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Resumen

La IPS es una institucion prestadora de servicios en salud ocupacional con 18 afios de
experiencia legalmente constituida, con habilitaciones por los entes calificadores de Boyaca,
institucion privada, ubicada en Tunja (Boyaca), dentro de su actividad econdémica manejan
atencion de consultas médicas aproximadamente 100 pacientes diarios, de empresas como de
usuarios particulares de todo el pais. Hace 18 afos el manejo de historias clinicas se manejaban
en fisico ,poca informacidon se manejaba en medios magnéticos o archivos digitalizados ,en el
afo 2013 adquieren un software donde empiezan a manejar archivos digitales de las historias
clinicas y manejo contable, siendo toda esta informacion base fundamental para su desarrollo
econdmico y legal , realizando ocasionalmente alguna copia de seguridad en memorias
externas, en el aflo 2020 por la ley 2015 donde regula la interoperabilidad integral de la historia
clinica electronica y digital, la Institucion busca manejar un proceso de seguridad para la
informacion ,viendo que la vulnerabilidad y los ataques informaticos pueden ser mas accesible a
los datos sensibles, empiezan a realizar copias de seguridad en memorias externas diariamente.

En Tunja, Boyac4, el aumento de ataques dirigidos a clinicas privadas ha generado una
necesidad urgente de implementar sistemas de gestion de seguridad de la informacion (SGSI), y
llegar como estudiante a la institucion se empieza a identificar riesgos, falencias y vulnerabilidad
en la IPS con los datos sensibles, haciendo estudios para fortalecer y proteger sus activos criticos
de informacion.

Palabras clave: Anilisis de Riesgos, Ciberseguridad, Controles de Seguridad, Datos
Sensibles, Politicas de Seguridad, Salud Ocupacional, SGSI (Sistema de Gestion de Seguridad de

la Informacion).



Abstract

This research analyzes the vulnerabilities of sensitive data managed within the health
information systems of the company IPS. in Tunja, Boyaca. The study focuses on the challenges
related to data privacy and security in the provision of healthcare services, highlighting the risks
that arise from inadequate protection mechanisms. A qualitative approach was applied through
document review and case analysis, identifying critical gaps in information management
practices. The findings reveal the urgent need for robust security measures to safeguard patient
data, ensure regulatory compliance, and strengthen trust in digital health systems. This work
emphasizes the importance of implementing effective data protection strategies and establishes a
framework that may guide healthcare organizations in mitigating vulnerabilities and enhancing
information security.

Keywords: Risk Analysis, Cybersecurity, Security Controls, Sensitive Data, Security

Policies, Occupational Health, ISMS (Information SecuriGGty Management System).



Tabla de Contenido

INEPOAUCCION ...ttt et st e b e sttt et e bt e et e eeees 19
Planteamiento del Problema ..........c.coiiiiiiiiiiiii e 21
JUSHTICACION ...ttt ettt ettt et e sttt sat e e bt e sateeeees 22
ODbJEtIVO GENETAL......couiiiieiieeiie ettt ee e ee et e e et eesbeeesabeeesaeeessaeeennneesnsaeenns 25
ODbJetiVOSs ESPECIIICOS. . .iiiuiiiiiiiiieiie ettt e e e eaeeenaeeeareeennaeeens 25

Marco ReferencCial..........coiiiiiiiiiiiiiie e 26
ANTECEACIILES ...ttt ettt et sat e et e st e bt e s it e e bt e sabeebeesareens 26

MaAVCO CONCEPIUAL ...t e e tee e ee e sivee e sabeesnbeesaaeesnnaeeennes 27
MAVCO TOOFICO ..ottt e e e e e e e e sbeeessbeeeabeesnseeesseesnnneesnnes 28

MAVCO LEGAL ...ttt ettt et et 30

MaAVCO CORLEXTUAL ...ttt et bee et e e abee s aaeeesaeesneeesnnes 31
MELOAOIOGIA ...ttt ee et e e e s aae e saaeesnaeeennes 31
ERFOQUE ...t 32

DiSETI0 MEtOAOLOZICO.....eevveeiiieiiieiieeiie et ettt ette e e e e eteesteeebeeesbeesseeesseesseessseeseesnsaens 33

Fases de la Metodologia...................ccccueeioiiiiiiiaiiiiiiieeeee e 33

Diagnostico de Vulnerabilidad y Riesgos de Seguridad que Afectan Activos de la IPS ............. 34
Diagnostico TNICIAL.................cccooioiiiiiieeii e 37

Identificacion de Activos de Informacion: ............occeevevieniieiinienieieeeeee e 39

Areas Criticas Identificadas en 1a IPS...........c.cc.ooivieieeeeeeeeeeeeeeeeee e 39
Politicas y Controles Aplicados y su Alineacion con ISO /IEC 2732. ......ccovvvevveiennnnne 40

Adaptacion a la realidad operativa de 1a IPS ........coooiieiiiiieeeeeeee e 41



Limitaciones eNCONTIAAAS. ......coueeiirieiieieeieteete ettt ettt ee e 41
ANALISIS A€ RICSZO ¥ GAP ...ttt e et e s ebaeaeeenbeeneeas 43
Realizar la Aplicacion de checklist basada en ISO/IEC 27001. .......coccvvevviieeeiieniieeen. 43
Elaboracion de matriz de riesgos (probabilidad vs impacto). - Anélisis GAP: ................ 43
Matriz de Levantamiento de Informacion de Activos CritiCos........cceeveerieeniienieenieennenns 43
Amenazas y Vulnerabilidad segiin MAGERIT ........ccccooviiiiiiiiiiiieeeeeeeee e 45
Informe de Evaluacién de Riesgo y Seguridad de la Informacion seguin MAGERIT...... 47
Accion Recomendada Activos con Riesgo CritiCO.....cuueeriieeriieeriieeiieeiee e 47
Accion Recomendada Activos con Riesgo AlO.......ccccvveeriieeriiieiiieciie e 49
ACtivos de RI€SZ0 BajO....ccuiiieiiiieiiieceece e s 50

Matriz de Levantamiento de Informacion de Activos Segun Metodologia MAGERIT... 51
Control de Seguridad segiin Norma ISO/IEC 27032, .....ccccoeviieiienieeiieieeieesie e 77
Arquitectura de 1a INfOrmacCiON ..........cc.eeeiiiiiiiiiieiieeieeeeee ettt eeees 80

Desarrollo Sistema de Indicadores de Desempeio y Efectividad de Politicas Procedimientos y

L070) 113 0] (<O OO PR P PSRRI 83
Sistema de Indicadores de Desempeio para la Seguridad Informética de la IPS............. 83
Indicadores de Cumplimiento de Politicas de Seguridad Informatica............ccccceveeennee. 84

Cumplimiento de politicas de seguridad.....................ccccoocovvmviveinciiieniiieieeenen. 84
Porcentaje de areas alineadas al marco de seguridad..................c....ccccovuvenn.... 84
Indicadores sobre Procedimientos de Seguridad ...........cccooveveiieniiiiiiinieiiieiecieeee e 84

Cumplimiento de procedimientos criticos de TI (gestion de accesos, actualizacion
de software, backups, proteccion de datos). ................c.cccoeeveviieicieeiiiaiienieennns 84

Tiempo de actualizacion de SISIEMAS ..............cc..cccveeiiieeiiieeiieesie e 85



Cumplimiento de procedimiento de respaldo ....................cccooeovvevcviiniiinninannn.. 85
Indicadores de Controles de Seguridad Informatica............ccccveevieeieenienciienieeieeie s 85
Indice de dispositivos PrOteidos.................coowoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeered 85
Porcentaje de accesos con autenticacion SEQUIQ ..............cccoccveeeceeeeecererseeennnnns 86
Porcentaje de vulnerabilidades corregidas................cccoovovvvvivivviiianininiieannnn. 86
Indicadores de Riesgo y Gestion de InCidentes ...........ceeevveeeeiieeniieeniieeiee e 86
Tasa de incidentes de SeQUITAAA ....................cccccveuieiiiiieeiiieiiieeeie e 86
Tiempo de respuesta @ iNCIAENIES .................ccccveeeereeiiieeiiieeeieesee e 86
Incidentes asociados a errores RUMANOS .................cccccceeveiioieniieiiesesi e, 87
Indicadores de Proteccion de Datos (Habeas Data).........ccceeeeveeeviieiiiieeiiieeiee e, 87
Cumplimiento de medidas de proteccion de datos sensibles............................... 87

Porcentaje de contratos con clausulas de seguridad (con proveedores, médicos

externos, laboratorios aliados, empresas clientes)..............ccccoeceeeevcvevvceevennennn. 87
Gestion de solicitudes de titulares de datos.....................cccocevviiniiniiinicnneane. 87
Indicadores de Concientizacion y Capacitacion en Seguridad ..........ccceeeevveviieeiieennennnnnn. 88
Cobertura de capacitacion en seguridad informatica....................cccoecveeuvennennn. 88
Indice de phishing SIMUIAAO ...................co.cocoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeed 88
Uso adecuado de dispositivoS Y SISIEMAS.............cc.cccoueeecieeiiiieiiieeee e 88
Indicadores de Continuidad del Negocio y Resiliencia..........ccoeceeeiieniieeiiieniesieeniieenens 88
Pruebas de recuperacion ante desSastres ...............cccoccceeeiieeeiiieeeiiieeiieeieeeen 88
Tiempo de recuperacion (bgvhnnn bb/RPQO) ................cccccuevveaveeniieaiieeieaneennnn 88
Disponibilidad de SiStemas CritiCOS ................cccueevieieiiiieiiieeeee e 89

Evaluacion de conocimiento sobre politicas de seguridad en IPS.........cccccoeviiiiiiiiiiniiicnieeieee, 90



Evaluacion de Resultados Obtenidos a Partir de Indicadores Definidos. ..........coceevverienieiennene. 91
ReSUIAOS CIAVE. ....coiiiiiiiieiiee ettt 92
Areas de MEJOra PriOTTLATIAS ..........o.vuveeeeeeeeeeeeeeeeee e eesee e ee e s e eee e eeean. 92
Ejecucion de un Programa de SeZUIMIENTO ........cccueieiiiiiiiieeiiieeiieeciee et eeiee e e 93
CONCIUSIONES ...ttt ettt ettt et e bttt e bt e e ab e e bt e e st e e nbeesabeebeeenbeesees 101
RECOMENAACTONES ..ottt st ettt et st e b 103

Referencias BiblIOGIATICAS .......viiiuiiiiiiiiiiiicce et e 105



10

Lista de Tablas
Tabla 1 FaSES del PrOYECIO .........cccuueeeeeeeieeeeeeeeieeeeieeeeieeesiveeeiveeeaeeestaeessseeessseesnaseessseessaeeens 34
Tabla 2 Cronograma de Actividades (agosto — diciembre 2025) ...........cccueeeeeeeceeencieeniiieeeneenns 36
Tabla 3 Politicas y Controles Aplicados y su Alineacion con ISO/IEC 27032 ........ccoeeeeuveeennenn. 40
Tabla 4 Clasificacion de ACtiVOS CFTHICOS ...........cecuueeeeueeeiiiieesieeesieeesireeeieeesseeesseeesseeessseesnsseeans 44
Tabla 5 Amenazas y vulnerabilidades SeQUN MAZEVIL ............ccueeeeueeeeeieeiiieeieeeeieeeeieeesiee e 45
Tabla 6 Informe de Evaluacion de Riesgos y Seguridad de la Informacion Segun Magerit........ 47
Tabla 7 Accion Recomendada Activos con RieSZ0 CFILICO .........ccuueeeeeeeeceeeeiieeeiieeeieeeeieeeeieens 48
Tabla 8 Activos CON Ri€SGO AILO ...........ooeeueeeeiiieeiie ettt ee e e e eaaeesaaeeeas 49
Tabla 9 Activos con RieSGO MeEdio...............ooccueeeecueeeeiiiieiiieeeiee et eeeeseeesveeesaeeesaeesaaeeeas 50
Tabla 10 Activos de Ri€SZO BaJO ..........cc.ooeeeeeuieeiieiieiie ettt ettt saeesaee s ssaeesaens 51
Tabla 11 Alineacion de Controles de Seguridad con ISO/IEC 27032 en la IPS .......................... 77

Tabla 12 Arquitectura de la INfOFrMACION ...........c..cccuveeeeeciieeiieieeeieecieeeee et eieesiee e eseaeeseens 80



Lista de Figuras

Figura 1 Matriz de Levantamiento de Informacion de Activos segun Metodologia MARGERT Y

11

NORMA ISO 27001:2012 ......oooueeeiiiiiiiiieienieeieeeeitett ettt ettt sttt 52



12

Lista Apéndice
APENAICE A ..ottt ettt ettt et e et e bt e tt e et e e teeerb e e taeenbeebeeenbeeteeenbeenreeenns 108
Contrato Empresa de INternet SEQUFO ..............cccuueeecueeeieieeiiieeiieeeciieeeieeesieeesveeesveessaeesaeeeens 108
APENAICE Bttt e et e e et e et e e e abeeenaeeeaaeeenaeas 109
5 Claves para Mejorar tu CiberSeQUIIAA.................ccuoeeeueeecieeaiiiieiieeeiee et esieeeeaeeesaee e 109
APENAICE C ..ottt et e et e et e e e ttee e sbeeessaeeanteeeanbeeeasbeeennbeeenbeeeaaeeeneeas 110
Plantilla de Lista de Verificacion de la Norma ISO 27001 ............ccoeeeeueeeecueenieieeirieeiieeeineenns 110
APENAICE D .o e e et e e et e e et e e e tba e e abee e nbeeeaaeeeraeas 111

RESUILAUOS ETCUCSIAS ..ot e e e e e e et e e ae e e e e e et e eaeeeeeeeeeaaaraaaeseeeeeeannnanas 111



13

Glosario

Activo de Informacion: Recurso fisico, 16gico, documental o humano que tiene valor para
la organizacion y requiere proteccion. Incluye historias clinicas, bases de datos, infraestructura
de red, correos, servidores y respaldos.

Amenaza: Evento interno o externo con potencial de causar dafio a los activos de
informacion, como ataques informaticos, errores humanos, fallas tecnologicas o accesos no
autorizados.

Analisis de Riesgos: Proceso sistemdtico para identificar, valorar y priorizar amenazas y
vulnerabilidades que pueden comprometer la seguridad de los activos de informacion. En este
trabajo se emplean principios de ISO/IEC 27005 y MAGERIT.

Autenticacion Multifactor (MFA): Mecanismo de verificacion que combina dos o mas
factores (contrasefia, token, biometria) para reforzar la seguridad del acceso a sistemas y
aplicaciones.

Backup (Copia de Seguridad): Proceso de duplicacion y resguardo de informacion critica
con el fin de garantizar su recuperacion en caso de incidentes como fallas, ransomware o borrado
accidental.

Ciberataque: Intento malicioso de comprometer sistemas, redes o informacion mediante
técnicas como malware, phishing, ransomware, ingenieria social o explotacion de
vulnerabilidades.

Ciberseguridad: Conjunto de medidas técnicas, administrativas y humanas orientadas a

proteger sistemas y datos frente a ataques, accesos indebidos y amenazas digitales.
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Ciberseguridad en Salud: Rama especializada de la seguridad informatica que protege
datos clinicos, registros médicos, dispositivos médicos electronicos y sistemas hospitalarios que
manejan informacion sensible.

Cifrado: Técnica que transforma la informacion mediante algoritmos (como AES256)
para evitar que sea legible por usuarios no autorizados.

CIA (Confidentiality, Integrity, Availability): Modelo fundamental de la seguridad de la
informacion:

Confidencialidad: acceso solo por personal autorizado.

Integridad: informacidén completa y no alterada.

Disponibilidad: acceso oportuno a los datos cuando se requieren.

Control de Acceso: Conjunto de mecanismos que regulan quién puede ver, usar,
modificar o eliminar un recurso, basado en criterios de autenticacion, roles y privilegios
minimos.

Control de Seguridad: Medida técnica (software, firewall), administrativa (politicas) o
fisica (acceso restringido) disefiada para reducir riesgos en los activos de informacion.

Datos Personales: Informacion que permite identificar a una persona. En salud
ocupacional incluye nombres, documentos, firmas, historias ocupacionales, diagndsticos,
resultados de laboratorio y registros clinicos.

Datos Sensibles: Categoria especial de datos cuyo tratamiento requiere proteccion
reforzada. Incluye informacién médica, biométrica, diagnosticos, incapacidades, resultados de
examenes y datos de salud.

Disponibilidad: Capacidad de acceder a la informacion y los sistemas cuando se

necesitan, evitando interrupciones mediante redundancia, respaldos y continuidad operativa.
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Endpoint Security (Seguridad de Endpoints): Conjunto de politicas, herramientas y
controles para proteger dispositivos finales como computadores, tablets o equipos médicos frente
a amenazas.

Firewall / NGFW: Dispositivo o software que controla el trafico de red para bloquear
accesos indebidos y detectar amenazas. Los Next Generation Firewalls agregan analisis
profundo, IDS/IPS vy filtrado avanzado.

Gestion de Identidades (IAM): Sistema que administra usuarios, roles, permisos y
autenticacion centralizada, garantizando el principio de minimo privilegio.

Gestion de Incidentes: Proceso para detectar, analizar, contener, erradicar y recuperar
ante eventos que afectan la seguridad de la informacion. Se apoya en la norma ISO/IEC 27035.

Gestion de Riesgos: Metodologia para valorar riesgos segun probabilidad e impacto,
permitiendo priorizar acciones de mitigacion. En este trabajo se usa clasificacion cualitativa y
matrices MAGERIT.

Hardening (Endurecimiento de Sistemas): Proceso de reducir la superficie de ataque
eliminando servicios innecesarios, reforzando configuraciones, aplicando parches y
estableciendo politicas de seguridad estrictas.

Historia Clinica Electronica (HCE): Documento digital que contiene datos sensibles del
paciente, cuyo manejo debe garantizar estrictamente la confidencialidad, integridad y
disponibilidad.

Indicador de Seguridad (KPI): Medida cuantitativa que permite evaluar la efectividad de
politicas, controles y procedimientos implementados en el SGSI.

Ingenieria Social: Técnica de manipulacion psicoldgica usada para obtener acceso a datos

o sistemas mediante engano. Incluye phishing, suplantacion y fraude a usuarios.
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Integridad: Propiedad que asegura que la informacién es exacta, confiable y no ha sido
modificada sin autorizacion.

Internet seguro: uso de red de forma que se protejan datos, en dispositivos y privacidad
de amenazas como el robo de identidad, el malware y el fraude, mediante el uso de protocolos
(HTTPS con candado), contrasefias fuertes, software de seguridad (antivirus, firewall),
configuracion de privacidad y habitos de navegacion responsables, como no abrir enlaces
sospechosos y verificar fuentes, protegiendo la seguridad informatica.

IPS (Institucion Prestadora de Salud): Entidad del sector salud encargada de prestar
servicios médicos. Maneja grandes volimenes de datos sensibles, por lo que requiere controles
robustos de seguridad.

ISO/IEC 27001: Norma internacional para implementar un Sistema de Gestion de
Seguridad de la Informacion (SGSI) basado en riesgos.

ISO/IEC 27032: Norma de referencia para la ciberseguridad colaborativa, orientada a la
gestion de amenazas digitales, proteccion de datos e interaccidon segura entre usuarios y sistemas.

ISO/IEC 27799: Norma complementaria a ISO 27001 que define controles especificos de
seguridad para el sector salud.

Logs: Registros generados por sistemas, aplicaciones y redes que documentan eventos
relevantes para auditoria y seguridad.

MAGERIT: Metodologia espafiola para el analisis y gestion de riesgos de seguridad en
sistemas de informacién, ampliamente usada en instituciones publicas y privadas.

Malware: Software malicioso disefiado para infectar sistemas, interceptar informacion o

bloquear equipos (ransomware, troyanos, spyware).
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Modelo NIST CSF: Marco del Instituto Nacional de Estandares y Tecnologia (NIST)
basado en cinco funciones: Identificar, Proteger, Detectar, Responder y Recuperar, util para
mejorar la postura de ciberseguridad.

Phishing: Estrategia fraudulenta donde el atacante suplanta entidades legitimas para
obtener contrasefias, datos personales o acceso a sistemas.

Plan Director de Seguridad: Documento estratégico que define politicas, controles,
objetivos, responsables e indicadores para gestionar la seguridad de la informacion en la
organizacion.

Politica de Seguridad de la Informacion: Regla formal que establece directrices,
responsabilidades y buenas practicas para proteger la informacion de la organizacion.

RBAC (Role-Based Access Control): Modelo de autorizacidon basado en roles que otorga
permisos segun funciones especificas dentro de la organizacion.

Respaldo y Recuperacion (Backup & Restore): Practicas orientadas a garantizar que la
informacion pueda recuperarse en caso de pérdida, corrupcion o ataque.

Riesgo Informatico: Resultado de la combinacidn entre una amenaza, una vulnerabilidad
y su impacto potencial sobre un activo.

SIEM (Security Information and Event Management): Sistema que centraliza,
correlaciona y analiza registros (logs) en tiempo real para detectar anomalias y posibles
incidentes de seguridad.

Sistema de Gestion de Seguridad de la Informacion (SGSI): Marco de trabajo
estructurado para gestionar politicas, procedimientos, controles, riesgos e indicadores de

seguridad en cumplimiento con ISO 27001.
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Tokenizacion: Proceso que reemplaza datos sensibles con valores sustitutos (tokens) sin
significado fuera del sistema, reduciendo su exposicion.

Trazabilidad: Capacidad de registrar y auditar acciones realizadas por usuarios o
sistemas, permitiendo reconstruir eventos ante incidentes.

Vulnerabilidad: Debilidad técnica, humana o procedimental que puede ser explotada por
una amenaza para comprometer la seguridad de un activo.

Zero Trust (Modelo de Confianza Cero): Arquitectura de seguridad basada en el principio
de “nunca confiar, siempre verificar”, donde cada solicitud de acceso debe autenticarse y

autorizarse continuamente.
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Introduccion

Las instituciones médicas deben mantener y mejorar la salud de la poblacion, estas deben
proporcionar atencion integral (promocion, prevencion, tratamiento, rehabilitacion de manera
oportuna segura eficiente y equitativa debe minimizar riesgos y buscar resultados optimos a
través de innovacidon y mejora continua.

Una de las obligaciones que las rige por normativa legal segun la ley 2015 del 2020 ,
resolucion 839 del 2017,ley 1581 de 2012 ,establecen que las ips deben asegurar la guarda,
custodia, integridad y acceso seguro de estos documentos por un minimo de 20 afios
,garantizando la privacidad y la reserva de la informacion, las instituciones que no cumplen con
las normas pueden ingerir en efectos legales y mala reputacion de las instituciones, siendo datos
fundamentales en el pilar de una institucion prestadora de servicios de Salud.

Hacia los ultimos 5 afios se ha evidenciado que las persona con grandes conocimientos
de informatica se dedican a hacer inclusiones de seguridad en sistemas informaticos para hacer
estafas o dafios que generen ganancias econdomicas o ciberataques y en las instituciones de salud
en el Ultimo afio se han incrementado en un 78%,es el caso que se reportd en Diciembre del afio
2022 con la EPS sanitas, parte del grupo Keralty quien sufrié un grave ciberataque de
ransomware que paralizo los sistemas digitales afectando millones de usuarios, impidiendo citas
accesos a servicios, robos de datos personales de pacientes y empleados, asi como muchas mas
instituciones de sector salud.

Estos ciberataques generaron que se empezaran a llevar solicitudes a defensoria del
pueblo y super salud evidenciando que muchos hospitales e instituciones de salud no cuentan con

un plan integral de seguridad informatica.



20

En este contexto, la IPS de salud, ubicada en Tunja, atiende diariamente
aproximadamente cien pacientes, ve la necesidad de mejorar o implementar seguridad
informatica ya que se enfrenta a desafios derivados de nuevas amenazas cibernéticas y la
ausencia de protocolos robustos genera vulnerabilidad y pone en riesgo la confidencialidad,
integridad y disponibilidad de la informacion.

El manejo inadecuado de los datos sensibles en salud puede acarrear sanciones legales
significativas, en concordancia con la normatividad vigente (Ley 1581 de 2012; Decreto 1377 de
2013). Por estas razones, resulta urgente identificar los riesgos y disefiar estrategias en este
trabajo mitigacion, prevencion e implementacion de un Plan Director de Seguridad Informatica
para la IPS, buscando establecer un Sistema de Gestion de Seguridad de la Informacion (SGSI)

que garantice la proteccion de los datos.
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Planteamiento del Problema

Se presenta una pregunta a raiz de la investigacion realizada teniendo en cuenta el mayor
problema encontrado en la institucion.

(Como puede implementarse un Plan Director de Seguridad para la infraestructura de
una IPS, que permita proteger los activos de informacion criticos relacionados con la historia
clinica de los pacientes y garantizar el cumplimiento del marco ISO 27032: 2023.?

Después de plantear la pregunta evidenciamos que la institucion de salud maneja
diariamente informacion sensible de aproximadamente 100 pacientes ,procediendo a realizar un
diagnostico inicial (agosto 2025) que revelo la ausencia de controles técnicos y administrativos
alineados con estandares internacionales como la norma ISO/IEC 27032, exponiendo a la
organizacion a riesgos de fuga de datos, ransomware y sanciones por incumplimiento de la Ley
1581 de 2012 (Superintendencia de Industria y Comercio [SIC], 2021).

Es por eso que el andlisis principal hace que se programe para la IPS sea una propuesta
técnica que disefie e implemente controles especificos, medibles y sostenibles, alineados con

buenas practicas internacionales (Superintendencia de Industria y Comercio, 2021).
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Justificacion

La proteccion de los datos sensibles en las instituciones prestadoras de servicios de salud,
son muy importantes (historias clinicas, diagnosticos, datos personales) la confidencialidad,
integridad y disponibilidad de datos, estas se ven expuestas a riesgos cibernéticos que pueden
afectar credibilidad, calidad del servicio, consecuencias legales, reputacionales y econdmicas.
Implementar un Plan Director de Seguridad alineado con el estandar ISO 27032:2023, la Ley
1581 de 2012, que exige adoptar "medidas de seguridad razonables" para datos sensibles es uno
de los principales objetivos teniendo en cuenta , la Sentencia T-260 de 2021 de la Corte
Constitucional que reafirma este derecho en el ambito sanitario, la norma ISO/IEC 27032 (2012)
proporciona un marco para la ciberseguridad colaborativa, permitird establecer una hoja de ruta
clara garantizando la confianza de usuarios, personal médico y entes reguladores para la
salvaguarda de la informacion, fortaleciendo la infraestructura tecnoldgica y el cumplimiento
normativo contribuyendo a la consolidacion de mejores practicas de ciberseguridad en el sector
salud.

La realizacion de este trabajo de investigacion sobre la implementacion de un plan
director de seguridad para la proteccion de activos criticos de informacion en infraestructuras de
salud se sustenta en la creciente importancia que la ciberseguridad ha adquirido en el sector,
donde la proteccion de la informacion clinica y administrativa constituye un eje fundamental
para la prestacion segura de los servicios médicos.

En el contexto nacional, la Ley 1581 de 2012 y el Decreto 1377 de 2013 obligan a las
entidades del sector salud a garantizar medidas técnicas, administrativas y humanas adecuadas
para la proteccion de los datos personales, especialmente aquellos clasificados como sensibles, la

Sentencia T-260 de 2021 de la Corte Constitucional reafirma el deber de las IPS de implementar
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medidas de seguridad que protejan los derechos fundamentales de los pacientes, lo que convierte
la seguridad de la informacién en un compromiso legal, ético y social.

Desde una perspectiva técnica, este trabajo se enmarca en los lineamientos de las normas
ISO/IEC 27032 (Ciberseguridad) e ISO 27799 (Seguridad de la Informacion en Salud), que
orientan la gestion integral de los riesgos y la implementacion de controles para asegurar la
confidencialidad, integridad y disponibilidad de los datos clinicos. Estas normas no solo
establecen los requisitos técnicos para la gestion de seguridad, sino que también promueven la
formacion continua del personal, la evaluacion de amenazas emergentes y la adopcion de
practicas de mejora continua.

El sector salud es actualmente uno de los mas vulnerables ante ciberataques, informes de
McAfee (2024) y de la Agencia de Ciberseguridad de la Unién Europea (ENISA) destacan que
los incidentes de ransomware en instituciones sanitarias aumentaron mas del 50 % en el tltimo
afio, situando a los datos clinicos como uno de los activos mas valiosos para los
ciberdelincuentes. Es por esto por lo que la IPS necesita generar seguridad para evitar riesgos
técnicos, evitar pérdidas financieras, sanciones legales y deterioro de la confianza institucional.
De ahi que este estudio busque no solo identificar las debilidades actuales del sistema de
seguridad de la informacion, sino también proponer e implementar un plan director de seguridad
para la proteccion de activos criticos de informacion en infraestructuras de salud que sirva como
base para la consolidacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI)
sostenible y alineado con las normas internacionales.

Con este proyecto se contribuye a fortalecer la cultura organizacional de seguridad
digital de la IPS, mediante la capacitacion ,educacioén continua , sensibilizacion, toma de

conciencia, conocimiento, difusion, informacion, comprension y promocion del personal de la
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organizacion ya que la seguridad informatica no depende tinicamente de la infraestructura
tecnologica, sino también de las conductas y habitos del recurso humano, previniendo incidentes
derivados del de errores humanos o desconocimiento de politicas institucionales.

Finalmente, esta implementacion no solo pretende resolver una necesidad inmediata, sino
establecer un modelo estratégico de ciberseguridad adaptable y sostenible , y mejorar los
procesos de gestion de informacion, garantizar la continuidad operativa y proyectar a la
organizacion como un referente en buenas practicas de proteccion de datos que permita a la IPS
evolucionar dentro de un entorno digital en constante cambio y que los resultados de este
trabajo puedan servir como base para futuras iniciativas de fortalecimiento tecnoldgico y de
cumplimiento normativo tanto en la IPS como en otras instituciones del pais que buscan

consolidar su resiliencia digital.
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Objetivos

Objetivo General

Implementar el Plan Director de Seguridad en una IPS para fortalecer las politicas,
procedimientos y controles, asi como evaluar su efectividad mediante indicadores de desempefio
que garanticen la proteccion de los activos criticos de informacion y la continuidad segura en la
atencion de pacientes, en el marco de la norma ISO/IEC 27032.
Objetivos Especificos

Aplicar las politicas, procedimientos y controles de seguridad disefiados en el Plan
Director de Seguridad verificando su alineacion con las directrices de la norma ISO/IEC 27032 y
su aplicacion en las areas criticas de la IPS.

Establecer un sistema de indicadores de desempefio que permita medir y controlar la
efectividad de las politicas, procedimientos y controles.

Evaluar los resultados obtenidos a partir de los indicadores definidos, identificando las
areas de mejora.

Ejecutar un programa de seguimiento con asignacion de funciones y responsabilidades,
complementado con procesos de capacitacion y sensibilizacion en ciberseguridad dirigidos al

personal de la IPS.



26

Marco Referencial
Antecedentes

En los ultimos afios, la ciberseguridad ha adquirido una relevancia creciente en el sector
salud, impulsada por la digitalizacion de los servicios médicos y el uso generalizado de las
tecnologias de la informacion y las comunicaciones (TIC), estos avances han facilitado la gestion
y el acceso a la informacion clinica, también han expuesto a las instituciones sanitarias a riesgos
significativos en materia de proteccion de datos.

La Organizacién Mundial de la Salud (OMS) ha sefialado que los datos médicos son
considerados como uno de los activos mas sensibles, dada la naturaleza critica de la informacién
que contienen, resulta indispensable la adopcion de medidas eficaces para prevenir incidentes de
seguridad que comprometan la confidencialidad y privacidad de los pacientes.

Estudios internacionales han evidenciado un aumento considerable en las violaciones de
datos en el &mbito de la salud como el informe de Verizon (2020) revelando que el 34% de las
brechas de seguridad en el sector involucraron la sustraccion de informacion personal, con un
impacto directo en la confianza de los usuarios y la estabilidad de las instituciones. De igual
manera, el Informe sobre Ciberseguridad en el Sector Salud (CISA, 2022) reportd un incremento
del 53% en los ataques de ransomware en comparacion con el afio anterior, consolidando al
sector como uno de los principales objetivos de los ciberdelincuentes.

En Colombia, la Ley 1581 de 2012 establece la regulacion sobre la proteccion de datos
personales, imponiendo a las entidades de salud la obligacion de garantizar altos estandares de
seguridad en el tratamiento de la informacion, investigaciones académicas y profesionales han
senalado que muchas instituciones, presentan limitaciones en la implementacion de marcos

proactivos de ciberseguridad, lo que aumenta su exposicion a riesgos.
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Pese a este panorama, existen experiencias positivas que sirven como referencia como el
Hospital Universitario de Bellvitge (Espana) logré reducir un 40% sus brechas de seguridad en
tres afios mediante la adopcion de la norma ISO/IEC 27001, Cleveland Clinic (EE. UU.) ha
demostrado que la capacitacion periddica del personal en ciberseguridad reduce
significativamente la probabilidad de incidente, siendo estos evidencias donde la combinacion
de politicas solidas, gestion de riesgos y formacion continua constituye un modelo eficaz que
puede ser replicado en organizaciones como en la IPS.

Vulnerabilidad de datos sensibles en sistemas de salud:

Repositorio desarrollado como proyecto de grado donde el objetivo es disefiar un plan
director de seguridad para IPS que incluye politicas y procedimientos de seguridad informatica,
identificando riesgos y amenazas, para crear proteccion de los activos criticos de informacion,
promoviendo un entorno seguro para la atencion de pacientes.

Investigacion implementacion de un plan director de seguridad para la proteccion de
activos criticos de informacion en infraestructura de salud que se empieza a realizar en el afio
2024 la cual es base fundamental para realizar la implementacion de las politicas de seguridad.
Marco Conceptual

Para el desarrollo de este estudio, es fundamental delimitar los conceptos clave:

Ciberseguridad: Conjunto de practicas, procesos y tecnologias destinados a proteger
redes, dispositivos y datos frente a accesos no autorizados, dafios o ataques. En salud, se orienta
a garantizar la confidencialidad, integridad y disponibilidad de la informacion clinica.

Datos Sensibles: Informacion personal que puede afectar la intimidad de los individuos si
se expone de manera indebida. En el &mbito sanitario, incluye historias clinicas, diagndsticos,

tratamientos y cualquier dato que permita identificar al paciente.
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Vulnerabilidad: Debilidad en los sistemas de informacion que puede ser explotada por
amenazas para comprometer los datos. Puede originarse en fallas de software, configuraciones
inadecuadas o errores humanos.

Gestion de Riesgos: Proceso de identificar, evaluar y priorizar amenazas, implementando
medidas para reducir su probabilidad e impacto.

Politicas de Seguridad Informadtica: Directrices institucionales que definen roles,
responsabilidades y protocolos de actuacion frente a incidentes de seguridad.

Respuesta a Incidentes (Incident Response): Conjunto de acciones planificadas para
detectar, contener y mitigar incidentes de seguridad que afecten los datos o los sistemas.

Normativas de Proteccion de Datos: Marco legal que regula el tratamiento de la
informacion personal. En Colombia, la Ley 1581 de 2012 y normas complementarias establecen
los principios para garantizar la privacidad y la proteccion de los datos sensibles.

Marco Tedrico

La ciberseguridad en el sector salud se enmarca en la necesidad de resguardar datos
sensibles de pacientes frente a un ecosistema digital cada vez mas complejo, investigaciones
recientes subrayan que las amenazas no solo provienen de actores externos, sino también de
errores internos y deficiencias en la cultura de seguridad organizacional.

Identificacion del problema: En la IPS Se ha identificado una exposicion a riesgos
derivados de la ausencia de controles formales, la falta de capacitacion y la carencia de un
Sistema de Gestion de Seguridad de la Informacion (SGSI).

Analisis de riesgos: La materializacion de estas vulnerabilidades podria traducirse en
pérdida de informacion clinica, sanciones legales, disminucion en la confianza de los pacientes y

dafios financieros.
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Revision de literatura: Autores como Whitman y Mattord (2022) destacan que la
implementacion de marcos normativos como ISO/IEC 27001 y NIST CSF permite mejorar la
postura de seguridad de las organizaciones sanitarias.

Propuesta de soluciones: Se plantea la formulacién de un Plan Director de Seguridad
Informatica para la IPS, basado en estandares internacionales, metodologias de gestion de riesgos
y programas de capacitacion continua.

Implementacion y evaluacion: La aplicacion de controles de seguridad debe ir
acompanada de auditorias periddicas y métricas de desempefio que permitan evaluar su
efectividad y asegurar la mejora continua.

DIRECTRICES de ISO/IEC 27032 directrices y areas de enfoque

Seguridad en Internet: Proteccion contra amenazas online como phishing, ransomware y
malware.

Seguridad de la red: Proteccion de las comunicaciones (firewalls, encriptacion) contra
accesos no autorizados.

Seguridad de la informacién: Salvaguarda de datos (backups, politicas de gestion).

Proteccion del usuario final: Formacion y concienciacion para prevenir ataques de
ingenieria social.

Seguridad de aplicaciones y software: Desarrollo de software seguro desde el disefo.

Proteccion de infraestructura critica (CIIP): Especial atencion a la proteccion de servicios
esenciales en el entorno digital.

Gestion de Ciber incidentes: Preparacion, deteccion y respuesta a incidentes cibernéticos.

Metodologia MAGERIT Metodologia de Analisis y Gestion de Riesgos de los Sistemas

de Informacion) es un marco estructurado del gobierno espafol para identificar, analizar y
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gestionar riesgos en tecnologias de la informacién (TIC), ofreciendo un proceso sistematico y
publico que guia a organizaciones, especialmente administraciones publicas, a proteger sus
activos digitales mediante la evaluacion de amenazas, vulnerabilidades, impactos y la aplicacion
de salvaguardas, alineandose con normas como la ISO 31000 y el Esquema Nacional de
Seguridad (ENS).
Marco Legal

El marco normativo en Colombia establece obligaciones claras para las instituciones de
salud en materia de seguridad y proteccion de datos:

Ley 1581 de 2012: Regula la proteccion de datos personales y obliga a implementar
medidas de seguridad para datos sensibles.

Decreto 1377 de 2013: Reglamenta la autorizacion y el tratamiento de datos personales
recolectados antes de la Ley 1581.

Ley Estatutaria 1266 de 2008: Regula la informacion financiera, crediticia y de servicios,
vinculada también a la seguridad social.

Ley 1712 de 2014 (Transparencia y Acceso a la Informacion): Refuerza el deber de
proteger la informacion personal en manos de entidades ptblicas y privadas.

Norma ISO/IEC 27001: Referente internacional para establecer un SGSI que garantice la
seguridad de la informacion.

Jurisprudencia de la Corte Constitucional: Sentencias que han fortalecido el derecho a la
privacidad y la obligacion de las instituciones de proteger los datos personales.

Este marco normativo evidencia que la omision en la implementacion de controles de
ciberseguridad no solo implica un riesgo técnico, sino también sanciones legales, pérdida de

confianza institucional y afectacion de los derechos fundamentales de los pacientes.
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Marco Contextual

Introduccion: Presenta el contexto general de la ciberseguridad en el sector de la salud,
destacando la importancia de proteger los datos sensibles.

Definicion de términos clave: Define conceptos como “datos sensibles”,
“ciberseguridad”, “vulnerabilidad” etc., para asegurar que todos los lectores tengan una
comprension clara de estos términos.

Identificacion del problema: Describe en detalle los problemas especificos de
ciberseguridad que enfrenta la IPS, con un enfoque en la vulnerabilidad de los datos sensibles.

Analisis de riesgos y consecuencias: Analiza los posibles riesgos y consecuencias
asociados con estos problemas de ciberseguridad, lo que puede generar impacto en la privacidad
del paciente, la reputacion de la empresa, y las posibles sanciones legales o financieras.

Revision de literatura: Revisa la literatura existente sobre ciberseguridad en el sector de
la salud, identificando las mejores practicas y las soluciones propuestas por otros investigadores.

Propuesta de soluciones: Basandonos en el conocimiento adquirido en la especializacion
en Seguridad Informatica, proponemos soluciones especificas para los problemas identificados
en la IPS.

Implementacion y evaluacion: Describimos como se podrian implementar estas
soluciones en la IPS, y como se evaluaria su efectividad.

Metodologia

Para alcanzar los objetivos propuestos, el proyecto adoptard un enfoque metodolégico
mixto (cualitativo y cuantitativo) y se estructurard en fases secuenciales, siguiendo un ciclo de
vida similar al propuesto por marcos de gestion de seguridad como el ciclo de Deming (PDCA:

Planificar, Hacer, Verificar, Actuar).
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Enfoque

Cualitativo. Se utilizara para comprender el contexto organizacional de IPS, identificar
la cultura de seguridad y levantar los requerimientos a través de entrevistas y analisis documental
de politicas existentes.

Cuantitativo. Se aplicara en la fase de analisis de riesgos para medir la probabilidad y el
impacto de las amenazas, asi como en la definicion de indicadores de gestion (KPIs) para evaluar

la eficacia del Plan Director de Seguridad.
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Diseiio Metodolégico

Fases de la Metodologia

Fase 1: Diagnostico y Analisis. Técnicas: Entrevistas semiestructuradas con el personal
clave (gerencia, personal de TIC, personal médico), revision de la documentacion

existente (politicas, diagramas de red), y analisis técnico de la infraestructura.

Herramientas: Se utilizardn herramientas de escaneo de vulnerabilidades de codigo
abierto (como Open VAS Nessus) para un analisis técnico no intrusivo, y se disefiaran matrices
de identificacion de activos y de analisis de riesgos basadas en metodologias como MAGERIT o

la ISOIEC 27005.

Fase 2: Diseiio Estratégico. Técnicas: Se empleara el analisis GAP para comparar el
estado actual (obtenido en la Fase 1) con las directrices de la norma ISO 27032 y el
marco NIST Cybersecurity Framework. Se realizaran sesiones de trabajo con la direccion

para alinear los objetivos de seguridad con los objetivos estratégicos de IPS.

Fase 3: Desarrollo Tactico. Técnicas: Redaccion técnica de documentos normativos
utilizando plantillas y practicas internacionales (ej. SANS Institute) para la creacion de

politicas y procedimientos, adaptandose al contexto y lenguaje de la organizacion.

Fase 4: Planificacion Organizacional. Técnicas: Disefio organizacional y definiciéon de
roles utilizando matrices de asignacion de responsabilidades (RACI) para clarificar las
funciones, elaborando un presupuesto detallado y un cronograma de implementacion para

las iniciativas propuestas.
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Diagnostico de Vulnerabilidad y Riesgos de Seguridad que Afectan Activos de la IPS

Se realiza un diagndstico inicial para determinar la situacion de la IPS en cuanto riesgos
de seguridad, que sea base para hacer aplicacion e implementacion del plan director de
Seguridad.

Para iniciar el diagnostico se debe organizar fases del proyecto que nos ayuden a generar
secuencia para poder cumplir con el objetivo del disefio de SGSI, la cual se referencia en la tabla
1, un cronograma de actividades que se referencian en la tabla 2.

Tabla 1

Fases del Proyecto

Fase Actividades Responsable Duracion
1. Diagnostico - Revision de politicas y procedimientos
inicial de seguridad existentes. - Identificacion =~ Dana Ximena
de activos de informacion (servidores, Ayure Fula Agosto de
bases de datos, equipos, etc.). - Julio César 2025
Entrevistas con personal del area TIC. - Lopez

Definicion del alcance del SGSI.
2. Anélisis de - Aplicacion de checklist basada en

riesgos y GAP ISO/IEC 27001. - Identificacion de
Dana Ximena

amenazas y vulnerabilidades. -
Ayure Fula Septiembre

Elaboracion de matriz de riesgos
Julio César de 2025

(probabilidad vs impacto). - Analisis
Lopez
GAP: Estado actual vs estandares de

seguridad.
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Fase Actividades Responsable Duracion
3. Disefio del - Propuesta de controles de seguridad
SGSI (acceso, cifrado, respaldos, monitoreo).
- Redaccion del Plan Estratégico de
Seguridad de la Informacion. - Dana Ximena
Elaboracion de politicas propuestas (uso Ayure Fula Octubre de
de dispositivos, manejo de contrasefias, Julio César 2025
acceso remoto). - Propuesta de Lopez
estructura del SGSI (roles,
responsabilidades, comité de
seguridad).
4. Validacion y - Socializacion del plan con el area TIC Dana Ximena
ajustes de la IPS - Recoleccion de Ayure Fula
retroalimentacion. - Ajuste del Julio César Noviembre
documento segun observaciones. - Lopez (con de 2025
Validacion de viabilidad técnica y apoyo del area
operativa. TIC)
5.Documentacion - Redaccion del informe final del
Dana Ximena
final proyecto. - Consolidacion de anexos
Ayure Fula Diciembre
(matriz de riesgos, checklist GAP,
Julio César de 2025

politicas propuestas). -Entrega formal

del documento.

Lopez

Nota. Este cuadro muestra las Fases del Proyecto y la duracion de este.



Tabla 2

Cronograma de Actividades (Agosto — diciembre 2025)
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Actividad

1.1 Revision documental y
recoleccion de informacion
1.2 Entrevistas con el area
TIC

1.3 Identificacion de activos
de informacion

2.1 Aplicacion de la lista de
verificacion ISO 27001

2.2 Analisis GAP

2.3 Evaluacion de riesgos
(matriz)

3.1 Disefio de controles de
seguridad

3.2 Redaccion del plan
estratégico

3.3 Propuesta de politicas de
seguridad

4.1 Socializacién con area

TIC

Agosto Septiembre

Octubre

3

Noviembre

4

Diciembre

5
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4.2 Ajustes al plan
estratégico

5.1 Redaccion del informe

X
final
5.2 Preparacion de anexos y

X
referencias
5.3 Entrega final del

X

proyecto

Nota. Esta tabla muestra el cronograma de actividades (Agosto — diciembre 2025)
Diagnostico Inicial

Se realiza Revision de politicas y procedimientos de seguridad existentes mediante
entrevista con los profesionales TIC de la empresa haciendo una lista de chequeo desarrollados
dentro del diagnostico inicial encontrando:

Seguridad en Internet, Seguridad de la Red. (es el conjunto de tecnologias, politicas y
practicas disefiadas para proteger la infraestructura digital, datos, dispositivos y usuarios contra
ciberataques, accesos no autorizados, robos o interrupciones), Dentro de la empresa el conjunto
de politicas de seguridad encontradas es un contrato con una empresa acreditada que genera
internet seguro. Apéndice 1.

Seguridad de la Informacion. (conjunto de medidas, politicas y tecnologias disefiadas
para proteger la confidencialidad, integridad y disponibilidad de los datos, ya sean digitales o
fisicos), Dentro de las evidencias en la institucion encontramos la Salvaguarda de datos
(backups, creados por el personal autorizado lider TIC copias de seguridad en discos externos

diariamente.
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Proteccion del Usuario Final. (abarca herramientas y practicas que defienden dispositivos
individuales (portatiles, moviles, servidores) conectados a una red contra malware, ciberataques
y robos de datos. Incluye antivirus, firewalls y politicas de seguridad, esenciales porque los
usuarios finales suelen ser puntos vulnerables.) En la institucion se realizan capacitaciones y
auditorias, verificando accesos no permitidos en cada puesto de trabajo donde se pasa
eventualmente para identificar que no estén usando USB, paginas no autorizadas, que estén
incumplimiento las politicas de seguridad.

Seguridad de aplicaciones y software: (conjunto de practicas, tecnologias y metodologias
integradas en el ciclo de vida del desarrollo (disefio, codificacion, pruebas y mantenimiento) para
proteger los sistemas contra amenazas, vulnerabilidades y accesos no autorizados.) La IPS
adquiere un software llamado SIGSO el cual maneja las historias clinicas, procesos de
contabilidad y manejo de seguridad.

Proteccion de Infraestructura Critica (CIIP). conjunto de medidas fisicas y ciberseguridad
disefiadas para salvaguardar activos, sistemas y redes —fisicos o virtuales— cuyo fallo tendria
efectos debilitantes en la seguridad nacional, economia, salud o bienestar publico.) La institucion
se apoya por el Internet seguro.

Gestion de Ciber Incidentes:(proceso integral, técnico y organizativo disefiado para
detectar, analizar, contener, erradicar y recuperarse de eventos adversos de seguridad, tales como
ciberataques, brechas de datos o fallos criticos) la institucion no presenta un proceso integral
para detectar, analizar, contener, erradicar y recuperarse de eventos adversos de seguridad, tales

como ciberataques, brechas de datos o fallos criticos.
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Identificacion de Activos de Informacion:

Para identificar los activos de la informacion se contactd con los administrativos de la
institucion, programando reunion para poder hacer la identificacion de activos de informacion
donde se relaciono un inventario detallado de todos los elementos fisicos, digitales, software, los
cuales se referencian asi:

SERVIDORES: 1 SERVIDOR, Servidor encargado de alojar las bases de datos del
sistema de historias clinicas de los pacientes atendidos.

EQUIPOS: Cuentan con 20 equipos de computo ubicados en el area administrativa y en
el area asistencial.

REUNION CON PERSONAL TIC: Manejan Manual de Politicas de Seguridad TIC
vigente de la IPS (Cédigo: TI-MA-0001, version 3, 2025), lo que garantiza viabilidad operativa,
su alineacion directa con los principios de la norma ISO/IEC 27032.

Areas Criticas Identificadas en la IPS.

Al realizar verificacion hay controles faltantes que no se pudieron completar debido a
limitaciones de recursos técnicos y humanos de la IPS, es importante informar que la
priorizacion de areas criticas (historias clinicas, respaldos, correo corporativo) son basicos para
tener en cuenta a la seguridad informatica, areas criticas:

Sistema de gestion de historias clinicas electronicas (base de datos MySQL con
informacion sensible de pacientes).

Servidor de respaldo y archivo critico (donde se almacenan copias diarias de bases de
datos y documentos legales).

Estaciones de trabajo del personal médico y administrativo con acceso a datos sensibles.
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Conectividad a Internet y correo corporativo, usados para intercambio de informacion

con EPS, laboratorios y entidades reguladoras.

Politicas y Controles Aplicados y su Alineacion con ISO /IEC 2732.

Para poder hacer verificacion de politicas y controles Se revisé el Manual de Politicas de

Seguridad TICs vigente en la IPS (Codigo: TI-MA-0001), se valido la aplicacion de los

siguientes controles, y de una vez se procedio a hacer la alineacion con los principios de

ISO/IEC 27032 donde los resultados se ven reflejados en la siguiente tabla (3).

Tabla 3

Politicas y controles aplicados y su alineacion con ISO/IEC 27032

Control Aplicado

Articulo del Manual de

Politicas de Seguridad

Alineacion con ISO/IEC 27032

Restriccion de acceso a Internet y

prohibicion de descargas no autorizadas

Uso obligatorio de antivirus actualizado
(ESET) y prohibicion de software no
licenciado

Gestion de identificadores tnicos y
contrasefias robustas

Respaldo periddico de informacion critica
y almacenamiento en lugar seguro
Prohibicion de dispositivos personales y

hardware no autorizado

Art. 3, 4, 46-50

Art. 8,32,36-38

Art. 24-27

Art. 2, 10, 16

Art. 22,3940

Seccion 6.2: Gestion de riesgos en
entornos colaborativos y uso seguro de

redes publicas

Seccion 6.3: Proteccion contra malware y

codigo malicioso

Seccion 6.4: Autenticacion y gestion de
identidades en entornos digitales
Seccion 7.1: Continuidad del negocio y
recuperacion ante incidentes
Seccion 6.5: Seguridad perimetral y

control de endpoints

Nota. Este cuadro muestra las Politicas y controles aplicados y su alineacién con ISO/IEC 27032
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La tabla referencia los controles ya existen en el manual, no se aplicaban de forma
homogénea en todas las areas, por ejemplo, en las estaciones del area de atencion a pacientes se
identificé el uso de memorias USB personales, para transferir documentos privados lo cual
representa un riesgo de fuga de datos y posible introduccion de malware, una brecha directa con
la recomendacion de ISO/IEC 27032 sobre “colaboracidon segura entre sistemas y usuarios”.
Adaptacion a la realidad operativa de la IPS

Después de la aplicacion de estos controles se analiza que la IPS requiere ajustes
practicos.

Capacitacion rapida al personal médico: se disefid una guia visual de “buenas practicas en
ciberseguridad” para personal no técnico, enfocada en el manejo seguro de historias clinicas y
uso de correos enviada al grupo de la entidad. Apéndice 2.

Implementacion de bloqueo de puertos USB en estaciones criticas, excepto en areas
autorizadas con justificacion clinica.

Validacion del cifrado en correos con datos sensibles (Art. 50), aunque actualmente no se
cuenta con solucion corporativa de cifrado, se establecié como medida transitoria el uso de
contrasefias compartidas por canales seguros (ej. WhatsApp Business verificado).

Limitaciones encontradas

Durante la aplicacion, se identificaron las siguientes limitaciones:

Falta de monitoreo continuo, no existe un SIEM ni registro centralizado de eventos de
seguridad (logs), lo que dificulta la deteccion temprana de incidentes, contraviniendo la
recomendacion de ISO/IEC 27032 sobre “vigilancia colaborativa”.

Ausencia de un Comité de Ciberseguridad las decisiones de seguridad recaen inicamente

en el Coordinador TIC, sin participacion de areas clinicas o legales.
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Dependencia de proveedores externos, el hosting del sitio web y dominio de correo estan
gestionados por terceros sin clausulas explicitas de ciberseguridad en los contratos.

Imagen 1 fuente https://impulso06.com/ciberseguridad-facil-la-guia-para-dummies-en-

seguridad-2025/

Estas limitaciones evidencian que, las politicas les falta una implementacion efectiva
requiere recursos, gobernanza y cultura organizacional, aspectos que se abordaran en los

objetivos posteriores mediante indicadores, seguimiento y capacitacion.


https://impulso06.com/ciberseguridad-facil-la-guia-para-dummies-en-seguridad-2025/
https://impulso06.com/ciberseguridad-facil-la-guia-para-dummies-en-seguridad-2025/
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Analisis de Riesgo y GAP
Realizar la Aplicacion de checklist basada en ISO/IEC 27001.

La que cubre los pasos esenciales para implementar un Sistema de Gestion de Seguridad
de la Informacion (SGSI) la que define el contexto y alcance que estd manejando la ips, se
desarrolla con ayuda del supervisor de las TIC, esté sirve para ayudar a obtener el compromiso
de la direccion, realizar la evaluacion de riesgos y aplicar controles, encontrando

Aplicacion de checklist basada en ISO/IEC 27001. - Identificacion de amenazas y
vulnerabilidades.

Apéndice 3 Plantilla de Lista de Verificacion de la Norma SO 27001

En los resultados de la lista de chequeo se evidencia que presentan una politica de
seguridad que no se ha implementado ni se ha socializado de manera completa La entidad tiene
una informacion basica de politicas de seguridad que necesitan ser modificadas y que generen
mejora en los procesos.

Elaboraciéon de matriz de riesgos (probabilidad vs impacto). - Analisis GAP:

Estado actual vs estandares de seguridad. Se hace diagnoéstico iniciando con el estado de
seguridad de la informacion identificando y clasificando Activos Criticos con la aplicacion de la
norma ISO/IEC ,27001:2022 y metodologia MAGERIT.

Matriz de Levantamiento de Informacion de Activos Criticos

Identifica, clasifica y prioriza los recursos fisicos, digitales y humanos esenciales para la
operacion y seguridad de una organizacion. Determina su nivel de riesgo, impacto ante fallas
(confidencialidad, integridad, disponibilidad) y el valor estratégico que aportan al negocio, se

referencia la tabla asi:



Tabla 4

Clasificacion de Activos criticos
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Nivel de
Activo Confidencialidad Integridad Disponibilidad
Criticidad
Historias clinicas fisicas Alta Media Alta Critica
Infraestructura de red Media-Alta Alta Alta Critica
Copias de seguridad Alta Alta Muy Alta Critica
Informacién de
Alta Alta Media Critica
pacientes/empleados
Documentacién
Media Alta Alta Alta
administrativa
Equipos de computo Media Media Alta Alta

Nota. La tabla identifica que los activos criticos

La tabla identifica que los activos criticos de computo y entidad, tiene un nivel de riesgo

medio alto , los activos de confiabilidad donde las historias clinicas ,copias de seguridad,

informacion de pacientes empleados es de confiabilidad alta ,de confiabilidad media

infraestructura de red ,documentacion administrativa y equipos de computo ,Integridad

confidencialidad alta ,infraestructura de red ,equipos de computo, integridad media historias

clinicas y equipo de computo, en cuanto a disponibilidad Alta encontramos a historias clinicas

,jinfraestructura de red, documentacion administrativa y equipos de computo y criticidad Alta

asociado a diversos activos documentales, informaticos. Identifica que el nivel de criticidad de

activos como historia clinica, infraestructura de red, copias de seguridad, informacion de



pacientes empleados es Critica y la documentacién administrativa y equipos de computo es de

criticidad alta.

Amenazas y Vulnerabilidad segin MAGERIT

Determinar qué eventos externos o internos pueden dafiar los activos de informacion

(amenazas) y qué debilidades permiten que los eventos ocurran (vulnerabilidades). Se analizan
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factores como fallos técnicos, errores humanos, acciones malintencionadas y desastres naturales

para calcular el riesgo.

Tabla 5

Amenazas y Vulnerabilidades Segun MAGERIT

Tipo Origen Descripcion Impacto Potencial
Amenaza Accesos indebidos por falta Fuga de informacion,
Personas
Interna de autenticacion robusta violacion de privacidad
Amenaza Errores humanos por falta de  Pérdida de datos,
Personas
Interna capacitacion interrupcion de servicios
Amenaza Almacenamiento inadecuado  Deterioro o pérdida de
Tecnologia
Interna de informacion activos criticos
Secuestro de datos,
Amenaza
Tecnologia Malware y ransomware pérdida operativa, costos
Externa
financieros
Amenaza Ataques de denegacion de Interrupcidn de servicios
Tecnologia
Externa servicio (DoS) esenciales
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Amenaza

Externa

Vulnerabilidad
Técnica
Vulnerabilidad

Organizacion

Vulnerabilidad

Organizacion

Vulnerabilidad

Técnica

Personas

Tecnologia

Organizacion

Organizacion

Tecnologia

Phishing orientado al
personal con acceso a
informacion médica

Uso de sistemas sin
actualizaciones frecuentes
Ausencia de normativas
internas formalizadas
Gestion centralizada de la
seguridad en un solo
responsable
Almacenamiento en
plataformas no

especializadas (Excel)

Robo de credenciales,
violacion de datos
sensibles

Exposicion a amenazas
conocidas

Falta de procedimientos
ante incidentes

Riesgo de dependencia 'y
falta de control
distribuido

Pérdida de integridad,
riesgos de acceso no

controlado

Nota. En la tabla de amenaza y vulnerabilidad

En la tabla de amenaza y vulnerabilidad se evidencia que hay falencias en estos analisis

en diferentes programas identificados en el impacto potencial, Fuga de informacion, violacion de

privacidad, perdida de datos de interrupcion de servicios, hay deterioro posible pérdida de

activos criticos, hay vulnerabilidad de secuestros de datos, puede encontrarse interrupcion en

servicios esenciales, robo de credenciales y violacion de datos sensibles, y la exposicion de

amenazas conocidas ,datos que estan en riesgo segun el estudio, hay falta de procedimientos ante

incidentes hay riesgo y falta de control contributivo hay riesgo de acceso no controlado, esta

tabla identifica que la IPS presenta riesgo de seguridad informatica.
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Informe de Evaluacion de Riesgo y Seguridad de la Informacién segin MAGERIT.

Identifica activos de informacion, amenazas, vulnerabilidades, el impacto potencial y el
nivel de riesgo residual. Este documento estructurado prioriza riesgos para implementar
salvaguardas efectivas, permitiendo gestionar la seguridad de manera sistematica
Tabla 6

Informe de Evaluacion de Riesgos y Seguridad de la Informacion Segun MAGERIT

Nivel de
Activo Riesgo Probabilidad Impacto
Riesgo
Acceso indebido o pérdida de
Historias clinicas fisicas Frecuente Alto Critico
registros
Muy
Copias de seguridad Corrupcion o fallo Ocasional Alto
Alto
Infraestructura de red Interrupcion por ataque externo  Ocasional Alto Alto
Informacion de empleados Fuga de datos sensibles Frecuente Alto Critico
Documentacion
Manipulacion no autorizada Rara Alto Medio
administrativa
Equipos de computo Pérdida por malware Ocasional Medio Medio

Nota. La tabla identifica que las historias clinicas y backaps necesitan ser intervenidas para la
aumentar la seguridad.
La tabla identifica que se tiene que priorizar riesgos y salvaguardar las historias clinicas y
backups necesitan ser intervenidas para aumentar la seguridad, de manera sistémica.
Accion Recomendada Activos con Riesgo Critico
Esta accion debe implementar un mantenimiento proactivo, predictivo y preventivo
intensivo, basado en controles criticos. Esto incluye monitoreo en tiempo real, gestion de

repuestos y optimizacion de recursos.
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Tabla 7

Accion recomendada Activos con Riesgo Critico

Valor Nivel
Activo de Informacion Impacto Probabilidad del de Accion Recomendada
Riesgo  Riesgo
Informacion de pacientes Muy Cifrado, control de accesos,
Alta 20 Critico
y empleados Alto politicas de privacidad
Muy Almacenamiento seguro,
Historias clinicas Alta 20 Critico
Alto videovigilancia, acceso restringido
Base de datos de Muy Cifrado AES-256, autenticacion
Alta 20 Critico
pacientes Alto multifactor, monitoreo
Informacion de Muy Proteccion de datos, control de
Alta 20 Critico
examenes ocupacionales  Alto acceso, respaldo seguro
Informacion de pagos Muy Cifrado, monitoreo de
Alta 20 Critico
electronicos Alto transacciones, alertas de fraude
Informacion de licencias  Muy Control de acceso, cifrado,
Alta 20 Critico
médicas Alto trazabilidad
Informacion de Muy Control de versiones, validacion de
Alta 20 Critico
campafias de prevencion  Alto contenido
Informacion de
Muy Proteccion documental, acceso
auditorias Alta 20 Critico
Alto restringido, respaldo seguro
externas

Nota. La tabla identifica acciones recomendadas en los activos de informacion clasificados en

medio impacto y valores de riesgo y nivel de riesgo encontrando las muy altas para

realizar intervenciones lo mas urgente para mitigar los riesgos en la IPS.



49

Esta tabla determina que la accion debe implementar un mantenimiento proactivo,
predictivo y preventivo intensivo, basado en controles criticos de manera urgente. Hay que
incluir monitoreo en tiempo real, gestion de repuestos y optimizacion de recursos.

Accion Recomendada Activos con Riesgo Alto.

Esta Accion debe determinar altos rendimientos, la alta volatilidad e incertidumbre de la
empresa.
Tabla 8

Activos con Riesgo Alto

Valor
Nivel de
Activo de Informaciéon ~ Impacto Probabilidad del Accion Recomendada
Riesgo
Riesgo
Segmentacion de red,
Infraestructura de red Alto Media 12 Alto IDS/IPS, monitoreo
continuo
Cifrado, pruebas de
Copias de seguridad Muy Alto  Media 15 Alto restauracion,
almacenamiento seguro
Antivirus, control de acceso
Equipos de computo Alto Media 12 Alto
fisico y logico
Sistema de gestion de Cifrado, autenticacion,
Alto Media 12 Alto
historias clinicas respaldo
Validacion de datos, control
Sistema de facturacion ~ Alto Media 12 Alto

de acceso, respaldo

Nota. La tabla identifica los activos con riesgo alto los cuales se deben intervenir de maneja
urgente es importante empezar la intervencion una primera etapa para evitar riesgo de

afectar la seguridad informatica.
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Esta tabla determina que la Accidn se debe intervenir en todos los niveles de riesgo debe

generar altos rendimientos, y evitar la volatilidad que en este momento tiene la empresa.

Accion Recomendada Activos con Riesgo Medio.

Los Activos que generalmente presentan: Volatilidad moderada: son menos propensos a

subidas y bajadas dramaticas en comparacion con las inversiones de alto riesgo.

Tabla 9

Activos con Riesgo Medio

Valor del Nivel de
Activo de Informacion Impacto  Probabilidad Accion Recomendada
Riesgo Riesgo
Documentacion Control de versiones, acceso
Alto Baja 8 Medio
administrativa restringido
Sistema de gestion de Auditorias, respaldo, control
Medio Baja 8 Medio
calidad de integridad
Plataforma de Mantenimiento, respaldo,
Medio Media 9 Medio
capacitacion virtual control de acceso
Informacion de Proteccién contractual,
Medio Media 9 Medio

proveedores

cifrado, trazabilidad

Nota. La tabla agrupa los activos de informacion presentando un nivel de riesgo medio, aunque

la intervencion no es urgente es importante tener en cuenta los items para intervenir.

Los Activos que generan Volatilidad moderada: son menos propensos a subidas y bajadas

dramaticas en comparacion con las inversiones de alto riesgo, las cuales segun la tabla debe tener

auditorias, controles, y respaldos de mantenimiento la empresa.

Activos de Riesgo Bajo

La volatilidad de su riesgo es cero, es decir, nula y por lo tanto su valor no cambiara con

el tiempo.



Tabla 10

Activos de riesgo bajo
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Activo de
Informacion
Sistema de gestion

de citas médicas

Correo electronico

corporativo

Informacion de
contacto de

pacientes

Impacto

Medio

Medio

Medio

Probabilidad

Baja

Baja

Baja

Valor del

Riesgo

Nivel de

Riesgo

Bajo

Bajo

Bajo

Accion Recomendada

Validacion de datos,
monitoreo de
disponibilidad
Filtro antiphishing,
autenticacion,
monitoreo

Cifrado, control de

acceso, monitoreo

Nota. La tabla agrupa los activos de informacion presentando un nivel de riesgo bajo, aunque la

intervencion no es urgente es importante tener en cuenta los items para intervenir.

El hallazgo referencia un riesgo nulo en validaciones de datos controles y monitoreos que

no necesitan intervencion urgente paro requieren ser intervenidos.

Matriz de Levantamiento de Informaciéon de Activos Segun Metodologia MAGERIT.

Identifica y cataloga los recursos criticos de informacion, su interrelacion, propietario,

tipo (software, hardware, personas) y valoracion en confidencialidad, integridad, disponibilidad,

autenticidad y trazabilidad

Apéndice 4. Matriz de Levantamiento de Informacion de Activos segin Metodologia

MAGERIT en la IPS
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En el analisis de la Matriz se identifica 61 activos en la empresa de salud catalogando los

recursos criticos

Figura 1 Matriz de Levantamiento de Informacion de Activos segun Metodologia
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a house) atencio
expedie n
ntes médica
médico y
s compro
mete la
privacid

ad.
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16 | Pr | Base de Informa | Datos_ | [int] Exposic | 15 | 15 ]25 |15 |20 |18 | SI X
16 | datos de cion datos ion o Area
pacientes médica de modific Médica
y gestio acion de
persona n datos
1 intern sensible
a s puede
generar
sancion
es
legales.
17 | Pr | Sistema de | Gestion | Softwar | [prp] Errores |15 |15 1515 |20 }16 |SI X
17 | facturacion | de e desarr o Coordin
pagos, ollo accesos acion
cobros propio indebid Admini
y (in os strativa
cuentas house) afectan
pagos,
ingresos
y
cumpli
miento
tributari
o.
18 | Pr | Registros Docum | Media | [prp] Alteraci | 15 |15 115 |15 ]20 |16 | SI
18 | de atencién | entos desarr ones Area
médica fisicos ollo compro Médica
de propio meten
consult (in diagnos
as house) ticos,
tratamie

ntos y
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trazabili
dad
clinica.
19 | Pr | Manuales | Docum | Media_ | [prp] Cambio | 15 |15 15 |15]20 |16 | SI
19 | de entacio desarr s no Coordin
procedimie | n ollo autoriza acion
ntos interna propio dos Admini
de (in pueden strativa
proceso house) generar
s fallos
operativ
0sy
legales.
20 | Pr | Sistema de | Softwar | Softwar | [prp] Pérdida |15 |15 15|15 ]20 |16 | SI
20 | gestionde Jepara e desarr de Area
calidad auditori ollo integrid Médica
asy propio ad
control (in afecta
house) auditori
asy
mejora
continu
a.
21 | Pr | Informacié | Teléfon | Datos_ | [int] Fugade |15 |15 125 15|20 |18 |SI
21 | nde 0s, datos datos Talento
contacto de | correos, de persona Human
pacientes direccio gestio les o
nes n afecta
intern privacid
a ady

confian
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za
instituci
onal.
22 | Pr | Informacié | Datos Datos_ | [int] Exposic | 15 | 15§25 |15 ]20 |18 | SI
22 | nde persona datos i6n de Talento
contacto de | les y de datos Human
empleados | laborale gestio laborale o
s n s puede
intern generar
a conflict
0s
internos
23 | Pr | Contratos | Docum | Media_ | [prp] Alteraci | 15 |15 115 |15 ]20 |16 | SI
23 | laborales entos desarr ones Area de
legales ollo pueden Tecnolo
de propio invalida gia
vincula (in r
cion house) acuerdo
sy
generar
demand
as.
24 | Pr | Licencias | Docum | Media_ | [int] Pérdida |15 |15 Q15 15|20 |16 |SI
24 | de software | entos datos o mal Talento
de de uso Human
propied gestio puede o
ady n generar
uso intern sancion
a es por

incumpl
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imiento
legal.
25 | Pr | Sistema de | Softwar | Softwar | [prp] Fallos 1511515115120 )16 |SI
25 | gestionde |epara e desarr afectan Coordin
turnos asignaci ollo la acion
on de propio operaci Admini
horarios (in on strativa
house) diaria y
la
asignaci
on de
persona
L.
26 | Pr | Registros Historia | Media_ | [prp] Omisio |15 |15 15 ]15]20 |16 ]SI
26 | de lde desarr nes Area de
mantenimi | revision ollo pueden Tecnolo
ento de es propio generar gia
equipos técnicas (in fallos
house) técnicos
y
riesgos
operativ
0s.
27 | Pr | Inventario | Listado | Media_ | [int] Errores |15 |15 115 |15 ]20 |16 | SI
27 | de activos | de datos afectan Area de
fisicos equipos de control Tecnolo
y gestio patrimo gia
disposit n nial y
ivos intern segurid
a ad
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fisica.
28 | Pr | Sistema de | Softwar | Softwar | [prp] Informa | 15 |15 |15 |15 |20 |16 | SI
28 | gestionde Jepara e desarr cion Coordin
riesgos analisis ollo incorrec acion
de propio ta puede Admini
amenaz (in generar strativa
as house) decision
es
erronea
s.
29 | Pr | Politicas de | Docum | Media_ | [prp] Desactu | 15 | 15 115 |15 ]20 |16 | SI
29 | seguridad | entos desarr alizacio Coordin
de la normati ollo n acion
informaci6 | vos propio compro Admini
n internos (in mete strativa
house) cumpli
miento
normati
vo.
30 | Pr | Registros Evidenc | Media_ | [prp] Alteraci | 15 |15 151520 J16 |SI
30 | de ias de desarr ones Coordin
auditoria revision ollo invalida acion
es propio n Admini
internas (in proceso strativa
house) s de
verifica
cibny

control.
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31 | Pr | Sistema de | Camara | Hardwar | [int] Fallos IS]I5S 151520 )16 |SI
31 | videovigila | sy e datos afectan Area de
ncia grabaci de segurid Segurid
ones gestio ad fisica ad
n y
intern trazabili
a dad de
eventos.
32 | Pr | Informacié | Materia | Media_ | [prp] Manipu |15 |15 151520 }16 |SI
32 |nde lesy desarr lacion Area
campafias | registro ollo puede Médica
de salud s de propio generar
activida (in desinfor
des house) macion
y
pérdida
de
credibili
dad.
33 | Pr | Sistema de | Softwar | Softwar | [prp] Errores |15 |15 115 ]15]20 |16 | SI
33 | gestionde |epara e desarr afectan Talento
incapacida | control ollo pagos, Human
des de propio licencia o
ausenci (in sy
as house) cumpli
miento
legal.
34 | Pr | Registros Listado | Media_ | [prp] Pérdida |15 |15 15|15 ]20 |16 | SI
34 | de de desarr afecta Talento
capacitacio | cursos ollo validaci Human
nes y propio on de o
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asistent (in compet
es house) encias y
cumpli
miento
normati
Vo.
35 | Pr | Informaci6 | Resulta | Datos_ | [int] Fugao |15 |15]25]|15]20 |18 ]SI
35 | nde dos datos alteraci Area
examenes | médico de on Médica
ocupaciona | s gestio compro
les laborale n mete
s intern decision
a es
médicas
y
legales.
36 | Pr | Sistema de | Platafor | Softwar | [prp] Manipu |15 |15 15|15 ]20 |16 | SI
36 | gestionde | mapara |e desarr lacion Coordin
quejas reportes ollo afecta acion
de propio transpar Admini
usuario (in enciay strativa
s house) mejora
continu
a.
37 | Pr | Informaci6 | Resulta | Datos_ | [int] Alteraci | 15 |15 J 1515120 j16 | SI
37 | nde dos y datos ones Coordin
encuestas | analisis de distorsi acion
de gestio onan Admini
satisfaccio n percepc strativa
n intern ion
a instituci
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onal.
38 | Pr | Registros | Control | Media_ | [int] Pérdida | 15 |15 |15 |15 ]20 |16 ]SI
38 | de visitas | de datos afecta Area de
ingreso de trazabili Segurid
de gestio dady ad
persona n segurid
s intern ad
a fisica.
39 | Pr | Informacié | Comuni | Media_ | [prp] Errores |15 |15 Q1515 |20 |16 |SI
39 | nde cacione desarr generan Talento
campafias |s ollo confusi Human
internas instituci propio ony o
onales (in afectan
house) clima
organiz
acional.
40 | Pr | Sistema de | Softwar | Softwar | [prp] Pérdida |15 |15 Q151520 |16
40 | gestionde | e que e desarr o Area
examenes | adminis ollo alteraci Médica
ocupaciona | tra propio on
les resultad (in afecta la
0s house) atencio
médico n
s médica
laborale y
s compro
mete la
privacid

ad.




69

41 | Pr | Plataforma | Portal Softwar | [prp] Falloso | 1S |15 15 15|20 ] 16
41 | de enlinea | e desarr accesos Area
agendamie | para ollo indebid Médica
nto web que los propio os /
pacient (in pueden Tecnolo
es house) generar gia
solicite citas
n citas erronea
sy
exposici
on de
datos
persona
les.
42 | Pr | Base de Informa | Datos_ ] [int] Fugao |I5|15]125]|15]20 )18
42 | datos de cion datos modific Talento
empleados | laboral, de acion de Human
médica gestio datos o
y de n laborale
contact intern s puede
o del a causar
persona conflict
1 0s
legales
y
operativ
0s.
43 | Pr | Sistema de | Softwar | Softwar | [prp] Alteraci | 1S |15 151520 ] 16
43 | gestionde | e que e desarr ones Coordin
proveedore | adminis ollo afectan acion
s tra propio pagos, Admini
contrato (in contrato strativa
s, pagos house) sy
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y relacion
evaluac es
iones comerci
ales.
44 | Pr | Registros Docum | Media_ | [prp] Pérdida |15 |15 Q15|15 |20 |16
44 | fisicos de | entos desarr o Area
exdmenes | impreso ollo manipul Médica
médicos s con propio acion
resultad (in compro
0s house) mete
ocupaci decision
onales es
médicas
y
legales.
45 | Pr | Sistema de | Softwar | Softwar | [prp] Errores |15 |15 115 |15 |20 |16
45 | gestionde | e que e desarr pueden Area
campafias | organiz ollo generar Médica
de salud a propio desinfor
activida (in macion
des house) y
preventi afectar
vas 'y la
educati credibili
vas dad
instituci
onal.
46 | Pr | Informacio | Registr | Datos_ | [int] Fugao |15 |15]925]|15]20 )18
46 | nde os de datos alteraci Talento
licencias incapac de on Human
médicas idades gestio afecta o
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y n pagos,
ausenci intern ausenci
as a asy
laborale cumpli
s miento
legal.
47 | Pr | Sistema de | Platafor | Softwar | [prp] Pérdida |15 |15 Q15|15 |20 |16
47 | gestionde | mapara |e desarr de Talento
capacitacio | cursos, ollo registro Human
nes evaluac propio s o
iones y (in invalida
certifica house) certifica
dos ciones y
afecta
cumpli
miento
normati
vo.
48 | Pr | Sistema de | Canal Softwar | [prp] Falloso | 15 |15 15|15 |20 |16
48 | gestion de | alternati | e desarr accesos Area
citas por Vo para ollo indebid Médica
WhatsApp | agenda propio os /
miento (in pueden Tecnolo
y house) generar gia
comuni citas
cacion erronea
con sy
pacient exposici
es on de
datos

persona
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les.
49 | Pr | Registro de | Docum | Media_ | [prp] Pérdida o 1512511512019
49 | consentimi | entos desarr alteracion Area
ento fisicos ollo compromete Médica
informado | o propio la validez
digitale (in legal de
s house) procedimient
firmado os médicos.
s por
pacient
es antes
de
procedi
mientos
50 | Pr | Sistema de | Softwar | Hardwar | [int] Fallos 1Is|15 15|15 )20 }16
50 | controlde |ey e datos afectan Area de
acceso disposit de la Segurid
fisico ivos gestio segurid ad
que n ad fisica
regulan intern y
el a trazabili
ingreso dad de
a areas ingresos
restring
idas
51 | Pr | Informacié | Materia | Media_ | [prp] Manipu | 1S |15 151520 ]16
51 |nde lesy desarr lacion Area
campafias | registro ollo puede Médica
externas s de propio generar /
activida (in desinfor Comuni
des house) macion




73

realizad y cacione
as fuera afectar s
de la la
sede imagen
instituci
onal.
52 | Pr | Sistema de | Softwar | Softwar | [prp] Errores |15 |15 15|15 |20 |16
52 | gestion de | e que e desarr afectan Area
inventario | controla ollo disponi Médica
clinico insumo propio bilidad /
s (in de Logistic
médico house) insumos a
S, médicos
reactivo y
sy atencio
equipos n
oportun
a.
53 | Pr | Informacié | Docum | Media_ | [int] Fugao |15 |15]25]|15]20 )18
53 |nde entacio datos alteraci Coordin
segurosy | n de on acion
polizas relacion gestio puede Admini
ada con n generar strativa
seguros intern pérdida
instituci a s
onales econdém
yde icasy
emplea conflict
dos 0s
legales.
54 | Pr | Sistema de | Platafor | Softwar | [prp] Datos 15115151520 ]16
54 | gestionde |maque |e desarr incorrec Coordin
consoli ollo tos acion
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indicadores | da propio afectan Admini
métrica (in decision strativa
s de house) es
desemp estratég
efioy icas'y
calidad auditori
as.
55 | Pr | Informaci6 | Informe | Media_ | [int] Pérdida |15 |15 25|15 120 |18
55 | nde sy datos o Coordin
auditorias | hallazg de alteraci acion
externas os de gestio on Admini
revision n compro strativa
es por intern mete
entes a cumpli
regulad miento
ores normati
voy
reputaci
on.
56 | Pr | Registro de | Base de | Datos_ | [int] Omisio |15 1525 ])15]20]18
56 | incidentes | datos datos nes Area de
de con de dificulta Tecnolo
seguridad | eventos gestio n gia/
relacion n analisis Segurid
ados intern de ad
con a riesgos
ciberse y
guridad respuest
0 a ante
segurid eventos.

ad
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fisica
57 | Pr | Sistema de | Platafor | Softwar | [prp] Fallos 1511515115 ]20 |16
57 | gestionde | mapara |e desarr afectan Talento
comunicaci | boletine ollo coordin Human
ones s, propio acion o/
internas anuncio (in instituci Comuni
sy house) onal y cacione
mensaje clima s
S organiz
instituci acional.
onales
58 | Pr | Sistema de | Registr | Softwar | [prp] Errores |15 |15 1515 |20 ]16
58 | gestionde Joy e desarr o Area
citas control ollo accesos Médica
telefonicas | de citas propio indebid /
agenda (in os Recepci
das por house) pueden on
llamada generar
citas
duplica
das o
perdida
s.
59 | Pr | Informacié | Datos Datos_ | [int] Fugao |I5|15]125|15]20 )18
59 | nde pagos |de datos alteraci Coordin
electronico | transacc de on acion
s iones gestio puede Admini
realizad n generar strativa
as por intern fraudes
medios a y
digitale conflict
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s o0s
financie
1OS.
60 | Pr | Sistema de | Control | Softwar | [prp] Errores |15 |15 115 |15 |20 |16
60 | gestion de | de e desarr afectan Coordin
insumos de | papeleri ollo operaci acion
oficina a, propio on Admini
mobilia (in adminis strativa
rioy house) trativa y
recurso control
s patrimo
adminis nial.
trativos
61 | Pr | Informaci6é | Materia | Media_ | [prp] Pérdida | 15 |15 125 |15 |20 |18
61 | nde lesy desarr o Talento
campafias | registro ollo manipul Human
de s de propio acion o/ Area
prevencion | activida (in afecta Médica
psicosocial | des de house) bienesta
bienesta r
r emocio
emocio nal y
nal credibili
dad
instituci
onal.

Matriz de Levantamiento de Informacion de Activos segun Metodologia MAGERIT Y Norma ISO

27001 2012 en la IPS.
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Control de Seguridad segin Norma ISO/IEC 27032.

Se realizan verificaciones de controles de seguridad analizando las directrices de la
norma ISO/IEC 27032.

Identifica controles de seguridad enfocados en la ciberseguridad para proteger la
informacion en el ciberespacio. Abarca seguridad de redes, aplicaciones, usuarios y proteccion
de infraestructuras criticas, enfocandose en la deteccion, prevencion y respuesta a ciberataques
como phishing, malware y ransomware.

Tabla 11. Alineacion de controles de seguridad con ISO/IEC 27032 en la IPS

Articulo del

manual de Alineacion con Requisito iso/iec Estado de implementacion
Control aplicado
politicas de iso/iec 27032 27032 en la IPS
seguridad
Seccion 6.2: Parcial- Se permite
Restriccion de Implementar solucion de
Gestion segura del acceso a Internet
acceso a Internet y filtrado web (URL
Art. 3, 4, uso de redes sin filtrado de
prohibicién de categorizado) y registrar
4650 publicas y contenido ni
descargas no accesos mediante proxy o
colaboracion en monitoreo de
autorizadas firewall con logs
entornos abiertos navegacion
Seccion 6.3:
Uso obligatorio de
Proteccion contra ~ Cumple— Se utiliza Mantener actualizaciones
antivirus actualizado
Art. 8, 32, malware y codigo ESET Smart automaticas y auditar
y prohibicion de
36-38 malicioso en Security en todos mensualmente el estado de
software no
entornos los equipos proteccion
licenciado
colaborativos
Gestion de Seccion 6.4: Parcial- No se Establecer politica de
Art. 24-27

identificadores Autenticacion exige cambio contrasefias (min. 8
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unicos y contrasefas

robustas

Respaldo periddico
de informacion
critica 'y
almacenamiento en

lugar seguro

Prohibicion de
dispositivos
personales y
hardware no
autorizado (USB,

discos externos)

Cifrado en
transmision de datos
sensibles (correo,

archivos)

Monitoreo y registro
de eventos de

seguridad (logs)

segura y gestion de
identidades en

entornos digitales

Seccion 7.1:
Continuidad del
Art. 2, 10, negocio y
16 recuperacion ante
incidentes
cibernéticos
Seccion 6.5:
Control de
endpoints y
Art. 22, 39—
prevencion de
40
fugas de datos en

entornos

colaborativos

Seccion 6.6:
Comunicacion
Art. 50 segura y

proteccion de

datos en transito

Seccion 8.1:
No explicito Vigilancia
en el manual colaborativa y
deteccion

periddico ni
complejidad
minima en
contrasefias
Parcial- Se realizan
respaldos, pero no
hay verificacion de
integridad ni plan
de recuperacion

documentado

No cumple— Uso
frecuente de
memorias USB
personales en areas

clinicas

No cumple— No se
cuenta con
mecanismos de

cifrado corporativo

No cumple— No
existe
centralizacion ni

revision de logs

caracteres, mayusculas,
nimeros, cambio cada 90
dias) y activar bloqueo tras

intentos fallidos

Documentar procedimiento
de respaldo/restauracion,
probar restauraciones
trimestrales y cifrar copias

criticas

Bloquear puertos USB
mediante GPO o solucién de
control de dispositivos;
autorizar excepciones solo
con justificacion clinica y

registro

Implementar cifrado TLS en
correo saliente y usar
plataformas seguras (ej.
enlaces cifrados con
contrasefia) para compartir
archivos sensibles
Implementar servidor de logs
(SIEM basico o herramienta
open-source como Wazuh) y

definir alertas criticas
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temprana de

incidentes

Nota. La tabla referencia el Control aplicado a los diferentes estudios de seguridad informética
de la IPS, basandose en articulos y politicas de seguridad alineado con la norma
referenciando los requisitos y los items para implementar en la entidad los cuales deben

tenerse en cuenta para implementar el plan director de seguridad.

Se identifican controles de seguridad enfocados en la ciberseguridad basandose en
articulos y politicas de seguridad para proteger la informacion. Abarca seguridad de redes,
aplicaciones, usuarios y proteccion de infraestructuras criticas, se debe Implementar solucion de
filtrado web (URL categorizado) y registrar accesos mediante proxy o firewall enfocdndose en la
deteccion, estableciendo politicas de contrasefas, documentar procedimientos de bloqueos de
puertos USB, implementando cifrados, hay que tener prevencion y respuesta a ciberataques

como phishing, malware y ransomware.
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Arquitectura de la Informacion

Identifica la estructura, organizacion, etiquetado y navegacion de contenidos en entornos

digitales (webs, apps, intranets) para asegurar que sean intuitivos, utiles y faciles de usar.

Se verifica la implementacion el disefio el marco integral del sistema de la organizacion

contra amenazas cibernéticas, esto para realizar controles identificar, prevenir y detectar

incidentes para asegurar la continuidad del negocio y poder implementar y mejorar posibles

falencias. Capitulo

Tabla 12. Arquitectura de la informacion

Componente

Firewall de Nueva
Generacion

(NGFW)

Segmentacion de

Red (VLANS)

Proposito Principal

Proteger el perimetro de la
red, controlar el trafico y
prevenir accesos no

autorizados.

Aislar sistemas criticos

Configuracion y Controles Relacion con el Plan Director de
Clave Seguridad
» Filtrado de contenido web
(URL Filtering): Bloqueo de
acceso a sitios maliciosos 0 no
autorizados.
* Sistema de Prevencion de

Aplica directamente el control de
Intrusiones (IPS): Detectar y

“Restriccion de acceso a Internet”
bloquear patrones de ataque

y fortalece la seguridad perimetral.
conocidos.
* Reglas de acceso inter-VLAN:
Controlar estrictamente la

comunicacion entre segmentos

de red.

* VLAN 10 — Servidores: Aloja Reduce el riesgo de movimiento

para limitar la propagacion la BD MySQL y el servidor de lateral de un atacante, protegiendo

de amenazas y proteger los archivos. Solo accesible desde los activos de informacion criticos

datos sensibles.

VLANS autorizadas. identificados.
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Componente

Servidor SIEM
(Security
Information and
Event

Management)

Servidor de
Directorio Activo

(o similar)

Configuraciéon y Controles
Propésito Principal
Clave

* VLAN 20 — Clinica: Para
estaciones de trabajo del
personal médico que accede a
historias clinicas.

* VLAN 30 — Administrativa:
Para equipos del area

administrativa.

» Agentes en Endpoints y
Servidores: Recolectan logs de
Centralizar, monitorear y eventos de seguridad.
analizar los registros (logs) * Correlacion de Eventos:
de seguridad de toda la red Define alertas por actividades
para una deteccion sospechosas (ej. intentos de
temprana de incidentes.  acceso fallidos repetidos).
* Plataforma: Wazuh (Open-
Source).
* Politicas de Grupo (GPO):1.
Bloqueo de puertos USB en

equipos no autorizados.2.
Centralizar la gestion de

Politicas de contrasefas robustas

usuarios, autenticacion y la

(complejidad, longitud,
aplicacion de politicas de

rotacion).
seguridad en los equipos.

* Gestion centralizada de

identidades y permisos de

acceso.

Relacion con el Plan Director de

Seguridad

Aborda directamente la debilidad
critica de la “Falta de monitoreo
continuo” y la ausencia de revision
de logs, alineandose con la norma

ISO/IEC 27032.

Implementa los controles de
“Prohibicion de dispositivos
personales” y “Gestion de
identificadores unicos y
contrasefias” de manera

sistematizada y escalable.
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Configuraciéon y Controles Relacion con el Plan Director de
Componente Propésito Principal
Clave Seguridad
* Software Antivirus gestionado
centralmente (ESET Smart
Puntos finales donde los  Security). Asegura el cumplimiento de la
Endpoints

usuarios interactian con  * Sistema Operativo actualizado politica de “Uso obligatorio de
(Estaciones de

los datos. Son la primera 'y con parches de seguridad. antivirus actualizado” y reduce la
trabajo)
linea de defensa. » Cifrado de disco (opcional):  superficie de ataque general.
Protege la informacion en caso
de robo del equipo.
* Almacenamiento en un
Materializa la politica de
segmento de red seguro y
Garantizar la continuidad “Respaldo periodico de
aislado.
Servidor de del negocio y la informacion critica” y es un
* Cifrado de las copias de
Respaldos (Backup recuperacion de datos ante control fundamental para la
seguridad.
Server) un incidente (ej. recuperacion ante incidentes
* Pruebas de restauracion
Ransomware). cibernéticos, como indica la norma

periddicas para validar la
ISO/IEC 27032.
integridad de los respaldos.

Nota. La arquitectura propuesta integra controles preventivos (NGFW, segmentacion), detectivos
(SIEM) y correctivos (respaldos).

La arquitectura propuesta integra controles preventivos (NGFW, segmentacion),
detectivos (SIEM) y correctivos (respaldos), complementados por la gestion centralizada de
identidades y el endurecimiento de endpoints. Este enfoque contribuye a reducir riesgos como
accesos no autorizados, propagacion lateral y pérdida de informacion, fortaleciendo el

cumplimiento de politicas internas y buenas practicas de ciberseguridad.
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Desarrollo Sistema de Indicadores de Desempeiio y Efectividad de Politicas
Procedimientos y Controles

Se elabora un Sistema de Indicadores para la IPS, de acuerdo con el diagndstico inicial
enfocado en el ambito de seguridad informatica, orientado a medir y controlar la efectividad de
las politicas, procedimientos y controles antes, durante y después de su implementacion.

Este sistema aplica a [IPS que manejan datos sensibles, historias clinicas, resultados
ocupacionales, examenes médicos, bases de datos de empresas clientes y servicios digitales,
cumpliendo estandares como:

ISO 27001 /27002

Ley de proteccion de datos personales (Habeas Data)

Buenas practicas de ciberseguridad en salud.

Controles internos administrativos y técnicos.

Se presentan indicadores por areas: politicas, procedimientos, controles técnicos,
controles administrativos, respuesta a incidentes, continuidad del negocio y concientizacion del
personal todo que permita medir y controlar la efectividad de las politicas, procedimientos y
controles de seguridad implementados en la IPS, en coherencia con los principios de mejora

continua propios de un Sistema de Gestion de Seguridad de la Informacion (SGSI).

Sistema de Indicadores de Desempeio para la Seguridad Informética de la IPS
Identificar los indicadores que maneja la IPS, la efectividad, eficiencia y madurez de los
controles de seguridad, haciendo que se monitoree e identifique la vulnerabilidad y la postura de

riesgo en tiempo real de la institucion.
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Indicadores de Cumplimiento de Politicas de Seguridad Informatica
Cumplimiento de politicas de seguridad

Objetivo: Medir qué tan implementadas y aplicadas estan las politicas (accesos,

contrasefias, backups, privacidad, etc.).

Formula: (Politicas implementadas y operativas / Politicas aprobadas) % 100.
Meta: > 95%.

Frecuencia: Semestral

Responsable: Oficial de seguridad / Coordinador TIC.

Fuente: Auditoria de controles, revision documental.

Porcentaje de areas alineadas al marco de seguridad

Objetivo: Verificar cumplimiento de politicas por areas: medicina laboral, laboratorio,

psicologia, audiometria, talento humano, facturacion.

Formula: (Areas que cumplen / Areas evaluadas) x 100.
Meta: > 90%.

Frecuencia: Semestral.

Fuente: Evaluacion por area.

Responsable: Seguridad TIC — Calidad.

Indicadores sobre Procedimientos de Seguridad

Cumplimiento de procedimientos criticos de TI (gestion de accesos, actualizacion de

software, backups, proteccion de datos).

100.

Formula: (Procedimientos ejecutados conforme / Total de procedimientos establecidos) x

Meta: > 95%.
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Frecuencia: Mensual.

Responsable: TIC — Control interno.

Fuente: Registros de ejecucion.

Tiempo de actualizacion de sistemas

Objetivo: Verificar la efectividad del procedimiento de actualizacion y parcheo.
Foérmula: Tiempo promedio entre lanzamiento de parche y aplicacion internamente
Meta: menor de 14 dias

Frecuencia: Mensual

Cumplimiento de procedimiento de respaldo

Foérmula: (Respaldos realizados / Respaldos programados) % 100.

Meta: 100%.

Frecuencia: Semanal.

Fuente: Logs de backup.

Responsable: TIC.

Indicadores de Controles de Seguridad Informatica

Indice de dispositivos protegidos

Objetivo: Medir eficacia del control técnico de antivirus, firewall y antimalware.
Formula: (Dispositivos con proteccion activa / Total de dispositivos) x 100
Meta: > 98%.

Frecuencia: Mensual.

Fuente: Consola de seguridad TIC.
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Porcentaje de accesos con autenticacion segura

Objetivo: Confirmar uso de contrasefas robustas y doble factor (2FA).
Foérmula: (Usuarios con autenticacion segura activa / Total de usuarios) x 100.
Meta: 100% areas clinicas; 95% administrativos.

Frecuencia: Mensual

Porcentaje de vulnerabilidades corregidas

Objetivo: Medir eficacia de los controles de deteccion y eliminacion de riesgos técnicos.
Foérmula: (Vulnerabilidades corregidas / Vulnerabilidades detectadas) x 100
Meta: > 90%.

Frecuencia: Mensual.

Fuente: Escaner de vulnerabilidades.

Indicadores de Riesgo y Gestion de Incidentes

Tasa de incidentes de seguridad

Objetivo: Evaluar la efectividad de los controles preventivos.

Formula: (Incidentes registrados / Total de usuarios internos) x 100

Meta: Tendencia a la baja.

Frecuencia: Mensual.

Fuente: Registro de incidentes — Mesa de ayuda TIC.

Tiempo de respuesta a incidentes

Formula: (Tiempo promedio desde deteccion hasta mitigacion)

Meta: < 4 horas criticos

Frecuencia: Mensual

Responsable: Equipo de respuesta
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Incidentes asociados a errores humanos

Objetivo: Medir efectividad de capacitacion y cultura de seguridad.

Foérmula: (Incidentes por error humano / Total incidentes) x 100.

Meta: < 20%.

Frecuencia: Mensual.

Indicadores de Proteccion de Datos (Habeas Data)

Cumplimiento de medidas de proteccion de datos sensibles

Foérmula: (Procesos que cumplen proteccion de datos / Procesos evaluados) x 100.

Meta: 100%.

Fuente: Auditoria de datos personales.

Responsable: Oficial de Privacidad.

Porcentaje de contratos con clausulas de seguridad (con proveedores, médicos externos,
laboratorios aliados, empresas clientes)

Formula: (Contratos con cldusula de proteccion / Total contratos activos) x 100.

Meta: 100%.

Frecuencia: Anual.

Gestion de solicitudes de titulares de datos

Formula: (Solicitudes atendidas a tiempo / Total solicitudes) x 100

Meta: > 95% en 10 dias habiles

Frecuencia: Mensual



Indicadores de Concientizacion y Capacitacion en Seguridad
Cobertura de capacitacion en seguridad informatica

Foérmula: (Trabajadores capacitados / Total trabajadores) x 100

Meta: 100%.

Frecuencia: Semestral.

Indice de phishing simulado

Objetivo: Medir preparacion del personal ante ciberataques reales.
Férmula: (Usuarios que cayeron en simulacion / Total usuarios) x 100.
Meta: < 10%.

Frecuencia: Trimestral

Uso adecuado de dispositivos y sistemas

Formula: (Cumplimiento de normas de uso de T/ Usuarios evaluados) x 100.
Meta: > 95%.

Indicadores de Continuidad del Negocio y Resiliencia

Pruebas de recuperacion ante desastres

Formula: (Pruebas ejecutadas exitosamente / Pruebas programadas) x 100.
Meta: 100%.

Frecuencia: Anual.

Tiempo de recuperacion (bgvhnnn bb/RPO)

Objetivo: Verificar que la IPS puede recuperar servicios tras caida.
Formula: Tiempo real de recuperacion vs. RTO establecido

Meta: Cumplimiento > 90%

Frecuencia: Semestral
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Disponibilidad de sistemas criticos

Formula: (Horas de servicio disponible / Horas planificadas) x 100.

Meta: > 99%.

Frecuencia: Mensual.

La ausencia de medidas previas dificultaba evaluar si la seguridad estaba generando el
impacto esperado, s¢ disefid un conjunto de indicadores clave de seguridad (KPI), alineados con
las areas criticas identificadas y con los controles del Manual de Politicas TIC. Estos indicadores
fueron validados con el Coordinador TIC de la IPS, quien confirmo su viabilidad técnica y
operativa con los recursos actuales. Se acordo registrarlos en una hoja de control mensual que
servira como insumo para las reuniones de seguimiento del SGSI.

Avance concreto: Se logr6 definir un sistema de indicadores cuantificables, priorizando
simplicidad, relevancia y factibilidad. Esto representa un avance significativo frente al estado

inicial, donde no existia ningin mecanismo de medicion de la seguridad informatica.
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Evaluacion de conocimiento sobre politicas de seguridad en IPS

Por medio de encuestas de conocimiento al talento humano de la institucion se identifico
que no tienen conocimiento claro sobre politicas o manejo de seguridad informatica. Apendice 5.

(Usted sabe o tiene conocimiento sobre qué es seguridad de la informacion?

(Conoce las politicas de seguridad de la informacién de la entidad?

Escriba su concepto de seguridad de la informacion

(Qué entiende por confidencialidad de la informacion?

(Qué entiende por Disponibilidad de la informacion?

(Qué entiende por integridad de la informacion?

(Cuadl es la informacidn, datos o archivo digital o fisico que considera mas importante en
su area?

(Cuales han sido los problemas en cuanto a seguridad de la informacion en la entidad o

en su puesto de trabajo?
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Evaluacion de Resultados Obtenidos a Partir de Indicadores Definidos.

Al realizar el analisis inicial de la IPS e identificando areas de mejora y utilizando como
referencia los estandares internacionales ISO/IEC 27032, ISO/IEC 27001, ISO/IEC 27001:2022,
la metodologia de analisis y gestion de riesgos MAGERIT, se identifican multiples
vulnerabilidades en los procesos de cifrado, en el control de accesos, en el manejo de historias
clinicas electronicas, bases de datos de pacientes, politicas internas de seguridad, infraestructura
de red y equipos de coémputo.

Los hallazgos evidencian que la organizacion carece de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) formalizado, lo cual incrementa significativamente la
exposicion a incidentes de ciberseguridad, accesos no autorizados, fuga de datos y fallas
operativas que comprometen la confidencialidad, integridad y disponibilidad de la informacion
critica.

Mediante la aplicacion de MAGERIT se determinaron los riesgos mas relevantes, sus
impactos y probabilidades, permitiendo priorizar activos esenciales para la operacion clinica,
requiere adoptar un enfoque estratégico de seguridad, actualizado y alineado con buenas
practicas internacionales.

Como resultado de este estudio se plantea la implementacion de un Plan Director de
Seguridad, que servira como hoja de ruta para establecer politicas, controles técnicos,
procedimientos, monitoreo y un marco de mejora continua que fortalezca la proteccion de los
activos criticos de la organizacion. Este plan busca no solo mitigar los riesgos identificados, sino
también avanzar hacia un SGSI maduro que incremente la confiabilidad institucional, para que se
cumplan las normativas vigentes y garantizar la proteccion adecuada de los datos de los

pacientes.
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Resultados clave
Antivirus: E1 100% de las estaciones tienen DEFENDER instalado, pero el 30% no tenia
actualizaciones en los ultimos 15 dias debido a desconexiones de Internet no reportadas.
Contrasenas: Solo el 45% de los usuarios cumplia con complejidad minima (mas de 6
caracteres, sin nombres propios). El resto usaba contraseias como “123456” o “empresa2025”.
Capacitacion: Solo 2 de 20 empleados completaron la guia de buenas practicas en
ciberseguridad, lo que refleja baja priorizacion del tema por parte del personal clinico.
Respaldos: Se verificd que se realizan copias diarias, pero ninguna restauracion ha sido

probada en los ultimos 6 meses, lo que pone en riesgo la disponibilidad real de la informacion.

Areas de mejora prioritarias

Con base en estos resultados, se identificaron tres areas criticas para intervenir:

Gestion de identidades y accesos: Implementar politica de contrasefias robustas y
capacitacion especifica sobre su importancia.

Pruebas de recuperacion: Programar simulacros trimestrales de restauracion de bases de
datos y documentos criticos.

Cultura de seguridad: Disefiar estrategias de sensibilizacion breves, visuales y repetidas
(afiches, recordatorios en correo, micro capacitaciones).

La evaluacion permitid pasar de una percepcion subjetiva (“creemos que estamos
seguros”) a una vision objetiva basada en datos. Esto confirma que la medicion es el primer paso

hacia la mejora real.
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Ejecucion de un Programa de Seguimiento

Ejecutar un programa de seguimiento con asignaciéon de funciones y responsabilidades,
complementado con procesos de capacitacion y sensibilizacion en ciberseguridad dirigidos al
personal de la IPS elaborando un plan director el cual debe contener:

Objetivo: establecer un plan integral de seguridad que fortalezca la proteccion de la
informacion clinica, administrativa y operativa de la [IPS mediante la definicion de funciones
claras, responsabilidades especificas y procesos de capacitacion y sensibilizacion continua para
todo el personal.

Aplica a:

Personal asistencial (médicos, enfermeros, auxiliares).

Personal administrativo.

Personal de TIC.

Directivos.

Personal de servicios generales (seguridad fisica, mantenimiento).

Contratistas y proveedores externos que manejan informacion.

Responsabilidades:

Aprobar politicas y lineamientos de ciberseguridad

Priorizar riesgos y asignar presupuesto

Revisar reportes mensuales e incidentes criticos
Integrantes sugeridos:

Director General.

Director de TIC.

Oficial de Seguridad de la Informacion (OSI).



Lider de Talento Humano.
Representante médico-asistencial.

Roles y Responsabilidades Detalladas
Oficial de Seguridad de la Informacion (OSI)
Responsabilidades:
Liderar el Plan Director de Ciberseguridad.
Definir politicas, estandares y procedimientos.

Gestionar incidentes de seguridad.

Supervisar el cumplimiento normativo (Habeas Data, sistemas de historia clinica, etc.).

Coordinar auditorias internas y externas.
Disefiar e impartir programas de capacitacion.
Departamento de TI
Responsabilidades:
Implementar controles técnicos (antivirus, firewalls, backups, actualizaciones).
Administrar accesos y permisos.
Ejecutar planes de continuidad y recuperacion ante desastres.
Monitoreo constante de la red.
Reportar incidentes al OSI.
Talento Humano
Responsabilidades:
Registrar y verificar la participacion en las capacitaciones.
Incluir ciberseguridad en la induccién y reinduccion.

Aplicar medidas disciplinarias en caso de incumplimientos.
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Generar campaias internas de sensibilizacion.
Personal Asistencial
Responsabilidades:
Cumplir las politicas de acceso seguro a la historia clinica.
No compartir usuarios ni contrasefias.
Reportar incidentes o comportamientos sospechosos.
Proteger dispositivos moviles con informacion sensible.
Personal Administrativo
Responsabilidades:
Manejar informacion de pacientes con confidencialidad.
Verificar la autenticidad de correos y documentos.
Evitar el uso de dispositivos externos no autorizados.
Cumplir politicas de escritorio limpio y pantalla bloqueada.
Proveedores y Contratistas
Responsabilidades:
Firmar acuerdos de confidencialidad.
Cumplir normas de seguridad de la IPS.
Notificar incidentes relacionados con servicios prestados.
Procesos de Capacitacion y Sensibilizacion en Ciberseguridad
Capacitacion Inicial (Induccién)
Duracion: 2 horas

Responsable:



OSI + Talento Humano
Temas:
Politicas de Seguridad de la IPS
Manejo seguro de la historia clinica electronica
Uso seguro del correo corporativo
Identificacion de phishing
Procedimiento para reportar incidentes
Capacitacion Periddica (Trimestral)
Modalidad:
Presencial o virtual
Temas:
Nuevas amenazas y casos reales en el sector salud
Ingenieria social en IPS
Gestion segura de contrasenas
Seguridad en telemedicina
Buenas practicas en dispositivos méviles
Campaias de Sensibilizacion
Frecuencia: Mensual
Canales: Carteleras, correo interno, WhatsApp corporativo
Ejemplos:
Semana "Cuidado con el Phishing"
Concurso “Contrasefia mas segura”

Infografias sobre uso seguro de la historia clinica
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Recordatorios de bloqueo de pantalla
Simulacros de Phishing

Frecuencia: Bimensual

Objetivos:

Medir el nivel de riesgo por ingenieria social

Identificar usuarios vulnerables

Redirigir a capacitaciones correctivas
Capacitacion Técnica (para TIC)

Frecuencia: Semestral

Temas:

Forensia digital

Gestion de incidentes

Hardening de servidores y redes

Seguridad en nube

Gestion de parches y vulnerabilidades
Procesos Operativos del Plan Director

Gestion de Incidentes

Identificacion

Contencion

Erradicacion

Recuperacion

Lecciones aprendidas

Tiempo maximo de reporte: 30 minutos



Gestion de Accesos

Alta de usuarios: 24 horas

Baja inmediata al retiro

Revision de permisos cada 3 meses

Prohibicién de cuentas compartidas
Respaldo y Recuperacion

Copias de seguridad diarias

Verificacion semanal de integridad

Pruebas de restauracion trimestrales
Actualizacién y Parches

Actualizaciones criticas en menos de 72 horas

Registro documentado de versiones del sistema

Formato de reporte de incidentes

Politica de contrasenas

Procedimiento de acceso a historia clinica

Acuerdo de confidencialidad para personal y contratistas
Manual Institucional de Ciberseguridad de la IPS

Plan Director — Roles, Responsabilidades, Procesos y Capacitacion
Presentacion del Manual

La IPS, como Institucion Prestadora de Servicios de Salud, reconoce la importancia de
proteger la informacion clinica, administrativa y operativa, asi como la responsabilidad de

garantizar la disponibilidad, integridad, confidencialidad y trazabilidad de los datos.
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El presente Manual Institucional de Ciberseguridad establece las directrices, funciones y
procesos necesarios para la operacion segura y cumplimiento normativo.
Objetivo General

Implementar un programa institucional de ciberseguridad que permita gestionar los
riesgos tecnologicos, fortalecer la cultura de seguridad y proteger los activos de informacion de
la IPS mediante controles organizacionales, tecnologicos y de capacitacion continua.

Alcance

El manual aplica a todos los colaboradores, contratistas, estudiantes en practica,
proveedores, aliados estratégicos y cualquier persona que maneje informacién o sistemas
pertenecientes a la IPS.
Principios Rectores de Ciberseguridad en la IPS

Confidencialidad: La informacion solo puede ser accedida por personal autorizado.

Integridad: La informacion debe permanecer completa, sin alteraciones no autorizadas.

Disponibilidad: La informacién y sistemas deben estar accesibles para quienes lo
requieran.

Trazabilidad: Toda accion debe poder ser auditada.

Legalidad: Cumplimiento de la Ley 1581 de 2012, Decreto 1377 de 2013 y normatividad
del sector salud.

Responsabilidad: Cada colaborador es parte activa de la seguridad institucional.

Estructura de Gobierno de Ciberseguridad
Comité de Ciberseguridad de la IPS

Oficial de Seguridad de la Informacion (OSI)
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Area de Tecnologia e Infraestructura

Talento Humano

Personal Asistencial y Administrativo
Politica Institucional de Ciberseguridad

La IPS adopta una politica basada en los siguientes pilares:

1. Proteccion de activos de informacion

2. Gestion de riesgos tecnoldgicos

3. Educacion y cultura organizacional

4. Respuesta y recuperacion ante incidentes

5. Mejora continua

El incumplimiento de la politica sera sujeto a acciones disciplinarias internas y/o
responsabilidades legales. Incorpora un plan de seguimiento trimestral y estrategia de
sensibilizacion: “Se desarrollaran campaiias trimestrales de capacitacion en temas de

ciberseguridad, buenas practicas de uso de contrasefias y prevencion de phishing.”

MANUAL DE POLITICAS DE SEGURIDAD INFORMATICA

MA-Politicas Seguridad TICs IPS.docx



https://unadvirtualedu-my.sharepoint.com/:w:/g/personal/jclopezdiaz_unadvirtual_edu_co/IQD7AjfF1gVGQYdUUm5EesmBAVGQDGzdLZeG0mDk3wnygxY?e=rkMDhm

101

Conclusiones

Identificacion integral de vulnerabilidades
El analisis realizado con base en los estandares ISO/IEC 27032, ISO/IEC 27001, ISO/IEC
27001:2022 y la metodologia MAGERIT permiti6 identificar de manera precisa multiples fallas
en la seguridad informatica de la IPS, especialmente en los procesos de cifrado, control de
accesos, manejo de historias clinicas, administracion de bases de datos, politicas internas de
seguridad, infraestructura de red y equipos de computo, estas brechas representan riesgos
significativos para la confidencialidad, integridad y disponibilidad de los activos criticos.

Insuficiencia de controles y ausencia de un marco de gestion
El estudio evidencio que la organizacion no cuenta con controles formalizados ni
suficientemente robustos para proteger la informacion sensible de los pacientes, la ausencia de
politicas claras, protocolos de acceso y mecanismos de monitoreo demuestra la necesidad de
establecer un Sistema de Gestion de Seguridad de la Informacion (SGSI) alineado con estandares
internacionales.

Exposicion de datos sensibles y riesgos operativos
Las deficiencias encontradas en las historias clinicas electronicas, bases de datos y equipos de
coémputo incrementan el riesgo de accesos no autorizados, pérdida o manipulacion de
informacion y posibles incidentes de ciberseguridad compromete no solo la continuidad del
servicio, sino también la privacidad de los pacientes y la responsabilidad legal de la IPS.

Necesidad de fortalecer la ciberseguridad organizacional
Al confrontar el estado actual de la IPS con las buenas practicas planteadas por la ISO/IEC

27032 y el marco de riesgos definido por MAGERIT, se concluye que es imprescindible adoptar
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un enfoque mas maduro y estructurado de la ciberseguridad, orientado a la gestion de amenazas
modernas y la proteccion de la infraestructura tecnologica critica.

Pertinencia y urgencia de un Plan Director de Seguridad
Los resultados demuestran que la implementacion de un Plan Director de Seguridad es esencial
para la IPS, ya que permitira establecer una hoja de ruta estratégica que priorice los activos
criticos, defina controles técnicos y administrativos, asigne responsabilidades y garantice un
proceso de mejora continua alineado con ISO/IEC 27001:2022.

Alineacion futura con estandares internacionales
La adopcion de un Plan Director de Seguridad basado en los estandares ISO no solo mitigara los
riesgos identificados, sino que también facilitara la futura certificacion del SGSI, mejorara la
cultura organizacional respecto a la seguridad de la informacion y fortalecera la confianza de los
usuarios y entidades regulatorias.

Impacto positivo esperado
Implementar un marco s6lido de seguridad permitird optimizar la proteccion de datos
personales, garantizar la trazabilidad de los accesos a la informacion clinica, reducir la
probabilidad de incidentes de ciberseguridad y asegurar la continuidad de los servicios
asistenciales, generando un impacto directo en la calidad y seguridad del servicio prestado por la

IPS.
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Recomendaciones

Implementar un Sistema de Gestion de Seguridad de la Informacion (SGSI) basado en
ISO/IEC 27001:2022

Establecer politicas, procedimientos, roles y responsabilidades que permitan gestionar la
seguridad de la informacion bajo un enfoque sistematico y auditable con seguimiento constante.

Poner en marcha el Plan Director de Seguridad, debe incluir prioridades, cronogramas,
recursos, indicadores y mecanismos de seguimiento para asegurar la mejora continua y la
reduccidn progresiva de brechas.
Fortalecer los mecanismos de control de acceso

Implementar autenticacion multifactorial (MFA).

Definir perfiles de acceso segun roles (RBAC).

Garantizar el registro y monitoreo de accesos a sistemas criticos.
Mejorar los procesos de cifrado y proteccion de datos

Utilizar estandares robustos de cifrado para bases de datos, respaldos y comunicaciones.

Cifrar obligatoriamente la informacion sensible en transito y en reposo.
Actualizar y formalizar politicas internas de seguridad

Crear o reforzar politicas como:

Politica de uso aceptable.

Politica de contrasenas.

Politica de gestion de incidentes.

Politica de continuidad del negocio y respaldo de informacion.
Optimizar la seguridad de las historias clinicas electronicas y bases de datos

Implementar auditorias periddicas de integridad.
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Garantizar la trazabilidad completa de modificaciones.
Restringir estrictamente el acceso segun funciones.
Fortalecer la infraestructura de red
Segmentar la red para aislar sistemas criticos.
Utilizar firewalls, IDS/IPS y herramientas de monitoreo continuo.
Actualizar equipos de red y aplicar parches de seguridad regularmente.
Renovar y asegurar los equipos de computo
Establecer un inventario actualizado.
Aplicar politicas de proteccion de endpoints, antivirus/EDR y parches automaticos.
Sustituir equipos obsoletos o sin soporte.
Capacitar al personal en seguridad de la informacion
Realizar programas de formacion continua sobre buenas practicas, phishing, manejo seguro de

datos y protocolos de incidentes.
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Apéndice

Apéndice A

Contrato Empresa de Internet Seguro

Yelefonica

CONTRATO PARA LA PRESTACION DE SERVICIOS DE TELECOMUNICACIONES Y SERVICIOS CONEXOS CELEBRADO ENTRE COLOMBIA
TeLecomunicAciones S.A.ESP Yy ASOCIACION DE SERVICIOS EN SALUD OCUPACIONAL ASSOC SAS

. 00142344

No

Contrato con la empresa Telefonica con trafico seguro. Fuente propia



Apéndice B

5 Claves para Mejorar tu Ciberseguridad
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S

\
5 claves para mejorar
tu ciberseguridad
) los riesgos
© Infografia resumen: 5 claves para mejorar
tu ciberseguridad
* Contrasefias Gnicas + 2FA Usa o~
* Regla 3-2-1 de copias de seguridad contrasenas
* Actualizaciones autométicas fuertes
* Wi-Fi segura y segmentada
* Navegacion critica (STOP antes de clic) Aplica
protocolos
¥ Descargar PNG de seguridad
B Descargar PDF A4 Preocupate
porla_
privacidad
e Adopta
buenos
habitos
4

5 claves de ciberseguridad que nos serviran para nuestra vida.
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Apéndice C

Plantilla de Lista de Verificacion de la Norma ISO 27001

PLANTILLA DE LISTA DE VERIFICACION DE LA ISO 27001

CONTROL DE . 2
LA 1SO 27001 FASES DE IMPLEMENTACION TAREAS ¢ CONFORME? NOTAS
- Politicas de seguridad de la informacién
‘ 5.1 ‘ Direccién de gestién para la seguridad de la informacién
sExisten politicas de
seguridad?
e . 2Todas las politicas estan
511 Politicas de seguridad de la aprobadas por el equipo

informacion . .
directivo?

sPrueba del cumplimiento?

_ Organizacion de seguridad de la informacién

‘ 6.1 ‘ Roles y responsabilidades de seguridad de la informacién

Lista de verificacion de las normas ISO 27001.



Apéndice D

Resultados Encuestas

Preguntas  Respuestas @ Configuracion

Reporto de inmediato cualguier novedad o incidente con la red, equipos,
correo 0 bases de datos.

19 respuestas

@ Siempre
» Avecss
@ Munca

Realizo copias de seguridad periddicas de la informacion que genero o
administro.

19 respuestas

@ Siempre
» Avecss
@ Nunca

Evito descargar o abrir archivos de procedencia dudosa y no accedo a
paginas de riesgo.

19 respusstas

@ Siempre
» Avecss
@ Nunca

|_D Copiar grafico

|_D Copiar grifico

|_D Copiar grafico
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Solicito el aval del Coordinador TICs antes de adquirir o instalar hardware o [0 copiar gréfico
software.

19 respuestas

@ Siempre
® Avecss
@ Nunca

Uso tnicamente software con licencia entregado/validado por la empresa y [0 copiar gréfico
no instalo software personal.

19 respuestas

@ Siempre
® Aveces
@ Nunca

Protejo mis credenciales (usuario y contrasefia): no las comparto y mantengo [0 Copiar grafico
una identidad dnica de acceso.

19 respuestas

@ Siempre
® Aveces
@ HNunca
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Wilizo los recursos informéaticos solo para fines laborales (equipo, red, [0 copiar grifico
COrren).

19 respuestas

@ Siempre
® Aveces
@ Nunca

@ Utilizo los recursos informaticos solo
para fines laborales (equipo, red,

cormea).

No conecto equipos o madems no autorizados y me conecto solo por los [0 copiar grafico
medios definidos por 1a organizacion.
19 respuestas

@ Siempre

® Aveces

@ Munca
Mo almaceno datos personales o sensibles en el disco local de mi [0 copiar grifico
computador de trabajo.
19 respuestas

@ Siempre

® Aveces

@ Hunes

@ Opcion 4
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Cuando debo transferir informacion importante o confidencial, utilizo
mecanizmos de cifrado autorizados.

19 respuestas

|D Copiar grafico

@ Siempre
® Aveces
@ Nunca

Resumen de encuesta interna en la IPS. Fuente propia
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