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RESUMEN: La seguridad en el perimetro de una red es
fundamental para proteger los sistemas y servicios de una
infraestructura tecnologica. En este proyecto se busca asegurar los
servidores ubicados tanto en la red interna (LAN) como en la red
externa (WAN), mediante la implementacion de una zona DMZ
utilizando la herramienta Endian UTM. A través del uso de un
firewall y la definicion de politicas de acceso, se logra controlar y
proteger la comunicacion entre las diferentes zonas de la red. Para
ello, se realizaron configuraciones como la traduccion de direcciones
(NAT), la activacion de servicios en la DMZ y la implementacion de
un proxy HTTP con autenticacion, permitiendo asi un filtrado mds
seguro del trafico hacia Internet.

PALABRAS CLAVE: Seguridad perimetral, DMZ,
Endian, Firewall, GNU/Linux.

ABSTRACT: Network perimeter security plays a key role
in safeguarding IT infrastructures. This project focuses on
protecting servers located in both internal (LAN) and external
(WAN) networks by implementing a DMZ using Endian UTM. By
configuring an Endian firewall and applying access control policies,
secure communication between network segments is achieved. The
process includes setting up NAT rules, enabling services within the
DMZ, and configuring an authenticated HTTP proxy to properly
filter web traffic.

KEY WORDS: Perimeter Security, DMZ, Endian,
Firewall, GNU/Linux.

1. INTRODUCCION

En la actualidad, la proteccion de la informacion y de los
sistemas informaticos se ha convertido en una necesidad fundamental
para cualquier organizacion. Las redes no solo permiten la
comunicacion y el acceso a servicios, sino que también representan
un punto vulnerable frente a posibles amenazas externas. Por esta
razén, es importante implementar mecanismos que permitan
controlar y asegurar el trafico que entra y sale de la red.

En este trabajo se aborda el concepto de seguridad
perimetral mediante la implementaciéon de un firewall basado en
GNU/Linux, utilizando la distribucion Endian Firewall Community.

A través de este entorno, se configuraron diferentes zonas de red como la
LAN, la WAN y la DMZ, con el fin de segmentar el trafico y proteger los
recursos internos. Ademas, se aplicaron reglas de traduccion de
direcciones de red (NAT), permitiendo que los equipos de la red interna y
de la zona DMZ puedan comunicarse de manera segura con el exterior.

2. TEMATICAS

2.1 TEMATICA 1: Configurar la regla de NAT (Network Address
Translation / Traduccion de Direcciones de Red). Configurar la regla de
NAT. Verificar en el reenvio de puertos / NAT, la creacion de las reglas.

2.1.1 CONFIGURACION DE ENDIAN FIREWALL -
CONSOLA

Se procedié con la descarga, instalacion y configuracion de
GNU/Linux Endian Firewall Community 3.3.25 en una maquina. La
configuracion de las zonas de red se realizd0 mediante el Network
Configuration Wizard desde la consola de Endian.

Tabla 1.
Configuracion de zonas de red en Endian Firewall
IP Endian
Zona Interfaz Segmento de Red (Gateway)
(\é‘i‘;f) etho 192.168.10.0/24 192.168.10.1
IE’S]f\j[nZJ;l ethl 192.168.20.0/24 192.168.20.1
Roja Asignada por
(WAN) eth2 DHCP (Internet) router

Fuente: Autoria propia.

2.1.2 PANTALLA PRINCIPAL DE ENDIAN CON ZONAS
GREEN Y RED ACTIVAS

La siguiente captura evidencia la pantalla principal de Endian
Firewall Community 3.3.25 luego de completar la configuraciéon mediante
el Network Configuracion Wizard. Se observa la Zona Verde (GREEN)
con la IP 192.168.10.1/24 asignada a eth0, y el Uplink RED activo con IP




DHCP en eth2.

Figura 1.
Pantalla principal de Endian Firewall mostrando GREEN Zone:
192.168.10.1/24 y Uplink RED activo con IP DHCP.
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Fuente: Autoria propia.

2.1.3 VERIFICACION DE DIRECCIONES -
COMANDO ADDRESSES

La siguiente captura evidencia la ejecucion del comando
addresses dentro del subcomando show network, mostrando todas las
interfaces configuradas: br0 (GREEN 192.168.10.1/24), brl
(ORANGE 192.168.20.1/24) y eth2 (RED 192.168.64.2/24).

Figura 2.
Comando addresses mostrando las tres zonas de red configuradas en
Endian Firewall.

[efu-0f78719134]1 show network>
devstty not a tty

deu/ttySo: not a tty

[efu-0178719134] show netu deusttySo: not a tty
lefu-0£78719134] shou netuor
deu/ttySo
dev/tty not a tty

INIT: Id "SO" respawning too fast

deu/ttySo: not a tty

not a tty
disabled for 5 minutes

(efw-0f?78719134]1 show network> addre 3Y
1: lo: <LOOPBACK,UP,LOMER_UP> mtu 65536 qdisc nogqueue state UNKNOUN qlen 1
loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

e
3T, PROMISC, UP, _UP> mtu 1500 qdisc pfifo_fast master br0
yiaf brd LR FF:00:0F: 08
T,UP,LOUER_UP> mtu 1500 qdisc pfifo_fast
5:16 brd £ 0 0E:00:0F:0f
T,UP,LOVER_UP> mtu 1500 gqdisc pfifo_fast

d LR Rfffefrefe:fe

cope global eth2

tate UP qlen 1000

tate UP qlen 1000

atu 1500 qdisc noqueue
5 TRy
)1 brl: <NO-CARRIER ST,UP> mtu
linksether db
inet 192.168.20.1
valid_Ift for
10: br@: <BROADCAST,HU|
link/ether e6:3a:4
inet 192.168.10.1/7

: DOWN qlen 1000

linksether b2

1500 qdisc noqueue

a £ brd £EEFE0EFf:fo

24 brd 192.168.20.255 scope global brl
preferred_1ft forever

1CAST,UP, LOWER_UP> ntu 1500 qdisc noqueue
yiaf brd 0 FF:0F: 06 S

brd 192.168.10.255 scope global bro

v 1ft forever preferred_Ift forever

[efu-078719134] show network>

DOMN qlen 1000

state UP qlen 1000

Fuente: Autoria propia.

2.1.4 RESUMEN DE RED - COMANDO SUMMARY

La siguiente captura evidencia el comando summary dentro de
show network, presentando de forma organizada todas las zonas con sus
interfaces y direcciones IP, confirmando la correcta configuracion de la
infraestructura de seguridad perimetral.

Figura 3.
Comando summary mostrando: GREEN (192.168.10.1/24), ORANGE
(192.168.20.1/24) y RED (192.168.64.2/24).

(OIS

Endian_Firewall 2N @

'S brd FE:fF
168 .64 5

ff:ff:ff
global ethz

c pfifo_fast state UP mode DEFAULT|

pfifo_fast state UP mode DEFAULT]

mtu 1500 gdisc nogueue state DOWN mode DEFAULT
Ef:ff

0 q ¢ noqueue state DOWN mode DEFAULT]

ff: £r

mtu 1500 gdisc nogue tate UP mode DEFAULT gl
H

lo 1
[efu-0f78719134]1 show network>

Fuente: Autoria propia.

2.1.5 ACCESO AL PANEL WEB DE ADMINISTRACION
DE ENDIAN

Se configurd exitosamente una estacion de trabajo Debian 13 en
la zona LAN con la direccion IP 192.168.10.20/24, logrando acceso al
panel de administracion web de Endian Firewall desde el navegador
Firefox mediante la URL https://192.168.10.1:10443. Esto demuestra la
correcta comunicacion entre la zona LAN y el firewall Endian.

2.1.6 DASHBOARD PRINCIPAL DEL PANEL WEB

La siguiente captura evidencia el acceso exitoso al panel de
administracion web de Endian Firewall Community 3.3.25 desde la
estacion de trabajo Debian 13 en la zona LAN. Se observa el Dashboard
con informacion del sistema, las interfaces de red (eth2, br0, eth0) todas
en estado Up, y las graficas de trafico entrante y saliente.



https://192.168.10.1:10443/

Figura 4.

Dashboard del panel web de Endian Firewall accedido desde
Debian 13 en la zona LAN (192.168.10.20) via
https://192.168.10.1:10443. version 3.3.25, Uptime 1h 22m.
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Fuente: Autoria propia.

2.1.7 ESTADO DEL SISTEMA - STATUS

La siguiente captura evidencia la seccién de estado del
sistema en el panel web, mostrando el estado de todos los servicios
de Endian. Se observa que el CRON server, DNS proxy server,
Logging server, NTP server y Secure Shell server estan en estado
Running (activos), mientras que servicios no configurados como

DHCP server, OpenVPN y otros permanecen Stopped.

Figura 5.

Seccion Status del panel web mostrando el estado de los servicios
del sistema. SSH server y servicios esenciales en estado Running.
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Fuente: Autoria propia.

2.1.8 CONFIGURACION DE RED - NETWORK

La siguiente captura evidencia la seccion de configuracion
de red del panel web, mostrando los hosts del sistema configurados.
Se observan las entradas para localhost (127.0.0.1), el firewall
GREEN (192.168.10.1 con hostname efw-0f78719134.localdomain),

y los hosts de servicios spam y ham.

Figura 6.
seccion Network del panel web mostrando la configuracion de hosts con
la IP 192.168.10.1 asignada al firewall GREEN.
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Fuente: Autoria propia.

2.1.9 REGLAS DE FIREWALL - PORT FORWARDING /
NAT

La siguiente captura evidencia la seccion Firewall del panel web,
mostrando la configuracion de Port Forwarding / Destination NAT. Se
observa la interfaz con las opciones para crear reglas NAT, el menu de
trafico de salida, trafico interzonal, acceso al sistema y diagramas del
firewall. En este estado inicial no hay reglas NAT configuradas, listas para
ser definidas segun los requerimientos de las Tematicas 2 y 4.

Figura 7.

Seccion Firewall del panel web mostrando la configuracion de Port
Forwarding/Destination NAT. Estado Connected: main, Uptime 4:57:05.
Endian Firewall Community 3.3.25.

eve "

commumty

Fuente: Autoria propia.




3. TEMATICA 2: CONFIGURACION NAT 3.1.2 CONFIGURACION DE RED NAT — LAN - DMZ EN
VIRTUALBOX

Aqui se configuraron los adaptadores de red de la maquina
virtual para simular diferentes tipos de red. Se asignaron tres interfaces:
En este paso se realiz6 la creacion de la maquina virtual en  ypa para la red externa (NAT o Internet), otra para la red interna (LAN) y
VirtualBox para instalar el firewall Endian. Se definieron los recursos una adicional para la zona DMZ. Esto pern]ite separar el trafico y simular
basicos como memoria RAM, almacenamiento y tipo de sistema yn entorno real de red.
operativo. Posteriormente, se carg6 la imagen ISO de Endian para
iniciar el proceso de instalacion dentro de la maquina virtual.

3.1.1 INSTALACION DE ENDIAN EN VIRTUALBOX

Figura 11.
Configuracion red NAT

Figura 8.
Creacion maquina virtual Endian
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Fuente: Autoria propia.
Fuente: Autoria propia. Figura 12.
Configuracion red LAN
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Fuente: Autoria propia.

Fuente: Autoria propia.

Figura 13.
Configuracion red DMZ
Figura 10. — T
Asignacion de espacio

Fuente: Autoria propia.
Fuente: Autoria propia.




3.1.3 INSTALACION Y CONFIGURACION INICIAL
DE ENDIAN

En este paso se llevd a cabo la instalacion del sistema
Endian. Se selecciono el idioma, se aceptaron las configuraciones
basicas y se completd el proceso de instalacion. También se
configuraron parametros iniciales como red, hostname y acceso
administrativo.

Figura 14.
Seleccion de idioma para Endian

Fuente: Autoria propia.

Figura 15.

Seleccionamos "yes" para continuar la instalacion

Fuente: Autoria propia.

Figura 16.
Configuramos el segmento de red

Fuente: Autoria propia.

Figura 17.
Continua la instalacion

Fuente: Autoria propia.

Figura 18.
Seleccionamos "ok" para continuar la instalacion
5

Fuente: Autoria propia.

lustracion 19.

Seleccionamos "ok" para finalizar la instalacion

Fuente: Autoria propia

3.1.4 INTERFAZ DE ENDIAN

Una vez finalizada la instalacion, se accedio a la interfaz
principal de Endian desde la consola. Aqui se verificd que el sistema




estuviera correctamente instalado y que las interfaces de red
estuvieran activas.

Figura 20.
Interfaz principal de Endian

Fuente: Autoria propia.

Figura 21.
Interfaz principal de Endian, se identifica la red previamente
configurada

Fuente: Autoria propia

3.1.5 CONFIGURACION DE RED LAN — WAN — DMZ
DENTRO DE ENDIAN

En este paso se configuraron las zonas de red dentro de
Endian:

e  GREEN (LAN) como red interna
e  RED como conexion a Internet
e  ORANGE como zona DMZ

Se asignaron las interfaces correspondientes a cada zona,
permitiendo una correcta segmentacion de la red.

Figura 22.

Seleccionamos "ok para finalizar la instalacion

Fuente: Autoria propia

Figura 23.
Configuracion de las zonas de red
n
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Fuente: Autoria propia

3.1.6 ACCESO A LA INTERFAZ WEB DE ENDIAN

Se accedi6 a la interfaz web de administracion ingresando la

direccion IP del firewall en el navegador: https://192.168.10.1:10443

Desde alli se inicid sesion con el usuario administrador para

continuar con la configuracion del sistema.

Figura 24.

Ingreso a la interfaz web por medio de la url https://192.168.10.1:10443

Fuente: Autoria propia


https://192.168.10.1:10443/

Figura 25.

Se ingresan credenciales configuradas durante la instalacion de
Endian

Fuente: Autoria propia

3.1.7 VERIFICACION DEL DASHBOARD

En este paso se reviso el panel principal (dashboard) de
Endian, donde se puede visualizar el estado de la red, trafico,
conexiones activas y funcionamiento general del firewall. Esto
permitid confirmar que las interfaces estaban funcionando
correctamente.

Figura 26.

Panel erincigal de Endian
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Fuente: Autoria propia

Figura 27.
Identificacion de los colores establecidos para la red
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Fuente: Autoria propia.

Figura 28.
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Fuente: Autoria propia.
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Fuente: Autoria propia.

3.1.8 CONFIGURACION DE RED EN ENDIAN

Se ajustaron los parametros de red desde la interfaz web,
verificando direcciones IP, mascaras de red y asignacion de interfaces. Se
aseguro6 que la red LAN y la DMZ estuvieran correctamente configuradas
para permitir la comunicacion.

Figura 30.

Creacion de parametros de red desde la interfaz web
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Fuente: Autoria propia.




Figura 31.
Pardametros creados

Fuente: Autoria propia.

3.1.9 CONFIGURACION DE REGLAS NAT

En este paso se crearon las reglas de NAT (traduccion de
direcciones de red), permitiendo que los equipos de la red interna
(LAN) y la zona DMZ pudieran acceder a Internet. Se configuraron
reglas de tipo Source NAT para traducir las direcciones privadas a la
direccion publica del firewall.

Figura 32.
Se configuraron reglas de tipo Source NAT

Fuente: Autoria propia.

3.1.10 VERIFICACION DE CONECTIVIDAD

Finalmente, se realizaron pruebas de conectividad
mediante comandos como ping, comprobando que los equipos de la
red LAN y la DMZ podian comunicarse con Internet. Ademas, se
validé la correcta aplicacion de las reglas NAT revisando el trafico
en el sistema.

Figura 33.
Pruebas de conectividad (pin) exitosa

Fuente: Autoria propia.

4. TEMATICA 3: PERMITIR SERVICIOS DE LA
ZONA DMZ PARA LA RED.

4.1.1 FUNDAMENTO TEORICO

Endian EFW administra el trafico entre las diferentes zonas de
red mediante reglas de firewall. En esta practica se gestionaron servicios
HTTP y FTP desde una zona DMZ, ademas del bloqueo de mensajes
ICMP tipo Echo Request y Traceroute para evitar el reconocimiento de la
topologia de red.

4.1.2 HABILITACION DEL SERVICIO HTTP

Se instaldo el servidor Apache2 en Ubuntu Server con la
direccion 192.168.20.11 utilizando el comando sudo apt install apache?2 -
y. Posteriormente se habilitd el servicio y se verificd que escuchara
correctamente sobre el puerto TCP 80.

Figura 34.
Se habilita el servicio http en el servidor

Fuente: Autoria propia.

4.1.3 CONFIGURACION DE LA REGLA HTTP EN
ENDIAN EFW

Se cre6 una regla de firewall en Endian EFW permitiendo trafico
TCP desde la zona ORANGE (DMZ) hacia GREEN (LAN) mediante el

8



puerto 80. La regla se configurd con accion ACCEPT.

Figura 35.
Se observa la configuracion personalizada
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Fuente: Autoria propia.

4.1.4 VERIFICACION DEL SERVICIO HTTP

La validacion del servicio se realizé desde Ubuntu Desktop
mediante el comando curl -I http://192.168.20.11, confirmando la
respuesta correcta del servidor web.

Figura 36.

Se observa la respuesta de la peticion HTTP

Fuente: Autoria propia.

4.1.5 HABILITACION DEL SERVICIO FTP

Se instalé y configurd el servidor vsftpd utilizando el
comando sudo apt install vsftpd -y. Se habilit6 el acceso local y el
modo pasivo para permitir transferencias seguras de archivos.

Figura 37.
Se observa el servicio corriendo correctamente

e
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Fuente: Autoria propia.

4.1.6 CONFIGURACION DE LA REGLA FTP

En Endian EFW se cre6 una regla TCP permitiendo el puerto 21
desde la zona DMZ hacia la LAN. La conectividad fue validada mediante
telnet 192.168.20.11 21.

Figura 38.
Se observa la configuracion personalizada
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Fuente: Autoria propia.

4.1.7 BLOQUEO DEL PROTOCOLO ICMP

Se configuraron reglas de firewall para bloquear mensajes ICMP
tipo 8 (Echo Request) y tipo 30 (Traceroute). Las reglas fueron aplicadas
en INPUT y FORWARD para todas las zonas de red.



Figura 39.
Se observa el bloqueo de ICMP en el Firewall
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Fuente: Autoria propia.

4.1.8 RESULTADOS DEL BLOQUEO

Las pruebas realizadas demostraron el correcto
funcionamiento de los servicios HTTP y FTP en la DMZ, asi como
la efectividad del bloqueo ICMP al impedir respuestas a solicitudes
ping y traceroute.

Figura 40.
Se observa bloqueo ICMP a todos los destinos

ellanmoyano@UbuntuUNAD: ~

Fuente: Autoria propia.

5.1 TEMATICA 4: REGLAS DE ACCESO PARA
PERMITIR O DENEGAR EL TRAFICO

5.1.1 DESCRIPCION GENERAL

En esta Tematica se implementaron reglas de acceso inter-
zona en Endian Firewall Community, permitiendo controlar la
comunicacion entre las zonas LAN (GREEN), DMZ (ORANGE) y
WAN (RED). El objetivo principal fue validar el funcionamiento de
politicas de seguridad perimetral mediante reglas HTTP y FTP,
aplicando segmentacion de red y filtrado de trafico.

Para el desarrollo de la practica se utilizd Oracle
VirtualBox como entorno de virtualizacion, configurando tres
maquinas virtuales:

Tabla 2.
Magquinas virtuales y direccionamiento IP utilizado en la practica

Magquina Virtual Zona Direccion IP
192.168.10.1
Endian Firewall Firewall /
192.168.20.1
Ubuntu Desktop ~ LAN (GREEN) 192.168.10.10
Ubuntu Server DMZ (ORANGE) 192.168.20.10

Fuente: Autoria propia.

5.1.2 CONFIGURACION DE INTERFACES EN ENDIAN

Mediante el asistente de configuracion de red de Endian se
asignaron las siguientes interfaces:

e ¢th0 — RED (WAN) - DHCP

e cthl — GREEN (LAN) - 192.168.10.1/24

e cth2 —» ORANGE (DMZ) — 192.168.20.1/24
Figura 41.

Esta configuracion permitio segmentar correctamente la infraestructura

de red y establecer politicas diferenciadas de acceso entre zonas.
£026-05-07 04:11:40 SETPOLICYROUTING-I1-Restart

[The following parameters will be used to configure the system:

Hostname: efw-0bJo4Z16e?
in: localdomain

[RED IPs (IP/CIDR):

[RED gateway:

[Primary DNS: 8.8.8.8

[Secondary DNS:

GREEN dewvices: ethl

GREEN IPs (IP/CIDR): 192.168.10.1-/24
[Enable DHCP server on GREEN: off
[ORANGE devices: ethZ
[DRANGE IPs (IP~/CIDR):
[BLUE devices:

[BLUE IPs (IP-CIDR):
[Enable SSH access: on
illow access to ports 22, 80 and 10443 from any interface: off

192.168.20.1,24

Is the above correct <{yes/no>? yes

Write configuration <yes/no>?

Fuente: Autoria propia.

5.1.3 CONFIGURACION DE SERVICIOS EN LA DMZ

En el servidor Ubuntu ubicado en la zona DMZ se instalaron y
configuraron los servicios Apache2 y vsftpd, habilitando comunicacion
mediante los protocolos HTTP y FTP.

Comandos utilizados:
sudo apt update

sudo apt install apache2 -y
sudo apt install vsftpd -y

Posteriormente se verifico el estado de los servicios:
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Figura 42.

Sudo systemctl status apache2 Tabla 3.
Reglas de firewall entre zonas GREEN y ORANGE
Regla Origen Destino Protocolo  Puerto Accién
6 GREEN ORANGE TCP 80 ALLOW
7 GREEN ORANGE TCP 21 ALLOW

Fuente: Autoria propia.

Estas reglas permitieron:

e  Acceso HTTP desde la LAN hacia el servidor web ubicado en la
DMZ.

e  Acceso FTP desde la LAN hacia el servidor FTP ubicado en la
DMZ.

e p : 5.1.5 CONFIGURACION DE PORT FORWARDING / NAT
Fuente: Autoria propia.

Para permitir el acceso desde la WAN hacia los servicios
Figura 43. publicados en la DMZ, se configuraron reglas de Destination NAT.
Systemct! status vsfipd

Tabla 4.
Reglas de Port Forwarding / NAT configuradas en Endian Firewall

Regla Uplink  Puerto Destino NAT Accion
1 main  TCP/80 192.168.20.10:80 ALLOW
2 main  TCP/21 192.168.20.10:21 ALLOW

weFd 308 UARILE. L 190 kS,

Fuente: Autoria propia.

Figura 45.
Reglas Port Forwarding / NAT

commu'ﬂty
Fuente: Autoria propia
5.1.4 IMPLEMENTACION DE REGLAS INTER-ZONE -
TRAFFIC B e
Desde la seccion Firewall — Inter-Zone Traffic se crearon -]
las reglas necesarias para permitir trafico desde la zona GREEN hacia
la zona ORANGE.
Figura 44.

Reglas Inter-Zone

- o O & 13216870 B o & 5 =

\ Fuente: Autoria propia.
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community

La configuracion se realizé desde: Firewall — Port Forwarding / NAT

Imer-Zane firewall configuration

5.1.6 VERIFICACION DE CONECTIVIDAD

Se realizaron pruebas de conectividad para validar el correcto

[- B . . .
funcionamiento de las reglas implementadas.
= Z Tabla 5.
- y Verificacion de conectividad entre zonas de red
B Prueba Origen Destino  Herramienta Resultado
e 1 LAN DMZ  Firefox HTTP  Conexion exitosa
Fuente: Autoria propia.
2 LAN WAN Navegador Acceso a Internet
Web exitoso
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3 DMZ WAN curl -1 Respuesta HTTP
vélida
DMZ . L
4 LAN FTP Cliente FTP Login exitoso
5 WAN DMZ NAT Regla activa

Figura 48.
Prueba 4 — FTP desde LAN — WA

Fuente: Autoria propia.

Figura 46.
Prueba 1 — HTTP desde LAN — DMZ y Prueba 2 — HTTP desde
LAN — WAN

Ubuntu

Apache2 Default Page

Fuente: Autoria propia.

Figura 47.
Prueba 3 — HTTP desde DMZ — WAN

Fuente: Autoria propia.

Fuente: Autoria propia.

Figura 49.
Prueba 5 — FTP LAN — DMZ
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Fuente: Autoria propia.

Las pruebas realizadas confirmaron el correcto funcionamiento
del firewall y las politicas de seguridad configuradas.

5.1.7 CONCLUSION DE LA TEMATICA 4

La implementacion de reglas inter-zona en Endian Firewall
permitié controlar de manera segura el trafico entre las diferentes zonas de
red, aplicando segmentacion y filtrado de acceso mediante politicas
especificas. Las pruebas realizadas demostraron que los servicios HTTP y
FTP funcionaron correctamente entre la LAN, la DMZ y la WAN,
validando la efectividad de la seguridad perimetral implementada sobre
GNU/Linux.

6. TEMATICA 5: AUTENTICACION Y
CONFIGURACION DE UN PROXY

En esta Temdtica se implementd un servidor proxy con
autenticacion utilizando Squid en GNU/Linux, con el objetivo de controlar
y filtrar el acceso a Internet dentro de la red. Ademas, se configuraron
reglas de bloqueo para restringir determinados sitios web y se valido el
funcionamiento del proxy mediante pruebas de autenticacion y navegacion
desde los equipos cliente.
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6.1.1 CONFIGURACION EN UBUNTU SERVER (SQUID
PROXY)

Figura 50.

Instalar Squid con sudo apt install squid apache2-utils —y

quid-langpac
sio un
4.2_all.deb

04.2_arnbd .deb ...

+ susr/1ibssy

on 6.8.0-111-

the e uill not be handled automatically, so y sider rebooting.

to be up-to-date

Fuente: Autoria propia.

Figura 51.
Verificacion del estado del servicio

ng Least Load store dir selection

ptation supy o

ficcepting HTTP Socket connections at connd local=(::1:3128 remote=(::) FD 12 flags=9
listening port: 3128

storelateRelease: released 0 objects

0/SUCCESS)

shirleyosery

Fuente: Autoria propia.

6.1.2 CREAR EL ARCHIVO DE LISTA NEGRA

Figura 52.
Se realizo la creacion del fichero llamado blacklist.txt

quid-blacklist.tut

Fuente: Autoria propia.

Figura 53.
Se agrego los sitios a bloquear

setcssquidsblacklist . txt =

Fuente: Autoria propia.

6.1.3 CREAR USUARIOS CON AUTENTICACION

Figura 54.
Creacion de usuario y contrasena

Q & Mésdemay. 1:1dp.m,

usuariol

shirley@server:™$ sudo htpasswd setc/squid/passud
New password:

Re-type new password:

Adding password for user usuariol
shirley@server:™$ _

Fuente: Autoria propia.

Figura 55.
Verificacion del archivo

Q 8 Mié6demay. 1:17p.m.

shirley@server:™$ sudo cat setc/squid/passud
usuariol :SapriSnulzd jEs$s2-gbaiKRH jUiEOKE15ud1
shirley@server:™§ _

Fuente: Autoria propia.
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6.1.4 CONFIGURAR SQUID.CONF

Figura 56.
Se borra todo el contenido y se pega esta configuracion completa

© ® W ® Q @ Jie7demy 4005 m

Jetc/squid/squid -cont

Fuente: Autoria propia.

6.1.5 VALIDAR Y REINICIAR SQUID

Figura 57.
Verificar que la configuracion no tenga errores

Fuente: Autoria propia.

Figura 58.
Se reinicio el servicio y se verifico el estado con fech,

ay hora

Fuente: Autoria propia.

CONFIGURAR FIREWALL EN UBUNTU SERVER

Figura 59.
Se realiza la configuracion del firewall en Ubuntu server

h

Fuente: Autoria propia.

6.1.6 CONFIGURACION EN UBUNTU DESKTOP

(CLIENTE)

Figura 60.
Configuracion del proxy en el navegador Firefox

Configuraciin de conexién ®

Configusar acceso proxy a ntesnet

= ® ancelsr [

Fuente: Autoria propia.

6.1.7 PRUEBAS DESDE EL NAVEGADOR

En esta etapa se realizaron pruebas desde el navegador para
verificar la autenticacion, el acceso a sitios permitidos y el bloqueo de
paginas restringidas mediante el proxy configurado.
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Figura 61. Figura 64.
Prueba 1- Autenticacion Prueba 2-Sitios bloqueados: El nuevo dia

El servidor proxy esta rechazando las conexiones

Fuente: Autoria propia.

Fuente: Autoria propia.

Figura 64.

Figura 62. Prueba 3 -Sitio permitido

Prueba 2-Sitios bloqueados: Youtube
T 321 5 — T4 O N

B A x @ x I

« ; ) youtube &

El id Xy esta rechazando i
servidor proxy esta rechazando las conexiones DownThemAll!

un servidor proxy que est rechazando las conexiones. ad manager m:

figurad

nloading extremelt

Conseguir extension

Las extensiones son
como aplicaciones

Fuente: Autoria propia. &l poro Firefox.
Fuente: Autoria propia.

Figura 63. Figura 65.
Prueba 2-Sitios bloqueados: Hotmail Verificar logs de acceso

§i3339999343

. z . "‘.

El servidor proxy esta rechazando las conexiones roe
ro

Firefox ests configurado para usar un servidor proxy que esth rechozando les conexiones o
Codi 03 Forbidden . tv-‘

Fuente: Autoria propia.

roc
o
rou

Fuente: Autoria propia.
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7. CONCLUSIONES

La implementacion de seguridad perimetral mediante
Endian Firewall permitio fortalecer la proteccion de la infraestructura
de red, garantizando un control mas eficiente del trafico entre las
zonas LAN, WAN y DMZ. A través de la configuracion de reglas
NAT, Port Forwarding y politicas de firewall, fue posible gestionar
de manera segura la comunicacion entre los diferentes segmentos de
red, reduciendo riesgos de acceso no autorizado.

Asimismo, la integracion de servicios como Apache2,
vsftpd y Squid Proxy permitié validar el funcionamiento de
mecanismos de acceso, autenticacion y filtrado dentro de un entorno
basado en GNU/Linux. Las pruebas realizadas mediante
herramientas como ping, curl, navegador web y cliente FTP
evidenciaron la estabilidad y efectividad de las configuraciones
implementadas, confirmando el correcto funcionamiento de los
servicios HTTP, FTP y proxy.

Por otra parte, el bloqueo de trafico ICMP demostrd la
importancia de aplicar politicas de seguridad que limiten el
reconocimiento de red y contribuyan a la proteccion frente a posibles
amenazas externas. Esto permitié comprender como las reglas de
firewall pueden utilizarse para fortalecer la seguridad perimetral y
mejorar el control sobre los servicios expuestos.

Finalmente, el desarrollo de este proyecto permitio integrar
conocimientos de virtualizacion, administracion de servidores Linux,
redes y ciberseguridad, logrando una solucion funcional y adaptable
a entornos académicos y empresariales. El uso de herramientas
basadas en GNU/Linux demostré ser una alternativa eficiente,
flexible y de bajo costo para la implementacion de infraestructuras de
seguridad perimetral.
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