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RESUMEN: El presente documento detalla la
instalacion, configuracion e implementacion de Endian
Firewall sobre wuna mdquina virtual en VirtualBox,
ejecutandose en tres fases principales. En primer lugar, se
realiza el despliegue del sistema operativo y la estructuracion
de la red mediante tres zonas de seguridad aisladas: la zona
verde para la red interna (LAN), la zona roja con salida a
Internet (WAN) y la zona naranja destinada a los servidores
(DMZ). En segundo lugar, se configuran las reglas de
traduccion de direcciones de red (NAT) para permitir la
comunicacion bidireccional entre la LAN y la WAN,
asegurando ademas el acceso a Internet de la DMZ mediante
la verificacion de puertos de enlace. Finalmente, se habilitan y
exponen los servicios esenciales alojados en la zona DMZ
hacia las demds zonas de la infraestructura, validando la
conectividad y el correcto flujo de trdfico.
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1 INTRODUCCION

La seguridad perimetral se ha convertido en un pilar
fundamental para la proteccion de infraestructuras de red en
entornos corporativos, especialmente cuando se requiere
garantizar la integridad y confidencialidad de bases de datos y
aplicaciones criticas alojadas en servidores. En este contexto,
el presente articulo documenta la implementacion de una
solucion de firewall basada en GNU/Linux Endian Firewall
Community (EFW), configurada sobre maquinas virtuales en
Oracle VirtualBox, con el objetivo de establecer una
arquitectura de red segmentada en tres zonas diferenciadas:
Zona Verde (LAN) para la red interna, Zona Roja (WAN) para
el acceso a Internet, y Zona Naranja (DMZ) [3] para alojar
servidores publicos como servidores web y bases de datos.

La metodologia empleada abarca desde la descarga e
instalacion de Endian Firewall, la configuracion de tres
adaptadores de red con direccionamientos especificos (LAN:
192.168.0.0/24 con gateway 192.168.0.1; DMZ:
192.168.20.0/24 con gateway 192.168.20.1), hasta la
verificacion de conectividad y servicios mediante comandos en
consola con registro de fecha y hora. Los resultados obtenidos
demuestran una segmentacion efectiva que permite aislar los

servidores publicos de la red interna, reduciendo la superficie
de ataque y estableciendo una base so6lida para la
implementacion de politicas de filtrado, NAT y proxy en las
tematicas subsiguientes [1].

2 DESARROLLO DE LA TEMATICA 1

2.1 INSTALACION DE ENDIAN FIREWALL

La implementacion de Endian Firewall Community
version 3.3.2 se realizo sobre Oracle VirtualBox, siguiendo el
esquema de direccionamiento presentado en la Tabla 1.

Para dar inicio a la implementaciéon del firewall
perimetral, se procedié con la adquisicion de la imagen ISO
correspondiente a la distribucion Endian Firewall Community,
especificamente la version 3.3.2, la cual fue descargada
directamente desde el repositorio oficial del proyecto.
Posteriormente, se llevd a cabo el despliegue de este sistema
operativo sobre una infraestructura virtualizada haciendo uso
de Oracle VM VirtualBox como plataforma de virtualizacion.

2.2 CREACION DE LA MAQUINA VIRTUAL

Dentro del entorno de VirtualBox, se cre6 una nueva
maquina virtual destinada a alojar el firewall, asignandole los
siguientes recursos hardware:

e  Denominacion: Endian-Firewall

e  Sistema base: Linux

e  Variante: Red Hat (64-bit)

e  Capacidad de memoria RAM: 2048 MB

e  Almacenamiento: 20 GB en formato VDI con
asignacion dindmica.




Figura 1.
Creacion de la maquina virtual
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Fuente: Autoria Propia

En la figura 1 se observa el proceso de creacion de una
maquina virtual en el software VirtualBox, donde se
configuran parametros basicos como el nombre del sistema,
tipo de sistema operativo, memoria RAM y almacenamiento.

2.3 CONFIGURACION DE LOS
INTERFACES DE RED

Durante el proceso de configuracion del entorno virtual,
se afiadieron tres interfaces de red a la maquina virtual, cada
una asociada a una zona de red especifica segun los
requerimientos del proyecto. En la Tabla 1 se detalla la
asignacion realizada.

Tabla 1.
Asignacion de adaptadores de red por zona
Adaptador Tipo .d'e .Zona Funcién
conexion asignada
Adaptador 1 NAT WA.N Salida a Internet
(Roja)
LAN Red de trabajo
Adaptador 2 | Red Interna (Verde) interna
DMZ Servidores
Adaptador 3 | Red Interna (Naranja) piiblicos

Fuente: Autoria Propia

2.4 CONFIGURACION DE ENDIAN

El sistema Endian se ejecuta por defecto en modo
consola, aunque también permite su administracion mediante
una interfaz grafica web, accesible desde cualquier dispositivo
conectado a la red mediante la direccion IP asignada durante la
instalaciéon. Con el sistema Endian en funcionamiento, se
procede con la configuracion inicial accediendo a la direccion
web correspondiente. En esta etapa, se selecciona el idioma de
la interfaz grafica y se aceptan los términos y condiciones de la
licencia ofrecidos por Endian. Se asignan las contrasefias para
la administracion del firewall. El modo de red seleccionado es
Enrutamiento, un modo de funcionamiento estandar en el
firewall. En cuanto a la zona ROJA, se configura el enlace
mediante asignacion DHCP.

Una vez seleccionado el enlace y modo de red, se
procede a seleccionar la zona NARANIJA, la cual representa el
segmento de red para servidores accesibles desde internet
(DMZ). En el siguiente paso, dentro del apartado de
preferencias de red, se configuran las zonas VERDE (LAN) y
NARANJA (DMZ), asignando a cada una una direccion IP,
una mascara de red y su interfaz correspondiente. Siguiendo
con la configuracion, se llega al apartado de preferencia de
acceso a internet, correspondiente a la zona ROJA (WAN).
Hasta este punto, ya se ha configurado lo mas importante del
sistema Endian. Ahora se procede a definir la configuracion
del DNS en modo automatico. Opcionalmente, se puede
configurar un correo electronico administrativo. Para finalizar,
se aceptan y aplican las configuraciones realizadas.

Una vez finalizada la configuracion del sistema Endian,
se inicia sesion con las credenciales del usuario administrador
para ingresar a la interfaz principal de control, donde se
muestra informacion relevante como las interfaces de red,
informacion de hardware, version del sistema, tiempo en linea,
entre otros. Se verifica que toda la red esté correctamente
configurada y funcionando.

Figura 2.
Proceso de Instalacion Endian
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La Figura 2 muestra la etapa inicial de instalacion de
Endian dentro de la maquina virtual, especificamente la
seleccion del idioma de configuracion. Este procedimiento
permite definir las preferencias basicas del sistema antes de
continuar con la instalacion y configuracion de los servicios de
red y seguridad.

Figura 3.
Configuracion Inicial Endian
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En la figura 3 se presenta la interfaz de configuracion
inicial del sistema operativo Endian Firewall Community
Edition una vez finalizada su instalacion. En esta etapa se
visualizan las opciones principales de administraciéon, como
acceso a la consola, reinicio del sistema, cambio de
contrasefias y configuracion de red. Ademas, se muestra la
direccion IP asignada al servidor y la URL de administracion
web, elementos necesarios para gestionar y monitorear los
servicios de seguridad y red del sistema.

Figura 4.
Pagina web Endian
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La Figura 4 muestra la interfaz web de administracion de
Endian Firewall, accesible mediante un navegador web dentro
del entorno Linux. Desde esta plataforma se pueden realizar
tareas de configuracion, supervision y control de los servicios
de red y seguridad, permitiendo administrar el firewall de
forma remota, centralizada y eficiente.

Figura S.
Pagina Web Principal Endian

2 E = 7 -
BRI @ Frercs sctormaticatysens some data o Mcetl 0 et we can eprove your experience: (TR

- o o
. EommuRity

=S s N T ——
&
o) : st
) e —— pr—

. . .
- .
2 g .
- -

Fuente: Autoria Propia

La Figura 5 permite identificar la distribucion grafica y
organizacion de la interfaz de Endian Firewall, destacando el
uso de paneles, menus y secciones informativas que facilitan la
interaccion del usuario con la plataforma. Ademas, se observa
una estructura visual disefiada para brindar acceso rapido y
ordenado a las diferentes funciones del sistema.

3 DESARROLLO DE LA TEMATICA 2:
CONFIGURACION NAT.

La figura 6 representa la segmentacion propuesta para
proceder con la configuracion NAT. En donde se definen las

zonas verde, naranja y roja. Las respectivas IP segtn aplique a
la red y Gateway correspondientes.

Figura 6.
Pagina Diagrama de la red en Endian
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3.1 CONFIGURACION DE LAS ZONAS

La cohesion técnica del disefio se detalla en la Tabla 2,
donde se especifican los segmentos de direccionamiento IP e
identificadores de puerta de enlace (gateway) para cada zona.
Esta estructuracion garantiza que el trafico proveniente de la
zona externa (RED) sea rigurosamente filtrado antes de
interactuar con los recursos criticos de la organizacion,
aislando de manera preventiva la zona de servidores
(ORANGE) de la red de usuarios locales (GREEN). Se
definieron los siguientes segmentos segin las zonas
correspondientes:

Tabla 2.
Caracteristicas de configuracién de zonas
Zona Red Gateway
GREEN 192.168.0.0/24 192.168.0.1
ORANGE 192.168.20.0/24 192.168.20.1
RED DHCP (VB) Dinamico

Nota. Esta tabla muestra las interfaces segin su configuracion.
Fuente. Autoria Propia

3.2 CONFIGURACION NAT LAN (GREEN) A
WAN

La zona verde representa la confianza maxima. Se
configuré una maquina Ubuntu Desktop para actuar como
cliente. Para lograr la salida a WAN, se verifico la regla de
enmascaramiento automatica en Endian. El NAT de origen

(SNAT) permite que el trafico generado en el segmento
192.168.0.0/24 llegue a la zona RED con la IP publica
asignada. Se efectua configuracion del enmascaramiento de
red para permitir que el Ubuntu Desktop en la zona GREEN
acceda a la red externa. La validacion se realiza mediante
pruebas de conectividad (ping) a servidores DNS externos,
confirmando que la traduccién de direcciones se ejecuta
correctamente en la interfaz RED de Endian. La figura 7
comprueba la configuracion correspondiente, la cual se
establece como GREEN Zone con URL:
https://192.168.0.1:10443. Devices: ethO




Figura 7.
Magquina Virtual Endian con la configuracion Zona Verde
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3.3 CONFIGURACION NAT DMZ (ORANGE)
A INTERNET

La zona naranja (192.168.20.0/24) alberga el Ubuntu
Server. A diferencia de la zona GREEN, las politicas de
seguridad de Endian son restrictivas por defecto para la DMZ.
Se procedi6 a crear una regla de trafico saliente permitiendo el
protocolo TCP para los puertos 80 y 443, necesaria para la
actualizacion de repositorios. Se configur6 el enmascaramiento
de red para permitir que el Ubuntu Desktop en la zona GREEN
acceda a la red externa. La validacion se realizd mediante
pruebas de conectividad (ping) a servidores DNS externos,
confirmando que la traduccion de direcciones se ejecuta
correctamente en la interfaz RED de Endian.

Esta configuracion se realiza desde el ambiente grafico
de Endian. Para esto, se ingresa desde un navegador en Ubuntu
Desktop ingresando la direccion: http://192.168.0.1:10443/. Se
accede con las credenciales creadas (usuario y contrasefia) y
desde el médulo Configuracion de red se procede a configurar
la red ORANGE con las redes establecidas anteriormente. La
fig.8 evidencia el moédulo correspondiente para la
configuracion de la Zona Naranja.

Figura 8.
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Fuente: Autoria Propia

Una vez configuradas las zonas se procede con la
configuracion desde el ambiente grafico. Menu Firewall,
opcion NAT fuente, se indican las reglas y las redes aplicables.
La Figura 9 evidencia el mdédulo correspondiente para aplicar
la configuracion.

Figura 9.

Conﬁiuracién Reilas NAT Zonas Verde i Narani'a

Fuente: Autoria Propia

3.4 CONFIGURACI(')N, REENVIO DE
PUERTOS CREACION DE LAS REGLAS
NAT

Se verifico la creacion automatica de reglas NAT,
observando politicas activas dentro del panel administrativo de
Endian.

La segmentacion de zonas (GREEN, ORANGE, RED)
constituyen un método eficaz para mitigar riesgos. Incluso si
un servidor en la DMZ fuese comprometido, las reglas
configuradas impedirian el desplazamiento lateral hacia la red
privada de confianza.

Desde el modulo Firewall y la opcion NAT fuente del
panel administrativo de Endian se procede a revisar que las

reglas hayan sido creadas y estén activas.

Figura 10.

Verificacion Reﬁlas NAT Zonas Verde i Narani'a
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La capacidad de definir politicas diferenciales para las
zonas GREEN y ORANGE permite un equilibrio entre la
libertad de navegacion del usuario final y la exposicion
controlada de servicios criticos. [7].




Tabla 3.
Resultados configuracion de Zonas

Prueba de Origen Destino Recurso
Conectividad
ICMP Pingl GREEN WAN NAT
ICMP Pinglt ORANGE WAN Regla Out

Fuente. Autoria Propia

La validaciéon demostré6 una salida a Internet exitosa
desde ambas zonas, registrando cero pérdidas de paquetes y
latencias Optimas. Asimismo, los tiempos de respuesta
inferiores a un milisegundo hacia la puerta de enlace local
ratifican el correcto funcionamiento de las interfaces de red
configuradas [2].

4 DESARROLLO DE LA TEMATICA 4:

REGLAS DE ACCESO PARA
PERMITIR O DENEGAR EL
TRAFICO.

4.1 CONFIGURACION DE RED Y
ADAPTADORES

Para segmentar la red en =zonas (Verde/LAN,
Naranja/DMZ y Roja/Internet), se habilitaron tres adaptadores
de red en la maquina virtual. El Adaptador 3, por ejemplo, se
configur6 como "Red interna" bajo el nombre
DMZ ZONA NARANIJA. Mediante el comando ip addr, se
verifico que la interfaz enpOs3 tiene asignada la IP
192.168.0.14/24 [5].

4.1.1 COMUNICACION ZONA VERDE A
NARANJA (HTTP Y FTP)

Se establecieron reglas para permitir que la zona local
(Verde) acceda a la zona de servidores (Naranja).

Comando: sudo ufw allow from 192.168.0.0/24 to any
proto tcp port 80,21.

Validacion de servicios: Se confirmé que tanto el
servidor web Apache2 como el servidor de archivos vsftpd
estan en estado active (running) [6].

4.1.2 COMUNICACION INTERNET (WAN) A
DMZ

Se habilito el acceso publico al servidor web ubicado en
la DMZ para que sea alcanzable desde cualquier origen en

Internet.

Comando: sudo ufw allow proto tcp from any to any port
80.

4.1.3 VERIFICACION DE REGLAS CREADAS

Mediante el comando sudo ufw status verbose, se
comprobd la creacion exitosa de las politicas. La salida

muestra que los puertos 80 (HTTP) y 21 (FTP) estan
permitidos desde la red 192.168.0.0/24, y el puerto 80 esta
abierto para cualquier origen (Anywhere).

4.1.4 PRUEBAS DE DIRECTIVAS (INGRESO DE
SERVICIOS)

Se realizaron pruebas de conectividad mediante
herramientas de consola (curl y telnet) para validar el flujo de
trafico inter-zona:

LAN a DMZ (HTTP): Ejecutando curl -I http://localhost
se obtuvo una respuesta 302 Found, confirmando el acceso al
servidor Apache local.

LAN a WAN (HTTP): Se valido la salida a Internet
desde la LAN accediendo a Google con éxito (HTTP/1.1 200
OK).

DMZ a WAN (HTTP): Se probo la conectividad desde el
servidor hacia el exterior mediante Ubuntu.com, recibiendo un
codigo 301 Moved Permanently.

WAN a DMZ (HTTP): Al habilitar el puerto 80 para
cualquier origen, se obtuvo una respuesta satisfactoria del
servicio Apache.

WAN a DMZ (FTP): Se utilizo telnet localhost 21 para
verificar el puerto de enlace, obteniendo una conexion exitosa
con el banner 220 (vsFTPd 3.0.5), lo que demuestra que el
servicio es accesible.

Figura 11.
Configuracion de red en la maquina virtual (3 adaptadores)

Fuente: Autoria Propia

Se inicia con la configuracion de red desde la maquina
virtual.

Figura 12.
Configuracion de red en la maquina virtual

Fuente: Autoria Propia




En la Figura 12 se observa la ejecucion del comando ip
addr en la consola del sistema operativo cliente. La salida en
pantalla permite comprobar el estado de las interfaces de red
configuradas.

Figura 13.
Comunicacién Zona Verde a Naranja (H

Fuente: Autoria Propia

Para segmentar la red en =zonas (Verde/LAN,
Naranja/DMZ y Roja/Internet), se habilitaron tres adaptadores
de red en la maquina virtual. El Adaptador 3, por ejemplo, se
configur6 como "Red interna" bajo el nombre
DMZ ZONA NARANIJA. Mediante el comando ip addr, se
verific6 que la interfaz enp0Os3 tiene asignada la I[P
192.168.0.14/24.

Figura 14.

Fuente: Autoria Propia

WAN a DMZ (FTP): Se utiliz6 telnet localhost 21 para
verificar el puerto de enlace, obteniendo una conexion exitosa
con el banner 220 (vsFTPd 3.0.5), lo que demuestra que el
servicio es accesible.

Se establecieron reglas para permitir que la zona local
(Verde) acceda a la zona de servidores (Naranja). Se
comprueba la conexién exitosa, con acceso al servicio,
permitiendo el acceso entre la zona verde y la zona naranja.

Figura 15.
Conicgacjn Inlterr}et WAN) a DMZ

$ sudo ufw allow proto tcp from any to any port 89
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$ |
Fuente: Autoria Propia

WAN a DMZ (HTTP): Al habilitar el puerto 80 para
cualquier origen, se obtuvo una respuesta satisfactoria del
servicio Apache.

Se habilit6 el acceso publico al servidor web ubicado en
la DMZ para que sea alcanzable desde cualquier origen en
Internet.

Figura 16.

Verificar las Reglas Creadas

:~$ sudo ufw status verbose
[sudo] password for vboxuser:
Status: active
Logging: on (low)
Default: deny (incoming), allow (outgoing), disabled (routed)
New profiles: skip

Action From

ALLOW IN 192.168.0.8/24
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Mediante el comando sudo ufw status verbose, se
comprobd la creacion exitosa de las politicas. La salida
muestra que los puertos 80 (HTTP) y 21 (FTP) estan
permitidos desde la red 192.168.0.0/24, y el puerto 80 esta
abierto para cualquier origen (Anywhere).

Mediante el comando sudo ufw status verbose, se
comprobd la creacion exitosa de las politicas. La salida
muestra que los puertos 80 (HTTP) y 21 (FTP) estan
permitidos desde la red 192.168.0.0/24, y el puerto 80 estd
abierto para cualquier origen (Anywhere).

Figura 17.
Ingreso HTTP desde LAN a DMZ
Tue May 12 05:07:57 AM UTC 2026
:~$ curl -I http://localhost
HTTP/1.0 302 Found
Date: Tue, 12 May 2026 ©05:10:17 GMT
Server: Apache/2.4.52 (Ubuntu)
Location: http://192.168.0.15/index.php?
Connection: close
Content-Type: text/html; charset=utf-8

: $|
Fuente: Autoria Propia
LAN a DMZ (HTTP): Ejecutando curl -I http://localhost

se obtuvo una respuesta 302 Found, confirmando el acceso al
servidor Apache local.

Figura 18.
Ingreso HTTP desde LAN a WAN (Internet

Fuente: Autoria Propia

LAN a WAN (HTTP): Se valido la salida a Internet
desde la LAN accediendo a Google con éxito (HTTP/1.1 200
OK).




Figura 19.
Comunicacion DMZ a WAN
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Se valid6 el ingreso desde la zona WAN hacia la DMZ
al habilitar el puerto 80 (HTTP) para cualquier origen
(Anywhere) y verificar la respuesta del servidor mediante la
herramienta curl, obteniendo una respuesta satisfactoria del
servicio Apache.

La implementacion de la plataforma de seguridad basada
en la logica de GNU/Linux Endian permiti6é establecer una
arquitectura de red robusta y segmentada, garantizando la
proteccion perimetral mediante la delimitacion clara de zonas
de confianza: Verde (LAN), Naranja (DMZ) y Roja (Internet).
A través de la administracion por linea de comandos, se
configuraron y validaron reglas de acceso granulares para los
protocolos HTTP y FTP, asegurando que los servicios criticos
alojados en la zona Naranja sean accesibles de forma segura
tanto para los usuarios internos como externos, segin las
directivas establecidas.

Finalmente, las pruebas de conectividad inter-zona
realizadas con herramientas como curl y telnet certifican que el
cortafuegos no solo filtra el trafico correctamente, sino que
mantiene la alta disponibilidad de los servicios, cumpliendo
con los estandares de seguridad exigidos para la
administracion de sistemas operativos Open Source.

5 DESARROLLO DE LA TEMATICA 5:
IMPLEMENTAR UN PROXY HTTP
(NO TRANSPARENTE) CON
POLITICAS DE AUTENTICACION
PARA NAVEGACION EN INTERNET.

5.1 PROCEDIMIENTO DE
CONFIGURACION PROXY

El primer paso consiste en activar el servicio de proxy en
la interfaz  web de Endian (accesible mediante
https://192.168.0.1/24).

1. Navegar a Proxy -> HTTP en el menu principal
2. Activar el servicio con Enable HTTP Proxy.

3. En la seccién de zonas, configurar la Zona Verde
(LAN), con la opcion de “authentication required” o
“no authentication”, en este caso se selecciona
“authentication required”.

4. Importante: Desmarcar la opcion “transparent on
zone” para la zona Verde, ya que la autenticacion no
funciona correctamente en modo transparente.

5. Configurar el puerto de escucha del proxy (por
defecto 8080). Este puerto debera ser configurado en
los navegadores del cliente Ubuntu.

6. Se establecen los parametros adicionales segun las
necesidades: tamafio maximo de archivos, idioma de
mensajes de error, etc.

La figura 20 muestra la configuracion basica del proxy
en la interfaz Web de Endian, donde se aprecia la seleccion del
puerto 8080 y la habilitacion para la zona Verde sin modo
transparente.

Figura 20.
Configuracion basica proxy
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5.2 CONFIGURACION DEL PERFIL DE
FILTRADO CON LISTA NEGRA

Para bloquear los sitios web especificados, se debe crear
un perfil de filtrado de contenido:

1. En la seccion Proxy a HTTP, acceder a la pestaiia
“Web Filter Profiles”.

2. Se crea un nuevo perfil haciendo clic en “Create new
Profile” y asignarle un nombre especifico ( Perfil
restriccion).

3. En la seccion “Custom blacklist”, agregar los
dominios a bloquear, uno por linea [9].
www.hotmail.com
www.youtube.com
www.elnuevodia.com.co

4. Se puede configurar listas blancas (whitelist) si
requiere establecer excepciones.

5. Habilitar opcionalmente el antivirus HTTP para
analisis de contenido descargado.

6. Guardar el perfil con “Update Profile” y luego
“Apply changes”.




Se aclara que las listas negras personalizadas solo
aceptan nombres de dominio completo, no URLs completas
con path. El bloque aplica solicitudes HTTP; para HTTPS se
requeriria configuracion adicional del proxy HTTPS.

La figura 21 muestra la creacion del perfil de filtrado con
la lista negra de dominios.

Figura 21.
Creacion perfil filtrado lista negra
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Fuente: Panel de control de microservicios

5.3 CONFIGURACION DEL PERFIL DE
FILTRADO CON LISTA NEGRA

Para la autenticacion por usuario, se utiliza la base de
datos locales de Endian:

1. Navegar a Users --> Users.

2. Crear un nuevo usuario haciendo clic en “Create new
user”.

3. Completar los campos requeridos:
e  Username: diegostos
e  Password y Confirm password: se establece una
contrasefia segura.
e  Groups: asignar el usuario a un grupo (se puede
crear uno nuevo como “Proxys Users” desde
Users --> Groups).

4. En la creacion del grupo, se pueden definir permisos
basicos, aunque en esto la politica del proxy se
gestionan independientemente.

5. Guardar el usuario “Save”.

5.4 HABILITACION DEL PROXY HTTP EN
MODO NO TRANSPARENTE

El primer paso consiste en activar el servicio de proxy en
la interfaz  web de Endian (accesible mediante
https:10.10.10.1:10443). Segun la documentacion oficial, el

proxy HTTP de Endian utiliza Squid como motor de caché y
filtrado.

Figura 22.
Configuracion de autenticacion local

Usuario Navegador Web Proxy Endian (Squid + Auth)

Ingresa URL (www. google.com)
>

GET http:/ /www.google.com (puerto 8080}

HTTP 407 Proxy Authentication Required

Solicita credenciales

Ingresa usuario/contrasefia
—_—

GET + Proxy-Authorization (credenciales)
-
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—
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Muestra “Acceso denegado™
-

[Credenciales invalidas]

HTTP 407 {reintentar)

Dialogo nuevamente

Usuario Havegador Web Proxy Endian (Squid + Auth)

Fuente: Referencia de CISCO. Grafico generado por mermaid

Muestra el diagrama de conexiéon de un usuario y la
validacion que realiza el Proxy.

5.5 CREACION DE POLITICA DE ACCESO

La politica de acceso esta relacionada el perfil de filtrado
con el/los usuarios autenticados:

1. En Proxy ---> HTTP, acceder a la pestaia “Access
Policies”.

2. Crear una nueva politica con “Create new policy”.

3. Configurar los parametros:

e  Source zone GREEN (LAN)

e  Authentication: Seleccionar “user based” o
“group based” seglin se desee aplicar la politica
por usuario individual o por grupo.

e Allowed users/groups: seleccionar el usuario
“usuario_proxy” o el grupo “Proxy Users”
creado anteriormente.

e Access Policy: Allow Access (politica
permitida).

e Web Filter profile: Se selecciona el perfil
“Perfil Restrictivo” que se creo en el paso 2.

e Time restrictions: opcional, permite restringir
acceso por franjas horarias.

4. Guardar la politica con “Create Policy” y luego
“Apply changes”.




Figura 23.
Creacion de la politica de acceso vinculando el perfil de lista
negra con un usuario autenticado.

Uszario [y autenticado) o Endi fuid + Lsta ) Log de audiara Inemet
gresa URL o e
-
GET + Py Authorzatien
Vi lla regra
-
t [URLen sta ega]
Regtra s og: “DEMED: yutube.com - usari: empieade’
URL MO en lsta nega]
HITP 200 K
+
ety conteni
.
g todas s sltues
™
-
Accesn s proces
Ussario ya autenticadof Prowy Endizn (Squid + Lista Negra) Log de Auditaria Internet

Fuente: referencia cisco. Grafico generado por mermaid

configuracion alguna. El firewall redirige el trafico del puerto
80 (HTTP) hacia el proxy sin que el cliente lo note.

Funcionamiento:

Usuario ---> [Puerto 80] --> Firewall ---> [Redirige] -->
Proxy ----> Internet (no sabe que hay un proxy).

(Configuracion manual? -necesaria.

- El usuario no necesita hacer nada en su navegador.

- El administrador configura la redireccion en el firewall
(reglas de iptables o redireccion de puertos).

- El trafico HTTP es capturado y redirigido al proxy de

forma forzada.

(Autenticacion? a Redes Publicas, escuelas

Ventajas del modo Transparente:

- Sin esfuerzo para el usuario: No hay que configurar
nada en los navegadores.

Leyenda del log:
¢ Z&?Q?E(EIENMOS --> Solicitud denegada con - Imposible de evadir: El usuario no puede “saltarse” el
: roxy cambiando la configuracion de su navegador.
e HIER/NONE/ ---> No se contactd servidor proxy ! gu 1 naves
externo. . ) - Ideal para redes con muchos usuarios visitantes: no se
e text/html ---> Péagina de error enviada al requiere crear cuentas.
navegador.
. Tabla 5.
Figura24. - Comparativa técnica en profundidad
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Método HTTP|GET / POST GET con URL
Fuente: referencia cisco. Grafico generado por mermaid. utilizado normales .comp.leta (esquema
incluido)
En la siguiente tabla se muestra (segiin la guia solicita Interceptacion Por. capa 3/4 (iptables, |Por capa 7 (aplicacion)
que sea no transparente), la diferencia entre lo solicitado y cual redireccion)
es la configuracion general de la red. Configuracion [Automatica Manual o WPAD
cliente (redireccion forzada)
Tabla 4. Autenticacion [Portal cautivo (capa 7 [HTTP 407 nativo del
Configuracion de Red con redireccion) navegador
Modo de Lgonﬁgura ;,.A'u‘t)entica {Cuindo se usa? Soporte Requiere inspeccion  [Tunel CONNECT (no
proxy cion " cion: HTTPS SSL (MITM) inspecciona contenido)
manual? - - X -
Transparen | No Generalmen | Redes publicas, Logs por {\IIDO disponible (solo Dlqunlble (nombre de
te necesaria te no escuelas usuario ) usuario)
No R " Si, Entornos Evasion por  |Dificil (la redireccion |Facil (deshabilitando el
transparente equerida obligatoria | corporativos, SOHO usuario es obligatoria) proxy)
Fuente: autoria propia Complejidad (Baja (solo en firewall) [Media (cliente +
configuracion servidor)

El proxy transparente intercepta automaticamente el
trafico HTTP sin que el usuario o el navegador necesiten

Fuente: Autoria propia.




Se muestra la forma como el usuario interactia con el
proxy y los pasos que se deben cumplir en su totalidad.

Configuracion del modo transparente en Endian.

Proxy ---> HTTP ---> Zona Verde ----> Marcar
“transparent on zone””

- El firewall redirige todo el trafico del puerto 80 desde
la LAN hacia Squid.

- No se requiere configuracion en navegadores.

- Las opciones de autenticacion quedan deshabilitadas o
no funcionan correctamente.

Configuracion del modo no transparente en Endian:

Proxy --> HTTP ---> Zona Verde ---> Seleccionar
“authentication required”

Proxy ---> HTTP --> Zona Verde ----> DESMARCAR
“transparent on zone”

- El proxy escucha en el puerto 8080

- Cada navegador debe configurarse con IP 192.168.0.1
y puerto 8080.

- El usuario debe autenticarse antes de navegar.

6 CONCLUSIONES

Tematica 1. La implementacion de Endian Firewall
Community sobre Oracle VM VirtualBox permitié desarrollar
un entorno de red virtualizado capaz de simular de manera
eficiente una arquitectura de seguridad perimetral basada en la
segmentacion de zonas Verde (LAN), Roja (WAN) y Naranja
(DMZ), evidenciando la importancia de la administracion y
control del trafico de red en infraestructuras modernas.
Mediante esta configuracion fue posible comprender el
funcionamiento de las politicas de filtrado, traduccion de
direcciones NAT, control de acceso y aislamiento de servicios
expuestos al exterior, garantizando una mayor proteccion para
la red interna frente a amenazas provenientes de Internet.
Asimismo, la implementacion demostré que el uso de
tecnologias de virtualizaciéon constituye una alternativa
flexible, escalable y de bajo costo para el disefio y validacion
de escenarios de ciberseguridad, permitiendo realizar pruebas,
ajustes y monitoreo sin afectar entornos fisicos reales. En
conjunto, el desarrollo de este proyecto fortalecid
competencias relacionadas con la administracion de redes
GNU/Linux, virtualizacioén, segmentacion de infraestructura y
seguridad informatica, concluyendo que la integracion de
Endian con maquinas virtuales representa una solucion eficaz
para fines académicos, de investigacion y de entrenamiento en
entornos de redes seguras [4].

Tematica 2. El dominio de la configuracion NAT y la
segmentacion de zonas (GREEN, ORANGE, RED) son
competencias criticas, demostrando ser métodos eficaces para
mitigar riesgos. El desarrollo de esta temadtica permitid
diferenciar el enmascaramiento saliente del reenvio de puertos

entrante y comprender su impacto en la seguridad del
perimetro; evidenciando que, incluso si un servidor en la DMZ
fuese comprometido, las reglas de firewall impedirian el
desplazamiento lateral hacia la red privada de confianza.

La conclusion para la tematica 4, permitié comprender
de manera practica el funcionamiento de un firewall perimetral
y la implementacion de una zona DMZ mediante Endian,
logrando configurar exitosamente el permiso de trafico HTTP
(puerto 80) y FTP (puerto 21) desde la zona naranja hacia
Internet, asi como la denegacion del protocolo ICMP para
bloquear el comando ping. Durante el desarrollo se
presentaron dificultades como la resolucion de nombres
mediante IPv6, la cual se soluciona forzando el uso de IPv4
con el flag -4 en el comando curl; y el orden de evaluacion de
las reglas, que se corrigio ubicando la regla ICMP en la
primera posicion de la tabla y las reglas HTTP y FTP en
posiciones posteriores. Estas dificultades permitieron afianzar
conceptos fundamentales como la segmentacion de red, la
diferencia entre trafico entre zonas y trafico de salida, y la
importancia de la jerarquia en las politicas de filtrado.

La conclusion tematica 5, - La segmentacion en zonas
(LAN, WAN, DMZ) constituye un pilar fundamental para la
aplicacion del principio de minimo privilegio. Al aislar
fisicamente (a nivel 16gico) los clientes internos (Zona Verde),
los servidores publicos (Zona Naranja) y el acceso a Internet
(Zona Roja), se logrd controlar granular mente el trafico. Las
reglas de firewall implementadas permitieron unicamente las
comunicaciones estrictamente necesarias: salida a Internet
desde LAN y DMZ via NAT, y acceso especifico desde LAN
hacia servicios HTTP/FTP en la DMZ. La denegacion
explicita del protocolo ICMP entre zonas, por ejemplo, evita
ataques de reconocimiento de red como ping sweeps,
reduciendo la superficie de ataque [8].
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