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RESUMEN: La presente investigacion describe el
proceso de implementacion de un esquema de seguridad
perimetral utilizando GNU/Linux Endian Firewall Community
en un entorno virtualizado con VirtualBox. El desarrollo se
centré en la configuracion de las zonas Verde (LAN), Roja
(WAN) y Naranja (DMZ), asi como en la aplicacion de reglas
NAT, politicas de acceso, configuracion de servicios HTTP y
FTP, y la implementacion de un proxy HTTP con autenticacion
de usuarios. El objetivo principal fue fortalecer la seguridad de
una infraestructura de red simulada, garantizando el control
del trdfico entre las diferentes zonas y permitiendo la
administracion segura de los servicios. Los resultados
obtenidos evidenciaron el correcto funcionamiento de las
politicas de filtrado, traduccion de direcciones y autenticacion,
demostrando que Endian constituye una alternativa eficiente
para la administracion de seguridad perimetral en sistemas
GNU/Linux.

PALABRAS CLAVE: Endian Firewall, GNU/Linux, Nat,
DMZ, Proxy HTTP, Seguridad.

ABSTRACT: This research describes the implementation
process of a perimeter security scheme using the GNU/Linux
Endian Firewall Community in a virtualized environment with
VirtualBox. The development focused on configuring the Green
(LAN), Red (WAN), and Orange (DMZ) zones, as well as
applying NAT rules, access policies, configuring HTTP and
FTP services, and implementing an HTTP proxy with user
authentication. The main objective was to strengthen the
security of a simulated network infrastructure, ensuring traffic
control between the different zones and enabling secure service
management. The results obtained demonstrated the correct
operation of the filtering, address translation, and authentication
policies, proving that Endian is an efficient alternative for
perimeter security management in GNU/Linux systems.

KEYWORDS: Endian Firewall, GNU/Linux, Nat, DMZ,
HTTP Proxy, Security.

1 INTRODUCCION

En la actualidad, la seguridad de las infraestructuras de
red representa uno de los pilares fundamentales para garantizar

la continuidad operativa de cualquier organizacion. El
incremento sostenido de amenazas cibernéticas, ataques de
intrusion y accesos no autorizados ha impulsado la adopcion de
arquitecturas de seguridad perimetral que permitan segmentar,
controlar y monitorear el trafico de red de manera efectiva y
estructurada.

Una de las estrategias mas solidas en este campo es la
implementacion de una Zona Desmilitarizada (DMZ), que actua
como red intermedia entre la red interna de la organizacion
(LAN) y la red publica de Internet (WAN). Esta arquitectura
garantiza que los servidores que exponen servicios al exterior
queden aislados de los sistemas internos criticos, reduciendo
significativamente la superficie de ataque ante posibles intrusos.

El presente trabajo documenta la implementacion
colaborativa de un esquema de seguridad perimetral completo
sobre plataforma GNU/Linux, utilizando la distribucion Endian
Firewall (EFW) como soluciéon central. Endian es una
distribucion basada en Linux orientada a la seguridad de redes,
que integra en una sola plataforma capacidades de firewall por
zonas, traduccion de direcciones de red (NAT), proxy HTTP,
filtrado de contenidos y gestion unificada de amenazas (UTM),
siendo ampliamente utilizada en entornos educativos Yy
empresariales.

El desarrollo se organiz0 en cinco tematicas
complementarias. La Temadtica 1 abordé la instalacion y
configuracion de Endian Firewall en VirtualBox, estableciendo
las tres zonas de red: zona verde (LAN), zona roja (WAN) y
zona naranja (DMZ). La Tematica 2 configuro las reglas NAT
para permitir la comunicacion desde la LAN hacia Internet y
desde la DMZ hacia la WAN, verificando el reenvio de puertos
en cada escenario. La Tematica 3 habilit6 los servicios HTTP
(puerto 80) y FTP (puerto 21) en el servidor Ubuntu de la DMZ,
y aplico reglas de firewall para bloquear el protocolo ICMP,
impidiendo respuestas al comando ping desde la red. La
Tematica 4 definid reglas de acceso inter-zona para comunicar
la zona verde con la zona naranja, y verifico las directivas de
acceso HTTP y FTP en multiples escenarios de origen y destino.
La Tematica 5 implement6 un proxy HTTP no transparente con
autenticacion por usuario, listas negras para bloqueo de sitios y
verificacion desde la LAN.




El objetivo central fue demostrar, de manera practica y
documentada, que una arquitectura de seguridad perimetral
correctamente implementada sobre GNU/Linux permite
controlar el flujo de trafico entre zonas, exponer servicios de
forma segura y proteger la integridad de los recursos internos.
Todos los procedimientos fueron ejecutados exclusivamente
desde consola, sin interfaces graficas, conforme a las directrices
de la guia de actividades.

2 TEMATICAS

2.1 TEMATICA 1: CONFIGURACION DE
LA INSTANCIA PARA GNU/LINUX
ENDIAN EN VIRTUALBOX (TARJETAS
DE RED) E INSTALACION EFECTIVA
DEL MISMO.

Se inicia con la descarga de la imagen ISO de Endian
Firewall Community (EFW) desde la pagina oficial
https://sourceforge.net/projects/efw/, ademas se crea la nueva
maquina virtual (Endian Firewall) en VirtualBox, la cual
actuara como firewall de toda la red.

Al finalizar la descarga de la imagen ISO se procede con
la configuracion de la maquina virtual (Endian Firewall) como
se observa en la Fig. 1, donde se registran los valores del nombre
de la maquina, la seleccion de la imagen ISO, el tipo y la
version.

Figura 1.
Creacion de la maquina virtual en VirtualBox.
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Fuente: Autoria propia

Luego se especifica el hardware de la maquina virtual, en
este caso fue asigno 2048 MB de memoria RAM, 1 CPU de
procesador y de disco duro se asigna 20 GB, terminando de esta
manera con la creacion y configuracion de la maquina virtual
(Endian Firewall).

Antes de iniciar la maquina virtual creada, se ingresa en
configuracion en la opcion Red para definir los tres adaptadores
de Endian. En la Fig. 2. Se observa la configuracion del
Adaptador 1: WAN (Zona Roja) red NAT, que permite que el
firewall tenga acceso a Internet.

Figura 2.
Adaptador 1 de la méquina virtual (Endian Firewall).
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Fuente: Autoria propia

En la Fig. 3. Se observa la configuracion del Adaptador 2:
LAN (Zona Verde) red interna, que permite conectar los
equipos internos (clientes).

Figura 3.
Adaptador 2 de la maquina virtual (Endian Firewall).
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Fuente: Autoria propia

En la Fig. 4. Se observa la configuracion del Adaptador 3:
DMZ (Zona Naranja) red interna, donde iré el servidor web.

Figura 4.
Adaptador 3 de la maquina virtual (Endian Firewall).
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Fuente: Autoria propia

Para continuar con la instalacién y configuracion de la
instancia se realiza el esquema red aplicado al desarrollo de la
tematica 1 como se observa en la Fig. 5.
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Figura 5.
Esquema de red aplicado.
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Fuente: Autoria propia

Al finalizar la configuracion de los adaptadores se inicia
la maquina virtual (Endian Firewall) para comenzar con la
instalacion de Endian, se selecciona el idioma como se observa
en la Fig. 6, en este caso fue inglés y se selecciona OK.

Figura 6.
Seleccion del idioma.
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En la pantalla siguiente se muestra el mensaje de
bienvenida al programa de instalacion, y la observacion que al
seleccionar Cancelar en cualquiera de las pantallas siguientes se
reiniciara el equipo. Se selecciona OK y se empiezan a detectar
los discos.

En la Fig. 7, se informa que el programa de instalacion
particiona el disco e instala un sistema de archivos en las
particiones. Para continuar con la instalacion se selecciona Yes.

Figura 7.
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Fuente: Autoria propia

En la siguiente pantalla se pregunta si se desea habilitar la
consola a través del puerto serie, se selecciona Yes. En la Fig. 8

se observa la direccion IP y mascara de red que se registr6 para
la zona verde, luego se selecciona OK.

Figura 8.
Direccion IP zona verde
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Fuente: Autoria propia

La instalacion de Endian fue correcta como se muestra en
la Fig. 9. Ahora se debe completar la configuracion desde el
navegador web del cliente (Ubuntu Desktop), ingresando a:
https://192.168.0.15:10443

Figura 9.
Instalacion correcta de Endian
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Fuente: Autoria propia

Se reinicia la méaquina virtual (Endian Firewall) y como
se observa en la Fig. 10 Endian ya se encuentra instalado y
funcionando, luego se selecciona la opcion 5 Network
Configuration Wizard para continuar con la configuracion.

Figura 10.
Endian en funcionamiento

wall Community release 3.3.2
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En la Fig. 11, se observa el registro de parametros
utilizados para configurar el sistema, como hostname, el
dominio, el dispositivo y la IP de las zonas (verde:
192.168.0.15/24, naranja: 192.168.1.15/24). Al terminar la
configuracion se reinicia con la opcion 1 Reboot.

Figura 11.
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Fuente: Autoria propia

Se continua con el cambio del adaptador de la maquina
virtual cliente (Ubuntu Desktop) por red interna y se selecciona
el nombre LAN (Zona Verde) como se observa en la Fig.12,
después se inicia la maquina.

Figura 12.

Figura 13.
Modo de red y tipo de enlace
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Fuente: Autoria propia

En la Fig. 14 se observa la seleccion de la zona naranja
para habilitar la segmentacion DMZ

Figura 14.
Zonas de red
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Adaptador de la maquina virtual cliente (Ubuntu Desktop).
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Fuente: Autoria propia

Se inicia la maquina virtual cliente (Ubuntu Desktop), se
ingresa a https://192.168.0.15:10443 para completar la
configuracion, ademas se selecciona el idioma, la zona horaria,
se aceptan los términos y condiciones, en backup se deja por
defecto default, se asignan las credenciales de acceso para el
administrador y SSH.

En la Fig. 13 se observa el modo de red (enrutamiento), el
tipo de enlace Ethernet por DHCP para la zona roja y que el
servidor de Endian cuenta con tres interfaces configuradas.

Fuente: Autoria propia

En el siguiente paso de configuracion se observa la
configuracion de la zona verde LAN (IP: 192.168.0.15) y la
zona naranja DMZ (IP: 192.168.1.15) como se observa en la
Fig. 15.

Figura 15.
Preferencias de red (Zona verde y naranja)
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Fuente: Autoria propia

En la Fig. 16, se presenta el siguiente paso donde se
configura la zona roja (WAN) para el acceso a la conexion de
internet.
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Figura 16.
Preferencias de acceso a internet (Zona roja)

Figura 19.
Conexion desde el cliente hacia la zona verde
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Para el siguiente paso se registran los DNS, luego los
campos de la configuracion del correo de administrador se dejan
en blanco y se aplica la configuracion como se muestra en la
Fig. 17.

Figura 17.
Configuraciones aplicadas en Endian
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Fuente: Autoria propia

Al finalizar la configuracion como se observa en la Fig.
18, se presenta el panel de control de Endian donde se cuenta
con una vision general del sistema.

Figura 18.
Panel de control de Endian

Fuente: Autoria propia

Se valida la conexion desde la maquina virtual cliente
(Ubuntu Desktop) hacia la zona verde, como se muestra en la
Fig. 19.

Fuente: Autoria propia

Se valida la conexion desde la maquina virtual cliente
(Ubuntu Desktop) hacia la zona naranja, como se muestra en la
Fig. 20.

Figura 20.

Conexion desde el cliente hacia la zona naranja
%

Fuente: Autoria propia

Para continuar con las validaciones se cambia el
adaptador de la maquina virtual servidor (Ubuntu Server) por
red interna y se selecciona el nombre DMZ (Zona Naranja)
como se observa en la Fig. 21, luego se inicia la maquina.

Figura 21.
Adaptador de la maquina virtual servidor (Ubuntu Server).
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Se realiza la configuracion de la IP estatica de la maquina
virtual servidor (Ubuntu Server) para conectarla a la zona
naranja (DMZ), se consulta el nombre de la interfaz de red con
el comando ip a, en este caso sera enp0s8, luego se edita el
archivo de red con el comando sudo nano /etc/netplan/00-
installer-config.yaml, se registran las lineas que se observan en
la Fig. 22, y se aplican los cambios con el comando sudo netplan

apply




Figura 22.
Configuracion IP méquina virtual servidor (Ubuntu Server)

Figura 25.
Descarga Endian.
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Fuente: Autoria propia

Se valida la conexion desde la maquina virtual servidor
(Ubuntu Server) hacia la zona naranja, como se muestra en la
Fig. 23.

Figura 23.

Conexion desde el servidor hacia la zona naranja
L
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Fuente: Autoria propia

Se valida la conexion desde la maquina virtual servidor
(Ubuntu Server) hacia la zona verde, como se muestra en la Fig.
24.

Figura 24.

Conexion desde el servidor hacia la zona verde
%

Fuente: Autoria propia

2.2 TEMATICA 2: CONFIGURACION

NAT.

Fig 25. se aprecia donde se inicia con la descarga de la
imagen ISO de Endian Firewall.
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Fuente: Autoria propia.

Fig 26. Se crea maquina virtual en virtualbox con el
sistema operativo Endian.

Figura 26.
Creacién de un entorno virtual.
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Fuente: Autoria propia.

Fig 27. Se evidencia el arranque de la maquina virtual en
virtualbox con el sistema operativo Endian.

Figura 27.
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Fig 28. Esquema de red con las ip asignadas para el
desarrollo de la actividad.




Figura 28.

Esquema de red. Figura 31.
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Fig 32. Se procede a asignarle la ip a Endian.
Fig 29. Configuraciéon de adaptador de red Verde en
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Fig 30. Configuracion de adaptador de red Naranja en Fuente: Autoria propia.
virtualbox.

Fuente: Autoria propia.

Fig 33. Se abre navegador en el Desktop para dirigirnos al
administrador web de Endian firewall por medio del adaptador
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Fig 31. Configuracion de adaptador de red Roja en
virtualbox




Fig 34. Creamos la credencial de acceso tanto para
administrador web y usuario root de consola.

Figura 34.
Asignacion de credenciales.

Fuente: Autoria propia.

Fig 35. Configuramos la red naranja con la respectiva ip
192.168.1.15

Figura 35.
Configuracion de red

Fuente: Autoria propia.

Fig 36. Podemos validar que los adaptadores 0, 1 y 2
quedaron correctamente configurados.

Figura 36.
Configuracion de adaptadores

Fuente: Autoria propia.

Fig 37. Ingresamos por medio del administrador web y
podemos ver la lista de las tarjetas de red verde, naranja y roja.

Figura 37.
Administrador web
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Fuente: Autoria propia

Fig 38. Desde el administrador web firewall ingresamos a
la opcion firewall - NAT de salida. Se puede ver que por defecto
Endian permite el trafico de LAN a WAN de forma
automatizada como se puede ver en la regla.

Figura 38.
Reglas NAT de salida.
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Fuente: Autoria propia.
Fig 39. Regla con sus respectivos permisos.

Figura 39.
Caracteristica regla.
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Fuente: Autoria propia

Fig 40. En la siguiente imagen se puede ver que se valida
por medio de ping 8.8.8.8 desde maquina cliente conectada a la
red-nat el cual esta operando correctamente.




Figura 40.

Validacion ping.
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Fuente: Autoria propia

Fig 41. Lo anterior ha sido una configuracion casi
automatizada ahora se procede a llevar a la practica la creacion
de reglas de navegacion de WAN a LAN de forma manual
ajustada.

Figura 41.
Creacion de regla WAN a NAT

Fuente: Autoria propia

Fig 42. Lo anterior ha sido una configuracion casi
automatizada ahora se procede a llevar a la practica la creacion
de reglas de navegacion de WAN a LAN de forma manual
ajustada. Ingresamos a firewall y buscamos la opcion de crear
nueva regla con los siguientes parametros.

Figura 42.
Items para regla.
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Fuente: Autoria propia

Fig 43. Damos crear reglas, aplicar. Por defecto se creara
con los pardmetros establecidos previamente.

Figura 43.

Guardar y crear.
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Fuente: Autoria propia

Fig 44. Ponemos a prueba la regla creada por medio de
ping 8.8.8.8 ejecutada en la terminal consola de cliente
(Desktop). Podemos ver que de los 18 paquetes se recibieron
correctamente 16.

Figura 44.

Ejecucion de regla NAT.
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Fuente: Autoria propia

Fig 45. Ahora verificamos el trafico de ip de Ubuntu hacia
afuera que fue aceptado.

Figura 45.
Verificacion de trafico.

[

Fuente: Autoria propia




Fig 46. Esta es la parte donde se procede a configurar la
configuracion DMZ hacia la internet NAT. Para ello elegimos
la opcion de crear nueva regla para este caso va a ser la
NARANIJA con los siguientes parametros.

Figura 46.
Configuracion DMZ.

ORIGEN:

Tipo: Cambia "Red/IP" por < =

DESTINO:

Tipo: Seleccionamos <ROJO> (Que representa Internet).
SERVICIO/PUERTO:

Servicio: Dejar por defecto CUALQUIERA

Protocolo: Dejar por defecto CUALQUIERA
POLITICA:

Accién: Permitir con IPS

Observacion: NAT DMZ a WAN - Tematica 2

Registrar todos los paquetes aceptados: Seleccionamos todos

Posicion: Primero

Fuente: Autoria propia

Fig 47. Podemos ver la imagen que se creo la regla naranja
correctamente y se ubicd en primer puesto.

Figura 47.
Regla Naranja.

»E

@e=l

LI e 2é-@OoCw U

Fuente: Autoria propia

Fig 48. Ahora creamos la regla de reenvios de puertos con
los siguientes parametros.

Figura 48.
Regla de reenvios de puertos.

e IP de entrada: Selecciona <CUALQUIERA>

e Servicio: HTTP (o el puerto 80).

e Protocolo: TCP.

e Traducir a (Destino): IP 192.168.1.1 privada del servidor en la zona naranja
e Puerto de destino: Escribe 80.

¢ Observacion: Acceso externo a Web DMZ.

o Posicién: De primero

Fuente: Autoria propia

Fig 49. Creamos reglas y las aplicamos como se puede ver
a continuacion.

Figura 49.
Crear y guardar.
3

.‘f

ae=xl

o a e 2éd-PoCw T+ uHE 4-
Fuente: Autoria propia
2.3 TEMATICA 3: PERMITIR

SERVICIOS DE LA ZONA DMZ PARA LA
RED. PRODUCTO ESPERADO.

Se inicia con la descarga de la imagen ISO de Endian
Firewall

Figura 50.
Magquinas virtuales para el laboratorio

-+

Nueva

D g LuisCarlos Leal
, @ Apagada

UbuntuDestino
© apagada

Fuente: Autoria propia.

Instalacion de las dos maquinas virtuales para proceder con la
configuracion necesaria de implementar y demostrar el control
de servicios en una zona DMZ.

Instalacién y habilitacion de servicios HTTP y FTP

Figura 51.
Instalacion y configuracion de las maquinas virtuales en
VirtualBox para la implementacion de la zona DMZ.

:-$ date
5 11:56:29 AM UTC 2026
:$ sudo apt update
[sudo] password for luiscarlosleal:
Hit:1 http://co.archive.ubuntu.com/ubuntu noble InRelease
Hit:2 http://co.archive.ubuntu.com/ubuntu noble-updates InRelease
Hit:3 http://co.archive.ubuntu.com/ubuntu noble-backports InRelease
Hit:4 http://security.ubuntu.com/ubuntu noble-security InRelease
Hit:5 https://ppa.launchpadcontent.net/ondrej/php/ubuntu noble InRelease
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
100 packages can be upgraded. Run 'apt list --upgradable' to see them.
:-$ sudo apt install apache2 -y
[sudo] password for luiscarlosleal
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
apache2 is already the newest version (2.4.58-1ubuntu8.11).
0 upgraded, 0 newly installed, © to remove and 100 not upgraded.
:-$ sudo apt install vsftpd -y
Done
Done
Done

Tue May

Reading package lists...
Building dependency tree...

Roadina ctate infarmation

Fuente: Autoria propia.
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Se inicid verificando la fecha y hora del sistema, seguido de la
actualizacion de los repositorios con sudo apt update. Apache2
ya se encontraba instalado en su version 2.4.58. Se procedi6 a
instalar el servicio FTP mediante sudo apt install vsftpd -y, el
cual se instalo en la version 3.0.5.

Figura 52.

Verificacion de fecha y hora del sistema con el comando date e
inicio de la actualizacion de repositorios con sudo apt update
en el servidor DMZ.

:-$ sudo apt install vsftpd -y
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done

The following NEW packages will be installed:
vsftpd
0 upgraded, 1 newly installed, @ to remove and 100 not upgraded.
Need to get 120 kB of archives.
After this operation, 312 kB of additional disk space will be used.
Get:1 http://co.archive.ubuntu.com/ubuntu noble-updates/main amd64 vsftpd amd64
3.0.5-0ubuntu3.1 [120 kB]

Fetched 120 kB in Ss (24.4 kB/s)
Preconfiguring packages ...
Selecting previously unselected package vsftpd.
(Reading database ... 204369 files and directories currently installed.)
Preparing to unpack .../vsftpd_3.0.5-0ubuntu3.1_amd64.deb ...
Unpacking vsftpd (3.0.5-0ubuntu3.1) ...
Setting up vsftpd (3.0.5-0ubuntu3.1) ...
Created symlink /etc/systemd/system/multi-user.target.wants/vsftpd.service — /us
r/lib/systemd/system/vsftpd.service.
Processing triggers for man-db (2-12.074build2) Gon
=S

Fuente: Autoria propia.

Figura 53.
Confirmacion de Apache?2 version 2.4.58 ya instalado en el

servidor ¢ inicio de la instalacion del servicio vsftpd con sudo
apt install vsftpd -y.

Fuente: Autoria propia.

Figura 54.

stalacion exitosa de vsftpd version 3.0.5 en el servidor de la
zona DMZ con descarga desde los repositorios oficiales de
Ubuntu.

:-$ sudo systemctl status apache2
[sudo] word for luiscarlosleal:
apache2.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/apache2.service;
)
Active:
Docs:
Main PID:
Task
Memory
CPU:
CGroup:

--no-pager

; preset:

since Tue 2026-05-05 11:53:17 UTC; 9h ago
https://httpd.apache.org/docs/2.4/
1305 (apache2)
7 (limit: 4598)
8.8M (peak: 9.6M)
4.396s
/syste

lice/apache2.service

Fuente: Autoria propia.

Se verificd el estado de ambos servicios con el comando
systemctl status, comprobando que se encontraban activos y en
ejecucion.

Figura 55.

Verificacion del estado del servicio Apache2 mediante sudo
systemctl status apache2, mostrando estado active (running) y
habilitado al inicio del sistema.

ipt with /usr/lib/s:
install enable apache2
temctl enable vsftpd
ith SysV service script with /usr/lib/:
11 enable

ng state of apacl
Jusr/1ib/systend,

temd/

Synchronizing state of end/systend-
Executing: /usr/lib/
rt vs
tus apache2 --no-pager
ce - The Apache HTT
loaded (/usr/lib/systend/systen/apache2.service
5-05 21:05:55 UTC;

; preset:
12s ago

https://httpd.
St

55 LuisCarlosLeal
$5 LuisCarlosLeal s:

05
Fuente: Autoria propia.

vice
ervice

Starting apac
: Started apac

The Apache HTTP Server..
- The Apache HTTP Server.

Figura 56.
Verificacion del estado del servicio vsftpd mediante sudo

systemctl status vsftpd, mostrando estado active (running) y
habilitado al inicio del sistema.

no-pager

pr

Fuente: Autoria propia.

Se habilitaron ambos servicios para que inicien
automaticamente con el sistema operativo, y se reiniciaron para
aplicar cualquier cambio de configuracion pendiente.

Figura 57.
Habilitacion con systemctl enable y reinicio con systemctl
restart de los servicios Apache2 y vsftpd, con registro de fecha

y hora de la operacion.
:-$ date

7 07:55:40 PM UTC 2026
:-$ sudo ufw allow 21/tcp

Thu May

Rule added
Rule added (v6)
1§ date
7 ©7:55:52 PM UTC 2026
:-$ sudo ufw status numbered

Thu May

Status: active

To

ALLOW
ALLOW
ALLOW
ALLOW
ALLOW
ALLOW
ALLOW
ALLOW
ALLOW
ALLOW

Anywhere
Anywhere
Anywhere
Anywhere
Anywhere
Anywhere
Anywhere
Anywhere
Anywhere
Anywhere

PAYAL )
143/tcp
110/tcp
80/tcp
pAVALS)
25/tcp (v6)
143/tcp (v6)
110/tcp (v6)
80/tcp (v6)
21/tcp (v6)

Fuente: Autoria propia.

Se activo el firewall UFW (Uncomplicated Firewall) y se
crearon las reglas para permitir el trafico entrante en el puerto
80 (HTTP) y puerto 21 (FTP), correspondientes a los servicios
instalados en la zona DMZ.
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Figura 58.

Activacion del firewall UFW y creacion de reglas ALLOW
para los puertos 80/tcp (HTTP) y 21/tcp (FTP), verificadas con
sudo ufw status numbered.

Thu May 7 07
Firewall reloaded

Thu May 7 ©7:58:39 PM UTC
PING 19

From

From

From

From

Unreachable
Unreachable

tination
tination

192.168.1.8 pin

4 packets transmitted, , 100% packet 1 , time 3072ms

pipe 4

Fuente: Autoria propia.

Para denegar el protocolo ICMP y evitar que se pueda hacer
ping a la red, se edito el archivo

/etc/ufw/before.rules modificando la regla de echo-request de
ACCEPT a DROP. Posteriormente se recargd UFW para aplicar
los cambios.

Figura 59.
Edicién del archivo /etc/ufw/before.rules para modificar la
directiva echo-request de ACCEPT a DROP y bloquear el
protocolo ICMP.

: -c 4 192.168.1.8
PING 168.1.8 (192.168.1.8) 56(84) bytes o

From 1. i estination Host
From ination Host
tination Host
stination Host

data.
Unreachable
Unreachable
Unreachable
Unreachable

From
From

- 192.168.
4 packets tra
pipe 4

100% packet time 3101ms

Fuente: Autoria propia.

Figura 60.
Recarga del firewall UFW con sudo ufw reload para aplicar el

bloqueo del protocolo ICMP configurado en before.rules.
:$ ping -c 4 192.168.1.8
192. 3.1.8 (192.168.1.8) 56(84) bytes of data.
192.168.1. icmp_seq=1 Destination Host Unreachable
192.168.1. icmp_seq=2 Destination Host Unreachable
192.168.1. icmp_seq=3 Destination Host Unreachable
192.168.1. icmp_seq=4 Destination Host Unreachable

192.168.1.8 ping statistics ---
4 packets transmitted, 0 received,

+4 errors, 100% packet loss, time 3101ms

pipe 4

:~S l
Fuente: Autoria propia.

Figura 61.

Prueba de ping desde el servidor hacia su propia IP
192.168.1.8, obteniendo 100% packet loss como confirmacion
del bloqueo ICMP.

Thu May 7 08

ping:

PING
From ination Hos
nation
ination Hos
tination Hos

From
From

From Unreachable

i, +4 errors, 100% pe time 3101ms

7 08:07:11 PM UTC 2026
: $ curl

Thu May
I http://192.168.1.8

nand 'curl' not found, but can be installed with:

sudo apt in

Thu May 7 08:07:2¢

No route to host

Fuente: Autoria propia.

Desde la maquina cliente con IP 192.168.1.11 se realizaron las
pruebas de verificacion para comprobar el correcto
funcionamiento de las reglas implementadas.

Se ejecutd el comando ping desde UbuntuDestino hacia el
servidor 192.168.1.10, obteniendo como resultado 100% packet
loss, confirmando que el protocolo ICMP estd correctamente
bloqueado.

Figura 62.

Prueba de ping desde la maquina cliente UbuntuDestino
(192.168.1.11) hacia el servidor DMZ (192.168.1.10),
obteniendo 100% packet loss.

:-$ sudo apt install curl -y
vboxuser:
. Done
. Done
Reading state information... Done
The following NEW packages will be installed:
curl

© upgraded, 1 newly installed, © to remove and 87 not upgraded.

Need to get 227 kB of archives.
After this operation,

4 kB of additional disk space will be d.

.ubuntu.com/ubuntu noble-upda main amd64 curl amdé64 8.
0-2ubuntul

Fetched 227 kB in

S ing previously ui

(Reading database

Preparing to unpac

Unpacking curl (

Setting up curl (8.5.0-2ubuntul.8) ...

F ng triggers for man-db (2.12.8-4build2) ...

=S

and directories currently installed.)
0-2ubuntu10.8_amd64.deb ...

Fuente: Autoria propia.

Figura 63.
Confirmacion de bloqueo ICMP desde la maquina cliente con
fecha Thu May 7 08:06:27 PM UTC 2026, verificando

Destination Host Unreachable en cada paquete.

.168.1.10

revalidate

path=/; HttpOn meSit
Content-Type: text/html; c e

Fuente: Autoria propia.

Se instald curl en la maquina cliente y se realizo una peticion
HTTP al servidor. La respuesta fue HTTP/1.1 200 OK,
confirmando que el servicio Apache estd funcionando
correctamente y accesible desde la red.

Figura 64.
Instalacion de curl en la maquina cliente e ingreso exitoso al
servicio HTTP del servidor, obteniendo respuesta HTTP/1.1
200 OK con Apache/2.4.58 (Ubuntu).

:$ ftp 192.168.1.10
Connected to 192.168.1.10.
220 (vsFTPd 3.0.5)
Name (192.168.1.10:vboxuser): luiscarlosleal
331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp> i

Fuente: Autoria propia.
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Se realizo la conexion FTP al servidor desde la maquina cliente. Paso 3. Ingresar a Firewall — Inter-Zone Traffic
El servidor vsftpd respondid correctamente aceptando la

conexion y autenticando al usuario luiscarlosleal con el mensaje Firewall — Inter-Zone Traffic

230 Login successful

Esta seccidn controla el trafico entre zonas:

24 TEMATICA 4: REGLAS DE ACCESO GREEN (LAN)  red interna
PARA PERMITIR O DENEGAR EL ORANGE (DMZ) = servidores
TRAFICO. PRODUCTO ESPERADO. RED (WAN) = Internet

Se inicia con la descarga de la imagen ISO de Endian Paso 4. Crear una regla para PERMITIR trafico

Firewall .
Crear una regla para permitir trafico desde la red LAN

Paso 1. Verificar conectividad inicial hacia Internet.

Antes de crear reglas, verificar que el firewall Endian esté Seleccionar:
encendido y que Ubuntu Desktop tenga conectividad. pin .
192168.0.15 Add New Firewall Rule
Figura 65. Configurar:
ubuntu@ubuntY: ~ Figura 68.
ubuntu@ubuntu:~$ </> Bash
mm:::::: .Il.. add-apt-repository pparinkscepe.dev
Origen:
Destino:

Servicio: HTTP /HTTPS
Accion: Aceptar
Remark: Permitir Navegacion Web

Fuente: Autoria Propia Enabled: Activado
Figura 66. |
Validamos internet i ) Add — Apply Changes

]

— Esto permitird navegacion web desde Ubuntu Desktop
) hacia Internet.

B , .

B Paso 5. Validar regla de permitir trafico
B :

& ping 8.8.8.8

a8 .

” Figura 69

.

Adaptador 1 Adaptador2  Adaptador3  Adaptadord

&

. . g

Fuente: Autoria Propia )
Paso 2. Ingresar al administrador web de Endian g
. B
Elgura 67. &
- M -

B Generat Red o
)

) M Deskeop (825406M)

e Commecied Fuente: Autoria Propia

- e Puertossere curl google.com

Fuente: Autoria Propia
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Figura 70

wbuntu@ubunty: -

te
LTS _Trusty

Release andsd (20140722.2) tr. >
AR 20140722.2) trusty Infelease

ve.ubunty.con trusty Re
esolver sarchive.vbur
rity.

cur ;
pudo resolver «sec:

94,1 75 T - 2) trusty/restrictad Translatton-
14.84.1 LTS “Trusty Tehr_ - 1) Srusty/restricend Tromiscion-on

1 Tnportble sheener hEtp: /ar Chive. buntu.con/ubumty/dtats trusty/ Iaelosse

1 Inpostble obtener Nttp://securtty.ubunty. con/ubunty/dists,/trusty-securtty/Intelease

i Inpostble obtener NEtp: //archive.ubunty. con/ubuntu/dtsts/trusty-updates/ Intelesse

i Inpostble obtener NEtp://archive. ubunty. con/ubuntu/dists/trusty/Aalesse.gog No se pude ressiver <archive.ubumty.coms

5 Inpostble obtener NEtp://archive. ubumty. con/ubunty/dLsts/trusty-updates /Relasse.gpg o se podo resolver sarchive.ubunty.cohe

1 Inposible obtener Nttp://security.ubuntu.com/ubuntu/dlsts/trusty-security/Release.gpg Mo se pudo resolver ssecurity.ubunty.com
3 Alaunes archlvgs d adtce fallaren oL descager S0 b Lonarod, © b0 Mo WEALLzde s dntiues o 30 Loar

Fuente: Autoria Propia
Paso 6. Crear regla para DENEGAR trafico

Figura 71

Origen:

Dwestino:

Servicio: HTTP /HTTPS

Accion: DEOP / EJECT

Remark: Bloguear [Navegacion Web
Enabled: Activado

Paso 7. Subir prioridad de la regla

Muy importante: Mover la regla de denegar hacia arriba
usando las flechas de prioridad.

Paso 8. Probar el bloqueo
Desde Ubuntu Desktop probar:

Figura 72.

BT ST

Fuente: Autoria Propia

Paso 9. Revisar logs del firewall
Logs — Firewall Logs
Aqui se observan paquetes:

ACCEPT

DROP
REJECT

Esto sirve como evidencia de que la politica estd
funcionando.

2.5 TEMATICA 5: IMPLEMENTAR UN
PROXY HTTP (NO TRANSPARENTE) CON
POLITICAS DE AUTENTICACION PARA
NAVEGACION EN INTERNET.

Se inicia con la descarga de la imagen ISO necesarias para
la practica

La imagen ISO de Endian Firewall Community fue
utilizada para implementar el firewall encargado del control de
acceso a Internet y administracion del proxy.

Ubuntu Server fue instalado para disponer de un entorno
Linux orientado a servicios y pruebas de conectividad.

Ubuntu Desktop fue utilizado como cliente para realizar
las pruebas de navegacion web y autenticacion mediante
Firefox.

Posteriormente se procedid a crear las maquinas virtuales
dentro de Oracle VirtualBox.

Maiéquina Virtual Endian Firewall

La maquina virtual de Endian fue configurada con las
siguientes caracteristicas:

Figura 73.
Caracteristicas Maquina Virtual Endian Firewall

> m

Fuente: Autoria Propia

El primer adaptador se configur6 en modo NAT para
permitir el acceso a Internet.

El segundo adaptador se configuré en Red Interna para
establecer comunicacion con el cliente Ubuntu.

Durante la instalacion se configuraron las interfaces
GREEN y ORANGE:

Miaquina Virtual Ubuntu Server

La maquina Ubuntu Server fue creada con los siguientes
recursos:
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Figura 74.
Caracteristicas maquina virtual Ubuntu Server

= BB =R

Fuente: Autoria propia

@Oom =

El objetivo de esta maquina fue validar conectividad y
pruebas de red dentro de la infraestructura virtual.

Maigquina Virtual Ubuntu Cliente

La maquina Ubuntu Desktop fue utilizada como cliente
final para validar el funcionamiento del proxy.

La configuracion implementada fue:

Figura 75
Caracteristicas Maquina virtual Ubuntu Cliente

H

U =
[ e e o s

[

=

B Nt
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Tt AR WO
o AT ki B

= T Qudm

Fuente: Autoria Propia

Esta maquina fue conectada a la interfaz GREEN de
Endian Firewall.

Configuracion de Red

Una vez instaladas las maquinas virtuales se procedio a
configurar el direccionamiento IP.

La interfaz GREEN del firewall Endian fue configurada
como puerta de enlace principal para los clientes internos.

Posteriormente se verifico la conectividad mediante
pruebas de ping entre las maquinas virtuales.

Figura 76.
Esquema de Red

eth0—Zona Roja
Acceso a Internet (NAT)
dhcp

10.0.2.15

Bl
(=]

Fuente: Autoria Propia
Instalacion de Endian Firewall Community

Durante el proceso de instalacion de Endian Firewall se
selecciond la opcidn de instalacion estandar. Posteriormente se
configuraron los parametros basicos del sistema:

Contrasefia de administracion.
Configuracion de interfaces de red.
Asignacion de IP para la red GREEN.
Configuracion de acceso web administrativo.

Una vez finalizada la instalacion, se accedio a la consola
web administrativa desde el navegador mediante la direccion IP
configurada para la interfaz GREEN.

Configuracion de Proxy HTTP

Dentro de la interfaz administrativa se habilito el servicio
Proxy HTTP.

La configuracion realizada fue la siguiente:

Figura 77.
Configuracion de Proxy HTTP
[ = —

¥
-

aEe=

El modo no transparente requirié configurar manualmente
el proxy dentro del navegador Firefox del cliente Ubuntu.

Configuraciéon de Usuarios y Grupos

Posteriormente se creé un usuario local mediante
autenticacion NCSA.
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El procedimiento consisti6 en:
1. Crear el usuario.
2. Asignar contrasefia.
3. Crear un grupo de acceso.
4.  Asociar el usuario al grupo.

Esta configuracion permitio
navegacion basadas en grupos.

aplicar politicas de

Figura: 78.
Configuracion de Usuario

Fuente: Autoria Propia

Creacion del Perfil de Filtrado

filtrado

Se cre6 un denominado:

BLOQUEO_WEB

perfil de

Dentro del perfil se habilitdé la opcion de listas negras
personalizadas.

Posteriormente se agregaron los siguientes dominios:

www.hotmail.com
www.youtube.com
www.elnuevodia.com.co

Estos dominios fueron configurados para ser bloqueados
por el proxy HTTP.

Figura 79.
Creacion y Configuracion de Perfil

[

)

Be=N
-]

206D m

Fuente: Autoria Propia

Configuracion de la Politica de Acceso

Después de crear el perfil de filtrado se configurd una
politica de acceso dentro del proxy HTTP.

La politica incluy6 los siguientes parametros:

Tabla 1.

Parametros de Configuracion de la Politica de Acceso
Parametro Configuracion
Source Type Network/IP
Destination ANY
Authentication Group Based

Access Policy

Allow Access

Filter Profile

BLOQUEO_WEB

Estado

Habilitado

Fuente: Autoria Propia

La politica fue ubicada en la primera posicion para
garantizar prioridad sobre otras reglas existentes.

Figura 80.
Creacion Politica de Acceso

[ g
O E - s :
=] I e SR Sy
= -]
&
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Fuente: Autoria Propia
Configuracién del Navegador Firefox

En el cliente Ubuntu se configuré manualmente el proxy
HTTP dentro de Firefox.

Los parametros utilizados fueron:

Tabla 2

Parametros de Configuracion Proxy del navegador
Parametro Valor
Proxy HTTP 192.168.0.15
Puerto 8080

Fuente: Autoria Propia
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Figura 81.
Configuracion del navegador firefox

2 Q6D mc 80 * +§7 s

Fuente: Autoria Propia

Pruebas de Funcionamiento

Finalmente se realizaron pruebas desde Firefox

intentando acceder a los sitios web restringidos.

El sistema solicitdé autenticacion mediante usuario y
contrasefia antes de permitir el acceso a Internet.

Posteriormente el proxy bloqued correctamente los
dominios configurados dentro de la blacklist.

Figura 82.

Pruebas de Acceso
| e

[ ————

= =@ 0Om >

Fuente: Autoria Propia

3 CONCLUSIONES

La implementacion de GNU/Linux Endian en VirtualBox
permite configurar de manera adecuada las zonas Roja (WAN),
Verde (LAN) y Naranja (DMZ), logrando la segmentacion y
administracion del trafico de red entre los diferentes entornos.
Asimismo, la configuracion de las interfaces de red fortalecio la
seguridad perimetral, permitiendo controlar la comunicacion
entre la red interna, los servidores y el acceso a Internet.

La correcta configuracion del NAT permite una
separacion clara de roles; mientras que la LAN mantiene total
privacidad, la DMZ se posiciona como una zona intermedia
segura, mitigando riesgos de intrusion directa desde la WAN
hacia el nucleo de la red.

Se determind que la configuracion del firewall es solo la
mitad del proceso; la comunicacion efectiva depende de que los
hosts finales (como el Ubuntu Server) tengan correctamente
definida su ruta por defecto (default gateway), apuntando hacia
la interfaz correspondiente del firewall.

La configuracion de reglas de acceso en Endian Firewall
permite controlar el trafico de red entre las diferentes zonas
(WAN, LAN y DMZ), fortaleciendo la seguridad perimetral del
entorno virtual implementado. Mediante la creacion de politicas
para permitir y denegar conexiones, fue posible gestionar el
acceso a Internet y restringir servicios especificos, garantizando
un mayor control sobre la comunicacion de los dispositivos
conectados a la red.

La implementacion de reglas de firewall en Endian
facilito la validacion practica de politicas de seguridad
informatica, evidenciando la importancia del filtrado de trafico
en la proteccion de redes. Asimismo, las pruebas de
conectividad y la revision de registros del firewall permitieron
verificar el correcto funcionamiento de las reglas establecidas,
asegurando una administracion eficiente del trafico de datos
segun los requerimientos definidos.

La implementacion del Proxy HTTP no transparente
utilizando Endian Firewall Community permitié6 comprender el
funcionamiento de los mecanismos de autenticacion y filtrado
web dentro de una infraestructura de red.

Mediante la configuracion de usuarios, grupos y politicas
de acceso fue posible controlar la navegacion web de manera
eficiente. Asimismo, el uso de listas negras permitio restringir
el acceso a sitios especificos, fortaleciendo la seguridad de la
red.

La practica evidenci6 la importancia de los servicios
proxy en la administraciéon de redes empresariales y en la
aplicacion de politicas de seguridad informatica.
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