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RESUMEN: Este articulo presenta el desarrollo de un
laboratorio practico orientado a la implementacion de reglas
de acceso mediante GNU/Linux Endian Firewall Community
para controlar y supervisar el trdfico entre diferentes
segmentos de red. La prdctica se ejecuto en un entorno
virtualizado con Oracle VirtualBox, utilizando una
arquitectura compuesta por las zonas GREEN (LAN),
ORANGE (DMZ) y RED (WAN). El objetivo principal fue
configurar politicas de seguridad que permitieran autorizar y
denegar comunicaciones mediante los protocolos HTTP y
FTP, utilizando los puertos 80 y 21. Asimismo, se realizaron
pruebas de conectividad, monitoreo de trdfico Inter-Zona y
validacion de las reglas configuradas desde clientes,
servidores 'y redes externas. Los resultados obtenidos
demostraron el correcto funcionamiento de las politicas
implementadas y evidenciaron que la segmentacion de red y el
uso de mecanismos de filtrado fortalecen la seguridad,
optimizando el control de las comunicaciones y reduciendo
riesgos de acceso no autorizado en entornos empresariales.
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1 INTRODUCCION

Los sistemas de firewall representan herramientas
fundamentales para garantizar la seguridad en las
infraestructuras de red, debido a que permiten supervisar y
controlar el flujo de informacion entre diferentes segmentos
mediante politicas de filtrado y control de acceso. Estas
politicas posibilitan autorizar o restringir conexiones segun
parametros previamente definidos, fortaleciendo la proteccion
frente a accesos no autorizados y vulnerabilidades.

Asimismo, la segmentacion en zonas LAN, WAN vy
DMZ contribuye a mejorar la administracion de servicios y
fortalecer la seguridad perimetral, al separar los recursos
internos de los servicios expuestos a redes externas. Durante
esta practica se realizd la instalacion y configuracion de
Endian Firewall Community en VirtualBox, con el objetivo de
implementar politicas de comunicacion mediante los
protocolos HTTP y FTP. Ademas, se efectuaron pruebas de
conectividad y monitoreo del trafico Inter-Zona para verificar
el correcto funcionamiento de las reglas configuradas entre
clientes, servidores y redes externas.

2 REGLAS DE ACCESO PARA
PERMITIR O DENEGAR EL TRAFICO

Las reglas de acceso en un Firewall representan un
mecanismo fundamental dentro de la seguridad perimetral,
debido a que permiten controlar y supervisar el trafico de datos

entre diferentes segmentos de red mediante politicas de filtrado
previamente definidas [1], [2]. Estas politicas permiten
autorizar o denegar conexiones segin parametros como
direccion IP, protocolo, puerto y tipo de servicio, fortaleciendo
la proteccion de la infraestructura tecnoldgica y reduciendo
riesgos asociados a accesos no autorizados [3], [4].

2.1 COMUNICAR LA ZONA VERDE CON
LA ZONA NARANJA, MEDIANTE LOS
PROTOCOLOS HTTP Y FTP, CON SUS
RESPECTIVOS PUERTOS.

La configuraciéon de reglas de acceso entre la zona
GREEN (LAN) y la zona ORANGE (DMZ) permiti6 habilitar
la comunicacion mediante los protocolos HTTP y FTP
utilizando los puertos 80 y 21, respectivamente [5]. Para ello,
se ingresd a la interfaz administrativa de Endian Firewall
Community y se definieron politicas especificando origen,
destino, protocolo y accién de permitir trafico.

Posteriormente, se realizaron pruebas de conectividad
desde el cliente ubicado en la red interna hacia el servidor
alojado en la DMZ, verificando el acceso correcto a los
servicios web y FTP. Segun Lemus et al. [6], la
implementacion de reglas especificas entre zonas segmentadas
fortalece la seguridad perimetral y facilita el control de acceso
a los servicios empresariales. Ademds, se comprobd que
Unicamente los puertos autorizados podian establecer
comunicacion entre las zonas configuradas. Las Figuras 1y 2
presentan las reglas configuradas, mientras la Figura 3 muestra
la conexion entre el cliente LAN y el servidor DMZ.

Figura 1.
Creacion de regla para de HTTP, puerto 80, protocolo
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Figura 2
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Figura 3.
Conexion del cliente (zona verde) con el DMZ (zona
naranja)

Fuente: Autoria Propia

2.2 COMUNICAR LA ZONA INTERNET
CON LA ZONA DMZ.

La comunicacion entre la zona Internet (RED/WAN) y la
DMZ se configuré mediante reglas de Firewall orientadas a
permitir inicamente el acceso autorizado al servidor publicado
en la zona desmilitarizada [7]. Para ello, se definieron politicas
especificas asociadas a la direccion IP 192.168.20.10 del
servidor DMZ y al protocolo HTTP utilizando el puerto 80.
Esta configuracion evito la exposicion innecesaria de servicios
y contribuyo al fortalecimiento de la seguridad perimetral.

Segun Fulp [8], los firewalls permiten controlar el trafico
entre redes externas e internas mediante politicas de filtrado y
segmentacion, donde la DMZ funciona como una zona
intermedia destinada a publicar servicios accesibles desde
Internet sin exponer directamente la red local. Posteriormente,
se realizaron pruebas de acceso desde redes externas hacia el
servidor web alojado en la DMZ para validar la funcionalidad
de las reglas configuradas. Asimismo, se verifico el correcto
direccionamiento del trafico proveniente de Internet hacia el

servidor autorizado. La Figura 4 presenta la regla configurada
para permitir el acceso HTTP desde la zona WAN hacia la
zona DMZ.

Figura 4.
Creacion de la regla de acceso para permitir el trafico
roveniente de la zona Internet hacia la zona DMZ.
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2.3 VERIFICAR EN EL TRAFICO INTER -
ZONA, LA CREACION DE LAS REGLAS.

La verificacion del trafico Inter-Zona permitid
comprobar el correcto funcionamiento de las politicas de
acceso implementadas en el Firewall [9]. Para ello, se
utilizaron las herramientas de monitoreo y registro integradas
en Endian  Firewall =~ Community, observando el
comportamiento del trafico entre las zonas GREEN, ORANGE
y RED.

Segiin Marin et al. [4], la supervision continua de las
reglas de Firewall fortalece la seguridad informatica y facilita
la deteccion de accesos no autorizados. Durante la practica se
verificd que unicamente las conexiones asociadas a protocolos
y puertos permitidos eran aceptadas. Ademas, se analizaron los
registros generados por el Firewall para validar la trazabilidad
de las conexiones entre clientes, servidores y redes externas.
La Figura 5 muestra la verificacion de conexiones creadas en
el Firewall, mientras que la Figura 6 presenta el monitoreo del
trafico Inter-Zona.

Figura 5.
Verificacion de conexiones creadas en Firewall.

Fuente: Autoria Propia




Figura 6.
Verificacion de conexiones de la configuracion del Firewall
Inter-Zona.
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2.4 PROBAR DESDE UN NAVEGADOR WEB
LAS SIGUIENTES DIRECTIVAS:

Con el fin de validar las politicas de acceso configuradas
en el Firewall, se realizaron diferentes pruebas de conectividad
desde los distintos segmentos de red utilizando navegadores
web y servicios FTP y HTTP [2]. Estas verificaciones
permiten comprobar el correcto funcionamiento de las reglas
establecidas entre las zonas LAN, WAN y DMZ, garantizando
la comunicacioén autorizada entre las diferentes interfaces de
red.

Segun LaCroix [11], las pruebas de conectividad
representan una etapa fundamental en la administracion de
servidores y redes GNU/Linux, debido a que facilitan la
deteccion de errores de configuracion y permiten garantizar la
disponibilidad de los servicios implementados. En la Figura 7
se evidencia el acceso HTTP desde la zona LAN hacia la
DMZ, ingresando la url de la IP del servidor, http:/
192.16820.10 o el dominio del sitio  web
http://yorladyscolaborativo.com en el navegador, mientras que
la Figura 8 muestra la comunicacion HTTP desde la LAN
hacia la WAN, accediendo al sitio web de Google.

Figura 7.
Acceso HTTP de la zona LAN hacia la zona DMZ.
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Figura 8.
Acceso HTTP desde la zona LAN hacia la zona WAN.
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Posteriormente, la Figura 9 presenta la validacion del
acceso desde la DMZ hacia Internet mediante la utilizacion del
comando ping 8.8.8.8, indicando la direccion IP principal del
DNS publico de Google en la terminal del servidor web,
comprobando el correcto funcionamiento de las politicas de
salida configuradas en el Firewall.

Figura 9
Comprobacion del DNS con el comando ping.
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Asimismo, las Figuras 10 y 11 presentan la validacion
del acceso HTTP desde la WAN hacia la DMZ mediante el
ingreso de la direccion IP publica (192.160.100.135) de la
zona WAN en el navegador web. Posteriormente, se evidencio
la visualizacion correcta del sitio web alojado en el servidor,
comprobando el funcionamiento adecuado de las reglas de
acceso configuradas en el Firewall.

Figura 10.
Ingreso de la IP ptblica de la WAN en el navegador.
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http://192.160.100.135/

Figura 11.
Visualizacién del sitio de DMZ. Con la url de
http://192.160.100.135
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De igual forma, la Figura 12 presenta la regla
configurada para permitir la comunicacion desde la zona verde
hacia la zona roja. Asimismo, la Figura 13 evidencia la
validacion del servicio FTP desde la LAN hacia la WAN,
ingresando con el comando ftp mas la direccion IP publica
192.168.100.135 de la zona WAN, en la terminal de Ubuntu
Desktop. Posteriormente, el sistema mostré el mensaje de
bienvenida y solicitd autentificacion mediante usuario y
contrasefia para ingresar a la gestion de servicio de transporte
de archivo. comprobando el correcto funcionamiento de las
politicas de acceso establecidas en el Firewall.

Figura 12.
Configuracion de regla de salida de zona verde a zona roja,
puerto 21.
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Figura 13.
Acceso FTP en la terminal de la zona verde mediante la IP de
WAN.
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Fuente: Autoria Propia

La Figura 14 presenta la configuracion de la redireccion
de puertos mediante NAT de destino en la pagina de Endian,
donde se agreg6 la regla de acceso desde la zona roja hacia la
zona naranja, de acuerdo con las politicas de seguridad
establecidas.

Figura 14.
La configuracion de regla de salida de zona roja a la naranja,

guerto 21.
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Asimismo, la Figura 15 muestra la validacion del servicio FTP
desde la WAN hacia la DMZ utilizando el comando FTP y la
direccion IP 192.168.20.10 del servidor. Durante la prueba se
verifico la conexion a través del puerto 21, permitiendo la
autenticacion mediante usuario y contrasefia, asi como la
transferencia de archivos. Los resultados obtenidos
evidenciaron la efectividad del Firewall para controlar y filtrar
el trafico de red de acuerdo con las politicas de seguridad
establecidas.




Figura 15.
Acceso de FTP con la IP del servidor DMZ.

Fuente: Autoria Propia

3 CONCLUSIONES.

La implementacion de reglas de acceso en Endian
Firewall Community permitié controlar de manera eficiente el
trafico entre las zonas LAN, WAN y DMZ mediante los
protocolos HTTP y FTP, fortaleciendo la seguridad perimetral
de la infraestructura de red. Las pruebas de conectividad
realizadas evidenciaron que las politicas configuradas
autorizaron Unicamente las conexiones definidas segun los
parametros establecidos, garantizando un adecuado control del
acceso a los servicios. Asimismo, el monitoreo del trafico
Inter-Zona facilité la verificacion del correcto funcionamiento
de Endian Firewall y la validacion de las comunicaciones entre
clientes, servidores y redes externas. En consecuencia, la
practica permitié consolidar conocimientos relacionados con la
administracion de politicas de seguridad, segmentacion de
redes y control de trafico en entornos GNU/Linux
virtualizados.
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