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RESUMEN: La segmentacion y el control del trafico
de red constituyen elementos fundamentales dentro de la
seguridad informdtica en entornos GNU/Linux. En este
articulo se presenta la implementacion de Endian Firewall
Community Edition en un entorno virtualizado mediante
Oracle VM VirtualBox, configurando las zonas VERDE
(LAN), NARANJA (DMZ) y ROJA (WAN) para la
administracion y control de las comunicaciones entre redes.
Adicionalmente, se implementaron servicios HTTP y FTP
sobre Ubuntu Server, aplicando reglas Inter-Zona y politicas
NAT para permitir el acceso controlado entre las diferentes
zonas de red. Finalmente, se realizaron pruebas de
conectividad 'y validacion de servicios que permitieron
comprobar el funcionamiento de la infraestructura
configurada y fortalecer conocimientos relacionados con
Linux Essentials, administracion de redes y seguridad
informatica en sistemas GNU/Linux.
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NAT, DMZ.

1 INTRODUCCION

La seguridad informatica en entornos GNU/Linux
representa un componente fundamental dentro de la
administracion y proteccion de infraestructuras tecnologicas.
Actualmente, el crecimiento de los servicios de red y la
necesidad de controlar el acceso entre diferentes segmentos de
comunicacion hacen indispensable la implementacion de
mecanismos de filtrado, monitoreo y administracion del trafico
de red.

En este contexto, los firewalls constituyen una de las
principales herramientas para garantizar la seguridad y
segmentacion de redes, permitiendo establecer politicas de
acceso entre zonas con diferentes niveles de confianza. Endian
Firewall Community Edition ofrece funcionalidades orientadas
a la administracion de trafico, control de acceso, configuracion
NAT y segmentacion de redes mediante zonas como LAN,
DMZ y WAN.

El presente articulo describe la implementacion de Endian
Firewall Community Edition dentro de un entorno virtualizado
utilizando Oracle VM VirtualBox y sistemas GNU/Linux.
Durante el desarrollo de la practica se configuraron las zonas
VERDE, NARANIJA y ROJA, ademas de reglas Inter-Zona y
politicas NAT para controlar la comunicacion entre redes.
Adicionalmente, se implementaron servicios HTTP y FTP
sobre Ubuntu Server, validando posteriormente la conectividad
y el funcionamiento de los servicios mediante diferentes
pruebas de acceso y comunicacion.

2 PROCEDIMIENTO TEMATICA 4

2.1 CONFIGURACION DEL
VIRTUALIZADO

ENTORNO

Para el desarrollo de la tematica se implementé un
entorno virtualizado mediante Oracle VM VirtualBox,
utilizando GNU/Linux Endian Firewall Community Edition
como soluciéon principal de seguridad perimetral.
Adicionalmente, se crearon maquinas virtuales basadas en
Ubuntu Server y Linux Mint Desktop para representar los
servicios publicados en la DMZ y los clientes internos de la
red LAN.

Durante la configuracion del entorno se implementaron
tres zonas principales dentro de Endian Firewall:

Zona VERDE (LAN): utilizada para representar la red
interna de usuarios.

Zona NARANIJA (DMZ): destinada a la publicacion de
servicios HTTP y FTP mediante Ubuntu Server.

Zona ROJA (WAN): utilizada para simular la conexion
hacia Internet mediante un adaptador NAT.

La correcta asignacion de interfaces y direcciones IP
permitid establecer comunicacion entre las diferentes zonas de
red y aplicar posteriormente las reglas de acceso y control de
trafico requeridas para la practica.

Figura 1. Descarga de Endian Firewall Community Edition
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Fuente: Autoria propia.

Una vez descargada la imagen ISO desde el repositorio
oficial, se procedi6 a la creacion de la maquina virtual que
serviria como dispositivo principal de seguridad perimetral
dentro del entorno virtualizado. Esta plataforma proporciona
mecanismos para la segmentacion de redes, control de acceso
y administracion del trafico entre diferentes zonas de red [1].

Figura 2. Creacion de la maquina virtual ENDIAN

Fuente: Autoria propia.




Posteriormente, se realizo la configuracion de las
interfaces de red de la maquina virtual. Cada adaptador fue
asociado a una zona especifica con el fin de representar los
diferentes segmentos de la infraestructura y permitir la
aplicacion de politicas de seguridad independientes.

La interfaz VERDE (LAN) fue destinada a la red interna
de usuarios, proporcionando un entorno confiable desde el
cual se realizaron las pruebas de acceso y comunicacion
hacia los servicios implementados.

Figura 3. Configuracion del adaptador VERDE
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La interfaz NARANJA (DMZ) fue configurada para
alojar los servicios publicos, permitiendo la publicacion de los
servidores HTTP y FTP de manera controlada y aislada de la
red interna.

Figura 4. Configuracion del adaptador NARANJA
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La interfaz ROJA (WAN) se configuré mediante NAT
para simular la conexion hacia Internet, permitiendo la
comunicacion externa necesaria para las pruebas de
conectividad y acceso a servicios.

Figura 5. Configuracion del adaptador NAT/ROJA
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2.2 CONFIGURACION DE
FIREWALL

ENDIAN

Una vez creada la infraestructura virtual y configuradas
las interfaces de red, se procedié a la instalacion de Endian
Firewall Community Edition como solucion principal de
seguridad perimetral. Durante el proceso se definieron los
parametros basicos del sistema, incluyendo idioma,
configuracion inicial de red y servicios de administracion.
Endian proporciona funcionalidades orientadas al filtrado de
trafico, segmentacion de redes, traduccion de direcciones de
red (NAT) y control de acceso, caracteristicas fundamentales
para la implementacion de arquitecturas seguras en entornos
GNU/Linux [1].

Figura 6. Instalacion Endian Firewall
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Finalizada la instalacion, se verifico el correcto
funcionamiento de la interfaz VERDE (LAN), destinada a
representar la red interna de usuarios. Esta interfaz actua como
zona de confianza dentro de la arquitectura propuesta,
permitiendo la administracion inicial del firewall y la
comunicacion con los equipos ubicados en la red local.

Figura 7. Interfaz VERDE de Endian Firewall
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Fuente: Autoria propia

Posteriormente, se comprobd el estado operativo de la
interfaz ROJA (WAN), configurada mediante
direccionamiento dinamico DHCP a través del adaptador NAT
de VirtualBox. Esta configuracion permitid simular la
conexion hacia Internet y validar los mecanismos de acceso




externo necesarios para el desarrollo de las pruebas de
conectividad y publicacion de servicios.

Figura 8. Interfaz ROJA (WAN) de Endian Firewall
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Una vez verificadas las interfaces de red, se accedié al
panel web de administracion de Endian Firewall utilizando el
protocolo HTTPS. Desde esta consola se realizaron las tareas
de configuracion de red, administracion de servicios, creacion
de reglas de trafico y monitoreo del estado general del sistema.
La interfaz centraliza las principales funciones de gestion y
facilita la supervision de los recursos de seguridad
implementados [2].

Figura 9. Panel principal de administracion de Endian Firewall
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Fuente: Autoria propia

Como etapa de validacion inicial, se realizaron pruebas
de conectividad mediante el protocolo ICMP entre el servidor
Ubuntu Server y el firewall Endian. Estas pruebas permitieron
comprobar la correcta comunicacion entre segmentos de red,
verificando que las direcciones IP configuradas y las interfaces
asociadas a cada zona funcionaran de manera adecuada antes
de continuar con la implementaciéon de reglas de acceso y
servicios adicionales.

Figura 10. Verificacion de conectividad ICMP entre el
servidor Ubuntu y Endian Firewall
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Fuente: Autoria propia

2.3 CONFIGURACION DE REGLAS INTER-
ZONA Y NAT

Con el entorno de red ya configurado, se procedidé a
implementar las reglas Inter-Zona y las politicas NAT en
Endian Firewall, permitiendo el control del trafico entre las
zonas VERDE, NARANJA y ROJA. Para ello, se habilitaron
los servicios HTTP y FTP mediante reglas especificas de
acceso y traduccion de direcciones de red.

Adicionalmente, se configuraron reglas de trafico de
salida para permitir la comunicacion desde las redes internas
hacia Internet, habilitando servicios como HTTP, HTTPS y
FTP. Finalmente, se realizaron pruebas de conectividad y
validacion de servicios desde los diferentes equipos
virtualizados.

Con el fin de permitir la comunicaciéon controlada entre
la zona VERDE (LAN) y la zona NARANJA (DMZ), se
configuraron reglas Inter-Zona para habilitar el trafico HTTP.
Estas reglas permiten que los equipos ubicados en la red
interna puedan acceder a los servicios web publicados en la
DMZ, manteniendo el aislamiento 16gico entre segmentos y
aplicando unicamente los permisos estrictamente necesarios
para la operacion de los servicios.

Figura 11. Configuracion de regla Inter-Zona para permitir
trafico HTTP entre las zonas VERDE y NARANJA
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Adicionalmente, se cred6 una regla Inter-Zona para
permitir el trafico FTP entre las zonas VERDE y NARANIJA.
Esta configuracion fue necesaria para validar el
funcionamiento del servidor FTP desplegado en la DMZ y
comprobar el intercambio controlado de informacion entre los
diferentes segmentos de la infraestructura.

Figura 12. Configuracion de regla Inter-Zona para permitir
trafico FTP entre las zonas VERDE y NARANJA
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Una vez creadas las reglas de acceso, se verificd su
correcta aplicacion dentro del firewall. La validacion permitio
confirmar que las politicas configuradas se encontraban activas
y disponibles para su utilizacion por parte de los servicios
implementados durante la practica.

Figura 13. Verificacion de reglas Inter-Zona configuradas en
Endian Firewall
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Posteriormente, se configuraron reglas NAT de destino
con el proposito de publicar los servicios ubicados en la zona
DMZ. Mediante estas reglas se realizd la redireccion de
peticiones provenientes de la red WAN hacia los servidores
internos, permitiendo el acceso controlado a los servicios
HTTP y FTP sin exponer directamente la infraestructura
interna [1].

Para la publicacion del servicio web se configuré una
regla NAT de destino orientada al puerto 80, permitiendo
redirigir las solicitudes provenientes de la red WAN hacia el
servidor ubicado en la DMZ.

Figura 14. Configuracion de regla NAT para acceso HTTP
hacia el servidor ubicado en la DMZ
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Fuente: Autoria propia

De manera complementaria, se implementd una regla
NAT para el servicio FTP, habilitando el acceso controlado al
puerto correspondiente y manteniendo el aislamiento de la red
interna.

Figura 15. Configuracion de regla NAT para acceso FTP hacia
el servidor ubicado en la DMZ
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Para garantizar la conectividad de los equipos internos
hacia Internet, se definieron reglas de salida desde las zonas
VERDE y NARANJA hacia la zona ROJA (WAN). Estas
politicas permitieron habilitar servicios esenciales como HTTP
y HTTPS, necesarios para la descarga de paquetes,
actualizaciones del sistema y acceso a recursos externos.

Figura 16. Configuracion de regla de salida HTTP hacia la red
WAN
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Figura 17. Configuracion de regla de salida HTTPS hacia la
red WAN
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Finalmente, se realizaron pruebas de conectividad para
validar el funcionamiento de las reglas de salida configuradas.
La ejecucion del comando apt update permitié comprobar el
acceso exitoso a repositorios externos, confirmando que las
politicas de filtrado y las configuraciones NAT implementadas
operaban correctamente dentro de la arquitectura propuesta.

Figura 18. Verificacion de conectividad y reglas de salida
mediante actualizacion de repositorios

Fuente: Autoria propia

2.4 IMPLEMENTACION DE SERVICIOS
HTTP Y FTP

Una vez implementadas las reglas Inter-Zona y las
politicas NAT en Endian Firewall, se procedio a la instalacion
de servicios de red dentro de la zona NARANJA (DMZ). Para
ello se utilizo Ubuntu Server como plataforma de publicacion,
configurando los servicios Apache2 para el acceso web y
VSFTPD para la transferencia de archivos. Esta
implementacion permitié validar el funcionamiento de la
arquitectura propuesta y comprobar la interacciéon controlada
entre las diferentes zonas de red definidas durante la practica.

Inicialmente, se ejecutd la actualizacion de repositorios
del sistema y posteriormente la instalacion del servidor
Apache2 mediante comandos de administracion de paquetes en
GNU/Linux. Este proceso permitié descargar e instalar los
componentes necesarios para habilitar el servicio web dentro

de la zona DMZ, garantizando la disponibilidad de los recursos
requeridos para la publicaciéon de contenido mediante el
protocolo HTTP. Apache2 es ampliamente utilizado en
entornos GNU/Linux debido a su estabilidad, flexibilidad y
facilidad de administracion [2].

Figura 19. Instalaci
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Una vez completada la instalacion, se verifico el estado
operativo del servicio utilizando la herramienta systemctl. Esta
validacion permitié comprobar que Apache2 se encontraba
activo y ejecutandose correctamente, asegurando que el
servidor estaba preparado para atender solicitudes provenientes
de los equipos autorizados dentro de la infraestructura de red
implementada.

Figura 20. Validacion del estado operativo del servicio
Apache2
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Posteriormente, se realizé la instalacion del servicio FTP
mediante VSFTPD (Very Secure FTP Daemon), una de las
soluciones mas utilizadas para la transferencia de archivos en
sistemas GNU/Linux. La configuracion de este servicio
permitié habilitar mecanismos de autenticaciéon y acceso
controlado para los usuarios autorizados dentro de la red
segmentada.




Figura 21. Instalacion del servicio FTP mediante VSFTPD en
Ubuntu Server
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Finalmente, se verificé el estado operativo del servicio
FTP mediante herramientas de administracion del sistema,
confirmando que VSFTPD se encontraba activo y disponible
para recibir conexiones. Esta comprobacion constituyd un paso
previo indispensable antes de realizar las pruebas de acceso
desde los equipos cliente ubicados en la zona VERDE.

Figura 22. Verificacion del estado operativo del servicio FTP
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2.5 VALIDACION DE CONECTIVIDAD Y
SERVICIOS

Una vez implementados los servicios y configuradas las
politicas de acceso en Endian Firewall, se realizaron diferentes
pruebas de conectividad y validacion con el fin de comprobar
el correcto funcionamiento de la infraestructura virtualizada.
Inicialmente, se verifico la comunicacion entre los equipos
mediante pruebas ICMP (ping) desde las diferentes zonas de
red configuradas.

Posteriormente, se valido la salida a Internet desde
Ubuntu Server mediante pruebas hacia direcciones publicas y
resolucion de nombres de dominio, confirmando el correcto
funcionamiento de la interfaz ROJA (WAN) y de las reglas de
trafico de salida configuradas en el firewall.

Adicionalmente, se ejecut6d el comando sudo apt update
para comprobar el acceso a repositorios externos desde el
servidor, verificando el funcionamiento adecuado de las reglas
HTTP y HTTPS configuradas en Endian Firewall. Finalmente,
se comprobd el acceso exitoso a los servicios implementados,
validando la disponibilidad del servidor web Apache2
mediante navegador web y realizando pruebas de autenticacion
y conexion FTP desde el cliente Linux Mint hacia el servidor
ubicado en la zona NARANJA (DMZ).

Figura 23. Validacion de conectividad hacia Internet mediante
pruebas ICMP y resolucion DNS
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Los resultados obtenidos evidenciaron respuesta
satisfactoria tanto hacia direcciones IP publicas como hacia
dominios externos, confirmando el correcto funcionamiento de
los mecanismos de enrutamiento, resolucion DNS y acceso a
Internet configurados previamente en la interfaz WAN del
firewall. Estas pruebas permitieron verificar la conectividad
del servidor hacia recursos externos necesarios para la
operacion normal de los servicios implementados.

Una vez validada la conectividad externa, se procedié a
comprobar el acceso al servicio web Apache2 desde un equipo
cliente ubicado en la zona VERDE. Esta prueba permitid
verificar el correcto funcionamiento de las reglas Inter-Zona y
NAT previamente configuradas, garantizando la publicacion
controlada del servicio en la zona DMZ.

Figura 24. Validacion del acceso HTTP desde la red interna
hacia el servidor web en la DMZ
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Finalmente, se realizd6 una prueba de autenticacion y
conexion FTP desde el cliente Linux Mint hacia el servidor
ubicado en la zona NARANJA. La conexion exitosa confirmé
el correcto funcionamiento del servicio VSFTPD, asi como la
adecuada aplicacion de las politicas de acceso definidas dentro
de la arquitectura de red implementada.

Figura 25. Validacion del acceso FTP desde la zona VERDE
hacia el servidor ubicado en la DMZ
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3 RESULTADOS

La implementacion del entorno de seguridad perimetral
en GNU/Linux mediante Endian Firewall Community Edition
permitid segmentar correctamente la red virtualizada en las
zonas VERDE (LAN), NARANJA (DMZ) y ROJA (WAN),
logrando controlar el trafico entre los diferentes segmentos
configurados. Las pruebas realizadas evidenciaron el correcto
funcionamiento de las politicas de acceso Inter-Zona y de las
reglas NAT implementadas, permitiendo la comunicacion
controlada entre los equipos virtualizados y el acceso hacia
servicios especificos publicados en la DMZ.

Adicionalmente, se logré la implementacion y validacion
de los servicios HTTP y FTP sobre Ubuntu Server, verificando
su disponibilidad desde el cliente Linux Mint mediante
pruebas de navegacion web, autenticacion FTP y conectividad
ICMP. De igual manera, se comprobd el acceso exitoso a
Internet desde el servidor utilizando reglas de salida
configuradas en Endian Firewall. Estos resultados permitieron
evidenciar el correcto funcionamiento de la infraestructura
propuesta y fortalecer conocimientos relacionados con
administracion de redes GNU/Linux, segmentacion de redes,
configuracion de firewalls, traduccion de direcciones NAT y
validacion de servicios en entornos virtualizados.

4 CONCLUSIONES

La implementacion de Endian Firewall Community
Edition en un entorno virtualizado permitid comprender y
aplicar conceptos fundamentales relacionados con la seguridad
perimetral, la segmentacion de redes y el control del trafico en
infraestructuras GNU/Linux. Mediante la configuracion de las
zonas VERDE (LAN), NARANJA (DMZ) y ROJA (WAN),
fue posible establecer mecanismos de comunicacion
controlada entre diferentes segmentos de red, aplicando

politicas de acceso, reglas Inter-Zona y traduccion de
direcciones de red (NAT) para garantizar un funcionamiento
seguro de los servicios implementados. Asimismo, la
instalacion y validacion de los servicios Apache2 y VSFTPD
permitié comprobar la correcta publicacion de recursos en la
zona DMZ, mientras que las pruebas de conectividad,
resolucion DNS, acceso a Internet y autenticacion FTP
evidenciaron el adecuado funcionamiento de la arquitectura
propuesta. Finalmente, el desarrollo de la practica fortalecio
competencias relacionadas con virtualizacion, administracion
de sistemas GNU/Linux, configuracion de servicios de red y
aplicacion de mecanismos basicos de seguridad informatica,
integrando de manera efectiva los conocimientos teoéricos y
practicos adquiridos durante el diplomado.
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