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Resumen
En el entorno laboral actual, la verificacion de historiales laborales representa un desafio critico
en los procesos de contratacion, donde la falta de transparencia y eficiencia genera costos
significativos para las organizaciones. El proyecto (RIMU) surge como una solucién innovadora
que aprovecha los principios de la tecnologia criptografica para transformar radicalmente la
gestion de historiales laborales, ofreciendo un sistema seguro, verificable y resistente a
manipulaciones.
La plataforma propuesta no solo optimiza los procesos de comprobacion, sino que también
establece un nuevo estandar de confiabilidad en la gestion de informacion profesional. Al
implementar logica de validacion automatizada y segura junto a criptografia avanzada, RIMU
garantiza la autenticidad de los registros laborales, reduciendo drasticamente el riesgo de fraude
y manipulaciones.
La investigacion se basa en un enfoque metodologico mixto que combina analisis cualitativos
con profesionales de Recursos Humanos y evaluaciones cuantitativas del rendimiento del
sistema. Los resultados preliminares indican mejoras significativas en términos de eficiencia
operativa, reduccion de costos de verificacion y mayor transparencia en los procesos de
contratacion.
Este proyecto adquiere especial relevancia en el contexto de la transformacion digital del sector
de Recursos Humanos, donde la necesidad de soluciones confiables para la gestion de talento se
ha vuelto prioritaria, por lo tanto, este no solo resuelve problemas inmediatos de verificacion,
sino que también sienta las bases para un ecosistema mas justo y eficiente en la gestion de la
informacion laboral, beneficiando tanto a empleadores como a profesionales en su trayectoria

laboral.



Palabras clave: historial laboral, verificacion de empleo, criptografia, gestion digital,

contratacion eficiente, transparencia.
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Abstract
In today's work environment, verifying work histories presents a critical challenge in hiring
processes, where a lack of transparency and efficiency incurs significant costs for organizations.
The project (RIMU) emerges as an innovative solution that leverages the principles of
cryptographic technology to radically transform the management of work histories, offering a
secure, verifiable, and manipulation-resistant system.
The proposed platform not only optimizes verification processes but also establishes a new
standard of reliability in managing professional information. By implementing automated and
secure validation logic alongside advanced cryptography, RIMU ensures the authenticity of work
records, drastically reducing the risk of fraud and manipulation.
The research is based on a mixed methodological approach that combines qualitative analysis
with Human Resources professionals and quantitative assessments of system performance.
Preliminary results indicate significant improvements in terms of operational efficiency, reduced
verification costs, and increased transparency in hiring processes.
This project is particularly relevant in the context of the digital transformation of the Human
Resources sector, where the need for reliable talent management solutions has become a priority.
Therefore, it not only addresses immediate verification issues but also lays the groundwork for a
fairer and more efficient ecosystem in managing labor information, benefiting both employers
and professionals in their career paths.
Keywords: employment history, employment verification, cryptography, digital management,

efficient hiring, transparency.
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Introduccion

Actualmente, el proceso de seleccion en el entorno laboral enfrenta retos considerables,
especialmente en lo que respecta a la verificacion del historial de los candidatos. Este proyecto se
basa en la creacion de un sistema innovador que utiliza la tecnologia criptografica para abordar
las ineficiencias, imprecisiones y falta de transparencia de los métodos tradicionales de
comprobacion. Estas deficiencias pueden acarrear consecuencias negativas tanto para
empleadores como para postulantes.

La verificacion del historial laboral es esencial para establecer procesos de contratacion
que sean justos, agiles y confiables. La creciente globalizacion de las organizaciones demanda
métodos estandarizados que faciliten la interoperabilidad entre plataformas y aseguren el
cumplimiento normativo en diversas jurisdicciones.

La adopcion de un sistema de registro inmutable inspirado en la arquitectura blockchain
tiene el potencial de revolucionar los procesos de contratacion al mejorar la eficiencia, la
transparencia y la seguridad. Esta tecnologia permite la creacion de un sistema de alta integridad
e interoperable que facilita el intercambio seguro de datos laborales verificados entre diferentes
plataformas y jurisdicciones.

Implementar este sistema en los procedimientos de verificacion laboral no solo optimiza
la eficiencia y la fiabilidad de los procesos de seleccion, sino que también establece las bases
para sistemas mas innovadores, sostenibles y centrados en el usuario. Un enfoque integral en el
disefio e implementacion de sistemas basados en blockchain es crucial para abordar los aspectos
técnicos, sociales y legales involucrados, asi como para prepararse ante los desafios futuros del

mercado laboral digital.
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Planteamiento del Problema

El proceso de verificacion del historial laboral es esencial en el reclutamiento, pero los
métodos actuales carecen de transparencia y fiabilidad. Los enfoques tradicionales son manuales,
lentos y propensos a errores humanos, lo que puede generar desconfianza entre empleadores y
candidatos.

Esta falta de transparencia puede llevar a decisiones de contratacion inadecuadas, mayor
rotacion de personal y costos adicionales para las empresas. Ademads, los departamentos de RR.
HH. deben invertir tiempo y recursos significativos en la verificacion manual.

Descripcion del Problema

La problematica actual en la gestion de historiales laborales se manifiesta a través de
multiples dimensiones interconectadas que afectan la eficiencia, confiabilidad y seguridad de los
procesos de validacion. Estas dimensiones reflejan las limitaciones estructurales de los sistemas
actuales y los desafios que enfrentan las organizaciones al intentar verificar la experiencia laboral
de manera efectiva. La complejidad de este escenario se ve agravada por la creciente movilidad
laboral y la necesidad de validar experiencias profesionales adquiridas en diferentes contextos
geograficos y organizacionales.

La problematica actual se manifiesta en tres dimensiones principales:

Dimension Técnica.

o Falta de interoperabilidad entre los sistemas de gestion de recursos humanos de
diferentes organizaciones.Arquitecturas obsoletas que no aprovechan las ventajas de
las tecnologias modernas.

e Escalabilidad limitada para manejar volimenes crecientes de verificaciones.

Dimension Operativa
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e Tiempos de respuesta prolongados en los procesos de verificacion.
e Altos costos operativos asociados a la validacion manual de documentos.
e Dificultad para auditar el historial de verificaciones realizadas.
Dimension de Seguridad
e Riesgo de manipulacion de la informacion laboral.
e Exposicion de datos sensibles durante los procesos de verificacion.
e Ausencia de trazabilidad en las modificaciones a los registros.
Antecedentes en la Gestion de Historiales Laborales
La evolucion de los sistemas de gestion de historiales laborales ha estado marcada por
una transicion lenta desde formatos fisicos hacia soluciones digitales parciales. A pesar de los
avances tecnoldgicos, la mayoria de las organizaciones atin dependen de procesos manuales para
validar la experiencia laboral. Esta situacion se ha mantenido debido a la falta de estandares
universales, la resistencia al cambio en las précticas de recursos humanos y la ausencia de
soluciones tecnoldgicas integrales que aborden las necesidades especificas de este ambito.
(Cambarieri M. V., 2024)
e Antecedente 1:
Autor: (Nieto Ripoll, 2021)
Aiio: 2021
Lugar: Medellin, Colombia (Universidad EAFIT)
Objetivo: Proponer un modelo de mejora para los procesos de seleccion y
contratacion de personal mediante el uso de la tecnologia blockchain.

Tecnologia: Tecnologia blockchain aplicada a recursos humanos.
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Resultado: El estudio determind que la implementacion de blockchain permite
optimizar el reclutamiento al aumentar la seguridad y la veracidad de la informaciéon
suministrada por los candidatos.

e Antecedente 2
Autor: (Cuello Velasquez, 2020)
Aiio: 2020
Lugar: Bogota, Colombia (Universidad de los Andes)
Objetivo: Analizar el uso de blockchain para optimizar la transparencia dentro de los
procesos de contratacion estatal.
Tecnologia: Blockchain.
Resultado: Se concluy6 que el uso de registros distribuidos previene de manera
efectiva la manipulacion de datos en las etapas de licitacion y contratacion publica.

e Antecedente 3
Autor: (Gomez Almeyda, 2023)
Aifio: 2023
Lugar: Bogota, Colombia (Universidad Distrital Francisco José de Caldas)
Objetivo: Disefiar e implementar un prototipo basado en blockchain para la
verificacion automatica de requisitos de grado.
Tecnologia: Prototipo basado en tecnologia Blockchain.
Resultado: Logro automatizar la validacion de documentos académicos, asegurando
la integridad de los certificados emitidos y reduciendo los tiempos de respuesta
institucional.

e Antecedente 4
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Autor: (Parada Gonzales, 2023)
Aiio: 2023
Lugar: Bucaramanga, Colombia (Unidades Tecnoldgicas de Santander - UTS)
Objetivo: Optimizar los procesos de contratacion en instituciones publicas mediante
el uso de contratos inteligentes.
Tecnologia: Contratos inteligentes (Smart Contracts) basados en tecnologia
Blockchain.
Resultado: Demostr6 que la automatizacion de las clausulas contractuales mediante
codigo reduce significativamente los tiempos administrativos y mejora el
cumplimiento legal de los acuerdos.

o Antecedente 5
Autor: (Ligarreto Avendafio, 2024)
Aifio: 2024
Lugar: Bogota, Colombia (Politécnico Grancolombiano)
Objetivo: Estudiar el proceso de reclutamiento y seleccion implementando
herramientas de inteligencia artificial en el sector retail.
Tecnologia: Inteligencia Artificial (herramienta Aira).
Resultado: Se identifico una mejora notable en la eficiencia del filtrado de
candidatos, aunque se recalca la importancia de la validacion de datos para evitar
sesgos en la contratacion.

Antecedentes Internacionales
o Antecedente 6

Autor: (Cambarieri M. V., 2024)
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Aiio: 2024
Lugar: Viedma, Argentina (Universidad Nacional de Rio Negro)
Objetivo: Explorar el potencial de las microcredenciales y blockchain para la
transformacion digital en la educacion superior y la gestion de identidad en entidades
publicas.
Tecnologia: Tecnologia Blockchain para la emision y verificacion de
Microcredenciales.
Resultado: Se valido que blockchain facilita una gestion de identidad soberana y
descentralizada, permitiendo que los certificados sean portables y verificables de
forma global.
o Antecedente 7
Autor: (Barrenechea L., 2020)
Aifio: 2020
Lugar: Lima, Pera (ESAN Business School)
Objetivo: Desarrollar un modelo de negocio para un sistema de seguridad, respaldo y
verificacion digital para la gestion documental de notarias.
Tecnologia: Blockchain aplicado a la gestion documental.
Resultado: El modelo propuesto garantizé el respaldo inmutable de documentos
notariales, eliminando el riesgo de falsificacion en tramites legales y administrativos.
e Antecedente 8
Autor: (Fernandez Gonzalvo, 2019)
Aio: 2019

Lugar: Barcelona, Espafia (Universitat Oberta de Catalunya - UOC)
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Objetivo: Analizar la gestion soberana de identidades descentralizadas mediante el
uso de blockchain.
Tecnologia: Blockchain para la gestion de identidades descentralizadas.
Resultado: Propuso un marco donde el usuario tiene control total sobre sus atributos
de identidad, permitiendo compartir informacién verificada de manera segura sin
intermediarios.

e Antecedente 9
Autor: (Gutiérrez Martinez, 2024)
Aifio: 2024
Lugar: Valladolid, Espafia (Universidad de Valladolid)
Objetivo: Crear ContractMe, una aplicacion moévil basada en blockchain que
simplifica la contratacion y verificacion mediante contratos inteligentes.
Tecnologia: Aplicacion movil basada en Blockchain y Smart Contracts.
Resultado: La herramienta simplifico drasticamente el proceso de verificacion de
cumplimiento de contratos, permitiendo interacciones seguras y directas entre los
actores involucrados.

e Antecedente 10
Autor: (Vicente Valle, 2022)
Afio: 2022
Lugar: Salamanca, Espafia (Universidad de Salamanca - USAL)
Objetivo: Desarrollar un sistema de verificacion de certificados académicos basado
en blockchain.

Tecnologia: Blockchain.
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Resultado: El sistema permiti6 la validacion automatica de la autenticidad de titulos

universitarios en tiempo real, eliminando la necesidad de procesos de verificacion

manuales lentos.
Analisis del Problema en la Gestion de Historiales Laborales
Estado Actual y Limitaciones

El actual manejo de historiales laborales presenta una desconexion entre la tecnologia y
la validacion de experiencias. Las organizaciones dependen de documentos no estandarizados, lo
que genera ineficiencias y largos tiempos de verificacion, especialmente para empresas
desaparecidas. La falta de estandarizacion dificulta la comparacion y exposicion a fraudes,
ademas de que la gestion de consentimientos y proteccion de datos se convierte en un reto. La
necesidad de un sistema centralizado es urgente para liberar recursos y mejorar la efectividad en
Recursos Humanos. (Alvarracin Toledo, 2025)
Necesidades del Mercado Laboral
Debido a lo anterior, el mercado laboral actual exige soluciones rapidas para validar

experiencias profesionales debido a la movilidad laboral. Las organizaciones deben verificar
credenciales con eficiencia, especialmente en sectores regulados como salud y educacion. La
tendencia al trabajo remoto ha intensificado la necesidad de sistemas de verificacion efectivos a
nivel internacional. Las empresas buscan reducir costos en procesos de contratacién y mitigar
riesgos de informacion falsa, mientras que los profesionales demandan privacidad y control
sobre sus datos. Este contexto presenta un desafio para los sistemas tradicionales, que deben

adaptarse a una mayor diversidad e inclusion. (Cuevas Olarte, 2023)
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Oportunidades de Mejora Mediante Principios de Inmutabilidad Blockchain

En contextos tecnoldgicos, la criptografia implementada con blockchain ofrece una
solucion innovadora para gestionar historiales laborales, permitiendo un registro inmutable y
seguro. Su implementacion elimina el riesgo de fraude documental mediante registros
verificados y seguidos criptograficamente. Ademas, estas firmas criptograficas automatizan la
verificacion, reduciendo tiempos de respuesta de dias a minutos y minimizando errores humanos.
También permite generar credenciales verificables por medio de un identificador unico,
protegiendo datos personales y cumpliendo con normativas de proteccion de datos, como el
GDPR en Europa y la LGPD en Brasil. (Fernandez Gonzalvo, 2019)
Alcance del Problema

La problematica afecta a diversos actores y requiere soluciones flexibles que se adapten a
las necesidades de organizaciones, desde pymes hasta grandes corporaciones, manteniendo
consistencia y confiabilidad. (Cuello Velasquez, 2020)

Esta problematica afecta directamente a:

e Empresas y organizaciones que requieren validar el historial laboral de sus

candidatos.
e Profesionales que necesitan demostrar su experiencia laboral de manera confiable.
e Instituciones educativas que deben verificar la experiencia profesional de sus
egresados.

Impacto del Problema

El problema afecta la economia al incrementar costos, obstaculizar la movilidad laboral y
generar desconfianza en contrataciones, acentuado por la globalizacion y la necesidad de

verificacion internacional. (Cambarieri M. V., 2024)
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La persistencia de estos problemas genera consecuencias significativas:

Para las empresas:

e Mayores costos operativos en procesos de contratacion.

e Riesgo de contrataciones inadecuadas por informacion laboral no verificable.

e Pérdida de productividad en los departamentos de RR. HH.

Para los profesionales:

e Dificultad para demostrar su experiencia laboral de manera confiable.

e Procesos de contratacion mas lentos y engorrosos.

e Exposicion innecesaria de datos personales sensibles.

Para el mercado laboral:

¢ Ineficiencias sistémicas en la movilidad laboral.

e Desconfianza generalizada en los procesos de seleccion.

e Barreras para la validacion transfronteriza de experiencias laborales.
Formulacion del Problema

La formulacion del problema surge de la necesidad de superar las limitaciones de los
sistemas actuales mediante soluciones tecnologicas innovadoras. El desafio radica en desarrollar
una plataforma que no solo resuelva las deficiencias existentes, sino que también establezca un
nuevo estandar en la gestion de historiales laborales. Esta solucion debe ser capaz de integrarse
con los sistemas existentes, garantizar la maxima seguridad de la informacién y ofrecer una
experiencia de usuario intuitiva para todos los actores involucrados. (Gémez Almeyda, 2023)

De esta manera, se plantea una gran incdgnita, ;De qué manera se puede optimizar la

confiabilidad y los tiempos de respuesta en procesos de seleccion?
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Solucion Propuesta

La solucién propuesta utiliza tecnologias de criptograficas y frameworks modernos,
creando un ecosistema que mejora la gestion de historiales laborales, destacando por su
transparencia, eficiencia y seguridad, sentando un nuevo estandar en el sector.

La implementacién de RIMU aborda estas problematicas mediante una solucion integral
que combina una variedad de tecnologias para garantizar la inmutabilidad y trazabilidad de los
registros laborales.

e APIRESTful con Django para un back-end robusto y escalable.

e Interfaz moderna con React/Next.js para una experiencia de usuario 6ptima.

e Arquitectura de microservicios para garantizar escalabilidad y mantenibilidad.

e Mecanismos de seguridad avanzados para la proteccion de datos sensibles.
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Objetivos de la Investigacion
General

Desarrollar un sistema de gestion y verificacion de historial laboral digital mediante
tecnologias web y criptograficas para optimizar la eficiencia y seguridad en los procesos de
seleccion y/o contratacion empresarial.

Especificos
Analizar los requerimientos técnicos y funcionales.

Identificar las necesidades criticas de los departamentos de Recursos Humanos y
candidatos mediante el analisis de los datos recolectados en la fase diagndstica, estableciendo las
bases para el disefio del sistema.

Diseiiar la arquitectura de seguridad y datos.

Definir la estructura de microservicios y el modelo de integridad documental basado en
firmas digitales (Ed25519) y sellado de tiempo (RFC 3161) para asegurar registros tinicos y
verificables.

Desarrollar los modulos operativos de sistema.

Implementar las funcionalidades de gestion de empresas, perfiles de usuario y
verificacion criptografica utilizando el stack tecnologico seleccionado (Django, React,
PostgreSQL).

Validar la eficiencia y seguridad del sistema.

Evaluar el rendimiento técnico y la experiencia de usuario (UX) mediante pruebas

controladas, comparando la reduccion de tiempos y costos frente a los métodos tradicionales de

verificacion identificados en la investigacion.
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Justificacion

La presente investigacion se justifica por la necesidad de transformar la gestion de talento
humano mediante tecnologia que garantice la confianza y la eficiencia. El proyecto RIMU
aborda esta problematica desde tres dimensiones fundamentales:
Justificacion Teorica

Desde una perspectiva académica, este proyecto utiliza la criptografia para resolver el
problema de la "informacion asimétrica" en la verificacion laboral. Al implementar registros
inmutables, se crea un sistema de reputacion profesional basado en algoritmos seguros que
eliminan la necesidad de depender de métodos tradicionales para validar la trayectoria laboral de
un empleado.
Justificacion Metodologica

La metodologia utilizada en el desarrollo se centra en el disefo orientado al usuario,
basado en metodologias agiles lo que permite que la herramienta se adapte constantemente a las
exigencias del mercado, esto tratando de garantizar un enfoque principal de "seguridad por
defecto", que asegura la privacidad y proteccion de los datos personales y que estos no sean un
dato extra, sino una parte esencial de la arquitectura del software. (Cambarieri M. V., 2024)
Justificacion Practica

La implementacion de una solucion para la verificacion de antecedentes laborales ofrece
beneficios tanto para empresas como para empleados. Para las empresas, disminuye
significativamente los costos operativos asociados al reclutamiento, reduciendo el tiempo de
contratacion de dias a horas. Esto les proporciona una ventaja competitiva en la captacion de

talento, especialmente en mercados laborales ajustados. (Fernandez Infanzon, 2021)
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Para los empleados, la solucion les otorga mas control sobre su informacion laboral,
permitiéndoles compartir credenciales verificables de manera selectiva y segura. Esto es
fundamental en un contexto de creciente movilidad laboral, ya que necesitan demostrar su
experiencia en diferentes entornos. Ademas, reduce la duplicacion en los procesos de
verificacion, ahorrando tiempo y recursos. (Bartolomeo, 2020)

En el ambito del mercado laboral, la implementacion de esta solucion ayuda a reducir las
asimetrias de informacion, mejorando el emparejamiento entre habilidades y necesidades de las
empresas. Esto potencialmente incrementa la productividad, disminuye la rotacion de personal y

favorece la transparencia en la contratacion. (Estrada Rivera, 2024)
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Delimitacion

De acuerdo con (Tamayo, 2004), la delimitacion de la investigacion permite establecer
con claridad los limites temporales, espaciales, conceptuales y poblacionales del estudio para
garantizar su viabilidad técnica y académica.
Delimitacion especial

La investigacion se centra en el contexto empresarial de Colombia, con un enfoque
particular en las dinamicas de contratacion del sector administrativo y tecnologico vinculadas al
entorno del CCAYV Pitalito de la UNAD. El desarrollo y las pruebas del sistema se realizan en
entornos de infraestructura en la nube (Azure Cloud) accesibles de forma remota.
Delimitacion temporal

El estudio y la recoleccion de datos primarios (fase diagnostica) se llevaron a cabo en el
periodo comprendido entre enero y marzo de 2025. El ciclo completo de desarrollo,
implementacion y validacion técnica del sistema RIMU se extiende hasta octubre de 2025.
Delimitacion conceptual

El proyecto se delimita tedricamente en el area de la Ingenieria de Software. Se centra
especificamente en la aplicacion de criptografia asimétrica (Ed25519), hashes de integridad
(SHA-256 - SHA-512) y el estandar de sellado de tiempo (RFC 3161) para garantizar la
inmutabilidad de registros laborales, sin incurrir en los costos de latencia de una red blockchain
publica distribuida.
Delimitacion poblacional

La poblacion objeto de estudio para la validacion de requisitos y pruebas de usuario esta

conformada profesionales activos y reclutadores. La muestra especifica consta de 55 sujetos,
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distribuidos en 50 postulantes a empleo y 5 reclutadores senior con experiencia en departamentos

de Recursos Humanos.



37

Marco referencial
Marco Tedrico
Fundamentos de Criptografia y Tecnologias de Registro Distribuido (DLT)

La seguridad de la informacion ha evolucionado de manera abrupta, ya no se trata solo de
proteger los accesos externos, sino de garantizar que los propios datos sean confiables por
disefio. RIMU se establece como una solucion innovadora en la gestion de informacion,
fundamentada en principios de descentralizacion, transparencia, inmutabilidad y seguridad
criptografica. Su arquitectura basada en la inmutabilidad y trazabilidad criptografica permite la
creacion de registros permanentes y verificables sin la necesidad de una autoridad central, lo que
la hace particularmente adecuada para aplicaciones que requieren altos niveles de confianza y
trazabilidad. En el contexto laboral, la criptografia facilita la creacion de un ecosistema donde
multiples actores pueden interactuar de manera segura, con la garantia de que la informacion
registrada no puede ser alterada. (Barrenechea L., 2020)

Gestion Documental Digital

En la actualidad, la gestion documental ha evolucionado de ser un simple repositorio
digital a sistemas avanzados que garantizan la autenticidad y disponibilidad de la informacion.
En el entorno laboral, se enfrenta al reto de asegurar registros precisos a lo largo del tiempo,
superando las limitaciones de los métodos tradicionales basados en papel o en formatos digitales
no estandarizados. Por esta razon, el desafio actual en el entorno laboral no es solo almacenar el
documento, sino demostrar matematicamente que este no ha sido alterado desde su emision. La
convergencia entre la gestion documental tradicional y los estandares de sellado de tiempo (como
RFC 3161) permite vincular un documento a un instante temporal exacto. (Fiafio Rodriguez,

2022)
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Seguridad de Datos y Criptografia

La proteccion de la informacion sensible en RIMU se sustenta en el uso de criptografia
asimétrica de alto rendimiento, especificamente mediante el uso de curvas elipticas (Ed25519).
Este mecanismo permite establecer una autoria innegable: solo la empresa empleadora,
poseedora de la clave privada, puede generar un certificado valido. Complementariamente, se
utilizan funciones de resumen criptografico (Hash SHA-512) para asegurar la integridad,
cualquier cambio, por minimo que sea en el documento, altera radicalmente su hash,
evidenciando la manipulacion de inmediato. Este enfoque garantiza confidencialidad, integridad
y autenticidad sin la sobrecarga operativa de redes publicas. (Bartolomeo, 2020)
Marco Conceptual
Términos Clave

El marco conceptual del proyecto se articula en torno a conceptos fundamentales que
definen su alcance y funcionalidad. La verificacion de historiales laborales se refiere al proceso
de confirmar la autenticidad y precision de la experiencia profesional declarada por un candidato.
La descentralizacion, principio rector de la tecnologia blockchain, implica la distribucion del
control y la validacion entre multiples nodos independientes, eliminando la dependencia de una
unica entidad central. La inmutabilidad garantiza que, una vez registrada, la informacion no
puede ser alterada sin dejar rastro, proporcionando asi un nivel de confiabilidad en los registros.
Asimismo, se ofrecera a los usuarios soberania sobre sus datos, lo que se refiere al derecho y la
capacidad de los individuos para controlar el acceso y uso de su informacidn personal, mientras
que la transparencia verificable permite que las partes interesadas confirmen la autenticidad de la

informacion sin comprometer la privacidad subyacente.
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Modelos de Referencia

El proyecto se alinea con modelos de referencia establecidos en el ambito de la gestion de
Identidades Descentralizadas (DID) y las credenciales verificables. El modelo de confianza
basado en blockchain permite la creacion de un ecosistema donde empleadores, empleados e
instituciones pueden interactuar con mayor eficiencia y seguridad. La arquitectura propuesta
sigue un enfoque por capas, separando la infraestructura blockchain de las aplicaciones y
servicios que interactiian con los usuarios finales. De esta manera, el modelo facilita la
escalabilidad y adaptabilidad del sistema, permitiendo su integracién con plataformas existentes
de gestion de recursos humanos. Asi, el enfoque de gobernanza distribuida asegura que ninguna
entidad Unica tenga control absoluto sobre el sistema, fomentando la adopcion generalizada y la
confianza entre los participantes. (Cambarieri M. V., 2024)
Estandares Aplicables

La implementacion del sistema se rige por un conjunto de estandares y normativas que
garantizan su interoperabilidad, seguridad y cumplimiento legal. A nivel técnico, se adoptan
estandares abiertos para la gestion de identidades descentralizadas (DID) y credenciales
verificables del World Wide Web Consortium (W3C), asegurando la compatibilidad con otros
sistemas en el ecosistema digital. En materia de seguridad, se siguen las mejores practicas
definidas por organizaciones como el Instituto Nacional de Estandares y Tecnologia (NIST) y la
Organizacion Internacional de Normalizacion (ISO), particularmente en lo relacionado con la
gestion de riesgos de seguridad de la informacién y la proteccion de datos personales. El
cumplimiento de regulaciones como el Reglamento General de Proteccion de Datos (GDPR) en
Europa, la California Consumer Privacy Act (CCPA) en Estados Unidos y leyes locales de

proteccion de datos en América Latina asegura que el sistema respete los derechos
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fundamentales de privacidad y proteccion de datos de los usuarios. (Ver el capitulo 1: marco
juridico)

Marco Juridico

Norma Internacional y Europea

Una de las referencias mas solidas a nivel mundial en proteccion de datos es el
Reglamento General de Proteccion de Datos (GDPR, por sus siglas en inglés), aplicable en todos
los paises de la Union Europea desde mayo de 2018. Este reglamento establece principios
fundamentales como:

e Licitud, lealtad y transparencia.

e Limitacion de la finalidad del tratamiento.

e Minimizacién de datos.

e Exactitud y actualizacion.

e Limitacion del plazo de conservacion.

e Integridad y confidencialidad.

e Responsabilidad proactiva.

El GDPR también otorga a los ciudadanos derechos como el derecho al olvido, el derecho
de acceso, portabilidad, rectificacién y oposicion al tratamiento de datos. Esta tecnologia con su
inmutabilidad plantea retos técnicos frente a algunos de estos derechos, especialmente el de
supresion, por lo que el sistema deberd incorporar mecanismos técnicos como hashes no
reversibles, enlaces off-chain y segmentacion de datos que permitan un cumplimiento regulatorio

aceptable.
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Normativa en Estados Unidos

En Estados Unidos no existe una ley federal unica de proteccion de datos equivalente al
GDPR. Sin embargo, existen normativas sectoriales y estatales relevantes:

e California Consumer Privacy Act (CCPA): Otorga a los residentes de California
derechos similares al GDPR, como el acceso, eliminacion y control del uso de sus
datos personales.

e Health Insurance Portability and Accountability Act (HIPAA): Protege la
informacion médica en entornos laborales vinculados al sector salud.

¢ Fair Credit Reporting Act (FCRA): Regula el uso de informacion de antecedentes
laborales y crediticios para fines de contratacion.

e Children’s Online Privacy Protection Act (COPPA): Protege los datos de menores
en plataformas digitales.

Estas leyes enfatizan la necesidad de consentimiento informado, el derecho a conocer qué
datos se recopilan, y la posibilidad de restringir o eliminar su uso. Estas se aplicarian al proyecto
exceptuando inicialmente (COPPA) pues no se estarian almacenando datos de menores, puesto
que en la mayoria de los paises seria ilegal el uso de menores en empresas con finalidades
laborales.

Normativas en América Latina

En América Latina, varios paises han adoptado leyes similares al GDPR, consolidando el
derecho a la privacidad y el uso responsable de datos personales. Puesto a que nos ubicamos en
esta zona, debemos aplicar y acatar las leyes y directivas de cada uno de estos paises en los que

se podria desplegar el sistema:
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e Colombia: Ley 1581 de 2012 y Decreto 1377 de 2013. Regulan el tratamiento de
datos personales e imponen obligaciones claras sobre la autorizacion, finalidad y
seguridad.

e México: Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (2010). Establece los principios de consentimiento, informacion, calidad,
seguridad y responsabilidad.

e Peru: Ley N.° 29733 de Proteccion de Datos Personales. Incluye el consentimiento
expreso y derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicion).

e Argentina: Ley 25.326 de Proteccion de los Datos Personales. Reconocida por la UE
como “adecuada” para transferencias de datos.

e Chile: Ley 19.628 sobre la Proteccion de la Vida Privada, actualmente en proceso de
modernizacion para alinearse con estandares internacionales.

Normas Sobre Firma Electronica y Evidencia Digital

Dado que el sistema propuesto incluye contratos inteligentes, es esencial considerar las

regulaciones que dan validez legal a transacciones electronicas:

e Ley Modelo de la CNUDMI sobre Comercio Electronico y su version sobre Firmas
Electrénicas (2001).

e Reglamento eIDAS (UE): Define el marco de identificacion y firma digital en la
Unidn Europea.

e ESIGN Act (Estados Unidos): Otorga validez legal a las firmas electronicas y
contratos digitales.

e Leyes nacionales de firma digital, como la Ley 527 de 1999 en Colombia o la Ley N.°

27269 en Pert.
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Consideraciones Eticas y de Empleabilidad

Ademas del cumplimiento legal, el sistema debe considerar los principios de ética digital,
garantizando que los datos laborales sean utilizados exclusivamente con fines legitimos, con
consentimiento informado y bajo estdndares de equidad, evitando su uso discriminatorio o
indebido.

También deben respetarse las normas laborales vigentes en cada jurisdiccion, que otorgan
a los trabajadores el derecho de acceder, corregir y controlar la informacion que forma parte de
su historial profesional, incluyendo leyes como:

e (Coddigo Sustantivo del Trabajo (CO). (Senado, 2025)

e Titulo III de la Ley Federal del Trabajo (mx). (Diputados, 2024)

e (Cddigo del Trabajo (cl). (Chile, 2002)

e (Coddigo del Trabajo (pe) (Pert, 2024)

e Ley de contrato del Trabajo (ar) (Argentina, 1974)
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Metodologia
El proyecto se desarrolla bajo un marco de Ingenieria de Software Aplicada, utilizando un
ciclo de vida de desarrollo agil. En este contexto, la investigacion (de enfoque mixto) no se
presenta como un estudio social independiente, sino como la fase de Elicitacion de Requisitos y
Diagnéstico Técnico. El objetivo de recolectar datos es fundamentar con rigor estadistico las
decisiones de arquitectura del sistema RIMU, asegurando que cada funcionalidad responda a una
falla técnica o de proceso identificada en el mercado. (Hernandez-Sampieri, 2018) Véase el

campo Fases de Implementacion

Investigacion Cualitativa

La investigacion cualitativa, realizada entre enero y marzo de 2025, involucré entrevistas
a 5 profesionales del sector de recursos humanos y reclutamiento. El 87% consideré ineficientes
los métodos de verificacion, con un promedio de 0.33 dias para completarlos eso quiere decir
que toma 8 horas en promedio diarios. Ademas, el 73% detectd casos de informacion laboral
falsificada. Este tiempo podria ser redirigido hacia actividades mas estratégicas, dada la
dedicacion del 30% del tiempo a la verificacion manual.
Ficha Técnica

Para el componente cuantitativo, se defini6 un disefio no probabilistico por conveniencia,
enfocado en actores clave del mercado laboral. A continuacion, se detalla la ficha técnica del
instrumento aplicado:
Tabla 1

Ficha Técnica de la Investigacion

Concepto Descripcion

Profesionales activos y reclutadores en el sector tecnologico y
administrativo.
Muestra (n) 55 sujetos (50 postulantes, 5 reclutadores senior).

Universo
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Nivel de Confianza 95% (Z = 1.96).
0 . .. S, _
Margen de Error 38_/00(§;ﬂculado bajo el supuesto de maxima indeterminacion p
Fecha de Campo Enero - marzo 2025.
Instrumento Encuesta estructurada de 10 preguntas cerradas (Véase, Anexo 1).
Hipotesis

El estudio se guio bajo las siguientes hipdtesis de trabajo para validar la necesidad del

sistema RIMU:

e Hipotesis 1 (H1): Se acepta, dado que los resultados muestran que el 87% de los
reclutadores tarda 8 horas o mas, lo cual correlaciona (r = 0.68) con la pérdida de
talento. Esto justifica técnicamente la implementacion de una arquitectura de consulta
en tiempo real.

e Hipotesis 2 (H2): Se acepta, ya que la percepcion de inseguridad y la deteccion de
fraude (78%) superan el umbral planteado. Esto valida la necesidad de abandonar el
formato PDF simple en favor de firmas criptograficas Ed25519.

Investigacion Cuantitativa

El componente cuantitativo del estudio se baso en una encuesta aplicada a 5 profesionales
de recursos humanos y 50 postulantes a empleo, realizada durante el primer trimestre de 2025.
Los resultados cuantificaron el impacto de las ineficiencias en los procesos de verificacion:
Tabla 2

Resultados Cuantitativos Consolidados

Resultado Promedio /

Indicador Evaluado Impacto en el Negocio

Frecuencia
Tiempo Promedio de 1 Retraso critico en contratacion (Time-to-
. ., 8 horas habiles )
Verificacion Fill).
Costo Unitario $1.5 USD Gasto operativo recurrente no
recuperable.
Integridad de la 15% de CVs con

., . . Alto riesgo de contratacion fallida.
Informacion discrepancias
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Correlacion (Demora vs

Abandono)

r = 0.68 (Correlacion

Fuerte)

Evidencia estadistica de que la lentitud

hace perder posibles talentos.

El andlisis estadistico mostrd una correlacion significativa (r = 0.68, p < 0.01) entre la

duracion del proceso de verificacion y la tasa de abandono de candidatos. Ademas, se identifico

que las empresas que implementaron soluciones tecnoldgicas parciales redujeron su tiempo de

contratacion en un 35% en comparacion con aquellas que dependen completamente de procesos

manuales.

Los datos obtenidos no solo evidenciaron las falencias del modelo actual, sino que

dictaron los requerimientos funcionales especificos del sistema RIMU. La siguiente tabla detalla

coémo cada hallazgo estadistico se tradujo en una caracteristica del software:

Tabla 3

Hallazgo Estadistico y Solucion Tecnologica

Hallazeo Caracteristica ' _ .
azg Dato Clave Implementada en Justificacion del Disefio
Cuantitativo
RIMU
E1 87% reporta Verificacién Se elimind el flujo de revision
Lentitud en . manual. El sistema valida hashes
demoras decerca  Instantdnea (Real- o .
procesos 1 . en milisegundos, reduciendo el
de un dia habil. time) . ,
tiempo de dias a segundos.
El 78% ha . Se implement6 inmutabilidad. Ya
Criptografia y .
Fraude encontrado . .. no se confia en el PDF, sino en la
. . Firma Digital . . .
Documental discrepancias o firma criptografica que garantiza
(Ed25519)
documentos falsos. que el documento no fue alterado.
Se disefio una interfaz donde el
T . .
Abandono de asade a(‘?andono Dashboard de canFildato ya tiene sus dgcumentos
. del 20% por . verificados antes de aplicar,
Candidatos Autogestion L .
demora. eliminando el tiempo de espera
durante la contratacion.
. Al usar una base de datos
Costo promedio de centralizada con acceso via API, el
Costos $1.5USD por Automatizacion de . . o
. . Sy costo marginal por verificacion
Operativos verificacion Consultas .
tiende a cero tras la
manual.

implementacion.
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La conexion entre los hallazgos y la ingenieria del sistema no es solo funcional, sino de
integridad de datos. El costo operativo de $1.5 USD detectado no se reduce simplemente por "ser
digital", sino porque la arquitectura de RIMU elimina la necesidad de terceros validadores
mediante el uso de hashes SHA-512. La solucion responde directamente a la desconfianza del
usuario: se sustituye la validacion humana (lenta y falible) por verificacién matematica
inmutable, garantizando que el sistema sea una herramienta de ingenieria de alta confiabilidad y
no solo una base de datos de consulta.

Andlisis de Entrevistas
Tabla 4

Analisis de Entrevistas

Promedio Inversion
Entrevistad Experienci de T asa de : Nl.Vel d? . oo
Cargo . Verificacié Discrepanci  Satisfaccié  Verificacio
0 a (afio) dias) asen CV n (1-10) n
n (dias (USD/afio)
1 Directora de 7 3 20% 4 2100
Gerente de
2 Reclutamien 4 2 15% 6 2200
to
Especialista
3 en 3 2 25% 3 2000
Verificacion
4 fefe de RR. 5 3 10% 6 1800
5 Reclutador 3 2 18% 5 1300

TOTAL 22 12 88,00% 4,8 9400
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Nota. Resumen cuantitativo de las entrevistas realizadas.

Anadlisis de los Datos

Los datos recopilados muestran que los profesionales experimentados reportan menores
tiempos de verificacion, pero el sistema actual recibe una calificacion promedio de 4.8/10. La
inversion anual en estos procesos oscila entre $1,800 y $2,000 USD, y las tasas de discrepancia
en CV son del 12%.
Ingenieria de software

La eleccion de esta linea de investigacion, centrada en la ingenieria de software dentro de
la rama de la Cadena de Formacion en Sistemas, se aplica en este proyecto y sirve para abordar
de manera sistematica los complejos desafios asociados con la verificacion de historiales
laborales. Este enfoque disciplinado permite desarrollar una solucién robusta, escalable y segura
que integra tecnologias emergentes con sistemas empresariales existentes. La aplicacion de
principios de ingenieria de software asegura que el sistema cumpla con los mas altos estandares
de calidad, seguridad y usabilidad, al mismo tiempo que se mantiene dentro de los plazos y
presupuestos establecidos.
Fases de Implementacion
1. Fase de analisis

En la fase de analisis, se definirdn objetivos, alcance y especificaciones del sistema. Se
analizara la informacion de entrevistas, partes interesadas y se revisara la literatura existente para
identificar soluciones y deficiencias que el nuevo sistema pueda abordar.
2. Fase de disefio

Durante la fase de disefo, se desarrollara la arquitectura del sistema y los flujos de

trabajo. Se crearan especificaciones detalladas y se disefiaran interfaces de usuario intuitivas para
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facilitar la navegacion. También se elaboraran diagramas de flujo de datos para asegurar la
captura, almacenamiento y verificacion de informacion, garantizando transparencia y seguridad.
3. Fase de Implementacion

La fase de implementacion se centra en la codificacion y el desarrollo del sistema,
convirtiendo el disefio en una aplicacion funcional. Se usaran metodologias agiles que permiten
pruebas iterativas y retroalimentacion continua. Ademas de esto, analisis periddicos que
ayudaran a resolver problemas rapidamente. También, se integraran funciones criticas como la
verificacion de identidad, cifrado de datos y control de acceso, asegurando la proteccion de
informacion confidencial contra accesos no autorizados y fraudes.
4. Fase de prueba

Una vez construido el sistema, se comenzara la fase de prueba, que incluye:

e Pruebas de control de calidad

e Pruebas unitarias

e Pruebas de integracion

e Pruebas de aceptacion del usuario (UAT)

Ademas, se realizaran pruebas de seguridad utilizando técnicas de penetracion para
identificar vulnerabilidades y asegurar la proteccion de los datos del usuario en el sistema.
5. Fase de evaluacion

Finalmente, en la fase de evaluacion, se recopilard la opinion de usuarios mediante
encuestas y entrevistas para medir su satisfaccion. Ademas, se analizardn métricas de
rendimiento, como el tiempo utilizado en procesos antes y después de la implementacion. Esta

evaluacion no solo medira el éxito, sino que también proporcionara informacion valiosa para
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futuras mejoras, garantizando asi la relevancia y eficacia del sistema en un mercado laboral en
constante evolucion.
Stack Tecnologico
Back-end
e Lenguaje: Python 3.11
e Framework: Django 4.2
e Base de datos: PostgreSQL 15
e Caché: Redis 7.0
Front-end
e Aplicacion web: React 18 con TypeScript
¢ Framework Ul: Material-UI v5
e SSR: Next.js
Infraestructura
e Contenedores: Docker 23.0
e Orquestacion: Kubernetes 1.27
e CI/CD: GitHub Actions
Seguridad
e Autenticacion: OAuth 2.0 + OpenID Connect

e Cifrado: AES-256 para datos en reposo, TLS 1.3 para datos en transito
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Fundamentacion Tedrica
Analisis de la Tecnologia Blockchain y su Adaptacion Arquitectonica
Para comprender el proceso y la arquitectura adaptada en RIMU, es necesario desglosar
la tecnologia Blockchain no como un bloque monolitico, sino como un conjunto de herramientas
criptograficas y de red, que en si en el conjunto es como funciona esta tecnologia. A
continuacion, se explanan los elementos fundamentales que componen este ecosistema
tecnologico y se especifica la seleccion arquitectonica y de herramientas propias aplicadas en
este proyecto.
Elementos y Herramientas del Ecosistema Blockchain
La tecnologia Blockchain integra multiples disciplinas (criptografia, redes, teoria de
juegos) a través de las siguientes herramientas:
e Distribucion Descentralizada (P2P): Red de nodos pares donde la informacion se
replica globalmente, eliminando el punto unico de fallo.
e Inmutabilidad: Caracteristica garantizada por funciones hash que impide la
modificacion de registros historicos.
e Criptografia Asimétrica: Uso de pares de claves (Publica/Privada) para firmar
transacciones y validar identidades sin revelar secretos.
e Protocolos de Consenso: Mecanismos (PoW, PoS, Raft) para que nodos
desconectados acuerden una "verdad inica" sin un administrador central.
e Transparencia y Trazabilidad: Capacidad de auditar el historial completo de un
activo desde su origen.
e Contratos Inteligentes (Smart Contracts): Codigo autoejecutable que automatiza

acuerdos entre partes sin intermediarios.
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e Tokenizacion: Representacion digital de valor o utilidad (fungibles o no fungibles).

e Arboles de Merkle (Merkle Trees): Estructura de datos que permite verificar la

integridad de grandes volumenes de informacién de manera eficiente mediante

hashes.

¢ Sellado de Tiempo (Timestamping): Registro cronoldgico inalterable que prueba la

existencia de un dato en un momento especifico.

e Interoperabilidad y Oraculos: Puentes que permiten a la cadena comunicarse con el

mundo exterior u otras cadenas.

Justificacion de la Arquitectura de Integridad Selectiva Para RIMU

De acuerdo con las anteriores herramientas o elementos propios que integran el

ecosistema de Blockchain se realiza la siguiente seleccion de herramientas a usar en el sistema

propuesto.

El proyecto adopta una arquitectura de integridad selectiva. En lugar de replicar una

blockchain completa (con sus costos de "gas" y latencia), extraemos las herramientas de

seguridad criticas y las implementamos sobre una infraestructura de alta eficiencia.

Tabla 5

Seleccion de Elementos y Tecnologias Para la Construccion de RIMU

Herramienta Estado en Justificacion Técnica
Blockchain RIMU
Criptografia Se implementa el estandar Ed25519 (PyNacCl) para
(Firmas) ACTIVO firmas digitales, garantizando que solo el duefio de los
datos (empresa/empleado) pueda autorizar registros.
Se utilizan cadenas de Hashes (SHA-512) para vincular
Inmutabilidad ACTIVO registros; cualquier alteracion en un historial rompe la
cadena de verificacion matematica.
Sellado de Implementacion del estindar RFC 3161, actuando como
Tiempo ACTIVO un notario digital que certifica el "cuando" de cada

verificacion.
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Trazabilidad

Arboles de
Merkle

Distribucion
(Nodos)

Consenso /
Mineria

ACTIVO

ACTIVO

DESCARTADO

DESCARTADO

Registro de auditoria criptografica que permite seguir el
ciclo de vida completo de un documento.

Se utiliza una estructura simplificada de hash-linking
para verificar la integridad del historial laboral completo
de un usuario.

Se opta por una arquitectura centralizada para garantizar
respuestas en milisegundos y costo cero por transaccion
para el usuario.

No se requiere mineria (Proof of Work) ya que la
confianza recae en la criptografia y la autoridad de la
plataforma, no en mineros anénimos.




54

Requisitos y Viabilidad

Requisitos Funcionales
Moédulo de Empresas

El mddulo de empresas estd disefiado para permitir a las organizaciones gestionar
eficientemente la verificacion de historiales laborales. Este componente permite a los
empleadores registrar su organizacion en la plataforma, proporcionando informacién corporativa
verificable y documentacion legal que valide su existencia y operatividad. Una vez autenticadas,
las empresas pueden emitir certificados laborales digitales para sus empleados actuales o
anteriores, los cuales se registran de forma inmutable en el sistema. Ademas de esto, la
plataforma ofrece herramientas para gestionar solicitudes de verificacion, donde los empleadores
pueden aprobar o rechazar peticiones de acceso a la informacion laboral de sus exempleados,
manteniendo un registro transparente de todas las interacciones.
Modulo de Empleados

Este modulo esta centrado en el trabajador y cualquier persona del comtn,
proporcionandole control total sobre su informacion profesional, en este los usuarios pueden
crear un perfil personal que incluye su historial laboral, habilidades, certificaciones y logros
profesionales. La plataforma permite a los empleados solicitar a sus empleadores actuales o
anteriores que emitan certificados laborales digitales, los cuales se visualizan de forma segura en
su perfil. Un aspecto clave es el sistema de consentimiento, donde los empleados pueden otorgar
0 revocar permisos para que empleadores especificos accedan a su informacion, con la
posibilidad de establecer limites de tiempo para dichos accesos. Los usuarios reciben
notificaciones en tiempo real sobre cualquier accidn relacionada con sus datos, incluyendo

intentos de verificacidon, emision de nuevos certificados o actualizaciones de informacion. La
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interfaz intuitiva permite a los empleados mediante un dashboard visualizar su trayectoria
profesional de manera cronologica, con la capacidad de exportar su historial en formatos
estandarizados para su presentacion a empleadores potenciales.
Gestion de Documentos

El sistema de gestion documental proporciona un back-end seguro para almacenar y
administrar documentos relacionados con el historial laboral. La plataforma soporta diferentes
formatos de archivo, entre los que se destaca el formato PDF y DOCX, ademas utiliza algoritmos
de busqueda aplicada en los dashboards, especialmente en el médulo de empresas que sirven
para la extraccion automatica de datos relevantes. Los documentos se almacenan de forma
cifrada en la plataforma, garantizando su integridad y disponibilidad permanente. Ademas de
esto, el sistema mantiene un registro detallado de auditoria que documenta todas las
interacciones con cada documento, incluyendo visualizaciones, descargas y modificaciones.
Requisitos no Funcionales
Rendimiento y Escalabilidad

La plataforma esta disefiada para manejar un alto volumen de transacciones simultdneas
sin comprometer el rendimiento. El tiempo de respuesta promedio para las operaciones criticas
no excederd los dos segundos, incluso durante periodos de carga maxima. La arquitectura
distribuida del sistema permite escalar horizontalmente para adaptarse a un crecimiento en el
numero de usuarios y documentos gestionados. Se implementaran mecanismos de caché (Redis
Cache) y balanceo de carga para optimizar el rendimiento en diferentes condiciones de uso.
También, la base de datos esta optimizada para realizar consultas complejas de manera eficiente,

garantizando tiempos de respuesta rapidos en todas las funcionalidades.
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Seguridad y Privacidad

Como todo requisito en una plataforma distribuida digitalmente, la seguridad de la
informacion de la que se provee es una prioridad fundamental en el disefio y mantenimiento del
sistema. Se implementa cifrado de extremo a extremo para proteger los datos tanto en transito
como en reposo. La autenticacion de usuarios se realiza mediante multiples factores, incluyendo
la verificacion tradicional, ademas de la verificacion de email. Esto complementado con los
controles de acceso basados en roles garantizan que cada usuario solo pueda acceder a la
informacion estrictamente necesaria para sus funciones, ademas, la plataforma cumple con los
principales estandares de proteccion de datos, incluyendo GDPR, CCPA y normativas locales
aplicables.
Experiencia de Usuario

Algo tan importante como la seguridad de la plataforma también es la interfaz de usuario
con la que el individuo autenticado podra navegar por las distintas herramientas creadas y
ofrecidas. En este caso, la Ul ha sido disefiada siguiendo principios de disefio centrado en el
usuario para garantizar una experiencia intuitiva y satisfactoria. La interfaz se adapta
automaticamente a diferentes tamafios de pantalla, ofreciendo una experiencia Optima tanto en
dispositivos moéviles como de escritorio. Los flujos de trabajo estdn optimizados para minimizar
el nimero de pasos necesarios para completar las tareas mas comunes y también el sistema
proporciona retroalimentacion clara y oportuna al usuario sobre el resultado de sus acciones.
Ademas de esto, La plataforma esta disponible en multiples idiomas y se adapta

automaticamente a las preferencias regionales del usuario.
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Requerimientos de Hardware y Software
Estos requerimientos estan adaptados para entornos de alta productividad y
disponibilidad.
Hardware
1. Servidores de Produccion
e Procesador: Minimo 8 nucleos fisicos (16 hilos) por nodo, arquitectura 64 bits
e Memoria RAM: Minimo 32 GB por nodo, preferiblemente 64 GB para entornos de
alta disponibilidad
Almacenamiento:
e SSD NVMe de 500 GB para el sistema operativo y aplicaciones
e Almacenamiento distribuido de al menos 500 GB
e Sistema de respaldo en frio con capacidad para 1 TB
Red:
e Conexidn de red dedicada de 1 Gbps (10 Gbps recomendado)
e Ancho de banda minimo de 100 Mbps simétrico por nodo
e Red redundante con balanceo de carga
2. Nodos de Validacion
e Procesador: 4 nucleos fisicos (8 hilos) por nodo
e Memoria RAM: 16 GB por nodo
e Almacenamiento: SSD de 500 GB
e Red: Conexion estable con ancho de banda minimo de 100 Mbps
3. Estaciones de Trabajo para Administradores

e Procesador: 4 nucleos (8 hilos) o superior



e Memoria RAM: 16 GB minimo
e Almacenamiento: SSD de 512 GB
e Monitores: 1 monitor Full HD (1920x1080)
4. Dispositivos Moviles (para acceso de usuarios)
e Smartphones: Android 10+ 0 iOS 14+ con al menos 4 GB de RAM
e Tablets: Android 10+ o iPadOS 14+ con al menos 4 GB de RAM
Software
1. Sistema Operativo de Servidores
e Sistema Base: Ubuntu Server LTS (ultima version estable) o Red Hat Enterprise
Linux 8+
e Contenedores: Docker 28.3+ con Docker Compose 2.38+
e Orquestacién: Kubernetes 1.22+ para entornos de produccion
2. Back-end
e Lenguaje: Python 3.13+
e Framework: Django 5.2+
e Bases de datos:
o PostgreSQL 17+ (base de datos relacional)
o Redis 5.2+ (caché y colas)
e Servidor Web: Nginx 1.18+ con uWSGI o Gunicorn
3. Front-end
e Engine: Node.js 22.18+
e Framework: React 18+ con TypeScript

e React framework: Next.js 15.4+

58
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e [Estilos: Tailwind CSS 4.0+ con disefio responsivo

e Navegadores: Chrome, Edge, Brave Etc.
4. Seguridad

e Firewall: Configuracion de reglas de red restrictivas

e  WAF: Proteccion contra ataques web (ModSecurity)

e Cifrado: TLS 1.3 para todas las comunicaciones

e Autenticacion: OAuth 2.0, soporte para MFA

e Monitoreo: Herramientas de monitoreo de seguridad en tiempo real
5. Herramientas de Desarrollo

e Control de Versiones: Git 2.50+

e Pruebas: Jest
Estudio de Viabilidad
Economica

La implementacion de la plataforma RIMU representa una inversion significativa con un
retorno atractivo a mediano y largo plazo. El andlisis de costos iniciales incluye el desarrollo del
software, infraestructura tecnoldgica y gastos de implementacion. Los costos operativos
recurrentes abarcan el mantenimiento de la plataforma, actualizaciones de seguridad, soporte
técnico y gastos de alojamiento en la nube que se requieran. El modelo de negocio propuesto se
basa en una estructura de suscripcion estable, donde las empresas pagan mensualmente en
funcién del numero de verificaciones realizadas, mientras que los trabajadores acceden de forma
gratuita a las funcionalidades basicas, asimismo, el analisis de retorno de inversion (ROI)
proyecta un periodo de recuperacion de capital de 24 a 36 meses, considerando la reduccion en

costos operativos para las empresas usuarias, que podrian ahorrar hasta un 70% en procesos de
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verificacion manual. La escalabilidad de la solucién permite un crecimiento sostenido sin
incrementos proporcionales en los costos operativos, mejorando significativamente los margenes
con el aumento de la base de usuarios.

Técnica

Como se ha descrito a lo largo de esta lectura, la plataforma RIMU utiliza mecanismos
criptogréaficos avanzados para garantizar la integridad, autenticidad y confidencialidad de los
datos, abordando asi los desafios de seguridad y trazabilidad en entornos digitales. En lugar de
depender de una arquitectura blockchain tradicional (que conlleva latencia y costos operativos
altos), RIMU implementa una cadena de bloques logica (Logical Blockchain). Esta arquitectura
se fundamenta en primitivas criptograficas robustas basadas en PyNaCl, una biblioteca
criptografica moderna y segura derivada del proyecto NaCl (Networking and Cryptography
Library, 2016).

PyNaCl proporciona un conjunto completo de herramientas criptograficas esenciales:
permite la generacion y verificacion de firmas digitales mediante criptografia de curva eliptica
(Ed25519), el cifrado simétrico de alta velocidad (como XSalsa20-Poly1305), y el cifrado
asimétrico (por ejemplo, con Curve 25519 para intercambio de claves). Ademas, soporta
funciones de hash criptografico (SHA-512), autenticacién de mensajes (HMAC), y mecanismos
seguros de derivacion de claves a partir de contrasefias (como scrypt), asi como el hash seguro de
contrasefias para proteger credenciales de acceso.

Complementariamente, RIMU incorpora timestamps criptograficos conforme al estandar
RFC 3161, que permite sellar digitalmente la fecha y hora de creacion o modificacion de un
documento, vinculando inequivocamente un hash del contenido a un instante temporal

verificable. Este mecanismo, emitido por autoridades de tiempo confiables, aporta una prueba
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irrefutable de integridad y cronologia, esencial en escenarios de auditoria, cumplimiento
regulatorio y resolucion de disputas (Adams, C., Cain, P., Pinkas, D., & Zuccherato, R, 2001).

La combinacién de PyNaCl y el protocolo RFC 3161 permite a RIMU asegurar los datos
en reposo y en transito, sin necesidad de una cadena de bloques distribuida, logrando un alto
nivel de seguridad con menor complejidad operativa. La integracion con sistemas externos se
realiza mediante API RESTful protegidas criptograficamente, y una capa de orquestacion
garantiza la interoperabilidad con estandares del sector. Ademas, la plataforma implementa
identidades descentralizadas (DID), permitiendo a los usuarios mantener el control total sobre su
informacion personal y decidir cuando y como compartirla, reforzando asi la privacidad y la
soberania digital.
Operacional

La implementacion de RIMU seguird una metodologia agil con lanzamientos
incrementales para permitir la retroalimentacion de los usuarios. Se prevé una fase piloto con un
grupo especifico de empresas y empleados para comprobar la usabilidad y el rendimiento.
También ofrecera soporte técnico, que estara disponible en horarios prolongados y a través de
canales prioritarios para las empresas. La plataforma incluira herramientas de monitoreo en
tiempo real para gestionar incidencias; ademas, la migracion de datos esta planificada para
provocar la menor interrupcion posible, y el modelo de gobernanza establece roles,
responsabilidades y la gestion de disputas.
Legal

La plataforma RIMU se fundamenta en el cumplimiento de normativas de proteccion de

datos como el GDPR y la CCPA. Algunas de sus caracteristicas incluyen:
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e Privacidad por disefio: Incorporacion de principios de privacidad en todas las capas

del sistema.

e Control de datos: Los usuarios pueden gestionar sus consentimientos de manera

detallada.

e Contratos inteligentes: Incluyen clausulas que aseguran el cumplimiento automatico

de plazos de conservacion y derechos de supresion.

e Anonimizacion: Implementa mecanismos para reducir riesgos en el tratamiento de

datos.

e Acuerdos de procesamiento: Clarifican responsabilidades en el tratamiento de la

informacion.
e Gestion de derechos: Herramientas eficientes para manejar solicitudes de acceso y
otros derechos de los interesados.
Analisis Econémico
Inversion Inicial
El desarrollo de RIMU requiere una inversion inicial significativa distribuida en:
e Software: 35% del presupuesto (disefio, programacion e integracion).
e Infraestructura tecnolégica: 50% (servidores y servicios en la nube).
e Implementacion: 10% (migracion de datos y pruebas).
e Capacitacion y lanzamiento: 5%.
Costos Operativos
Los costos operativos recurrentes se categorizan de la siguiente manera:
e Infraestructura en la nube: 40% del total.

e Mantenimiento y actualizaciones de software: 25%.
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e Soporte técnico y atencion al cliente: 20%.

e Gastos administrativos y legales: 15%.
Modelo de Ingresos

El modelo de ingresos se estructura en precios escalables, permitiendo a las empresas
pagar una cuota mensual con limites de verificaciones y tarifas adicionales por excedentes. Se
ofrecen descuentos por volumen para fomentar la adopcion masiva. Los planes de suscripcion
mensual se adaptan a organizaciones con diversas necesidades, para lo cual requieren una
suscripcion premium, mientras que los trabajadores pueden acceder gratuitamente a funciones
basicas de gestion de su perfil.
Imagen 1

Modelo de Ingresos

@
Empresas 300 verificaciones
q a _J mensuales

[ ] ||
Trabajadoras

Ver y compartir
documentos

Nota: Imagen del modelo de ingresos de la plataforma RIMU. Fuente: autoria propia.
Analisis Técnico
Arquitectura del Sistema
La arquitectura de RIMU se fundamenta en microservicios, lo que garantiza escalabilidad

y un mantenimiento autonomo de sus componentes.
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Capas Principales

e Capa de Presentacion: Aplicacion web en React y React Native, asegurando una

experiencia uniforme en dispositivos.

e Capa de API: Desarrollada en Python, gestiona y dirige solicitudes a microservicios.

e Capa de Servicios de Negocio: Implementa la l6gica de la aplicacion, incluyendo

gestion de perfiles y reportes.

e Capa de Almacenamiento: Combina bases de datos relacionales y sistemas de

archivos distribuidos.
Tecnologia

La implementacion, como se ha dicho anteriormente, es basada en blockchain, pero se
fundamenta en un modelo de seguridad criptografica moderna y verificacion temporal confiable.
En lugar de utilizar nodos distribuidos para alcanzar consenso, RIMU emplea primitivas
criptograficas de alta seguridad proporcionadas por PyNaCl para garantizar la autenticidad,
integridad y confidencialidad de todas las operaciones. Cada transaccion o emision de credencial
se protege mediante firmas digitales Ed25519, asegurando que solo las entidades autorizadas
puedan emitir o modificar datos.

La logica de negocio como la emision y comprobacion de credenciales digitales se
ejecuta a través de servicios back-end seguros, donde las operaciones criticas estan protegidas
con cifrado de clave publica y secreta. Los datos sensibles se cifran en reposo y en transito
utilizando algoritmos como XSalsa20-Poly1305, mientras que los hashes criptograficos (SHA-
512) generados con PyNaCl permiten verificar la integridad de cualquier documento en cualquier

momento.
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Para reforzar la trazabilidad y el respaldo temporal, RIMU integra timestamps
criptograficos conforme al estdndar RFC 3161. Cada documento o credencial importante es
sellado por una Autoridad de Tiempo (TSA) certificada, vinculando su hash a un instante exacto
y verificable. Este sello no solo prueba que el contenido existia en ese momento, sino que
también es irrefutable frente a modificaciones posteriores, lo que lo convierte en un mecanismo
esencial para auditorias, cumplimiento normativo y pruebas legales.

El sistema gestiona la identidad digital mediante claves criptograficas basadas en Curve
25519, utilizando pares de claves publica/privada que garantizan autenticacion segura y
eficiente, sin depender de infraestructuras pesadas como X.509. Los documentos (diplomas,
certificados, etc.) se almacenan fuera del sistema (off-chain), mientras que sus hashes firmados
digitalmente se registran en un indice seguro, asegurando integridad y detectando cualquier
manipulacion. Para esto se emplea verificacion criptografica atdmica en lugar de consenso
distribuido, cada operacion incluye firma digital, hash y sello de tiempo, lo que permite su
validacion independiente por terceros, eliminando la necesidad de coordinacion entre nodos,
reduciendo latencia y complejidad, y manteniendo alta confianza, escalabilidad y audibilidad.
Seguridad y Privacidad

La seguridad es un pilar fundamental en el disefio de cualquier sistema, en particular en
esta, se ha implementado multiples capas de proteccion. Una capa de autenticacion de usuarios
se realiza mediante OAuth 2.0, lo que permite y a la vez soporta multiples factores de
autenticacion. Los datos sensibles se cifran en transito (SHA256 o SHAS512) y en reposo (AES-
256), con gestion centralizada de claves mediante un HSM (Hardware Security Module). La
privacidad se garantiza mediante técnicas de conocimiento cero (zero-knowledge proofs) que

permiten verificar la validez de las credenciales sin revelar la informacion subyacente. El control
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de acceso basado en atributos (ABAC) asegura que los usuarios solo puedan acceder a los
recursos estrictamente necesarios para sus funciones. El sistema implementa técnicas avanzadas
de deteccion de amenazas, incluyendo andlisis de comportamiento para identificar actividades
sospechosas.

Rendimiento y Escalabilidad

El rendimiento del sistema ha sido optimizado para manejar grandes volimenes de
operaciones simultaneas con una eficiencia superior a las soluciones blockchain tradicionales. La
arquitectura basada en PyNaCl permite un procesamiento de operaciones significativamente mas
rapido, con pruebas de carga que demuestran capacidades que superan ampliamente los 10,000
TPS, gracias a la eliminacion de la sobrecarga de consenso distribuido.

La arquitectura modular del sistema esta disefiada para escalar de manera elastica segin
la demanda. A diferencia de las redes blockchain convencionales que requieren multiples nodos
para validar transacciones, RIMU utiliza firmas digitales de PyNaCl que permiten una
verificacion casi instantanea de la autenticidad de los datos. Este enfoque elimina los cuellos de
botella asociados con el consenso distribuido, permitiendo un rendimiento lineal al aumentar la
capacidad de procesamiento.

El sistema implementa una capa de caché en memoria optimizada para acelerar el acceso
a los datos mas frecuentemente consultados, incluyendo los hashes de comprobacion y los
metadatos de las credenciales. Esta implementacion reduce significativamente la latencia en
operaciones de lectura, manteniendo tiempos de respuesta inferiores a 100 ms incluso bajo cargas

elevadas.
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Arquitectura de Sistema
Diagramas de Flujo de datos
Diagrama 1

Flujo de datos del sistema

usuario

Iniciar 58si0n  puestra informacién

"E Frontend React -+

Solicitud de datos r 3
. Retorno de
API Endpointsf~—Retorno de datos— token JWT
Solicitud de
autenticacion
L]
; Servicio de :;E;:: Re"’"‘? dj API Django REST  |—
Almacenamiento[ fespesta
Retona
URL segura Wailida credencial
A -
Retorna Token -
Almacena documentos
e . Base de Datos
— e Cmic{msulta I Actualiza L

Nota: llustracion grafica del flujo del sistema. Fuente. autoria propia
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Diagrama 2

Flujo de verificacion de documentos

Empresa inicia verificacion

Autorizado

Validar permisos

h 4

- o)

‘ Verificar firma digital }‘—{ Buscar empleado

L A

Validar sello de tiempo Caresl _oe “'f!'Ea““
de verificacion

Motificar a
empleado/usuario

sistema v perfil del usuario para

Certificado queda disponible en el
compartir con empresas.

Nota: Flujo del sistema por medio de las empresas para la realizacion de la verificacion de

experiencias y documentos para cada empleado o usuario del sistema. Fuente: autoria propia,
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Diagramas de Contexto
Diagrama 3

Diagrama de contexto

Usuario Administrador

Interactia con=—»> Aplicacion Web React |[4l—gestiona—»> .

Mo

Base de
Datos
i Servicio de Documentos
Almacena y recupera
P iento de archi .
rocesamiento de arcnivos / ~.
API REST |
Django f~——Amacenz archives__y |Servicio de
Verifica |dent|dad*\ /) Almacenamiento

g
@ Servicio de Autenticacion /

Envia nofificaciones Registro de hashes

L. Servicio de criptografia
Servicio de Correo

Nota: El presente diagrama ilustra los servicios disponibles administrados por un back-end de

Django. Fuente. autoria propia.
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Diagrama 4

Contexto de seguridad y microservicios

Usuario ‘

Autenticacion MFA
‘ Servicio de Claves

! HSM
! TSA
AP Gateway
Provge claves
: Operac
criptogfaficas Sellos de tiempo
Validacion JWT
‘ Monitor de Seguridad
L
Registro de ]
Auditoria !
Ana.’liza
Datos Cifrada p § :
1
Logs Seguros }4--------

Nota: En la siguiente grafica se pueden diferenciar los siguientes microservicios de la aplicacion

y sus respectivas normas de seguridad que cada una de ellas posee. Fuente: autoria propia.



Casos de Uso
Diagrama 5

Diagrama de casos de uso del sistema

Administracion de Usuarios Gestion de Roles

Administrador

Auditoria del Sistema Eventos del Sistema

Gestion de Empresas

Asignaciaon de

LIET 257 12 Efries) administradores

Empresa

Solicitud de Acceso Permisos de Acceso

Vernficacion de Empleo Registros Laborales

Registro de Usuario

Autenticacion

Usuario

Gestion de Perfil Carga de Documentos

Compartir Credenciales Aprobacion del Usuano

Nota: Actores y casos de usos para el sistema. Fuente. autoria propia.
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Diagrama 6

Flujo de Verificacion de Identidad

Usuario Frontend Backend Servicio de Verificacion Criptografia
Inicia verificacion de identidad
Solicita datos de verificacion
4 Muestra formulario ’
Sube documentos de identidad
Envia documentos
’ Valida documentos ’
< Resultado validacién
alt [Documentos valid ps]
Registra hash de documentos
‘ Confirmacion fe transaccion »
< Verificacion exitosa
‘ Muestra confirmacion
[Documentos invalidos
< Error en validacion
‘ Muestra error
Usuario Frontend Backend Servicio de Verificacion Criptografia

Nota: El diagrama muestra el flujo del sistema para la comprobacion de identidad y validacion
de documentos, previamente pedidos por el usuario o automaticamente generados por la empresa

a la que pertenece el usuario. Fuente: autoria propia.



Diagrama 7

Flujo de Comparticion de Credenciales

Inactivo

Usuario inicia solicitud a

empresa

Solicitado

Datos ingresados

( Pendiente Aprobacron)

Empresa confirma \

Aprobado

\

'.

Sistema crea credencial

Generado Usuario cancela

"_

Enviado a perfil de usuario

Compartido

l@

Documento validado

w

A

Verificado J ( Rechazado )

o

Nota: El diagrama muestra el flujo de verificacion de documentos, el cual ha sido pedido por el
usuario a una empresa de la cual hace o ha hecho parte, después de esto la verificacion y el

documento quedara disponible en el perfil del usuario del cual podra compartir. Fuente: autoria

propia.
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Implementacion del Sistema Propuesto
Para el cumplimiento de los requerimientos de RIMU se han disefiado y aplicado los
siguientes diagramas para el funcionamiento del sistema.
Requerimientos de Entrada/Salida
Entradas del Sistema
Diagrama 8

Entradas de datos principales del sistema

Entradas

+ Documentos de Identidad
+ Documentos de Registros
+ Credenciales de Acceso
+ Solicitudes de Verificacion
+ Datos de Empresas

+ Registros Laborales

+ Firmas Digitales

+ Sellos de Tiempo

+ Datos de Usuario (registro/actualizacion)

Nota: El grafico muestra todas las entradas disponibles en el sistema que se generan por medio
de funcionalidades de este, arrojando una salida til dependiendo el caso usado. Fuente: autoria

propia.
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Imagen 2

Distribucion de Entradas al Sistema

10%
30%
15%
Documentos
Datos de Usuario
Solicitudes de Verificacion
Datos de Empresas
Registros Laborales
20%

25%

Nota: El grafico muestra el flujo total promedio de la cantidad de funciones que se usaran en el
sistema para su respectivo funcionamiento y generacion de firmas y validaciones de documentos
y registro de datos correspondientes a datos de empresas, registros laborales u otros. Fuente:

autoria propia.



76

Diagrama 9

Flujo de Entrada de Documentos

Flujo de Entrada de Documentos

T
Documentos validos

Genera hash Firma digital Generacion y almacenamiento N?hﬁcar
de metadatos exito

Documentos invalidos

Rechazar Mostrar error

Nota: en el anterior diagrama podemos observar el flujo que se lleva a cabo por el sistema para la
creacion y firma de un documento. Fuente: autoria propia.

Salidas del Sistema

Diagrama 10

Salidas creadas por el sistema

Salidas

+Perfiles de Usuario
+Documentos Verificados
+Cerificados Digitales
+Reportes de Actividad
+Motificaciones
+Reqgistros de Auditoria
+Estadisticas de Uso
+Alertas de Seguridad
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Nota: El diagrama muestra las salidas efectuadas del sistema que van de la mano con las entradas
del sistema, estas funcionalidades son las principales para el correcto desempeiio de RIMU.
Fuente: autoria propia.

Imagen 3

Tipos de Salidas Generadas

Documentos Verificados
Certificados Digitales
Reportes

Notificaciones

Registros de Auditoria

Nota: 1la imagen muestra el total de salidas que se generaria en cuestion de documentacion.

Fuente: autoria propia.
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Diagramas de Actividades
Diagrama 11
Flujo de registro para comparias

Registro de Compania

Ingresar datos Validar formato de
personales email

N Notificar rechazo Solicitar documentacion
Verificar unicidad adicional

de email

Solicitar documentos

Finalizar registro
de identidad

Fin

“Validar documentos -

s Generar credenciales En\ua_r emgln de Habilitar acceso
temporales verificacion

Yy

Generar hash Crear periil
de contrasefia basico

Nota: En el diagrama podemos ver el flujo de registro de una compania en el sistema. El
administrador encargado de registrar la compaiiia principalmente tiene que registrar su compaiia
en el sistema mediante un formulario el cual se validara por medio de los administradores del
sistema y evaluaran el registro o no de la empresa, después de este paso se le notificara al
administrador o encargado de la empresa el registro satisfactorio de la compania en el sistema y
se generaran automaticamente las credenciales de acceso temporales que este mismo usuario

puede modificar en su primer inicio de sesion para efectos de control y seguridad. Fuente: autoria

propia.
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Diagrama 12

Flujo de registro para usuarios normales

Usuario inicia
solicitud
v

Formulariode |
registro i
]
Motificar rechazo
Validar Registro Datos invalidos

User Register

L >

T
Datos validos i irimi 5 i
Crear cuenta Enwa_r_cnrrgp Redlrlglr_a pagina
de verificacion de verificacion

Usuario verifica comeo

r‘qu LNW
Cuenta activada Cuenta inacfiva ]

|

Reqirigir al
dashboard

Nota: En el diagrama se muestra el flujo de registro de un usuario normal que podria ser un
empleado o cualquier persona del comin que quiera usar el servicio. Este registro seria mas
simple que el de empresa siguiendo unas etapas donde se le pide al mismo usuario que llene sus
datos personales y verificaciones de credenciales, seguidas de una verificacion de email, para asi,
posteriormente mostrar el dashboard en el que se dispondran las diferentes funcionalidades del

sistema creadas para este tipo de usuarios. Fuente: autoria propia.
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Diagrama 13
Flujo de verificacion de documentos de empleados

Verificacion de Empleo

Empresa inicia
solicitud
Validar permisos de
la empresa
Verificar consenfimiento
del empleado

A~

. Registrar intenfo de Generar registro de -
Mo > it }—)
’7 Notificar rechazo acceso auditoria Fin

- Obtener historial Verificar firmas Validar sellos de Generar certificados Notificar a
- laboral digitales tiempo de verificacion ambas partes

Nota: En el diagrama anterior se presenta el flujo de verificacion de documentos de empleados,

esta es una herramienta que solo esta disponible para usuarios tipo compatfiia (empresas), donde
se dispone de las herramientas necesarias y relaciones de los empleados que se manejan en la
misma para asi poder manejar la verificacion de documentos. Fuente: autoria propia.

Diagrama 14

Flujo de verificacion de documentos

Usuario Frontend Backend Base de Datos Criptografia
Ingresa datos/documentos
»
Envia datos validados
> Almacena informacion >
Registra tranfaccion ’
‘ Confirma r{gistro
4 Confirma recepcion
‘ Muestra confirmacion
Proces pmiento
y Valid acién

Usuario Frontend Backend Base de Datos Criptografia
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Nota: en el anterior diagrama se observa el flujo que lleva el sistema para la correcta verificacion
de los documentos. Fuente: autoria propia.

Requisitos de Hardware/Software

Diagrama 15

Requisitos principales de Hardware
/—b CPU: 8+ nucleos
o /—} RAM: 32GB+
=

Servidores
\b Almacenamiento: 1TB+ SSD

Red: 1Gbps+

Resolucion minima:

/ 1280x720

Dispositivo con navegador

moderno
\ Conexion a Internet estable

/ )\
\v ,_—’

Clientes

Nota: Se pueden observar las principales recomendaciones que debe llevar el hardware donde se
esté sirviendo el sistema (Deployment). Ademas de esto también se muestran las

especificaciones recomendadas para uso del sistema por parte de los clientes o usuarios. Fuente:

autoria propia.
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Imagen 4

Requisitos de Software Principales Para el Sistema

Frontend (React)

Backend (Django)

Base de Datos (PostgreSQL)
Servicios de Infraestructura

Nota: En el grafico se muestran los principales requisitos de software utilizados del sistema,

ademas de esto su valor porcentual que deberia aplicarse para cada caso. Fuente: autoria propia.
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Diseiio del Sistema

Arquitectura General

La siguiente imagen muestra la arquitectura general del sistema complementado por API
de lado del back-end y servidores de bases de datos muy potentes e importantes como lo son,
Redis, en este caso Redis Cache utilizado como un elemento de ayuda para cuando la carga de
documentos se realice de forma recurrente y de esta forma tenerlos disponibles més eficazmente.
Por otro lado, encontramos a PostgreSQL que llevaria toda la l6gica de negocio y autenticacion.
Imagen S
Arquitectura del Sistema RIMU

Capa de Datos

Arquitectura RIMU

Servicio de Notificaciones
Servicio de Verificacion
Servicio de Documentos

Aplicacion Web
(React)

APl Gateway ___Enrutamiento y _y, Autenticacion
(Django) Autenficacion Gateway

Aplicacion Mavil
{React Native)

Servicio de Usuarios

Nota: La anterior imagen ilustra de manera grafica la arquitectura que se implementa en la
construccion del sistema RIMU. En esta podemos apreciar algunas de sus herramientas
principales también su 16gica de datos que contemplan el uso de herramientas como PostgreSQL

y Redis para un rendimiento 6ptimo. Fuente: autoria propia.



Disefio de Base de Datos (modelo entidad-relacion)

Diagrama 16

Modelo de Datos (ER)

User

PK | id

&
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Basedocumenttemplate

PK | id

text | name

text | description

text | template_htm|

char| template_type

bool | is_:

active

date| created_at

Companyregistrationrequest Company
char| password
. PK | id PK | id
bool | is_superuser
char| name char| name
char| username
Companytemplate
char| address char| address
char| email -
PK | id
char| phone char| phone
int | user_type . "
bool | is_active
char| email char| email
char| firsi_name
) date| created_at
char| website char| website
char| last_name
. . date| updated_at
text | description text | description
char| phone_number .
fk | base_template_id
char| nit char| logo
char| country_code .
. . fk | company_id
char| public_key char| nit
char| phone_number_national
date| founded_date date| founded_date
date| date_joined
char| contact_first_name fk | user_id
date| last_login
) ) char| contact_last_name
bool | is_active
; - char| contact_email
bool | email_verification_token
. . 3 char| contact_phone
bool | is_email_verified
Employee
char| contact_position
PK | id
char| logo
Documentcopy char| name
char| legal_documents
———0% PK | | char| surname
fk | assigned_admin_id a
char| original_document_hash int | employee_id
04 & | userig
char| document_pdf char| email
char| copy_hash char| phone_number
Document >0 Document
ttype char| unigue_id date| date_of_birth
PK | I PK | I
“ lﬂ char| digital_signature char| position
char| name char| document_hash
byte | timestamp_token date| start_date
text | description char| document_pdf
bool | is_signed date| end_date
bool | is_active text | template_html
date | issued_daie char| depariment
date| created_at char| name
char| siatus char| subcategory
date| update_at char| unigue_identifier
date | verified_at Tk | employment_history_id
date| created_at
text | rejection_reason int | basic_salary
date| update_at
date| created_at int | performance_allowance
bool | is_active
date| updated_at int | transporiation_allowance
fk | company_id B .
fk | company_id int | net_salary
fk | document_type_id .
char| document_id char| currency
fk | employee_id bool | is_active
fk | employment_history_id fk | current_company_id
fk | verified_by_id fk | document_id

Employmenthistory

PK

i

char

char

—0 date

char

text

depariment
position
start_date
end_date
hash
descripfion
company_id
employee_id

document_id

Nota: el modelo de datos representado en el anterior diagrama de entidad relacién muestra la

arquitectura y el disefio de la base de almacenamiento del sistema, recordemos que se usa el

DBMS PostgreSQL, un modelo relacional de codigo abierto reconocido por su robustez y
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utilizado mayoritariamente por grandes empresas reconocidas como Apple, Instagram, etc.
Fuente: autoria propia.
Diseiio de Controles (seguridad, permisos)

El control de seguridad del proyecto abarca diferentes etapas en las cuales podemos
encontrar diferentes enfoques. El principal es el back-end, desarrollado en Django y Django
REST Framework. Este implementa multiples capas de seguridad que incluyen autenticacion
basada en tokens, autorizacion granular y proteccion contra ataques comunes.

La otra capa que se busca proteger es la del front-end, desarrollado puramente con React,
ya que es el principal punto en la conexion con el back-end. En este campo se implementan
pasos de seguridad y proteccion contra Cross-Site Scripting (XSS), SQL Injection, Ataques de
CSREF.

Autenticacion Basada en Tokens (JWT y OAuth2)

El sistema cuenta con una combinacion entre JWT y OAuth2 para la autenticacion, lo
cual permite que esta implementacion siga las mejores practicas de OAuth2, generando tokens
unicos y configurando expiraciones apropiadas. Ademas de esta combinacion también se genera
un tipo de autorizacion basada en roles lo que permite a al sistema redirigir al usuario de acuerdo

con los roles asignados al momento de creacion del perfil de usuario.
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Diagrama 17

Autenticacion Basada en Tokens y RBAC

OAuth2AccessToken

+user: User

+application: Application
+token: str

+expires: DateTime

+scope: st

User

+USER_TYPE_CHOICES

+user_type:int

+groups: ManyToMany[Group]
+user_permissions: r-'.axl',r7zv.=_|'|‘_.-[Permxsi’onl

+get_username()

+get_full_name()
/ ‘
A\

Extiende Extiende Pertenece a
AbstractBaselser .
PermissionsMixin
+password: str Group
+last_login: DateTime
+15_superuser: bool Tine L lorr e

+1s_active: bool

+permissions: ManyToMany[Permission)

+get_user_permissionst)

+save()
i ; +has_perms()
+set_password()
+check _password() e
\ Tiene
M
VA
Permission
“name: str

«content_type: ForeignKey

scodename: str

Nota: el diagrama representa el flujo del sistema al momento de asignar roles a usuarios. Fuente:

autoria propia.
También, la encriptacion de datos y el manejo de sesiones seguras son aspectos

fundamentales en la arquitectura del sistema. Como ya vimos en el anterior diagrama, el sistema
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implementa encriptacion de contrasefias mediante el método set password() de Django y utiliza
HTTPS para todas las comunicaciones. Las sesiones se manejan a través de tokens JWT con
expiraciones configurables; esto permite la mitigacién de vulnerabilidades comunes como las ya
mencionadas, tales como SQL Injection, XSS, entre otras
Flujo de Prevencion de Amenazas

El flujo de prevencion de amenazas esta siempre a la escucha y operativo para el analisis
de las respuestas que ocurran como llamadas a la API. Este flujo asegura al sistema de una gran
cantidad de amenazas, entre ellas y la principal es la de ataques de fuerza bruta. Este es un ataque
que, por medio de prueba y error, en una manera escalonada y demasiado abrasiva, intenta
descifrar contrasefias con el fin de obtener accesos no autorizados al sistema.
Diagrama 18

Flujo de Prevencion de Amenazas

Actividad sospechosa
detectada

!

Analizar patron de
comportamiento

,

Evaluar nivel de

riesgo
Bajo .M”‘“Alto
P | —
Registrar para Medio Activar medidas
monitoreo ‘ de proteccion

Implementar rate v
limiting
Bloguear acceso

temporal

k4
Motificar
administradores

v

Investigar
incidente

¥

Implementar
mejoras de
sequridad
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Integracion Backend-Frontend
Como se dijo anteriormente, el principal elemento que se comunica con el back-end es el
mismo front-end el cual debe contar con las mejores implementaciones de seguridad. Esto se
realiza mediante diversos métodos que permiten el mejor control de la seguridad del proyecto.
El componente AuthContext del front-end gestiona el estado de autenticacion,
manteniéndolo sincronizado con el back-end. Usa una caché de datos de usuario para reducir
llamadas a la API y actualiza automaticamente los refresh tokens. Al hacer logout, se realiza una
limpieza completa de la sesion. De esta manera en cada nuevo inicio de sesion los permisos se
sincronizan verificando en el back-end con decoradores como @permission_classes y validando
tokens en el front-end mediante un middleware que protege las rutas.
Diagrama 19

Flujo de autenticacion backend-frontend

Usuario Frontend Backend Base de Datos

Solicitud de login

v

POST /api/accounts/auth/login/

-
-

Validar credenciales

v

Usuario véalido

Generar tokerls JWT/0Auth2

Tokens + datos usuario
‘._..__.__.__.__.__.__.__.__.__.__.__.__.__.__.__.__

Almacenar tokens pn cookies seguras

Redireccionar a dashboard

oeee

Comunicacion HTTPS con Bearer tokens

| I

Usuario Frontend Backend Base de Datos
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Nota: el diagrama muestra como se realiza el flujo seguro dentro del sistema, integrando
comunicacion back-end y front-end y generando automaticamente los tokens y credenciales de
seguridad que validan al usuario y generan un registro seguro. Fuente: autoria propia.

Diseiio de Procedimientos (flujos de trabajo)

El flujo de trabajo del proyecto RIMU representara graficamente como los usuarios
interactiian con el sistema y como se procesan las operaciones criticas, todo esto en el contexto
del proyecto y su modo de autenticacion, gestion de usuarios y registro de empresas, entre
muchos otros procedimientos eficientes y fundamentales los cuales garantizan una experiencia

de usuario fluida y segura.



Diagrama 20

Flujo de Registro de Usuarios

—_\Usuario inicia registro— Validacion de datos del
frontend

& Datos vélidos?

\

a

£Usuario existe?

Error: Usuario ya
existe

Mostrar emrores de
validacion

Envio a
backend

k4

Validacion de
backend

Crear usuario
inactivo

l

Generar codigo de
verificacion

Enviar email de
verificacion

Usuario recibe
email

Usuario hace clic
en enlace

invalido

Error: Codigo

Validacion del
codigo

¢ Codigo valido?

90

Si

N

Activar cuenta
de usuario

h

Redireccionar a
dashboard

Nota: este flujo incorpora multiples capas de validacion y seguridad, incluyendo verificacion de

reCAPTCHA vy rate limiting para prevenir abusos. Fuente: autoria propia.
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Diagrama 21

Flujo de Autenticacion y Login

¢ Contrasefia

correcta?
Email verificado?

No i,

Validacion de
formato

&Formato valido?
Mo si /

Generar nuevo codigo de

Mostrar error de Blisqueda de usuario) verificacion
formato por emaillusername

Usuario
ingresa
credenciales

User

Error: Credenciales
invalidas

& Primer login de
empresa’?

Enviar email de
verificacion
¢Usuario encontrade? Redireccionar a cambio Generar tokens
de contrasefia JWT
Redireccionar a pagina
Mo Si de verificacion
/ \ Almacenar tokens en
cookies seguras
Error: Credenciales Verificar J
invlidas contrasefia

Obfener infermacion
completa del usuario

I

Actualizar estado de
autenficacion

;

Redireccionar al
dashboard
apropiado

Nota: el proceso de login es un flujo complejo que maneja diferentes escenarios de usuario y

estados de verificacion. Fuente: autoria propia.



Diagrama 22

Flujo de Trabajo de Verificacion de Email

Usuario solicita
verificacion

Actor

Generar codigo tnico
de 6 digitos

!

Almacenar codigo en
base de datos

3

Enviar email con
enlace de verificacion

}

Usuario recibe
email

k.

Usuario hace clic en
enlace

:

Extraer token y
email de URL

!

por email

Buscar usuario

Mo

Y

¢Usuario encontrade?

Si

\

Error: Usuario no
enconirado

Comparar codigos

Mo

pd

& Codigo coincide?

Error: Codigo invalido

S

¢ Codigo expirado?
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Ermror Codigo
expirado

Marcar email como
verificado

I

Limpiar tokens de
verificacion

Redireccionar a login
exitoso

Nota: la verificacion de email es crucial para la seguridad y el cumplimiento normativo,

especialmente bajo regulaciones como GDPR.




Diagrama 23

Flujo de Registro de Empresa

User

Empresa inicia solicitud

Mostrar errores de
validacion

Crear usuario
temporal inactivo

Completar formulario
de registro

Subir documentos
legales y logo

Validacion de datos
del frontend
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sAprobar?
No S
Rechazar Generar contrasefia
solicitud temporal

A 4

Motificar rechazo a
empresa

Asignar solicitud a
administrador

Guardar solicitud en
base de dafos

Enviar confirmacion por
email

Administrador revisa
solicitud

k.

Activar cuenta
de usuario

b

Crear registro de
empresa

k.

Enviar credenciales
por email

b

Empresa puede

hacer login

Nota: el registro de empresas es un proceso complejo que involucra multiples pasos y revisiones

administrativas. Fuente: autoria propia.




Diagrama 24

Flujo de Gestion de Tokens OAuth?2

i

User

l

autorizacion

Aplicacion solicita

l

Usuario autenticado?

No

login

Redireccionar a

Si

N

Mostrar detalles
de aplicaciéon

¢ Usuario aprueba?

No Si
Cancelar Generar tokens
autorizacion de acceso

—

!

¢ Token valido?
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/No Si
Errqr de” Procesar solicitud API
autenticaciéon

Almacenar tokens
en base de datos

Devolver tokens a
aplicacién

Aplicacion usa
tokens para API

l

Registrar en logs
de auditoria

¥

Devolver respuesta

Nota: la gestion de tokens OAuth2 se implement6 para la integracion con aplicaciones de

terceros y el mantenimiento de sesiones seguras. Fuente: autoria propia.




Diagrama 25

Flujo de Trabajo de Cambio de Contrasena Inicial

Usuario hace login
por primera vez

h J

Sistema detecta
is_first_login=true

Mo

& Contrasefia valida?

Si

correcta?

Mo

/

i Contrasefia actual
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:

Maostrar requisitos de| | Verificar contrasefia
contrasefia actual

Error: Confrasefia
actual incorrecta

Actualizar contrasefia
en base de datos

Redireccionar a
pagina de cambio de
contrasefia

h J

Usuario ingreza
nueva contrasefa

h J

de contrasefia

Validar fortaleza J

is_first_login=false

Marcar

No

Y

&Email verificado?

Si

\

Enviar email de
verificacion

Redireccionar al
dashboard

Nota: para usuarios de empresa es obligatorio la generacion de contrasefia, ya que la primera es

una opcidn generada por el sistema y se fuerza el cambio en el primer login. Fuente: autoria

propia.



Diagrama 26

Flujo de Logout Seguro

Nota: el logout asegura la limpieza completa de sesiones y tokens.

UJsuario hace clic en
logout

h 4

Obtener tokens de

cookies

h 4

Enviar solicitud de
logout al backend

h

Invalidar tokens JWT
en servidor

k4

Limpiar sesion del
senvidor

Eliminar cookies
del cliente

Limpiar estado local
de React

r

Fedireccionar a
pagina de login

Prevenir navegacion
hacia atras
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Diagramas de Secuencia
Diagrama 27

Diagrama de Secuencia - Flujo de Autenticacion JW1

Base de Datos Servicio de Email

Usuario Frontend (React) Backend (Django)

Ingresar credenciales

POST /apifaccounts/auth/login/

v

Validar credenciales de usuario

Usuario encontrado y valido

alt [Email no verificgdao]

Generar codigo{de verificacion

Almacenar codigo temporal

Enviar email de verififacion

Respuesta con verificacidn requerida

Mostrar pagina de verificacion

[Email verificado]
Generar tpkens JWT
Almacenar refresh token
Tokens de acceso y refresh
B T T T TP
Almacenar tokens En caokies seguras
Redireccionar a dashboard
renanans .-

Usuario Frontend (React) Backend (Django) Base de Datos Servicio de Email

J
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Diagrama 28

Diagrama de Secuencia - Flujo de Autorizacion Basada en Roles

‘ Usuario ‘ ‘ Frontena I Backend APD | Base oo Datos J ’ Cacho Redis ’

Solicitar recurse protegico

Extraar token PAT de cookies

GET fapt/protocted - resource (Authonzation: Bearer token)

Decodificar y vdlidar token JWT

Dotenar informacidn o usuano y roles

alt [Usuario mo encontrado]
-
401 Unauthonzed
Redireccionar a togin
{Lzuario encontrada)
Veriticar peqmses dol rot

’“J {Permizos insuticientos)

-

402 Fortidden

B T T P PSRN

Mastrar menzaje de accezo dancgado

[Permisos vdlides)]

Vertficar rate imiting

alt l [Limite excecida]

423 Too Many Requests

Mostrar mensaje de limite oxcodido

{Dantro dal limite)

Ejecutar operacton autorzada

Registrar acceso en acditdria

200 OK + datos solicitados

Mastrar dates al usuanc

’ Usuarto \ ‘ Frontend I Backend AP ‘ Base oo Datos J ‘ Cache Redis




Diagrama 29

Diagrama de Secuencia - Gestion de Tokens OAuth?2
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Base de Datos

Aplicacion Tercera Usuario Frontend Backend DAuth2
Solicifar autorizacién OAuth2
Mostrar pantalla de cansentimiento
Aprobar permisos solicitados
POST /o/authorize/ (con credenciales)
Validar aplicacién OAuth2
Generar codigofde autorizacion
Cadigo de autorizacion
-
POST /o/token/ (codigo + chient secret)
validar cédigo de autorizacion
Generar tokens d accesa y refresh
Almacenar tokens con expiracion
access _token + refresh_token
<
Tokens OAuth2
£ PO PR seesnsne . cesnasne .
GET /api/resource (Authorization: Hearer token)
Validar token OAuth2
verificar expifacion y scope
Datos del recurso solicitpdo
Aplicacion Tercera Usuario Frontend Backend DAuth2

Base de Datos




Diagrama 30

Diagrama de Secuencia - Prevencion de Amenazas y Rate Limiting

Frontend ’ Eackend

i Usuarie ‘

Enviar solicitud

Forward sciicitud con headers

100

‘ Cache Redis

Verficar cantadar da rata limiting

Logger

‘ S5tema de Alertas
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Incramentar contador do Intantos fallides

Registrar Inteete de rato Lisfit

429 Too Many Reguasts

[Dentro del imita]
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>
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witigacion
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ormalmenta

Ragiatrar actividad norma

Respuesta exitesa
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[ Fronmtend ’

Evaluar severjdad oo alarta

Actipar dloqueo Tomaorak

EAlerta critical

Ragfstrar incidente de Seguridad

Eackend

Cache Redis

Logasr

. .
[ Sistoma de Alertas



Diagrama 31

Diagrama de Secuencia - Respuesta a Incidentes de Seguridad

|
‘ Sistama de Monitores

Oetectar anomi= de zeguridad

Genarar aierta de incidente

Sistema de Alertas ]

Clazificar zavorificd del incidanta

)

Equipa de

Notificar equipe da seguridad

Segurigad

Sistema de Manitoroo

Sistama de Alertas ‘

Evaiuar impac

Realizar andlis

Equipo o

Investigar incidante

Backend

Informacién dol incidents
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‘ ‘ Base de Oatos

Conzultar logs de auditaria

Registros de actividad sospechosa

Contenar el incidante

Implementar mod}

> del incidents
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Aislar datos compromatides.

Netificar uzuaro atect

aco
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Diagrama 32

Diagrama de Secuencia - Verificacion de Email y Recuperacion de Cuenta

‘ Usuango

Solicitar verificacidn de email

Frontend ‘

POST Japi/accounts/venfy-cmal/

‘ Hackend ‘

102

Basc de Uatos

‘ Servicio de Email

Cache ]
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alt ]
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Registrr intenta fallido
. Cadigo invitido
[Chdige valida]
Marcar email como verficada
Limpiar cédigos temporales
Limpiar cgehe ce verficacion
B £matl venficado exitosamente
Redirccosanar 3 dashboard
Usuano
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‘ Backend ’
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Diagrama 33

Diagrama de Secuencia - Gestion de Sesiones y Logout Seguro

[ e

L

Hacer clic en logout

Secuperar tok)

Frontend

ns de cookies

POST /fapi/accounts fauth/logout/

l Backend ’

Logout exitoso
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Buzcar refresh token
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‘ Backend ‘
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Diagrama de Secuencia - Encriptacion y Proteccion de Datos
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Disefio de Interfaz de Usuario (UI)

Para la fase de disefio, se empled mayoritariamente el enfoque de metodologias agiles, lo
que implico el desarrollo de la interfaz de usuario de manera sincrona de acuerdo con las
especificaciones de la recoleccion de informacion que requeria el sistema. De acuerdo con esas
especificaciones, y el analisis, se fue abordando el proyecto junto con su desarrollo y partiendo
de una base primordial, que es la creacion de componentes visuales e interfaces amigables con el
usuario.

Para esto, se decidié que la aplicacion deberia de contar con componentes integrales de
navegacion, junto con formularios de registro tanto para empresas como para registros de
usuarios, también, el sistema cuenta con servicios de notificaciones, las cuales se realizan por
medio de correos directos al usuario.

Imagen 6

Componentes clave de los cuales parte el sistema

Header/Mavbar

Componentes | Formularios

Alertas/Notificaciones
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Imagen 7

Home inicial

[ ‘) RIMU Home About Services Contact

Your
Professional
History

Verified Documen

Immutable & Secure

Secure and
Immutable

Revolutionize the management of your work history
with blockchain technology. Verified, accessible, and

tamper—proof documents. Immutable & Secure
. Maximum Security
Blockchain Technology
Register > Register
Company

Nota: en la imagen de Home inicial podemos ver la vista principal que recibe al usuario, con una
interfaz llamativa y un header que lo lleva por varios componentes en los cuales el usuario se

puede informar del funcionamiento y propdsito del proyecto. Fuente: autoria propia.
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Imagen 8

Formulario de registro de usuario normal

RIMU

Create your account to manage your work history

Create Account

Username
Email
First Name Last Name
Phone Number
v +57 321456111

Password

Confirm Password

Create Account
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Imagen 9

Formulario de registro de usuario tipo compaiia

Company Information

Company Name * Company NIT/TAX ID *

Company Phone *

Website (Optional) Company Industry

Select company industry

Logo de la Empresa

No se eligi6 ning(in ar

Contact Information

Contact First Name * Contact Last Name *

Contact Email * Contact Phone *

Contact Position *

Legal Documents

Upload Document

No se eligié ningtin archivo

By submitting this request, | agree to the terms and conditions of the company registration process. Terms and Conditions and
Yy 9 q g pany reg P

Privacy Policy
Cancel ’
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Imagen 10

Formulario de login para cualquier tipo de usuario

Login

Username or Email

Password
Forgot your password? Mot a member? Join now
Login

Nota: El siguiente login implementa un patron de disefio "Single Sign-On" (SSO) el cual permite
que al momento de la autenticacion el sistema detecte automaticamente el rol del usuario

(Empresa o Persona) y este se redirige automaticamente a su respectivo dashboard. Esto mejora
la UX y la seguridad del sistema.

Imagen 11

Formulario de recuperacion de contrasenia

Recover Password

Enter your email address and we will send you the instructions.

Enter yvour email address

Back to login
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Hasta este punto hemos observado lo principalmente basico que es el punto de acceso
para todos los usuarios al visitar el dominio principal del sitio, la pagina de home y sus demaés
componentes. Ahora, detallamos lo que cada usuario puede hacer con el sistema dependiendo del
tipo de usuario que sea.

Cabe recordar que en el sistema se da prioridad a dos tipos de usuarios. Unos, son los
usuarios “normales” que aquellos son los empleados o cualquier otra persona que se registre en
el sistema, mientras que los usuarios tipo “Company” son los que obtendran la mayoria de las
herramientas del sistema, pudiendo agregar empleados, firmar y generar documentos etc.
Imagen 12

Dashboard de usuario Company

Good afternoon, richardfox528

Manage your professional history and documents with ease

" :
MU Company (©) Pending Verifications © Completed Verifications & Settings QG calls richardfox528 G Logout

Verification
<
Management
g Welcome, Company —
EMPLOYEES Manage your company's verifications and documents from here
£ Employee List
D Pending ® Completed Company Profile
VERIFICATIONS Verifications Verifications :

Pending Verifications Manage your company

Review and verify the Check the history of A k
) R R N information and keep your
employment histories that verifications completed by your 2
< ot company profile updated.
B Completed require your validation. company.
Verifications View Profile >
View Pending > View History >

B Templates

+ New Verification

DOCUMENT VERIFICATION

@ Document Verification

Nota: en la imagen podemos ver el dashboard principal que veria el usuario tipo compaiiia

después de validar credenciales y su login al sistema. Fuente: autoria propia.
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Lista de empleados de la empresa o Company

E] Pending Verifications © Completed Verifications {8} Settings

RIMU Company
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richardfox528 3 Logout

Verification
Management <
Employee List 2 6 employees
ST View and manage all employees in your company

+ Add Employee

2 Employee List
[ O muriel

VERIFICATIONS
EMPLOYEE

Pending Verifications

muriel orfebre  Active

41D:12525245 @ Ingeniero de

B Completed
Verifications @ = muerelibre

Salary: = Base: 3.613.333 USS Performance: 151,515 US$ Transport: 205.000 US$

B Templates Net Salary:

+ New Verification

DOCUMENT VERIFICATION

@ Document Verification

3.969.848 USS

Nota: en la imagen podemos apreciar como el sistema permite listar todos los empleados y

ademas, con un control de busqueda hacer que el manejo de estos y la gestion sea mucho mas

asequible. Fuente: autoria propia.
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Imagen 14

Formulario para anadir empleado

Add Employee

First Name * Last Name *
Employee ID * Email *
Phone Number * Date of Birth *

dd/mm/aaaa
Position * Start Date *

10/09/2025
Department * Subcategory
Select Department v Select Subcategory v
Basic Salary Performance Allowance
Transport Allowance Currency

USD - US Dollar v

Nota: en el formulario para afiadir empleado tenemos diferentes inputs para asegurar de tener la
mayor informacidn del mismo empleado y asi mejorar las herramientas de las que podra disfrutar
después el empleado, se afiaden campos como, salario basico de transporte y performance en
diferentes tipos de divisas (COP, USD, MXN, EUR, GBP, CAD, ARS, CLP, BRL y PEN)
ademas de esto la insercion del documento de identificacion nacional del empleado que quedara

directamente alojado en el sistema. Fuente: autoria propia.
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Imagen 15

Listado de empleados con verificaciones pendientes

RIMU Company () Pending Verifications ® Completed Verifications { Settings QG calls richardfox528 5 Logout

Verification
< . Sy
Management Pending Verifications
EMPLOYEES
EMPLOYEE POSITION PERIOD REQUESTED ON
2 Employee List
Ricardo Ingeniero de sistemas 2025-09-03 - 2025-09-25 6/9/2025 Verify View Details

VERIFICATIONS

Pending Verifications

Completed
Verifications

B Templates

+ New Verification

DOCUMENT VERIFICATION

@ Document Verification

Imagen 16

Componente que lista las verificaciones completas

RIMU Company () Pending Verifications ® Completed Verifications {8} Settings % Calls richardfox528 3 Logout

Verification
< sipesiie
Management Completed Verifications
S Update
Total: 1 Verified: 4 Rejected: 0
EMPLOYEES
£ Employee List Search Status Date Sort by
VERIEIGATIONS [ QL Muriel ] All statuses v All dates v Date vl =
Pending Verifications
Completed muriel | © Verified ® View details
Verifications
Company: RocklsLife
B Templates UNIQUE ID DOCUMENT TYPE SYSTEM ID

28E6E66976394 Not specified #20

+ New Verification
@ Created: 6/9/2025 © Verified: 6/9/2025

DOCUMENT VERIFICATION

@ Document Verification
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Nota: en la imagen podemos observar como el componente lista todas las verificaciones que han
sido completadas satisfactoriamente, ya sea en estado verified (completed) o rejected, también
disponemos de un buscador integrado y multiples opciones de filtrado para hacer la biisqueda
mucho mas efectiva y rapida. Fuente: autoria propia.

Imagen 17

Modal con informacion detallada de la verificacion realizada a dicho empleado

Verification Details @ verified

>

muriel
o] :
a RockisLife
Ingeniero de sistemas
UNIQUE ID SYSTEM ID DOCUMENT TYPE
28E6E66976394 #20 Not specified
Employment Information System Dates
Start Date Creation Date
20/9/1992 6/9/2025, 10:08:08 a. m.
End Date Verification Date

G.enerated PDF Document ® View PDF ® D load
View or download the employee document

Nota: el modal de visualizacion de informacion de los datos de verificaciones nos muestra
informacion principal del empleado verificado como también accedo a su historial laboral, lo que

sera en este caso la verificacion en formato PDF.
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Imagen 18

Vista de verificacion de empleados

RIMU Company () Pending Verifications © Completed Verifications {& Settings % Calls richardfox528 5 Logout

Verification

Management New Verification

EMPLOYEES Employee Name * Employee Email *

2 Employee List

VERIFICATIONS

Position * Start Date *
Pending Verifications dd/mm/aaaa
Completed End Date *
Verifications
dd/mm/aaaa
® Templates
Verification Status *
+ New Verification Select verification status... ¥

DOCUMENT VERIFICATION

Document Verification
@ u I Cancel

Nota: este componente es esencial para el sistema, pues es el encargado principal de la
generacion de verificaciones para los empleados de la empresa, en ¢l se emplean diferentes
herramientas dan versatilidad y permiten una mayor experiencia de usuario (UX). En el
componente basta con buscar el nombre del empleado a verificar y este automaticamente trae los
datos necesarios para la generacion del documento. Fuente: autoria propia.

Una vez buscado el empleado a verificar el sistema integra automaticamente los datos y
al dar clic en el botdn de “Veirfy” se genera automaticamente la firma digital junto a los hashes
criptograficos que se almacenan automaticamente en la base de datos, generando asi un mayor
control de esos mismos datos para los usuarios empleados a quienes se les origind el documento.

La generacion de esta verificacion también va acompafiada por un codigo tinico de
identificacion de ese documento, el cual se puede consultar desde la misma plataforma.

Principalmente, se dispone de un ID que es un identificador tnico de 13 caracteres que se anade
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como metadatos al documento y también se almacena en la base de datos. Este identificador
tiene un formato alfanumérico como el siguiente “EF3AAEEEAB364”. Ademas de esto, el
documento viene acompanado con un hash criptografico que también ayuda en la veracidad y
unicidad de los documentos.

De esta manera al final del documento PDF generado tendriamos los datos tanto ID como
HASH que son mediante el cual futuramente nos permitira realizar la bisqueda exacta de estos
mismos.

ID: 6A977FGEBF904 | Hash: d1f721d897fc028fcdf14b951b4dc3d9ea26f30bb30d48d87e3c6d585dd7966d

Una vez explicado la funcion y herramientas con la que cuenta el componente,
visualizamos la estructura disponible para la busqueda y comprobacion de los documentos.
Como dije anteriormente, las opciones de busqueda admiten el ID de documento, pero ademas de
este también se afiade el campo de identificacion del empleado, generando de esta forma una

manera mas simple de consultar y verificar estos documentos.



Imagen 19

Modal con detalles del documento verificado
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@) Detalles del Documento Verificado

[3 Informacién del Documento

ID Unico Estado
1FAFA28242D94 Verificado
() Fecha de Emision (® Verificado el
19 de noviembre de 2025 6 de septiembre de 2025, 09:57

Verificado por
richardfox528

2 Informacién del Empleado

Nombre Completo ID de Empleado

Ricardo otro 31555555

Hash de Copia

321b6a3cb16dfad261e01c683fcfsS
50e12fc240849celebdfldad22122
9286b5

Creado el

6 de septiembre de 2025, 09:57

Email

richardfo@gmail.co

b

Nota: el modal representa los datos de los empleados los cuales han sido verificados por alguna

de las empresas relacionadas con el sistema. Este se encuentra en la barra lateral de navegacion

en la seccion de Document Verification donde se dispone de un formulario donde se introducen

los datos a buscar ya sea el Id Unico del documento o Id del empleado. Fuente: autoria propia.
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Especificacion Técnica
Infraestructura (Docker, entornos)

La implementacion general consta de diversas tecnologias. Entre estas encontramos un
administrador de aplicaciones dentro de contenedores llamado Docker, el cual nos permitira
instalar en un entorno aislado cada una de las funcionalidades y servicios de RIMU. Como
segunda opcion encontramos el servidor web que se encargara de la comunicacién inversa entre
los demas servicios (contenedores) de Docker, se utiliza Nginx una herramienta Open Source al
igual que la primera que permite gestion web mediante protocolos TCP/UDP ofreciendo un gran
desempefio en la comunicacién de proxy inverso.

Cada uno de estos servicios estaran alojados en un entorno aislado como se pronuncid
anteriormente, permitiendo que cada servicio o herramienta tenga mayor control de recursos sin
que interfiera entre las demas. Esto genera una mayor eficiencia dentro del sistema y sus

Servicios.



Diagrama 35

Arquitectura general del sistema
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Backend Services Cliente
Employee - Document | Authentication & Crypto  |_ _ 1 Django REST |_ _|_
Management Management Authorization Services API
Uger
MNavegador

Desarrollo Back-end

NS

W

PostgreSQL

L J

Redis cache

Web

Mext.js
Frontend

Base de Datos

II Mginx Reverse P

docker

Cotainer — Frontend

N

n
&

dogker

Cotainer — Backend

O )
& d

docker docker
FostgreSQL Redis
Infraestructura

La arquitectura back-end requiere una combinacion estratégica de patrones de disefio,

tecnologias escalables y practicas de seguridad que garanticen la integridad, confidencialidad y

disponibilidad de los servicios. En el contexto de los flujos de autenticacion y autorizacion

previamente diagramados, el back-end debe implementar una arquitectura de microservicios o

monolitica modular que facilite la separacion de responsabilidades y el mantenimiento del

codigo.
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Herramientas Back-end:

Tabla 6

Lista de Herramientas Utilizadas en Back-end

Herramienta Descripcion

Django Application Frarpework web de alto nivel para construir aplicaciones web rapidas y
eficientes en Python.

Django REST Conjunto de herramientas para construir API RESTful de manera

Framework sencilla y rapida con Django.

Gunicorn WSGI Servidor HTTP para aplicaciones Python que permite manejar

Server multiples solicitudes simultaneamente.

PostgreSQL Sistema de gestion de bases de datos relacional y objeto, conocido por
su robustez y flexibilidad.

. Almacenamiento en memoria que se utiliza como base de datos, caché

Redis Cache .
y broker de mensajes.

Celery Worker Herramwnﬁa para ejecutar tareas asincronas en segundo plano, ideal
para manejar trabajos en cola.

M Sistema que permite la comunicacion entre diferentes servicios,

essage Broker o SO

facilitando la mensajeria asincrona.

IWT Authentication Metqdo de autenticacion que utiliza tokens JSON Web para verificar la
identidad de los usuarios.

OAuth? Provider Protocolo de autorizacidon que permite a las aplicaciones acceder a
recursos en nombre de un usuario.

AES-256 Algoritmo de cifrado simétrico que proporciona un alto nivel de

Encryption seguridad para proteger datos.

Nginx Load Servidor web que actiia como proxy inverso y balanceador de carga,

Balancer distribuyendo el trafico entre multiples servidores.

Nota: 1a lista de herramientas son las principales que se usan en el proyecto, esto no indica que
alguna de estas dependa de otra y no esté especificada. Fuente: autoria propia.



Diagrama 36

Implementacion de Implementacion Back-end

Contenedor Docker Backend
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Django Django REST

Seguridad

Application Framework

» Gunicorn

WSGI Server

Servicios
Asincronos

= e

Base de Datos

3

JWT QAuth2
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AES-256
Encryption

Celery
‘Worker

PostgreSQL Redis Cache

Desarrollo Front-end

Message
Broker

Proxy
Reverso

Nginx Load
Balancer |g

En cuanto a la arquitectura front-end del proyecto, este permite desarrollar experiencias

de usuario atractivas y eficientes. Frameworks como Next.js y React permiten la creacion de

aplicaciones basadas en componentes, lo que facilita la reutilizacion del coddigo. Ademas, para

lograr un estilo moderno, el proyecto incorpora Tailwind CSS y PostCSS, que permiten disefiar

interfaces responsivas de manera agil. También, al utilizar Next.js, se dispone de herramientas

como Webpack y Terser, que optimizan el c6digo y mejoran los tiempos de carga.

Tabla 7

Lista de Herramientas Utilizadas en Front-end

Herramienta

Descripcion

Next.js
Framework
React
Components

TypeScript

Framework de React para construir aplicaciones web y sitios estaticos con

renderizado del lado del servidor (SSR).
Componentes reutilizables que permiten construir interfaces de usuario
interactivas en aplicaciones React.

Superset de JavaScript que afiade tipado estatico, mejorando la calidad y
mantenibilidad del codigo.
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Redux Toolkit
Store

Axios HTTP
Client

Tailwind CSS

PostCSS
Processor
Webpack
Bundler

Terser Minifier

Jest Test Runner

Biblioteca para manejar el estado global de la aplicacion de manera
predecible y eficiente.

Cliente HTTP basado en promesas que facilita la realizacion de solicitudes
a APL

Framework de CSS utilitario que permite crear disefios personalizados de
manera rapida y eficiente.

Herramienta para transformar CSS con plugins, permitiendo la adicion de
caracteristicas modernas.

Herramienta de empaquetado de mddulos que permite optimizar y
gestionar recursos en aplicaciones web.

Herramienta para minimizar el cddigo JavaScript, reduciendo su tamafo y
mejorando el rendimiento.

Framework de pruebas para JavaScript que permite realizar pruebas
unitarias y de integracion de manera sencilla.

Diagrama 37

Arquitectura de Implementacion Front-end

Next.js
Application
Mext js - 7
Framework } N
React l ¥ ¥
C i il , .
omponents Webpack ! Tag'tgg‘ld Redux Toolkit
Bundler Store
l Jest Test
l Runner l
L J
TypeScript Terser FosiCSS Axios HTTP
Minifier Processor Client
Build y Optimizacion Estilos y Ul Estado y Datos
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Despliegue y Mantenimiento
Estrategia de Despliegue

La estrategia de despliegue adoptada para la plataforma se basa en principios de DevOps
modernos, integrando practicas de desarrollo continuo, automatizacion y monitoreo proactivo.
Esta estrategia garantiza la entrega confiable de software mientras minimiza los riesgos
asociados con los despliegues en produccion.

Entornos de Desarrollo (Local — Compartido)

La arquitectura de entornos se organiza en una jerarquia de dos niveles, cada uno
disefiado para cumplir propoésitos especificos en el ciclo de vida del proyecto. El entorno de
desarrollo local ofrece a cada desarrollador un espacio de trabajo aislado. Este utiliza Docker y
Docker Compose para orquestar los servicios, lo que permite la ejecucion integral de la
aplicacion en la maquina del desarrollador y su visualizacion real en entornos de produccion.
Ademas, para el entorno compartido se emplea Git, Git Flow y otras herramientas para facilitar
el desarrollo colaborativo.

e Servicios:

Imagen 20

Servicio Nginx en Docker
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Imagen 21

Servicio de PostgreSQL en Docker

postgres:17.6-alpine

postgres_data:/var/lib/postgresql/data

POSTGRES_DB=${DB_NAME}
POSTGRES_USER=${DB_USER}

POSTGRES_PASSWORD=${DB_PASSWORD}

["CMD-SHELL", "pg_isready -U ${DB_USER}"]
1585s

Imagen 22

Servicio de Redis en Docker

redis:alpine

=6379:6379"

- redis_data:/data

service_healthy
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Imagen 23

Construccion del Back-end en Docker

Nota: la construccion de esta imagen de Backend depende del archivo Dockerfile ubicado en la
carpeta backend, por eso el build busca dicho archivo en el directorio ./backend. Fuente: autoria
propia.

Imagen 24

Construccion del Front-end en Docker

: ./frontend

- backend

Nota: al igual que la imagen de backend estd también busca el archivo Dockerfile ubicado en el
directorio frontend (./frontend), esta imagen es co-dependiente de la anterior, backend. Al igual

ambas, en el servidor de Nginx. Fuente: autoria propia.



126

Imagen 25

Volumenes de Datos dentro de Docker

Entorno de Produccion

Para el entorno de produccion ya utilizamos un entorno mas profesional en el cual
contamos con un VPS (Virtual Private Server) en el que podemos desplegar el proyecto como tal.
Para este deploy se utilizo Azure Cloud, y se configuré un VPS con todas sus interfaces de redes
y recursos necesarios lanzar el proyecto.
Diagrama 38

Visualizador de recursos creados conectados a la maquina virtual

rimu251_z1
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Imagen 26

Total de grupos de recursos creados para la maquina virtual

EA rimu Maguina virtual

E rimu-ip Direccian IP plblica

v rimu-nsg Grupo de seguridad de red
& rimuz251 21 Interfaz de red

€ rimu_key Clave 55H

& rimu_0OsDisk_1_7b0df240119f48d3a432e00895284370 e Disco

“* ynet-brazilsouth Red virtua

Nota: la méaquina virtual esta configurada en un servidor con sistema operativo Linux y con su
imagen Ubuntu-24 04.

En el entorno donde la aplicacion esta activa y funcional es primordial el uso de flujos de
trabajo (Git Flows) que ayuden a registrar eventos relacionados con el sistema, estos pueden ser
fallos de este o incluso fallos con algunos de los recursos de servidor, estos se agregaran a un
registro en nuestro server en el cual posteriormente podemos consultar evaluar o solucionar
fallos.

Plan de Mantenimiento

En el plan de mantenimiento se implementa una estrategia la cual consta de:
Monitoreo

En el monitoreo, se prioriza una observabilidad integral del entorno de produccién. Como
se mencion6 anteriormente, se supervisan los registros generados por el sistema en busca de
anomalias que puedan surgir. Este enfoque permite identificar y abordar cualquier problema de

manera efectiva, garantizando que la produccion del sistema no se vea afectada.
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Ademas, se implementan herramientas de andlisis en tiempo real que facilitan la
deteccion proactiva de incidencias, lo que permite a los equipos de desarrollo y operaciones
reaccionar rapidamente. Las alertas personalizadas también contribuyen a una respuesta agil ante
situaciones criticas, asegurando que se mantenga la estabilidad y el rendimiento 6ptimo del
sistema en todo momento. La integracion de flujos de trabajo de Git en este proceso permite una
gestion mas eficiente de las actualizaciones y cambios, mejorando aun mas la capacidad de
respuesta y la calidad del servicio.

Actualizaciones

El plan de actualizaciones o evolucion continua se llevard a cabo de manera escalonada,
aprovechando todas las ventajas del desarrollo compartido que ofrece Git. Este proceso se realiza
de forma controlada mediante un sistema de revision de ramas (Actions), a partir del cual se
implementaran nuevas funcionalidades y soluciones. Estas acciones estan programadas para que,
con cada merge o creacion de un nuevo flujo, se realicen pruebas automatizadas que verifiquen
la integridad del codigo y la funcionalidad de la aplicacion.

Ademas, se establecen protocolos de comunicacion entre los equipos para asegurar que
todos los miembros estén al tanto de los cambios y puedan colaborar de manera efectiva. Esto
incluye la documentacion de cada actualizacion, asi como la creacion de un registro de cambios
que facilite el seguimiento de las modificaciones realizadas. De esta manera, se garantiza una
evolucion continua y fluida del entorno de desarrollo, minimizando riesgos y maximizando la

calidad del producto final.
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Conclusiones y Trabajo Futuro

Logros del Proyecto

El desarrollo de la plataforma RIMU, representa un avance significativo en la
interseccion entre tecnologias criptograficas, gestion documental y transformacion digital de
procesos laborales. Este proyecto ha logrado consolidar multiples tecnologias emergentes en una
solucion coherente y escalable, demostrando la viabilidad técnica y comercial de una solucion
innovadora que combina tecnologias emergentes para revolucionar la gestion de historiales
laborales. Entre los logros destacados se incluyen la integracion exitosa de diversas tecnologias
de la web tradicional junto con seguridad criptografica basada en blockchain, permitiendo la
creacion de registros inmutables y verificables que eliminan la posibilidad de alteraciones no
autorizadas y fortalecen la confianza en los procesos de verificacion de empleos. La plataforma
ha logrado desarrollar una arquitectura escalable y modular, utilizando microservicios
implementados en lenguajes modernos como Python, JavaScript, Go y Rust, lo que facilita el
mantenimiento, la expansion y la integracion con sistemas externos. Ademas, se ha
implementado soporte multilingiie para espafiol, francés y portugués, ampliando el alcance
global de la solucion y mejorando la accesibilidad para usuarios internacionales. Estas
implementaciones generaran un precedente para futuras innovaciones en la interseccion de
criptografia, gestion documental y automatizacion inteligente.
Lecciones Aprendidas

Las lecciones que ha proporcionado la realizacion de este proyecto han sido
fundamentales para el avance y desarrollo de soluciones tecnologicas innovadoras, destacando la
complejidad inherente a las arquitecturas de microservicios que, aunque ofrecen beneficios

significativos en escalabilidad y mantenibilidad, introducen desafios sustanciales en la



130

coordinacidn entre servicios, el debugging distribuido y la gestion de transacciones, enfatizando
la necesidad de invertir tiempo considerable en el disefio de APIs consistentes y la
implementacion de sistemas de observabilidad robustos desde las primeras etapas del proyecto.
La integracion de tecnologias heterogéneas ha revelado oportunidades y desafios, demostrando
que la combinacion de lenguajes de programacion maduros con tecnologias emergentes requiere
no solo experticia técnica, sino también una comprension profunda de los trade-offs entre
rendimiento, mantenibilidad y velocidad de desarrollo, subrayando la importancia de evaluar
cuidadosamente el stack tecnoldgico en funcion de los requisitos especificos. El enfoque
proactivo en seguridad ha demostrado ser invaluable, revelando que esta no puede ser tratada
como un componente adicional, sino que debe ser integrada desde el disefio arquitectdnico,
incluyendo la implementacion de defensa a profundidad, auditorias de seguridad regulares y el
fomento de una cultura de seguridad en todo el equipo de desarrollo. Finalmente, la gestion de
estado distribuido mediante sistemas de caché y sesiones ha proporcionado perspectivas valiosas
sobre los desafios de la consistencia en entornos distribuidos, donde experiencias con las
condiciones del proyecto y problemas de sincronizacion han enfatizado la necesidad de disefiar
protocolos de comunicacidn robustos y estrategias de manejo de fallos comprehensivas para
asegurar la fiabilidad y el rendimiento del sistema.
Lineas de Trabajo Futuras

Las lineas de trabajo futuras del proyecto se centran en la evolucion tecnolédgica y
funcional para potenciar la plataforma, destacando areas clave como, inteligencia artificial,
arquitectura de sistemas y seguridad, con el objetivo de expandir capacidades y mejorar la
eficiencia en la gestion de historiales laborales.

Algunas de estas implementaciones futuras incluirian:
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e Inteligencia Artificial y Aprendizaje Automatico: Andlisis predictivo de
documentos mediante machine learning para identificar patrones y riesgos,
procesamiento de lenguaje natural para extraccion automatica de informacion
estructurada, y sistemas de recomendacion para mejoras en contratos basadas en
analisis comparativo.

e Arquitectura de microservicios avanzada: Implementacion de service mesh para
observabilidad y seguridad, transicion a arquitectura basada en eventos, y exploracion
de funciones serverless para componentes variables.

e Expansion de la plataforma: Sistema de evaluacion continua con verificacion
criptografica de talento para conectar empresas con candidatos verificados, e
integraciones con sistemas de RR. HH. para automatizar onboarding y offboarding.

e Mejoras en seguridad y privacidad: Encriptacion homomorfica para andlisis de
datos encriptados, integracion con identidad descentralizada para mayor privacidad, y
deteccion de amenazas avanzada basada en machine learning.

e Investigacion en escalabilidad: Sharding inteligente con particionamiento
automatico, edge computing para reducir latencia, y estrategias multi-cloud para
distribucion de carga.

e Mejoras en experiencia de usuario: Interfaces adaptativas personalizables e
interfaces de voz para accesibilidad.

Impacto Esperado

Debido a que la plataforma cuenta con una gran cantidad de servicios necesarios y con el

potencial de transformar coémo las organizaciones gestionan la informacion laboral y coémo los

individuos controlan su historial profesional, se proyecta un impacto econdémico significativo
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mediante ahorros para las empresas al reducir costos en verificacion, disputas contractuales y
procesos administrativos, mientras facilita a los individuos una mayor movilidad laboral con
verificaciones instantaneas de credenciales. Socialmente, la democratizacion del acceso a
verificaciones laborales confiables podria reducir la desigualdad en el mercado laboral,
especialmente en economias emergentes donde los sistemas tradicionales son costosos o
inexistentes, contribuyendo ademas a la formalizacion del empleo y la reduccion del trabajo
informal. Desde una perspectiva tecnoldgica, como caso de estudio en la integracion de
tecnologias emergentes, RIMU avanzara el estado del arte en sistemas distribuidos, blockchain
aplicado a casos empresariales y arquitecturas de microservicios heterogéneas, sirviendo sus
patrones y soluciones como referencia para proyectos similares en diversos dominios. En
términos de sostenibilidad a largo plazo, su disefio modular y arquitectura extensible aseguran
una evolucion continua, respaldada por documentacion comprensiva, pruebas automatizadas y
procesos de CI/CD que establecen una base so6lida para el mantenimiento y la innovacion
tecnologica. En conclusion, RIMU representa no solo una solucion técnica innovadora, sino
también un modelo para el desarrollo de sistemas empresariales que integran tecnologias
emergentes de manera responsable y sostenible, donde los logros obtenidos y las lecciones
aprendidas serviran como fundamento para futuras innovaciones en la transformacion digital de

procesos laborales.
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Glosario
AES-256: Algoritmo de cifrado simétrico avanzado utilizado para proteger datos en reposo y en
transito, garantizando alta seguridad en el sistema.
API RESTHful: Interfaz de programacion de aplicaciones basada en REST, utilizada para la
comunicacion entre el front-end y back-end del sistema RIMU.
Axios: Cliente HTTP basado en promesas, empleado en el front-end para solicitudes a la API.
Azure Cloud: Plataforma de nube de Microsoft empleada para el despliegue de la aplicacion en
un entorno de produccion virtual.
Blockchain: Tecnologia de registro distribuido e inmutable utilizada para asegurar la integridad
de los historiales laborales mediante criptografia.
CCPA: Ley de Privacidad del Consumidor de California, norma estadounidense que regula el
manejo de datos personales.
Celery: Herramienta para ejecutar tareas asincronas en segundo plano, utilizada en el back-end
para procesos como notificaciones.
CI/CD: Practica de integracion y despliegue continuos, implementada con GitHub Actions para
automatizar el desarrollo.
CNUDMI: Comision de las Naciones Unidas para el Derecho Mercantil Internacional,
organismo que establece normas sobre comercio electronico y firmas digitales.
Cryptography: Algoritmo de proteccion de informacion mediante técnicas de cifrado,
fundamental en RIMU para la verificacion de documentos.
DevOps: Metodologia que integra desarrollo y operaciones, aplicada en la estrategia de

despliegue para mejorar la eficiencia.
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Django: Framework web de Python utilizado para construir el back-end robusto y escalable del
sistema.

Docker: Plataforma que permite ejecutar servicios aislados, como bases de datos y aplicaciones,
en entornos consistentes llamados contenedores.

eIDAS: Reglamento de la Unidon Europea sobre identificacion y firma digital, que valida
transacciones electronicas en el proyecto.

ESIGN Act: Ley estadounidense que otorga validez legal a firmas electronicas y contratos
digitales.

Framework: Estructura de software reutilizable que facilita el desarrollo de aplicaciones, como
Django o Next.js utilizadas en el proyecto.

GDPR: Reglamento General de Proteccion de Datos de la Unidén Europea, que establece
principios para el manejo ético de datos personales.

Git: Sistema de control de versiones que permite gestionar y rastrear cambios en archivos.

Git Flow: Modelo de ramificacion en Git para gestionar el desarrollo colaborativo y versiones
del cédigo.

GitHub Actions: Herramienta de automatizacion para CI/CD, utilizada para pruebas y
despliegues en el proyecto.

Gunicorn: Servidor WSGI para aplicaciones Python, que maneja solicitudes HTTP en el back-
end.

Jest: Framework de pruebas para JavaScript, empleado en el front-end para validar componentes
y funcionalidades.

JWT: JSON Web Tokens, método de autenticacion basado en tokens para gestionar sesiones

seguras en el sistema.
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Kubernetes: Plataforma de orquestacion de contenedores, utilizada para gestionar servicios en
entornos de produccion.

LGPD: Ley General de Proteccion de Datos de Brasil, normativa que regula el tratamiento de
datos personales en América Latina.

Material-UlI: Biblioteca de componentes de interfaz para React, utilizada en el front-end para
disefios consistentes.

Microservicios: Arquitectura que divide la aplicacion en servicios independientes, facilitando
escalabilidad y mantenimiento.

Next.js: Framework de React para renderizado del lado del servidor, empleado en el front-end
para optimizar el rendimiento.

Nginx: Servidor web y proxy inverso, utilizado para balanceo de carga y comunicacion entre
Servicios.

Node.js: Entorno de ejecucion de JavaScript del lado del servidor, base para el desarrollo front-
end con Next.js.

OAuth 2: Protocolo de autorizacién que permite acceso seguro a recursos, implementado para
autenticacion en RIMU.

PostgreSQL: Sistema de gestion de bases de datos relacional, utilizado para almacenar datos del
sistema de manera robusta.

PostCSS: Herramienta para procesar CSS, integrada con Tailwind CSS para estilos en el front-
end.

PyNacCl: Biblioteca criptografica moderna derivada de NaCl, empleada para firmas digitales y

cifrado en el back-end.



143

Python: Lenguaje de programacion utilizado en el back-end con Django para logica de negocio
y APIs.

React: Biblioteca de JavaScript para construir interfaces de usuario interactivas en el front-end.
Redis: Sistema de almacenamiento en memoria, utilizado como caché y broker de mensajes para
mejorar el rendimiento.

Redux Toolkit: Biblioteca para gestion de estado global en aplicaciones React, facilitando el
manejo de datos en el front-end.

Rest-framework: Extension de Django (Django REST Framework) para construir APIs
RESTful de manera eficiente.

RFC 3161: Estandar para timestamps criptograficos, utilizado para sellar fechas y horas de
documentos en RIMU.

RIMU: Nombre del proyecto web para verificacion digital de historiales laborales. (Susceptible
a cambios futuros).

TailwindCss: Framework de CSS utilitario para disefios responsivos y rapidos en el front-end.
Terser: Herramienta para minificar codigo JavaScript, optimizando el rendimiento en el front-
end.

TypeScript: Superset de JavaScript con tipado estatico, utilizado en React para mayor robustez
del cédigo.

Ubuntu: Sistema operativo Linux utilizado en el VPS de Azure para el despliegue de la
aplicacion.

VPS: Servidor Privado Virtual, infraestructura en la nube para alojar el sistema en produccion.
Webpack: Empaquetador de moédulos para JavaScript, utilizado en Next.js para gestionar

recursos y optimizar builds.
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Anexos
Anexo 1
Titulo: Instrumento de Recoleccion de Datos
Encuesta sobre Eficiencia en Procesos de Verificacion Laboral
Objetivo: Identificar las principales falencias, costos y riesgos asociados a los métodos
tradicionales de verificacion de antecedentes laborales en el sector de Recursos Humanos.
Publico Objetivo: Gerentes de RR.HH., Reclutadores y Analistas de Seleccion.
Formato: Cuestionario estructurado de seleccion multiple.
Cuestionario:
1. (Cual es el método principal que utiliza su organizacion actualmente para verificar
los antecedentes laborales de un candidato?
A. Llamadas telefonicas a referencias.
B. Solicitud de certificados fisicos/escaneados por correo electronico.
C. Contratacion de empresas externas de seguridad (Outsourcing).
D. No realizamos verificacion formal.
2. En promedio, ;cuanto tiempo transcurre desde que solicita una verificacion laboral
hasta que recibe la confirmacion definitiva?
A. Menos de 24 horas.
B. Entre 1y 2 dias habiles.
C. Entre 3 y 4 dias habiles.
D. 5 dias habiles o mas.
3. ¢(Considera que el tiempo actual invertido en la verificacion de documentos es

eficiente para el ritmo de contratacion que requiere su empresa?
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A. Si, es adecuado.

B. Es aceptable, pero podria mejorar.

C. No, es ineficiente y lento.

D. No, representa un cuello de botella critico.

4. ;Con qué frecuencia ha detectado discrepancias, alteraciones o informacion falsa en

los curriculums o certificados presentados por los postulantes?

A. Nunca.

B. Raravez (Menos del 5% de los casos).

C. Ocasionalmente (Entre el 10% y 20% de los casos).

D. Frecuentemente (Mas del 20% de los casos).

5. ¢Ha perdido algin candidato viable debido a la demora en los procesos

administrativos de verificacion y contratacion?

A. No, nunca ha sucedido.

B.

C.

Si, ha ocurrido en algunas ocasiones (aprox. 10-20% de los casos).

Si, es un problema recurrente (mas del 20% de los casos).

6. Estimando el tiempo del personal y recursos utilizados, ;cual es el costo aproximado

por cada verificacion individual realizada?

A.

B.

C.

D.

Menos de $1 USD.
Entre $1 y $3 USD.
Entre §3 y $5 USD.

Mas de $5 USD.

7. En una escala del 1 al 10, ;qué nivel de seguridad y confianza le genera recibir un

certificado laboral en formato PDF simple enviado por el candidato?
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A. 1-3 (Baja confianza / Fécil de falsificar).

B. 4 -6 (Confianza media / Requiere validacion extra).
C. 7 - 8 (Confianza alta).

D. 9-10 (Total seguridad).

8. ¢Cuadl es la principal dificultad operativa que enfrenta su departamento al validar la
experiencia laboral?

A. Las empresas anteriores no contestan los teléfonos/correos.
B. La empresa anterior ya no existe.

C. El costo de contratar servicios de terceros.

D. La gestion manual de archivos y papeles.

9. ¢Estaria dispuesto a implementar una plataforma digital que permita verificar
historiales laborales en tiempo real mediante criptografia, eliminando las llamadas
telefonicas?

A. Si, definitivamente.
B. Probablemente, si el costo es accesible.
C. No, prefiero el método tradicional.

10. ;Qué importancia le daria a la caracteristica de "inmutabilidad" (imposibilidad de

alterar un documento una vez emitido) en sus procesos de seleccion?
A. Irrelevante.
B. Importante.

C. Critica / Indispensable para evitar fraudes.
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Anexo 2
Titulo: RIMU

URL: www.rockislife.qzz.10

Descripcion: Esta pagina web aloja la version beta del proyecto RIMU, una plataforma web
para la gestion y verificacion de historiales laborales, permitiendo a empresas y empleados

compartir registros de empleo seguros e inmutables.


http://www.rockislife.qzz.io/

