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Resumen
La creciente dependencia de las tecnologias de la informacion ha incrementado los riesgos
asociados a la ciberseguridad, especialmente en pequefias y medianas empresas que cuentan con
recursos limitados y niveles basicos de madurez en la gestion de la seguridad. En este contexto,
el presente proyecto de investigacion aplicada de ingenieria propone el disefio € implementacion
de una solucion SIEM + SOAR basada en software libre, orientada a mejorar la deteccion y
respuesta ante incidentes de seguridad.
El proyecto se desarrolla en una empresa real del sector eléctrico con mas de doce afios de
experiencia en la proteccion de infraestructuras electronicas contra rayos y sobretensiones, la
cual dispone de una infraestructura tecnologica compuesta por aproximadamente diez hosts con
sistemas operativos Windows. Los principales riesgos identificados corresponden a accesos no
autorizados y amenazas de malware. Por razones de confidencialidad, el nombre de la
organizacion no es divulgado.
La metodologia empleada es de tipo aplicada y experimental, estructurada en fases de
diagnéstico, disefio, implementacion y verificacion funcional. Para la solucion SIEM se utiliza la
plataforma Wazuh, mientras que la automatizacion de la respuesta se realiza mediante la
plataforma SOAR Shuffle. La implementacion permite centralizar la gestion de eventos de
seguridad y automatizar acciones de respuesta ante incidentes relevantes.
Como resultado, se obtiene un prototipo funcional que demuestra la viabilidad del uso de
herramientas de codigo abierto para fortalecer la ciberseguridad en entornos empresariales reales,
ofreciendo una alternativa accesible y replicable para organizaciones con caracteristicas
similares.
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Abstract
The increasing dependence on information technologies has significantly raised cybersecurity
risks, particularly for small and medium-sized enterprises with limited resources and low
security maturity levels. In this context, this applied engineering research project proposes the
design and implementation of an open-source SIEM + SOAR solution aimed at improving
incident detection and response.
The project is developed in a real company from the electrical sector with more than twelve
years of experience in protecting electronic infrastructures against lightning and power surges.
The company operates approximately ten Windows-based hosts, and its main security concerns
are unauthorized access and malware threats. Due to confidentiality and security reasons, the
company’s name is not disclosed.
The methodology follows an applied and experimental approach, structured into diagnostic,
design, implementation, and functional verification phases. Wazuh is used as the SIEM platform
for event collection and correlation, while Shuffle is employed as the SOAR platform for
response automation. The implemented solution enables centralized security event management
and automated responses to relevant incidents.
As aresult, a functional prototype is obtained, demonstrating the feasibility of using open-source
technologies to strengthen cybersecurity in real business environments, providing an accessible
and replicable alternative for organizations with similar characteristics.

Keywords: Cybersecurity, SIEM, SOAR, open-source software, SMEs.
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Introduccion

En un contexto donde la transformacion digital avanza de manera acelerada, las
organizaciones dependen cada vez mas de infraestructuras tecnologicas para el desarrollo
de sus procesos operativos y administrativos. Esta realidad ha incrementado la superficie
de exposicion a amenazas cibernéticas, especialmente en pequeias y medianas empresas
(PYMES), las cuales suelen presentar limitaciones en recursos técnicos y financieros para
la gestion adecuada de la seguridad de la informacion. La importancia de este proyecto
radica en su potencial para transformar la manera en que las PYMEs abordan la
ciberseguridad, mediante la adopcion de soluciones accesibles, eficientes y alineadas con
sus necesidades reales.

Ante esta problematica, el presente proyecto de investigacion aplicada de
ingenieria propone el disefio e implementacion de una solucion SIEM + SOAR basada en
software libre, integrando las plataformas Wazuh y Shuffle, como una alternativa viable
frente a soluciones comerciales de alto costo. El prototipo serd implementado en una
empresa real del sector eléctrico, con mas de doce afios de experiencia en la proteccion de
infraestructuras electronicas. Por razones de confidencialidad y seguridad de la
informacion, el nombre de la organizacion no seréd divulgado a lo largo del documento, y
se hard referencia a ella como empresa del sector eléctrico.

El desarrollo del proyecto contempla el analisis del entorno tecnoldgico, el disefio
de la arquitectura de la solucidon y su implementacion funcional, con el fin de mejorar la
gestion de eventos de seguridad y automatizar la respuesta ante incidentes. De esta

manera, el proyecto busca aportar una solucion préctica y replicable que contribuya al



fortalecimiento de la ciberseguridad en PYME del sector eléctrico y en organizaciones

con caracteristicas similares.
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Planteamiento del problema
En un mundo cada vez mas digital, la seguridad de la informacion se ha convertido en un
tema critico para las organizaciones, especialmente para las pequefias y medianas
empresas (PYMEs), que enfrentan mayores desafios en su proteccion debido a la falta de
recursos. El problema central radica en la inaccesibilidad de las PYMEs a soluciones
avanzadas de ciberseguridad, como las plataformas SIEM (Security Information and
Event Management) y SOAR (Security Orchestration, Automation and Response),
debido a su elevado costo y la complejidad técnica de su implementacion. Esta situacion
deja a las PYMEs expuestas a ataques cibernéticos que pueden comprometer su
operacion y sostenibilidad.

Las PYMEs, que constituyen el 90% de las empresas a nivel mundial, generan
entre el 50% y el 70% del empleo global. Sin embargo, son uno de los principales
blancos de ataques cibernéticos. Segun el informe de ciberseguridad de Verizon (2023),
mas del 40% de estos ataques estan dirigidos a PYMESs, que a menudo carecen de una
infraestructura de seguridad solida. Muchas de estas organizaciones no cuentan con
equipos especializados en ciberseguridad, lo que agrava su vulnerabilidad ante amenazas

como el phishing, ransomware y ataques de denegacion de servicio (DDoS), entre otros.

El problema ocurre a diario, ya que las PYMEs manejan informacion critica de
clientes, proveedores y operaciones internas, lo que las convierte en objetivos frecuentes
de los ciberdelincuentes. En Latinoamérica, el problema es particularmente grave. La

Organizacion de los Estados Americanos (OEA) sefiala que solo el 30% de las PYMEs de
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la region implementan soluciones avanzadas de seguridad, lo que las deja expuestas a

ciberataques que podrian devastar su negocio.

Este problema surge por la combinacion de varias causas. La principal es la falta
de recursos financieros para adquirir soluciones comerciales de SIEM y SOAR, que
suelen ser costosas y complejas de implementar. A esto se suma la falta de personal
capacitado para gestionar estas plataformas, ya que muchas PYMEs no pueden permitirse
un equipo especializado en seguridad informatica. Ademas, existe una falta de conciencia
sobre los riesgos reales que suponen los ciberataques, lo que lleva a que muchas de estas
organizaciones subestimen la importancia de la ciberseguridad hasta que sufren un
incidente. Como resultado, muchas empresas no toman medidas preventivas adecuadas,

lo que las deja en una posicion de vulnerabilidad.

Los efectos de este problema son devastadores para las PYMEs. Un ataque
cibernético puede generar la interrupcion de operaciones, robo de datos y pérdidas
economicas significativas. En los peores casos, las empresas pueden verse forzadas a
cerrar debido al impacto financiero de un ataque exitoso. Ademas, la incapacidad para
responder rapidamente a incidentes de seguridad afecta la confianza de los clientes y la

reputacion de la empresa en el mercado, disminuyendo su competitividad.

Este proyecto busca solucionar este problema mediante el disefio e
implementacion de un prototipo de solucion SIEM + SOAR basado en software libre,
adaptado a las necesidades de un entorno empresarial real aplicado a una empresa del
sector eléctrico. La propuesta es ofrecer una herramienta accesible, personalizable y

eficiente que permita a esta empresa detectar, monitorear y responder a incidentes de
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seguridad de manera automatizada. Al basarse en tecnologias de codigo abierto, la
solucion no solo serd mas econdmica, sino que también podra ser adaptada a las
necesidades especificas de la empresa, sin necesidad de contar con un equipo técnico

altamente especializado.

La implementacion de una solucion de este tipo podria reducir significativamente
los riesgos a los que se enfrenta la empresa del sector eléctrico, mejorando su capacidad
para protegerse contra ciberataques y salvaguardar la informacion critica que manejan. A
su vez, la adopcidn de tecnologias de software libre permitird a la organizacion a
mantener los costos bajos, promoviendo una mayor adopcion de medidas de

ciberseguridad y cerrando la brecha entre grandes empresas y PYME:s.
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Justificacion
La realizacion de este proyecto de investigacion aplicada de ingenieria se justifica por la
necesidad de fortalecer la gestion de la seguridad de la informacion en empresas del
sector eléctrico que, a pesar de operar infraestructuras criticas, cuentan con niveles
basicos de madurez en ciberseguridad y recursos limitados para acceder a soluciones

comerciales de alto costo.

Desde el punto de vista disciplinar, el proyecto es pertinente para el campo de la
ingenieria de telecomunicaciones y/o electronica, ya que integra conceptos de redes,
seguridad informatica, gestion de eventos, automatizacion y analisis de datos, aplicados a
un entorno empresarial real. La implementacion de una solucion SIEM + SOAR permite
materializar conocimientos tedricos en una solucion técnica funcional, alineada con las

tendencias actuales en ciberseguridad.

En el ambito social y organizacional, la solucion propuesta beneficia directamente
a la empresa del sector eléctrico al mejorar su capacidad de deteccion y respuesta ante
accesos no autorizados y malware, reduciendo riesgos operativos y fortaleciendo la
continuidad del negocio. Adicionalmente, el uso de software libre promueve la
democratizacion del acceso a tecnologias avanzadas de seguridad, especialmente para

pequefias y medianas empresas.

Desde una perspectiva académica y personal, el proyecto permite desarrollar
competencias técnicas, analiticas y de disefio de soluciones reales, consolidando

habilidades clave para el ejercicio profesional. Asimismo, el proyecto aporta un modelo
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replicable que puede ser adaptado por otras organizaciones con caracteristicas similares,

aumentando su impacto y relevancia.
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Objetivos
Objetivo general

Desarrollar un prototipo de soluciéon SIEM + SOAR basado en software libre para
automatizar la deteccion y respuesta a incidentes de ciberseguridad, con el fin de mejorar
la proteccion de empresa del sector eléctrico que cuenta con un entorno de recursos
limitados.

Objetivos especificos

Analizar el entorno tecnolédgico y el nivel de madurez en ciberseguridad de una
empresa del sector eléctrico, con el fin de identificar vulnerabilidades, eventos criticos y
requerimientos para la implementacion de una solucion SIEM + SOAR.

Disefiar e implementar la arquitectura de una solucion SIEM + SOAR basada en
software libre, utilizando Wazuh y Shuffle, para centralizar la gestion de eventos de
seguridad y automatizar la respuesta ante accesos no autorizados y amenazas de malware
en un entorno empresarial real.

Integrar y verificar el funcionamiento del prototipo SIEM + SOAR
implementado, con el propdsito de validar su operatividad, estabilidad y capacidad de

respuesta frente a incidentes de seguridad en la infraestructura de la empresa.
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Marco conceptual y tedrico
Marco conceptual
Ciberseguridad

La ciberseguridad es la practica de proteger sistemas informaticos, redes,
aplicaciones y datos ante agresiones digitales o accesos no autorizados, utilizando una
combinacion de procesos, tecnologias, politicas y comportamientos para salvaguardar la
confidencialidad, integridad y disponibilidad de la informacion frente a amenazas y ataques
maliciosos. (Fortinet, 2026)

SIEM (Gestion de Informacion y Eventos de Seguridad)

El SIEM, por sus siglas en inglés Security Information and Event Management,
consiste en un conjunto de tecnologias que recopilan, correlacionan y analizan datos de
eventos y registros de multiples fuentes dentro de una infraestructura de T1 para identificar
actividades sospechosas, generar alertas y proporcionar una vision centralizada del estado
de seguridad de una organizacion. (IONOS, 2025)

SOAR (Orquestacion, Automatizacion y Respuesta de Seguridad)

El SOAR (Security Orchestration, Automation and Response) se refiere a un
conjunto de soluciones y herramientas que permiten automatizar, orquestar y coordinar
procesos y respuestas ante incidentes de seguridad. Permite integrar diversas tecnologias
de seguridad (como SIEM, EDR y escéneres de vulnerabilidades) y ejecutar acciones
definidas automaticamente tras la deteccion de amenazas, reduciendo tiempos de respuesta

y la carga operativa manual. (Red Hat, 2022)



21

Software Libre

El software libre se refiere a programas informaticos que se consideran “libres”
cuando no imponen restricciones legales que limiten el estudio, la redistribucion o la
modificacion del codigo fuente. Segun Britannica, la libertad principal detras del software
libre es que las personas usuarias puedan controlar completamente el software que
emplean, independientemente de si éste se ofrece sin costo o con algun precio. Para que un
programa sea considerado libre, debe permitir legalmente a las personas estudiar, modificar
y redistribuir tanto el software original como sus versiones modificadas, sin restricciones
que limiten estas acciones. Este concepto esta estrechamente vinculado al movimiento del
software libre, fundado por Richard Stallman en la década de 1980, y se diferencia de otras
formas de software gratuito en que pone el énfasis en la libertad de uso y modificacion,
mas que en el precio. (Volle, 2026)
Orquestacion y Automatizacion de Seguridad

La orquestacion y automatizacion de seguridad es un enfoque que permite
coordinar multiples herramientas y procesos de seguridad para que trabajen de forma
integrada y automatica ante eventos de seguridad, reduciendo la intervencion manual y
acelerando la respuesta ante incidentes. Este concepto es fundamental para entender
codmo las plataformas SOAR interactuan con otras soluciones dentro de un Centro de
Operaciones de Seguridad (SOC). (CyberSafety, 2025)
Pequeiias y medianas empresas (PYMES )

Una pequena y mediana empresa (PYME) es una organizacion que se clasifica

por su tamafo en funcion de criterios como el numero de empleados y el volumen de
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facturacion, siendo entidades con menos de 250 trabajadores y con un nivel de operacion
y recursos menor al de las grandes corporaciones. Las PYMEs constituyen la mayoria del
tejido empresarial global, representando hasta el 99 % de las empresas en muchos paises
y contribuyendo significativamente a la generacion de empleo y al crecimiento
economico. Ademas, este tipo de organizaciones se caracteriza por su flexibilidad,
adaptabilidad y cercania al cliente, lo cual les permite responder con agilidad a cambios
del mercado, aunque también enfrentan limitaciones en acceso a recursos, financiamiento

y capacidades tecnologicas. (Econdmica, 2024)
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Marco tedrico

La ciberseguridad se ha convertido en un elemento critico para la continuidad
operativa de las organizaciones, especialmente en un contexto donde la digitalizacioén de
procesos y la interconexion de sistemas incrementan la superficie de ataque. Las pequefias
y medianas empresas (PYMEs), a pesar de ser un motor clave de la economia, suelen
presentar mayores brechas de seguridad debido a limitaciones presupuestales, técnicas y
de personal especializado, lo que las convierte en un objetivo atractivo para los atacantes
cibernéticos.

En este escenario, la ciberseguridad se define como el conjunto de estrategias,
tecnologias y précticas orientadas a proteger los sistemas de informacion, redes y datos
frente a accesos no autorizados, ataques maliciosos o dafos, garantizando la
confidencialidad, integridad y disponibilidad de la informacion (Fortinet, 2026). La
implementacion de controles adecuados permite reducir el impacto de amenazas como
malware, accesos indebidos, ransomware y explotacion de vulnerabilidades, las cuales
afectan de manera significativa a organizaciones con niveles basicos de madurez en
seguridad.

Una de las tecnologias mas relevantes para la gestion centralizada de la seguridad
es el SIEM (Security Information and Event Management). Este tipo de solucion permite
recopilar, correlacionar y analizar eventos de seguridad provenientes de multiples fuentes,
como sistemas operativos, aplicaciones, dispositivos de red y soluciones de seguridad, con

el fin de detectar comportamientos andmalos o incidentes de manera oportuna (IONOS,
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2025). El uso de SIEM facilita la visibilidad del estado de seguridad de la infraestructura
tecnolodgica, permitiendo una respuesta mas informada y basada en evidencias.

No obstante, aunque los sistemas SIEM proporcionan capacidades avanzadas de
monitoreo y deteccion, su efectividad puede verse limitada cuando los procesos de
respuesta ante incidentes dependen exclusivamente de acciones manuales. En respuesta a
esta necesidad surgen las plataformas SOAR (Security Orchestration, Automation and
Response), las cuales permiten automatizar y orquestar flujos de respuesta ante incidentes
de seguridad, integrando diferentes herramientas y tecnologias dentro de un mismo
ecosistema (Red Hat, 2022). El enfoque SOAR reduce los tiempos de reaccién, minimiza
errores humanos y optimiza el uso de recursos, aspectos clave para entornos con
capacidades operativas reducidas, como es el caso de muchas PYMEs.

La combinacién de soluciones SIEM + SOAR representa una evolucion en la
gestion de la ciberseguridad, al permitir no solo la deteccion de incidentes, sino también la
ejecucion automatizada de acciones de contencion y mitigacion. Esta integracion resulta
especialmente beneficiosa en escenarios empresariales donde la seguridad se gestiona de
forma reactiva o con herramientas aisladas, ya que promueve una estrategia mas proactiva
y estructurada frente a las amenazas.

En este contexto, el software libre adquiere un papel fundamental. El software libre
se caracteriza por ofrecer a los usuarios la libertad de ejecutar, estudiar, modificar y
redistribuir el codigo fuente, lo que favorece la transparencia, la adaptabilidad y la
reduccion de costos de licenciamiento (Volle, 2026). Para las PYMEs, el uso de soluciones

de seguridad basadas en software libre, como Wazuh para SIEM y Shuffle para SOAR,
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permite implementar arquitecturas robustas sin incurrir en elevados costos, ademas de
facilitar la personalizacion de la solucidon segiin las necesidades especificas del entorno
empresarial.

Finalmente, la adopcion de plataformas SIEM y SOAR basadas en software libre
contribuye al fortalecimiento de la postura de seguridad de las PYMEs, permitiendo
avanzar hacia modelos mas maduros de gestion de incidentes. La integracion de monitoreo,
correlacion de eventos y automatizacion de respuestas se presenta como una alternativa
viable y estratégica para mejorar la proteccion de los activos digitales, optimizar los
procesos de seguridad y garantizar la continuidad operativa en entornos empresariales

reales.
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Metodologia

El presente proyecto de investigacion aplicada de ingenieria adopta un enfoque
mixto, con énfasis en el componente aplicado y técnico, orientado al disefo e
implementacion de una solucion SIEM + SOAR basada en software libre en un entorno
empresarial real.

La solucion serd implementada en una empresa perteneciente al sector eléctrico,
con mas de doce anos de experiencia en el disefio, comercializacion y soporte de sistemas
de proteccion contra rayos y sobretensiones, dedicada a la proteccion de infraestructuras
electrdnicas criticas.

Diseio del estudio:

El disefio del estudio es de tipo experimental-aplicado, ya que se desarrolla e
implementa un prototipo funcional dentro de la infraestructura tecnoldgica de la empresa,
permitiendo validar su operatividad en condiciones reales.

La metodologia se estructura en tres fases:
Fase 1: Diagnostico y analisis del entorno

En esta fase se realiza la caracterizacion de la empresa y de su estado actual en
materia de ciberseguridad, identificando activos criticos, fuentes de eventos de seguridad,
vulnerabilidades y practicas existentes de monitoreo y respuesta a incidentes. Este
andlisis permite definir los requerimientos técnicos y funcionales del sistema SIEM +

SOAR acorde al contexto operativo de la organizacion.



27

Fase 2 y 3: Diseiio e implementacion de la solucion

Con base en el diagnostico, se disefia la arquitectura del sistema SIEM + SOAR
utilizando Wazuh como plataforma SIEM para la recoleccion, correlacion y analisis de
eventos de seguridad, y Shuffle como plataforma SOAR para la automatizacion de
respuestas ante incidentes. En esta etapa se realiza la instalacion, configuracion e
integracion de los componentes, asi como la definicion de reglas, flujos de trabajo y
mecanismos de comunicacion entre ambas soluciones.
Fase 4: Verificacion funcional y resultados obtenidos

Finalmente, se verifica el correcto funcionamiento e integracion de la solucion
implementada, comprobando la capacidad del sistema para detectar eventos de seguridad
y ejecutar respuestas automatizadas. Los resultados obtenidos se documentan mediante
registros técnicos y andlisis del comportamiento del sistema en el entorno empresarial.
Tipo de analisis

El analisis se centra principalmente en la operatividad, integracion y estabilidad
del sistema implementado, priorizando la correcta ejecucion de los procesos de deteccion
y automatizacion de incidentes sobre la evaluacion estadistica avanzada. De esta manera,
se valida la pertinencia de la solucion como una alternativa viable y de bajo costo para la

gestion de la seguridad en pequefias empresas.
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Fase 1: Diagnostico del entorno

Caracterizacion de la empresa

La solucion propuesta serd implementada en una empresa del sector eléctrico, con
mas de doce afos de experiencia en el disefio, comercializacion y soporte de sistemas de
proteccion contra rayos y transientes, orientados a la proteccion de infraestructuras
electronicas frente a los efectos de sobretensiones eléctricas. La organizacion presta
servicios especializados para la proteccion de activos tecnoldgicos criticos, lo que
convierte la seguridad de la informacion en un componente clave para la continuidad de
sus operaciones.
La infraestructura tecnologica de la empresa estd compuesta aproximadamente por diez
hosts con sistemas operativos Windows, destinados a funciones administrativas, técnicas
y de soporte. Estos equipos constituyen activos fundamentales para el desarrollo de las
operaciones diarias y representan el entorno sobre el cual se implementara la solucion
propuesta.
Debido a la naturaleza critica de los servicios prestados y a consideraciones de
confidencialidad y seguridad de la informacion, el nombre de la organizacion no sera
divulgado en el presente proyecto, haciendo referencia a ella inicamente como una
empresa del sector eléctrico.

Analisis del entorno

El analisis del entorno se realizdo mediante un proceso de diagndstico técnico
orientado a identificar el estado actual de la infraestructura tecnologica y las capacidades

de ciberseguridad de la organizacion. Para ello, se llevaron a cabo actividades de
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levantamiento de informacion, revision de la infraestructura tecnoldgica existente y
validacion de los controles de seguridad implementados en los equipos de trabajo.

Durante esta fase se efectud un inventario basico de los activos tecnologicos,
identificando aproximadamente diez hosts con sistemas operativos Windows destinados a
funciones administrativas, técnicas y de soporte. Asimismo, se realizaron entrevistas y
consultas con el personal responsable de la infraestructura tecnologica, con el fin de
conocer los procedimientos actuales de gestion de incidentes, monitoreo y administracion
de la seguridad.

Como resultado del diagnostico, se evidenci6 que la organizacion no contaba con
una solucién SIEM para la centralizacion y correlacion de eventos de seguridad, ni con
una plataforma SOAR que permitiera automatizar procesos de respuesta ante incidentes.
De igual forma, se identific6 la ausencia de controles de seguridad perimetral avanzados,
tales como sistemas de deteccion y prevencion de intrusiones (IDS/IPS) o firewalls de
nueva generacion.

En los equipos finales se constatd que la proteccion se limitaba al uso de
Windows Defender con su configuracion predeterminada, sin herramientas especializadas
para la deteccion avanzada de amenazas, monitoreo de integridad, correlacion de eventos
o gestion centralizada de alertas. Adicionalmente, se identificé que la organizacion no
disponia de un sistema centralizado para la gestion de actualizaciones y parches de
seguridad, lo que incrementa el riesgo de explotacion de vulnerabilidades conocidas.

El diagndstico también permitid determinar que la gestion de la seguridad se

desarrollaba de forma reactiva y mediante procesos manuales, sin mecanismos que
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proporcionaran visibilidad centralizada de los eventos generados por los activos
tecnologicos. Esta situacion dificultaba la deteccion temprana de actividades
sospechosas, especialmente aquellas relacionadas con accesos no autorizados y amenazas
de malware, identificadas como los principales riesgos para la organizacion.

Los resultados obtenidos permitieron establecer una linea base del estado de
madurez en ciberseguridad de la empresa y definir los requerimientos funcionales
necesarios para el disefio de la solucion propuesta. Entre las principales necesidades
identificadas se encuentran la centralizacion de eventos de seguridad, la correlacion de
alertas, el monitoreo continuo de los activos tecnoldgicos y la automatizacion de
respuestas ante incidentes. Con base en estos hallazgos, se procedio al disefio e
implementacion de una solucion SIEM + SOAR basada en software libre, alineada con

las caracteristicas y necesidades del entorno empresarial analizado.
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Fase 2: Diseno de la solucion

Especificaciones técnicas

Seleccion y justificacion de tecnologias

La seleccion de las herramientas que conforman la solucion SIEM + SOAR se
realizo considerando las caracteristicas del entorno empresarial analizado, el nivel de
madurez en ciberseguridad identificado durante la fase de diagndstico y las restricciones
presupuestales de la empresa. Como resultado de este analisis, se seleccionaron las
plataformas Wazuh y Shuffle debido a que ofrecen capacidades avanzadas de monitoreo,
correlacion de eventos, automatizacion y respuesta ante incidentes, bajo un modelo de
software libre que elimina los costos asociados al licenciamiento de soluciones
comerciales.

La eleccion de estas herramientas también estuvo fundamentada en su facilidad de
integracion, amplia documentacion, soporte comunitario y compatibilidad con estandares
y marcos de referencia ampliamente utilizados en ciberseguridad, como MITRE
ATT&CK. Adicionalmente, ambas plataformas permiten escalar la solucion conforme

evolucionen las necesidades de seguridad de la organizacion.

Antes de seleccionar la plataforma SIEM para la solucion propuesta, se analizaron
diferentes alternativas disponibles en el mercado, considerando aspectos como costos de
licenciamiento, capacidades de monitoreo, gestion de vulnerabilidades, integracion con

marcos de referencia en ciberseguridad y adecuacion para entornos empresariales con
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recursos limitados. Entre las soluciones evaluadas se encuentran Splunk, reconocida por
sus avanzadas capacidades de analisis y correlacion de eventos, e IBM QRadar,
ampliamente utilizada en entornos corporativos para la gestion centralizada de eventos de
seguridad. Sin embargo, debido a los costos asociados al licenciamiento y mantenimiento
de estas plataformas, se consider6 que Wazuh representaba una alternativa mas adecuada

para el contexto de la organizacion analizada.

Tabla 1.

Comparacion de Soluciones para la implementacion del SIEM.

o . IBM

Criterio Wazuh Splunk QRadar
Licenciamiento Software libre  Comercial Comercial
Costo Sin licencias Alto Alto
Gestion de , , ,
vulnerabilidades Si Si Si
Integracion MITRE , , ,
ATT&CK Si Si Si

Limitado por Limitado

Adecuado para PYMEs Si
costo por costo

Comunidad y

documentacion Amplia Amplia Amplia

Nota. Esta tabla muestra una comparativa entre algunas soluciones SIEM que ofrece el

mercado. Fuente. Elaboracion propia.
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Antes de seleccionar la plataforma SOAR, se evaluaron diferentes herramientas
orientadas a la automatizacion y orquestacion de respuestas ante incidentes de seguridad.
Entre las alternativas consideradas se encuentran Cortex XSOAR y CrowdStrike Falcon
SOAR, soluciones ampliamente utilizadas en entornos empresariales por sus capacidades
de integracion y automatizacion avanzada. No obstante, al tratarse de plataformas
comerciales con costos de implementacion y operacion elevados, se determind que
Shuffle constituia una alternativa mas viable para el proyecto, al ofrecer funcionalidades
de automatizacion, integracion mediante APl y creacion de flujos de respuesta, bajo un

modelo de software libre y sin costos de licenciamiento.
Tabla 2.

Comparacion de Soluciones para la implementacion del SOAR.

o . Cortex Crowdstrike Falcon
Criterio Shuffle XSOAR SOAR
Licenciamiento  Software libre = Comercial Comercial
Costo Sin licencias Alto Alto
Integracion API ~ Si Si Si
Automatizacion  Si Si Si

Adecuado para S Limitado por

PYMEs costo Limitado por costo

Nota. Esta tabla muestra una comparativa entre algunas soluciones SOAR que ofrece el

mercado. Fuente. Elaboracion propia.
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Recurso

Descripcion

Costo Estimado

1. Servidor dedicado o VPS

Servidor necesario para la
implementacion de la plataforma
SIEM + SOAR. CPU 8 nucleos,
RAM 16 GB — Para hasta 500
Usuarios

$2,500,000 COP/mes

2. Almacenamiento
(HDD/SSD)

Almacenamiento adicional para la
recoleccion de logs y eventos (1 TB
SSD).

$1,000,000 COP

3. Licencias de software

Herramientas como ELK (Elastic),
Wazuh, Shuffle, que son de uso

. . . $0 COP
libre gratuito, pero requieren
mantenimiento.
Ingeniero para la implementacion y
4. Servicio de Ingenieria configuracion del sistema, y parala  $6,000,000 COP/mes

integracion de la red.

5. Capacitacion a usuarios

Formacion para los empleados de la
PYME sobre el uso del sistema y
respuestas ante incidentes.

$1,200,000 COP

6. Backup y recuperacion

Sistema de backup para asegurar la
integridad de los datos recolectados
por el SIEM.

$800,000 COP (una
vez)

Total

$11,500,000 COP

Nota. En esta tabla, se realiza un presupuesto para la implementacion del SIEM + SOAR.

Fuente. Elaboracion propia.
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Arquitectura y Componentes de la Solucion Wazuh (SIEM)

La arquitectura de Wazuh se estructura en torno a un sistema centralizado que
recoge, analiza y almacena datos de seguridad, permitiendo un monitoreo integral de los
puntos finales (endpoints) y dispositivos de red en una organizacion. Esta solucion se
basa en agentes que se ejecutan en los dispositivos monitoreados y envian datos de
seguridad a un servidor central. Para aquellos dispositivos que no admiten agentes, como
firewalls, switches y routers, es posible integrar sus registros mediante Syslog, SSH o una
APL. El servidor central de Wazuh analiza y decodifica esta informacién y la envia al
indexador para su almacenamiento, la arquitectura se puede observar en la Figura 1.

La plataforma se compone de tres componentes fundamentales:

1. Agente Wazuh: Este agente se instala en los puntos finales, tales como
servidores, computadoras y dispositivos en la nube. Su funcién es recopilar y
enviar informacion de seguridad al servidor Wazuh, ofreciendo capacidades de
deteccion, prevencion y respuesta ante amenazas.

2. Servidor Wazuh: Es el nucleo de procesamiento de la solucion. Aqui se reciben
y analizan los datos recopilados de los agentes. Utiliza decodificadores y reglas,
en combinacion con inteligencia de amenazas, para identificar posibles
indicadores de compromiso (IOC). El servidor administra la configuracion de los
agentes y permite su escalabilidad, soportando cientos o miles de agentes,
especialmente cuando se implementa en un cluster.

3. Indexador Wazuh: Es un motor de busqueda y analisis de texto completo que

indexa y almacena las alertas generadas por el servidor. En instalaciones
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pequefias, puede funcionar en un solo nodo, mientras que en entornos mas
grandes, es recomendable un clister de varios nodos para soportar grandes
volumenes de datos y asegurar la alta disponibilidad.

4. Panel de Control Wazuh: Es la interfaz web de usuario, disefiada para el analisis

y visualizacion de datos. Facilita la busqueda de amenazas, el monitoreo de

cumplimiento normativo (como PCI DSS, GDPR vy otros), y permite gestionar la

configuracion y el estado del sistema. Ofrece paneles listos para usar que ayudan
en la deteccion de vulnerabilidades, la evaluacion de la configuracion y el
monitoreo de la integridad de los archivos.

Esta arquitectura robusta permite a Wazuh monitorear no solo puntos finales, sino
también dispositivos sin agentes, logrando una cobertura de seguridad completa. (Wazuh,
Wazuh, 2024)

Figura 1

Plano Arquitectura y Componentes de Wazuh (SIEM).
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Nota. Plano de la arquitectura y componentes de Wazuh (SIEM). Fuente. (Wazuh,

Wazuh, 2024)

Arquitectura y Componentes de la Solucion Shuffle (SOAR)

Shuffle es una solucion de codigo abierto disefiada para la creacion y ejecucion de
flujos de trabajo de automatizacion orientados a la ciberseguridad. Se basa en una
arquitectura API-first, lo que permite a los usuarios interactuar con cada funcion de la
plataforma a través de puntos finales API, tanto en implementaciones en la nube como en
entornos locales. Esto facilita la integracion con otros sistemas y herramientas,
optimizando los flujos de trabajo y automatizando respuestas ante incidentes de
seguridad.

La autenticacion en Shuffle utiliza el modelo de token portador. Cada solicitud
enviada a la API requiere el encabezado “Autorizacion: Portador <APIKEY>", lo que
garantiza una comunicacion segura y autenticada. En entornos multiusuario, Shuftle
permite la gestion de multiples organizaciones, y el usuario puede especificar la
organizacion deseada mediante el encabezado "Org-Id: <ORGID>", o bien trabajar con la
organizacion activa predeterminada. Esta flexibilidad permite adaptar los flujos de
trabajo y politicas de seguridad a diferentes niveles organizativos dentro de la misma
plataforma.

Shuffle genera sus APIs mediante un creador OpenAPI propio, lo que permite
mantener la compatibilidad y consistencia entre las versiones de la plataforma, facilitando

la escalabilidad y mantenimiento del sistema. Este disefio API-centric convierte a Shuffle
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en una herramienta versatil y eficaz para implementar un sistema SOAR automatizado,
permitiendo a las organizaciones responder de forma rapida y eficiente a eventos de
seguridad sin intervencion manual, asegurando una mayor efectividad en la gestion de
amenazas y un mejor aprovechamiento de los recursos de seguridad. (Shuffler, Shuffler,
2024). La arquitectura se puede observar en la Figura 2.

La integracion entre Wazuh y Shuffle permite crear un ecosistema de seguridad
optimizado que combina la deteccion, el andlisis y la respuesta automatizada ante
incidentes de seguridad. En este entorno, Wazuh actiia como el componente SIEM
encargado de recopilar y analizar los datos de seguridad de los puntos finales, mientras
que Shuffle, en su rol de SOAR, automatiza las respuestas y procesos posteriores con

base en la informacion recibida del SIEM.



Figura 2

Plano Arquitectura de Shuffle (SOAR).
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Nota. Plano de la arquitectura Shuffle (SOAR). Fuente. (Shuftle, 2025)
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Diagrama de Bloques

Figura 3

Diagrama de Flujo SIEM + SOAR.
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Nota. Diagrama de flujo del funcionamiento integral entre la solucion SIEM y SOAR.

Fuente. Elaboracion propia.
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Fase 3: Implementacion del Prototipo
La fase de implementacion del prototipo tuvo como proposito desplegar e integrar
la solucion SIEM + SOAR en el entorno empresarial real, de acuerdo con la arquitectura
definida en la fase de disefo. Para ello, se utilizaron maquinas virtuales sobre la
plataforma de virtualizacién Proxmox, garantizando un entorno controlado, escalable y

alineado con los recursos disponibles de la empresa.

Implementacion de la infraestructura virtual para el SIEM
Para la implementacion del sistema SIEM se cre6 una maquina virtual dedicada

en el hipervisor Proxmox, destinada a alojar la plataforma Wazuh. La méquina virtual fue
configurada con recursos acordes a la capacidad de procesamiento requerida para la
recoleccion y andlisis de eventos de seguridad.
La configuracion de la maquina virtual incluye:

e Memoria RAM: 12 GB

e Procesador: 4 nicleos

o Sistema operativo: Ubuntu Server 24.04 LTS

¢ Almacenamiento: 400 GB

o Interfaz de red: Bridge configurado para integracion con la red corporativa
Esta configuracion permite garantizar el correcto funcionamiento de los componentes del
SIEM, incluyendo el servidor Wazuh, el indexador y el panel de control. En la Figura 4
se presenta la configuracion general de la maquina virtual creada en Proxmox para el

sistema SIEM, como se puede observar en la Figura 4.
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Figura 4
Configuracion Maquina Virtual Wazuh (SIEM).
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Hard Disk (scsi0) storage1:105/wm-105-disk-0.qcow2 iothread=1,size=400G
Network Device (netl) virtio=BC:24:11:D8:C9:38 bridge=vmbr2

|| T

Nota. Configuracion de hardware de la maquina virtual donde se contendra los servicios

de Wazuh (SIEM). Fuente. Elaboracion propia.

Instalacion y configuracion del sistema SIEM (Wazuh)

Una vez creada la maquina virtual, se procedio a la instalacion del sistema
operativo Ubuntu Server y posteriormente a la implementacion de la plataforma Wazuh.
La instalacion se realizo siguiendo las recomendaciones oficiales del fabricante,
asegurando la correcta integracion de sus componentes principales.

Durante esta etapa se llevaron a cabo las siguientes actividades:
o Instalacion del servidor Wazuh.
e Configuracion del indexador para el almacenamiento y consulta de eventos.
o Despliegue del panel de control para la visualizacion y andlisis de alertas.
e Configuracion inicial de reglas y decodificadores para la deteccion de accesos no
autorizados y malware.

o Instalacion de agentes Wazuh en los hosts Windows de la empresa.
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Puesta en funcionamiento de Wazuh (SIEM).
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Nota. Dashboard principal de Wazuh (SIEM). Fuente. Elaboracion propia.

Figura 6

Instalacion Agente Wazuh.
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Nota. Instalacion de un agente del SIEM para verificar correcta comunicacion con el

servidor. Fuente. Elaboracion propia.
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Implementacion de la infraestructura virtual para el SOAR
De manera similar, se desplegd una maquina virtual independiente para la
solucion SOAR Shuffle, con el fin de desacoplar las funciones de monitoreo y
automatizacion, mejorando la seguridad y escalabilidad del sistema.
La configuracion de la maquina virtual incluye:

Memoria RAM: 8 GB

e Procesador: 2 nicleos

o Sistema operativo: Debian 13

e Almacenamiento: 32 GB

o Interfaz de red: Bridge configurado para integracion con la red corporativa
La méquina virtual destinada al SOAR fue configurada con recursos adecuados para la
ejecucion de flujos de automatizacion y comunicacion mediante API. En esta maquina se
instalo el sistema operativo Linux Debian y posteriormente la plataforma Shuffle en su
version de codigo abierto, como se puede observar en la Figura 7.
Figura 7
Configuracion Maquina Virtual Wazuh (SIEM).
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Nota. Configuracion de hardware de la maquina virtual donde se contendra los servicios

de Shuffle (SOAR). Fuente. Elaboracion propia.

Instalacion y configuracion del sistema SOAR (Shuffle)

La instalacion de Shuffle se realiz6 utilizando su despliegue local, permitiendo un control
total sobre la plataforma y sus integraciones. Durante esta etapa se configuraron los
siguientes elementos:

Servicios base de Shuffle.

Autenticacion mediante tokens de acceso (API Keys).

Creacion de flujos de automatizacion orientados a la respuesta ante incidentes.

Preparacion de integraciones con el sistema SIEM.

Figura 8

Puesta en marcha de Shuffle (SOAR).
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Nota. Dashboard principal de Shuffle (SOAR). Fuente. Elaboracion propia.
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Configuraciones especificas alineadas al CORE del negocio

Considerando que la empresa pertenece al sector eléctrico y se especializa en el
disefio, comercializacion y soporte de sistemas de proteccion contra rayos y
sobretensiones para infraestructuras electronicas criticas, se realizaron configuraciones
particulares en la solucion SIEM + SOAR orientadas a proteger los activos de
informacion mas relevantes para el core del negocio. Estas configuraciones permiten que
la solucion no se limite a una proteccion genérica, sino que responda a las

particularidades operativas y de informacion sensible que maneja la organizacion.

Monitoreo de integridad de archivos (FIM) sobre activos criticos del negocio.

Se configur6 el modulo de File Integrity Monitoring de Wazuh sobre las carpetas
que almacenan los activos digitales de mayor valor para la operacion: disefios técnicos de
sistemas de proteccion, fichas técnicas de productos, propuestas comerciales, planos de
instalaciones de clientes, documentacion de proyectos en ejecucion y bases de datos de
clientes con infraestructura critica (telecomunicaciones, subestaciones eléctricas, centros
de datos). Esta configuracion permite generar alertas inmediatas ante cualquier
modificacion, eliminacidn o creacion de archivos en estas ubicaciones, garantizando la

integridad de la informacion que sustenta la propuesta de valor de la empresa.

Reglas personalizadas para deteccion de accesos a informacion sensible.
Se incorporaron reglas adicionales en Wazuh dirigidas a detectar accesos

sospechosos a recursos compartidos donde reposa la informacion comercial y técnica de
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clientes con infraestructura eléctrica critica. Considerando que parte de los clientes
corresponde a entidades cuya informacion esté sujeta a confidencialidad contractual, las
reglas contemplan la deteccion de accesos fuera del horario laboral, intentos repetidos de
acceso a recursos restringidos y la ejecucion de procesos asociados a herramientas de

exfiltracion de informacion.

Flujo SOAR especifico para proteccion de cuentas técnicas y comerciales.

En Shuffle se configur6 un flujo de respuesta automatizada que prioriza la
proteccion de las cuentas del personal técnico y comercial, las cuales tienen acceso a
informacion sensible de clientes y a propuestas con infraestructura critica. Ante la
deteccion de un evento de dumping de credenciales del Windows SAM (regla 92026 de
Wazuh), el flujo extrae automaticamente el nombre de usuario implicado y deshabilita la
cuenta correspondiente en el Active Directory de la organizacion, conteniendo el
incidente antes de que pueda materializarse un movimiento lateral o un escalamiento de
privilegios. Adicionalmente, se implement6 un mecanismo de alertamiento por intentos
fallidos de autenticacion, permitiendo identificar posibles ataques de fuerza bruta o
accesos no autorizados y facilitando una respuesta temprana por parte del equipo de

seguridad.

Politica de retencion de logs alineada al ciclo de vida de los proyectos.
Considerando que los proyectos del sector eléctrico suelen tener ciclos de vida

prolongados, que incluyen etapas de disefio, instalacion, mantenimiento y soporte
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postventa, se establecio una politica de retencion de logs en el indexador de Wazuh
acorde con dichos plazos. Esta configuracion permite realizar investigaciones forenses

retrospectivas en caso de incidentes que afecten a clientes con proyectos activos.

Listas blancas para aliados estratégicos.

Se configuraron listas de IPs de confianza correspondientes a proveedores
autorizados, distribuidores estratégicos y aliados tecnologicos con los que la empresa
intercambia informacion de manera regular. Esta configuracion reduce el ruido operativo
del SIEM y permite que las alertas se concentren sobre el trafico realmente sospechoso.
Estas configuraciones especificas permiten que la solucion SIEM + SOAR implementada
no solo cumpla con la funcion general de monitoreo y respuesta automatizada, sino que
esté directamente alineada con los activos criticos, los procesos operativos y los riesgos

particulares del CORE del negocio de la empresa del sector eléctrico.

Integracion entre SIEM y SOAR

Finalmente, se realizo la integracion entre Wazuh y Shuffle, permitiendo que los
eventos de seguridad detectados por el SIEM activen flujos de respuesta automatizados
en el SOAR. Esta integracion se realizo mediante el uso de APIs y webhooks, facilitando
el intercambio de informacion entre ambas plataformas, como se puede observar en la

Figura 9.



49
La integracion permite ejecutar acciones automaticas ante eventos criticos, como
la generacion de alertas, registro de incidentes y respuesta inicial ante accesos no

autorizados o deteccion de malware.

Figura 9

Creacion de Webhook URI en el SOAR para integracion con el SIEM.
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Triggers Associaled App (optional)

W Webhook

Parameters

@ webhook URI

Wazuh ale

Nota. Se crea una un webhook en Suffle (SOAR), donde se extrae el URI para realizar la
integracion entre Wazuh y Shuffle y de igual forma se ejecuta para que quede arriba el

servicio. Fuente. Elaboracion propia.

Figura 10

Configuracion Webhook URI en SIEM para integracion con el SOAR.

<integration>
<name>shuffle</name>
<hook_url>http://160.199.252.3:3001/api/v1/hooks/webhook_26ae06a3-9del-Ue30-92a3-1laa60balf6b8</hook_url>

<level>3</level>
<alert_format>json</alert_format>
</integration>
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Nota. Se configura el URI del Webhook anteriormente extraido del SOAR y se configura
en el archivo /var/ossec/etc/ossec.cont de Wazuh (SIEM), para realizar la integracion

entre ambas soluciones. Fuente. Elaboracion propia.

Figura 11

Procesamiento de alertas.

/tmp/shuffle-17690086U0--1U13U06386.alert http:// :3001/api/vl/hooks/webhook_26ae@6a3-9del-Ue30-92a3-1aa6Bbalf6bs
/tmp/shuffle-1769008831—-UU6365785.alert http: :3001/api/vl/hooks/webhook_26aeB6a3-9del-Ue30-92a3-1aacbbalf6bs
/tmp/shuffle-176900925U-1959595278.alert http: :3001/api/vl/hooks/webhook_26aeB6a3-9del-Ue30-92a3-1aa66balf6bs
/tmp/shuffle-1769009591-1652977083.alert http: :3001/api/vl/hooks/webhook_26aeB6a3-9del-Ue30-92a3-1aa60balfebs
/tmp/shuffle-176900998U--950084569.alert http: :3001/api/vl/hooks/webhook_26aeB6a3-9del-lUe30-92a3-1laacOballf6bs
/tmp/shuffle-1769010273-2126048297.alert http: :3001/api/v1l/hooks/webhook_26aeB6a3-9del-Ue3B-92a3-1aa6Bbalf6bs
/tmp/shuffle-176901027U—-31U89195.alert http:// :3001/api/vl/hooks/webhook_26aed6a3-9del-Ue30-92a3-1aa60balf6bs

/tmp/shuffle-1769010523—-3UU853386.alert http:// :3001/api/vl/hooks/webhook_26aeB6a3-9del-Ue30-92a3-1aa60balf6bs
/tmp/shuffle-1769010523-393U6682.alert http:// :3001/api/vl/hooks/webhook_26ae@6a3-9del-Ue38-92a3-1aabBballf6b8

/tmp/shuffle-17690106U9—-1378765283.alert http:// :3001/api/vl/hooks/webhook_26aeb6a3-9del-Ue30-92a3-1aa60balf6b8
/tmp/shuffle-1769010851--18092528208.alert http:// :3001/api/vl/hooks/webhook_26aeB6a3-9del-Ue30-92a3-1aa60balf6bs
/tmp/shuffle-1769010852-21U067834l . alert http:// :3001/api/vl/hooks/webhook_26aeB6a3-9del-Ue30-92a3-1aaéBballf6b8
/tmp/shuffle-1769010852-2965U7296.alert http:// :3001/api/vl/hooks/webhook_26aeB6a3-9del-Ue30-92a3-1aa66balf6bs

/tmp/shuffle-1769010853--207U0439U3 alert http:// :3001/api/vl/hooks/webhook_26aed6a3-9del-Ue30-92a3-1aa60balf6bs
/tmp/shuffle-1769010905--13208U6616.alert http:// :3001/api/vl/hooks/webhook_26aeB6a3-9del-lUe3P-92a3-1aa6Bballf6b8
/tmp/shuffle-17690110U6—U61525638.alert http: :3001/api/vl/hooks/webhook_26aef6a3-9del-Ue30-92a3-1aa66balf6bs
/tmp/shuffle-1769011311-1627632953.alert http: :3001/api/vl/hooks/webhook_26aeb6a3-9del-Ue30-92a3-1aa60balfebs
/tmp/shuffle-1769011311-1207743843.alert http: :3001/api/vl/hooks/webhook_26aeB6a3-9del-Ue30-92a3-1laacbballf6bs
/tmp/shuffle-1769011323-1051855194.alert http: :3001/api/vl/hooks/webhook_26aeb6a3-9del-Ue30-92a3-1aa66balf6bs
/tmp/shuffle-1769011703-1019981507.alert http: :3001/api/vl/hooks/webhook_26ae06a3-9del-Ue30-92a3-1aa60balf6bs
/tmp/shuffle-176901170U4—-21223196@.alert http: :3001/api/vl/hooks/webhook_26aeB6a3-9del-lUe30-92a3-1laacObalf6bs
/tmp/shuffle-176901178U-422258961.alert http:// :3001/api/v1/hooks/webhook_26aeB6a3-9del-lUe30-92a3-1aabBballf6b8

Nota. Se verifica el procesamiento de las alertas si efectivamente Wazuh est4 haciendo
las peticiones al Webhook, la evidencia demuestra el correcto funcionamiento. Fuente.

Elaboracion propia.
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Figura 12

Prueba de correcta integracion y procesamiento de alertas desde el SIEM en el SOAR.
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Variable & Debug info =
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Nota. Verificacion del correcto funcionamiento de la integracion entre el SIEM y el
SOAR, ya se puede observar que el SOAR procesa correctamente las alertas generadas en

el SIEM. Fuente. Elaboracion propia.

Enlace del video en YouTube con la explicacion detallada del funcionamiento de la
solucion implementada

Arias Patifio, L. A. [Luis Arias]. (2024, noviembre 23). Implementacion SIEM +
SOAR | Proyecto de Grado [Video]. YouTube. https://youtu.be/FCkDgQe-rlw



https://youtu.be/FCkDqQe-rlw
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Explicacion detallada del funcionamiento de la solucion implementada
A continuacion, se describe el funcionamiento integral de la soluciéon SIEM + SOAR
basada en software libre, implementada con las plataformas Wazuh y Shuffle. Este
apartado complementa el material audiovisual de soporte mediante la documentacion
grafica de cada uno de los pasos realizados durante el despliegue, configuracion y
verificacion del sistema.
Desarrollo:
1. El proceso inicia con la instalacion y puesta en marcha de las maquinas virtuales
destinadas al SIEM (Wazuh) y al SOAR (Shuffle) sobre el hipervisor Proxmox.
La configuracion se realiza en méquinas virtuales independientes con el fin de
desacoplar las funciones de monitoreo y automatizacién, mejorando asi la
seguridad y escalabilidad del sistema. Las caracteristicas técnicas de cada
maquina virtual se detallan previamente en las Figuras 4 y 7. La evidencia del

estado operativo de las maquinas virtuales sobre Proxmox se presenta en la Figura

13y 14.
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Figura 13.

Evidencia operativa, maquina virtual de Shuffle (SOAR).

Virtual Machine: 102 (anglia} on node 'ribute" © Shutdown >_ Console More
& Summary Hour (average)
>_ Console
2 Hardware
& Cloud-nit

CPU usage

i Status running
o e  HAState none:
B Task History H Node tibuto
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Total . RAM usage c netin . netout

Nota. La imagen evidencia que la méaquina virtual para el SOAR se encuentra operativa y
en estado running, con actividad normal de CPU, memoria y trafico de red. Fuente.

Elaboracion propia.

Figura 14.

Evidencia operativa, maquina virtual de Wazuh (SIEM).

Virtual Machine 105 (sanna.ventura) on node ‘tributo’ @ Shutdown >_ Console [0 © Hen
& Summary Hour (average)

>_ Console
3 Hardware
& Cloud-Init

CPU usage

i Status running
© Options ® HAState none
B Task History H Node tributo

@ Monitor #i} CPU usage 0.29% of 4 CPU(s)
F=E &3 Memory usage
2 Replication 91.97% (11.04 GiB of 12.00 GiB)

2 Snapshots & Bootdisk size 400.00 GiB

0 Firewall No Guest Agent configured

0
' Permissions 2026-05-09  2026-0509 20260509 20260509 20260509  2026-05-09  2026-0509 20260
09:00-00 09:10:00 09:20:00 09:30:00 09:40:00 09:50:00 10:0000 1009

RAM usage fiic netin

50

0 0
IMIENRNG  IMIENENG INIENRNG  MIENRNG NG NEAG __INIGARNG  INIEARAG INIEN | WIENENG  INIEARNG  MIENRNG MNIEAENG  INIENENG INIENRNG NG NE0G INIEN



54

Nota. La imagen evidencia que la maquina virtual para el SIEM se encuentra operativa y

en estado running, con actividad normal de CPU, memoria y trafico de red. Fuente.

Elaboracion propia.

2. Una vez verificada la operatividad del servidor SIEM, se procede a la instalacion

3.

del agente Wazuh en cada uno de los hosts Windows que conforman la
infraestructura tecnoldgica de la empresa. El agente es responsable de recolectar y
enviar los eventos de seguridad desde los endpoints hacia el servidor central. La
instalacion se realiza descargando el agente desde el sitio oficial de Wazuh
(https://documentation.wazuh.com/current/installation-guide/wazuh-
agent/index.html), posteriormente se ejecuta, finalizado el proceso de instalacion
de este, se configura la direccion IP del servidor y la clave de autenticacion se
genera de forma automatica, siempre y cuando no haya problemas de
comunicacion. La evidencia de instalacion se presenta en la Figura 6.

Posterior a la instalacion, se valida la correcta comunicacion entre los agentes y el
servidor de Wazuh. Esta verificacion garantiza que los eventos generados en los
endpoints son recibidos, decodificados e indexados por el SIEM de manera
oportuna. La validacion se realiza mediante la consulta del estado de los agentes
en el panel de control, donde se confirma que los hosts monitoreados se

encuentran en estado "Active" y reportando eventos al servidor central.



Figura 15.
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API default ~ e |a @

TOP 5 GROUPS.

® default (11)
by Export formatted More ~ ®
woL
Version Status Actions
492 & ® active @
va.9.0 ®  disconnected @
va.14.5 » active @
va.145 ® active @
va.145 ® disconnected @
v4.14.5 ® active @
va.145  disconnected @
214 a dic

Nota. Se puede visualizar los agentes en el momento que se encuentran activos y

reportando a la consola de Wazuh. Fuente. Elaboracion propia.

4. Con el SIEM operativo, se configura la integracion entre Wazuh y Shuffle a

través de un mecanismo de webhook. Inicialmente se crea un webhook en

Shuffle, del cual se obtiene la URI necesaria para la comunicacion entre ambas

plataformas, conforme se evidencia en la Figura 9. Posteriormente, dicha URI se

incorpora en el archivo de configuracion “/var/ossec/etc/ossec.conf” del servidor

Wazuh, seglin se observa en la Figura 10. Esta configuracion permite que las

alertas generadas en el SIEM sean enviadas automaticamente al SOAR, donde se

ejecutan los flujos de trabajo definidos para la respuesta a incidentes.
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5. Finalmente se realiza la verificacion del comportamiento conjunto de ambas
plataformas mediante la generacion controlada de eventos de seguridad. Las
alertas son procesadas correctamente por el SIEM y enviadas al SOAR, donde se
activan los flujos de automatizacion configurados. La evidencia del envio
continuo de peticiones al webhook se presenta en la Figura 11, mientras que la
confirmacion de la recepcion y ejecucion del flujo de trabajo en Shuffle se

muestra en la Figura 12.

El proceso descrito permite confirmar que la solucion SIEM + SOAR queda
implementada y operativa, integrando la recoleccion de eventos en los endpoints, la
correlacion y andlisis en el servidor Wazuh, y la respuesta automatizada gestionada por
Shuffle. A partir de esta base funcional, es posible ampliar el sistema mediante la
creacion de nuevos flujos de trabajo automatizados orientados a responder de manera
eficiente frente a los eventos de seguridad detectados, asi como mediante la
incorporacion de nuevas fuentes de datos y reglas de correlacion especificas para el

entorno de la organizacion.

Configuracion de flujo de respuesta automatizada

Caso de uso: Deteccion y respuesta al dumping de credenciales del Windows SAM
El dumping de credenciales del Windows Security Accounts Manager (SAM)

representa un riesgo significativo para la seguridad informatica, ya que permite a un

atacante extraer informacion sensible del sistema, como hashes de contrasefias de cuentas
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locales. Estos hashes pueden ser utilizados posteriormente para ataques de escalamiento
de privilegios o movimientos laterales dentro de una red empresarial. En el contexto de
este proyecto, se presenta un caso de uso que demuestra como una solucion integrada de
SIEM y SOAR puede detectar este tipo de actividad sospechosa y ejecutar una respuesta
automatizada para mitigar el impacto potencial del ataque.

En este caso, Wazuh utiliza una regla interna especifica (92026) disefiada para
generar una alerta cuando se detecta un intento de dumping de la base de datos SAM en
un endpoint con Windows. Esta alerta es enviada de forma automatica a Shuffle mediante
un webhook configurado en Wazuh, permitiendo que Shuffle actiie directamente sobre la
informacion recibida.

Una vez que Shuffle recibe la alerta, se ejecuta un flujo de trabajo previamente
definido que extrae, entre otros datos, el nombre de usuario del evento de dumping. Con
esta informacion, Shuffle puede activar acciones de respuesta, tales como deshabilitar la
cuenta de Active Directory involucrada en el intento de dumping, como medida inicial de
contencidn para evitar movimientos maliciosos adicionales mientras se realiza una
investigacion mas exhaustiva. Esta accion automatizada reduce considerablemente los

tiempos de respuesta y limita el alcance del compromiso.
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Figura 16.
Configuracion de respuesta automatizada para evento de dumping de credenciales del

Windows SAM.

Wazuh alerts

Active_Directory_1
Authentication

Auth for Active Directory - (1... ~

extract_username Disable user

#~- Samaccountname

S$extract_username

Active_Direct Searchbase

Nota. Esta es la configuracion del flujo de trabajo para mitigar en caso de un evento de
dumping de credenciales del Windows SAM, la cual extrae el usuario de la alerta del
SIEM y la envia al SOAR para que esta deshabilite la cuenta inmediatamente. Fuente.

Elaboracion propia.

Enlace del video en YouTube de la sustentacion del caso de uso.
Arias Patifo, L. A. [Luis Arias]. (2024, diciembre 9). Operacion SIEM + SOAR |

Proyecto de grado [Video]. YouTube. https://youtu.be/4Np1hhCxxWs



https://youtu.be/4Np1hhCxxWs
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Fase 4: Verificacion funcional y resultados obtenidos.

La fase de verificacion funcional tuvo como objetivo validar el correcto
funcionamiento del prototipo SIEM + SOAR implementado en el entorno real de la
empresa del sector eléctrico. Para ello, se realizaron pruebas controladas basadas en casos
de uso previamente definidos, enfocados principalmente en eventos de accesos no
autorizados, alertamiento y posibles actividades maliciosas en sistemas Windows.

Durante las pruebas realizadas, se evidencié que la implementacion del SIEM
permitid centralizar y correlacionar los eventos de seguridad generados por los equipos
monitorizados, mejorando significativamente la visibilidad del estado de seguridad de la
infraestructura tecnoldgica. La plataforma logrd identificar eventos criticos relacionados
con intentos de autenticacion sospechosos y actividades potencialmente asociadas a
malware, generando alertas oportunas para su analisis.

Adicionalmente, la integracion del componente SOAR mediante Shuftle aportod
un valor estratégico al prototipo, al permitir la automatizacioén de acciones de respuesta
ante incidentes detectados por el SIEM. A través de flujos de trabajo previamente
configurados, el sistema ejecuto respuestas automatizadas que redujeron el tiempo de
reaccion frente a eventos criticos y disminuyeron la dependencia de intervencién manual
por parte del personal técnico.

La verificacion funcional confirmé que la solucion integrada SIEM + SOAR
opera de manera coordinada, permitiendo no solo la deteccion de eventos relevantes, sino
también la ejecucion eficiente de mecanismos de contencion definidos. Como resultado,

la empresa paso de un nivel bésico de gestion de seguridad, basado unicamente en
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controles nativos del sistema operativo, a un esquema centralizado de monitoreo,

correlacion y respuesta automatizada, fortaleciendo su postura de seguridad y mejorando

su capacidad de reaccion ante incidentes.

Tabla 4

Comparacion del estado de seguridad antes y después de la implementacion.
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A A inicial Mei
specto ntes (estado inicial) SOAR) ejora
Visibilidad de Sin centralizacion; Centralizacién totalen  100% de
eventos de revision manual de logs ~ Wazuh mediante un visibilidad
seguridad en cada uno de los hosts  dashboard unificado centralizada
Tiempo medio de Deteccion reactiva (dias o Deteccion en minutos .,

., . : ., Reduccion
deteccion incluso ausencia de tras la generacion de sionificativa
(MTTD) deteccion) alertas &

Ti io d R t .,
iempo medio de Respuesta manual (horas espuestas Reduccion

respuesta o dias) automatizadas superior al 95%

(MTTR) ejecutadas en segundos p °

Deteccion de

Implementacion de la

dumping de No existia mecanismo de . Nueva capacidad
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credenciales deteccion . implementada
automatizado en Shuftle
SAM
e g Deshabilitacion e,
Deshabilitacion . . I . Eliminacion de
Accion manual realizada  automatica mediante . o
de cuentas . . . ) intervencion
. por el administrador integracion con Active
comprometidas humana

Directory

Correlacion de
eventos
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configuradas en Wazuh

Nueva capacidad
implementada
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Monitoreo . . Supervision continuay ~ Nueva capacidad
. No disponible .
continuo 24/7 permanente implementada

Revision de logs, bloqueo Automatizacion de

Procesos de cuentas y bloqueo de diant Eliminacion de

manuales IPs realizados g;ocfeﬂs 0s mediante procesos manuales
manualmente utte

Politicas de . Formalizadas mediante = Mayor

seguridad Eoefnldas de forma ad- reglas y workflows estandarizacion y

documentadas automatizados formalizacion

Nota. Comparacion entre el estado inicial de la empresa y el estado posterior a la

implementacion del prototipo SIEM + SOAR. Fuente. Elaboracion propia.

Métricas de desempeiio obtenidas durante el periodo de prueba

Durante la ejecucion de las pruebas funcionales se registraron las siguientes métricas de
desempefio que evidencian la operatividad y la efectividad de la solucion:

Volumen de alertas procesadas:

Volumen total de eventos monitoreados: Durante el periodo de pruebas, la
plataforma SIEM procesé un total de 780.845 eventos de seguridad, de los cuales 50.730
correspondieron a alertas con nivel de severidad igual o superior a 12, evidenciando la
capacidad de la solucion para gestionar grandes volimenes de informacién de manera
centralizada, como se evidencia en la figura 17.

Eventos de autenticacion detectados: El sistema registro 31.965 eventos de

autenticacion fallida y 57.229 autenticaciones exitosas, permitiendo identificar patrones
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asociados a posibles intentos de acceso no autorizado y validar la correcta correlacion de

eventos de autenticacion en tiempo real, como se evidencia en la Figura 17.

Figura 17.

Eventos de autenticacion.

Dashboard Events

- Total -

780,845 50,730 31,965 57,229

- Level 12 or above alerts - Authentication failure - Authentication success -

Top 10 Alert level evolution s Top 10 MITRE ATTAGKS

Nota. Numero de eventos de autenticacion durante el periodo de pruebas. Fuente.

Elaboracion propia.

Clasificacion de vulnerabilidades por severidad: El modulo de deteccion de
vulnerabilidades identificd 26 vulnerabilidades criticas, 685 vulnerabilidades altas, 910
vulnerabilidades medias, 43 vulnerabilidades bajas y 78 hallazgos pendientes de

evaluacion, permitiendo priorizar las acciones de mitigacion segln el nivel de riesgo

detectado, conforme se presenta en la Figura 18.
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Figura 18.

Detecciones de vulnerabilidades.

= W Vulnerability Detection
Dashboard Inventory Events ) Explore agent

DaL C Refresh

Y @ Add fiter

26 910 43 78

Critical - Severity High - Severity Medium - Severity Low - Severity Pending - Evaluation

Nota. Eventos de vulnerabilidades durante el periodo de pruebas. Fuente. Elaboracion

propia.

Monitoreo de cumplimiento y hardening: Durante las pruebas se evaluaron
1.415 verificaciones de cumplimiento asociadas a politicas CIS para Windows,
identificando configuraciones en estado passed, failed y not applicable, lo cual permitio
validar el funcionamiento del modulo de evaluacion de cumplimiento y hardening del

SIEM, conforme se observa en la Figura 19.



Figura 19.

Eventos de monitoreo de cumplimiento y hardening.

& Export Formatted

o 1023 available fields ®

1,415 hits
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May 9, 2025 @ 11:17:25.182 - May 9, 2026 @ 11:17:25.182

= Columns [E Density

¢ 1fields sorted

Full screen

< timestamp v data.sca.check.title ~ data.sca.check.file v data.sca.check.result v
@ May9, 2026 @ 10:32:37.474
[@ May9,2026 @ 10:32:32.792 Ensure 'Enable optional updates’ is set to... - passed
[@ May9, 2026 @ 10:32:32.755 Ensure 'Select when Quality Updates are ... - not applicable
@ May9, 2026 @ 10:32:32.741 Ensure 'Select when Preview Builds and .. failed
[@  May9, 2026 @ 10:32:32.724 Ensure 'Manage preview builds'is setto ... - passed
@ May9, 2026 @ 10:32:32.709 Ensure 'Remove access to "Pause updat... failed
@ May9, 2026 @ 10:32:32.676 Ensure 'Enable features introduced via s... passed
@ May9, 2026 @ 10:32:32.676 Ensure 'Configure Automatic Updates: S... not applicable
@ May9, 2026 @ 10:32:32.638 Ensure 'Configure Automatic Updates'is ... - passed
@ May 09,2026 @ 10:32:32.637 Ensure 'No auto-restart with logged on u... - passed
@ May9, 2026 @ 10:32:32.597 Ensure 'Prevent users from modifying set... - failed
@ May?9, 2026 @ 10:32:32.597 Ensure ‘Allow networking in Windows Sa... failed

Nota. Eventos durante el periodo de pruebas de cumplimiento y hardening en equipos

Windows. Fuente. Elaboracion propia.

Monitoreo de integridad y cambios en el sistema: El sistema registrd 30.582
eventos asociados a cambios de integridad mediante el modulo FIM (File Integrity
Monitoring), incluyendo modificaciones sobre claves criticas del registro de Windows y
archivos del sistema, demostrando la capacidad de deteccion temprana de alteraciones

potencialmente maliciosas, conforme se evidencia en la Figura 20.



Figura 20.

Eventos de integridad y cambios en el sistema.

& Export Formatted
+ timestamp

May 9, 2026 @ 02:35:31.740

[ May9, 2026 @ 02:35:31.740

May 9, 2026 @ 02:35:30.755

A

i May g, 2026 @ 02:35:30.739

May 9, 2026 @ 02:35:30.735

=]

s}

May 9, 2026 @ 02:35:30.735

[@  May 8, 2026 @ 02:35:29.958
[6 May9, 2026 @ 02:35:29.942
Q. May 8, 2026 @ 02:35:29.933
1 May 8, 2026 @ 02:35:29.933
[ May 9, 2026 @ 02:35:29.848
[@ May9, 2026 @ 02:35:29.848
G May g, 2026 @ 02:35:29.807

T, May 8, 2026 @ 17:41:59.902

® 1023 available fields @

agent.name

domain-client
domain-client
domain-client
domain-client
domain-client
domain-client
domain-client
domain-client
domain-client
domain-client
domain-client
domain-client
domain-client

senna

= Columns

30,582 hits @
May 98, 2025 @ 11:17:45.628 - May 9, 2026 @ 11:17:45.628
[2 Density < 1fieldssorted [ Full screen

syscheck.path
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Ser.
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Ser
HKEY_LOCAL_MACHINE\System\CurrentControlSetiSer...
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Ser.
HKEY_LOCAL_MACHINE\System|CurrentControlSet\Ser.
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Ser.
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Ser.
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Ser.
HKEY_LOCAL_MACHINE\System|\CurrentControlSet\Ser.
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Ser.
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Ser.
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Ser...
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Ser...

usrfsbin/start-stop-daemon

syscheck.event -
modified
modified
modified
modified
modified
modified
modified
modified
modified
modified
modified
modified
modified

modified

rule.description

Registry Value Integrity Checks...

Registry Value Integrity Checks.

Registry Value Integrity Checks...

Registry Key Integrity Checksu...
Registry Value Integrity Checks

Registry Key Integrity Checksu..

Registry Value Integrity Checks...

Registry Value Integrity Checks...

Registry Key Integrity Checksu

Registry Value Integrity Checks.

Registry Value Integrity Checks...

Registry Value Integrity Checks.
Registry Key Integrity Checksu...

Integrity checksum changed

< rule.level

rule.id

Nota. Eventos durante el periodo de pruebas del médulo de monitoreo de integridad.

Fuente. Elaboracion propia.

Cobertura de tacticas MITRE ATT&CK: Las alertas detectadas durante las

pruebas se asociaron principalmente a tacticas como Valid Accounts, Domain Policy

Modification, Process Injection, Scheduled Task y Modify Registry, evidenciando la
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capacidad del SIEM para clasificar eventos bajo el marco MITRE ATT&CK y mejorar la

trazabilidad de amenazas, como se observa en la figura 21.
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Figura 21.

MITRE ATT&CK.

= W. MITRE ATT&CK API default v o a

DAL Last 1 year Show dates Refresh
manager.name: senna | rule.mitre.id: exists

Alerts evolution over time ses  Top tactics

Attacks by technique Top tactics by agent Mitre techniques by agent

| II e .

Nota. Asociacion de todas las detecciones durante el periodo de pruebas, a tacticas y

técnicas de MITRE ATT&CK. Fuente. Elaboracion propia.

Latencia entre SIEM y SOAR: el tiempo desde la generacion de la alerta en Wazuh
hasta su recepcion en Shuffle se ubica en el orden de segundos, validado mediante el
procesamiento continuo de webhooks evidenciado en la Figura 11.

Tiempo de contencion automatizada: desde la deteccion del evento de dumping de
credenciales SAM hasta la deshabilitacion de la cuenta en Active Directory, la ejecucion
se completa en cuestion de segundos, sin intervencion manual del personal técnico,
asimismo, como el bloqueo de IPs y notificacion al personal técnico.

Cobertura de hosts monitoreados: 100 % de los hosts Windows de la organizacion

(aproximadamente diez equipos) reportando al SIEM.
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Disponibilidad de la solucién: Operacion continua sin fallas reportadas durante el

periodo de pruebas hasta el dia de hoy.

Procesos manuales eliminados o reducidos
La implementacion de la solucion permitio eliminar o reducir significativamente los
siguientes procesos manuales que anteriormente formaban parte de la operacion de
seguridad de la organizacion:
Revision manual del Visor de Eventos (Event Viewer) en cada host Windows.
Busqueda manual de intentos de inicio de sesion fallidos o sospechosos.
Bloqueo manual de cuentas comprometidas tras la deteccion reactiva de
comportamientos anomalos.
Validacion manual de la integridad de archivos criticos.
Consolidacion manual de informacién de seguridad proveniente de distintos equipos.

Comunicacion informal de incidentes entre los miembros del equipo técnico.

Politicas de seguridad formalizadas
A partir de la implementacion, se establecieron politicas de seguridad concretas que
pasaron de estar implicitas u operadas de manera ad-hoc a estar formalizadas en reglas y
flujos automatizados:
Politica de monitoreo continuo de eventos de seguridad sobre todos los endpoints
Windows.

Politica de deteccion y contencidon automatica.
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Politica de monitoreo de integridad sobre carpetas con activos criticos del negocio.

Politica de alertamiento diferenciado dentro y fuera del horario laboral.

Politica de retencion y trazabilidad de eventos para soporte a investigaciones

forenses.

A continuacion, se presenta la verificacion funcional puntual de cada uno de los

elementos que conforman el prototipo:

Tabla 5.

Tabla de verificacion funcional del prototipo SIEM + SOAR.

Elemento verificado

Descripcion de la verificacion

Resultado

Recoleccion de eventos en
hosts Windows

Se verificod que los agentes Wazuh instalados en los
equipos Windows envian correctamente eventos de

seguridad al servidor SIEM.

Cumple

Centralizacion de eventos

Se confirmé que los eventos son recibidos,
almacenados ¢ indexados en el servidor Wazuh de

forma centralizada.

Cumple

Visualizacion de alertas

Se valid¢ la visualizacion de alertas y eventos en el

panel de control de Wazuh.

Cumple

Deteccidon de accesos no
autorizados

Se comprobo la generacion de alertas ante eventos
relacionados con intentos de acceso sospechosos.

Cumple

Deteccidn de eventos de
malware

Se valido6 la identificacion de eventos asociados a
posibles amenazas de malware en los endpoints.

Cumple

Integracion SIEM—-SOAR

Se verifico la correcta comunicacion entre Wazuh
y Shuffle mediante API/webhooks.

Cumple

Activacion de flujos SOAR

Se confirmé que las alertas generadas por el SIEM
activan los flujos de automatizacion en Shuffle.

Cumple

Ejecucion de respuestas
automatizadas

Se comprobo la ejecucion de acciones automaticas
de respuesta definidas en los flujos SOAR.

Cumple

Registro de incidentes

Se verifico el registro de los incidentes gestionados
durante la verificacion funcional.

Cumple

Estabilidad del sistema

Se valido el funcionamiento continuo del prototipo
sin fallos durante el periodo de prueba.

Cumple
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Nota. En esta tabla se soporta y verifica los elementos verificados del prototipo. Fuente.

Elaboracion propia.
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Recomendaciones

Plan de mantenimiento
El Plan de Mantenimiento para el proyecto SIEM + SOAR, basado en Wazuh y Shuffle,
garantiza el funcionamiento eficiente y seguro de la soluciéon en entornos empresariales.
Se establecen normas para la administracion y configuracion del sistema, asegurando
procedimientos estandarizados para la gestion de incidentes y cambios en los flujos de
trabajo automatizados. También se contempla la capacitacion continua del personal
encargado, fortaleciendo su capacidad para operar y optimizar ambas plataformas. El
rendimiento se monitorea mediante indicadores clave, como el tiempo promedio de
deteccion y respuesta a amenazas, el uso eficiente de recursos del servidor y la precision
en la deteccion de amenazas, minimizando falsos positivos y negativos. Ademas, se ajusta
la infraestructura tecnoldgica para mantener la escalabilidad y disponibilidad del sistema,
adaptandose a las necesidades de monitoreo de las organizaciones, asegurando asi que la

solucién cumpla con los estandares requeridos de seguridad y eficiencia operativa.

Plan de aseguramiento de la solucion SIEM + SOAR

Una vez implementada, la solucién SIEM + SOAR adquiere por si misma la
condicion de activo critico de la organizacion, dado que centraliza informacion sensible
de seguridad, almacena evidencia forense y ejecuta acciones automatizadas con
privilegios elevados sobre la infraestructura tecnolédgica. Por esta razon, se establece el
siguiente plan de aseguramiento orientado a proteger las plataformas Wazuh y Shuffle

frente a accesos no autorizados, manipulacion maliciosa o pérdida de disponibilidad.
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Hardening del sistema operativo.

Se aplica un proceso de endurecimiento sobre los sistemas operativos que alojan
las plataformas, alineado con las recomendaciones del benchmark CIS correspondiente a
Ubuntu Server (servidor SIEM) y Debian (servidor SOAR). Esta configuracion
contempla la deshabilitacion de servicios no requeridos, la restriccion de puertos abiertos
mediante UFW o iptables, la actualizacion periddica de paquetes y la deshabilitacion del

inicio de sesion remoto del usuario root.

Control de acceso granular.

El acceso a las plataformas se restringe mediante autenticacion multifactor (MFA)
para todos los usuarios con privilegios administrativos. Se definen roles diferenciados
(administrador, analista de seguridad y usuario de solo lectura) acordes con el principio
de minimo privilegio. El acceso administrativo se permite inicamente desde redes
autorizadas, mediante VPN o desde un servidor jump dedicado para tareas de gestion.
Politica de credenciales y rotacion de claves.

Se establece una politica de contrasefas robustas con longitud minima,
complejidad y rotacion periddica. Las API Keys utilizadas en la integracion entre Wazuh
y Shuffle se almacenan en gestores seguros y se rotan de manera programada o ante
cualquier sospecha de compromiso. Las credenciales utilizadas por el flujo SOAR para
interactuar con Active Directory se gestionan bajo el mismo esquema, garantizando

trazabilidad y control.
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Cifrado de comunicaciones y datos.

Se garantiza el uso de TLS en todas las comunicaciones entre los componentes de
la solucion: agente-servidor en Wazuh, comunicaciones internas, conexiones al panel de
control y peticiones webhook entre Wazuh y Shuffle. Adicionalmente se evalua el cifrado
en reposo de los logs e indices almacenados en el indexador, asi como el almacenamiento

seguro de tokens y credenciales.

Segmentacion de red.

La infraestructura SIEM + SOAR se ubica en una VLAN dedicada, separada de la
red corporativa general. El trafico hacia y desde estos servidores estd controlado
mediante reglas de firewall que permiten inicamente las comunicaciones estrictamente
necesarias: recepcion de eventos desde los agentes, conexiones administrativas

autorizadas y comunicacion entre Wazuh y Shuffle.

Respaldos seguros y pruebas de restauracion.

Se programan respaldos periddicos cifrados de las configuraciones criticas: reglas
y decodificadores de Wazuh, workflows y aplicaciones de Shuffle, archivos de
configuracion y bases de datos. Los respaldos se almacenan en una ubicacion
geograficamente separada o en un medio offline. Trimestralmente se ejecutan pruebas de

restauracion para validar la integridad y utilidad de los respaldos.
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Gestion controlada de actualizaciones.

Se establece un procedimiento formal para la gestion de actualizaciones de
Wazuh, Shuffle y los sistemas operativos subyacentes. Las actualizaciones se evaluan
inicialmente en un ambiente de pruebas que replique la configuracioén de produccion vy,
una vez validadas, se aplican en ventanas de mantenimiento previamente comunicadas.
Este procedimiento previene incompatibilidades, regresiones o interrupciones no

planeadas.

Plan de continuidad operativa.

Se define un plan de continuidad que contempla la disponibilidad de la solucién
ante eventos de fallo en el servidor SIEM o SOAR. Este plan incluye la identificacion de
configuraciones de respaldo, los tiempos objetivos de recuperacion (RTO) y de punto de
recuperacion (RPO), asi como los procedimientos de activacion de un entorno alternativo

en caso de incidente mayor.

La aplicacion rigurosa de este plan de aseguramiento permite que la solucion
SIEM + SOAR se mantenga, ademas de operativa, protegida frente a amenazas que
pudieran comprometer su capacidad de deteccion y respuesta, preservando asi la
confianza depositada en ella como pieza central de la estrategia de ciberseguridad de la
organizacion.

Plan de mantenimiento correctivo
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El Plan Correctivo esta disefiado para abordar fallos o problemas inesperados que
puedan surgir en la solucion SIEM + SOAR, garantizando una répida restauracion de la
funcionalidad y minimizando los impactos en la operacion. Este plan incluye las siguientes
acciones:
Deteccion y Diagnéstico:

Implementar un sistema de alertas para identificar fallos en tiempo real.

Realizar un analisis detallado de logs de Wazuh y Shuffle para diagnosticar el
origen del problema.
Procedimientos de Reparacion:

Desplegar rapidamente configuraciones de respaldo en caso de fallos criticos.

Corregir errores en las integraciones API de Shuffle o reglas mal configuradas en
Wazuh.

Actualizar o reinstalar componentes danados o desactualizados, como agentes,
servidores o indexadores.
Evaluacion Post-Correctiva:

Verificar que la solucion esté funcionando correctamente tras aplicar las
correcciones.

Realizar pruebas de stress y rendimiento para asegurar que el sistema vuelva a su
estado Optimo.

Documentar el incidente, su causa raiz y las acciones correctivas implementadas.

Gestion de Contingencias:

Mantener respaldos actualizados de configuraciones y datos en servidores seguros.
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Asegurar redundancia en componentes clave, como nodos del indexador y servidores.
Capacitacion del Personal:
Entrenar al equipo técnico en la resolucion de problemas comunes.
Realizar simulacros de fallos para medir tiempos de respuesta y efectividad de las
soluciones aplicadas.
Este plan busca garantizar que cualquier contingencia sea gestionada de manera
eficiente, restaurando répidamente la operacion del sistema y previniendo la recurrencia de

incidentes similares.

Plan de mantenimiento predictivo

El Mantenimiento Predictivo estd orientado a anticipar posibles fallos y optimizar
el rendimiento del sistema mediante el anélisis regular de datos operativos clave. Este
enfoque utiliza herramientas avanzadas de monitoreo y técnicas analiticas para identificar
patrones de comportamiento andmalo en los sistemas y prevenir problemas antes de que
se conviertan en fallos criticos.
Monitoreo de Variables Clave:
Rendimiento del Servidor: Supervision constante del uso de CPU, memoria y
almacenamiento en los servidores de Wazuh y Shuffle.
Tasa de Generacion de Alertas: Deteccion de anomalias en el volumen de alertas para
identificar configuraciones ineficientes o potenciales amenazas.
Estado de Conexion API: Verificacion de la estabilidad y respuesta de las integraciones

API en Shuffle.
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Herramientas y Equipos:
Implementacion de dashboards avanzados en el panel de control de Wazuh para
seguimiento en tiempo real.
Uso de software analitico para procesar métricas y generar reportes automaticos.
Integracion de herramientas de inteligencia artificial para identificar tendencias en los
datos de monitoreo.
Analisis Periodico:
Realizar inspecciones técnicas mensuales de los logs y configuraciones del sistema.
Generar reportes de tendencias de rendimiento para detectar posibles puntos débiles.
Validar la integridad y consistencia de las bases de datos y archivos de configuracion.
Acciones Preventivas Basadas en Datos:
Ajuste proactivo de reglas en Wazuh para mejorar la deteccion de amenazas.
Actualizacion anticipada de agentes en puntos finales antes de que alcancen su ciclo
de vida operativo.
Escalado de recursos en caso de identificar tendencias de sobrecarga en el sistema.
Beneficios:
Minimizacion de tiempos de inactividad.
Incremento en la eficiencia operativa y la precision en la deteccion de amenazas.
Extension de la vida util de los componentes del sistema mediante el monitoreo
continuo.
Este plan predictivo combina inspeccion técnica avanzada con analisis de datos

para garantizar un funcionamiento 6ptimo y prevenir interrupciones criticas.
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Plan de mantenimiento preventivo

El Mantenimiento Preventivo tiene como objetivo prevenir fallas y mantener los
sistemas en condiciones Optimas de operacion mediante actividades periodicas
planificadas. Este enfoque asegura que los equipos, dispositivos y configuraciones
mantengan su confiabilidad y eficiencia en el tiempo, reduciendo la probabilidad de fallas
inesperadas.

Frecuencia de Mantenimiento:
Realizar revisiones cada trimestre para garantizar la estabilidad y el rendimiento.
Programar tareas de mantenimiento durante periodos de baja carga para minimizar
interrupciones.
Actividades Preventivas Clave:

Revision de Configuracion: Verificacion de las reglas, decodificadores y
configuraciones del servidor Wazuh para asegurarse de que estén actualizadas y
funcionando correctamente.

Actualizacion de Software: Aplicacion regular de parches de seguridad y
actualizaciones en los componentes de Wazuh y Shuffle para garantizar compatibilidad y
proteccion contra nuevas amenazas.

Validacion de Conectividad API: Pruebas periddicas de la conexion API entre
Shuffle y Wazuh para asegurar la comunicacion fluida entre ambas plataformas.

Pruebas de Respaldo: Validar la integridad de las copias de seguridad y restaurar

datos simulando escenarios de recuperacion.
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Inspeccion de Hardware: En caso de servidores fisicos, comprobar estado de
discos, ventiladores y fuentes de energia para evitar fallos fisicos.
Documentacion y Seguimiento:
Registro detallado de todas las actividades de mantenimiento realizadas.
Creacion de reportes que incluyan hallazgos, mejoras aplicadas y recomendaciones
para proximas inspecciones.
Beneficios:
Reduccion significativa de fallas inesperadas.
Mayor confiabilidad y eficiencia en la deteccion de amenazas y la ejecucion de
flujos de trabajo automatizados.
Extension de la vida 1til de los sistemas mediante el monitoreo continuo y las
correcciones proactivas.
Este plan preventivo asegura la estabilidad de los sistemas al mitigar riesgos y

maximizar la confiabilidad de los componentes del proyecto.
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Conclusiones
El desarrollo e implementacion del prototipo SIEM + SOAR basado en software libre
permitio disefiar una solucion alineada al core del negocio de la empresa del sector
eléctrico, mediante configuraciones especificas tales como el monitoreo de integridad
sobre archivos criticos relacionados con disefios de sistemas de proteccion contra
sobretensiones, reglas adaptadas a la deteccidon de accesos no autorizados a informacion
sensible de clientes con infraestructura eléctrica critica, esquemas diferenciados de
monitoreo dentro y fuera del horario laboral, y flujos automatizados de respuesta. Estas
caracteristicas demuestran que las herramientas de cddigo abierto, ademads de ser viables
econdomicamente, pueden ser personalizadas para responder a las particularidades
operativas y de informacion de una PYME, contribuyendo de manera directa al

cumplimiento del objetivo general del proyecto.

La caracterizacion del entorno tecnoldgico de la organizacion permitié identificar un
nivel basico de madurez en ciberseguridad, ausencia de controles perimetrales
especializados, gestion reactiva de incidentes y dependencia exclusiva de controles
nativos del sistema operativo. A partir de este diagnostico, fue posible definir
requerimientos técnicos y funcionales precisos para la solucidn, garantizando que la
arquitectura propuesta y los componentes seleccionados (Wazuh y Shuffle) respondieran
a las brechas reales identificadas y no a un esquema genérico, dando cumplimiento al

primer objetivo especifico planteado.
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La integracion entre Wazuh y Shuffle, materializada mediante la configuracion de
webhooks, reglas de correlacion y flujos de trabajo automatizados, demostro la viabilidad
de articular tecnologias de codigo abierto en un ecosistema funcional de deteccion y
respuesta. La centralizacion de eventos en el SIEM y la automatizacion de acciones desde
el SOAR permitieron a la organizacion pasar de un esquema de gestion manual y dispersa
a un modelo coordinado y orquestado, evidenciando el cumplimiento del segundo

objetivo especifico, relacionado con el disefio e implementacion de la arquitectura.

La verificacion funcional del prototipo confirmo que la solucion opera de manera
estable y coordinada, con capacidad efectiva de deteccion de eventos relevantes y
ejecucion automatizada de respuestas. La comparacion entre el estado inicial de la
organizacion y el estado posterior a la implementacion evidencidé mejoras concretas en
visibilidad, tiempos de deteccion y respuesta, cobertura de monitoreo y formalizacion de
politicas de seguridad. Estos resultados validan el cumplimiento del tercer objetivo
especifico, al demostrar la operatividad, estabilidad y capacidad de respuesta del sistema

frente a incidentes de seguridad en la infraestructura de la empresa.

El proyecto sienta una base estructurada para futuras mejoras, tales como la
incorporacion de nuevas fuentes de eventos, la ampliacion de reglas de correlacion, el
fortalecimiento de los flujos de respuesta automatizada y la evolucion hacia modelos mas
avanzados de operacion de seguridad, como los SOC virtuales o distribuidos. La

integracion lograda demuestra que, incluso en organizaciones con infraestructura



81

limitada, es posible adoptar arquitecturas alineadas con las tendencias actuales de

ciberseguridad basadas en automatizacion, analisis centralizado y respuesta orquestada.

La adopcion de soluciones de ciberseguridad basadas en software libre representa una
alternativa viable y sostenible para las PYMEs del sector eléctrico y para organizaciones
con caracteristicas similares. La solucion implementada contribuye a mejorar la gestion
de riesgos, la continuidad operativa y la proteccion de los activos de informacion, al
tiempo que ofrece un modelo replicable que puede ser adaptado por otras empresas con
limitaciones presupuestales similares, fortaleciendo el ecosistema empresarial frente a

amenazas cibernéticas cada vez mas sofisticadas.
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