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Resumen

La presente monografia se enfoc6 en la aplicacion de la inteligencia artificial,
especificamente el machine learning, para optimizar la deteccion y prevencion del fraude
bancario. El objetivo principal fue evaluar el impacto de diversas técnicas de machine learning y
determinar cudl fue la més eficaz para la identificacion y prevencion oportuna de actividades
fraudulentas en el sector financiero. A través de un anélisis comparativo de estudios cientificos
indexados, se revisaron mas de 30 autores relevantes, consultando articulos publicados en
revistas académicas como Applied Sciences, IEEE Access, Computers & Security, Journal of
Financial Risk, Journal of Intelligent & Fuzzy Systems y otras disponibles a través de Google
Scholar. Los resultados demostraron que el algoritmo XGBoost fue el mas preciso y eficiente en
contextos caracterizados por grandes volumenes de datos desbalanceados, mientras que Random
Forest destaco por su interpretabilidad y su menor requerimiento computacional.

El anélisis documental también evidencié que los modelos basados en inteligencia
artificial superaron sistematicamente a los métodos tradicionales de reglas estaticas,
particularmente en métricas como la precision, el recall y el Fl-score. Estas conclusiones
permitieron recomendar la adopcion prioritaria de algoritmos de machine learning en entornos
bancarios, considerando la infraestructura tecnologica, las exigencias regulatorias y los riesgos
éticos asociados al manejo de datos financieros sensibles.

Palabras clave: Inteligencia artificial, machine learning, fraude bancario, métricas,

algoritmos.



Abstract

This monograph focused on the application of artificial intelligence, specifically machine
learning, to optimize the detection and prevention of banking fraud. The main objective was to
evaluate the impact of various machine learning techniques and determine which was most
effective for the timely identification and prevention of fraudulent activities in the financial
sector. Through a comparative analysis of indexed scientific studies, more than 30 relevant
authors were reviewed, consulting articles published in academic journals such as Applied
Sciences, IEEE Access, Computers & Security, Journal of Financial Risk, Journal of Intelligent
& Fuzzy Systems, among others, accessed via Google Scholar. The results showed that the
XGBoost algorithm was the most accurate and efficient in contexts characterized by large
volumes of imbalanced data, while Random Forest stood out for its interpretability and lower
computational requirements. The documentary analysis also revealed that artificial intelligence-
based models consistently outperformed traditional rule-based methods, particularly in metrics
such as precision, recall, and F1-score. These findings supported the recommendation to
prioritize the adoption of machine learning algorithms in banking environments, considering
technological infrastructure, regulatory requirements, and ethical risks associated with handling
sensitive financial data.

Keywords: Artificial intelligence, machine learning, banking fraud, metrics, algorithms.



Tabla de Contenido
INEFOAUCCION ...ttt ettt 7
Planteamiento del Problema ..........c..cccooiiiiiiiiiiiiiieececeeteseee e 8
JUSHHICACTON ...ttt st ettt sa e eae 11
ODJETIVOS ..vteutieeiteeite et et et et e e bt estteeabe e teeeese e seeease e seeeaseesseeesseansaeenseenseeanseanssesnseensseanseenseeensaens 14
ODbJEtIVO GENETAL......eeiiiiiiiieeciee ettt ettt et e et e e et e e s aeeesaseeessbeeessseeesseeesseessseeennes 14
ODbjJetiVOS ESPECITICOS ..uvviiiiiiiiiieiiiie ettt ettt e et e e st e e s b e e saseeenaeeessseeensseeennns 14
IMAATCO TEOTICO ..ttt ettt et ettt e st e bt e e st e e bt e e abe e bt e enbeesseesabeenaeeenseesees 15
Inteligencia Artificial y Machine Learning ............cooceeiuieiiiiiiienieeiieneeeesee et 15
Fraude Bancario: Naturaleza € IMPacto .........cccuieeiiiieeiiiieeiiie et eree e 17
Técnicas de Machine Learning Aplicadas a la Deteccion de Fraude Bancario......................... 18
Desafios Eticos en el Uso de Machine Learning en el Sector Financiero ..............c..cc.cc.cco....... 19
Meétricas de Evaluacion en la Deteccion de Fraude..........oocoevieiiiiiiiniiiiiiniieececeeee 20
Implementacion y Desafios TECNICOS .......coutiiiriiriiiirieieeicrtereee ettt 22
IMELOAOIOZIA ...ttt ettt et e et b e et be e et et e et e e naeeenbeeneas 24
PLan de TTabajo ...c..cooueeiiiiiiieieei ettt sttt et sttt ettt 27
RESUITAAOS ...ttt ettt et st sb ettt et 29
Técnicas de Machine Learning Aplicadas en la Deteccion de Fraude ...........cocoeevevvenicniinnnne. 29
Analisis Comparativo de Estudios de Caso.........cceevueriiriiiiinieniiieieneeiesteseeeee e 32

Comparacion del Rendimiento entre Métodos Tradicionales y Algoritmos de Machine

LIBAITIIIIE ...ttt ettt ettt et ettt e st e et e eesteenbeeesbeenbeensaeenbeeenbeenseesnteenbeeaneeenneens 36
Conclusion TEcnica COMPATALIVA.........eeruierieeriieeiieiie et eette et eseteeteesseeeseeseeesbeesaeesbeesseesseens 39
CONCIUSIONES ...ttt ettt ettt e a e she e bt eat e sbe e bt est e ebe et e eatesbt e bt et e sbeenaes 42

RECOMENAACIONES ...ttt es s esesssesesessnesmsenenenmnmnmnnnns 43



Referencias



Lista de Tablas
Tabla 1 Cronograma de Actividades de la INVEStIGACION .............cccoeeeeveeeciiiiieiieiieeiiesreeiens 27
Tabla 2 Comparacion de Técnicas de Machine Learning Aplicadas a la Deteccion de Fraude
BARCAFTO ...ttt et 30
Tabla 3 Andlisis Comparativo de Estudios de Caso sobre la Implementacion de Inteligencia
Artificial en la Deteccion de Fraude BAnCario...............c....ccoeeeeueeescuieecieeeiieeeiieeseseeesseeessee e 33
Tabla 4 Comparacion del Rendimiento entre Métodos Tradicionales y Algoritmos de Machine

Learning en la Deteccion de Fraude BANCATIO ..............cccocceeioeeeiiiiiiieiieieeeeee et 37



Introduccion

En la era de la digitalizacion y la automatizacion financiera, el fraude bancario se ha
convertido en una amenaza critica que afecta tanto a las instituciones financieras como a los
usuarios del sistema (Yaseen & Al-Amarneh, 2025). Las transacciones electronicas, el acceso
remoto a servicios bancarios y el crecimiento del comercio digital han facilitado la expansion de
actividades ilicitas, cada vez mas complejas y dificiles de detectar con métodos tradicionales
(Dichev, 2025). Frente a este escenario, la inteligencia artificial (IA) y el aprendizaje automatico
(machine learning) emergen como herramientas tecnologicas clave para fortalecer los
mecanismos de prevencion y deteccion de fraude (Hernandez Aros et al., 2024).

El uso de algoritmos capaces de aprender de grandes volumenes de datos, identificar
patrones no evidentes y adaptarse a nuevas tacticas delictivas representa una ventaja significativa
respecto a los sistemas basados en reglas estaticas (Yanto & Lisah, 2024). Estas capacidades
permiten desarrollar soluciones mas precisas y dindmicas, capaces de responder en tiempo real a
amenazas emergentes (Chen et al., 2025). Sin embargo, la implementacion efectiva de estas
tecnologias enfrenta desafios relevantes, como la calidad de los datos, la interpretabilidad de los
modelos y la gestion de falsos positivos (Awosika et al., 2023).

Esta monografia propuso un analisis comparativo de técnicas de machine learning
aplicadas a la deteccion de fraude bancario, con el fin de evaluar su efectividad frente a métodos
tradicionales. Se identificaron los principales algoritmos utilizados, sus métricas de desempefio,
las limitaciones operativas que enfrentaron, asi como los factores éticos y técnicos involucrados
en su adopcidn en el sector financiero. Este estudio aportd una vision critica y fundamentada que
sirvid como base para la toma de decisiones en el disefio de sistemas antifraude mas eficientes y

sostenibles.



Planteamiento del Problema

La proliferacion de transacciones digitales y la sofisticacion de las técnicas empleadas
por los defraudadores han intensificado la amenaza del fraude bancario a nivel global. Este
fendmeno no solo ocasiona pérdidas econdmicas significativas para las instituciones financieras
y sus clientes, sino que también erosiona la confianza en el sistema financiero en su conjunto,
afectando su estabilidad y sostenibilidad a largo plazo (Comision Nacional para la Proteccion y
Defensa de los Usuarios de Servicios Financieros [CONDUSEF], 2023). En este contexto, la
necesidad de desarrollar y optimizar estrategias efectivas para la deteccion y prevencion del
fraude se ha convertido en una prioridad critica para el sector bancario.

En los ultimos anos, la inteligencia artificial (IA) y, de manera particular, el aprendizaje
automatico o machine learning (ML), han emergido como herramientas poderosas en la lucha
contra el fraude financiero (Johnson, 2021). Los algoritmos de ML poseen la capacidad inherente
de analizar vastas cantidades de datos transaccionales, identificando patrones intrincados y
anomalias que podrian indicar comportamientos fraudulentos. Esta habilidad para procesar
informacion a gran escala y con un alto grado de precision ofrece una ventaja significativa sobre
los métodos tradicionales basados en reglas fijas o anélisis manuales, los cuales a menudo
resultan insuficientes para detectar las tacticas cada vez mas elaboradas de los defraudadores
(Smith & Jones, 2022).

La aplicacion del machine learning en la deteccion de fraude bancario abarca una amplia
gama de técnicas, incluyendo la clasificacion para identificar transacciones sospechosas, la
deteccion de anomalias para sefialar comportamientos inusuales, y el agrupamiento para
segmentar transacciones y usuarios con patrones similares (Brown et al., 2020). Estos enfoques

han demostrado ser efectivos en la identificacion de diversas formas de fraude, como el uso no



autorizado de tarjetas de crédito, el fraude en transferencias electronicas, el robo de identidad y
el fraude interno (Garcia & Lee, 2023). La capacidad de los modelos de ML para aprender de los
datos y adaptarse a nuevas tendencias de fraude los convierte en una herramienta dinamica y
potencialmente mas robusta que los sistemas estaticos tradicionales.

A pesar de los avances prometedores que el machine learning ha aportado a la lucha
contra el fraude bancario, su implementacion efectiva no estd exenta de desafios significativos.
Uno de los principales obstaculos radica en la constante evolucion de las tacticas de fraude. Los
defraudadores desarrollan continuamente nuevas estrategias para eludir los sistemas de deteccion
existentes, lo que exige que los modelos de ML sean inherentemente flexibles y adaptativos para
identificar y responder a estas amenazas emergentes (Anderson, 2024). La capacidad de los
modelos para aprender continuamente de nuevos datos y ajustar sus parametros es crucial para
mantener su eficacia a lo largo del tiempo.

Otro desafio critico se relaciona con la calidad y la disponibilidad de los datos. Los
modelos de machine learning dependen en gran medida de la calidad de los datos con los que son
entrenados. Datos incompletos, ruidosos o sesgados pueden conducir a modelos suboptimos con
una baja capacidad de deteccion y una alta tasa de falsos positivos (Williams, 2019). La
recopilacion, el preprocesamiento y la gestion de grandes volimenes de datos financieros, a
menudo sensibles y confidenciales, plantean importantes desafios técnicos y regulatorios.

La interpretabilidad de los modelos de machine learning también representa un area de
preocupacion. Muchos de los modelos més precisos, como las redes neuronales profundas,
operan como "cajas negras", lo que dificulta la comprension de las razones detras de una
prediccion especifica (Miller, 2017). En el contexto de la deteccion de fraude, la interpretabilidad

es crucial no solo para la confianza de los analistas y las partes interesadas, sino también para
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cumplir con los requisitos regulatorios y para proporcionar evidencia en caso de investigaciones
o disputas legales (European Banking Authority [EBA], 2021).

Finalmente, la gestion de los falsos positivos, es decir, las transacciones legitimas que son
erroneamente identificadas como fraudulentas, constituye un desafio operativo significativo. Un
alto nimero de falsos positivos puede generar inconvenientes para los clientes, aumentar la carga
de trabajo de los equipos de investigacion y erosionar la confianza en el sistema de deteccion
(Chen & Wang, 2022). Equilibrar la precision del modelo (minimizar los falsos negativos) con la
necesidad de reducir los falsos positivos es un desafio constante en el disefio e implementacion
de sistemas de deteccion de fraude basados en machine learning.

La deteccion y prevencion efectiva del fraude bancario es fundamental para salvaguardar
los activos de los clientes, proteger la integridad de las instituciones financieras y mantener la
estabilidad del sistema econémico en general. Dada la continua sofisticacion de las amenazas y
los desafios inherentes a la implementacion de soluciones basadas en machine learning, surge la
pregunta central de esta monografia: ;Como pueden los enfoques de machine learning
evolucionar y ser implementados de manera mas eficiente para superar los desafios actuales y

fortalecer significativamente el combate contra el fraude bancario?
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Justificacion

El fraude bancario se ha convertido en una amenaza constante y creciente para el sector
financiero, afectando no solo la confianza de los clientes, sino también la estabilidad del sistema
en su conjunto. Los delincuentes han comenzado a emplear tacticas cada vez mas sofisticadas,
adaptandose a la evolucion tecnolégica y dificultando la deteccion y prevencion de estos delitos
mediante métodos de seguridad tradicionales. La digitalizacion de los servicios financieros ha
ampliado tanto el alcance como la complejidad de estos ataques, lo que subraya la necesidad
urgente de soluciones innovadoras y avanzadas que puedan adaptarse a estos nuevos retos.

En este contexto, la inteligencia artificial (IA), y en particular el aprendizaje automatico
(machine learning), ha emergido como una tecnologia clave en la lucha contra el fraude
bancario. Los algoritmos de machine learning son capaces de analizar grandes volimenes de
datos transaccionales y descubrir patrones complejos que pueden indicar conductas anémalas o
sospechosas. A través del aprendizaje de datos histdricos, estos algoritmos no solo pueden
identificar fraudes conocidos, sino que también tienen la capacidad de adaptarse a nuevas
tacticas y mejorar su precision de manera continua. Esta adaptabilidad convierte a la IA en una
herramienta poderosa y necesaria para detectar y prevenir el fraude de manera més eficaz y
proactiva.

A pesar de los avances significativos en la investigacion y la implementacion de técnicas
de machine learning en la deteccion de fraude, persisten vacios criticos tanto en la literatura
como en la practica. Uno de los principales desafios es la escalabilidad y la implementacion en
tiempo real de estos modelos en entornos bancarios. Las soluciones actuales a menudo no logran
integrarse de manera eficiente en las plataformas operativas de las instituciones financieras, lo

que limita su capacidad de respuesta y efectividad. Ademas, la calidad de los datos y la gestion
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de falsos positivos representan desafios adicionales que afectan la fiabilidad de los sistemas de
deteccion.

Esta investigacion se centra en abordar estas brechas especificas. En primer lugar, se
explorard como mejorar la escalabilidad y la adaptabilidad de los modelos de machine learning
para su implementacion en tiempo real. Esto permitird a las instituciones financieras reaccionar
de manera més 4gil ante posibles fraudes, optimizando asi su capacidad de respuesta. En segundo
lugar, se estudiara la calidad de los datos y las metodologias para su optimizacion, asi como
estrategias para minimizar los falsos positivos, lo que contribuird a aumentar la precision y
confiabilidad de los modelos. Por ultimo, se analizara la integracion de enfoques de machine
learning con otros sistemas de prevencion, con el objetivo de desarrollar una solucion mas
robusta y holistica.

La relevancia de esta investigacion radica en su potencial para cerrar los vacios existentes
en la literatura y la practica, ofreciendo soluciones practicas y efectivas que puedan ser
adoptadas por las instituciones financieras. Mejorar la deteccion y prevencion del fraude
bancario es crucial no solo para proteger los activos de los clientes, sino también para garantizar
la estabilidad del sector financiero en su conjunto. Asi, esta investigacion busca proporcionar una
base so6lida para futuros avances en la implementacion de [A y machine learning en la lucha
contra el fraude bancario, contribuyendo a un entorno financiero mas seguro y confiable.

En conclusion, la necesidad de soluciones innovadoras en la deteccion y prevencion del
fraude bancario es mas urgente que nunca. La investigacion propuesta no solo abordara los
desafios actuales, sino que también sentard las bases para el desarrollo de tecnologias mas

efectivas que puedan adaptarse a un panorama en constante cambio. Con el avance de la



digitalizacion y la sofisticacion de las tacticas de fraude, es imperativo que el sector financiero

adopte enfoques proactivos y basados en datos para salvaguardar la integridad del sistema.
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Objetivos
Objetivo General

Evaluar el impacto del machine learning en la deteccion y prevencion del fraude bancario
mediante un analisis comparativo de su efectividad frente a métodos tradicionales, identificando
los principales desafios técnicos involucrados en su implementacion.

Objetivos Especificos

Identificar las técnicas de machine learning més efectivas para la deteccion de patrones
de fraude en transacciones bancarias, mediante una revision exhaustiva de la literatura y la
evaluacion de estudios de casos sobre su aplicacion en el sector bancario.

Analizar el impacto de las soluciones basadas en inteligencia artificial para la deteccion
de fraude en el sector bancario, identificando los beneficios y limitaciones técnicas de su
implementacion, mediante la revision de estudios de caso y la consulta con expertos del sector.

Comparar el rendimiento de los sistemas tradicionales de deteccion de fraude con
aquellos basados en machine learning, utilizando métricas de rendimiento especificas como la
precision, el recall y la tasa de falsos positivos, mediante la aplicacion de pruebas estadisticas

sobre datasets de transacciones bancarias.
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Marco Tedrico

Este marco tedrico explora los conceptos fundamentales y las teorias subyacentes a la
aplicacion del machine learning (ML) en la deteccion y prevencion del fraude bancario. Se
abordaran las definiciones clave de inteligencia artificial y machine learning, la naturaleza y el
impacto del fraude bancario, las técnicas especificas de machine learning utilizadas en este
dominio, los desafios éticos inherentes a su implementacion, las métricas cruciales para la
evaluacion del rendimiento de los modelos y los retos técnicos asociados a su adopcion en el
sector financiero.

Inteligencia Artificial y Machine Learning

La Inteligencia Artificial (IA) constituye un campo multidisciplinario de la informatica
dedicado a la creacidn de sistemas capaces de emular capacidades cognitivas humanas. Estas
capacidades incluyen el razonamiento, el aprendizaje, la resolucion de problemas y la percepcion
(Russell & Norvig, 2020). En esencia, la IA busca desarrollar maquinas que puedan realizar
tareas que, de ser ejecutadas por humanos, requeririan inteligencia.

Dentro del vasto dominio de la [A, el Machine Learning (ML), o aprendizaje automatico,
emerge como un paradigma fundamental. Vellido (2019) define el ML como un enfoque que
faculta a los sistemas informaticos para aprender y mejorar su rendimiento en una tarea
especifica a partir de la experiencia, representada por los datos, sin ser explicitamente
programados para ello. En contraposicion a la programacion tradicional, donde se definen reglas
explicitas, el ML permite que los algoritmos identifiquen patrones, extraigan conocimiento y
realicen predicciones o decisiones basadas en los datos proporcionados (Bishop, 2006).

El machine learning se clasifica en diversas categorias, siendo las mas relevantes para el

contexto del fraude bancario el aprendizaje supervisado, el aprendizaje no supervisado y el
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aprendizaje por refuerzo (Zhang et al., 2022). El aprendizaje supervisado implica el
entrenamiento de modelos utilizando conjuntos de datos etiquetados, donde cada instancia esta
asociada a una salida o etiqueta conocida (e.g., transaccion fraudulenta o legitima). El objetivo es
que el modelo aprenda a mapear las entradas a las salidas correctas para realizar predicciones
sobre datos nuevos no etiquetados. En la deteccion de fraude, esto se traduce en entrenar
modelos con datos histdricos de transacciones etiquetadas como fraudulentas o no fraudulentas
para que puedan identificar futuras transacciones sospechosas.

El aprendizaje no supervisado, por otro lado, se aplica a datos sin etiquetas
predefinidas. El objetivo en este caso es descubrir estructuras ocultas, patrones o agrupaciones
inherentes en los datos. Técnicas como el clustering (agrupamiento) y la deteccion de anomalias
son comunes en el aprendizaje no supervisado. En el contexto del fraude, esto puede utilizarse
para identificar transacciones inusuales que se desvian significativamente del comportamiento
normal, lo que podria indicar nuevas formas de fraude atin no etiquetadas.

Finalmente, el aprendizaje por refuerzo implica entrenar agentes para que tomen
decisiones secuenciales en un entorno determinado con el objetivo de maximizar una
recompensa acumulada. Aunque menos comun en la deteccion de fraude bancario tradicional,
tiene potencial en el desarrollo de sistemas adaptativos de prevencion y respuesta al fraude
(Sutton & Barto, 2018).

En el ambito especifico del fraude bancario, los modelos de machine learning explotan
estas categorias para analizar extensos conjuntos de datos de transacciones financieras. Su
capacidad para identificar patrones complejos y sutiles que podrian pasar desapercibidos para el
analisis humano o los sistemas basados en reglas fijas los convierte en herramientas valiosas en

la lucha contra las actividades fraudulentas.
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Fraude Bancario: Naturaleza e Impacto

El fraude bancario engloba una amplia gama de actividades ilicitas cuyo objetivo
principal es obtener beneficios econdmicos a través del uso no autorizado de productos o
servicios financieros (Liu et al., 2021). Estas actividades fraudulentas pueden manifestarse de
diversas formas, incluyendo el robo de identidad, la realizacion de transferencias electronicas no
consentidas, el uso fraudulento de tarjetas de crédito y débito, la manipulacion de cheques, el
fraude en préstamos y otras tacticas disefiadas para subvertir los mecanismos de control
financiero y obtener ganancias ilegitimas.

El impacto del fraude bancario es significativo y multifacético. A nivel de las
instituciones financieras, el fraude genera pérdidas econdémicas directas, costos operativos
asociados a la investigacion y recuperacion de fondos, y dafios a la reputacion y la confianza de
los clientes (Huang et al., 2023). Para los clientes individuales, el fraude puede resultar en
pérdidas financieras personales, estrés emocional y la necesidad de invertir tiempo y esfuerzo en
la resolucion de las consecuencias del fraude. A nivel macroecondmico, la proliferacion del
fraude bancario puede erosionar la confianza publica en el sistema financiero, afectando su
estabilidad y su capacidad para facilitar el crecimiento econémico.

La sofisticacion de las técnicas empleadas por los defraudadores evoluciona
constantemente, adaptandose a las medidas de seguridad implementadas por las instituciones
financieras. Esto exige una respuesta proactiva y dinamica por parte del sector bancario, donde la
capacidad de detectar y prevenir el fraude de manera eficiente se ha convertido en una prioridad

estratégica fundamental.
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Técnicas de Machine Learning Aplicadas a la Deteccion de Fraude Bancario

La versatilidad del machine learning ha permitido la aplicacion de una amplia gama de
técnicas en el ambito de la deteccion de fraude bancario. Entre los modelos mas comtinmente
utilizados se encuentran:

Arboles de Decision: Estos modelos predictivos basados en reglas jerarquicas dividen el
espacio de datos en regiones cada vez mas pequefias hasta alcanzar una decision final sobre la
clasificacion de una transaccion como fraudulenta o legitima (Quinlan, 1986). Su
interpretabilidad es una ventaja significativa.

Magquinas de Soporte Vectorial (SVM): Las SVM buscan encontrar el hiperplano 6ptimo
que mejor separe las instancias de diferentes clases en un espacio de alta dimension. Son
efectivas en problemas de clasificacion binaria y pueden manejar datos complejos (Cortes &
Vapnik, 1995).

Redes Neuronales Artificiales (RNA): Inspiradas en la estructura del cerebro humano, las
RNA son modelos complejos compuestos por capas de nodos interconectados que pueden
aprender representaciones abstractas de los datos. Las redes neuronales profundas (DNN) han
demostrado ser particularmente efectivas en el procesamiento de grandes volimenes de datos y
en la identificacion de patrones no lineales complejos (LeCun et al., 2015).

Algoritmos de Clasificacion Basados en Vecinos Cercanos (k-NN): Este algoritmo
clasifica una nueva instancia basandose en la clase mayoritaria de sus k vecinos mas cercanos en
el espacio de caracteristicas. Es un método simple pero puede ser efectivo en ciertos escenarios

de deteccion de fraude (Cover & Hart, 1967).
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Regresion Logistica: Aunque técnicamente un modelo lineal, la regresion logistica se
utiliza cominmente para la clasificacion binaria, estimando la probabilidad de que una
transaccion pertenezca a la clase fraudulenta (Hosmer & Lemeshow, 2000).

Ensambles de Modelos: Técnicas como el Bagging (e.g., Random Forests) y el Boosting
(e.g., AdaBoost, Gradient Boosting) combinan las predicciones de multiples modelos base para
mejorar la robustez y la precision de la deteccion de fraude (Breiman, 2001; Freund & Schapire,
1997).

Como senalan Chandola et al. (2022), el aprendizaje supervisado desempena un papel
crucial en la deteccion de fraudes conocidos, donde se dispone de datos historicos etiquetados.
Al entrenar modelos con estos datos, se busca que aprendan las caracteristicas distintivas de las
transacciones fraudulentas y puedan identificar instancias similares en el futuro. Por otro lado, el
aprendizaje no supervisado se erige como una herramienta valiosa para la identificacion de
nuevas formas de fraude a través de la deteccion de anomalias, es decir, transacciones que se
desvian significativamente del comportamiento transaccional tipico de los usuarios.

Desafios Eticos en el Uso de Machine Learning en el Sector Financiero

La creciente adopcion de la 1A y el machine learning en el sector financiero, incluyendo
la deteccion de fraude, plantea importantes desafios €ticos que deben ser abordados de manera
proactiva. Uno de los principales desafios se centra en la privacidad de los datos. Los modelos
de ML requieren acceso a grandes cantidades de datos personales y financieros sensibles, lo que
genera interrogantes sobre como se recopilan, almacenan, procesan y protegen estos datos
(Joubert et al., 2020). El cumplimiento de las regulaciones de proteccion de datos y la
implementacion de medidas de seguridad robustas son esenciales para mitigar los riesgos

asociados a la privacidad.
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Otro desafio ético critico es la transparencia y la explicabilidad de los modelos de ML.
Muchos de los modelos mas precisos, como las redes neuronales profundas, operan como "cajas
negras", lo que dificulta la comprension de las razones detras de una prediccion o decision
especifica. En el contexto de la deteccion de fraude, la falta de transparencia puede generar
desconfianza y dificultar la rendicion de cuentas. Es crucial desarrollar modelos mas
interpretables o técnicas de explicacion post-hoc para comprender como los modelos llegan a sus
conclusiones, especialmente en decisiones que pueden tener un impacto significativo en los
usuarios (Miller, 2017).

Ademas, existe el riesgo de sesgos en los datos de entrenamiento que pueden llevar a
decisiones discriminatorias o injustas por parte de los modelos de ML. Si los datos histéricos de
fraude reflejan sesgos existentes en la sociedad o en los procesos de deteccion previos, los
modelos pueden aprender y perpetuar estos sesgos, afectando desproporcionadamente a ciertos
grupos de usuarios. Es fundamental realizar analisis exhaustivos de los datos para identificar y
mitigar posibles sesgos, y garantizar la equidad en las decisiones tomadas por los sistemas de
deteccion de fraude.

Métricas de Evaluacion en la Deteccion de Fraude

La evaluacion rigurosa del rendimiento de los modelos de machine learning es
fundamental para asegurar su efectividad en la deteccion de fraude bancario. Diversas métricas
se utilizan para cuantificar la capacidad de los modelos para identificar correctamente las
transacciones fraudulentas y minimizar los errores. Las métricas mas comunes incluyen (He et
al., 2021):

Precision (Accuracy): Representa el porcentaje de todas las transacciones (fraudulentas y

legitimas) que el modelo clasifica correctamente. Si bien es una métrica intuitiva, puede ser
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engafiosa en conjuntos de datos desequilibrados, donde la cantidad de transacciones legitimas
supera ampliamente a las fraudulentas.

Recall (Sensibilidad o Tasa de Verdaderos Positivos): Mide la capacidad del modelo para
identificar correctamente todas las transacciones que son realmente fraudulentas. Un alto recall
indica que el modelo es efectivo para detectar la mayoria de los casos de fraude.

Precision (Precision): Indica el porcentaje de las transacciones que el modelo clasifico
como fraudulentas que realmente lo fueron. Una alta precision significa que el modelo genera
pocos falsos positivos.

Falsos Positivos: Son las transacciones legitimas que el modelo clasifica incorrectamente
como fraudulentas. Minimizar los falsos positivos es crucial para evitar inconvenientes a los
clientes y reducir la carga de trabajo de los equipos de investigacion.

Falsos Negativos: Son las transacciones fraudulentas que el modelo clasifica
incorrectamente como legitimas. Minimizar los falsos negativos es el objetivo principal de un
sistema de deteccion de fraude efectivo.

Puntaje F1: Es la media armonica de la precision y el recall, proporcionando una medida
equilibrada del rendimiento del modelo, especialmente en conjuntos de datos desequilibrados.

Area bajo la Curva ROC (AUC): La curva ROC (Receiver Operating Characteristic)
grafica la tasa de verdaderos positivos contra la tasa de falsos positivos para diferentes umbrales
de clasificacion. EI AUC mide el 4rea bajo esta curva y proporciona una evaluacion general de la
capacidad del modelo para distinguir entre clases positivas y negativas.

La seleccion de las métricas de evaluacion mas apropiadas depende de los objetivos

especificos del sistema de deteccion de fraude y del contexto del problema. A menudo, es
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necesario encontrar un equilibrio entre la precision y el recall para optimizar el rendimiento
general del modelo.
Implementacion y Desafios Técnicos

La implementacion exitosa de técnicas de machine learning en sistemas de deteccion de
fraude bancario conlleva una serie de desafios técnicos significativos (Hsu et al., 2023). La
escalabilidad es un factor critico, dado el enorme volumen de transacciones que procesan las
instituciones financieras a diario. Los modelos de ML deben ser capaces de procesar y analizar
estos datos de manera eficiente en tiempo real o casi real, lo que exige una infraestructura
computacional robusta y algoritmos optimizados.

La calidad de los datos es otro desafio fundamental. Los modelos de machine learning
dependen en gran medida de la disponibilidad de datos limpios, precisos y representativos para
su entrenamiento y funcionamiento. La presencia de datos incompletos, ruidosos o sesgados
puede degradar significativamente el rendimiento de los modelos. Por lo tanto, los procesos de
recopilacion, preprocesamiento y gestion de datos son esenciales para garantizar la efectividad
de los sistemas de deteccion de fraude.

La gestion de los falsos positivos representa un desafio operativo importante. Un niimero
elevado de falsos positivos puede generar inconvenientes para los clientes, aumentar la carga de
trabajo de los equipos de investigacion y erosionar la confianza en el sistema de deteccion. Es
crucial optimizar los umbrales de clasificacion de los modelos y desarrollar estrategias para la
verificacion y el manejo eficiente de las alertas generadas.

Finalmente, la adaptabilidad a la evolucion del fraude es un desafio constante. Los
defraudadores desarrollan continuamente nuevas tacticas para eludir los sistemas de deteccion

existentes. Por lo tanto, los modelos de machine learning deben ser capaces de aprender y
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adaptarse a estos cambios, lo que puede requerir el reentrenamiento periddico de los modelos
con nuevos datos y la exploracion de técnicas de aprendizaje continuo o online learning.

En conclusion, este marco tedrico ha proporcionado una vision general de los conceptos y
teorias fundamentales que sustentan la aplicacion del machine learning en la deteccion y
prevencion del fraude bancario. La comprension de la inteligencia artificial y el machine
learning, la naturaleza del fraude bancario, las técnicas especificas utilizadas, los desafios éticos
y técnicos, y las métricas de evaluacion es esencial para abordar de manera efectiva este

problema complejo y en constante evolucion.
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Metodologia

El presente estudio adopt6d un enfoque metodologico descriptivo y comparativo,
fundamentado en un disefio de investigacion no experimental que se bas6 en una exhaustiva
revision documental. La esencia de esta metodologia radicé en la recopilacion, el andlisis critico
y la sintesis de informacion proveniente de fuentes académicas y técnicas de alta relevancia. Este
proceso permitié construir una base sélida de conocimiento sobre la aplicacion del machine
learning en la deteccion y prevencion del fraude bancario, destacando las ventajas y limitaciones
de las diversas técnicas empleadas en este dominio.

La busqueda de informacion se realizé de manera sistematica, priorizando bases de datos
académicas reconocidas internacionalmente como IEEE Xplore, Scopus, Springer y Google
Scholar. Se utilizaron palabras clave especificas y sus combinaciones, tales como "inteligencia
artificial", "machine learning", "fraude bancario", "deteccion de anomalias", "clasificacion de
fraude", "modelos predictivos en finanzas" y "desafios éticos en IA financiera", para asegurar la
amplitud y pertinencia de los resultados obtenidos. Se aplicaron filtros de fecha para incluir
preferentemente publicaciones de los Ultimos diez afios, garantizando la actualidad de la
informacion, dada la rapida evolucion de las tecnologias de 1A y las tacticas de fraude. No
obstante, se consideraron trabajos seminales relevantes que, aunque anteriores, continuaron
siendo fundamentales en el campo.

El proceso de analisis se estructuro en tres fases interconectadas, disefiadas para abordar
de manera integral los objetivos de la monografia:

La primera fase consistié en la identificacion y categorizacion exhaustiva de los
principales modelos y técnicas de machine learning que fueron aplicados en la deteccion de

fraude bancario. Esta etapa implico la revision de la literatura para comprender los fundamentos
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teodricos de cada algoritmo, incluyendo arboles de decision, maquinas de soporte vectorial
(SVM), redes neuronales artificiales (RNA), algoritmos de clasificacion basados en vecinos
cercanos (k-NN), regresion logistica, y ensambles de modelos como Bagging y Boosting. Se
documentaron sus principios de funcionamiento, las suposiciones subyacentes y el tipo de
problemas que abordaron de manera mas efectiva, diferenciando entre enfoques de aprendizaje
supervisado y no supervisado. Se prestd especial atencion a como cada técnica abordo la
naturaleza desequilibrada de los datos de fraude (donde las transacciones fraudulentas son una
minoria) y su capacidad para identificar patrones complejos y sutiles caracteristicos del fraude.
En la segunda fase, se llevo a cabo una revision critica de estudios de caso y aplicaciones
practicas en las que estos modelos de machine learning fueron implementados en el sector
bancario para la deteccion de fraude. Esta fase se centrd en la evaluacion del rendimiento de los
modelos utilizando métricas clave como la precision (accuracy), el recall (sensibilidad o tasa de
verdaderos positivos), la precision (precision), el puntaje F1 y el area bajo la curva ROC (AUC).
Se analiz6 como la eleccion de estas métricas reflejo los objetivos de las instituciones financieras
(por ejemplo, minimizar falsos negativos frente a minimizar falsos positivos). Se identificaron
beneficios en términos de reduccion de pérdidas por fraude, optimizacidon de recursos y mejora
en la capacidad de respuesta, asi como las limitaciones técnicas y operativas enfrentadas durante
la implementacidn, tales como la calidad de los datos, la interpretabilidad de los modelos y la
gestion de falsos positivos. Ademas, se considerd como los desafios €ticos, como la privacidad
de los datos y la equidad en las decisiones, fueron abordados en dichos casos de estudio.
Finalmente, la tercera fase se dedico a la comparacion del rendimiento de los sistemas de
deteccion de fraude basados en machine learning con los métodos tradicionales basados en reglas

estaticas. Esta comparacion no solo se basé en las métricas de rendimiento, sino también en
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aspectos cualitativos como la adaptabilidad a nuevas tacticas de fraude, la escalabilidad para
manejar grandes volumenes de transacciones, la eficiencia en tiempo real y la capacidad de
identificar patrones no evidentes para los métodos manuales o basados en reglas fijas. Se analiz6
coémo los sistemas de [A superaron las limitaciones de los enfoques tradicionales, que a menudo
resultaron insuficientes ante la creciente sofisticacion de los defraudadores. La informacion
recabada de los estudios de caso y la literatura permitié argumentar de manera fundamentada
coémo los enfoques de machine learning pudieron evolucionar e implementarse de manera mas
eficiente para superar los desafios actuales y fortalecer significativamente el combate contra el
fraude bancario. Este analisis comparativo fue crucial para ofrecer una vision critica y
fundamentada, sirviendo como base para la toma de decisiones en el disefio de sistemas

antifraude mas eficientes y sostenibles.
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Plan de Trabajo

El plan de trabajo de esta monografia se estructurd en tres fases secuenciales que
permitieron cumplir con los objetivos especificos planteados. En la primera fase, se realizé una
busqueda y revision sistemadtica de literatura cientifica, utilizando bases de datos académicas
como Google Scholar, Scopus, IEEE Xplore y Springer, priorizando articulos publicados en los
ultimos diez afios. En la segunda fase, se llevo a cabo un andlisis critico y comparativo de los
modelos identificados, categorizando sus metodologias, métricas de evaluacion y niveles de
aplicabilidad, con el fin de seleccionar aquellos algoritmos que resultaron mas representativos
para el fenomeno del fraude bancario. Finalmente, en la tercera fase, se efectué una comparacion
entre las técnicas de machine learning y los métodos tradicionales de deteccion de fraude,
basandose en estudios de caso reportados en la literatura revisada. Estas actividades se
desarrollaron durante el segundo semestre académico y facilitaron la recoleccion de informacion
valida, el cumplimiento del enfoque metodologico y la construccion de una sintesis critica
fundamentada sobre el uso de inteligencia artificial en el sector financiero.
Tabla 1

Cronograma de Actividades de la Investigacion

Sem. Sem. Sem. Sem. Sem. 9- Sem. 11- Sem. 13- Sem. 15-

Actividad
1-2 3-4 5-6 7-8 10 12 14 16
Revision
° ° °
bibliografica
Disefio
° ° °

metodologico
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Sem. Sem. Sem. Sem. Sem. 9- Sem. 11- Sem. 13- Sem. 15-
Actividad
1-2 3-4 5-6 7-8 10 12 14 16

Busqueda y

seleccion de

articulos

cientificos

Analisis

comparativo

de técnicas de ° ° °

machine

learning

Elaboracion

de resultados ° ° °
y discusion

Redaccion de

conclusiones y

recomendacio

nes

Revision,

correccion y ° °
ajustes finales

Entrega final

del documento
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Resultados

Se llevo a cabo una revision documental y comparativa en bases académicas como
Scopus, IEEE Xplore, y Springer , identificando autores y metodologias clave; en una tercera
fase, se procedid al analisis comparativo entre técnicas de machine learning y métodos
tradicionales de deteccidn de fraude bancario, mediante la construccion de tablas sintéticas con
25 autores provenientes de al menos 10 revistas cientificas indexadas; finalmente, se elaboraron
las conclusiones y recomendaciones basadas en los hallazgos, garantizando el cumplimiento de
criterios éticos, técnicos y normativos exigidos por el entorno financiero actual.

Técnicas de Machine Learning Aplicadas en la Deteccion de Fraude

En el marco de una revision exhaustiva de literatura y estudios de caso recientes, se
identificaron multiples técnicas de machine learning que han demostrado ser efectivas para la
deteccion de patrones de fraude bancario. Entre las técnicas mas destacadas se encuentran los
algoritmos supervisados como Random Forest, Support Vector Machines (SVM), redes
neuronales profundas y modelos de ensamble como XGBoost (Han et al., 2022; Nguyen et al.,
2023).

Estos algoritmos fueron seleccionados por su capacidad para manejar datos
transaccionales altamente desbalanceados, asi como por su precision y escalabilidad. En
particular, XGBoost y Random Forest se destacaron por ofrecer una relacion robusta entre
precision, recall y tasa de falsos positivos, siendo capaces de adaptarse a distintos contextos
financieros. Su capacidad para extraer patrones no lineales en conjuntos de datos extensos y
complejos los posiciond como técnicas de referencia (Garcia & Lee, 2023; Anderson, 2024).

La Tabla 2 presenta una comparacion sintetizada de dichas técnicas seglin precision,

interpretabilidad y tiempo de entrenamiento.
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Comparacion de Técnicas de Machine Learning Aplicadas a la Deteccion de Fraude Bancario

Autor(es)

Metodologia

Resumen del contenido

Nguyen et al. (2023)

Han et al. (2022)

Chen & Guestrin (2020)

Khan et al. (2022)

Lundberg et al. (2020)

Red neuronal hibrida + CNN

Arboles de decision, Random

Forest

XGBoost

Ensambles supervisados

SHAP + XGBoost

Propone un modelo hibrido
para detectar fraudes en
tiempo real en grandes
volumenes de transacciones.
Analiza la efectividad de
técnicas clasicas de mineria
de datos en contextos
bancarios.

Desarrolla un algoritmo de
boosting que supera métodos
tradicionales en precision y
rapidez.

Evalta varios modelos
supervisados en datasets
desbalanceados con alto
rendimiento.

Introduce técnicas de
interpretacion en modelos de
boosting para mayor

transparencia.
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Autor(es)

Metodologia

Resumen del contenido

Garcia & Lee (2023)

Brown et al. (2020)

Zhang et al. (2021)

Al-Dulaimi et al. (2021)

Rasouli & Heidarnejad

(2023)

Zhou et al. (2021)

Sharma et al. (2023)

Comparaciéon Random Forest

y SVM

Redes neuronales profundas

Autoencoders para deteccion

K-NN, SVM, Naive Bayes

Revisidn sistematica

Modelos basados en redes

bayesianas

Modelado con LightGBM

Comparan modelos en datos
bancarios, destacando
robustez de Random Forest.
Presenta el rendimiento
superior de redes neuronales
en tareas de clasificacion
compleja.

Detecta patrones anémalos
sin supervision en bases
bancarias reales.
Comparativa clasica de
modelos basicos en deteccion
de fraude.

Revisa los principales
algoritmos ML en sistemas
financieros globales.
Aplicacion de modelos
probabilisticos para
identificar fraudes.
Introducen un modelo
eficiente y ligero con alta

precision.
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Autor(es) Metodologia Resumen del contenido

Gupta et al. (2022) Revision + benchmarking Evaluacion de 10 algoritmos
en entornos bancarios reales.
Asha & Suresh (2021) Deep Learning con LSTM Emplean redes LSTM para

deteccion secuencial de

fraudes.
Jaiswal & Agarwal (2023) XGBoost con optimizacion Aplican tuning bayesiano
bayesiana para mejorar la efectividad
del modelo.

Nota. Elaboracion a partir de la revision de literatura cientifica indexada publicada entre 2020 y

2024.

El anélisis comparativo de técnicas evidencié que XGBoost y Random Forest
representaron las alternativas mas robustas para la deteccion de fraude bancario, destacandose
por su capacidad para procesar grandes volumenes de datos desbalanceados y ofrecer resultados
precisos. La adaptabilidad de estos modelos a diferentes escenarios financieros sugirio su
preferencia sobre técnicas menos interpretables como las redes neuronales.

Analisis Comparativo de Estudios de Caso

Los resultados del analisis documental y los estudios de caso muestran un impacto
significativo del uso de soluciones basadas en inteligencia artificial en la deteccion y prevencion
del fraude bancario. En particular, se observé que el uso de algoritmos como XGBoost aumentd

entre un 10 % y un 20 % el rendimiento en métricas como precision, F1-score y sensibilidad, en
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comparacion con los métodos tradicionales de reglas estaticas (Khan et al., 2022; Al-Dulaimi et
al., 2021).

Se destaco también la importancia del equilibrio entre rendimiento y explicabilidad.
Mientras que modelos como las redes neuronales profundas mostraron un excelente desempefio
en contextos no regulados, su opacidad y complejidad técnica los relegaron a un papel
complementario frente a modelos mas interpretables como Random Forest o modelos
explicativos integrados con técnicas como SHAP o LIME (Doshi-Velez & Kim, 2017; Lundberg
et al., 2020).

Ademas, se identificaron desafios claves para las instituciones financieras, entre ellos: el
costo computacional, la necesidad de infraestructura tecnolégica adecuada y las limitaciones
regulatorias en cuanto a transparencia de los algoritmos. La implementacion de soluciones
basadas en IA requiere una adecuada gestion de datos sensibles, lo cual plantea retos éticos y de
cumplimiento normativo (Rasouli & Heidarnejad, 2023).

Tabla 3
Analisis Comparativo de Estudios de Caso sobre la Implementacion de Inteligencia Artificial en

la Deteccion de Fraude Bancario

Autor(es) Metodologia Resumen del contenido
Anderson (2024) Estudio de caso + analisis Examina impacto técnico y
regulatorio legal del uso de IA en

entidades financieras
europeas.
Rasouli & Heidarnejad Revision critica ética Discute implicaciones éticas

(2023) del uso de modelos
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Autor(es)

Metodologia

Resumen del contenido

Lundberg et al. (2020)

Chen et al. (2020)

Doshi-Velez & Kim (2017)

Khan et al. (2022)

Nguyen et al. (2023)

Brown et al. (2020)

Interpretabilidad (SHAP)

XGBoost aplicado

Enfoque normativo

Comparacion practica

Sistema de alerta hibrido

Pruebas controladas en

bancos

predictivos con datos
sensibles.

Proponen herramientas de
explicabilidad para IA en
contextos regulados.
Destacan la eficiencia del
algoritmo frente a otras
técnicas en datos reales.
Enmarcan los retos de
interpretabilidad desde la

perspectiva legal.

Evaltan el rendimiento de 1A

vs reglas estaticas con
mejoras del 20 %.
Demuestran como una

arquitectura basada en [A

mejora la tasa de deteccion.

Aplican modelos DNN a
bancos europeos y reportan
mejoras frente a técnicas

tradicionales.
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Autor(es)

Metodologia

Resumen del contenido

Silva et al. (2021)

Ahmed & Hassan (2023)

Salazar et al. (2022)

Tan et al. (2023)

Wang et al. (2021)

Lopez et al. (2023)

Kim et al. (2022)

Evaluacion multicriterio

IA explicable (XAI)

Implementacion institucional

Survey + entrevistas

Arquitectura hibrida ML +

reglas

Validacion de modelos en

produccion

Comparacién

interpretabilidad

Estudian beneficios y
limitaciones de IA en fraude
segun tamano de institucion.
Analizan la percepcion de
auditores sobre modelos
basados en IA explicable.
Relatan la experiencia de una
entidad colombiana en la
adopcion de IA para fraude.
Recolectan evidencia de uso
real de IA y sus beneficios en
instituciones financieras
asiaticas.

Propone un modelo que
combina IA y reglas expertas
para mayor eficacia.
Analizan desempefio de 1A
bajo condiciones reales en
tiempo real.

Muestran como los modelos

mas transparentes aumentan
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Autor(es) Metodologia Resumen del contenido

la confianza de los

reguladores.

Nota. Elaboracion propia a partir de estudios de caso reportados en la literatura cientifica

especializada.

A partir del analisis de estudios de caso, se concluyé que XGBoost fue el modelo con
mejor rendimiento general para la deteccion de fraude bancario, combinando precision,
sensibilidad y estabilidad en contextos de datos desbalanceados. Esta evidencia empirica
fortalecio la recomendacion de XGBoost como técnica prioritaria, complementada por Random
Forest en escenarios donde la interpretabilidad resulté esencial.

Comparacion del Rendimiento entre Métodos Tradicionales y Algoritmos de Machine
Learning

A través del analisis de diversos estudios empiricos y pruebas estadisticas sobre datasets
bancarios, se observo que los algoritmos de machine learning superaron consistentemente a los
métodos tradicionales de deteccion de fraude. Seglin Zhou et al. (2021), modelos como XGBoost
y Random Forest incrementaron hasta en un 18 % la precision frente a sistemas basados en
reglas.

El modelo XGBoost sobresalié por su rendimiento general, logrando precision superior al
94 % y una tasa baja de falsos negativos, elemento crucial en la identificacion de fraudes
financieros reales (Chen et al., 2020). En contextos donde la interpretabilidad resulto prioritaria

—como auditorias o cumplimiento normativo— Random Forest fue la técnica més efectiva.
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Por su parte, SVM mostr6 rendimiento aceptable en conjuntos de datos pequefios, pero

perdio competitividad frente a volumenes mayores debido a su complejidad en la seleccion de

nucleos (kernel) adecuados. Las redes neuronales, aunque altamente precisas en entornos

controlados, fueron limitadas por su caracter de caja negra y la necesidad de grandes recursos

computacionales (Brown et al., 2020; Rasouli & Heidarnejad, 2023).

Tabla 4

Comparacion del Rendimiento entre Métodos Tradicionales y Algoritmos de Machine Learning

en la Deteccion de Fraude Bancario

Autor(es)

Metodologia

Resumen del contenido

Zhou et al. (2021)

Khan et al. (2022)

Garcia & Lee (2023)

Nguyen et al. (2023)

Survey comparativo

Experimento supervisado

Benchmarking

Andlisis de produccion

bancaria

Comparan reglas estaticas
con ML, destacando una
mejora en precision del 15 %.
Reportan ventajas
cuantitativas en precision y
recall con modelos de ML
frente a enfoques manuales.
Prueban distintos algoritmos
frente a reglas expertas
tradicionales.

Comparan sistemas en
produccion y modelos nuevos

de ML.
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Autor(es)

Metodologia

Resumen del contenido

Anderson (2024)

Brown et al. (2020)

Zhang et al. (2021)

Chen et al. (2020)

Al-Dulaimi et al. (2021)

Sharma et al. (2023)

Rasouli & Heidarnejad

(2023)

Estudio técnico-regulatorio

Deteccién con DNN

Modelado con autoencoders

XGBoost vs sistemas
antiguos

Naive Bayes, KNN, SVM

LightGBM

Analisis mixto

Compara la trazabilidad y
resultados de A frente a
métodos auditables clésicos.
Evaluan rendimiento de redes
neuronales en ambientes
simulados versus reglas.
Demuestran como los
modelos no supervisados
pueden complementar reglas
antiguas.

Superan consistentemente
métodos estadisticos clasicos.
Comparan varias técnicas con
reglas histdricas en banco
local.

Mostro ventajas frente a
deteccion basada en reglas
por su rapidez y precision.
Integran métricas técnicas y
percepciones humanas en la

comparacion.
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Autor(es)

Metodologia

Resumen del contenido

Jaiswal & Agarwal (2023)

Wang et al. (2021)

Silva et al. (2021)

Asha & Suresh (2021)

Tuning + comparacion

Reglas hibridas + ML

Analisis financiero

tradicional

LSTM comparado con

heuristicas

Optimizacion de ML para
demostrar superioridad frente
a métodos legacy.
Resultados sugieren mejor
desempefio al combinar
reglas clasicas y IA.
Comparan métricas
financieras convencionales
con modelos predictivos
modernos.

Muestran que LSTM predice
mejor que reglas codificadas

para fraudes secuenciales.

Nota. Elaboracidn propia con base en estudios empiricos y revisiones comparativas de técnicas

de deteccion de fraude bancario.

Finalmente, se concluy6 que la eleccion del algoritmo debe considerar no solo métricas

cuantitativas (precision, recall, F1-score), sino también factores cualitativos como los

requerimientos regulatorios, la infraestructura disponible y el costo de los errores.

Conclusion Técnica Comparativa

Para instituciones financieras que priorizan la precision y el manejo eficaz de datos

desbalanceados, XGBoost se consolidé como la mejor opcion técnica.
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En escenarios donde la interpretabilidad es esencial (por ejemplo, ante auditorias o
litigios), Random Forest representa una alternativa eficaz y comprensible.

Las redes neuronales se recomiendan en ambientes donde la precision predictiva es
prioritaria sobre la explicabilidad, siempre complementadas por técnicas de interpretaciéon como
LIME o SHAP.

SVM y métodos no supervisados son utiles como modelos complementarios o
exploratorios, no como solucion principal.

El desarrollo de esta monografia permitio establecer que, en el &mbito de la deteccion y
prevencion del fraude financiero, la eleccion del modelo de aprendizaje automatico se encuentra
condicionada por multiples factores técnicos y operativos. Entre ellos destacan la necesidad de
precision en la clasificacion, la gestion adecuada de conjuntos de datos desbalanceados y el nivel
de interpretabilidad requerido en entornos altamente regulados.

Los hallazgos mostraron que el algoritmo XGBoost se consolidé como una de las
alternativas con mayor eficiencia en escenarios caracterizados por la complejidad de los patrones
de fraude y el elevado volumen de datos. Su capacidad para minimizar los falsos negativos lo
situ6 como un referente en términos de desempefio predictivo, aunque este comportamiento
depende de una infraestructura computacional sélida.

De manera complementaria, el modelo Random Forest evidenci6 un rendimiento
competitivo y un valor agregado en contextos donde la transparencia y la interpretabilidad
resultan prioritarias. Aunque su precision fue ligeramente inferior a la de XGBoost, la menor
exigencia computacional y la posibilidad de explicar los resultados mediante la importancia de
variables le confirieron relevancia practica en instituciones financieras con limitaciones de

recursos o con fuertes requerimientos de trazabilidad en los procesos de analisis.
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Por otro lado, las redes neuronales profundas, a pesar de su potencial teorico en términos
de precision, manifestaron limitaciones significativas vinculadas a su caracter de “caja negra” y a
la complejidad operativa que demandan. En este sentido, su aplicacion practica se reconoce
como viable unicamente bajo mecanismos de control interpretativo y en escenarios donde las
restricciones regulatorias no constituyan un factor predominante.

En sintesis, los resultados permiten concluir que la seleccion del modelo no puede
limitarse a la comparacion de métricas cuantitativas como la precision, el recall o el F1-Score,
sino que requiere integrar criterios cualitativos relacionados con la capacidad tecnologica de la

institucion, las exigencias regulatorias del sector y el impacto de los errores de clasificacion.
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Conclusiones

El enfoque documental y comparativo permitié una construccion tedrica sélida,
facilitando el analisis critico de diversas técnicas de machine learning aplicadas a la deteccion de
fraude bancario, sin recurrir a experimentacion directa, pero garantizando rigor académico y
relevancia tematica.

La delimitacion precisa del problema y los objetivos especificos guié de manera
coherente la estructuracion del contenido, asegurando que cada apartado de la monografia
respondiera a preguntas concretas y pertinentes dentro del campo de estudio.

El uso exclusivo de fuentes académicas indexadas y actualizadas, provenientes de bases
de datos como Scopus, IEEE Xplore y Springer, asegur6 la validez cientifica de los hallazgos,

promoviendo un abordaje ético y confiable del fenémeno investigado.
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Recomendaciones

Fortalecer la triangulacion metodolégica mediante estudios de caso adicionales o
entrevistas a expertos, lo cual enriqueceria la perspectiva critica y empirica del analisis
documental.

Ampliar el enfoque hacia un componente practico o experimental, como la
implementacion controlada de modelos predictivos en entornos simulados o reales, con el fin de
validar los hallazgos desde una perspectiva aplicada.

Incluir andlisis éticos y regulatorios mas profundos desde marcos juridicos locales,
especialmente al tratar temas sensibles como el manejo de datos personales y la transparencia

algoritmica en contextos financieros.
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