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Resumen

El presente documento desarrolla un analisis integral de un escenario de ciberseguridad
ofensiva y defensiva sobre una infraestructura controlada basada en el entorno de SecureNova
Labs, con el objetivo de evaluar el impacto técnico y organizacional derivado de la explotacion
de vulnerabilidades criticas, el movimiento lateral y la ausencia de controles adecuados de
seguridad. Inicialmente, se ejecutd un ejercicio de pentesting estructurado que permitio
identificar servicios vulnerables como Rejetto HTTP File Server (HFS 2.3) y sistemas Windows
expuestos a la vulnerabilidad MS17-010, facilitando la obtencion de acceso remoto, escalacion
de privilegios a nivel NT AUTHORITY\SYSTEM vy técnicas de pivoting hacia redes internas.
Posteriormente, se desarrolld un analisis tactico del incidente mediante actividades de
postexplotacion, identificacion de indicadores de compromiso, analisis de artefactos sospechosos
y evaluacion del impacto sobre la confidencialidad, integridad y disponibilidad de la
infraestructura. A partir de los hallazgos obtenidos, se estructur6 una estrategia integral de
respuesta a incidentes y fortalecimiento defensivo basada en hardening, segmentacion de red,
controles CIS, monitoreo centralizado mediante SIEM y mecanismos avanzados de deteccion y
contencidon. Asimismo, se incorpor6 un enfoque moderno de seguridad cloud-native sustentado
en tecnologias de observabilidad basadas en eBPF, utilizando herramientas como Tetragon y
Falco para implementar capacidades de monitoreo y aislamiento en tiempo de ejecucion desde el
kernel del sistema operativo. Finalmente, el documento integra consideraciones legales, éticas y
regulatorias relacionadas con la gestion de incidentes, la responsabilidad profesional y la
proteccion de evidencia digital, demostrando cémo la convergencia entre capacidades Red Team,
Blue Team, DFIR y seguridad runtime permite fortalecer la resiliencia organizacional frente a
amenazas contemporaneas.

Palabras clave: DFIR, eBPF, hardening, pentesting, pivoting.



Abstract

This document presents a comprehensive analysis of an offensive and defensive
cybersecurity scenario conducted within a controlled infrastructure based on the SecureNova
Labs environment. The main objective was to evaluate the technical and organizational impact
resulting from the exploitation of critical vulnerabilities, lateral movement techniques, and the
absence of adequate security controls. Initially, a structured penetration testing exercise was
performed to identify vulnerable services such as Rejetto HTTP File Server (HFS 2.3) and
Windows systems exposed to the MS17-010 vulnerability, enabling remote access, privilege
escalation to NT AUTHORITY\SYSTEM level, and pivoting techniques toward internal
networks. Subsequently, a tactical incident analysis was developed through post-exploitation
activities, identification of indicators of compromise, analysis of suspicious artifacts, and
evaluation of the impact on the confidentiality, integrity, and availability of the infrastructure.
Based on the findings obtained, a comprehensive incident response and defensive hardening
strategy was structured using hardening mechanisms, network segmentation, CIS Controls,
centralized monitoring through SIEM platforms, and advanced detection and containment
capabilities. In addition, the document incorporates a modern cloud-native security approach
supported by eBPF-based observability technologies, using tools such as Tetragon and Falco to
implement runtime monitoring and isolation directly from the operating system kernel. Finally,
legal, ethical, and regulatory considerations related to incident management, professional
responsibility, and digital evidence preservation are integrated, demonstrating how the
convergence of Red Team, Blue Team, DFIR, and runtime security capabilities strengthens
organizational resilience against contemporary cyber threats.

Keywords: DFIR, eBPF, hardening, pentesting, pivoting.
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Glosario
ACL (Access Control List):
Conjunto de reglas utilizadas para permitir o denegar trafico de red o acceso a recursos
especificos dentro de una infraestructura tecnologica, basado en criterios como direcciones IP,
protocolos o puertos.
Blue Team:
Equipo especializado en actividades defensivas de ciberseguridad, encargado de prevenir,
detectar, monitorear y responder ante amenazas o incidentes de seguridad mediante controles
técnicos y operacionales.
CIS Controls:
Conjunto priorizado de buenas practicas de seguridad desarrolladas por el Center for Internet
Security (CIS), orientadas a fortalecer la postura de seguridad de las organizaciones mediante
controles medibles y escalables.
DFIR (Digital Forensics and Incident Response):
Disciplina de ciberseguridad enfocada en la identificacion, contencidn, andlisis forense y
recuperacion frente a incidentes de seguridad informatica.
eBPF (Extended Berkeley Packet Filter):
Tecnologia integrada en el kernel de Linux que permite ejecutar programas de monitoreo y
observabilidad de forma segura y eficiente dentro del ntcleo del sistema operativo, sin modificar
el codigo fuente del kernel.
EDR (Endpoint Detection and Response):
Solucién de seguridad orientada a la deteccion, andlisis y respuesta ante amenazas en

dispositivos endpoint mediante monitoreo continuo y capacidades de contencion.
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Hardening:

Proceso de fortalecimiento de sistemas mediante la reduccion de la superficie de ataque,
eliminacion de servicios innecesarios y aplicacion de configuraciones seguras alineadas con
buenas practicas y estandares de seguridad.

I0C (Indicator of Compromise):

Evidencia técnica que sugiere la posible existencia de una intrusion o actividad maliciosa dentro
de un sistema o infraestructura tecnologica.

Kubernetes:

Plataforma de orquestacion de contenedores utilizada para automatizar el despliegue,
administracion y escalabilidad de aplicaciones basadas en contenedores.

Meterpreter:

Payload avanzado del framework Metasploit que proporciona acceso remoto interactivo sobre
sistemas comprometidos, permitiendo ejecucion de comandos, escalacion de privilegios y
actividades de postexplotacion.

MITRE ATT&CK:

Framework de conocimiento que documenta tacticas, técnicas y procedimientos utilizados por
actores maliciosos durante las distintas fases de un ataque cibernético.

MS17-010:

Vulnerabilidad critica asociada al protocolo SMBvI1 de Microsoft Windows, explotada mediante
EternalBlue para lograr ejecucion remota de cddigo sin autenticacion.

Pentesting:

Proceso controlado de pruebas de penetracion orientado a identificar, explotar y evaluar
vulnerabilidades presentes en sistemas, redes o aplicaciones con el fin de medir su nivel de

exposicion.
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Pivoting:

Técnica utilizada durante un ataque para emplear un sistema previamente comprometido como
punto intermedio de acceso hacia otros segmentos internos de red.

Red Team:

Equipo especializado en actividades ofensivas de ciberseguridad encargado de simular ataques
reales con el fin de evaluar la capacidad defensiva de una organizacion.

Reverse Shell:

Conexidn remota iniciada desde el sistema comprometido hacia el equipo atacante, utilizada para
establecer control interactivo sobre la maquina objetivo.

Runtime Security:

Conjunto de mecanismos orientados a monitorear, detectar y contener amenazas mientras las
aplicaciones o contenedores se encuentran en ejecucion.

SIEM (Security Information and Event Management):

Plataforma utilizada para la recoleccion, correlacion, monitoreo y analisis centralizado de
eventos de seguridad provenientes de multiples fuentes tecnolédgicas.

SMB (Server Message Block):

Protocolo de red utilizado principalmente en entornos Windows para compartir archivos,
impresoras y recursos de red entre sistemas.

Tetragon:

Herramienta de seguridad basada en eBPF orientada al monitoreo y respuesta en tiempo de
ejecucion mediante observabilidad de procesos, syscalls y actividad de red desde el kernel de

Linux.



Wazuh:
Plataforma open source orientada a funciones SIEM y HIDS, utilizada para monitoreo de

seguridad, analisis de logs, deteccion de amenazas y cumplimiento normativo.
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Introduccion

Las amenazas informaticas han evolucionado hacia escenarios cada vez mas complejos,
caracterizados por cadenas de ataque capaces de combinar reconocimiento, explotacion remota,
escalacion de privilegios y movimiento lateral dentro de infraestructuras corporativas. Cichonski
et al. (2012) sostienen que la gestion moderna de incidentes requiere capacidades integrales
orientadas no solo a la deteccion de compromisos de seguridad, sino también a la contencion,
investigacion y recuperacion de los sistemas afectados. Bajo esta misma linea, Weidman (2014)
indica que las pruebas de penetracion controladas permiten identificar debilidades reales en la
infraestructura antes de que estas sean aprovechadas por actores maliciosos.

La permanencia de sistemas obsoletos y servicios expuestos continia representando uno
de los principales factores de riesgo en entornos organizacionales. Microsoft (2017) advierte que
vulnerabilidades como MS17-010, asociadas al protocolo SMBv1, permiten ejecucion remota de
codigo y facilitan la propagacion lateral de amenazas dentro de redes corporativas. De forma
similar, herramientas vulnerables como Rejetto HTTP File Server (HFS 2.3) mantienen un alto
nivel de exposicion cuando son publicadas hacia internet sin mecanismos adecuados de
segmentacion, monitoreo o endurecimiento de seguridad (Exploit Database, 2014). Estas
condiciones evidencian que los controles perimetrales tradicionales resultan insuficientes cuando
no existen procesos solidos de gestion de vulnerabilidades, control de privilegios y monitoreo
continuo.

El presente documento desarrolla un andlisis integral sobre un escenario controlado de
ciberseguridad basado en la infraestructura simulada de SecureNova Labs, integrando
capacidades ofensivas y defensivas dentro de un mismo ciclo técnico y organizacional.
Inicialmente, se aborda un ejercicio estructurado de pentesting orientado a la identificacion de

servicios vulnerables, explotacion de debilidades criticas, obtencion de acceso remoto,
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escalacion de privilegios y técnicas de pivoting hacia redes internas. Posteriormente, el analisis
evoluciona hacia actividades de respuesta a incidentes, investigacion forense digital y
fortalecimiento defensivo, permitiendo evaluar el impacto del compromiso sobre la
confidencialidad, integridad y disponibilidad de la infraestructura tecnoldgica. Scarfone y Mell
(2007) plantean que los procesos de monitoreo, correlacion y deteccion temprana son
fundamentales para reducir el tiempo de exposicion y limitar el alcance operativo de un incidente
de seguridad.

Ademéas del componente ofensivo y defensivo, el documento incorpora mecanismos
modernos de proteccion orientados a entornos hibridos y cloud-native. Gregg (2020) explica que
las tecnologias basadas en eBPF permiten implementar capacidades avanzadas de observabilidad
y monitoreo directamente desde el kernel del sistema operativo, mejorando la visibilidad sobre
procesos, conexiones y llamadas al sistema. A su vez, la Cloud Native Computing Foundation
(CNCF, 2022) resalta que este tipo de tecnologias facilita capacidades de runtime security y
contencidon dinamica en infraestructuras modernas basadas en contenedores y Kubernetes.

De igual forma, el desarrollo del documento integra consideraciones legales, éticas y
regulatorias relacionadas con el ejercicio profesional de la ciberseguridad, incluyendo aspectos
asociados a responsabilidad profesional, legislacion informatica colombiana y preservacion de
evidencia digital. Esto permite comprender el incidente no inicamente desde una perspectiva
técnica, sino también desde sus implicaciones organizacionales, operativas y juridicas dentro de
procesos formales de gestion y respuesta ante incidentes.

Finalmente, el andlisis propuesto busca demostrar como la convergencia entre
capacidades Red Team, Blue Team, DFIR, hardening y seguridad cloud-native permite construir
modelos de defensa mas resilientes frente a amenazas contemporaneas. Mas alla de la

explotacion técnica de vulnerabilidades, el enfoque desarrollado se orienta a transformar los



hallazgos obtenidos durante el incidente en mecanismos permanentes de deteccion, monitoreo,

respuesta y mejora continua de la seguridad organizacional.
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Justificacion

La realizacion del presente andlisis se justifica ante la necesidad creciente de fortalecer
las capacidades técnicas y organizacionales de las infraestructuras modernas frente a amenazas
informaticas cada vez mas sofisticadas. Segtin Cichonski et al. (2012), los incidentes de
seguridad actuales requieren mecanismos integrales de deteccidon, contencion y recuperacion
debido a la capacidad de las amenazas modernas para propagarse rapidamente dentro de entornos
corporativos. Bajo esta misma linea, Scarfone y Mell (2007) sefialan que la ausencia de
monitoreo continuo y correlacion adecuada de eventos incrementa significativamente el tiempo
de exposicion frente a actividades maliciosas dentro de la infraestructura tecnologica.

La permanencia de sistemas obsoletos y protocolos inseguros continda representando uno
de los principales factores de riesgo para las organizaciones. Microsoft (2017) advierte que la
vulnerabilidad MS17-010 permiti6 la ejecucion remota de cddigo y la propagacion lateral de
amenazas a través del protocolo SMBv1, afectando infraestructuras criticas a nivel mundial. De
manera similar, la explotacion de servicios vulnerables como Rejetto HTTP File Server (HFS
2.3) evidencia como una mala gestion de servicios expuestos hacia internet puede facilitar
compromisos completos de seguridad cuando no existen procesos adecuados de hardening,
segmentacion y control de accesos (Exploit Database, 2014).

Desde una perspectiva técnica, el desarrollo del documento permite integrar capacidades
ofensivas y defensivas dentro de un mismo escenario controlado de ciberseguridad. Weidman
(2014) sostiene que las pruebas de penetracion constituyen un mecanismo fundamental para
identificar vulnerabilidades reales antes de que estas sean aprovechadas por actores maliciosos.
Asimismo, Sikorski y Honig (2012) indican que las actividades de anélisis forense y

postexplotacion permiten comprender el comportamiento de los artefactos maliciosos,



20

reconstruir la secuencia de compromiso y determinar el alcance operativo de un incidente de
seguridad.

Adicionalmente, el presente trabajo incorpora mecanismos modernos de proteccion
orientados a entornos hibridos y cloud-native mediante tecnologias de observabilidad basadas en
eBPF. Gregg (2020) explica que este tipo de tecnologias permite implementar monitoreo
avanzado directamente desde el kernel del sistema operativo, proporcionando mayor visibilidad
sobre procesos, conexiones y llamadas al sistema. De igual manera, la Cloud Native Computing
Foundation (CNCF, 2022) destaca que las capacidades basadas en eBPF facilitan estrategias
modernas de runtime security y contencion dinamica en infraestructuras basadas en contenedores
y Kubernetes.

Desde el componente organizacional y normativo, el anélisis también se justifica por la
necesidad de comprender las implicaciones éticas, legales y profesionales asociadas al ejercicio
de la ciberseguridad ofensiva y defensiva. La Ley 1273 de 2009 establece responsabilidades
relacionadas con acceso abusivo a sistemas informaticos, interceptacion de datos y proteccion de
la informacion digital, haciendo indispensable que los ejercicios de analisis y respuesta se
desarrollen bajo principios éticos y metodologias controladas. En este sentido, el presente
documento busca no solo analizar técnicamente un incidente de seguridad, sino también
demostrar como la integracion entre capacidades Red Team, Blue Team, DFIR, hardening y
seguridad cloud-native contribuye al fortalecimiento de la resiliencia organizacional frente a

amenazas contemporaneas.
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Objetivos

Objetivo General

Analizar un escenario controlado de ciberseguridad mediante actividades ofensivas y

defensivas orientadas a la identificacion, explotacion, contencion y mitigacion de

vulnerabilidades presentes en una infraestructura tecnologica.

Objetivos Especificos

Identificar vulnerabilidades y servicios expuestos en la infraestructura objetivo mediante

técnicas de reconocimiento, enumeracion y analisis de superficie de ataque.

Explotar de forma controlada las vulnerabilidades identificadas para evaluar escenarios

de compromiso, escalacion de privilegios y movimiento lateral dentro de la red.

Aplicar procesos de respuesta a incidentes, analisis forense digital y fortalecimiento

defensivo mediante estrategias de hardening, monitoreo y contencion de amenazas.

Analizar mecanismos modernos de seguridad basados en eBPF y runtime security para

fortalecer capacidades de deteccion y proteccion en entornos hibridos y cloud-native.
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Desarrollo del informe

Contextualizacion del entorno y construccion del laboratorio

El entorno desarrollado para el presente analisis fue construido sobre una infraestructura
virtualizada orientada a simular condiciones reales de compromiso dentro de un escenario
corporativo controlado. La arquitectura del laboratorio fue desplegada mediante VirtualBox,
integrando sistemas Windows y Linux distribuidos en diferentes segmentos de red con el
proposito de ejecutar actividades ofensivas, defensivas y de andlisis forense de manera
controlada. Weidman (2014) indica que los entornos de laboratorio orientados a pruebas de
penetracion permiten validar vulnerabilidades reales y analizar el impacto operativo de las
técnicas utilizadas por actores maliciosos dentro de una infraestructura tecnologica.

La construccion del entorno contemplé la implementacién de una maquina atacante
basada en Kali Linux y multiples sistemas Windows vulnerables, configurados con servicios
expuestos y protocolos inseguros orientados a reproducir escenarios reales de explotacion. Entre
los servicios identificados se encontraba Rejetto HTTP File Server (HFS 2.3), vulnerable a
ejecucion remota de comandos, asi como sistemas con SMBv1 habilitado y exposicion a la
vulnerabilidad MS17-010. Microsoft (2017) sostiene que este tipo de vulnerabilidades facilita la
ejecucion remota de codigo y la propagacion lateral de amenazas dentro de redes corporativas

cuando no existen controles adecuados de actualizacion y segmentacion de red.
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Figura 1

Arquitectura general del laboratorio.
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Nota. Elaboracién propia.

La segmentacion del entorno permitié simular escenarios de pivoting y movimiento
lateral entre diferentes redes internas, facilitando el analisis de técnicas ofensivas orientadas a la
expansion progresiva del compromiso. La infraestructura incorporé multiples interfaces de red y
segmentos aislados con el propoésito de evaluar el impacto derivado de configuraciones
inseguras, privilegios excesivos y ausencia de controles de segmentacion. Segun Microsoft
(2017), la falta de controles adecuados sobre protocolos como SMBvI1 incrementa

significativamente el riesgo de propagacion lateral dentro de redes corporativas vulnerables.
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reconocimiento, enumeracion, explotacion, escalacion de privilegios y andlisis defensivo dentro

de un entorno controlado. Weidman (2014) afirma que las pruebas de penetracion controladas

constituyen un mecanismo fundamental para identificar debilidades técnicas antes de que estas

sean aprovechadas por actores maliciosos en entornos reales. Bajo esta misma linea, el escenario

implementado facilit6 la validacion préactica de multiples vectores de ataque asociados a

exposicion de servicios vulnerables, protocolos inseguros y ausencia de monitoreo interno.
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Tabla 1

Direcciones IP y roles de los sistemas dentro del laboratorio.

Méquina Direccion IP Rol Sistema Operativo
Kali Linux 192.168.1.99 Equipo atacante Kali Linux
Host A 192.168.1.98 Sistema Windows 7 SP1
192.168.56.109 Vulnerable/Pivoting
interno
Host B 192.168.56.110 Host interno Windows 7 SP1
vulnerable

Nota. Elaboracion propia

Adicionalmente, el entorno construido permiti6 analizar problematicas comunes
presentes en multiples organizaciones, especialmente aquellas que mantienen infraestructura
heredada y capacidades limitadas de monitoreo interno. Scarfone y Mell (2007) sefialan que la
ausencia de monitoreo centralizado y correlacion adecuada de eventos incrementa
significativamente el tiempo de exposicion frente a actividades maliciosas dentro de la
infraestructura tecnoldgica. De igual forma, la ausencia de segmentacion efectiva y controles de
minimo privilegio facilita escenarios de movimiento lateral y persistencia una vez que el atacante
logra comprometer un activo inicial.

Como parte del desarrollo técnico del laboratorio, también se defini6 un flujo general de

ataque orientado a integrar las diferentes etapas ofensivas y defensivas desarrolladas durante el
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analisis. Este flujo permiti6 estructurar metodoldgicamente las actividades de reconocimiento,
explotacion, obtencion de acceso remoto, escalacion de privilegios, pivoting y movimiento
lateral dentro de la infraestructura simulada. Weidman (2014) plantea que la estructuracion
secuencial de las fases ofensivas permite comprender con mayor precision el comportamiento del

atacante y el impacto derivado del compromiso sobre la infraestructura objetivo.

Figura 3

Flujo general del ataque desarrollado
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Marco legal, ético y responsabilidad profesional

El ejercicio de la ciberseguridad ofensiva y defensiva implica responsabilidades técnicas,
legales y éticas que deben ser consideradas durante todas las fases de analisis, explotacion y
respuesta ante incidentes. Cichonski et al. (2012) sefialan que las actividades relacionadas con
identificacion de vulnerabilidades, analisis de amenazas y gestion de incidentes deben ejecutarse
bajo procedimientos controlados que permitan garantizar trazabilidad y proteccion de los activos
tecnologicos involucrados. Bajo esta misma linea, las pruebas de penetracion inicamente pueden
desarrollarse dentro de entornos autorizados, debido a que la ejecucion no controlada de estas
actividades puede derivar en afectaciones operativas y responsabilidades legales.

La legislacion informatica colombiana establece limites claros frente al acceso no
autorizado a sistemas, interceptacion de informacion y afectacion de activos digitales. El
Congreso de Colombia (2009), mediante la Ley 1273, incorpor6 nuevos tipos penales
relacionados con acceso abusivo a sistemas informaticos, interceptacion de datos, dafio
informatico y utilizacion de software malicioso. Seglin esta normativa, el acceso no autorizado a
infraestructuras tecnologicas puede generar responsabilidades penales incluso cuando no exista
destruccion directa de informacion, debido a la afectacion potencial sobre la confidencialidad,
integridad y disponibilidad de los sistemas comprometidos.

Desde la perspectiva ética, las actividades ofensivas desarrolladas dentro de procesos de
pentesting deben ejecutarse bajo principios de proporcionalidad, autorizacioén y control
metodologico. Weidman (2014) sostiene que las pruebas de penetracion tienen como proposito
identificar debilidades técnicas para fortalecer la postura defensiva de las organizaciones y no

para generar afectaciones operativas o comprometer informacién de manera ilegitima. De igual
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forma, el uso de capacidades ofensivas fuera del alcance autorizado representa una vulneracion a
los principios fundamentales asociados al ejercicio responsable de la ciberseguridad.

La responsabilidad profesional en el &mbito tecnologico también exige que los
especialistas actien bajo criterios de confidencialidad, integridad y proteccion de la informacion
organizacional. El Consejo Profesional Nacional de Ingenieria (COPNIA, 2022) establece que
los profesionales del area tecnologica deben desarrollar sus actividades bajo principios €ticos
orientados a proteger la informacion sensible, preservar la integridad de los sistemas y prevenir
riesgos derivados de malas practicas operativas. En consecuencia, ocultar incidentes de
seguridad, manipular evidencia digital o ejecutar actividades ofensivas no autorizadas constituye
una vulneracidn directa a los principios éticos y profesionales asociados al ejercicio de la
ingenieria y la ciberseguridad.

Asimismo, la gestion de incidentes y el analisis forense digital requieren procedimientos
orientados a preservar la integridad de la evidencia recolectada durante el proceso investigativo.
Cichonski et al. (2012) indican que la respuesta a incidentes debe contemplar actividades
estructuradas de identificacion, contencion, erradicacion y recuperacion, manteniendo
trazabilidad sobre las acciones ejecutadas durante el analisis técnico. Bajo este enfoque, la
preservacion de logs, artefactos sospechosos, hashes criptograficos y registros de actividad
resulta fundamental para garantizar validez técnica y soporte investigativo dentro del proceso

forense.
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Figura 4

Relacion entre responsabilidades legales, éticas y técnicas dentro del ejercicio de la

ciberseguridad.
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Nota. Elaboracion propia.

Adicionalmente, la creciente dependencia organizacional de infraestructuras digitales ha
incrementado la necesidad de establecer politicas formales de gobierno de seguridad,
segregacion de funciones y control de privilegios. Scarfone y Mell (2007) sefialan que la
ausencia de monitoreo, auditoria y mecanismos adecuados de control incrementa
significativamente la probabilidad de compromisos internos y abuso de privilegios dentro de la

infraestructura tecnoldgica. Bajo esta misma linea, la implementacion de principios de minimo
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privilegio, monitoreo continuo y trazabilidad operativa constituye un componente esencial dentro
de cualquier estrategia moderna de ciberseguridad.

Finalmente, el analisis del presente escenario permite comprender que las capacidades
ofensivas y defensivas no pueden separarse de las implicaciones legales y éticas asociadas al
tratamiento de informacion digital. Mas alla de la explotacion técnica de vulnerabilidades, la
gestion adecuada de incidentes exige responsabilidad profesional, control metodologico y
cumplimiento normativo orientado a proteger la integridad de los sistemas, la evidencia digital y
la informacion organizacional frente a amenazas contemporaneas.

Las estrategias Red Team desarrolladas dentro del presente escenario estuvieron
orientadas a simular tacticas reales utilizadas por actores maliciosos para comprometer
infraestructuras corporativas mediante reconocimiento, explotacion de vulnerabilidades,
escalacion de privilegios y movimiento lateral. Seglin Weidman (2014), los ejercicios ofensivos
controlados permiten identificar debilidades técnicas y validar el impacto operativo derivado de
configuraciones inseguras y servicios vulnerables presentes en la infraestructura tecnolégica.
Bajo esta misma linea, Hutchins et al. (2011) sostienen que las cadenas modernas de ataque
generalmente siguen fases progresivas de reconocimiento, explotacion, persistencia y expansion
lateral dentro de la red comprometida.

El proceso ofensivo inicié mediante actividades de reconocimiento y enumeracion
orientadas a identificar hosts activos, servicios expuestos y posibles vectores de ataque dentro de
la red objetivo. Durante esta fase se utiliz6 Nmap para realizar descubrimiento de puertos,
identificacion de servicios y deteccion de versiones vulnerables presentes en los sistemas
analizados. Lyon (2009) explica que las actividades de escaneo y enumeracion permiten
construir un mapa detallado de exposicion sobre la infraestructura objetivo, facilitando la

identificacion de superficies de ataque aprovechables por actores maliciosos.
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Figura 5

Enumeracion de servicios y deteccion de vulnerabilidades mediante Nmap sobre el host objetivo.
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Nota. Elaboracion propia.

Los resultados obtenidos permitieron identificar la exposicion del servicio Rejetto HTTP
File Server (HFS 2.3), vulnerable a ejecucion remota de comandos mediante exploits
documentados publicamente. Offensive Security (2014) documenta que este servicio presenta
debilidades criticas que permiten a un atacante ejecutar comandos arbitrarios sobre el sistema
afectado cuando el servicio se encuentra expuesto sin controles adecuados de proteccion. A partir
de este hallazgo, se procedio a utilizar Metasploit Framework para ejecutar el exploit asociado y

obtener acceso remoto inicial sobre el sistema objetivo.

Figura 6

Explotacion de Rejetto HF'S 2.3 mediante Metasploit Framework.
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s/meterpreter/

t RHOSTS 192
set RPORT 80

t LHOST 192

show options

Module options (exploit/windows/http/rejetto_hf

HTTPDI no wait before terminating web server
Pro prox n of format type s
98 ), see htt

Negotiate SSL/TLS for outgoing connections

Path to a custom SSL certificate (default is randomly generated)
TARGETURT / yes The path of the web
URIPATH The URI to use for tl
VHOST no HTTP server virtual

Payload options (windows/meterpreter/reverse_tcp):
Name c

, seh, thread, process,

EXITFUNC p Exit technique B
LHOST 192 99 The listen addr (an interface may be specified)
LPORT 4444 The listen pert

Exploit target:
Id Name

Automatic

View the full module inf b B command.

nsf exploit(wi ht

Nota. Elaboracion propia.

La explotacion exitosa permitid establecer una reverse shell y posteriormente una sesion
Meterpreter sobre el sistema comprometido. Rapid7 (2023) indica que Meterpreter proporciona
capacidades avanzadas de postexplotacion orientadas a ejecucion remota de comandos,
escalacion de privilegios, evasion y movimiento lateral dentro de redes comprometidas. Bajo este
escenario, la sesion obtenida permiti6 ejecutar actividades de reconocimiento interno y

validacion de privilegios sobre el sistema comprometido.

Figura 7

Obtencion de sesion Meterpreter sobre el sistema comprometido.
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bendmg stage ( : )
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[!] Tried to delete STEMPS\QC
] Meterpreter 2 ne 168.1.98:49517) at 2826-85-83 22:46:27 -
| Server s

meterpret =
3 ftmp: 1%

Nota. Elaboracién propia.

Posteriormente, se desarrollaron actividades de escalacion de privilegios orientadas a
obtener control total sobre el sistema afectado. Durante esta fase se logré acceso con privilegios
NT AUTHORITY\SYSTEM, permitiendo ejecutar acciones administrativas y ampliar el alcance
operativo del compromiso. Segin MITRE ATT&CK (2024), las técnicas de privilege escalation
permiten incrementar capacidades de persistencia, evasion y control sobre los activos

comprometidos, representando una de las fases mas criticas dentro de un ataque avanzado.

Figura 8

Escalacion de privilegios hacia NT AUTHORITY\SYSTEM

msf exploit(w

Id Name Type

meterpreter x64/windows NT AUTHORITY\SYS
meterpreter x86/windows PC202006\

Nota. Elaboracion propia.

Una vez comprometido el sistema inicial, se ejecutaron técnicas de pivoting y

movimiento lateral orientadas a acceder a segmentos internos previamente no accesibles desde el
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equipo atacante. Hutchins et al. (2011) explican que el movimiento lateral constituye una de las
principales capacidades utilizadas por actores avanzados para expandir progresivamente el
compromiso dentro de redes corporativas. En el presente escenario, el sistema inicialmente
comprometido fue utilizado como puente de acceso hacia redes internas adicionales, facilitando

la expansion operativa del ataque.

Figura 9

Pivoting y acceso hacia segmentos internos de red

) = use auxiliaryFqcannerfportscanftcp
et RHOSTS 192.168.56.0/24

- set PORTS 445
st auxiliary(scanner/ > run
Scanned 2¢ 25¢ sts (10% complete)
Scanned 5: 5 % complete)

Scanned . s 0% complete)
Scanned 1B: 25 5 0% complete)

% complete)

Nota. Elaboracion propia.

Como parte del movimiento lateral, se ejecuto la explotacion de MS17-010 sobre
sistemas Windows vulnerables dentro de la red interna. CISA (2020) advierte que las
vulnerabilidades asociadas a SMBv1 contintan siendo utilizadas para comprometer
infraestructuras que mantienen sistemas obsoletos o configuraciones inseguras dentro de redes
corporativas. Bajo este escenario, la explotacion permitié ampliar el alcance del compromiso

sobre nuevos activos internos mediante ejecucion remota de codigo.
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Figura 10

Explotacion de MS17-010 sobre sistemas internos vulnerables

e auxiliary/scanner/smb/smb_ms17_810

> set RHOSTS 1

) > run
ikely VULNERABLE to MS17-0108! - Windows 7 Professional 7601 Service Pack 1 x64 (64
endor /bundle/ruby/3.3.6/gems /recog-3.1.26/1ib/recog/fingerprint/regexp_factory.rb:34: . : nested repeat operator '+' and '?' was replaced with '+’ in regular expression
- Scanned 1 of 1 hosts (160% complete)
execution complete
r/smb/smb_ms17_018) >

Nota. Elaboracion propia.

Finalmente, durante las actividades de postexplotacion se realizo analisis de artefactos
sospechosos encontrados dentro del sistema comprometido, incluyendo el archivo
winse20w0.exe. Sikorski y Honig (2012) sostienen que el analisis preliminar de artefactos
maliciosos permite identificar indicadores de compromiso, patrones de comportamiento y
posibles mecanismos de persistencia utilizados durante un incidente de seguridad. Para el
analisis inicial se utilizaron herramientas basicas de inspeccion como Strings y generacion de
hashes criptograficos orientados a validar posibles indicadores asociados al artefacto

identificado.



Figura 11

Analisis preliminar del artefacto winse20w(.exe

winse20wo.exe
The runtime version supported by this application is unavailable.
runtime:

UNIVESIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD
ESPECIALIZACION EN SEGURIDAD INFORMATICA
SEMINARIO ESPECIALTZADO

Fecha de intrusién:
Ccodigo verificacién:

Tome evidencia y presione ENTER para salir.

Nota. Elaboracion propia.
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Estrategias defensivas y capacidades Blue Team

La capacidad de detectar oportunamente actividades maliciosas constituye uno de los
pilares fundamentales de cualquier estrategia moderna de ciberseguridad. Aunque la prevencion
continua siendo un componente esencial dentro de los programas de seguridad, diversos estudios
han demostrado que ninguna organizacion puede asumir que sus controles preventivos seran
completamente efectivos frente a amenazas avanzadas. En consecuencia, las capacidades de
deteccion temprana, analisis y respuesta adquieren un papel critico para reducir el impacto
derivado de un compromiso de seguridad. Segiin Cichonski et al. (2012), la respuesta a
incidentes debe concebirse como un proceso continuo orientado a limitar la propagacion de las
amenazas, preservar la evidencia digital y restaurar las operaciones afectadas en el menor tiempo
posible.

Durante el escenario desarrollado en SecureNova Labs, la fase ofensiva permitio
evidenciar como una vulnerabilidad inicialmente explotada puede evolucionar rapidamente hacia
escenarios de escalacion de privilegios, pivoting y movimiento lateral dentro de la
infraestructura. Este comportamiento coincide con lo descrito por Hutchins, Cloppert y Amin
(2011), quienes plantean que los ataques modernos siguen una secuencia progresiva de
actividades que incrementan gradualmente el nivel de compromiso sobre los activos
organizacionales. Bajo esta perspectiva, la deteccion temprana de anomalias durante las primeras
etapas del ataque representa uno de los mecanismos mas efectivos para reducir el alcance
operativo del incidente.

La respuesta a incidentes debe ejecutarse mediante procedimientos estructurados que
permitan mantener control sobre las acciones realizadas durante el proceso de investigacion. El

marco propuesto por el National Institute of Standards and Technology (NIST) establece cuatro
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grandes fases para la gestion de incidentes: preparacion, deteccion y andlisis, contencion,
erradicacion y recuperacion (Cichonski et al., 2012). Estas fases buscan garantizar que la
organizacion pueda responder de manera coordinada, minimizando tanto el impacto técnico

como las consecuencias operativas derivadas del incidente.

Figura 12

Ciclo de vida de respuesta a incidentes basado en NIST SP 800-61

1. PREPARACION

« Politicas y procedimientos
+ Roles y responsabilidades
« Capacitacion y ejercicios
« Herramientas y recursos
« Plan de comunicacion

6. LECCIONES APRENDIDAS 2. DETECCION Y ANALISIS

+ Revisién post-incidente N e TS + Monitoreo y alertas

- Identificacién de mejoras s M = - Identificacién del incidente

« Actualizacién de controles / N + Recopilacién de evidencias

* Mejora de procesos / \\ « Andlisis y clasificacién

. / .

L Lecciones para el futuro / \ Determinacién del alcance )
¢ OBJETIVO |
\ Minimizar el impacto del I
2 incidente, limitar la propagacién, /
5. RECUPERACION \

preservar la evidencia y /
\ restaurar las operaciones /.

+ Restauracién de sistemas « Contencidn a corto plazo
_ « Validacién de integridad Ny, e / « Aislamiento de sistemas
el ° « Monitoreo post-incidente b8 e ~ 4 « Bloqueo de ac!lvnd.ades

Resubledmlemo de servicios « Preservacién de evidencia

icacién de ié

« Contencion a largo plazo >

+ Eliminacién de la amenaza

* Remocion de malware

+ Cierre de vulnerabilidades
« Eliminacion de persistencia
« Verificacion de la limpieza

o———————

/ MEJORA CONTINUA J
_______ > La i en cada incid =

fortalece la preparacion y la resiliencia organizacional.

Nota. Adaptado de Cichonski et al, (2012).

Dentro del escenario analizado, las actividades de deteccion estuvieron orientadas a
identificar indicadores de compromiso asociados a la explotacion de HFS 2.3, establecimiento de

sesiones remotas, elevacion de privilegios y ejecucion de herramientas de postexplotacion.



39

Segiin MITRE ATT&CK (2024), las técnicas relacionadas con ejecucion remota de comandos,
escalacion de privilegios y movimiento lateral generan multiples evidencias que pueden ser
detectadas mediante correlacion de eventos, analisis de comportamiento y monitoreo continuo de
procesos. La capacidad de identificar estos indicadores de forma temprana permite reducir
significativamente la permanencia del atacante dentro de la infraestructura.

Desde la perspectiva operativa, la deteccion efectiva requiere visibilidad sobre diferentes
capas de la infraestructura tecnoldgica. Bejtlich (2013) sostiene que la combinacion de registros
de eventos, trafico de red, telemetria de endpoints y analisis de comportamiento proporciona una
capacidad superior de deteccion frente a enfoques que dependen exclusivamente de firmas o
indicadores conocidos. Esta vision resulta especialmente relevante en escenarios donde el
atacante utiliza herramientas legitimas del sistema operativo para evadir mecanismos
tradicionales de seguridad.

Una vez identificado el incidente, la contencion constituye la siguiente prioridad
operativa. Segiin CISA (2023), el objetivo principal de esta fase consiste en limitar la capacidad
de propagacion de la amenaza mientras se preserva la evidencia necesaria para el analisis
posterior. Dependiendo del nivel de compromiso identificado, las medidas de contencion pueden
incluir aislamiento de sistemas, segmentacion temporal de redes, revocacion de credenciales
comprometidas o bloqueo de comunicaciones maliciosas detectadas durante la investigacion.

Posteriormente, las actividades de erradicacion buscan eliminar los elementos que
permitieron el compromiso inicial, incluyendo vulnerabilidades explotadas, mecanismos de
persistencia y configuraciones inseguras presentes dentro de la infraestructura. Cichonski et al.
(2012) indican que la erradicacion debe ejecutarse inicamente después de comprender
completamente el alcance del incidente, evitando generar pérdida de evidencia o comprometer el

proceso de investigacion. Finalmente, la recuperacion tiene como objetivo restablecer la



40

operacion normal de los sistemas afectados, verificando que no persistan indicadores de
compromiso ni vectores de acceso asociados al incidente previamente identificado.

La experiencia obtenida durante el desarrollo del laboratorio evidencia que las
capacidades de respuesta no dependen exclusivamente de herramientas tecnologicas, sino
también de procesos claramente definidos, procedimientos documentados y personal capacitado
para actuar frente a situaciones de compromiso. Bajo esta perspectiva, la integracion entre
monitoreo continuo, analisis técnico y respuesta estructurada constituye uno de los elementos

mas importantes para fortalecer la resiliencia organizacional frente a amenazas contemporaneas.

Tabla 2

Relacion entre fases de respuesta a incidentes y actividades desarrolladas en el escenario

Fase NIST Actividad realizada Objetivo
Preparacion Construccion del Simular el entorno
laboratorio y controlado

definicion de alcance

Deteccion y analisis  Identificacion de Detectar compromiso
explotacion HFS y

sesiones remotas

Contencion Aislamiento logico de  Limitar propagacion.

sistemas afectados
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Erradicacion FEliminacion de Remover amenaza
vulnerabilidades y

vectores de acceso

Recuperacion Validacion operativa ~ Restablecer

de sistemas afectados  operacion.

Lecciones aprendidas. Definicion de Mejorar postura de

controles ofensivos. seguridad.

Nota. Elaboracion propia

Analisis forense digital (DFIR)

Una vez identificado el compromiso de la infraestructura, resulta fundamental desarrollar
actividades orientadas a la preservacion, recoleccion, analisis y correlacion de evidencia digital.
Segun Casey (2011), el analisis forense digital tiene como objetivo reconstruir los eventos
asociados a un incidente de seguridad mediante el examen sistematico de artefactos digitales,
permitiendo comprender como ocurrid el compromiso, qué activos fueron afectados y cudl fue el
alcance real de las acciones ejecutadas por el atacante. Bajo esta perspectiva, el analisis forense
constituye un componente esencial dentro de cualquier proceso formal de respuesta a incidentes.

Dentro del escenario desarrollado en SecureNova Labs, las actividades forenses
estuvieron orientadas a identificar indicadores de compromiso (IOC), analizar artefactos
sospechosos y preservar evidencia asociada a las fases de explotacion y postexplotacion

ejecutadas durante el ejercicio Red Team. NIST (Kent et al., 2006) establece que la evidencia
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digital debe ser recolectada y preservada siguiendo procedimientos que garanticen integridad,
trazabilidad y reproducibilidad de los hallazgos obtenidos durante la investigacion. En
consecuencia, cualquier actividad realizada sobre los sistemas comprometidos debe
documentarse adecuadamente para evitar alteraciones que comprometan la validez del analisis.
La fase inicial del proceso forense consistié en la identificacion y preservacion de
evidencias potencialmente relevantes para la investigacion. Entre los principales elementos
analizados se incluyeron registros de eventos del sistema operativo, sesiones remotas
establecidas mediante Meterpreter, artefactos ejecutables identificados durante la
postexplotacion y configuraciones del sistema susceptibles de haber sido modificadas por el
atacante. Casey (2011) sefiala que la correlacion entre diferentes fuentes de evidencia permite

reconstruir de manera mas precisa la secuencia cronoldgica de un incidente de seguridad.

Figura 13
Proceso general de andlisis forense digital aplicado al incidente

PROCESO GENERAL DE ANALISIS FORENSE DIGITAL

1. IDENTIFICACION 2. PRESERVACION 3. 4. ANALISIS 5. CORRELACION 6. REPORTE
Detectar y reconocer Proteger la evidencia Adquirir de manera Examinar la evidencia Relacionar y reconstruir Documentar los hallazgos
elincidente de seguridad digital para mantener forense y confiable la para identificar artefactos, los eventos para con claridad para la toma
y los posibles sistemas suintegridad y evitar evidencia relevante del patrones, actividades entender el alcance, de decisiones y acciones
afectados. alteraciones. incidente. maliciosas e indicadores. secuencia y método correctivas.
de compromiso (10C). del ataque.
S | {
- De il del . . s + Anilisis de archivos ekt eviive + Elaboracién del informe
incidente + Preservacién de memoria y archivos | ymatware " forense
& " e * Reconstruccién de linea o
« Evaluacién del alcance ¥ registros. + Recoleccién de logs, + Andlisis de memoria dotie + Evidencias, hallazgos
: 160 o 3 éndela memoria, red, procesos ¥ procesos s y conclusiones
sistemas y fuentes escena digital - Generacién de hashes il Sa g ;'::’a':::;':‘c‘:n:“"' - Recomendaciones
potenciales de evidencia ¥ cadena de custodia y Unea de tiempo deltacarts ¥ lecciones aprendidas
+ Identificacion de 10C
> Y X e
——
4 1
% /7

evidencia no sea paso del proceso pueda ser verificado e sea valida en un contexto
DEL PROCESO alterada realizado. y replicado. legal y disciplinario.

PRINCIPIOS Integridad Trazabilidad Reproducibilidad Admisibilidad
FUNDAMENTALES ‘ ﬂ Garantizar que s Documentar cada ° Permite que ol andlsis A Asogurar que a evidencia

Nota. Adaptado de Kent et al. (2006) y Casey (2011).
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Como parte del andlisis técnico, se realiz6 la identificacion de indicadores de
compromiso asociados a ejecucion remota de comandos, conexiones sospechosas, creacion de
procesos andomalos y actividades relacionadas con movimiento lateral. MITRE ATT&CK (2024)
indica que multiples técnicas ofensivas generan rastros observables en registros de eventos,
memoria, procesos y actividad de red, los cuales pueden ser utilizados para determinar la
presencia y comportamiento de un atacante dentro de la infraestructura comprometida.

Adicionalmente, se efectu6 el andlisis preliminar del archivo sospechoso identificado
durante la fase ofensiva, denominado winse20w0.exe. Para ello se emplearon técnicas basicas de
analisis estatico orientadas a identificar cadenas de texto, posibles indicadores de
comportamiento y elementos asociados a funcionalidades internas del artefacto. Sikorski y Honig
(2012) explican que el andlisis estatico constituye una de las primeras aproximaciones utilizadas
para comprender el proposito y comportamiento potencial de un archivo ejecutable antes de su

ejecucion controlada en entornos aislados.
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Figura 14

Analisis preliminar del artefacto winse20w(.exe mediante Strings.

205 wWinse20we.exe

eattribute
eAttribute
itleattribute

opyrightAttribute

ompanyAttribute
mpatibilityAttribute

get_Now
&B\WwH+3H

Nota. Elaboracion propia.

Con el proposito de garantizar la integridad de la evidencia recolectada, también se
aplicaron mecanismos de verificacion mediante funciones hash criptograficas. Segun Carrier
(2005), la generacion de hashes permite demostrar que la evidencia digital no ha sido modificada
desde el momento de su adquisicion, constituyendo una practica fundamental dentro de los
procedimientos forenses modernos. En este sentido, los valores hash obtenidos durante el analisis
permitieron validar la integridad de los artefactos evaluados y asegurar la trazabilidad de la

investigacion.
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Tabla 3

Ejemplo de evidencias digitales recolectadas durante el analisis.

Evidencia Tipo Propésito
Logs del Sistema Registro de eventos Reconstruccion
cronologica
Sesiones Meterpreter  Evidencia de Identificacion de
compromiso actividades ofensivas
Archivo Artefacto sospechoso  Analisis técnico

winse20w(.exe

Hash SHA-256 Integridad Validacion de
evidencia

Configuracion del Evidencia de Verificacion de

Sistema persistencia modificaciones.

Nota. Elaboracion propia

Posteriormente, las evidencias obtenidas fueron correlacionadas para reconstruir la
secuencia de eventos asociada al incidente. Bejtlich (2013) sostiene que la correlacion de

multiples fuentes de informacion permite identificar relaciones entre actividades aparentemente
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aisladas y comprender con mayor precision el comportamiento del atacante dentro de la
infraestructura. Este proceso facilito la identificacion de la cadena de compromiso desde la
explotacion inicial hasta las actividades de postexplotacion y movimiento lateral observadas
durante el ejercicio.

Finalmente, el analisis forense permitio establecer una vision integral del incidente,
identificando los vectores de ataque utilizados, los sistemas afectados y los riesgos derivados de
las vulnerabilidades explotadas. Mas alla de la simple identificacion de artefactos o registros de
actividad, el proceso DFIR proporcion6 informacion critica para fortalecer las estrategias
defensivas posteriores, permitiendo transformar los hallazgos obtenidos en mecanismos

concretos de deteccion, monitoreo y respuesta frente a amenazas similares en escenarios futuros.

Hardening y reduccion de superficie de ataque

Los resultados obtenidos durante las actividades ofensivas evidenciaron que el éxito del
compromiso no estuvo asociado a una Unica vulnerabilidad, sino a la acumulacion de multiples
debilidades de seguridad presentes dentro de la infraestructura. La exposicion de servicios
vulnerables, la utilizacion de protocolos obsoletos, la ausencia de segmentacion efectiva y la
existencia de privilegios elevados permitieron que un acceso inicial evolucionara
progresivamente hacia escenarios de escalacion de privilegios y movimiento lateral. Esta
situacion coincide con lo planteado por el Center for Internet Security (CIS, 2024), que identifica
la reduccion de la superficie de ataque como uno de los mecanismos mads efectivos para
disminuir las probabilidades de explotacion exitosa dentro de entornos corporativos.

Durante la fase Red Team se logr6 comprometer un servicio HFS 2.3 expuesto a lared y

posteriormente expandir el alcance del incidente hacia otros sistemas vulnerables. Este



47

comportamiento demuestra que la presencia de servicios innecesarios o desactualizados
incrementa significativamente las oportunidades disponibles para un atacante. Segun CISA
(2023), la exposicion de aplicaciones vulnerables contintia siendo uno de los vectores de acceso
inicial mas utilizados durante incidentes reales, razon por la cual la eliminacion de servicios
innecesarios y la reduccion de componentes expuestos deben considerarse medidas prioritarias
dentro de cualquier programa de endurecimiento de seguridad.

Uno de los hallazgos mas relevantes identificados durante el ejercicio fue la explotacion
de sistemas que mantenian habilitado SMBv1. Aunque este protocolo ha sido catalogado como
inseguro desde hace varios afios, alin continda presente en multiples infraestructuras debido a
dependencias heredadas y procesos de modernizacién incompletos. Microsoft (2023) advierte
que SMBv1 carece de multiples mecanismos de seguridad incorporados en versiones posteriores
del protocolo, lo que ha permitido histéricamente su utilizacion como vector de ejecucion remota
de codigo y propagacion lateral de amenazas. Esta problematica qued6 ampliamente evidenciada
durante los incidentes globales de WannaCry y NotPetya, donde EternalBlue fue utilizado para
comprometer miles de sistemas vulnerables alrededor del mundo (CISA, 2023). En
consecuencia, la eliminacion de SMBv1 debe considerarse una accion prioritaria de mitigacion y
no simplemente una recomendacion opcional de configuracion.

La obtencion de privilegios elevados observada durante las actividades de
postexplotacion también evidencid debilidades relacionadas con la gestion de identidades y
permisos administrativos. Una vez que el atacante obtiene acceso inicial, la existencia de
privilegios excesivos amplifica considerablemente el impacto potencial del incidente, facilitando
actividades de persistencia, evasion de controles y acceso a informacion sensible. El principio de
minimo privilegio ha sido reconocido por NIST como uno de los mecanismos mas efectivos para

limitar las capacidades operativas de un atacante dentro de un entorno comprometido (Joint Task



Force, 2020). De forma complementaria, MITRE ATT&CK (2024) documenta que numerosas

técnicas de escalacion de privilegios dependen directamente de configuraciones inseguras,

cuentas sobreprivilegiadas o mecanismos inadecuados de control de acceso.

Figura 15

Relacion entre superficie de ataque y aplicacion de controles de hardening.
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Nota. Elaboracién propia.

Ademas de la gestion de vulnerabilidades y privilegios, el endurecimiento de la
infraestructura debe contemplar configuraciones seguras a nivel de sistema operativo, servicios y
aplicaciones. CIS (2024) sostiene que la implementacion consistente de configuraciones seguras

permite reducir significativamente los vectores de ataque disponibles para actores maliciosos. En
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este contexto, controles relacionados con deshabilitacion de servicios innecesarios, proteccion de
registros de auditoria, fortalecimiento de politicas de autenticacion y control de acceso a recursos
criticos constituyen elementos esenciales dentro de una estrategia integral de hardening.
Particularmente relevante resulta el control de ejecucion de aplicaciones. Durante un
incidente real, muchas de las actividades posteriores al acceso inicial dependen de la capacidad
del atacante para ejecutar herramientas adicionales dentro del sistema comprometido. NIST
(Joint Task Force, 2020) destaca que los mecanismos de application control permiten restringir la
ejecucion de software no autorizado, reduciendo considerablemente el riesgo asociado a
malware, herramientas de postexplotacion y ejecucion arbitraria de codigo. Soluciones como
AppLocker y Windows Defender Application Control (WDAC) representan ejemplos concretos
de controles que habrian dificultado varias de las actividades desarrolladas durante el ejercicio

ofensivo.

Tabla 4

Controles de hardening recomendados para la infraestructura analizada

Control Descripcion Beneficio esperado

Deshabilitar SMBv1l  Eliminacion de Mitigar explotacion

protocolo heredado de MS17-010.

Gestion continua de Correccion oportuna  Reducir exposicion a

parches. de vulnerabilidades. CVE Desconocido.




Minimo privilegio.

Restriccion de
permisos

administrativos.

Limitar escalacion de

privilegios.

Segmentacion de red.

Separacion logica de

activos criticos

Reducir movimiento

lateral.

Control de

Proteccion y

monitoreo de

Mejorar capacidades

de deteccion.

50

aplicaciones.

registros.

Nota. Adaptado del CIS controls v8 (CIS, 2024).

Otro aspecto critico identificado durante el analisis corresponde a la necesidad de
fortalecer los mecanismos de monitoreo y auditoria. La deteccion efectiva de amenazas depende
directamente de la capacidad de observar comportamientos anomalos dentro de la
infraestructura. Scarfone y Mell (2007) sefialan que la disponibilidad de registros confiables
constituye un requisito indispensable para detectar, investigar y responder adecuadamente a
incidentes de seguridad. Desde esta perspectiva, la proteccion de logs, la centralizacion de
eventos y la correlacion continua de actividades deben considerarse extensiones naturales de
cualquier programa de hardening moderno.

Finalmente, los resultados obtenidos permiten concluir que el hardening no debe
entenderse como una actividad puntual ejecutada durante el despliegue inicial de los sistemas.
Por el contrario, constituye un proceso continuo de mejora orientado a reducir progresivamente
la superficie de ataque de la organizacion. La combinacion entre gestion de vulnerabilidades,

control de privilegios, segmentacion, monitoreo y configuraciones seguras genera capas



51

adicionales de proteccion que dificultan el éxito de futuras actividades ofensivas y fortalecen la

resiliencia de la infraestructura frente a amenazas contemporaneas.

Monitoreo y correlacion mediante SIEM

La capacidad de recopilar, centralizar y correlacionar eventos de seguridad constituye
uno de los componentes mas importantes dentro de una estrategia moderna de defensa. Los
resultados obtenidos durante el ejercicio Red Team demostraron que actividades como
reconocimiento interno, explotacion de vulnerabilidades, creacion de sesiones remotas,
escalacion de privilegios y movimiento lateral generan multiples evidencias distribuidas en
diferentes capas de la infraestructura. Sin embargo, cuando estos eventos permanecen aislados en
cada sistema, resulta considerablemente mas dificil identificar patrones de ataque y responder
oportunamente a un incidente. Segiin Bejtlich (2013), uno de los principales desafios de los
equipos defensivos consiste en transformar grandes volumenes de registros dispersos en
informacion accionable que permita detectar comportamientos maliciosos.

Los sistemas Security Information and Event Management (SIEM) fueron disefiados
precisamente para abordar esta problematica. NIST define la correlacion de eventos como el
proceso mediante el cual multiples registros provenientes de distintas fuentes son analizados
conjuntamente para identificar actividades sospechosas que podrian pasar desapercibidas de
forma individual (Kent & Souppaya, 2006). Bajo esta perspectiva, el valor de un SIEM no radica
Unicamente en almacenar logs, sino en su capacidad para relacionar eventos aparentemente
independientes y convertirlos en alertas de seguridad contextualizadas.

Durante el escenario analizado, un atacante exitoso habria generado multiples evidencias

observables desde diferentes componentes de la infraestructura. Por ejemplo, la explotacion
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inicial de HFS 2.3 habria producido eventos asociados a conexiones remotas, ejecucion de

procesos y generacion de trafico inusual. Posteriormente, la obtencidon de una sesion Meterpreter

habria generado nuevas actividades relacionadas con ejecucion remota de comandos,

reconocimiento interno y movimientos entre sistemas comprometidos. MITRE ATT&CK (2024)

documenta que las técnicas de Command and Scripting Interpreter, Remote Services y Lateral

Tool Transfer generan patrones observables que pueden ser detectados mediante mecanismos

adecuados de correlacion.

Figura 16

Arquitectura general de monitoreo y correlacion mediante SIEM.
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La efectividad de un SIEM depende directamente de la calidad y diversidad de las fuentes
de informacion integradas. Segiin Chuvakin y Schmidt (2013), las plataformas de monitoreo
deben recopilar eventos provenientes de sistemas operativos, dispositivos de red, aplicaciones,
mecanismos de autenticacion, herramientas de seguridad y plataformas cloud para obtener una
vision completa del entorno. Limitar la recoleccion tnicamente a registros tradicionales reduce
significativamente la capacidad de detectar ataques complejos que involucran multiples vectores
y sistemas.

Dentro del contexto del laboratorio, las principales fuentes de informacion habrian estado
asociadas a registros del sistema operativo Windows, eventos de autenticacion, conexiones de
red, actividad de procesos y registros generados por herramientas defensivas desplegadas en la
infraestructura. La correlacion de estos elementos permitiria reconstruir la secuencia completa
del incidente, desde la explotacion inicial hasta las actividades de postexplotacion y movimiento

lateral observadas durante el ejercicio.

Tabla 5

Fuentes de informacion recomendadas para proceso de correlacion

Fuentes de datos Informacion obtenida ~ Utilidad defensiva
Logs de Windows. Procesos, Deteccion de
autenticaciones, actividad sospechosa.

eventos de seguridad.

Firewalls. Conexiones entrantes  Identificacion de
y salientes. comunicaciones

andmalas.
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IDS/IPS. Alertas de amenazas  Correlacion de
conocidas. ataques.

Active Directory. Cambios de cuentas y Deteccion de abuso de
privilegios. identidades.

EDR/XDR Telemetria de Investigacion y
endpoints. respuesta.

Aplicaciones. Eventos especificos Contextualizacion del
del negocio. incidente.

Nota. Adaptado de Chuvakin y Schmidtt (2013).

Otro aspecto fundamental corresponde a la generacion de casos de uso orientados a la
deteccion de amenazas. Un SIEM correctamente implementado no debe limitarse a almacenar
registros, sino que debe incorporar reglas capaces de identificar comportamientos asociados a
tacticas y técnicas documentadas por marcos como MITRE ATT&CK. Segtin Strom et al.
(2018), el mapeo entre eventos de seguridad y técnicas ATT&CK permite incrementar
significativamente la capacidad de deteccion y priorizacion de amenazas dentro de los centros de
operaciones de seguridad (SOC).

Por ejemplo, durante el escenario desarrollado podrian definirse reglas orientadas a
detectar multiples intentos de conexion sobre servicios vulnerables, creacion anomala de

procesos, cambios inesperados de privilegios o conexiones entre segmentos de red que
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normalmente no deberian comunicarse. La correlacion de estos eventos permitiria identificar
indicadores tempranos de compromiso antes de que el atacante alcance fases avanzadas del
ataque.

Finalmente, los resultados obtenidos evidencian que el monitoreo continuo constituye un
componente esencial dentro de cualquier estrategia Blue Team. La combinacion entre
recoleccion centralizada de eventos, correlacion avanzada, inteligencia de amenazas y monitoreo
basado en comportamiento proporciona capacidades significativamente superiores frente a
enfoques reactivos centrados Uinicamente en la revision manual de registros. En consecuencia, la
implementacion de un SIEM debe considerarse un mecanismo estratégico para incrementar la
visibilidad, acelerar la deteccion de incidentes y fortalecer la capacidad de respuesta de la

organizacion frente a amenazas actuales.

Segmentacion de red y contencion de amenazas.

La segmentacion de red constituye uno de los mecanismos defensivos més efectivos para
limitar la propagacion de amenazas dentro de una infraestructura comprometida. Aunque los
controles preventivos buscan evitar el acceso inicial de un atacante, la experiencia demuestra que
ninguna organizacion puede asumir que sus mecanismos de proteccion seran infalibles. Por esta
razon, los modelos modernos de seguridad consideran indispensable implementar controles
capaces de contener el impacto de un compromiso una vez que este ocurre. Segiin Rose et al.
(2020), los principios asociados a Zero Trust establecen que ningun sistema, usuario o segmento
de red debe considerarse confiable por defecto, incluso cuando se encuentra dentro del perimetro

corporativo.
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Durante el ejercicio desarrollado en SecureNova Labs, la fase de postexplotacion
permitio demostrar como un sistema comprometido puede transformarse en una plataforma para
ejecutar actividades de reconocimiento interno, pivoting y movimiento lateral. Una vez obtenida
una sesion privilegiada sobre el host vulnerable, fue posible identificar otros activos presentes
dentro de la infraestructura y utilizar el sistema inicialmente comprometido como punto de
acceso hacia segmentos adicionales de red. Este comportamiento coincide con lo documentado
por MITRE ATT&CK (2024), donde las técnicas de Lateral Movement representan una de las
principales capacidades utilizadas por actores avanzados para expandir progresivamente el
alcance de un ataque.

La ausencia de segmentacion efectiva constituye uno de los factores que mas favorecen
este tipo de escenarios. Cuando todos los activos comparten el mismo dominio de confianza y
poseen conectividad irrestricta entre si, el atacante puede desplazarse lateralmente con relativa
facilidad una vez obtiene acceso inicial. Segiin NIST SP 800-125A, la segmentacion permite
establecer limites de seguridad entre diferentes zonas de la infraestructura, reduciendo
significativamente la superficie disponible para movimientos laterales y compromisos en cascada

(Souppaya et al., 2017).
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Figura 17

Modelo de segmentacion de red para contencion de amenazas.
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Nota. Elaboracion propia.

Desde una perspectiva defensiva, la segmentacion debe disefiarse considerando el nivel
de criticidad de los activos y los flujos legitimos de comunicacion requeridos por la operacion.
No todos los sistemas necesitan comunicarse entre si, y asumir conectividad total dentro de la
infraestructura incrementa innecesariamente la superficie de ataque. Rose et al. (2020)
argumentan que la aplicacion de controles de acceso basados en identidad, contexto y necesidad
operativa permite reducir significativamente las oportunidades disponibles para un atacante que
ya se encuentra dentro de la red.

Un aspecto particularmente relevante identificado durante el laboratorio corresponde a la
necesidad de aislar sistemas criticos de los segmentos de usuario. Durante numerosos incidentes

reales, el compromiso inicial suele ocurrir sobre estaciones de trabajo o servidores con
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exposicidon externa, mientras que los activos de mayor valor permanecen ubicados en segmentos
internos. Sin embargo, cuando no existen mecanismos adecuados de segmentacion, un atacante
puede utilizar el sistema comprometido como punto de transito hacia bases de datos,
controladores de dominio o aplicaciones criticas. CISA (2023) destaca que la segmentacion
continua siendo una de las medidas mas efectivas para limitar el impacto operativo de ataques de
ransomware y amenazas persistentes avanzadas.

Ademas de la separacion logica entre zonas, la segmentacion moderna debe
complementarse con mecanismos de microsegmentacion. Segun Shackleford (2022), la
microsegmentacion permite definir politicas especificas entre cargas de trabajo individuales,
restringiendo las comunicaciones exclusivamente a los flujos estrictamente necesarios para la
operacion. Este enfoque resulta especialmente relevante en infraestructuras virtualizadas, centros
de datos modernos y entornos cloud-native, donde los limites tradicionales de red han perdido

gran parte de su efectividad.

Tabla 6

Ejemplo de segmentacion recomendada para la infraestructura analizada.

Segmento. Activos incluidos. Nivel de acceso.
Zona de usuarios. Estaciones de trabajo.  Acceso restringido.
Zona de servidores. Apllicaciones Acceso controlado.

corporativas.
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Zona de Herramientas Acceso privilegiado.

administracion. administrativas.

Zona critica. Bases de datos y Acceso altamente
activos sensbles. restringido.

Zona de monitoreo. SIEM, logs y Acceso controlado.
herramientas
defensivas.

Nota. Elaboracién propia.

La efectividad de la segmentacion depende también de la capacidad de monitorear las
comunicaciones entre zonas. Un segmento aislado, pero no monitoreado puede convertirse en un
punto ciego dentro de la infraestructura. Por esta razon, NIST (Rose et al., 2020) recomienda
complementar la segmentacion con capacidades de inspeccion, registro y analisis continuo del
trafico que atraviesa los diferentes limites de seguridad definidos por la organizacion. Este
enfoque permite identificar comportamientos anémalos y detectar intentos de movimiento lateral
antes de que alcancen activos criticos.

Finalmente, los resultados obtenidos durante el ejercicio demuestran que la segmentacion
no debe entenderse tinicamente como una practica de disefio de red, sino como un mecanismo
estratégico de contencion. La combinacion entre segmentacion tradicional, microsegmentacion,
monitoreo continuo y principios Zero Trust permite reducir significativamente la capacidad de
propagacion de una amenaza dentro de la infraestructura. En consecuencia, incluso cuando un

atacante logra comprometer un sistema inicial, la organizacion conserva mayores probabilidades
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de limitar el alcance del incidente y proteger los activos mas criticos para la operacion del

negocio.

Seguridad cloud-native y observabilidad basada en eBPF.

La evolucion de las infraestructuras tecnologicas hacia arquitecturas basadas en
contenedores, microservicios y plataformas cloud-native ha generado nuevos desafios para las
estrategias tradicionales de monitoreo y seguridad. Los mecanismos convencionales de
supervision, disefiados originalmente para entornos monoliticos y servidores estaticos, presentan
limitaciones para proporcionar visibilidad adecuada sobre cargas de trabajo altamente dinamicas
que pueden crearse, modificarse o eliminarse en cuestion de segundos. Segun Burns et al. (2016),
la adopcion masiva de plataformas de orquestacion como Kubernetes ha transformado la manera
en que las organizaciones despliegan aplicaciones, exigiendo nuevos enfoques para la
observabilidad, deteccion de amenazas y proteccion de cargas de trabajo.

La observabilidad se ha convertido en un componente fundamental de la seguridad
moderna. Mientras que el monitoreo tradicional se centra en la supervision de eventos
previamente definidos, la observabilidad busca proporcionar visibilidad suficiente para
comprender comportamientos inesperados dentro de sistemas complejos. Gregg (2020) senala
que la observabilidad permite responder preguntas sobre el comportamiento interno de una
plataforma incluso cuando no se habian previsto escenarios especificos durante su disefio,
proporcionando capacidades superiores para deteccion de anomalias y analisis de incidentes.

Una de las tecnologias que ha impulsado significativamente este enfoque es Extended
Berkeley Packet Filter (eBPF). Originalmente concebido para el procesamiento eficiente de

paquetes de red dentro del kernel de Linux, eBPF evolucion6 hasta convertirse en una plataforma
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capaz de ejecutar programas seguros directamente en el espacio del kernel sin necesidad de
modificar el sistema operativo. Segun Gregg (2020), esta capacidad permite observar procesos,
llamadas al sistema, conexiones de red y actividades del sistema con niveles de visibilidad que
anteriormente requerian modificaciones complejas o agentes altamente invasivos.

eBPF ofrece una ventaja particularmente relevante: la posibilidad de observar
comportamientos en tiempo real directamente desde el nucleo del sistema operativo. Esto
permite identificar actividades asociadas a ejecucion de procesos sospechosos, conexiones no
autorizadas, modificaciones de archivos criticos y comportamientos compatibles con técnicas
documentadas por MITRE ATT&CK (2024). A diferencia de los enfoques tradicionales basados
exclusivamente en logs, la observacion directa de eventos a nivel kernel proporciona una fuente

de telemetria significativamente mas rica para actividades de deteccion e investigacion.
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Figura 18

Arquitectura de observabilidad basada en eBPF para deteccion de amenazas.
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Nota. Elaboracion propia con base en Gregg (2020) y CNCF (2023).

La adopcion de eBPF ha resultado especialmente relevante dentro de entornos
Kubernetes y arquitecturas cloud-native. Segtn la Cloud Native Computing Foundation (CNCF,
2023), las plataformas modernas requieren mecanismos de observabilidad capaces de adaptarse
dindmicamente a entornos distribuidos donde los limites tradicionales de red, host y aplicacion
ya no son suficientes para comprender el comportamiento de las cargas de trabajo. Bajo esta
perspectiva, eBPF permite capturar telemetria directamente desde nodos, contenedores y

procesos sin depender exclusivamente de agentes desplegados dentro de cada carga de trabajo.
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Durante el andlisis realizado en SecureNova Labs se evidencidé como multiples
actividades ofensivas generaban comportamientos observables a nivel de sistema operativo. La
ejecucion de exploits, la creacion de procesos remotos, las conexiones de red asociadas al
movimiento lateral y las actividades de postexplotacion representan eventos que podrian ser
detectados mediante plataformas de observabilidad basadas en eBPF. Esta capacidad incrementa
significativamente la visibilidad disponible para los equipos Blue Team, permitiendo identificar
actividades anomalas antes de que alcancen fases avanzadas del ataque.

Otro aspecto relevante corresponde al impacto operativo de los mecanismos de
observabilidad. Tradicionalmente, las organizaciones debian elegir entre obtener altos niveles de
visibilidad o minimizar el consumo de recursos generado por agentes de monitoreo. Gregg
(2020) argumenta que eBPF reduce significativamente esta problematica debido a que gran parte
del procesamiento ocurre directamente dentro del kernel, disminuyendo la necesidad de capturar
y transferir grandes volimenes de informacion hacia componentes externos. Esto permite
implementar capacidades avanzadas de observabilidad con un impacto considerablemente menor

sobre el rendimiento de los sistemas monitoreados.

Tabla 7

Comparacion entre monitoreo tradicional y observabilidad basada en eBPF..

Caracteristica. Monitoreo tradicional.  Observabilidad con
eBPF.
Nivel de visibilidad. =~ Aplicacion y logs. Kernel, procesos, red

y aplicaciones.




64

Dependencia de Alta. Reducida.
agente.

Telemetria en tiempo  Limitada Alta

real.

Deteccion de Parcial. Avanzada.
comportamiento.

Adaptacion a Moderada. Alta.
Kubernetes.

Impacto operativo. Medio-Alto. Bajo-medio.

Nota. Adaptado de Gregg (2020) y CNCF (2023).

la incorporacion de capacidades de observabilidad basadas en eBPF representa una

evolucion natural de las estrategias modernas de defensa. La combinacion entre monitoreo

tradicional, correlacion mediante SIEM, andlisis de comportamiento y observabilidad a nivel

kernel proporciona una capacidad significativamente superior para detectar amenazas avanzadas,

investigar incidentes y fortalecer la resiliencia de infraestructuras cloud-native frente a

escenarios de compromiso similares a los observados durante el presente ejercicio.
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Tetragon y Falco como mecanismos de Runtime Security

La creciente adopcion de arquitecturas basadas en contenedores y Kubernetes ha
impulsado la necesidad de implementar mecanismos de seguridad capaces de detectar amenazas
durante la ejecucion de las cargas de trabajo. Aunque controles como el hardening, el escaneo de
vulnerabilidades y la gestion de configuraciones seguras reducen significativamente la superficie
de ataque, estos mecanismos no son suficientes para identificar comportamientos maliciosos que
ocurren una vez una aplicacion ya se encuentra en ejecucion. Segin la Cloud Native Computing
Foundation (CNCF, 2023), las capacidades de runtime security se han convertido en un
componente esencial para proteger entornos cloud-native frente a amenazas que logran evadir los
controles preventivos tradicionales.

Herramientas como Falco y Tetragon han ganado relevancia debido a su capacidad para
observar actividades ejecutadas en tiempo real dentro de sistemas Linux, contenedores y
clusteres Kubernetes. Ambas soluciones permiten detectar comportamientos sospechosos
asociados a procesos, conexiones de red, acceso a archivos sensibles y modificaciones sobre
componentes criticos del sistema operativo. Sin embargo, aunque comparten objetivos similares,
sus enfoques técnicos presentan diferencias importantes que impactan directamente las
capacidades de observabilidad y detecciones disponibles para los equipos Blue Team.

Falco fue desarrollado originalmente por Sysdig y posteriormente incorporado como
proyecto incubado dentro de la CNCF. Segtn Falco Project (2024), su principal objetivo consiste
en detectar comportamientos andmalos mediante reglas que analizan eventos generados por el
sistema operativo, permitiendo identificar actividades asociadas a ejecucion de shells
interactivas, escalacion de privilegios, modificaciones sospechosas de archivos y accesos no

autorizados dentro de contenedores. Esta capacidad convierte a Falco en una herramienta
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especialmente 1til para implementar deteccion basada en comportamiento dentro de plataformas
Kubernetes.

Por otra parte, Tetragon adopta un enfoque diferente basado completamente en eBPF.
Segun Isovalent (2024), Tetragon permite observar eventos directamente desde el kernel de
Linux, proporcionando visibilidad detallada sobre procesos, syscalls, conexiones de red y
actividades ejecutadas dentro de los contenedores. A diferencia de enfoques basados
principalmente en reglas estaticas, Tetragon aprovecha la capacidad de eBPF para capturar
informacion contextual de alto valor directamente desde la fuente donde ocurre el evento,
incrementando significativamente la calidad de la telemetria disponible para procesos de

deteccion e investigacion.

Figura 19

Arquitectura de Runtime Security basada en Falco y Tetragon.
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Nota. Elaboracion propia con base en Falco Project (2024) e Isovalent (2024).
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La utilidad practica de estas herramientas puede relacionarse directamente con multiples
actividades observadas durante el ejercicio desarrollado en SecureNova Labs. Por ejemplo, la
ejecucion de procesos asociados a herramientas de postexplotacion, la apertura de conexiones de
red inesperadas, la modificacion de archivos sensibles o la ejecucion de comandos privilegiados
representan comportamientos que podrian ser detectados mediante reglas Falco o politicas de
observacion implementadas en Tetragon. MITRE ATT&CK (2024) documenta que gran parte de
las actividades asociadas a ejecucion, persistencia y movimiento lateral generan eventos
observables a nivel de sistema operativo, lo que convierte a estas plataformas en componentes
valiosos para la deteccion temprana de amenazas.

Desde una perspectiva operacional, Falco destaca por su simplicidad de adopcion y su
amplio ecosistema de reglas predefinidas orientadas a Kubernetes. Sin embargo, Tetragon
proporciona capacidades de observabilidad considerablemente mas profundas debido a su
integracion nativa con eBPF y su capacidad para capturar contexto adicional sobre cada evento
generado. Segiin Gregg (2020), la observacion directa desde el kernel reduce significativamente
los puntos ciegos presentes en soluciones tradicionales de monitoreo y proporciona informacion

mas precisa para actividades de investigacion y respuesta.



Tabla 8

Comparacion entre Falco y Tetragon para entornos Kubernetes.

Caracteristica. Falco. Tetragon.
Proyecto. CNCEF. Isovalent/Cilium.
Tecnologia principal. Syscalls y reglas. eBPF Nativo.
Observabilidad de Alta. Muy alta.
procesos.
Observabilidad de Limitada. Avanzada.
red.
Contexto de Medio. Alto.
ejecucion.
Integracion con Alto. Alto.
Kubernetes.

Curva de aprendizaje. Baja. Media.

68
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Capacidades de Buenas. Avanzadas.

investigacion.

Nota. Adaptado de Falco Project (2024) e Isovalent (2024).

Un aspecto particularmente relevante para los equipos Blue Team corresponde a la
capacidad de transformar eventos técnicos en acciones de respuesta. Tanto Falco como Tetragon
pueden integrarse con plataformas SIEM, sistemas SOAR y mecanismos automatizados de
respuesta ante incidentes. Esto permite que una actividad sospechosa identificada dentro de un
contenedor genere alertas, active procesos de investigacion o incluso desencadene acciones
automaticas de contencion. Segiin CNCF (2023), la integracion entre observabilidad, runtime
security y automatizacion representa una de las tendencias mas importantes dentro de las
estrategias modernas de proteccion cloud-native.

Finalmente, la incorporacion de herramientas como Falco y Tetragon fortalece
significativamente la capacidad de detectar actividades maliciosas que ocurren después del
acceso inicial del atacante. Mientras los controles preventivos buscan reducir la probabilidad de
compromiso, las plataformas de runtime security permiten observar el comportamiento real de
las cargas de trabajo durante su ejecucion, proporcionando una capa adicional de proteccion
frente a amenazas avanzadas. En consecuencia, la combinacion entre observabilidad basada en
eBPF, monitoreo continuo y capacidades de respuesta automatizada constituye un componente
fundamental dentro de cualquier arquitectura moderna de ciberseguridad orientada a entornos

Kubernetes y cloud-native.
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Fortalecimiento de la resiliencia organizacional.

La resiliencia organizacional en ciberseguridad puede definirse como la capacidad de una
organizacion para anticipar, resistir, responder y recuperarse de incidentes que afecten la
confidencialidad, integridad o disponibilidad de sus activos digitales. A diferencia de los
enfoques tradicionales centrados exclusivamente en la prevencion, los modelos modernos de
seguridad reconocen que los incidentes son inevitables y que, por tanto, la capacidad de
recuperacion resulta tan importante como la capacidad de proteccion. Segiin Linkov y Kott
(2019), las organizaciones resilientes no son aquellas que nunca sufren incidentes, sino aquellas
capaces de mantener sus funciones criticas incluso bajo condiciones de compromiso.

Los resultados obtenidos durante el desarrollo de SecureNova Labs permitieron
evidenciar como una vulnerabilidad aparentemente aislada puede evolucionar progresivamente
hacia escenarios de mayor impacto cuando no existen mecanismos adecuados de deteccion,
contencion y respuesta. La explotacion inicial del servicio vulnerable, seguida por actividades de
escalacion de privilegios y movimiento lateral, demostr6 que la seguridad no puede depender
exclusivamente de controles preventivos. En consecuencia, la resiliencia debe construirse
mediante la integracion coordinada de capacidades ofensivas, defensivas y forenses que permitan
identificar debilidades antes de que sean aprovechadas por actores maliciosos.

Desde esta perspectiva, las actividades Red Team desempefian un papel fundamental
dentro del fortalecimiento de la postura de seguridad organizacional. Segin NIST SP 800-115
(Scarfone et al., 2008), los ejercicios de pruebas de penetracion permiten identificar
vulnerabilidades técnicas, errores de configuracion y debilidades operativas que frecuentemente

permanecen ocultas durante las evaluaciones tradicionales de cumplimiento. La explotacion



71

controlada de estas debilidades proporciona informacion valiosa para priorizar inversiones de
seguridad y mejorar los mecanismos de proteccion existentes.

Sin embargo, la resiliencia no puede construirse unicamente a partir de capacidades
ofensivas. La capacidad de deteccion temprana, monitoreo continuo y respuesta estructurada
representa un componente igualmente importante dentro de la estrategia defensiva. Como se
evidencio durante las secciones anteriores, mecanismos como SIEM, analisis forense digital,
segmentacion de red, hardening y observabilidad basada en eBPF permiten reducir
significativamente el tiempo requerido para identificar y contener un incidente. Segiin Cichonski
et al. (2012), la reduccion del tiempo de deteccion y respuesta constituye uno de los factores que

mas influyen en la disminucidn del impacto operativo de un compromiso de seguridad.
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Figura 20

Modelo integrado de resiliencia organizacional en ciberseguridad.
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Nota. Elaboracion propia con base en NIST SP 800-61 (Cichonski et al., 2012), NIST SP 800-
115 (Scarfone et al., 2008) y Linkov y Kott (2019).

Un elemento particularmente relevante dentro de la resiliencia organizacional
corresponde a la capacidad de transformar incidentes en oportunidades de mejora continua. Cada
vulnerabilidad identificada, cada técnica ofensiva observada y cada indicador de compromiso
detectado proporciona informacion que puede utilizarse para fortalecer controles existentes y
desarrollar nuevas capacidades defensivas. Este enfoque coincide con el concepto de aprendizaje
organizacional propuesto por Linkov y Kott (2019), quienes sostienen que la adaptacion continua
constituye uno de los principales diferenciadores entre organizaciones resilientes y

organizaciones vulnerables.



Asimismo, la resiliencia requiere la integracion efectiva entre personas, procesos y
tecnologia. La implementacion de herramientas avanzadas carece de valor cuando no existen

procedimientos claramente definidos para responder a incidentes o cuando el personal
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responsable no posee las competencias necesarias para interpretar adecuadamente la informacion

disponible. Segiin NIST (Joint Task Force, 2020), la efectividad de un programa de seguridad

depende de la capacidad de coordinar controles técnicos, procesos operativos y capacidades

humanas dentro de una estrategia unificada de gestion del riesgo.

Tabla 9

Contribucion de los componentes analizados al fortalecimiento de la resiliencia organizacional.

Componente. Funcion principal. Contribucion a la
resiliencia.
Red team. Identificacion de Descubrimiento de
vulnerabilidades. debilidades.
DFIR Investigacion de Comprension del
incidentes. compromiso.
Hardening. Reduccion de Disminucion de
superficie de ataque. riesgos de
explotacion.
SIEM. Monitoreo y Deteccion temprana.
correlacion.
Segmentacion. Contencion de Limitacion del

amenazas.

movimiento lateral.
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eBPF. Observabilidad Visibilidad profunda.
avanzada.
Falto y Tetragon. Runtime Security. Deteccion en tiempo
real.
Respuesta a Gestion operativa. Recuperacion y
incidentes. continuidad.

Nota. Elaboracion propia.

Los resultados obtenidos permiten concluir que la resiliencia organizacional no debe
entenderse como un estado final alcanzable, sino como un proceso continuo de adaptacion frente
a amenazas en constante evolucion. La combinacion entre pruebas ofensivas, monitoreo
continuo, andlisis forense, segmentacion, observabilidad avanzada y capacidades de respuesta
constituye una estrategia integral capaz de incrementar significativamente la capacidad de las
organizaciones para resistir, contener y recuperarse de incidentes de ciberseguridad. Bajo este
enfoque, la resiliencia se convierte en el resultado natural de una postura de seguridad madura,

dindmica y orientada a la mejora continua.

Analisis integral del incidente.

Reconstruccion de la cadena de ataque y mapeo a MITRE ATT&CK.

Uno de los principales objetivos de un proceso de andlisis de incidentes consiste en
comprender como se desarrolld el compromiso desde el acceso inicial hasta las acciones finales
ejecutadas por el atacante. Mds alld de identificar vulnerabilidades individuales, resulta

fundamental reconstruir la secuencia completa de eventos para comprender los mecanismos
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utilizados, las debilidades explotadas y las oportunidades de deteccion que existieron durante
cada etapa del ataque. Segiin Strom et al. (2018), el marco MITRE ATT&CK proporciona una
metodologia estructurada para clasificar tacticas, técnicas y procedimientos utilizados por actores
maliciosos, facilitando el andlisis sistematico de incidentes y el fortalecimiento de capacidades
defensivas.

El escenario desarrollado en SecureNova Labs evidencio una cadena de ataque
compuesta por multiples fases consecutivas que permitieron al atacante incrementar
progresivamente su nivel de acceso dentro de la infraestructura. El proceso inicié mediante
actividades de reconocimiento orientadas a identificar servicios expuestos, versiones vulnerables
y posibles vectores de compromiso. Durante esta fase se emplearon técnicas de descubrimiento
de servicios y enumeracion de puertos que permitieron identificar la presencia de HFS 2.3 dentro
del entorno analizado. MITRE ATT&CK clasifica estas actividades dentro de la tactica
Reconnaissance, particularmente mediante técnicas asociadas a Active Scanning (T1595) y
Gather Victim Network Information (T1590) (MITRE ATT&CK, 2024).

Posteriormente, el atacante aprovechd una vulnerabilidad conocida presente en HFS 2.3
para obtener acceso inicial al sistema comprometido. Esta accion permitio la ejecucion remota de
comandos y el establecimiento de una sesion interactiva sobre el host vulnerable. Segin MITRE
ATT&CK (2024), este comportamiento se encuentra alineado con las tacticas Initial Access y
Execution, particularmente mediante Exploit Public-Facing Application (T1190) y Command
and Scripting Interpreter (T1059). La explotacion exitosa evidencid la ausencia de controles
adecuados de actualizacion y gestion de vulnerabilidades dentro del entorno objetivo.

Una vez obtenido acceso inicial, las actividades ofensivas evolucionaron hacia escenarios
de postexplotacion orientados a incrementar privilegios y ampliar el control sobre el sistema

afectado. Durante esta fase se establecio una sesion Meterpreter y posteriormente se obtuvo
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acceso con privilegios elevados. MITRE ATT&CK (2024) documenta este comportamiento
dentro de las tacticas Privilege Escalation y Persistence, las cuales permiten a un atacante
aumentar sus capacidades operativas y mantener acceso prolongado dentro de la infraestructura

comprometida.

Figura 21

Cadena completa de ataque mapeada contra MITRE ATT&CK
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Nota. Elaboracion propia con base en NIST SP 800-61 (Cichonski et al., 2012), NIST SP 800-
115 (Scarfone et al., 2008) y Linkov y Kott (2019).

La fase mas critica del incidente correspondid al movimiento lateral hacia otros sistemas
presentes dentro de la infraestructura. Aprovechando la conectividad existente entre segmentos
de red y la presencia de sistemas vulnerables a MS17-010, fue posible expandir el compromiso
mas alla del host inicialmente afectado. Este comportamiento coincide con las tacticas Lateral

Movement y Discovery descritas por MITRE ATT&CK (2024), donde técnicas como Remote
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Services (T1021), Network Service Discovery (T1046) y Exploitation of Remote Services
(T1210) son utilizadas para incrementar progresivamente el alcance operativo del ataque.

Desde una perspectiva defensiva, resulta particularmente relevante observar que cada una
de estas fases gener6 indicadores de compromiso susceptibles de ser detectados mediante
mecanismos adecuados de monitoreo. La ejecucion de procesos anomalos, las conexiones
remotas, la creacion de nuevas sesiones privilegiadas y los intentos de acceso a sistemas internos
representan evidencias que podrian haber sido identificadas mediante correlacion de eventos,
observabilidad basada en eBPF o plataformas de runtime security como Falco y Tetragon. Segiin
CISA (2023), la deteccion temprana durante las fases iniciales del ataque constituye uno de los

factores que mas influye en la reduccion del impacto operativo de un incidente.

Tabla 10

Mapeo de actividades observadas contra MITRE ATT&CK

Técnica
Fase del incidente Actividad observada Tactica ATT&CK
ATT&CK
Reconocimiento Escaneo de puertos con Nmap Reconnaissance T1595
Identificacion de servicios
Enumeracion Reconnaissance T1590
vulnerables

Acceso inicial Explotacion de HFS 2.3 Initial Access T1190
Ejecucion Obtencion de reverse shell Execution T1059
Escalacion Obtencion de privilegios SYSTEM  Privilege Escalation T1068

Descubrimiento Reconocimiento interno Discovery T1046
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Técnica
Fase del incidente Actividad observada Tactica ATT&CK
ATT&CK
Movimiento
Explotaciéon de MS17-010 Lateral Movement T1210
lateral
Command and
Postexplotacion Control remoto del sistema T1105

Control

Nota. Adaptado de MITRE ATT&CK Enterprise Matrix (2024).

El anélisis integral de la cadena de ataque permite concluir que el compromiso observado
no fue consecuencia de una tnica vulnerabilidad aislada, sino del encadenamiento de multiples
debilidades presentes en diferentes capas de la infraestructura. La combinacion entre servicios
vulnerables, protocolos inseguros, privilegios excesivos y ausencia de segmentacion efectiva
facilito la progresion del ataque desde una fase inicial de reconocimiento hasta escenarios
avanzados de movimiento lateral. Esta situacion demuestra la importancia de implementar
estrategias de defensa en profundidad capaces de interrumpir la cadena de ataque en multiples

puntos antes de que el incidente alcance activos criticos para la organizacion.

Analisis del impacto técnico sobre la confidencialidad, integridad y disponibilidad.

La evaluacion del impacto constituye una de las actividades mas importantes dentro del
analisis de incidentes, debido a que permite determinar las consecuencias reales derivadas del
compromiso de una infraestructura tecnologica. Mas alla de identificar vulnerabilidades o

reconstruir la secuencia de ataque, resulta necesario comprender como las acciones ejecutadas
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por el atacante afectan los principios fundamentales de seguridad de la informacion. Segun
Stallings (2018), la confidencialidad, la integridad y la disponibilidad conforman los tres pilares
esenciales sobre los cuales se construyen los programas modernos de proteccion de informacion,
siendo comunmente conocidos como la triada CIA (Confidentiality, Integrity and Availability).

En el escenario desarrollado durante SecureNova Labs, la explotacion inicial del servicio
HFS 2.3 permitio al atacante obtener acceso remoto sobre el sistema vulnerable, generando una
afectacion directa sobre el principio de confidencialidad. Una vez comprometido el host, fue
posible ejecutar comandos arbitrarios, visualizar informacion del sistema y acceder a recursos
internos previamente restringidos. Segiin NIST (Joint Task Force, 2020), la pérdida de
confidencialidad ocurre cuando individuos, procesos o sistemas no autorizados obtienen acceso a
informacion que deberia permanecer protegida. Aunque el laboratorio fue ejecutado en un
entorno controlado, las técnicas utilizadas reproducen escenarios observados frecuentemente en
incidentes reales donde el objetivo principal consiste en acceder a informacion sensible de
caracter corporativo.

La integridad también se vio potencialmente comprometida durante diversas fases del
ejercicio ofensivo. La capacidad de ejecutar comandos remotos con privilegios elevados implica
que un atacante podria modificar configuraciones del sistema operativo, alterar registros de
auditoria, manipular archivos criticos o instalar mecanismos de persistencia. Segiin Whitman y
Mattord (2022), la pérdida de integridad ocurre cuando la informacion es modificada de manera
no autorizada, afectando su exactitud, consistencia o confiabilidad. Esta situacion resulta
particularmente critica en entornos empresariales donde decisiones operativas dependen
directamente de la precision de los datos almacenados.

La obtencion de privilegios NT AUTHORITY\SYSTEM durante las actividades de

postexplotacion representa uno de los eventos con mayor impacto potencial sobre la integridad
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del entorno. MITRE ATT&CK (2024) documenta que los atacantes frecuentemente utilizan
privilegios elevados para modificar configuraciones de seguridad, evadir mecanismos de
deteccion y alterar registros utilizados posteriormente durante investigaciones forenses. Bajo
estas circunstancias, el impacto ya no se limita al sistema inicialmente comprometido, sino que

puede extenderse progresivamente a otros activos de la infraestructura.

Figura 22

Impacto del incidente sobre la triada CIA (Confidencialidad, Integridad y Disponibilidad).
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DE IMPACTO Confidencialidad Integridad Disponibilidad - puede escalar hasta a integridad y ilidad de toda la

Nota. Elaboracion propia con base en Stallings (2018) y NIST SP 800-53 Rev. 5 (Joint Task
Force, 2020).

El tercer componente afectado corresponde a la disponibilidad. Aunque durante el
gjercicio no se ejecutaron acciones orientadas a provocar interrupciones deliberadas del servicio,

la explotacion exitosa de vulnerabilidades criticas y la posibilidad de ejecutar codigo arbitrario
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habrian permitido a un atacante generar indisponibilidad parcial o total de los sistemas
comprometidos. Segiin CISA (2023), muchas campafias modernas de ransomware utilizan
inicialmente técnicas similares a las observadas en este laboratorio para posteriormente ejecutar
acciones orientadas a cifrar sistemas, destruir informacién o interrumpir operaciones criticas.

Particularmente relevante resulta el andlisis del movimiento lateral observado durante la
explotacion de MS17-010. La capacidad de comprometer multiples sistemas dentro de una
misma infraestructura incrementa exponencialmente el impacto potencial sobre la disponibilidad
organizacional. Como demostraron incidentes historicos como WannaCry y NotPetya, una
vulnerabilidad explotada de forma masiva puede generar interrupciones operativas de gran escala
cuando no existen mecanismos adecuados de segmentacion y contencion (Greenberg, 2018).
Esta situacion evidencia que la disponibilidad no depende tnicamente de la robustez individual
de un sistema, sino también de la capacidad de la organizacion para limitar la propagacion de

amenazas dentro de su infraestructura.

Tabla 11

Evaluacion del impacto observado sobre la triada CIA.
Principio Evidencia observada Impacto potencial

Acceso remoto al sistema y
Confidencialidad Exposicion de informacion sensible
reconocimiento interno

Ejecucion de comandos y escalacion de Modificacion no autorizada de datos
Integridad
privilegios y configuraciones

Explotacion de vulnerabilidades criticas Interrupcidn parcial o total de
Disponibilidad
y movimiento lateral servicios



82

Principio Evidencia observada Impacto potencial

Uso de sesiones privilegiadas

Autenticidad Suplantacion de usuarios o servicios
comprometidas
Posible alteracion de registros y Dificultad para investigaciones
Trazabilidad
evidencias posteriores

Nota. Elaboracion propia.

El anélisis de impacto demuestra que las consecuencias de un incidente no dependen
exclusivamente de la vulnerabilidad explotada, sino de la combinacion entre capacidades
ofensivas, arquitectura de red, controles defensivos y capacidad de respuesta. La presencia
simultanea de servicios vulnerables, privilegios excesivos y ausencia de segmentacion efectiva
permitié incrementar progresivamente el alcance potencial del compromiso. Esta situacion
coincide con lo sefialado por NIST (Joint Task Force, 2020), donde se establece que el impacto
de un incidente debe evaluarse considerando tanto los activos directamente afectados como los
efectos secundarios que pueden extenderse a otros componentes de la organizacion.

En consecuencia, los resultados obtenidos evidencian que la proteccion efectiva de la
confidencialidad, integridad y disponibilidad requiere un enfoque integral que combine
prevencion, deteccion, contencidon y recuperacion. La implementacion aislada de controles
individuales resulta insuficiente cuando los atacantes son capaces de encadenar multiples
técnicas para avanzar dentro de la infraestructura. Por esta razon, el fortalecimiento de la
resiliencia organizacional debe orientarse a proteger simultaneamente los tres pilares
fundamentales de la seguridad de la informacidn y no unicamente aquellos asociados al acceso

inicial o la explotacion de vulnerabilidades.
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Impacto organizacional, operativo y estratégico del incidente.

Si bien las vulnerabilidades explotadas durante el laboratorio fueron analizadas desde una
perspectiva eminentemente técnica, las consecuencias reales de un incidente de seguridad
trascienden ampliamente los sistemas comprometidos. Actualmente, los activos digitales
soportan procesos criticos de negocio, operaciones financieras, gestion documental,
comunicaciones corporativas y toma de decisiones estratégicas. Por esta razon, una afectacion
tecnologica puede transformarse rapidamente en un problema operativo, financiero, regulatorio e
incluso reputacional. Segiin Von Solms y Van Niekerk (2013), la ciberseguridad dejo de ser un
problema exclusivamente técnico para convertirse en un componente fundamental de la gestion
organizacional y del gobierno corporativo.

El escenario desarrollado evidencidé como una vulnerabilidad expuesta a Internet permitio
obtener acceso inicial a la infraestructura y posteriormente avanzar hacia sistemas internos
mediante técnicas de movimiento lateral. Aunque el ejercicio fue realizado dentro de un entorno
controlado, un incidente similar en una organizacion real podria generar interrupciones
operativas significativas, especialmente cuando los sistemas afectados soportan procesos
esenciales para el negocio. NIST sefiala que el impacto de un incidente debe evaluarse
considerando no solamente los activos tecnoldgicos comprometidos, sino también los procesos
organizacionales que dependen de dichos activos para su funcionamiento normal (Joint Task
Force, 2020).

Desde una perspectiva operativa, la explotacion de sistemas vulnerables puede provocar
degradacion de servicios, indisponibilidad temporal de aplicaciones criticas o interrupcion de

procesos de negocio. Esta situacion resulta particularmente relevante en organizaciones que
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dependen de la disponibilidad continua de plataformas tecnologicas para atender clientes,
procesar transacciones o ejecutar actividades productivas. Segiin ENISA (2023), la interrupcion
de servicios continta siendo una de las principales consecuencias observadas durante incidentes
de seguridad de alto impacto, especialmente cuando los atacantes logran expandirse hacia
multiples sistemas dentro de la infraestructura.

El impacto financiero también representa una consecuencia relevante derivada de este
tipo de incidentes. La recuperacion de sistemas comprometidos, la ejecucion de investigaciones
forenses, la implementacion de medidas de remediacion y las pérdidas asociadas a la
interrupcion operativa generan costos directos e indirectos que pueden afectar significativamente
a una organizacion. El estudio anual de IBM Security (2024) indica que los costos asociados a
incidentes de seguridad continian incrementandose a nivel global, impulsados principalmente
por actividades de recuperacion, indisponibilidad operativa y afectaciones derivadas de la

pérdida de informacion.
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Figura 23

Impacto organizacional derivado del compromiso de la infraestructura.
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Nota. Elaboracion propia con base en NIST SP 800-53 Rev. 5 (Joint Task Force, 2020), ENISA
(2023) e IBM Security (2024).

Otro componente particularmente critico corresponde al impacto reputacional. La pérdida
de confianza por parte de clientes, socios estratégicos o entidades reguladoras puede generar
consecuencias que persisten incluso después de que el incidente ha sido técnicamente resuelto.
Von Solms y Van Niekerk (2013) sostienen que la confianza constituye uno de los activos mas
valiosos dentro de los ecosistemas digitales modernos, razon por la cual los incidentes de
seguridad suelen tener efectos que trascienden ampliamente las pérdidas econdmicas inmediatas.

Desde el punto de vista regulatorio, la exposicion de informacion sensible puede generar

incumplimientos asociados a normativas de proteccion de datos, obligaciones contractuales o
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requisitos sectoriales de seguridad. Aunque el laboratorio desarrollado no involucré informacion
real, las técnicas observadas durante el ejercicio demuestran que un atacante con acceso
privilegiado podria potencialmente acceder a datos sensibles, alterar informacion corporativa o
comprometer sistemas criticos. Bajo estas circunstancias, las organizaciones podrian enfrentar
sanciones regulatorias, obligaciones de notificacion y procesos de auditoria derivados del

incidente.

Tabla 12

Ejemplo de evidencias digitales recolectadas durante el andlisis.

Dimension Consecuencia potencial Nivel de impacto

Operativa Interrupcion de procesos de negocio Alto

Financiera  Costos de recuperacion y remediacion Alto
Reputacional Pérdida de confianza de clientes y socios Alto

Regulatoria Incumplimiento normativo y sanciones ~ Medio-Alto
Estratégica  Afectacion de objetivos corporativos Medio-Alto
Tecnoldgica Compromiso de activos criticos Alto

Nota. Elaboracién propia.

Los hallazgos obtenidos durante el analisis demuestran que la materializacion de una
amenaza no afecta unicamente la infraestructura tecnolédgica, sino que impacta directamente la
capacidad de la organizacion para cumplir sus objetivos estratégicos. La combinacion entre

vulnerabilidades técnicas, deficiencias de monitoreo y ausencia de controles de contencion puede
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transformar rapidamente un incidente localizado en una situacidén con consecuencias
organizacionales significativas.

La gestion moderna de la ciberseguridad debe abordarse como una disciplina estratégica
orientada a proteger la continuidad del negocio y no inicamente como una actividad técnica
enfocada en la administracion de infraestructura. Los resultados observados durante el presente
ejercicio refuerzan la necesidad de integrar capacidades ofensivas, defensivas, forenses y de
gestion del riesgo dentro de una estrategia unificada que permita fortalecer la resiliencia

organizacional frente a amenazas cada vez mas sofisticadas.

Implicaciones legales, éticas y profesionales del incidente.

Uno de los aspectos mas relevantes dentro de cualquier incidente de ciberseguridad
corresponde a las implicaciones legales, éticas y profesionales derivadas de las acciones
ejecutadas por los actores involucrados. Aunque las actividades desarrolladas durante
SecureNova Labs fueron realizadas dentro de un entorno controlado, académico y expresamente
autorizado, las mismas técnicas observadas durante el ejercicio son utilizadas frecuentemente por
actores maliciosos para comprometer sistemas, acceder a informacion sensible y afectar la
continuidad operacional de organizaciones publicas y privadas. Por esta razon, el analisis de un
incidente no puede limitarse exclusivamente a la dimension técnica, sino que debe incorporar el
estudio de los marcos normativos, regulatorios y éticos que gobiernan el uso legitimo de las
capacidades ofensivas y defensivas en ciberseguridad.

La legislacion colombiana establece mecanismos especificos para la proteccion de la
informacion y de los sistemas informaticos. Mediante la Ley 1273 de 2009, el Estado
colombiano incorporé al Codigo Penal un conjunto de delitos informéticos orientados a proteger

la confidencialidad, integridad y disponibilidad de la informacion digital (Congreso de
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Colombia, 2009). Entre las conductas tipificadas se encuentran el acceso abusivo a sistemas
informaticos, la interceptacion de datos informaticos, el dafio informatico, la obstaculizacion
ilegitima de sistemas y la utilizacion de software malicioso. Estas disposiciones constituyen
actualmente el principal marco juridico colombiano para la persecucion de actividades
relacionadas con ciberdelincuencia.

Las actividades de reconocimiento, enumeracion y movimiento lateral desarrolladas
durante el ejercicio evidencian como un atacante puede obtener acceso progresivo a multiples
activos dentro de una infraestructura comprometida. Aunque estas acciones fueron ejecutadas
con fines académicos y controlados, su utilizacién en escenarios reales podria derivar en
afectaciones directas a la confidencialidad, integridad y disponibilidad de la informacion. La
Organizacion de los Estados Americanos sefiala que el crecimiento de las amenazas digitales ha
incrementado la necesidad de fortalecer simultaneamente los mecanismos tecnolégicos y los
marcos regulatorios destinados a la proteccion de infraestructuras criticas y activos de

informacion (OEA, 2020).
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Figura 24

Relacion entre actividades técnicas observadas y posibles implicaciones legales y éticas.
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Nota. Elaboracion propia con base en NIST SP 800-53 Rev. 5 (Joint Task Force, 2020), ENISA
(2023) e IBM Security (2024).

La relevancia de la Ley 1273 de 2009 dentro del contexto del presente anélisis radica en
que muchas de las técnicas utilizadas durante el ejercicio representan exactamente las conductas
que el legislador busco sancionar cuando incorpordé los delitos informéaticos al ordenamiento
juridico colombiano. El reconocimiento de servicios expuestos, la explotacion de
vulnerabilidades, la obtencidon de acceso remoto y el movimiento lateral observado durante las
fases ofensivas constituyen actividades que, fuera de un contexto autorizado, podrian configurar
el delito de acceso abusivo a un sistema informatico contemplado en el articulo 269A del Cédigo

Penal Colombiano (Congreso de Colombia, 2009).



90

La posibilidad de acceder a informacion almacenada dentro de los sistemas
comprometidos introduce implicaciones juridicas directamente relacionadas con la proteccion de
datos y la confidencialidad de la informacién. Aunque durante el ejercicio no se manipuld
informacion real, el escenario técnico demostré que un atacante que alcance privilegios elevados
podria consultar, copiar, modificar o extraer informacion sensible perteneciente a una
organizacion. Gomez y Martinez (2021) sostienen que el principal riesgo juridico derivado de los
incidentes modernos no se limita al acceso inicial, sino a las consecuencias posteriores asociadas
con la exposicion, alteracion o destruccion de la informacion comprometida.

La explotacion de vulnerabilidades conocidas merece un analisis especifico debido a las
responsabilidades juridicas que puede generar cuando se realiza sobre sistemas que no cuentan
con autorizacion expresa. Desde una perspectiva técnica, la explotacion de HFS 2.3 y MS17-010
permitio demostrar debilidades presentes en la infraestructura evaluada. Desde una perspectiva
juridica, la utilizacion de herramientas ofensivas sobre sistemas de terceros sin consentimiento
puede derivar en responsabilidades penales, civiles e incluso administrativas. El Council of
Europe (2001), mediante la Convencion de Budapest sobre Ciberdelincuencia, establecid
principios internacionales orientados a sancionar el acceso ilicito, la interceptacion ilegal y la
interferencia sobre sistemas informéticos, lineamientos que posteriormente fueron incorporados
por multiples legislaciones nacionales.

Las responsabilidades derivadas de un incidente de seguridad no recaen exclusivamente
sobre los atacantes. Los marcos modernos de gestion del riesgo reconocen que las organizaciones
tienen la obligacion de implementar medidas razonables para proteger los activos de informacion
bajo su custodia. EI NIST establece que la gestion adecuada de vulnerabilidades, los controles de
acceso, el monitoreo continuo y la respuesta estructurada ante incidentes constituyen elementos

fundamentales de una estrategia efectiva de proteccion de activos digitales (Joint Task Force,
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2020). La ausencia de controles adecuados no solamente incrementa la probabilidad de
materializacion de amenazas, sino que también puede aumentar la exposicion juridica y
regulatoria de la organizacion frente a clientes, socios comerciales y entidades de supervision.

La preservacion de evidencia digital constituye uno de los elementos mas sensibles
dentro de cualquier investigacion asociada a incidentes de ciberseguridad. Durante las
actividades de analisis forense desarrolladas en este trabajo se aplicaron mecanismos orientados
a garantizar la integridad de los artefactos analizados mediante generacion de hashes
criptograficos, documentacion de procedimientos y conservacion de registros asociados al
incidente. La norma ISO/IEC 27037 establece que la identificacion, recoleccion, adquisicion y
preservacion de evidencia digital deben ejecutarse siguiendo procedimientos que garanticen
autenticidad, integridad, confiabilidad y trazabilidad (ISO, 2012). El incumplimiento de estas
practicas podria comprometer la validez técnica y juridica de los hallazgos obtenidos durante una
investigacion.

El analisis del incidente no puede limitarse al cumplimiento normativo. Las actividades
observadas durante el laboratorio también plantean cuestionamientos relacionados con la ética
profesional y el uso responsable de las capacidades ofensivas en ciberseguridad. El desarrollo de
competencias asociadas al pentesting, andlisis forense, ingenieria inversa o investigacion de
vulnerabilidades constituye una necesidad legitima para fortalecer la seguridad de las
organizaciones; sin embargo, dichas capacidades deben encontrarse permanentemente
subordinadas a principios de responsabilidad, transparencia y respeto por los derechos de
terceros.

El Codigo de Etica Profesional del Consejo Profesional Nacional de Ingenieria establece
que los ingenieros deben actuar con honestidad, responsabilidad social, integridad profesional y

proteccion del interés publico (COPNIA, 2022). Bajo este marco, el conocimiento técnico
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asociado a pruebas de penetracion, explotacion de vulnerabilidades o analisis de amenazas no

puede considerarse éticamente neutro. Las mismas herramientas empleadas para fortalecer la

seguridad de una organizacion pueden utilizarse para afectar la confidencialidad, integridad o

disponibilidad de sistemas ajenos cuando son empleadas fuera de contextos autorizados.

Casey (2011) explica que la principal diferencia entre una actividad legitima de seguridad

ofensiva y una conducta ilicita no radica en la técnica utilizada, sino en la existencia de

autorizacion expresa, alcance definido y objetivos claramente orientados a la proteccion de los

activos de informacion. La practica profesional del pentesting y de la seguridad ofensiva requiere

que toda actividad se encuentre respaldada por autorizaciones formales, alcances previamente

definidos y mecanismos adecuados de documentacion y reporte.

Tabla 13

Relacion entre actividades observadas y posibles implicaciones legales.

Actividad observada Implicacién potencial

Escaneo no autorizado de
Acceso indebido a infraestructura
sistemas

Acceso abusivo a sistemas
Explotacion de vulnerabilidades
informaticos

Obtencidon de informacion
Violacion de confidencialidad
sensible

Alteracion de configuraciones Dafio o modificacion no autorizada

Manipulacién de evidencia digital Afectacion de investigaciones

Referencia

normativa

Ley 1273 de 2009

Ley 1273 de 2009

Ley 1273 de 2009

Ley 1273 de 2009

ISO/IEC 27037
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Referencia
Actividad observada Implicacién potencial
normativa
Ocultamiento de incidentes Incumplimiento ético profesional COPNIA (2022)

Nota. Elaboracién propia.

La proteccion de la informacion exige mucho mas que la implementacion de controles
tecnologicos. Los profesionales de ciberseguridad tienen la responsabilidad de proteger la
informacion obtenida durante sus evaluaciones, evitar conflictos de interés, preservar la
confidencialidad de los hallazgos y actuar conforme a los principios éticos establecidos por los
organismos reguladores y las buenas practicas internacionales. Von Solms y Van Niekerk (2013)
sostienen que la gobernanza de la ciberseguridad requiere integrar aspectos técnicos, legales,

organizacionales y humanos dentro de una estrategia unificada de gestion del riesgo.

Lecciones aprendidas y andlisis critico del incidente.

El andlisis desarrollado a lo largo de las diferentes fases del presente trabajo permitio
demostrar que los incidentes de ciberseguridad rara vez son consecuencia de una tnica
vulnerabilidad aislada. Por el contrario, suelen originarse a partir de la combinacion de multiples
debilidades técnicas, operativas y organizacionales que, al interactuar entre si, crean condiciones
favorables para el compromiso progresivo de la infraestructura. La mayoria de los compromisos
significativos observados en organizaciones modernas son el resultado de fallos acumulativos en
diferentes capas de proteccion y no de una unica falla tecnoldgica (Joint Task Force, 2020;
ENISA, 2023). La explotacion exitosa observada durante el escenario analizado no fue producto

exclusivamente de la vulnerabilidad presente en HFS 2.3 ni de la exposicion de sistemas
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vulnerables a MS17-010, sino del encadenamiento de deficiencias relacionadas con gestion de
vulnerabilidades, segmentacion de red, monitoreo y control de privilegios. Este comportamiento
coincide con numerosos incidentes documentados por organismos internacionales, donde los
atacantes aprovechan combinaciones de errores de configuracion, vulnerabilidades sin remediar
y deficiencias de monitoreo para ampliar progresivamente el alcance del compromiso (CISA,
2023; ENISA, 2023).

Una de las principales lecciones obtenidas durante el ejercicio corresponde a la
importancia de la gestion continua de vulnerabilidades. La explotacion de servicios vulnerables
evidencio que la existencia de software desactualizado contintia siendo uno de los vectores de
compromiso mas frecuentes dentro de las organizaciones. CISA (2023) advierte que una
proporcion significativa de los incidentes observados a nivel mundial aprovecha vulnerabilidades
para las cuales existen medidas de mitigacion o actualizaciones disponibles desde hace meses o
incluso afios. ENISA (2023) llega a conclusiones similares al identificar la gestion deficiente de
vulnerabilidades como uno de los factores de riesgo mas recurrentes dentro del panorama actual
de amenazas. Bajo esta perspectiva, la gestion de vulnerabilidades no debe limitarse a
actividades periddicas de escaneo, sino convertirse en un proceso continuo de identificacion,
evaluacion, priorizacion y remediacion de riesgos tecnologicos.

Los resultados también demostraron que la ausencia de segmentacion efectiva amplifica
significativamente el impacto potencial de un incidente. Una vez obtenido acceso inicial al
sistema vulnerable fue posible identificar otros activos presentes dentro de la infraestructura y
avanzar hacia nuevos objetivos mediante técnicas de movimiento lateral. Rose et al. (2020)
sostienen que los modelos modernos de seguridad deben asumir que el compromiso de algin
componente de la infraestructura es una posibilidad permanente, razon por la cual los

mecanismos de contencidén y segmentacion adquieren una importancia estratégica dentro de la
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defensa organizacional. Esta vision también es respaldada por CISA (2023), que identifica la
segmentacion como una de las medidas mas efectivas para limitar la propagacion de amenazas y
reducir el alcance operativo de un incidente.

Otra leccion relevante se relaciona con la necesidad de fortalecer las capacidades de
visibilidad y monitoreo. Durante el analisis fue posible identificar multiples eventos que habrian
generado indicadores de compromiso observables para un equipo Blue Team adecuadamente
equipado. Conexiones remotas inusuales, ejecucion de procesos sospechosos, creacion de
sesiones privilegiadas y actividades asociadas al movimiento lateral representan
comportamientos que pueden ser detectados mediante SIEM, plataformas EDR, observabilidad
basada en eBPF o mecanismos de runtime security. Bejtlich (2013) argumenta que la diferencia
entre una intrusion contenida y un incidente de gran impacto suele estar directamente relacionada
con la capacidad de la organizacion para identificar actividades anomalas durante las etapas
iniciales del ataque. Esta necesidad contintia vigente en entornos modernos, donde NIST (2024)
destaca que la observabilidad, la correlacion de eventos y el monitoreo continuo constituyen
elementos fundamentales para reducir los tiempos de deteccion y respuesta frente a amenazas
avanzadas.

La evaluacion realizada también evidencio la importancia de adoptar una estrategia de
defensa en profundidad. Ningtn control individual habria sido suficiente para impedir
completamente el desarrollo del escenario ofensivo observado. La aplicacion de parches podria
haber mitigado la explotacion inicial; la segmentacion habria limitado el movimiento lateral; los
mecanismos de minimo privilegio habrian reducido el impacto de la escalacion; y las
capacidades de monitoreo habrian incrementado las probabilidades de deteccion temprana. CIS
(2024) sefiala que la seguridad efectiva surge de la implementacion coordinada de multiples

capas de proteccion que compensan las limitaciones inherentes de cada control individual. Este
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principio también se encuentra alineado con el enfoque de defensa en profundidad promovido
por NIST, donde la proteccion de los activos depende de la integracion de controles preventivos,
detectivos y correctivos distribuidos a través de diferentes capas de la infraestructura (Joint Task
Force, 2020).

El ejercicio permitié validar igualmente la relevancia de los enfoques Zero Trust dentro
de las arquitecturas modernas. El movimiento lateral observado durante el incidente demuestra
que asumir confianza implicita entre sistemas internos representa un riesgo significativo para la
organizacion. El modelo propuesto por NIST establece que ninguna entidad debe ser considerada
confiable por defecto, independientemente de su ubicacion dentro o fuera de la red corporativa
(Rose et al., 2020). CISA (2023) identifica la adopcion de arquitecturas Zero Trust como uno de
los mecanismos mas efectivos para limitar la expansion lateral de amenazas dentro de
infraestructuras modernas. Bajo esta filosofia, cada solicitud de acceso debe ser validada
continuamente mediante criterios de identidad, contexto y nivel de riesgo, reduciendo
considerablemente las oportunidades disponibles para un atacante que ya ha comprometido parte
de la infraestructura.

La dimension legal y ética del incidente también aporta ensefianzas relevantes para el
ejercicio profesional de la ciberseguridad. El laboratorio permitié evidenciar que muchas de las
técnicas utilizadas por equipos de pentesting son técnicamente idénticas a aquellas empleadas
por actores maliciosos durante ataques reales. Casey (2011) sostiene que la legitimidad de una
actividad de seguridad ofensiva depende tanto del cumplimiento técnico como del respeto a los
marcos legales y éticos que regulan su ejecucion. Este principio resulta coherente con los
lineamientos establecidos por el Consejo Profesional Nacional de Ingenieria, que exige que las
actividades profesionales sean desarrolladas bajo criterios de responsabilidad, integridad y

proteccion del interés publico (COPNIA, 2022).
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Los hallazgos obtenidos demuestran que la resiliencia organizacional no puede
construirse exclusivamente mediante la adquisicion de herramientas tecnologicas. La efectividad
de una estrategia de seguridad depende de la integracion entre procesos, personas y tecnologia.
Linkov y Kott (2019) sostienen que las organizaciones resilientes se caracterizan por su
capacidad para aprender continuamente de los incidentes y transformar dichos aprendizajes en
mecanismos permanentes de fortalecimiento institucional. Esta vision también se encuentra
reflejada en el NIST Cybersecurity Framework 2.0, el cual establece que la mejora continua y la
capacidad de adaptacion frente a nuevos escenarios de amenaza constituyen elementos esenciales

para mantener una postura de seguridad sostenible en el tiempo (NIST, 2024).
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Cybersecurity Framework 2.0 (2024), CIS Controls v8 (2024), ENISA Threat Landscape (2023)

y Zero Trust Architecture (Rose et al., 2020).

El caso analizado demuestra que la seguridad efectiva no depende de la ausencia de
vulnerabilidades, sino de la capacidad de la organizacion para identificarlas, contenerlas y
responder adecuadamente cuando estas son explotadas. La combinacion entre gestion de
vulnerabilidades, segmentacién, monitoreo, analisis forense, cumplimiento normativo y mejora

continua constituye la base sobre la cual se construyen programas maduros de ciberseguridad
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capaces de enfrentar amenazas cada vez mas sofisticadas y persistentes (ENISA, 2023; NIST,
2024; CIS, 2024). El principal aprendizaje derivado del ejercicio consiste en reconocer que la
resiliencia organizacional surge de la integracion coordinada de controles técnicos, capacidades
humanas, procesos de gestion y mecanismos de mejora continua, y no de la implementacion

aislada de herramientas o tecnologias especificas.



100

Evidencias de Sustentacion
En cumplimiento de los requisitos de la Etapa 5 del Seminario Especializado, se presenta
el video de sustentacion disponible en el siguiente enlace:

Video de sustentacion del informe final: https://youtu.be/cmpMG8bLsws



https://youtu.be/cmpMG8bLsws

101

Conclusiones

El desarrollo integral del presente trabajo permitié evidenciar que los incidentes de
ciberseguridad rara vez son consecuencia de una unica vulnerabilidad aislada. El escenario
analizado demostré que la explotacion exitosa de una infraestructura generalmente se produce
mediante el encadenamiento de multiples debilidades relacionadas con gestion de
vulnerabilidades, segmentacion de red, monitoreo insuficiente y control inadecuado de
privilegios. Esta situacion confirma la necesidad de adoptar enfoques de defensa en profundidad
que permitan reducir las oportunidades disponibles para un atacante a lo largo de las diferentes
etapas de la cadena de ataque.

Las actividades desarrolladas durante la fase de seguridad ofensiva permitieron
comprobar la efectividad de metodologias estructuradas de pentesting para identificar
debilidades presentes en los sistemas evaluados. La explotacion de HFS 2.3, la obtencion de
acceso remoto y las actividades de movimiento lateral evidenciaron como vulnerabilidades
conocidas pueden convertirse en puntos de entrada criticos cuando no existen procesos
adecuados de actualizacion, endurecimiento y gestion continua de riesgos tecnologicos.

El analisis realizado desde la perspectiva Blue Team demostrd que la deteccion temprana
contintia siendo uno de los factores mas importantes para reducir el impacto de un incidente. La
implementacion de capacidades de monitoreo continuo, correlacion de eventos, analisis forense
digital, observabilidad basada en eBPF y mecanismos de runtime security permite incrementar
significativamente la capacidad de identificar actividades andmalas antes de que estas
evolucionen hacia compromisos de mayor alcance.

Los resultados obtenidos permitieron validar la importancia de arquitecturas modernas
basadas en principios de Zero Trust y segmentacion de red. El movimiento lateral observado

durante el ejercicio evidencid que asumir confianza implicita entre sistemas internos incrementa
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considerablemente el riesgo organizacional. La aplicacion de controles de segmentacion, minimo
privilegio y verificacion continua constituye una medida efectiva para limitar la propagacion de
amenazas dentro de infraestructuras corporativas.

El componente juridico y ético desarrollado durante la investigacion permitio establecer
que las capacidades técnicas asociadas al pentesting, analisis forense e investigacion de
vulnerabilidades deben ejercerse siempre dentro de marcos de autorizacion claramente definidos.
La Ley 1273 de 2009, la Convencion de Budapest, las buenas practicas internacionales de
manejo de evidencia digital y los principios establecidos por el COPNIA proporcionan una base
fundamental para garantizar que las actividades de ciberseguridad se desarrollen bajo criterios de
legalidad, responsabilidad profesional y proteccion del interés publico.

La aplicacion de procedimientos de Digital Forensics and Incident Response (DFIR)
permitid comprender la importancia de preservar adecuadamente la evidencia digital durante
investigaciones asociadas a incidentes de seguridad. La generacion de hashes, la conservacion de
registros, la documentacion de procedimientos y la trazabilidad de las evidencias constituyen
elementos indispensables para garantizar la validez técnica y juridica de los hallazgos obtenidos
durante una investigacion forense.

Finalmente, el principal aprendizaje derivado del presente trabajo consiste en reconocer
que la resiliencia organizacional no depende exclusivamente de la implementacion de
herramientas tecnologicas, sino de la integracion coordinada entre personas, procesos y
tecnologia. La combinacién de capacidades ofensivas, controles defensivos, monitoreo continuo,
andlisis forense, cumplimiento normativo y mejora continua permite construir organizaciones
mas preparadas para anticipar, resistir, contener y recuperarse de incidentes de ciberseguridad

cada vez mas sofisticados.
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Recomendaciones

Las recomendaciones propuestas se fundamentan en los hallazgos identificados durante
las actividades de andlisis juridico, pentesting, respuesta a incidentes y fortalecimiento defensivo
desarrolladas a lo largo del seminario. Su objetivo consiste en reducir la probabilidad de
materializacion de amenazas similares, fortalecer la resiliencia organizacional y mejorar la
capacidad de deteccion, contencion y recuperacion frente a incidentes de ciberseguridad.

La primera recomendacion consiste en fortalecer el programa de gestion de
vulnerabilidades mediante la implementacion de procesos continuos de descubrimiento,
evaluacion, priorizacion y remediacion. Los resultados obtenidos durante las actividades
ofensivas demostraron que la presencia de software vulnerable contintia representando uno de los
principales vectores de acceso inicial para los atacantes. La organizacion debe establecer
mecanismos formales que permitan identificar oportunamente vulnerabilidades criticas, validar
la disponibilidad de actualizaciones de seguridad y verificar la aplicacion efectiva de los
controles correctivos (CISA, 2023; ENISA, 2023).

Se recomienda implementar una estrategia de segmentacion de red basada en principios
de minimo privilegio y Zero Trust. El movimiento lateral observado durante el laboratorio
evidencid que la comunicacion excesiva entre sistemas facilita la expansion de las amenazas una
vez se produce un compromiso inicial. La segmentacion debe orientarse a restringir el acceso
entre activos criticos, limitar la propagacion de amenazas y reducir el impacto potencial de
incidentes futuros (Rose et al., 2020).

Resulta necesario fortalecer las capacidades de monitoreo continuo mediante la
integracion de plataformas SIEM, mecanismos avanzados de correlacion de eventos y fuentes de
telemetria capaces de proporcionar visibilidad sobre actividades sospechosas dentro de la

infraestructura. La deteccion temprana de comportamientos anémalos permite reducir
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significativamente los tiempos de respuesta y minimizar el impacto asociado a incidentes de
seguridad. La incorporacion de capacidades de observabilidad basadas en eBPF y herramientas
de runtime security como Falco o Tetragon puede complementar significativamente los
mecanismos tradicionales de monitoreo (NIST, 2024; CNCF, 2023).

Se recomienda formalizar procedimientos de Digital Forensics and Incident Response
(DFIR) alineados con estandares internacionales para garantizar una respuesta estructurada ante
incidentes de seguridad. La organizacion debe establecer lineamientos para la identificacion,
recoleccion, preservacion y andlisis de evidencia digital, asegurando que las investigaciones
futuras puedan desarrollarse de manera técnica, trazable y juridicamente vélida (ISO, 2012;
Casey, 2011).

Otro aspecto prioritario corresponde al fortalecimiento de los controles de identidad y
acceso. La aplicacion consistente de autenticacion multifactor, segregacion de funciones, gestion
de privilegios y revision periddica de permisos reduce significativamente las oportunidades de
abuso de cuentas comprometidas o privilegios excesivos. Este enfoque debe complementarse con
revisiones periddicas de acceso y mecanismos de validacion continua acordes con los principios
de Zero Trust (Rose et al., 2020; Joint Task Force, 2020).

Se recomienda fortalecer los procesos de capacitacion y concientizacion dirigidos a
personal técnico, administrativo y directivo. La seguridad organizacional no depende
exclusivamente de controles tecnoldgicos; también requiere que los usuarios comprendan los
riesgos asociados al manejo de la informacion, el uso de credenciales y la identificacion de
actividades potencialmente maliciosas. Las iniciativas de formacion deben integrarse dentro de
un programa permanente de cultura de ciberseguridad (NIST, 2024).

Desde una perspectiva de cumplimiento, la organizacion debe asegurar que sus

actividades de ciberseguridad se encuentren alineadas con los requisitos legales y regulatorios
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aplicables. La implementacion de procesos de auditoria, conservacion de evidencia digital y
documentacién de actividades contribuye a fortalecer la capacidad de respuesta frente a
investigaciones internas, auditorias regulatorias o procesos judiciales asociados a incidentes de
seguridad. Este enfoque debe apoyarse en los lineamientos establecidos por la Ley 1273 de 2009,
ISO/IEC 27037 y los principios éticos definidos por el COPNIA (Congreso de Colombia, 2009;
ISO, 2012; COPNIA, 2022).

Finalmente, se recomienda adoptar un modelo de mejora continua de la postura de
seguridad basado en ejercicios periddicos de validacion ofensiva y defensiva. Las pruebas de
penetracion, los ejercicios Red Team, las simulaciones de respuesta a incidentes y las
evaluaciones de madurez permiten identificar nuevas debilidades, validar la efectividad de los
controles implementados y fortalecer progresivamente la resiliencia organizacional frente a

amenazas en constante evolucion (Scarfone et al., 2008; Linkov & Kott, 2019).
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