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Resumen

La presente monografia tiene como proposito evaluar como la complejidad técnica incide en la
seguridad de los procesos digitales y sistemas de informacion utilizados por una organizacion del
sector publico en Bogota. La investigacion se desarrolla a partir de un enfoque cualitativo y de
caracter documental, mediante la revision de literatura especializada, normatividad vigente,
estandares internacionales y buenas practicas en ciberseguridad. El estudio busca comprender los
factores técnicos y organizacionales que incrementan la complejidad en la gestion de dichos
procesos digitales, asi como las vulnerabilidades que esta puede generar en los principios de
confidencialidad, integridad y disponibilidad de la informacion. A partir del analisis realizado, se
plantean recomendaciones estratégicas que podrian servir como referencia para la formulacion
de politicas internas de ciberseguridad, contribuyendo al fortalecimiento de la gestion de la
seguridad informatica en entidades publicas con estructuras tecnoldgicas dependientes o
similares.

Palabras clave: ciberseguridad, complejidad técnica, procesos digitales, sector publico,

seguridad informatica.



Abstract

This monograph aims to evaluate how technical complexity impacts the security of digital
processes and information systems used by a public sector organization in Bogota. The research
employs a qualitative and documentary approach, reviewing specialized literature, current
regulations, international standards, and cybersecurity best practices. The study seeks to
understand the technical and organizational factors that increase the complexity of managing
these digital processes, as well as the vulnerabilities this complexity can generate in the
principles of confidentiality, integrity, and availability of information. Based on the analysis,
strategic recommendations are proposed that could serve as a reference for formulating internal
cybersecurity policies, contributing to strengthening information security management in public
entities with dependent or similar technological structures.

Keywords: cybersecurity, digital processes, information security, public sector, technical

complexity.
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Introduccion

En el entorno actual, las organizaciones del sector publico enfrentan una creciente
dependencia de los procesos digitales y sistemas de informacion para la gestion de datos
institucionales, la ejecucion de trdmites administrativos y la prestacion de servicios a la
ciudadania. Esta transformacion digital, aunque ha optimizado multiples tareas, también ha
incrementado la complejidad técnica de las infraestructuras tecnoldgicas, generando nuevos
desafios para la gestion de la seguridad informatica y la proteccion de los activos digitales.

La complejidad técnica se manifiesta en la interconexion de multiples plataformas, la
coexistencia de tecnologias heredadas con herramientas méas modernas, la falta de personal
especializado y la ausencia de procesos estandarizados de mantenimiento y control. En las
entidades publicas, esta situacion puede agravarse debido a estructuras organizacionales
limitadas, ausencia de areas internas dedicadas a tecnologia o dependencia de proveedores y
plataformas externas, lo que aumenta la vulnerabilidad ante amenazas cibernéticas y fallas
operativas.

La ciberseguridad, entendida como el conjunto de précticas, politicas y tecnologias
destinadas a proteger los sistemas y la informacion frente a accesos no autorizados o incidentes,
cobra una relevancia estratégica en este contexto. La gestion de la seguridad en entornos
digitales requiere no solo herramientas técnicas, sino también una comprension integral de los
factores que determinan la complejidad y su impacto en la confidencialidad, integridad y
disponibilidad de la informacion.

Esta monografia tiene como propdsito evaluar como la complejidad técnica incide en la
seguridad de los procesos digitales de una organizacion del sector publico en Bogotd, a partir de

un andlisis documental sustentado en la literatura especializada, la normativa vigente y los



estandares internacionales en materia de ciberseguridad. Con base en este estudio, se plantean
recomendaciones estratégicas que podrian servir como referencia para la formulacion de
politicas internas orientadas al fortalecimiento de la seguridad informatica institucional.

El documento se organiza en cuatro apartados principales, cada uno orientado al
cumplimiento de un objetivo especifico. El primero aborda el estado actual de la seguridad
informatica y de los procesos digitales de la organizacion e identifica los factores que
contribuyen a la complejidad técnica. El segundo presenta el analisis comparativo entre las
practicas y controles de la organizacion y los estdndares y buenas practicas nacionales e
internacionales, con el fin de reconocer brechas. El tercero profundiza en las limitaciones
técnicas, organizacionales y de gestion detectadas en la entidad. El cuarto expone las

recomendaciones estratégicas derivadas del andlisis y examina su pertinencia como referencia

14

para la formulacion de politicas internas. Finalmente, se presentan las conclusiones generales, las

limitaciones del estudio y las futuras lineas de investigacion. Como materiales complementarios,

el poster académico se presenta en el Apéndice A y el video de sustentacion de la propuesta en el

Apéndice B.
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Planteamiento del Problema

En el contexto actual, las organizaciones del sector publico en Colombia se encuentran en
plena senda de transformacion digital, adoptando procesos digitales y sistemas de informacion
para la gestion documental, la tramitacion administrativa, la continuidad operativa y la atencion a
la ciudadania. Sin embargo, esta evolucion tecnologica también ha incrementado la complejidad
técnica de las infraestructuras y entornos digitales, ya que multiples plataformas, servidores,
bases de datos, redes y aplicaciones deben interactuar de forma interconectada, elevando los
riesgos asociados a la seguridad de la informacion.

La complejidad técnica se manifiesta cuando los componentes tecnoldgicos requieren
integraciones, actualizaciones frecuentes e interoperabilidad con sistemas heredados, en
contextos caracterizados por limitaciones organizacionales y ausencia de areas internas de
tecnologia que supervisen los procesos digitales. Esta situacion genera vulnerabilidades ante
errores de configuracion, fallas humanas, ataques cibernéticos, interrupciones del servicio o
accesos no autorizados, afectando la confidencialidad, la integridad y la disponibilidad de la
informacion institucional.

En el contexto colombiano, este riesgo presenta una alta materialidad, como lo
evidencian las cifras recientes. En Colombia se registraron 77.666 denuncias por cibercrimen en
2024, lo que representa un aumento del 23 % respecto a 2023. En Bogoté se concentraron 23.490
casos de hurto por medios informaticos, acceso abusivo a sistemas o violacioén de datos
personales (Camara Colombiana de Informética y Telecomunicaciones [CCIT], 2025). Ademas,
segun un informe de COLCERT y Fortinet, durante 2024 se registraron mas de 36.000 millones

de intentos de ciberataques en el pais, lo que posiciona a Colombia entre los més afectados de
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América Latina (Dorado, 2025). Estas cifras evidencian la creciente exposicion y criticidad del
riesgo en el entorno digital.

De acuerdo con Alejos (2025), Fuentes y Ponce (2025) y Muiioz et al. (2025), los efectos
de la complejidad técnica se acentuan debido a limitaciones organizacionales como la falta de
direcciones de tecnologia, la carencia de politicas internas de ciberseguridad, los presupuestos
reducidos y la limitada capacitacion del personal. Estas condiciones dificultan la implementacion
de controles efectivos, el monitoreo de vulnerabilidades y la respuesta oportuna ante incidentes
de seguridad.

En la organizacion objeto de estudio, una entidad del sector publico adscrita al Ministerio
de Hacienda, la gestion tecnologica depende en gran medida de la infraestructura, politicas y
servicios ministeriales. Actualmente, no dispone de sistemas automatizados propios ni de un area
de tecnologia interna, lo que limita su autonomia en materia de seguridad digital. No obstante, se
encuentra en proceso de construccion de su Plan Estratégico de Tecnologias de la Informacion
(PETI) y de politicas institucionales relacionadas con la gestion documental, el manejo de datos
y la seguridad de la informacion.

Por lo tanto, resulta necesario analizar como la complejidad técnica, asociada a la
dependencia tecnologica y a las limitaciones organizacionales, incide en la seguridad de los
procesos digitales de la organizacion. A partir de ello, se busca generar recomendaciones
estratégicas que orienten la formulacion de politicas internas de ciberseguridad y fortalezcan la
gestion institucional. En consecuencia, la pregunta central de investigacion se plantea asi:

(De qué manera la complejidad técnica incide en la seguridad de los procesos digitales de
una organizacion del sector publico en Bogota, y qué recomendaciones estratégicas podrian

formularse para orientar la creacion de politicas internas de ciberseguridad?
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Justificacion

La transformacion digital que experimentan las organizaciones del sector publico en
Colombia ha impulsado la adopcion de procesos digitales y sistemas de informacion que facilitan
la gestion de tramites, la interoperabilidad entre plataformas institucionales y el almacenamiento
de informacion critica. No obstante, esta evolucion tecnoldgica también ha incrementado la
complejidad técnica de los entornos digitales, generando nuevos desafios en materia de
seguridad de la informacion y ciberseguridad institucional.

Segtin el Centro Cibernético Policial y la Cadmara Colombiana de Informatica y
Telecomunicaciones, durante 2024 se reportaron mas de 77.000 denuncias por delitos
informaticos, con Bogota como la ciudad que concentr6 la mayor cantidad de incidentes (CCIT,
2025; Centro Cibernético Policial, 2025). A su vez, Fortinet (2024) registr6 mas de 36.000
millones de intentos de ciberataques en Colombia, lo que situa al pais entre los més afectados de
América Latina. Estas cifras evidencian la creciente exposicion de las entidades publicas y
privadas frente a riesgos digitales, lo que hace necesario fortalecer la gobernanza tecnolédgica y la
gestion de la seguridad en todos los niveles institucionales.

En el sector publico colombiano, estas problematicas se intensifican debido a
limitaciones organizacionales y a la dependencia tecnologica de entidades superiores. A ello se
suman la ausencia de areas especializadas en tecnologia, la limitada capacitacion del personal y
la falta de politicas internas de ciberseguridad. Estas condiciones incrementan las
vulnerabilidades de las instituciones frente a amenazas informadticas, especialmente cuando
manejan informacion sensible o dependen de plataformas compartidas para su operacion. En este

contexto, la complejidad técnica, entendida como la dificultad de gestionar entornos digitales
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interconectados y dependientes se configura como un factor de riesgo para la confidencialidad, la
integridad y la disponibilidad de la informacién institucional.

La organizacion objeto de estudio representa un caso significativo dentro de este
contexto. Como entidad adscrita al Ministerio de Hacienda, depende de su infraestructura
tecnoldgica y no cuenta con un area propia de tecnologias de la informacion. Aunque dispone de
herramientas digitales para el cumplimiento de sus funciones misionales, la falta de autonomia
tecnologica y la ausencia de politicas internas formalizadas dificultan la gestion integral de la
seguridad informatica.

Analizar esta situacion permite comprender como la complejidad técnica, derivada de la
dependencia tecnoldgica y de las limitaciones organizacionales, incide en la seguridad
institucional. Asimismo, facilita la formulacion de recomendaciones estratégicas orientadas al
fortalecimiento de la proteccion de la informacion y la gestion digital.

Desde el punto de vista académico, este trabajo aporta a la comprension de la relacion
entre complejidad técnica y seguridad digital en el sector publico, un campo de estudio atin
limitado en el contexto colombiano. Ademas, ofrece una aproximacion metodoldgica basada en
analisis documental que puede servir de referencia para futuras investigaciones sobre gestion de
ciberseguridad en entidades publicas con estructuras tecnoldgicas similares.

En el plano institucional, los resultados de esta monografia proporcionan insumos para la
formulacion de politicas internas de ciberseguridad y la toma de decisiones estratégicas
orientadas al fortalecimiento de la gestion tecnoldgica. Finalmente, desde una perspectiva social
y gubernamental, el estudio contribuye al fortalecimiento de la cultura de seguridad digital en el
sector publico, en coherencia con las metas de la Politica Nacional de Seguridad Digital (2023—

2030) y las estrategias de transformacion digital del Estado colombiano.



19

Objetivos
Objetivo General

Evaluar como la complejidad técnica incide en la seguridad de los procesos digitales y
sistemas de informacion utilizados por una organizacion del sector publico en Bogota, con el fin
de generar recomendaciones estratégicas que podrian servir como referencia para la formulacién
de politicas internas de ciberseguridad.

Objetivos Especificos

Analizar el estado actual de la seguridad informatica y los procesos digitales de la
organizacion, identificando los factores técnicos y organizacionales que contribuyen a la
complejidad en su gestion.

Comparar las politicas, controles y practicas actuales de seguridad informatica de la
organizacion con los estandares y buenas practicas nacionales e internacionales en
ciberseguridad, para identificar brechas y oportunidades de mejora en la gestion institucional.

Identificar las principales limitaciones técnicas, organizacionales y de gestion que inciden
en la seguridad informatica de la organizacion, considerando su dependencia tecnologica y
estructura administrativa.

Formular recomendaciones estratégicas orientadas a fortalecer la confidencialidad,
integridad y disponibilidad de la informacion, que puedan servir como referencia para la

elaboracion de politicas internas y planes de mejora en ciberseguridad.
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Delimitacion del Estudio

El presente estudio se desarrolla en el contexto de una organizacion del sector publico
ubicada en la ciudad de Bogota, seleccionada por su relevancia institucional y por representar el
tipo de entidad que, aun cuando utiliza procesos digitales y sistemas de informacion para el
cumplimiento de sus funciones misionales, no cuenta con una direccion de tecnologia propia ni
con politicas formales de ciberseguridad. Por razones de confidencialidad y proteccion de la
informacion, el nombre de la organizacion no se menciona explicitamente.

En cuanto a su delimitacion temporal, la monografia se sustenta en informacion
recopilada entre los afios 2023 y 2025, periodo caracterizado por el fortalecimiento de las
politicas de transformacion digital y seguridad cibernética en Colombia, asi como por un
incremento sostenido en los incidentes de ciberseguridad reportados a nivel nacional.

La delimitacion tematica se centra en el andlisis de la relacion entre la complejidad
técnica y la seguridad de los procesos digitales en una organizacion publica que depende
tecnoldgicamente de otra entidad estatal. No se realiza la implementacion de estrategias ni la
aplicacion de controles técnicos, sino un andlisis documental y evaluativo basado en literatura
especializada, normativa vigente y estandares internacionales de ciberseguridad. El proposito
principal es evaluar como la complejidad técnica incide en la seguridad institucional y formular
recomendaciones estratégicas que sirvan como referencia para la creacion de politicas internas de
ciberseguridad.

De esta manera, el estudio se circunscribe al ambito académico y de analisis tedrico, sin
involucrar acciones practicas o intervenciones directas sobre la infraestructura tecnologica de la

organizacion. Los resultados buscan generar un aporte conceptual y estratégico que sirva como



guia para futuras investigaciones y procesos de mejora institucional en entidades publicas con

estructuras tecnoldgicas dependientes o similares.
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Marco de Referencia
Antecedentes

A nivel internacional, la seguridad de los procesos digitales y los sistemas de informacion
en organizaciones publicas ha cobrado creciente relevancia debido al aumento de ciberataques
dirigidos a entidades gubernamentales y a infraestructuras criticas. En este sentido, la
Organizacion de los Estados Americanos (OEA) y el Banco Interamericano de Desarrollo (BID)
(2023) sefialan que mas del 70 % de los paises de América Latina carecen de estrategias
consolidadas de ciberseguridad que integren tanto la gestion tecnoldgica como la formacion del
talento humano. Esta falta de madurez institucional genera vulnerabilidades en los entornos
digitales, especialmente en aquellos con estructuras tecnoldgicas complejas, fragmentadas o
dependientes de terceros. Asimismo, la cooperacion publico-privada constituye un componente
relevante para consolidar capacidades institucionales de ciberseguridad (Arteaga, 2021).

Por su parte, el Instituto Nacional de Estandares y Tecnologia, mediante su Marco de
Ciberseguridad (NIST CSF 2.0, 2023), propone un enfoque basado en la gestion del riesgo que
enfatiza la identificacion de activos criticos y la reduccion de la complejidad técnica como
mecanismo preventivo. De manera complementaria, la norma ISO/IEC 27001:2022 recomienda
establecer controles de seguridad sustentados en el conocimiento del entorno digital, la
actualizacion continua y la capacitacion del personal. Estas referencias constituyen un punto de
partida para analizar la relacion entre la complejidad técnica y la ciberseguridad institucional en
el contexto colombiano.

En el &mbito nacional, la transformacion digital del Estado ha avanzado
significativamente durante la ultima década. Como parte de este proceso, el Ministerio de

Tecnologias de la Informacién y las Comunicaciones, a través de la Politica Nacional de
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Seguridad Digital 2023—-2030, resalta la importancia de fortalecer la resiliencia digital de las
entidades publicas, mejorar la gobernanza de la seguridad de la informacién y reducir la
dependencia tecnoldgica mediante la adopcion de buenas précticas y estandares internacionales.

En cuanto al panorama de amenazas, durante 2024 se registraron mas de 77.000
denuncias por delitos informaticos en Colombia, lo que representa un incremento del 23 % frente
al afio anterior, segiin datos de la Camara Colombiana de Informatica y Telecomunicaciones
(CCIT, 2025). A esta situacion se suma que Fortinet (2024) reportdé mas de 36.000 millones de
intentos de ciberataques en el pais, lo que posiciona a Colombia como uno de los més afectados
en América Latina. Estas cifras evidencian la creciente exposicion de las entidades publicas a
riesgos digitales y la necesidad de fortalecer su gestion de la seguridad tecnoldgica.

De acuerdo con el Centro Cibernético Policial (2025), muchas instituciones estatales atin
carecen de estructuras solidas de ciberseguridad y presentan altos niveles de dependencia
tecnologica de terceros, lo que incrementa la complejidad técnica de sus entornos digitales. En
esta misma linea, la Estrategia de Transformacion Digital del Estado 2023-2026, impulsada por
la Presidencia de la Republica (2024), plantea la necesidad de fortalecer la interoperabilidad de
las plataformas institucionales, garantizando simultdineamente la gestion del riesgo tecnoldgico y
la proteccion de la informacion gubernamental En el sector salud publico colombiano, Rosero
Cordoba (2024) también destaca la utilidad de los marcos de ciberseguridad y las buenas
practicas para proteger informacion sensible y fortalecer la continuidad institucional.

En este contexto, la organizacion objeto de estudio, una entidad del sector ptblico
ubicada en Bogota y adscrita al Ministerio de Hacienda, representa un caso ilustrativo de los
desafios que enfrentan multiples instituciones estatales. A pesar de emplear herramientas y

plataformas digitales para el desarrollo de sus funciones misionales, no cuenta con una direccion
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de tecnologia propia ni con politicas internas formalizadas de ciberseguridad, lo que genera una
dependencia de la infraestructura ministerial y limita su autonomia en la gestion de la seguridad
de la informacion.

La complejidad técnica en este escenario se refleja en la coexistencia de plataformas
heterogéneas, procesos digitales distribuidos y una limitada capacidad de control sobre los
sistemas. Sin una estructura tecnologica interna que articule la gestion de riesgos, esta situacion
puede derivar en vulnerabilidades no gestionadas, comprometiendo la confidencialidad, la
integridad y la disponibilidad de la informacién institucional.

Si bien en Colombia existen politicas, normativas y estudios sobre seguridad digital, estos
se han centrado principalmente en el fortalecimiento de la infraestructura tecnolédgica o en la
capacitacion del talento humano. Sin embargo, son escasos los analisis que abordan la relacion
entre la complejidad técnica, la dependencia tecnoldgica y la seguridad institucional en entidades
publicas sin autonomia tecnologica. Este vacio académico y practico justifica el desarrollo de la
presente monografia, cuyo propdsito es analizar como la complejidad técnica incide en la
seguridad de los procesos digitales y proponer recomendaciones estratégicas que orienten la
formulacion de politicas internas de ciberseguridad en el sector ptblico colombiano.

Marco Conceptual
Complejidad Técnica

La complejidad técnica se refiere al grado de dificultad que presentan los sistemas
tecnologicos y procesos digitales para ser disefiados, operados, integrados y mantenidos. Segin
Torngren y Grogan (2018), la complejidad técnica aumenta a medida que los entornos digitales
incorporan mas componentes, interconexiones y dependencias entre plataformas. En el &mbito

organizacional, esta complejidad puede estar asociada a la coexistencia de tecnologias heredadas
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y modernas, la falta de estandarizacion en los procesos o la escasez de personal especializado. En
las entidades publicas, la complejidad técnica suele verse amplificada por infraestructuras
heterogéneas, dependencia de proveedores externos y limitaciones presupuestales para el
mantenimiento tecnoldgico. De acuerdo con la Organizacion de los Estados Americanos (OEA,
2023), la gestion inadecuada de la complejidad técnica es una de las principales causas de
vulnerabilidades en los sistemas de informacion de las instituciones estatales, ya que dificulta el
control integral de los activos digitales y la identificacion de riesgos de seguridad.

En esta monografia, el término complejidad técnica se entiende como el conjunto de
factores tecnoldgicos, estructurales y de gestion que dificultan la administracion, monitoreo y
proteccion de los procesos digitales y sistemas de informacion institucionales, incrementando la
exposicion de la organizacion a incidentes de ciberseguridad.

Procesos Digitales y Sistemas de Informacion

Segun Hashemi-Pour et al. (2023), los procesos digitales son aquellas actividades
institucionales que se desarrollan mediante el uso de herramientas tecnologicas, plataformas en
linea o sistemas de informacion que permiten la gestion y almacenamiento de datos. Estos
sistemas pueden incluir aplicaciones de gestion documental, bases de datos, plataformas de
comunicacion o herramientas que ejecutan tareas automatizadas, como respaldos o
autenticaciones.

En el sector publico, la automatizacion ha permitido optimizar procesos administrativos,
mejorar la trazabilidad de la informacion y agilizar los servicios al ciudadano. Sin embargo,
también ha incrementado la dependencia tecnoldgica y ha ampliado la superficie de exposicion
ante amenazas cibernéticas (GBA Latam, s. f.). La Politica Nacional de Seguridad Digital

(MinTIC, 2024) advierte que la automatizacion y digitalizacion sin una adecuada gestion de la
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seguridad pueden generar puntos criticos de vulnerabilidad, especialmente cuando los sistemas
dependen de terceros, carecen de monitoreo o no cuentan con politicas de actualizacion y
respaldo. Por tanto, en este estudio, los procesos digitales se conciben como los conjuntos de
herramientas, plataformas y flujos de informacion que soportan la operacion institucional, cuya
proteccion resulta esencial para garantizar la continuidad operativa y la seguridad de los datos.
Ciberseguridad y Seguridad de la Informacion

La ciberseguridad se define como el conjunto de politicas, procedimientos y tecnologias
destinadas a proteger los sistemas, redes y datos frente a ataques, dafios o accesos no autorizados
(ISO/IEC 27032:2023). Incluye tanto aspectos técnicos como cortafuegos, antivirus y cifrado,
como organizacionales, por ejemplo, politicas de control de acceso, capacitacion del personal y
planes de contingencia. De acuerdo con el NIST (2023), la ciberseguridad debe concebirse desde
un enfoque de gestion del riesgo, que contemple los principios de confidencialidad, integridad y

disponibilidad (CIA) de la informacién. Estos tres pilares son fundamentales para la seguridad

digital:

° Confidencialidad: garantizar que solo las personas autorizadas accedan a la
informacion.

° Integridad: asegurar que los datos no sean modificados de forma indebida.

° Disponibilidad: mantener la informacion y los sistemas accesibles cuando se
necesiten.

En el contexto del sector publico colombiano, la Presidencia de la Republica (2024),
mediante la Estrategia de Transformacion Digital del Estado 2023-2026, resalta la importancia
de que todas las entidades fortalezcan sus capacidades en ciberseguridad, adoptando estandares

internacionales y promoviendo una cultura organizacional de seguridad digital.
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Relacion entre Complejidad Técnica y Ciberseguridad

Diversos estudios han evidenciado que, a mayor complejidad técnica, mayor es el riesgo
de fallas o vulnerabilidades en la infraestructura digital. Esto se debe a que la interdependencia
entre sistemas y la falta de claridad en las responsabilidades de gestion aumentan las
probabilidades de errores de configuracion y de brechas de seguridad (T6rngren y Grogan, 2018;
OEA, 2023). En el caso de las organizaciones publicas, la complejidad técnica no gestionada
puede afectar directamente los tres pilares de la seguridad de la informacion (CIA), al dificultar
la proteccion de los datos, el control de accesos y la continuidad de los procesos institucionales.
Por ello, analizar esta relacion es fundamental para comprender los riesgos derivados de la
digitalizacion y dependencia tecnologica, y para formular recomendaciones estratégicas que
fortalezcan la gobernanza de la seguridad digital en el sector publico colombiano.
Gobernanza de la Seguridad de la Informacion

La gobernanza de la seguridad de la informacion se entiende como el conjunto de
estructuras, procesos y mecanismos de liderazgo mediante los cuales una organizacion garantiza
que la gestion de la seguridad digital esté alineada con sus objetivos institucionales (ISACA,
2023). No se limita a implementar controles técnicos, sino que involucra la definicion de roles y
responsabilidades, la asignacion de recursos, y el seguimiento a la gestion del riesgo tecnolégico.
Segtin el MinTIC (2024), la gobernanza digital en el sector publico colombiano implica integrar
la seguridad de la informacion dentro del Modelo Integrado de Planeacion y Gestion (MIPG),
promoviendo la responsabilidad compartida entre las dreas administrativas, directivas y
operativas. Este enfoque permite que las decisiones sobre seguridad no dependan exclusivamente
de personal técnico, sino que se conviertan en parte de la estrategia organizacional. En entidades

que no cuentan con una direccion de tecnologia propia, como la organizacion objeto de este
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estudio, la gobernanza de la seguridad de la informacion cobra especial relevancia, pues facilita
la definicion de prioridades, roles y politicas internas, contribuyendo a reducir los efectos de la
complejidad técnica y a fortalecer la coordinacion institucional. De esta manera, una gobernanza
efectiva constituye el eje para desarrollar una cultura de ciberseguridad sostenible y resiliente
frente a los desafios del entorno digital. En instituciones publicas, la articulacion entre gobierno
de Tl y gestion del riesgo también contribuye a fortalecer la toma de decisiones y el control
tecnoldgico (Molina Oviedo, 2020).

Marco Tedrico

Fundamentacion Tedrica de la Complejidad Técnica

El concepto de complejidad técnica surge del campo de la ingenieria de sistemas y se
refiere a la interaccion de multiples componentes tecnoldgicos interdependientes que deben
funcionar de manera coordinada para lograr un propdsito especifico. Segun Torngren y Grogan
(2018), la complejidad técnica se manifiesta cuando los sistemas presentan una gran cantidad de
elementos, conexiones, software y procesos, lo que incrementa la dificultad para controlarlos y
mantenerlos estables.

La complejidad puede clasificarse en dos dimensiones principales: estructural y
dindmica. La complejidad estructural esta relacionada con la cantidad de componentes y sus
interrelaciones, mientras que la dinamica se refiere al comportamiento cambiante de los sistemas
a lo largo del tiempo (Arévalo y Luz, 2016). En entornos organizacionales, una alta complejidad
técnica implica una mayor posibilidad de fallos, vulnerabilidades y errores de configuracion,
especialmente cuando no existen procedimientos claros de control o supervision.

En las organizaciones del sector publico, esta complejidad se ve amplificada por la

coexistencia de tecnologias heredadas y modernas, la dependencia de proveedores externos, la
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falta de estandarizacion documental y las limitaciones presupuestales (OEA, 2023). Comprender
la complejidad técnica permite identificar los factores estructurales que aumentan los riesgos
tecnoldgicos y establecer medidas de gobernanza que fortalezcan la seguridad digital
institucional.

Teorias sobre la Seguridad de la Informacion y la Ciberseguridad

La seguridad de la informacion se sustenta tedricamente en el modelo CIA
(Confidencialidad, Integridad y Disponibilidad), base de estandares internacionales como
ISO/TEC 27001:2022 e ISO/IEC 27032:2023. Este modelo establece que toda politica o medida
de seguridad debe garantizar que la informacion sea accesible inicamente para personas
autorizadas, se mantenga integra y permanezca disponible cuando se requiera (ISO, 2023).

El Instituto Nacional de Estandares y Tecnologia (NIST, 2023) complementa este
enfoque mediante el Cybersecurity Framework. Este marco propone cinco funciones esenciales:
identificar, proteger, detectar, responder y recuperar. En conjunto, estas etapas representan un
ciclo de mejora continua que permite gestionar riesgos tecnoldgicos y responder de forma
efectiva ante incidentes.

Desde una perspectiva teorica, la ciberseguridad no se limita al uso de herramientas
tecnologicas; implica también un enfoque integral de gestion del riesgo (Rainer y Prince, 2021).
Dicho enfoque articula factores humanos, organizacionales y técnicos, y reconoce que las
vulnerabilidades mas criticas suelen derivarse de la falta de politicas institucionales, la escasa
capacitacion del personal o la ausencia de una cultura organizacional de seguridad.

En consecuencia, la teoria moderna de la ciberseguridad plantea la necesidad de una
gestion integral. Esta debe involucrar tanto la infraestructura tecnolégica como el

comportamiento del personal y la toma de decisiones institucionales.



30

Enfoques de Digitalizacion y Transformacion en el Sector Publico

La digitalizacion de procesos en el sector publico forma parte de la teoria de la
transformacion digital. Esta busca mejorar la eficiencia, la transparencia y la sostenibilidad de la
gestion publica mediante el uso de tecnologias inteligentes (OECD, 2022). Este proceso implica
la automatizacion parcial de tareas, la integracion de plataformas y la gestion electronica de la
informacion. Sin embargo, diversos autores advierten que la digitalizacion sin una adecuada
planificacion técnica y de seguridad puede generar nuevos riesgos, tales como la dependencia
tecnologica de terceros, la pérdida de control sobre los procesos, o la vulnerabilidad de sistemas
interconectados (Cano y Monsalve, 2023).

La Estrategia de Transformacion Digital del Estado 2023-2026 (Presidencia de la
Republica, 2024) plantea que las entidades publicas deben fortalecer su infraestructura digital y
sus capacidades de ciberseguridad antes de ampliar su grado de automatizacion. Por tanto, el
éxito de la digitalizacion no depende tinicamente de la tecnologia, sino también del liderazgo
institucional, la gobernanza y la gestion del riesgo. En el caso de organizaciones publicas sin
area tecnologica propia, como la entidad objeto de este estudio, la dependencia de la
infraestructura ministerial representa un reto adicional, pues limita la autonomia técnica y la
capacidad de respuesta ante incidentes de seguridad digital.

Teoria de la Gobernanza de la Seguridad de la Informacion

La gobernanza de la seguridad de la informacion se basa en los principios del modelo
COBIT 2019 desarrollado por ISACA (2023), el cual define la gobernanza como la
responsabilidad de la alta direccion para garantizar que el uso de la tecnologia esté alineado con
los objetivos estratégicos de la organizacion. Este modelo establece que la gobernanza debe

integrar tres componentes esenciales: direccion, evaluacion y monitoreo. La direccion se encarga
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de establecer politicas y objetivos claros; la evaluacion revisa los riesgos y el cumplimiento
normativo; y el monitoreo verifica que las decisiones sean efectivas y coherentes con la
estrategia institucional.

En el contexto de la ciberseguridad, la gobernanza implica definir estructuras
organizacionales que asignen responsabilidades claras sobre la gestion de riesgos, la proteccion
de la informacion y la respuesta ante incidentes (MinTIC, 2024). La falta de gobernanza puede
derivar en decisiones reactivas, descoordinacion entre areas y debilidad en los controles
institucionales. Para las organizaciones publicas que no cuentan con una direccion de tecnologia,
la gobernanza de la seguridad de la informacion se convierte en un mecanismo esencial para
mitigar la complejidad técnica, establecer roles de responsabilidad compartida y fomentar una
cultura organizacional de seguridad que trascienda los aspectos técnicos. De esta manera, la
gobernanza se convierte en el puente entre la complejidad tecnoldgica y la gestion estratégica de
la ciberseguridad.

Los enfoques tedricos descritos permiten comprender como la complejidad técnica se
relaciona con la seguridad digital en el contexto del sector piblico colombiano. En primer lugar,
la complejidad técnica plantea un desafio constante para la gestion de la ciberseguridad, ya que
incrementa la cantidad de puntos de falla, la dependencia tecnoldgica y la dificultad para
mantener el control integral de los activos digitales (Térngren y Grogan, 2018). En segundo
lugar, la teoria de la gobernanza de la seguridad ofrece el marco conceptual para analizar como
las decisiones institucionales pueden mitigar dichos riesgos, aun cuando no exista una direccion
de tecnologia formal. Finalmente, la aplicacion de los modelos de seguridad basados en el riesgo
(NIST, 2023; ISO, 2023) proporcionan una base so6lida para evaluar la madurez de las practicas

organizacionales y formular recomendaciones estratégicas que fortalezcan la resiliencia digital.
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En conjunto, el presente estudio se fundamenta en un enfoque teodrico integrador que
articula la gestion de la complejidad técnica, la gobernanza institucional y los principios de
ciberseguridad. Este enfoque permite comprender de manera holistica los desafios de la
proteccion digital en el sector publico colombiano, particularmente en entidades con estructuras
tecnologicas dependientes o en proceso de consolidacion.

Marco Legal

El marco legal establece las disposiciones normativas y politicas que orientan la gestion
de la seguridad de la informacion y la ciberseguridad en las organizaciones. En el contexto
colombiano, tanto los instrumentos internacionales como las leyes nacionales constituyen la base
sobre la cual se deben desarrollar las estrategias institucionales de proteccion digital.

Normativa Internacional

En el ambito internacional, se destacan las normas ISO/IEC 27001:2022 y ISO/IEC
27032:2023, publicadas por la Organizacion Internacional de Normalizacion (ISO). La primera
define los lineamientos para la implementacion de un Sistema de Gestion de Seguridad de la
Informacion (SGSI), mientras que la segunda ofrece directrices especificas para la proteccion del
ciberespacio y la gestion coordinada de incidentes. De igual manera, el Marco de Ciberseguridad
del Instituto Nacional de Estandares y Tecnologia (NIST CSF 2.0, 2023) propone un enfoque
basado en la gestion del riesgo, estructurado en cinco funciones esenciales: identificar, proteger,
detectar, responder y recuperar. Este modelo promueve la identificacion de activos criticos, la
evaluacion de amenazas y la mitigacion de vulnerabilidades. Tanto las normas ISO como el
NIST CSF constituyen referentes internacionales adoptados por multiples gobiernos e

instituciones publicas para fortalecer la resiliencia digital y la gestion de la seguridad.



33

Normativa Nacional

En Colombia, la legislacion relacionada con la ciberseguridad y la seguridad de la
informacion ha evolucionado significativamente en los ultimos afios. Entre las normas mas
relevantes se destacan:

° Ley 1273 de 2009, que modifica el Codigo Penal colombiano para tipificar los
delitos informaticos y proteger los datos, sistemas y redes de informacion.

° Ley 1581 de 2012: Establece el régimen general de proteccion de datos
personales, garantizando los derechos de privacidad y confidencialidad de los ciudadanos.

° Decreto 620 de 2020, por el cual se establecen lineamientos para la gestion de la
seguridad digital en las entidades del Estado, con el propdsito de fortalecer la confianza en los
servicios digitales y promover una cultura de seguridad.

° Politica Nacional de Seguridad Digital 2023-2030 (MinTIC, 2024), que plantea
acciones estratégicas para prevenir, detectar y responder ante incidentes de ciberseguridad,
impulsando la coordinacion interinstitucional y la madurez digital del Estado.

° Estrategia de Transformacion Digital del Estado 2023—-2026 (Presidencia de la
Republica, 2024), que promueve la interoperabilidad y seguridad de los sistemas y servicios
digitales del sector publico colombiano.

Estas normas reflejan el compromiso del Estado colombiano con la consolidacion de una
gobernanza digital s6lida y con la reduccion de los riesgos derivados de la complejidad técnica y
operativa de los entornos digitales institucionales.

El cumplimiento de este marco legal no solo garantiza la conformidad normativa de las
entidades publicas, sino que también contribuye a la generacion de confianza ciudadana, a la

proteccion de los datos institucionales y a la resiliencia operativa frente a las amenazas digitales.
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En el caso de la organizacion objeto de estudio, la adopcidn de estas disposiciones representa una
oportunidad estratégica para fortalecer la gestion de la seguridad informatica, establecer politicas
internas coherentes con las mejores practicas internacionales y reducir los efectos negativos de la

complejidad técnica en sus procesos digitales y sistemas de informacion.
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Diseiio Metodologico

Enfoque de Investigacion

El presente estudio se desarrolla bajo un enfoque cualitativo de tipo descriptivo y
analitico, ya que busca evaluar como la complejidad técnica incide en la seguridad de los
procesos digitales y los sistemas de informacion en una organizacion del sector publico en
Bogoté. Este enfoque permite interpretar los fendmenos desde una perspectiva contextual,
comprendiendo las relaciones entre los factores técnicos, organizacionales y de gestion que
afectan la seguridad institucional. La investigacion se desarrolla bajo la modalidad monografica
con revision documental, apoyada en la sistematizacion de informacion tedrica, normativa y
técnica proveniente de fuentes académicas, institucionales y especializadas en ciberseguridad y
gobernanza digital.
Tipo de Investigacion

El tipo de investigacion es documental y descriptivo, ya que se fundamenta en la
recopilacion, analisis e interpretacion de informacion secundaria. Segun Hernandez Sampieri et
al. (2014), la investigacion documental busca recopilar y analizar informacion existente para
generar conclusiones y propuestas fundamentadas. En este caso, la informacion se obtiene de
informes institucionales, normas, politicas nacionales, articulos cientificos y documentos
técnicos del ambito de la seguridad digital.
Alcance de la Investigacion

El estudio tiene un alcance descriptivo y evaluativo, pues se orienta a comprender y
analizar la relacion entre la complejidad técnica y la gestion de la seguridad informéatica en una
organizacion publica de Bogota. No se busca implementar soluciones técnicas ni intervenir

directamente en los sistemas automatizados, sino evaluar las condiciones actuales, identificar
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factores criticos y formular recomendaciones estratégicas que sirvan como referencia para la
elaboracion de politicas internas de ciberseguridad. Asimismo, el alcance temporal se extiende
entre los afios 2023 y 2025, periodo en el cual se recopila informacién documental actualizada
sobre politicas nacionales de seguridad digital, transformacion tecnoldgica y buenas précticas
internacionales.

Fuentes de Informacion

Para el desarrollo de la investigacion se consultaron fuentes primarias y secundarias:

Fuentes Primarias: revision de documentos institucionales de acceso publico (manuales,
politicas, informes de gestion, planes estratégicos, diagnosticos técnicos, entre otros).

Fuentes Secundarias: articulos cientificos, tesis, libros especializados, informes técnicos,
marcos normativos y estandares internacionales como ISO/IEC 27001, ISO/IEC 27032, NIST
CSF y COBIT 2019, ademas de politicas nacionales como la Politica Nacional de Seguridad
Digital 20232030 y la Estrategia de Transformacion Digital del Estado 2023-2026.

Técnicas e Instrumentos de Recoleccion de Informacion

Las principales técnicas de recoleccion de informacion son:

° Analisis documental: revision sistematica de fuentes académicas, normativas e
institucionales para identificar conceptos, practicas y marcos de referencia.

° Andlisis comparativo: contraste entre la situacion actual de la organizacion y las
buenas practicas establecidas por los estandares internacionales de ciberseguridad.

° Matriz de andlisis: herramienta que permitira organizar la informacion en funcion
de tres ejes: complejidad técnica, gestion de seguridad y gobernanza institucional.

Fases de Desarrollo de la Investigacion

A continuacidn, se describen las fases que guiaran la ejecucion del proyecto:
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Fase 1. Diagnostico del Estado Actual de la Organizacion

El propdsito de esta fase es analizar el estado actual de la seguridad informatica y los
sistemas digitales de la organizacion, identificando los factores que contribuyen a la complejidad
técnica. Las actividades a desarrollar incluyen la revision detallada de la estructura tecnologica y
de los procesos digitalizados de la entidad, con el propdsito de comprender su funcionamiento y
nivel de integracion. En este proceso se identifican los principales componentes técnicos, asi
como las interdependencias existentes entre los distintos sistemas de informacion. Ademas, se
realiza un andlisis de los incidentes y vulnerabilidades méas comunes en entidades publicas que
cuentan con infraestructuras automatizadas, lo que permite reconocer posibles riesgos y puntos
criticos. Finalmente, se elabora un diagndstico integral sobre la situacion actual de la seguridad
digital institucional, sirviendo como base para el desarrollo de estrategias de mejora 'y
fortalecimiento.
Fase 2. Analisis Comparativo con Estandares y Buenas Prdcticas

El propdsito es comparar las politicas, controles y practicas actuales de la organizacién
con los estandares nacionales e internacionales de ciberseguridad. Las actividades a desarrollar
contemplan la seleccion de los estandares y marcos de referencia mas pertinentes, tales como
ISO 27001, ISO 27032, NIST, COBIT y la Politica Nacional de Seguridad Digital.
Posteriormente, se elaborard una matriz comparativa entre la situacion actual de la organizacion
y los requisitos o buenas practicas establecidos por dichos estandares. Finalmente, se procedera a
identificar las brechas, fortalezas y oportunidades de mejora, con el fin de orientar estrategias

que fortalezcan la gestion de la ciberseguridad institucional.
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Fase 3. Identificacion de Limitaciones Técnicas y Organizacionales

El proposito es reconocer los factores que limitan la gestion efectiva de la seguridad
digital, tanto desde la infraestructura técnica como desde la gobernanza institucional. Las
actividades a realizar incluyen la clasificacion de los hallazgos obtenidos en el diagnéstico segiin
tres categorias principales: técnica, organizacional y de gestion. Posteriormente, se evaluara el
impacto potencial que las limitaciones identificadas podrian tener sobre la seguridad de la
informacion. Finalmente, se priorizan las debilidades criticas que deban abordarse mediante la
formulacion o actualizacion de politicas internas, con el proposito de fortalecer la postura de
ciberseguridad de la organizacion.
Fase 4. Formulacion de Recomendaciones Estratégicas

El propdsito es proponer acciones orientadas al fortalecimiento de la ciberseguridad
institucional. Las actividades a realizar incluyen la redaccion de las recomendaciones
fundamentadas en los hallazgos obtenidos durante las fases anteriores, garantizando que las
acciones sugeridas respondan a las necesidades detectadas. Asimismo, se busca que dichas
propuestas estén alineadas con el marco legal vigente y con las politicas nacionales en materia de
seguridad digital. Finalmente, se valida la coherencia entre las estrategias formuladas y los
objetivos institucionales, con el fin de asegurar su viabilidad y pertinencia dentro del contexto
organizacional.
Criterios de Analisis

Los resultados del estudio se analizaran de manera cualitativa, relacionando los hallazgos
de cada fase con los objetivos especificos. Se buscara establecer correspondencias entre la
complejidad técnica, las limitaciones organizacionales y la madurez en seguridad informatica,

generando conclusiones que fundamenten las recomendaciones finales.
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Consideraciones Eticas

El estudio respetara los principios éticos de confidencialidad y uso responsable de la
informacion. No se divulgardn nombres ni datos sensibles de la organizacion. Toda la
informacion institucional utilizada sera de acceso publico o anonimizada, garantizando el
cumplimiento de la Ley 1581 de 2012 sobre proteccion de datos personales.
Figura 1

Diagrama de Fases del Diseiio Metodologico de la Monografia

Diagnéstico del estado actual de la organizacion

Fasel

Andlisis comparativo con estdndares y buenas practicas
Fase2

Identificacion de limitaciones técnicas y organizacionales
Fase3

Formulacion de recomendaciones estratégicas

Nota. El diagrama representa las cuatro fases planteadas para el desarrollo metodoldgico de la

monografia.

Para garantizar la organizacion y el cumplimiento de estas fases, se propone el siguiente
cronograma tentativo de actividades. Este cronograma servird como guia para planificar el
desarrollo del proyecto, distribuir adecuadamente los tiempos y asegurar el avance progresivo en

el logro de los objetivos especificos. Ademads, permitird realizar un seguimiento ordenado de
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cada fase, identificar posibles ajustes y mantener la coherencia metodoldgica del estudio durante

todo el proceso investigativo.

Tabla 1

Cronograma de Actividades por Mes

Fase / Actividad
principal

Descripcion principal

Revision de
literatura y documentos
institucionales

Identificacion de
factores de complejidad
técnica.

Analisis de
incidentes y riesgos
frecuentes en el sector
publico

Seleccion de
estandares y marcos de
referencia

Elaboracion de
matriz comparativa

Identificacion de
brechas y fortalezas.

Fase 1. Diagnostico del Estado Actual de la Organizacion

Busqueda y analisis de fuentes
académicas, normativas y técnicas sobre
ciberseguridad, gobernanza digital y gestion de
sistemas de informacion en el sector publico.
Permite establecer el marco de referencia
conceptual para el diagnostico inicial.

Andlisis de los procesos digitalizados
y de los sistemas de informacion de la
organizacion, considerando su nivel de
integracion, interoperabilidad, mantenimiento y
dependencias técnicas. Se busca identificar los
aspectos que incrementan la complejidad
técnica.

Sistematizacion de datos nacionales e
internacionales sobre vulnerabilidades,
incidentes de ciberseguridad y amenazas
comunes en entidades publicas colombianas.
Se utiliza esta informacion para contextualizar
los riesgos que podrian afectar a la
organizacion.

Fase 2. Analisis Comparativo con Estandares y Buenas Practicas

Identificacion y eleccion de los
estandares mas relevantes para el analisis, tales
como [SO/IEC 27001, ISO/IEC 27032, NIST,
COBIT 2019, la Politica Nacional de
Seguridad Digital 2023-2030 y la Estrategia de
Transformacion Digital del Estado 2023-2026.

Construccion de una matriz que
contraste las politicas, controles y practicas
actuales de la organizacion con los
lineamientos establecidos en los estandares
seleccionados. Permite evidenciar el nivel de
cumplimiento o la ausencia de ciertos
controles.

Evaluacion de las diferencias entre la
situacion actual y las buenas practicas
internacionales. Se determinan las brechas
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Fase / Actividad

principal Descripcion principal

existentes, las fortalezas institucionales y las
oportunidades de mejora en la gestion de la
seguridad informatica.
Fase 3. Identificacion de Limitaciones Técnicas y Organizacionales
Analisis de los hallazgos del
diagnostico y la comparacion para agrupar las

Clasificacion de  limitaciones segun tres categorias: técnica
limitaciones (infraestructura, mantenimiento),
organizacional (ausencia de politicas o roles) y
de gestion (procesos y controles).

Estudio cualitativo de como las
limitaciones detectadas afectan la seguridad
institucional, la confidencialidad, la integridad
y la disponibilidad de la informacion. Permite
estimar el nivel de riesgo asociado a cada
limitacion.

Seleccion de los aspectos mas
relevantes o urgentes que deben ser abordados

Priorizacion de mediante politicas, estrategias o acciones
factores criticos institucionales. Esta priorizacion servira como

Evaluacion del
impacto de las
limitaciones

base para formular las recomendaciones
estratégicas.
Fase 4. Formulacion de Recomendaciones Estratégicas
Elaboracion de recomendaciones
orientadas al fortalecimiento de la
ciberseguridad institucional, con base en los
hallazgos de las fases previas y en las buenas
précticas internacionales.
Verificacion de que las
recomendaciones propuestas estén alineadas

Disefio de
propuestas y lineamientos

Validacion con

[ con la normativa colombiana (Ley 1273 de
el marco legal y politicas

2009, Ley 1581 de 2012, Decreto 620 de 2020,

nacionales Politica Nacional de Seguridad Digital 2023—
2030, entre otras).
Integracion de los resultados
Redaccion de obtenidos, las recomendaciones estratégicas y
conclusiones y revision las conclusiones del estudio. Incluye la revision
final general del documento y la formulacion de

sugerencias para investigaciones futuras.

Nota. El cronograma presenta la distribucién mensual de las actividades correspondientes a las

cuatro fases de la investigacion.
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Analisis del Estado Actual de la Seguridad Informatica y la Infraestructura
Tecnoldgica Institucional

El proceso de modernizacion digital en las entidades publicas colombianas ha avanzado
de manera constante durante la tltima década, impulsado por politicas nacionales, iniciativas de
transformacion digital y la creciente demanda ciudadana de servicios eficientes, transparentes y
accesibles. Este escenario ha llevado a que multiples instituciones incorporen sistemas de
informacion, plataformas digitales y procesos automatizados para la gestion administrativa,
operativa y financiera. Sin embargo, dicho progreso también ha incrementado la exposicion a
vulnerabilidades, riesgos tecnoldgicos y amenazas cibernéticas, especialmente en aquellas
organizaciones que presentan limitaciones organizacionales y dependencia tecnologica para la
gestion de sus sistemas de informacion.

En este contexto, el presente apartado analiza el estado actual de la seguridad informatica
y la infraestructura tecnolédgica institucional, tomando como caso de estudio la Unidad de
Proyeccion Normativa y Estudios de Regulacion Financiera (URF), entidad del sector ptblico
adscrita al Ministerio de Hacienda y Crédito Publico. Para ello, se aborda inicialmente el entorno
tecnologico del sector ptiblico colombiano y los niveles de madurez en ciberseguridad, con el fin
de contextualizar las condiciones generales en las que operan las entidades estatales.

Posteriormente, el andlisis se centra en la URF, identificando los principales factores
organizacionales y tecnoldgicos que inciden en la complejidad técnica de su entorno digital, tales
como la dependencia de infraestructura tecnoldgica externa, la ausencia de un area interna de
tecnologias de la informacion y la falta de politicas formales de ciberseguridad. Estos elementos
permiten comprender como dichas condiciones influyen en la gestion de la seguridad de la

informacion y en la proteccion de los procesos digitales institucionales.
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Entorno Tecnologico de las Entidades Publicas en Colombia

El sector publico colombiano ha avanzado de manera significativa en la implementacion
de tecnologias de la informacion como parte de la Estrategia de Gobierno Digital liderada por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC). Estas iniciativas
han promovido el uso de plataformas interoperables, la digitalizacion de tramites y el desarrollo
de sistemas orientados a mejorar la eficiencia administrativa y ofrecer mejores servicios a la
ciudadania. No obstante, el nivel de digitalizacion y la calidad de la infraestructura tecnologica
varian ampliamente entre entidades.

En muchas organizaciones persisten infraestructuras heterogéneas, sistemas antiguos o
desactualizados, limitaciones organizacionales y dependencia de proveedores externos para
operar o mantener sistemas criticos. Estas condiciones generan brechas operativas y afectan la
capacidad institucional para proteger la informacion y responder a incidentes tecnologicos.

Rodriguez (2021) sefiala que, aunque la digitalizacion de procesos judiciales y
administrativos ha mejorado la eficiencia y el acceso a los servicios, también ha evidenciado
vacios importantes en la proteccion de datos, la gestion de vulnerabilidades y la estandarizacion
de controles de seguridad. Tales vacios se asocian, en gran medida, con la escasez de personal
especializado, la fragmentacion de las plataformas y la falta de politicas de seguridad
actualizadas.

De acuerdo con Bueno Munar (2022), las instituciones estatales enfrentan desafios
significativos en materia de infraestructura, gobernanza tecnoldgica y capacitacion interna. En
particular, las entidades que no cuentan con areas propias de tecnologia, o que dependen de
servicios informaticos tercerizados, presentan mayores riesgos debido a la falta de control directo

sobre activos criticos. Esta situacion es especialmente visible en unidades técnicas o
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administrativas adscritas a ministerios y organismos del nivel central, donde la gestion
tecnoldgica depende de infraestructuras externas.

En este contexto, la Unidad de Proyeccion Normativa y Estudios de Regulacion
Financiera (URF) se enmarca dentro de este tipo de organizaciones, ya que su operacion
tecnologica depende de la infraestructura del Ministerio de Hacienda. Esta condicion limita el
control directo sobre los sistemas de informacioén y contribuye a la generacion de complejidad
técnica, lo que incide en la gestion de la seguridad informatica y en la proteccion de los procesos
digitales institucionales.

Estado Actual de l1a Seguridad Informatica en el Sector Publico

La Politica Nacional de Seguridad Digital (MinTIC, 2024) reconoce que la mayoria de
las instituciones estatales presentan niveles de madurez bajos o intermedios en la gestion de la
ciberseguridad. Los principales desafios se relacionan con la gestion del riesgo, la proteccion de
infraestructuras criticas y la limitada disponibilidad de talento humano especializado. En este
sentido, el informe de Fortinet (2024) indica que el 68 % de las organizaciones en América
Latina reportan dificultades para contratar personal en ciberseguridad, lo que se traduce en una
mayor dependencia de consultores externos y en una capacidad limitada de respuesta ante
incidentes.

Jiménez y Lopez (2023) sefialan que, si bien Colombia cuenta con un marco normativo
robusto que incluye la Ley 1273 de 2009, la Ley 1581 de 2012 y el Decreto 620 de 2020, su
aplicacion practica sigue siendo heterogénea. En muchas entidades, los protocolos de seguridad
no se actualizan de manera periodica y las medidas de prevencion se implementan de forma

reactiva, una vez ocurridos los incidentes.
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En esta misma linea, Polania Amaya (2025) destaca que, aunque el pais ha fortalecido su
marco legal en ciberseguridad desde 2012, la implementacion efectiva de estas politicas depende
de factores organizacionales como la capacitacion del personal, la claridad en la asignacion de
responsabilidades y la existencia de estructuras de gobernanza tecnologica. La ausencia de estos
elementos incrementa la complejidad técnica y dificulta la gestion adecuada de la seguridad
digital.

En el caso de la Unidad de Proyeccion Normativa y Estudios de Regulacion Financiera
(URF), estas condiciones se reflejan en la ausencia de un area interna de tecnologias de la
informacion y en la dependencia de la infraestructura tecnoldgica del Ministerio de Hacienda.
Esta situacion limita la capacidad institucional para implementar controles de seguridad,
gestionar riesgos de manera autonoma y responder oportunamente ante incidentes, lo que ubica a

la entidad en un nivel de madurez basico o intermedio en materia de ciberseguridad.
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Nivel de Madurez de la Ciberseguridad en Entidades Publicas Colombianas

Nivel de Caracteristicas
Madurez Principales

Situacion Observada en la

Mayoria de Entidades

No existen politicas de
Inicial seguridad formales ni asignacioén
de responsabilidades.
Se aplican controles

Basico minimos de seguridad; acciones
reactivas.
Existen politicas
Intermedio institucionales y capacitacion

ocasional del personal.
Politicas actualizadas y

Avanzado :
monitoreo permanente.

Varias entidades pequefias
y unidades adscritas a ministerios.

La mayoria de entidades
publicas locales y regionales.

Entidades de nivel central
con proyectos de digitalizacion.

Pocas entidades
(Superfinanciera, MinTIC, DIAN).

Nota. Basado en los criterios de madurez del MinTIC (2024) y adaptado al contexto del estudio.

Factores de Complejidad Técnica Identificados

A partir de la revision documental y del analisis del contexto institucional, se identifican

los principales factores que incrementan la complejidad técnica en los sistemas digitales de las

entidades publicas colombianas. Asimismo, estos factores se evidencian en la Unidad de

Proyeccion Normativa y Estudios de Regulacion Financiera (URF), lo que permite comprender

su incidencia en la seguridad de los procesos digitales:

1. Infraestructura tecnoldgica heterogénea: Se refiere a la coexistencia de sistemas

antiguos y nuevas plataformas sin una integracion adecuada, lo que dificulta la interoperabilidad

y el control de seguridad (Bueno Munar, 2022). En el caso de la URF, este factor se manifiesta

en el uso de multiples plataformas institucionales proporcionadas por el Ministerio de Hacienda,

sobre las cuales la entidad no tiene control directo, lo que incrementa la complejidad en la

gestion de la informacion.
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2. Dependencia de terceros: Corresponde a la contratacion o uso de servicios
tecnoldgicos externos sin supervision técnica interna, lo que genera brechas en la gestion de
riesgos (Betancourt, 2025). En la URF, la dependencia de la infraestructura tecnolédgica del
Ministerio de Hacienda limita la autonomia institucional para gestionar la seguridad informatica
y dificulta la implementacion de controles propios.

3. Falta de personal especializado: Hace referencia al déficit de profesionales en
ciberseguridad y administracion de sistemas, lo que limita la capacidad de respuesta ante
incidentes (Fortinet, 2024). En este sentido, la URF no cuenta con un area interna de tecnologias
de la informacion, lo que restringe la capacidad de monitoreo, mantenimiento y gestion de
riesgos tecnologicos.

4. Ausencia de gobernanza tecnologica: Se relaciona con la falta de liderazgo,
estructura organizacional y coordinacion en la gestion de las tecnologias de la informacion
(Jiménez y Lopez, 2023). En la URF, esta situacion se evidencia en la inexistencia de una
estructura formal de gobernanza TI, lo que dificulta la definicién de responsabilidades, la
implementacion de politicas y la toma de decisiones estratégicas en materia de ciberseguridad.

5. Escasa cultura organizacional de seguridad: Hace referencia al bajo nivel de
concienciacion del personal sobre la importancia de la ciberseguridad, asi como a la percepcion
de esta como un gasto y no como una inversion (Rodriguez, 2021). En la URF, la ausencia de
politicas internas formalizadas y de procesos de capacitacion continua limita la consolidacion de
una cultura de seguridad institucional.

Asimismo, Rozo Diaz (2024) resalta que la falta de auditorias perioddicas y de
simulaciones de respuesta ante ataques cibernéticos permite que las vulnerabilidades persistan

durante largos periodos, aumentando el riesgo de exposicion de datos institucionales. Estos
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factores no solo representan desafios técnicos, sino también limitaciones organizacionales y

estratégicas, ya que afectan la toma de decisiones y la confianza en los sistemas digitales. En la

misma linea, Avalos et al. (2023) sefialan que la ausencia de politicas internas claras y de

mecanismos de seguimiento dificulta la implementacion de controles de seguridad sostenibles.

Tabla 3

Factores de Complejidad Técnica en Entidades Publicas Colombianas

Factor de Complejidad ., Consecuencia en la
L. Descripcion / Causa . g
Técnica Seguridad Informatica
Coexistencia de sistemas Dificulta la
Infraestructura . . . o .
, antiguos y modernos sin interoperabilidad y el monitoreo de
heterogénea . . .
integracion. seguridad.

Dependencia de terceros

Falta de personal
especializado

Ausencia de gobernanza
tecnologica

Escasa cultura de
seguridad

Servicios tecnologicos
externos sin supervision interna.

Falta de profesionales en
ciberseguridad y soporte técnico.

Falta de liderazgo y
coordinacion institucional.

Bajo compromiso del
personal con las préacticas seguras.

Brechas en la gestion de
riesgos y vulnerabilidad ante fallos
externos.

Aumenta el tiempo de
respuesta ante incidentes.

Falta de politicas claras y
control interno débil.

Riesgo de errores humanos
y accesos indebidos.

Nota. Informacion elaborada con base en Munar (2022), Betancourt (2025), Jiménez y Lopez

(2023), Rodriguez (2021), Fortinet (2024) y la Politica Nacional de Seguridad Digital (MinTIC,

2024).

En el contexto colombiano, esta situacion se agrava por factores como la alta rotacion de

personal y las limitaciones organizacionales en la gestion tecnoldgica. En el caso de la URF,

estos elementos refuerzan la dependencia tecnoldgica y la dificultad para ejercer control sobre

los sistemas de informacion. Por tanto, gestionar la complejidad técnica implica no solo la

actualizacion de los sistemas, sino también el fortalecimiento de las capacidades institucionales,

la definicidn de estructuras de gobernanza tecnologica y la implementacion de procesos de

monitoreo continuo. Estas acciones contribuyen a mitigar vulnerabilidades y a consolidar una
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gestion de la seguridad de la informacion mas efectiva y alineada con las necesidades
institucionales.
Complejidad Técnica y Ciberseguridad Institucional

Diversos autores coinciden en que la complejidad técnica es uno de los principales
factores que incrementa la vulnerabilidad de las entidades publicas frente a ciberataques
(Torngren y Grogan, 2018; Goémez, 2020). La fragmentacion de sistemas, la falta de
documentacion técnica y la rotacion de personal dificultan la gestion y el seguimiento de
incidentes. En este sentido, Lopera (2025) sefiala que la creciente automatizacion en las
entidades publicas, sin una adecuada planificacion, amplifica el riesgo cibernético, especialmente
cuando no existen mecanismos efectivos de gobernanza digital. Esto se refleja en que una
proporcion significativa de los incidentes informaticos reportados en Colombia se relaciona con
configuraciones erroneas, accesos indebidos o fallas en la gestion de credenciales.

De acuerdo con el Centro Cibernético Policial (2024), se registraron mas de 30.000
denuncias por delitos informéaticos en Bogotd, lo que evidencia la necesidad de fortalecer los
mecanismos de proteccion digital en las instituciones estatales. Estas cifras confirman que el
entorno digital en el pais es cada vez mas complejo y exige mayores capacidades institucionales
para la gestion de la ciberseguridad.

Segtin la Figura 2, el déficit de talento humano y la heterogeneidad tecnolégica
representan una proporcion significativa de las causas de la complejidad técnica en las entidades
publicas colombianas, lo que indica que los principales riesgos estan asociados a la capacidad
operativa y a la infraestructura tecnoldgica.

El analisis realizado evidencia que las organizaciones del sector ptiblico operan en un

entorno caracterizado por limitaciones organizacionales, dependencia tecnologica y una
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infraestructura heterogénea. La complejidad técnica surge principalmente de la interdependencia
de sistemas, la falta de estandarizacion de procesos y la ausencia de politicas internas claras y
actualizadas de seguridad, lo que dificulta la proteccion de los sistemas automatizados y aumenta
la exposicion a incidentes cibernéticos.

Figura 2

Principales Factores de Complejidad Técnica en Entidades Publicas Colombianas

Grafico de distribucion de factores de vulnerabilidad

Escasa cultura
organizacional

Falta de gobernanza

Dependencia de
terceros

Infraestructura
heterogénea

Factores de complejidad técnica.

Falta de personal
especializado

0 0,1 0,2 0,3

Frecuencia o porcentaje de mencion (%).

Nota. Informacion elaborada con base en Rodriguez-Marquez (2021), Betancourt Zaniga (s. f.),
Jiménez-Almeira y Lopez (2023), Munar (2022), Fortinet (2024) y la Politica Nacional de

Seguridad Digital (MinTIC, 2024).

En este contexto, el fortalecimiento de la gobernanza de la seguridad de la informacion y

la adopcion de buenas précticas internacionales, como las propuestas por NIST, ISO/IEC 27001
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y COBIT, resultan fundamentales para mitigar los riesgos derivados de la complejidad técnica y
mejorar la gestion de la seguridad informatica.

En el caso de la Unidad de Proyeccion Normativa y Estudios de Regulacion Financiera
(URF), se evidencia la coexistencia de plataformas tecnologicas heterogéneas, la ausencia de un
area interna de tecnologias de la informacion y la falta de politicas formales de ciberseguridad.
Estos factores, sumados a la dependencia de la infraestructura tecnologica del Ministerio de
Hacienda y a la ausencia de una estructura de gobernanza digital, configuran un entorno de alta
complejidad técnica que impacta directamente la seguridad de la informacion institucional.

En consecuencia, la URF presenta limitaciones para implementar controles de seguridad,
gestionar riesgos de manera autonoma y responder oportunamente ante incidentes. Este
diagnostico permite identificar las principales debilidades tecnologicas y organizacionales y
constituye la base para desarrollar estrategias orientadas al fortalecimiento de la ciberseguridad

institucional en los apartados siguientes.
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Analisis Comparativo de Politicas, Controles y Practicas de Seguridad Informatica
en una Organizacion del Sector Publico Frente a Estandares y Buenas Practicas de
Ciberseguridad

La ciberseguridad en el sector publico colombiano enfrenta desafios significativos debido
a la rapida evolucion tecnologica, la diversidad de plataformas digitales y la limitada
disponibilidad de personal especializado. En este contexto, resulta fundamental realizar un
analisis comparativo que permita identificar brechas entre las politicas y controles de seguridad
implementados en las organizaciones estatales y las buenas practicas nacionales e
internacionales.

El propdsito de este apartado es comparar las politicas, controles y practicas actuales de
seguridad informatica de una organizacion del sector publico en Bogotéa con estandares
reconocidos a nivel mundial, tales como la ISO/IEC 27001:2022, el NIST Cybersecurity
Framework (2023) y el modelo COBIT 2019, asi como con lineamientos nacionales como la
Politica Nacional de Seguridad Digital 2023-2030 (MinTIC, 2024). A través de esta
comparacion, se busca identificar las brechas existentes, las fortalezas institucionales y las
oportunidades de mejora en la gestion de la seguridad de la informacién y de la infraestructura
tecnologica institucional.

Este apartado presenta el analisis aplicado a la organizacion del sector publico objeto de
estudio, describiendo su situacion actual en materia de seguridad informatica, identificando
brechas frente a estdndares internacionales y estableciendo elementos que fundamentan la
formulacion de recomendaciones estratégicas. A diferencia del apartado anterior, de caracter
contextual y descriptivo, este apartado se centra en la realidad operativa de la entidad, sin

mencionar su nombre por razones de confidencialidad.



53

Estandares y Buenas Practicas Internacionales en Ciberseguridad

Los marcos internacionales proporcionan estructuras metodoldgicas para gestionar los
riesgos de ciberseguridad y asegurar la confidencialidad, integridad y disponibilidad de la
informacion. Entre los mas relevantes se destacan:
ISO/IEC 27001:2022

La norma ISO/IEC 27001 establece los requisitos para implementar, mantener y mejorar
un Sistema de Gestion de Seguridad de la Informacion (SGSI). Su propodsito es garantizar la
confidencialidad, integridad y disponibilidad de la informacion, mediante politicas, controles y

procesos documentados (Rivera y Cruzatty, 2025). Sus principales controles incluyen:

) Politica de seguridad de la informacion.

) Evaluacion y tratamiento de riesgos.

° Control de accesos.

° Seguridad en las operaciones y continuidad del negocio.
) Capacitacion y concientizacion del personal.

En el contexto publico colombiano, Camargo y Pinzon (2022) sostienen que la adopcion
de ISO 27001 contribuye a fortalecer la transparencia y la confianza ciudadana, aunque la
mayoria de entidades aun no cuentan con una certificacion formal.

NIST Cybersecurity Framework (CSF 2.0, 2024)

El NIST CSF 2.0, desarrollado por el Instituto Nacional de Estandares y Tecnologia de
EE. UU., propone cinco funciones esenciales: Identify, Protect, Detect, Respond, y Recover, las
cuales permiten gestionar el riesgo cibernético de manera integral. Asi pues, Pérez, Velasquez y

Silva (2023) destacan que este marco es adaptable y sirve como referencia para organizaciones
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publicas que no poseen un departamento de TI estructurado, ya que ofrece lineamientos practicos
y graduales de implementacion.
COBIT 2019

El marco COBIT 2019, desarrollado por ISACA, se enfoca en la gobernanza y gestion de
la informacioén y la tecnologia empresarial. Su objetivo es asegurar que la tecnologia aporte valor
y reduzca los riesgos. Por ende, Alvarez (2024) sefiala que COBIT promueve la definicién de
roles y responsabilidades, la gestion de riesgos tecnoldgicos y la medicion del desempeiio,
aspectos que suelen ser débiles en las entidades publicas colombianas.

CIS Critical Security Controls (v8)

Este conjunto de controles practicos definidos por el Center for Internet Security (CIS)
prioriza la proteccion técnica de los sistemas, como la gestion de activos, vulnerabilidades,
privilegios de usuario y respuesta a incidentes. Su aplicacion contribuye a reducir
significativamente la exposicion a los ataques mas comunes.

ISO/IEC 27032:2023

Complementa el estandar ISO 27001 al enfocarse en la cooperacion entre sectores y la
proteccion del ciberespacio frente a amenazas globales, promoviendo la colaboracion entre
actores publicos, privados y ciudadanos.

En conjunto, estos marcos de referencia son utilizados como guia para el fortalecimiento
de la ciberseguridad institucional en entidades publicas y privadas a nivel mundial, y sirven
como base para comparar el nivel de madurez de la organizacion objeto de estudio frente a las

mejores practicas internacionales.
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Lineamientos Normativos y Politicas Nacionales de Ciberseguridad en Colombia

Colombia ha consolidado en los tltimos afios un marco normativo y politico destinado a
fortalecer la seguridad digital del Estado y proteger la informacion publica frente a los crecientes
riesgos cibernéticos. Estas disposiciones establecen los principios, responsabilidades y
mecanismos de gestion que deben adoptar las entidades del sector publico para garantizar la
proteccion de sus activos tecnoldgicos y de informacion.

Politica Nacional de Seguridad Digital (MinTIC, 2023—-2030)

Este instrumento constituye el eje central de la estrategia nacional de ciberseguridad.
Promueve la resiliencia digital del Estado, la coordinacion interinstitucional y la proteccion de
las infraestructuras criticas. Ademas, impulsa la adopcion de estdndares internacionales como
ISO/IEC 27001, NIST CSF y COBIT 2019, y la creacion de capacidades técnicas en las
entidades publicas para la gestion del riesgo tecnologico. E1 MinTIC (2024) resalta la necesidad
de que cada institucion desarrolle politicas internas de seguridad digital, garantizando la
continuidad de los servicios publicos y la proteccion de la informacion gubernamental.
Documento CONPES 3995 de 2020 — Politica Nacional de Confianza y Seguridad Digital

Este documento establece las acciones estratégicas para fomentar una cultura de
seguridad digital en el pais. Entre sus objetivos se encuentran: mejorar la gestion del riesgo
cibernético, fortalecer la gobernanza digital y aumentar la capacidad de respuesta ante incidentes.
También orienta la formacion de talento humano especializado en ciberseguridad, aspecto que
sigue siendo un reto en las entidades estatales (Molina, 2020).

Ley 1581 de 2012 — Proteccion de Datos Personales
Esta ley establece los principios y procedimientos para garantizar la proteccion de los

datos personales en el territorio nacional. Obliga a las entidades publicas a implementar medidas
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técnicas y administrativas para evitar la pérdida, alteracion o acceso no autorizado a la
informacion de los ciudadanos. Su aplicacion es especialmente relevante en instituciones que
manejan bases de datos sensibles sin una estructura formal de seguridad informatica (Congreso
de la Republica de Colombia, 2012).
Ley 1273 de 2009 — Delitos Informadaticos

Modifica el Coédigo Penal colombiano para incluir delitos asociados al acceso abusivo a
sistemas informadticos, la interceptacion de datos y la violacion de informacion personal o
confidencial. Esta ley constituye la base juridica que sanciona las acciones ilicitas relacionadas
con la seguridad digital, y complementa las politicas preventivas impulsadas por el estado
(Congreso de la Republica de Colombia, 2009).
Estrategia de Transformacion Digital del Estado 2023-2026

Liderada por la Presidencia de la Republica, busca promover la interoperabilidad de los
sistemas gubernamentales, la digitalizacion de tramites y la adopcidn de tecnologias seguras en
las entidades publicas. Esta estrategia subraya la importancia de incorporar la ciberseguridad
desde la planeacion tecnoldgica institucional y de alinear los proyectos digitales con la Politica
Nacional de Seguridad Digital (Departamento Nacional de Planeacion, 2024).
Situacion Actual de la Organizacion en Materia de Seguridad Informatica

La organizacion analizada es una entidad publica ubicada en Bogota que depende
administrativamente de un organismo del nivel central. Sus procesos misionales y
administrativos se apoyan en diversas plataformas digitales para la gestion documental, la
comunicacion interna, la administracion financiera y el seguimiento operativo. Sin embargo, el
andlisis realizado evidencia que la entidad presenta bajos niveles de madurez en seguridad

informatica, derivados de limitaciones de infraestructura, ausencia de politicas internas y una
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fuerte dependencia tecnologica de servicios tercerizados. Los principales hallazgos identificados
son los siguientes:

1. Ausencia de un area interna de tecnologia

La entidad no cuenta con una unidad de TI propia. Las actividades de soporte,
mantenimiento y administracion de sistemas dependen totalmente de un proveedor externo. Esta
situacion dificulta la supervision de incidentes, el control de cambios, la trazabilidad de las
configuraciones y la gestion de riesgos tecnologicos.

2. Infraestructura tecnoldgica heterogénea

Conviven plataformas institucionales alojadas en servidores externos, aplicaciones
ofimaticas basadas en la nube y sistemas locales antiguos que contintian operando debido a las
necesidades de algunos procesos administrativos. La falta de integracion y estandarizacion
complica la administracion y genera vulnerabilidades operativas.

3. Ausencia de politicas formales de ciberseguridad

No existen documentos institucionales sobre:

° Clasificacion de la informacion
o Control de accesos

° Gestion de incidentes

o Continuidad del negocio,

o Gestion de riesgos tecnoldgicos.

Las practicas actuales son operativas y no obedecen a un marco de gobernanza definido.

4. Controles basicos sin estandarizacion
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El uso de contraseias, restricciones de acceso y permisos diferenciados existe, pero no
sigue lineamientos documentados, no se revisa periddicamente y no hay procesos formales de
auditoria interna.

5. Capacitacion limitada

El personal no recibe formacion periddica en ciberseguridad. Las précticas avanzadas
(phishing, ingenieria social, identificacion de incidentes, manejo adecuado de informacion
sensible) no son conocidas por la mayoria de los funcionarios.

6. Dependencia de terceros para incidentes

Cuando ocurre un incidente técnico o de seguridad, la entidad depende exclusivamente
del proveedor externo. Esto prolonga los tiempos de respuesta y reduce la capacidad institucional
para gestionar riesgos.

Analisis Comparativo con Estandares y Buenas Practicas Internacionales

Con el fin de identificar brechas y oportunidades de mejora, se realizé una comparacion
directa entre los controles de seguridad existentes en la organizacion y los controles propuestos
por estandares internacionales de ciberseguridad, tales como ISO/IEC 27001:2022, ISO/IEC
27032:2023, NIST Cybersecurity Framework 2.0 (2024), COBIT 2019 y CIS Critical Security
Controls v8.

El anélisis se estructur6 a partir de cuatro dimensiones clave: gobernanza, gestion del
riesgo, controles de seguridad y gestion del personal. Para cada una de estas dimensiones, se
contrastaron las practicas actuales de la organizacidn con los controles definidos en los marcos
de referencia, con el proposito de identificar el nivel de alineacion, las brechas existentes y las
oportunidades de fortalecimiento institucional. Este enfoque permite evidenciar de manera

explicita las diferencias entre los controles implementados actualmente y aquellos recomendados
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por las buenas practicas internacionales, facilitando la evaluacion del nivel de madurez en

ciberseguridad de la organizacion.

En la Tabla 4 se presenta una sintesis de esta comparacion, destacando los aspectos clave

en los que la organizacion presenta un menor grado de cumplimiento o requiere desarrollo

adicional.

Tabla 4

Comparacion de Controles de Seguridad: Situacion Actual vs Estandares Internacionales

Control de Implementacion Control segun Brechas
seguridad actual estandar identificada
. C liti
No existen 1SO 27001, reaTpoTTCas

Gobernanza y
politicas internas

Gestion del
riesgo

Control de
accesos

Gestion de
incidentes

Continuidad del
negocio

Capacitacion y
cultura organizacional

Gestion de
proveedores

politicas formales ni roles
definidos.

No se realiza
identificacion, valoracion
ni documentacion de
riesgos digitales.

Buenas practicas
informales, sin auditoria
ni estandares.

No existe un
procedimiento ni un
equipo interno; depende
del proveedor externo.

No hay plan de
continuidad ni
recuperacion ante
desastres.

Capacitacion
minima; no hay
programas regulares.

Alta dependencia
tecnologica sin acuerdos
de niveles de servicio
especificos para
seguridad.

COBIT 2019, Decreto
620/2020.

ISO 27005,
NIST CSF (Identify).

CIS v8, ISO
27001 (Anexo A.5)

NIST CSF
(Respond), ISO 27035.

ISO 22301, ISO
27001 A.17.

NIST CSF
(Protect), CIS v8 —
Awareness.

ISO 27036,
COBIT APO10.

institucionales, definir
roles, establecer un
comité de seguridad.

Implementar un
proceso de gestion de
riesgos y definir controles
prioritarios.

Estandarizar
permisos, documentar
privilegios, establecer
revisiones periodicas.

Crear un
protocolo interno, definir
escalamiento y registrar
incidentes.

Elaborar y
probar un plan de
continuidad, realizar
simulacros.

Implementar
campafias periodicas,
simulaciones de phishing,
capacitaciones.

Incluir clausulas
de seguridad, establecer
meétricas y revisiones
periddicas.

Nota. Informacion elaborada con base en ISO/IEC 27001:2022, ISO/IEC 27032:2023, NIST CSF

2.0, COBIT 2019 y CIS Controls v8 y Politica Nacional de Seguridad Digital (MinTIC, 2023).
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Interpretacion del Analisis Comparativo

El andlisis comparativo de controles de seguridad evidencia que la organizacion presenta
un nivel de madurez basico, con brechas significativas frente a los estandares internacionales
evaluados. En términos generales, se observa una baja alineacion entre los controles
implementados actualmente y aquellos recomendados por marcos como ISO/IEC 27001, NIST
CSF, COBIT 2019 y CIS Controls v8.

En la dimension de gobernanza, la ausencia de politicas formales y de una estructura
organizacional definida limita la implementacion de controles estratégicos, lo cual contrasta con
los lineamientos establecidos en ISO 27001 y COBIT. En cuanto a la gestion del riesgo, la
inexistencia de procesos formales impide identificar, evaluar y mitigar amenazas de manera
proactiva, en contraste con lo propuesto por NIST CSF (funcion Identify) y la norma ISO 27005.

Respecto a los controles técnicos, si bien existen practicas basicas como el uso de
contrasefias y restricciones de acceso, estas no se encuentran estandarizadas ni alineadas con
controles especificos como los definidos en CIS Controls v8 o el Anexo A de ISO 27001.
Asimismo, la gestion de incidentes y la continuidad del negocio presentan vacios criticos frente a
estandares como ISO 27035 e ISO 22301.

Finalmente, en la dimension de gestion del personal, la ausencia de programas
estructurados de capacitacion contrasta con las recomendaciones de concientizacion y formacion
continua establecidas en los marcos internacionales. En conjunto, estas brechas evidencian la
necesidad de fortalecer los controles de seguridad de manera progresiva, mediante la adopcion de
un enfoque basado en estandares, que permita mejorar la capacidad institucional para prevenir,

detectar y responder a incidentes de ciberseguridad.
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Adicionalmente, es importante sefialar que la brecha identificada entre los controles
actuales y los estandares internacionales no solo responde a limitaciones técnicas, sino también a
factores organizacionales y de gestion. En el caso de la organizacion analizada, la ausencia de
una estructura formal de gobernanza de tecnologias de la informacion y la dependencia de
proveedores externos inciden directamente en la falta de implementacion de controles alineados
con buenas practicas. Esta situacion evidencia que la adopcion de estandares como ISO/IEC
27001 o NIST CSF no depende exclusivamente de recursos tecnoldgicos, sino también de la
capacidad institucional para definir politicas, asignar responsabilidades y establecer procesos de
seguimiento. En este sentido, la complejidad técnica identificada en el apartado anterior se
refleja en la dificultad para operacionalizar controles de seguridad de manera estructurada y
sostenible.

Como se observa en la Figura 3, la organizacion presenta niveles de madurez bajos en
todos los dominios evaluados, especialmente en gobernanza tecnoldgica, respuesta a incidentes y
gestion de riesgos. Esta brecha significativa frente a los estandares internacionales evidencia la
necesidad de adoptar politicas institucionales, mecanismos de gestion del riesgo y procesos de

capacitacion que permitan avanzar hacia una postura de seguridad mas sélida.



Figura 3

Comparativo de Madurez en Ciberseguridad entre la Organizacion y los Estandares

Internacionales

Comparativo de Madurez Frente a Estandares Internacionales

e 0Organizacion actual  e====Estandar internacional

Gobernanza y politicas
internas

Gestion del riesgo Gestion de proveedores

Capacitacién y cultura
organizacional

Control de accesos

Gestion de incidentes Continuidad del negocio

Nota. Comparacion elaborada con base en ISO/IEC 27001:2022, NIST (2023), COBIT 2019 y

CIS v8.

Plan de Implementacion Gradual para el Fortalecimiento de la Ciberseguridad
Institucional
Con base en las brechas identificadas en el andlisis comparativo de controles de

seguridad, se propone un plan de implementacion gradual estructurado en tres fases. Este plan

62



63

prioriza el fortalecimiento progresivo de la gobernanza, la gestion del riesgo y los controles

técnicos, alineado con estandares internacionales como ISO/IEC 27001, NIST CSF y COBIT

2019.

La propuesta responde directamente a las debilidades detectadas en la organizacion,

particularmente en la ausencia de politicas formales, la limitada gestion del riesgo, la

dependencia tecnologica de terceros y la falta de capacidades internas en ciberseguridad. Su

implementacion permite avanzar de un enfoque reactivo hacia un modelo preventivo,

estructurado y sostenible.

Tabla 5

Fases del Plan de Implementacion para el Fortalecimiento de la Ciberseguridad Institucional

. . L Resultado
Fase Objetivo Acciones principales
esperado
- Elaborar y aprobar
politicas internas de seguridad
(clasificacion de la informacion, . .
., - Existencia de
control de accesos, gestion de o
. politicas formales
Establecer los incidentes, uso aceptable). aprobadas
lineamientos - Definir roles y P
Fase 1— | . L . . - Roles y
. institucionales minimos  responsabilidades en materia de .
Fortalecimiento . . . responsabilidades
) para la gestion de la seguridad digital. .
normativo y de definidos

gobernanza (0-6
Meses)

Fase 2 —
Fortalecimiento
técnico y
operativo (6—12
meses)

seguridad de la
informacion y crear la
estructura basica de
gobernanza interna.

Implementar
controles esenciales para
reducir vulnerabilidades
y mejorar la capacidad
de respuesta ante
incidentes.

- Crear el Comité de
Seguridad de la Informacion.

* Iniciar el proceso bésico
de gestion de riesgos siguiendo ISO
27005 o NIST CSF (Identify).

- Formalizar acuerdos
operativos minimos con proveedores
tecnolégicos.

- Implementar controles
prioritarios del CIS v8 (gestion de
activos, control de privilegios,
proteccion de endpoints).

- Establecer un
procedimiento interno de gestion de
incidentes basado en ISO 27035.

- Primer mapa
de riesgos identificado

- Base inicial
de gobernanza
establecida

- Controles
técnicos basicos
implementados
Procedimientos
documentados de
incidentes

- Accesos
controlados y auditables
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Fase Objetivo Acciones principales Resultado
esperado
- Estandarizar y auditar los - Reduccion de
accesos de usuarios y permisos vulnerabilidades
sobre informacion critica. operativas
- Implementar planes de
respaldo y pruebas periddicas.
- Integrar clausulas de
seguridad en los contratos con
proveedores y establecer métricas de
cumplimiento.
- Crear o fortalecer un
equipo interno responsable de la
seguridad de la informacion.
- Implementar un Plan de - Sistema de
Continuidad del Negocio y de gestion de seguridad
Consolidar las Recuperacion ante Desastres (BCP—  mas estructurado
Fase3—  capacidades de DRP). - Capacidad de
Madurez ciberseguridad, mejorar - Establecer monitoreo respuesta autonoma
institucional (12—  la autonomia continuo de eventos de seguridad. - Continuidad
24 meses) institucional y garantizar - Realizar auditorias operativa garantizada
la continuidad operativa.  internas anuales alineadas con ISO - Cultura
27001. organizacional de
- Desarrollar un ciclo de seguridad consolidada

mejora continua para la gestion de
riesgos y la actualizacion de
controles.

Nota. Informacion elaborada con base en ISO 27001:2022, NIST CSF 2.0 y COBIT 2019.

La implementacion progresiva de este plan permitira que la organizacion evolucione
desde un modelo reactivo hacia un enfoque preventivo y basado en la gestion del riesgo.
Asimismo, facilita la alineacion de los controles de seguridad con estandares internacionales y
fortalece la capacidad institucional para prevenir, detectar y responder a incidentes de
ciberseguridad.

Desde una perspectiva estratégica, el éxito del plan dependera no solo de la adopcion de
herramientas tecnoldgicas, sino también del compromiso institucional, la asignacion de

responsabilidades y la consolidacion de una cultura organizacional orientada a la seguridad de la
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informacion. En este sentido, la gobernanza, la capacitacion del personal y el monitoreo continuo

se constituyen en elementos clave para garantizar la sostenibilidad de las acciones propuestas.
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Limitaciones Técnicas, Organizacionales y de Gestion que Inciden en la Seguridad
Informatica

A partir del analisis comparativo realizado previamente, se identificé que la organizacion
objeto de estudio presenta brechas significativas frente a los estandares internacionales y
nacionales de ciberseguridad. Estas brechas no se originan inicamente en factores tecnologicos,
sino también en carencias estructurales, organizacionales y de gestion, que limitan la adopcion
efectiva de practicas seguras y sostenibles.

Limitaciones Técnicas

Las limitaciones técnicas se relacionan con la infraestructura tecnologica, el soporte
operativo, la interoperabilidad de plataformas y la disponibilidad de herramientas adecuadas para
la gestion de la seguridad digital. Leguizamoén y Galindo (2021) sefialan que muchas
instituciones publicas colombianas operan con sistemas legados y plataformas desactualizadas,
lo que incrementa las vulnerabilidades y dificulta la implementacion de politicas modernas de
seguridad. De igual forma, Avalos, Castilla y Gordillo (2023) identifican que la dependencia de
proveedores externos para el soporte técnico genera una falta de control sobre la administracion
de los activos tecnologicos.

En el caso de la organizacion estudiada, no existe un equipo interno especializado que
administre de manera integral los sistemas informaticos. La infraestructura se compone de
equipos y plataformas heterogéneas, muchas de ellas sin actualizaciones periddicas. Rivas
Turcios y Esquivel Mejia (2025) advierten que la ausencia de herramientas automatizadas para la
deteccion y monitoreo de incidentes incrementa el riesgo operativo y retrasa la respuesta ante
ciberataques. Aunque se realizan copias de seguridad externas, no existen pruebas regulares de

restauracion, lo cual constituye una debilidad critica. Asimismo, Medina (2023) indica que la
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falta de interoperabilidad entre sistemas institucionales genera duplicidad de informacion, retrasa
procesos administrativos y aumenta la complejidad operativa.

En sintesis, las limitaciones técnicas estan relacionadas con la infraestructura, la
arquitectura tecnologica, las herramientas disponibles y los mecanismos de proteccion digital con
los que cuenta la organizacion. Entre las principales se identifican:

a. Infraestructura tecnoldgica fragmentada

La organizacion utiliza plataformas digitales que dependen completamente de los
servicios del Ministerio al cual estd adscrita. Esto genera un ecosistema tecnologico heterogéneo
en el que coexisten aplicaciones institucionales, sistemas heredados y herramientas externas sin
una integracion plena. Esta fragmentacion dificulta la trazabilidad, el monitoreo y la
identificacion de riesgos de seguridad.

b. Ausencia de politicas técnicas de control

No existen lineamientos formales sobre:

actualizacion de software,

o gestion de parches,

o uso de contrasefias,

° cifrado de informacion,
o respaldo de datos,

o control de accesos.

Esto implica que las configuraciones técnicas dependen de practicas individuales y no de
protocolos institucionales.
c. Falta de herramientas de monitoreo y alertamiento

La organizacion no cuenta con:
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o sistemas SIEM,

o mecanismos centralizados de logs,

° herramientas de deteccion de intrusiones,
o monitoreo en tiempo real.

La visibilidad del estado de seguridad es minima, lo que obstaculiza la deteccion

temprana de incidentes.
d. Dependencia total de proveedores y del Ministerio

Cualquier ajuste técnico, mantenimiento, actualizacidon o correccion debe solicitarse al
Ministerio de Hacienda, pues la organizacion no cuenta con personal especializado propio. Esto
genera tiempos de atencion prolongados y una limitada capacidad de reaccion.
Limitaciones Organizacionales

Las limitaciones organizacionales se vinculan con la estructura interna, la cultura
institucional y la ausencia de liderazgo en temas de seguridad digital. Villa et al. (2023) sefialan
que la mayoria de entidades publicas carecen de estructuras administrativas formales para la
gestion de TI, lo que lleva a que las decisiones de seguridad recaigan en personal no
especializado. Esta situacion se replica en la organizacion analizada, donde no existe una unidad
de tecnologia definida ni un responsable institucional de ciberseguridad. Asimismo, Pefa (2022)
advierte que la falta de gobernanza tecnoldgica y liderazgo institucional genera desarticulacion
entre las dreas administrativas y técnicas, dificultando la coordinacion y la priorizacion de
recursos. Estas limitaciones se relacionan con la estructura interna, la asignacion de
responsabilidades, los procesos administrativos y la disponibilidad de recursos.

a. Inexistencia de un area de tecnologia interna



La organizacion no cuenta con una oficina de TI, un responsable de seguridad de la

informacion ni un comité que articule los temas tecnoldgicos. Esto provoca vacios en:

o liderazgo,
. supervision,
o planeacion estratégica,
J toma de decisiones.
b. Falta de gobernanza digital clara

No existe un modelo de gobernanza que defina roles como:

custodios de la informacion,

. propietarios de procesos,
J responsables de seguridad digital,
. administradores de accesos.

Esta ausencia dificulta la claridad en las responsabilidades y la rendicion de cuentas.
C. Escasa cultura institucional de seguridad

Los funcionarios no cuentan con practicas estandarizadas relacionadas con:

J proteccion de contrasefias,

o manejo seguro de informacion,

° almacenamiento adecuado de documentos,
J prevencion del phishing

La ciberseguridad se percibe como un asunto técnico, y no como una responsabilidad
transversal.
d. Procesos manuales y falta de integracion

Muchos procedimientos administrativos siguen siendo manuales, lo que incrementa:
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. la posibilidad de errores,
. la duplicacion de datos,
. la falta de trazabilidad en actividades criticas.

Limitaciones de Gestion

Las limitaciones de gestion se refieren a la planificacion, asignacion de recursos y control
de los procesos de mejora continua en materia de seguridad digital. Avalos et al. (2023) sefialan
que una de las mayores debilidades del sector publico es la falta de politicas y procedimientos
documentados de ciberseguridad, asi como la inexistencia de indicadores que midan su
efectividad. En la organizacion analizada, no existen planes estratégicos de seguridad ni politicas
formales de gestion de riesgos tecnoldgicos. La ausencia de auditorias y de seguimiento
institucional debilita la capacidad para priorizar acciones preventivas. Medina (2023) sostiene
que la baja prioridad que se otorga a la ciberseguridad dentro de la planificacion institucional
deriva en una gestion reactiva frente a los incidentes.

Por otro lado, Villa et al. (2023) subrayan que la falta de presupuesto y personal
capacitado en seguridad digital impide avanzar hacia niveles de madurez mas altos. En la entidad
estudiada, Las limitaciones de gestion estan asociadas a la planeacion, la toma de decisiones, las
politicas internas y el cumplimiento normativo

a. Ausencia de politicas internas de seguridad
No existe un conjunto formal de politicas institucionales que regulen:
J seguridad digital

o uso aceptable de la informacion

clasificacion de datos

J continuidad del negocio
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. tratamiento de incidentes
La organizacion depende casi por completo de las politicas del Ministerio, pero no tiene
lineamientos propios adaptados a su realidad.
b. Falta de un modelo de gestion del riesgo tecnoldgico

No hay un proceso sistematico para:

identificar vulnerabilidades,

o evaluar su impacto,
o priorizar amenazas,
o asignar recursos de mitigacion.

Sin gestion del riesgo no es posible tomar decisiones estratégicas informadas.
C. Ausencia de un plan de continuidad del negocio

No existen directrices sobre:

J recuperacion ante desastres,

J procedimientos de respaldo,

° restauracion de servicios criticos,

o tiempos maximos de recuperacion (RTO / RPO).

Esto aumenta la vulnerabilidad ante fallas técnicas o incidentes de ciberseguridad.
d. Capacitacion limitada en seguridad digital
Aunque la entidad recibe lineamientos del Ministerio, no desarrolla programas de
capacitacion propios. Esto acentua la dependencia tecnoldgica y limita la apropiacion de buenas

practicas por parte del personal.
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Principales Limitaciones que Afectan la Seguridad Informatica en la Organizacion

Ti L . . I t 1 i
. PO de Descripcion / Evidencia . hpactoen ia Seguridad
Limitacion Informatica
Infraestructura tecnologica
fragmentada: coexistencia de sistemas Incrementa la vulnerabilidad v el
Técnica heredados, aplicaciones del Ministerio tiempo de respuesta ante incidentes y
y plataformas externas sin integracion P P '
centralizada.
Ausencia de herramientas de .
. . . R 1 tect
. monitoreo y alertamiento: no existen Lo educe la capacidad de detectar
Tecnica sistemas STEM. IDS/IPS o analisis 1pc1dentes oportunamente y aumenta el
centralizado dealogs riesgo de ataques no identificados.
Dependencia total de . .
.. . Limita 1 t
. proveedores y del Ministerio para | imiala capacidad de fespuesta
Tecnica actualizaciones. soporte técnico ante incidentes y genera retrasos criticos al
gestién operati\’/a P y depender de terceros.
Inexistencia de un drea de TI o Falta de liderazgo, coordinacion
Organizativo responsable de seguridad dentro de la L g% . y
entidad supervision en temas de ciberseguridad.
Escasa cultura institucional de o .
. R . M 1 t
. seguridad: practicas insuficientes de ayor probabilidad d e.mc1den ©s
Organizativo proteccién de contrasefias, manejo de por error humano o desconocimiento de
datos y prevencion de ataques. FICSE0S.
Procesos manuales y baja . o
. e I ta el
. integracion digital, lo que produce . nerementa ¢l TIesgo de pérdida o
Organizativo duplicidad de informacién y baja Fnampula.clon no .1nten010nada de
trazabilidad informacion sensible.
Ausencia de politicas internas Falta de lineamientos claros para
. de seguridad de la informacion, como ., . - p
De gestion . . la proteccion de activos digitales y
uso aceptable, clasificacion de datos o S .
plan de contingencia cumplimiento normativo.
La organizacion opera sin
De gestion Falta de un modelo formal de  identificar amenazas prioritarias, sin
& gestion del riesgo tecnologico. evaluacion de impacto ni medidas de
mitigacion.
No existe un plan de e
o I Alta vul | te fall
De gestion continuidad del negocio ni técnicas inc?dgtgzrgﬁeﬁzctiijgseo o
& procedimientos de recuperacion ante . . .
desastres (RTO/RPO) interrupciones prolongadas del servicio.
Capacitacion limitada en Los funcionarios no adoptan
De gestion seguridad digital, dependiente buenas practicas, aumentando la

unicamente de lineamientos generales
externos.

exposicion a ataques como phishing,
malware o fuga de datos.

Nota. Informacion elaborada con base en Leguizamon y Galindo (2021), Rivas Turcios y

Esquivel Mejia (2025), Villa et al. (2023), Pefia Barranco (2022), Avalos et al. (2023), Medina

(2023) y observaciones del caso de estudio.
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El analisis demuestra que la seguridad informatica de la organizacion est4 condicionada
por tres factores clave:

o Limitaciones técnicas: infraestructura fragmentada, ausencia de herramientas de
monitoreo y dependencia total de proveedores.

o Limitaciones organizacionales: falta de gobernanza digital y debilidades en la
cultura institucional de seguridad.

J Limitaciones de gestion: inexistencia de politicas internas, ausencia de gestion del
riesgo y falta de un plan de continuidad.

Con base en el andlisis de las limitaciones técnicas, organizacionales y de gestion, se
elabor6 una representacion visual que permite sintetizar el nivel de impacto que cada categoria
ejerce sobre la seguridad informatica de la organizacion. Este ejercicio busca facilitar la
comprension de los factores mas criticos y su relacion con la vulnerabilidad institucional,
evidenciando que las debilidades no solo se originan en el &mbito tecnologico, sino también en
aspectos estructurales y administrativos que afectan la capacidad de respuesta y resiliencia

digital.
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Figura 4
Nivel de Impacto de las Limitaciones Técnicas, Organizacionales y de Gestion en la Seguridad

Informatica

Impacto de las limitaciones en la seguridad informatica

Limitaciones técnicas

Limitaciones
organizacionales

Categoria

Limitaciones de
gestidon

o
=

2 3 4

v

Nivel de impacto (1-5)

Nota. Resultados obtenidos a partir del analisis documental desarrollado en el estudio.

La Figura 4 presenta una sintesis de las limitaciones que afectan la seguridad informatica
en la organizacion. Se observa que las limitaciones técnicas presentan el mayor nivel de impacto
(valor cercano a 5), lo que indica que las deficiencias en infraestructura, herramientas o recursos
tecnologicos afectan de forma significativa la seguridad informatica institucional. Las
limitaciones organizacionales y las de gestion muestran un impacto ligeramente menor
(alrededor de 4), aunque siguen siendo factores criticos que pueden comprometer la efectividad
de las politicas y los controles de seguridad. En conjunto, los resultados evidencian que la
seguridad informatica no solo depende de los recursos tecnoldgicos, sino también de la gestion

adecuada y del compromiso organizacional para mitigar las vulnerabilidades.
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El analisis realizado evidencia que las limitaciones que afectan la seguridad informatica
de la organizacion no se originan Unicamente en la infraestructura tecnoldgica, sino que
responden a un conjunto de factores estructurales, organizacionales y de gestion que incrementan
su exposicion al riesgo digital. La ausencia de un area responsable de tecnologia, la dependencia
casi total de proveedores externos, la falta de politicas internas y un modelo incipiente de gestion
del riesgo demuestran que el problema central no es tecnoldgico, sino de gobernanza
institucional. Asimismo, la baja cultura de seguridad y la escasez de procesos estandarizados
dificultan la adopcidn de buenas practicas y reducen la capacidad de detectar y responder
oportunamente a incidentes. Superar estas limitaciones requiere una estrategia integral que
articule fortalecimiento organizacional, definicion clara de responsabilidades, desarrollo de
capacidades internas y la implementacion gradual de controles alineados con los estandares

internacionales de ciberseguridad.
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Recomendaciones Estratégicas para el Fortalecimiento de la Ciberseguridad
Institucional

El analisis realizado a lo largo del estudio permiti6 identificar brechas significativas en
materia de gobernanza, gestion del riesgo, control de accesos, continuidad del negocio,
capacitacion y supervision de proveedores. Estas brechas afectan directamente la
confidencialidad, integridad y disponibilidad de la informacion institucional. Por ello, este
apartado presenta un conjunto de recomendaciones estratégicas orientadas a fortalecer la
madurez de la organizacion en seguridad de la informacion y servir como referencia para la
formulacion de politicas internas y planes de mejora.

Las recomendaciones se agrupan en tres ejes fundamentales: (1) Gobernanza y politicas
institucionales, (2) Gestion del riesgo y respuesta a incidentes, y (3) Desarrollo de capacidades
internas y cultura organizacional. Cada eje responde directamente a las limitaciones identificadas
en el analisis previo y se articula con estandares internacionales como ISO/IEC 27001:2022,
NIST CSF 2.0, COBIT 2019 y CIS v8.

Ademas, las acciones propuestas cumplen con la normativa nacional vigente, incluyendo
la Ley 1273 de 2009, la Ley 1581 de 2012, el Decreto 620 de 2020 y la Politica Nacional de
Seguridad Digital 2023-2030.

Eje 1 — Gobernanza y politicas institucionales

El primer eje se centra en crear las bases organizacionales para una gestion de seguridad
solida y sostenible. Actualmente, la organizacion presenta ausencia de politicas internas, falta de
roles definidos y un modelo de seguridad reactivo. Para superar estas brechas se propone:

Recomendaciones estratégicas

1. Creacion de un Comité Institucional de Seguridad de la Informacion.
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J Integrado por directivos, area juridica, talento humano y lideres de proceso.
J Responsables de la toma de decisiones, priorizacion de riesgos y seguimiento a
las politicas.
o Alineado con el Modelo Integrado de Planeacion y Gestion (MIPG).
2. Disefio e implementacion de un Marco Interno de Seguridad de la
Informacion.

Debe incluir:

o Politica de Seguridad de la Informacion.

o Politica de Gestion de Riesgos Digitales.

J Politica de Uso Aceptable de Recursos Informaticos.

o Politica de Continuidad del Negocio y Recuperacion ante Desastres.

Estas politicas deben ser aprobadas por la alta direccion y actualizadas cada afio.
3. Definicion formal de roles y responsabilidades.
o Responsable institucional de seguridad de la informacién (equivalente a un CISO

institucional, aunque sea delegado).

o Responsables de custodia de informacién por proceso.
o Lider de continuidad operativa.
4. Integracion de la seguridad de la informacion al planeamiento
institucional.
o Incluir metas de seguridad digital en el Plan de Accion Institucional.

o Incorporar indicadores de desempefio en seguridad.
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Eje 2 — Gestion del riesgo y Respuesta Ante Incidentes
El diagndstico mostrd ausencia de metodologias de riesgo, inexistencia de inventarios,
controles débiles de acceso y falta de protocolos de incidentes. Este eje busca fortalecer la
postura de defensa institucional.
Recomendaciones estratégicas
1. Implementacion de un proceso formal de gestion del riesgo digital.

Basado en ISO/IEC 27005 o NIST CSF, incluye:

o Inventario de activos de informacion.
o Identificacién de amenazas y vulnerabilidades.
o Valoracion del riesgo institucional.
o Plan de tratamiento del riesgo con responsables y fechas.
2. Fortalecimiento del control de accesos.
o Politicas de contrasefias robustas.
o Eliminacion de cuentas inactivas.
o Asignacion de permisos por rol (principio de minimo privilegio).
J Registro de accesos criticos.
3. Establecimiento del Protocolo Institucional de Respuesta a Incidentes.

Debe contemplar:

o Clasificacion de incidentes.

o Rutas de comunicacion y reporte.

o Procedimientos de contencion y mitigacion.
J Registro centralizado de incidentes.

o Acciones posts-incidentes (lecciones aprendidas).
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4. Elaboracién del Plan de Continuidad del Negocio (BCP) y Recuperacion

ante Desastres (DRP).

Incluye:

o Identificacién de procesos criticos.

o Definiciéon de RTO (tiempo maximo de recuperacion) y RPO (pérdida maxima
tolerable).

o Procedimientos alternos para garantizar continuidad operativa.

o Simulacros dos veces al afio.

5. Supervision de proveedores tecnologicos.
J Revisar contratos y exigir clausulas de seguridad y confidencialidad.
o Monitorear los tiempos de respuesta, niveles de servicio y controles aplicados por

el proveedor.

o Solicitar evidencias de buenas practicas (por ejemplo, cumplimiento ISO 27001
del proveedor).
Eje 3 — Desarrollo de Capacidades y Cultura Organizacional

El anélisis evidencid escasa cultura de seguridad y falta de programas de formacion, lo
cual es una de las principales causas de incidentes en entidades publicas.

Recomendaciones estratégicas

1. Programa permanente de capacitacion y sensibilizacion.
o Formacion bésica para todo el personal (phishing, contrasefias, proteccion de
datos).
o Capacitacion avanzada para quienes gestionan informacion sensible.

o Campafias trimestrales de cultura organizacional en seguridad digital.
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2. Definicion de un plan anual de formacion en ciberseguridad.
o Vinculado al Plan Institucional de Capacitacion (PIC).
o Priorizar competencias en gestion del riesgo, manejo seguro de informacion y

continuidad operativa.

3. Creacion de una guia de buenas practicas de seguridad digital.
° Orientada a usuarios no técnicos.
° Incluir lineamientos sobre uso de correo, documentos sensibles, movilidad,

autenticacion y manejo de incidentes.

4. Promocién de una cultura de corresponsabilidad.
J Recordatorios institucionales mensuales.
o Mensajes de la alta direccion resaltando la importancia de la seguridad.
J Reconocimiento a buenas practicas.

Las recomendaciones estratégicas formuladas en este apartado se organizan en tres ejes
que responden directamente a las brechas identificadas en la organizacion: gobernanza
institucional, gestion del riesgo y fortalecimiento de capacidades internas. Cada eje integra
acciones prioritarias que permiten orientar la toma de decisiones y guiar el disefio de politicas
internas de seguridad de la informacion. A continuacion, se presenta una sintesis general de estas

recomendaciones.
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Sintesis de Recomendaciones Estratégicas por Eje de Accion

Eje Estratégico Objetivo Principal Recomendaciones Clave
* Crear el Comité Institucional de
i la Inft ion.
Establecer una Seguridad de la Informacion

Gobernanza y
politicasinstitucional.

Gestion del
riesgo y respuesta ante
incidentes.

Capacidades
Internas y Cultura
Organizacional

estructura organizacional y
normativa que permita
gestionar la seguridad de la
informacion de forma
planificada, consistente y
alineada con los marcos
internacionales.

Fortalecer la
capacidad institucional para
prevenir, detectar, mitigar y
recuperar incidentes que
afecten la confidencialidad,
integridad y disponibilidad de
la informacion.

Desarrollar
competencias técnicas y
promover una cultura de

seguridad que reduzca el riesgo

humano y fortalezca la
proteccion institucional de
forma sostenible.

* Disefiar e implementar un Marco
Interno de Seguridad (politicas de seguridad,
riesgos, uso aceptable, continuidad).

* Definir roles y responsabilidades
(responsable institucional de seguridad, custodios
de informacion, lider de continuidad).

* Integrar objetivos e indicadores de
seguridad en la planeacion estratégica
institucional.

* Implementar un proceso formal de
gestion del riesgo digital (inventario de activos,
valoracion y tratamiento).

* Robustecer los controles de acceso
(minimo privilegio, cuentas inactivas, contrasefias
robustas).

* Crear el Protocolo Institucional de
Respuesta a Incidentes.

* Elaborar el Plan de Continuidad del
Negocio y Recuperacion ante Desastres
(BCP/DRP).

* Fortalecer el control y supervision de
proveedores tecnoldgicos, incorporando clausulas
de seguridad y niveles de servicio.

* Implementar un programa permanente
de sensibilizacion y capacitacion.

* Incluir la formacién en ciberseguridad
dentro del Plan Institucional de Capacitacion
(PIC).

* Crear una guia de buenas practicas de
seguridad para usuarios.

* Establecer iniciativas de cultura
organizacional y corresponsabilidad (campafias
internas, mensajes de la direccion, recordatorios).

Nota. Sintesis construida con base en ISO/IEC 27001, ISO 27005, NIST CSF 2.0, ISO 27035,

COBIT 2019 y Politica Nacional de Seguridad Digital (MinTIC, 2023-2030).

La tabla anterior consolida los lineamientos esenciales para fortalecer la seguridad digital

de la organizacion, articulando acciones de corto, mediano y largo plazo que contribuyen al
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mejoramiento progresivo de la confidencialidad, integridad y disponibilidad de la informacion.
Estas recomendaciones constituyen la base para el desarrollo de politicas internas, planes de
mejora y procesos de gobernanza alineados con los estdndares internacionales de ciberseguridad.
Verificacion de Alineacion Normativa

Las recomendaciones propuestas cumplen con el marco normativo colombiano aplicable
a la proteccion de la informacion y la seguridad digital en entidades publicas. Especificamente,

se alinean con los siguientes instrumentos:

J Ley 1273 de 2009: proteccion de datos y penalizacion de accesos no autorizados.

o Ley 1581 de 2012: principios y obligaciones en el tratamiento de datos
personales.

o Decreto 620 de 2020: lineamientos para la seguridad digital en el Estado y gestion

del riesgo tecnologico.

J Politica Nacional de Seguridad Digital 2023-2030: fortalecimiento de
capacidades, gobernanza y resiliencia digital.

o Estrategia de Transformacion Digital 2023-2026: integracion segura de la
tecnologia, interoperabilidad y proteccion de activos.

La coherencia con estas normas garantiza que las acciones propuestas puedan
incorporarse formalmente dentro del marco institucional sin contravenir disposiciones legales
vigentes y contribuyendo a elevar el nivel de madurez en seguridad digital.

Priorizacion Estratégica de Recomendaciones (Matriz Impacto—Esfuerzo)

Para complementar las recomendaciones estratégicas propuestas y facilitar su aplicacion

practica dentro de la organizacion, se elabord una matriz de priorizacion basada en los criterios

de impacto y esfuerzo.
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Matriz de Priorizacion de Recomendaciones Estratégicas (Impacto vs. Esfuerzo)

ALTO IMPACTO —
BAJO ESFUERZO

(Acciones de
implementacion
inmediata)

Nota. Priorizacion construida con base en el andlisis de brechas institucionales y en los marcos

ALTO IMPACTO —
ALTO ESFUERZO

(Acciones
estratégicas de
mediano plazo)

BAJO IMPACTO —
ALTO ESFUERZO

(Acciones de largo
plazo o
maduracién)

ISO 27001:2022, NIST CSF 2.0, COBIT 2019 y CIS v8.
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Esta matriz permite clasificar las acciones segun su relevancia institucional y los recursos

necesarios para su implementacion, lo cual contribuye a definir un orden logico y gradual de
ejecucion. De esta manera, la organizacion podréa enfocar primero las iniciativas de mayor

beneficio y menor complejidad, avanzando progresivamente hacia intervenciones de mediano y

largo plazo.
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Descripcion de los Cuadrantes de Priorizacion

Cuadrante 1: Alto Impacto / Bajo Esfuerzo. (Acciones de implementacion inmediata)

J Creacion del Comité Institucional de Seguridad de la Informacion.

o Actualizacion de politicas y lineamientos internos.

J Definicion de roles y responsabilidades relacionados con la seguridad de la
informacion.

o Elaboracioén del inventario de sistemas, datos y proveedores tecnologicos.

Cuadrante 2: Alto Impacto / Alto Esfuerzo. (Acciones estratégicas de mediano plazo)

o Implementacion de un Sistema de Gestion de Seguridad de la Informacion
(SGSI).

o Integracion progresiva de plataformas y sistemas digitales.

o Disefio e implementacion del Plan de Continuidad del Negocio y Recuperacion

ante Desastres.
o Adopcion de controles avanzados: MFA, monitoreo, hardening, gestion de
vulnerabilidades.

Cuadrante 3: Bajo Impacto / Bajo Esfuerzo. (Acciones complementarias de apoyo)

o Capacitaciones iniciales en buenas practicas digitales.
o Campafias institucionales de sensibilizacion.
o Actualizacion general de contrasefias, privilegios y accesos basicos.

Cuadrante 4: Bajo Impacto / Alto Esfuerzo (Acciones de maduracion a largo plazo)
J Automatizacion y optimizacion de procesos digitales.
o Implementacion de herramientas SIEM o servicios SOC (si aplica).

o Migracion progresiva hacia arquitectura Zero Trust.
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J Consolidacion gradual de un equipo interno de TI o reforzamiento de la capacidad
técnica institucional.

En conjunto, este estudio permitié comprender como la complejidad técnica, la ausencia
de gobernanza digital y las limitaciones institucionales se convierten en factores determinantes
que afectan la seguridad informatica en las entidades publicas colombianas. A partir del andlisis
del caso seleccionado y de la comparacion con los principales estandares internacionales, se
evidenci6 la necesidad urgente de fortalecer la gestion de la ciberseguridad mediante politicas
claras, capacidades internas y la adopcion progresiva de buenas practicas. Si bien el alcance
metodolédgico fue documental, los hallazgos ofrecieron una base sélida para orientar acciones
institucionales y futuras investigaciones. Con ello, se espera que los resultados aqui expuestos
contribuyan al fortalecimiento de la seguridad digital en el sector publico y sirvan como
referencia para la construccion de estrategias que promuevan una gestion mas segura, madura y

resiliente de la informacion institucional.
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Conclusiones

La investigacion permitié determinar que la complejidad técnica incide de manera directa
y significativa en la seguridad de los procesos digitales de la organizacion analizada, al
incrementar la exposicion a vulnerabilidades, dificultar la gestion de riesgos y limitar la
capacidad institucional para prevenir, detectar y responder ante incidentes de ciberseguridad.
Esta incidencia se manifiesta principalmente en la fragmentacion de los sistemas, la dependencia
tecnoldgica de terceros, la ausencia de un area interna de tecnologias de la informacion y la falta
de politicas formales de seguridad, lo que configura un entorno con bajo nivel de control y alta
probabilidad de fallos operativos y de seguridad.

El analisis realizado permiti6 evidenciar que la organizacion opera en un entorno digital
caracterizado por una alta complejidad técnica, derivada de factores como la infraestructura
tecnoldgica heterogénea, la limitada gobernanza institucional y las restricciones
organizacionales. Estos elementos generan un nivel de madurez bajo en ciberseguridad y un
incremento significativo en la exposicion a riesgos, situacion que coincide con las problematicas
identificadas en otras entidades del sector publico colombiano.

La comparacion entre los controles actuales de la organizacion y los establecidos en
estandares internacionales como ISO/IEC 27001:2022, NIST CSF 2.0, COBIT 2019 y CIS
Controls v8 evidencid brechas relevantes en gobernanza, gestion del riesgo, control de accesos,
monitoreo de incidentes, continuidad del negocio y cultura organizacional. Aunque existen
controles basicos en operacion, estos se aplican de manera reactiva y sin un marco de gestion
estructurado, lo que limita la efectividad de la seguridad de la informacion.

Asimismo, se identificaron limitaciones organizacionales, técnicas y de gestion que

afectan directamente la seguridad institucional, tales como la falta de roles definidos, la ausencia
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de procedimientos documentados, la inexistencia de métricas de seguridad y la carencia de
mecanismos formales de seguimiento. Estos hallazgos evidencian que la problematica no es
exclusivamente tecnologica, sino también estratégica y administrativa.

En respuesta a la problematica identificada, se formularon recomendaciones estratégicas
orientadas a la creacion y fortalecimiento de politicas internas de ciberseguridad, estructuradas
en tres ejes principales: (i) fortalecimiento de la gobernanza institucional mediante la definicion
de roles, politicas y estructuras de decision; (ii) implementacion de un enfoque de gestion del
riesgo alineado con estandares internacionales; y (iii) desarrollo de capacidades
organizacionales, incluyendo capacitacion del personal, formalizacion de procesos y mejora en la
gestion de incidentes. Estas recomendaciones permiten orientar la construccion de un modelo de
seguridad mas estructurado, coherente y sostenible.

Finalmente, se concluye que el fortalecimiento de la seguridad de los procesos digitales
en la organizacion requiere un enfoque integral que articule la gestion de la complejidad técnica
con la gobernanza institucional y la adopcion de buenas practicas internacionales. La seguridad
de la informacion no depende inicamente de herramientas tecnologicas, sino de la capacidad
organizacional para gestionar riesgos, coordinar procesos, asignar responsabilidades y consolidar
una cultura de seguridad digital. Avanzar en estas lineas permitird mejorar la resiliencia
institucional, garantizar la proteccion de la informacion y responder de manera mas efectiva a los

desafios del entorno digital en el sector publico colombiano.
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Limitaciones del Estudio y Futuras Lineas de Investigacion

El presente estudio permitio analizar la relacion entre la complejidad técnica y la
seguridad de los procesos digitales en una organizacion del sector publico; sin embargo, presenta
algunas limitaciones asociadas al enfoque metodoldgico y a las condiciones de acceso a la
informacion.

En primer lugar, la investigacion se desarroll6 bajo un enfoque cualitativo, de tipo
documental y descriptivo. En consecuencia, no se realizaron validaciones empiricas mediante
pruebas técnicas especializadas, como auditorias de seguridad, pruebas de penetracion o analisis
forense digital. Esta limitacion restringe la verificacion directa del nivel de eficacia de los
controles existentes y del grado real de exposicion a vulnerabilidades en la infraestructura
tecnoldgica de la entidad.

En segundo lugar, el analisis de la organizacion se bas6 en informacion secundaria y en la
caracterizacion general de sus condiciones tecnoldgicas y organizacionales. Debido a criterios de
confidencialidad institucional, no fue posible identificar explicitamente la entidad ni profundizar
en aspectos operativos especificos. Aunque esto limita el nivel de detalle del estudio de caso,
también favorece la aplicabilidad de los resultados, en la medida en que las brechas identificadas
responden a patrones comunes en entidades publicas con alta complejidad técnica y dependencia
tecnologica.

Asimismo, la ausencia de interaccion directa con actores institucionales (como
entrevistas o encuestas a funcionarios) impidi6 incorporar percepciones internas sobre la cultura
de seguridad, la gestion de incidentes y la toma de decisiones en materia de ciberseguridad. Este
aspecto podria enriquecer el andlisis al complementar la visiéon documental con evidencia

practica del entorno organizacional.
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Por otra parte, es importante considerar que la ciberseguridad es un campo dindmico, en
el que las amenazas, tecnologias, estdndares y marcos normativos evolucionan constantemente.
En este sentido, los resultados obtenidos representan un diagnostico contextual que podria
requerir actualizacion frente a cambios en el entorno tecnoldgico o en las politicas nacionales e
internacionales.

A partir de estas limitaciones, se proponen futuras lineas de investigacion orientadas a: (i)
la aplicacion de metodologias cuantitativas para medir el nivel de madurez en ciberseguridad
mediante indicadores y métricas; (ii) la realizacion de auditorias técnicas que permitan validar
los controles implementados; (iii) el desarrollo de estudios comparativos entre entidades publicas
con diferentes niveles de complejidad técnica; y (iv) la implementacion y evaluacion de planes
piloto de fortalecimiento en gobernanza de la seguridad de la informacion, con el fin de medir su

impacto en la reduccion de brechas y vulnerabilidades.
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Apéndice A
Poster Académico de la Monografia
El poster académico se encuentra disponible en el siguiente enlace:

https://drive.google.com/file/d/1S3Qe5rkMd-

bMsmIM{dKd2bec3INM7RQ6sp/view?usp=sharing
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