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Resumen

Este documento expone la aplicacion practica de estrategias de ciberseguridad ofensiva y
defensiva sobre la infraestructura corporativa de SecureNova Labs. El ejercicio se fundamenta en
un analisis normativo regido por las leyes 1273 de 2009 y 1581 de 2012 en Colombia,
garantizando el rigor ético y legal de la auditoria. Durante la fase ofensiva, se ejecutd una prueba
de penetracion que evidencio la explotacion activa de la vulnerabilidad MS17-010 (EternalBlue)
a través de servicios SMBv1 desactualizados, lo que permitid el compromiso del sistema.
Posteriormente, desde el enfoque defensivo, se estructurd una propuesta de contencion e
implementacion de herramientas de monitoreo continuo de codigo abierto, especificamente
Wazuh y Suricata. Asimismo, se establecieron directrices de endurecimiento (hardening) basadas
en los controles de CIS Benchmarks para fortalecer la arquitectura de red y mitigar la recurrencia

de incidentes.
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Abstract

This paper presents the practical application of offensive and defensive cybersecurity strategies
on the corporate infrastructure of SecureNova Labs. The study is grounded in a regulatory
analysis governed by Colombian Laws 1273 of 2009 and 1581 of 2012, ensuring the ethical and
legal compliance of the audit. During the offensive phase, a penetration test was executed,
demonstrating the active exploitation of the MS17-010 (EternalBlue) vulnerability through
outdated SMBV1 services, which led to system compromise. Subsequently, from a defensive
perspective, a containment proposal was structured, including the implementation of open-source
continuous monitoring tools, specifically Wazuh and Suricata. Furthermore, hardening
guidelines based on CIS Benchmarks controls were established to strengthen the network

architecture and mitigate the recurrence of security incidents.

Keywords: containment, cybersecurity, exploitation, pentesting, vulnerability.
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Glosario

Para garantizar la precision conceptual de este informe, las siguientes definiciones se
alinean con la terminologia estandarizada de ciberseguridad (INCIBE, 2021):
Blue Team:
Equipo de profesionales de seguridad de carécter proactivo y preventivo, encargado de defender,
monitorear y mejorar las configuraciones de la infraestructura de una organizacion de forma
continua.
Ciberespionaje:
Actividad ilicita orientada a obtener secretos, informacidon confidencial o datos sensibles sin
autorizacion, utilizando técnicas de infiltracion en redes informaticas.
CIS Benchmarks:
Guias y estandares de mejores practicas reconocidas a nivel mundial para la configuracion
segura de sistemas operativos, software y redes.
EternalBlue (MS17-010):
Vulnerabilidad critica de ejecucion remota de codigo (RCE) en el protocolo SMBv1 de
Microsoft Windows, utilizada para corromper la memoria y obtener privilegios de sistema.
Hardenizacion (Hardening):
Proceso de aseguramiento de un sistema operativo o red mediante la reduccion de su superficie
de ataque, eliminando privilegios o desactivando protocolos heredados.
Pentesting:
Prueba de penetracion metodoldgica y controlada (compuesta por reconocimiento, escaneo,

explotacion y reporte) para evaluar la seguridad de una infraestructura T1.
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Pivoting (Movimiento Lateral):

Técnica utilizada por atacantes para emplear una maquina ya comprometida dentro de una red
como vector o puente para acceder a otros segmentos o servidores internos.

Red Team:

Equipo de expertos en ciberseguridad ofensiva que emula las tacticas, técnicas y procedimientos
de atacantes reales para identificar vulnerabilidades explotables en una organizacion.

Reverse Shell (Shell Inversa):

Carga til (payload) inyectada en un servidor victima que fuerza a dicho servidor a iniciar una
conexion de vuelta hacia la méquina del atacante para otorgarle una consola de administracion
remota.

SIEM (Security Information and Event Management):

Herramienta centralizada que recolecta, normaliza y correlaciona registros (logs) en tiempo real

para identificar anomalias y generar alertas tempranas.
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Introduccion

En el entorno corporativo contemporaneo, las organizaciones enfrentan un panorama de
amenazas cibernéticas caracterizado por vectores de ataque de complejidad incremental y para
hacerles frente se necesita una respuesta técnica muy bien coordinada entre los equipos
defensivos y ofensivos (Angarita Carrascal, 2021; Dominguez Sierra, 2020; Medina Beltran,
2023). Sin embargo, el despliegue de capacidades técnicas para la defensa o auditoria de
sistemas carece de validez si se omiten los principios éticos y el marco legal vigente

El presente documento consolida los hallazgos y las estrategias disefiadas a partir de la
simulacion de un incidente real dentro de la red corporativa de SecureNova Labs. El documento
se encuentra estructurado de manera secuencial. Se inicia con una revision de la legislacion
aplicable en Colombia con el propdsito de delimitar los alcances éticos y normativos de la
investigacion

Tras delimitar los alcances €ticos y normativos acordados, se procede con la
documentacién de las operaciones ofensivas desde la vision del Red Team. En esta seccion se
demostro la viabilidad de vulnerar la red desde un vector externo, aprovechando la conocida falla
MS17-010 para entrar y ejecutar movimientos laterales manteniendo el alcance dentro del
entorno de pruebas.

Posterior a la ejecucion ofensiva, se iniciaron las labores de mitigacion. En la seccion
final del informe se aborda la perspectiva defensiva desde el rol del Blue Team. En dicho
apartado se detalla la transicion del monitoreo pasivo de alertas a la contencion activa de
intrusiones en tiempo real. Para lograrlo, se justifica el uso de herramientas de cddigo abierto
(GPL) y la adopciodn de estandares de seguridad internacionales, buscando que la infraestructura

de la empresa quede realmente so6lida frente a un ataque verdadero.
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Justificacion

La justificacion de esta auditoria se fundamenta en la necesidad imperativa de que las
organizaciones identifiquen y mitiguen proactivamente sus vulnerabilidades antes de que sean
explotadas por un actor de amenaza externo. El ejercicio realizado en SecureNova Labs es un
ejemplo claro de esto, ya que demuestra como la falta de parches de seguridad y el uso de
protocolos obsoletos terminan abriendo brechas criticas en la infraestructura tecnologica. La
ejecucion de auditorias de seguridad y la biisqueda activa de vulnerabilidades conllevan riesgos
inherentes. La omision de lineamientos éticos durante esta labor puede exponer tanto a la
organizacion como al auditor a graves implicaciones legales y reputacionales.

Por otro lado, el documento también sirve para demostrar que la verdadera
ciberseguridad es un trabajo en equipo. La identificacion de vectores de ataque y el analisis de
impacto por parte del Red Team carecen de efectividad si no se cuenta de manera simultanea con
un Blue Team capacitado para mitigar brechas, aislar activos afectados e implementar directrices
de endurecimiento (hardening) de manera oportuna

Por ultimo, el ejercicio demuestra que el aseguramiento de la infraestructura corporativa
no depende exclusivamente de presupuestos elevados. Se concluye que la adopcion de
metodologias estructuradas y el aprovechamiento de soluciones de codigo abierto facilitan el

disefio de una arquitectura de defensa robusta.
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Objetivos

Objetivo General

Disefar un marco metodolégico de defensa y contencion para la infraestructura tecnologica de
SecureNova Labs, mediante la evaluacion cuantitativa de vulnerabilidades técnicas y la
alineacion con la legislacion colombiana vigente, con el proposito de mitigar intrusiones

informaticas garantizando el estricto cumplimiento normativo.

Objetivos Especificos

Ejecutar pruebas controladas de reconocimiento, explotaciéon y movimiento lateral (pivoting) en
un entorno de laboratorio, con el fin de mapear los vectores de ataque orientados al compromiso
de la infraestructura.

Estructurar una guia de respuesta a incidentes enfocada en la contencidon inmediata de amenazas,
el aislamiento 16gico de los nodos comprometidos y la preservacion de la evidencia digital.
Establecer configuraciones de endurecimiento (hardening) basadas en los estdndares CIS
Benchmarks y proponer la implementacion de sistemas de monitoreo continuo (SIEM e IPS)

para garantizar la visibilidad y mitigar futuras brechas.
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Marco Normativo, Etico y Entorno de Ciberseguridad

La auditoria de sistemas y la simulacion de adversarios no ocurren en un vacio técnico;
operan dentro de un ecosistema complejo donde convergen el riesgo corporativo, la
responsabilidad civil y el derecho penal. El desarrollo de habilidades ofensivas (Red Team) y
defensivas (Blue Team) exige que el profesional comprenda las fronteras legales de su actuar. En
este capitulo se establece el marco normativo y ético que rige las operaciones de ciberseguridad
en Colombia, delimitando las lineas rojas entre el hacking ético autorizado y el cibercrimen,

tomando como base de analisis critico el entorno corporativo propuesto por SecureNova Labs.

Legislacion Colombiana en el Contexto de la Ciberseguridad

En el ambito de la ciberseguridad corporativa, la destreza técnica carece de valor —y se
convierte en un riesgo inminente para el profesional y la organizacidon— si no esta estrictamente
alineada con el marco legal vigente. En Colombia, la actuacion de los equipos estratégicos esta
regulada principalmente por dos frentes normativos interconectados: la penalizacion estricta de
los delitos informaticos y la proteccion de los datos personales.

Por un lado, la Ley 1273 de 2009 (Congreso de la Republica de Colombia, 2009) se erige como
la "regla de oro" y el pilar fundamental en la legislacion nacional para la ciberseguridad. Esta
normativa modifico el Codigo Penal colombiano para crear un nuevo bien juridico tutelado: la
proteccion de la informacion y de los datos. Su implementacidn doto a la justicia de las
herramientas necesarias para judicializar acciones que, por su naturaleza técnica, son
exactamente las mismas que utiliza un Red Team durante una auditoria (Guarnizo Portela, 2024):
acceso a sistemas mediante exploits, interceptacion de trafico de red, y ejecucion de software

diseniado para escalar privilegios.
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Para un auditor de ciberseguridad, esta ley define la linea divisoria absoluta de la
legalidad. Operar sin un documento de Reglas de Enfrentamiento (RoE - Rules of Engagement)
explicitamente firmado por el representante legal de la empresa auditada convierte
inmediatamente una prueba de penetracion en un conjunto de delitos tipificados. El RoE y los
Acuerdos de Nivel de Servicio (SLA) actian como la cldusula de exencion de responsabilidad,
autorizando las pruebas de estrés sobre la infraestructura bajo parametros estrictamente
delimitados.

Por otro lado, la Ley Estatutaria 1581 de 2012 (Congreso de la Republica de Colombia,
2012) regula el derecho constitucional al Habeas Data. Esta norma establece que ninguna entidad
o individuo puede recolectar, almacenar, usar o compartir datos personales sin la autorizacién
expresa, clara y previa del titular. En el contexto del pentesting, esto impacta directamente las
fases de post-explotacion y exfiltracion de datos. Siun Red Team logra vulnerar un servidor de
bases de datos, la simple visualizacion, extraccion o copia de esos registros en texto claro
constituye una violacion a esta ley. Esto exige la implementacion de protocolos estrictos de
manejo de evidencias por parte de la firma auditora. EI cumplimiento operativo de esta ley y sus
lineamientos diarios fueron reglamentados posteriormente por el Decreto 1377 de 2013

(Presidencia de la Republica de Colombia, 2013).
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Analisis Etico y Legal: Caso de Estudio "SecureNova Labs"

Para ilustrar la friccion del mundo real que puede existir entre las exigencias corporativas
desreguladas y la legalidad, se analiz6 a profundidad el escenario del Acuerdo de
Confidencialidad (NDA) propuesto por la firma internacional SecureNova Labs para sus nuevos
integrantes de los equipos Red y Blue Team.

Al evaluar dicho documento bajo la lupa de la legislacion penal colombiana, se
evidencian multiples clausulas que resultan nulas de pleno derecho. El principio fundamental del
derecho laboral y comercial establece que ningun contrato puede obligar a un profesional a
cometer un delito, a encubrirlo, o a renunciar a sus derechos fundamentales. Las irregularidades
mas criticas detectadas en este acuerdo incluyen:

e Disfraz de delitos como secreto industrial: En la segunda clausula, el acuerdo
clasifica de manera anémala como "informacion confidencial" a los datos
provenientes de interceptaciones ilegales (conocidas popularmente como "chuzadas")
y accesos abusivos a sistemas informaticos. Un secreto industrial protege la propiedad
intelectual legitima, no el producto de la vulneracion sistematica de sistemas de
terceros. Esta estipulacion viola flagrantemente el Articulo 269A (Acceso abusivo a
un sistema informatico) y el Articulo 269C (Interceptacion de datos informaticos) de
la Ley 1273 de 2009.

e Obligacion de complicidad y omision de denuncia: La cuarta cldusula actiia como
una mordaza legal, prohibiendo expresamente al empleado denunciar ante las
autoridades cualquier "actividad sospechosa de espionaje" y restringiendo la
divulgacion de informacion ilegal a terceros. Esta exigencia atenta contra la

integridad profesional e induce directamente al trabajador a cometer el delito de
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omision de denuncia. En la jurisprudencia, procesar datos a sabiendas de su origen
ilicito transforma al ingeniero de un simple empleado a un complice o coautor de los
delitos informaticos de la organizacién, incurriendo ademas en el delito de
receptacion.

e Traslado de responsabilidad penal (Estrategia de escudo humano): La octava
clausula exige que, en caso de un allanamiento judicial o investigacion, el empleado
debe asumir su propia defensa legal y garantizar que SecureNova Labs quede
totalmente eximida de culpa. Esta es una maniobra corporativa abusiva para evadir la
responsabilidad penal y utilizar al personal técnico como barrera de contencion o
"escudo humano" frente al aparato de justicia.

A pesar de que ofertas de este tipo estén acompafiadas de condiciones econdmicas
excepcionalmente atractivas —tales como salarios de $15.000.000 COP mensuales y contratos
laborales de caracter vitalicio—, la aceptacion de estas condiciones es insostenible y destructiva
desde el punto de vista ético y legal.

El Consejo Profesional Nacional de Ingenieria (COPNIA, 2015) es imperativo en su
Codigo de Etica: el ejercicio de la ingenieria en Colombia debe estar siempre al servicio de la
legalidad, la honestidad y la proteccion de la sociedad. Firmar un acuerdo de la naturaleza
propuesta por SecureNova Labs expondria al profesional no solo a penas privativas de la libertad
en centros carcelarios, sino a una investigacion disciplinaria que culminaria con la cancelacion
definitiva de su matricula profesional por parte del Tribunal de Etica, inhabilitandolo de por vida

para ejercer la profesion.
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Politicas de Acceso y Supervision para Firmas Auditoras

La auditoria de sistemas requiere que un tercero evalue las debilidades internas, lo
que inherentemente genera un riesgo de exposicion de la informacién corporativa. Para evitar
que las empresas de ciberseguridad contratadas exploten indebidamente la informacion
sensible de sus clientes durante una prueba de penetracion, es imperativo abandonar los
modelos tradicionales de confianza implicita.

Las operaciones de ciberseguridad deben regirse estrictamente por la arquitectura de
Confianza Cero (Zero Trust) y el Principio de Minimo Privilegio (PoLP). Las firmas
auditoras solo deben poseer accesos efimeros y altamente controlados a los perimetros
estrictamente acordados en los Acuerdos de Nivel de Servicio (SLA). Para garantizar la
transparencia y proteger los activos organizacionales, el Blue Team interno debe
implementar las siguientes medidas de control tecnolédgico:

e Enmascaramiento y Tokenizacion de Datos (Data Masking): Se deben utilizar
técnicas de ofuscacion de bases de datos de pre-produccion. Esto garantiza que, si el
Red Team logra explotar una vulnerabilidad y acceder a la base de datos, interactue
unicamente con registros anonimizados o datos sintéticos (dummy data), previniendo
la exposicion de Informacion Personal Identificable (PII) de los clientes reales.

e Monitoreo Activo (Auditoria al Auditor): La confianza no excluye el control. El
Blue Team interno debe auditar continuamente el comportamiento de la firma
externa. A nivel técnico, esto requiere la implementacion de soluciones SIEM para
ingerir, registrar y correlacionar cada comando ejecutado, cada intento de
escalamiento de privilegios y cada paquete anomalo enviado por los auditores dentro

de la ventana de pruebas.
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e Entornos Controlados y Micro-segmentacion (Sandboxing): Se debe aplicar la
regla de las dos personas para autorizar accesos a segmentos criticos. Las pruebas
ofensivas deben ejecutarse en infraestructuras virtualizadas y altamente segmentadas
(como entornos controlados en VirtualBox o redes VLAN aisladas). Esto asegura que
el uso de herramientas forenses de analisis profundo o la inyeccion de payloads no
dejen puertas traseras (persistencia) ni permitan la exfiltracion de informacién

confidencial hacia servidores externos no autorizados.

Respuesta a Incidentes de Ciberespionaje Corporativo

En el eventual caso de que los sistemas de monitoreo defensivo detecten actos de
ciberespionaje, robo de propiedad intelectual o exfiltracién maliciosa por parte de una firma
contratista, el plan de respuesta a incidentes de la organizacion debe ser fulminante e implacable.

A nivel técnico, se debe ejecutar la desconexion y revocacion inmediata de todas las
credenciales y accesos VPN proporcionados a la firma. A nivel legal, se debe solicitar el
embargo preventivo de los equipos informaticos del contratista (mediante orden judicial) para
garantizar la cadena de custodia de la evidencia digital, procediendo con la respectiva denuncia
penal y demandas civiles por dafios y perjuicios. Para restaurar la confianza operativa de la
empresa vulnerada, serd obligatorio contratar una firma auditora independiente que realice un
peritaje forense exhaustivo, publique informes de transparencia para los accionistas y
reestructure integralmente el Sistema de Gestion de Seguridad de la Informacion (SGSI) bajo

estandares internacionales como la ISO 27001.
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Operaciones Ofensivas y Simulacion de Amenazas (Red Team)

La simulacion de adversarios (Red Teaming) constituye un procedimiento esencial para
evaluar la resiliencia operativa de la infraestructura. Ejecutar un analisis automatizado de
vulnerabilidades, una verdadera prueba de penetracion sigue un orden estricto. El ejercicio se
fundamenta en el estandar internacional PTES con el objetivo de emular las tacticas, técnicas y
procedimientos de un actor de amenazas avanzado.

Este capitulo detalla los procedimientos de intrusion ejecutados sobre la red corporativa
de SecureNova Labs.Fases metodoldgicas de la prueba

Previo a la ejecucion del vector ofensivo, se estructuro la planificacion estratégica de la
auditoria. Un pentesting profesional requiere la ejecucion rigurosa y estructurada de
metodologias estandarizadas (INCIBE, 2019; Sello Editorial UNAD, 2024; Zuluaga Mateus,
2017). Para este estudio, la operacion se estructur6 en seis fases metodoldgicas estandarizadas:

Reconocimiento: Consiste en la recopilacion pasiva de informacion sobre el objetivo
sin interactuar directamente con sus sistemas para mitigar su deteccion, empleando herramientas
de inteligencia de fuentes abiertas (OSINT) como Maltego.

Escaneo y enumeracion: Implica la interaccion activa con la infraestructura para
identificar puertos abiertos y los sistemas operativos en ejecucion. La herramienta clave en este
punto fue Nmap.

Analisis de vulnerabilidades: Se contrasto la informacién de los servicios identificados
con bases de datos publicas como ExploitDB. Para optimizar el proceso, se emplearon escaneres
automatizados de cddigo abierto como OpenVAS.

Explotacion: Constituye la materializacion de la intrusion. Se aprovecharon las

vulnerabilidades identificadas previamente para el envio de cargas Utiles (payloads), con el fin de
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comprometer y obtener acceso inicial al sistema. Para esto, Metasploit es el estandar por
excelencia.

Post-explotacion: Tras obtener el acceso inicial, se procede a garantizar la persistencia
en el sistema. El objetivo de esta fase consiste en escalar privilegios y extraer informacion
sensible. Un procedimiento estandar implica el uso de herramientas como Mimikatz para la
extraccion de credenciales residentes en memoria.

Reporte: Finalmente, es necesario documentar todos los vectores de ataque explotados
con éxito y proponer soluciones técnicas de seguridad (hardening) para su remediacion,

apoyandose en plataformas de gestion como Dradis.

Preparacion del entorno y reconocimiento inicial (Capa 2 del modelo OSI)

La estacion de ataque se consolidd mediante la distribucion Parrot OS Security, que es un
sistema basado en Debian y cuenta con las herramientas preinstaladas requeridas para la
ejecucion de auditorias de seguridad. La fase inicial consistié en el mapeo de la red local para
identificar los objetivos potenciales, con el objetivo de evadir las alertas de los sistemas de
deteccion (IPS) de la empresa antes de tiempo.

Para identificar los dispositivos conectados en el segmento con el fin de mitigar la
generacion de alertas en los enrutadores, se ejecutd un barrido utilizando el protocolo ARP. La
eleccion del protocolo ARP frente a solicitudes ICMP (ping) se fundamenta en que el protocolo
ICMP opera en la capa 3 y los cortafuegos modernos restringen este tipo de trafico. ARP, en
cambio, trabaja mas abajo, directamente en la capa 2 (Capa de Enlace de Datos).

Mediante el despliegue de la herramienta arp-scan, se solicitaron de forma imperativa las
respuestas de las interfaces de red del segmento con sus direcciones IP y MAC,

independientemente de las reglas establecidas en el cortafuegos interno. Gracias a este escaneo
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se identificaron dos hosts activos: uno con la IP 192.168.56.100 y otro con la 192.168.56.101.
Ademas, con solo revisar los primeros numeros de las direcciones MAC (el identificador OUI),
se confirmé de inmediato que los objetivos correspondian a maquinas virtuales ejecutadas en
Virtual Box.

Figura 1

Reconocimiento de IPs
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Nota. Resultados del escaneo de red en capa 2 utilizando la herramienta arp-scan para identificar

las direcciones IP y MAC de las maquinas virtuales activas en el entorno de laboratorio

El arsenal ofensivo (Herramientas y OSINT)

La ejecucion practica de la auditoria técnica requiere el despliegue de herramientas
especializadas. La efectividad de las operaciones ofensivas esta supeditada al arsenal técnico
disponible. Las herramientas seleccionadas para ejecutar la auditoria sobre la red de SecureNova
Labs fueron las siguientes:

Metasploit Framework: Entorno de trabajo estandar para la explotacion de

vulnerabilidades. Desarrollado en Ruby, permiti6 centralizar la operacion, configurar las cargas
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maliciosas (payloads) y administrar el sistema comprometido de manera remota mediante la
consola de Meterpreter.

Nmap: Motor principal utilizado para el escaneo de la red a bajo nivel. Permitio la
identificacion de equipos activos en la red, qué puertos tenian abiertos y, usando sus scripts
internos (NSE), se detectaron fallas especificas en servicios como SMB sin necesidad de lanzar
un ataque directo de inmediato.

OpenVAS: Utilizado como escaner automatizado de vulnerabilidades. Su funcion
consistio en contrastar los servicios detectados en la red contra una base de datos de fallos
conocidos (CVE), generando un mapa de riesgo inicial exhaustivo.

CVE y ExploitDB: El anélisis requirid la consulta obligatoria del c6digo universal de
las fallas (los identificadores CVE). En conjunto con este procedimiento, se empled ExploitDB,
que es la biblioteca publica donde los investigadores suben el codigo exacto (las Pruebas de
Concepto o PoC) requeridas para la inyeccion en Metasploit y el posterior compromiso del

sistema.

Alineacion ética y legal (Reglas de Enfrentamiento)

Antes de lanzar un solo escaneo contra las [Ps 192.168.56.100 y 192.168.56.101, se
establecieron formalmente las Reglas de Enfrentamiento (RoE). Considerando los lineamientos
éticos y legales, la ejecucion de escaneos activos sin autorizacion previa constituye una conducta
penalizable bajo el Articulo 269A de la Ley 1273 de 2009.

Por eso, todo lo que documentamos en este informe parte de un escenario donde ya
existia un acuerdo firmado (SLA) con la gerencia de SecureNova Labs. La gerencia de
SecureNova Labs otorgd una ventana de tiempo especifica y la autorizacion formal para el

despliegue de herramientas ofensivas. Ademas, para respetar la Ley de Proteccion de Datos
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(1581 de 2012) y el Codigo de Etica del COPNIA, se establecié que, en caso de vulnerar el
sistema exitosamente, no se procederia con la exfiltracién o descarga de bases de datos de
produccion. Se acordo evidenciar el control administrativo... garantizando una prueba de

penetracion ética, demostrable y sin afectacion a la disponibilidad de los activos.

Armado del laboratorio y solucion de problemas (Troubleshooting)

Con el fin de evitar impactos en la infraestructura de la empresa en la vida real, se
estructurd un laboratorio de pruebas aislando todo dentro del hipervisor Oracle VirtualBox. Se
configurd una estacion de ataque ejecutando Parrot OS (Debian 12) y una maquina victima con
Windows 7 Professional.

Como es normal al importar maquinas virtuales (los archivos .ova), se presentaron
incompatibilidades técnicas que requirieron la aplicacion de procesos de troubleshooting sobre la
marcha para poder continuar:

Falla con los puertos USB: El hipervisor despleg6 un error por conflicto de nombres
(error VERR_PDM_USB NAME CLASH) y no dejaba arrancar la maquina. El archivo
contenia una configuracion de controladores USB incompatible con el hardware fisico
subyacente. Se accedi6 a los ajustes de la maquina virtual para desactivar de manera imperativa
el controlador USB

Error de NVRAM: El sistema arrojé un mensaje de error indicando la ausencia de la
ruta de almacenamiento NVRAM. Esta condicion se origin6 por la desincronizacion de la
maquina con el modo de arranque (EFI). La solucidon fue ir a la configuracion de la placa base
virtual, desactivar la casilla de UEFI, volverla a marcar, lo cual permiti6 la regeneracion del

sector de arranque por parte del hipervisor.
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Permisos al hacer Ping: Al intentar enviar paquetes ICMP (ping) desde el equipo
atacante hacia la red local, el sistema operativo arrojo un error de permisos. Este comportamiento
es caracteristico de las restricciones de seguridad en sistemas basados en Linux: para abrir
conexiones de red a bajo nivel (sockets crudos) se necesita ser administrador. La anteposicion
del comando de superusuario (sudo) otorgd los privilegios requeridos para la apertura de sockets

crudos, normalizando el trafico de red.

Escaneo, enumeracion y analisis de vulnerabilidades

Ya con el laboratorio sin errores, se procedid al uso de Nmap para escanear los puertos y
reconocer la topologia del entorno evaluado.

Durante el andlisis del primer objetivo (IP 192.168.56.100), se identificod que la totalidad
de sus 65.535 puertos se encontraban cerrados u omitiendo las peticiones de red entrantes. Al no
tener nada expuesto, se determino que el activo corresponde a infraestructura interna restrictiva,
probablemente desempeniando funciones de servidor DHCP en la red.

En contraste, el andlisis de la segunda IP (192.168.56.101, Host-A) arroj6 resultados
diferentes. Se ejecutd un escaneo exhaustivo (sudo nmap -sV -sC -p-) para identificar de manera
forzada las versiones exactas de los servicios en ejecucion.

Ese puerto le pertenece al protocolo SMB en su version 1, el cual sirve para compartir
archivos e impresoras en Windows. A nivel de seguridad informadtica, el protocolo SMBv1 posee
fallos de disefio criticos en la gestion de memoria, siendo la puerta de entrada mas comun para
comprometer infraestructuras corporativas.

Para confirmar la vulnerabilidad sin ejecutar la carga util maliciosa, se procedio a
emplear scripts del motor NSE de Nmap (--script smb-vuln*). La funcidn de este script es enviar

paquetes especificos al sistema operativo Windows para evaluar su respuesta y determinar su



estado de actualizacion. El resultado confirmé que el Host-A carecia de las actualizaciones: el

Host-A no tenia los parches de seguridad de Microsoft y era altamente vulnerable a la falla

MS17-010, mejor conocida en el mundo como EternalBlue.

Figura 2

Revision de puertos abiertos
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Nota. Salida del escaneo de puertos ejecutado con Nmap, evidenciando la exposicion del puerto

445 correspondiente al servicio SMBv1 en la maquina objetivo.



30

Figura 3

Revision Vulnerabilidades CVE-2017-0143

il ™ = n ~ —- L r .
I racrot O5 Security Edtion [Cornendo] - Oracie VirtusEeon - o

Archevo Maquina ver Entrads Dispositvos Avuda 3]

B oo =8RG s craoericHa

Nota. Confirmacion de la vulnerabilidad CVE-2017-0143 (MS17-010) mediante el uso de los

scripts de enumeracion de vulnerabilidades (NSE) nativos de Nmap.

Ficha técnica y analisis CVSS de la falla

Antes de lanzar el ataque definitivo (fase de weaponization), se procedié a documentar la
severidad de la vulnerabilidad identificada. Con el fin de cuantificar el impacto técnico y
operacional para la alta gerencia, se aplico la métrica estdndar internacional CVSS (version 3.1).

e Identificador CVE: CVE-2017-0143
e Nombre comun: MS17-010 o EternalBlue (Microsoft, 2017)

e Vector CVSS: CVSS:3.1/AV:N/AC:H/PR:N/UL:N/S:U/C:H/I:H/A:H
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Impacto técnico de la vulnerabilidad: Esta falla corresponde a una vulnerabilidad de

Ejecucion Remota de Codigo (RCE). La vulnerabilidad radica en el nticleo de Windows,

especificamente en el archivo srv.sys que maneja el SMBv1. Al procesar una solicitud

estructurada del tipo SrvOs2FeaToNt, el sistema omite la validacion de limites de

memoria, lo que causa un desbordamiento de bufer. Esta condicion facilita la

sobreescritura del area de memoria non-paged pool sin autenticacion previa, posibilitando

la inyeccion y ejecucion de codigo arbitrario con privilegios elevados de SYSTEM

Tabla 1

Descripcion técnica de la vulnerabilidad (Andlisis CVSS v3.1)

Criterio Nivel

Explicacion Practica

Puntuacion Base 8.1 (Alto) a9.3

(Critico)

Vector de Ataque  Red

(AV)

Complejidad (AC) Alta

Privilegios (PR) Ninguno

Interaccion (UI) Ninguna

Confidencialidad Alto

©

Varia un poco dependiendo del vector de red exacto.

Se puede atacar por internet o por red local; No
requiere acceso fisico al dispositivo.

Requiere ciertos conocimientos técnicos para saber
como corromper la memoria sin dafiar el equipo.

No requiere autenticacion ni conocimiento previo de
credenciales.

El ataque es "Zero-Click". El usuario no tiene que
abrir ningun correo ni descargar nada.

Permite la lectura de cualquier archivo del sistema.
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Integridad (I) Alto Facilita la modificacion, eliminacion o alteracion
cualquier archivo a nuestro antojo.

Disponibilidad (A) Alto Otorga la capacidad de desplegar ataques tipo
Ransomware y secuestrar la red (como pasé con el

virus WannaCry).

Nota. Esta tabla detalla la evaluacion de los criterios del estindar CVSS v3.1 utilizados para
clasificar el nivel de criticidad de la vulnerabilidad MS17-010.
Modelado de la amenaza: Cyber Kill Chain

Para evaluar el flujo del compromiso en SecureNova Labs, las acciones ofensivas se
mapearon conforme al modelo Cyber Kill Chain de Lockheed Martin (2015). Este modelo divide
un ataque en siete etapas secuenciales; la deteccion oportuna en cualquiera de estos eslabones
interrumpe la cadena de intrusion. La ventaja estratégica de este modelo radica en que la
interrupcion tactica en cualquiera de los eslabones secuenciales neutraliza por completo la

intrusion.

El flujo de la intrusion se estructur6 de la siguiente manera:

1. Reconocimiento: Esta etapa contempl6 la ejecucion de las herramientas arp-scan y
Nmap. Se identifico la direccion IP del host objetivo, determinando el uso del sistema
operativo Windows 7 y la exposicion del puerto 445, evitando la escritura en disco para
evadir las firmas del software antivirus

2. Preparacion (Weaponization): Se procedi6 con la vectorizacion del ataque o ensamblaje

de la carga util (Weaponization).
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3. Entrega: Transmision del exploit a través del segmento de red local mediante paquetes
malformados dirigidos al puerto 445/TCP, requiriendo cero interacciones por parte del
usuario objetivo

4. Explotacion: utilizar Nmap para el escaneo de puertos y el reconocimiento del entorno
objetivo en el archivo srv.sys y corrompi6 la memoria RAM del sistema.

5. Instalacion: El vector oper6 bajo la modalidad de amenaza residente en memoria
(Fileless). El codigo malicioso se ejecutd directamente en la memoria RAM sin realizar
escrituras en el almacenamiento fisico, evadiendo la deteccion basada en firmas estaticas
del software antivirus.

6. Comando y Control (C2): La méaquina objetivo establecid una conexion de retorno
hacia la estacion de ataque (IP 192.168.56.102) por el puerto 4444, estableciendo una
interfaz de linea de comandos remota.

7. Acciones sobre el objetivo: Tras consolidar el control total con privilegios de NT
AUTHORITY\SYSTEM, se inicio la fase de pivotaje técnico de red y se procedio a la

creacion de una cuenta de usuario llamado "JarvinNavas" con permisos de administrador.

Explotacion de la infraestructura (MS17-010)

Con la vulnerabilidad confirmada, se inicializ6 el framework Metasploit (msfconsole),
cargando el mddulo especifico exploit/windows/smb/ms17 010 eternalblue.

Se procedi6 con la parametrizacion de las variables de red del host remoto (RHOST) y
del host de escucha local (LHOST).

Un aspecto critico de la arquitectura del ataque: La eleccion de una Reverse Shell frente a
una Bind Shell tradicional se fundamenta en que en una configuracion de Bind Shell, el intento

de establecer una conexion entrante hacia un puerto abierto en la maquina victima suele ser
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interceptado y bloqueado por las politicas del cortafuegos local. Por el contrario, el uso de una
Reverse Shell, delega el inicio de la conexion al propio host comprometido mediante trafico
saliente. Este vector facilita la evasion efectiva de los controles de seguridad perimetrales de la
organizacion.

Al ejecutar la instruccion, la carga maliciosa se transmitio a través del segmento de red y
se inyectd en la memoria RAM del servidor.

Figura 4

Asignacion de IP (Victima y Host)

Nota. Configuracion de los parametros de red correspondientes al equipo atacante (LHOST) y al

equipo victima (RHOST) en la consola de Metasploit Framework.
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Figura 5

Lanzamiento del ataque e inyeccion del payload
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Nota. Proceso de inyeccion del payload en la memoria del servidor victima tras el lanzamiento y

ejecucion del exploit EternalBlue.

Post-explotacion: Solucion de problemas y evasion

Durante la ejecucion de pruebas de penetracion, es habitual identificar discrepancias de
arquitectura que exigen procesos de depuracion (troubleshooting).

Al ejecutar la carga util que trae Metasploit por defecto
(windows/x64/meterpreter/reverse_tcp), el sistema emitié una confirmacion de la sobrescritura
exitosa de la memoria (el sistema arrojé el mensaje ETERNALBLUE overwrite completed

successfully). Sin embargo, se present6d una incompatibilidad critica.
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Por alguna razén en la arquitectura del Windows de la victima, la extension stdapi no se
inicializd correctamente, generando una excepcion interna. Esto inhabilito las capacidades
avanzadas de Meterpreter para la post-explotacion inmediata.

Persistir en la inyeccion de codigo inestable sobre la memoria del servidor incrementaba
la probabilidad de causar un error de parada del sistema (BSOD), alertando a los mecanismos de
defensa organizacionales. Por consiguiente, se modifico la estrategia operativa, degradando la
carga util hacia un shell reverso basico que invoca el intérprete de comandos nativo
(windows/x64/shell/reverse_tcp), garantizando estabilidad.

Tras la estabilizacion del protocolo de transporte SMB, la ejecucion subsecuente otorgo
acceso directo. El canal de comunicacion remota retornd un intérprete de comandos posicionado
directamente en el directorio funcional C:\Windows\system32>.

Para confirmar el impacto de la brecha, se ejecut6 el comando de enumeracion nativa
whoami (quién soy). La salida del sistema retorné nt authority\system. Esto valida que el

compromiso del sistema operativo fue absoluto y con privilegios de nivel de kernel.
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Figura 6

Primer Troubleshooting
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Nota. Evidencia del error de compatibilidad presentado durante la carga de la extension stdapi de

Meterpreter, lo cual requirié un ajuste tactico en la intrusion.
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Figura 7

Acceso exitoso al sistema victima
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Nota. Obtencion de una consola interactiva (Reverse Shell) del sistema operativo Windows y
confirmacion del escalado de privilegios al nivel maximo de administracion (NT

AUTHORITY\SYSTEM).

Movimientos laterales (Pivoting) y persistencia

En un ciberataque real, el nodo de compromiso inicial raramente constituye el objetivo
estratégico final. Al consolidar el control sobre el Host-A, este se configuré como un nodo de
pivotaje técnico. Desde esa consola remota se ejecut6 el comando ipconfig para cartografiar los

direccionamientos de red internos y descubrir segmentos no expuestos al perimetro exterior.
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Para validar la conectividad interna, se transmitieron tramas ICMP (pings) hacia la IP
192.168.56.100 (Host-B). Debido a que el trafico era confiable, "...el cortafuegos perimetral no
interrumpid el trafico, permitiendo la visibilidad del host secundario. Este procedimiento se
define como un movimiento lateral.

La fase de descubrimiento interno identificd que el Host-B ejecutaba el servicio Rejetto
HTTP File Server (HFS), corriendo por los puertos web estandar (80 y 8080). Este software
representa un riesgo critico para cualquier empresa. Al ser un servidor de archivos ligero basado
en HTTP, constituye un vector ideal para la exfiltracion de bases de datos, permitiendo evadir los
controles perimetrales al camuflar la carga util como trafico web legitimo. Los intentos de cargar
un artefacto binario contra este servicio fueron interceptados por las interfaces de proteccion
nativas AMSI y Windows Defender, bloqueando la ejecucion en memoria (codigo de error
0x80004005) debido a la deteccion de firmas de malware.

Posteriormente, con el fin de asegurar la persistencia operativa ante eventuales acciones
de remediacion, se ejecutd una prueba de concepto de persistencia., garantizando el acceso
remoto continuo ante eventuales tareas de remediacion o reinicios del servidor. Por tal motivo, se
procedio al despliegue de una Prueba de Concepto (PoC) de persistencia.

Mediante la linea de comandos, se ejecuto la instruccion net user JarvinNavas
Unad2026* /add con el fin de aprovisionar un usuario alterno. Subsiguientemente, se asignaron
privilegios administrativos elevados mediante la instruccion net localgroup Administradores
JarvinNavas /add. Mediante este comando se garantizo la inclusion de la cuenta comprometida

en el grupo de administradores locales.
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Si bien este procedimiento genera multiples eventos a nivel de auditoria (se disparan los
Eventos 4720 y 4732 en el visor de Windows), la ausencia de una solucién SIEM centralizada
impidio la correlacion y visibilidad oportuna del compromiso por parte de la organizacion.

Figura 8

Creacion de usuario con total acceso al sistema

Nota. Ejecucion de la prueba de concepto de persistencia mediante la creacion de un usuario

local y su asignacion directa al grupo de administradores del sistema.

Mapeo tactico del incidente: Framework MITRE ATT&CK

Con el proposito de estandarizar y correlacionar técnicamente las acciones ofensivas con

las capacidades de deteccion del Blue Team, el ciclo del compromiso se correlaciond con la
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matriz del framework global MITRE ATT&CK. Esta matriz es el estandar de la industria para

documentar el comportamiento de un atacante.

Tabla 2

Matriz MITRE ATT&CK de la operacion ofensiva

Tactica (Objetivo

del atacante)

Técnica Especifica

(ID MITRE)

Accion ejecutada en el entorno de pruebas

Reconocimiento

(TA0043)

Acceso Inicial

(TA0001)

Ejecucion (TA0002)

Escalamiento de
Privilegios
(TA0004)

Evasion de Defensas

(TA0005)

Active Scanning

(T1595)

Exploit Public-
Facing Application
(T1190)

Command and
Scripting Interpreter
(T1059.003)
Exploitation for
Privilege Escalation
(T1068)

Indicator Removal /
Fileless Threat

(T1070)

Se utilizo arp-scan y Nmap para ver la red y
descubrir el puerto SMB expuesto en la
192.168.56.101.

Se ejecuto el exploit de MS17-010
(EternalBlue) contra el puerto 445 sin
necesitar contrasefas.

Se desplego la consola nativa de Windows
(Command Shell) después del problema que
presentamos con Meterpreter.

Al inyectar el codigo directo en el archivo
srv.sys del kernel, el sistema otorgo acceso de
NT AUTHORITY\SYSTEM por defecto.
Se inyecto el ataque directo a la memoria
RAM (Fileless Malware), esquivando al

antivirus ya que nunca tocamos el disco duro.
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Descubrimiento System Network
(TA0007) Configuration
Discovery (T1016)

Movimiento Lateral Remote Services /

(TA0008) SMB (T1021.002)

Persistencia Create Account:

(TA0003) Local Account
(T1136.001)

Usamos ipconfig desde nuestra consola remota
para entender como estaba dibujada la
topologia interna.

Se utilizo el Host-A como nodo de pivote para
el envio de peticiones ICMP y descubrir el
servicio Rejetto corriendo en el Host-B.

Se aprovision6 al usuario "JarvinNavas" y se
incluy6 en el grupo de administradores locales

para no perder el acceso a futuro.

(MITRE Corporation, 2024)

Nota. Esta matriz mapea las tacticas y técnicas ofensivas ejecutadas durante el laboratorio

practico, tomando como base el estandar internacional MITRE ATT&CK.

Estrategias de Defensa, Contencion y Respuesta a Incidentes (Blue Team).

Frente a un panorama donde cualquier empresa se enfrenta a amenazas avanzadas, la

ciberseguridad corporativa no puede limitarse a defensas perimetrales estaticas. Una vez

superado el perimetro de seguridad, el enfoque del Blue Team debe centrarse en la contencion

inmediata del incidente y el aislamiento del vector de amenaza
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Metodologia de Respuesta a Incidentes (NIST SP 800-61 Rev. 2)

Para garantizar un proceso estructurado y medible, la gestion del incidente se alined con
la Guia de Manejo de Incidentes del NIST SP 800-61 Rev. 2. Esta fase se ejecuta de manera
preventiva antes de la materializacion de un incidente. Para SecureNova Labs, se establece la
Guia de Manejo de Incidentes del Instituto Nacional de Estandares y Tecnologia (NIST). La
gestion se rigio estrictamente por las cuatro fases de esta metodologia: (Cichonski et al., 2012):

1. Preparacion: Esta etapa se ejecuta de manera preventiva previa a la materializacion de
un incidente. Para SecureNova Labs, se determino el establecimiento de una linea base de
comportamiento del trafico y la implementacion de soluciones de codigo abierto
orientadas al monitoreo continuo (como Wazuh para registros y Suricata como IPS). El
propdsito es asegurar que las capacidades de respuesta y los manuales operativos
(playbooks) estén disponibles ante un eventual compromiso.

2. Deteccion y Analisis (Triaje): Consiste en la validacion técnica del compromiso y la
evaluacion de su criticidad. A través del analisis de telemetria y conexiones activas en
tiempo real (netstat y TCPView), se identifico trafico anomalo en el puerto 445/TCP y
sesiones salientes no autorizadas (Reverse Shells) hacia los puertos 4444/TCP y
8080/TCP.

3. Contencion, Erradicacion y Recuperacion:

o Erradicacion: Comprende la finalizacion forzada de los hilos de ejecucion
asociados al framework de explotacion. Asimismo, se eliminaron los mecanismos
de persistencia mediante la supresion de la cuenta local no autorizada y se aplico

la actualizacion correspondiente para mitigar de raiz la vulnerabilidad de SMBv1.
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o Contencion: La accion inicial consistid en ejecutar el aislamiento logico del nodo
comprometido (Host-A). Se mantuvo el estado de encendido del activo bajo el
principio forense de preservacion de evidencia volatil contenida en la memoria
RAM.

o Recuperacion: Consiste en el retorno paulatino y controlado del activo a la red
de produccion, manteniéndolo bajo monitoreo estricto para detectar intentos
latentes de conexion hacia servidores de Comando y Control (C2)

4. Actividades Post-Incidente (Lecciones aprendidas): Es el cierre del ciclo, y se
materializa en la elaboracion del informe técnico de lecciones aprendidas. En esta fase se
formalizan las brechas identificadas, la cadena de custodia y se estructuran los controles
definitivos de mitigacion como aplicar las politicas de configuracion segura (Center for
Internet Security [CIS], 2024).

Playbook tactico de respuesta ante intrusiones (RCE)

La adopcion de marcos metodologicos requiere ser operacionalizada mediante guias de
gjecucion rapida ante situaciones de contingencia. Por ello, se estructur6 un playbook alineado
con los criterios del NIST para estandarizar los flujos de trabajo del CSIRT ante compromisos en

el servicio SMB.

Tabla 3

Playbook CSIRT: Contencion de ataques RCE y movimientos laterales

Fase (NIST) Accion de respuesta Herramienta Responsable

técnica asignado
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Deteccion

Deteccion

Contencion

Contencion

Erradicacion

Erradicacion

Identificar conexiones
ESTABLISHED en puertos no
estandar o picos de trafico en
SMB.

Aislar procesos sospechosos
derivados de procesos legitimos
de Windows (ej. un cmd.exe
debajo de spoolsv.exe).
Deshabilitar el puerto o reasignar

auna VLAN aislada

Bloqueo de las IPs del atacante
directamente en la lista negra del
perimetro.

Extraer una imagen forense
exacta (volcado) de la memoria
RAM antes de manipular el
equipo

Analizar ese volcado para sacar el
payload y buscar claves o

credenciales robadas.

SIEM (Wazuh),
netstat,

TCPView

Process

Explorer

Consola del
Switch /
VirtualBox
Suricata IPS /

Firewall

FTK Imager /

Dumplt

Volatility

Framework

Analista SOC (Nivel

1)

Analista Forense

(Nivel 2)

Ingeniero de Redes

Ingeniero de

Seguridad

Perito Informatico

Malware Analyst
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Recuperacion  Finalizar procesos maliciosos, PowerShell / SysAdmin
borrar cuentas ocultas y aplicarel WSUS
parche MS17-010.
Post-Incidente  Actualizar las reglas del IPS y del Plataformas Analista Blue Team
SIEM con los indicadores de MISP
compromiso extraidos de la

memoria RAM.

Nota. El presente playbook describe las acciones secuenciales, las herramientas recomendadas y

los responsables técnicos para la correcta contencion y erradicacion del incidente.

Deteccion temprana y triaje del incidente

Ante la generacion de una alerta critica de red, la prioridad operativa del Blue Team
consiste en evitar la propagacion de la amenaza. Este procedimiento se denomina determinacion
del alcance del compromiso. La estructuracion de estas fases defensivas se apoy6 adicionalmente
en los lineamientos de gestion de incidentes y ciberseguridad propuestos por las instituciones
académicas nacionales (CSIRT Académico UNAD, 2024; Universidad de Cundinamarca, 2021;
Universidad EAN, 2021; Zambrano Hernandez & Cardenas Corral, 2024).

El diagndstico preciso del vector de acceso inicial y los mecanismos de persistencia
requiere la inspeccion sistematica de los procesos y llamadas del sistema en el kernel de
Windows. El uso de herramientas de monitoreo como TCPView o comandos nativos netstat -ano
resulta fundamental para el diagndstico. Los analistas deben enfocar la inspeccion en procesos
legitimos que muestren un comportamiento andmalo, como la apertura no justificada de sockets

de red.
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En el Host-A, este procedimiento evidencid conexiones TCP en estado ESTABLISHED
hacia hosts externos mediante los puertos 4444/TCP y 8080/TCP. Estas conexiones representan
un indicador de compromiso inequivoco de la ejecucion de una Reverse Shell activa bajo el

control de un actor externo

Contencion y preservacion de evidencia volatil

Tras la confirmacién técnica del compromiso, se inicializd la fase de contencion. El
mecanismo inmediato consistié en el aislamiento logico del host afectado. En entornos de
produccion, este control se asocia a la reasignacion de puertos a una VLAN de cuarentena; en el
laboratorio virtual, se inhabilito la interfaz de red corporativa. Al hacer esto en la Capa 2, se
neutraliza el vector de ataque y se protege de manera inmediata la integridad del resto de los
servidores.

De acuerdo con los principios de la informatica forense (basada en la norma RFC 3227):
el orden de recoleccion de evidencia digital es un factor critico.. Por ende, se prohibe el
reinicio o apagado del activo comprometido

Como el ataque EternalBlue funciona como Fileless Malware (no deja archivos en el
disco duro, todo lo hace en la RAM), un reinicio prematuro del sistema operativo purgaria los
datos volatiles destruyendo la evidencia forense residente en memoria. Esto causaria la pérdida
irreversible de los hilos de proceso inyectados y los registros de conexion IP del atacante. La
preservacion del estado activo del host garantiza las condiciones Optimas para la adquisicion del
volcado forense.

Adquisicion y Analisis de la Memoria RAM
La investigacion detallada del incidente requiere la ejecucion de un andlisis forense de

memoria RAM.
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Fase de Adquisicion: Con el Host-A ya aislado pero encendido, el especialista forense
extrae una imagen bit a bit de la memoria RAM. Para mitigar la alteracion de los datos,
se emplearon herramientas estandarizadas como FTK Imager ejecutadas desde medios de
almacenamiento externos. Este procedimiento genera una imagen forense (.raw o .mem)
que preserva el estado exacto del sistema en ejecucion.

Fase de Analisis: El volcado de memoria fue exportado a una estacion forense aislada
para su analisis mediante Volatility Framework. En la investigacion se ejecutaron los
siguientes modulos (plugins) de analisis

o netscan: Despliega las conexiones de red activas en el momento de la adquisicion
de la memoria. Se identifico el socket reverso establecido hacia la IP del atacante
(192.168.56.102:4444).

o pslisty pstree: En este segmento de memoria se identifico el codigo binario
inyectado por Metasploit. Permiten detectar anomalias como la ejecucion de un
intérprete de comandos (cmd.exe) derivado de un proceso de sistema legitimo
(spoolsv.exe). Mediante este comando se localiz6 el cddigo binario inyectado por
el framework ofensivo.

o malfind: Es el plugin forense mas relevante. Este comando busca partes de la
memoria RAM que tienen permisos anomalos de Ejecucion, Lectura y Escritura,
los cuales no se encuentran vinculados a ningiin archivo legitimo del sistema de
almacenamiento. En este segmento de memoria se localizo el coédigo binario

inyectado por Metasploit.
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Implementacion de herramientas de monitoreo y contencion (SIEM e IPS)

Con el fin de migrar hacia una postura defensiva automatizada, SecureNova Labs

requiere centralizar la visibilidad de los eventos de seguridad. Debido a las restricciones

presupuestarias de la organizacion, se disefid una arquitectura defensiva basada en soluciones de

cddigo abierto de nivel empresarial.

e Wazuh (XDR y SIEM): Desplegado mediante un agente de recoleccion en el Host-A.

Proporciona analisis de comportamiento y deteccion de amenazas en tiempo real. Se

establecieron reglas para generar alertas ante eventos como:

o

Fuerza bruta para moverse por la red: Correlacion de multiples fallos de
autenticacion (ID de evento 4625) seguidos de un acceso exitoso (ID de evento
4624) en un intervalo reducido de tiempo. Ejecucion de scripts ofuscados:
Deteccion de instancias de PowerShell con argumentos de evasion, tales como -
WindowStyle Hidden o -ExecutionPolicy bypass, caracteristicos de vectores de
compromiso inicial.

Comandos maliciosos escondidos: Deteccion de la ejecucion de instancias de
PowerShell con parametros de ofuscacion o evasion (-WindowStyle Hidden) o
para evadir las restricciones (-ExecutionPolicy bypass), comportamiento
tipicamente asociado a malware basado en macros.

Respuesta Activa: Configuracion de mddulos automaticos orientados al bloqueo
inmediato de la direccion IP de origen en el cortafuegos local o la terminacioén
forzada del subproceso malicioso de forma automatizada. Suricata (NIDS/NIPS

en modo Inline): Configurado como control perimetral primario de contencion.
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e Suricata (NIDS/NIPS en modo Inline): "Este componente constituye la barrera
primaria de contencion. Opera en modo prevencion (IPS) ejecutando inspeccion profunda
de paquetes en la capa de aplicacion. Ante la identificacion de tramas malformadas
asociadas a EternalBlue, el sistema ejecuta acciones de descarte (drop) antes de que
afecten al host de destino.

o Firewall de Windows Avanzado: La implementacion de directivas restrictivas de
entrada y salida actia como control complementario sin costo de licenciamiento. La
efectividad de las soluciones tecnologicas de monitoreo depende directamente del
aprovisionamiento de firmas y reglas especificas de deteccion.

Analisis técnico de las reglas de deteccion

El despliegue de estas soluciones tecnologicas requiere la configuracion de firmas y
reglas especificas para su correcto funcionamiento. A continuacion, se detalla la configuracion
de las reglas de deteccion implementadas en el entorno de pruebas:

Regla de prevencion en Suricata (Firma para bloquear EternalBlue):
Implementacion de una firma orientada a la deteccion y mitigacion del trafico andmalo en el
protocolo SMB. Analisis de la firma: El sistema analiza el flujo entrante dirigido al puerto
445/TCP del segmento local (SHOME_ NET). Si la carga til coincide con el patron hexadecimal
caracteristico del exploit, la trama es descartada inmediatamente, neutralizando la fase de

entrega.

YAML
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drop smb any any -> SHOME NET 445 (msg:"ET EXPLOIT Possible ETERNALBLUE
MS17-010 Echo Response"; flow:to client,established; content:"|00 00 00 31 ff]SMB|2b 00 00
00 00 98 07 c0|"; depth:16; fast pattern; classtype:attempted-admin; sid:2024218; rev:2;)
Regla de deteccion en Wazuh (Creacion de usuarios ocultos): Configuracion del archivo
local rules.xml para supervisar la generacion del ID de evento 4720 de Windows, clasificandolo
como una alerta de alta severidad vinculada a técnicas de persistencia.

XML

<rule id="100001" level="12">

<if sid>60103</if sid>

<field name="win.system.eventID">"4720$</field>

<description>Alerta Critica: Creacion de cuenta de usuario local no programada. Posible
persistencia.</description>

<mitre>

<id>T1136.001</id>
</mitre>

</rule>

Aseguramiento de la infraestructura (Hardening)

La remediacion de los efectos del ataque carece de valor permanente si persisten las
vulnerabilidades subyacentes en la infraestructura. Para mitigar de raiz los vectores expuestos, se
requiere la aplicacion obligatoria de controles de endurecimiento (hardening):

o Inhabilitacion definitiva de protocolos obsoletos: El protocolo SMBv1, agente

facilitador del vector de explotacion, carece de controles criptograficos modernos. Es
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mandatoria su inhabilitacion a través de Directivas de Grupo (GPO) y obligar a todos los
equipos a usar SMBv3.

e Ciclo de parches estricto: La simulacion de intrusion evidencio deficiencias
significativas en las practicas de administracion tecnologica. Es imperativa la creacion de
una politica que garantice la instalacion de actualizaciones criticas de seguridad en los
servidores en menos de 48 horas.

e Principio de Minimo Privilegio: Se identificé que las cuentas de usuario estdndar
poseian privilegios excesivos en el sistema. Se deben remover los accesos al grupo de
administradores locales y desplegar soluciones como Microsoft LAPS para la rotacion
automatizada de credenciales locales, mitigando vectores de movimiento lateral basados
en Pass-the-Hash.

o Control de aplicaciones (AppLocker): Implementacion de directivas mediante

Windows Defender Application Control.

Diferencias operativas: Blue Team vs. CSIRT

Para cerrar este informe y mejorar la gobernanza en SecureNova Labs, es fundamental
que la gerencia diferencie los alcances preventivos de los reactivos, garantizando la separacion
funcional de los equipos de seguridad

e El Blue Team ejerce funciones operativas continuas orientadas a la prevencion,
configuracidon segura y monitoreo. Sus tareas principales abarcan el andlisis de telemetria,
la optimizacion del SIEM, la ejecucion de Threat Hunting y el ajuste de politicas de
acceso.

e EICSIRT (Equipo de Respuesta a Incidentes), en cambio actiia como la unidad de

respuesta operativa, operando bajo un enfoque estrictamente reactivo. Son totalmente
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reactivos. Su activacion se produce tras la confirmacion de una brecha de seguridad que
supera los controles preventivos primarios de la organizacion corporativa. Su objetivo
primordial consiste en mitigar el impacto del incidente... y restablecer la continuidad del

negocio en el menor tiempo posible.

Conclusiones y Recomendaciones

Propuesta de politica corporativa: Gestion de parches y vulnerabilidades

El andlisis técnico de la simulacion de intrusion evidencio que el compromiso del sistema
mediante la vulnerabilidad MS17-010 (EternalBlue) no fue el resultado de un ataque altamente
sofisticado, sino la consecuencia de deficiencias criticas en la higiene tecnologica de la
organizacion. Se establece que la implementacion de defensas técnicas carece de efectividad si
no esté respaldada por directrices administrativas de cumplimiento obligatorio. Por consiguiente,
se propone a la alta gerencia de SecureNova Labs la adopcion y puesta en marcha de una politica
formal para la gestion de parches y vulnerabilidades.

El objetivo central de esta politica es proteger los activos de informacion y la

infraestructura de servidores de la organizacién mediante la estructuracion de un ciclo continuo
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de identificacion de fallos, evaluacion de parches en entornos controlados (sandboxing) y su
respectiva implementacion oportuna. Con esto, se busca reducir drasticamente el riesgo de
exposicion a ataques de ejecucion remota de codigo (RCE) y evitar los movimientos laterales. En
cuanto a su alcance, esta normativa se debe aplicar de manera irrestricta sobre la totalidad de los
componentes tecnologicos de la empresa, abarcando sistemas operativos Windows y Linux,
dispositivos de red, aplicaciones de terceros y bases de datos, independientemente de su
ubicacion fisica o de su despliegue en la nube.

Para garantizar la ejecucion de la politica, se definen roles y responsabilidades
especificos en tres niveles. El Oficial de Seguridad de la Informacion (CISO) funge como el
responsable maximo, encargado de aprobar la directriz, auditar su cumplimiento y autorizar de
forma excepcional la aceptacion de riesgos en escenarios donde la aplicacion de un parche afecte
un sistema critico y requiera una solucion temporal. Por su parte, el equipo Blue Team o CSIRT
asume la responsabilidad de realizar la vigilancia continua de nuevas vulnerabilidades (CVE) y
de ejecutar escaneos periddicos mediante herramientas especializadas. Finalmente, los
administradores de TI tienen a su cargo la fase operativa, la cual incluye la descarga, la
validacion en servidores de prueba y el despliegue masivo de las actualizaciones mediante
sistemas centralizados.

Para asegurar la oportunidad en la mitigacion de riesgos, la politica establece Acuerdos
de Nivel de Servicio (SLA) estrictos para la aplicacion de parches, fundamentados en la
severidad de la falla segun el estandar internacional CVSS. Las vulnerabilidades criticas (CVSS
9.0 a 10.0), que permiten compromisos severos sin autenticacion previa y facilitan ataques de
secuestro de datos, exigen una mitigacion en un plazo maximo de 24 a 48 horas. Para las

vulnerabilidades altas (CVSS 7.0 a 8.9), cuyo éxito depende de la interaccion del usuario o de la
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posesion de credenciales, se establece un limite de siete dias. Las fallas de severidad media
(CVSS 4.0 a 6.9) deben ser abordadas dentro de la ventana de mantenimiento mensual con un
margen de 15 dias. Por ltimo, las vulnerabilidades bajas (CVSS 0.1 a 3.9) pueden ser
consolidadas y remediadas en ciclos trimestrales de 30 a 60 dias, considerando su reducida

probabilidad de explotacion en entornos de produccion.

Conclusiones

El desarrollo de este seminario especializado permitid establecer que la ejecucion de
actividades técnicas ofensivas y defensivas en ciberseguridad carece de validez y expone al
profesional a graves consecuencias legales si no se enmarca en la normativa vigente. Se
evidencid que la aceptacion de acuerdos de confidencialidad que induzcan a la omision de
denuncia o al encubrimiento de delitos, como el ciber espionaje, contraviene de forma directa la
Ley 1273 de 2009 y los lineamientos del Codigo de Etica del Consejo Profesional Nacional de
Ingenieria (COPNIA). Por consiguiente, el rigor ético y normativo constituye el eje transversal
ineludible de cualquier auditoria de sistemas en el entorno corporativo.

Por otra parte, la simulacion de intrusion demostré empiricamente el alto impacto que
genera la persistencia de protocolos obsoletos en la infraestructura corporativa. La explotacién

exitosa de la vulnerabilidad MS17-010 (EternalBlue) confirmé que mantener servicios
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heredados, como el SMBVI, representa un fallo arquitectonico critico. Esta brecha facilito la
corrupcion de la memoria del servidor y permitio la obtencion del nivel maximo de privilegios
en el sistema sin requerir ningn tipo de autenticacion o interaccion previa.

Asimismo, los resultados del entorno de pruebas ratificaron los riesgos inherentes a las
arquitecturas de red planas. Se verifico que el compromiso inicial de un equipo fronterizo no
constituye el objetivo final de un atacante, sino el vector de entrada para ejecutar movimientos
laterales de manera sigilosa. La ausencia de segmentacion interna en la red evaluada facilit6 la
visibilidad y el acceso irrestricto hacia otros servidores criticos, demostrando que, una vez
vulnerado el perimetro exterior, la seguridad global de la empresa colapsa si no existen barreras
de contencidn secundarias.

Finalmente, el ejercicio defensivo comprob¢ la eficacia operativa de las herramientas de
codigo abierto para la consolidacion de un entorno corporativo seguro. La configuracion e
integracion de soluciones libres de licenciamiento, tales como Wazuh y Suricata, permitio
estructurar un mecanismo sélido para la deteccion de ataques, el monitoreo profundo del trafico
y la mitigacion de amenazas en tiempo real. Esto demuestra que es completamente viable
establecer una postura defensiva madura y de nivel empresarial optimizando el presupuesto

mediante la implementacion de estdndares metodoldgicos rigurosos.
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Recomendaciones

A partir de los hallazgos documentados, se recomienda a la gerencia de la organizacion
adoptar de manera rigurosa los controles de seguridad establecidos por el Center for Internet
Security (CIS). Esto implica abandonar las configuraciones predeterminadas de los sistemas,
deshabilitar definitivamente protocolos obsoletos en todos los segmentos e implementar politicas
de cifrado estandarizadas. En paralelo, resulta perentorio transitar hacia una arquitectura de
Confianza Cero o Zero Trust (Rose et al., 2020), asumiendo la premisa de que las amenazas
pueden originarse o residir internamente. Esta transicion requiere la obligatoriedad de la
autenticacion de doble factor (MFA) para los accesos administrativos y la revocacion general de
privilegios de administrador local a los usuarios estandar.

Para materializar estas medidas sin afectar la operatividad del negocio, se sugiere ejecutar
un plan de trabajo estructurado en tres horizontes temporales de implementacion. En el corto
plazo, los esfuerzos deben centrarse en asegurar las identidades y los puntos finales mediante un

inventario exhaustivo de la red, la actualizacion imperativa hacia el protocolo SMBv3 y el
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despliegue de soluciones de deteccion avanzadas (EDR) que permitan bloquear ejecuciones
andmalas directamente en la memoria de los equipos.

A mediano plazo, la prioridad técnica debe enfocarse en la segmentacion estricta de la
infraestructura tecnoldgica. Es imperativo abandonar la topologia de red plana para aislar
logicamente las bases de datos, los repositorios de archivos y las estaciones de trabajo en redes
de area local virtuales (VLAN) totalmente independientes. Esta labor debe complementarse con
la reconfiguracion de los cortafuegos internos bajo una politica de denegacion por defecto
(Default Deny), garantizando que el compromiso individual de una maquina no comprometa los
segmentos adyacentes.

A largo plazo, se recomienda automatizar los procesos de defensa correlacionando los
registros del sistema SIEM implementado con las capacidades de respuesta perimetral, con el
objetivo de habilitar bloqueos automaticos ante alertas de criticidad alta. Para garantizar una
mejora continua, la organizacion debe programar escaneos automaticos de vulnerabilidades con
una periodicidad semanal y establecer ejercicios de entrenamiento cruzado (Purple Teaming).
Estas simulaciones periddicas, donde interactien estrategias ofensivas y defensivas, permitiran
validar de forma constante la efectividad de los controles instalados y afinar la capacidad de

respuesta ante incidentes cibernéticos reales.



59

Evidencias de Sustentacion

En cumplimiento de los requisitos de la Etapa 5 del Seminario Especializado, se presenta
el video de sustentacion disponible en el siguiente enlace:

Video de sustentacion del informe final: https://voutu.be/QEQRZPMCybw



https://youtu.be/QEQRZPMCybw
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Apéndice A: Reporte Similitud Turnitin

Figura 9

Reporte Similitud Turnitin
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Nota. Reporte de originalidad generado por la plataforma Turnitin, el cual evidencia el indice de

similitud del documento final.
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Apéndice B: Bitacora de explotacion, escalada de privilegios y movimiento lateral

En este anexo dejamos el registro exacto de los comandos y respuestas que se presentaron

al interactuar con la consola de Metasploit Framework.

El objetivo de esta bitdcora es mostrar la evidencia real del paso a paso del ataque: desde
la configuracion inicial del exploit EternalBlue y apuntamos a la maquina victima, pasando por
el error de compatibilidad generado por la libreria avanzada de Meterpreter (stdapi), y la
remediacion aplicada inyectando una Reverse Shell basica y nativa de Windows. Finalmente, se
anexan las capturas donde el propio sistema confirma que se obtuvo el nivel maximo de

permisos (NT AUTHORITY\SYSTEM).

1. Configuracion del exploit EternalBlue en msfconsole (RHOST y LHOST)
Figura 10

Configuracion Exploit
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Nota. Detalle de la seleccion y parametrizacion del modulo especifico de explotacion para la

vulnerabilidad MS17-010 dentro del entorno de Metasploit.

2. Intento inicial con Meterpreter y error de carga en la sesion (stdapi)
Figura 11

Meterpreter failed

ion: uninitialized constant Rex: :Pos

Nota. Vista en detalle del fallo de inicializacion de la sesion avanzada de Meterpreter tras la
sobrescritura de la memoria del servidor.

3. Degradacion controlada del ataque y cambio a payload de Shell basica
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Figura 12

Degradacion payload
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Nota. Degradacion controlada del ataque mediante la asignacion de un payload de conexion

inversa rudimentario (windows/shell/reverse tcp) para estabilizar el acceso al servidor.
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4. Consola de sistema (cmd.exe) obtenida y verificacion de privilegios maximos (whoami)
Figura 13

Verificacion de Privilegios

Parrot Terminal
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Nota. Ejecucion de comandos de reconocimiento nativos (whoami e ipconfig) desde la sesion

remota para verificar el control administrativo y analizar la topologia de red subyacente.
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Apéndice C: Acuerdo De Reglas De Enfrentamiento (Roe) Para Pruebas De

Penetracion

1. Objetivo y alcance de la autorizacion Mediante este documento, SecureNova Labs
(en adelante "El Cliente") le da permiso expreso al Equipo Auditor (Red Team) para realizar
ataques informaticos controlados contra el segmento de red 192.168.56.0/24. Este permiso se
otorga con el tnico propdsito de encontrar fallas de seguridad. Al dejar este consentimiento
firmado y por escrito, se blinda legalmente la operacion y se evita incurrir en el delito de "acceso

abusivo a un sistema informatico" que castiga el Articulo 269A de la ley colombiana.

2. Metodologias permitidas y restringidas El equipo cuenta con autorizacion explicita
para el uso de herramientas de escaneo de puertos (como Nmap), buscar vulnerabilidades y
utilizar entornos de explotacion (como Metasploit Framework). Sin embargo, queda totalmente
prohibido lanzar ataques de Denegacion de Servicio (DDoS) o utilizar técnicas que afecten la

disponibilidad del negocio.

3. Manejo de evidencia y privacidad de datos (Ley 1581 de 2012) Si el Red Team
logra vulnerar un servidor que almacene bases de datos, los auditores tienen estrictamente
prohibido copiar, descargar, extraer o siquiera visualizar registros que contengan informacién
personal de usuarios o clientes (PII). Para demostrar que el ataque fue un éxito (Prueba de
Concepto), el equipo solo podra inyectar un archivo de texto inofensivo o correr un comando

nativo (como whoami) para evidenciar el nivel de privilegios obtenidos en la maquina objetivo.
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4. Deber de denuncia y clausula de indemnidad Si durante el transcurso de la prueba el
Equipo Auditor identifica evidencia de delitos reales que ya estaban ahi (por ejemplo, redes de
espionaje de terceros o material de abuso infantil), el ataque simulado se suspendera en ese
mismo instante. El equipo procedera a aislar el servidor para proteger la memoria RAM y cuidar
la cadena de custodia, notificando de inmediato a las autoridades competentes. Esta clausula es
innegociable, en estricto cumplimiento del deber de denuncia ciudadana y la ética profesional

que exige el COPNIA.



