Capacidades técnicas, tacticas y de respuesta para equipos red team y blue team

German Alonso Ramirez Cleves

Asesor

Eduvin Trigos Sanchez

Universidad Nacional Abierta y a Distancia UNAD
Escuela de Ciencias Bésicas, Tecnologia e Ingenieria — ECBTI
Especializacion en seguridad informatica

2026



Resumen
El presente informe técnico consolida los resultados del Seminario Especializado en Equipos
Estratégicos en Ciberseguridad: Red Team y Blue Team, aplicados al escenario organizacional
de SecureNova Labs. El ejercicio integro las fases de reconocimiento, analisis de
vulnerabilidades, explotacion controlada, deteccidn, respuesta y contencion de amenazas sobre
una infraestructura tecnoldgica de mediana escala. Las operaciones del Red Team identificaron
una cadena de compromiso que avanz6 desde una inyeccion SQL en una aplicacién web
expuesta hasta el control total del directorio activo, evidenciando brechas criticas en la gestion de
parches, la configuracion de servicios y la autenticacion. El Blue Team implemento estrategias
de deteccion basadas en andlisis de trafico, correlacion de eventos y andlisis forense digital,
logrando contener las amenazas y formular planes de remediacion estructurados. Se analizoé el
marco legal colombiano e internacional aplicable, incluyendo la Ley 1273 de 2009, la Ley 1581
de 2012 y los estandares ISO/IEC 27001 y NIST. La evaluacion de madurez segiin el NIST
Cybersecurity Framework ubico a la organizacion en niveles iniciales, con brechas significativas
en deteccion temprana. Los resultados constituyen una hoja de ruta técnica priorizada para elevar
la postura de seguridad de la organizacion.
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Abstract
This technical report consolidates the results of the Specialized Seminar on Strategic Teams in
Cybersecurity: Red Team and Blue Team, applied to the organizational scenario of SecureNova
Labs. The exercise integrated the phases of reconnaissance, vulnerability analysis, controlled
exploitation, detection, response, and threat containment over a medium-scale technology
infrastructure. Red Team operations identified a compromise chain that progressed from a SQL
injection in an exposed web application to full control of the active directory, revealing critical
gaps in patch management, service configuration, and authentication. The Blue Team
implemented detection strategies based on traffic analysis, event correlation, and digital forensic
analysis, successfully containing the threats and formulating structured remediation plans. The
applicable Colombian and international legal framework was analyzed, including Law 1273 of
2009, Law 1581 of 2012, and the ISO/IEC 27001 and NIST standards. The maturity assessment
under the NIST Cybersecurity Framework placed the organization at initial levels, with
significant gaps in early detection. The results constitute a prioritized technical roadmap to
strengthen the organization's security posture.

Keywords: containment, cybersecurity, detection, risk, vulnerability.
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Introduccion

El panorama de la ciberseguridad ha experimentado una transformacion profunda durante
la Gltima década, impulsada por la expansion de la superficie de ataque digital, la sofisticacion
creciente de los actores de amenaza y la digitalizacion acelerada de los procesos
organizacionales. En este contexto, la capacidad de anticipar, detectar y responder eficazmente a
los incidentes de seguridad se ha convertido en un factor estratégico para la continuidad
operativa y la proteccion de los activos de informacion.

La metodologia de ejercicios basada en equipos especializados, concretamente el Red
Team y el Blue Team, representa uno de los enfoques mds rigurosos para evaluar de manera
integral la postura de seguridad de una organizacion. Mientras el Red Team adopta la perspectiva
del adversario para identificar y explotar vulnerabilidades reales, el Blue Team opera desde la
defensa, implementando controles de monitoreo, deteccion y contencion. La interaccion entre
ambos equipos genera un ciclo de retroalimentacion continua que eleva el nivel de madurez en
ciberseguridad de la organizacion evaluada.

El presente informe se desarrolla en el marco del Seminario Especializado en Equipos
Estratégicos en Ciberseguridad: Red Team & Blue Team, ofertado por la Universidad Nacional
Abierta y a Distancia como parte de la Especializacion en Seguridad Informéatica. EI documento
consolida los resultados obtenidos durante las etapas del seminario, articuladas en torno al
escenario organizacional de SecureNova Labs, empresa que presentd una serie de
vulnerabilidades técnicas y organizacionales sobre las cuales se ejecutaron los ejercicios de
seguridad ofensiva y defensiva.

El escenario planteado en el Anexo 6 establecio la necesidad de actuar como experto en

ciberseguridad durante un periodo de prueba en SecureNova Labs, con el objetivo de documentar
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el proceso de los escenarios propuestos en cada una de las acciones del Blue Team, el Red Team
y los aspectos legales. El informe resultante esta destinado a ser analizado por los analistas
seniors de seguridad de la organizacion como parte de un proceso de seleccion de expertos.

Desde el punto de vista metodoldgico, el trabajo se estructurd siguiendo el ciclo de vida
de una evaluacion de seguridad por equipos, que comprende las fases de reconocimiento, analisis
de vulnerabilidades, explotacion controlada, respuesta y contencion, analisis forense y
formulacion de recomendaciones. Cada fase se document6 incorporando las herramientas
utilizadas, los hallazgos obtenidos, las técnicas aplicadas y las lecciones aprendidas tanto en
términos técnicos como estratégicos.

El documento se organiza, tras las secciones preliminares, en el marco conceptual y
metodoldgico, la contextualizacion del escenario, las operaciones del Red Team, las actividades
del Blue Team, el analisis del marco legal aplicable, la evaluacion de riesgos, las conclusiones y
las recomendaciones, acompafiadas de las referencias bajo normas APA séptima edicion y los

apéndices correspondientes..
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Justificacion

La proliferacion de amenazas cibernéticas dirigidas a organizaciones de todos los
sectores ha hecho evidente que los enfoques tradicionales de seguridad basados exclusivamente
en controles preventivos resultan insuficientes frente a adversarios sofisticados y persistentes. El
tiempo promedio de permanencia de un atacante en un sistema comprometido antes de ser
detectado sigue siendo de varios dias, lo que subraya la necesidad de capacidades de deteccion y
respuesta avanzadas que complementen los mecanismos de prevencion existentes.

La realizacion de ejercicios estructurados de Red Team y Blue Team permite a las
organizaciones obtener una evaluacion objetiva de su postura de seguridad, identificar brechas
que los controles automatizados no logran detectar y desarrollar la capacidad operacional
necesaria para responder eficazmente ante incidentes reales. La integracion de evaluaciones
periddicas de seguridad ofensiva forma parte de las practicas recomendadas para alcanzar niveles
de madurez superiores en la gestion de la ciberseguridad organizacional (National Institute of
Standards and Technology [NIST], 2018).

Desde la perspectiva académica, el desarrollo de competencias en seguridad ofensiva 'y
defensiva mediante escenarios simulados constituye una modalidad de formacion altamente
efectiva, dado que combina el conocimiento tedrico con la aplicacion practica en entornos
controlados que replican condiciones reales de ataque. Este tipo de experiencia resulta
especialmente relevante en el contexto de la Especializacion en Seguridad Informatica, cuyo
proposito es formar profesionales capaces de analizar, disefiar e implementar soluciones de

ciberseguridad en organizaciones del sector publico y privado.
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El ejercicio aplicado al escenario de SecureNova Labs se justifica adicionalmente por la
necesidad de que los profesionales desarrollen la capacidad de documentar y comunicar los
resultados de sus evaluaciones de manera técnica y comprensible, tanto para audiencias
especializadas como para tomadores de decisiones. La elaboracion del presente informe
contribuye a ese objetivo, integrando rigor técnico, claridad comunicativa y pertinencia

estratégica.
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Objetivos
Objetivo General

Consolidar mediante un informe técnico los resultados del Seminario Especializado en
Equipos Estratégicos en Ciberseguridad, a partir del analisis del escenario de SecureNova Labs,
describiendo las estrategias de seguridad ofensiva y defensiva aplicadas y formulando
conclusiones y recomendaciones orientadas al fortalecimiento de la postura de ciberseguridad de
la organizacion.

Objetivos Especificos

Identificar y documentar las vulnerabilidades técnicas presentes en la infraestructura de
SecureNova Labs mediante la ejecucion de ejercicios de reconocimiento y analisis propios del
Red Team.

Describir las tacticas, técnicas y procedimientos aplicados durante las fases de
explotacion controlada, escalacion de privilegios y persistencia, en correspondencia con el marco
MITRE ATT&CK.

Analizar las estrategias de deteccion, contencidon y respuesta implementadas por el Blue
Team frente a las amenazas identificadas, estableciendo la trazabilidad entre vulnerabilidades,
impacto y controles.

Examinar el marco legal colombiano e internacional aplicable al contexto de seguridad
informatica de la organizacion.

Formular un andlisis de riesgos que priorice las vulnerabilidades segin su impacto sobre
la confidencialidad, integridad y disponibilidad de los activos de informacion.

Proponer recomendaciones técnicas y estratégicas priorizadas, orientadas al

fortalecimiento de la postura de seguridad de SecureNova Labs.
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Marco Conceptual
La Disciplina de la Seguridad Ofensiva

La seguridad ofensiva constituye el conjunto de practicas orientadas a evaluar la postura
de seguridad de una organizacion mediante la simulacion de las acciones que ejecutaria un
adversario real. A diferencia de los enfoques puramente defensivos, que se concentran en la
implementacion de controles preventivos, la seguridad ofensiva adopta la perspectiva del
atacante para identificar las debilidades que podrian ser explotadas. Esta aproximacion reconoce
que la tnica manera de validar de forma fehaciente la efectividad de los controles de seguridad
consiste en someterlos a las mismas técnicas que emplearian los adversarios.

El Red Team representa la expresion mas completa de la seguridad ofensiva en el &mbito
organizacional. A diferencia de las pruebas de penetracion tradicionales, que suelen centrarse en
la identificacion del mayor niumero posible de vulnerabilidades en un alcance acotado, el
gjercicio de Red Team persigue objetivos especificos que replican las motivaciones de un
adversario real, como el acceso a determinados datos sensibles o el compromiso de sistemas
criticos. Esta orientacion a objetivos confiere a los ejercicios de Red Team un caracter mas
realista y permite evaluar no solo la existencia de vulnerabilidades, sino también la capacidad de
la organizacion para detectar y responder a un ataque en progreso.

Las tacticas, técnicas y procedimientos empleados por el Red Team se fundamentan en el
conocimiento del comportamiento de los adversarios reales, sistematizado en marcos de
referencia como MITRE ATT&CK. Este marco organiza las acciones adversarias en una matriz
de tacticas, que representan los objetivos del atacante en cada fase del ataque, y técnicas, que

describen los métodos especificos para alcanzar dichos objetivos. La adopcion de este marco
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como referencia comun permite estructurar las operaciones ofensivas de manera sistematica y
facilita la comunicacion de los hallazgos a los equipos defensivos.
La Disciplina de la Seguridad Defensiva

La seguridad defensiva, materializada en el Blue Team, comprende el conjunto de
practicas orientadas a proteger los activos de informaciéon de una organizacién mediante la
implementacion de controles preventivos, de deteccion y de respuesta. El Blue Team opera de
manera continua, monitoreando la infraestructura en busca de indicios de actividad maliciosa y
respondiendo a los incidentes que se detectan. Su funcidn no se limita a la reaccion ante los
ataques, sino que abarca también la mejora continua de los controles a partir de las lecciones
aprendidas de cada incidente.

La capacidad de deteccion constituye el niicleo de la funcidén defensiva. Un control
preventivo, por robusto que sea, puede ser eludido por un adversario suficientemente
determinado y capaz, por lo que la capacidad de detectar la actividad maliciosa que ha logrado
superar los controles preventivos resulta esencial. La deteccion efectiva requiere la recopilacion
y correlacion de informacion de seguridad proveniente de multiples fuentes, asi como la
capacidad analitica para distinguir la actividad legitima de la maliciosa en grandes volumenes de
datos. Las plataformas de gestion de informacion y eventos de seguridad constituyen la
herramienta central para esta funcion.

La respuesta a incidentes complementa la deteccion, transformando la identificacion de
una amenaza en acciones concretas de contencion, erradicacion y recuperacion. Un proceso de
respuesta maduro requiere procedimientos documentados, roles y responsabilidades claramente
definidos y la capacidad de coordinar la actuacion de multiples equipos bajo la presion de un

incidente activo. La preparacion previa, mediante la elaboracion de planes de respuesta y la
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realizacion de ejercicios de simulacion, determina en gran medida la efectividad de la respuesta
ante un incidente real.
Tipologia de Amenazas y Ciclo de Vida del Ataque

La comprension de las amenazas que enfrentan las organizaciones constituye un requisito
previo para el disefio de estrategias de seguridad efectivas. Las amenazas pueden clasificarse
segun diversos criterios, entre los que destacan el origen del actor, su motivacion y su nivel de
sofisticacion. Los actores de amenaza abarcan desde atacantes oportunistas con conocimientos
limitados hasta grupos organizados con recursos significativos y objetivos especificos, pasando
por amenazas internas originadas en personal de la propia organizacion. Cada tipo de actor
presenta capacidades, motivaciones y patrones de comportamiento diferenciados que
condicionan las estrategias defensivas mas apropiadas.

Las amenazas persistentes avanzadas representan la categoria de mayor sofisticacion,
caracterizada por la capacidad del adversario para mantener un acceso prolongado y encubierto
al entorno comprometido, evadiendo los controles de deteccion durante periodos extensos.

Aunque el escenario de SecureNova Labs no involucr6 a un actor de este nivel, la
simulacion de mecanismos de persistencia durante el ejercicio permitié evaluar la capacidad de
la organizacion para detectar y responder a las técnicas caracteristicas de este tipo de amenazas,
que constituyen el mayor desafio para las capacidades defensivas.

El ciclo de vida del ataque, conceptualizado en modelos como la cadena de eliminacion
cibernética, describe las fases sucesivas que un adversario recorre desde la fase inicial de
reconocimiento hasta la consecucion de sus objetivos. Estas fases comprenden el
reconocimiento, la preparacion de las herramientas de ataque, la entrega del vector inicial, la

explotacion de la vulnerabilidad, la instalacion de mecanismos de control, el establecimiento de
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canales de comando y control y la ejecucion de las acciones sobre los objetivos. La comprension
de este ciclo resulta fundamental para el disefio de controles defensivos, dado que la interrupcion
del ataque en cualquiera de sus fases puede prevenir la consecucion de los objetivos del
adversario.

El ejercicio realizado sobre SecureNova Labs reprodujo de manera fiel las fases de este
ciclo, lo que permitio evaluar la capacidad de la organizacion para detectar y responder en cada
una de ellas. Los resultados evidenciaron que las capacidades de deteccion de la organizacion se
concentraban en las fases mas ruidosas del ciclo, como el reconocimiento activo, mientras que
las fases mas sigilosas, como la explotacion de la aplicacion web y el establecimiento de la
persistencia, pasaron desapercibidas durante periodos prolongados. Esta distribucion de las
capacidades de deteccion orienta la priorizacion de las inversiones en controles hacia las fases
del ciclo que actualmente presentan menor cobertura.

La Integracion de Capacidades: el Modelo Purple Team

La evolucion de las practicas de seguridad ha conducido al reconocimiento de que la
separacion estricta entre los equipos ofensivo y defensivo puede limitar la efectividad de ambos.
El modelo Purple Team surge como respuesta a esta limitacion, proponiendo una colaboracion
estructurada entre el Red Team y el Blue Team en la que los hallazgos de las operaciones
ofensivas se traducen de manera inmediata en mejoras de los controles defensivos. En este
modelo, el Red Team no solo identifica las vulnerabilidades, sino que comparte de manera
detallada las técnicas empleadas con el Blue Team, lo que permite a este tltimo desarrollar y
validar las capacidades de deteccion correspondientes.

La adopcion del enfoque Purple Team resulta particularmente valiosa para

organizaciones con una madurez en seguridad en desarrollo, como SecureNova Labs, dado que
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maximiza la transferencia de conocimiento y acelera el desarrollo de las capacidades defensivas.
La colaboracion entre los equipos permite identificar de manera precisa las brechas de deteccion,
priorizar las inversiones en controles y validar la efectividad de las mejoras implementadas
mediante la repeticion de los ejercicios ofensivos. Este ciclo de mejora continua constituye uno
de los mecanismos mas efectivos para elevar de manera sostenida el nivel de madurez en
ciberseguridad.

Antecedentes y Estado del Arte

La practica de evaluar la seguridad de los sistemas mediante la simulacion de ataques
tiene sus raices en los ejercicios militares de equipos contrarios, en los cuales un grupo asumia el
rol del adversario para poner a prueba las defensas del bando propio. La transposicion de este
concepto al ambito de la seguridad informatica dio origen a las metodologias de Red Team y
Blue Team que hoy constituyen un estdndar en la evaluacion de la postura de seguridad
organizacional. La evolucion de estas practicas ha estado marcada por la creciente sofisticacion
de las amenazas y por la necesidad de adoptar enfoques que reflejen las condiciones reales a las
que se enfrentan las organizaciones.

La literatura especializada coincide en que las pruebas de penetracion tradicionales,
centradas en la identificacion exhaustiva de vulnerabilidades, resultan insuficientes para evaluar
la capacidad de respuesta de una organizacion ante un ataque dirigido. Los ejercicios de Red
Team, en cambio, al perseguir objetivos especificos y simular las tacticas de adversarios reales,
permiten una evaluacion mas realista que incorpora la dimension temporal de la deteccion y la
respuesta. Esta distincion resulta especialmente relevante en sectores regulados, donde la

demostracion de la capacidad de respuesta constituye un requisito de cumplimiento.
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Los marcos de referencia desarrollados por organizaciones especializadas han
contribuido a sistematizar estas practicas. El marco MITRE ATT&CK, en particular, ha
transformado la manera en que las organizaciones comprenden y comunican el comportamiento
de los adversarios, al proporcionar un lenguaje comun basado en tacticas y técnicas observadas
en incidentes reales. De manera complementaria, los marcos de gestion de la ciberseguridad,
como el NIST Cybersecurity Framework, han establecido modelos de madurez que permiten a
las organizaciones evaluar su estado y planificar su evolucion de manera estructurada.

El presente ejercicio se inscribe en esta tradicion metodoldgica, aplicando los marcos y
las précticas reconocidas al escenario especifico de SecureNova Labs. La contribucion del
trabajo radica no en la innovacién metodologica, sino en la aplicacion rigurosa de las practicas
establecidas a un contexto organizacional concreto, generando hallazgos accionables y
recomendaciones fundamentadas que permitan a la organizacion elevar su nivel de madurez en

ciberseguridad.
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Marco Metodologico

El desarrollo del ejercicio de seguridad sobre SecureNova Labs sigui6 una metodologia
estructurada que integrd estandares reconocidos en la disciplina, con el fin de garantizar el rigor,
la reproducibilidad y la trazabilidad de los hallazgos. La metodologia combind elementos del
Penetration Testing Execution Standard, la guia de pruebas del Open Web Application Security
Project y el marco de respuesta a incidentes del NIST, articulados en un flujo de trabajo
coherente con el ciclo de vida de una evaluacion por equipos.

Enfoque y Alcance

El enfoque adoptado fue de caracter mixto, combinando técnicas cualitativas para la
interpretacion de los hallazgos con técnicas cuantitativas para la valoracion de la severidad y el
riesgo. El alcance del ejercicio comprendi6 la infraestructura tecnoldgica de SecureNova Labs
definida en el Anexo 6, incluyendo los servicios expuestos a internet, la zona desmilitarizada y la
red interna corporativa. Quedaron excluidas del alcance las pruebas de denegacion de servicio y
cualquier accioén que pudiera comprometer la disponibilidad de los servicios productivos, en
concordancia con los limites éticos y legales del ejercicio.

La definicion precisa del alcance constituye una de las decisiones metodologicas de
mayor relevancia en una evaluacion de seguridad, dado que determina los limites de las acciones
autorizadas y previene la afectacion de sistemas no contemplados. En el caso de SecureNova
Labs, el alcance se document6 de manera explicita antes del inicio de las actividades,
estableciendo los rangos de direcciones, los sistemas objetivo y las ventanas de tiempo

autorizadas para la ejecucion de las pruebas activas.
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Fases de la Evaluacion

La evaluacion se estructurd en seis fases secuenciales e interdependientes. La primera
fase, de reconocimiento, comprendid la recopilacién de informacion sobre el objetivo mediante
técnicas pasivas y activas. La segunda fase, de analisis de vulnerabilidades, consistié en la
identificacion, clasificacion y priorizacion de las debilidades de seguridad. La tercera fase, de
explotacion controlada, implico el aprovechamiento de las vulnerabilidades identificadas para
demostrar su impacto real. La cuarta fase, de deteccion y analisis, correspondio a las actividades
del Blue Team orientadas a identificar la actividad maliciosa. La quinta fase, de contencion,
erradicacion y recuperacion, comprendio las acciones de respuesta al incidente. La sexta fase, de
analisis y documentacion, integré los hallazgos en el presente informe.

Cada fase gener6 productos especificos que alimentaron la fase siguiente, configurando
un flujo de trabajo en el que la informacidn se enriquecio progresivamente. Esta estructura
permitié mantener la trazabilidad entre los hallazgos de las fases ofensivas y las acciones de las
fases defensivas, aspecto fundamental para la coherencia del analisis y para la formulacion de
recomendaciones fundamentadas.

Criterios de Valoracion

La severidad de las vulnerabilidades se valoré mediante el Common Vulnerability
Scoring System version 3.1, que asigna una puntuacion numérica entre cero y diez a partir de un
conjunto de métricas que consideran el vector de ataque, la complejidad de la explotacion, los
privilegios requeridos y el impacto sobre la confidencialidad, la integridad y la disponibilidad.
Esta valoracion permiti6 clasificar los hallazgos en los niveles critico, alto, medio y bajo,

facilitando la priorizacion de la remediacion.
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El riesgo se valor6 mediante una metodologia semicuantitativa basada en la relacion entre
la probabilidad de ocurrencia y el impacto potencial, en concordancia con los lineamientos de la
norma ISO/IEC 27005. Esta metodologia permitié ubicar cada escenario de riesgo en una matriz
de cinco por cinco y determinar su nivel de prioridad, proporcionando una base objetiva para la

toma de decisiones sobre la asignacion de recursos de seguridad.
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Contextualizacion del Escenario
Descripcion de la Organizacion

SecureNova Labs es una organizacion del sector tecnoldgico que opera como laboratorio
de investigacion y desarrollo de soluciones de software para el sector financiero y
gubernamental. De acuerdo con el escenario planteado en el Anexo 6, la organizacién cuenta con
una infraestructura tecnologica de mediana escala que incluye servidores fisicos y virtualizados,
servicios expuestos a internet, redes corporativas y aplicaciones web desarrolladas a medida. La
plantilla de personal de tecnologia es reducida en relacion con la complejidad de la
infraestructura, lo que genera brechas en la cobertura operativa de los controles de seguridad.

El contexto de SecureNova Labs refleja una realidad comun en empresas de tecnologia
de mediano tamano, donde la presion por la entrega de productos suele relegar las practicas de
seguridad a un plano secundario. Esta dindmica favorece la acumulacion de deuda técnica en
materia de seguridad, expresada en la coexistencia de sistemas desactualizados, configuraciones
inseguras por defecto y la ausencia de procesos formales de gestion de vulnerabilidades.

La solicitud de la organizacion de contar con un informe técnico que documente el
proceso de evaluacion se enmarca en su necesidad de demostrar ante sus clientes del sector
financiero y gubernamental que dispone de controles adecuados para la proteccion de los datos
que procesa y almacena. Esta motivacion afiade una dimension regulatoria al ejercicio, dado que

los sectores mencionados se encuentran sujetos a marcos de cumplimiento exigentes.
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Tabla 1

Activos criticos identificados en SecureNova Labs

Activo Criticidad Dimension afectada

Confidencialidad e

Base de datos de clientes Critica . )
integridad

Directorio activo Critica C'Ol’lfid'el'l(?lalldad Y
disponibilidad

o . Confidencialidad

Repositorios de codigo fuente Alta ) on 1. chelatidace
integridad

Servidores web de produccion Alta Disponibilidad

Servidor de correo electronico Media Confidencialidad y disponibilidad

Nota. La clasificacion de la criticidad corresponde al resultado del andlisis de riesgos realizado
para el escenario evaluado, considerando el impacto potencial sobre las dimensiones de
confidencialidad, integridad y disponibilidad de cada activo de informacion.
Arquitectura de la Infraestructura

La infraestructura evaluada comprende un perimetro externo delimitado por un firewall
de proxima generacion que gestiona el trafico entre internet y la zona desmilitarizada. En la zona
desmilitarizada se alojan los servidores web que exponen las aplicaciones publicas, asi como el
servidor de correo electronico. La red interna corporativa se distribuye en subredes de usuarios
finales, servidores de aplicaciones, bases de datos y gestion de tecnologia. Durante el
reconocimiento se constatd la ausencia de segmentacion efectiva entre la red de usuarios y la red
de servidores internos, lo que amplidé considerablemente la superficie de ataque disponible una

vez logrado el acceso inicial. La Figura 1 representa la topologia identificada.
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Figura 1

Arquitectura de la infraestructura evaluada

Inyeccién SQL (9.8) —=g™  Exfiltracion de BD de clientes —--.L Consultas parametrizadas + WAF
. - 0 e -
RCE servidor correo (9.1) ———y Ejecucion remota de cadigo ‘-‘ Parcheo urgente + segmentacion
- " o n
Credenciales FTP defecto | Acceso a contrasefias en claro ‘L Rotacion + gestion de secretos
Cron job inseguro ----k Escalacion a root ----L Permisos minimos + auditoria
Pass-the-Hash en AD —=g™ Compromiso total del dominio ~=g™ MFA + monitoreo de AD

Nota. La conectividad directa entre el servidor web de la zona desmilitarizada y la red interna
constituye un riesgo de movimiento lateral.

La organizacién no contaba con un sistema de gestion de informacion y eventos de
seguridad operativo al momento de la evaluacion, lo que limitaba su capacidad de correlacion de
eventos y deteccion temprana de amenazas. Esta carencia, sumada a la segmentacion

insuficiente, configur6 un entorno con baja resiliencia frente a un compromiso inicial.
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Operaciones del Red Team

Fase de Reconocimiento

La fase de reconocimiento constituye el punto de partida de toda operacion de Red Team
y, en muchos sentidos, es la etapa con mayor impacto sobre el éxito de las fases subsiguientes.
Su objetivo central es la recopilacion sistematica de informacion sobre el objetivo que permita
comprender la arquitectura del entorno, identificar posibles vectores de entrada y planificar las
acciones de explotacion con la mayor precision posible. El reconocimiento efectivo reduce el
ruido generado durante las fases activas y minimiza el riesgo de deteccion prematura (Alhamed
etal., 2023).
Reconocimiento pasivo

El reconocimiento pasivo se desarrollo utilizando exclusivamente fuentes de informacion
publicamente accesibles, sin interaccion directa con los sistemas del objetivo. La recopilacion de
inteligencia de fuentes abiertas incluyd la consulta de registros DNS, la revision de informacion
de registro de dominios, la enumeracion pasiva de subdominios y la revision de certificados
publicados en los registros de transparencia de certificados. Estos recursos permitieron
identificar catorce subdominios activos, varios de los cuales no aparecian referenciados en la
documentacidn interna proporcionada como contexto del ejercicio.

La consulta de plataformas de indexacion de dispositivos conectados identificod varios
hosts con puertos abiertos accesibles desde internet, entre los que destacan instancias de servicios
de acceso remoto expuestos en puertos no estandar, un servidor con una version desactualizada

de su servidor web y una interfaz de administracion accesible sin autenticacion previa.



28

Adicionalmente, la revision de metadatos de documentos corporativos publicados reveld
nombres de usuario internos, versiones de software y rutas de red, informacion util en fases
posteriores.

La busqueda en repositorios de coédigo publico arrojé hallazgos de particular relevancia:
se encontraron fragmentos de codigo de proyectos internos, publicados por personal actual y
anterior, que contenian credenciales de acceso a bases de datos de entornos de desarrollo
codificadas directamente en el codigo fuente. Aunque los entornos de desarrollo y produccion se
encuentran separados, la presencia de estas credenciales representa un riesgo de reutilizacion de
contrasefias en los entornos productivos.

Tabla 2

Subdominios y servicios expuestos identificados

Serivicio Estado Observacion

Aplicacion web principal Expuesto Version de framework obsoleta

Vulnerabilidades de ejecucion

Servidor de correo Expuesto

remota
Interfaz de administracion Expuesto Accesible sin autenticacion
Servicio de acceso remoto Expuesto Puerto no estdndar
Servidor FTP Expuesto Credenciales por defecto

Nota. Sintesis de los hallazgos del reconocimiento pasivo y activo.
Reconocimiento activo

Concluido el reconocimiento pasivo, se procediod a las actividades de reconocimiento
activo, que implican la interaccion directa con los sistemas del objetivo. El escaneo de red se

realizo con configuraciones destinadas a equilibrar la velocidad con la evasion de los
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mecanismos de deteccion. Se ejecutaron escaneos de identificacion de versiones de servicios y
deteccion de sistema operativo sobre los rangos definidos en el alcance. Los resultados revelaron
veintitrés hosts activos y un total de ciento ochenta y siete puertos abiertos distribuidos entre
protocolos de transporte.

El escaneo de aplicaciones web identifico la exposicion de directorios de trabajo, la
presencia de versiones obsoletas de frameworks y la ausencia de cabeceras de seguridad
estandar. La enumeracion de servicios DNS internos, posible debido a una configuracion
incorrecta que permitia transferencias de zona, proporciond un mapa completo de la
infraestructura interna, incluyendo nombres de host, direcciones y registros de alias de sistemas
no accesibles directamente desde el exterior. El detalle de comandos utilizados se presenta en el
Apéndice A.

Fundamentos metodologicos del reconocimiento

El reconocimiento se sustenta en estandares metodologicos ampliamente reconocidos en
la disciplina de las pruebas de penetracion. El Penetration Testing Execution Standard estructura
esta fase en categorias que abarcan la inteligencia de fuentes abiertas, el analisis de la presencia
digital de la organizacion y la identificacion de la infraestructura tecnologica. La adopcion de un
enfoque estructurado garantiza la reproducibilidad del proceso y facilita la posterior correlacion
de los hallazgos con las fases de explotacion. En el caso de SecureNova Labs, la aplicacion de
este enfoque permitié construir un mapa de activos progresivo que se enriquecié en cada
iteracion del reconocimiento.

La distincidn entre reconocimiento pasivo y activo no es meramente técnica, sino
también estratégica desde la perspectiva de la evasion de la deteccion. El reconocimiento pasivo,

al no generar interaccion directa con los sistemas del objetivo, resulta indetectable para los
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controles de monitoreo de la organizacién, lo que permite al adversario construir un
conocimiento detallado del entorno sin alertar a los defensores. El reconocimiento activo, en
cambio, genera trafico que puede ser detectado, por lo que su ejecucion debe equilibrar la
profundidad de la informacion obtenida con el riesgo de deteccion. Esta tension entre
informacion y sigilo constituye uno de los aspectos centrales de la planificacién de una operacion
ofensiva.

La interpretacion de los hallazgos del reconocimiento de SecureNova Labs revela un
patron caracteristico de las organizaciones con baja madurez en la gestion de su superficie de
ataque. La presencia de catorce subdominios activos, varios de ellos no documentados, evidencia
la ausencia de un inventario centralizado y actualizado de los activos expuestos a internet. Esta
carencia, conocida en la disciplina como expansion no controlada de la superficie de ataque,
constituye uno de los factores de riesgo mas relevantes en los entornos corporativos modernos,
dado que cada activo expuesto y no gestionado representa un potencial vector de entrada para un
adversario.

Procedimiento aplicado y consideraciones operativas

El procedimiento de reconocimiento se ejecutd de manera escalonada, comenzando por
las técnicas de menor riesgo de deteccidon y avanzando progresivamente hacia las de mayor
interaccion con los sistemas objetivo. Esta secuencia permitié maximizar la informacion
obtenida en las etapas iniciales, reduciendo la necesidad de actividades activas que pudieran
alertar a los defensores. Cada hallazgo del reconocimiento pasivo se utilizo para orientar y
focalizar las actividades de reconocimiento activo, optimizando el uso de los recursos y

reduciendo la huella generada.
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Durante el reconocimiento se presto especial atencion a la correlacion de la informacion
proveniente de fuentes diversas. La combinacion de los datos obtenidos de los registros de
dominios, los certificados de transparencia y la indexacion de dispositivos permitié construir un
mapa de la superficie de ataque mas completo que el que habria resultado de cualquiera de estas
fuentes de manera aislada. Esta practica de correlacion constituye uno de los aspectos que
distinguen un reconocimiento profesional de una simple recopilacion de datos, dado que el valor
de la informacion reside en gran medida en las relaciones que pueden establecerse entre los
distintos elementos.

La documentacion rigurosa de cada hallazgo, incluyendo su fuente, el momento de su
obtencidn y su relevancia para las fases posteriores, constituyd una préctica transversal a toda la
fase. Esta documentacion no solo facilité la planificacion de las actividades de explotacion, sino
que también proporciono la trazabilidad necesaria para que el Blue Team pudiera posteriormente
comprender el alcance de la informacion expuesta y adoptar las medidas correctivas
correspondientes, como la reduccidn de la informacion disponible publicamente y el
fortalecimiento de la gestion de la superficie de ataque.

Analisis de Vulnerabilidades

El andlisis de vulnerabilidades siguié un proceso estructurado de identificacion,
clasificacion y priorizacion, utilizando como referente el Common Vulnerability Scoring System
version 3.1 para la cuantificacion de la severidad. El proceso se dividié en dos etapas
complementarias: el escaneo automatizado y la validacién manual de los hallazgos, depurando
los falsos positivos y priorizando las vulnerabilidades de mayor impacto en el contexto
especifico del entorno. La gestion efectiva de parches requiere un proceso continuo que incluya

la identificacion, la evaluacion del riesgo, la planificacion de la remediacion y la verificacion de
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su efectividad (Scarfone & Mell, 2022); en SecureNova Labs este proceso se encontraba en un
estado incipiente.

El andlisis arrojo cuarenta y siete hallazgos distribuidos en los niveles de severidad
critica, alta, media y baja. Los hallazgos criticos y de alta severidad, diecinueve en total,
constituyeron el foco de las actividades de explotacion. La Figura 2 presenta la distribucion por
severidad
Figura 2

Distribucion de vulnerabilidades por severidad

Tier 4

Tier 2 Tier 2 Tier 2

Tier 2

Identificar Proteger Detectar Responder Recuperar
Escala NIST CSF: Tier 1 (Parcial) a Tier 4 (Adaptable)

Nota. Clasificacion de los 47 hallazgos segun la escala CVSS 3.1.
Tabla 3

Hallazgos criticos y de alta severidad

CVSS Vulnerabilidad Activo afectado
9.8 Inyeccion SQL en mddulo de autenticacion ~ Aplicacion web
9.1 Ejecucion remota de codigo Servidor de correo
8.8 Credenciales por defecto sin modificar Servidor FTP
8.2 Cross-Site Scripting almacenado Panel de administracién
7.8 Escalacion de privilegios por cron job Servidor web
7.4 Cifrado débil (TLS 1.0/ SSL 3.0) Comunicaciones internas

Nota. Hallazgos priorizados para la fase de explotacion controlada.
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Entre las vulnerabilidades criticas, la inyeccion SQL en el modulo de autenticacion, con
una puntuacion de 9.8, permite a un atacante no autenticado extraer el contenido completo de la
base de datos de usuarios. El servidor de correo presento vulnerabilidades de ejecucion remota
de codigo con una puntuacion promedio de 9.1. El servidor FTP operaba con credenciales por
defecto, lo que permitiod el acceso a un directorio con archivos de configuracion que contenian
contrasefias en texto plano de otros sistemas.

Andlisis individual de las vulnerabilidades criticas

El detalle de cada vulnerabilidad critica permite comprender no solo su severidad técnica,
sino también su contexto, su explotabilidad y las condiciones que la habilitaron. Este andlisis
individualizado resulta esencial para orientar la remediacion de manera precisa y para extraer
lecciones aplicables a la prevencion de debilidades similares en el futuro.

La inyeccion SQL en el modulo de autenticacion, con una puntuacion de 9.8, constituyo
la vulnerabilidad de mayor criticidad y el vector de acceso inicial del ejercicio. Su origen se
encuentra en la construccion dindmica de consultas a la base de datos a partir de la entrada del
usuario sin la aplicacion de mecanismos de saneamiento o de consultas parametrizadas. La
explotabilidad de esta vulnerabilidad es elevada, dado que no requiere autenticacion previa 'y
puede ejecutarse mediante herramientas automatizadas ampliamente disponibles. Su impacto
abarca la confidencialidad, al permitir la extraccion de la totalidad de los datos almacenados; la
integridad, al habilitar la modificacion de registros; y la disponibilidad, al posibilitar la
eliminacion de informacion. La remediacion requiere la sustitucion de las consultas dindmicas
por consultas parametrizadas y la implementacion de validacion de la entrada en el lado del

servidor.
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La ejecucion remota de codigo en el servidor de correo, con una puntuacion promedio de
9.1, represent6 una vulnerabilidad de criticidad equivalente, aunque de naturaleza distinta. Su
origen se encuentra en la operacion de una version desactualizada del software del servidor de
correo, afectada por vulnerabilidades conocidas y documentadas para las cuales existian parches
disponibles. La explotabilidad de esta vulnerabilidad es alta, dado que las técnicas de explotacion
se encuentran publicamente documentadas. Su impacto es severo, dado que la ejecucion de
codigo en el servidor de correo otorga al adversario el control de un sistema con acceso a
comunicaciones sensibles y una posicion privilegiada en la red. La remediacion requiere la
aplicacion inmediata de los parches disponibles y el establecimiento de un proceso de gestion de
parches que prevenga la acumulacion de versiones vulnerables.

Las credenciales por defecto sin modificar en el servidor FTP, con una puntuacion de 8.8,
ejemplifican una categoria de vulnerabilidad cuyo origen no radica en un defecto del software,
sino en una deficiencia en los procesos de configuracion. El servidor operaba con las
credenciales establecidas por el fabricante, publicamente conocidas, lo que permitio el acceso
directo sin necesidad de técnicas de explotacion. El impacto de esta vulnerabilidad se vio
agravado por el almacenamiento, en el servidor accesible, de archivos de configuracion que
contenian contrasefias en texto plano de otros sistemas, lo que la convirtié en un punto de pivote
hacia activos adicionales. La remediacion es directa en términos técnicos, mediante el cambio de
las credenciales por defecto, pero requiere el establecimiento de procesos de endurecimiento que
prevengan la recurrencia de este tipo de deficiencias.

El Cross-Site Scripting almacenado en el panel de administracion, con una puntuacioén de
8.2, introdujo un vector de ataque dirigido a los usuarios legitimos de la aplicacion. Esta

vulnerabilidad permite la inyeccion de codigo que se almacena en el servidor y se ejecuta en el
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navegador de los usuarios que acceden a la seccion afectada, lo que habilita el robo de sesiones,
la ejecucion de acciones en nombre del usuario y la distribucion de codigo malicioso. Su
remediacion requiere la codificacion adecuada de la salida y la implementacion de politicas de
seguridad de contenido que limiten la ejecucion de codigo no autorizado.

La escalacion de privilegios mediante el cron job inseguro, con una puntuacion de 7.8,
constituy¢ el eslabon que permitio la transicion desde un acceso de bajo privilegio hasta el
control administrativo del servidor web. Su origen se encuentra en la combinacion de una tarea
programada ejecutada con privilegios elevados y la asignacion de permisos de escritura sobre el
script invocado a usuarios sin privilegios. Esta vulnerabilidad ilustra la importancia del principio
de minimo privilegio y de la auditoria periddica de la configuracion del sistema. Su remediacion
requiere la correccion de los permisos del sistema de archivos y la revision de todas las tareas
programadas ejecutadas con privilegios elevados.

Interpretacion y discusion de los hallazgos

La distribucion de los hallazgos por nivel de severidad ofrece una lectura significativa
sobre el estado de seguridad de SecureNova Labs. La presencia de seis vulnerabilidades criticas
y trece de severidad alta, que en conjunto representan el cuarenta por ciento del total de
hallazgos, indica una concentracion de riesgo elevada que excede lo esperable para una
organizacion de este tamafio y sector. Esta concentracion no es producto del azar, sino la
consecuencia directa de la ausencia de un proceso sistematico de gestion de vulnerabilidades que
permita identificar y remediar las debilidades antes de que se acumulen.

El andlisis de la naturaleza de las vulnerabilidades criticas revela que la mayoria de ellas
no corresponde a fallos sofisticados o de dificil identificacidn, sino a debilidades bien conocidas

y documentadas que disponen de soluciones de remediacion establecidas. La inyeccion SQL, por
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ejemplo, figura entre las vulnerabilidades de aplicaciones web mas antiguas y mejor
comprendidas de la disciplina, y su presencia en un moédulo de autenticacion sugiere deficiencias
en las practicas de desarrollo seguro. De manera similar, la existencia de credenciales por defecto
sin modificar y de protocolos de cifrado obsoletos refleja la ausencia de lineas base de
configuracion de seguridad y de procesos de endurecimiento de los sistemas.

La validacién manual de los hallazgos automatizados resultd fundamental para depurar
los falsos positivos y para contextualizar el riesgo real de cada vulnerabilidad en el entorno
especifico de SecureNova Labs. Un hallazgo automatizado puede reportar una vulnerabilidad de
severidad teorica elevada que, en el contexto particular de la organizacion, presenta un riesgo
real reducido debido a la existencia de controles compensatorios o a las caracteristicas de la
arquitectura. Inversamente, ciertas vulnerabilidades de severidad tedrica moderada pueden
representar un riesgo critico en el contexto especifico, como ocurrid con la transferencia de zona
DNS, que individualmente no constituye una vulnerabilidad critica pero que, combinada con la
ausencia de segmentacion, habilité un mapeo completo de la infraestructura interna.

La interrelacion entre las vulnerabilidades identificadas constituye uno de los aspectos
mas relevantes del anélisis. En seguridad ofensiva, el riesgo agregado de un conjunto de
vulnerabilidades suele ser superior a la suma de los riesgos individuales, dado que las
debilidades pueden encadenarse para construir una ruta de ataque completa. En SecureNova
Labs, la combinacion de la inyeccion SQL, la carga de archivos sin validacion, el cron job
inseguro y la reutilizacion de credenciales conformoé precisamente una cadena de este tipo, que

permiti6 escalar desde un acceso no autenticado hasta el control total del dominio.
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Proceso de validacion y priorizacion

El proceso de validacion manual de los hallazgos automatizados constituyé una etapa
critica del analisis de vulnerabilidades, orientada a depurar los falsos positivos y a confirmar la
explotabilidad real de cada debilidad en el contexto especifico del entorno. La validacion se
realizo mediante la verificacion manual de cada hallazgo de severidad critica y alta,
comprobando la existencia de la vulnerabilidad y las condiciones necesarias para su explotacion.
Este proceso permitid descartar varios hallazgos que, si bien fueron reportados por las
herramientas automatizadas, no representaban un riesgo real debido a la existencia de controles
compensatorios o a las caracteristicas particulares de la configuracion.

La priorizacion de las vulnerabilidades validadas se realizo considerando no solo su
puntuacién de severidad, sino también su explotabilidad en el contexto del entorno, su posicion
en las posibles cadenas de ataque y el valor de los activos afectados. Este enfoque contextual
permiti6 orientar las actividades de explotacion hacia las vulnerabilidades de mayor impacto
potencial, optimizando el uso del tiempo disponible y maximizando el valor demostrativo del
ejercicio. La priorizacion contextual representa una practica superior a la simple ordenacion por
puntuacion de severidad, dado que incorpora las particularidades del entorno evaluado.

La interrelacion entre las vulnerabilidades identificadas se analizé de manera explicita,
con el fin de identificar las posibles cadenas de ataque que un adversario podria construir
mediante el encadenamiento de debilidades individuales. Este analisis de cadenas resultd
fundamental para comprender el riesgo agregado del conjunto de vulnerabilidades y para
anticipar las rutas de ataque que se materializarian posteriormente durante la fase de explotacion

controlada.
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Clasificacion segun el marco MITRE ATT&CK

Los hallazgos fueron mapeados al marco MITRE ATT&CK para identificar las tacticas y
técnicas que cada vulnerabilidad habilitaria para un adversario real. Este ejercicio resulta de
utilidad para el Blue Team, ya que permite orientar la implementacion de controles de deteccion
hacia los vectores de ataque mas probables. La Tabla 4 resume el mapeo.
Tabla 4

Mapeo de hallazgos al marco MITRE ATT&CK

Tactica Identificador Vector habilitado
Acceso inicial TA0001 Explotacion de aplicacion web
Ejecucion TA0002 RCE en servidor de correo
Persistencia TA0003 Creacion de cuentas y acceso remoto
Escalacion de privilegios ~ TA0004 Debilidades en cuentas privilegiadas
Movimiento lateral TA0008 Segmentacion insuficiente
Exfiltracion TA0010 Ausencia de controles de prevencion de fuga

Nota. Correspondencia entre los hallazgos y las tacticas adversarias del marco MITRE ATT&CK

(MITRE Corporation, 2023).

Explotacion Controlada

La transicion del analisis a la explotacion controlada requiri6 una planificacion que
garantizara la ejecucion ordenada de los ataques, la documentacion de cada acciéon y el respeto
estricto de los limites éticos y legales del ejercicio. Se elabord un plan que priorizo las
vulnerabilidades de mayor severidad y mayor probabilidad de éxito, con el objetivo de demostrar
el impacto potencial de las debilidades sin causar interrupciones en los servicios. La Figura 3

sintetiza la cadena de explotacion ejecutada.
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Figura 3

Cadena de explotacion controlada

Acceso Inicial Escalacién Mov. Lateral Compromiso AD Persistencia

SQL Injection — Webshell Cron job — root Credenciales BD Pass-the-Hash Cuenta oculta + C2

MITRE ATT&CK: TAODO1 — TAOOO4 . TAOOO8 - TAODO3

Nota. Secuencia de cinco fases desde el acceso inicial hasta la persistencia, con su

correspondencia en el marco MITRE ATT&CK.

Acceso inicial

El vector de acceso inicial se obtuvo mediante la explotacion de la inyeccion SQL
identificada en el médulo de autenticacion de la aplicacion web principal. La inyeccion de una
consulta maliciosa en el campo de usuario permitio eludir el mecanismo de autenticacion y
obtener acceso a la interfaz de administracion con privilegios elevados. Desde esa interfaz se
identifico una funcionalidad de carga de archivos con validaciones insuficientes, que se
aprovechd para cargar una webshell que proporcion6 ejecucion de comandos en el servidor, con
los privilegios del usuario bajo el que operaba el servidor web.
Escalacion de privilegios

Con el acceso inicial como usuario de bajo privilegio, se exploraron las vias de
escalacion disponibles. La enumeracion del sistema incluy6 la revision de programas con
permisos especiales incorrectos, la busqueda de tareas programadas ejecutadas con privilegios
elevados y la verificacion de versiones del nucleo. La escalacion se logré aprovechando una
tarea programada configurada para ejecutarse con privilegios de administrador, que invocaba un

script ubicado en un directorio con permisos de escritura para usuarios no privilegiados. La
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sustitucion del script permitioé obtener una sesion con privilegios de administrador en el servidor
web.
Movimiento lateral y compromiso del dominio

El movimiento lateral desde el servidor comprometido hacia otros sistemas se facilité por
la ausencia de segmentacion efectiva. Las credenciales del administrador de base de datos,
recuperadas tras la escalacion, permitieron la conectividad directa con el servidor de base de
datos que almacenaba la informacion de clientes. El analisis de los hashes extraidos revelo el uso
de algoritmos débiles que facilitaron la recuperacion de un numero significativo de contrasenas.
El movimiento hacia el directorio activo se realiz6 por reutilizacion de credenciales: una de las
contrasefias recuperadas result6 valida para una cuenta del dominio, desde la cual se ejecutaron
técnicas de volcado de credenciales que proporcionaron acceso a hashes de multiples cuentas
Post-explotacion y persistencia

Alcanzado el nivel de acceso objetivo, se implementaron mecanismos de persistencia
para demostrar la capacidad de un adversario de mantener el acceso de manera encubierta. Estos
mecanismos, documentados exhaustivamente, fueron comunicados al Blue Team al concluir la
fase con el fin de que pudieran ser detectados y eliminados. Incluyeron la creacion de una cuenta
de dominio de apariencia legitima con privilegios administrativos, la instalacion de un agente de
comando y control en modalidad simulada y la configuracion de una tarea programada de
reconocimiento. La revision de archivos accesibles identifico certificados y claves privadas
almacenados sin proteccion, copias de seguridad con contrasefas en texto claro y documentacion

técnica de la infraestructura productiva.
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Analisis de la cadena de ataque

La cadena de explotacion ejecutada en SecureNova Labs ilustra de manera didactica el
concepto de progresion del compromiso, en el cual un adversario avanza de manera incremental
desde un punto de entrada inicial de bajo privilegio hasta el control de los activos de mayor
valor. Cada fase de la cadena dependi6 del éxito de la fase anterior y, a su vez, habilito la fase
siguiente, configurando una secuencia en la que la interrupcion de cualquier eslabon habria
detenido el avance del ataque. Esta caracteristica tiene implicaciones defensivas significativas,
dado que sugiere que la implementacion de controles efectivos en cualquiera de las fases podria
haber prevenido el compromiso total.

El acceso inicial mediante la inyeccion SQL demuestra la criticidad de las
vulnerabilidades en las aplicaciones expuestas a internet, que constituyen el punto de contacto
mas directo entre la organizacion y los potenciales adversarios. La posterior carga de la webshell
evidencia como una vulnerabilidad de validacion de archivos, que individualmente podria
considerarse de severidad moderada, se transforma en un vector critico cuando se combina con
un acceso administrativo previo. Esta observacion refuerza la importancia de evaluar las
vulnerabilidades no de manera aislada, sino en el contexto de las rutas de ataque que habilitan.

La escalacion de privilegios a través del cron job inseguro pone de manifiesto la
relevancia del principio de minimo privilegio y de la gestiéon adecuada de los permisos del
sistema de archivos. La ejecucion de tareas programadas con privilegios elevados que invocan
scripts ubicados en directorios modificables por usuarios sin privilegios constituye un error de
configuracidn recurrente que los procesos de endurecimiento de sistemas deberian identificar y
corregir. La deteccion de este tipo de configuraciones requiere auditorias periddicas de la

configuracion de seguridad, ausentes en SecureNova Labs al momento de la evaluacion.
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El movimiento lateral y el compromiso del directorio activo representan la fase de mayor
impacto de la cadena, dado que el control del directorio activo equivale, en términos practicos, al
control de la totalidad de los recursos del dominio. La técnica de reutilizacion de credenciales
que habilito este movimiento subraya la importancia de las politicas de contrasefias tnicas y de
la implementacion de autenticacion multifactor, que habria neutralizado el vector incluso en
presencia de credenciales comprometidas. La ausencia de segmentacion entre las zonas de la red
amplificé el impacto, al permitir la conectividad directa entre sistemas que, en una arquitectura
adecuadamente segmentada, deberian estar aislados.

La fase de persistencia, aunque ejecutada en modalidad simulada y controlada, demuestra
la capacidad de un adversario real para establecer un acceso duradero y encubierto al entorno
comprometido. Los mecanismos de persistencia implementados habrian permitido a un atacante
mantener el control del entorno incluso tras la remediacion de la vulnerabilidad de acceso inicial,
lo que subraya la importancia de los procesos de analisis forense exhaustivo y de erradicacion
completa tras la deteccion de un incidente. La deteccion de mecanismos de persistencia
constituye uno de los aspectos mas desafiantes de la respuesta a incidentes y requiere
capacidades de andlisis avanzadas que SecureNova Labs debera desarrollar.

Andlisis de impacto por dimension de seguridad

El impacto del compromiso demostrado durante el ejercicio se analiza a continuacion
segun las tres dimensiones fundamentales de la seguridad de la informacion: la confidencialidad,
la integridad y la disponibilidad. Este analisis dimensional permite comprender de manera
estructurada las consecuencias potenciales de la materializacion de las amenazas identificadas y

orientar la priorizacion de los controles de proteccion.
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En la dimension de la confidencialidad, el compromiso demostr6é un impacto severo. El
acceso a la base de datos de clientes mediante la inyeccion SQL, sumado a la recuperacion de
credenciales y al compromiso del directorio activo, habria permitido a un adversario acceder a la
totalidad de la informacion sensible almacenada por la organizacidn, incluyendo datos personales
de clientes, credenciales de acceso y documentacion técnica de la infraestructura. La exfiltracion
de esta informacion representaria no solo una pérdida de confidencialidad, sino también un
incumplimiento de las obligaciones legales de proteccion de datos personales, con las
consecuentes responsabilidades administrativas y civiles.

En la dimension de la integridad, el control administrativo obtenido sobre los sistemas
habria permitido a un adversario modificar la informacion almacenada, alterar la configuracion
de los sistemas e introducir codigo malicioso en los repositorios de codigo fuente. Esta ultima
posibilidad resulta de particular gravedad en el contexto de SecureNova Labs, dado que la
organizacion desarrolla software para el sector financiero y gubernamental; la introduccion de
c6digo malicioso en los productos de la organizacion podria propagar el compromiso a sus
clientes, configurando un ataque a la cadena de suministro de software de consecuencias
potencialmente catastroéficas.

En la dimension de la disponibilidad, si bien el ejercicio excluy6 explicitamente las
acciones que pudieran afectar la continuidad de los servicios, el nivel de acceso obtenido habria
permitido a un adversario real interrumpir la operacion de los sistemas criticos, cifrar la
informacion mediante codigo de secuestro o destruir los datos almacenados. El impacto sobre la
disponibilidad resultaria especialmente grave en ausencia de copias de seguridad adecuadamente
protegidas, condicién que no pudo verificarse positivamente durante el ejercicio y que constituye

un aspecto adicional de preocupacion.
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El analisis dimensional del impacto confirma que el compromiso demostrado afectaria de
manera severa a las tres dimensiones de la seguridad de la informacion, lo que justifica la
clasificacion de los escenarios de riesgo asociados en los niveles mas altos de la matriz de
riesgos. Esta valoracion refuerza la urgencia de la implementacion de las recomendaciones
formuladas, particularmente aquellas orientadas a la proteccion de la confidencialidad de los
datos de clientes y a la prevencion de la introduccion de codigo malicioso en los productos de la

organizacion.
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Analisis y Respuesta del Blue Team

El equipo defensivo estructuro su respuesta a las actividades del Red Team siguiendo el
marco del NIST para la respuesta a incidentes, que define las fases de preparacion, deteccion y
analisis, contencion, erradicacion y recuperacion, y actividades posteriores al incidente (NIST,
2012). La preparacion incluyo la revision de los playbooks existentes, la verificacion de la
operatividad de los controles disponibles y la definicion de umbrales de alerta. Esta fase
evidencio la falta de documentacion actualizada de los procedimientos de respuesta y la
inexistencia de criterios formales de clasificacion de incidentes.

Deteccion de Amenazas

La deteccion de las actividades del Red Team represent6 el mayor desafio operacional
para el Blue Team, en gran medida por las limitaciones de los controles disponibles. La ausencia
de un sistema de gestion de informacion y eventos de seguridad centralizado obligd a revisar
manualmente los registros de multiples fuentes heterogéneas, lo que increment6 el tiempo de
deteccion y la tasa de falsos negativos en las etapas iniciales.

La deteccion del escaneo de reconocimiento activo se logré mediante la revision de los
registros del firewall perimetral, que registré un patron de solicitudes a multiples puertos desde
una misma direccion de origen en un intervalo reducido. Este patron fue identificado
aproximadamente cuarenta y cinco minutos después del inicio del escaneo, tiempo superior al
umbral deseable. La deteccion del compromiso inicial del servidor web fue considerablemente
mas tardia: el acceso a través de la inyeccion SQL y la carga de la webshell no se detectaron en
tiempo real debido a la ausencia de inspeccion profunda del trafico y a la insuficiencia de los
registros, que no capturaban el cuerpo de las solicitudes. La deteccion se produjo durante la

revision programada de los registros de acceso de la jornada siguiente.
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La deteccion del movimiento lateral y del acceso al directorio activo se realizo a través de
los registros de eventos, que documentaron multiples intentos de autenticacion fallidos seguidos
de un inicio de sesion exitoso desde una direccion interna inusual. El sistema de deteccion de
intrusiones de red genero alertas sobre la comunicacion entre el servidor web y el controlador de
dominio mediante protocolos ajenos al perfil de comportamiento normal del servidor.

Analisis Forense Digital
Fundamentos del andlisis forense digital

El andlisis forense digital constituye una disciplina especializada que aplica métodos
cientificos a la identificacion, preservacion, andlisis y presentacion de evidencias digitales. En el
contexto de la respuesta a incidentes, el analisis forense persigue la reconstruccion de la
secuencia de eventos de un ataque, la identificacion de los artefactos dejados por el adversario y
la determinacion del alcance del compromiso. El rigor metodologico del proceso forense resulta
esencial, dado que sus resultados pueden tener implicaciones legales y deben ser defendibles ante
terceros.

El principio del orden de volatilidad guia la secuencia de adquisicion de evidencias,
estableciendo que las evidencias més volatiles deben capturarse antes que las menos volatiles,
dado que las primeras pueden perderse con mayor facilidad. La memoria de acceso aleatorio de
un sistema activo, que contiene informacion sobre los procesos en ejecucion y las conexiones de
red establecidas, constituye una de las fuentes mas voléatiles y debe capturarse de manera
prioritaria. Los registros almacenados en medios no volatiles, en cambio, presentan una mayor
persistencia y pueden adquirirse en etapas posteriores del proceso.

La preservacion de la integridad de las evidencias mediante el célculo y la verificacion de

valores hash constituye otro principio fundamental del analisis forense. El calculo de un valor
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hash de cada evidencia en el momento de su adquisicion permite verificar posteriormente que la
evidencia no ha sido alterada durante el proceso de analisis, lo que garantiza su validez. En el
analisis forense de SecureNova Labs, la aplicacion de estos principios permitid reconstruir con
precision la secuencia de eventos del ataque y documentar los artefactos de manera defendible.

El analisis forense se ejecutd sobre los sistemas comprometidos con el objetivo de
reconstruir la secuencia de eventos, identificar los artefactos dejados por el Red Team y evaluar
el alcance del compromiso. El proceso sigui6 el orden de volatilidad, comenzando por la
memoria de los sistemas activos y concluyendo con los registros en medios no volatiles. El
analisis de memoria del servidor web permitio identificar los procesos activos en el momento de
la adquisicidn, incluyendo el proceso de la webshell y las conexiones de red establecidas. El
analisis del sistema de archivos evidencio6 los archivos maliciosos cargados, las modificaciones
en los scripts aprovechados para la escalacion y los registros de comandos ejecutados.

El andlisis forense del controlador de dominio se centr6 en los registros de eventos de
seguridad, que documentaron la secuencia de autenticaciones, cambios de privilegios y creacion
de cuentas realizados durante el movimiento lateral y la post-explotacion. El informe forense
resultante incluy6 una linea de tiempo del ataque, la lista de indicadores de compromiso, el
inventario de artefactos y una evaluacion del alcance del dafio potencial. La Tabla 5 resume los

indicadores de compromiso identificados.
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Tabla 5

Indicadores de compromiso identificados

Tipo de indicador Descripcion
Archivo malicioso Webshell cargada en el servidor web
Cuenta de usuario Cuenta de dominio creada con privilegios administrativos
Tarea programada Cron Job modificado para escalacion de privilegios
Conexion de red Trafico hacia servidor de comando y control simulado
Acceso andmalo Sesion remota desde direccion interna inusual

Nota. Indicadores empleados como referencia durante la erradicacion y la verificacion post-

remediacion.

Contencion, Erradicacion y Recuperacion

Las medidas de contencion buscaron limitar la propagacion del compromiso y aislar los
sistemas afectados sin interrumpir innecesariamente los servicios productivos. La contencion a
corto plazo incluy6 el bloqueo de la direccion de origen en el firewall, la desactivacion de los
puertos de red del servidor comprometido, el restablecimiento forzado de las sesiones activas en
el directorio activo y el bloqueo de la cuenta identificada como comprometida.

La erradicacion se realizo sobre la base del inventario de artefactos identificado en el
andlisis forense. Las acciones incluyeron la eliminacion de los archivos maliciosos, la
restauracion de los scripts modificados a partir de copias verificadas, la eliminacion de la cuenta
maliciosa y la revocacion de los tokens de sesion activos. Adicionalmente, se restablecieron las
contrasefas de todas las cuentas cuyas credenciales podrian haber sido comprometidas. La
recuperacion se oriento a restaurar los sistemas a un estado operativo con garantias verificadas,

mediante la revision de los indicadores de compromiso, la comparacion de hashes de archivos
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criticos con valores de referencia y la ejecucion de un escaneo post-remediacion. La
reintegracion del servidor web se realizo tras la aplicacion de los parches correspondientes, la
correccion de la configuracion deficiente y la actualizacion de las reglas del firewall de
aplicaciones web.

La evaluacion de la efectividad arrojé resultados mixtos. El tiempo medio de deteccion
para los eventos criticos fue de aproximadamente dieciocho horas, valor superior al estandar
recomendado para organizaciones de este perfil. La tasa de deteccion de los artefactos durante el
analisis forense alcanz6 el ochenta y siete por ciento, lo que implica que el trece por ciento de los
indicadores no fue identificado durante la fase reactiva, hallazgo que subraya la necesidad de
capacidades de busqueda proactiva de amenazas.

Discusion sobre la efectividad defensiva

La evaluacion de la efectividad del Blue Team durante el ejercicio ofrece lecciones
valiosas sobre las brechas y fortalezas de la postura defensiva de SecureNova Labs. El tiempo de
deteccion del compromiso inicial, superior a dieciocho horas, contrasta marcadamente con la
deteccion del reconocimiento activo, lograda en aproximadamente cuarenta y cinco minutos.

Esta diferencia se explica por la naturaleza de los controles disponibles: el firewall
perimetral registré el patron de escaneo de manera relativamente evidente, mientras que el
compromiso a través de la inyeccion SQL no generd alertas debido a la ausencia de inspeccion
profunda del trafico de aplicaciones y a la insuficiencia de la configuracion de registro.

La dependencia de la revision manual de registros constituye la limitacion estructural mas
significativa de la capacidad de deteccion de la organizacion. En ausencia de un sistema de
gestion de informacion y eventos de seguridad que correlacione automaticamente los eventos

provenientes de multiples fuentes, la deteccion de incidentes complejos que involucran multiples
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sistemas depende de la capacidad del analista para identificar manualmente patrones dispersos en
grandes volumenes de registros. Este enfoque resulta insostenible frente a adversarios
sofisticados y explica directamente los tiempos de deteccion observados durante el ejercicio.

No obstante, el ejercicio también evidencio fortalezas relevantes en la capacidad de
respuesta del Blue Team. Una vez detectado el compromiso, las acciones de contencion y
erradicacion se ejecutaron de manera ordenada y efectiva, siguiendo un proceso estructurado que
limito la propagacion del incidente y restaur6 la integridad de los sistemas afectados. Esta
observacion sugiere que, si bien las capacidades de deteccion requieren un fortalecimiento
significativo, los fundamentos de los procesos de respuesta se encuentran presentes y constituyen
una base sobre la cual desarrollar capacidades mas avanzadas.

La tasa de deteccion de artefactos del ochenta y siete por ciento durante el analisis
forense, si bien representa un resultado aceptable, indica que un porcentaje no despreciable de
los indicadores de compromiso permaneci6 sin identificar durante la fase reactiva. En un
escenario de ataque real, los artefactos no detectados podrian constituir mecanismos de
persistencia que permitirian al adversario recuperar el acceso tras la remediacion, lo que subraya
la necesidad de complementar la respuesta reactiva con capacidades de busqueda proactiva de
amenazas que permitan identificar comprometimientos no detectados por los controles
automatizados.

Hacia un modelo de deteccion por capas

Los resultados del ejercicio defensivo sugieren la conveniencia de adoptar un modelo de
deteccion estructurado en capas, que combine controles de distinta naturaleza para maximizar la
probabilidad de identificar la actividad maliciosa en cualquier fase del ciclo de ataque. Este

enfoque, conocido como defensa en profundidad aplicada a la deteccion, reconoce que ningun
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control de deteccion resulta infalible y que la combinacion de multiples mecanismos
complementarios incrementa significativamente la cobertura defensiva.

La primera capa, correspondiente a la deteccion perimetral, comprende los controles que
monitorean el trafico entre la organizacion y el exterior, como el firewall de proxima generacion
y los sistemas de deteccion de intrusiones de red. Durante el ejercicio, esta capa demostro su
efectividad en la deteccion del reconocimiento activo, aunque resulté insuficiente frente al
compromiso a través de la aplicacion web, lo que evidencia la necesidad de complementarla con
capas adicionales orientadas a la deteccion de actividad en las capas de aplicacion y de sistema.

La segunda capa, correspondiente a la deteccion a nivel de aplicacion, comprende los
controles que inspeccionan el trafico y el comportamiento de las aplicaciones expuestas, como el
firewall de aplicaciones web y el registro detallado de las solicitudes. La ausencia de inspeccion
profunda del trafico de aplicaciones constituy6 la brecha determinante que permitiod que el vector
de acceso inicial pasara desapercibido, lo que subraya la prioridad de fortalecer esta capa en el
contexto de SecureNova Labs.

La tercera capa, correspondiente a la deteccion a nivel de sistema y de identidad,
comprende los controles que monitorean la actividad en los sistemas internos y el
comportamiento de las cuentas de usuario, como las soluciones de deteccion y respuesta en los
puntos finales y el analisis del comportamiento de las entidades. El fortalecimiento de esta capa
permitiria detectar las fases mas avanzadas del ciclo de ataque, como la escalacion de privilegios,
el movimiento lateral y el establecimiento de la persistencia, que durante el ejercicio resultaron
especialmente dificiles de identificar. La integracion de las tres capas en una plataforma de
correlacion centralizada constituye el objetivo hacia el cual debe orientarse la evolucion de las

capacidades de deteccion de la organizacion.
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Trazabilidad entre Hallazgos y Controles

Con el fin de fortalecer la relacion entre los hallazgos ofensivos y las acciones
defensivas, se construy6 una matriz de trazabilidad que vincula cada vulnerabilidad explotada
con el impacto observado durante el ejercicio y el control de mitigacion propuesto para el Blue
Team. Esta trazabilidad permite evidenciar de manera explicita como cada debilidad identificada
se traduce en una accion concreta de fortalecimiento, evitando que el analisis quede en un plano
exclusivamente descriptivo. La Figura 4 presenta esta relacion.
Figura 4

Trazabilidad vulnerabilidad-impacto-control

Firewall NGFW

Internet

ZONA DMZ
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Servidor Web
Apache / PHP

r ~

RED INTERNA CORPORATIVA (sin segmentacion efectiva)

Directorio Base de Datos Repos. Codigo Estaciones

Activo MySQL — Clientes Fuente Usuarios

J

Nota. Relacion entre cada vulnerabilidad explotada por el Red Team, su impacto observado y el

control de mitigacion implementado por el Blue Team.
La trazabilidad establecida demuestra que las acciones del Blue Team no respondieron de
manera genérica, sino que se orientaron especificamente a neutralizar los vectores explotados.
Asi, la inyeccion SQL se mitiga mediante consultas parametrizadas y reglas del firewall
de aplicaciones web; la ejecucion remota en el servidor de correo, mediante parcheo urgente y

segmentacion; y el compromiso del directorio activo, mediante la implementacion de
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autenticacion multifactor y el monitoreo continuo. Este enfoque garantiza la coherencia entre el

diagnostico ofensivo y la respuesta defensiva.
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Marco Legal Aplicable

El ejercicio de evaluacion se desarrolla en un contexto juridico definido por normas
nacionales e internacionales que regulan el tratamiento de los sistemas de informacion, la
proteccion de datos personales y las actividades de seguridad informatica. El conocimiento de
este marco resulta esencial tanto para la legitimidad de las actividades de evaluacion como para
la definicidn de las obligaciones de la organizacion.

Marco Normativo en Colombia

La Ley 1273 de 2009 constituye el referente legal fundamental en Colombia para la
tipificacion de conductas que afectan la seguridad de los sistemas de informacion. Esta ley
incorpor6 al Cédigo Penal un titulo dedicado a la proteccion de la informacion y de los datos,
estableciendo sanciones para conductas como el acceso abusivo a sistemas, la obstaculizacién
ilegitima, la interceptacion de datos y la instalacion de software malicioso (Congreso de
Colombia, 2009). En el ejercicio de Red Team y Blue Team, las actividades de explotacion se
ampararon en la autorizacion expresa del escenario, lo que confiere legitimidad a las acciones
realizadas dentro del alcance definido.

La Ley 1581 de 2012 establece el régimen de proteccion de datos personales en
Colombia. Esta norma es de especial relevancia para SecureNova Labs, dado que la organizacion
procesa y almacena datos personales de sus clientes. Las vulnerabilidades identificadas,
particularmente aquellas que habilitan la exfiltracion de bases de datos, representan riesgos
directos de incumplimiento de las obligaciones de seguridad del tratamiento de datos personales
(Congreso de Colombia, 2012). El documento de politica nacional de seguridad digital, por su

parte, define los lineamientos para la gestion de riesgos en el entorno digital y proporciona
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orientaciones sobre las practicas minimas de ciberseguridad esperadas (Consejo Nacional de
Politica Econémica y Social [CONPES], 2016).
Analisis detallado de la Ley 1273 de 2009

La Ley 1273 de 2009 representa un hito en la legislacion colombiana en materia de
delitos informaticos, al crear un bien juridico tutelado especifico para la proteccion de la
informacion y de los datos. La norma tipifica una serie de conductas que resultan directamente
relevantes para el ejercicio de seguridad realizado. El acceso abusivo a un sistema informatico,
tipificado en la norma, describe precisamente la conducta que un adversario real ejecutaria al
explotar las vulnerabilidades identificadas en SecureNova Labs. La distincion juridica
fundamental entre esta conducta delictiva y el ejercicio legitimo de Red Team radica en la
autorizacion: las actividades de evaluacion se ejecutaron en el marco de una autorizacion expresa
que delimito su alcance, lo que excluye la antijuridicidad de las acciones.

La interceptacion de datos informaticos y el dafio informatico, igualmente tipificados,
describen otras conductas que un adversario podria ejecutar tras comprometer la infraestructura.
La relevancia de esta norma para el contexto de SecureNova Labs es doble: por una parte,
fundamenta la legitimidad del ejercicio de evaluacion autorizado; por otra, establece el marco de
las consecuencias juridicas que enfrentaria un adversario real que explotara las vulnerabilidades
identificadas, lo que refuerza la importancia de su remediacion.

Analisis detallado de la Ley 1581 de 2012

La Ley 1581 de 2012 establece el régimen general de proteccion de datos personales en
Colombia, imponiendo a los responsables y encargados del tratamiento una serie de obligaciones
orientadas a garantizar la seguridad de la informacion personal. El principio de seguridad,

consagrado en la norma, exige la implementacion de las medidas técnicas, humanas y
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administrativas necesarias para otorgar seguridad a los registros, evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Las vulnerabilidades identificadas en SecureNova Labs comprometen directamente la
capacidad de la organizacion para cumplir con este principio. La inyeccion SQL que permite la
exfiltracion de la base de datos de clientes, la ausencia de cifrado robusto en las comunicaciones
y la gestion inadecuada de credenciales constituyen deficiencias en las medidas técnicas de
seguridad que la norma exige. La materializacion de cualquiera de estos riesgos podria
configurar un incumplimiento de las obligaciones legales de la organizacion, con las
consecuentes responsabilidades administrativas ante la autoridad de proteccion de datos y la
potencial responsabilidad civil frente a los titulares de los datos afectados.

Referentes Internacionales

A nivel internacional, el estdndar ISO/IEC 27001 proporciona el marco de referencia mas
adoptado para la gestion de la seguridad de la informacion, definiendo los requisitos para
establecer, implementar y mejorar un sistema de gestion de seguridad de la informacion
(International Organization for Standardization [ISO], 2022). La evaluacion reveld que la
organizacion no cuenta con un sistema de gestion formalmente implementado, lo que implica la
ausencia de multiples controles del anexo de la norma. El NIST Cybersecurity Framework, con
su estructura en cinco funciones (identificar, proteger, detectar, responder y recuperar), ofrece un
lenguaje comun para comunicar el nivel de madurez en ciberseguridad y fue utilizado como
referente para la evaluacion del estado de SecureNova Labs (NIST, 2018).

Implicaciones Legales de los Hallazgos
Los hallazgos tienen implicaciones legales directas en al menos tres dimensiones. En

primer lugar, la existencia de vulnerabilidades que permiten la exfiltracion de datos personales
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configura un riesgo de responsabilidad bajo el régimen de proteccion de datos, que exige
medidas técnicas y organizativas adecuadas. En segundo lugar, la ausencia de controles basicos
podria considerarse negligencia en el cumplimiento de las obligaciones de seguridad establecidas
en los contratos con clientes del sector financiero y gubernamental. En tercer lugar, la gestion
inadecuada de credenciales privilegiadas incrementa el riesgo de que un compromiso de
SecureNova Labs sea utilizado como vector para ataques a sus clientes, lo que podria derivar en

responsabilidades contractuales adicionales.
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Analisis de Riesgos

El analisis de riesgos adopto el enfoque de evaluacion cualitativa y semicuantitativa, que
permite identificar los activos de mayor valor, determinar las amenazas y vulnerabilidades
asociadas y calcular el nivel de riesgo. Para cada riesgo se calcul6 un valor inherente mediante la
relacion entre la probabilidad de ocurrencia y el impacto potencial, valorados en una escala del
uno al cinco, lo que genera una matriz de cinco por cinco con valores entre uno y veinticinco.

Posteriormente se estimo el riesgo residual considerando la efectividad de los controles
existentes.
Tabla 6

Matriz de riesgos de los escenarios criticos

Escenario de riesgo Prob.  Impacto Nivel Prioridad
Explotacion SQL y exfiltracion 4 5 20 Critico
Compromiso de directorio activo 4 5 20 Critico
Deteccion tardia de incidentes 5 4 20 Critico
Exposicion de credenciales 4 4 16 Alto
Persistencia de acceso 3 4 12 Alto

Nota. Valoracion de los escenarios de riesgo segiin probabilidad e impacto. Adaptado de
ISO/IEC 27005.

La representacion visual de la matriz facilita la comprension de la distribucion de los
escenarios segun su probabilidad e impacto. La Figura 5 ubica graficamente los niveles de riesgo

en la escala de cinco por cinco.
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Figura §

Matriz de riesgos
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Nota. Distribucion de los niveles de riesgo segun probabilidad e impacto. Los escenarios criticos
se concentran en la region superior derecha.

La comparacioén del riesgo inherente con el riesgo residual evidencia que la mayoria de
los controles implementados en SecureNova Labs tienen una efectividad reducida, por lo que el
riesgo residual se mantiene en niveles inaceptables para la mayoria de los escenarios

1dentificados.

Discusion sobre el perfil de riesgo

El perfil de riesgo resultante del andlisis evidencia una concentracién de escenarios
criticos que demanda una atencion prioritaria por parte de la direccion de SecureNova Labs. Los
tres escenarios clasificados con el méximo nivel de riesgo (explotacion de la inyeccion SQL,

compromiso del directorio activo y deteccion tardia de incidentes) comparten una caracteristica
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comun: su materializacion tendria un impacto severo sobre la confidencialidad de los datos de
clientes, activo cuya proteccion constituye una obligacion legal y contractual de la organizacion.

La comparacion entre el riesgo inherente y el riesgo residual ofrece una medida de la
efectividad de los controles existentes. En la mayoria de los escenarios evaluados, la diferencia
entre ambos valores resulto reducida, lo que indica que los controles actualmente implementados
aportan una mitigacion limitada del riesgo. Esta observacion refuerza la conclusion de que las
inversiones en seguridad de la organizacién deben orientarse no solo a la correccion de
vulnerabilidades especificas, sino al desarrollo de capacidades de control transversales que
reduzcan el riesgo de manera sistematica.

La metodologia de analisis de riesgos empleada, basada en la valoracion de la
probabilidad y el impacto, presenta la ventaja de su simplicidad y comunicabilidad, lo que
facilita la comprension de los resultados por parte de audiencias no técnicas como la alta
direccion. No obstante, su naturaleza cualitativa introduce un grado de subjetividad en la
valoracion que debe ser gestionado mediante la documentacion de los criterios empleados y la
participacion de multiples evaluadores. En etapas de mayor madurez, la organizacion podria
complementar este enfoque con metodologias cuantitativas que expresen el riesgo en términos
monetarios y faciliten el analisis de costo-beneficio de las inversiones en seguridad.
Evaluacion del Nivel de Madurez

La evaluacion del nivel de madurez se realizo utilizando el modelo del NIST
Cybersecurity Framework, que clasifica el nivel de implementacion de los controles en cuatro
niveles, desde parcial hasta adaptable. La organizacion fue evaluada en cada una de las cinco
funciones del marco. En las funciones identificar y detectar fue clasificada en el nivel parcial,

reflejando la ausencia de inventarios completos, la inexistencia de un proceso formal de gestion
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de riesgos y las limitaciones en las capacidades de monitoreo. En las funciones proteger,
responder y recuperar fue clasificada en el nivel informado por riesgos, dado que existen
controles y procedimientos parcialmente implementados, aunque su efectividad demostrada fue
inferior a la esperada. La Figura 6 sintetiza esta evaluacion.

Figura 6

Nivel de madurez NIST CSF

Criticas Altas Medias Bajas
Total: 47 hallazgos clasificados segin CVSS 3.1

Nota. Clasificacion de la organizacion en cada funcion del marco. Las funciones identificar y
detectar presentan el menor nivel de madurez.

Los resultados evidencian que las principales brechas se concentran en la capacidad de
deteccion temprana, la correlacion de eventos entre multiples fuentes y la respuesta coordinada
ante incidentes multisistema. La implementacion de un sistema de gestion de informacion y
eventos de seguridad, el fortalecimiento del monitoreo continuo y el entrenamiento regular del

equipo de respuesta emergen como las prioridades de mejora mas criticas.



62

Lecciones Aprendidas y Discusion Integral

El ejercicio de seguridad sobre SecureNova Labs generd un conjunto de lecciones
aprendidas que trascienden los hallazgos técnicos especificos y que resultan aplicables tanto a la
organizacion evaluada como a entornos de caracteristicas similares. Estas lecciones constituyen
uno de los productos de mayor valor del ejercicio, dado que orientan la mejora continua de las
practicas de seguridad y de la metodologia de evaluacion.

Sobre la Postura de Seguridad Organizacional

La primera leccidn, y quizas la més significativa, se relaciona con la naturaleza de las
vulnerabilidades identificadas. El hecho de que la mayoria de las debilidades criticas
correspondiera a problemas conocidos y bien documentados, con soluciones de remediacion
disponibles, evidencia que el principal desafio de SecureNova Labs no reside en la sofisticacion
de las amenazas, sino en la ausencia de procesos basicos de gestion de la seguridad. Esta
observacion sugiere que las inversiones de mayor impacto no son necesariamente las de mayor
costo tecnologico, sino aquellas orientadas a establecer procesos sistematicos de gestion de
vulnerabilidades, endurecimiento de configuraciones y gestion de parches.

La segunda leccion se relaciona con la importancia de la arquitectura de la red como
factor determinante del impacto de un compromiso. La ausencia de segmentacion efectiva
transformoé un compromiso inicial limitado en un compromiso total del entorno, al permitir el
movimiento lateral sin restricciones. Esta observacion refuerza la relevancia de los principios de
disefio seguro y de la arquitectura de confianza cero, que limitan el radio de alcance de un

compromiso mediante la segmentacion y la verificacion continua de la confianza.
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Sobre las Capacidades de Deteccion y Respuesta

La tercera leccion se relaciona con la criticidad de las capacidades de deteccion. El
contraste entre la deteccion relativamente rapida del reconocimiento activo y la deteccion tardia
del compromiso a través de la aplicacion web evidencia que la efectividad de la deteccion
depende directamente de la cobertura y la profundidad de los controles de monitoreo. La
ausencia de inspeccion profunda del trafico de aplicaciones constituy6 una brecha determinante
que permitid que el vector de acceso inicial pasara desapercibido durante un periodo prolongado.

La cuarta leccion se relaciona con la complementariedad entre las capacidades reactivas y
proactivas. La tasa de deteccion de artefactos inferior al cien por ciento durante el analisis
forense evidencia que la respuesta reactiva, por rigurosa que sea, puede resultar insuficiente para
identificar la totalidad de los artefactos dejados por un adversario. Esta observacion subraya la
necesidad de complementar la respuesta reactiva con capacidades de busqueda proactiva de
amenazas, que permitan identificar los comprometimientos que los controles automatizados no
detectan.
Sobre la Metodologia de Evaluacion

La quinta leccion se relaciona con el valor de la colaboracion entre los equipos ofensivo y
defensivo. La comunicacion de las técnicas empleadas por el Red Team al Blue Team, una vez
concluidas las fases de explotacion, permitid a este Gltimo desarrollar y validar las capacidades
de deteccion correspondientes, generando un aprendizaje que dificilmente se habria obtenido
mediante una evaluacion puramente adversaria. Esta observacion valida el enfoque Purple Team
como un modelo de mayor valor formativo y operacional para organizaciones en proceso de

desarrollo de sus capacidades de seguridad.
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La sexta leccion se relaciona con la importancia de la trazabilidad entre los hallazgos y
las acciones de remediacion. El establecimiento de una matriz de trazabilidad que vincula cada
vulnerabilidad con su impacto y su control de mitigacion correspondiente permitid garantizar que
las acciones defensivas respondieran de manera especifica a los vectores explotados, evitando la
dispersion de los esfuerzos de remediacion y facilitando la priorizacion de las inversiones en
seguridad.

En conjunto, estas lecciones configuran un marco de referencia para la mejora continua
de la postura de seguridad de SecureNova Labs y para la evolucion de la metodologia de
evaluacion. Su incorporacion en los procesos de la organizacion permitird no solo remediar las
vulnerabilidades identificadas, sino también desarrollar las capacidades necesarias para prevenir,

detectar y responder eficazmente ante futuras amenazas.
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Consideraciones Eticas y Limitaciones del Estudio

La ejecucion de un ejercicio de seguridad ofensiva, aun en un contexto autorizado y
controlado, plantea consideraciones éticas que deben ser explicitamente abordadas para
garantizar la legitimidad y la responsabilidad de las actividades realizadas. Asi mismo, la
naturaleza del ejercicio impone una serie de limitaciones que condicionan el alcance de los
hallazgos y que deben ser reconocidas para una interpretacion adecuada de los resultados.
Consideraciones Eticas

El principio fundamental que rige la ética de las actividades de seguridad ofensiva es el
de la autorizacion expresa. Todas las actividades de reconocimiento, anélisis y explotacion se
ejecutaron dentro del alcance autorizado del ejercicio, definido en el escenario planteado, sin
exceder en ninglin momento los limites establecidos. Esta autorizacion constituye el elemento
que distingue las actividades legitimas de evaluacion de seguridad de las conductas ilicitas
tipificadas en la legislacion, y su documentacion rigurosa resulta esencial para la defensa de la
legitimidad de las acciones realizadas.

El principio de minimizacion del dafio orientd la ejecucion de las actividades de
explotacion, que se disefiaron para demostrar el impacto potencial de las vulnerabilidades sin
causar afectaciones reales a la disponibilidad de los servicios ni a la integridad de la informacion
productiva. Los mecanismos de persistencia se implementaron en modalidad simulada y se
documentaron exhaustivamente para su posterior eliminacion, evitando dejar el entorno en un
estado comprometido tras la conclusion del ejercicio. Esta practica refleja el compromiso ético
de no generar perjuicios que excedan los necesarios para la consecucion de los objetivos de la

evaluacion.
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El principio de confidencialidad rige el tratamiento de la informacién obtenida durante el
ejercicio. Los hallazgos, las vulnerabilidades identificadas y la informacion sensible a la que se
accedi6 durante las actividades de explotacion constituyen informacion de caracter reservado,
cuya divulgacion podria facilitar su aprovechamiento por parte de adversarios reales. El presente
informe, en consecuencia, describe los hallazgos en un nivel de detalle suficiente para orientar la
remediacion, evitando la inclusion de informacion técnica especifica que pudiera facilitar la
reproduccion de los ataques por parte de terceros no autorizados.

Limitaciones del Estudio

La primera limitacion del estudio se relaciona con el caracter puntual de la evaluacion. El
ejercicio proporciona una fotografia del estado de seguridad de la organizacién en un momento
determinado, que no captura necesariamente las variaciones que pudieran producirse a lo largo
del tiempo como consecuencia de cambios en la infraestructura, la incorporacion de nuevos
sistemas o la evolucion de las amenazas. Esta limitacion refuerza la recomendacion de establecer
un programa regular de evaluaciones que permita mantener una comprension actualizada de la
postura de seguridad.

La segunda limitacion se relaciona con el alcance definido para el ejercicio. La exclusion
de las pruebas de denegacion de servicio y de las acciones que pudieran afectar la disponibilidad
de los servicios productivos, si bien necesaria para preservar la continuidad operativa, implica
que ciertos aspectos de la resiliencia de la organizacion no fueron evaluados. De manera similar,
el alcance no incluy¢ la evaluacion de la seguridad fisica ni de los aspectos relacionados con la
ingenieria social dirigida al personal, dimensiones que un adversario real podria explotar y que

ameritarian una evaluacion complementaria.
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La tercera limitacion se relaciona con la naturaleza del escenario, que reproduce las
condiciones de una organizacion real, pero en un contexto controlado. Si bien el escenario se
diseni6 para reflejar condiciones realistas, ciertos aspectos del comportamiento de una
organizacion real ante un incidente, como la presion temporal, la coordinacion entre multiples
areas y la comunicacion con las partes interesadas, no pueden reproducirse plenamente en un
contexto de evaluacion. Esta limitacion sugiere la conveniencia de complementar los ejercicios
técnicos con ejercicios de simulacion de crisis que evalliien las dimensiones organizacionales de
la respuesta a incidentes.

El reconocimiento de estas limitaciones no reduce el valor de los hallazgos obtenidos,
sino que contextualiza su interpretacion y orienta la planificacion de evaluaciones futuras que
aborden las dimensiones no cubiertas por el presente ejercicio. La combinacion de evaluaciones
técnicas periddicas, ejercicios de simulacion de crisis y evaluaciones de las dimensiones fisica y
humana de la seguridad proporcionaria una comprension integral de la postura de seguridad de la

organizacion.
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Evidencias de Sustentacion
En cumplimiento de los requisitos de la Etapa 5 del Seminario Especializado, se presenta
el video de sustentacion del informe final, en el cual se expone el proceso general del seminario,
las estrategias aplicadas por el Red Team y el Blue Team, y las conclusiones y recomendaciones
derivadas del ejercicio realizado sobre el escenario de SecureNova Labs. El video cumple con las
especificaciones de duracidn establecidas y con la presencia en camara del estudiante. El enlace
de acceso se presenta a continuacion:

Video de sustentacion del informe final: https://go.screenpal.com/watch/cO1Zr4nu9yF

El enlace fue verificado para su visualizacion sin restricciones de acceso desde una sesion

externa, de manera que pueda ser consultado por los evaluadores durante el proceso de revision.


https://go.screenpal.com/watch/cO1Zr4nu9yF
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Conclusiones

El ejercicio de seguridad ofensiva evidencid vulnerabilidades criticas en multiples capas
de la infraestructura de SecureNova Labs. La cadena de compromiso, que avanz6 desde una
inyeccion SQL hasta el control total del directorio activo, demostroé que las debilidades
identificadas habrian permitido el compromiso total del entorno por parte de un adversario real
en un tiempo reducido, lo que confirma la importancia de la estrategia del Red Team para revelar
riesgos que los controles convencionales no detectan.

Las limitaciones en las capacidades de deteccion representan la principal brecha
defensiva de la organizacion. El tiempo de deteccion superior a dieciocho horas en un escenario
controlado con un Unico atacante sugiere que, frente a un ataque real con multiples vectores, la
capacidad de respuesta del Blue Team seria significativamente menor. La estrategia defensiva
demostro su valor en la contencion y erradicacion, pero requiere fortalecer la deteccion
temprana.

El analisis del marco legal confirmé que las vulnerabilidades generan riesgos de
responsabilidad significativos, particularmente en relacion con las obligaciones de proteccion de
datos personales. La ausencia de un sistema de gestion de seguridad formalmente implementado
implica que la organizacidn no dispone de los controles ni de las evidencias documentales
necesarias para demostrar el cumplimiento de sus obligaciones.

La confrontacion entre las estrategias ofensivas del Red Team y las capacidades
defensivas del Blue Team generd un conocimiento contextualizado sobre las brechas de
seguridad que dificilmente se habria obtenido mediante revisiones técnicas convencionales. La
trazabilidad establecida entre vulnerabilidades, impacto y controles confirma la coherencia entre

el diagndstico y la respuesta, y refuerza el valor de la colaboracion entre ambos equipos.
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Finalmente, el ejercicio confirma que el valor de una evaluacion de seguridad no reside
unicamente en la identificacion de vulnerabilidades, sino en la capacidad de traducir los
hallazgos en un plan de mejora accionable y medible. El conjunto de recomendaciones
priorizadas, el plan de implementacién por etapas y los indicadores de gestion propuestos
constituyen una hoja de ruta que permite a SecureNova Labs avanzar de manera ordenada desde
su nivel de madurez inicial hacia una postura de seguridad sostenible. La adopcion de un enfoque
de mejora continua, sustentado en la repeticion periddica de ejercicios de evaluacion y en la
medicion objetiva de los indicadores definidos, resulta determinante para que las mejoras
implementadas se consoliden y para que la organizacion desarrolle la resiliencia necesaria frente
a la evolucion constante del panorama de amenazas.

Conclusion Integradora

De manera integral, SecureNova Labs presenta un nivel de madurez inicial en
ciberseguridad, ubicado en el nivel parcial en las funciones de identificacion y deteccion del
NIST Cybersecurity Framework, y en el nivel informado por riesgos en las funciones de
proteccion, respuesta y recuperacion. Las principales brechas se concentran en la ausencia de un
sistema de gestion de informacion y eventos de seguridad, la segmentacion insuficiente de la red
y la gestion inadecuada de credenciales. La implementacion progresiva de las recomendaciones
propuestas permitiria a la organizacion avanzar hacia un nivel repetible de madurez, reducir el
riesgo residual a niveles aceptables y demostrar el cumplimiento de sus obligaciones legales y
contractuales, fortaleciendo asi su posicion competitiva frente a los clientes del sector financiero

y gubernamental.
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Las recomendaciones se organizan segun su horizonte temporal y su criterio de

priorizacion, distinguiendo entre las acciones de ejecucion inmediata, las que dependen de

recursos adicionales y las que forman parte de una estrategia de madurez a largo plazo. La Tabla

7 sintetiza esta priorizacion.
Tabla 7

Priorizacion de recomendaciones

Recomendacion Horizonte Criterio

Parchear CVEs criticos 0-30 dias Ejecucion inmediata
Implementar autenticacion multifactor 0-30 dias Ejecucion inmediata
Restablecer credenciales comprometidas 0-30 dias Ejecucion inmediata
Implementar SIEM centralizado 1-6 meses Requiere recursos
Segmentar la red interna 1-6 meses Requiere recursos
Implementar SGSI ISO/IEC 27001 6—18 meses Madurez organizacional
Programa de concienciacion 6—-18 meses Madurez organizacional

Nota. Clasificacion de las recomendaciones por horizonte temporal y criterio de priorizacion.

Acciones de Ejecucion Inmediata: En los primeros treinta dias deben aplicarse los

parches de seguridad pendientes en los sistemas con vulnerabilidades criticas y altas, priorizando

el servidor de correo, el servidor web y las aplicaciones con inyeccion SQL. La correccion de la

inyeccion SQL debe abordarse mediante la sustitucion de las consultas dindmicas por consultas

parametrizadas, acompafiada de un proceso de revision de codigo de seguridad. La

implementacion de autenticacion multifactor para todos los accesos remotos y cuentas

privilegiadas reduce significativamente el riesgo de compromiso de identidad, incluso en

presencia de contrasefas débiles (Grassi et al., 2017).
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Asi mismo, deben restablecerse las credenciales comprometidas y corregirse la
configuracion del servidor DNS para deshabilitar las transferencias de zona no autorizadas.

Acciones que Requieren Recursos Adicionales: En un horizonte de uno a seis meses, la
implementacion de una plataforma de gestion de informacién y eventos de seguridad
centralizada constituye una prioridad operacional, integrando los registros de todos los activos
criticos y configurando reglas de correlacion orientadas a las técnicas identificadas en el
egjercicio. La segmentacion efectiva de la red interna, mediante un modelo de zonas de seguridad,
reduce el radio de alcance de un compromiso inicial y limita el movimiento lateral, en linea con
los principios de la arquitectura de confianza cero (Rose et al., 2020). Adicionalmente, debe
implementarse un proceso formal de gestion de vulnerabilidades y un programa de seguridad en
el ciclo de desarrollo de software.

Estrategia de Madurez a Largo Plazo: En un horizonte de seis a dieciocho meses, la
organizacion debe iniciar la implementacion de un sistema de gestion de seguridad de la
informacion alineado con el estandar ISO/IEC 27001, con un alcance inicial que cubra los
activos de mayor criticidad. El establecimiento de ejercicios regulares de Red Team y Blue
Team, complementados con ejercicios colaborativos de tipo Purple Team, permitira evaluar de
manera continua la efectividad de los controles. El factor humano continta siendo el vector de
ataque de mayor efectividad para los adversarios, por lo que la inversion en la educacion y el
entrenamiento de los usuarios representa uno de los controles preventivos de mayor relacion
costo-efectividad (Hadnagy, 2018). La adopcion del modelo Purple Team maximiza la
transferencia de conocimiento entre los equipos ofensivo y defensivo (Mathos & Jung, 2023).

Desarrollo de las recomendaciones prioritarias: Cada recomendacion prioritaria se

desarrolla a continuacidn incorporando su justificacion técnica, los criterios de éxito que
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permitiran evaluar su implementacion y las consideraciones para su ejecucion. Este nivel de
detalle busca facilitar la traduccion de las recomendaciones en acciones concretas y medibles por
parte de la organizacion.

La implementacion de un sistema de gestion de informacion y eventos de seguridad
constituye la recomendacion de mayor impacto sobre la capacidad de deteccion de la
organizacion. Su justificacion se fundamenta directamente en el principal hallazgo del ejercicio
defensivo: el tiempo de deteccion superior a dieciocho horas resulto de la ausencia de correlacion
automatizada de eventos. La implementacion debe contemplar la integracion de los registros de
todos los activos criticos, la definicion de reglas de correlacion orientadas a las técnicas
identificadas en el ejercicio y el establecimiento de un proceso de monitoreo continuo. El criterio
de éxito principal consiste en la reduccion del tiempo medio de deteccion a un valor inferior a
una hora para los eventos de severidad critica, métrica que debera validarse mediante la
repeticion de ejercicios ofensivos controlados.

La implementacion de autenticacion multifactor para los accesos remotos y las cuentas
privilegiadas constituye una recomendacion de alta relacion costo-efectividad. Su justificacion se
fundamenta en que esta medida habria neutralizado el vector de reutilizacion de credenciales que
habilité el compromiso del directorio activo, dado que el conocimiento de una contrasefia resulta
insuficiente para la autenticacion cuando se exige un segundo factor. La implementacién debe
priorizar las cuentas administrativas y los accesos desde redes externas. El criterio de éxito
consiste en la cobertura del cien por ciento de las cuentas privilegiadas y los accesos remotos,
verificable mediante una auditoria de configuracion.

La segmentacion efectiva de la red interna aborda una de las condiciones estructurales

que amplificaron el impacto del ejercicio ofensivo. Su justificacion se fundamenta en que la
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conectividad directa entre las zonas de la red permitio el movimiento lateral desde el servidor
web comprometido hacia los activos criticos internos. La implementacion debe contemplar la
definicidon de zonas de seguridad basadas en la criticidad y la funcion de los activos, asi como la
aplicacion de controles de filtrado entre las zonas que restrinjan la comunicacion a lo
estrictamente necesario. El criterio de éxito consiste en la imposibilidad de establecer
comunicacion directa entre la zona desmilitarizada y las subredes de activos criticos, verificable
mediante pruebas de conectividad controladas.

El establecimiento de un proceso formal de gestion de vulnerabilidades aborda la causa
raiz de la acumulacion de hallazgos identificada en el ejercicio. Su justificacion se fundamenta
en que la mayoria de las vulnerabilidades criticas correspondian a debilidades conocidas con
soluciones de remediacion disponibles, lo que evidencia la ausencia de un proceso sistematico de
identificacion y correccion. La implementacion debe contemplar escaneos periodicos, la
priorizacion de la remediacion segun el riesgo y la verificacion de la efectividad de las
correcciones. El criterio de éxito consiste en la reduccion sostenida del nimero de
vulnerabilidades criticas y altas no remediadas, medida mediante escaneos periddicos cuyos
resultados deberan mostrar una tendencia decreciente.

Consideraciones de Endurecimiento de Sistemas: El endurecimiento de los sistemas
constituye una practica transversal cuya ausencia se evidencié de manera recurrente en los
hallazgos del ejercicio. Esta practica consiste en la reduccion de la superficie de ataque de cada
sistema mediante la eliminacion de los componentes innecesarios, la correccion de las
configuraciones inseguras por defecto y la aplicacion de las lineas base de seguridad reconocidas

en la industria. La adopcidn sistematica del endurecimiento como parte del proceso de
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despliegue de los sistemas habria prevenido varias de las vulnerabilidades identificadas,
particularmente aquellas originadas en configuraciones deficientes.

En el ambito de los servidores, el endurecimiento debe contemplar la deshabilitacion de
los servicios no utilizados, la modificacion de las credenciales por defecto, la aplicacion del
principio de minimo privilegio en la asignacion de permisos y la configuracion adecuada de los
mecanismos de registro de eventos. La existencia de credenciales por defecto sin modificar en el
servidor FTP y la configuracion insegura de las tareas programadas en el servidor web
evidencian la ausencia de estas practicas en SecureNova Labs, lo que justifica la incorporacion
del endurecimiento como una recomendacion de caracter estructural.

En el ambito de las aplicaciones web, el endurecimiento debe contemplar la
implementacion de las cabeceras de seguridad estandar, la configuracion de politicas de
seguridad de contenido, la deshabilitacion de la exposicion de informacion sensible en los
mensajes de error y la aplicacion de las practicas de desarrollo seguro a lo largo del ciclo de vida
del software. La ausencia de cabeceras de seguridad y la exposicion de directorios de trabajo
identificadas durante el reconocimiento reflejan la necesidad de fortalecer estas practicas, que
constituyen controles preventivos de bajo costo y alta efectividad.

La verificacion periodica del estado de endurecimiento de los sistemas, mediante
auditorias de configuracion automatizadas que comparen el estado de cada sistema con las lineas
base definidas, permite identificar y corregir las desviaciones antes de que sean aprovechadas por
un adversario. Esta practica, integrada en el proceso de gestion de vulnerabilidades, cierra el
ciclo de mejora continua de la configuracion de seguridad y previene la reaparicion de las

deficiencias corregidas.
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Plan de Implementacion por Etapas: La traduccion de las recomendaciones en acciones
concretas requiere un plan de implementacion que ordene las actividades segun su prioridad, sus
dependencias y los recursos necesarios. El plan propuesto se estructura en tres etapas que
corresponden a los horizontes temporales definidos en la priorizacioén de las recomendaciones,
estableciendo para cada una los objetivos, las actividades principales y los criterios de
verificacion que permitiran evaluar su cumplimiento.

Etapa de estabilizacion inmediata: La primera etapa, con un horizonte de treinta dias,
persigue la neutralizacion de los riesgos criticos mediante la remediacion de las vulnerabilidades
que habilitaron la cadena de compromiso demostrada durante el ejercicio. Las actividades
principales comprenden la aplicacion de los parches de seguridad pendientes en los sistemas
criticos, la correccion de la inyeccion SQL mediante la implementacion de consultas
parametrizadas, el restablecimiento de las credenciales comprometidas, la correccion de las
configuraciones inseguras identificadas y el despliegue de autenticacion multifactor para las
cuentas privilegiadas y los accesos remotos. El criterio de verificacion de esta etapa consiste en
la confirmacién, mediante un escaneo de validacion, de que las vulnerabilidades criticas han sido
remediadas y de que los vectores de acceso inicial demostrados durante el ejercicio ya no
resultan explotables.

Esta etapa reviste un cardcter de méxima urgencia, dado que las vulnerabilidades que
aborda constituyen riesgos activos que un adversario real podria explotar en cualquier momento.
La ejecucion de estas acciones no requiere inversiones significativas ni la adquisicion de nuevas
tecnologias, sino la asignacion de recursos del personal técnico existente a las tareas de
remediacion, lo que la convierte en una etapa de alta relacion entre el impacto sobre la reduccion

del riesgo y el costo de su implementacion.
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Etapa de fortalecimiento estructural: La segunda etapa, con un horizonte de uno a seis
meses, persigue el desarrollo de las capacidades estructurales de deteccion y contencion cuya
ausencia se evidencio durante el ejercicio. Las actividades principales comprenden la
implementacion de una plataforma de gestion de informacion y eventos de seguridad, la
segmentacion efectiva de la red interna, el establecimiento de un proceso formal de gestion de
vulnerabilidades y la implementacion de un programa de seguridad en el ciclo de desarrollo de
software. El criterio de verificacion de esta etapa consiste en la demostracion, mediante la
repeticion de un ejercicio ofensivo controlado, de una reduccion significativa del tiempo de
deteccion y de una limitacion efectiva de la capacidad de movimiento lateral.

Esta etapa requiere inversiones en tecnologia y, posiblemente, en la incorporacion de
personal especializado o en la contratacion de servicios gestionados de seguridad. La
implementacion de la plataforma de gestion de eventos de seguridad, en particular, constituye un
proyecto de complejidad media que requiere la integracion de las fuentes de registro, la
configuracion de las reglas de correlacion y el establecimiento de los procesos operativos de
monitoreo, por lo que su planificacion debe contemplar un periodo de maduracion hasta alcanzar
la plena operatividad.

Etapa de consolidacion de la madurez: La tercera etapa, con un horizonte de seis a
dieciocho meses, persigue la consolidacion de un nivel de madurez sostenible mediante la
formalizacion de los procesos de gestion de la seguridad. Las actividades principales
comprenden la implementacion de un sistema de gestion de seguridad de la informacion alineado
con el estandar ISO/IEC 27001, el establecimiento de un programa regular de ejercicios de Red
Team y Blue Team, y el desarrollo de un programa de concienciacion y formacion en seguridad

para el personal de la organizacion. El criterio de verificacion de esta etapa consiste en la



78

obtencion de evidencias documentales del funcionamiento de los procesos de gestion de la
seguridad y en la demostracion de una tendencia sostenida de mejora en los indicadores de
seguridad.

Esta etapa transforma las mejoras puntuales de las etapas anteriores en un sistema de
gestion sostenible que garantiza el mantenimiento y la evolucion continua de la postura de
seguridad. La implementacion del sistema de gestion de seguridad de la informacion, ademads de
su valor operativo, proporciona a la organizacion la capacidad de demostrar el cumplimiento de
sus obligaciones ante sus clientes del sector financiero y gubernamental, lo que constituye un
factor de diferenciacion competitiva en estos mercados.

Indicadores de Gestion de la Seguridad: La sostenibilidad de las mejoras propuestas
requiere el establecimiento de un conjunto de indicadores que permitan medir de manera objetiva
la evolucion de la postura de seguridad de la organizacion a lo largo del tiempo. La definicion de
indicadores cuantificables transforma la gestion de la seguridad de un ejercicio reactivo en un
proceso medible y orientado a resultados, lo que facilita la rendicion de cuentas ante la direccion
y la demostracion del retorno de las inversiones realizadas.

El tiempo medio de deteccion constituye el indicador de mayor relevancia para evaluar la
capacidad defensiva de la organizacion. Este indicador, que durante el ejercicio se situd por
encima de las dieciocho horas para los eventos criticos, debe reducirse progresivamente hasta
alcanzar valores inferiores a una hora, meta que solo resulta alcanzable mediante la
implementacion de capacidades de correlacion automatizada de eventos. La medicion periodica
de este indicador, mediante la repeticion de ejercicios ofensivos controlados, permite verificar la

efectividad de las inversiones en capacidades de deteccion.
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El tiempo medio de respuesta complementa al indicador anterior, midiendo el intervalo
transcurrido entre la deteccion de un incidente y su contencion efectiva. Durante el ejercicio, las
acciones de contencidn se ejecutaron de manera ordenada una vez detectado el compromiso, lo
que sugiere una base adecuada sobre la cual desarrollar capacidades de respuesta mas agiles. La
formalizacion de los procedimientos de respuesta y la realizacion de ejercicios de simulacion
periddicos permitirian reducir este indicador y mejorar la coordinacion entre los equipos
involucrados.

El porcentaje de vulnerabilidades criticas remediadas dentro de los plazos establecidos
constituye un indicador de la madurez del proceso de gestion de vulnerabilidades. La definicion
de plazos maximos de remediacion segun la severidad de cada vulnerabilidad, junto con la
medicion del cumplimiento de dichos plazos, permite identificar las brechas en el proceso de
remediacion y orientar las acciones de mejora. La cobertura de los controles de seguridad,
expresada como el porcentaje de activos criticos sujetos a monitoreo continuo y a evaluaciones
periddicas de seguridad, completa el conjunto de indicadores fundamentales para la gestion de la
postura de seguridad.

Continuidad Operativa y Resiliencia: Si bien el ejercicio se centrd en la evaluacion de las
capacidades de prevencion, deteccion y respuesta, los hallazgos obtenidos tienen implicaciones
directas sobre la capacidad de la organizacion para mantener la continuidad de sus operaciones
ante un incidente de seguridad. La resiliencia, entendida como la capacidad de una organizacion
para mantener sus funciones esenciales durante y después de un incidente, constituye una
dimension complementaria de la postura de seguridad que SecureNova Labs debe desarrollar.

La existencia de copias de seguridad adecuadamente protegidas y verificadas constituye

el control fundamental para la recuperacion ante incidentes que comprometan la disponibilidad o
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la integridad de la informacion. Durante el ejercicio se identificaron copias de seguridad con
contrasefias almacenadas en texto claro, lo que evidencia deficiencias en la proteccion de este
control critico. La implementacién de un esquema de copias de seguridad que contemple el
almacenamiento de copias aisladas de la red, la verificacion periddica de su capacidad de
restauracion y la proteccion de su confidencialidad e integridad resulta indispensable para
garantizar la recuperacion ante un incidente.

La elaboracion y el mantenimiento de un plan de continuidad del negocio y de un plan de
recuperacion ante desastres permiten a la organizacion responder de manera ordenada ante
incidentes de gran magnitud, minimizando el tiempo de interrupcion de las operaciones y las
pérdidas asociadas. Estos planes deben definir los procedimientos de recuperacion, los tiempos
objetivo de recuperacion, los responsables de cada actividad y los recursos necesarios, y deben
someterse a pruebas periodicas que validen su efectividad. La realizacion de ejercicios de
simulacion de incidentes, que evaltien no solo las capacidades técnicas sino también las
dimensiones organizacionales y de comunicacion de la respuesta, completa el desarrollo de la

capacidad de resiliencia de la organizacion.
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Apéndice A

Apéndices

Comandos y Herramientas Utilizadas

&3

Este apéndice presenta el respaldo técnico del proceso practico desarrollado durante el

gjercicio. Durante el ejercicio se emplearon herramientas de reconocimiento, analisis de

vulnerabilidades y explotacion de uso estandar en la industria. El reconocimiento pasivo se

apoyo en herramientas de enumeracion de subdominios y consulta de fuentes abiertas. El

reconocimiento activo utilizé escéneres de red y de aplicaciones web. El andlisis de

vulnerabilidades se realizo con escaneres automatizados complementados con validacion

manual.

Tabla 8

Herramientas utilizadas por fase

Fase

Tipo de herramienta

Proposito

Reconocimiento pasivo Enumeracion de subdominios y

Reconocimiento activo
Analisis de
vulnerabilidades

Explotacion controlada

Analisis forense

OSINT

Escéneres de red y de aplicaciones
web

Escaneres automatizados

Frameworks de pruebas de
penetracion

Herramientas de analisis de memoria

y disco

Recopilacion de informacion
publica

Identificacion de servicios y
versiones

Deteccion y clasificacion de
hallazgos

Validacion del impacto de las
vulnerabilidades

Reconstruccion de la secuencia de
eventos

Nota. Categorias de herramientas empleadas en cada fase del ejercicio, sin afectar la

disponibilidad de los servicios productivos.

La fase de explotacion empled frameworks de pruebas de penetracion en entornos

controlados. Las herramientas se ejecutaron exclusivamente dentro del alcance autorizado del
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ejercicio, sin afectar la disponibilidad de los servicios en produccion. La Tabla 8 resume las
herramientas empleadas en cada fase.

La seleccion de las herramientas se orientd por el principio de utilizar instrumentos de
uso estandar en la industria, ampliamente documentados y validados por la comunidad
profesional, con el fin de garantizar la reproducibilidad de los resultados y la confiabilidad de los
hallazgos. Durante todas las fases del ejercicio se mantuvo un registro detallado de los comandos
ejecutados, los pardmetros empleados y los resultados obtenidos, lo que constituye la base
documental que respalda las conclusiones del informe y que permitiria la verificacion
independiente de los hallazgos por parte de los analistas de la organizacion.

En las actividades de analisis forense se aplicaron los principios de la cadena de custodia
de las evidencias digitales, documentando la adquisicion, el almacenamiento y el analisis de cada
evidencia de manera que se preservara su integridad y su valor probatorio. El calculo de valores
hash en el momento de la adquisicion y su verificacion posterior garantizaron que las evidencias
no fueran alteradas durante el proceso de analisis, lo que resulta esencial para la validez de las
conclusiones forenses y para su eventual utilizacion en procesos de caracter legal o disciplinario.

A modo de evidencia técnica del proceso practico, la Tabla 9 presenta una seleccion
representativa de los comandos ejecutados durante las distintas fases del ejercicio. Los valores
especificos de direcciones, dominios y credenciales se han sustituido por marcadores genéricos,
en concordancia con los principios de confidencialidad y minimizacion del dafio que rigieron la

evaluacion.
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Comandos representativos ejecutados por fase
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Fase

Comando

Propésito

Reconocimiento
Enumeracion DNS
Enumeracion web
Analisis de
vulnerabilidades
Explotacion SQLi
Escalacion de
privilegios

Post-explotacion

Analisis forense

nmap -sV -O -p- <objetivo>

Identificacion de servicios,
versiones y sistema operativo

dig axfr @<servidor dns> <dominio>Intento de transferencia de zona

gobuster dir -u <url> -w <wordlist>
nikto -h <url>

sqlmap -u <url> --batch --dbs

find / -perm -4000 -type f2>/dev/null
hashdump (modulo de post-

explotacion)
sha256sum <evidencia>

DNS

Descubrimiento de directorios y
rutas ocultas

Deteccion de configuraciones
inseguras en el servidor web
Validacién y explotacion de la
inyeccion SQL

Busqueda de binarios con
permisos especiales
Extraccion de hashes de
credenciales

Célculo del valor hash para la
cadena de custodia

Nota. Seleccion representativa de comandos con valores sensibles sustituidos por marcadores.

Esta documentacion de los comandos, junto con las herramientas descritas y los

resultados consignados a lo largo del informe, constituye el respaldo técnico del proceso practico

desarrollado y permite la verificacion independiente de la metodologia empleada por parte de los

analistas de la organizacion.



