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Resumen 

El presente trabajo de grado aborda la importancia de las estrategias Red Team y Blue Team en 

el ámbito de la seguridad informática. Su papel en la identificación, prevención y mitigación de 

amenazas cibernéticas dentro de las organizaciones permite evaluar el nivel de seguridad de los 

sistemas de información mediante técnicas ofensivas y defensivas. Estas técnicas están 

orientadas a fortalecer la protección de los activos digitales y la continuidad operativa. Se realiza 

un análisis del marco legal colombiano relacionado con la seguridad informática y la protección 

de la información, tomando como referencia la Ley 1273 de 2009 y la Ley 1581 de 2012. En el 

desarrollo del trabajo se estudian herramientas, metodologías y casos prácticos utilizados por los 

equipos Red Team y Blue Team. Se incluyen procedimientos de pruebas de penetración, análisis 

de vulnerabilidades, monitoreo de eventos y gestión de incidentes. Se resaltan las implicaciones 

éticas y legales que se deben tener en cuenta durante la ejecución de actividades de seguridad 

ofensiva y defensiva. Finalmente, se concluye que la implementación conjunta de estrategias Red 

Team y Blue Team, alineadas con las normas legales vigentes en Colombia, contribuyen 

significativamente al fortalecimiento de la seguridad informática, la reducción de riesgos 

cibernéticos y la protección de la información en organizaciones públicas y privadas.  

Palabras clave: Blue team, ciberseguridad, pentesting, red team, vulnerabilidad. 
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Abstract 

This thesis addresses the importance of Red Team and Blue Team strategies in the field of 

cybersecurity. Their role in identifying, preventing, and mitigating cyber threats within 

organizations allows for the evaluation of information systems security levels through offensive 

and defensive techniques. These techniques are geared towards strengthening the protection of 

digital assets and ensuring business continuity. An analysis of the Colombian legal framework 

related to cybersecurity and information protection is conducted, referencing Law 1273 of 2009 

and Law 1581 of 2012. The thesis examines tools, methodologies, and practical cases used by 

Red Team and Blue Team teams. Penetration testing procedures, vulnerability analysis, event 

monitoring, and incident management are included. The ethical and legal implications that must 

be considered during the execution of offensive and defensive security activities are highlighted. 

Finally, it is concluded that the joint implementation of Red Team and Blue Team strategies, 

aligned with current legal regulations in Colombia, significantly contributes to strengthening 

information security, reducing cyber risks, and protecting information in public and private 

organizations. 

Keywords: Blue team, cybersecurity, pentesting, red team, vulnerability. 
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Glosario 

Blue Team: 

Equipo que se encarga del proceso defensivo digital, realizando monitoreo, detección de 

amenazas, análisis de incidentes y respuesta ante ataques cibernéticos. 

Ciberseguridad: 

Conjunto de prácticas, tecnologías y procesos que se definen para proteger sistemas, redes y 

datos informáticos frente a accesos no autorizados, ataques y daños. 

CVE (Common Vulnerabilities and Exposures): 

Sistema internacional de identificación de vulnerabilidades de seguridad informática conocidas 

públicamente. 

Explotación: 

Proceso mediante el cual un atacante aprovecha una vulnerabilidad en un sistema o aplicación 

con el fin de obtener acceso no autorizado y/o ejecutar acciones maliciosas. 

Ethical Hacking: 

Procedimiento autorizado para evaluar la seguridad de sistemas informáticos utilizando técnicas 

similares a las que usan los atacantes reales para de identificar vulnerabilidades. 

Firewall: 

Sistema de seguridad perimetral que inspecciona y filtra el tráfico entrante y saliente de una red 

LAN, acorde a unas reglas previamente definidas. 

Hash: 

Resultado de aplicar un algoritmo criptográfico a un conjunto de datos que se usa para verificar 

la integridad y la autenticidad de la información. 
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IDS (Intrusion Detection System): 

Sistema encargado de detectar actividades sospechosas y/o ataques en una red o sistema 

informático. 

IPS (Intrusion Prevention System): 

Herramienta de software de seguridad encargada de detectar y bloquear amenazas en tiempo real. 

Kali Linux: 

Distribución basada en Linux especializada en pruebas de penetración y auditorías de seguridad 

informática, ampliamente utilizada por profesionales de ciberseguridad. 

Malware: 

Software malicioso diseñado para dañar, alterar o comprometer sistemas informáticos, de red y 

datos digitales. 

Metasploit: 

Framework de pruebas de penetración utilizado para desarrollar y ejecutar exploits contra 

sistemas vulnerables. 

Nessus: 

Software de uso privativo o de pago, que se utiliza para el escaneo y descubrimiento de 

vulnerabilidades en sistemas informáticos. 

Nmap: 

Software de código abierto utilizado para el descubrimiento de hosts, análisis de puertos y 

auditoría de redes. 

OpenVas: 

Software de código abierto especializado en el escaneo de sistemas informáticos para descubrir 

vulnerabilidades. 
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Pentesting: 

También conocido como prueba de penetración, consiste en realizar ataques controlados y 

autorizados con el fin de identificar vulnerabilidades y evaluar el nivel de seguridad de un 

sistema informático. 

Pivoting: 

Técnica utilizada durante una prueba de penetración para desplazarse desde un sistema 

comprometido hacia otros dispositivos dentro de la misma red. 

Payload: 

Código malicioso o instrucción ejecutada después de explotar una vulnerabilidad para obtener 

control sobre un sistema. 

Red Team: 

Equipo especializado en simular ataques reales desde el punto de vista del atacante, para evaluar 

la capacidad defensiva y las vulnerabilidades de una organización. 

SMB: (Server Message Block) es un protocolo nativo de Windows que permite compartir 

archivos, carpetas, impresoras, y otros dispositivos en una red LAN. 

Vulnerabilidad: 

Debilidad o falla en un sistema, aplicación o configuración que puede ser explotada por un 

atacante. 
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Introducción 

En el contexto actual de la ciberseguridad, el crecimiento exponencial de amenazas y 

vulnerabilidades ha evidenciado la necesidad de adoptar enfoques tanto ofensivos como 

defensivos para la protección de la información en las organizaciones. En este sentido, un Red 

Team realiza las pruebas de penetración (Pentesting). Este tipo de prácticas se han consolidado 

como una metodología esencial para evaluar los sistemas mediante la simulación controlada de 

ataques. Lo que permite identificar vulnerabilidades antes de que sean explotadas por actores 

maliciosos. Desde la perspectiva del Blue Team, resulta especialmente relevante la capacidad de 

detectar, contener y mitigar incidentes en tiempo real, fortaleciendo la resiliencia organizacional 

a través del monitoreo continuo y la implementación de medidas de hardening. 

El presente trabajo se desarrolla en un entorno de laboratorio controlado, diseñado para 

emular escenarios reales mediante el uso de máquinas virtuales. Este enfoque permite reproducir 

ataques ejecutados por el Red Team y analizar la respuesta defensiva sin comprometer activos en 

producción. La virtualización no solo garantiza un entorno seguro, sino también la 

reproducibilidad de las pruebas, facilitando el análisis técnico de vulnerabilidades, su 

explotación y las estrategias de contención. 

En este documento se describe un proceso sistemático que integra la auditoría ofensiva y 

la defensa técnica, aplicado al caso de SecureNova Labs. Se analizan los vectores de ataque que 

permitieron la intrusión, así como las acciones de mitigación y endurecimiento necesarias para 

prevenir incidentes futuros. Este enfoque integral busca comprender cómo ocurrió el ataque y 

fortalecer las capacidades de respuesta y mejora continua, para garantizar la seguridad 

operacional frente a las ciber amenazas actuales. 
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Justificación 

La realización del presente trabajo se justifica en la creciente necesidad de fortalecer las 

capacidades de seguridad informática frente a un entorno mundial que se caracteriza por el 

incremento de amenazas cada vez más sofisticadas y persistentes. En este contexto, es 

fundamental identificar vulnerabilidades mediante técnicas de Pentesting ejecutadas por un Red 

Team y aplicar estrategias defensivas efectivas desde la perspectiva de un Blue Team. El uso de 

laboratorios controlados en entornos virtualizados permite recrear escenarios reales de ataque sin 

comprometer las infraestructuras productivas. Esto facilita un aprendizaje práctico, seguro y 

reproducible proporcionando el espacio idóneo para analizar el comportamiento de los sistemas 

ante diferentes vectores de ataque. La finalidad es la detección, contención y mitigación de 

incidentes evaluando la efectividad de las medidas de protección y fortaleciendo las 

competencias técnicas en ciberseguridad. Durante el análisis del caso de SecureNova Labs, se 

integran los enfoques ofensivo y defensivo en un ejercicio aplicado, evidenciando la importancia 

de una visión integral de la seguridad. La identificación de las causas que permitieron la 

intrusión, junto con la implementación de acciones de contención y endurecimiento, contribuyen 

al desarrollo de estrategias orientadas a la mejora continua de la protección digital. En 

consecuencia, este trabajo no solo tiene un valor académico sino también práctico, al permitir la 

adquisición de conocimientos y habilidades esenciales para enfrentar incidentes reales, optimizar 

la postura de seguridad y reducir la probabilidad de futuros ataques en entornos empresariales. 
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Objetivos 

Objetivo General 

Analizar y evaluar un incidente de ciberseguridad en un entorno controlado, mediante la 

aplicación de técnicas de Pentesting de un Red Team y estrategias defensivas de un Blue Team, 

con el fin de identificar los vectores de ataque utilizados, contener la intrusión y proponer 

medidas de mitigación que fortalezcan la seguridad digital. 

Objetivos Específicos 

Detectar y documentar las vulnerabilidades críticas y medias presentes en el entorno 

simulado de SecureNova Labs, estableciendo su relación directa con la intrusión ocurrida. 

Ejecutar y registrar pruebas de penetración controladas que permitan identificar al menos 

los principales vectores y técnicas de ataque explotables en el escenario. 

Recopilar y evaluar los registros y eventos de seguridad generados durante las pruebas, 

para reconstruir la secuencia de acciones desde la perspectiva del equipo de defensa Blue Team. 

Implementar y verificar medidas de endurecimiento y buenas prácticas de seguridad, que 

permitan reducir la superficie de ataque. 
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Aspecto Legal de Protección de Datos y Delitos Informáticos 

Actualmente el crecimiento acelerado de los entornos digitales ha transformado la forma 

en que los individuos gestionan sus datos personales. No obstante, este avance ha generado 

algunos riesgos relacionados con el uso indebido de la información, desarrollándose nuevas 

formas de delinquir en los medios digitales. En Colombia se han creado normas que buscan 

responder a estos retos, principalmente la Ley 1273 de 2009, la Ley 1581 de 2012, la Ley 1266 

de 2008 y el Decreto 1377 de 2013. 

Ley 1273 de 2009 

Esta norma introduce de manera formal los delitos informáticos en el Código Penal, 

reconociendo la información como un bien jurídico que debe ser protegido. Establece sanciones 

para conductas como el acceso no autorizado a sistemas informáticos, la intercepción de datos 

sin la debida autorización, el daño informático a sistemas o redes, la suplantación de sitios web o 

de la identidad digital y el uso de software malicioso. Busca garantizar la confidencialidad, 

integridad y disponibilidad de los datos y de los sistemas informáticos. (Departamento 

Administrativo de la Función Pública, 2009). 

Ley 1581 de 2012  

Esta ley establece el régimen general de protección de datos personales en Colombia, 

desarrollando el derecho constitucional al habeas data. Se centra en la protección de la 

privacidad de los ciudadanos al otorgarles derechos sobre su información personal tales como 

conocer, actualizar, rectificar y suprimir sus datos recolectados y almacenados en bases de datos 

o archivos de cualquier entidad pública o privada. La norma además atribuye obligaciones a las 

organizaciones que recolectan y procesan información, exigiendo la autorización previa del 

titular y el cumplimiento de principios de legalidad, finalidad, seguridad y confidencialidad. Esta 
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ley busca equilibrar el uso de la información con la protección de los derechos fundamentales de 

las personas que refiere el artículo 15 de la Constitución Política de Colombia. (Departamento 

Administrativo de la Función Pública, 2012). 

Decreto 1377 de 2013  

El decreto reglamenta aspectos clave de la Ley 1581, proporcionando lineamientos claros 

sobre cómo deben las empresas y entidades manejar los datos personales. Este decreto introduce 

herramientas como el aviso de privacidad, regula los procedimientos para la obtención del 

consentimiento del titular y define las responsabilidades de quienes administran bases de datos. 

La norma establece también el principio de responsabilidad demostrada, según el cual las 

organizaciones deben ser capaces de evidenciar que cumplen con las normas de protección de 

datos. Esto permite fortalecer el control y la transparencia en el tratamiento de la información. 

(Departamento Administrativo de la Función Pública, 2013). 

Ley 1266 de 2008 

Esta ley regula la información financiera, crediticia, comercial y de servicios, que son los 

datos que se manejan comúnmente en las centrales de riesgo. Esta información hace parte del 

historial crediticio, deudas y comportamiento financiero de las personas. Las entidades 

financieras deben de informar al usuario antes de realizar un reporte negativo a una central de 

riesgos, dando la oportunidad que la persona pague o reclame antes del reporte. (Departamento 

Administrativo de la Función Pública, 2008). 
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Aspecto Legal del Anexo-Acuerdo 

El presente análisis aborda el contenido del “Anexo 3 – Acuerdo”, en el cual se plantea 

un acuerdo de confidencialidad entre el estudiante y la empresa SecureNova Labs. En dicho 

acuerdo, se identifican múltiples irregularidades que vulneran principios éticos fundamentales y 

están en contra del marco jurídico en Colombia, específicamente en materia de delitos 

informáticos. 

Al analizar el contenido del documento, se evidencia claramente la existencia de 

cláusulas que promueven conductas ilegales y éticamente reprochables. Inicialmente el acuerdo 

establece que la información relacionada con “procesos ilegales dentro de SecureNova Labs no 

podrá ser divulgada”. Esta disposición resulta abiertamente contraria al ordenamiento jurídico, 

ya que ningún contrato puede obligar a una persona a guardar silencio frente a la comisión de 

delitos. Este tipo de cláusula constituye una forma de encubrimiento y vulnera el deber 

ciudadano de colaborar con la justicia. 

El documento incluye en la definición de información confidencial elementos como 

“datos de chuzadas, interceptación de información y accesos abusivos a sistemas informáticos”. 

La inclusión de estas prácticas reconocidas como delitos no solo evidencia el conocimiento 

previo de actividades ilícitas, sino que también busca darles una apariencia de legitimidad bajo el 

amparo de la confidencialidad de un acuerdo. 

Otro aspecto que se menciona es la imposición explícita de no denunciar las actividades 

sospechosas de espionaje o de apropiación indebida de información. Esto no solo es ilegal, sino 

que atenta contra los aspectos básicos de la ética profesional en ciberseguridad, donde la 

protección de la información y la denuncia de incidentes son principios fundamentales. 

Adicionalmente, el acuerdo pretende eximir a la empresa SecureNova Labs de cualquier 
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responsabilidad legal o penal en caso de que se descubran irregularidades, lo cual carece de 

validez jurídica. En Colombia la responsabilidad penal es personal e intransferible, por lo que 

ninguna cláusula contractual puede anularla, por lo tanto, estas disposiciones evidencian que el 

acuerdo no busca únicamente proteger información sensible, sino que pretende encubrir 

actividades ilícitas. Esto lo convierte en un documento inválido desde el punto de vista legal y 

ético. 

Vulneración de la Ley 1273 de 2009 

La Ley 1273 de 2009 se ve vulnerada por el contenido del acuerdo analizado. El artículo 

269, que regula el acceso abusivo a un sistema informático, se ve claramente comprometido 

debido a la mención explícita de este tipo de prácticas dentro del acuerdo. El hecho de 

reconocerlas como parte de la información manejada implica una posible participación o 

tolerancia frente a este delito. El artículo 269C, relacionado con la interceptación de datos 

informáticos, también resulta vulnerado, ya que el acuerdo menciona prácticas como la 

interceptación de comunicaciones (“chuzadas”), las cuales están expresamente prohibidas por 

este artículo. Adicionalmente el artículo 269F, referente a la violación de datos personales, 

también puede verse afectado, ya que el manejo de información sensible sin las debidas garantías 

y sin el adecuado consentimiento constituye una infracción grave. El acuerdo puede implicar 

conductas asociadas al encubrimiento de delitos estipulados en el Código Penal, debido a la 

prohibición expresa de denunciar actividades ilegales. Por esto el documento vulnera normas 

específicas sobre delitos informáticos y afecta principios generales del derecho penal. 

(Departamento Administrativo de la Función Pública, 2009). 

El acuerdo incluye cláusulas que obligan a mantener en reserva información relacionada 

con posibles actividades ilegales, así como la prohibición expresa de denunciar conductas 
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sospechosas ante las autoridades competentes, lo cual implica una vulneración directa de los 

principios de responsabilidad, legalidad y transparencia que rigen el ejercicio profesional. 

De acuerdo con lo establecido por el Consejo Profesional Nacional de Ingeniería 

COPNIA, en su Código de Ética, el ingeniero debe actuar con integridad, honestidad y respeto 

por la ley y priorizar el interés general sobre cualquier beneficio particular. Aceptar un acuerdo 

que promueve el encubrimiento de conductas ilícitas que limita el deber de denuncia, constituye 

una falta grave a la ética profesional. Adicional a esto, el código de ética del COPNIA establece 

que el profesional de ingeniería no debe participar en actividades que comprometan la dignidad 

de la profesión o causen daño a la sociedad, a las personas o a las organizaciones. Las prácticas 

mencionadas en el acuerdo, tales como interceptación de información, accesos indebidos a 

sistemas informáticos y posibles actos de espionaje, representan riesgos significativos para la 

seguridad de la información y los derechos fundamentales. Estas actividades resultan 

incompatibles con el ejercicio responsable de la profesión, donde se tiene el deber de velar por el 

uso adecuado del conocimiento técnico, evitando que sea utilizado con fines ilegales o contrarios 

a la ética. El COPNIA también señala la importancia de la independencia profesional, lo cual 

implica que el ingeniero no debe aceptar presiones o condiciones contractuales que limiten su 

criterio técnico o su deber de actuar conforme a la ley. Las cláusulas del acuerdo que intentan 

eximir de responsabilidad a la empresa y trasladar cargas legales al receptor constituyen una 

clara vulneración de este principio. (Consejo Profesional Nacional de Ingeniería [COPNIA], 

2015). 

Alcance de Auditorías en Ciberseguridad 

En el contexto de una auditoría de seguridad, las empresas de ciberseguridad requieren 

acceso a cierta información sensible para cumplir con sus funciones, pero dicho acceso debe 
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estar estrictamente limitado por los principios de necesidad, proporcionalidad y legalidad. El 

principio de mínimo privilegio establece que los profesionales deben acceder únicamente a la 

información indispensable para realizar su labor, lo cual implica evitar accesos innecesarios a 

datos personales, financieros o estratégicos que no estén directamente relacionados con el 

objetivo de la auditoría. Todo acceso debe estar previamente autorizado mediante contratos 

claros y transparentes, en los que se definan los alcances, responsabilidades y límites del 

tratamiento de la información. Se debe respetar la normativa vigente y no pueden incluir 

cláusulas que contravengan la ley. Para garantizar que este acceso no sea explotado 

indebidamente, es fundamental implementar mecanismos de seguridad. Algunos de estos 

mecanismos son: el registro de actividades (logs), la supervisión en tiempo real, la segmentación 

de la información y el uso de técnicas de anonimización o enmascaramiento de datos. 

Adicionalmente se debe brindar acceso temporal y revocarlo una vez finalizada la auditoría. 

Supervisión y Control en Empresas de Ciberseguridad 

Las empresas de ciberseguridad deben implementar soluciones de control para prevenir el 

uso indebido de herramientas avanzadas, especialmente aquellas relacionadas con análisis 

forense o pruebas de penetración. Desde el aspecto técnico, es fundamental contar con sistemas 

de monitoreo continuo que permitan registrar todas las acciones realizadas por los analistas. 

Herramientas como los sistemas de gestión de eventos e información de seguridad (SIEM), 

facilitan la detección de comportamientos anómalos y posibles abusos. Desde el punto de vista 

organizacional, se debe aplicar el principio de segregación de funciones, de tal forma que 

ninguna persona tenga control absoluto sobre todos los procesos. También se deben realizar 

evaluaciones periódicas del personal, incluyendo verificaciones de antecedentes y capacitaciones 

en ética profesional. 
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En el ámbito legal, los contratos laborales y acuerdos de confidencialidad deben incluir 

cláusulas claras sobre el uso permitido de las herramientas, así como sanciones en caso de 

incumplimiento. Las auditorías internas y externas deberían ser una práctica constante para 

garantizar el cumplimiento de las políticas de seguridad. 

Respuesta de Gobiernos y Organizaciones Ante Actos de Ciber Espionaje 

Cuando se descubre que una empresa de ciberseguridad ha incurrido en actividades de 

ciber espionaje, la respuesta debe ser inmediata y contundente. Inicialmente se deben suspender 

todas las relaciones contractuales con la organización involucrada y asegurar la preservación de 

la evidencia digital para su análisis. Se hace necesario notificar a las autoridades competentes 

para que inicien una investigación formal que permita determinar las responsabilidades y aplicar 

las sanciones correspondientes. En muchos casos, este tipo de incidentes requiere cooperación 

internacional, especialmente si la empresa opera en múltiples jurisdicciones. Las organizaciones 

afectadas también deben evaluar el impacto del incidente, identificar posibles filtraciones de 

información y tomar medidas correctivas para mitigar los daños. Esto puede incluir el 

fortalecimiento de sus sistemas de seguridad y la revisión de las políticas de contratación de 

proveedores. 

Medidas Para Restaurar la Confianza y Prevenir Recurrencias 

Restaurar la confianza tras un incidente de ciber espionaje es un proceso complejo que 

requiere acciones tanto técnicas como organizacionales. Desde el punto de vista técnico, se 

deben realizar auditorías exhaustivas de los sistemas involucrados, cambiar credenciales 

comprometidas y reforzar los controles de acceso. Desde el aspecto organizacional, es 

fundamental revisar los procesos de selección y contratación de proveedores de ciberseguridad. 

Certificar que cumplan con estándares internacionales e implementar programas de 
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cumplimiento normativo para garantizar el respeto de las leyes y los principios éticos. La 

transparencia es clave, por lo tanto, se debe informar a las partes afectadas lo ocurrido y las 

medidas adoptadas, contribuyendo a recuperar la confianza y demostrando un compromiso real 

con la seguridad de la información. 

  



27 

Fases del Pentesting 

Fase de Recopilación y Planificación 

Esta fase define los objetivos de la prueba, determinando qué sistemas se van a abordar y 

qué métodos se emplearán para hacerlo. Implica la recolección de los datos necesarios para la 

prueba de penetración. Hay dos formas, una pasiva que se centra en recolectar información en la 

red sin interactuar con los sistemas donde se realiza la prueba, utilizando SHODAN u OSINT. 

Otra activa, donde se realizan escaneos de direcciones IP, puertos abiertos de servicios en la red, 

se obtienen metadatos, y se utilizan herramientas de obtención de información como Nmap o 

SubFinder. 

Análisis de Vulnerabilidades 

Durante esta fase, se intenta descubrir todo acerca de los activos de la infraestructura y se 

analiza cómo responde el sistema a una intrusión buscando los puntos más débiles. Con estas 

actividades se pretende conocer la configuración de los sistemas, aplicaciones, versiones de los 

sistemas operativos y servicios se prestan en la red. Para ello, se utiliza software y herramientas 

avanzadas de identificación de vulnerabilidades, como Nmap, Nessus, OpenVas, Acunetix, 

WPScan y SQLMap. Estas y otra gran cantidad de herramientas enfocadas en ciberseguridad 

vienen integradas en la distribución Kali Linux. 

Explotación del Sistema  

En este paso se ponen a prueba las vulnerabilidades encontradas con el fin de determinar 

si suponen una amenaza real y pueden llegar a ser explotables. En el caso de que sean 

explotables, se debe determinar el impacto que tiene la vulnerabilidad dependiendo de la 

complejidad del ataque, el acceso requerido, la cantidad y sensibilidad de los datos expuestos y 

cómo afecta a la disponibilidad, integridad y confidencialidad. En este punto de las pruebas, se 
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pueden llevar a cabo accesos no autorizados a los sistemas, conseguir información sensible de 

trabajadores y clientes, colapsar los servidores o tomar el control total de los sistemas de la 

organización. Para esta etapa se puede utilizar el software de Metasploit Framework Console 

(msfconsole). 

Post Explotación.  

En esta etapa se suele aprovechar el sistema comprometido para explorar completamente 

el entorno, descubrir nuevos servicios e intentar establecer la persistencia en el sistema y así 

ganar acceso posteriormente al mismo. Si se tiene éxito en el ataque, es posible encontrar 

servicios que estaban ocultos, lo que se traduce en nuevas oportunidades para lanzar más 

ataques. Por eso, es importante continuar con la recopilación de información acerca del sistema 

una vez dentro, para conocerlo más en profundidad y obtener acceso a todos los activos posibles, 

como servidores internos, recursos compartidos, dispositivos de red o dispositivos IoT. 

Realizando reconocimiento interno, se puede lograr extraer nueva información de la 

infraestructura y obtener el control total de los sistemas de una organización. En este punto se 

puede utilizar software de tipo RAT (Remote Access Troyan) instalando puertas traseras para 

mantener la persistencia. 

Elaboración de los Informes.  

Esta fase cumple con el objetivo final de la prueba de penetración, es decir, informar a la 

empresa los resultados del ataque simulado con la finalidad de implementar mejoras en sus 

sistemas de seguridad digital. Por lo general se escriben dos informes, uno que detalla los 

aspectos técnicos enfocado a los administradores de sistemas y otro ejecutivo dirigido a los 

directivos de la empresa. 
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Definición de Herramientas de Seguridad Informática 

Metasploit 

Metasploit Framework es una plataforma de código abierto utilizada por los profesionales 

de seguridad informática para simular ataques reales, con el fin de evaluar el nivel de protección 

de un sistema. Entre sus principales características está la capacidad de detectar vulnerabilidades 

en sistemas y aplicaciones, explotar fallas de seguridad de forma controlada, realizar pruebas de 

penetración (Pentesting), validar configuraciones de seguridad y evaluar el impacto de posibles 

ataques. (Campus Internacional Ciberseguridad, 2025). 

Nmap 

Es el software de escaneo de redes más utilizado por los profesionales de la seguridad y 

los delincuentes informáticos. Su nombre es la abreviatura de Network Mapper. Es una 

herramienta de código abierto que puede ser utilizada en sistemas Linux, Windows y Mac. Su 

principal función es la de escanear y descubrir dispositivos activos en una red, detectar servicios 

y puertos activos, identificar versiones de aplicaciones instaladas e incluso mostrar algunas 

vulnerabilidades conocidas. Viene instalada por defecto en distribuciones como Kali Linux y 

Parrot. (FreeCodeCamp, 2023). 

OpenVas 

Es un completo scanner de vulnerabilidades de código abierto, con capacidad para 

detectar problemas de seguridad en sistemas, redes y aplicaciones mediante escaneos 

automatizados. Este conjunto de software cuenta con diversas funcionalidades para realizar 

pruebas autenticadas y pruebas no autenticadas. Detecta vulnerabilidades conocidas en sistemas, 

analiza configuraciones inseguras, evalúa servicios expuestos en red y genera reportes 

detallados. Está provista con protocolos de internet e industriales de alto y bajo nivel, con ajustes 
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personalizados de rendimiento para exploraciones a gran escala. Ha sido desarrollado en un 

potente lenguaje de programación interno para implementar cualquier tipo de prueba de 

vulnerabilidad. (Altube Vera, 2020). 

ExploitDB 

Es uno de los recursos más relevantes en el ámbito de la ciberseguridad. Es una base de 

datos ampliamente utilizada por profesionales de seguridad informática, investigadores y 

pentesters en todo el mundo. ExploitDB es un repositorio público que recopila exploits, es decir, 

fragmentos de código o técnicas que permiten aprovechar vulnerabilidades en sistemas, 

aplicaciones o servicios. Este proyecto es mantenido por Offensive Security, una organización 

reconocida en el ámbito de la formación y certificación en ciberseguridad. A diferencia de otras 

plataformas que se enfocan únicamente en describir vulnerabilidades, ExploitDB proporciona 

ejemplos prácticos que muestran cómo pueden ser explotadas, lo que la convierte en una 

poderosa herramienta para el aprendizaje y la evaluación de riesgos. Una de las características 

más importantes es su enfoque abierto y accesible, lo que facilita la difusión del conocimiento en 

esta rama del saber. (Holm Secutity, 2025). 

CVE 

Es una base de datos en línea donde se divulgan vulnerabilidades y exposiciones 

comunes: CVE (Common Vulnerabilities and Exposures). Consiste en un catálogo público que 

reúne información sobre fallas de seguridad conocidas. Su objetivo principal es proporcionar una 

estructura común que permite a las organizaciones, los expertos en seguridad y los 

desarrolladores una forma más fácil de identificar y compartir los riesgos descubiertos de forma 

más eficiente. Cada vulnerabilidad registrada recibe un identificador único, lo que facilita su 

seguimiento y análisis en diferentes plataformas y herramientas de seguridad. CVE es como un 
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diccionario universal que estandariza la forma en que se describen las amenazas informáticas. 

(Fortinet, 2026). 
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Preparación del Laboratorio 

Se configuran tres máquinas virtuales para realizar las pruebas en un ambiente 

controlado. En una de ellas se configura el sistema de auditoría de seguridad Kali Linux, en otra 

se configura un sistema Windows 7 con dos tarjetas de red, denominado HOST-A, donde se 

ejecutará una aplicación web vulnerable. La última se configura con otro sistema Windows 7 

vulnerable con una tarjeta de red, llamada HOST-B, el cual tiene comunicación solo con el 

HOST-A, pero no con el sistema Kali Linux. La figura 1 muestra la configuración de hardware 

de las máquinas virtuales en VirtualBox. 

Figura 1  

Configuración de máquinas virtuales 

 

Nota. Se especifican las configuraciones de hardware de las máquinas virtuales, mostrando las 

tarjetas de red configuradas en cada una. 

La máquina HOST-A cuenta con dos direcciones IP configuradas: 192.168.56.109/24 y 

10.10.0.90/16. El HOST-B tiene asignada la dirección 10.10.0.100/16. El sistema Kali Linux 

registra la dirección IP 192.168.56.115/24. El sistema Kali Linux se puede comunicar con el 

HOST-A por medio del segmento de red 192.168.56.0/24 pero que no logra la comunicación con 

el HOST-B a través del segmento de red 10.10.0.0/16. El HOST-A tiene dos tarjetas de red, una 
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configurada como adaptador solo anfitrión y la otra como red interna respectivamente. El 

HOST-B tiene configurada la tarjeta de red como red interna. 

La configuración del direccionamiento IP de las dos máquinas virtuales con Windows 7 

se ilustra en la figura 2 y la verificación de la comunicación con el comando ping desde Kali 

Linux hacia el HOST-A y el HOST-B se muestra en la figura 3. 

Figura 2  

Dirección IP del HOST-A 

 

Nota. Se muestran las direcciones IP de las dos máquinas virtuales HOST-A y HOST-B.  
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Figura 3  

Pruebas de ping desde Kali Linux 

 

Nota. Se muestra la conexión desde Kali Linux hacia el HOST-A, pero no hacia el HOST-B, 

realizando la prueba con el comando ping. 

Al realizar las pruebas de ping desde el sistema Kali Linux hacia el HOST-A y hacia el 

HOST-B, se verifica que se alcanza la red de la máquina víctima HOST-A, pero no responde la 

máquina HOST-B, ya que está en una red físicamente independiente y en una subred IPv4 

distinta. Esta configuración permite que, a través de un equipo comprometido, se pueda realizar 

un movimiento lateral hacia otros equipos de la red, aunque no estén conectados directamente a 

la red del host atacante. También se verifica la conexión entre el HOST-A y el HOST-B, tal 

como se muestra en la figura 4, con una prueba de ping entre las dos máquinas virtuales a través 

del segmento de red 10.10.0.0/16. 
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Figura 4  

Prueba de ping entre HOST-A y HOST-B 

 

Nota. Se muestra la comunicación entre el HOST-A y el HOST-B a través de una prueba de 

ping. 

Para efectos de este laboratorio, en el HOST-A se ejecuta una aplicación vulnerable 

denominada Rejetto HFS, la cual presenta una vulnerabilidad crítica conocida que será utilizada 

como objetivo de explotación durante el desarrollo de la práctica. Para iniciar el servicio, se 

ejecuta el archivo hfs.exe, encargado de levantar la aplicación y habilitar su funcionamiento en el 

sistema. Esta herramienta corresponde a un servidor web http ligero, diseñado para compartir y 

explorar directorios y archivos a través de un navegador de internet. Gracias a su interfaz gráfica 

y facilidad de configuración, permite publicar recursos del sistema de manera rápida, 

proporcionando el acceso remoto a los archivos alojados en el equipo. Esta aplicación se muestra 

en la figura 5.  
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Figura 5  

Aplicación HFS en el HOST-A 

 

Nota. Se muestra la ejecución de la aplicación Rejetto HFS en el HOST-A. 

En la siguiente imagen se observa el resultado del comando netstat -aon donde se verifica 

que este aplicativo está escuchando en el puerto 80 con el ID de proceso 2832. 

Figura 6  

Servicios expuestos en el HOST-A 

 

Nota. Se muestra el resultado del comando netstat -aon en el HOST-A, el cual muestra los 

puertos y servicios que expone este equipo en la red. 

 



37 

Escaneo del HOST-A 

Escaneo con Nmap 

Se realiza un escaneo con el software Nmap desde la máquina virtual con sistema 

operativo Kali Linux, donde se observan los puertos 80, 135, 139 y 445 abiertos en el HOST-A, 

como se muestra en la figura 7. 

Figura 7  

Escaneo del HOST-A con Nmap 

 

Nota. Se muestra el resultado del escaneo del HOST-A desde el sistema Kali Linux con el 

software Nmap. 

Para detectar las vulnerabilidades existentes en el HOST-A, se utiliza el software Nmap 

desde Kali Linux, con el comando nmap 192.168.56.109 –script vuln. Como resultado del 

escaneo, se identifica una vulnerabilidad en el servicio web http que se ejecuta sobre el puerto 

80/TCP y se clasifica como CVE-2011-3192. El análisis también detecta una vulnerabilidad 

crítica en el puerto 445/TCP, protocolo SMB, identificada como a CVE-2017-0143. En las 

figuras 8 y 9, se muestra el resultado del escaneo y las vulnerabilidades encontradas.  
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Figura 8  

Vulnerabilidades encontradas por Nmap 

 

Nota. Se muestra el resultado del escaneo de vulnerabilidades en el HOST-A, realizado con el 

software Nmap desde el sistema Kali Linux. 
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Figura 9  

Vulnerabilidades encontradas por Nmap 

 

Nota. Se muestra el resultado del escaneo de vulnerabilidades en el HOST-A, realizado con el 

software Nmap desde el sistema Kali Linux. 

Escaneo con Nessus 

Se instala Nessus en el equipo anfitrión con Windows 11 que aloja las máquinas 

virtuales. Nessus es una herramienta líder en ciberseguridad para escanear vulnerabilidades en 

múltiples sistemas. Aunque la herramienta es de pago, permite instalar una versión de prueba por 

30 días. En la figura 10 se muestra la consola web del software Nessus instalado. 

Figura 10  

Consola web Nessus 

 

Nota. Se observa la consola web del software de escaneo de vulnerabilidades Nessus en su 

versión 10.12.0. 
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Se realiza un escaneo hacia el HOST-A desde Nessus, detectando 25 vulnerabilidades. La 

figura 11 muestra las vulnerabilidades encontradas por este software. 

Figura 11  

Vulnerabilidades encontradas por Nessus 

 

Nota. Se muestra la lista de vulnerabilidades que encontró Nessus en el HOST-A. 

Una de las vulnerabilidades identificadas durante el proceso es crítica, asociada al 

servicio web http configurado en el puerto 80/TCP del host objetivo y clasificada como CVE-

2024-23692. Esta vulnerabilidad representa un riesgo significativo para la seguridad del sistema 

debido a que puede permitir la explotación remota del servicio afectado. Durante el escaneo de 

seguridad, se identificaron múltiples vulnerabilidades sobre el puerto 445, que se clasificaron 

como CVE-2017-0143, CVE-2017-0144, CVE-2017-0145, CVE-2017-0146 y CVE-2017-0148. 

Todas estas vulnerabilidades se relacionan con fallos de seguridad en implementaciones antiguas 

del protocolo SMBv1 de sistemas operativos Windows. La figura 12 muestra dichos hallazgos.  
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Figura 12  

Vulnerabilidades críticas 

 

Nota. La imagen muestra dos vulnerabilidades encontradas por Nessus en el HOST-A, una 

catalogada como crítica y la otra como alta. 
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Escaneo con OpenVas 

Para tener un panorama más amplio de vulnerabilidades, se descarga e instala el software 

OpenVas como un servicio virtualizado para VirtualBox, con el objetivo de realizar también un 

escaneo del HOST-A con este software. Como resultado de la prueba, esta aplicación muestra 

inicialmente que el sistema escaneado Windows 7 ha llegado al final de su vida útil y ya no tiene 

soporte ni actualizaciones de seguridad por parte del fabricante Microsoft. El escaneo reporta una 

vulnerabilidad crítica en el servicio http y otras dos clasificadas como altas en los protocolos 

SMB y http, tal como lo indica la figura 13. 

Figura 13  

Vulnerabilidades encontradas con OpenVas 

 

Nota. Se muestran las vulnerabilidades críticas y altas encontradas por el software OpenVas en el 

HOST-A. 

La segunda vulnerabilidad crítica mostrada en la figura 13, hace referencia al servicio 

web del software Rejetto y se clasifica como CVE-2014-6287; la tercera muestra múltiples 

vulnerabilidades en el protocolo SMBv1 clasificadas como CVE-2017-0143, CVE-2017-0144, 
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CVE-2017-0145, CVE-2017-0146, CVE-2017-0147 y CVE-2017-0148. La cuarta vulnerabilidad 

encontrada sobre el puerto 80/TCP está clasificada como CVE-2014-7226. 
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Vulnerabilidades HTTP en el HOST-A 

Las vulnerabilidades encontradas en la aplicación Rejetto HFS por los aplicativos Nmap, 

Nessus y OpenVas en el puerto 80 del HOST-A se clasifican como CVE-2011-3192, CVE-2014-

6287, CVE-2014-7226 y CVE-2024-23692. A partir de estos hallazgos se procede a buscar 

información para identificar a través de cuál de estas vulnerabilidades es posible tomar control 

del sistema y verificar si se puede realizar movimiento lateral hacia el HOST-B. 

CVE-2011-3192 

El filtro de rango de bytes en el servidor http Apache versiones 1.3.x, 2.0.x a 2.0.64 y 

2.2.x a 2.2.19 permite a atacantes remotos provocar una denegación de servicio (consumo de 

memoria y CPU) mediante un encabezado Range que expresa múltiples rangos superpuestos, tal 

como se explotó en la práctica en agosto de 2011. (CVE-2011-3192, 2011). 

CVE-2014-6287 

La función findMacroMarker en parserLib.pas en Rejetto http File Server (también 

conocido como HFS o HttpFileServer) 2.3x anterior a 2.3c permite a atacantes remotos ejecutar 

programas arbitrarios a través de una secuencia %00 en una acción de búsqueda. (CVE-2014-

6287, 2014). 

CVE-2014-7226 

La función de comentarios de archivos en Rejetto Http File Server (HFS) 2.3c y 

versiones anteriores permite a atacantes remotos ejecutar código arbitrario al cargar un archivo 

con ciertas secuencias de bytes UTF-8 no válidas que se interpretan como símbolos de macro 

ejecutables. (CVE-2014-7226, 2014). 

CVE-2024-23692 

El servidor de archivos http Rejetto, hasta la versión 2.3m inclusive, es vulnerable a una 

inyección de plantillas. Esta vulnerabilidad permite que un atacante remoto no autenticado 
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ejecute comandos arbitrarios en el sistema afectado mediante el envío de una solicitud http 

especialmente diseñada. A partir de la fecha de asignación de la CVE, Rejetto HFS 2.3m ya no 

cuenta con soporte. (CVE-2024-23692, 2024). 
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Explotación 

La vulnerabilidad encontrada que supone una denegación de servicio DoS no se tiene en 

cuenta para este ejercicio. De las tres vulnerabilidades que se encontraron sobre el puerto 80, en 

las que un atacante puede ejecutar comandos arbitrarios al sistema comprometido, se consulta en 

la IA de Google cuál es la mejor y más documentada para realizar la explotación del HOST-A. 

Específicamente se consultó lo siguiente: “En un laboratorio controlado con Parrot y Windows 

7, cual de estas vulnerabilidades es la mejor para explotar: CVE-2014-6287, CVE-2014-7226 y 

CVE-2024-23692”. El resultado de esta consulta indica que la mejor vulnerabilidad para explotar 

en un entorno controlado con Windows 7 es la CVE-2014-6287. Esta vulnerabilidad es ideal 

para laboratorios de aprendizaje porque tiene módulos de explotación extremadamente estables y 

bien documentados. 

Comparativa de Vulnerabilidades 

CVE-2014-6287  

(Rejetto HFS 2.3.x): Es un clásico en exámenes de certificación (como el OSCP). Permite 

la ejecución remota de comandos (RCE) mediante una inyección de caracteres nulos (%00) en la 

barra de búsqueda. Funciona perfectamente en Windows 7 SP1 y es muy fácil de replicar. 

CVE-2014-7226  

(Rejetto HFS 2.3.x): También afecta a Rejetto y permite RCE, pero a menudo se 

confunde o se agrupa con la anterior. Aunque es explotable, la documentación y los scripts de 

apoyo son menos abundantes que para la 6287. 

CVE-2024-23692  

(Rejetto HFS <2.3m): Es una vulnerabilidad mucho más reciente y crítica. Aunque es 

muy potente, Windows 7 es un sistema operativo "legacy" que podría no ejecutar de forma 
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óptima las versiones específicas del software necesarias para este CVE moderno. Se pueden 

encontrar problemas de dependencias si se intenta instalar versiones de 2024 en un sistema de 

2009. 

Ejecución con Metasploit 

Desde el sistema Kali Linux, se ejecuta el framework de MetaSploit y se realiza la 

búsqueda del exploit para la vulnerabilidad CVE-2014-6287. Se indica al framework que utilice 

el exploit Windows/http/rejetto_hfs_exec, se verifican las opciones requeridas para el exploit y el 

payload. Se configura el parámetro RHOST con la dirección IP 192.168.56.109 del sistema 

Windows 7 vulnerable, el parámetro LHOST con la dirección IP del sistema Kali Linux, y el 

SRVHOST igualmente con la IP del sistema Kali Linux. Las demás configuraciones se dejan por 

defecto. El payload que se carga en la máquina víctima es Windows/meterpreter/reverse_tcp, con 

el cual se pretende obtener una Shell con privilegios administrativos sobre el objetivo. Se 

pretende posteriormente realizar el movimiento lateral e instalar software de persistencia en el 

HOST-A. La figura 14 muestra el resultado de las configuraciones anteriores. 
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Figura 14  

Configuración del exploit 

 

Nota. Se muestra la configuración de las opciones del exploit y el payload para la vulnerabilidad 

CVE-2014-6287, encontrada en el HOST-A. 

Se ejecuta el exploit contra la máquina objetivo mediante el comando run, el cual finaliza 

exitosamente y establece una sesión en el intérprete de comandos Meterpreter. Desde esta sesión, 

se verifica la configuración de direcciones IP del sistema comprometido (HOST-A), con el fin de 

confirmar que coincide con la asignada previamente a la máquina virtual con Windows 7: 

192.168.56.109/24 en una interfaz de red y 10.10.0.90/16 en la otra. La figura 15 muestra las 

direcciones IP del HOST-A. 
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Figura 15  

Vulnerabilidad explotada y configuración IP 

 

Nota. Se muestran las direcciones IP del sistema Windows 7 comprometido desde la Shell de 

meterpreter, que coinciden con las del HOST-A. 

Al revisar el resultado del comando para verificar el direccionamiento IP del sistema 

objetivo HOST-A, se encuentra que efectivamente tiene una dirección IP en el segmento de red 
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10.10.0.0/16, con lo cual se confirma que es posible que haya otros equipos con direcciones IP 

de esta subred. 

Movimiento Lateral 

Se realiza la configuración del pivote con autoroute para que Metasploit sepa que debe 

enviar el tráfico hacia el HOST-B a través de la víctima HOST-A. Para esto, se debe configurar 

una ruta interna, poniendo la sesión en segundo plano y utilizando el módulo de enrutamiento 

post/multi/manage/autoroute. La subred del HOST-B se configura con el comando set SUBNET 

10.10.0.0 y la máscara de subred con set NETMASK 255.255.0.0. Por último, se asigna la sesión 

actual con set SESSION 1 y se ejecuta con el comando run. La figura 16 muestra el resultado de 

estas configuraciones. 

Figura 16  

Ruta de HOST-A hacia HOST-B 

 

Nota. Se indica en el módulo de post-explotación la ruta hacia la subred donde se encuentra el 

objetivo HOST-B. 

Con el túnel creado se procede a escanear la subred 10.10.0.0 desde Metasploit, cargando 

el módulo auxiliary/scanner/portscan/tcp. Se configuran los parámetros solicitados y se ejecuta 

el escaneo con el comando run. Al finalizar detecta la dirección IP del HOPST-B, es decir, 
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10.10.0.100 mostrando los puertos 135, 139 y 445 abiertos en dicho host. Esto demuestra que 

desde el HOST-A se puede realizar un movimiento lateral hacia otros equipos que no se 

encuentran en el mismo segmento de red que el sistema atacante, como se muestra en la figura 

17. 

Figura 17  

Escaneo del HOST-B desde el HOST-A con Metasploit 

 

Nota. Desde Metasploit se realiza el escaneo del HOST-B a través del túnel de red creado en el 

HOST-A. 

Con la información de los puertos abiertos en el HOST-B, se puede deducir que tiene el 

servicio SMB activo. Desde la consola de Metasploit se realiza el escaneo de la vulnerabilidad 

SMB (MS17-010) con el módulo auxiliary/scanner/smb/smb_ms17_010. Se configura el 

objetivo con el comando set RHOSTS 10.10.0.100 y se ejecuta con el comando run. Al finalizar 

muestra un mensaje en color verde con el texto: “Host is likely VULNERABLE to MS17-010!”, 

lo que indica que se puede explotar dicha vulnerabilidad. La figura 18 muestra este 

procedimiento. 
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Figura 18  

Vulnerabilidad MS17-010 en el HOST-B 

 

Nota. Se muestra el escaneo del HOST-B y se comprueba que tiene la vulnerabilidad MS17-010. 

Enumeración de Usuarios y Recursos Compartidos 

Se realiza una búsqueda de otras debilidades o configuraciones erróneas en el protocolo 

SMB, para detectar la versión del sistema operativo, nombre de equipo e intentar enumerar los 

recursos compartidos del HOST-B. Desde Metasploit se utilizan los módulos auxiliares 

smb_version y smb_enumshares según la figura 19. 

Figura 19  

Detección del OS en HOST-B 

 

Nota. Se muestra la versión del OS del HOST-B, pero no enumera los recursos compartidos. 

Escaneo Avanzado 

Si se requiere un análisis avanzado y más profundo de vulnerabilidades, por ejemplo, con 

el motor de scripts de Nmap, se debe utilizar un proxy SOCKS (auxiliary/server/socks_proxy), 

ya que los módulos de Metasploit son más limitados. Para este caso no se realizarán escaneos 
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avanzados y se intentará explotar la vulnerabilidad encontrada sobre el protocolo SMB del 

HOST-B. 

Explotación del HOST-B 

Como el HOST-B está detrás de un pivote, no se puede usar un payload reverso estándar, 

ya que el HOST-B no se podría conectar de vuelta al sistema atacante Kali Linux directamente. 

Para proceder, se debe configurar el exploit exploit/windows/smb/ms17_010_eternalblue y el 

payload Windows/x64/meterpreter/bind_tcp como se observa en la figura 20. 

Figura 20  

Configuración del exploit para HOST-B 

 

Nota. Se muestra la configuración del exploit para explotar la vulnerabilidad en el HOST-B. 

Se configura adicionalmente el parámetro RHOST con la dirección IP del HOST-B, es 

decir, 10.10.0.100 y se procede a ejecutar el exploit como se muestra en la figura 21. 
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Figura 21  

Explotando el HOST-B 

 

Nota. Se muestra la configuración del RHOST y la ejecución del exploit. 

El proceso de ejecutar el exploit falla, dando como resultado un error grave que muestra 

un pantallazo azul y posteriormente reinicia el sistema del HOST-B. La figura 22 muestra el 

mensaje de Windows cuando el sistema inicia de nuevo. 

Figura 22  

Reinicio del HOST-B posterior al ataque 

 

Nota. Se observa un mensaje de error después de un pantallazo azul, luego de lanzar el exploit. 

Se intenta explotar de nuevo la vulnerabilidad en el HOST-B y saca de nuevo el error del 

pantallazo azul, adicionalmente se detecta que el software Oracle VM VirtualBox Guest 

Additions falla al iniciar cuando carga el sistema operativo Windows 7. La figura 23 ilustra el 
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comportamiento de la máquina víctima cuando se está lanzando el exploit desde la máquina 

atacante. 

Figura 23  

Pantalla azul en HOST-B al recibir el ataque 

 

Nota. Se muestra el pantallazo azul que arroja la máquina víctima cuando se ha lanzado el ataque 

desde Metasploit. 

Se crea una nueva máquina virtual con Windows 7 a partir de la imagen descargada en el 

trabajo de la primera etapa del seminario, importando el servicio virtualizado de nuevo en 

VirtualBox. En el sistema se desactiva el firewall y se deshabilita el Windows defender. Se 

intenta explotar de nuevo la vulnerabilidad con diferentes exploits y payloads, se ataca la 

máquina directamente conectada a la red sin hacer el pivote, pero el host comprometido sigue 

presentando problemas similares, arroja un mensaje de error y se reinicia. En la figura 24 se 
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observa el error del sistema comprometido antes de reiniciarse, al lanzar el exploit desde la 

máquina atacante. 

Figura 24  

Error en la máquina víctima antes del reinicio 

 

Nota. Se observa el error que arroja la máquina víctima cuando se lanza el exploit y antes del 

reinicio del sistema que se intenta comprometer. 

Se realiza un nuevo intento de explotar la vulnerabilidad en el HOST-B, utilizando el 

exploit ms17_010_eternalblue, el payload meterpreter/bind_tcp y el parámetro RHOST con la 

dirección IP 10.10.0.100. Se muestra la configuración realizada en la figura 25. 
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Figura 25  

Configuración del exploit eternalblue y el payload bind_tcp 

 

Nota. Se muestra la configuración del exploit y el payload para la vulnerabilidad encontrada en 

el HOST-B. 

Posteriormente, se procede a ejecutar el exploit seleccionado contra la máquina objetivo, 

aprovechando la vulnerabilidad SMB en el puerto 445/TCP previamente identificada. La 

explotación se realiza de manera satisfactoria, logrando comprometer el sistema objetivo y 

obteniendo acceso remoto no autorizado sobre el HOST-B. Como resultado se establece una 

sesión de Meterpreter sobre la máquina víctima, como lo ilustra la figura 26. Esta sesión 

proporciona una consola interactiva avanzada que opera en memoria, permitiendo ejecutar 

múltiples acciones de post-explotación sin necesidad de escribir archivos adicionales en el disco 

del sistema comprometido. Esto reduce la probabilidad de detección inmediata por los 

mecanismos tradicionales de seguridad.  
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Figura 26  

Explotación exitosa de la vulnerabilidad 

 

Nota. Se muestra una ejecución exitosa del exploit en el HOST-B, abriendo una sesión de 

meterpreter en el objetivo. 

El establecimiento exitoso de esta sesión confirma que la vulnerabilidad explotada es 

funcional y representa un riesgo crítico para la seguridad del entorno analizado. Demuestra la 

posibilidad de obtener acceso remoto al sistema sin autorización, en el cual se verifica 

inicialmente la dirección IP, que coincide con la que se configuró a la máquina virtual Windows7 

denominada HOST-B, es decir, 10.10.0.100/16. La figura 27 muestra el resultado del comando 

ipconfig que verifica la configuración de red. 
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Figura 27  

Configuración IP del HOST-B 

 

Nota. se muestra la configuración IP de la máquina víctima HOST-B, desde la consola de 

meterpeter en la máquina atacante. 

Una vez obtenida la sesión remota sobre el sistema comprometido, se realizan acciones 

de post-explotación orientadas a mantener el acceso persistente en el HOST-B. Para ello, se crea 

un nuevo usuario local en el sistema con el nombre carlos.sanchez y la contraseña abc123, 

utilizando privilegios administrativos obtenidos durante la explotación. La creación de cuentas 

no autorizadas constituye una de las técnicas de persistencia más comunes empleadas por 

atacantes después de comprometer un sistema. Esto permite conservar acceso al equipo incluso si 

la vulnerabilidad inicial es corregida o la sesión remota original es cerrada. De esta manera, el 

atacante puede volver a ingresar posteriormente al sistema utilizando credenciales aparentemente 

legítimas. Una vez creada la cuenta, el usuario es agregado al grupo local de administradores del 
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sistema operativo, otorgándole privilegios elevados sobre el equipo comprometido, como se 

muestra en la figura 28. 

Figura 28  

Creación de usuario administrador en el HOST-B 

 

Nota. Se observa la creación de un usuario que se ingresa en el grupo de administradores del 

sistema operativo comprometido. 

Para comprobar que se ha creado una cuenta de usuario con privilegios de administrador 

en el sistema operativo del host, se verifica la configuración de usuarios directamente en la 

máquina virtual configurada, tal como se muestra en la siguiente 29. 
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Figura 29  

Usuario creado en el HOST-B 

 

Nota. Se muestra en la consola de administración de usuarios de Windows 7 del HOST-B, el 

usuario creado y la pertenencia al grupo de administradores. 

Con el acceso persistente establecido, un atacante podría posteriormente ejecutar otras 

tareas maliciosas sobre el sistema comprometido. Estas tareas incluyen la instalación de puertas 

traseras, la extracción de información sensible, la ejecución de software malicioso, la 

desactivación de herramientas de seguridad, el escalamiento de privilegios o el establecimiento 

de canales de comunicación remota permanentes dentro de la infraestructura afectada. 

Herramientas de Software Utilizadas 

Para realizar el laboratorio, en el software de virtualización VirtualBox, se configuran 

distintos sistemas operativos como Windows 7 y Kali Linux, donde se utiliza las siguientes 

herramientas de software. 

Nmap 

Esta aplicación se ejecuta desde el sistema Kali Linux. Las figuras 7, 8 y 9 muestran los 

comandos utilizados desde el software de escaneo Nmap y los resultados asociados. 
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Nessus 

Las figuras 10, 11 y 12 muestran el proceso realizado con este software de escaneo de 

vulnerabilidades y los resultados que se obtienen. 

OpenVas 

La figura 13 muestra el proceso que se realizó con el software de escaneo de 

vulnerabilidades OpenVas, incluyendo los resultados entregados. 

Metasploit 

Se utilizó el framework de Metasploit desde el sistema Kali Linux para este laboratorio. 

Desde la figura 14 hasta la figura 21, se puede ver el software de Metasploit ejecutándose desde 

el sistema Kali Linux, donde se observan los comandos utilizados y los resultados arrojados. 

Identificación del Fallo de Seguridad en el HOST-A 

En la información entregada en el anexo, se puede observar que en el HOST-A existe una 

aplicación vulnerable. Esta vulnerabilidad puede permitir a un atacante realizar un movimiento 

lateral o pivote para escanear otros segmentos de red dentro de la organización, lo que permite 

buscar más dispositivos y sistemas vulnerables. 

Para identificar el fallo de seguridad del HOST-A con Windows 7, se utilizó el software 

de escaneo Nmap desde el sistema Kali Linux. Cuando se verifica el resultado del escaneo, se 

detecta que el sistema tiene cuatro puertos abiertos y la aplicación vulnerable se encuentra 

expuesta por el puerto TCP/80 http. En las figuras 7, 8 y 9 se puede apreciar el escaneo y el 

descubrimiento de esta vulnerabilidad. 

Explicación del Ataque 

Este ataque puede afectar de manera significativa el sistema Windows 7 comprometido, 

ya que la vulnerabilidad del software Rejetto HFS instalado, que expone el servicio web por el 

puerto 80/TCP, se puede explotar de tal forma que entrega una SHELL o línea de comandos con 
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privilegios elevados. Después de realizar la explotación, se puede extraer información, crear 

usuarios con permisos administrativos e instalar software malicioso para garantizar persistencia. 

A partir de este sistema comprometido se puede realizar un movimiento lateral hacia otros 

sistemas de la red, aunque no estén en el mismo segmento de red del atacante. La figura 30 

ilustra el diagrama de red y el concepto del ataque. 

Figura 30  

Diagrama de red del laboratorio 

 

Nota. Se muestra la topología de red y el concepto del ataque a los sistemas Windows 7. 

  

Kali Linux 2026.1 

Windows 7 

Windows 7 
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Automatización del Ataque al HOST-A con IA 

En este apartado se aborda la implementación de técnicas de automatización aplicadas a 

pruebas de penetración mediante el uso de herramientas de inteligencia artificial con Claude 

code y Ollama, desde el sistema Kali Linux. El objetivo es integrar capacidades de generación y 

análisis automatizado dentro de un flujo de ataque controlado, permitiendo optimizar tareas 

propias de un ejercicio de Red Team, tales como el reconocimiento, la enumeración de servicios, 

la explotación, la post-explotación y el reporte del flujo de trabajo en un directorio del sistema. 

El uso de Ollama permite la ejecución local de modelos de lenguaje, lo que aporta 

independencia de servicios externos y mayor control sobre la información procesada. Por otro 

lado, Claude code se emplea como asistente para la generación y ejecución de comandos, 

interpretación de resultados y apoyo en la toma de decisiones durante el desarrollo del ataque. La 

combinación de estas herramientas permite construir un flujo semi-automatizado que reduce la 

intervención manual sin eliminar la supervisión técnica. 

Procedimientos Implementados 

Inicialmente se deben instalar los paquetes de software Ollama y Claude code en el 

sistema Kali Linux siguiendo el proceso documentado en el sitio web de Ollama para Claude 

code. (Awan, 2026). Posteriormente, se procede a inicializar el modelo de lenguaje de gran 

tamaño (LLM) ejecutado mediante Ollama desde la consola de comandos o Shell del sistema 

operativo Kali Linux. Este proceso permite cargar el modelo de inteligencia artificial de manera 

local dentro del entorno de pruebas, habilitando la interacción mediante instrucciones en 

lenguaje natural desde la terminal del sistema. La figura 31 muestra estos procedimientos. 
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Figura 31  

Iniciando Ollama y Claude code en Kali Linux  

 

Nota. Se muestra el promtp iniciado desde la consola de Kali Linux al ejecutar el comando 

ollama launch claude que ejecuta Claude code sobre Ollama. 

 Desde este prompt se pueden proporcionar instrucciones en lenguaje natural para que la 

inteligencia artificial implementada interprete las solicitudes del usuario y ejecute acciones 

utilizando los comandos y herramientas de software disponibles en el sistema operativo Kali 

Linux. Este enfoque permite interactuar con el entorno de pruebas de una manera más 

automatizada e intuitiva, reduciendo la necesidad de escribir manualmente cada comando técnico 

requerido durante el proceso de análisis o explotación. La integración de modelos de inteligencia 

artificial con herramientas de ciberseguridad permite transformar instrucciones descriptivas en 

secuencias de comandos orientadas a tareas específicas, tales como reconocimiento de red, 

identificación de vulnerabilidades, enumeración de servicios, explotación de fallos de seguridad 

y ejecución de actividades de post-explotación. De esta manera, la IA actúa como una capa de 

automatización que facilita la interacción con el sistema operativo y las herramientas ofensivas 

instaladas en el laboratorio. Para realizar un ataque automatizado hacia el HOST-A, se introduce 

en el prompt de Ollama una descripción detallada del procedimiento que se desea ejecutar. 

(Awan, 2026). En la siguiente imagen se muestra el prompt utilizado en Ollama, donde se 

especifica el proceso completo que la IA debe ejecutar para realizar el ataque automatizado 

contra el HOST-A dentro del entorno controlado del laboratorio. (Arango Serna, 2026). 
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Figura 32  

Instrucciones para lanzar el ataque automatizado con IA 

 

Nota. se muestra la instrucción dada a la IA de Ollama y Claude code para iniciar el proceso 

automatizado del ataque a la máquina víctima 192.168.56.109. 

Se observa que la IA comienza a ejecutar el trabajo solicitado de forma automática, 

realizando el escaneo, la enumeración y la explotación de la máquina objetivo usando varios 

elementos del software que vienen preinstalados en el sistema operativo Kali Linux, como 

Nmap, enum4linux, smbclient, curl y msfconsole. Se puede comprobar entonces que con el uso 

de inteligencia artificial, se logran automatizar estos procedimientos desde la perspectiva de un 

Red Team. La figura 33 muestra un resumen del proceso realizado por la IA de Ollama y Claude 

code luego de explotar la vulnerabilidad.  
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Figura 33  

Resultado del escaneo y explotación con IA 
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Nota. Se puede observar el ataque de forma automática, donde se muestran los procedimientos 

de reconocimiento, escaneo, explotación y post-explotación de la vulnerabilidad. 

Adicionalmente como se le indica en las instrucciones dadas a la IA, se guarda cada paso 

ejecutado en archivos de texto, dentro de en un directorio que se nombra con la dirección IP del 

sistema atacado. Esto se hace con el fin de tener las evidencias guardadas, llevando un orden del 

flujo de trabajo realizado. La figura 34 muestra el contenido de la carpeta donde se almacenaron 

los archivos de texto creados por la IA durante el proceso de ataque automatizado. 

Figura 34 

Listado de archivos creados por la IA durante el ataque 

 

Nota. Se muestran los archivos generados por la IA durante los procedimientos del ataque 

automatizado. 
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Time Line Forense 

Se realiza un time line forense que describe los pasos realizados en el ataque a la red de 

SecureNova Labs, como se muestra en la siguiente imagen. 

Figura 35  

Time Line Forense  

 

Nota. Se muestra un time line forense del proceso de ataque a la red de SecureNova Labs. 
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Intervención del Blue Team 

Se trabajará con las máquinas virtuales Windows 7 y Kali Linux ya configuradas en el 

trabajo anterior. Este laboratorio se inicia con el proceso de ataque en curso ejecutado desde el 

Red Team. Ya se ha explotado la vulnerabilidad encontrada sobre el puerto 80 del HOST-A, del 

software Rejetto HFS. Desde la consola de comandos del framework Metasploit, ya se ha ganado 

acceso a una Shell con privilegios elevados de meterpreter y se ha creado el túnel con autoroute 

hacia el HOST-B. La figura 36 muestra dicha condición. 

Figura 36  

Ataque realizado por el Red Team 

 

Nota. Se muestra el ataque en curso desde el Red Team ejecutado sobre el HOST-A. 
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Actividad del Equipo Blue Team 

Inicialmente se debe contener la máquina afectada para frenar la propagación y preservar 

evidencia, mientras se verifica qué proceso, usuario, puerto o servicio está disparando la 

actividad maliciosa. Simultáneamente se deben revisar los indicadores inmediatos como 

conexiones activas, procesos sospechosos, persistencia, cambios en cuentas, tareas programadas 

y logs del sistema y de red, ya que durante un ataque en tiempo real la prioridad es reducir el 

impacto antes de profundizar en el análisis. El argumento técnico frente a este tipo de incidencias 

es que, si no se corta la comunicación, el atacante puede seguir exfiltrando datos y/o desplegar 

programas malignos o payloads adicionales en los sistemas comprometidos. 

Para este laboratorio se realizan las siguientes actividades a partir del ataque iniciado por 

el Red Team, teniendo en cuenta los pasos técnicos que se deben seguir al encontrarse ante este 

tipo de incidentes informáticos. 

Lo primero que se debe realizar ante la sospecha de un incidente de seguridad es la fase 

de identificación y contención inicial, con el fin de preservar la evidencia digital y limitar el 

alcance del posible ataque. En este tipo de situaciones es fundamental no apagar la máquina 

comprometida, debido a que la memoria RAM puede contener evidencia volátil crítica 

relacionada con el incidente. En memoria se pueden encontrar procesos maliciosos en ejecución, 

conexiones de red activas, credenciales temporales, claves de cifrado, comandos ejecutados y 

artefactos que podrían perderse de manera irreversible al apagar el sistema. En todo caso para 

reducir el impacto y evitar la propagación del ataque dentro de la infraestructura de la 

organización, es necesario desconectar la máquina de la red. Para revisar si el HOST-A ha sido 

comprometido, se revisan las conexiones activas desde el CMD con el comando netstat -oan 

como se muestra en la figura 37. 
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Figura 37  

Comando netstat -oan en el HOST-A 

 

Nota. Se muestra la conexión establecida desde la máquina atacante hacia el HOST-A. 

Se puede observar en el resultado del comando anterior, una conexión de red sospechosa 

desde la dirección IP 192.168.56.115, en el puerto 4444, que ejecuta el ID de proceso 1672. Se 

revisan las tareas en la consola con el comando tasklist con el fin de verificar cual fue el archivo 



73 

ejecutable abrió dicho proceso. Se encuentra un nombre de archivo bastante inusual como se 

muestra en la figura 38. 

Figura 38  

Ejecución del comando tasklist 

 

Nota. Se muestra el resultado del comando tasklist en el HOST-A y se nota un proceso con 

nombre muy inusual. 

Se busca en el explorador de archivos del sistema el nombre del archivo ejecutable 

sospechoso y se encuentra en la carpeta Temp del usuario que ha iniciado sesión en el sistema. 

La siguiente imagen muestra el resultado de la búsqueda en el disco local C:\ del HOST-A. 
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Figura 39  

Búsqueda del archivo sospechoso en el HOST-A 

 

Nota. Se muestra el resultado de la búsqueda del archivo ejecutable sospechoso en el explorador 

de archivos del HOST-A. 

Al detectarse que puede ser un programa maligno se procede a desconectar la máquina de 

la red para evitar la exfiltración de datos y los ataques post-explotación desde el equipo 

comprometido. La figura 40 muestra la desconexión de las interfaces de red del HOST-A en el 

entorno virtualizado. 

Figura 40  

Desconexión de red del HOST-A 

 

Nota. Se muestra la desconexión de la red de la máquina virtual HOST-A. 
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También se utiliza la herramienta TCPView, para comprobar las conexiones existentes y 

observar el PID que se está comunicando con alguna dirección IP no autorizada. Con esto se 

comprueba la existencia del proceso sospechoso, la conexión inusual encontrada y el archivo 

ejecutable que abre dicha conexión tal como se observa en la figura 41. 

Figura 41  

Ejecución del software TCPview 

 

Nota. Se muestra el software TCPview para comprobar las conexiones sospechosas y los 

archivos maliciosos que se están ejecutando en el HOST-A. 

Se revisa el log de la aplicación HFS y se detecta una conexión desde la dirección IP 

192.168.56.115 a través de los puertos remotos 44289, 41557 y 8080, lo cual significa un intento 

de explotación remota contra el servidor HFS, donde el atacante está intentando ejecutar 

comandos usando una vulnerabilidad conocida de HFS versión 2.x. 

La petición GET 

/?search=%A%url%:%host%}{.cookie|msEqKHz9UZPUBozLSQj4AjeLizA9YGow.}=%version

%=  inyecta código en el parámetro search, luego intenta que HFS descargue un script desde la 

URL http://192.168.56.115:8080/P4lmHS y lo ejecuta con Execute x.responseText. Estos 

comandos descargan código remoto que se ejecuta directamente en el servidor HFS logrando 
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comprometer la máquina virtual HOST-A. En la figura 42 se muestra el log del servidor HFS y 

las peticiones solicitadas desde la máquina atacante. 

Figura 42  

Log del servidor HFS en HOST-A 

 

Nota. Se muestra el log donde se evidencia la explotación del servicio HFS en el HOST-A. 

Se realiza una imagen forense de la memoria RAM del sistema comprometido con el 

software winpmem, para proteger los datos volátiles en caso de que se apague el HOST-A. El 

archivo de volcado de memoria obtenido durante el proceso de adquisición forense es transferido 

y almacenado en el sistema operativo Windows 11 que hospeda el entorno de virtualización 

Oracle VM VirtualBox. Esta copia se realiza siguiendo procedimientos orientados a preservar la 

integridad de la evidencia digital y evitar alteraciones accidentales o maliciosas sobre el archivo 

original extraído del HOST-A. Es la evidencia digital que se utiliza posteriormente en caso de 

presentarse un proceso legal de este incidente. Una vez almacenado el artefacto, se procede a 

calcular la suma de verificación criptográfica mediante el algoritmo SHA-256. La figura 43 

muestra el proceso de volcado de memoria y el cálculo del hash del archivo extraído en sha256.  
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Figura 43  

Volcado de memoria RAM y hash del archivo 

 

Nota. Se muestra el volcado de memoria volátil del HOST-A y el cálculo de la suma de 

comprobación hash sha256 del archivo extraído. 

Desde el punto de vista de la seguridad defensiva se pueden realizar otros procedimientos 

que dependen del tipo de incidente, entre los cuales se puede mencionar la revisión del visor de 

eventos del sistema comprometido, registros de autenticación sospechosos, escalamiento de 

privilegios, realizar copia forense del disco duro para futuras investigaciones, entre otras. 

También se debe identificar qué equipos fueron afectados, las cuentas de usuario comprometidas, 

las vulnerabilidades explotadas y qué servicios fueron impactados. 

Medidas de Hardenización 

En el caso que se estudia, para evitar que este mismo incidente se repita, se propone 

endurecer el sistema con controles preventivos y de reducción de la superficie de ataque. UNIR 
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(2026) recomienda mantener actualizados los parches del sistema operativo y software de 

terceros de forma priorizada, instalar y actualizar software antimalware, deshabilitar servicios 

innecesarios y reducir privilegios administrativos. Realizar segmentación de la red, configurar 

reglas restrictivas de firewall, fortalecer la autenticación con contraseñas robustas, implementar 

listas blancas de aplicaciones y control de ejecución. Revisar los permisos NTFS, 

comparticiones, acceso remoto y activar el monitoreo constante a través de un registro 

centralizado con alertas. Considerando que el ataque Red Team típicamente explotó un software 

vulnerable con Metasploit/meterpreter sobre Windows, se recomienda realizar las siguientes 

configuraciones adicionales. Actualizar el software HFS a su última versión, deshabilitar 

protocolos legados como SMBv1, LLMNR y NetBIOS para prevenir ataques de 

envenenamiento. Implementar una política de contraseñas con MFA, aplicar el principio de 

mínimo privilegio eliminando cuentas con privilegios excesivos y separando cuentas de 

administración de cuentas de uso cotidiano. Realizar segmentación de red con VLANs para 

separar estaciones de trabajo de servidores. Realizar configuraciones de firewall de host con 

reglas de entrada/salida estrictas y mantener los sistemas Windows actualizados en un ciclo 

mensual. Ejecutar una gestión de vulnerabilidades con OpenVAS, Nessus o un software similar 

para identificar CVEs activos. Bloquear la ejecución de binarios fuera de directorios autorizados 

para evitar payloads en directorios temporales. Bloquear la ejecución de scripts no firmados 

activando ScriptBlock y Module logging. 

Blue Team Vs CSIRT 

Blue Team es el equipo de personas especialistas en seguridad informática que se encarga 

de la defensa proactiva, la configuración de firewalls, el endurecimiento de sistemas y la 

detección y mejora constante de la seguridad. Es un equipo permanente de defensa encargado de 

monitorear, prevenir, hardenizar y realizar la mejora continua de la seguridad. Tiene una función 
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preventiva y continua que monitorea 24/7 la infraestructura, gestiona los sistemas SIEM, aplica 

hardenización, realiza análisis de vulnerabilidades y configura controles de seguridad que operan 

todo el tiempo, no solo cuando hay incidentes, siendo su objetivo que los ataques no prosperen. 

Básicamente, el Blue Team es el equipo defensivo permanente que diseña, monitorea y 

mejora la postura de seguridad de la organización y su trabajo incluye detección, prevención, 

hardenización, observabilidad y mejora continua de los controles. (Intelequia, 2026). 

El equipo de Respuesta a Incidentes (CSIRT/CERT) es una unidad reactiva y 

especializada cuya función principal se activa cuando una amenaza ya ha superado las defensas. 

Se centra en la fase de crisis, contención, erradicación, recuperación y análisis forense post-

mortem. Elabora el informe posterior al ataque y registra las lecciones aprendidas. Este equipo 

entra con más fuerza cuando ocurre un evento confirmado o sospechoso y su foco es contener, 

erradicar, recuperar y aprender del incidente. Aunque ambos equipos trabajan en ciberseguridad 

defensiva, sus funciones son diferentes. El Blue Team Trabaja de forma preventiva y continua, 

monitoreando e implementando controles de ciberseguridad, realizando hardening, y buscando 

prevenir ataques. El equipo de respuesta a incidentes actúa cuando el incidente ya ocurrió. 

Investiga para contener ataques específicos, gestiona emergencias de seguridad, realiza análisis 

forense y recuperación. Busca minimizar los daños tras el incidente. 

Center for Internet Security CIS 

Como miembro del Blue Team utilizaría el CIS Benchmarks como guía de configuración 

segura para realizar hardening en los sistemas operativos Windows y las aplicaciones que utiliza 

la organización SecureNova Labs, dichas guías son la referencia técnica más detallada de acceso 

libre disponible, diseñadas para reducir la superficie de ataque. 
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Adicionalmente, CIS Controls es un framework que contiene 18 controles de seguridad 

priorizados por impacto, que pueden guiar al Blue Team a través de procedimientos que 

permiten enfocar los recursos en los controles que más reducen el riesgo real. 

Así mismo, CIS-CAT Proen, en su versión lite gratuita, se utilizaría como la herramienta 

de auditoría automática para evaluar la conformidad de la configuración de un sistema contra los 

Benchmarks y tiene la posibilidad de generar un informe de cumplimiento en base a un 

porcentaje de seguridad. 

En el contexto del ejercicio, se usaría el Benchmark para sistemas Windows como línea 

base, con el objetivo de verificar qué controles fallaron y cuáles deben activarse para evitar que 

el ataque realizado por el Red Team se repita. También sería útil para crear una política de 

seguridad repetible en Windows, redes y servicios críticos, porque CIS ayuda a priorizar 

controles de configuración, mínimo privilegio y reducción de exposición. En el contexto de los 

Blue Team, es una guía práctica para convertir recomendaciones generales en ajustes concretos 

de seguridad. (CIS Center for Internet Security, 2026). 

Herramientas de Contención de Ataques Informáticos 

SIEM 

Un SIEM es una plataforma central de visibilidad de seguridad que una organización 

puede implementar y que combina dos disciplinas, SIM (gestión de información) y SEM (gestión 

de eventos). Este tipo de sistemas centraliza, correlaciona y analiza registros de múltiples fuentes 

para detectar comportamientos anómalos o patrones de ataque. Su valor está en convertir logs 

dispersos en alertas útiles y en una visión unificada de lo que ocurre en la infraestructura. Gómez 

(2025) explica que existen muchas funcionalidades que realizan los sistemas SIEM, entre las que 

se destaca la recolección centralizada de logs, que incluye eventos de firewalls, de IDS/IPS, de 

endpoints, de Active Directory, de aplicaciones web, de autenticación y de sistemas operativos. 
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Todo esto en un único repositorio normalizado con la funcionalidad de correlacionar eventos con 

un motor de reglas que cruza los registros de múltiples fuentes para detectar patrones de ataque. 

Puede generar alertas en tiempo real y notificaciones automáticas ante comportamientos 

anómalos con severidad clasificada como crítica, alta, media y baja. Incluye paneles de control y 

de reportes que pueden mostrar el estado de seguridad y el cumplimiento normativo como PCI-

DSS, ISO 27001, MITRE ATT&AC. Calcula las métricas de los incidentes. Algunos tienen la 

capacidad de realizar retención y búsqueda forense como almacenar logs históricos para 

investigaciones post-incidente y analizar causa raíz. Pueden realizar inteligencia de amenazas a 

través de la integración de feeds y de indicadores de compromiso IOCs como direcciones IP 

maliciosas, hashes y dominios para hacer una correlación automática. 

Algunas herramientas tipo SIEM con licenciamiento GPL o de código abierto son 

Wazuh, Ossim AlienVault, Elastic y Graylog. 

Firewall 

Un firewall es un conjunto de software que permite bloquear o restringir tráfico entre 

hosts, segmentos de red o el flujo de datos hacia y desde internet. Puede cortar la comunicación 

con sistemas atacantes y detener la propagación lateral. Ejemplo de esto es pfsense, un firewall 

de código abierto basado en FreeBSD, que se puede instalar sobre hardware tipo PC o tipo 

apliance. Permite crear reglas de seguridad para entrada y salida de tráfico entre la red LAN e 

internet (WAN). Cuenta con capacidades para bloquear direcciones IP de forma inmediata, 

implementar segmentación con VLANs y habilitar un sistema de protección contra intrusos IPS. 

Ante un ataque activo, puede aislar un segmento de red completo o bloquear las conexiones de 

comando y control C2 del atacante en segundos, desde la interfaz web de administración. 

(pfsense, 2026). 
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IDS/IPS 

Son sistemas de detección y protección contra intrusiones que permiten automatizar las 

defensas para contrarrestar ataques. Suricata (2026) es una herramienta de código abierto para 

detección de intrusos y monitoreo de tráfico de red. Es un software tipo IDS que se puede 

configurar en modo IPS para bloquear y descartar paquetes maliciosos en tiempo real. Tiene la 

capacidad de inspeccionar tráfico en las capas de red, de transporte y de aplicación, puede aplicar 

reglas de firmas ante amenazas emergentes y puede ejecutar descarte de paquetes automático 

ante conexiones de Meterpreter, shells inversos y exploits conocidos. 

Wazuh 

Como se mencionó anteriormente, Wazuh es una plataforma SIEM (Security Information 

and Event Management) orientada al monitoreo, correlación y análisis de eventos de seguridad 

dentro de infraestructuras tecnológicas. Su arquitectura normalmente se implementa sobre tres 

componentes principales distribuidos en servidores independientes. El servidor manager o server, 

encargado de administrar los agentes y procesar los eventos. El indexador, responsable del 

almacenamiento e indexación de grandes volúmenes de registros. El dashboard, que proporciona 

la interfaz gráfica web para la visualización, análisis y administración centralizada de alertas e 

incidentes de seguridad. El funcionamiento del sistema se complementa mediante agentes 

instalados sobre los equipos finales, servidores, dispositivos de red que se desean monitorear. 

Estos agentes recopilan información relacionada con eventos del sistema operativo, registros de 

seguridad, integridad de archivos, actividad de procesos, conexiones de red, autenticación de 

usuarios y múltiples indicadores de compromiso. Posteriormente, esta información es enviada al 

servidor central para su análisis y correlación. Uno de los componentes más relevantes de Wazuh 

dentro de las tareas de respuesta a incidentes es el módulo denominado Active Response o de 

respuesta activa. Este mecanismo permite que el sistema no se limite únicamente a la detección 
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pasiva de amenazas. También pueda ejecutar acciones automáticas de contención y mitigación 

cuando se cumplen determinadas condiciones o reglas de seguridad previamente configuradas. El 

módulo de respuesta activa funciona a partir de la generación de alertas específicas asociadas a 

eventos sospechosos o maliciosos detectados por el SIEM. Cuando una regla de seguridad 

alcanza un determinado nivel de criticidad, Wazuh puede ejecutar automáticamente scripts o 

acciones correctivas directamente sobre el agente afectado, reduciendo significativamente el 

tiempo de reacción frente a incidentes de seguridad. Entre las acciones automáticas que puede 

ejecutar este módulo se encuentra el bloqueo de direcciones IP mediante el firewall local del 

sistema, la finalización de procesos maliciosos detectados en ejecución, el aislamiento o puesta 

en cuarentena de archivos sospechosos, la deshabilitación temporal de cuentas comprometidas, el 

bloqueo de conexiones remotas no autorizadas y la modificación dinámica de reglas de seguridad 

en el host monitoreado. (Wazuh, 2026). 
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Evidencias de Sustentación 

En cumplimiento de los requisitos de la Etapa 5 del Seminario Especializado, se presenta 

el video de sustentación disponible en el siguiente enlace: 

Video de sustentación del informe final:  

https://www.youtube.com/watch?v=2U-3oYvYGyM 
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Conclusiones 

En este laboratorio se evidencia de forma práctica cómo una vulnerabilidad conocida 

presente en el software Rejetto HTTP File Server (HFS) puede ser identificada y explotada 

exitosamente por el equipo de Red Team. Aprovechando las fallas de seguridad no corregidas en 

la aplicación, se logra evadir los controles básicos del entorno y obtener acceso remoto no 

autorizado sobre la máquina objetivo. Para llevar a cabo este proceso, se utilizan herramientas 

estandarizadas para pruebas de penetración como Metasploit, el cual permite gestionar los 

módulos de explotación y Meterpreter, una consola avanzada que facilita la interacción con el 

sistema comprometido. En la fase de respuesta inicial del Blue Team, se prioriza la contención 

sin apagar el sistema comprometido, preservando así evidencia volátil relevante almacenada en 

memoria RAM. En este caso se aplican principios básicos de respuesta a incidentes y análisis 

forense digital. Se utilizan herramientas como netstat, tasklist y TCPView para identificar 

conexiones sospechosas, procesos maliciosos y binarios ejecutados desde directorios temporales. 

El análisis de los logs del servidor HFS permitió reconstruir la cadena de ataque y confirmar la 

explotación remota mediante inyección de comandos y descarga de payloads maliciosos. Esto 

demuestra que los registros de eventos y logs de aplicaciones constituyen una fuente 

extremadamente útil de evidencia técnica durante una investigación forense de ciberseguridad. 

La desconexión inmediata del HOST-A de la red resulta una medida efectiva de contención, ya 

que evita la propagación lateral, la persistencia del atacante y posibles procesos de exfiltración 

de información. Adicionalmente, la adquisición forense de la memoria RAM mediante la 

herramienta WinPmem y el cálculo del valor hash SHA-256 constituyen pasos fundamentales 

dentro de los procedimientos estandarizados para la preservación de evidencia digital. La 

memoria volátil contiene información transitoria de gran relevancia que se pierde al apagar el 

equipo. La captura adecuada es indispensable para no alterar los datos originales. La generación 
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del hash SHA-256 permite obtener una huella digital única del archivo de memoria adquirido, lo 

que garantiza su integridad. Esto permite demostrar que la evidencia no ha sido modificada, 

alterada o manipulada desde el momento de su captura. En conjunto, estas prácticas aseguran la 

validez técnica y confiabilidad de la información recopilada, requisito indispensable para que los 

resultados sean aceptados en el marco de investigaciones de seguridad o posibles procesos 

legales. En este laboratorio se demuestra que la seguridad defensiva no depende únicamente de 

las herramientas, sino de procedimientos coordinados entre detección, contención, análisis y 

recuperación. Se presentan medidas de hardenización apropiadas que apuntan a reducir la 

superficie de ataque. Estándares como CIS Benchmarks y CIS Controls proporcionan una 

metodología estructurada y priorizada que puede fortalecer la postura de seguridad de una 

organización, facilitando la implementación de configuraciones seguras y controles medibles. 

El laboratorio confirma que los ataques modernos combinan explotación de 

vulnerabilidades, ejecución remota, persistencia y movimiento lateral. Las organizaciones deben 

adoptar un enfoque de defensa en profundidad basado en monitoreo continuo, segmentación, 

gestión de vulnerabilidades, automatización de alertas y capacidades de respuesta a incidentes. 

La reproducción del mismo ataque con inteligencia artificial basada en Ollama y Claude code, 

demuestra que se puede lograr la automatización de los procedimientos en pruebas de 

penetración desde el punto de vista del Red Team. 
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Recomendaciones 

Se recomienda realizar una revisión de los espacios físicos de la empresa con el fin de 

verificar si un actor malicioso tiene la capacidad de acceder a las instalaciones y realizar 

conexiones a la red interna, para posteriormente lanzar ataques desde la misma. 

Se recomienda dejar de utilizar los sistemas operativos Windows 7, ya que el fabricante 

ha dejado de emitir actualizaciones de seguridad para este sistema operativo, y el software ha 

llegado al final del ciclo de vida. 

Se recomienda no utilizar el software Rejetto HFS versión 2.3 o 2.4 ya que es 

completamente vulnerable. Si se decide que dicho software en necesario para la organización, se 

debe usar la versión 3, la cual solo se deja instalar en sistemas Windows 10 y 11 o Windows 

Server 2019, Server 2022 y server 2025. 

A nivel general se recomienda mantener sistemas operativos, aplicaciones y servicios 

siempre actualizados con los últimos parches de seguridad para cerrar vulnerabilidades 

conocidas. Restringir accesos administrativos otorgando permisos solo cuando sea estrictamente 

necesario. Dividir la infraestructura en zonas seguras para limitar el movimiento lateral de un 

atacante. Implementar autenticación multi factor, exigir contraseñas complejas con rotación 

periódica. Implementar un sistema SIEM para correlacionar eventos y detectar anomalías en 

tiempo real. 

Particularmente el uso de Windows 7 combinado con un escenario de movimiento lateral 

activo incrementa críticamente el nivel de riesgo en el caso de SecureNova Labs. Al ser un 

sistema operativo sin soporte oficial, carece de mitigaciones modernas contra vulnerabilidades 

críticas del protocolo SMB y de credenciales en memoria. Las acciones inmediatas y defensas 

técnicas adaptadas estrictamente a Windows 7 para contener el movimiento lateral son el 

aislamiento de red del HOST-A desconectando físicamente el cable de red o deshabilitando la 
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interfaz de red para frenar el escaneo y la propagación a otros equipos. Bloquear puertos críticos 

aplicando reglas en el firewall de Windows para el tráfico entrante y saliente en los puertos 445 

(SMB) y 139 (NetBIOS) desde y hacia otras estaciones de trabajo. Cerrar los procesos de 

ejecución remota buscando y terminando instancias sospechosas de cmd.exe o powershell.exe, 

que tengan como proceso padre a psexesvc.exe o wmiprvse.exe. Realizar una configuración de 

seguridad específica para Windows 7 con el fin de mitigar el movimiento lateral en este sistema 

operativo. Aplicar cambios de configuración para deshabilitar SMBv1 de forma inmediata e 

instalar el parche KB2871997. Configurar el registro para deshabilitar el almacenamiento de 

contraseñas en texto plano en el proveedor de soporte de seguridad WDigest. Restringir cuentas 

locales por defecto, ya que Windows 7 permite que un administrador local acceda a los recursos 

compartidos de red de otra máquina con las mismas credenciales, también conocido como ataque 

Pass-the-Hash. Activar el filtro de tokens de cuenta local mediante el registro. Desactivar el 

registro remoto y el WMI Remoto. Restringir las conexiones de red hacia el servicio WMI, que 

son las vías principales para ejecutar comandos a distancia. 

Se recomienda establecer un programa continuo y planificado de ejercicios coordinados 

entre equipos Red Team y Blue Team, con una frecuencia semestral o anual, ajustada según la 

criticidad de los activos y los cambios en la infraestructura. Esta práctica debe concebirse no 

como una actividad aislada, sino como un mecanismo sistemático para evaluar, fortalecer y 

madurar la postura de seguridad de la organización. 
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Apéndices 

Apéndice A  

Resultado de revisión en Turnitin 

 

Nota. Se muestra el resultado obtenido de la herramienta Turnitin al revisar el documento. 
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