Conectividad en zona rural “El Carmen del Magdalena”

Luis Miguel Lopez Meza

Asesor

Marlon Andrés Pineda Mendoza

Universidad Nacional Abierta y a Distancia UNAD
Escuela Basica de Ciencias, Tecnologia e Ingenierias ECBTI

Gestion en Redes Inalambricas

2026



Nota de Aceptacion

Nombre director de Trabajo de Grado

Jurado Jurado

2026



Agradecimientos
Quiero expresar mi mas sincero agradecimiento a todas las personas y entidades que hicieron
posible la realizacion de este proyecto.

Agradezco profundamente a la comunidad de las veredas priorizadas del municipio de El
Carmen del Magdalena, por su apertura, confianza y disposicion para participar en este proceso
de transformacion digital. Su visién y compromiso han sido el motor principal para el desarrollo

de esta propuesta.

De igual manera, extiendo mi gratitud a mis docentes y asesores, cuya orientacion académica y
apoyo constante fueron fundamentales para estructurar este plan con rigor y sentido social.
Asimismo, reconozco el respaldo de las organizaciones de base comunitaria y las entidades

publicas que, con su experiencia y articulacion, permitieron visibilizar la importancia de cerrar

la brecha digital en nuestro territorio.

Finalmente, agradezco a mi familia y amigos por su paciencia, aliento y respaldo incondicional

en cada etapa de este camino, siendo su apoyo el pilar que me permitié superar los desafios y

alcanzar esta meta con perseverancia y dedicacion.



Dedicatoria
Dedico este trabajo de investigacion, con profunda gratitud, a mi familia, cuyo amor
incondicional, fortaleza y apoyo han sido el pilar fundamental durante el desarrollo de esta
iniciativa. Su ejemplo de dedicacion, ética y valentia ha sido mi mayor inspiracion para superar
los desafios técnicos y logisticos que este proyecto planteo.

Asimismo, dedico este esfuerzo a la comunidad del municipio de El Carmen del Magdalena,

especialmente a los habitantes de la vereda priorizada. Su confianza, esperanza y disposicion

para participar en este proceso de transformacion digital fueron la motivacion constante para
culminar esta etapa con firmeza, convencido de que este proyecto es un paso significativo hacia

la reduccion de la brecha digital y la mejora de su calidad de vida.



Resumen
El presente proyecto tiene como propdsito fundamental implementar una estrategia de
conectividad a Internet en tres veredas priorizadas del municipio de El Carmen del Magdalena,
con el fin de contribuir a la reduccion de la brecha digital que afecta a las comunidades rurales
del territorio. De acuerdo con diagndsticos preliminares y datos de caracterizacion territorial, se
estima que aproximadamente 250 a 300 habitantes de esta vereda presentan limitaciones
significativas en el acceso a servicios de conectividad digital, lo cual afecta especialmente a
estudiantes, docentes, pequefios productores agricolas y lideres comunitarios.

La carencia de acceso a Internet en estas comunidades ha generado un rezago evidente en
diferentes aspectos de la vida cotidiana, pues limita de forma significativa las oportunidades de
educacion virtual, la posibilidad de acceder a servicios de salud mediante telemedicina, la
capacidad de los pequefios productores de comercializar sus bienes en mercados digitales y la
participacion de la ciudadania en asuntos de interés colectivo. Frente a este panorama, se
propone implementar una infraestructura de telecomunicaciones comunitaria con puntos de
acceso a Internet en la vereda del municipio, acompafiada de programas de capacitacion
comunitaria y alfabetizacion digital. El proyecto beneficiara directamente a aproximadamente 80
hogares rurales, ademads de instituciones educativas y espacios comunitarios de las veredas
priorizadas.

Esta iniciativa busca garantizar no solo la disponibilidad técnica del servicio, sino
también la apropiacion social de las herramientas tecnoldgicas por parte de la poblacion
beneficiaria. El proyecto se articula con los lineamientos de los planes nacionales de
conectividad y transformacion digital, y se encuentra alineado con los Objetivos de Desarrollo

Sostenible (ODS), particularmente con el ODS 4 (educacién de calidad), ODS 8 (trabajo decente



y crecimiento econdmico) y ODS 9 (industria, innovacion e infraestructura), constituyéndose en
una apuesta estratégica para el desarrollo territorial del municipio de El Carmen del Magdalena.
Palabras clave: Conectividad, brecha digital, infraestructura rural, TIC, desarrollo

comunitario.



Abstract
The fundamental purpose of this project is to implement an internet connectivity strategy in three
priority rural communities in the municipality of EI Carmen del Magdalena, in order to
contribute to reducing the digital divide affecting the region's rural communities.
According to preliminary assessments and territorial characterization data, it is estimated that
approximately 250 to 300 residents of these communities face significant limitations in accessing
digital connectivity services, which particularly affects students, teachers, small-scale farmers,
and community leaders.

The lack of internet access in these communities has generated a clear lag in various
aspects of daily life, as it significantly limits opportunities for online education, access to
telemedicine services, the ability of small-scale farmers to market their goods in digital
marketplaces, and citizen participation in matters of collective interest.

Given this situation, the project proposes implementing a community telecommunications
infrastructure with internet access points in the rural communities, accompanied by community
training and digital literacy programs. The project will directly benefit approximately 80 rural
households, as well as educational institutions and community spaces in the prioritized rural
areas.

This initiative seeks to guarantee not only the technical availability of the service, but
also the social appropriation of technological tools by the beneficiary population.

The project aligns with the guidelines of the national connectivity and digital
transformation plans and is consistent with the Sustainable Development Goals (SDGs),

particularly SDG 4 (quality education), SDG 8 (decent work and economic growth), and SDG 9



(industry, innovation, and infrastructure), making it a strategic commitment to the territorial
development of the municipality of El Carmen del Magdalena.
Keywords: Connectivity, digital divide, rural infrastructure, ICT, community

development.



Tabla de Contenido
INETOAUCCION ...ttt e e b e s e e s b e e et e nneeanneenreeenne e 13
JUSHTICACION ...ttt b et R e n e e e e e b e e e nneeanneenneas 14
Descripcion del PrODIEMA .......cuuiiiiiiiiiii e s 15
(007 5 A0 LSO 17
(0o [ A € 1S 1 1<) 1 TSRS 17
ODbjetivos ESPECIICOS ..o.uviiiiiiiiiiiiiiiici 17
IMAATCO TEOTICO ..tttk h et he e e e e be e e bt e s ee e et e e s be e et e e nneeenneenreas 18
IMELOAOIOZIA ...t r e 19
LD Yo 1 Lo oo TSRS P TP OT TP 19
INSTIUMENTOS ... 19
CapacitaCiOn COMUNITATIA .......veeiureiieeiieeeiee e e siee st e et e e b e e e be e asn e e sseeanreesbeeenneennneenns 19
Monitoreo Y EvalUacCion .........cccoiiiiiiiiiiiiiici e 19
PObIacion ¥ MUESIIA........cciiiiiiiiiiiiiiici e 20
Procedimiento MetodOIOZICO ........ciuiiiiiiiiiiici e 21
Diagndstico Territorial Y TECNICO .. ...iiiiiiiiiiiiiiiie i 21
Disefio de 1a Solucion TeCNOIOZICA .......ccviviiiiiiiiiiiie e 22
Implementacion de Infraestructura..........cooviiiiiiiiiiici e 28
Capacitacion y Apropiacion SOCIAL .........cuociiiiiiiiiiiiii e 34
CONCIUSIONES ...ttt ettt b e sb e bt b e e bt sbe e bt e e be e b e e 42
Referencias BiblIOGIATICAS .......c.oiviiiiiiiiiiiiiici e 43

ADEIAICES ... 44



10

Lista de Tablas
Tabla 1 Matriz de Configuracion del Mapa de Red. ..................ccooeeuueeecueeecireecieeecieeecie e 24
Tabla 2 Adquisicion de EQUIDOS Y MALEFIQL ..............cccueeeeueeeeciieeiieeeiieeeeeeeiee e eae e 28
Tabla 3 Plan de DirecCionamiento IP ................cccocccooiiiiiiaiieiieeieeee ettt 31
Tabla 4 Pruebas de FUNCIONAMIENIO .............c.coccuiiuiiiiiiiieieee ettt 31
Tabla 5 Plan de CAPACITACION ..............oeecueeeeeiiieeiieeeiieeeiee et et etae s taeesaae e sseeesaseessnseeesaeeennes 33
Tabla 6 Cronograma de actividades ...................cccccoevuiiiiiiiiiiiiiiieeie et 36
Tabla 7 ReCUFSOS INECESATIOS ......ccccuveeeeeeiiieeeeiieeeeieeeeeetee e estee e e e seaaeeessabeeesesssaeeesensaaeeeennsseaeens 40

Tabla 8 Resultados ESPErAdOS ..............ooocueeeceieeiiieeiiieeieeeetee et ae e ae s aee s vee e saeeeaaeesaaeeens 42



11

Lista de Figuras
Hustracion 1 Vista satelital El Carmen del magdalena.....................cccooeeuveeecueeeeieeecieeecieenreeanns 23
Tustracion 2 Representacion del Mapa de Cobertura y NOdo...............oceceueeeecueeeceneecieencreeenne 25
Tustracion 3 Mapa de distribucion de frecuencias y topologia Mesh................cccccceuveeeeeencunnn. 26
Tustracion 4 Plano de enrutamiento .................ccccouceeioieioieiiiiiiieiiese et 27
Tustracion S Arquitectura de Conexion Fisica y Bloques Estructurales del Nodo de Red ........ 30
Iustracion 6 Configuracion de VLANS y Firewall en Mikrotik ..............cccccoveeviniineiniinnicnnnnn. 32
Hustracion 7 Cdlculo del Margen de enlace ..................ccccccoevuereeniioiiniininiiinieiieieeeeeieeeeniens 34
Hustracion 8 Acta de verificAcion TECHICA ..............ccoucuieeuieiiiiiieiieeeeeeee et 35
Hustracion 9 Estrategias de Apropiacion SOCIQL ...............ccccccevvieiieiiiiiieiiieieesie et 37

Iustracion 10 Cronograma de Implementacion ...........c.ccoceevierienieriineeneniinieeneseee e 38



12

Lista de Apéndices
Apendice A Encuestas @ HADIUIANIES ..............cccoouiiiiiiiiiiiii ittt

Apendice B Entrevista con Lideres COMUNIIATIOS ...........cccoouviiiiiiiiiiiiiiiiiiie e sies e



13

Introduccion
En la era de la transformacion digital, el acceso a las Tecnologias de la Informacion y la
Comunicacién (TIC) se ha consolidado como un factor determinante para el desarrollo
socioeconomico y la equidad social. No obstante, en las zonas rurales del municipio de El
Carmen del Magdalena, persisten brechas significativas que limitan la participacion de sus
habitantes en los entornos digitales globales. La dispersion geografica, la falta de infraestructura
de telecomunicaciones adecuada y los niveles limitados de alfabetizacion digital han configurado
un escenario de exclusion que afecta directamente la calidad de vida de estudiantes, docentes,
pequefios productores agricolas y lideres comunitarios.

El presente proyecto surge como una respuesta estratégica a esta problemadtica,
planteando el disefio e implementacion de un sistema de conectividad a Internet de banda ancha
en tres veredas priorizadas del territorio. Esta iniciativa no solo busca garantizar el acceso
técnico al servicio, sino también promover la apropiacion social de las herramientas
tecnoldgicas para fortalecer las actividades productivas, mejorar el acceso a servicios basicos
como la telemedicina y potenciar las oportunidades de formacion virtual.

La ejecucion de este proyecto piloto se articula con los lineamientos de los planes
nacionales de conectividad y se encuentra alineada con los Objetivos de Desarrollo Sostenible
(ODS), especificamente con el ODS 4 (Educaciéon de Calidad), ODS 8 (Trabajo Decente y
Crecimiento Econdémico) y ODS 9 (Industria, Innovacion e Infraestructura). A través de un
enfoque mixto que combina soluciones técnicas y procesos de capacitacion comunitaria, se
pretende cerrar la brecha digital existente, fomentando asi un desarrollo local sostenible basado

en la capacidad de la comunidad para aprovechar los recursos tecnoldgicos a su alcance.
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Justificacion
La conectividad digital en las zonas rurales se ha convertido en un factor fundamental para el
desarrollo social, econdémico y educativo de las comunidades. En el caso de la vereda del
municipio de EI Carmen del Magdalena, la falta de acceso a Internet limita significativamente
las oportunidades de aprendizaje, comunicacion y desarrollo productivo de la poblacion.

El acceso a Internet permite ampliar las oportunidades educativas mediante el acceso a
plataformas de formacion virtual, contenidos pedagogicos y herramientas digitales de
aprendizaje. Asimismo, facilita el acceso a servicios de salud mediante telemedicina,
informacion preventiva y comunicacion con instituciones de salud.

Desde el punto de vista econdmico, la conectividad digital contribuye al fortalecimiento
de las actividades productivas rurales, permitiendo que los agricultores y emprendedores locales
accedan a informacion sobre mercados, precios de productos, innovaciones tecnologicas y
oportunidades de comercializacion digital.

Por lo tanto, este proyecto busca reducir la brecha digital mediante la implementacion de
infraestructura de conectividad y programas de alfabetizacion digital que permitan fortalecer las
capacidades tecnologicas de la comunidad.

De esta manera, la iniciativa contribuird al mejoramiento de la calidad de vida de
aproximadamente 250 habitantes rurales, promoviendo la inclusion digital, el acceso a la

informacion y el desarrollo sostenible del territorio.
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Descripcion del Problema
El municipio de El Carmen del Magdalena, ubicadas a varios kilometros del casco urbano, se
evidencia una limitada cobertura de conectividad a Internet, lo que genera una profunda brecha
digital en comparacion con las zonas urbanas del municipio.

Estas veredas presentan dificultades relacionadas con la dispersion geografica, la limitada
infraestructura de telecomunicaciones y las restricciones econdmicas de los hogares rurales, lo
cual ha provocado que aproximadamente el 70 % de las familias no cuenten con acceso estable a
Internet.

La poblacion directamente afectada esta conformada por alrededor de 250 a 300
habitantes, entre ellos estudiantes de educacion basica y media, docentes rurales, pequefios
productores agricolas, emprendedores locales y lideres comunitarios.

Esta carencia repercute directamente en el ambito educativo, ya que los estudiantes
rurales no logran acceder de manera plena a plataformas de aprendizaje virtual, bibliotecas
digitales o contenidos educativos actualizados, generando una desigualdad significativa frente a
estudiantes de zonas urbanas.

En el ambito de la salud, la falta de conectividad limita el acceso a servicios de
telemedicina, consultas virtuales, campanas de prevencion y sistemas de informacion en salud,
aumentando la vulnerabilidad de las comunidades frente a situaciones de emergencia o
enfermedades.

Asimismo, en el sector productivo, los agricultores y pequeiios emprendedores de estas
veredas enfrentan dificultades para acceder a plataformas digitales de comercializacion, sistemas
de informacion sobre precios de mercado, pronosticos climaticos o herramientas tecnologicas

para mejorar sus procesos productivos.
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En consecuencia, la ausencia de conectividad digital en estas comunidades rurales genera
un circulo de exclusion tecnologica, educativa y econdmica, que limita las oportunidades de
desarrollo y profundiza las desigualdades territoriales.

Por lo tanto, se hace necesario disefiar € implementar un proyecto piloto de conectividad
rural en El Carmen del Magdalena, que permita garantizar acceso a Internet de calidad y

promover el uso productivo de las tecnologias digitales por parte de la poblacion beneficiaria.
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Objetivos

Objetivo General

Disefar una estrategia de conectividad a Internet en la zona rural del municipio de El
Carmen del Magdalena con el fin de mejorar las condiciones educativas, sociales y econdmicas
de la comunidad y contribuir a la reduccion de la brecha digital en el territorio.
Objetivos Especificos

Seleccionar los elementos, componentes y pasos para la implementacion de sistemas de
conectividad inaldmbricas en la zona.

Disefiar la infraestructura tecnoldgica necesaria para la implementacion de un sistema de
conectividad a Internet de banda ancha en la vereda (El Carmen del Magdalena).

Simular un piloto de conectividad para las comunidades rurales beneficiadas.
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Marco Teorico
La brecha digital se entiende como la desigualdad que existe entre individuos, hogares y
comunidades en relacion con el acceso y el uso de las Tecnologias de la Informacién y la
Comunicacion, en las zonas rurales esta brecha se intensifica debido a factores como la
dispersion geografica, la falta de infraestructura adecuada, los elevados costos de
implementacion de redes de telecomunicaciones y los bajos niveles de alfabetizacion digital.

La conectividad en areas rurales debe concebirse como un factor clave de inclusion social
y desarrollo econdmico, pues facilita el acceso a servicios de educacion virtual, salud en linea,
comercio electronico y financiamiento digital, lo que permite a las comunidades insertarse en
dindmicas globales.

Desde el punto de vista tedrico, la perspectiva del desarrollo enddgeno plantea que el
progreso de un territorio depende en gran medida de la capacidad de las comunidades locales
para aprovechar sus recursos y adaptarlos a las exigencias de su entorno, mientras que el enfoque
de derechos humanos subraya que el acceso a Internet se ha convertido en una condicion
necesaria para garantizar derechos fundamentales como la educacion, la salud y la informacion.

En el contexto colombiano, politicas piblicas como el Plan TIC 2018-2022 El Futuro
Digital es de Todos y programas como Zonas Digitales o Computadores para Educar constituyen
referentes importantes, aunque aln persisten grandes desafios para lograr que la conectividad

llegue a los territorios mas apartados.



19

Metodologia
El desarrollo del proyecto se llevard a cabo mediante un enfoque mixto, que combina estrategias
técnicas para la implementacion de la infraestructura de conectividad con acciones sociales
orientadas al fortalecimiento de capacidades digitales de la comunidad.
Diagnostico
Se realizara un analisis inicial de la situacidon de conectividad en el municipio, con el fin
de identificar necesidades tecnoldgicas, caracteristicas de la poblacion y condiciones del
territorio.
Instrumentos
Encuestas a los habitantes
Observacion directa
En esta etapa se evaluaran diferentes alternativas de conectividad, como:
redes inaldmbricas comunitarias
Con base en este analisis se elaborard el disefio técnico de la infraestructura.
Capacitacion Comunitaria
Se desarrollaran jornadas de formacion dirigidas a la comunidad sobre:
Uso basico de Internet
Herramientas educativas digitales
Plataformas de comunicacion
Uso productivo de las TIC
Monitoreo y Evaluacion
Se evaluard el impacto del proyecto mediante indicadores de cobertura, uso del servicio y

nivel de apropiacion tecnoldgica por parte de la comunidad.
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Poblacion y Muestra

La poblacion objeto de estudio estd constituida por los habitantes de la vereda priorizada
del municipio de El Carmen del Magdalena que actualmente presentan limitaciones en el acceso
a servicios de conectividad digital. De acuerdo con los datos de caracterizacion territorial, se ha
identificado una poblacion total de aproximadamente 250 a 300 habitantes. Este grupo
poblacional esta compuesto por diversos actores clave, entre los cuales se destacan estudiantes
de educacion bésica y media, docentes rurales, pequefios productores agricolas, emprendedores

locales y lideres comunitarios.
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Procedimiento Metodologico

El desarrollo del presente proyecto se llevara a cabo mediante un enfoque mixto, que combina
estrategias técnicas para la implementacion de infraestructura de telecomunicaciones con
acciones sociales orientadas al fortalecimiento de competencias digitales en la comunidad de El
Carmen del Magdalena. El procedimiento se ejecutara a través de las siguientes fases
secuenciales:
Diagnéstico Territorial y Técnico

Se realizara un andlisis exhaustivo de la situacion actual de conectividad en el municipio
priorizado.
Instrumentos

Aplicacion de encuestas a los habitantes para determinar necesidades de acceso. (Revisar
Anexo).

Entrevistas semiestructuradas con lideres comunitarios para identificar puntos
estratégicos de instalacion. (Revisar Anexo).

Observacion directa.
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Figura 1

Vista satelital EI Carmen del magdalena
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El Carmen de
Magdalena

Nota. Captura adaptada de Google Earth (2026), que detalla el casco urbano adyacente al Rio
Magdalena. Fuente. Google Earth. (2026). Vista satelital de Carmen del Magdalena
Diseiio de la Solucion Tecnolégica

Con base en los datos recolectados, se procedera a la estructuracion técnica del sistema.
Actividades

Evaluacion de alternativas tecnologicas (redes inaldmbricas comunitarias).
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Tabla 1

Matriz de Configuracion del Mapa de Red

Identificador Nombre del Canal SSID Tipo de Antena  Altura
Nodo Asignado Comunitario Recomendada
N-01 Nodo-Norte 1 Carmen_Libre 2.4 Omnidireccional 12 metros
(12 dBi) (Estructura
Plaza)
N-02 Nodo-Centro 6 Carmen Libre 2.4  Sectorial 120° 9 metros (Poste

(15 dBi) hacia o Fachada alta)

las calles
N-03 Nodo-Sur 11 Carmen Libre 2.4 Omnidireccional 9 metros (Zona
(10 dBi) Riberefia)

Nota. Parametros de hardware y frecuencias asignadas para el disefio de la red inalambrica

comunitaria en el casco urbano. Fuente. Autoria propia.



Figura 2

Representacion del Mapa de Cobertura y Nodos
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Coordenada Visual:
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Nota. Flujo topoldgico de interconexion y zonificacion inalambrica comunitaria.

Fuente. Autoria Propia.
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Figura 3
Mapa de distribucion de frecuencias y topologia Mesh en 2.4 GHz para Carmen del

Magdalena
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Nota. Detalle de las estaciones y mddulos de soporte fisico distribuidos sobre la cuadricula

geografica. Fuente. Autoria Propia.
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Elaboracion de plano de enrutamiento y especificaciones técnicas para la infraestructura.

Figura 4

Plano de enrutamiento
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Fuente. Autoria Propia.
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Adquisicion de equipos y materiales necesarios segun la cotizacion técnica del proyecto.

Tabla 2

Adquisicion de Equipos y Material

Descripcion Técnica

Funcion
en el

Proyect o

CA- Cable de Red Categoria 6 F/UTP (Blindado Exterior)

B01 * Chaqueta doble (UV-Resistant) con hilo de drenajea (610m)

tierra.

CA- Conectores RJ45 Blindados Cat6 (Metalicos)e

B02 Disefiados para continuidad con el hilo de drenaje.

Interconexion
vertical

desde los
gabinetes
estancos
hacia los
radios en

la punta de las
estructuras.
Terminacion de
cables
garantizando
proteccion
contra
descargas
electrostaticas

(ESD).
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INF- Mastiles Galvanizados en Caliente (3 metros, 27) ¢ 3 juegos  Infraestructura de
01 Con kit de vientos (guayas de acero), tensores y soporte
abrazaderas. fisico para

elevar las antenas
por
encima de las
fachadas inmediatas.
PRO Protectores de Sobretension Ethernet (Ubiquiti ETH- 6 uds. Dos por nodo
-01 SP-G2) « Descarga de picos de voltaje a tierra fisica. (uno junto al radio y
otro al
ingresar al
gabinete
) para proteger
la
inversion contra

rayos.

Nota. Especificaciones de blindaje y supresion de picos para el aseguramiento fisico de la red
local. Fuente. Autoria Propia.
Implementacion de Infraestructura

Esta fase comprende la ejecucion fisica del despliegue tecnoldgico en campo.
Actividades

Instalacion de antenas, routers y dispositivos de acceso en los puntos acordados.



Figura §

Arquitectura de Conexion Fisica y Bloques Estructurales del Nodo de Red

« AD

Antena Omnidireccional /
Sectorial 2.4 GHz

Radio Rocket M2

(Cable de red Caté6
blindado exterior)

N

o 9
o Gabinete Estanco IP66

= Switch PoE Industrial
-
- = Controlador MPPT
= Baterias LiFePO4
I Sistema de ﬂ Varilla

CN

=— Puesta a Tierra Copperweld

Nota. Desglose estructural de la ingenieria de hardware instalada por estacion.

Fuente: Autoria Propia.



Configuracion de red y protocolos de seguridad.
Tabla 3

Plan de Direccionamiento IP
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Servicio ID de Segmento Mascara de Gateway Rango DHCP/
VLAN de Red Subred Destino
Gestion 10 192.168.10.0 255.255.255.0 192.168.10.1 192.168.10.2 a
(/24) 192.168.10.20 (IPs
Estaticas)

Comunidad 20 192.168.20.0 255.255.252.0 192.168.20.1 192.168.20.10 a
(/22) 192.168.23.254

(1,014 hosts)
Escuela/Salud 30 192.168.30.0 255.255.255.0 192.168.30.1 192.168.30.10 a
(24) 192.168.30.254

(245 hosts)

Nota. Pardmetros de direccionamiento IP estructurados para optimizar la contencion de

transmisiones (broadcast) y escalabilidad de usuarios. Fuente. Autoria Propia.
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Realizacion de pruebas técnicas de funcionamiento y verificacion de cobertura en los

hogares beneficiados.
Figura 6

Configuracion de VLANS y Firewall en Mikrotik

CONFIGURACION DE VLANSs Y FIREWALL EN MIKROTIK

CREAR INTERFACES VLAN
SOBRE EL PUERTO FiSICO ether2

/interface vlan

add name=VLAN10_Gestion vlan-id=1@ interface=ether2
add name=VLAN20_Comunidad vlan-id=2@ interface=ether2

add name=VLAN3O_Institucional vian-id=3@ interface=ether2

MikroTik
Router

!

ether2
(Puerto Fisico de Distribucién)

i

|
! s

VLAN10_Gestion
VLAN ID: 10

[

‘ VLAN20_Comunidad

VLAN3O_Institucional

VLAN ID: 20 VLAN ID: 30

v

ASIGNAR DIRECCIONES IP

A LAS INTERFACES

Fr]

———

VLAN10_Gestion

/ip address

o®e
it afln

VLAN20_Comunidad | | VLAN3O_Institucional

add address=192.168.10.1/24 interface=VLAN10_Gestion Red:

add address=192.168.20.1/22 interface=VLAN20_Comunidad

192.168.10.0/24

Red:
192.168.20.0/22

Red:
192.168.20.0/24

add address=192.168.30.1/24 interface=VLAN30_Institucional Gateway (IP):

192.168.10.1

Gateway (IP):
192.168.20.1

Gateway (IP):
192.168.30.1

v

REGLA DE FIREWALL
IMPEDIR QUE LA RED COMUNITARIA
ACCEDA A LA RED DE GESTION

VLAN20_Comunidad

BLOQUEADO

VLAN10_Gestion

/ip firewall filter B
add action=drop chain=forward —an
in-interface=VLAN2@_Comunidad 192.168.20.0/22 192.168.10.0/24
out-interface=VLAN1@_Gestion
comment="Bloqueo Acceso a Gestion" S|y
FIREWALL
RESUMEN DE LA SEGMENTACION
VLAN NOMBRE RED uso [ BENEFICIOS
10 VLAN10_Gestion 192.168.10.0/24 Administracién y @ segmentacion de la red por funciones.
Gestién de la red
. € Aislamiento de la red de gestion para mayor seguridad.
20 VLAN20_Comunidad 192.168.20.0/22 Jauarios
Comunitarios @ optimizacién del rendimiento y control del trafico.
30 VLAN3O_institucional |  192.168.30.0/24 Institiiclones @ Escalabilidad para futuras expansiones.

(escuelas, salud, etc.)

Nota. Consolidado de la arquitectura de red y seguridad perimetral implementada en el Core de

enrutamiento. Fuente. Autoria Propia.
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Tabla 4

Pruebas de Funcionamiento

Nivel de Calidad de Accion en el Hogar Beneficiado
Seial Cobertura
(RSSI)
—30a—65d Excelente Conexion perfecta. Ideal para streaming educativo y videollamadas.
Bm
—-66a-75d Buena / Conexion estable para navegacion web y mensajeria. Umbral minimo
Bm Aceptable requerido.
—76a—85d Pobre / Sefial débil debido a muros o arboles. Requiere reorientar la antena del
Bm Marginal nodo o sugerir al usuario ubicarse cerca de la ventana.
<-86 dBm  Sin Servicio Desconexion frecuente. Zona de sombra.

Nota. Escala de rendimiento técnico basada en la potencia de recepcion para dispositivos cliente
en la banda de 2.4 GHz. Adaptado de Tabla de Calidad de Cobertura y RSSI en Hogares.

Fuente. Autoria Propia.



Figura 7

Calculo del Margen de enlace

CALCULO DEL MARGEN DE ENLACE (LINK BUDGET) EN 2.4 GHz

Para asegurar que la seial llegue con suficiente potencia a los dispositivos de los usuarios,
aplicamos la férmula de Pérdida en el Espacio Libre (FSPL) para 2.4 GHz de manera simplificada:

dkm =

‘ FSPL (dB) = 32.44 + 20 log,o(dym) + 20 l0g;oFuuz) ’ b i

Para una distancia tipica de cobertura interna en el pueblo de 500 metros (0.5 km)
y una frecuencia de 2400 MHz:

FSPL = 32.44 + 20 log,,(0.5) + 20 log,,(2400)

FSPL = 32.44 + 20(—0.3010) + 20(3.3802)

- —
FSPL=3244-602+6760 || WM VYVe—=m—m—————-— > -
500 m D
| FSPL = 94.02 dB e
BALANCE DE POTENCIA ESTIMADO
((A)) 1. Potencia de Transmisién (Tx) +20 dBm
(Equipo estandar)
g’ 2. Ganancia de Antena del Nodo 10 dBi
n (Sectorial o Omnidireccional de alta ganancia) + 1
’:\\‘\'/ 3. Pérdidas en el Espacio Libre (a 500m) —-94.02 dB
‘ 4. Pérdida estimada por vegetacién local -10dB
\
| ﬁ‘)) NIVEL DE SENAL RECIBIDA EN EL CELULAR: =~ —74.02 dBm

Interpretacién: Un nivel de sefial de —74.02 dBm es aceptable para servicios de datos
en 2.4 GHz, garantizando conectividad estable para navegacién, mensajeria y acceso web.

_-lllﬁ

Senal Aceptable

El margen puede mejorar con ajustes de antena y condiciones ambientales favorables.

distancia en kilémetros !

i

Nota. Relacion de ganancias y pérdidas para la verificacion del enlace de tltima milla.

Fuente. Autoria Propia.
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Figura 8

Acta de verificacion Técnica

ACTA DE VERIFICACION TECNICA Y COBERTURA DIGITAL

Proyecto: Conectividad Rural Comunitaria - Carmen del Magdalena
Fecha de Prueba: / /2026 Hora:
ID del Hogar Beneficiado:

Direccion / Ubicacion:

1.| PARAMETROS TECNICOS MEDIDOS:

[CJ Nodo de Conexién: () Nodo 1-Plaza () Nodo 2-Centro () Nodo 3-Sur
[ canal de Operacién: () Canall () Canal 6 () Canal11
[J Intensidad (RSSI): dBm [ SNR: dB
L [ Velocidad Medida: Sincronizacién Down: _____ Mbps / Up: ___ Mbps )

2. | PRUEBA DE NAVEGACION (Checklist): )

[ Redireccién exitosa al Portal Cautivo.

[ Apertura correcta de plataformas educativas y de mensajeria.
[ Estabilidad de Ping (< 50ms al nodo central) durante 5 minutos.

N

Resultados de la Evaluacién: ] APROBADO [(] RECHAZADO (Requiere Ajuste)

p

Firma del Técnico Firma del Usuario

Nota. Estandares de verificacion exigidos para la formalizacion de la entrega de conectividad a
los hogares beneficiados. Fuente. Autoria Propia.
Capacitacion y Apropiacion Social

El objetivo es garantizar que la comunidad no solo tenga acceso al servicio, sino que sepa
aprovecharlo.
Actividades:

Desarrollo de jornadas de formacion en uso basico de Internet y herramientas educativas

digitales.



Tabla 5

Plan de Capacitacion
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Moddulo Temas Clave Estrategia Pedagogica

Alfabetizacion Uso de dispositivos Taller "Cero Temor": Manipulacion fisica

Digital (smartphone/PC), navegacion segura, de equipos y ejercicios de busqueda
gestion de correos. dirigida.

Herramientas Uso de plataformas (SENA, Colombia  Desafio de Aprendizaje: Cada asistente

Educativas Aprende), biisqueda de tutoriales en debe encontrar y guardar un curso de su
YouTube. interés.

Gobierno y Consultas de SISBEN, descarga de Simulacion Real: Guia paso a paso para

Tramites certificados, banca en linea realizar un tramite sin salir de la
(Nequi/Daviplata). comunidad.

Productividady =~ Marketing por WhatsApp Showroom Digital: Creacion de un

Emprendimiento Business, uso de redes sociales para catalogo digital para productos de la

ventas locales.

region.

Nota. La estructura metodoldgica organiza las competencias digitales de manera incremental,

iniciando con habilidades operativas basicas hasta alcanzar la autonomia productiva y

transaccional de los participantes de la comunidad. Fuente. Autoria Propia.
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Figura 9

Estrategias de Apropiacion Social

ESTRATEGIAS DE APROPIACION SOCIAL DEL INTERNET

. I — < N,

é NIVELES DE 4 -, ESTRATEGIAS ) (cronoaraA™ ) (¢ =
CAPACITACION 5@0 PEDAGOGICAS | | . DEEJECUCION | | SOSTENIBILIDAD

ALFABETIZACION NETDORLOGA —)* Osemanat & @Yo 1
DIGITAL HACIENDO" lagnéstico mﬁ ;ad;;-sdo de —
i! , Basico Sesiones 100% L= agrupar niveles. N
| Manejg dg dispositivos, 5 ?:m:ﬁr. :I:lslw
Tavegacin sequa. : © SEMANAS 2-4 [F===) REPOSITORIO
@ AYTE  GESTORES DE Jomadas E OFFLINE
' . APROPIACION Alfabetizacion - E m g
o] PRODUCTIVIDAD 8 Formar lideres locales 2 E:‘:sueef?éir:l:s @ - 3

Y G[sTlON 1 JE®  como multiplicadores. : puntos estratégicos. Eah;g:veicdao :1:5 tmgl:s pre-cargados
Uso de plataf
cacatnat (SR GANFCACION | @ 3¢ © stmannssT
tramites en linea Tallergs .. ho—
(lotremo Dipta). Dan\lcas de juego con ¥ Bpema“zacmn CZ)

@ D o ot Enocadosa 50 Comunmrio

(¢). buscar precios) campesinos, estudiantesy
DESARROLLO Y 2 : comerciantes. D'Y;::‘ WhatsApp
EMPRENDIMIENTO TAL SEMANAS O | FERIADIGTAL| Grupo liderado por
Marketing digial ® INTERGENERACIONALES Evento de cierre, [0 onitores parkresolver
basico, banca mévil, % adult exposicion de logros i ol
Negocios redes para ventas. pa‘rl:r:::l;:ir :rmayms y emprendimientos. 2 \ 5

= N

A Re
- PR . —  ar

Nota. El diagrama expone de manera integrada los niveles formativos, las metodologias

pedagobgicas, la ruta cronologica de ejecucion y los mecanismos técnicos de sostenibilidad para

la inclusion digital comunitaria. Fuente. Autoria Propia.
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Figura 10

Cronograma de Implementacion

° ° //
——— Cronograma de implementacion = ——

{PARTICIPA

ENLOSTALLERES | 48 SOCIALIZACION Y CONVOCATORIA

\ || DE ALFABETIZACION

' DIGITAL! : m
- '
{ PP

Reuniones con lideres comunales y perifoneo
para inscribir a los interesados en los talleres.

" TALLERS DE NVEL BASIO

@ Cuidado con enlaces /
sospechosos "\

Sesiones intensivas de alfabetizacion digital
y sequridad en la red para adultos y jovenes.

TALLERES DE APLICACION PRACTICA
 SENANAS 4

Capacitacion especifica en tramites, educacion
virtual y herramientas para el trabajo/campo.

Nota. El diagrama ilustra la secuencia operativa y el enfoque metodologico requeridos para
consolidar la infraestructura digital en el territorio a través del empoderamiento comunitario.

Fuente. Autoria Propia.
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Cronograma de Actividades
Tabla 6

Cronograma de actividades

Actividad Mes inicio Mes final
Recoleccion de datos y diagnostico 1 3

Diseiio técnico del sistema 3 5
Adquisicion de equipos 4 5
Instalacion de infraestructura 5 7
Socializacion con la comunidad 7 8
Capacitacion digital 7 9
Evaluacion de impacto 8 10

Nota. La tabla presenta el cronograma detallado de actividades para la implementacion del
proyecto de conectividad rural, especificando los tiempos de ejecucion para cada fase, desde el

diagnostico inicial hasta la evaluacion de impacto final. Fuente. Elaboracion propia.



Tabla 7

Recursos Necesarios
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Equipo humano

En cuanto al recurso humano, se contara con la
participacion de ingenieros en telecomunicaciones, técnicos
en redes, capacitadores en alfabetizacion digital y lideres
comunitarios que actiien como multiplicadores de

conocimiento.

$1.000.000,00

Equipos y

software

Materiales y

suministros

Routers, equipos de red, dispositivos de acceso a internet.
Desde el punto de vista financiero, serd necesario gestionar
recursos para la adquisicion de equipos, el transporte, la
instalacion, la contratacion de personal y el sostenimiento
inicial de la red y finalmente, sera indispensable establecer
alianzas estratégicas con el Ministerio de las TIC, la alcaldia
municipal, los operadores de telecomunicaciones y las
organizaciones sociales de base comunitaria, con el fin de
garantizar la sostenibilidad y el éxito del proyecto en el
largo plazo.

Desde el punto de vista financiero, serd necesario gestionar
recursos para la adquisicion de equipos, el transporte, la
instalacion, la contratacion de personal y el sostenimiento
inicial de la red y finalmente, sera indispensable establecer
alianzas estratégicas con el Ministerio de las TIC, la alcaldia
municipal, los operadores de telecomunicaciones y las

organizaciones sociales de base comunitaria, con el fin de

$500.000,00

$500.000,00
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garantizar la sostenibilidad y el éxito del proyecto en el

largo plazo.

Viajes y salidas Desde el punto de vista financiero, sera necesario gestionar $300.000,00
de campo recursos para la adquisicion de equipos, el transporte, la
instalacion, la contratacion de personal y el sostenimiento
inicial de la red y finalmente, sera indispensable establecer
alianzas estratégicas con el Ministerio de las TIC, la alcaldia
municipal, los operadores de telecomunicaciones y las
organizaciones sociales de base comunitaria, con el fin de
garantizar la sostenibilidad y el éxito del proyecto en el
largo plazo.
Total $2.300.000,00

General

Nota. La tabla detalla la distribucion de los recursos necesarios para la ejecucion del proyecto,
clasificandolos por tipo, descripcion operativa y asignacion presupuestaria, con el objetivo de

garantizar la sostenibilidad técnica y financiera del despliegue. Fuente. Elaboracion propia.
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Resultados o Productos Esperados
Tabla 8

Resultados Esperados

Resultado Indicador Beneficiarios

Diagnéstico de conectividad rural Documento técnico elaborado = Comunidad y autoridades

locales
Implementacion de conectividad 1 punto de acceso digital por 250 habitantes
vereda
Capacitacion en alfabetizacion 3 jornadas de capacitacion Jovenes y lideres
digital comunitarios
Fortalecimiento del acceso digital 80 hogares con acceso Familias rurales
comunitario

Nota. La tabla sintetiza los resultados o productos esperados del proyecto, vinculando cada
objetivo especifico con su indicador de cumplimiento y la poblacion beneficiaria directa, lo cual
permite evaluar el impacto y la apropiacidn tecnoldgica en las veredas intervenidas.

Fuente. Elaboracion propia.
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Conclusiones
La implementacion del proyecto piloto de conectividad en El Carmen del Magdalena constituye
una solucidn técnica y socialmente viable para mitigar la brecha digital en el territorio. El disefio
de una infraestructura comunitaria de telecomunicaciones, acompafnado de programas de
alfabetizacion digital, representa una estrategia integral que asegura tanto el acceso técnico como
la apropiacion de herramientas tecnolédgicas por parte de la comunidad.

La articulacion del proyecto con los lineamientos nacionales de conectividad y los
Objetivos de Desarrollo Sostenible (ODS 4, 8 y 9) garantiza que la intervencion genere un
impacto positivo y duradero en aproximadamente 80 hogares rurales, fomentando el desarrollo
local y la inclusion social. El éxito y la sostenibilidad de esta iniciativa a largo plazo dependen de
la consolidacion de alianzas estratégicas con entidades publicas y privadas, junto con la activa
participacion de lideres comunitarios como multiplicadores de conocimiento. Este trabajo
permite concluir que el desarrollo territorial estd estrechamente vinculado a la capacidad de las
comunidades para adaptarse a las demandas tecnologicas actuales, transformando la exclusion en

nuevas oportunidades de educacion, salud y dinamizacion economica.
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Apéndices
Apéndice A

Encuestas a Habitantes

Encuesta sobre Acceso a Conectividad y Necesidades Digitales en Hogares Rurales

Esta encuesta tiene como objetivo recopilar informacién sobre el acceso 2 Internet, disponibilidad de dispositivos tecnoldgicos y necesidades de
uso digital en hogares rurales Sus respuestas contribuiran 2 disear proyectos y servicios mas adecuados para la comunidad.

1 ;En qué vereda reside usted?

2 ;Cuantas personas habitan en su vivienda?

3 En el hogar, jconviven personas que pertenezcan a alguno de los siguientes grupos? (Marque
todas las que apliquen)

Estudiantes (Educacion Basica, Docentes Pequenos productores agricolas / Lideres

D Media o Superios) D Turaies D Emprendedores locales D comunitarios

[ aduttos mayares

4 ;Cuenta su hogar actualmente con un servicio de acceso estable a Internet?

Osi O

5 SiNO cuenta con Internet en el hogar, jcual es la razon principal?

Istreccionss de pregunta: Responels solo sV conests No' én [ progunta ansnv.
No hay cobertura ni El costo mensual del No tiene dispositivas No i
infraestructura de ningln O servicio es demasiado O tecnoldgicos (computador, O :“m_hs
operador en la 20na elevado. celular inteligente) en casa. eIy el

digitales.



Encuesta sobre Acceso a Conectividad y Necesidades Digitales en Hogares Rurales

6 Si cuenta con Intemnet en el hogar, jqué tipo de conexion utiliza?

Iestruccionss de pregunta. Responeds S0 7 conesed 57 e L8 pregunts Sodve 300850 2 Infemet.

O Datos maviles individuales (recargas de celular) O Enlace satelital privado O Conexidn compartida vecinal O Otro

7 ;{Como califica la calidad y estabilidad de su conexion actual?

lestruccionss de pragunta: Responels S0 S/ uenta (on XCEsD & heames en &f hogat

O Excelente O Buena o Regular {Se cze constantemente o es muy lenta) O Mala

8 ;Qué dispositivos tecnoldgicos se encuentran operativos actualmente dentro de su hogar?
Indique la cantidad de cada uno.

9 ;Cuenta con algin dispositivo tecnolégico en el hogar?

O Compatador de escritorio Tableta Teléfono celular inteligente o Teléfono celular basico (sofo
/ Portatil electrnica {Smartphone) llamadas/SMS)

O No cuentz con ningln
dispositivo

10 Si el proyecto piloto implementa puntos de acceso a Interet comunitarios, jcudles serian
los usos prioritarios en su hogar? (Marque maximo 3 opciones)

Salud: Consultas Economia/Produccion:

Educacion: Acceso a clases de telemedicing, Consultar precios de insumos, Tramites piblicos: Uso de
D virtuales, tareas escolares y D citas virtuales y D mercados digitales, prondsticas D m;'xrm &)
plataformas de aprendizaje. campanas de climaticos y ventas por 1 é
prevencion. Intarnet. y participacidn ciudadana.
Entretenimiento y
Comunicacion: Redes
D sociales, llamadas con
famitiares fuera del

municipio y noticias.

45
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Encuesta sobre Acceso a Conectividad y Necesidades Digitales en Hogares Rurales

11 jEn qué tematicas de capacitacion digital le interesaria participar a los miembros de su
hogar? (Marque todas las que apliquen)

Uso basico del

Mangjo de plataformas Comercio electronico Sequridad digital y cusdado
D :m;‘:" correogxm D educativas digitates y D local, mercadeo digital y D de la infraestructura
Y herramientas escolares. herramientas para & agro. tecnoddgica comunitaria

electronico.

Nota. Encuesta a los habitantes de “El Carmen del Magdalena”.

Fuente. Autoria Propia.



Apéndice B

Entrevista con lideres comunitarios
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https://drive.google.com/file/d/1QzHcfK2i-OxcxCu5-625JfgGBgZ127ih/view?usp=sharing

Entrevista con lideres comunitarios

Datos del Entrevistado y de la Region

[
i

Nombre del Lider:

Rol / Cargo Comunitario:

Vereda / Sector:
Fecha: 21/05/2026

. Desde su perspectiva como lider, ;cudles son los lugares de la vereda donde

habitualmente se retine la comunidad (escuclas, iglesias, salones comunales,
canchas deportivas)?

De esos espacios comunitarios, ;jcual considera usted que es el mas urgente para
dotar con senal de Internet y por qué? (Priorizacion institucional: escucla rural vs.
puesto de salud vs. salon comunal).

;Cudl es el horario en el que los estudiantes y la comunidad en general suclen tener
mas tiempo libre o necesidad de acceder a herramientas de informacion?

. Con respecto al lugar comunitario propuesto para instalar los equipos de red

(antenas, routers, gabinetes):

o ¢Cuenta el sitio con un techo o estructura firme (mamposteria, vigas) apla
para fijar un mastil de telecomunicaciones?

o ¢Ellugar cuenta con un espacio cerrado bajo llave o vigilancia comunitaria
para proteger ¢l gabinete electronico de robos o vandalismo?



https://drive.google.com/file/d/1QzHcfK2i-OxcxCu5-6g5JfqGBgZ127ih/view?usp=sharing
https://drive.google.com/file/d/1QzHcfK2i-OxcxCu5-6g5JfqGBgZ127ih/view?usp=sharing
https://drive.google.com/file/d/1QzHcfK2i-OxcxCu5-6g5JfqGBgZ127ih/view?usp=sharing
https://drive.google.com/file/d/1QzHcfK2i-OxcxCu5-6g5JfqGBgZ127ih/view?usp=sharing
https://drive.google.com/file/d/1QzHcfK2i-OxcxCu5-6g5JfqGBgZ127ih/view?usp=sharing
https://drive.google.com/file/d/1QzHcfK2i-OxcxCu5-6g5JfqGBgZ127ih/view?usp=sharing
https://drive.google.com/file/d/1QzHcfK2i-OxcxCu5-6g5JfqGBgZ127ih/view?usp=sharing

5. {Como es el comportamicento del suministro eléctrico convencional en esta zona?
;Se presentan apagones frecuentes o variaciones drasticas de voltaje que puedan
quemar los equipos?

6. Si el proyecto implementa un sistema solar fotovoltaico auténomo (pancles y
baterias). ;estaria dispuesta la comunidad o la Junta de Accién Comunal a firmar un
acuerdo para cl cuidado, limpieza de los panceles y custodia de los equipos?

7. ;Existen en la vereda personas con conocimientos basicos en electricidad o sistemas
que puedan actuar como enlaces técnicos locales frente a una falla menor (reiniciar
un equipo, verificar cables)?

8. ;Hay alguna recomendacion o factor cultural/geogrifico de la vereda que el equipo
de ingenicros deba tener en cuenta antes de iniciar las obras fisicas de instalacion?

Nota. Entrevista a los lideres de “El Carmen del Magdalena”.

Fuente. Autoria Propia.
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