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Resumen

En Colombia, el hurto de vehiculos es una problematica urbana de alto impacto, especialmente
en ciudades principales, afectando hasta el 6,8% de los propietarios. Si bien los sistemas
tradicionales de seguridad resultan insuficientes frente a técnicas delictivas modernas, las
soluciones avanzadas como GPS son efectivas, pero poco accesibles por sus altos costos. Aunque
los sistemas con microcontroladores mejoran el control, presentan limitaciones como consumo
energético, fallos de software e interferencias. Por ello, surge la necesidad de una solucion mas
simple, econdémica y confiable basada en tecnologia Bluetooth y l6gica electronica de hardware.
El objetivo de esta investigacion es desarrollar un prototipo de seguridad vehicular que, mediante
tecnologia Bluetooth estandar, permita el bloqueo automatico del sistema de encendido del
vehiculo al detectar la ausencia del dispositivo movil autorizado del conductor, con el fin de
prevenir robos por descuido o acceso no autorizado en el contexto urbano colombiano. El
proyecto se desarrollo en tres fases: analisis de requerimientos, disefio e implementacion del
prototipo, y pruebas de funcionamiento en laboratorio y campo. Cada fase permiti6 definir,
construir y validar un sistema de alarma vehicular basado en Bluetooth. Como resultado, se
obtuvo un prototipo funcional con conexion Bluetooth estable, tiempo de respuesta menor a un
segundo y alcance operativo adecuado. Las pruebas en laboratorio y campo confirmaron su
funcionamiento confiable en motocicletas y automoviles. Como conclusion, se comprob¢ la
viabilidad técnica del sistema como alternativa de bajo costo para la seguridad vehicular
mediante bloqueo por proximidad. El uso de Bluetooth permitid un sistema estable, eficiente y
aplicable en contextos urbanos reales.

Palabras clave: alarma inteligente, seguridad vehicular, Bluetooth, bloqueo automaético,

proximidad, hurto vehicular.



Abstract

In Colombia, vehicle theft is a high-impact urban problem, particularly in major cities, affecting
up to 6.8% of vehicle owners. Traditional security systems prove inadequate against modern
criminal techniques, while advanced solutions such as GPS are effective but inaccessible due to
their high costs. Although systems using microcontrollers improve control, they have limitations
such as power consumption, software failures, and interference. Therefore, there is a need for a
simpler, more economical, and reliable solution based on Bluetooth technology and hardware-
based electronic logic. The objective of this research is to develop a vehicle security prototype
that, using standard Bluetooth technology, automatically locks the vehicle’s ignition system upon
detecting the absence of the driver’s authorized mobile device, in order to prevent theft due to
carelessness or unauthorized access in the Colombian urban context. The project was carried out
in three phases: requirements analysis, prototype design and implementation, and laboratory and
field testing. Each phase enabled the definition, construction, and validation of a Bluetooth-based
vehicle alarm system. As a result, a functional prototype was developed with a stable Bluetooth
connection, a response time of less than one second, and adequate operational range. Laboratory
and field tests confirmed its reliable performance on motorcycles and in cars. In conclusion, the
technical feasibility of the system as a low-cost alternative for vehicle security through
proximity-based locking was demonstrated. The use of Bluetooth enabled a stable, efficient
system that is applicable in real-world urban settings.

Keywords: smart alarm, vehicle security, Bluetooth, automatic locking, proximity, vehicle

theft.
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Introduccion

En Colombia, la inseguridad asociada al hurto de vehiculos se ha convertido en un
problema de alto impacto social, exacerbada especialmente en zonas urbanas que experimentan
una alta densidad poblacional y un crecimiento acelerado del parque automotor. De acuerdo con
la Encuesta de Convivencia y Seguridad Ciudadana (ECSC) publicada por el Departamento
Administrativo Nacional de Estadistica (DANE, 2021), ciudades como Bogota, Cali y Pasto
presentan una de las mayores incidencias de este delito, afectando hasta al 6.8 % de la poblacion
propietaria de automotores. Esta situacion genera repercusiones econémicas, obstaculiza la
movilidad ciudadana y genera una percepcion de vulnerabilidad al utilizar el transporte privado.

Ante este panorama, los usuarios suelen recurrir a sistemas basicos de seguridad
vehicular, tales como alarmas sonoras, cerraduras mecanicas, bloqueos de volante,
inmovilizadores de ruedas y llaves codificadas. Sin embargo, la efectividad de estas
contramedidas ha sido ampliamente superada por los métodos delictivos modernos, los cuales
incluyen la manipulacion fisica del cableado, la clonacion de llaves, y el uso de inhibidores de
sefal (jammers) y desactivadores de sensores. Ademas, la propension de estos sistemas
convencionales a producir falsas alarmas disminuye significativamente su impacto disuasivo Yy,
por ende, reduce su efectividad real de respuesta ante un evento de hurto (Corrales Bonilla et al.,
2024).

Por otro lado, las tecnologias avanzadas como la geolocalizacion en tiempo real (GPS) y
el seguimiento por satélite han demostrado ser sustancialmente mas efectivas, alcanzando tasas
de recuperacion superiores al 90 % en algunos casos. No obstante, la adopcion masiva de estas
soluciones estd severamente restringida por barreras econdmicas, ya que involucran altos costos

de infraestructura de hardware, tarifas operacionales para el monitoreo continuo y el
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mantenimiento de centros de control. Esto reduce su adaptabilidad al contexto socioeconémico
local, marginando a la gran mayoria de los consumidores de estas alternativas de proteccion
(Haider Abidi et al., 2024).

En la busqueda de un punto intermedio, los sistemas de seguridad basados en proximidad
que utilizan tecnologia Bluetooth y Unidades Microcontroladoras (MCU), como Arduino o
ESP32, se han documentado para el control de acceso vehicular (Mendez-Freire et al., 2024). Sin
embargo, la incorporacion de un MCU introduce desventajas arquitectonicas como el aumento en
el consumo de corriente en estado de reposo, latencia de arranque, susceptibilidad a fallos de
software (congelamiento de codigo) y vulnerabilidad a las interferencias electromagnéticas
(EMI) propias de los entornos automotrices (Ramos-Sanchez et al., 2025).

Para superar estas limitaciones y ofrecer una solucion verdaderamente accesible, esta
investigacion propone un cambio de paradigma hacia el disefio electronico minimalista. Se
presenta el disefio, modelado matematico y validacion empirica de un sistema de inmovilizacion
vehicular autonomo que prescinde por completo del uso de microcontroladores. Aprovechando el
comportamiento determinista del estado de enlace de un médulo transceptor Bluetooth
convencional y aislando la sefial mediante un optoacoplador, se establece una loégica a nivel de
hardware estricta y robusta.

A diferencia de las alternativas comerciales, esta arquitectura interrumpe
automaticamente el circuito de ignicidon cuando el dispositivo movil autorizado supera un umbral
espacial predefinido y validado experimentalmente. De esta manera, actua como una medida
preventiva infalible, siendo una alternativa de bajo costo, alta eficiencia energética y facil
integracion, disefiada especificamente para mitigar la crisis de seguridad vehicular en el contexto

colombiano.
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Planteamiento del Problema

El hurto de vehiculos automotores se ha convertido en una de las problematicas de mayor
impacto social y econdomico en Colombia, presentandose con especial agudeza en zonas urbanas
de alta densidad poblacional y acelerado crecimiento del parque automotor. Segun la Encuesta de
Convivencia y Seguridad Ciudadana (ECSC) del Departamento Administrativo Nacional de
Estadistica (DANE, 2021), ciudades principales como Bogota, Cali y Pasto registran tasas de
incidencia que afectan hasta al 6.8 % de la poblacion propietaria de automotores. Esta situacion
no solo repercute negativamente en el patrimonio de los ciudadanos, sino que también genera
una profunda sensacion de inseguridad que desincentiva el uso del transporte privado y afecta
directamente la movilidad urbana.

Para hacer frente a esta amenaza, el mercado colombiano ofrece predominantemente
sistemas basicos de seguridad, tales como alarmas sonoras, cerraduras mecanicas, bloqueos de
volante, inmovilizadores de ruedas y llaves codificadas. No obstante, la efectividad de estas
contramedidas es marginal frente a las tacticas empleadas por la delincuencia contemporanea.
Los perpetradores logran vulnerar estos mecanismos mediante la manipulacion fisica del
cableado, la duplicacion de llaves, y el uso de bloqueadores de sefiales (jammers) o
desactivadores de sensores. Adicionalmente, la alta propension de las alarmas convencionales a
emitir falsos positivos ha provocado una desensibilizacion en el entorno social, anulando su
efecto disuasivo y reduciendo drasticamente su capacidad de respuesta efectiva ante un evento de
hurto real (Corrales Bonilla et al., 2024).

Como contraparte, las soluciones tecnoldgicas de gama alta, como los sistemas de
geolocalizacion en tiempo real (GPS) y el seguimiento satelital, han demostrado niveles de

eficacia superiores, logrando tasas de recuperacion que en algunos casos exceden el 90%. Sin
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embargo, la implementacion de estas alternativas estd condicionada por barreras econdmicas
significativas como los elevados costos iniciales de infraestructura de hardware, sumados a los
gastos operativos recurrentes derivados de las tarifas de monitoreo y el mantenimiento de centros
de control, siendo opciones inaccesibles para la gran mayoria de los consumidores locales
(Montes, 2025).

Por otro lado, en el &mbito de las alternativas de bajo costo, los desarrollos recientes se
han centrado en sistemas de proximidad controlados por microcontroladores (MCU), como
Arduino. Si bien representan un avance, desde la perspectiva del disefio electronico introducen
vulnerabilidades criticas: un consumo energético ineficiente en estado de reposo (que puede
descargar la bateria del vehiculo), latencia en el procesamiento, susceptibilidad a las
interferencias electromagnéticas (EMI) propias del motor, y el riesgo latente de fallos a nivel de
software, como el congelamiento del codigo (Hernandez Vasquez et al., 2024).

Se evidencia, por lo tanto, una clara brecha tecnologica y comercial: los sistemas
tradicionales son vulnerables, los sistemas avanzados son econdmicamente prohibitivos, y las
alternativas basadas en MCU presentan deficiencias de confiabilidad a nivel de hardware. Frente
a este escenario, surge la necesidad de desarrollar una arquitectura de seguridad que ofrezca un
control de inmovilizacidn estricto y autonomo, eliminando los puntos de falla mencionados.

A partir de la problemadtica expuesta, la presente investigacion plantea la siguiente
pregunta problema: ;Como disefiar e implementar un sistema de inmovilizacion vehicular de
bajo costo y alta fiabilidad, basado en deteccion de proximidad Bluetooth, que opere de manera
autonoma mediante una arquitectura logica de hardware puro (sin el uso de microcontroladores)
para superar las vulnerabilidades de las alarmas convencionales y garantizar la proteccion del

automotor en el contexto urbano colombiano?
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Objetivos
Objetivo General

Desarrollar un prototipo de seguridad vehicular que, mediante tecnologia Bluetooth
estandar, permita el bloqueo automatico del sistema de encendido del vehiculo al detectar la
ausencia del dispositivo movil autorizado del conductor, con el fin de prevenir robos por
descuido o acceso no autorizado en el contexto urbano colombiano.

Objetivos Especificos

Analizar los requerimientos técnicos y funcionales necesarios para el desarrollo de un
sistema de seguridad vehicular basado en tecnologia Bluetooth.

Desarrollar un prototipo funcional del sistema que permita el emparejamiento seguro con
un dispositivo mdvil autorizado y la activacion o desactivacion automatica del bloqueo del
vehiculo.

Realizar pruebas de funcionamiento para evaluar el funcionamiento del sistema frente a

distintas distancias, interferencias y condiciones de operacion.
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Justificacion

El desarrollo e implementacion del sistema de inmovilizacion vehicular propuesto se
justifica, en primer lugar, por la creciente necesidad de fortalecer la seguridad ciudadana y
proteger el patrimonio econémico frente al aumento sostenido del hurto automotor. Segtin
reportes de la Fiscalia General de la Nacion (2023), durante el afio 2022 se registraron mas de
diez mil casos de robo de vehiculos en Colombia, consolidandose como uno de los delitos de
mayor impacto a nivel nacional. Esta problematica resulta ain mas critica en el caso de las
motocicletas, debido a su alta circulacion y vulnerabilidad. En contextos locales como el
departamento del Cauca, la situacion es particularmente preocupante; de acuerdo con la Alcaldia
de Popayan (2025), se reportaron 246 hurtos durante el mes de enero del afio 2025 en la ciudad
de Popayan. Esta situacion no solo afecta a los propietarios, sino que también facilita la comision
de otros delitos, evidenciando la limitada efectividad de los sistemas de seguridad tradicionales y
la necesidad de soluciones mas eficientes y accesibles.

Desde una perspectiva técnica, el proyecto se justifica al abordar las limitaciones
estructurales de las soluciones comerciales existentes. Investigaciones como la de Barajas
Palacios y Manrique Marifio (2024), evidencian que los sistemas convencionales de seguridad
vehicular, tales como alarmas electronicas, cerraduras mecanicas y dispositivos de rastreo,
presentan vulnerabilidades significativas frente a técnicas de manipulacion, interferencia de sefial
o desconexion directa del sistema eléctrico. Aunque los sistemas de geolocalizacion ofrecen
mayores niveles de seguridad, su alto costo de implementacion y mantenimiento restringe su
acceso a una gran parte de la poblacion, especialmente en contextos de ingresos medios y bajos.

Finalmente, la justificacion tecnologica del proyecto radica en la implementacion de un

enfoque innovador basado en deteccion de proximidad mediante tecnologia Bluetooth,
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combinado con una arquitectura electronica de hardware puro. A diferencia de los sistemas
convencionales que dependen de microcontroladores y programacion, la propuesta se
fundamenta en el aprovechamiento directo del estado de enlace del médulo Bluetooth como
sefial de control, permitiendo la activacion o desactivacion del sistema de encendido del vehiculo
mediante logica cableada. Este enfoque reduce la complejidad del sistema, disminuye el
consumo energético y elimina vulnerabilidades asociadas a fallos de software.

De acuerdo con Al-Fuqgaha et al. (2015), las tecnologias de comunicacion inalambrica de
corto alcance ofrecen ventajas como bajo consumo, bajo costo y facilidad de integracion,
caracteristicas que, al ser combinadas con un disefio electronico minimalista, permiten
desarrollar una solucion robusta, confiable y econdmicamente accesible. En este sentido, el
sistema propuesto representa una alternativa viable y adaptada a las condiciones del contexto

urbano colombiano, contribuyendo a la democratizacién de tecnologias de seguridad vehicular
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Marco Referencial

Antecedentes / Estado del Arte

El robo de automdviles y motocicletas se ha convertido en uno de los delitos mas
recurrentes en las principales ciudades y municipios de tamafio mediano de Colombia. Aunque
existen intentos institucionales de prevencion y control de este fenomeno, los informes emitidos
por la Policia Nacional de Colombia (2025) evidencian un aumento consistente en los ultimos
afos. Esta situacion se ve favorecida por la facilidad con la que los delincuentes pueden eludir
las medidas de seguridad convencionales, la falta de vigilancia en algunas areas urbanas y
rurales, el comercio ilicito de autopartes y el bajo uso de tecnologias avanzadas de seguridad en
los vehiculos de la sociedad colombiana.

Actualmente, los sistemas de proteccion vehicular mas utilizados se pueden clasificar en
las siguientes categorias:

Alarmas sonoras tradicionales: Estos sistemas incorporan sensores de vibracion, apertura
0 movimiento que emiten una alerta acustica ante intentos de manipulacion del vehiculo. En
promedio, su costo se encuentra entre 100.000 y 300.000 COP; sin embargo, su principal
limitacion es la facilidad con la que pueden ser neutralizados mediante la desconexion directa de
la bateria o el corte de cableado, asi como su baja efectividad en entornos urbanos ruidosos,
donde el sonido puede pasar desapercibido (Hernandez Vasquez et al., 2024).

Cierres centralizados e inmovilizadores electronicos: integran mecanismos eléctricos que
bloquean el encendido del automoévil si no se detecta la llave original o una sefial de autorizacion
valida. Estos sistemas ofrecen un nivel intermedio de seguridad; sin embargo, son vulnerables a

la clonacion de llaves o al hackeo de sefales RFID. Su costo de instalacion varia entre 250.000 y
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600.000 COP, dependiendo del tipo de vehiculo y del sistema utilizado (Hernandez Vasquez et
al., 2024).

Localizadores GPS (Sistema de Posicionamiento Global): proporcionan la capacidad de
localizar un vehiculo en tiempo real a través de redes satelitales 0 moviles GSM. A pesar de que
su efectividad para la recuperacion de vehiculos robados es alta, su funcionamiento depende de
la cobertura del operador y requiere el pago de suscripciones mensuales, que pueden oscilar entre
30.000 y 70.000 COP (Hernandez Vasquez et al., 2024).

Los sistemas tecnoldgicos mencionados pueden ser vulnerables a interferencias mediante
dispositivos conocidos como jammers, los cuales bloquean senales GPS y GSM, reduciendo su
confiabilidad en situaciones de hurto. En general, estos sistemas comparten una limitacion
estructural: la dependencia de canales de comunicacion externos o de infraestructura que puede
ser interferida, bloqueada o desactivada. Adicionalmente, los costos de mantenimiento y
operacion limitan su acceso a sectores socioecondmicos medios y bajos.

Ante este panorama, surge la necesidad de investigar y desarrollar soluciones basadas en
tecnologias de comunicacion inaldmbrica de corto alcance, particularmente Bluetooth, debido a
su bajo consumo energético, facilidad de integracion en sistemas electronicos y compatibilidad
con dispositivos mdviles. En el estudio realizado por Al-Fuqgaha et al. (2015), se menciona que la
tecnologia Bluetooth Low Energy (BLE) destaca por su baja latencia, lo que la convierte en una
alternativa confiable para el desarrollo de sistemas de seguridad.

Diversos prototipos académicos han explorado el uso de Bluetooth en sistemas de
seguridad vehicular. En la construccion de un sistema basado en Arduino y el médulo HC-05,
Casas Romero et al. (2024) senalan que es posible impedir el encendido del vehiculo cuando el

dispositivo mévil autorizado no se encuentra presente. Los resultados fueron positivos, aunque se
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identificaron limitaciones asociadas a la estabilidad de la conexion en Bluetooth Classic. De
manera similar, Cabafias Pito (2022) aplicaron esta tecnologia en motocicletas, combinando
sensores de proximidad y relés, demostrando la viabilidad de controlar el encendido y apagado
del motor en funcion de la proximidad del usuario.

Otros avances, como el de Guevara Lopez et al. (2024), incorporaron aplicaciones
moviles que se comunican con el vehiculo a través de Bluetooth, permitiendo al usuario
controlar funciones basicas y recibir alertas, lo que evidencia el potencial de los teléfonos
inteligentes como mecanismos de autenticacion y control en sistemas de seguridad vehicular.

A nivel internacional, el estudio de Torrado et al. (2025) presenta la integracion del
Internet de las Cosas (IoT) en la seguridad vehicular, combinando sensores y comunicacion
inalambrica para facilitar respuestas inmediatas ante intentos de acceso no autorizado. Asimismo,
la patente estadounidense US20170164192A1 (2017) describe un sistema basado en Bluetooth
Low Energy y credenciales encriptadas para el desbloqueo y arranque seguro del vehiculo, lo que
refuerza la importancia de implementar mecanismos de autenticacion robustos.

Investigaciones recientes destacan que Bluetooth Low Energy (BLE) presenta ventajas
frente a Bluetooth clasico, tales como menor consumo energético, mayor estabilidad en la
conexion y alcances de hasta 50 metros en condiciones Optimas (Narvaez Pupiales et al., 2023).
Estas caracteristicas lo hacen adecuado para aplicaciones de seguridad y monitoreo vehicular.

No obstante, estas tecnologias también pueden ser vulnerables a ataques como relay y
spoofing, los cuales pueden comprometer la seguridad si no se implementan mecanismos
adecuados de autenticacion y encriptacion (Marmolejo-Corona et al., 2023). En el caso del

modulo Bluetooth basado en el chip YC1089, se emplea un proceso de emparejamiento mediante
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clave de acceso, lo que restringe la conexion a dispositivos previamente autorizados y reduce el
riesgo de accesos no autorizados.

A diferencia de los enfoques tradicionales que dependen de microcontroladores y
procesamiento digital, el presente proyecto propone una arquitectura basada en logica de
hardware puro, en la cual el estado de conexion del modulo Bluetooth se utiliza directamente
como sefial de control para la activacion o desactivacion del sistema de encendido. Este enfoque
permite reducir la complejidad del sistema, minimizar el consumo energético y disminuir las
vulnerabilidades asociadas a fallos de software o ataques dirigidos a sistemas programables.

En este sentido, tanto Bluetooth estandar como Bluetooth Low Energy representan
alternativas viables para sistemas de seguridad vehicular. No obstante, BLE se posiciona como
una opcion mas eficiente debido a su bajo consumo energético, mayor estabilidad y mejor
desempetio en entornos urbanos. La integracion de estas tecnologias con un disefio electronico
simplificado y autobnomo permite desarrollar soluciones de seguridad mas accesibles, robustas y
adaptadas al contexto colombiano.

Marco Conceptual

El desarrollo de un sistema de alarma vehicular basado en tecnologia Bluetooth requiere
la comprension de conceptos fundamentales asociados a la seguridad vehicular, los sistemas
electronicos de proteccion, la comunicacion inaldmbrica de corto alcance y la logica de control
basada en hardware. Estos conceptos constituyen la base tedrica que sustenta el disefio,
implementacion y validacion del prototipo propuesto.

Seguridad Vehicular
La seguridad vehicular se define como el conjunto de medidas tecnologicas, normativas y

procedimentales orientadas a proteger tanto a los ocupantes como al vehiculo frente a accidentes
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y accesos no autorizados. Tradicionalmente, se clasifica en seguridad activa, enfocada en la
prevencion de incidentes mediante sistemas de asistencia y control, y seguridad pasiva, destinada
a reducir las consecuencias de un siniestro una vez ocurrido (Fundacion Aleatica, 2024). En el
contexto de este proyecto, la seguridad activa adquiere especial relevancia, al abordarse desde la
prevencion del hurto mediante mecanismos electronicos de control y bloqueo del vehiculo.
Sistemas de Alarma Vehicular

Los sistemas de alarma vehicular constituyen un subsistema electronico disefiado para la
proteccion de automotores frente a intentos de robo o acceso no autorizado. A lo largo del
tiempo, estos sistemas han evolucionado desde alarmas acusticas basicas hasta soluciones mas
avanzadas que integran inmovilizadores electronicos, sensores inteligentes, comunicacion
inalambrica y rastreo satelital (Checa Cabrera et al., 2021). Su funcion principal consiste en
detectar eventos andmalos, alertar al propietario y, en algunos casos, impedir el funcionamiento
del vehiculo mediante el bloqueo del sistema de encendido.
Tecnologia Bluetooth y Bluetooth Low Energy

El Bluetooth es un protocolo de comunicacion inaldmbrica de corto alcance que opera en
la banda ISM de 2,4 GHz y permite el intercambio de datos entre dispositivos electronicos
cercanos sin necesidad de conexion a internet (Bluetooth SIG, 2022). Su adopcion masiva en
dispositivos moviles lo convierte en una tecnologia ampliamente disponible para aplicaciones de
control y seguridad.

Bluetooth Low Energy (BLE) es una version optimizada del estandar Bluetooth, disefiada
para aplicaciones que requieren bajo consumo energético y transmision periodica de pequetias
cantidades de datos. Entre sus principales caracteristicas se destacan:

J Bajo consumo de energia
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J Tiempos de respuesta reducidos

o Estabilidad de conexion y facilidad de integracion con dispositivos electronicos
(Lopez & Garcia, 2020).

En comparacion con sistemas tradicionales, el uso de BLE permite desarrollar sistemas
de seguridad mas eficientes, autdbnomos y con menor impacto energético, funcionando como una
“llave digital” basada en proximidad.

Si bien el enfoque tedrico del proyecto se fundamenta en BLE, la implementacion
practica del prototipo se realizd6 mediante un médulo Bluetooth clasico (HC-05 basado en el chip
YC1089), debido a su disponibilidad, estabilidad y facilidad de integracion en sistemas
electronicos discretos. Esta eleccion no afecta el principio de funcionamiento del sistema, el cual
se basa en la deteccion del estado de conexion como mecanismo de control.

Proximidad y Autenticacion

El principio de proximidad se fundamenta en la activacion o desactivacion de un sistema
en funcion de la distancia entre el usuario autorizado y el dispositivo protegido. En sistemas
basados en Bluetooth, esta proximidad puede inferirse a partir de la presencia o ausencia del
enlace de conexion, lo cual permite determinar si el usuario se encuentra dentro o fuera del rango
operativo (Cui et al., 2019). La autenticacion constituye un elemento esencial en este tipo de
sistemas, ya que garantiza que Unicamente los dispositivos previamente emparejados puedan
interactuar con el sistema de alarma. La combinacidn de autenticacion y proximidad reduce
significativamente el riesgo de accesos no autorizados o suplantacion de identidad.

Logica de Control en Hardware (Reemplazo de Sistemas Embebidos)
En lugar de emplear microcontroladores o sistemas programables, el presente proyecto se

fundamenta en una arquitectura de control basada en hardware puro. Este enfoque utiliza



25

directamente sefales eléctricas provenientes del médulo Bluetooth, como el estado de conexion,
para accionar etapas de conmutacion mediante transistores y relés (Ad Hoc Networks, 2016).

La logica de funcionamiento se implementa a través de conexiones fisicas y
comportamiento eléctrico de los componentes, lo que permite un sistema determinista, sin
dependencia de software ni procesamiento digital. Este tipo de disefio reduce la complejidad,
mejora la confiabilidad operativa y elimina vulnerabilidades asociadas a fallos de programacion
(Ad Hoc Networks, 2016).

Mddulos Bluetooth y Dispositivos Mdviles Como Llaves Digitales

Los médulos Bluetooth permiten establecer la comunicacion inalambrica entre el sistema
electronico y el dispositivo movil del usuario. En este tipo de aplicaciones, el teléfono inteligente
cumple el rol de mecanismo de autenticacion, aprovechando su portabilidad y uso cotidiano.

En el sistema propuesto, el dispositivo mévil actia como una llave digital, cuya presencia
se traduce en un estado de conexion Bluetooth activo. Este estado es utilizado directamente por
el circuito electronico como sefial de habilitacion o bloqueo del sistema de encendido del
vehiculo. El uso del smartphone como llave digital elimina la necesidad de elementos fisicos
adicionales, reduce riesgos de duplicacion y mejora la experiencia del usuario al integrar la
seguridad en un dispositivo de uso cotidiano (Gémez & Rojas, 2021).

De este modo, los conceptos desarrollados en este marco conceptual sustentan el disefio
del sistema de alarma vehicular propuesto, integrando principios de seguridad electronica,
comunicacion inaldmbrica y control basado en hardware, con el fin de ofrecer una solucion

eficiente, confiable y adaptada a las necesidades del contexto colombiano.
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Metodologia
Enfoque Metodoldgico

La metodologia del proyecto se estructura en tres fases principales, alineadas con los
objetivos especificos definidos: andlisis de requerimientos, disefio y desarrollo del prototipo, y
validacion del sistema de alarma vehicular mediante tecnologia Bluetooth. Cada fase contempla
actividades especificas, productos esperados y criterios de evaluacion que permiten verificar el
cumplimiento de los objetivos planteados, garantizando un proceso ordenado, sistematico y
replicable.

Desde el punto de vista metodologico, la investigacion se enmarca en un enfoque
aplicado con un disefio de tipo no experimental y de alcance descriptivo—tecnologico. De
acuerdo con Hernandez Sampieri et al. (2014), los estudios no experimentales se caracterizan por
observar los fendmenos en su contexto natural sin manipular deliberadamente las variables,
permitiendo analizar su comportamiento tal como ocurre en la realidad. En este sentido, el
presente proyecto no busca alterar condiciones externas, sino disefiar e implementar una solucion
tecnoldgica basada en el comportamiento del enlace Bluetooth en condiciones reales de
operacion.

Asimismo, el alcance descriptivo se justifica en la medida en que se pretende caracterizar
el funcionamiento del sistema propuesto, identificar sus variables de desempefio (como alcance,
tiempo de respuesta y estabilidad de la conexidn) y establecer relaciones entre la proximidad del
dispositivo movil y la activacion o desactivacion del sistema de encendido del vehiculo. Segun
Herndndez Sampieri et al. (2014), este tipo de estudios permite especificar propiedades,
caracteristicas y perfiles de los fendmenos analizados, lo cual resulta pertinente para la

evaluacion del prototipo desarrollado.
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Adicionalmente, el proyecto incorpora un componente de desarrollo tecnolégico, ya que
implica el disefio, construccion y validacion de un sistema electronico funcional. Este tipo de
enfoque combina la aplicacion de conocimientos tedricos de la ingenieria electronica con
procesos experimentales orientados a la solucién de un problema real, en este caso, la seguridad
vehicular en el contexto urbano colombiano.

Fase 1. Requerimientos Técnicos y Funcionales

Esta fase da respuesta al objetivo especifico 1, orientado a analizar los requerimientos
técnicos y funcionales necesarios para el desarrollo de un sistema de seguridad vehicular basado
en tecnologia Bluetooth.

Objetivo de la fase: El objetivo de esta fase es identificar y definir los requerimientos
funcionales y no funcionales del sistema de alarma vehicular, mediante el andlisis del estado del
arte, la revision del mercado y la consulta a usuarios potenciales, con el fin de establecer las
caracteristicas técnicas, operativas y de seguridad que orientaran el disefio del sistema propuesto.

Actividades: Las actividades desarrolladas en esta fase incluyen:

o Revision del estado del arte de sistemas de alarma vehicular existentes.
. Analisis del mercado de alarmas comerciales disponibles.
. Disefio y aplicacion de instrumentos de recoleccion de informacion, como

entrevistas y encuestas dirigidas a usuarios potenciales.
o Sistematizacion y andlisis de la informacion obtenida.
. Identificacion de los requerimientos funcionales y no funcionales del sistema

propuesto.
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Medicion de resultados: La medicion de los resultados de esta fase se realizdo mediante la
consolidacion de un listado estructurado de requerimientos del sistema, construido a partir del
analisis de la informacion recopilada en las entrevistas, encuestas y revision bibliografica.

Se consideré como indicador de cumplimiento la definicion clara, coherente y verificable
de las caracteristicas técnicas, operativas y de seguridad del sistema de alarma vehicular,
alineadas con las necesidades identificadas en los usuarios y las limitaciones de las soluciones
existentes.

Revision del Estado del Arte y Analisis del Mercado

Sistemas de Alarma Existentes. Los sistemas de alarma vehicular contribuyen a
prevenir el hurto de automoviles y proteger sus componentes. A lo largo del tiempo, estas
tecnologias han evolucionado desde mecanismos basicos de alerta hasta soluciones mas
avanzadas que integran sensores, comunicacion inalambrica y funciones de inmovilizacion del
vehiculo. A continuacion, se describen los principales sistemas de alarma existentes y sus
caracteristicas

Alarmas Sonoras Tradicionales. Las alarmas sonoras tradicionales constituyen uno de
los sistemas de seguridad vehicular mas antiguos y ampliamente utilizados. Su funcionamiento
se basa en la deteccion de eventos andmalos, como vibraciones, aperturas no autorizadas o
movimientos del vehiculo, que activan una sefial actstica de alta intensidad.

De acuerdo con Moreno y Sanchez (2021), estos sistemas presentan ventajas asociadas a
su bajo costo, facilidad de instalacion y disponibilidad en el mercado. Sin embargo, su
efectividad es limitada, ya que dependen de la respuesta del entorno. En contextos urbanos con
altos niveles de ruido, las alarmas pueden pasar desapercibidas o ser ignoradas, reduciendo su

capacidad disuasoria.
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Ademas, estos sistemas pueden ser desactivados facilmente mediante la desconexion de
la bateria o la manipulacion del cableado, lo que evidencia una vulnerabilidad significativa frente
a técnicas basicas de robo.

Sistemas de Inmovilizacion Electrénica. Los sistemas de inmovilizacion electronica
representan una evolucion en la seguridad vehicular, ya que incorporan mecanismos que impiden
el encendido del vehiculo sin una autenticacion previa. Estos sistemas utilizan tecnologias como
llaves codificadas, chips RFID o sefiales electronicas que deben coincidir con el sistema del
vehiculo para permitir su funcionamiento.

Segun Garcia et al. (2020), este tipo de sistemas incrementa considerablemente el nivel
de seguridad en comparacion con las alarmas tradicionales, al actuar directamente sobre el
sistema de encendido. No obstante, presentan vulnerabilidades frente a técnicas de clonacion de
llaves o ataques electronicos que replican la sefial de autenticacion. Adicionalmente, su
implementacion suele estar asociada a vehiculos de gama media o alta, lo que limita su acceso en
contextos donde predominan automotores de menor costo, como motocicletas.

Sistemas de Geolocalizacion (GPS/GSM). Los sistemas de rastreo vehicular basados en
tecnologia GPS permiten la localizacion en tiempo real del vehiculo mediante comunicacion
satelital y redes moviles. Estos sistemas han demostrado ser altamente efectivos en la
recuperacion de vehiculos robados, ya que proporcionan informacion precisa sobre su ubicacion.

Carvajal y Méndez (2021) destacan que su principal fortaleza radica en la capacidad de
monitoreo continuo; sin embargo, presentan limitaciones importantes. En primer lugar, dependen
de la cobertura de red movil, lo que puede afectar su funcionamiento en zonas rurales o con baja

sefal. Asimismo, requieren costos adicionales asociados a instalacion y suscripciones mensuales,
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lo que reduce su accesibilidad. También pueden ser vulnerables a interferencias mediante
dispositivos inhibidores de sefial (jammers), los cuales bloquean la comunicacion GPS y GSM.

Sistemas Basados en Comunicacion Inalambrica de Corto Alcance. En los ultimos
afios, han surgido propuestas basadas en tecnologias inaldmbricas de corto alcance, como
Bluetooth, orientadas al control de acceso mediante proximidad. Estos sistemas permiten la
autenticacion automatica del usuario a través de dispositivos méviles previamente autorizados.

Al-Fuqaha et al. (2015) sefialan que estas tecnologias presentan ventajas significativas,
como bajo consumo energetico, facilidad de integracion y reduccion de costos de
implementacion. Ademas, permiten desarrollar sistemas mas personalizados, en los que el
teléfono movil actua como una “llave digital”. No obstante, su efectividad depende del disefio
del sistema de autenticacion y de la implementacion de medidas de seguridad que eviten accesos
no autorizados.

Limitaciones. A pesar de la diversidad de soluciones disponibles en el mercado, los
sistemas de seguridad vehicular presentan limitaciones comunes que afectan su desempefio. Una
de las principales problematicas es la vulnerabilidad frente a ataques electronicos. Segun Chan y
Chung (2021), tecnologias como GPS y GSM pueden ser facilmente bloqueadas mediante
inhibidores de sefial, lo que inutiliza los sistemas de rastreo en situaciones criticas.

Asimismo, Staat et al. (2022) advierten sobre ataques de tipo relay y spoofing, en los
cuales un atacante intercepta y replica sefiales de autenticacidon, comprometiendo la seguridad de
sistemas electronicos avanzados. Otra limitacion relevante es la dependencia de infraestructura
externa, especialmente en sistemas que requieren conectividad a redes moviles o satelitales. Esta
condicion no solo incrementa los costos, sino que también reduce la confiabilidad en entornos

con baja cobertura.
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Desde el punto de vista econdmico, muchos sistemas avanzados resultan inaccesibles
para usuarios de ingresos medios y bajos, debido a costos de instalacion, mantenimiento y
suscripcion (Carvajal y Méndez, 2021), lo que genera una brecha en el acceso a tecnologias de
seguridad. En este contexto, se evidencia la necesidad de desarrollar soluciones alternativas que
sean accesibles, eficientes y menos dependientes de infraestructura externa. Las tecnologias de
comunicacion de corto alcance, como Bluetooth, se posicionan como una opcion viable para el
disefio de sistemas de seguridad vehicular basados en proximidad y autenticacion, alineados con
las necesidades del entorno colombiano.

Disefio y Aplicacion de Instrumentos

Con el proposito de identificar los requerimientos técnicos y funcionales del sistema de
alarma vehicular, se disefiaron y aplicaron instrumentos de recoleccion de informacion dirigidos
a usuarios potenciales y a fuentes de conocimiento del area. Estos instrumentos permitieron
obtener informacion directa sobre las necesidades, percepciones y expectativas en relacion con
los sistemas de seguridad vehicular existentes.

Diseiio de los Instrumentos. El disefio de los instrumentos se realizé bajo un enfoque
descriptivo, orientado a recopilar informacion cuantitativa y cualitativa relevante para la
definicion de requerimientos del sistema. Para ello, se elabor6 una encuesta estructurada
compuesta por preguntas cerradas y de opcidon multiple, organizadas en torno a las siguientes

categorias de analisis:

o Uso actual de sistemas de seguridad vehicular
o Nivel de satisfaccion con las soluciones existentes
o Percepcion de seguridad frente al hurto

. Conocimiento y disposicion hacia tecnologias inalambricas como Bluetooth



32

J Caracteristicas deseadas en un sistema de alarma vehicular

Las preguntas fueron formuladas de manera clara y precisa, evitando ambigiiedades y
facilitando su comprension por parte de los participantes. Asimismo, el instrumento fue revisado
para garantizar su pertinencia frente a los objetivos de la investigacion.

Poblacion y Muestra. Los instrumentos fueron aplicados a una poblacion conformada
por cinco propietarios de vehiculos, especialmente motocicletas, debido a su alta vulnerabilidad
frente al hurto en el contexto colombiano.

La muestra se selecciond mediante un muestreo no probabilistico por conveniencia,
considerando la accesibilidad de los participantes y su relacion directa con el problema de
estudio. Los encuestados corresponden a usuarios potenciales del sistema propuesto, lo que
permitié obtener informacion contextualizada y relevante para el disefio de la solucion.

Aplicacion de Encuestas a Usuarios Potenciales. Con el fin de identificar las
necesidades, percepciones y expectativas de los usuarios respecto a los sistemas de seguridad
vehicular, se aplicd una encuesta estructurada dirigida a propietarios de vehiculos y potenciales

usuarios del sistema propuesto.

. La encuesta permiti6 recopilar informacion relevante sobre:

o La frecuencia de uso de sistemas de alarma vehicular

. El nivel de confianza en las soluciones existentes

. Las principales problemadticas percibidas en términos de seguridad

. La disposicion a utilizar tecnologias basadas en Bluetooth

J Las caracteristicas consideradas mas importantes en un sistema de seguridad

vehicular
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La aplicacion del instrumento se realizé de manera directa, garantizando la comprension
de las preguntas y la veracidad de las respuestas. Los resultados obtenidos son un insumo
fundamental para la definicion de los requerimientos funcionales y no funcionales del sistema,
asi como para orientar el disefio del prototipo propuesto (ver Apéndice A).

Resultados de las Encuestas Aplicadas

Con el fin de identificar las necesidades, percepciones y expectativas de los usuarios
frente a los sistemas de seguridad vehicular, se aplico una encuesta estructurada a cinco (5)
usuarios potenciales. Los datos obtenidos fueron procesados mediante un analisis estadistico
descriptivo, empleando frecuencias absolutas y relativas, lo que permitio interpretar de manera
cuantitativa las respuestas obtenidas. Los resultados evidencian una percepcion significativa del
riesgo de hurto vehicular, asi como una alta aceptacion hacia el uso de tecnologias inalambricas,
particularmente Bluetooth, como mecanismo de autenticacion y control del acceso al vehiculo.

Analisis Estadistico de las Encuestas. Con el proposito de interpretar la informacion
recolectada, se realizd un analisis estadistico descriptivo de las encuestas aplicadas. Los
resultados se presentan mediante frecuencias absolutas y porcentajes en la Tabla 1, permitiendo
identificar la percepcion de los participantes respecto al robo vehicular y el nivel de aceptacion

de un sistema de seguridad basado en tecnologia Bluetooth.
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Tabla 1

Resultados Estadisticos de las Encuestas Aplicadas

Pregunta Opcion Frecuencia Porcentaje
(Considera que el robo vehicular es un problema frecuente? Si 4 80%
No 1 20%
(Utiliza actualmente un sistema de alarma? Si 3 60%
No 2 40%
(Confiaria en un sistema de seguridad basado en control Bluetooth? Si 5 100%
No 0 0%
(Le gustaria que el vehiculo se bloquee automaticamente? Si 4 80%
No 1 20%
(Considera importante que el sistema sea de bajo costo? Si 5 100%
No 0 0%

Nota. La tabla presenta la frecuencia y el porcentaje de las respuestas obtenidas en la encuesta
aplicada a cinco participantes, respecto a la percepcion sobre el robo vehicular y la aceptacion de
un sistema de seguridad basado en tecnologia Bluetooth. Elaboracion propia.

Interpretacion de los Resultados. Los resultados obtenidos permiten identificar
tendencias claras en relacion con la seguridad vehicular:

El 80% de los encuestados considera que el robo vehicular es un problema frecuente, lo
que evidencia una alta percepcion de riesgo.

El 60% utiliza sistemas de alarma tradicionales, lo que indica una preocupacion previa
por la seguridad, aunque no necesariamente satisfaccion con las soluciones actuales.

El 100% manifesté confianza en un sistema basado en Bluetooth, lo que valida la
aceptacion tecnologica del enfoque propuesto.

El 80% desea un sistema con bloqueo automatico, lo que respalda la incorporacion de
funciones autonomas en el disefio.

El 100% considera fundamental el bajo costo, evidenciando la necesidad de soluciones

accesibles.
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Teniendo en cuenta estos resultados, se observa que los usuarios no solo reconocen el
problema, sino que estan abiertos a soluciones innovadoras, siempre que sean practicas,
econdémicas y confiables.

Identificacion de Requerimientos del Sistema

A partir del analisis del estado del arte, el estudio del mercado y la informacion
recopilada mediante la aplicacidon de encuestas a usuarios potenciales, se definieron los
requerimientos del sistema de alarma vehicular basado en tecnologia Bluetooth. Estos
requerimientos orientan el disefio del sistema, asegurando que responda a las necesidades reales
de los usuarios y a las condiciones del entorno de aplicacion.

Los requerimientos se clasifican en funcionales y no funcionales, de acuerdo con su
naturaleza y propdsito dentro del sistema.

Requerimientos Funcionales. Los requerimientos funcionales describen las acciones y
operaciones que el sistema debe ejecutar para cumplir con su objetivo de seguridad vehicular. A
continuacion, se presentan los principales:

. El sistema debe permitir la autenticacion de un usuario mediante un dispositivo
movil previamente autorizado.

. El sistema debe activar automaticamente el mecanismo de bloqueo del vehiculo
cuando el dispositivo autorizado no se encuentre dentro del rango de proximidad.

. El sistema debe desactivar el bloqueo del vehiculo cuando el dispositivo
autorizado se encuentre dentro del rango establecido.

. El sistema debe establecer una conexion inaldmbrica estable entre el modulo

Bluetooth y el dispositivo movil.
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J El sistema debe impedir el encendido del vehiculo en ausencia de autenticacion
valida.

o El sistema debe generar una sefial de alerta (visual o sonora) ante intentos de
acceso no autorizado.

o El sistema debe permitir el encendido manual mediante un mecanismo alternativo
en caso de falla del sistema principal.

Requerimientos No Funcionales. Los requerimientos no funcionales establecen las
condiciones de calidad, rendimiento y restricciones bajo las cuales debe operar el sistema.

. El sistema debe operar con bajo consumo energético, evitando la descarga de la
bateria del vehiculo.

. El sistema debe ser de bajo costo, garantizando su accesibilidad para usuarios de
ingresos medios y bajos.

. El sistema debe ser confiable y mantener un funcionamiento estable en

condiciones normales de operacion.

. El sistema debe ser resistente a interferencias dentro del rango tipico de operacion
de Bluetooth.
. El sistema debe ser facil de instalar y adaptable a diferentes tipos de vehiculos,

especialmente motocicletas.

. El sistema debe garantizar un tiempo de respuesta rapido en la deteccion de
proximidad y activacion del bloqueo.

J El sistema debe ser seguro frente a accesos no autorizados, limitando la conexion

unicamente a dispositivos previamente emparejados.



El sistema debe requerir un mantenimiento minimo y presentar facilidad de uso

para el usuario final.

Criterios de Disefio del Sistema

se establecieron los criterios de disefio del sistema de alarma vehicular basado en tecnologia

Bluetooth. Estos criterios permiten estructurar las decisiones técnicas del disefio y garantizar la

coherencia entre el analisis del problema y la implementacion del prototipo.

Con el fin de organizar y facilitar la trazabilidad del disefio, los criterios fueron

codificados como C1, C2, C3, etc., los cuales se presentan en la Tabla 2, a continuacion.

Tabla 2

Criterios de Diserio del Sistema

37

A partir de los requerimientos funcionales y no funcionales definidos en la fase anterior,

Codigo  Criterio de disefio Descripcion

Cl Uso de tecnologia Se selecciona Bluetooth como medio de comunicacion por su bajo consumo

Bluetooth energético, disponibilidad en dispositivos moviles y facilidad de
implementacion.

C2 Control por El sistema activa o desactiva el bloqueo del vehiculo segtin la cercania del
proximidad dispositivo moévil autorizado.

C3 Conmutacion Se implementa un sistema de relé/transistor que separa la etapa de control y
eléctrica segura potencia, garantizando seguridad eléctrica.

C4 Simplicidad del Se prioriza una arquitectura sencilla para facilitar el montaje, mantenimiento y
disefio reduccion de costos.

C5 Autenticacion del Solo dispositivos previamente emparejados pueden interactuar con el sistema,
usuario evitando accesos no autorizados.

C6 Sefializacion del Se incorporan indicadores visuales y/o sonoros para informar el estado del

sistema

sistema al usuario.

Nota. La tabla presenta los principales criterios de disefio considerados para el desarrollo del

sistema de seguridad vehicular basado en tecnologia Bluetooth, incluyendo los aspectos técnicos

y funcionales que orientaron su implementacion. Elaboracion propia.
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Conclusion de la Fase

Los resultados de la fase 1 evidencian una alta necesidad de mejorar los sistemas de
seguridad vehicular, asi como una aceptacion favorable hacia soluciones basadas en tecnologia
Bluetooth. La informacioén obtenida permitié definir los requerimientos técnicos y funcionales
del sistema, los cuales sirvieron como base para el disefio y desarrollo del prototipo en las fases
posteriores del proyecto.
Fase 2. Desarrollo de un Prototipo Funcional

Esta fase da respuesta al objetivo especifico 2, el cual consiste en desarrollar un prototipo
funcional del sistema de alarma vehicular que permita el emparejamiento seguro con un
dispositivo movil autorizado y la activacion o desactivacion automatica del bloqueo del vehiculo.

Objetivo: Construir un prototipo funcional del sistema de alarma vehicular a partir de los
requerimientos definidos en la fase de disefio, garantizando su operatividad en condiciones
controladas.

Actividades: Las actividades desarrolladas en esta fase fueron las siguientes:

. Disefo de la arquitectura del sistema a partir de los requerimientos funcionales y

no funcionales definidos previamente.

. Elaboracion del esquema eléctrico del sistema mediante herramientas de
simulacion.
o Seleccion y justificacion de los componentes electronicos de acuerdo con criterios

de costo, disponibilidad, consumo energético y compatibilidad.
J Ensamblaje del prototipo en protoboard para pruebas iniciales.
J Implementacion del sistema en una placa de circuito impreso (PCB) para su

validacion fisica.
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o Realizacion de pruebas de laboratorio para evaluar la conectividad Bluetooth,
alcance de operacion, estabilidad del sistema y tiempo de respuesta.
Medicion de resultados: La evaluacion de esta fase se realizé mediante pruebas

funcionales controladas, considerando los siguientes indicadores:

o Alcance efectivo de la conexion Bluetooth

J Tiempo de activacion y desactivacion del sistema

. Estabilidad de la conexion entre dispositivos

J Porcentaje de conexiones exitosas en multiples intentos
. Comportamiento del sistema ante pérdida de senal

Desarrollo de la fase: En esta fase se definié y construyo la arquitectura funcional del
sistema de alarma vehicular, tomando como base los requerimientos identificados en la fase
anterior. El disefio se estructur6 en bloques funcionales interrelacionados que permiten garantizar
el funcionamiento integral del sistema.

En primer lugar, se establecié un modulo de comunicacion basado en tecnologia
Bluetooth, encargado de detectar la presencia del dispositivo movil autorizado mediante el
proceso de emparejamiento. Este componente constituye el eje central del sistema, ya que
permite implementar el control de acceso basado en proximidad.

En segundo lugar, se definié una etapa de control 16gico, la cual se encarga de interpretar
la presencia o ausencia de la sefial Bluetooth y generar la respuesta correspondiente en el
sistema. A diferencia de otros enfoques, esta etapa se disefid6 mediante una arquitectura
electronica simplificada, sin el uso de unidades programables, lo que permite reducir la
complejidad del sistema y aumentar su confiabilidad. Posteriormente, se incorpord una etapa de

potencia, encargada de controlar el encendido o bloqueo del vehiculo mediante dispositivos de
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conmutacion eléctrica. Esta etapa permite manejar cargas de mayor corriente de forma segura,
garantizando el aislamiento entre la sefial de control y el sistema eléctrico del vehiculo.

Adicionalmente, se integraron elementos de sefalizacion visual y sonora que permiten al
usuario identificar el estado del sistema, mejorando la interaccion y facilitando su uso.

Justificacion del disefio del sistema: El disefio del sistema se fundamenta en los criterios
establecidos en la fase anterior, particularmente en la necesidad de desarrollar una solucion de
bajo costo, bajo consumo energético y facil implementacion. La seleccion de la tecnologia
Bluetooth responde a su amplia disponibilidad en dispositivos moviles, su facilidad de uso y su
capacidad para establecer conexiones seguras mediante emparejamiento previo. Esto permite
implementar un sistema de autenticacion basado en proximidad sin necesidad de infraestructura
adicional.

Asimismo, la decision de emplear una arquitectura electrénica sin unidades programables
se orienta a reducir posibles fallos asociados a software, simplificar el disefio y mejorar la
estabilidad del sistema en condiciones reales de operacion. Por otra parte, la incorporacion de
sensores complementarios, como dispositivos sensibles a condiciones del entorno, permite
ampliar las capacidades del sistema y mejorar su respuesta ante diferentes escenarios de uso.
Estas decisiones de disefio permiten obtener un sistema funcional, confiable y adaptado a las
condiciones del entorno vehicular, cumpliendo con los requerimientos establecidos en la fase de
analisis.

A. Subfase Disefio

En esta seccion se presenta el proceso de disefio del sistema de alarma vehicular basado

en tecnologia Bluetooth, abarcando la arquitectura general del sistema, la definicion de sus

bloques funcionales y el flujo de funcionamiento. Asimismo, se describe el disefio del
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esquematico electronico realizado en el software Proteus, junto con la validacion logica del
circuito y el disefio de la tarjeta de circuito impreso (PCB), los cuales constituyen la base para la
posterior implementacion del prototipo funcional.

Diseiio de la Arquitectura del Sistema. El disefio de la arquitectura del sistema permite
definir la organizacién y la interaccion de los componentes que conforman la solucién propuesta.
A través de una estructura modular, se establece el funcionamiento general del sistema,
facilitando la integracion de los elementos de hardware y software requeridos para su operacion.

Bloques Funcionales. El sistema de alarma vehicular propuesto se estructura a partir de
una arquitectura modular compuesta por bloques funcionales interrelacionados, disefiados para
garantizar el control de acceso al vehiculo mediante tecnologia Bluetooth. Esta organizacion
permite comprender el funcionamiento del sistema de manera clara, facilitando su
implementacion y analisis. Los bloques funcionales definidos son los siguientes:

Bloque de comunicacion Bluetooth. Este bloque se encarga de establecer la conexion
inalambrica entre el sistema y el dispositivo movil autorizado. Su funcion principal es detectar la
presencia o ausencia del usuario mediante el emparejamiento previo, permitiendo implementar
un control de acceso basado en proximidad.

Bloque de deteccion y decision. Este bloque interpreta la sefial proveniente del sistema de
comunicacion, determinando si el dispositivo autorizado se encuentra dentro o fuera del rango de
operacion. A partir de esta informacion, genera una sefal de control que define el estado del
sistema (activado o desactivado).

Bloque de conmutacion o potencia. Encargado de ejecutar la accion fisica sobre el
vehiculo y de activar o desactivar el sistema de encendido mediante dispositivos de conmutacion

eléctrica. Su disefio garantiza el manejo seguro de corrientes propias del entorno vehicular.



Bloque de sefializacion. Este bloque incluye los elementos encargados de informar al
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usuario sobre el estado del sistema, mediante sefiales visuales o sonoras. Su funcion es mejorar la

interaccion con el usuario y facilitar la verificacién del funcionamiento del sistema.

Bloque de alimentacion. Proporciona la energia necesaria para el funcionamiento de

todos los bloques del sistema, asegurando estabilidad y proteccion frente a variaciones eléctricas

propias del entorno vehicular.

Esta arquitectura modular permite que cada bloque cumpla una funcioén especifica,

garantizando un sistema organizado, escalable y de facil implementacion.

Figura 1
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tecnologia Bluetooth, mostrando los principales componentes y la interaccion entre ellos durante

el funcionamiento del sistema. Elaboracion propia.
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Figura 2

Bloques del Sistema
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Nota. La figura presenta el diagrama de bloques del sistema de seguridad vehicular, ilustrando la
arquitectura general y la interaccion entre los componentes electronicos encargados de la
alimentacion, comunicacion Bluetooth, control, bloqueo del motor y activacion de los
dispositivos de alerta. Elaboracion propia.

Descripcion de los Bloques del Sistema. Con el fin de comprender el funcionamiento de
la arquitectura propuesta, a continuacion, se presenta la descripcion de cada uno de los bloques
que conforman el sistema. En cada bloque se explica su funcion especifica y la manera en que
contribuye al correcto funcionamiento del sistema de alarma vehicular basado en tecnologia

Bluetooth.
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1. Alimentacion 12V vehiculo / switch. Es la fuente principal de energia del sistema.
Toma los 12V del vehiculo cuando el switch esté activado para alimentar el circuito de la alarma.

2. Relé activacion modulo Bluetooth. Este relé permite encender o apagar el modulo
Bluetooth automaticamente segun el estado del vehiculo, protegiendo el consumo de energia.

3. Médulo Bluetooth + pila CR2032. La pila CR2032 suministra energia al médulo
Bluetooth para su funcionamiento. Su funcion principal es alimentar el dispositivo Bluetooth
dentro del sistema.

4. LED indicador del Bluetooth. El LED muestra el estado del Bluetooth. Cuando el
Bluetooth esta activo o conectado, el LED emite luz.

5. Sensor Optico LDR deteccion de luz. El sensor 6ptico LDR trabaja en conjunto con el
LED indicador del Bluetooth, realizando una funcion similar a la de un optoacoplador. Cuando el
LED del Bluetooth emite luz, la LDR detecta esa iluminacion, modifica su resistencia y genera
una sefal eléctrica hacia la etapa de control electronico, ayudando ademas a mantener un
aislamiento entre los dos circuitos del sistema.

6. Etapa de control — Transistores TIP31C + 2N2222. Los transistores amplifican y
controlan la sefal proveniente del sensor LDR para activar los relés de salida del sistema.

7. Relé bloqueo del motor. Este relé¢ interrumpe el funcionamiento del vehiculo,
normalmente cortando la bomba de gasolina o el sistema de encendido.

8. Bomba / encendido. Es la parte del vehiculo que queda bloqueada para impedir que el
motor encienda cuando la alarma esta activada.

9. Relé sirena y estacionarias. Activa la sirena y las luces estacionarias como sefial de

alerta ante una desconexion o intento de robo.
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10. Sirena y luces estacionarias. Son los elementos de aviso del sistema de alarma.
Emiten sonido y sefiales luminosas para alertar sobre una intrusion o bloqueo del vehiculo.

Fundamento e Integracion del LDR en el Sistema. El sistema incorpora un sensor
LDR (Light Dependent Resistor) encargado de detectar la presencia o ausencia de luz emitida
por el LED indicador del médulo Bluetooth. La funcion principal de este componente es
monitorear el estado de conexion del dispositivo movil autorizado con el sistema de alarma
vehicular.

Cuando el teléfono se encuentra dentro del rango permitido, el médulo Bluetooth
mantiene una conexion activa y su LED indicador presenta una sefial luminosa estable. Esta luz
es detectada por el LDR, el cual modifica su nivel de resistencia eléctrica permitiendo mantener
activado el circuito de control correspondiente al funcionamiento normal del vehiculo.

En el momento en que el dispositivo movil se aleja y la conexion Bluetooth se pierde, el
LED del modulo cambia su comportamiento luminoso o deja de emitir la sefal esperada. E1 LDR
detecta esta variacion de luz y genera un cambio eléctrico en el circuito, provocando la
activacion del rel¢ encargado de interrumpir el funcionamiento del motor o del sistema de
encendido del vehiculo.

La integracion del LDR dentro del sistema permite realizar una supervision indirecta del
estado de conexion Bluetooth sin necesidad de programacion adicional ni procesamiento digital
complejo, utilizando Uinicamente la variacion luminosa del LED indicador como referencia de
funcionamiento.

Flujo de Funcionamiento. El funcionamiento del sistema se basa en la deteccion
automatica de la proximidad del dispositivo mévil autorizado y la ejecucion de acciones en

funcion de dicha condicion. Inicialmente, el sistema permanece en estado de espera,
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monitoreando continuamente la presencia del dispositivo movil previamente emparejado
mediante la conexidén Bluetooth. Cuando el dispositivo autorizado entra dentro del rango de
operacion, el sistema reconoce la conexion y genera una sefial que desactiva el mecanismo de
bloqueo del vehiculo, permitiendo su encendido.

Por el contrario, cuando el dispositivo mévil se aleja o pierde la conexion, el sistema
interpreta esta condicion como ausencia de autenticacion, activando automaticamente el
mecanismo de bloqueo e impidiendo el funcionamiento del vehiculo. Durante este proceso, el
sistema puede activar sefiales visuales o sonoras que informan al usuario sobre el estado actual,
facilitando su interaccion y control. El flujo de funcionamiento descrito permite un control
automatizado basado en proximidad, eliminando la necesidad de intervencién manual constante
y mejorando la experiencia del usuario, al tiempo que incrementa el nivel de seguridad del
vehiculo.

Diseiio del esquematico. El disefio del esquematico del sistema de alarma vehicular se
realizd mediante el software de simulacion electronica Proteus, herramienta que permite
representar graficamente las interconexiones entre los diferentes componentes y validar el
comportamiento logico del circuito antes de su implementacion fisica. Este proceso facilito la
organizacion estructurada del circuito y la verificacion de su logica de operacion, asegurando la
coherencia entre los elementos seleccionados y los requerimientos definidos en la fase de disefio.

En la Figura 3 se presenta el esquematico general del sistema de alarma vehicular, en el
cual se evidencian los componentes principales y sus respectivas conexiones, destacando el
modulo Bluetooth como elemento central de control, junto con los dispositivos de conmutacion y

proteccion que permiten la activacion y desactivacion del sistema.
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Figura 3

Diagrama Esquematico y Etapas de Funcionamiento del Sistema de Alarma Bluetooth Vehicular
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Nota. La figura presenta el diagrama esquematico y las etapas de funcionamiento del sistema de
alarma Bluetooth vehicular, mostrando la interconexion de los componentes electronicos que
conforman la propuesta. Elaboracion propia en el software Proteus.

El esquematico integra los principales elementos del sistema, entre los que se incluyen el
modulo Bluetooth (basado en el chip YC1089), relés vehiculares, transistores de conmutacion,
resistencias, diodos rectificadores, condensadores, LDR, interruptor manual y sirena. Cada uno
de estos componentes fue dispuesto de manera estratégica para garantizar un funcionamiento
estable, seguro y coherente con los requerimientos definidos en la fase de disefio.

El uso de Proteus permiti6 verificar la correcta interaccion entre los componentes,
especialmente en lo relacionado con la activacion del relé a partir de la sefial de conexion

Bluetooth, asi como la estabilidad del circuito frente a variaciones de voltaje y posibles
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interferencias. Asimismo, la simulacion facilit6 la deteccion temprana de errores de conexion, la
validacion de niveles de voltaje adecuados y la optimizacion del disefio antes del ensamblaje
fisico.

Validacion Loégica del Circuito. La validacion logica del sistema se fundamenta en el
principio de control por presencia o ausencia de conexion Bluetooth. A diferencia de sistemas
programados, el presente disefio opera mediante 16gica electronica directa, en la que el estado de
conexion del modulo Bluetooth determina el comportamiento del circuito.

Cuando el dispositivo movil autorizado se encuentra dentro del rango de operacion, el
moddulo Bluetooth establece una conexion activa que genera una sefial eléctrica de salida. Esta
sefal es utilizada para activar un transistor de conmutacion, el cual a su vez energiza el relé
vehicular, permitiendo el cierre del circuito de encendido del vehiculo.

Por el contrario, cuando el dispositivo movil se aleja o se pierde la conexion Bluetooth, la
sefal desaparece, provocando la desactivacion del transistor y, en consecuencia, la apertura del
relé, interrumpiendo el funcionamiento del sistema de encendido o activando mecanismos de
alerta como la sirena.

Este comportamiento fue validado en el entorno de simulacion, evidenciando una
respuesta coherente del sistema ante cambios en el estado de conexion, lo que confirma la
viabilidad del disefio sin necesidad de una unidad de control programable.

Diseiio de la Tarjeta de Circuito Impreso (PCB). A partir del esquematico validado, se
procedio al disefio de la tarjeta de circuito impreso (PCB), también mediante el software Proteus.
En esta etapa se defini6 la disposicion fisica de los componentes, asi como el trazado de las

pistas de conexion, buscando optimizar el espacio, reducir interferencias eléctricas y garantizar la
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estabilidad del sistema en condiciones reales de operacion. El disefio de la PCB considero los
siguientes aspectos:

e Separacion adecuada entre pistas de potencia y sefial

e Minimizacion de ruido eléctrico

e Facilidad de ensamblaje

e (Compatibilidad con el entorno vehicular (vibraciones, temperatura, etc.)

Este proceso permitid obtener una estructura compacta, organizada y funcional, lista para
la implementacion fisica del prototipo.

B. Subfase Seleccion

En esta subfase se presenta el proceso de seleccion de los componentes electronicos
necesarios para la implementacion del sistema de alarma vehicular basado en tecnologia
Bluetooth. Se describen los criterios técnicos utilizados para la eleccion de cada elemento, asi
como las comparaciones realizadas entre distintas alternativas disponibles en el mercado. De
igual manera, se justifica la seleccion final de dispositivos como el modulo Bluetooth,
transistores, relés y componentes pasivos, garantizando su compatibilidad, eficiencia y
adecuacion a los requerimientos del sistema.

Seleccion de Componentes Electronicos. La seleccion de los componentes electronicos
del sistema de alarma vehicular se realizd con base en los requerimientos técnicos y funcionales
definidos en la fase de disefio, garantizando la coherencia entre la solucién propuesta y las
condiciones reales de operacion en un entorno vehicular. Para la eleccion de los componentes se
establecieron como criterios:

o Compatibilidad eléctrica, asegurando que los dispositivos operen adecuadamente

con los niveles de voltaje del sistema vehicular.
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o Disponibilidad en el mercado local, facilitando la adquisicion y posible
replicabilidad del sistema.

o Bajo costo que permite proponer una solucion accesible para diferentes usuarios.

o Confiabilidad operativa, priorizando componentes con buen desempefio reportado
en aplicaciones similares.

J Facilidad de integracion, permitiendo un ensamblaje sencillo y funcional sin
requerir configuraciones complejas.

Proceso de Seleccion y Pruebas Preliminares. Como parte del proceso de seleccion, se
realizé un andlisis comparativo de diferentes alternativas de componentes electronicos,
especialmente en lo relacionado con modulos de comunicacion Bluetooth y dispositivos de
conmutacion. En el caso de los médulos Bluetooth, se evaluaron distintas opciones disponibles
en el mercado, descartando aquellos que presentaban inestabilidad en la conexion, bajo alcance o
dificultades de emparejamiento con dispositivos moviles. Estas pruebas preliminares permitieron
identificar el médulo més adecuado en términos de tiempo de respuesta, estabilidad y
compatibilidad. De igual manera, se analizaron diferentes dispositivos de conmutacion,
considerando su capacidad para manejar cargas del sistema vehicular sin comprometer la
integridad del circuito, seleccionando aquellos que ofrecian un equilibrio entre rendimiento,
costo y facilidad de implementacion.

Seleccion General de los Componentes del Sistema. A partir de los criterios definidos y
las pruebas realizadas, se seleccionaron los componentes electronicos que conforman el sistema
de alarma vehicular. El sistema se fundamenta en un médulo Bluetooth, el cual permite

establecer la comunicacion inalambrica con el dispositivo movil autorizado. Este médulo actia
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como elemento central de control, determinando la activacion o desactivacion del sistema en
funcion de la presencia o ausencia de conexion.

Para la conmutacion del sistema de encendido del vehiculo se emplean transistores de
potencia, que permiten amplificar la sefial proveniente del moédulo Bluetooth y accionar relés
electromecénicos encargados de habilitar o interrumpir el flujo de corriente. Adicionalmente, se
incorporan resistencias para la regulacion y limitacion de corriente, condensadores para la
estabilizacion del voltaje, y diodos para la proteccion frente a picos eléctricos generados por
cargas inductivas como los relés. El sistema también incluye elementos de sefializacion, como
diodos LED para la indicacion visual del estado de operacion y una sirena para la emision de
alertas sonoras ante eventos de seguridad. Finalmente, la alimentacion del sistema se realiza a
partir de la bateria del vehiculo, complementada con elementos de acondicionamiento eléctrico
que garantizan un suministro estable y seguro para todos los componentes.

Modulo Bluetooth (YC1089). El médulo Bluetooth es un dispositivo de comunicacion
inalambrica que permite el intercambio de datos entre el microcontrolador y el dispositivo movil
del usuario. Opera con niveles de voltaje de 3,3 V 0 5 V y presenta un alcance tipico de hasta 10
metros en condiciones estandar. Su funcion principal dentro del sistema es establecer y mantener
la conexidn con el teléfono movil autorizado, permitiendo la activacion y desactivacion

automatica del sistema de alarma y bloqueo del vehiculo.
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Figura 4

Modulo Bluetooth HC-05 Utilizado para el Desarrollo del Sistema de Alarma Vehicular

Nota. La figura muestra el modulo Bluetooth HC-05 utilizado como dispositivo de comunicacion
inalambrica en el sistema de alarma vehicular. Elaboracion propia.

Transistor TIP31C. El transistor TIP31C es un transistor bipolar de union (BJT) tipo
NPN, utilizado para aplicaciones de conmutacion y amplificaciéon de potencia. Soporta tensiones
de hasta 100 V y corrientes de hasta 3 A, con una disipacion de potencia aproximada de 40 W. En
el sistema propuesto, este transistor se emplea para accionar cargas como relés y sirenas,
permitiendo el control de dispositivos de mayor potencia a partir de sefiales de bajo voltaje
provenientes del microcontrolador.
Figura 5

Transistor NPN TIP31C Utilizado para la Conmutacion en el Sistema de Alarma Vehicular

Transistor PNP TIRTAC

Nota. La figura muestra el transistor NPN TIP31C utilizado para la conmutacion del sistema de

alarma vehicular. Adaptacion del autor (2025).



53

Criterios de seleccion: La seleccion del transistor TIP31C se fundamenta en los siguientes
criterios:

e (Capacidad para manejar cargas como sirenas y relés sin necesidad de un circuito de

potencia adicional.

e Alta disponibilidad en el mercado local y bajo costo.

e Facilidad de implementacion en prototipos electronicos, sin requerir disipadores de

gran tamafio para el nivel de carga manejado en el sistema.

Alternativas consideradas:

2N3055: Transistor NPN de mayor potencia (15 A, 115 W), descartado por su tamafio
excesivo y costos innecesarios para la aplicacion propuesta.

BD139: Transistor NPN de potencia media (1,5 A, 12,5 W), considerado insuficiente para
manejar cargas superiores a 1,5 A de forma segura.

MOSFET IRF540: Transistor de efecto de campo con alta eficiencia y capacidad de
corriente, descartado debido a su mayor costo y a la complejidad adicional en el control de la
compuerta.

En consecuencia, el TIP31C ofrece un equilibrio adecuado entre potencia, costo,
disponibilidad y simplicidad de implementacion, lo que lo convierte en una opcion apropiada
para el sistema de alarma vehicular desarrollado en este proyecto.

Transistores NPN y PNP. Los transistores bipolares de union (BJT) tipo NPN y PNP son
dispositivos semiconductores ampliamente utilizados en circuitos electronicos para funciones de
conmutacion y amplificacion. El transistor NPN permite el paso de corriente desde el colector
hacia el emisor cuando se aplica un voltaje positivo en la base, mientras que el transistor PNP

conduce en sentido opuesto cuando la base presenta un voltaje negativo respecto al emisor.
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Gracias a esta complementariedad, los transistores NPN y PNP pueden emplearse de
manera conjunta en diferentes configuraciones de control de cargas, sefiales digitales y
proteccion de circuitos. En el sistema de alarma vehicular desarrollado, estos componentes
permiten accionar relés y otros dispositivos de salida a partir de sefiales de control de bajo nivel
provenientes del microcontrolador.

Figura 6
Transistores NPN y PNP Utilizados para Conmutacion y Control de Cargas en el Sistema de

Alarma Vehicular

Nota. La figura presenta los transistores NPN y PNP utilizados para la conmutacion y el control
de cargas en el sistema de alarma vehicular. Adaptacion del autor (2025).

La eleccion de transistores NPN y PNP responde a su bajo costo, amplia disponibilidad
en el mercado local y facilidad de integracion en circuitos electronicos, lo que los convierte en
una solucion adecuada para la etapa de conmutacion del sistema.

Relé 12 V de 5 Pines. El relé de 12 V DC y cinco pines es un dispositivo electromecanico
utilizado para conmutar cargas de potencia media mediante una sefial de bajo voltaje. Su
configuracion incluye un pin comin (COM), un contacto normalmente abierto (NA), un contacto

normalmente cerrado (NC) y dos pines correspondientes a la bobina de activacion.
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En el sistema de alarma vehicular, este relé permite controlar dispositivos como sirenas,
luces o circuitos de encendido, aislando eléctricamente la etapa de control del microcontrolador
de las cargas de mayor potencia.

Figura 7
Relé de 12 V'y 5 Pines Utilizado para el Control de Cargas en el Sistema de Alarma Vehicular
Relé 12 vDC
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Nota. La figura muestra el relé de 12 V y 5 pines utilizado para el control y la conmutacion de
cargas en el sistema de alarma vehicular. Adaptacion del autor (2025).

La seleccion de este relé se fundamenta en su compatibilidad con el sistema eléctrico
vehicular, su bajo costo y su confiabilidad en aplicaciones de automatizacion y control.

Relé Vehicular 12V de 5 Pines con Arnés. El relé vehicular de 12 V con arnés integrado
es un dispositivo disefiado especificamente para aplicaciones automotrices, permitiendo la
conmutacion segura de cargas de mayor potencia. El arnés facilita la instalacion, garantiza
conexiones firmes y reduce la probabilidad de fallos por vibraciones o movimientos propios del

entorno vehicular.
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Figura 8

Relé Vehicular de 12 Vy 5 Pines con Arnés para Control de Cargas en Sistemas Automotrices

Nota. La figura presenta el relé vehicular de 12 V y 5 pines con arnés, utilizado para el control de
cargas eléctricas en el sistema de alarma vehicular. Adaptacion del autor (2025).

Este relé fue seleccionado por su confiabilidad, facilidad de instalacion y compatibilidad
directa con los sistemas eléctricos estandar de vehiculos y motocicletas.

Resistencias. Las resistencias son componentes pasivos cuya funcion principal es limitar,
dividir o regular el flujo de corriente eléctrica en un circuito. Se caracterizan por su valor
resistivo, expresado en ohmios (£2), y su potencia nominal, medida en vatios (W). En el sistema
propuesto, las resistencias se emplean para proteger componentes sensibles, establecer niveles de

polarizacion adecuados y asegurar un funcionamiento estable del circuito.
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Figura 9

Resistencias Utilizadas para el Control de Corriente en el Sistema de Alarma Vehicular
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Nota. La figura muestra las resistencias utilizadas para el control y la limitacion de corriente en
los diferentes circuitos del sistema de alarma vehicular. Adaptacion del autor (2025).

Se utilizaron resistencias axiales convencionales debido a su facilidad de montaje en
protoboard y PCB, bajo costo y confiabilidad en aplicaciones de baja potencia.

Interruptor Basculante ON-OFF. El interruptor basculante ON—OFF es un dispositivo
mecanico que permite abrir o cerrar un circuito eléctrico de forma manual. Presenta dos
posiciones estables que facilitan el encendido o apagado del sistema de manera directa. En el
proyecto, este interruptor cumple la funcion de control manual general del sistema de alarma.
Figura 10

Interruptor Basculante ON-OFF Utilizado para el Control Manual del Circuito

Nota. La figura presenta el interruptor basculante ON—OFF utilizado para el control manual del

encendido y apagado del circuito del sistema de alarma vehicular. Adaptacion del autor (2025).
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Este componente fue elegido por su simplicidad, confiabilidad mecanica y facilidad de
integracion en sistemas electronicos basicos.

LED (Diodo Emisor de Luz). E1 LED es un dispositivo semiconductor que emite luz
cuando es polarizado directamente. Se caracteriza por su bajo consumo energético, larga vida util
y rapida respuesta. En el sistema de alarma vehicular, el LED funciona como indicador visual del
estado del sistema, facilitando la supervision del funcionamiento por parte del usuario.

Figura 11

LED Utilizado como Indicador Visual en el Sistema de Alarma Vehicular

Nota. La figura muestra el LED utilizado como indicador visual del estado de funcionamiento
del sistema de alarma vehicular. Adaptacion del autor (2025).

LDR (Fotorresistencia). La LDR es un sensor fotoeléctrico cuya resistencia varia de
acuerdo con la intensidad de la luz incidente. A mayor iluminacidon, menor resistencia, y
viceversa. En el sistema propuesto, la LDR permite detectar variaciones luminicas que pueden

emplearse como criterio adicional de activacion o apoyo al sistema de alarma.
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Figura 12

LDR (Fotorresistencia) Utilizada para Deteccion de Variacion Luminica en el Sistema

"§§}y

Nota. La figura presenta la LDR (fotorresistencia) utilizada para detectar variaciones en la
intensidad luminica y generar la sefial de control en el sistema de alarma vehicular. Adaptacion
del autor (2025).

Diodo Rectificador. El diodo rectificador es un componente semiconductor que permite
el paso de corriente eléctrica en un tnico sentido, bloqueandola en la direccion opuesta. Se
utiliza cominmente en circuitos electronicos para la proteccion frente a inversiones de polaridad
y para el rectificado de corriente alterna a corriente continua. En el sistema de alarma vehicular,
el diodo rectificador cumple una funcién de proteccion eléctrica, evitando dafios en los
componentes ante posibles conexiones incorrectas.

Figura 13

Diodo Rectificador Utilizado en el Sistema de Alarma Vehicular

Nota. La figura muestra el diodo rectificador utilizado para la proteccion y el control del flujo de

corriente en el sistema de alarma vehicular. Adaptacion del autor (2025).



60

Bornera de Tornillo para PCB. La bornera de tornillo es un conector eléctrico disefiado
para fijar conductores a una placa de circuito impreso mediante un sistema de presion mecénica.
Este tipo de conexidn proporciona firmeza, seguridad y facilidad de desmontaje, lo que resulta
especialmente util en sistemas que requieren mantenimiento o ajustes periddicos. En el proyecto,
la bornera facilita la conexion del sistema con el cableado del vehiculo.

Figura 14

Bornera de Tornillo para PCB Utilizada en el Sistema de Alarma Vehicular

Nota. La figura presenta la bornera de tornillo para PCB utilizada para facilitar la conexion
segura de los conductores eléctricos en el sistema de alarma vehicular. Adaptacion del autor
(2025).

La eleccion de este componente se fundamenta en su resistencia mecanica, facilidad de
instalacion y compatibilidad con el disefio de la PCB del sistema.

Pila CR2032. La pila CR2032 es una bateria de litio tipo boton que suministra un voltaje
nominal de 3 V y una capacidad aproximada de 220 mAh. Se caracteriza por su tamafio
compacto, baja tasa de autodescarga y larga vida ttil. En el sistema de alarma vehicular, esta pila

se emplea para alimentar circuitos de bajo consumo que requieren respaldo energético continuo.
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Figura 15

Pila CR2032 Tipo Boton Utilizada en el Sistema
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Nota. La figura muestra la pila tipo boton CR2032 utilizada como fuente de alimentacion para el

moddulo Bluetooth del sistema de alarma vehicular. Adaptacion del autor (2025).

Portapila para CR2032. El portapila para CR2032 es un soporte disefiado para alojar de
manera segura este tipo de bateria, garantizando un contacto eléctrico estable y permitiendo su
facil reemplazo. Su integracion en la placa electronica facilita las tareas de mantenimiento y
prolonga la vida util del sistema.

Figura 16

Portapila para Bateria CR2032

Nota. La figura presenta el portapila para bateria CR2032 utilizado para alojar y conectar la
fuente de alimentacion del médulo Bluetooth en el sistema de alarma vehicular. Adaptacion del
autor (2025).

Sirena 12V DC. La sirena de 12 V DC es un dispositivo electroacustico utilizado como

elemento de alerta sonora en sistemas de seguridad. Emite un sonido de alta intensidad,
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generalmente entre 110 y 120 dB, lo que permite alertar de manera efectiva sobre intentos de
acceso no autorizado. En el sistema propuesto, la sirena actiia como mecanismo disuasorio frente
a posibles hurtos.

Figura 17

Sirena de 12V DC Utilizada en el Sistema de Alarma Vehicular

Nota. La figura muestra la sirena de 12 V DC utilizada como dispositivo de alerta sonora en el
sistema de alarma vehicular. Adaptacion del autor (2025).

La seleccion de la sirena se realizé considerando su potencia actstica, consumo
moderado y compatibilidad con el sistema eléctrico vehicular.

Condensadores Electroliticos 680 uF / 16V. Los condensadores electroliticos son
componentes pasivos destinados al almacenamiento temporal de energia y al filtrado de sefiales
en circuitos electronicos. El condensador de 680 uF y 16 V se utiliza en el sistema para
estabilizar el voltaje y reducir ruidos eléctricos que podrian afectar el funcionamiento de los

componentes sensibles.
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Figura 18

Condensador Electrolitico de 680 uFy 16 V

Nota. La figura presenta el condensador electrolitico de 680 uF y 16 V utilizado para el filtrado y
la estabilizacion de la alimentacion eléctrica en el sistema de alarma vehicular. Adaptacion del
autor (2025).

Este valor fue seleccionado por ofrecer un equilibrio adecuado entre capacidad, tamafio
fisico y margen de seguridad en el sistema.

Caja de Proyecto Plastica. La caja de proyecto plastica es un contenedor disefiado para
alojar y proteger circuitos electronicos frente a factores externos como polvo, humedad,
vibraciones y contactos accidentales. En el proyecto, esta caja permite resguardar la PCB y los
componentes, facilitando su instalacion segura dentro del vehiculo.

Figura 19

Caja de Proyecto Plastica Pequena Utilizada para Alojar el Sistema de Alarma Vehicular

Nota. La figura muestra la caja de proyecto plastica pequeia utilizada para proteger y alojar los

componentes electronicos del sistema de alarma vehicular. Adaptacion del autor (2025).
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La eleccion de esta caja se fundamenta en su tamafio compacto, resistencia mecanica y
facilidad de adaptacion al espacio disponible en vehiculos y motocicletas.
Célculos Matematicos y Analisis Eléctrico del Sistema de Alarma Vehicular Controlada por
Bluetooth

Analisis del Voltaje de Alimentacién del Sistema. Durante las pruebas experimentales
realizadas al sistema de alarma vehicular se obtuvieron los siguientes valores de alimentacion:

* Vehiculo apagado: V=13.5V

* Vehiculo encendido o con switch activado: V=12.96 V

Interpretacion. La disminucion de voltaje se produce debido al consumo energético
generado por el sistema al entrar en funcionamiento. Este comportamiento es normal en sistemas
automotrices alimentados mediante bateria de 12 V.

Consumo Total del Sistema. Sistema activado. La corriente total medida durante el
funcionamiento completo de la alarma fue: I = 0.833 A

Para calcular la potencia consumida se aplica la ecuacion: P=V x [

Sustituyendo los valores: P=12.96 x 0.833

Resultado: P=10.79 W

Interpretacion. El sistema consume aproximadamente 10.8 W cuando se encuentra
completamente activado, incluyendo: sirena, luces estacionarias, relés, transistores y modulo
Bluetooth.

Consumo del Sistema en Reposo. En estado de espera la corriente medida fue:
[=0.031A

Aplicando la ecuacion de potencia: P =12.96 x 0.031

Resultado: P=0.40 W
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Interpretacion. El sistema presenta un bajo consumo energético en reposo, evitando una
descarga significativa de la bateria del vehiculo.

Calculo del Relé de Control Bluetooth. La resistencia de la bobina del relé fue: R =404

Aplicando Ley de Ohm: =V /R

Sustituyendo los valores: I =12 /404

Resultado: 1=0.029 A - 29 mA

Potencia del Relé Bluetooth. Aplicando: P=V x 1

Sustituyendo los valores: P =12 x 0.029

Resultado: P=0.35 W

Interpretacion. El relé presenta un bajo consumo de energia debido a su funcion de
control electronico.

Calculo del Relé de Estacionarias. La resistencia de la bobina del rel¢ de estacionarias
fue: R =404 Q

Aplicando Ley de Ohm: I =12/ 404

Resultado: 1=0.029 A

Potencia: P =12 % 0.029

Resultado: P=0.35 W

Calculo del Relé Vehicular de Bloqueo. La resistencia de la bobina del relé vehicular
fue: R=90 Q

Aplicando: I=12/90

Resultado: I=0.133 A - 133 mA

Potencia del Relé Vehicular. Aplicando: P=12 x 0.133
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Resultado: P=1.6 W

Interpretacion. El relé vehicular consume una mayor corriente debido a que esta disefiado
para aplicaciones automotrices de potencia, como el bloqueo del motor del vehiculo.

Consumo Total de Bobinas. La corriente total consumida por las bobinas de los relés es:
IT=29 mA+29 mA+ 133 mA

Resultado: IT =191 mA

Interpretacion. Las bobinas representan unicamente una parte del consumo total del
sistema, mientras que el resto corresponde a la sirena, iluminacién y demds elementos
electronicos.

Analisis del Transistor 2N2222. Durante las pruebas experimentales se realizaron
mediciones del transistor 2N2222 obteniendo los siguientes resultados:

Voltaje base-emisor: VBE =0.46 V

Voltaje colector-emisor: VCE =2.2V

Los transistores de silicio normalmente entran en conduccion completa cuando el voltaje
base-emisor es cercano a 0.7 V.

Interpretacion. El valor medido indica que el transistor opera en conduccion parcial y no
en saturacion completa. Sin embargo, el voltaje restante aplicado a la bobina del relé contintia
siendo suficiente para permitir su activacion.

Analisis Estimado del Transistor TIP31C. El transistor TIP31C es utilizado como etapa
de potencia para el control del relé vehicular encargado del bloqueo del motor.

Considerando la corriente calculada de la bobina: IC = 0.133 A y el comportamiento
tipico del transistor en saturacion, se estima: Voltaje base-emisor: VBE = 0.7 V

Voltaje colector-emisor saturado: VCE (sat) = 0.2 V
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Por lo tanto, el voltaje aplicado a la bobina del relé es aproximadamente: Vbobina =12 V
-02V

Resultado: Vbobina = 11.8 V

Interpretacion. El transistor TIP31C opera como interruptor electronico de potencia,
permitiendo energizar correctamente el relé vehicular encargado del bloqueo del sistema de
encendido del vehiculo.

Analisis de las Resistencias del Circuito. El circuito implementa resistencias de: R =
1.2 kQ, las cuales cumplen funciones de: polarizacion de transistores, limitacion de corriente,
proteccion de componentes y control electronico del sistema.

Calculo de Corriente en las Resistencias. Aplicando Ley de Ohm: [ =V /R

Considerando un voltaje aproximado de: V =12 V y una resistencia de: R = 1200 Q

se obtiene: [ =12 /1200

Resultado: I=0.01 A- 10 mA

Potencia Disipada en las Resistencias. Aplicando: P=V?/R

Sustituyendo los valores.P = 122/1200

Resultado: P=0.12 W

Interpretacion. Las resistencias utilizadas limitan adecuadamente la corriente de
polarizacion de los transistores, garantizando estabilidad y proteccion del circuito.

Analisis del Condensador de 47 pF. El sistema incorpora un condensador electrolitico
de: C =47 uF

El condensador cumple funciones de estabilizacion, filtrado, reduccion de ruido eléctrico

y retardo temporal en la activacion del circuito.
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Cailculo de Constante de Tiempo RC. La constante de tiempo se calcula mediante:
1=RxC

Considerando: R = 1.2 kQy C=47 uF

Sustituyendo: T = 1200 x 47 x 10°¢

Resultado: T =0.0564 s

o aproximadamente: 56 ms

Interpretacion. La constante de tiempo obtenida permite estabilizar el comportamiento
del circuito evitando activaciones erraticas generadas por ruido eléctrico automotriz.

Analisis de la Fotorresistencia (LDR). El circuito incorpora una fotorresistencia (LDR),
utilizada para detectar variaciones de iluminacion y controlar el comportamiento del indicador
luminoso asociado al sistema Bluetooth. La resistencia del LDR varia dependiendo de la
cantidad de luz recibida.

Funcionamiento del LDR en Presencia de Luz. Cuando el LDR recibe iluminacion su
resistencia disminuye, permitiendo mayor circulacion de corriente. En condiciones de alta
iluminacion, un LDR tipico puede presentar valores aproximados entre: 100 Q y 1 kQ.

Funcionamiento del LDR en Oscuridad. Cuando el LDR se encuentra en ausencia de
luz su resistencia aumenta, disminuyendo la circulacion de corriente. En oscuridad, un LDR
puede alcanzar valores aproximados entre: 100 kQ y 1 MQ.

Analisis Eléctrico del LDR. El comportamiento del sensor puede analizarse mediante: |
=V/R

Interpretacion. Al disminuir la resistencia del LDR aumenta la corriente del circuito. Al
aumentar la resistencia disminuye la corriente. Esto permite que el sistema responda

automaticamente a las condiciones de iluminacion del entorno.
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En general, los resultados experimentales y matematicos obtenidos demuestran que el
sistema de alarma vehicular controlado por Bluetooth presenta un funcionamiento estable y
adecuado para aplicaciones automotrices. Los calculos realizados permitieron analizar consumo
energético, comportamiento de relés, funcionamiento de transistores, polarizacion electronica,
control de potencia, comportamiento resistivo, filtrado capacitivo y respuesta del sensor LDR.

El analisis confirma que el disefio electronico implementado cumple correctamente las
funciones de monitoreo, activacion y proteccion del vehiculo mediante tecnologia Bluetooth
Justificacion del Uso del Modulo Bluetooth con Chip YC1089

La seleccion del modulo Bluetooth basado en el chip YC1089 se fundamenta en su
desempeftio técnico, estabilidad de conexion y facilidad de integracion en circuitos electronicos
de control, caracteristicas que lo convierten en una alternativa adecuada para sistemas de
seguridad vehicular basados en proximidad.

Durante las pruebas realizadas en el desarrollo del prototipo, este modulo evidenci6 la
capacidad de establecer enlaces con dispositivos mdviles en tiempos inferiores a un segundo, lo
cual representa un factor critico en sistemas de alarma vehicular, donde la rapidez de respuesta
influye directamente en la efectividad del mecanismo de proteccion (Garceia et al., 2020).

Adicionalmente, el médulo presenta una alta compatibilidad con diferentes marcas y
sistemas operativos de dispositivos mdviles, lo que permite su uso sin restricciones significativas
en el proceso de emparejamiento. Esta caracteristica favorece la usabilidad del sistema, al
garantizar que el dispositivo mévil del usuario pueda funcionar como una “llave digital” sin
requerimientos técnicos adicionales (Herndndez & Lopez, 2019).

En términos energéticos, el chip YC1089 opera en un rango de voltaje aproximado entre

2.1 Vy 5.5V, lo que contribuye a un consumo eficiente de energia. Este aspecto es
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especialmente relevante en aplicaciones automotrices, ya que permite reducir el impacto sobre la
bateria del vehiculo y mejorar la confiabilidad general del sistema.

En comparacion con otros médulos Bluetooth de uso comin, como el HC-05 y HC-06, el
YC1089 presenta mejoras en la estabilidad de la conexion y en la eficiencia en la transmision de
datos, lo que se traduce en un desempefio mas confiable en condiciones reales de operacion
(Rodriguez, 2021). Asimismo, su implementacion no requiere configuraciones complejas,
facilitando el disefio del circuito y reduce la probabilidad de fallos asociados a errores de
integracion.

En este sentido, la seleccion del modulo Bluetooth con chip YC1089 responde a criterios
de eficiencia, confiabilidad, compatibilidad y simplicidad de implementacion, consolidandose
como el elemento central del sistema de control basado en proximidad. Su incorporacion permite
garantizar un funcionamiento estable del prototipo y contribuye al cumplimiento de los
requerimientos técnicos y funcionales definidos para el sistema de alarma vehicular propuesto.
Seguridad y Vulnerabilidad del Sistema

En cuanto a la seguridad del sistema, el proyecto incorpora mecanismos de proteccion
asociados al funcionamiento propio del modulo Bluetooth utilizado. El acceso al sistema
requiere un proceso previo de vinculacion entre el teléfono moévil autorizado y el médulo
Bluetooth, el cual emplea una clave de emparejamiento establecida por el fabricante. Esto limita
el acceso Unicamente a dispositivos previamente autorizados.

El sistema no permite multiples conexiones activas simultaneamente. El médulo
Bluetooth mantiene inicamente una conexion por vez, por lo que para que un nuevo dispositivo
pueda conectarse, el anterior debe encontrarse desconectado o fuera del rango de cobertura. Esta

caracteristica reduce la posibilidad de accesos simultaneos no autorizados.
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Respecto a posibles vulnerabilidades asociadas a la comunicacion Bluetooth, como
intentos de interferencia o bloqueo de sefial mediante inhibidores, el comportamiento del sistema
actiia como una medida de seguridad adicional. Debido a que el funcionamiento de la alarma
depende de la presencia de la conexidon Bluetooth entre el celular autorizado y el vehiculo,
cualquier pérdida intencional o accidental de la sefial genera automaticamente la activacion del
sistema de bloqueo del motor o apagado del vehiculo. Por esta razén, el uso de inhibidores de
sefial no desactiva la alarma ni permite mantener el vehiculo encendido, sino que provoca el
efecto contrario: la interrupcion del funcionamiento del sistema vehicular.

De igual manera, al tratarse de un sistema interno instalado dentro del vehiculo, la
comunicacion y el control principal no dependen de dispositivos externos visibles, reduciendo la
posibilidad de manipulacion directa sobre el sistema electronico.

Aunque el proyecto no implementa métodos avanzados de cifrado ni protocolos robustos
de autenticacion, las caracteristicas de emparejamiento, conexion Unica y reaccion automatica
ante pérdida de sefal proporcionan un nivel basico de seguridad funcional acorde con el alcance
del prototipo desarrollado.

El sistema considera diferentes situaciones que pueden ocasionar la pérdida de conexion
Bluetooth durante el funcionamiento del vehiculo, incluyendo casos como desconexiones
accidentales, agotamiento de bateria del teléfono movil o interrupciones temporales de
comunicacion.

Cuando el vehiculo se encuentra en marcha y el sistema detecta la pérdida de conexion
con el dispositivo movil autorizado, se activa inmediatamente una sefial de advertencia
compuesta por el encendido del LED indicador, la activacion de las luces estacionarias y la

sirena de alerta. Posteriormente, el sistema inicia un temporizador de seguridad de
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aproximadamente cinco segundos antes de realizar el apagado del vehiculo. Este intervalo
permite que el conductor tenga tiempo de reaccionar y detener el vehiculo de manera controlada,
evitando apagados instantaneos que puedan representar un riesgo durante la conduccion.

Como mecanismo adicional de seguridad y respaldo operativo, el sistema incorpora un
interruptor manual oculto estratégicamente dentro del vehiculo, cuya ubicacion unicamente
conoce el usuario autorizado. Este interruptor permite desactivar temporalmente la alarma en
situaciones excepcionales, como la descarga de la bateria del teléfono movil o fallas inesperadas
del dispositivo Bluetooth.

La implementacion de este control manual funciona como un protocolo basico de
“failsafe”, garantizando que el usuario pueda mantener la operatividad del vehiculo mientras
soluciona el inconveniente presentado con el dispositivo movil. De esta manera, el sistema
combina la automatizacion del bloqueo electronico con una alternativa manual de respaldo que
mejora la confiabilidad general del prototipo.

Funcionamiento General del Circuito

Como resultado de la fase de desarrollo, se logr6 la implementacion de un prototipo
funcional de sistema de alarma vehicular basado en tecnologia Bluetooth, capaz de detectar la
conexion y desconexion del dispositivo moévil autorizado y accionar el relé¢ encargado del control
del sistema de encendido del vehiculo.

El funcionamiento del circuito se basa en la deteccion de la conexion Bluetooth entre el
modulo y el dispositivo mévil. Cuando el dispositivo autorizado se encuentra dentro del rango de
alcance, el sistema permite el paso de corriente mediante la activacion del relé. En contraste, al
perderse la conexion, el sistema interrumpe automaticamente el suministro de energia, generando

el bloqueo del vehiculo como mecanismo de seguridad.
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Especificaciones Técnicas del Sistema

Las especificaciones técnicas del sistema de alarma vehicular se establecieron con el
proposito de definir las condiciones de funcionamiento, los parametros eléctricos y operativos,
asi como los limites de desempenio del prototipo desarrollado. Estas especificaciones permiten
garantizar la coherencia entre el disefio propuesto y su aplicacién en un entorno vehicular real.

Especificaciones Eléctricas. El sistema opera a partir de la fuente de alimentacion del
vehiculo, con un voltaje nominal de 12 V DC. Para el funcionamiento adecuado de los
componentes electronicos, se emplean elementos de regulacion y acondicionamiento que
permiten adaptar los niveles de tension requeridos por el modulo Bluetooth y los dispositivos de
control.

. Voltaje de alimentacion del sistema: 12 V DC

. Voltaje de operacion del médulo Bluetooth: 3.3 V-5V

. Voltaje de activacion del relé: 12 V DC

. Consumo estimado del sistema: bajo, acorde a dispositivos de comunicacion de
corto alcance

Especificaciones de Comunicacion. El sistema utiliza tecnologia Bluetooth como medio

de comunicacion inalambrica para la deteccion de proximidad del dispositivo movil autorizado.

. Tipo de comunicacion: Bluetooth clasico

. Alcance efectivo: aproximadamente 8 a 10 metros en condiciones estandar
. Tiempo de emparejamiento: menor a 1 segundo

J Tipo de conexion: punto a punto (dispositivo mévil — modulo Bluetooth)

El sistema desarrollado no utiliza una aplicacién mévil ni una interfaz de usuario

dedicada para la gestion de dispositivos Bluetooth. El proceso de emparejamiento se realiza
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directamente desde la configuracion Bluetooth del teléfono mévil, donde el usuario activa el
Bluetooth del celular, enciende el médulo Bluetooth del sistema y realiza la busqueda del
dispositivo disponible llamado AB Shutter3. Una vez detectado, se procede al emparejamiento
mediante una clave de acceso de cuatro digitos proporcionada por el propio médulo Bluetooth en
conjunto con el dispositivo movil.

El sistema permite el emparejamiento de multiples teléfonos moviles; sin embargo,
debido a las limitaciones propias del modulo Bluetooth utilizado, solo puede mantenerse una
conexion activa a la vez. Para vincular un nuevo dispositivo, es necesario desactivar previamente
el Bluetooth del teléfono actualmente conectado, permitiendo que el modulo vuelva a estar
disponible para un nuevo proceso de emparejamiento. Este procedimiento se repite para cada
dispositivo adicional que se desee registrar.

El sistema permite el emparejamiento de multiples teléfonos moviles; sin embargo, el
moddulo Bluetooth solo mantiene una conexion activa a la vez. Cuando un dispositivo conectado
pierde la sefal o se desconecta, el mddulo automaticamente busca y establece conexion con otro
teléfono que ya haya sido previamente emparejado y se encuentre dentro del alcance de
comunicacion. Este proceso se realiza de manera automatica y sucesiva con los diferentes
usuarios registrados en el sistema, siempre que estos tengan el Bluetooth activado y disponible
para la conexion.

El modulo YC1089 incorpora de fabrica un mecanismo de emparejamiento mediante
clave, el usuario realiza el emparejamiento desde la configuracion Bluetooth del celular, y el
circuito andlogo unicamente utiliza el estado de conexién/desconexion como sefial de control.

Especificaciones Funcionales. El funcionamiento del sistema se basa en la deteccion de

la conexion Bluetooth para la activacion o desactivacion del sistema de seguridad vehicular.
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o Activacion automatica del sistema al perder la conexion Bluetooth

o Desactivacion automatica al restablecer la conexion con el dispositivo autorizado
o Control del encendido del vehiculo mediante relé electromecanico

o Generacion de alertas mediante sirena y sefializacion LED

Especificaciones de Operacion. El sistema fue disefiado para operar en condiciones
tipicas del entorno vehicular, considerando factores como vibraciones, variaciones de

temperatura y posibles interferencias eléctricas.

J Temperatura de operacion: acorde a componentes electronicos estandar
. Resistencia a vibraciones: garantizada mediante montaje en PCB y encapsulado
. Proteccion eléctrica: uso de diodos y condensadores para evitar dafios por picos de

voltaje
Limitaciones del Sistema. A pesar de su funcionalidad, el sistema presenta algunas

limitaciones propias de su disefio:

. Dependencia del rango de conexion Bluetooth
° Posible interferencia en entornos con alta saturacion de senales
° Ausencia de comunicacion remota fuera del alcance establecido

C. Subfase Implementacion

En esta subfase se describe el proceso de implementacion del sistema de alarma vehicular
basado en tecnologia Bluetooth, el cual incluye el ensamblaje inicial del prototipo en protoboard,
las pruebas de funcionamiento preliminares, el disefio y fabricacion de la tarjeta de circuito
impreso (PCB), asi como el ensamblaje final del sistema. Esta etapa permite validar en la
practica el disefio propuesto, verificar la correcta interaccion entre los componentes electronicos

y ajustar el sistema con base en los resultados obtenidos durante las pruebas experimentales.
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Ensamblaje del Prototipo en Protoboard. El ensamblaje del prototipo del sistema de
alarma vehicular se realiz6 inicialmente sobre una protoboard, con el propésito de validar el
funcionamiento de los componentes seleccionados antes de su implementacion definitiva en una
placa de circuito impreso (PCB). Este tipo de montaje permiti6é desarrollar pruebas
experimentales sin necesidad de soldadura, facilitando la modificacion, ajuste y correccion del
disefio durante la fase de desarrollo. Como resultado, el sistema presentd un comportamiento
estable, sin evidenciar fallas eléctricas ni sobrecalentamientos en los componentes utilizados.

El montaje inicial incluy6 la interconexién del médulo Bluetooth basado en el chip
YC1089, la etapa de conmutacion conformada por transistores, el relé electromecanico
encargado del control del encendido del vehiculo, asi como los dispositivos de sefializacion, tales
como el LED y la sirena. De igual manera, se integraron los componentes pasivos necesarios,
como resistencias, condensadores y diodos, los cuales garantizan la correcta polarizacion,
estabilidad y proteccion del circuito. En la Figura 19 se presenta el proceso de ensamblaje del
prototipo en protoboard, donde se evidencian las conexiones realizadas entre los diferentes

componentes del sistema.
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Figura 20

Ensamblaje del Prototipo del Sistema de Alarma Vehicular en Protoboard

Nota. La figura presenta el ensamblaje del prototipo del sistema de alarma vehicular sobre una
protoboard, mostrando la disposicion e interconexion de los componentes electronicos durante la
etapa de pruebas. Elaboracion propia.

Durante esta etapa se llevaron a cabo pruebas de validacion funcional, verificando la
correcta activacion y desactivacion del sistema en funcion de la conexion Bluetooth con el
dispositivo movil autorizado. Asimismo, se evalu6 la respuesta del circuito ante variaciones en la
conexion, comprobando el comportamiento esperado del relé y los dispositivos de salida.

Se identificaron algunas limitaciones asociadas al uso de la protoboard, especialmente
relacionadas con la estabilidad de las conexiones. En particular, se observd que el uso de cables
de conexion inadecuados o el empleo de diferentes dispositivos de alimentacion podia generar
fallos en la conectividad del sistema, afectando su funcionamiento. Estas situaciones evidencian
la importancia de un montaje mas robusto, lo cual justifica la posterior implementacion del

circuito en una PCB para mejorar la confiabilidad del sistema.
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Diseiio y Fabricacion de la PCB. Tras validar el funcionamiento del circuito en
protoboard, se procedi6 al disefio de la placa de circuito impreso (PCB) utilizando el software
Proteus. En esta etapa se optimiz6 la disposicion de los componentes y el trazado de las pistas,
con el fin de mejorar la confiabilidad eléctrica y reducir el espacio fisico requerido por el
sistema.

El disefio de la PCB se realizo considerando los siguientes criterios:

. Distribucidon compacta y ordenada de los componentes electronicos.
. Minimizacion de cruces innecesarios de pistas para evitar interferencias eléctricas.
. Identificacion clara de conectores, borneras y puntos de alimentacion para facilitar

el ensamblaje y el mantenimiento del sistema.

Posteriormente, se llevo a cabo el ruteo de pistas, estableciendo las conexiones eléctricas
entre los diferentes componentes del circuito de manera eficiente y segura.

Finalmente, la PCB fue fabricada mediante métodos apropiados, permitiendo obtener una
version fisica del circuito lista para el ensamblaje definitivo.

PCB (Placa de Circuito Impreso). La placa de circuito impreso (PCB) constituye la base
fisica sobre la cual se montan y conectan los diferentes componentes electronicos del sistema
mediante pistas de cobre. Su uso permite una disposicion ordenada, compacta y confiable de los
circuitos, reduciendo errores de conexion y mejorando la estabilidad eléctrica del sistema. La
PCB disenada para este proyecto facilita la integracion del médulo Bluetooth, los dispositivos de

conmutacion y los elementos de proteccion eléctrica.



Figura 21

Diserio de la PCB en Proteus: Ruteo de Pistas y Vista 3D del Ensamblaje

Nota. La figura presenta el disefio de la placa de circuito impreso (PCB), incluyendo la
distribucion de los componentes, el ruteo de pistas y la visualizacion tridimensional del
ensamblaje previo a su fabricacion. Elaboracion propia en el software Proteus.

Figura 22

PCB Disenada para la Integracion del Sistema de Alarma Vehicular

Nota. La figura muestra la placa de circuito impreso (PCB) disefiada para la integracion de los

componentes electronicos del sistema de alarma vehicular. Elaboracion propia

79
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Ensamblaje Previo a la PCB Definitiva. Antes de implementar la version final en la
PCB, se realizo un montaje semi-definitivo del sistema utilizando una placa de prueba, en la cual
los componentes fueron soldados siguiendo el esquema previamente validado en protoboard.

Este paso intermedio tuvo como finalidad:

o Contar con una version mas estable y compacta para las pruebas finales.

. Reducir el riesgo de falsos contactos comunes en la protoboard.

. Evaluar la organizacion del cableado y el espacio fisico requerido en el vehiculo.
J Realizar ajustes finales en la distribucion y conexiones del circuito.

Esta etapa permitié optimizar el disefio antes de su implementacion definitiva, mejorando
la estabilidad y confiabilidad del sistema. El uso de esta placa de prueba resultd ser una etapa
esencial dentro del proceso, ya que funcioné como un puente entre la fase experimental
(protoboard) y la implementacién final en la PCB, permitiendo optimizar la disposicion de los
componentes, reducir el ruido eléctrico, mejorar la estabilidad del circuito y garantizar un
sistema mas robusto y confiable para las pruebas posteriores.

Figura 23

Montaje del Circuito en Placa de Prueba (PCB Perforada)

Nota. Se presenta el montaje del circuito en una placa de prueba (PCB perforada), evidenciando
las conexiones soldadas y la disposicion de los componentes electronicos para la validacion

funcional del sistema antes de la implementacion en la PCB definitiva. Elaboracion propia.
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Figura 24

Montaje Semi-Definitivo del Sistema en Placa de Prueba

Nota. La figura presenta el montaje semi-definitivo del sistema en una placa de prueba, utilizado
para validar el funcionamiento y la estabilidad del circuito antes de su fabricacion en la PCB
definitiva. Elaboracion propia.

Alcance Preliminar y Desempefio del Sistema. Las pruebas iniciales realizadas en
laboratorio permitieron determinar el comportamiento del sistema en términos de conectividad y
respuesta.

Se evidencié que el médulo Bluetooth mantiene una comunicacion estable dentro de un
rango aproximado de 20 a 30 metros en condiciones de linea de vista, lo cual resulta adecuado
para aplicaciones de seguridad vehicular. Asimismo:

o La etapa de potencia respondié de manera adecuada, activando y desactivando el
relé sin fallas.

. Los indicadores visuales (LED) y sonoros (sirena) permitieron identificar el
estado del sistema en tiempo real.

J El tiempo de respuesta del sistema fue inmediato tras la conexion o desconexion

del dispositivo movil.
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Ensamblaje Final del Sistema. Una vez fabricada la PCB definitiva, se procedi6 a la
soldadura y ensamblaje final de los componentes electronicos del sistema de alarma vehicular.

Durante esta etapa se verificé la correcta polaridad de los componentes sensibles, como
diodos, condensadores y transistores, asi como la calidad de las uniones soldadas, con el fin de
garantizar una adecuada conductividad eléctrica y evitar fallos por falsos contactos.

Asimismo, se organizo el cableado, conectores y borneras de manera estructurada,
permitiendo un disefio limpio, seguro y funcional.
Figura 25

PCB Definitiva Fabricada para el Sistema de Alarma Vehicular

Nota. La figura muestra la placa de circuito impreso (PCB) definitiva fabricada para el sistema
de alarma vehicular, lista para el ensamblaje final de los componentes electronicos. Elaboracion
propia.

Posteriormente, el sistema fue integrado dentro de una caja protectora, facilitando su

instalacion en el vehiculo y protegiéndolo frente a condiciones externas.
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Figura 26

Ensamblaje Final del Prototipo en Caja de Proyecto: Vista Interna del Modulo

Nota: La figura presenta el ensamblaje final del prototipo en la caja de proyecto, mostrando la
integracion y disposicion de los componentes electronicos en el interior del médulo. Elaboracion
propia.

Finalmente, el prototipo fue acondicionado con su arnés de conexion para su
implementacion en condiciones reales.
Figura 27

Prototipo Terminado con Arnés de Conexion Listo para Instalacion en Vehiculo

Nota. La figura muestra el prototipo final del sistema de alarma vehicular con su arnés de

conexion, listo para su instalacion y funcionamiento en el vehiculo. Elaboracion propia.
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Medicion de Resultados de la Fase. La medicion de esta fase se realizé mediante la
obtencion de un prototipo funcional del sistema de alarma vehicular. Como indicadores de
cumplimiento se consideraron los siguientes:

e La correcta integracion de los componentes electronicos.

e El funcionamiento del sistema de comunicacién Bluetooth.

e Laactivacion y desactivacion del sistema a partir de la proximidad del dispositivo
movil autorizado.

e Larespuesta adecuada de la etapa de potencia (rel€).

Conclusion de la Fase. Los resultados obtenidos en esta fase confirman la viabilidad
técnica del sistema propuesto, evidenciando que es posible implementar un mecanismo de
seguridad vehicular basado en tecnologia Bluetooth que funcione de manera automatica, estable
y confiable.

El prototipo desarrollado permiti6 validar la interaccion entre los diferentes componentes
electronicos, asi como el principio de funcionamiento basado en proximidad, constituyendo una
base solida para su evaluacion en condiciones reales de operacion en la fase siguiente.

Fase 3. Pruebas de Funcionamiento

Esta fase da respuesta al objetivo especifico 3, orientado a evaluar el desempeno del
sistema de alarma vehicular frente a distintas condiciones de operacion, considerando variables
como distancia de conexion, tiempo de respuesta, estabilidad del sistema y comportamiento
energético.

Pruebas de Laboratorio
Una vez finalizado el ensamblaje del prototipo, se llevaron a cabo pruebas de

funcionamiento en condiciones controladas de laboratorio, con el objetivo de evaluar la
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interaccion entre el modulo Bluetooth, la etapa de control, el relé y los dispositivos de
sefalizacion del sistema. Para el desarrollo de las pruebas, se utiliz6 una fuente de alimentacion
de 12 V para simular la bateria del vehiculo, garantizando condiciones similares a un entorno
real de operacion.

El procedimiento consistio en vincular un teléfono movil autorizado al médulo Bluetooth
del sistema y observar la respuesta del circuito ante la activacion y desactivacion de la conexion
inalambrica. Cuando el dispositivo movil se encontraba dentro del rango de comunicacion, el
moddulo Bluetooth establecia el enlace y generaba la sefial necesaria para activar el transistor, el
cual a su vez energizaba el relé vehicular, permitiendo el paso de corriente hacia el sistema de
encendido simulado. Al perderse la conexion Bluetooth, el sistema desactivaba el relé,
interrumpiendo el suministro de energia. Este comportamiento permiti6 verificar el principio de
funcionamiento basado en proximidad y la respuesta automatica del sistema ante la presencia o
ausencia del dispositivo autorizado.

En este sentido, el comportamiento l6gico del sistema durante las pruebas se representa
en la Figura 24, donde se ilustra el proceso de activacion y desactivacion del sistema en funcion

del estado de conexion Bluetooth con el dispositivo mévil autorizado.
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Figura 28

Diagrama de Funcionamiento del Sistema Basado en Conexion y Desconexion Bluetooth

. . .
Desactivar relé

BLOQUEAR ENCENDIDO

— Activar alarma
permitir (Sirena/LED)

encendido del
vehiculo

Sistema habilitado Sistermna habilitado

Nota. La figura muestra el prototipo final del sistema de alarma vehicular con su arnés de
conexion, listo para su instalacion y funcionamiento en el vehiculo. Elaboracion propia.

Variables evaluadas. Durante las pruebas se analizaron las siguientes variables:

o Alcance de conexion: distancia maxima a la cual se mantiene el enlace Bluetooth.

. Tiempo de respuesta: intervalo entre la conexidon/desconexion y la activacion del
relé.

. Estabilidad del sistema: continuidad de funcionamiento sin interrupciones o fallos.

o Consumo energético: comportamiento del sistema bajo alimentacién continua.

Procedimiento de prueba. A continuacion, se describe el procedimiento paso a paso.

° Vinculacion del teléfono movil autorizado al moédulo Bluetooth.
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o Simulacion del sistema de encendido del vehiculo mediante un circuito de prueba.
J Activacion y desactivacion del sistema a partir de la conexion Bluetooth.
o Registro de la respuesta del sistema en cada ensayo.
o Repeticion del proceso a diferentes distancias.
Tabla 3

Caracteristicas de las Pruebas

Caracteristica Detalle
Numero de pruebas 10 ensayos de conexion y desconexion
Alcance probado De 1 a 10 metros en linea de vision
Dispositivo usado Teléfono Android con Bluetooth 5.0
Tipo de prueba Funcional y de estabilidad de comunicacion
Condiciones ambientales Laboratorio cerrado, temperatura ~25 °C

Nota. La tabla presenta las caracteristicas y condiciones bajo las cuales se realizaron las pruebas
de funcionamiento del sistema de alarma vehicular, incluyendo el nimero de ensayos, el alcance
evaluado, el dispositivo utilizado y las condiciones del entorno. Elaboracion propia

El sistema permite el emparejamiento exclusivo con un dispositivo movil autorizado,
restringiendo conexiones simultaneas con otros dispositivos, lo cual fortalece la seguridad del
sistema y evita accesos no autorizados.
Resultados de Pruebas de Laboratorio

Las pruebas de laboratorio se realizaron con el fin de evaluar el comportamiento del
sistema en condiciones controladas, considerando variables como alcance, tiempo de respuesta,
estabilidad y consumo energético. Los resultados obtenidos fueron los siguientes:

. Conexiones exitosas: 10 de 10 intentos (100%)

J Tiempo de respuesta promedio: 0,5 segundos

° Alcance maximo confiable: 8 a 10 metros en linea de vista
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o Estabilidad: sin interferencias ni desconexiones inesperadas
o Funcionamiento correcto de sirena y LEDs en el 100% de las pruebas
o Analisis de desempefio en laboratorio

Los resultados evidencian que el sistema presenta un comportamiento estable y confiable.
El tiempo de respuesta inferior a un segundo garantiza una reaccion inmediata ante cambios en la
conexion Bluetooth.

En relacion con el alcance, se observéd que la comunicacion se mantiene estable hasta
aproximadamente 10 metros. A distancias mayores, se produce la pérdida progresiva de la sefal,
lo que activa automaticamente el bloqueo del sistema de encendido, validando el principio de
funcionamiento basado en proximidad.

En cuanto al consumo energético, el sistema mostrd un comportamiento eficiente, con
bajo consumo en estado de reposo y un incremento leve durante la activacion del relé y los
dispositivos de alerta. Adicionalmente, se comprobd que el sistema permite la conexion
exclusiva con un tnico dispositivo previamente emparejado, fortaleciendo la seguridad frente a
accesos no autorizados.

Pruebas en Campo

Objetivo: Comprobar la efectividad y confiabilidad del prototipo en condiciones reales de
uso, evaluando su desempeio frente a distintas distancias, condiciones ambientales y escenarios
de operacion vehicular.

Instalacion en el Vehiculo. El sistema fue instalado en una motocicleta y un automovil
con el fin de evaluar su funcionamiento en diferentes tipos de vehiculos. La placa de circuito
impreso (PCB) y los componentes electronicos fueron alojados dentro de una caja de proyecto

plastica, garantizando su proteccion frente a vibraciones, polvo y condiciones propias del entorno
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vehicular. La integracion se realizé conectando el sistema al circuito de encendido del vehiculo
mediante el relé, permitiendo controlar el paso de corriente en funcién de la conexién Bluetooth
con el dispositivo mévil autorizado.

Condiciones de Prueba. Las pruebas se realizaron en condiciones reales de operacion,

considerando los siguientes parametros:

. Distancias entre 1 y 10 metros

. Presencia de obstaculos parciales (paredes, carroceria del vehiculo)
J Temperatura ambiente aproximada de 27 °C

. Entorno abierto y semiurbano

Base Experimental. Las variables evaluadas fueron las siguientes:
. Alcance de conexion
. Tiempo de activacion y desactivacion

Estabilidad de la sefial

. Funcionamiento de los dispositivos de alerta (sirena y LED)

Equipos Utilizados. Se utilizaron los siguientes equipos:

Teléfono movil con tecnologia Bluetooth 5.0

. Cronometro
. Cinta métrica
. Motocicleta

. Automovil

Numero de Pruebas. Se realizaron 15 ensayos por vehiculo para un total de 30 pruebas.
Procedimiento de Prueba. Se describe el paso a paso del procedimiento a continuacion.

. Vinculacion del dispositivo movil autorizado al modulo Bluetooth del sistema.



o Verificacion de la activacion del vehiculo al establecer la conexion.

J Alejamiento progresivo del dispositivo movil para evaluar la desconexion.

o Registro del tiempo de respuesta del sistema ante cambios de estado.

o Evaluacion del funcionamiento del relé, sirena y LED.

o Repeticion del procedimiento en diferentes distancias y posiciones para validar
consistencia.

Evaluacion del Funcionamiento. Las pruebas se enfocaron en analizar el
comportamiento del sistema frente a la proximidad del usuario autorizado, verificando su

capacidad para activar o desactivar el encendido del vehiculo de manera automatica. Se evalud

especialmente:
. La respuesta del sistema ante la pérdida de conexion Bluetooth
o La estabilidad del funcionamiento en condiciones reales
. La confiabilidad del sistema como mecanismo de seguridad vehicular.

Resultados de Pruebas en Campo

Con el proposito de validar el comportamiento del sistema en condiciones reales, se
realizaron pruebas en una motocicleta y un automovil. Los resultados obtenidos fueron los
siguientes:

Motocicleta

e 15 de 15 conexiones exitosas (100%)

e Alcance maximo: 8 m

e Tiempo de respuesta: 0,6 s

Automovil

e 15 de 15 conexiones exitosas (100%)

90
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e Alcance maximo: 7,5 m

e Tiempo de respuesta: 0,7 s
Tabla 4

Resultados de Pruebas de Campo

Vehiculo Numero de Conexiones Alcance Tiempo de Observaciones
pruebas exitosas maximo (m) respuesta (s)
Motocicleta 15 15/15 (100%) 8 0,6 Sistema estable,

funcionamiento correcto
de sirena y LEDs

Automovil 15 15/15 (100%) 7,5 0,7 Respuesta rapida y
confiable, sin

interferencias

Nota. La tabla presenta los resultados obtenidos durante las pruebas de campo realizadas en una
motocicleta y un automovil, incluyendo el nimero de ensayos, las conexiones exitosas, el
alcance méaximo, el tiempo de respuesta y las observaciones del funcionamiento del sistema de
alarma vehicular. Elaboracion propia.

Tabla 5§

Tiempos de Prueba de Conexion y Desconexion del Sistema

Evento evaluado Tiempo promedio
Emparejamiento inicial del dispositivo 2s
Deteccion de pérdida de sefial Bluetooth Is
Activacion de alerta sonora y visual Inmediata
Temporizado de seguridad previo al bloqueo 5s
Activacion del relé de bloqueo 5-6s
Reconexion automatica del sistema 0.5-1s

Nota. La tabla presenta los tiempos promedio registrados durante las pruebas de conexion,
desconexion y respuesta del sistema de alarma vehicular, correspondientes a las diferentes etapas

de funcionamiento evaluadas. Elaboracion propia.
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Los resultados obtenidos evidencian un comportamiento estable y una respuesta rapida
del sistema ante eventos de conexion y desconexion Bluetooth. El tiempo de reconexion
registrado permitio restablecer la comunicacion entre el dispositivo movil autorizado y el sistema
vehicular en intervalos inferiores a un segundo en la mayoria de las pruebas realizadas.

Analisis de Desempeiio en Campo. El sistema presentd un comportamiento estable en
ambos vehiculos, evidenciando una ligera variacion en el alcance y tiempo de respuesta,
atribuida a factores como la presencia de estructuras metalicas (carro), interferencias del entorno
y ubicacion del modulo dentro del vehiculo.

A pesar de estas variaciones, el sistema mantuvo una operacion confiable en todos los
ensayos realizados.

Figura 29

Instalacion del Sistema en Motocicleta para Pruebas en Campo

Nota. La figura presenta la instalacion del sistema de alarma vehicular en una motocicleta para la

realizacion de pruebas de funcionamiento en condiciones reales. Elaboracion propia.
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Los resultados obtenidos evidencian la existencia de un comportamiento con histéresis en

el sistema, lo cual mejora su estabilidad operativa (Tabla 6).

Tabla 6

Comportamiento del Sistema segun Distancia

Estado del usuario

Distancia (m)

Comportamiento del sistema

Usuario cerca

Usuario cerca

Usuario lejos
Usuario acercandose
Usuario acercandose

Usuario acercandose

5m

10 m

20 m

15m

10 m

5m

Motor activado, alarma desactivada
Motor activado, alarma desactivada
Motor desactivado, alarma activada
Motor desactivado, alarma activada
Motor desactivado, alarma activada

Motor activado, alarma desactivada

Nota. La tabla presenta el comportamiento del sistema de alarma vehicular en funcion de la

distancia entre el usuario y el vehiculo, indicando el estado del motor y de la alarma durante las

pruebas de funcionamiento. Elaboracion propia

Teniendo en cuenta la tabla 6, se identificaron dos umbrales de operacion:

. Desactivacion del sistema (alejamiento): ~20 m

. Activacion del sistema (acercamiento): ~5 m

Este margen evita activaciones y desactivaciones constantes causadas por fluctuaciones

en la senal Bluetooth, mejorando la estabilidad del sistema.

Conclusion de la Fase

Los resultados obtenidos en las pruebas de laboratorio y campo validan la viabilidad

técnica y operativa del sistema, y confirman que el sistema de alarma vehicular basado en

Bluetooth cuenta con las siguientes caracteristicas:
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o Funciona de manera estable y confiable.

o Presenta un tiempo de respuesta rapido (<1 s).

o Opera correctamente en condiciones reales de uso.

o Implementa de forma efectiva el control por proximidad.

Evita comportamientos erraticos gracias al margen de histéresis.
Analisis de Viabilidad del Sistema
Ventajas del Sistema

. Bajo costo de implementacion.

Facilidad de instalacion en vehiculos.

Eliminacién de llaves fisicas (llave digital).

. Respuesta automatica basada en proximidad.
. Bajo consumo energético.
. Alta aceptacion por parte de los usuarios.

Limitaciones ldentificadas

. Alcance limitado de la tecnologia Bluetooth.

o Posibles interferencias en entornos con alta densidad de sefiales.
. Dependencia del dispositivo movil del usuario.

. Variaciones en el rendimiento segun el tipo de vehiculo.

Concurrencia de Conexiones Bluetooth y Limitaciones del Dispositivo Movil

El sistema de alarma vehicular fue disefiado para trabajar mediante conexion Bluetooth
entre el modulo instalado en el vehiculo y dispositivos moviles previamente autorizados. La
conexion principal se realiza con un solo celular a la vez; sin embargo, el sistema permite tener

varios dispositivos previamente vinculados en el teléfono movil autorizado.
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Cuando el celular principal pierde la conexidon debido a distancia, apagado del dispositivo
o pérdida de sefial, el sistema puede conectarse automaticamente a otro dispositivo autorizado
que se encuentre dentro del rango de cobertura Bluetooth. Esto permite mantener continuidad en
el funcionamiento de la alarma y mejorar la flexibilidad del sistema para diferentes usuarios
autorizados.

En caso de que un dispositivo desconocido intente conectarse al médulo Bluetooth, el
acceso serd rechazado debido a que el canal de comunicacion se encuentra ocupado y limitado
unicamente a dispositivos previamente autorizados. Esto incrementa la seguridad del sistema y
evita conexiones no deseadas. El funcionamiento de la alarma depende parcialmente de la
estabilidad de la sefial Bluetooth. Si el usuario se aleja demasiado del vehiculo o el celular pierde
la conexidn, el sistema interpreta esta situacion como ausencia del propietario, activando la
alarma y ejecutando el apagado preventivo del vehiculo mediante el rel¢ de control. Esta misma
condicién puede ocurrir si el teléfono moévil se apaga o presenta fallas de conectividad.

Como medida de seguridad adicional, el sistema incorpora un botén oculto de control
manual instalado estratégicamente en el vehiculo. Este boton permite activar o desactivar la
alarma manualmente en caso de emergencia o ante cualquier inconveniente con el dispositivo
movil, evitando que el funcionamiento del sistema dependa completamente del teléfono celular.
Seguridad Eléctrica y Proteccién del Sistema

Durante el desarrollo del sistema se tuvieron en cuenta criterios basicos de seguridad
eléctrica y funcionamiento automotriz, utilizando componentes compatibles con sistemas
vehiculares de 12V, como relés automotrices y elementos de proteccion adecuados para el

entorno de operacion.
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El sistema incorpora mecanismos de seguridad operativa, como temporizadores de
apagado controlado y desactivacion manual de respaldo, con el fin de evitar interrupciones
bruscas durante la conduccion. De igual manera, el circuito cuenta con un fusible aéreo de 10
amperios instalado en el ramal de alimentacion principal, proporcionando proteccion ante
posibles sobrecorrientes o cortocircuitos dentro del sistema eléctrico.

También se consideraron aspectos relacionados con la instalacion interna del sistema,
procurando reducir la exposicion de los componentes electronicos a manipulaciones externas,
vibraciones y posibles fallos eléctricos presentes en el entorno automotriz. El disefio busca
mantener una integracion segura y estable con el sistema eléctrico del vehiculo, garantizando un
funcionamiento confiable durante su operacion.

Evaluacion General del Desempefio

El sistema demostré un comportamiento estable y coherente con los objetivos planteados.
La implementacion del control por proximidad permite la activacion y desactivacion automatica
del sistema, mejorando la seguridad del vehiculo. Adicionalmente, el uso de histéresis en la
l6gica de control contribuye significativamente a la reduccion de falsas activaciones, que es
fundamental en sistemas de seguridad. Como resultado general, se obtuvo la validacion
experimental del prototipo en condiciones de laboratorio y campo, demostrando su
funcionamiento correcto, estabilidad y aplicabilidad en escenarios reales. En este sentido, el
sistema desarrollado es una alternativa tecnoldgica viable para la seguridad vehicular,

especialmente en contextos donde se requieren soluciones de bajo costo y facil implementacion.
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Diagrama de Gantt (Cronograma de Actividades)
Figura 30

Diagrama de Gantt del Desarrollo del Sistema de Alarma Vehicular

Informe final - ]
Anélisis resultados ]

Pruebas campo - ]
[

Ajustes sistema -

Pruebas laboratorio - ]
Ensamblaje final - ]
|

Fabricacién PCB -
Disefio PCB - |
Pruebas preliminares - ]
Ensamblaje protoboard - ]
Seleccién componentes ]
Disefio esquematico - | ]
Arquitectura sistema - ]
Criterios de disefio ]
Requerimientos | ]
Encuestas
Analisis de mercado
Revision estado del arte

Semanas del proyecto

Nota. La figura presenta el diagrama de Gantt correspondiente a la planificacion y ejecucion de
las actividades desarrolladas durante el disefio, construccion y validacion del sistema de alarma
vehicular. Elaboracion propia.

Presupuesto

Para el desarrollo del presente proyecto fue necesaria la disponibilidad de recursos
materiales, técnicos y financieros que permitieran garantizar la correcta ejecucion de cada una de
las fases metodologicas definidas: andlisis de requerimientos, desarrollo del prototipo y pruebas
de funcionamiento.

En este sentido, el presupuesto se orienta a cubrir los elementos indispensables para el
disefio, construccion, implementacion y validacion del sistema de alarma vehicular basado en
tecnologia Bluetooth, incluyendo componentes electronicos, herramientas de ensamblaje,
materiales de proteccion y recursos necesarios para la realizacion de pruebas en laboratorio y en

campo. A continuacion, se presenta el desglose de los recursos requeridos, junto con una
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estimacion de costos expresada en pesos colombianos (COP), con el fin de evidenciar la

viabilidad técnica y econdmica del proyecto.

Tabla 7

Recursos Necesarios para el Desarrollo del Sistema de Alarma Vehicular Mediante Tecnologia

Bluetooth
Recurso Descripcion Presupuesto
(COP)
Componentes electronicos  Incluye microcontroladores, sensores, modulos Bluetooth, sirenas $200.000
y luces LED.
Placa base y materiales de  Placa de circuito impreso (PCB), cables, conectores y materiales $400.000
montaje para el ensamblaje del prototipo.
Software de programacion ~ Herramientas de software para el desarrollo del codigo y pruebas $60.000
de conectividad Bluetooth.
Herramientas de medicion y =~ Multimetro, osciloscopio y equipos para pruebas de laboratorio. $150.000
prueba
Dispositivos moviles para  Teléfonos inteligentes utilizados para pruebas de emparejamiento y $600.000
pruebas validacion del sistema.
Equipo humano Honorarios de ingenieros electronicos, desarrolladores de software $300.000
y personal de pruebas, considerados como un aporte académico
simbodlico correspondiente a horas de dedicacion parcial en el
marco del desarrollo del prototipo.
Espacio para pruebas y Alquiler de espacio para pruebas de laboratorio y validacion del $200.000
taller sistema.
Transporte y logistica Costos asociados al traslado de prototipos y componentes para $150.000
pruebas en campo.
Informe final y Costos de redaccion, impresion y encuadernacion del informe $200.000
documentacion final.
Contingencias Fondo destinado a cubrir imprevistos durante el desarrollo del $200.000

proyecto.

Total de los recursos necesarios: $2.460.000 COP.

Nota. La tabla presenta los recursos técnicos, materiales, humanos y logisticos requeridos para el

desarrollo del sistema de alarma vehicular mediante tecnologia Bluetooth, junto con el

presupuesto estimado para cada uno de ellos. Elaboracion propia.
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Resultados y Discusion

El presente proyecto aborda una problematica relevante en el contexto urbano
colombiano: el hurto de vehiculos, el cual contimia siendo uno de los delitos de mayor impacto
en la seguridad ciudadana, segin informes del Ministerio de Defensa Nacional (2023). Esta
situacion ha impulsado la busqueda de soluciones tecnologicas accesibles que contribuyan a
mejorar los mecanismos de proteccion vehicular, especialmente en el caso de motocicletas, que
presentan mayor vulnerabilidad.

En este contexto, el sistema de alarma vehicular desarrollado se fundamenta en el uso de
tecnologia Bluetooth como mecanismo de autenticacion por proximidad, lo cual representa una
alternativa funcional frente a sistemas tradicionales. Es importante precisar que, aunque existen
soluciones comerciales que incorporan Bluetooth, la propuesta se diferencia por su enfoque de
bajo costo, simplicidad de implementacion y autonomia operativa, sin depender de servicios
externos como GPS o redes celulares.

Diversos estudios han sefialado que los sistemas de seguridad vehicular basados en
geolocalizacion, si bien son efectivos, implican costos adicionales asociados a suscripcion,
mantenimiento e instalacion especializada (Hernandez & Rojas, 2022). En contraste, el uso de
Bluetooth permite aprovechar una tecnologia ampliamente disponible en dispositivos moviles,
reduciendo barreras de acceso y facilitando su adopcidén en contextos con limitaciones
economicas.

Los resultados obtenidos durante las fases de laboratorio y pruebas en campo evidencian
que el sistema presenta un comportamiento estable y confiable. En particular, se destaca un
tiempo de respuesta inferior a un segundo y una tasa de éxito del 100% en los ensayos

realizados, lo cual coincide con lo reportado en investigaciones sobre sistemas embebidos de
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comunicacion inalambrica de corto alcance, donde se resalta la eficiencia del Bluetooth para
aplicaciones de control en tiempo real (Garcia et al., 2020).

Asimismo, el sistema incorpora un mecanismo de control basado en proximidad que
permite la activacion y desactivacion automatica del encendido del vehiculo. Este tipo de
automatizacion ha sido identificado como un factor clave en la disuasion del hurto, ya que
incrementa la percepcion de riesgo para el delincuente al introducir barreras tecnologicas
adicionales (Garcia, 2021). En este sentido, la integracion de alarmas sonoras y visuales refuerza
la visibilidad del sistema, contribuyendo a su efectividad preventiva.

No obstante, los resultados también evidencian limitaciones propias de la tecnologia
utilizada. El alcance del Bluetooth, que en este caso se situd entre 7,5 y 10 metros en condiciones
reales, puede verse afectado por obstaculos fisicos, interferencias electromagnéticas y
condiciones ambientales. Esta restriccion ha sido ampliamente documentada en la literatura,
donde se reconoce que las tecnologias de corto alcance presentan variabilidad en su desempefio
dependiendo del entorno (Kim y Lee, 2018).

A pesar de estas limitaciones, el sistema demostrd una adecuada estabilidad operativa, sin
fallas eléctricas ni comportamientos erraticos durante las pruebas realizadas. Ademas, la
implementacion de un margen de histéresis permitio evitar activaciones y desactivaciones
constantes del sistema ante fluctuaciones de sefal, lo cual constituye un aporte relevante en
términos de disefio funcional.

Desde una perspectiva aplicada, el prototipo desarrollado presenta un alto potencial de
escalabilidad y adaptacion. Su bajo costo, facilidad de instalacion y compatibilidad con distintos
tipos de vehiculos lo convierten en una alternativa viable para su implementacion en contextos

urbanos, especialmente en paises en desarrollo. Asimismo, el proyecto aporta al fortalecimiento
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de capacidades en el area de sistemas embebidos y electronica aplicada, generando conocimiento
transferible a futuras investigaciones.

Finalmente, se identifican oportunidades de mejora orientadas a la evolucion del sistema.
Entre ellas se destacan la integracion con aplicaciones mdviles dedicadas, el uso de tecnologias
complementarias como GPS o redes IoT, y la implementacion de sistemas hibridos de
autenticacion. Estas mejoras permitirian aumentar el nivel de seguridad, ampliar el rango de
operacion y optimizar la experiencia del usuario.

En conjunto, los resultados obtenidos permiten concluir que el uso de tecnologia
Bluetooth constituye una alternativa viable, funcional y pertinente para el desarrollo de sistemas
de seguridad vehicular de bajo costo, aportando una solucion innovadora y adaptada a las
necesidades del contexto colombiano.

Resultados o Productos Esperados

Los resultados del presente proyecto se orientan al desarrollo, validacion y
documentacion de un sistema de alarma vehicular basado en tecnologia Bluetooth, disefiado para
mejorar las condiciones de seguridad de vehiculos mediante un mecanismo automatico de
autenticacion por proximidad.

Como resultado principal, se obtuvo un prototipo funcional capaz de gestionar el
encendido y apagado del vehiculo en funcion de la cercania de un dispositivo movil autorizado,
integrando mddulos de comunicacion, control y actuacion electronica. Este sistema demostro un
desempefio estable tanto en condiciones de laboratorio como en entornos reales, evidenciando
tiempos de respuesta rapidos, conectividad confiable y bajo consumo energético.

Adicionalmente, el proyecto generdé documentacion técnica detallada, incluyendo

esquematicos electronicos, disefio de la PCB, procedimientos de ensamblaje y protocolos de
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prueba, los cuales constituyen una base sélida para la replicacion, mejora y escalabilidad del

sistema.

Desde el ambito académico, el desarrollo del prototipo aporta al fortalecimiento del

conocimiento en areas como sistemas embebidos, electronica aplicada y seguridad vehicular,

sirviendo como referencia para futuros proyectos de investigacion e innovacion tecnologica

Finalmente, se proyecta que la solucion desarrollada contribuya a mejorar la percepcion y

condiciones reales de seguridad de los usuarios, al tiempo que abre oportunidades para su posible

implementacion comercial, dada su viabilidad técnica, bajo costo y facilidad de uso.

Tabla 8

Resultados o Productos Esperados del Proyecto

Resultado esperado

Descripcion

Prototipo funcional

Validacion técnica

Documentacion técnica

Evaluacion de

desempeio

Impacto académico

Proyeccion tecnologica

Sistema de alarma vehicular operativo con bloqueo automatico del encendido
mediante Bluetooth.

Verificacion del funcionamiento en laboratorio y campo, asegurando
estabilidad y confiabilidad.

Desarrollo de esquematicos, disefio de PCB, manuales y procedimientos de
prueba.

Medicidon de alcance, tiempo de respuesta, estabilidad y consumo energético.

Generacion de conocimiento en sistemas embebidos y seguridad vehicular.

Identificacion de mejoras, escalabilidad e integracion con nuevas tecnologias.

Nota. La tabla presenta los principales resultados o productos esperados del proyecto,

describiendo los aportes técnicos, académicos y tecnologicos previstos con el desarrollo e

implementacion del sistema de alarma vehicular. Elaboracion propia.
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Conclusiones y Recomendaciones

El desarrollo del presente proyecto permitio el disefio e implementacion de un prototipo
de sistema de alarma vehicular basado en tecnologia Bluetooth, orientado a la prevencion del
hurto de vehiculos mediante un mecanismo de bloqueo automatico por proximidad del
dispositivo mévil autorizado. De esta manera, se dio cumplimiento al objetivo general,
evidenciando la viabilidad técnica de la solucidon propuesta en el contexto urbano colombiano.

En relacion con los objetivos especificos, el analisis de requerimientos permitio
identificar necesidades clave del sistema como la autenticacion por proximidad, el bajo consumo
energético, la facilidad de instalacion y la compatibilidad con dispositivos moviles de uso
comun, lo cual sirvido como base para el disefio del prototipo. Posteriormente, se logro
implementar un sistema funcional compuesto por médulo Bluetooth, unidad de control y etapa
de potencia, el cual demostrd capacidad de emparejamiento con un dispositivo autorizado y
ejecucion automatica del bloqueo del vehiculo segtin la proximidad del usuario.

Asi mismo, las pruebas de laboratorio y campo permitieron evaluar el desempefio del
sistema bajo diferentes condiciones de operacion, evidenciando un comportamiento estable,
tiempos de respuesta inferiores a un segundo, un alcance efectivo entre 8 y 10 metros y una
comunicacion confiable sin fallos eléctricos ni comportamientos erraticos. Estos resultados
confirman el cumplimiento del tercer objetivo especifico y la funcionalidad del sistema en
escenarios controlados y reales.

Desde el punto de vista técnico, la integracion de componentes como el médulo
Bluetooth YC1089, relés, transistores y elementos de senalizacion permiti6 desarrollar un
sistema de bajo consumo energético, estable y funcional. El proceso iterativo de disefio,

simulacion, prototipado y validacion contribuyo a la optimizacion del sistema y la correccion de
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fallos durante su desarrollo. En términos sociales, el sistema propuesto representa una alternativa
accesible y de bajo costo frente a soluciones tradicionales mas complejas o costosas,
contribuyendo al fortalecimiento de la seguridad vehicular mediante el uso de tecnologias de uso
masivo como los dispositivos mdviles.

Se recomienda continuar con el desarrollo del sistema incorporando tecnologias
complementarias como GPS o moédulos 10T, con el fin de ampliar su funcionalidad, mejorar la
localizacion del vehiculo y permitir el monitoreo en tiempo real. Asi mismo, se sugiere optimizar
el sistema de comunicacion Bluetooth mediante el uso de versiones mas recientes o modulos de
mayor alcance, con el objetivo de mejorar la estabilidad de la conexién en entornos con
interferencia o alta densidad de dispositivos.

Se recomienda implementar mecanismos adicionales de seguridad como autenticacion
multiple o encriptacion de la comunicacion, con el fin de reducir posibles vulnerabilidades y
evitar accesos no autorizados al sistema.

Desde el punto de vista del disefio electronico, se sugiere la miniaturizacion del circuito
mediante el uso de PCB optimizadas y componentes SMD, lo cual permitiria mejorar la robustez,
facilitar la integracion en diferentes tipos de vehiculos y reducir el espacio fisico requerido.
También se recomienda realizar pruebas adicionales en distintos entornos urbanos y rurales,
evaluando el comportamiento del sistema frente a variaciones de sefial, temperatura e
interferencias electromagnéticas.

Finalmente, se sugiere el desarrollo de una aplicacion movil complementaria que permita
al usuario monitorear el estado del vehiculo, recibir alertas en tiempo real y gestionar

configuraciones del sistema de forma mads intuitiva.
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Apéndice A

Apéndices

Encuesta Aplicada a Usuarios de Motocicletas

ANEXO A. Encuesta aplicada a usuarios de motocicletas

Proyecto: Sistema de alarma vehicular con control por Bluetooth para motocicletas.

Objetivo: Identificar las necesidades de los usuarios respecto a la seguridad de
motocicletas.

Instrucciones: Marque con una X la opcién que considere correcta.

1. ¢Ha sido victima de robo o intento de robo de su motocicleta?

Xsi

ONo

2. (Considera necesario un sistema de alarma automatica para motocicletas?
Xsi

ONo

3. ¢ Le gustaria que su motocicleta se bloquee autométicamente cuando usted se
aleja?

¥si

ONo

4. ;Prefiere un sistema que funcione sin llaves fisicas, utilizando el celular?
Ksi

ONo

5. ;(Cuénto estaria dispuesto a pagar por un sistema de alarma inteligente?
X Menos de $100.000 COP

O Entre $100.000 y $300.000 COP

[0 Més de $300.000 COP

Firma del encuestado: @G\ ﬁd@l Q.) L‘*C

Fecha: _1 &4 Ecb\rtm 202
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Consentimiento informado para el tratamiento de datos personales

Proyecto: Disefio e implementacién de un sistema de alarma vehicular controlado
mediante tecnologia Bluetooth para motocicletas.

Responsable del proyecto: Oveimar Gémez (Estudiante de Ingenieria Electrénica)

Consentimiento informado

Yo, ga(dg’ Q\& , identificado(a) con cédula de ciudadania nimero 1.0 3> 3 -2ZA4.04 4
autorizo de manera libre, previa, expresa e informada el tratamiento de la informacién
suministrada en la encuesta realizada para el proyecto de grado titulado “Disefio e
implementacion de un sistema de alarma vehicular controlado mediante tecnologia

Bluetooth para motocicletas”.

La informacién recolectada seré utilizada exclusivamente con fines académicosy de
investigacion, garantizando la confidencialidad y anonimato de los datos personales,
conforme a lo establecido en la Ley 1581 de 2012 y el Decreto 1377 de 2013 sobre
proteccién de datos personales en Colombia.

Declaro que he sido informado(a) sobre el propdsito de la encuesta y que mi
participacién es voluntaria, pudiendo retirarme en cualquier momento sin ningun tipo
de consecuencia.

Firma del participante: ‘R« CCWK 0 L(’
Nombre del participante: Q‘ QR cﬁd 0,\"5—

Fecha: ‘L A \Ce\owfo 76 ‘é

112



113

ANEXO A. Encuesta aplicada a usuarios de motocicletas
Proyecto: Sistema de alarma vehicular con control por Bluetooth para motocicletas.

Objetivo: Identificar las necesidades de los usuarios respecto a la seguridad de
motocicletas.

Instrucciones: Marque con una X la opcién que considere correcta.

1. ¢ Ha sido victima de robo o intento de robo de su motocicleta?

i

ONo

2. ;Considera necesario un sistema de alarma automaética para motocicletas?
Xsi

ONo

3. ¢ Le gustarfa que su motocicleta se bloquee automéaticamente cuando usted se
aleja?

wf

ONo

4. ;Prefiere un sistema que funcione sin llaves fisicas, utilizando el celular?
ml

ONo

5. ;Cuénto estaria dispuesto a pagar por un sistema de alarma inteligente?
KMenos de $100.000 COP

O Entre $100.000 y $300.000 COP

[JMas de $300.000 COP

Firma del encuestado: W W

[>4
Fecha: LS = “ebTCX'O v 2026




Consentimiento informado para el tratamiento de datos personales

Proyecto: Disefio e implementacion de un sistema de alarma vehicular controlado
mediante tecnologia Bluetooth para motocicletas.

Responsable del proyecto: Oveimar Gémez (Estudiante de Ingenieria Electrénica)

Consentimiento informado

Yo.m. identificado(a) con cédula de ciudadania nimero _10: 299.02 X

autorizo de manera libre, previa, expresa e informada el tratamiento de la informacién
suministrada en la encuesta realizada para el proyecto de grado titulado “Disefo e
implementacién de un sistema de alarma vehicular controlado mediante tecnologia
Bluetooth para motocicletas”.

La informacién recolectada sera utilizada exclusivamente con fines académicosy de
investigacion, garantizando la confidencialidad y anonimato de los datos personales,
conforme a lo establecido en la Ley 1581 de 2012 y el Decreto 1377 de 2013 sobre
proteccién de datos personales en Colombia.

Declaro que he sido informado(a) sobre el propésito de la encuesta y que mi
participacién es voluntaria, pudiendo retirarme en cualquier momento sin ningun tipo
de consecuencia.

Firma del participante: W M
- . .
Nombre del participante: J : PCUP B CTE— WC’

Fecha: |5~ FebwvyD -20726
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ANEXO A. Encuesta aplicada a usuarios de motocicletas

Proyecto: Sistema de alarma vehicular con control por Bluetooth para motocicletas.

Objetivo: Identificar las necesidades de los usuarios respecto a la seguridad de
motocicletas.

Instrucciones: Marque con una X la opcién que considere correcta.

1. ¢Ha sido victima de robo o intento de robo de su motocicleta?

i

ONo

2. ;(Considera necesario un sistema de alarma automaética para motocicletas?
Wi

ONo

3. ¢Le gustaria que su motocicleta se bloquee automaticamente cuando usted se
aleja?

st

ONo

4. ; Prefiere un sistema que funcione sin llaves fisicas, utilizando el celular?

X

ONo

5. ;Cuénto estaria dispuesto a pagar por un sistema de alarma inteligente?
%Menos de $100.000 COP

O Entre $100.000 y $300.000 COP

[ Méas de $300.000 COP

Firma del encuestado: N e\sovt Gomez N\

Fecha: _'5 tebyer0 2026
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Consentimiento informado para el tratamiento de datos personales

Proyecto: Disefio e implementacién de un sistema de alarma vehicular controlado
mediante tecnologia Bluetooth para motocicletas.

Responsable del proyecto: Oveimar Gémez (Estudiante de Ingenieria Electrénica)

Consentimiento informado

Yo, Melson Conatentificado(a) con cédula de ciudadania nimero_83-241:\sq
autorizo de manera libre, previa, expresa e informada el tratamiento de la informacién
suministrada en la encuesta realizada para el proyecto de grado titulado “Disefo e
implementacién de un sistema de alarma vehicular controlado mediante tecnologia
Bluetooth para motocicletas”.

La informacién recolectada seré utilizada exclusivamente con fines académicos y de
investigacion, garantizando la confidencialidad y anonimato de los datos personales,
conforme a lo establecido en la Ley 1581 de 2012 y el Decreto 1377 de 2013 sobre
proteccién de datos personales en Colombia.

Declaro que he sido informado(a) sobre el propésito de la encuesta y que mi
participacién es voluntaria, pudiendo retirarme en cualquier momento sin ningtn tipo
de consecuencia.

Firma del participante:_ W e\son.  Gowmez

Nombre del participante: _ Nelson b owmez

Fecha:__\§ Felbyerd 2026
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ANEXO A. Encuesta aplicada a usuarios de motocicletas
Proyecto: Sistema de alarma vehicular con control por Bluetooth para motocicletas.

Objetivo: Identificar las necesidades de los usuarios respecto a la seguridad de
motocicletas.

Instrucciones: Marque con una X la opcién que considere correcta.

1. ¢Ha sido victima de robo o intento de robo de su motocicleta?

osf

¥No

2. ;(Considera necesario un sistema de alarma automaética para motocicletas?
i

ONo

3. ¢Le gustaria que su motocicleta se bloguee automaticamente cuando usted se
aleja?

asi

XNo

4. ; Prefiere un sistema que funcione sin llaves fisicas, utilizando el celular?
WSI

ONo

5. ;Cuénto estaria dispuesto a pagar por un sistema de alarma inteligente?
% Menos de $100.000 COP

O Entre $100.000 y $300.000 COP

[0 Més de $300.000 COP

Firma del encuestado: (i m"'l
Fecha: {é = (Cb”cﬂ) = ZO7 L




Consentimiento informado para el tratamiento de datos personales

Proyecto: Disefio e implementacién de un sistema de alarma vehicular controlado
mediante tecnologia Bluetooth para motocicletas.

Responsable del proyecto: Oveimar Gémez (Estudiante de Ingenieria Electrénica)

Consentimiento informado

Yo, @mz‘/é /4‘ -, identificado(a) con cédula de ciudadania nimero 3s: 2./2‘ S/12

autorizo de manera libre, previa, expresa e informada el tratamiento de la informacién
suministrada en la encuesta realizada para el proyecto de grado titulado “Disefio e
implementacién de un sistema de alarma vehicular controlado mediante tecnologia
Bluetooth para motocicletas”.

La informacién recolectada seré utilizada exclusivamente con fines académicos y de
investigacion, garantizando la confidencialidad y anonimato de los datos personales,
conforme a lo establecido en la Ley 1581 de 2012 y el Decreto 1377 de 2013 sobre
proteccién de datos personales en Colombia.

Declaro que he sido informado(a) sobre el propésito de la encuesta y que mi
participacion es voluntaria, pudiendo retirarme en cualquier momento sin ningun tipo
de consecuencia.

Firma del participante: 405’”/'/4 ﬂ({d‘"au{’} DD;\OJ

Nombre del participante: (105' MI'ZL A(‘(I'M &!‘G/f é'

Fecha: ,é = P‘ebm — z2oh 4
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ANEXO A. Encuesta aplicada a usuarios de motocicletas

Proyecto: Sistema de alarma vehicular con control por Bluetooth para motocicletas.

Objetivo: Identificar las necesidades de los usuarios respecto a la seguridad de
motocicletas.

Instrucciones: Marque con una X la opcién que considere correcta.

1. ¢ Ha sido victima de robo o intento de robo de su motocicleta?

QSI

ONo

2. ;Considera necesario un sistema de alarma automatica para motocicletas?
Xsi

ONo

3. ¢Le gustaria que su motocicleta se bloquee automéaticamente cuando usted se
aleja?

Xsi

ONo

4. ; Prefiere un sistema que funcione sin llaves fisicas, utilizando el celular?
X

ONo

5. ¢(Cuanto estaria dispuesto a pagar por un sistema de alarma inteligente?
O Menos de $100.000 COP

O Entre $100.000 y $300.000 COP

00 Més de $300.000 COP

Firma del encuestado: f/e RHES A VaLeuczA
Fecha:_ | B — FE€BR<sRp 2026
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Consentimiento informado para el tratamiento de datos personales

Proyecto: Disefo e implementacién de un sistema de alarma vehicular controlado
mediante tecnologia Bluetooth para motocicletas.

Responsable del proyecto: Oveimar Gémez (Estudiante de Ingenieria Electrénica)

Consentimiento informado

Yo, HGQ_‘\AGL\I identificado(a) con cédula de ciudadanfa nimero :}‘ 6 3 l% 5'63\

autorizo de manera libre, previa, expresa e informada el tratamiento de la informacién
suministrada en la encuesta realizada para el proyecto de grado titulado “Disefio e
implementacion de un sistema de alarma vehicular controlado mediante tecnologia
Bluetooth para motocicletas”.

La informacién recolectada seré utilizada exclusivamente con fines académicosy de
investigacion, garantizando la confidencialidad y anonimato de los datos personales,
conforme a lo establecido en la Ley 1581 de 2012 y el Decreto 1377 de 2013 sobre
proteccién de datos personales en Colombia.

Declaro que he sido informado(a) sobre el propdsito de la encuesta y que mi
participacién es voluntaria, pudiendo retirarme en cualquier momento sin ningtn tipo
de consecuencia.

Firma del participante: HERMES A VAL ENCTA

Nombre del participante:_ He RMeS ALEXANDER VAL E NCEA

Fecha: 15 Fenlerkro 2020
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