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1. INTRODUCCION

Los ciberatagues son la modalidad delictiva mas comun a la que se ven expuestas
diariamente las compafiias colombianas, vulnerando el activo mas valioso de las
mismas: la informacién.

Aunque Colombia es el Unico pais en Latinoamérica que tiene un plan de lucha
contra el ciber - crimen segun datos consolidados por la corporacion Colombia
digital, los casos continlan en aumento y cada vez resulta mas complicado
detectar los ataques a los que constantemente se ven expuestas las compafiias
nacionales. Debido a esto las empresas actualmente se ven obligadas a destinar
tiempo y fondos para la implementacion de sistemas de seguridad informaticos
gue permitan conocer las vulnerabilidades existentes con el fin de minimizarlas o
evitarlas para asi lograr proteger la informacion y los datos sensibles de la
compaiia.

En el presente proyecto se analizan los niveles de seguridad de la informacion
existentes dentro de la compafiia Indaire Ingenieria. Los analisis elaborados
dentro de la empresa Indaire Ingenieria S.A.S analizan el software y hardware
existente dentro de la empresa para poder determinar las brechas de seguridad
existentes ya sea por medios fisicos o virtuales. La seguridad fisica la
determinamos por medio de una inspeccion de los niveles de acceso a los
servidores asi como a los equipos de computo, de esta manera podemos conocer
las necesidades de seguridad y que tan viable seria realizar una extraccion de
informacion de las instalaciones de la empresa.

Por otro lado el analisis de software sugiere una serie de pruebas de redes asi
como un sondeo del estado de los puertos por los cuales podrian realizarse
infiltraciones de cualquier tipo, estas pruebas se realizan realizando hacking ético
a las redes internas y de esta manera poder determinar si los elementos
existentes tales como el antivirus o firewall son suficiente proteccion para los datos
contenidos en los equipos.

Al analizar y determinar las vulnerabilidades y brechas de seguridad existentes
dentro de la red se determinan los elementos de proteccidn que se requieren para
mantener un nivel de seguridad 6ptimo. Con este fin se realiza una proyeccién
financiera para la implementacion de un SGSI en base a algunas
recomendaciones y cotizaciones elaboradas por el equipo de trabajo.

La implementacion del SGSI sera decision de la gerencia de la compaiiia por lo
cual se entrega un informe completo el cual contiene los costos y tiempos de
implementacion de cada una de las fases.
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2. PREGUNTA PROBLEMA

¢, Cudles son los requerimientos financieros y tecnolégicos necesarios para
la implementacion del Sistema de Gestion de la Seguridad de la
Informacion, en la empresa Indaire Ingenieria S.A.S.?

12



3. PLANTEAMIENTO DEL PROBLEMA

Indaire Ingenieria S.A.S, es una empresa privada especializada en las areas de
acondicionamiento de aire (Comercial, industrial, Hospitalario y de precision para
los centros de datos y centrales de comunicaciones). El uso de la red informatica
no se encuentra reglamentado ni cuenta con proteccion alguna, también existe la
necesidad de compartir datos e informacion entre los usuarios e interesados
poniendo en riesgo la seguridad interna de la red, permitiendo el acceso no
deseado de terceros y generando posibles intrusiones.

Debido a que Indaire Ingenieria S.A.S. no cuenta con un sistema de seguridad de
la informacion implementado, los activos y la informacién de la empresa se
encuentran en constante riesgo. Esta situacion perjudica notablemente la
seguridad de los datos gerenciales, financieros y operacionales de la organizacion.
Dicha situacion desmejora la rentabilidad de la compafia frente al mercado
existente y la expone a espionaje y pérdida de clientes.

En aras de solucionar esta problemética la empresa debe implementar una
solucion hacia la Gestion de la Seguridad de la Informacién, de acuerdo a los
objetivos del negocio, por ello se hace necesario realizar una proyeccion financiera
para la implementacion de un SGSI en la organizacién, que permita identificar si la
compafia Indaire Ingenieria S.A.S. puede sostener e implementar dicho sistema y
de esta manera lograr optimizar las inversiones realizadas en controles que
protejan los activos.

13



4. JUSTIFICACION

El presente proyecto pretende realizar la proyeccién financiera y tecnologica para
gue la empresa Indaire Ingenieria S.A.S. implemente su Sistema de Gestion de la
Seguridad de la Informacién, este con el fin conseguir niveles de seguridad
minimos para la compafiia.

La proyeccion incluye todos los aspectos econdmicos, financieros y tecnoldgicos
requeridos para la implementaciéon de los controles de seguridad planteados en la
normativa ISO/IEC 27001:2013, de manera que garantice la operatividad del
sistema y el sostenimiento del mismo, bajo el enfoque de mejora continua.

Con este proyecto se busca que la empresa Indaire Ingenieria S.A.S. conozca las
posibles amenazas actuales y futuras a las que se encuentra expuesta, la
normativa vigente ante las amenazas y la necesidad de un SGSI que aporte
politicas de seguridad actualizadas para obtener buenas practicas dentro de la
organizacién y asi garantizar la proteccion continua de la informacién interna y
externa de la compafia.

14



5. OBJETIVOS

5.1. OBJETIVO GENERAL

Crear la proyeccion financiera y de recursos tecnologicos requeridos para la
implementacion del sistema de gestion de la seguridad de la informacién (SGSI),
bajo la norma ISO/IEC 27001:2013 en la empresa Indaire Ingenieria S.A.S, esta
como herramienta para que le permita a las directivas determinar la factibilidad del
sistema y tomar decisiones sobre el desarrollo, aplicacion y sostenibilidad del
mismo.

5.2. OBJETIVOS ESPECIFICOS

e Realizar la identificacion de activos tecnoldgicos y de negocio en la
compariia mediante una matriz de identificacion.

e Realizar el analisis de vulnerabilidades y amenazas existentes en los
sistemas informéaticos con el fin de encontrar posibles fallas de seguridad en
el sistema interno de la compaiiia.

e Presentar los controles, medidas y recursos necesarios requeridos para
determinar los costos de implementacion.

e Determinar la proyeccion econdémica de la implementacién del SGSI para
Indaire ingenieria S.A.S.

15



6. MARCO CONTEXTUAL

Indaire Ingenieria S.A.S. Es una compafiia en el mercado Colombiano dedicada al
disefio, comercializacién, montaje, mantenimiento y asesoria profesional para la
seleccion y expansion de sistemas de aire acondicionado, equipos de control
ambiental, ventilacibn mecanica, automatizacion de edificios y seguridad a nivel
nacional., fundada y dirigida por el ingeniero Mecanico Carlos Donoso desde hace
8 anos.

6.1. MISION

Generamos calidad de vida por medio de soluciones tecnolégicas ofreciendo
servicios de ingenieria y asesoria profesional para la seleccion, disefio y
expansion de sistemas con equipos de control ambiental, ventilacion mecanica, a
nivel nacional. Contando con personal idéneo y altamente calificado fundado en
valores éticos motivado y comprometido a trabajar por la satisfaccion de nuestros
clientes, proveedores y la sociedad en general.

6.2. VISION

INDAIRE INGENIERIA S.A.S. en el afio 2017 sera la empresa preferida en la
prestacion de servicios de acondicionamiento de aire y control ambiental a nivel
nacional. Seremos una organizacion eficaz y eficiente soportada en innovacion,
servicio y calidad.

Seremos generadores de empleo recalcando siempre el recurso humano como lo
mas valioso.

6.3. ORGANIGRAMA

La estructura organizacional de la compafia Indaire ingenieria inicia con el
gerencia y de ahi se despliegan las demas dependencias que se encuentran en la
compafia como lo son el area administrativa, direccién financiera, direccién
operativa y area tecnoldgica en la figura 1 se muestra el organigrama general de la
compaifiia.
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Figura 1. Organigrama Indaire Ingenieria S.A.S
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6.4. LOCALIZACION GEOGRAFICA.

La sede principal de la compafia Indaire Ingenieria s.a.s se ubica en el centro del
pais en la ciudad de Bogotd, localidad N° 6 de Tunjuelito en la UPZ 62 Venecia
Barrio el Tunal. En la figura 2 se detalla en una imagen de google maps la

localizacion de la compafiia.
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Figura 2. Localizacion geografica Indaire Ingenieria S.A.S.
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7. MARCO REFERENCIAL

La informacidon en una compafiia como lo dice Martha Landino en su articulo
Fundamentos de Iso 27001 y su Aplicacion en las Empresas, es el instrumento
fundamental para el funcionamiento de las empresas y la operacion de los
negocios, esto hace que la informacion deba protegerse como el activo mas
importante de la organizacion. En la actualidad dado el incremento del uso de
internet, la evolucién de la tecnologia y la falta de conocimiento para mitigar
riesgos de ataques, ha generado innumerables amenazas que aprovechan
vulnerabilidades de las empresas para materializar riesgos y generar un impacto
negativo en las organizaciones, ocasionando que se pierdan alguna o todas las
caracteristicas que debe preservar la informacion: disponibilidad, integridad,
confidencialidad. (p.334)*

Por ello se hace necesario proteger la informacion financiera, activos y demés de
la compafiia como de los clientes de la misma usando mecanismos que le
permitan a la compafia verificar de forma eficaz el estado de sus activos
tecnolégicos y en caso de estar vulnerados o amenazados los controles
pertinentes, para evitar infiltraciones a sus sistemas se crearon herramientas de
proteccion informatica como lo son los sistemas de gestion de la seguridad
informética (SGSI).

Un Sistema de Gestion de la Seguridad Informética SGSI, como lo dice Diana
Calderon (2011) “Se encarga de la proteccion de los activos de la informacién de
un rango amplio de amenazas para poder asegurar la continuidad del negocio,
minimizar el riesgo comercial y maximizar el retorno de las inversiones y las
oportunidades comerciales”. (p.21)?

Entonces se dice que un SGSI es un “conjunto de controles; incluyendo politicas,
procesos, procedimientos, estructuras organizacionales y funciones de software y
hardware™ que le permiten a la compafiia controlar el riesgo y proteger su
informacion de forma adecuada sin afectar sus procesos. El SGSI en la compafiia
se enfoca en mantener la estabilidad en confiabilidad (Acceso a los activos
Gnicamente por personal autorizado), integridad (Exactitud de la informacion) y
Disponibilidad (Acceso a la informacion por el personal autorizado cuando este lo
requiera).

! Scientia et Technica Afio XVII, No 47, Abril de 2011. Universidad Tecnoldgica de Pereira. ISSN 0122-
1701.(p.334)

%> CALDERON DIANA. Implementacién de sistema de gestion de seguridad de la informacién aplicada al 4rea
de recursos humanos de la empresa decevale s.a. Escuela Superior Politécnica del Litoral. Guayaquil, 2011.
p.21.

*Ibid., p. 21
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Las organizaciones ISO e IEC se encargaron de desarrollar la serie de estandares
ISO/IEC 27000 con el fin de normalizar los procedimientos y protocolos para la
creacion de sistemas de gestion de la seguridad informéatica en cualquier tipo de
organizacion. La serie 27000 estd compuesta por normas como: BS 7799-1 1995
de BS la cual es un conjunto de buenas practicas para la gestién de la seguridad
de una compafia, BS 7799-2 1998 de BS en esta se establecen una serie de
apartados para la construccion de un SGSI certificable por una organizacion
independiente.

La primera publicacion de la serie de estdndares ISO/ IEC 27000 se realizo en el
afio 2005 luego de realizarle revisiones a las normas que la contienen. En el
mismo afio se le realiza algunas correcciones al estandar inicial y se publica la
norma ISO/IEC 27001 la cual tiene como objetivo principal proteger la
confidencialidad, integridad y disponibilidad de la informacién de una organizacion,
por lo tanto se establecen parametros claros para la gestidon del riesgo entre estos
parametros estan®:

e Definicion del alcance del SGSI

¢ Redaccion de la politica de seguridad.

Definicion de la Metodologia de evaluacion de riesgos, Evaluacion de
riesgos y tratamiento de riesgos.

Redaccion de la Declaracion de Aplicabilidad y el plan de tratamientos.
Implementacion de Programas de Capacitacion y Concientizacion.

Puesta en Marcha del SGSI.

Supervision del SGSI por medio de Auditoria Interna Periddica.

Revisién por parte de la direccion.

Certificacion

Una empresa que quiera implementar un SGSI primero debe analizar si
econémicamente puede asumirlo; el mecanismo para realizar ese analisis son las
proyecciones financieras. La proyeccion financiera permite conocer el costo de
implementacion del sistema de gestién de seguridad informética, también analiza
e identifica si la empresa cuenta con la capacidad econémica de implementar y
sostener el SGSI.

Las proyecciones financieras de acuerdo a la comunidad de Madrid®, deben
demostrar fiabilidad, estabilidad del sistema ante la gerencia de la compaiiia, en
dado caso que la compafia no tenga la capacidad financiera requerida para la

4 ,

Ibid., p. 21
>COMUNIDAD DE MADRID, AREA DE ANALISIS DE RIESGOS. Proyecciones Financieras. Plan de formacién
Comunidad de Madrid documento electrénico. [Citado el 13-05-2015], pp. 1. Habilitado en:
http://www.madrid.org/cs/StaticFiles/Emprendedores/Analisis_Riesgos/pages/pdf/proyecciones_financiera
s_es.pdf.

20



implementacion del sistema, la proyeccion demuestra si la empresa tiene la
capacidad de endeudamiento para la implementacion del SGSI. Segun el
Entrepreneur’, en el articulo “Aprende a hacer proyecciones financieras” para
realizar una proyeccion financiera se debe definir:

e Eltiempo de proyeccion con el fin de evaluar metas periédicamente.

e Se debe elaborar un estado de resultados en el que se analizan aspectos
Ccomo ingresos, egresos y costos del programa.

e Se realiza el historico de ventas de la empresa para asi determinar los
ingresos de la compaiia.

e Se evalluan los costos de implementacién y mantenimiento del sistema, con
estos se determina si realmente para la compafia es positivo poner en
marcha el SGSI.

7.1. MARCO TEORICO

7.1.1. Seguridad informatica.

Segun Luis Patifio en su Propuesta de Actualizacion y Aplicacion de Politicas
de Seguridad Informéatica en una Empresa Corporativa Propolsinecor la
seguridad informatica se entiende como la aceptacién clara de cada uno de
los usuarios del sistema informatico de la compafiia, en conocer las PSI,
herramienta que permite adoptar una cultura de seguridad, orientado a
proteger el activo informatico y estratégico de la compafia, los cuales deben
estar alineados con los objetivos del negocio y los criterios de seguridad
considerados por El Informacién Technology Evaluation Criteria’.

La seguridad informatica busca minimizar los riesgos a los que se encuentran
los bienes y servicios de una comparfia mediante técnicas y procedimientos
seguros para la gestion del riesgo. Para gestionar el riesgo de manera
adecuada es necesario realizar un estudio de los activos con los que cuenta la
compainiia, el riesgo 0 amenazas a los que se encuentra expuesto y el posible
tratamiento de los riesgos.

Segun Daniel Cruz en Gestion de la seguridad de la informacion. Existen
diferentes tipos de controles de seguridad pueden ser preventivos, dectivos,
represivos, correctivos o evaluativos y se describen en la figura N° 3.

® REVISTA ENTREPRENEUR [En linea], Aprende a hacer proyecciones financieras. [Citado el 13-05-2015], pp.
1-2. Habilitado en: http://www.soyentrepreneur.com/aprende-a-hacer-proyecciones-financieras.html.

7 PATINO, Luis Olmedo. Propuesta de actualizacién y aplicacién de politicas de seguridad informatica en una
empresa corporativa, Propolsinecor. Tesis Especialista en Seguridad Informatica. Sanjuan de Pasto:
Universidad Nacional Abierta y a Distancia. Escuela de ciencias Basicas, Tecnologia e ingenieria. 2014. Pg. 22.
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Figura 3. Controles de seguridad de riesgos y amenazas informaticos.

*Medida Preventiva: Firewall ( Previene a la empresa contra posibles intrusos, reduciendo
el riesgo de que la amenaza llegue a suceder).

*Medida dectectiva: IDS ( Intusion detection system) Aporta informacion para avisar si llega
a ocurrir un incidente de intrusos para actuar lo mas rapido posible y poderreducir el dafio
que podria causar.

*Medida Represiva: Sistema de extincion de incendios: Esta medida reduce el dafio que
prococara el incidente.

*Medida correctiva: Copias de seguridad. Medida que permite recuperar a la organizacién
delincidente y volver al estado normal antes del incidente.

*Medidas evaluativas: Sistemas de gestionde logs. La medida permite analizar todolo que
hace en un determinado sistema. Las causas que lo provocé, asi como los pasos que se
realizaron para dar la solucion.

Fuente: Daniel cruz Allende. (2006). Gestidn de la Seguridad de la Informacién. Universidad
Abierta de Cataluiia — UOC.

7.1.2. Evaluacién de activos

La evaluacion de los activos es parte fundamental para realizar la identificacion de
los riesgos existentes en la compafiia de forma correcta. De acuerdo a la oficina
asesora de sistemas de la Universidad Distrital Francisco José de Caldas la
identificacién de los activos se debe realizar con el siguiente procedimiento®:

1. Realizar un inventario de activos: El inventario de activos permite identificar
los activos tecnoldgicos con los que cuenta la compafiia.

En el inventario de activos se debe incluir el tipo de activo que se esta
identificando, la fecha de inventariado, estado fisico en el que se encuentra
el activo y su funcion dentro de los procedimientos de la organizacion.

® OFICINA ASESORA DE SISTEMAS UDFJC, Capitulo 5 Gestién del Riesgo. pg. 9.
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2. ldentificacion de la relevancia de los activos: Se entiende como relevancia
‘los puntos claves a considerar durante la realizacion del andlisis de
riesgos. Dicha relevancia sera de gran importancia para identificar el rumbo
de las acciones del plan de Riesgos™®.

3. Valoracion de los activos: para la correcta identificacion de la relevancia de
los riesgos se deben tener valoraciones tanto cualitativas como
cuantitativas de los activos. La escala de valoracion cualitativa de activos se
da de acuerdo a la importancia que tiene el activo para el proceso
productivo de la compafia. La escala valoracion cualitativa puede darse
desde muy bajo hasta muy alto.

La escala de valoracion cuantitativa se determina de acuerdo al valor
monetario del activo para la compafiia. De igual forma la escala de
valoracion cuantitativa se da desde muy bajo hasta muy alto. A cada una de
las valoraciones se les da una calificacion y la ponderacién de las dos sera
la valoracion final de cada activo.

7.1.3. Evaluacion de riesgos informéaticos

La evaluacion de los riesgos es parte fundamental para los sistemas de gestion de
la seguridad de la informacion ya que a partir de esta se puede identificar el
estado de seguridad en el que se encuentra la compafiia y los procedimientos a
seguir para mitigar el riesgo. Una de las metodologias mas usadas para la
valoracion del riesgo es la MAGERIT. (Metodologia de Andlisis y Gestién de
Riesgos de los Sistemas de Informacion). La cual es elaborada por el Consejo
superior de administracién electronica de Espafia. Esta metodologia ofrece
procedimientos para el analisis de los riesgos derivados del uso de las tecnologias
de la informacion.

La metodologia MAGERIT contempla el analisis de los riesgos y el tratamiento de
los mismos. Su objetivo principal es concientizar a las organizaciones sobre el
riesgo de infiltracién o pérdida de sus activos y la debida gestion del riesgo.

Para poder realizar la debida gestion del riesgo inicialmente se debe realizar la
valoracion de activos la cual se explic6 en el numeral anterior y se deben
identificar las dependencias entre los mismos. Segun MAGERIT los activos
superiores  tienen dependencias con activos inferiores ya sean servicios,
productos, hardware, software, etc.

? |bid. Pg. 9
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7.1.3.1. Determinacién de amenazas

MAGERIT define amenaza como son “cosas que ocurren”, es todo lo que puede
ocurrirle o pasarle a los activos y ademas puede causar un dafio. UNE 1504:2008
define una amenaza como “causa potencial de un incidente que puede causar

dafios a un sistema de informacién o a una organizacién”.*

Segun MAGERIT las amenazas tipicas que pueden afectar uno o varios activos de
una organizacion son las siguientes:

e De origen natural: Hay accidentes naturales (terremotos, inundaciones,...).
Ante esos avatares el sistema « de informacién es victima pasiva, pero de
todas formas tendremos en cuenta lo que puede suceder.

e Del entorno (de origen industrial): Hay desastres industriales
(contaminacion, fallos eléctricos,...) ante los cuales el sistema de
informacion es victima pasiva; pero no por ser pasivos hay que permanecer
indefensos.

e Defectos de las aplicaciones: Hay problemas que nacen directamente en
el equipamiento propio por defectos en su disefio 0 en su implementacion,
con consecuencias potencialmente negativas sobre el sistema.
Frecuentemente se denominan vulnerabilidades técnicas o, simplemente,
‘vulnerabilidades.

e Causadas por las personas de forma accidental: Las personas con
acceso al sistema de informacién pueden ser causa de problemas no
intencionados, tipicamente por error o por omision.

e Causadas por las personas de forma deliberada: Las personas con
acceso al sistema de informacion pueden ser causa de problemas
intencionados: ataques deliberados; bien con &nimo de beneficiarse
indebidamente, bien con animo de causar dafos y perjuicios a los legitimos
propietarios.

Cuando se ha identificado el tipo de amenaza que puede afectar al activo se
procede a determinar la degradacion, es decir se determina el nivel de dafio que
puede sufrir el activo por la amenaza y la probabilidad de ocurrencia de la
amenaza sobre el activo. La probabilidad de ocurrencia se puede valorar de forma
cualitativa y cuantitativa, en las tablas 1 y 2 se refleja las escalas de valoracion de
acuerdo a MAGERIT.

Tabla 1. Escala de Valoracion Cualitativa de Probabilidad de Ocurrencia de un
Incidente o Amenaza.

'® CONSEJO SUPERIOR DE ADMINISTRACION ELECTRONICA, Procedimientos e Impulso de la
Administracion Electrénica. Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion.
Espafia. 2012 pg.27.
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MA Muy Alta Casi seguro Facil

A Alta Muy alto Medio

M Media Posible Dificil

B Baja Poco Probable Muy dificil

MB Muy baja Muy raro Extremadamente dificil

Fuente. CONSEJO SUPERIOR DE ADMINISTRACION ELECTRONICA, Procedimientos e Impulso de la
Administracion Electronica. Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion.
Espafia. 2012 pg.28.

Tabla 2. Escala de Valoracién Cuantitativa de Probabilidad de Ocurrencia de un
Incidente o Amenaza.

MA 100 Muy frecuente A diario

A 10 Frecuente Mensualmente

M 1 Normal Una vez al afio

B 1/10 Poco frecuente Cada varios afios
MB 1/100 Muy poco frecuente Siglos

Fuente. CONSEJO SUPERIOR DE ADMINISTRACION ELECTRONICA, Procedimientos e Impulso de la
Administracion Electrénica. Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion.
Espafia. 2012 pg.28.

En la escala de valoracién cuantitativa segun MAGERIT la frecuencia de
ocurrencia de referencia es 1 afio para asi determinar una tasa anual de
ocurrencia de amenazas.

7.1.3.2. Determinacién del Riesgo.

Magerit determina el riesgo como “la medida probable de un dafio sobre un
sistema”™!. El riesgo puede crecer o disminuir de acuerdo al impacto y
probabilidad de ocurrencia sobre el activo, por lo tanto segiin magerit para evaluar

el riesgo se dan cuatro zonas:

e Zona 1: riesgos muy probables y de muy alto impacto

e Zona 2: franja amarilla: cubre un amplio rango desde situaciones
improbables y de impacto medio, hasta situaciones muy probables pero de
impacto bajo o muy bajo

" bid. Pg. 29
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e Zona 3: riesgos improbables y de bajo impacto
e Zona 4: riesgos improbables pero de muy alto impacto

En la figura 4 se muestra la valoracion del riesgo en funcién del impacto y la
probabilidad de acuerdo a MAGERIT.

Figura 4. El riesgo en funcién del impacto y la probabilidad.

impacto

>
probabilidad

Fuente. CONSEJO SUPERIOR DE ADMINISTRACION ELECTRONICA, Procedimientos

e Impulso de la Administracion Electrénica. Metodologia de Andlisis y Gestion de Riesgos
de los Sistemas de Informacién. Espafia. 2012 pg.28.

Al realizar la ponderacion de los valores identificados de riesgos y amenazas de
cada activo se determina el estado general de la organizacion en cuanto a riesgos

y los controles a implementar para mitigar el riesgo al que se ve afectada la
compaifiia.
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8. MARCO LEGAL

Este proyecto se enmarca bajo normativa legal vigente en Colombia para los
sistemas de gestion de la seguridad informatica. A continuacion en la tabla 3 se
presenta la normativa y su aplicacion en el proyecto.

Tabla 3. Normativa legal aplicable al SGSI en Colombia.

NORMA ENTIDAD DESCRIPCION

Define disposiciones sobre la protecciéon a los
Congreso de la derechos de autor en Colombia. Teniendo en
Republica de Colombia cuenta que un software es un activo que se
encuentra protegido por los derechos de autor.

Ley 603 de 2000

Define disposiciones sobre el habeas data,

Ley 1266 de 2008 Congre_so de la . |nform_aC|on_ contenlda. en bases de_ datos ya
Republica de Colombia sea financiera, crediticia, comercial o de
servicios.

Se modifica el cddigo penal y se crea la
proteccién de la informacién y de los datos
como bien juridico. Se establece que se deben

Congreso de la proteger los sistemas que usen tecnologias de

Republica de Colombia la informacién y las comunicaciones. También
define disposiciones sobre los atentados a los
bienes informaticos y otras infracciones de este
tipo.

Ley 1273 de 2009

Se establece el régimen general de la
proteccion de los datos personales. Se
Congreso de la reglamenta que cada empresa debe establecer
Republica de Colombia politicas de seguridad de la informacién vy
establecer procedimientos adecuados para
atencioén de peticiones, quejas y reclamos.

Ley 1581 de 2012

Se reglamenta parcialmente la ley 1581 de
Decreto 1377 de Presidencia de la 2012 y se hacen algunas modificaciones en
2013 Republica de Colombia cuanto a las autorizaciones para el uso y

tratamiento de la informacion personal.

Fuente: Autor
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9. DISENO METODOLOGICO.

Esta etapa del proyecto evidencia el tipo de investigacion que se efectua, las
herramientas y procedimientos para el desarrollo de la proyeccion financiera y
tecnologica requerida para la implementacién del sistema de gestion de la
seguridad de la informacion (sgsi), bajo la norma Iso/iec 27001:2013 en la
empresa Indaire ingenieria s.a.s.

9.1. ALCANCE DEL PROYECTO

Indaire Ingenieria S.A.S. es una compafiia dedicada al disefio, instalacion y
mantenimiento de aire acondicionado para hogares, edificios y empresas. Indaire
Ingenieria cuenta con una infraestructura tecnoldgica operada desde una Unica
oficina, en ella funcionan entre 6 y 7 computadores, cada uno de ellos hace uso de
recursos compartidos como internet, impresora, recursos ofimaticos, software
contable y de disefio.

La compafiia cuenta con un servicio de internet de 3 megas el cual se reparte en
todos los usuarios de la oficina. De acuerdo a lo anterior se busca cumplir los
objetivos del proyecto de forma descriptiva de los procesos para llevar a cabo la
proyeccién financiera del SGSI para la empresa Indaire Ingenieria S.A.S.

9.2. METODOS PARA LA BUSQUEDA DE INFORMACION

Para la proyecciéon financiera y tecnoldgica del SGSI en la empresa Indaire
Ingenieria S.A.S se implementa la siguiente metodologia:

9.2.1. Identificacion de los Activos de la Empresa.

Esta primera etapa se inicia con el personal de la compafiia que aporte
informacion acerca de los activos y de los procesos productivos y financieros en
los que sea de vital importancia la seguridad de la informacion contenida. También
se debe realizar una clasificacion de activos de acuerdo a su nivel de importancia
y confidencialidad teniendo en cuenta los procesos productivos y financieros
mediante una matriz de identificacion que se describe a continuacion.
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9.2.1.1. Matriz de identificacion de activos tecnologicos.

Esta identificacion se realiza teniendo en cuenta cada uno de los recursos fisicos y
virtuales existentes en la compafia, en esta también se evalla el estado fisico en
el que se encuentra el activo, su funcion dentro del proceso productivo en la
empresa y el porcentaje de cumplimiento del mismo. De igual manera se
analizaran los activos segun su importancia ya sea critica, media o leve dentro del
proceso Y la informacion contenida en ellos.

Se usan dos escalas de valoracién de activos cualitativa y cuantitativa. La escala
de valoracion cualitativa se determina teniendo en cuenta la importancia del activo
dentro del proceso de la compafia. La escala de valoracidon cuantitativa se
determina teniendo en cuenta el valor monetario del activo. Las escalas de
valoracion cualitativa y cuantitativa se muestran en las tablas 4 y 5.

Tabla 4. Escala de valoracion cualitativa de activos.

Color de
Escala de Valoracion Escala Valor Descripcién
Valorativa
MB: Muy Bajo 1 Irrelevante para efectos practicos
B: Bajo 5 Importancia menor para el desarrollo
del proyecto
M: Medio 3 Importante para el proyecto
A: Alto 4 Altamente importante para el proyecto
MA: Muy alto 5 De vital importancia para los objetivos
gue persigue el proyecto

Fuente. MAGERIT- Version 3.0 Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacién

Tabla 5. Escala de valoracion cuantitativa de activos.

Color de Escala Escala

Valorativa  Cuantitativa Descripcion

Escala de Valoracién

MB: Muy Bajo 1 0 a 500.000
B: Bajo - 2 501.000 a 1.500.000
M: Medio 3 1.501.000 a 3.000.000
A: Alto 4 3.001.000 a 5. 000.000
MA: Muy alto 5 5.001.000 0 més

Fuente. MAGERIT- Version 3.0 Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de
Informacién
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9.2.2. Analisis de vulnerabilidades.

Este andlisis se realiza con el fin de identificar las amenazas existentes dentro y
fuera de la compafia, que afectan la seguridad de la informacion tanto de los
clientes como de la empresa, afectando la continuidad del negocio, los servicios
suministrados a los clientes y la informacion de los mismos.

En este andlisis se deben contemplar los puntos de acceso y puertos abiertos
desde los cuales se puede acceder remotamente; también se deben identificar las
redes inalambricas existentes dentro y fuera de la compafiia, posibles fallas de
codigos de péagina.

Para el andlisis se realiza una matriz de vulnerabilidades, amenazas y riesgos la
cual se completa realizando observacibn en campo y hacking ético. A
continuacion se explican las herramientas mediante las cuales realiza el andlisis
de vulnerabilidades:

9.2.2.1. Identificacion de acceso y puertos abiertos

La identificacion del acceso y puertos web se realiza mediante la distribucion Linux
Kali, la cual contiene herramientas para el andlisis de redes mediante hacking
ético y asi determinar posibles accesos que podrian ser utilizados por personal
ajeno a la compaiiia.

9.2.2.2. Verificacién de redes inaldmbricas y accesos web.

La verificacion se realiza mediante el software libre Acrylic Wi-fi Professional el
cual permite identificar las redes inalambricas que detecta un equipo con tarjeta de
red y las caracteristicas de dicha red, en este caso la red de la compafia.
Teniendo en cuenta el protocolo IEEE 802.11. También se identifican la
configuracion de seguridad del router que soporta a los equipos de la compaiiia el
servicio de internet.
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9.2.3. Identificacion de requerimientos de seguridad para la compaifia.

De acuerdo al andlisis de vulnerabilidades efectuado se determinaran los
requerimientos de seguridad necesarios para proteger los activos que se
encuentren inseguros y accesibles a ataques de software y hardware por personal
ajeno a la compaiiia Indaire Ingenieria S.A.S. Estos requerimientos de seguridad
se establecen de acuerdo a la norma ISO/IEC 27001:2003.

Para la identificacion de requerimientos de seguridad se debe tener en cuenta que
la compafia requiere seguridad fisica y seguridad virtual. A continuacion se
explican cada uno de los servicios:

9.2.3.1. Servicios de proteccion fisicos.

El hardware es el elemento del cual depende principalmente la compafiia y por
tanto las medidas encaminadas a asegurar su integridad son una parte importante
de la seguridad fisica de cualquier organizacion. Los problemas que se pueden
afrontar son bastantes, debido a esto se deben tomar las medidas
correspondientes para evitarlos. En primera medida debemos analizar la
seguridad fisica ya que si alguien tiene acceso a los servicios de manera fisica el
resto de las medidas son inutiles ya que el sistema falla completamente.

Muchos ataques son triviales, como por ejemplo los de denegacion de servicio; si
se apaga una maquina que proporciona un servicio es evidente que nadie podra
acceder a esta.

Otro tipo de ataque fisico se simplifica en el robo fisico, es decir, sustraer los
discos duros en los cuales se encuentra la informacion vital de la compafiia y el
usuario en cuestion.

Para evitar todo este tipo de inconvenientes deberemos establecer mecanismos
de prevencion (control de acceso) y de deteccion, si uno de estos mecanismos
falla debemos proveer un sistema basico el cual nos indiqgue que se cred una
brecha de seguridad. La identificacion exacta de los servicios de proteccion fisica
se evidencia en la fase de desarrollo.

9.2.3.2. Servicios de proteccién virtuales.

De igual modo que con los servicios fisicos se tienen en cuenta los activos y los
requerimientos de la compafia pero en este caso los servicios van enfocados
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hacia la proteccion de los bienes virtuales de la comparfia. También se realiza una
tabla donde se especifica el elemento, su funcién y el activo virtual que protege.

En la proteccion de los datos es importante sefialar que su manejo y almacenaje
esta basada en la tecnologia la cual permite la digitalizacion de todo este volumen
de informacién reduciendo el espacio ocupado, pero, sobre todo, facilitando su
analisis y procesamiento. Es considerable el acceso, rapidez en el procesado de
dicha informacion y mejoras en la presentacion de dicha informacion. Pero esto
igualmente presenta un riesgo considerable ya que al ser digital la informacion es
posible una infiltracion en los sistemas y podria ser sustraida de los servidores y
ser utilizada para fines lucrativos, esto afecta su disponibilidad y la pone en un
alto riesgo. La identificacion exacta de los servicios de proteccion virtual se
evidencia en la fase de desarrollo.

9.2.4. Costos de implementacion del sgsi en la empresa Indaire
ingenieria s.a.s.

Teniendo en cuenta la norma ISO/IEC 27001 y la actividad economica de la
empresa se inicia con la identificacion del costo de la implementacion de cada una
de las fases del sistema.

Los costos que se ven reflejados en la implementacion del sistema incluyen
campafas de concientizacion del personal, implementacién, certificacion y
mantenimiento del sistema.

9.2.4.1. Cotizacion de equipos y servicios fisicos y virtuales.

En primera medida en el sistema se debe realizar la cotizacién de los elementos
fisicos y virtuales que son requeridos para elevar el nivel de seguridad. La
cotizacibn se disefia en dos fases las cuales contemplan la fase de
implementacion y la fase de mantenimiento del sistema, estas se deben cotizar
segun el nivel de seguridad que mas se acomoda a las necesidades de la
compafiia de acuerdo a su actividad econdmica.

9.2.4.2. Cotizacion de implementaciéon del SGSI.

De acuerdo a las cotizaciones previas realizadas y a las necesidades encontradas
de seguridad y proteccion dentro de la compafia se realiza un cuadro en el cual
se especifica los costos asociados a cada una de las fases de implementacion del
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SGSI en la empresa y la certificacion del mismo. Este cuadro mencionado se
encuentra en la etapa de desarrollo del presente proyecto.

9.2.4.3. Cotizaciéon del mantenimiento del sistema

Cuando ya se tiene cotizado el sistema en general para la compafiia se realiza
una cotizacion adicional que contemple el mantenimiento continuo del sistema de
gestién de la seguridad informética en la empresa para que asi el sistema sea
eficaz y autosustentable. Esta cotizacion de igual modo se encuentra en la etapa
de desarrollo del proyecto.
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10.DESARROLLO DEL PROYECTO

10.1. IDENTIFICACION DE LOS ACTIVOS DE LA EMPRESA.

Para la identificacién de activos se realiza una visita de reconocimiento en la que
se recopila informacion de cada activo mediante una matriz de identificacion y
registros fotograficos.

Se identifica que la empresa cuenta con nueve activos informaticos importantes
gue intervienen en el proceso. A continuacion en las figuras de la 5 hasta la 9 se
evidencia el registro fotografico realizado en la visita de inspeccion.

Figura 5. Fotografia de la oficina Indaire Ingenieria s.a.s.

Fuente. Propia.

34



Figura 6. Sistemas de aire Figura 7. Equipos y personal de
acondicionado. oficina.

Fuente. Propia. Fuente. Propia.

) Figura 9. Componentes del aire
Figura 8. Tablero de Control acondicionado.

Fuente. Propia. Fuente. Propia.

En la Figuras 6 y 9 se identifican los sistemas y componentes del aire
acondicionado, los que son fuente econdmica principal de la compaifiia, razon por
la que la informacion de planos y deméas de estos productos se clasifica como
informacion prioritaria para la compafiia. En la figura 8 se observa el tablero de
control eléctrico de las instalaciones de la compainia.

A continuacién en la tabla 6 se muestra la matriz de identificacion de activos
tecnoldgicos, en la que se realiza la valoracion cualitativa y cuantitativa de los
mismos.
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Tabla 6. Matriz de identificacién de activos tecnoldgicos.

Matriz de activos de informacion

Nombre del Documento:

Nivel de Confidencialidad: distribuido publicamente.

Codificacion: R-GSI-001

Version:

Fecha de ultima

modificacion: 19/10/2015

Fecha de Creacion:

Responsable del

B Oscar Javier Zaque Gonzélez

Confidencial: No debe ser conocido por personal ajeno al proceso de Gestion de Seguridad de la Informacién. No puede ser

1.0

19/10/2015

Aprobado por: INDAIRE INGENIERIA

Fecha Nombre del Descripcion del

Tipo de Activo  Software Funcién

Visita Activo Activo
Disefios
elaborados
Auto 3 especificame_nte
16-oct Comput.adc.)r Aplicaciones CAD EIaboracpn de para clientes
de Escritorio . planos y disefios segun
office .
necesidades por
procesos internos
del cliente.
Cotizaciones
elaboradas para
clientes donde
Computador Datos / Windows, Elza_borqgién de e§p§cifiqa} de la
16-oct de Escritorio informacién office cotizacion y distribucion
certificados interna de la
compafiia que
requiere el
servicio.

Caracteristica
Hardware

Memoria RAM
4Gb
Disco Duro 750
Gb

Procesador Core
-3

Tarjeta de Video
G-Force 8400

Memoria RAM
4Gb

Disco Duro 500
Gb

Procesador Core
2 Duo 3,0
Tarjeta de Video
Ati Radeon 9500

Valoraciéon  Valoracion
Cuantitativa Final

Valoracion

Cualitativa Imagenes

Alto Bajo Medio

Alto Bajo Medio
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Tabla 6. (Continuacion).

Valoracién
Final

Valoracién
Cuantitativa

Valoracién
Cualitativa

Caracteristica

Nombre del

Descripcion del

Funcion e

Tipo de Activo  Software Imagenes

Activo

16-oct

16-oct

16-oct

16-oct

Computador
de Escritorio

Computador
de Escritorio

Computador
Portatil

Computador
de Escritorio

Datos
informacion

Aplicaciones

Activo
informatico

Activo
informatico

fisico

fisico

World
office,
office

Windows,
Auto
CAD

Windows,
office

Windows,
office

Elaboraciéon de
cuentas y
nomina

Elaboracion de
planos
superficiales,
trabajo de
campo.

Elaboracién de
planes de
mantenimiento
preventivo

Busqueda de
posibles clientes
y venta de
equipos.

Costos analizados
segun los
requerimientos del
cliente, costos de
gastos de némina.

Elaboracién de
planos eléctricos y
fisicos de los
montajes
realizados.

Rutinas definidas
para cada uno de
los clientes de
acuerdo del
sistema
implementado.

Base de datos de
los clientes y los
costos de
importacién de
equipos.

Hardware
Memoria RAM
4Gb

Disco Duro 500
Gb

Procesador Core
2 Duo 3,0
Tarjeta de Video
Ati Radeon 9500

Memoria RAM
4Gb

Disco Duro 1Tb
Procesador Core
I-7

Tarjeta de Video
Ati Radeon 9500

Memoria RAM
4Gb

Disco Duro
500Gb

Procesador Core
-5

Memoria RAM
2Gb

Disco Duro
320Gb

Procesador Core
2 Dlo

Alto

Alto

Alto

Alto

Bajo

Bajo

Medio

Bajo

Medio

Medio

Alto

Medio
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Tabla 6. (Continuacion).

Valoracién Valoraciéon Valoracion
Cualitativa Cuantitativa Final

Caracteristica
Hardware

Nombre del
Activo

Descripcion del
Activo

Imagenes

Tipo de Activo  Software Funcion

16-oct

16-oct

16-oct

16-oct

Computador
de Escritorio

Impresora
Laser

Teléfono fijo

Camioneta

Activo fisico Windows,
informatico office
Equipos N.A
Informaticos

Redes_ _ de NA
Comunicaciones

Ac:uyo Fisico NA
Movil

Realizacién de
proceso de
montajes y
puesta en
marcha
Impresioén de
formatos,
cuentas de
cobro y

recepcion de fax

Recepcion y
envio de
llamadas
telefénicas.

Transporte  de
equipos, visita a
clientes, compra
de materiales.

Rutinas de
mantenimiento,
informes de
instalacion,
mediciones
iniciales e
informacion de
montajes en cada
uno de los
clientes.

Conexion

telefénica para la
recepcion de fax.
Cuenta con
conexion

alambrica desde
los computadores.

Conexion
telefénica para la
recepcion y envio
de llamadas.

N.A

Memoria RAM

2Gb

Disco Duro
320Gb Alto
Procesador Core

2 Dlo

Impresora Laser

Hp Muy Bajo
Muy Bajo
N.A Muy Bajo

Bajo

Medio

Muy Bajo

Muy Alto

Medio

Bajo

Muy Bajo

Medio
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Tabla 6. (Continuacion).

Fecha Nombre del Descripcion del  Caracteristica Valoracién Valoracion Valoracién

Imagenes

Tipo de Activo  Software Funcion

Visita Activo Activo Hardware Cualitativa Cuantitativa Final
16-oct
Se encargadela. LIoHERS, o€ 2
administracion activos fisicos e
Contador Personal N.A ?igicos actlvoz intangibles de Ia N.A Medio Medio Medio
intangibles Empresa,
9 ) néminas y pagos.
Se encarga de LOSI' disefios que
realizar los realiza depqnden
disefios de lo que exige el
o e cliente y de la . . .
16-oct Disefiador Personal N.A geométricos y norma técnica que N.A Medio Medio Medio
estructurales del
; -~ se deba
sistema de aire implementar para
acondicionado. np ntar p
dichos disefios.
Define ndéminas y
Se encarga de la temas
16-oct Administradora Personal N.A incorporacion relacionados con N.A Medio Medio Medio
del personal. Salud
Ocupacional.
Se encarga de -
supervisar al Tamblend %s Iel
Gerente area de disefio encargado de 1as .
16-oct Personal N.A . relaciones N.A Medio Alto Alto
General como al area de .
. - comerciales de la
instalacion y o
compaiiia.

mantenimiento.

Fuente. Autor.
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La clasificacion e identificacion de los activos se realiza teniendo en cuenta el
estado del activo tecnoldgico, el tipo de activo y sus caracteristicas en software y
hardware en caso de ser fisico tecnolégico. La matriz que se realiz6 permite
conocer con exactitud los activos tecnolégicos a los que se les va a hacer el
estudio de vulnerabilidades y amenazas. La escala de valoracion tanto cualitativa
como cuantitativa se explica en el numeral 9.1.1 en el disefio metodolégico.

10.1.1. Dependencia entre Activos.
En el siguiente esquema se identifica el arbol dependencia entre los activos
tecnologicos de la compafiia Indaire Ingenieria s.a.s., de acuerdo a la interaccion
de la informacion entre ellas.

Figura 10. Arbol de dependencia entre Activos.

"
5
3

-

PERSONAL DE LA COMPARIA.

Fuente. Autor.
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10.2. ANALISIS DE VULNERABILIDADES.

El analisis de vulnerabilidades se realiza teniendo en cuenta la matriz de
identificacion de activos realizada con base a la informacion obtenida en la
empresa.

Se inicia con la identificacion de cada IP usando las herramientas de
administracion que ofrece el sistema operativo Windows. Primero se accede al
comando cmd. Cuando ya se encuentra abierta la herramienta de comandos de
Windows se digita e ingresa al comando ipconfig, este comando entrega
informacion de la IP asociada al equipo y otras descripciones. Esto se realiza con
el fin de excluir a modo de prueba error cada IP que es utilizada por equipos
contenidos en la red e identificar las IP que se encuentran en la red pero por
equipos que no se encuentran autorizados. A continuacion se presenta la tabla 7
en la que se muestran las IP encontradas en la red.

Tabla 7. IP Encontradas en la red.

ACTIVO IP
Computador 1 192.168.1.101
Computador 2 192.168.1.100
Computador 3 192.168.1.105
Computador 4 192.168.1.106

Computador Portatil 5  192.168.1.117
Computador 6 192.168.1.113

Fuente. Autor

Se identifica que las IP encontradas en la red se encuentran asociadas a los
equipos de la compainiia, es decir no se encuentra alguna IP intrusa en la red.

10.2.1. Identificacion de acceso y puertos abiertos

Cuando ya se conocen las IP de cada computador o dispositivo que se encuentra
en la red se procede a realizar la identificacion de la red mediante la herramienta
Nmap del software Kali Linux. En la siguiente figura (Figura 11) se muestra el
escaneo a la red realizado por medio de la herramienta.
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Figura 11. Identificacion de dispositivos conectados a la red.

Fuente. Kali Linux

En la identificacion se encuentran seis IP, las cuales corresponden a los equipos

de la red local de la compaiiia.

Una vez realizada la identificacion de los dispositivos conectados a la red se
continta con la verificacion de los puertos que se encuentran abiertos en cada una
de las unidades mediante un escaneo por medio de la herramienta Nmap de Kali

Linux.

Los datos obtenidos del escaneo de cada IP en el software se presentan en la
tabla 8. En el anexo niumero 2 se muestran los pantallazos de los escaneos.

Tabla 8. Identificacion de puertos abiertos.

Activo

P

No. de Puertos

Abiertos

Computador 1
Computador 2
Computador 3
Computador 4
Computador Portétil 5
Computador 6

192.168.1.101
192.168.1.100
192.168.1.105
192.168.1.106
192.168.1.117
192.168.1.113

Fuente. Autor
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10.2.2. Verificacion de redes inalambricas y accesos web.

Se identifica una red inalambrica de internet en la compafia que se encuentra
ubicada en un punto estratégico para soportar a todos los equipos del servicio de
internet.  Para identificar las caracteristicas de la red inalambrica se procede a
verificar la configuraciéon del router. En las figuras 12 y 13 se muestran la

configuracion del router y la configuracion de la red LAN.

Figura 12. Configuracion de la red LAN.
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En la figura 12. Se identifica que el tipo de conexidn es dinamica, asi mismo se
puede evidenciar la mascara de sub-red, entre otras caracteristicas de la red Wifi.

Figura 13. Configuracion del router.
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La informacion que provee la imagen incluye el tipo de seguridad que se
encuentra activa asi como la contrasefia utilizada para el acceso a la red
inaldmbrica. En este caso la configuracion WPS se encuentra deshabilitada.

Ya identificadas las caracteristicas del router se procede con el andlisis de la red
Wi-fi mediante el software libre Acrylic Wi-fi. Este software compatible la
plataforma Microsoft Windows permite identificar las vulnerabilidades de seguridad
existentes en las redes Wi-fi que se encuentren al alcance de la tarjeta de red del
equipo. También recopila informacion relacionada con canales de emision e
intensidad.

En la figura 14 se muestra la plataforma del software Acrylic Wi-fi y la busqueda de
redes Wi-fi que detecta la tarjeta de red del equipo.

44



Figura 14. Andlisis con Acrylic Wifi
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Fuente. Acrylic Wi-Fi Professional

Luego de identificar las redes Wi-fi que detecta la tarjeta de red, se busca la red
que se desea analizar en este caso la red AP QP-WR115N que es la red de la
compainiia Indaire Ingenieria s.a.s. Luego de encontrarla en el listado aportado por
el software, se selecciona la red y el software en la parte inferior de la plataforma
muestra las caracteristicas internas de la red wi-fi. Al encontrar las caracteristicas
internas de la red, esta se encuentra vulnerable a ataques o infiltraciones.

En la figura 15 se evidencian las caracteristicas internas de la red Wi-fi de Indaire
Ingenieria aportadas por el software Acrylic Wi-Fi Professional.
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Figura 15. Caracteristicas internas de la red Wi-fi de Indaire Ingenieria s.a.s.
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En la imagen 15 se identifican algunas caracteristicas de la red, co: Direccion Mac,
bssid, tipo de conexion, asi como la descripcion especifica de los frame enviados y
recibidos.

10.2.3. Andlisis de vulnerabilidades fisicas a activos tecnoldgicos.

En la visita de campo que se realiza para la identificacion de cada activo, también
se identifica el estado fisico en el que se encuentra el activo y se valora de
acuerdo a la siguiente escala:
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Tabla 9. Escala de Valoracion de Vulnerabilidades fisicos a activos tecnoldgicos

Escala de Valoracion Descripcién

Buen Estado Activo en buen estado fisico y excelente funcionamiento

Estado Regular Activo en funcionamiento pero estado fisico regular

Mal Estado Activo en mal estado fisico y sin funcionar

Fuente. Autor

A continuacion se muestra la tabla 10 en la cual se identifican las vulnerabilidades
de los activos tecnoldgicos segun su condicion fisica, escalas de valoracién
cualitativa y cuantitativa teniendo en cuenta el numeral 8.2.1.1 del presente

proyecto.

Tabla 10. Analisis de Vulnerabilidades fisicas de activos tecnolégicos.

Tipo de Activo Nombre del ES,tf.:ldO Vanraci.én Valorgcién Descripcion
Activo Fisico  Cualitativa Cuantitativa
Aplicaciones Comput'adqr En buen
de Escritorio  estado
Datos / Computador En buen
informacion de Escritorio  estado
Datos / Computador En buen
informacion de Escritorio  estado
Requiere Cambio de la
Aplicaciones Comput_ad(_)r Mal bateria para su
de Escritorio  Estado correcto
funcionamiento
Activo fisico Computador En buen
informético Portatil estado
Activo fisico Computador En buen
informético de Escritorio  estado
Activo fisico Computador En buen
informético de Escritorio  estado
Equipos Impresora En buen
Informaticos Laser estado
Requiere Cambio del
Redes de ) ) Estado cable entre la bocina y
C Teléfono fijo el tablero para su
Comunicaciones Regular

Fuente. Autor.
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10.2.4. Matriz de vulnerabilidades.

Ya finalizado la identificacién de vulnerabilidades tanto fisicas como de infiltracion de software y red se procede a
realizar la matriz de vulnerabilidades, amenazas y riesgos. La matriz permite conocer el nivel de seguridad de
activos tecnoldgicos y redes con el que cuenta la empresa. En la tabla 11 se identifica el riesgo dependiendo de las
amenazas y vulnerabilidades.

Tabla 11. Identificacién del Riesgo.

Probabilidad
. . o . Activos que de Impacto  valoracion
Tipo de Activo Amenaza Vulnerabilidad Riesgo interviene Ocurrencia Final
1234512345

F_alta de seguridad en el Ataque a Software Medio Computadores 3 5 4

sistema.

Backup inseguro Perdida (.j? Alto  Computadores 3 5 4
Informacion

Software Desactualizado Virus Alto  Computadores 4 5 5

Software Acceso a

Acceso con clave ajena . . . Medio Computadores 3 4 4
informacion sensible

Extraccion de informacion Falla de blogueo de Alto  Computadores 4 5 5
puertos usb/cd

Uso inadecuado de Internet Acceso a paginas Alto  Computadores 5 4 5
web prohibidas

_Falta de seguridad fisicae  Acceso Qe personas . .o Computadores 5 3 3

infraestructura no autorizadas

Hardware Manipulacion

Accidente con liquidos inadecuada de Medio Computadores 3 5 4

liguidos/alimentos
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Tabla 12. (Continuacion).

Tipo de Activo

Amenaza

Vulnerabilidad

Riesgo

Activos que
interviene

Probabilidad
de Impacto
Ocurrencia

1234512345

Valoraciéon
Final

reguiacion de voltae Computadores,
9 J Fallas eléctricas Medio impresoras, 4 5 5
teléfonos
Uso inadecuado de activos . . . _Computadores,
P Deterioro de activos Medio impresora, 3 3 3
tecnologicos Y
teléfonos
Acceso a la Computadores,
Falta de Firewall : L Alto  impresora, 5 5 5
informacion .
teléfonos
falla en el servidor/ falla fisica en el
; disco, robo del Alto  Computadores 3 5 4
Almacenamiento .
mismo
Falta de mantenimiento de . . _Computadores,
eqUIDoS Fallas por suciedad bajo impresora, 2 2 2
quip teléfonos
Ine_tdecuada.l'transmlsmn de Snirfing Medio Informacién y 5 4 3
la informacién datos
Red de comunicacion Escucha de
Comunicaciones abierta informacion por Medio Teléfonos / Wifi 2 3 3
terceros
Interferenma, . o Cor_n_unlcamon Medio Teléfonos/Fax 2 3 3
electromagnética/eléctrica deficiente
Seguridad Falta de control de acceso Robo de hardware, F:omputadores,
A ; Alto  impresora, 4 5 5
Fisica de personal no autorizado software o datos. .
teléfonos, datos
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Tabla 13. (Cont

Tipo de Activo

inuacion).

Amenaza

Bajos niveles de proteccion

Vulnerabilidad

Riesgo

Probabilidad
Activos que de Impacto

interviene Ocurrencia
123 4512345

Valoraciéon

Final

. ) - Computadores,
de instalaciones fisicas Robo de hardware, Alto  impresora, 4 5 5
software o datos. Y
teléfonos, datos
errores de Computadores,
Personal Falta de capacitacion implementacion de Alto  impresora, 3 5 4

politicas

teléfonos, datos
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En la tabla 12 se evidencia la matriz de Vulnerabilidades, amenazas y riesgos de
Indaire Ingenieria s.a.s.

Tabla 14. Matriz de Riesgos.

ACTIVO

PROBABILIDAD

ESTRUCTURA | SEG. FISICA | SOFTWARE | HARDWARE INFORMACION

ATAQUES/VIRUS
PROVEEDORES
USO INDEBIDO
ROBO
NATURALES

RIESGO

Nivel Impacto

Fuente. CONSEJO SUPERIOR DE ADMINISTRACION ELECTRONICA, Procedimientos e
Impulso de la Administracion Electrénica. Metodologia de Andlisis y Gestidn de Riesgos de
los Sistemas de Informacion. Espafia. 2012 pg.28.

Se identifica que la compafiia Indaire Ingenieria requiere un SGSI ya que se
encuentra en riesgo de sufrir atagues a sus activos tanto fisicos como
tecnoldgicos.

10.3. IDENTIFICACION DE REQUERIMIENTOS DE SEGURIDAD PARA LA
COMPANIA.

Teniendo en cuenta el analisis de vulnerabilidades se procede a determinar los
requerimientos de seguridad necesarios para proteger los activos y la informacion
contenida en ellos que se encuentren inseguros y accesibles a ataques de
software y hardware por personal ajeno a la compafia Indaire Ingenieria S.A.S.

Se toma la norma técnica ISO/IEC 27001:2013. Como base para identificar qué
tipo de requerimientos de seguridad necesita la compafiia y se establecen los
siguientes puntos a tener en cuenta para la correcta implementacion de la norma.
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10.3.1. Obtener el Apoyo de la Direccion.

Segun la ISO 27001 como primera medida para poder realizar la
implementacion de un SGSI en la compafiia, la gerencia de la misma debe
dar su aval y apoyo logistico y econdmico. También es importante que la
gerencia tome la implementacion del SGSI como un proyecto para que asi
su implementacion sea eficaz e involucre a todo el personal de la
compaiia.

10.3.2. Definicion de alcance.

Definir el alcance del SGSI para la compafiia es un paso fundamental para
el desarrollo del sistema ya que a través de este se estableceran los pasos
a seqguir para la elaboracion e implementaciéon del sistema de seguridad
para la empresa.

Para la definicion del alcance, elaboracién e implementacion del SGSI se
requiere un asesor interno capacitado en los sistemas de gestion de la
seguridad informatica.

Se proyecta que el tiempo estimado para que el asesor interno en conjunto
con la direccién de la compaifiia para la redaccion del alcance sea de 30
dias hébiles.

10.3.3. Redaccién de las politicas de seguridad.

La redaccion de las politicas de seguridad es fundamental para la
definicién de normas del uso correcto de los sistemas de informacion en la
comparniia para todos los usuarios y personal en la misma.

La politica de seguridad la define el asesor interno que trabaja en el SGSI
en la empresa y la establece teniendo en cuenta los procesos y
necesidades de la compafiia. De igual forma que con el alcance del SGSI
se determina que el asesor interno debe redactar las politicas de seguridad
en un tiempo estimado de 30 dias calendario.

10.3.4. Definicion de la Metodologia de evaluacion de riesgos,
Evaluacion de riesgos y tratamiento de riesgos.

Como lo dice (Dejan Kosutic, 2010) “La evaluacion de riesgos es la tarea

mas compleja del proyecto para la norma ISO 27001; su objetivo es definir
las reglas para identificar los activos, las vulnerabilidades, las amenazas,
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las consecuencias y las probabilidades, como también definir el nivel
aceptable de riesgo.” De la definiciobn correcta de metodologia para la
evaluacion de riesgos depende el correcto tratamiento de los mismos. Esta
metodologia de evaluacion de riesgos la define el asesor interno.

Luego de conocer la metodologia exacta para la evaluacion de riesgos se
procede a evaluar los mismos, en este proyecto de grado se realiz6 la
evaluacion de riesgos para la compafiia y por lo tanto se tienen
recomendaciones de proteccion fisica para la misma

Los requerimientos de seguridad fisicos identificados durante el andlisis de
activos, riesgos, vulnerabilidades y amenazas, se plasman en la tabla
namero 13.

Tabla 15. Recomendaciones de proteccion para la compania.

Elemento Descripcion

Debido a la cantidad de ataques presentes a los medios informaticos de la

Firewall Fisico industria se hace necesaria la implementacion de un sistema de
proteccion, el cual impida la interceptacién del trafico de datos sensibles
de la compaifiia.

El circuito cerrado de television asegura las areas vulnerables con un

CCTV sistema de video el cual se encuentra monitoreado por el personal a cargo
para asi detectar cualquier irregularidad dentro de las instalaciones de la
compafiia.

La instalacién de un sistema de antivirus con licencias originales ayuda a
mejorar considerablemente la seguridad de la red ya que cuenta con las

Antivirus actualizaciones y servicios adicionales que ofrecen, tales como
exclusiones y soporte en caso de falla del producto. Cobertura para 10
equipos.

Un médulo adicional del sistema Kaspersky ayuda a mejorar las brechas
de seguridad existentes ya que es un moédulo especializado para
empresas asi como para los servidores de varias plataformas. Ofrece
controles de aplicaciones y dispositivos.

Endpoint

El control de acceso esta soportado por un sistema de control biométrico

Control de acceso  gn g| cual se puede estipular el personal que puede ingresar al area, en
este caso se hace referencia a los ingenieros que manejan la plataforma
asi como los medios de almacenamiento de la compafiia.

En caso de la existencia de material en combustion la reaccién quimica
activa los detectores de humo logrando activar los sistemas contra

Detectores de humo jycendio de las instalaciones. Aunque este tipo de sistemas puede llegar a
afectar los equipos electrénicos minimiza el dafio que podria causar el
fuego.
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Tabla 13. (Continuacion).

Elemento Descripcion

Extintores

El area a cubrir es relativamente pequefia por lo que el costo de
implementacion de un sistema de extincién de incendios es bastante alto y
no justifica la inversion por lo cual se opta por implementar extintores
manuales de polvo quimico seco. 4 Unidades.

El flujo eléctrico constante en la compafia es vital para el buen
funcionamiento de los equipos por lo cual se recomienda la
implementaciéon de un sistema de regulacion y soporte "UPS" el cual
soporta la red en caso de un corte de energia o una sobrecarga en la red.
Se sugiere una ups de 3KVA lo cual es suficiente para soportar la cantidad
de equipos conectados a la red por 30 minutos aproximadamente.

UPS

El polo a tierra se compone de una varilla Cooper Well de 1,8 mts la cual

Polo a tierra se instala en el piso para asegurar cualquier tipo de descarga a tierra. Esto
protege a la infraestructura completa de la compafiia. El costo asociado
incluye la instalacion de la misma.

Fuente: Autor

10.3.5. Redaccioén de la Declaracion de Aplicabilidad y el plan de
tratamientos.

Luego de realizar la definicion de los riesgos y el tratamiento de los mismos
se inicia con la redaccién de la declaracion de aplicabilidad la cual define
los controles a realizar y define cuales de esos controles son aplicables. La
redaccion del plan de tratamiento define las directrices de implementacion
de los controles y tratamientos para los riesgos en la empresa.

La redaccion de estos documentos la realiza el asesor interno que trabaja
con la compainiia.

10.3.6. Implementacién de Programas de Capacitacion y
Concientizacion.

Hace parte de la ejecucién del SGSI la implementacion de programas de
capacitacion y sensibilizacion, estos programas van enfocados al personal
de la compaiiia con el fin de brindarles induccién sobre las tematicas del
SGSI y crear buenas practicas de manejo de la informacion. Los
programas de capacitacidon y concientizacién son supervisados por el
asesor interno pero implementado por un capacitador.
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10.3.7. Puesta en Marcha del SGSI.

Cuando ya se tenga el sistema disefiado se procede a iniciar la fase de
puesta en marcha del sistema, de cada procedimiento se debe tener
registro. Esta fase del SGSI la controla el asesor interno.

10.3.8. Supervision del SGSI por medio de Auditoria Interna Periddica.

Se realiza simultdneamente a la fase de puesta en marcha del SGSI, se
identifica si el sistema funciona correctamente y en caso de no ser asi se
implementan acciones correctivas de acuerdo a los hallazgos observados.
Las auditorias internas la realiza el asesor interno.

10.3.9. Revision por parte de la direccion.

Se realiza la entrega del informe general del avance del sistema y asi como
el informe de fallas y acciones correctivas. La gerencia debe estar
debidamente informada sobre todo lo relacionado con el SGSI.

10.3.10. Certificacién Icontec
El propésito principal de la implementacién del SGSI es proteger la
compafiia de posibles ataques a la informacion y activos de la empresa,
adicional a esto se busca certificar el sistema ante el Icontec. Al obtener la
certificacion se identifica que el sistema funciona correctamente.

10.4. COSTOS DE IMPLEMENTACION DEL SGSI EN LA EMPRESA INDAIRE
INGENIERIA S.A.S.

Los costos de implementacién del sistema de gestion de la seguridad de la
informacion se realizan teniendo en cuenta los requerimientos del SGSI para la
companiia ya identificados y descritos en el anterior numeral.

Se toma cada uno de los requerimientos del sistema como una fase
independiente, posteriormente se identifican los recursos necesarios para
completar cada una de las fases y se realizan cotizaciones de cada recurso para
asi definir los costos de implementacion de cada una de las fases y posterior a
esto del sistema en general.

En la tabla 12 se evidencia la proyeccion financiera total del sistema encontrado
en el anexo 3.
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En el anexo 4 se encuentran las cotizaciones de cada uno de los recursos ya
sean humanos o materiales que se recomiendan para llevar a cabo la
implementacion del sistema.
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11. CONCLUSIONES

El sistema de seguridad de informacion definido para la compafia Indaire
ingenieria cubre con los aspectos intrinsecos de su funcionamiento y debe
alinearse con actividad de la organizacion para ser mas eficiente en la
proteccion de la informacion.

El analisis de vulnerabilidades identifica brechas de seguridad, las que pueden
permitir intrusiones de personas ajenas a la compainiia.

Al usar la escala de riesgo, se logré determinar que el riesgo es Medio Alto, lo
cual genera una alerta para la compaifiia, debido a la ausencia de controles de
riesgo interno, por tanto se hace necesaria la implementacion de un SGSI.

La utilizaciéon de MAREGIT permitié realizar una valoracion de vulnerabilidades
y asignar una escala de riesgo en la cual se logré determinar que el riesgo es
Medio Alto lo cual debe ser de preocupacion para la compafia debido a la
ausencia de controles de riesgo interno.

La implementacion de las politicas de seguridad es fundamental ya que los
empleados no tienen un conocimiento base con respecto al manejo y cuidados
de la informacion causa por la cual el riesgo humano aumenta la posibilidad de
dafio o corrupcion de la informacion interna.

Se recomienda iniciar lo mas pronto posible, la creacion de un programa de
concientizacién con el fin de empezar a generar una cultura global con
enfoque del cuidado de la informacién, bajo el cumplimiento de politicas claras
por la alta gerencia de la compaiiia.
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13. ANEXOS

Anexo 1. Carta de aprobacién de la compafia.

Disefio

{ i Instalacion
[I[[ll mﬂ E:} Mantenimiento

Aire Acondicionado

Soluciones fecnolagicas Servicio a Nivel Nacional
Bogota D.C. Octubre 14 del 2015 CD15-125
Sefiores 5
UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA (PROGRAMA DE ESPECIALIZACION
INFORMATICA)

Bogota D.C.

Asunto: Carta de Aceptacion Proyecto de Grado en la empresa Indaire Ingenieria S.A.S.

De manera atenta manifestamos nuestro interés y conocimiento de la propuesta de Proyecto de
investigacion titulada PROYECCION FINANCIERA Y TECNOLOGICA REQUERIDA PARA LA
IMPLEMENTACION DEL SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION
(SGSI), BAJO LA NORMA ISO/IEC 27001:2013 EN LA EMPRESA INDAIRE INGENIERIA
S.AS.

Elaborada por el estudiante: Oscar Javier Zaque Gonzalez C.C 80174604

En este sentido, nos comprometemos a participar en este proceso ofreciendo la informacion y el
apoyo necesario para el desarrollo de la propuesta.

Como documento académico conocemos que los resultados del trabajo seran publicados y
registrados en la Biblioteca de la UNAD, como elemento de consulta para el publico.

Una vez mas quedamos a su entera disposicion atentos a aclarar cualquier duda que pueda
presentarsele.

Cordialmente:

CARLOS A. DONOSO
Representante legal

y INDAIRE INGENIERIA S.A.S.
BOGOTA - COLOMBIA Carrera 26 N° 52 - 09 sur Teléfono: (1) 602 7262
Celular — 312 4737217 E-mail: carlos.donoso@indaire.com

<« .
Wl YORK 3 @re W e TRANE
It's time 10 act gemiorioble, “Cogd
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Anexo 2. Pantallazos Analisis de Puertos Abiertos de cada IP contenida en
la Red, mediante la herramienta Nmap.

Figura 16. Escaneo de puertos 192.168.1.101

Fuente. Kali Linux

Figura 17. Escaneo de puertos 1P192.168.1.100

Fuente. Kali Linux

Figura 18. Escaneo de puertos 1P192.168.1.105

Fuente. Kali Linux
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Figura 19. Escaneo de puertos 1P192.168.1.106

[—.] root@@ealr ~

Fuente. Kali Linux

Figura 20. Escaneo de puertos 1P192.168.1.113

map done: 1 IP address |
= |
3 roat@kall; -
Fuente. Kali Linux.

Figura 21. Escaneo de puertos 1P192.168.1.117

& root@kali

Fuente. Kali Linux

62



Anexo. 3 Proyeccion Financiera SGSI para la compafiia Indaire Ingenieria S.A.S.

La tabla 14 evidencia la proyeccion financiera descrita en la seccion de resultados.

Tabla 16. Proyeccion Financiera SGSI Indaire Ingenieria S.A.S.

PROYECCION FINANCIERA DEL SGSI

FASE | FASE 2 FASE 3 FASE 4 FASE 5 FASE 6 FASE 7 FASE 8 FASE 9 FASE 10
. EVALUACION . . SUPERVISION
CONCEPTO DEFINICION Eg&#%ﬂ%’é RIESGOS Y DE(EZEQSEQONN 'M';'-R%'\"Gi'\'AT,\;\/%ON PUESTA EN SGSI/ REVISION DE CERTIFICACION MANTENIMIENTO DESCRIPCION
ALCANCE SEGURIDAD TRATAMIENTO APLICABILIDAD  CAPACITACION MARCHA SGSI  AUDITORIA GERENCIA SISTEMA SGSI
RIESGOS INTERNA
SEMANAS 4 Semanas 8 Semanas 8 Semanas 4 Semanas 4 Semanas 8 Semanas 4 Semanas 2 Semanas 3 Semanas 8 semanas

Asesor interno $2000000  $ 2000 000 $ 4 000 000 $ 2 000 000 $2000000 $4000000 $2000000 $ 1000000 $ 1 500 000 ?g(')aggosema”a' $

papeleria $13000 - - - $13000 - . - - - nga”‘s‘a de 500
Alquiler Portatil $

Medios Tecnoldgicos $ 280 000 $ 280 000 $ 560 000 $ 280 000 $ 280 000 $ 560 000 $ 280 000 $ 140 000 $ 210 000 70 000 por
semana

Asistente - - $ 700 000 $ 700000 - $ 700 000 $700000 - $700000 - f?gaggosema”a' $
Equipo de

Firewall Fisico - - $1200000 - - - - - - - proteccion
recomendado
Equipo de

CCTV - - $607 800 - - - - - - - proteccion
recomendado
Equipo de

Antivirus - - $ 350 000 - - - - - - - proteccion
recomendado
Equipo de

Endpoint - - $210000 - - - - - - - proteccion
recomendado
Equipo de

Control de acceso - - $ 740000 - - - - - - - proteccion
recomendado
Equipo de

Detectores de humo - - $168 000 - - - - - - - proteccion
recomendado
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Tabla 14. (Continuacion).

Extintores Equipo de
- - $320000 - - - - - - - proteccion
recomendado

Equipo de
UPS - - $ 6550000 - - - - - - - proteccion
recomendado

Equipo de
Polo a tierra - - $ 300 000 - - - - - - - proteccion
recomendado

Por concepto de
instalacion de
equipo fisico de
proteccion
Salario semanal $
500 000
Por concepto de
sefializacion
Por concepto de
Costo Certificacion - - - - - - - - - certificacion del
sistema

Costo aproximado
de mantenimiento

Instalacién de Equipos Tecnolégicos - - $ 3000000 - - - - - - i,

Capacitador - - - - $2000000 - - - - -

sefalizacion - - - - $ 450 000 - - - - -

Mantenimiento de Equipos Tecnolégicos - - - - - - - - - $ 7 000 000 d .
e equipos
fisicos.
COSTOS PARCIALES POR FASE $2293000 $2280000 $ 18 705 800 $ 2980 000 $ 4 743 000 $ 5260 000 $2980000 $ 1140000 $ 2410 000 $ 7 000 000

COSTO TOTAL DE IMPLEMENTACION DE SISTEMA ANUAL $49 791 800

OBSERVACIONES: El tiempo estimado para la implementacién del sistema es aproximadamente un afio. Se debe tener en cuenta que los tiempos de implementacién de cada fase varian segun lo estipule el asesor interno y la gerencia
de la compania.
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Anexo. 4. Cotizaciones recomendaciones fisicas (Control de acceso y CCTV).

COTIZACION

» || No 047 |
SOLUSISTEMAS LTDA. NIT, 510.019.524-8 REGIMEN COHUN
Cra. 9 No. 20-58 Loc. 4 Tel: 243 9545 Fax: 243 3490 Bogota, D. C. - contacto@solusistemascolombia.com

JD ASIA ELECTRONICS | _Electroseguridad Mundial (

COTIZACION

&P

JULIETTEH DIAZ REY

: . FECHA
1997 < @ I P Eslals
C.CTV + PILAS « TELEFONIA Y ACCESORIOS
UPS + ALARMAS * BIOMETRICOS + AUDIFONOS *RADIOS MOTOROLA E :
SENOR(ES): - — = e
MEMORIAS USB 5D + M2 + MP3 « Mp$ « CARGADORES « GRABADORAS
| TELEFONO: C.C. 6 NIT.
GP Panasonic @ wororowa | 25 | Il |5 |
SENOR(ES): N NIT ‘\
DIRECCION: TEL | ODitScr luaxyC ( ]|)2 500 \2 Scec
— r | [ ) A=
CANT. DESCRlPCION | VR. umr' VR. TOTAL Sl
T P =
\ G)Tﬁ(.{ e aceest> KAO WD v L = % () 2 T
) A0 (GWawve acwmo 14 16100 Z-Hoarg
| ek iman 250 (Os | J 2% Vi 2 ki
| ‘ ! ast
%MA S 7 I éfgm_ 1 ¥l SCAcia
| nhyremonede A ! é; 0| . =
i - &
" £ / | 2 4 -
\ | Yoo o -——OOO.;.——-—g Coble [V ACC
A\*Balaxmf’fl_v_ﬁmt)/ /45000‘ v _ v : :
¥ 0000 |a N tdeo  belin <\ |bcCO | 240G
r — + 2 L WA > 1_:) C /* )’L‘IJ_ \ ¢ C
= : : Cnen dopase |« |zl | logw
) | :
i ¥
v
-~ 3 .
4 . .
3’» = ‘( e X&_, —_— /" YN Co SUBTOTAL |s
[ A
L‘O“ TOTAL § - § Garantla ___ meses para electo de garantia os INDISPENSABLE IVA s
— ) presentar copia de la facturn. o producto COn (0GOS SUS PCCESONoS
y empaques onginales. El sello de garuntin debe estar vn perfectas |TOTAL | §
congicionos de o contrano LA GARANTIA SERA NULA [a garantia
J /] no cubre dafos ocasrionados por desconfiguracin, altos volles
S = golpes y/o mala manipulacion del producto. Toda garantia
{ FIRMA CLIENTE nm SIN EXCEPCION szsrd resuelta on lapso de CINCO (5)
CALLE 20 No. 8 - 96 » TEL 282 3453 » Cek: 311 812 3443 * E-mail: ulydwﬂl-homml.(om | DIAS HABILES desde el momento de rocibir el producto | VENDEDOR:

ESPECIALISTAS EN CIRCUITO CERRADO DE TV - ELECTRONICA
CABLEADO -

SONIDO - TELEFONIA - PILAS Y BATERIAS

www. . solusistemascolombia.com
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Anexo. 5 Cotizaciones recomendaciones fisicas (UPS y Detector de humo c/u).

c::;(';:ow COTIZACION

Ext. 106 - o
cctv@cer n‘;.co N? 9582

Bogota D.C. - Colombia

CER VISION TECHNOLOGY

Nit. 900422636-8
_ IVA Régimen Comin
L
. p
. ' Este documentso es valido
umcamentes como cotizacidn

Seﬁor(_GS) /r?ch‘ | YE- - /V'j{’,:",\e Vi

Teléfono NIT Ciudad

Fi > 00O

7S ON UNE Nicomi— T 7e=00m ]
| ? AN G KA ® 1 & |
299 o goveod) | | ]

IV ANCCCIDT

—————— -

n ) ] R
T S

Garantia ~ meses. Para efecto de garantia es INDISPENSABLE | )
presentar copia de la factura, el producto con todos sus accesorios y | 1O A-APAGAR | §

empaques originales. El sello de garantia debe estar en perfectas ‘
condiciones, de lo contrario LA GARANTIA SERA NULA. La garantia | Ejabors:
no cubre dafios ocasionados por desconfiguracion, altos voltajes, :

golpesy/omalamanipuladéndelproducto.Todagatmﬁasm ' |
EXCEPCION sera resuelta en lapso de OCHO (8) DIAS HABILES j / ,-/A I
(\ N iy R

desde el momento de recibir el producto.
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