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INTRODUCCION

Hoy en dia la informacién se ha convertido como un activo mas en cualquier
Entidad y/o Organizacion, por esta razon se ve la necesidad de proteger la
informacion de los diferentes riesgos en los que puede estar expuesta.

La aparicion en los ultimos afios de las redes informéticas y fundamentalmente del
Internet, ha sido el factor primordial que dado relevancia a la Seguridad
Informatica, ya que consiste en verificar los recursos de los sistemas de
informacion sean utilizados de una manera correcta y que el acceso a la
informacion almacenada como la modificacion, solo sea posible a las personas
autorizadas.

Con el Disefo del Sistema de Gestion de Seguridad de la Informacion basado en
la Norma ISO/IEC 27001, se puede denotar que ayuda a la Direccién de Sistemas
de la Gobernacion de Boyaca a proteger la informacion, puesto que es un activo
mas de la Entidad, este proceso se puede hacer mediante controles y politicas de
seguridad que deben ser aplicadas en la misma.

Sin embargo, nunca se puede lograr que un sistema sea totalmente seguro, ya
gue continuamente surgen nuevas amenazas, pero existen medidas de seguridad
gue permite evitar dafios y problemas que pueden ocasionar los intrusos. Por tal
motivo se han creado numerosas leyes, estdndares y normas, cuyo propésito es la
prevencion de ataques para poder mitigar riesgos.

La Direccién de Sistemas de la Gobernacion de Boyacd, a través del disefio SGSI
pretende minimizar los riesgos a los que se encuentra expuesta la informacién de
la Entidad, proceso gque se hara paso a paso.

Para poder desarrollar este proyecto, se hace un analisis de los riesgos, se hace
un andlisis de los activos, valoracion cualitativa de los activos, se identifican las
amenazas y se hace la definicion de las salvaguardas, con el fin de realizar una
evaluacion de los riesgos para determinar que activos de la Direccion de Sistemas
se encuentran en Riesgo y de esta forma minimizar los mismos.

Para llevar a cabo el desarrollo de este proyecto nos apoyamos en la Metodologia
de Analisis y Gestion de Riesgos de los sistemas de Informacion de las
Administraciones publicas, Magerit, es un método formal para investigar los
riesgos que soportan los Sistemas de Informacion, y para recomendar las medidas
apropiadas que deberian adoptarse para controlar estos riesgos.
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1. TITULO

DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
BASADO EN LA NORMA ISO/IEC 27001 PARA LA DIRECCION DE SISTEMAS
DE LA GOBERNACION DE BOYACA.
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2. DESCRIPCION DEL PROBLEMA

Las entidades publicas en su labor diaria generan datos, reportes, actas y material
de diferente indole, informacion de vital importancia para su funcionamiento, que
puede ser almacenada en diferentes medios ya sean fisicos o electronicos, y que
esta a disposicion del personal que requiere hacer uso de esta informacién, para
realizar reportes, pagos contratos, proyectos entre otros.

El acceso sin autorizacién a la informacién en la mayoria de los casos se ha vuelto
mas facil debido al gran cantidad de métodos para extraer la informacion,
haciendo cada vez mas complejo la labor de salvaguardar la misma.

La Direccion de Sistemas de la Gobernacion de Boyacd, actualmente maneja un
volumen considerable de informacién en sus bases de datos de impuestos,
contratos, proyectos, pagos entre otros. La probabilidad de que la informacién sea
alterada, interceptada y/o modificada ha aumentado exponencialmente, por tal
motivo se ve en la necesidad de proteger su informacién, mediante el Disefio de
un Sistema de Gestion de Seguridad de la informacion basado en la norma
ISO/IEC 27001, que proteja a la entidad de los posibles riesgos de seguridad de la
informacion en la que puede estar expuesta poniendo en riesgo la fuga de
informacion, perdida de confidencialidad, integridad de aplicaciones vy
disponibilidad de la informacion.

El desconocimiento de las posibles amenazas de seguridad puede desencadenar
un incidente en la Direccion de Sistemas de la Gobernacion de Boyacd, al no
aplicarse las recomendaciones y controles de establecidos por el desconocimiento
del uso de las aplicaciones y el uso de informacion como activo principal de la
entidad.

2.1. FORMULACION DEL PROBLEMA

¢Como el Disefio de un Sistema de Gestion SGSI mejorara la seguridad en la
Direccion de Sistemas de la Gobernacion de Boyaca?
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Disefar el Sistema de Seguridad de la Informacién (SGSI) basado en la norma
ISO/IEC 27001 en la Direccion de Sistemas de la Gobernacion de Boyaca.

3.2. OBJETIVOS ESPECIFICOS

¢ Identificar los activos informaticos mediante la aplicaciéon de instrumentos
de recoleccién de informacion para establecer los dominios del estandar
ISO 27001

e Determinar las vulnerabilidades, amenazas y riesgos de seguridad
existentes usando la metodologia MAGERIT

o Verificar la existencia de controles de acuerdo a las normas ISO 27001 que
permita la definicion de politicas y procedimientos de seguridad.

¢ Disefar el Sistema de Gestion de Seguridad de la Informacion SGSI para la
Direccion de Sistemas de la Gobernacion de Boyaca.
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4. JUSTIFICACION

Debido a los riesgos a los que pueden estar expuestos los activos de la
informacion y el impacto que puede causar la perdida de la misma, es de gran
importancia el uso de herramientas que ayuden a reducir y mitigar los riesgos.

Es por eso que se propone el Disefio de un Sistema de Gestion de Seguridad de
la Informacion, basado en la norma ISO/IEC 27001, que permitird a la entidad
tener los procedimientos y lineamientos necesarios para identificar y evaluar los
riesgos, amenazas Yy vulnerabilidades de la informacion, para implantar los
controles necesarios que permitan salvaguardar la informacion, adoptando
medidas de seguridad de acuerdo a las normas establecidas, para afrontar
cualquier eventualidad, en beneficio de los usuarios para que el desarrollo de sus
actividades no se vea afectado por pérdidas de informacion,

Igualmente, con el desarrollo de este trabajo se busca facilitar el trabajo de los
funcionarios de la Direccion de Sistemas de la Gobernacibn de Boyaca,
permitiendo de esta forma un mayor control de la informacion y aumentar la
efectividad de sus resultados y disminuyendo los altos niveles de riesgos de
perdida de informacion.
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5. MARCO REFERECIAL

5.1 ANTECEDENTES

El Disefio de un Sistema de Gestion de Seguridad de la Informacion de Leasing
Bolivar, basado en la norma internacional ISO 27001. Este Manual se encuentra
plasmado las especificaciones para la creacion de un sistema de gestion de la
seguridad de la informacion (SGSI), explica como recoger, analizar y definir los
lineamientos que rigen al Sistema de Gestion de Seguridad de la informacion de
Leasing Bolivar.*

Otro de los proyectos es el Disefio del Sistema de Gestion de Seguridad de la
Informacién para el Grupo Empresarial la Ofrenda, basado en la norma ISO
27001, En el proyecto se explica la base de conocimiento del sistema de
seguridad de la informacién, alimentado por encuestas y entrevistas, con el fin de
determinar los posibles riesgos y amenazas de la informacion de la empresa.?

El proyecto denominado “Guia Metodologica para el Disefio del Sistema De
Gestion De La Seguridad de La Informacioén en El Icbf” basado en la norma ISO
ISO/IEC 27000:2005, presentado por el Icbf en la sede nacional Bogota. En el
proyecto se explica como aplicar la norma en una empresa, proyecto que se
plante6 para determinar los dominios seleccionados para la evaluaciéon de riesgos.

También se encuentra el proyecto de Disefios de un SGSI fue en la comunidad
Nuestra sefiora de Gracia de la ciudad de Bogota, El proyecto fue denominado
“Disefio de un sistema de gestion de seguridad de la informacion (SGSI), alineado
tecnolégicamente con la norma ISO 27001”. El alcance del proyecto, se plantea
para determinar los dominios de los activos y seguridad de recursos humanos.

Debido a la efectividad del proceso de gestion que se logra obtener con el Sistema
de Gestion de Seguridad de la Informacion, diversas organizaciones tanto del
sector publico como del privado, a nivel mundial como nacional, optan por el
disefio de este sistema con el fin de tener una herramienta efectiva en la gestion
del riesgo de activos de informacion dentro de la organizacion.

1 Manual del Sistema de Gestién de Seguridad de la Informacién. Leasing Bolivar. Disponible en Internet:
http://pegasus.javeriana.edu.co/~CIS08301S12/documents/Anexo0%20K%20MG-
05%20Manual%20del%20Sistema%20de%20Gestion%20de%20Seguridad%20de%20la%20Informacion.pdf

2 Disefio del Sistema de Gestion de Seguridad de la Informacién para el Grupo Empresarial La Ofrenda
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Un caso puntual en el cual una organizacién ha reconocido la importancia de
establecer un proyecto de seguridad de la informacion en el cual se ha
contemplado el desarrollo de un Disefio Sistema de Gestion de Seguridad de la
Informacién (SGSI) incluyendo dentro de este, el desarrollo de los controles
asociados al dominio Gestion de Activos de Informacion. ElI Gobierno de la
republica de Colombia el cual a través de su ministerio de comunicaciones en el
2008 aprobd un documento oficial en el cual se detalla el modelo de Seguridad de
la informacion-sistema SANSI4-SGSI Modelo de seguridad de la informacion para
la estrategia de gobierno en linea3, en dicho documento el gobierno de la republica
de Colombia ha establecido el modelo de seguridad de la informacion para la
estrategia de gobierno en linea el cual ha establecido el SGSI partiendo de los
lineamientos consolidados en la Norma ISO/27001 e 1SO/27002, haciendo caso a
las recomendaciones para incluidas en dichas normas respecto al establecimiento
y estructuracion del SGSI e implementando los controles sugeridos para la gestion
del riesgo de los activos de informacion. EI documento oficializado por el ministerio
de comunicaciones presenta la consolidacion del proyecto de seguridad de la
informacion que se ha establecido por parte del gobierno nacional de la Republica
de Colombia y en el cual se detalla la estructuracion del sistema de gestion de
seguridad de la informacion SGSI que han adelantado.

La Direccion de Sistemas de la Gobernacion de Boyaca actualmente no cuenta
con un disefio de sistema de gestién de seguridad de la informacién, es por eso
gue se hace necesario su disefio, para garantizar la continuidad del negocio y la
preservacion de sus activos.

Es importante conocer conceptos que estan relacionados directamente con el
tema, tener un soporte tedrico que permita clarificar definiciones con la finalidad de
dar respuesta a los requerimientos del proyecto; cada uno de los procesos en el
desarrollo del proyecto significa la busqueda de resultados y estd acompafiada de
una buena investigacion necesaria para alcanzar los objetivos propuestos.

5.2. MARCO CONTEXTUAL

La Gobernacion de Boyacé el actual Departamento de Boyaca se conocio en la
época colonial con el nombre de Provincia de Tunja y fue organizada como
Corregimiento, el cual era administrado por Corregidores y Justicias Mayores; sus
limites iban desde las tierras de los Muzos pasando por Turmequé, Tunja,
Tundama, Sogamoso, Vélez, Socorro, San Gil, Soata, El Cocuy, Rio de Oro,
Pamplona, Pedroza, San Cristdbal, Mérida y Barinas, hasta el Lago de Maracaibo

3Modelo de Seguridad de la Informacidn para la Estrategia de Gobierno en Linea 2.0. Bogotd, D.C. Diciembre
de 2001. Disponible en Internet:
http://css.mintic.gov.co/ap/gel4/images/Modelo_Seguridad_Informacion_2_01.pdf

26



y Barquisimeto en Venezuela. Por la misma época colonial se separaron Mérida,
San Cristobal, Pedroza y Barinas en Venezuela, luego Socorro, San Gil, Vélez y
por ultimo Pamplona.

El Departamento de Boyaca fue creado en el Congreso de Cucuta, en 1821, en
homenaje a la batalla del Puente de Boyacéa con la cual culminé la independencia
de Colombia.

La Gobernacion de Boyaca actualmente con dos Despachos: Despacho del
Gobernador y Despacho Gestora Social, 11 Secretarias como son: Cultura y
Turismo, Desarrollo Humano, Educacién, Fomento Agropecuario, Hacienda,
Infraestructura Publica, Minas y Energia, Participacion y Democracia,
Productividad, TIC y Gestion de Conocimiento, Salud, y Secretaria General esta
tltima se involucra para el desarrollo de este proyecto donde se encuentra la
Direccion de Sistemas. Por otra parte, se encuentra el Departamento
Administrativo de Planeacion y la Oficina de Relaciones Nacionales e
Internacionales — Casa de Boyaca.*

En lo que compete sobre la revision de todos los proyectos que se hagan y se
implementen en la Direccidn de Sistemas, es realizada por el jefe de Sistemas que
se encuentre en el momento, el encargado debe contar con una excelente hoja de
vida para poder ejercer este cargo, puesto que es de alta responsabilidad ya que
debe proteger y salvaguardar toda la informacién que maneje la Gobernacién de
Boyaca.

Por otra parte, la mayoria del personal de la Gobernacion de Boyacd son
contratistas, estos se encuentran laborando en toda la Gobernacion de Boyaca en
las diferentes Secretarias dependiendo su perfil y conocimiento.

5.3 MARCO TEORICO

El sistema de gestion de seguridad de la informacion es para las organizaciones
una herramienta que surge con el fin de concientizar a cada uno de los miembros
en una organizacion sobre la importancia y la sensibilidad de la informacién para
correcto funcionamiento de la organizacion.

4 Pagina WEB: Gobernacién de Boyacd. Disponible en:

www.boyaca.gov.co/dependencias
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El manual de Seguridad para una organizacion debe ser soportado por politicas y
procedimientos que permitan proteger un recurso. Para la realizacion del presente
proyecto se tendran en cuenta las siguientes teorias y normas internacionales las
cuales proporcionan la informacion necesaria para el cumplimiento de los objetivos
de investigacion

5.3.1. SGSI - Sistema de Gestién de la Seguridad de la Informacion

El propédsito de un SGSI en una organizacion es la de garantizar que los riesgos
de la seguridad de la informacién sean del conocimiento de la organizacién, para
poder ser asumidos, gestionados y minimizados, de forma sistemética,
estructurada, eficiente.

La seguridad de la informacion, consiste en la preservacion de la confidencialidad,
integridad y disponibilidad de la informacioén, asi como de los sistemas implicados
en su tratamiento, dentro de una entidad y/o organizacion.

Los tres aspectos fundamentales a tener en cuenta para la seguridad de la
informacion son los siguientes:

Confidencialidad: Informacion que maneja toda entidad y/o organizacién privada
donde no puede ser divulgada y suministrada a personas ajenas a la empresa
“Personal no Autorizado”

Integridad: Mantenimiento de la exactitud y completitud de la informacion y sus
métodos de proceso. °

Disponibilidad: Acceso y utilizaciéon de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran. &

En un caso practico se debe seleccionar la mas relevante en donde se pueda
adoptar un proceso sisteméatico, documentado y reconocido por la entidad como
es el ciclo de vida SGSI.

5> Sistema de Gestién de la Seguridad de la Informacion.

6 Sistema de Gestién de la Seguridad de la Informacion.
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Figura 1. SGSI
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Los Sistemas de Gestion de la Seguridad de la Informacion permiten a las
organizaciones implementar politicas y procedimientos con el fin de reducir los
riesgos de exposicion de la informacién. Con un SGSI, la organizacién conoce los
riesgos a los que esta sometida su informacion y los asume, minimiza, transfiere o
controla mediante una sistematica definida, documentada y conocida por todos,
que se revisa y mejora constantemente. ’

5.3.2. Importancia de un SGSI

Un SGSI permite a las organizaciones implementar politicas para reducir los
riesgos en los que puede estar expuesta la informacion. En una organizacion la
confidencialidad, integridad y disponibilidad de informacion puede llegar a ser
esencial para mantener los niveles de competitividad, rentabilidad, para una
organizacion. El proposito de un sistema de gestion de la seguridad de la
informacion es, por tanto, garantizar que los riesgos de la seguridad de la
informacion sean minimos

7 (Sistema de Gestidn de la Seguridad de la Informaci[on , s.f.)
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Figura 2. Utilidad de SGSI
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Para realizar una gestion efectiva seguridad en una organizacion se debe
contemplar un procedimiento adecuado y planificado que permita la
implementacion de controles de seguridad basados en una evaluacion de riesgos
y en una medicién de la eficacia de los mismos.

El Sistema de Gestiobn de la Seguridad de la Informacién (SGSI) permite
establecer politicas y procedimientos para el desarrollo de los objetivos de
cualquier entidad y/o organizacién, con la finalidad de lograr un nivel de exposicién
siempre menor al nivel de riesgo que la propia entidad ha decidido asumir.

Con un SGSI, la organizacién conoce los riesgos a los que estd sometida su
informacion y los asume, minimiza, transfiere o controla mediante una sistematica
definida, documentada y conocida por todos, que se revisa Yy mejora
constantemente.®

5.3.3. Qué incluye un SGSI

Un SGSI se muestra graficamente como una piramide de cuatro niveles de la
siguiente forma:

8 Sistema de Gestidn de la Seguridad de la Informacién Disponible en:
http://www.is027000.es/download/doc_sgsi_all.pdf
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Figura 3. Niveles SGSI

Fuente: www.is027000.es

Documentos de Nivel 1

Manual de seguridad: Documento que dirige todo el sistema, es decir determina
las intenciones, alcance, objetivos, responsabilidades, politicas y directrices
principales, etc., del SGSI.

Documentos de Nivel 2

Procedimientos: Se caracteriza por ser un nivel operativo, donde se debe realizar
de forma eficaz la planificacion, operacion y control de los procesos de seguridad
de la informacion.

Documentos de Nivel 3

Instrucciones, checklists y formularios: Es un documento que describe tareas y
actividades especificas relacionadas con la seguridad de la informacion.

Documentos de Nivel 4

Registros: Documento que proporciona evidencia de manera objetiva del
cumplimiento de los requisitos del SGSI; estan asociados a documentos de los
otros tres niveles como outputque demuestra que se ha cumplido lo indicado en
los mismos. °

9 Sistema de Gestién de la Seguridad de la Informacién: Disponible en:
http://www.is027000.es/download/doc_sgsi_all.pdf
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De manera especifica, ISO 27001 indica que un SGSI debe estar formado por
los siguientes documentos (en cualquier formato o tipo de medio):

Alcance del SGSI: La entidad queda sometida al SGSI, incluyendo una
identificacion clara de las dependencias, relaciones y limites que existen entre el
alcance y aquellas partes que no hayan sido consideradas.

Politica y objetivos de seguridad: Documento que establece un compromiso y
orientacion de la direccion hacia la entidad en la gestion de la seguridad de la
informacion.

Procedimientos y mecanismos de control que soportan al SGSI:
Procedimiento que ayuda a sistematizar a la entidad y/o organizacion en el
funcionamiento del SGSI.

Enfoque de evaluacion de riesgos: Metodologia a emplear donde se puede
evaluar amenazas, vulnerabilidades, probabilidades de ocurrencia e impactos en
relacion a los activos de informacién contenidos dentro del alcance seleccionado.

Informe de evaluacién de riesgos: Estudio resultante de aplicar la metodologia
de evaluacion anteriormente mencionada a los activos de informacion de la
organizacion.

Plan de tratamiento de riesgos: Documento que identifica las acciones de la
direccién, los recursos, las responsabilidades y las prioridades para gestionar los
riesgos de seguridad de la informacion, en funcion de las conclusiones obtenidas
de la evaluacion de riesgos, de los objetivos de control identificados, de los
recursos disponibles, etc. 19

Procedimientos documentados: Todos los necesarios para asegurar la
planificacion, operacién y control de los procesos de seguridad de la informacion,
asi como para la medida de la eficacia de los controles implantados. 1*

Registros: Es un documento que relaciona las evidencias de la conformidad con
los requisitos para el buen funcionamiento eficiente del SGSI.

Declaracion de aplicabilidad: Este documento contiene los objetivos de control
gue se necesitan para un SGSI, dependiendo de los procesos de evaluacion y
tratamiento de riesgos.

10 Sistema de Gestidn de la Seguridad de la Informacidn Disponible en:
http://www.is027000.es/download/doc_sgsi_all.pdf

11 Sistema de Gestidn de la Seguridad de la Informacidn Disponible en:
http://www.is027000.es/download/doc_sgsi_all.pdf
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Control de la documentacion

Para el Control de la documentacion se debe establecer, documentar, implantar y
mantener un procedimiento que defina las acciones de gestién para:

Aprobar documentos apropiados antes de su emision.

Revisar y actualizar documentos cuando sea necesario y renovar su validez.
Garantizar que los cambios y el estado actual de revision de los documentos
estan identificados.

Garantizar que las versiones relevantes de documentos vigentes estan
disponibles en los lugares de empleo.

Garantizar que los documentos se mantienen legibles y faciimente
identificables.

Garantizar que los documentos permanecen disponibles para aquellas
personas que los necesiten y que son transmitidos, almacenados y finalmente
destruidos acorde con los procedimientos aplicables segun su clasificacion.
Garantizar que los documentos procedentes del exterior estan identificados.
Garantizar que la distribucion de documentos esta controlada.

Prevenir la utilizacion de documentos obsoletos.

Aplicar la identificacion apropiada a documentos que son retenidos con algun
proposito. 12

5.3.4. Cémo se implementa un SGSI

Se implementa un Sistema de Gestion de la Seguridad de la Informacién con base
a 1ISO 27001, donde se utiliza el ciclo continuo PDCA, método de ayuda para los
sistemas de gestion de la calidad.

Figura 4. Implementar un SGSI
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12 Sistema de Gestidn de la Seguridad de la Informacién Disponible en:
http://www.is027000.es/download/doc_sgsi_all.pdf
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Plan (planificar): Establecer el SGSI, Do (hacer): Implementar y utilizar el SGSI,
Check (verificar): Monitorizar y revisar el SGSI y Act (actuar): Mantener y mejorar
el SGSI.

5.3.4.1. Plan: Establecer el SGSI

e Definir el alcance del SGSI para las entidades y/o organizaciones su
localizacion, activos y tecnologias.

e Definir una politica de seguridad que: Incluya el marco general y los objetivos
de seguridad de la informacion de la organizacion, donde se establezca los
criterios con los que se va a evaluar el riesgo aprobados por la direccion.

¢ Definir una metodologia de evaluacion del riesgo apropiada para el SGSI y los
requerimientos de la entidad, donde se determine la aceptacion del riesgo y
especificar los niveles de riesgo aceptable.

¢ Identificar los riesgos: Identificar los activos que estan dentro del alcance del
SGSI y a sus responsables directos, denominados propietarios; identificar las
amenazas en relacion a los activos; identificar las vulnerabilidades que puedan
ser aprovechadas por dichas amenazas; identificar los impactos en la
confidencialidad, integridad y disponibilidad de los activos.

e Analizar y evaluar los riesgos: Analisis del impacto y/o ocurrencia que puede
presentar la Direccion de Sistemas en un fallo de seguridad que suponga la
pérdida de confidencialidad, integridad o disponibilidad de un activo de
informacion.

¢ Identificar y evaluar las distintas opciones de tratamiento de los riesgos para:
Aplicar controles adecuados; aceptar el riesgo, siempre y cuando se siga
cumpliendo con las politicas y criterios establecidos para la aceptacion de los
riesgos.'®

13 Sistema de Gestidn de la Seguridad de la Informacidn Disponible en:
http://www.is027000.es/download/doc_sgsi_all.pdf
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Figura 5. Gestion de Riesgos
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e Seleccionar los objetivos de control y los controles del Anexo A de ISO 27001
para el tratamiento del riesgo que cumplan con los requerimientos identificados
en el proceso de evaluacion del riesgo.

e Aprobar por parte de la direccibn tanto los riesgos residuales como la
implantacion y uso del SGSI.

¢ Definir una declaracién de aplicabilidad que incluya: En este caso tener claro
los objetivos de control y controles seleccionados y los motivos para su
eleccion; los objetivos de control y controles que actualmente ya estan
implantados; los objetivos de control y controles del Anexo A excluidos y los
motivos para su exclusion; este es un mecanismo que permite, ademas,
detectar posibles omisiones involuntarias.'#

5.3.4.2. Do: Implementar y utilizar el SGSI

e Cada entidad y/o organizacién debe tener presente un plan de tratamiento de
riesgos donde se pueda identificar qué acciones, recursos, responsabilidades y
prioridades en los riesgos de seguridad de la informacion se pueda presentar.

e Establecer periédicamente capacitacion a todos los funcionarios de la
Direccion de Sistemas de la Gobernacién de Boyaca, para la concienciacion
en relacion a la seguridad de la informacion de la entidad.

14 Sistema de Gestion de la Seguridad de la Informacidn. Disponible en:
http://www.is027000.es/download/doc_sgsi_all.pdf
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e Gestionar los recursos necesarios asignados al SGSI para el mantenimiento
de la seguridad de la informacién en la Direccion de Sistemas de la
Gobernacion de Boyaca.

5.3.4.3. Check: Monitorizar y revisar el SGSI

Todas las entidades y/o organizaciones deben cumplir con lo siguiente:

e Ejecutar procedimientos de monitorizacion y revision para: Detectar a tiempo los
errores en los resultados generados por el procesamiento de la informacion;
esto se hace mediante incidentes o fallas que puede tener la Direccién de
Sistemas de la Gobernacion de Boyaca.

e Se debe revisar periodicamente la efectividad del SGSI, atendiendo al
cumplimiento de la politica y objetivos del SGSI.

¢ Revisar regularmente en intervalos planificados las evaluaciones de riesgo, los
riesgos residuales y sus niveles aceptables, teniendo en cuenta los posibles
cambios que hayan podido producirse en la organizacion, la tecnologia, los
objetivos y procesos de negocio, las amenazas identificadas, la efectividad de
los controles implementados y el entorno exterior -requerimientos legales,
obligaciones contractuales, etc.'®

e Realizar peribdicamente auditorias internas del SGSI en intervalos
planificados.

e Revisar el SGSI por parte de la direccion periédicamente para garantizar que
el alcance definido sigue siendo el adecuado y que las mejoras en el proceso
del SGSI son evidentes.

e Actualizar los planes de seguridad en funcién de las conclusiones y nuevos
hallazgos encontrados durante las actividades de monitorizaciéon y revision.

e Registrar acciones y eventos que puedan haber impactado sobre la efectividad
el rendimiento del SGSI.16

15 Sistema de Gestidn de la Seguridad de la Seguridad. Disponible en:
http://www.is027000.es/download/doc_sgsi_all.pdf

16 Sistema de Gestidn de la Seguridad de la Informacion. Disponible en:
http://www.is027000.es/download/doc_sgsi_all.pdf
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5.3.4.4. Act: Mantener y mejorar el SGSI

La Direccion de Sistemas de la Gobernacion de Boyaca debe tener presente:
Establecer mejoras al momento de implementar un SGSI en la Entidad.

e Se debe hacer actividades preventivas y correctivas en relacion a la clausula 8
de ISO 27001 teniendo presente las experiencias propias de la Entidad.

e Dar a conocer las mejoras del SGSI en la Direccion de Sistemas y la forma de
proceder.

e Revisar que mejoras realizadas alcancen los objetivos previstos.

e Implementar controles 0 monitoreo que permita detectar los controles que aun
no estan implantados en la Entidad.

5.3.5 Disefio de un SGSI ISO 27001

El disefio del SGSI, abarca todos los aspectos de planeacién a seguir para la
implantacion del SGSI en la entidad y/o organizacion, bajo la normativa en estudio,
para ello, se utilizara como norma guia la ISO 27001, la cual sirve como ayuda a
los retos a los que nos somete el propio entorno.

La norma ISO 27001 es una de las mejores practicas a nivel mundial para
gestionar la seguridad de la informacion, y es contemplada como su solucién por
multiples organizaciones de distinto tamafio.

Para proceso de disefio de un sistema de gestidon es necesario definir el alcance
del SGSI en términos del negocio, la organizacion, su localizacién, activos y
tecnologias, incluyendo detalles y justificacion.

Plan (planificar): establecer el SGSI.
Do (hacer): implementar y utilizar el SGSI.
Check (verificar): monitorizar y revisar el SGSI.

Act (actuar): mantener y mejorar el SGSI.

ISO 27001 / 27002: Esta norma internacional emitida por la Organizacion
Internacional de Normalizacion (ISO) la ISO 27001 y su Cdédigo de Practica ISO
27002, contemplan la continuidad de negocio como un elemento clave dentro de
la gestibn de la seguridad de la informacion y describen cédmo gestionar la
seguridad de la informacion en una empresa.

La revisién mas reciente de esta norma fue publicada en 2013 y ahora su nhombre
completo es ISO/IEC 27001:2013. Puede ser disefiada en cualquier tipo de
organizacién, con o sin fines de lucro, privada o publica, pequefia o grande.
Adicionalmente brinda soporte y conceptos generales que se y esta disefiada con
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el objetivo de facilitar un sistema de gestion de la seguridad de la informacién'’

MAGERIT: Es una metodologia de analisis y gestion de riesgos de los sistemas
de informacién elaborada por el Consejo Superior de Administracién Electrénica.®
Esta norma ayuda a las entidades a analizar los riesgos que soportan los
Sistemas de informacion, y para recomendar las medidas apropiadas que
deberian adoptarse en la mejora de su control.

AMENAZAS: Es la posibilidad de ocurrencia de cualquier tipo de evento o accion
que puede producir un dafio (material o inmaterial) sobre los componentes de un
sistema, en el caso de la Seguridad Informatica, los Elementos de Informacion. La
Seguridad Informatica tiene como propdsitos el garantizar la confidencialidad,
integridad, disponibilidad y autenticidad de los datos e informaciones, las
amenazas Yy los consecuentes dafios que puede causar un evento exitoso,
también hay que ver en relacion con la confidencialidad, integridad, disponibilidad
y autenticidad de los datos e informaciones. SEGURIDAD INFORMATICA?®

La Seguridad Informatica en los sistemas de informacion se define como cualquier
auditoria en donde se hace revisiones y evaluaciones de los controles, sistemas,
procedimientos de informética.

Dentro de las soluciones tecnoldgicas que actualmente se encuentran disponibles
para reforzar la seguridad de una red, encontramos el firewall, este sistema da
cumplimiento de las politicas de control de acceso a la red mediante reglas que se
le establezcan lo que ayuda a proteger la informacion activos esenciales para las
entidades y/o organizaciones.

Este tipo de deteccién pretende cuantificar el comportamiento normal de un
usuario, para una correcta distincibon se debe tener presente tres distintas
posibilidades que existen en un ataque.

e Penetracidon externa. Usuario que no tiene permiso autorizado y hace el intente

mediante un equipo de computo (otra red).

o Penetraciones internas. Usuario interno que intenta tener acceso a la
informacién, pero no se encuentra con el perfil autorizado.

eAbuso de Recursos: Se define como el abuso que un usuario lleva a cabo
sobre unos datos o recursos de un sistema al que esta autorizado su acceso.

7 Norma ISO 27001, Disponible en: http://advisera.com/27001academy/es/que-es-iso-27001/

18 (Ortiz, Analisis de Riesgos - Magerit, s.f.)

1% Laudon & Laudon. Administracién de los sistemas de informacién; Prentice Hall, 1997, Pag. 329.
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Para una adecuada gestion de la informacion es necesario implantar un sistema
de seguridad de la informacién, con base en normas preestablecidas que permitan
a la organizacion asegurar la disponibilidad y seguridad de la informacion que
maneja, contemplada en las normas ISO.

5.3.6. Clasificacion de Amenazas Informéticas
5.3.6.1. De interrupcién: No se encuentra habilitado el acceso a la informacion.

5.3.6.2. De interceptacion: Tener acceso a la informacion confidencial de la
Direccion de Sistemas de la Gobernacion de Boyaca.

5.3.6.3 De modificacion: Ingreso a los programas y datos de un sistema de
informacion con el fin de modificarlos.

5.3.6.4. De fabricacion: Informacion incoherente, es decir no es correcta.

5.3.6.5. Accidentales: Fallos en los equipos, en las redes, en los sistemas
operativos o en el software, errores humanos

5.3.6.6. Intencionadas: Por lo general son manos intrusas, es decir software
malicioso.

5.3.6.7. Riesgos: En el Andlisis de riesgos se identifican y valoran los elementos
componentes del riesgo, obteniendo una estimaciéon de los umbrales de riesgo
deseables. Es la consideracién sistemética del dafio probable que puede causar
un fallo en la seguridad de la informacién, con las consecuencias potenciales de
pérdida de confidencialidad, integridad y disponibilidad de la informacién.?°

5.3.7. Elementos del Analisis de Riesgos
En la realizacién de un Andlisis y Gestion de Riesgos segun MAGERIT, el Analista
de Riesgos es el profesional especialista que maneja seis elementos basicos:

5.3.7.1. Activos: Es todo aquello que una entidad y/o organizacién puede
considerar importante, es decir su infraestructura y datos.

5.3.7.2. Amenazas: Identificar cual es la causa que afecta cualquier activo de las
entidades y/o organizaciones.

20 (Seguridad Informatica, 2015)
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5.3.7.3. Degradacion: Como es de perjudicial y Frecuencia: Cada cuanto se
materializa la amenaza.?*

5.3.7.4. Vulnerabilidades: Es una posibilidad de ocurrencia de la materializacion
de una amenaza en un activo de la entidad y/o organizacion.

5.3.7.5. Impactos: Es un dafio que sufre cada activo de la entidad y/o
organizacion que se genera sencillamente por cualquier amenaza.

5.3.7.6. Riesgo: Es la medida de la posibilidad que existe en que se materialice
una amenaza. Conociendo el riesgo ya podemos calcular la frecuencia
Salvaguardas (Funciones, Servicios y Mecanismos): Una salvaguarda es un
mecanismo de proteccion frente a las amenazas, reducen la frecuencia de las
amenazas y limitan el dafio causado por estas.??

5.3.8. Riesgos Informéticos

Cada una de las entidades sabe de las amenazas que hoy en dia se encuentran y
los dafios que puede ocasionar a los bienes o servicios informaticos, como
equipos informaticos, periféricos, instalaciones, programas de computo, etc.

Es por eso que cualquier entidad y/o organizacion cuente con una herramienta,
gue garantice la correcta evaluacion de los riesgos, donde permita identificar el
proceso y actividad en el cual participa la Direccion de Sistemas de la
Gobernacion de Boyaca y lograr evaluar el desempefio del entorno informatico.

5.4. TIPO DE RIESGOS

5.4.1. Riesgo de Integridad: Estos riesgos aplican en cada aspecto de un
sistema de soporte de procesamiento de negocio y estan presentes en mdultiples
lugares, y en multiples momentos en todas las partes de las aplicaciones; no
obstante, estos riesgos se manifiestan en los siguientes componentes de un
sistema:

* Interface del usuario: Los riesgos en esta area generalmente se relacionan con
las restricciones, sobre las individualidades de una organizacion y su
autorizacion de ejecutar funciones negocio/sistema; teniendo en cuenta sus

21 Metodologia de Analisis de Riesgo: Disponible en:
https://upload.wikimedia.org/wikipedia/commons/8/87/Riesgoinformatico.pdf

22 seguridad Informética Magerit. Disponible en:
http://seguridadmagerit.blogspot.com.co/2015/07/elementos-del-analisis-de-riesgos.html
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necesidades de trabajo y una razonable segregaciéon de obligaciones.?® Esto
significa que la Direcciobn de Sistemas de la Gobernacion de Boyaca tiene
restricciones en la informacion y en los equipos de computo.

*Procesamiento: Hace relacion a los controles defectivos y preventivos que
aseguran que el procesamiento de la informacién ha sido completado.

*Procesamiento de errores: Los riesgos en esta area generalmente se
relacionan con los métodos que aseguren que cualquier entrada/proceso de
informacion de errores (Excepciones) sean capturados adecuadamente,
corregidos y reprocesados con exactitud completamente.?*

*Administracién de cambios: Estos riesgos estan asociados con la
administracion inadecuadas de procesos de cambios de organizaciones que
incluyen: Compromisos y entrenamiento de los usuarios a los cambios de los
procesos, y la forma de comunicarlos e implementarlos.?®

* Informacién: La mala administracion de los riesgos y los controles inadecuados
hacen parte de este riesgo, los cuales incluyen la integridad de la informacion y
la administracion efectiva de los sistemas de bases de datos.

eRiesgos de relacion: Hacen parte del uso adecuado y oportuno de la
informacion que es creada mediante una aplicacion.

5.4.2. Riesgos de Acceso: Hace parte a los datos de informacion, donde
incluyen: riesgos de segregacion, riesgos asociados con la integridad de la
informacion de sistemas de bases de datos y riesgos asociados a la
confidencialidad de la informacion.

Administracion de la informacion: Hace relacion a los usuarios que tienen
acceso a la informacién que encuentra en su entorno.

23 Riesgos Informéticos. Disponible en:
https://www.guardianes.com.co/CRITERIOS%20DE%20SEGURIDAD%20BASC/RIESGO_INFORMATICO_BASC.
pdf

24 Riesgos Informaticos. Disponible en:
https://www.guardianes.com.co/CRITERIOS%20DE%20SEGURIDAD%20BASC/RIESGO_INFORMATICO_BASC.
pdf

% Riesgos Informaticos. Disponible en:
https://www.guardianes.com.co/CRITERIOS%20DE%20SEGURIDAD%20BASC/RIESGO_INFORMATICO_BASC.
pdf
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* Entorno de procesamiento: Estos riesgos en esta area estan manejados por el
acceso inapropiado al entorno de programas e informacion.

» Redes: Hace relacion al acceso inapropiado en el procedimiento y su entorno de
red.

« Nivel fisico: Proteccion fisica de dispositivos y un apropiado acceso a ellos. 26

5.4.3. Riesgo de Utilidad: Hace relacion a los niveles de riesgo en los cuales se
encuentran: Riesgos que se pueden enfrentar por el direccionamiento de sistemas
antes de cualquier problema que se pueda presentar, otro riesgo
recuperacion/restauracion empleado para mitigar la ruptura de los sistemas. Y
finalmente se encuentra el nivel de Backus y planes de contingencia estos ayudan
a controlar los desastres en el procesamiento de la informacion.

5.4.4. Riesgos de Infraestructura: Hace referencia sobre la estructura de
informacion de cualquier entidad (hardware, software, redes, personas vy
procesos), que permita mantener necesidades futuras y presentes de los negocios
de la entidad con un costo eficiente.

5.4.5. Riesgos de Seguridad General: Los estandar IEC 950 proporcionan los
requisitos de disefio para lograr una seguridad general y que disminuyen el riesgo:

* Riesgos de choque de eléctrico: Niveles altos de voltaje.

* Riesgos de incendio: Inflamabilidad de materiales.

* Riesgos de niveles inadecuados de energia eléctrica.

* Riesgos de radiaciones: Ondas de ruido, de laser y ultrasonicas.
« Riesgos mecanicos: Inestabilidad de las piezas eléctricas.?’

26 Riesgos Informaticos. Disponible en:
https://www.guardianes.com.co/CRITERIOS%20DE%20SEGURIDAD%20BASC/RIESGO_INFORMATICO_BASC.
pdf

27 (INFORMATICOS, s.f.)
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5.5. CONTROLES Y CLASIFICACION

5.5.1. Inventario de Activos: La norma ISO27001 nos habla sobre los activos de
informacion que deben ser identificados de una forma clara y se tiene que realizar
y mantener un inventario en el que aparezcan todos los activos de informacién
importantes.

Entre los activos mas comunes se encuentran.
5.5.2. Activos de Informacién: Encontramos bases de datos, documentacion del
sistema, manuales de usuarios, material de formacion, procedimientos, planes de

continuidad, configuracién de soporte, etc.

5.5.3. Activos de Software: Software de aplicacion, software del sistema,
herramientas y programas de desarrollo, etc.

5.5.4. Activos Fisicos: Equipo de célculo, equipo de comunicacion, etc.
5.5.5. Servicios: Servicios de célculo y comunicaciones, generales, etc.

5.5.6. Activos Intangibles: Reputacion, imagen de la organizacién, etc.

5.6. PROPIEDADES DE LOS ACTIVOS

Todos los activos deben contar con un responsable asegurar la informacién y los
activos que se encuentran asociados a las instalaciones de la organizacion, son
los encargados de revisar de forma periddica las restricciones en el acceso y las
clasificaciones.

Las responsabilidades deben ser asignadas a:

Proceso de negocios

Conjunto bien definido de actividades
Mitigacién

Conjunto definido de datos

5.6.1. Utilizacién Adecuada de los Activos

Se debe identificar una regla general, que sea aceptable, para que los activos
asociados a las instalaciones del procesamiento de la informacién sean
identificados, documentados e implantados.
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Todos los trabajadores, internos o externos, y las terceras personas implicadas
tienen que seguir ciertas reglas para utilizar de forma aceptable la informacion y
los activos que se encuentran asociados a las instalaciones del procesamiento de
informacion, en las que se incluyen:

« Las reglas mediante correo electronico y la utilizacion de internet.

« Guias de uso de aparatos mdviles, especialmente fuera de las instalaciones de la
organizacion.?®

El Disefio de un Sistema de SGSI, nos ayuda a proteger los activos de cualquier
entidad y/o organizacién aparte de los riesgos informaticos, otro evento como
puede ser un caso extraordinario un incendio, catastrofe natural etc.

El Disefio de un Sistema de Gestién de la Seguridad de la Informacién (SGSI)
ayuda a establecer que estas politicas y procedimientos en relacion a los objetivos
propios de la entidad y/o organizacién, con objeto de mantener un nivel de
exposicion siempre menor al nivel de riesgo que la propia organizacion ha
decidido asumir.

5.7. MARCO CONCEPTUAL

5.7.1. Conceptos Bésicos:

A continuacién, se presentan algunas definiciones importantes relacionadas al
SGSI que se busca disefiar.

Confidencialidad: Informacion disponible exclusivamente a personas autorizadas
de la Direccion de Sistemas de la Gobernacion de Boyaca.

Integridad: Mantenimiento de la exactitud y validez de la informacion,
protegiéndola de modificaciones o alteraciones no autorizadas. %°

Disponibilidad: Acceso y utilizacién de los servicios infraestructura o datos sélo y
en el momento de ser solicitado por una persona autorizada.

Amenazas: Fuentes generadoras de eventos en las que se originan las pérdidas
por riesgos de seguridad de la informacién.2°

28 (Excellence, s.f.)

2 Sistema de Gestidon de la Seguridad de la Informacidn. Disponible en: http://www.is027000
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Incidente de seguridad de la informacion: Un evento o serie de eventos de
seguridad de la informacibn no deseados o inesperados, que tiene una
probabilidad significativa de comprometer las operaciones del negocio.3!

Informacién: Datos relacionados que tienen significado para la organizacion. La
informacion es un activo que, como otros activos importantes del negocio, es
esencial para las actividades de la organizacion y, en consecuencia, necesita una
proteccion adecuada. 32

Seguridad de la informacién: Preservacion de la integridad, la confidencialidad,
y la disponibilidad de la informacién, otras propiedades como autenticidad y
responsabilidad. 32

S.G.S.I: Sistema de Gestion de Seguridad de la Informacién, basado en el analisis
de riesgos, que permite controlar la seguridad de la informaciébn y su
infraestructura.

Politicas de Seguridad: Reglas para proporcionar la direccién gerencial y el
soporte para la seguridad de la informacion. Es la base del SGSI para cualquier
entidad y/o organizacion.

Organizacion de la seguridad de la informacién: Es administrar la seguridad
dentro de la organizacion, asi como mantener la seguridad de la infraestructura de
procesamiento de la informacion y de los activos que son accedidos por terceros.

Gestion de activos: Proteccion de activos de informacion, controlando el acceso
solo a las personas que tienen permiso de acceder a los mismos.

Riesgo: Amenazas asociadas a la seguridad de la informacién en los activos de
una entidad y/o organizacion.

30 Seguridad de la Informacién. Universidad Nacional de Lujan, Departamento de Seguridad Informética.
Disponible en:
http://www.seguridadinformatica.unlu.edu.ar/sites/www.seguridadinformatica.unlu.edu.ar/files/site/mater
ial_taller_gestion_de_riesgo.pdf

31 E| Portal del ISO 27001 en espafiol. Disponible en: http://www.is027000.es/glosario.html

32 Seguridad y Privacidad de la Informacion. Disponible en:
https://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf

33 Introduccidn a la Seguridad Informatica. Disponible en:
http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-introduccion-a-la-
seguridad-informatica?start=1
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Vulnerabilidad: Debilidad de un activo de informacién frente a una amenaza.3*

Datos: Todos los objetos de informacion. Se considera informacion interna y
externa, estructurada o no, gréaficas, sonidos, etc.%®

Aplicaciones: Sistemas de informacién, que integran procedimientos manuales y
sistematizados.

Tecnologia: Incluye hardware y software basico, sistemas operativos, sistemas de
administracion de bases de datos, de redes, telecomunicaciones, multimedia, etc.

Instalaciones: Incluye los recursos necesarios para alojar y dar soporte a los
sistemas de informacion.

Seguridad fisica y ambiental: Trata principalmente de prevenir el acceso no
autorizado a las instalaciones para prevenir dafios o pérdidas de activos o hurto de
informacion.

Gestion de comunicaciones y operaciones: Garantizar la operacion correcta de
los equipos, asi como la seguridad cuando la informacion se transfiere a través de
las redes, previniendo la pérdida, modificacion o el uso erréneo de la informacion.

Control de accesos: Es controlar el acceso a la informacion, el acceso no
autorizado a los sistemas de informacion y computadoras.

Sistemas de informacion, adquisicion, desarrollo y mantenimiento:
Garantizar la seguridad de los sistemas operativos, proyectos de Tl y el soporte se
den de manera segura y mantener la seguridad de las aplicaciones.

Gestion de incidentes de seguridad de la informacion: Metodologia de
administracion de incidentes, que es basicamente definir de forma clara los
procedimientos.

Gestion de continuidad del negocio: Contrarrestar interrupciones de las
actividades y proteger los procesos criticos como consecuencias de fallas o
desastres.

Evento de seguridad de la informacion. Un evento de seguridad de la
informacion es la presencia identificada de un estado del sistema, del servicio o
de la red que indica un posible incumplimiento de la politica de seguridad de la

34 Riesgos, Amenazas y Vulnerabilidades de los Sistemas de Informacién. Disponible en:
http://repository.ucatolica.edu.co/bitstream/10983/1305/1/RIESGOS%20AMENAZAS%20Y%20VULNERABILI
DADES%20DE%20L0S%20SISTEMAS%20DE%20INFORMACION%20GEOGRAFICA%20GPS.pdf

35 Auditora de Sistemas. Disponible: https://es.slideshare.net/cairiza/principios.
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informacion, una falla de controles, o una situacion previamente desconocida.

Analisis de riesgos. Uso sistematico de la informacién para identificar las
fuentes y estimar el riesgo.

Evaluacion de riesgos. Todo proceso de analisis y valoracion del riesgo.

Valoracion del riesgo. Proceso de comparacion del riesgo estimado frente a
criterios de riesgo establecidos para determinar la importancia del riesgo.

Oficial de Seguridad: Persona encargada de administrar, implementar, actualizar
y monitorear el SGSI.

Recurso Humano: Por la habilidad, conciencia y productividad del personal para
planear, adquirir, prestar servicios, dar soporte y monitorear los sistemas de
Informacidn, o de procesos de TI.

Gestion del riesgo. Actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo.

5.7.2. Sobre la Norma ISO/IEC 27000

5.7.2.1 .ISO/IEC 27000: Publicada el 1 de mayo de 2009, revisada con una
segunda edicion de 01 de diciembre de 2012 y una tercera edicion de 14 de enero
de 2014. Esta norma proporciona una visién general de las normas que componen
la serie 27000, indicando para cada una de ellas su alcance de actuacion y el
propasito de su publicacion. Recoge todas las definiciones para la serie de normas
27000 y aporta las bases de por qué es importante la implantacion de un SGSI,
una introduccién a los Sistemas de Gestidon de Seguridad de la Informacioén, una
breve descripcion de los pasos para el establecimiento, monitorizacion,
mantenimiento y mejora de un SGSI (la ultima edicién no aborda ya el ciclo Plan-
Do-Check-Act para evitar convertirlo en el Unico marco de referencia para la
mejora continua).3®

5.7.2.2. ISO/IEC 27001: Publicada el 15 de octubre de 2005, revisada el 25 de
septiembre de 2013. Es la norma principal de la serie y contiene los requisitos del
sistema de gestion de seguridad de la informacion. Tiene su origen en la BS 7799-
2:2002 (que ya quedo anulada) y es la norma con arreglo a la cual se certifican por
auditores externos los SGSI de las organizaciones.?’

36 E| Portal de ISO 27001 en espafiol. Disponible en: http://www.is027000.es/is027000.html
371SO 27001: Disponible en: http://www.is027000.es/is027000.html
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5.7.2.3. ISO/IEC 27002: Publicada desde el 1 de Julio de 2007, es el nuevo nombre de
ISO 17799:2005, manteniendo 2005 como afio de edicién. Es una guia de buenas
practicas que describe los objetivos de control y controles recomendables en cuanto a
seguridad de la informacion. No es certificable. Contiene 39 objetivos de control y 133
controles, agrupados en 11 dominios. Como se ha mencionado en su apartado
correspondiente, la norma ISO 27001 contiene un anexo que resume los controles de ISO
27002:2005. %8

5.7.2.4. ISO/IEC 27003: Publicada el 01 de febrero de 2010. No certificable. Es una
guia que se centra en los aspectos criticos necesarios para el disefio e implementacién
con éxito de un SGSI de acuerdo ISO/IEC 27001:2005. Describe el proceso de
especificacién y disefio desde la concepcion hasta la puesta en marcha de planes de
implementacién, asi como el proceso de obtencién de aprobacion por la direccion para
implementar un SGSI.*

5.7.2.5. ISO/IEC 27004: Publicada el 15 de diciembre de 2009. No certificable. Es una
guia para el desarrollo y utilizacion de métricas y técnicas de medida aplicables para
determinar la eficacia de un SGSI y de los controles o grupos de controles implementados
segun ISO/IEC 27001.4°

5.7.2.6. ISO/IEC 27005: Publicada e en segunda edicién el 1 de junio de 2011 (primera
edicién del 15 de junio de 2008). No certificable. Proporciona directrices para la gestiéon
del riesgo en la seguridad de la informacion. Apoya los conceptos generales especificados
en la norma ISO/IEC 27001:2005 y esta disefiada para ayudar a la aplicacion satisfactoria
de la seguridad de la informacion basada en un enfoque de gestion de riesgos. Su
primera publicacién reviso y retir6 las normas ISO/IEC TR 13335-3:1998 e ISO/IEC TR
13335-4:2000.4

5.7.2.7. ISO/IEC 27006: Publicada en segunda edicion el 1 de diciembre de 2011
(primera edicion del 1 de marzo de 2007) y revisada el 30 de septiembre de 2015.
Especifica los requisitos para la acreditacién de entidades de auditoria y certificacion de
sistemas de gestion de seguridad de la informacion. Es una version revisada de EA-7/03
(Requisitos para la acreditacion de entidades que operan certificacion/registro de SGSIs)
que aflade a ISO/IEC 17021 (Requisitos para las entidades de auditoria y certificacion de
sistemas de gestion) los requisitos especificos relacionados con ISO 27001:2005 vy los
SGSils. Es decir, ayuda a interpretar los criterios de acreditacion de ISO/IEC 17021
cuando se aplican a entidades de certificacion de ISO 27001, pero no es una norma de
acreditacion por si misma.*?

38 Destacados ISO 27000. Disponible en: http://www.is027000.es/is027000.html

39 El Portal de ISO 27001 en espafiol. Disponible en: http://www.is027000.es/is027000.html
401SO 27001: Disponible en: http://www.is027000.es/is027000.html

41 Destacados ISO 27000. Disponible en: http://www.is027000.es/is027000.html

42 E| Portal de ISO 27001 en espafiol. Disponible en: http://www.is027000.es/is027000.html|
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5.7.2.8. ISO/IEC 27007: Publicada el 14 de noviembre de 2011. No certificable. Es una
guia de auditoria de un SGSI, como complemento a lo especificado en ISO 19011. En
Espafa, esta nhorma no esta traducida. El original en inglés puede adquirirse en iso.org.
Actualmente en proceso de revision para su actualizacion.*®

5.7.2.9. ISO/IEC 27008: Publicada el 15 de octubre de 2011. No certificable. Es una
guia de auditoria de los controles seleccionados en el marco de implantacion de un SGSI.
En Espafia, esta norma no esta traducida. El original en inglés puede adquirirse en

iso.org. Actualmente en proceso de revision para su actualizacién.44

5.8. MARCO LEGAL

El creciente uso de las nuevas tecnologias de la informacién ha propiciado la
creacién de un marco legal y juridico que protege a todas las partes interesadas
en el uso de estas tecnologias y el intercambio y tratamiento de la informacién a
través de ellas.

En cuanto a los delitos informaticos, cada dia surgen nuevas formas de delitos que
pueden afectar la seguridad de la informacion en las entidades.

Por ello, cumplir con la legislacion vigente en Colombia es uno de los requisitos
gue se deben tener en cuenta para implantar un Sistema de Gestion de Seguridad
de la Informacion. Protegiendo a la entidad de las amenazas externas.

Veamos cual es la legislacion colombiana relacionada con seguridad de la
informacion.

5.8.1. Ley 1581 de 2012 proteccién de datos personales

Esta ley tiene por objeto desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demas derechos,
libertades y garantias constitucionales a que se refiere el articulo 15 de la

431S0O 27001: Disponible en: http://www.is027000.es/is027000.html

49


http://www.iso.org/
http://www.iso.org/

Constitucion Politica; asi como el derecho a la informacion consagrado en el
articulo 20 de la misma.

Los principios y disposiciones contenidas en esta ley se aplican a los datos
personales registrados en cualquier base de datos que los haga susceptibles de
tratamiento por entidades de naturaleza ya sea publica o privada.*®

5.8.2. Ley 527 de 1999 de comercio electrénico

Ley que aplica a todo tipo de informacion en forma de mensaje de datos, para los
efectos de la presente ley se entendera por:

Mensaje de datos. La informacién generada, enviada, recibida, almacenada o
comunicada por medios electronicos, Opticos o similares, el Intercambio
Electronico de Datos y el correo electrénico.

Comercio electronico. Abarca todo lo relacionado con lo comercial a partir de la
utilizaciéon de uno o mas mensajes de datos o de cualquier otro medio similar.
Comprende las siguientes operaciones: toda operacion comercial de suministro o
intercambio de bienes o servicios; todo acuerdo de distribucion; toda operaciéon de
representacion o mandato comercial, operaciones financieras, bursatiles, seguros
de construccion, consultoria, ingenieria; servicios publicos, transporte de
mercancias y pasajeros.

Firma digital. Se entiende como el valor numérico que se adhiere a un mensaje
de datos y que, utilizando un procedimiento matemético, vinculado a la clave del
creador, garantiza la transferencia de archivos electronicos.

Entidad de Certificacién. Entidad autorizada para emitir certificados electrénicos
en relacién con las firmas digitales de las personas.

Intercambio Electrénico de Datos. La transmisién electronica de datos de una
computadora a otra, que esta estructurada bajo normas técnicas convenidas al
efecto.

4SLey 1581 de 2012 Decreto 1377 de 2013. Colombia Digital, Agosto 29, 2013, Disponible en:
http://www.colombiadigital.net/actualidad/articulos-informativos/item/5543-abc-para-proteger-los-datos-
personales-ley-1581-de-2012-decreto-1377-de-2013.html
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Sistema_de Informacién. Se entendera todo sistema utilizado para generar,
enviar, recibir, archivar o procesar de alguna otra forma de mensajes de datos. 46

5.8.3. Ley 1343 Propiedad Intelectual

Ley que protege sobre toda creacion del talento o del ingenio humano, dentro del
ambito cientifico, literario, artistico, industrial o comercial. La proteccion de la
propiedad intelectual es de tipo juridica, sin embargo, las leyes que existen no se
realiza sobre esta denominacion conceptual, sino sobre dos campos muy bien
diferenciados: el Derecho de Autor y la Propiedad Industrial.

5.8.4. Ley 23 de 1982 Derechos de Autor

La ley colombiana otorga al Derecho de Autor sobre todas las formas en que se
puede expresar las ideas, no requiere ningun registro y perdura durante toda la
vida del autor, més 80 afios después de su muerte, después de lo cual pasa a ser
de dominio publico. El registro de la obra ante la Direccién Nacional del Derecho
de Autor tiene como finalidad brindar mayor seguridad a los titulares del derecho.
En el caso del Software, la legislacién colombiana lo asimila a la escritura de una
obra literaria, permitiendo que el codigo fuente de un programa esté cubierto por la
ley de Derechos de Autor.*’

46 Ley 527 de 1999, agosto 18, El Congreso de Colombia, Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=4276

47 Ley 23 de 1982, enero 01, El Congreso de Colombia, Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=3431
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6. DISENO METODOLOGICO

6.1 DISENO

El presente estudio se encamina dentro del tipo de investigacion cuantitativa, ya
que lo que se pretende es desarrollar mediante un proceso investigativo un disefio
de un Sistema de Gestién de Seguridad de la Informacion para la Direccion de
Sistemas de la Gobernacion de Boyaca. El disefio de un Sistema de Gestion de
Seguridad de la Informacion permitira a la entidad, disminuir el riesgo de pérdida
de informacion, mediante el analisis y medicion de las vulnerabilidades, amenazas
y riesgos de los activos, y las posibles pérdidas de confidencialidad, disponibilidad
e integridad a la que puede estar expuesta la entidad.

Para obtener la informacién relevante que permita la realizacién de este proyecto
se recurrird a la técnica de investigacion descriptiva, puesto que se conoce una
situacion problema, a partir de la cual se espera analizar y evaluar a través de
variables los diferentes requerimientos para el andlisis y disefio de un SGSI bajo la
norma ISO/IEC 27001.

Para la realizacion de este proyecto se analizard paso a paso cuales son las
necesidades en la Direccién de Sistemas de la Gobernacion de Boyac4, los temas
son sobre seguridad fisica, seguridad interna, seguridad externa, seguridad légica,
seguridad perimetral, elementos de control para la seguridad de hardware
software, alcances, analisis de riesgos, amenazas, posibles ataques, plan de
contingencia y politicas de seguridad.

Este proceso se llevard a cabo mediante observacion directa y encuestas a
empleados.

Las encuestas ejecutadas a los empleados del area de sistemas de la
Gobernacién de Boyaca, pretende medir las buenas practicas de ellos para el
manejo de la informacion, el conocimiento de los riesgos y sobre todo la
importancia de la seguridad de la informacion.

Cabe denotar que la observacién directa como la aplicacion de la encuesta ambas
estdn encaminadas a medir el grado de conocimiento sobre la gran importancia
qgue implica el manejo de la seguridad de la informacion.

6.2. TIPO DE INVESTIGACION

El Disefio del Sistema de Gestion de Seguridad de la Informacion basado en la

norma ISO/IEC 27001 para la Direccibn de Sistemas de la Gobernacién de
Boyac4, se enmarca dentro del tipo de investigacion descriptiva y analitica, puesto
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gue comprende la recoleccion, descripcidn, registro, analisis e interpretacion de la
informacion.

6.2.1. Descriptiva: Utilizada para cuando se desea describir, basicamente se
encarga de una etapa preparatoria de trabajo. en donde facilita el proceso de
ordenar los resultados de las observaciones de las conductas y las caracteristicas.

6.2.2. Analitica: Es un proceso mas complejo con la investigacién descriptiva,
pero es la encargada de establecer la comparacion de diferentes variables
encontradas en el proceso de busqueda de la informacion, que lo que se busca es
que la persona encargada de analizar defina con pruebas sin el proceso es
afirmativo o negativo.

6.3. METODO DE INVESTIGACION

El método de investigacion establecido para este estudio es de tipo descriptivo,
puesto que se conoce puesto que se conoce una situacion problema, a partir de la
cual se espera analizar y evaluar a través de variables los diferentes
requerimientos para el analisis y disefio de un SGSI bajo la norma ISO/IEC 27001.

6.4. UNIVERSO Y MUESTRA

6.4.1. Poblacion: Para la encuesta de los empleados, la poblacién estudio esta
conformada por el personal de planta que labora de la Direccién de Sistemas de la
Gobernacién de Boyaca.

Tabla 1. Poblaciéon conformada por el personal de la Direcciéon de Sistemas de la
Gobernacion de Boyaca.

Poblacién Estudio (Ingeniero de Numero de Empleados
Sistemas)
Personal de Planta 4 Empleados
Contratistas 11 Empleados
Total 15 Empleados

Fuente: El Autor

6.4.2. Muestra: Teniendo en cuenta que el personal que labora en la Direccion de
Sistemas de la Gobernacibn de Boyaca es igual a numero de personas
relativamente pequefo, se tomé como muestra el total de 15 Empleados.
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6.5. RECOLECCION DE LA INFORMACION

Como se ha dicho anteriormente la informacion que se pretende recopilar se
obtendra de la Direccién de Sistemas de la Gobernacion de Boyaca, situacion
actual y el tema que nos compete el analisis de riesgos de Seguridad en la
Direccion de Sistemas.

6.5.1. Informacion Primaria: Se hace mediante Encuestas y Pruebas. Las
encuestas de hacen a los empleados de la Direccion de Sistemas de la
Gobernacién de Boyaca, se determina la problemética interna del &rea referente al
manejo de la informacion, procedimientos de seguridad actuales con el fin de
mitigar los riesgos, ademas se ejecutan las pruebas como reconocimiento,
escaneo de la red que permitan detectar los riesgos a lo que se encuentra
expuesta.

6.5.2. Informacién Secundaria: Para poder identificar los procesos externos se
tendra presente la informacion de tipo bibliografico, conceptos aprendidos en el
transcurso del desarrollo de la especializacion, los cuales han servido de ayuda
para el desarrollo de este proyecto, asi como paginas de internet que contienen
informacion del tema a estudiar.

6.5.3. Instrumentos de Recoleccidon de Informacion: Principalmente se utilizé la
técnica de observacion directa, la técnica de la encuesta y la ejecucion de
pruebas.

6.5.3.1. Técnica de Observacién: Observacion, integrantes de Observadores: Ha
sido de forma individual, segun el area donde se realiza. Se observo y se analiz6
las siguientes actividades: Inicio del sistema, ubicacién de los servidores, ingreso
de informacion al sistema, elaboracion de los backups, actualizacién de
informacion, manejo del correo electronicos (Corporativo).

6.5.3.2. Técnica de Encuesta: Esta encuesta basicamente consiste en una serie
de preguntas de tipo cerrada, preguntas categorizadas con respuestas en abanico.
Se manej6 variables como: Tiempo, frecuencia, calidad, problemas, reportes y una
de las mas relevantes el nivel de satisfaccion.

6.5.3.3. Técnica de Realizacion de Pruebas: Basicamente nos apoyamos en
herramientas de escaneo o de analisis de trafico de red, cuando la red este en
operando para poder revisar y verificar su funcionamiento.
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6.5.4. Muestra

6.5.4.1. Muestra Empleados: Técnica de la Encuesta: Para la organizacién o
estructura del documento se tuvo presente lo siguiente: Eventos presentados
relacionados con confidencialidad, integridad y disponibilidad de la informacion,
manejo de contrasefas, politicas de seguridad, fallos, robos, virus entre otros.

6.5.4.2. Caracteristicas de la encuesta para los empleados de la Direccién de
Sistemas de la Gobernacion de Boyaca:

El instrumento basicamente consta de: 11 items, su forma de presentar es en
forma fisica donde deben contestar de manera escrita en un tiempo determinado
de 15 a 20 minutos.

6.5.5. Descripcion del Instrumento:

Presentacion: El instrumento esta disefiado principalmente con el criterio de: La
ejecucion de los objetivos (Cumplimiento).

Normas de Administracion: El instrumento fue realizado de caracter individual a
los empleados de la Direccion de Sistemas de la Gobernacion de Boyacé. El
disefio de items consta de preguntas cerradas, preguntas categorizadas con
respuesta en abanico, opcion multiple las cuales el empleado puede seleccionar la
respuesta con la mayor que se identifique.

Areas que explora: Mediante la elaboracion del instrumento se permite investigar
si existen falencias y dificultades en los procesos de manejo y seguridad de la
informacion.

6.6. PROCESAMIENTO DE LA INFORMACION

6.6.1. Metodologia para el analisis y disefio: Para el diseiio de SGSI, es
recomendable seguir una secuencia (procesos), con el fin de poder organizar las
actividades para el desarrollo del proyecto, siempre teniendo presente el conjunto
de métodos y técnicas que permitan llevar a cabo un SGSI de calidad.

Para el desarrollo del proyecto “Disefio de un sistema de Gestion de Seguridad de
la Informacion basado en la norma ISO/IEC 27001, para la Direccion de Sistemas
de la Gobernacion de Boyaca”, se tomo como guia el método denominado Ciclo
PHVA.
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Para la implantacion de un sistema de Gestion de la seguridad de la informacion,
se requiere del desarrollo de actividades que marquen un orden légico para llevar
organizado todo el proceso. ElI modelo PDCA (Plan, do, check, act), en su
equivalencia en espafol es Planificar, hacer, verificar y actuar (PHVA), es una
estrategia de mejora continua de calidad en cuatro pasos. Este modelo es muy
utilizado para implantacion de sistemas de gestion, como los sistemas de gestion
de la calidad que muchas empresas de hoy lo implantan para la calidad
administrativa y de servicios con el objetivo de perfeccionarlos y continuar en un
proceso de mejora continua.

Figura 6. Ciclo PDCA (PHVA) SGSI

Fuente: El Autor

Fuente: http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-
online/151 ciclo_pdca__edward_deming.html

Para el caso de la implantacibn de Sistemas de Gestion de la Seguridad

informatica, el ciclo PDCA es una estrategia efectiva para la organizacion y

documentacion que se requiere en este proceso

El ciclo PDCA como modelo para implantacion de SGSI, permanece en una
constante revaluacion, por cuanto funciona, bajo la filosofia del mejoramiento
continuo; en seguridad seria la revaluacion de las medidas de prevencion,
correccién y evaluacion, manteniendo un constante ciclo que por sus
caracteristicas no podria terminar. A continuacion, se detalla cada uno de los
pasos del modelo Deming como metodologia apropiada los SGSI.

Planear

En esta etapa se enmarca todo el proceso de analisis de la situacion en que
actualmente se encuentra la empresa respecto a los mecanismos de seguridad
implementados y la normativa ISO/IEC 17799:2005, la cual se pretende implantar
para evaluacion y certificacion. Asi mismo en la etapa de planeacion se organizan
fases relevantes como son:
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e Establecer el compromiso con los directivos de la empresa para el inicio,
proceso y ejecucion.

e Fase de analisis de informacion de la organizacion, En esta fase se comprueba
cudles son los sistemas informaticos de hardware y los sistemas de informacién
que actualmente utiliza la empresa para el cumplimiento de su misién u objeto
social.

e Fase de evaluacion del riesgo; En esta fase se evalla los riesgos, se tratan y se
seleccionan los controles a implementar.

Hacer

En esta etapa se implementan todos los controles necesarios de acuerdo a una
previa seleccion en la etapa de planeacién, teniendo en cuenta el tipo de empresa.
También se formula y se implementa un plan de riesgo.

Verificar

Consiste en efectuar el control de todos los procedimientos implementados en el
SGSI. En este sentido, se realizan exadmenes periddicos para asegurar la eficacia
del SGSI implementado, se revisan los niveles de riesgos aceptables y residuales
y se realicen periddicamente auditorias internas para el SGSI.

Actuar

Desarrollar mejoras a los hallazgos identificadas al SGSI y validarlas, realizar las
acciones correctivas y preventivas, mantener comunicacion con el personal de la
organizacion relevante. 4@

6.6.2. Analisis de la encuesta realizada a los empleados de la Direcciéon de
Sistemas de la Gobernacién de Boyaca.

Luego de recolectar la informacion para su correspondiente procesamiento, es
decir analizar las encuestas a los empleados de la Direccion de Sistemas a través
de 11 preguntas que estdn encaminadas a evaluar aspectos como: Incidentes
presentados, manejo de contrasefias, medidas de politicas de seguridad
actualmente por la Gobernacion de Boyaca, se pueden exponer las siguientes
conclusiones:

48 Ciclo PDCA ( Edward Deming), Disponible en:
http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-
online/151_ciclo_pdca__edward_deming.html
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v Se puede evidenciar que el manejo que tienen sobre el cambio de
contrasefias no es el mas adecuado y no se cambian las contrasefias con
frecuencia.

v' La mayoria de los funcionarios han manifestados su inconformismo con al
utilizar su herramienta de trabajo con es el computador, ya sea por: Lentitud,
bloqueos, mensajes de error, inconvenientes por acceso a la red. Por otra
parte, ellos manifiestan en no conocer las politicas que deben tener presentes
para la proteccion de la informacion.

Por las razones anteriormente enunciadas se hace necesario el Disefio de un
Sistema de Gestién de Seguridad de la Informacion, donde permita clasificar la
informacioén, conocer que activos son los més relevantes para la Direccion de
Sistemas de la Gobernacion de Boyacd, por otra parte realizar un analisis de los
riesgos, definir salvaguardas, definir responsabilidades en el manejo de la
informacion y adoptar politicas y controles de seguridad para la proteccion de la
misma de la Direccion de Sistemas. (Anexo A)

6.6.3. Descripcion y analisis de la prueba realizada a la red de la Direccion de
Sistemas de la Gobernacion de Boyacd, con Zenmap.

Para el analisis de la red se ejecuto instalacién de una Maquina Virtual VWware en
donde se instal6 el Sistema Operativo Kali_Linuz, se utilizé la herramienta Zenmap
para el analisis del trafico de la red, donde se puede observar las actividades de
cada uno de los host que integran la red, la direccién ip de los host, los protocolos
de transmision como UDP, TCP, HTTPs, ARP, el tiempo. Las evidencias del
andlisis de la red se encuentran asi:

6.6.3.1. Andlisis de Trafico de Red con Zenmap de la Red de la Gobernacién
de Boyacéa

La herramienta Zenmap es muy util para los funcionarios que realizan auditorias
de red por su facilidad de presentar los datos y realizar diferentes tipos de
escaneos, donde nos permite saber que sucede en la red.
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Zenmap captura todo lo que sucede en la red (todas las peticiones)

Figura 7. Escaneo Completo de la Red

- dom 21
Zenmap
Scan Tools Profile Help
Target: |149.56.24.232 v Profile: |Intense scan plus UDP v

I
Command: |nmap -sS -sU -T4 -A -v 149.56.24.232

Services | Nmap Output | Ports / Hosts  Topology Host Details Scans

Host | nmap -s5 -sU -T4 -A -v 149.56.24.232

%y boyacagov.col

m

Starting Nmap €.49BETA4 ( https://nmap.org ) at 2016-09-18 21:31 COT
NSE: lLoaded 122 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 21:31

Completed NSE at 21:31, 0.00s elapsed

Initiating NSE at 21:31

Completed NSE at 21:31, ©.00s elapsed

Initiating Ping Scan at 21:31

Scanning 149.56.24.232 [4 ports]

Completed Ping Scan at 21:31, 0.21s elapsed (1l total hosts)
Initiating Parallel DMS resolution of 1 host. at Z21:31

Completed Parallel DNS resolution of 1 host. at 21:31, 0.24s elapsed
Initiating SYN Stealth Scan at 21:31

Scanning boyacagov.colsat.net (149.56.24.232) [1000 ports]
Discovered open port 80/tcp on 149.56.24.232

Discovered cpen port 995/tcp on 149.56.24.232

Discovered open port 587/tcp on 149.56.24.232

Nicrnvnrnd anan anet AAQ/ten an 1AG BE& DA 2322 -]

Fuente: El autor

Figura 8. Peticiones

Home £ Kali_Linux

A boyacagov.colsai | MSE: Loaded 122 scripts for scanning.
NSE: Script Pre-scanning.
Initiating MNSE at 21:31
Completed NSE at 21:31, 0.00s elapsed
Initiating NSE at 21:31
Completed NSE at 21:31, 0.00s elapsed
Initiating Ping Scan at 21:31
Scanning 149.56.24.232 [4 ports]
Completed Ping Scan at 21:31, 0.21s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 21:31
Completed Parallel DNS resolution of 1 host. at 21:31, 0.24s elapsed
Initiating SYMN Stealth Scan at 21:31
Scanning boyacagov.colsat.net (149.56.24.232) [1G00 ports]
Discovered open port 88/tcp on 149.56.24.232
Discovered open port 995/tcp on 149.56.24.232
Discovered open port 587/tcp on 149.56.24,232
Discovered open port 443/tcp on 149.56.24,232
Discovered open port 53/tcp on 149.56.24.232
Discovered open port 110/tcp on 149.56.24,.232
Discovered open port 143/tcp on 149.56.24,.232
Discovered open port 293/tcp on 149.56.24,232
Discovered open port Z1/tcp on 149.56.24.232
Discovered open port 465/tcp on 149.56.24,.232
Completed SYN Stealth Scan at 21:32, 71.26s elapsed (1000 total ports)
Initiating UDP Scan at 21:32
Scanning boyacagov.colsat.net (149.56.24.232) [1l000 ports]
Discovered open port 53/udp on 149.56.24.232
Completed UDP Scan at 21:32, 14.75s elapsed (1000 total ports)
Initiating Service scan at 21:32
Scanning 110 services on boyacagov.colsat.net (149.56.24.232)
Filter Hosts | Qervice scan Timina: Ahoot 1 19% dana- FTO- 23-36 (2-01 -50 SRR

Fuente: El autor

m
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Figura 9. Protocolo de Nivel de Transporte escaneo UDP

Help

| = = | (O

Home 1 £ Kali_Linux
..... R [ s

T
Target: ‘14956.24.232 ¥ | Profile: |Intense scan plus UDP

Command: |nmap -sS -sU -T4 -A -v 149.56.24.232

Hosts ‘ Services | Nmap Output | Ports / Hosts | Topology Host Details = Scans

5 v Host |nmap -55 -sU-T4 -A -v 149.56.24.232

k) boyacagov.colsa
Starting Nmap 6.4SBETA4 ( https://nmap.org ) at 2016-09-18 21:46 COT

NSE: Loaded 122 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 21:46

Completed NSE at 21:45, 0.00s elapsed

Initiating NSE at 21:46

Completed NSE at 21:46, 0.00s elapsed

Initiating Ping Scan at 21:46

Scanning 149.56.24.232 [4 ports]

Completed Ping Scan at 21:46, 0.23s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 21:46
Completed Parallel DNS resolution of 1 host. at 21:46, 1.56s elapsed
Initiating SYN Stealth Scan at 21:46

Scanning boyacagov.colsat.net (149.56.24.232) [1000 ports]
Discovered open port 80/tcp on 149.56.24.232

Discovered open port 110/tcp on 149.56.24.232

Discovered open port 295/tcp on 149.56.24.232

Discovered open port 293/tcp on 149.56.24.232

Discovered open port 587/tcp on 149.56.24.232

Discovered open port 143/tcp on 149.56.24.232

Discovered open port Z1/tcp on 149.56.24.232

Discovered open port 53/tcp on 149.56.24.232

Fuente: El autor

Figura 10. Exploracién de todos los puertos TCP (Abiertos y Cerrados)

-..ﬁ.ﬂms.- ] ( Kali_Linux }

wee e e

Target: |l-‘19. 56.24.232

v Profile: llntense scan, all TCP ports

Command: ‘nmap -p 1-65535-T4 -A -v 149.56.24.232

Hosts ‘ Semces| Nmap Output  Ports / Hosts  Topology Host Details Scans

SR (L |nmap -p 1-65535 -T4 -A v 149.56.24.232

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-09-18 21:56 COT

NSE: loaded 122 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 21:56

Completed NSE at 21:56, 0.00s elapsed

Initiating NSE at 21:56

Completed NSE at 21:56, 0.00s elapsed

Initiating Ping Scan at 21:56

Scanning 149.56.24.232 [4 ports]

Completed Ping Scan at 21:56, 0.27s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 21:56
Completed Parallel DNS resolution of 1 host. at 21:56, 0.07s elapsed
Initiating SYN Stealth Scan at 21:56

Scanning boyacagov.colsat.net (149.56.24,232) [65535 ports]
Discovered open port 143/tcp on 149.56.24,232

Discovered open port 11@/tcp on 149.56.24.232

Discovered open port 995/tcp on 149.56.24,232

Discovered open port 993/tcp on 149.56.24,232

Discovered open port 53/tcp on 149.56.24,232

Discovered open port 21/tcp on 149.56.24,232

Discovered open port 443/tcp on 149.56.24,232

Discovered open port 80/tcp on 149.56.24,232

|ZH LI

Fuente: El autor
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Figura 11. Puertos TCP

{41 Home % .ﬁ Kali_Linux x]

PSR VT —

Target: |l49.56.24.232 | v | Frofile: ‘\ntense scan, all TCP ports A

Command: |nmap -p 1-65535-T4 -A -v 149.56.24.232 —

@ Services Nmap Output | Ports / Hosts | Topology Host Details | Scans

Port  Protocol  State  Service Version

Q 20 top closed éftp-data

tep open tcpwrapped

%} “tep closed 'ssh

tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped

closed EkpasswdS

tcpwrapped
tcpwrapped
tcpwrapped

tcpwrapped
© 2045 ;tcp closed ;cdfunc

Q 3017 ;tcp closed ;event_listener;

I:mﬁente: El autor

Al ejecutar un escaneo completo se puede observar si la red presenta trafico no
deseado, lo que puede provocar lentitud en la misma.
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7. SGS|I PARA LA DIRECCION DE SISTEMAS DE LA GOBERNACION DE
BOYACA

De acuerdo al Ciclo PDCA (PHVA) de SGSI, donde se realizan una serie de pasos
y procesos, a continuacion, se desarrollan cada una de las etapas asi:

7.1. ESTABLECER EL SGSI

7.1.1. Alcance: Mejorar la calidad de los servicios que presta el Departamento de
Sistemas de la Gobernacion de Boyacd, en la proteccion de su infraestructura en
los procesos de: Recursos Informativos y Tecnoldgicos con el fin de establecer
politicas para gestionar de forma correcta y satisfactoria la seguridad de la
informacion donde todo el personal encargado del area de sistemas tenga
conocimientos sobre cémo aplicar y cumplir todos los procesos del SGSI.

7.1.2. Politica del Sistema de Gestion: La Direccion de Sistemas de la
Gobernacion de Boyaca pretende que toda la informacion manejada por la entidad
correspondiente a Peticiones quejas y reclamos, Impuestos de Vehiculos,
Estampillas y Pasaportes se encuentren debidamente protegidas con el fin de
preservar y salvaguardar la confidencialidad, disponibilidad e integridad de la
informacion.

7.1.3. Metodologia de Evaluacion de Riesgo: Para el desarrollo de este
Proyecto se seleccion6 la Metodologia Magerit para el andlisis y gestion de los
riesgos por las siguientes razones:

v' Magerit facilita el analisis y revisar el impacto en que se encuentra la Direccion
de Sistemas de la Gobernacion de Boyaca.

v Los pasos para el desarrollo se encuentran definidos.

v' La informaciéon que se analizo es clara, amplia lo que permite de forma
adecuada llevar a cabo el desarrollo del area Direccién de Sistemas.

v' Se puede identificar los riesgos con sus diferentes componentes.
v" Nos ayuda a mitigar los riesgos mediante medidas de seguridad.

v' Magerit ayuda a los directivos a tomar decisiones para mejorar el sistema de
seguridad de la entidad y de esta forma minimizar los riesgos.

v Ademas, investiga los riesgos que soportan los Sistemas de Informacioén, y

sirve para recomendar las medidas apropiadas que debe adoptar la Direccion
de Sistemas. para controlarlos.
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Nos apoyamos en la Metodologia Magerit en donde encontramos los pasos como
son los siguientes:

Tabla 2. Pasos Metodologia Magerit

Secuencia Procesos
Paso 1 Inventario de Activos
Paso 2 Valoracion de los Activos
Paso 3 Amenazas (ldentificacion y Valoracion)
Paso 4 Salvaguardias
Resultados del Analisis de Riesgos

Fuente: http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-
enlinea/321 _paso_1_inventario_de_activos.html

7.1.4. Andlisis de Riesgos de la Direcciéon de Sistemas de la Gobernacion de
Boyacéa

Se realiza el andlisis de los incidentes que podrian ocasionar riesgos para la
tecnologia de informacion y partiendo de esto se busca un tratamiento reducir
hasta el estado minimo posible.

7.1.5. Inventario de Activos: Hoy en dia todas las entidades y/o organizaciones
buscan la seguridad de la informacién, de esta forma saben que la continuidad del
negocio es exitosa. Para proteger la informaciéon de riesgos y amenazas la
Direccion de Sistemas de la Gobernacién de Boyac4, realiza un inventario de los
activos teniendo en cuenta la Metodologia Magerit que se clasifica asi:

Estos son los activos tangibles e intangibles que posee la Direccion de Sistemas
de la Gobernacion de Boyaca, para su buen desempefio laboral son: [S] Servicios,
[D] Datos/Informacion, [SW] Aplicaciones (Software), [HW] Equipos Informaticos
(Hardware), [COM] Redes de comunicaciones, [Sl] Soportes de informacién, [AUX]
Equipamiento auxiliar, [L] Instalaciones y [P] Personal.
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7.2. CARACTERIZACION DE LOS ACTIVOS

En la fase se debe considerar tres actividades a realizar

+ |dentificacion de los Activos
+ Dependencias entre los Activos

+ Valoracion de los Activos

Estos son los activos tangibles e intangibles que posee la Direccion de Sistemas
de la Gobernacién de Boyaca, para su buen desempefio laboral son: [S] Servicios,
[D] Datos/Informacién, [SW] Aplicaciones (Software), [HW] Equipos Informaticos
(Hardware), [COM] Redes de comunicaciones, [Sl] Soportes de informacién, [AUX]
Equipamiento auxiliar, [L] Instalaciones y [P] Personal.

7.2.1. Identificacion de los Activos

Los activos son bienes tangibles e intangibles necesarios que posee la Entidad
para su buen desempefio laboral.

7.2.1.1 Activos Esenciales: Informacion que se maneja y los servicios que presta

Tabla 3. Activos esenciales

Caddigo Nombre de

Clases de | la Clase de C_od|go
. . Activo de la
Activo Activo Entidad . .
Magerit Magerit Nombre activo de la Entidad

Sistema de Informacion Isoluciéon

Sistema de Informacion Mesa de
Ayuda.

[Sistema [Sistema de Informacion Manuales de
Informacién] | procedimientos,
Sistema de Informacion Manuales de
usuario

[vr]

Sistema de Informacién (Presupuesto)
Sistema de Informacion (PQRD)
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Tabla 3. (Continuacion)

Cédigo Nombre de
Clases de |la Clase de |[Cadigo Activo . :
Activo Activo de la Entidad Nombre activo de la Entidad
Magerit Magerit
Datos vitales
l(;eglstros de Sistema de Informacién (Juridicos)
organizacion)
Sistema de Informacion (Gestion de
Juntas)
Sistema de Informacion (Gestion
Documental)
Sistema de Informacién Solucién
Sistema de Informacion Mesa de
Ayuda.
[Sistema
Informacién | Sistema de Informacion Manuales
Bases de de procedimientos,
Datos]

Sistema de Informaciébn Manuales
de usuario

Sistema de Informacion
(Presupuesto)

Sistema de Informacion (PQRD)

Sistema de Informacién (Rentas)

Sistema de Informacion (Recursos
Humanos)

Sistema de Informacién (Juridicos)

Sistema de Informacion (Gestion de
Juntas)

Sistema de Informacion (Gestion
Documental)
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Tabla 3. (Continuacion)

Cédigo Nombre de
Clases de |la Clase de |[Cddigo Activo . :
Activo Activo de la Entidad NelmlliE EEHe e 2 Bt
Magerit Magerit
lper) Datos de [S'Ste”f‘?‘ Contabilidad de la Gobernacion de
. Contabilidad] .
caracter Boyaca
personal
[Documentacién | Documentacion de Proyectos
Proyectos] Tramitados
. . [Servicio Correo  electrénico, Internet vy
[service] Servicio ‘
Interno] Telefonia

Fuente: El Autor

7.2.1.2 [D] Datos/Informacién: Los datos son el corazon que permite a la entidad
prestar sus servicios

Tabla 4. Datos/Informacion

Cddigo Nombre de
Clases de | laClase de | Cdodigo Activo Nombre activo de la Entidad
Activo Activo de la Entidad
Magerit Magerit
[Archivo Archivo de proyectos entregados y
Proyectos] radicados
[files] Ficheros de | [Archivo Archivo de usuarios externos
datos Usuarios]
[Archivo Archivo Secretaria de Hacienda
Contable]
[backup] Copias de [Archivo Archivo de copias de seguridad de
respaldo Copias de la Informacién
Respaldo]
[conf] Datos de [Datos Datos de configuracion de
configuracion | Configuracién | servidores y equipos
de Servidores]
[int] Datos de [Datos Gestion | Datos de Gestion de Proyectos
gestion de Proyectos | radicados
interna solicitudes]
[password] | Credenciales | [Contrasefias | Contraseilas de  acceso de
Empleados] | empleados

Fuente: El Autor
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7.2.1.3 [K] Claves Criptogréaficas: Proteccion de la Informacién (secreto o

autenticar)

Tabla 5. Claves Criptogréficas

Caodigo Nombre de
Clases de |la Clase de | Cddigo Activo : ,
Activo ACtiVO de IagEntidad Nombre activo de la Entidad
Magerit Magerit
[encrypt] Claves de [Claves C. Claves de cifra de aplicaciones
cifra Autenticidad | bancarias para el pago de Némina
Bancos]

Fuente: El Autor

7.2.1.4 [S] Inventario de Servicios:

Funcion que

satisface una necesidad de

los usuarios (del servicio). Esta seccidon contempla servicios prestados por el

sistema.

Tabla 6. Inventario de Servicios

Cédigo Nombre de
Clases de | la Clase de | Cédigo Activo Nombre activo de la Entidad
Activo Activo de la Entidad
Magerit Magerit
[ext] A usuarios | [Servicio Servicios prestados a usuarios
externos Externo] externos (Contratistas de Proyectos)
(bajo una
relacion
contractual)
[int] Interno [Servicio Servicios prestados a empleados
(usuarios 'y | Interno] internos
medios de
la propia
organizacio
n)
[www] World wide | [Servicio Servicio de internet al que pueden
web Internet] acceder los empleados.

Fuente: El Autor
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Tabla 6. (Continuacion)

Caodigo Nombre de
Clases de | la Clase de | Codigo Activo Nombre activo de la Entidad
Activo Activo de la Entidad
Magerit Magerit
[email] | Correo [Servicio Manejo de correos electronicos
electronico Correo] (Corporativos)
[file] Almacenamient | [S_A Bases Servicio de almacenamiento de
o de ficheros de datos] informacion en los servidores de
bases de datos.
[ipm] Gestion de [Gestidn Manejo de privilegios de acuerdo al
privilegios Privilegios] rol de cada empleado dentro de la

entidad y el lugar de donde esté
ingresando, considerando el
desempenio como teletrabajo
(Accesos Remotos)

Fuente: El Autor

7.2.1.5 [SW] Software — Aplicaciones Informéaticas: (Programas, Aplicativos,
Desarrollos, etc.)

Tabla 7. [SW] Software — A

plicaciones Informaticas

Cédigo Nombre de codiao
Clases de | la Clase de 0dig
Activo Activo AT B
Magerit Magerit Entidad Nombre activo de la Entidad
Servidor de [Server , .
[app] aplicaciones | Aplicacion] Servidores de Aplicaciones
: Servidor de Servidor de Correo Electronico
[email [Server
correo
server] - Correo]
electronico
[file]
s_erwdor de [Server Servidor de Ficheros
ficheros Ficheros]
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Tabla 7. (Continuacion)

Caodigo

Nombre de

Cdédigo

Clages delia Qlase e Activo de la| Nombre activo de la Entidad
Activo Activo Entidad
Magerit Magerit

Sistema de

gestion de [SG : .
[dbms] bases de BaseDatos] Nombre activo de la Entidad

datos
[Oficce] Ofimatica [Oficce] |Office: 2003, 2007, 2010y 2013
[av] Antivirus [Antivirus] |60  Total  Security ~original  con

actualizaciones automaticas.

Sistema [OS Win xp |Sistema operativo Windows XP vy
[os] : . , .

operativo ywin 7] | Windows 7, profesional.

Fuente: El Autor

7.2.1.6 [HW] Equipos Informéticos (hardware): Medios materiales, fisicos,
destinados a soportar directa o indirectamente los servicios que presta la

organizacion

Tabla 8. [HW] Equipos Informaticos (hardware)

Cddigo Nombre de
Clases de | la Clase de Codigo
Activo Activo Activo de la Nombre activo de la Entidad
Magerit Magerit Entidad
[Servicio : L
Grandes Aplicaciones] Servidor Aplicaciones
[host] equipos —
(host) [Servicio Data Servidor de Base de Datos
Base]
[PC Clientes
. Equipos Delgados] .
[mid] medios [PC Equipos Equipos de mesa
de Escritorio]
Informética . . .
[pc] personal [PC portétiles] | Equipos Portétiles
Equipo L
host vi(rqtltjjlglez [M_aqumas
[vhost] (maquinas \élrtuial(()as 2 Méaquinas Virtuales de Respaldo
virtuales) quipos
virtual]

69




Tabla 8. (Continuacion)

Caodigo Nombre de Cédigo
Clages celila Qlase L= Activo de la [Nombre activo de la Entidad
Activo Activo .
: . Entidad
Magerit Magerit
Caodigo
Equipamiento| Activo de la . .
[backup] de respaldo Entidad Nombre activo de la Entidad
[print] _I\/Iedlos_ ,de [Equipamiento Impresoras (32)
impresion Impresoras]
. [Servicio .
[scan] Escéaner Scan] Escéaner (5)
[ipphone] |Teléfono IP [Teléfono IP] |Teléfono Ip (20
[router] Enrutadores [Router Enrutadores
enrutadores]
[other] Wifi [Wifi Red wifi] | Red Wifi

Fuente: El Autor

7.2.1.7 [COM] Redes de Comunicacion: Incluyendo tanto instalaciones
dedicadas como servicios de comunicaciones contratados a terceros; pero
siempre centrandose en que son medios de transporte que llevan datos de
un sitio a otro.

Tabla 9. [COM] Redes de Comunicacion:

Caddigo Nombre de
Clases de | laClase de Cdédigo Nombre activo de la Entidad
Activo Activo Activo de la
Magerit Magerit Entidad
[radio] red [Radio] Red Inalambrica
inalambrica
[wifi] Wifi [Wifi] Red Inaldmbrica
[LAN] Red local [Red Local] | Red local
[Internet] Internet [Internet] Internet

Fuente: El Autor
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7.2.1.8 [Media] Soportes de Informacion — Electronico: Dispositivos fisicos
que permiten almacenar informacion de forma permanente o, al menos,
durante largos periodos de tiempo.

Tabla 10. [Media] Soportes de Informacion — Electronico

Caodigo Nombre de
Clases de | laClase de | Cddigo Activo Nombre activo de la Entidad
Activo Activo de la Entidad
Magerit Magerit
[disk] Discos [AlImacenamiento | Almacenamientos en Disco Duro
CD]
[cd] Cd ROM [AlImacenamiento | Almacenamiento en CD
(CD_ROM) CD]
[USB] Memorias [AImacenamiento | Almacenamiento en Memorias
USB Memorias]
[dvd] DVD [A_DVD] Almacenamiento en DVD
[tape] Cinta [Cinta Almacenamiento en Cinta
magnética Magnética] Magnética

Fuente: El Autor

7.2.1.9 Soportes de Informacion — Almacenamiento no Electrénico

Tabla 11. Soportes de Informacién — Almacenamiento no Electrénico

Caddigo Nombre de
Clases de | laClase de | Cddigo Activo Nombre activo de la Entidad
Activo Activo de la Entidad
Magerit Magerit
Cajas con sus carpetas
Material [Car] debidamente  archivadas  por
[printed] impreso Secretarias (Proyectos, procesos,
correspondencia etc.)
[Informes] Reportes de informes de todas las
Secretarias
[Varios] Carpetas varias

Fuente: El Autor
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7.2.1.10 [AUX] Equipamiento Auxiliar: otros equipos que sirven de
soporte a los sistemas de informacion, sin estar directamente relacionados

con datos.

Tabla 12. [AUX] Equipamiento Auxiliar

Cédigo | Nombre de la
Clases de Clase de Cdodigo Activo Nombre activo de la Entidad
Activo Activo de la Entidad
Magerit Magerit
Ppower] Fuentes de [Power Fuente] | Equipos de Escritorio
Alimentacion
[ups] Aai Sistemas de | [Ups Sistema A] | APC - UPS computadores
Alimentacion
ininterrumpida
[Ac] Equipos de [Equipos CIi] | Aire Acondicionado en la sala de
Climatizaciéon Servidores
[Wire] Cable [Cable Cable Eléctrico
Eléctrico Eléctrico]
[Fiber] Fibra Optica [Fibra éptica] | Transmisién de comunicacion
[Suplly] Suministros [Suministro Suministros esenciales tales como:
Esenciales Esenciales] Papel, sobres, carpetas, tinta, etc.
[Furniture] | Mobiliario [Mobiliario] Mobiliario: Estantes, armarios,

escritorios, archivadores, sillas,
etc.

Fuente: El Autor

7.2.1.11 [L] Instalaciones: Lugares donde se hospedan los sistemas de
informacion y comunicaciones.

Tabla 13. [L] Instalaciones

Cédigo
Clases de | Nombre de Cddigo Activo Nombre activo de la Entidad
Activo la Clase de de la Entidad
Magerit Activo
Magerit
[building] Edificio [Edificio Entidad] | Edificio de la Entidad (Plaza de
Bolivar -Centro)
[backup] Instalaciones [Sitio Alterno] Sitio  Alterno  (Edifico Fondo
de respaldo Pensional)

Fuente: El Autor
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7.2.1.12 [P] Personal: Personas relacionadas con los sistemas de informacion

Tabla 14. [P] Personal

Cdédigo Nombre de
Clases de | laClase de | Codigo Activo Nombre activo de la Entidad
Activo Activo de la Entidad
Magerit Magerit
[ue] Usuarios [Externo Contratistas Externos en las
externos personal] diferentes Secretarias
[ui] Usuarios [Externo internos] | Ingenieros de la planta de la
internos Direccion de Sistemas
[adm] Administrad [Admon. Ingeniero encargado de
ores de sistemas] Administracion del Sistemas
sistemas
[com] Administrad [Administracion | Ingeniero encargado de
ores de Comunicaciones] | Administracién del
comunicacio Comunicaciones
nes
[dba] Administrad [Administrador | Ingeniero encargado de
ores de sistemas] Administrar las bases de datos.
BBDD
[sec] Administrad [Administrador | Ingeniero encargado de
ores de sistemas] Administrar el firewall
seguridad
[dev] Desarrollad [Administrador | Ingenieros y técnicos encargados
ores/ sistemas] de desarrollar diferentes
programado proyectos.
res

Fuente: El Autor

7.2.2. Valoracion Cuantitativa de los Activos: Como sabemos todos los activos de
las Entidades y/o Organizaciones son relevantes para las empresas. Esto significa
que si alguno de ellos es atacado genera un tipo de impacto. A continuacion, se
ejecutard una valorizacion cuantitativa de cada uno de los activos teniendo presente
las dimensiones valoradas: Confidencialidad, Integridad, Autenticidad, Disponibilidad y

Trazabilidad de acuerdo a la siguiente tabla:
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Tabla 15. Criterios de Valoracion

VALOR CRITERIO
'y
'
10 -+ extremo
10 Extremo Dafio extremadamente grave
9 -1 muy alto
9 Muy alto Dafio muy grave 8 4
_ 7+ alto
6-8 Alto Dafio grave
6 -
3-5 Medio Dafio importante T
4 -+ medio
3 -
1-2 Bajo Dafio menor 2 4+
0 | Despreciable | Irrelevante a efectos practicos 11 bajo
0 -1~ despreciable
Fuente:

http://administracionelectronica.qob.es/pae Home/pae Documentacion/pae Meto
dolog/pae Magerit.html#.V 64cmN29g4
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7.2.2.1. Valoracion Cuantitativa de Activos Esenciales

Tabla 16. Valoracion Cuantitativa de Activos Esenciales

Caodigo
Clases Nombre de - = W _
la Clase de Codigo - v g o
de ; . Nombre activo de c O S
) Activo Activo de - o o >
ACTIVO Magerit la Entidad 2 Eritges E T
Magerit g a >
Confiabilidad 6
Integridad 6
Sistema de
Informacion Autenticidad 6
Isolucion
Disponibilidad| 7
Trazabilidad 4
Confiabilidad 6
Datos vitales
I(;eglstros de Integridad 6
organizacioén)
Sistema de
Informacién Mesa Autenticidad 6
de Ayuda.
[S . e
[vr] Informacion] Disponibilidad| 7
Trazabilidad 4
Confiabilidad 6
Integridad 6
Sistema de
Informacion Autenticidad 6
Manuales de
procedimientos.
Disponibilidad| 7
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Tabla 16. (Continuacion)

<
Cédigo Nombre o 3 ”
de la - : : 0 g
Clases de Cdédigo Activo | Nombre activo| Z ¥ ¢ @)
. Clase de ) ; o w o) ) 3
Activo Activo de la Entidad | de la Entidad sZ9 <
MR Magerit e <>E
Trazabilidad 4
Confiabilidad 6
Integridad 6
Sistema de
Informacion Autenticidad 6
Manuales de
usuario
Disponibilidad| 7
Trazabilidad 4
Confiabilidad 6
Integridad 6
Sistema de
Informacion Autenticidad 6
(Presupuesto)
Disponibilidad| 7
Trazabilidad 4
Confiabilidad 6
Sistema de
Informacién Integridad 6
(PQRD)
Autenticidad 6
Disponibilidad| 7
Trazabilidad 4
Confiabilidad 6
Sistema de Integrlc_ia_md 6
(Rentas) Disponibilidad | 7
4
Trazabilidad
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Tabla 16. (Continuacion)

Codigo  [Nombre o < x
Clases de |dela o , : %) <D,: |
) Cddigo Activo |Nombre activo > <
Activo Clase de : : i >
M : ) de la Entidad |de la Entidad O
agerit Activo S & -
Magerit 6z3o
Confiabilidad | 6
Integridad 6
Sistema de
Informacion Autenticidad 6
(Recursos
Humanos)
Disponibilidad| 7
Trazabilidad 4
Confiabilidad | 6
Sistema de
Informacién Integridad 6
(Juridicos)
Autenticidad 6
Disponibilidad| 7
Trazabilidad 4
Confiabilidad 6
Sistema de
Informacion :
(Gestion de Integridad 6
Juntas)
Autenticidad 6
Disponibilidad| 7
Trazabilidad 4
Confiabilidad | 6
Sistema de
Informacion
(Gestion Integridad 6
Documental)
Autenticidad 6
Disponibilidad
Trazabilidad 4
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Tabla 16. (Continuacion)

Caodigo
Clases de
Activo
Magerit

Nombre
dela
Clase de
Activo
Magerit

Cdodigo Activo
de la Entidad

Nombre activo
de la Entidad

DIMENSIONES
VALORADAS

VALOR

[S Informacion
Bases de Datos]

Sistema de
Informacion
Isolucion
Sistema de
Informacion
Mesa de
Ayuda.

Sistema de
Informacion
Manuales de
procedimientos,

Sistema de
Informacion
Manuales de
usuario

Sistema de
Informacion
(Presupuesto)

Sistema de
Informacion
(PQRD)
Sistema de
Informacion
(Rentas)

Confiabilidad
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Sistema de
Informacion
(Recursos
Humanos)
Sistema de
Informacion
(Juridicos)
Sistema de
Informacion
(Gestion de
Juntas)

Integridad

Autenticidad

Disponibilidad




Tabla 16. (Continuacion)

Cadigo %) %
Clases de |[Nombre = 2 et
Activo  |dela Codigo Activo |Nombre acti ofa S
: Clase de go Activo ombre activo & <
Magerit e de la Entidad |de la Entidad Z o
ctivo w o
Magerit ==
—
Sistema de
Informacion | - abilidad | 4
(Gestidon
Documental)
Confiabilidad 6
Datos de
caracter [S_Contabilidad] Integridad 6
personal
Contabilidad de
per a Gobernacion | Autenticida
[per] la Gob ion |A icidad 6
de Boyaca
Disponibilidad
Trazabilidad 4
Confiabilidad
Integridad 7
Datos
Datos Histéricos de
" D Histéricos informacion en | Autenticidad 7
clasificados | [D_ ] las Bases de
Datos
Disponibilidad| 7
Trazabilidad 4
[classified] Confiabilidad 7
Integridad 7
Documentacion
[D_Proyectos] |de Proyectos |Autenticidad 7
Tramitados
Disponibilidad | 7
Trazabilidad 4
Correo
[service] |Servicio [S_Interno] electronico, Confiabilidad 7
Internet y
Telefonia
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Tabla 16. (Continuacion)

Cédigo ggrlr;bre % :DEE §
Cla_ses de Clase de Caddigo Activo Nombre activo Z> 0 <
Activo R de la Entidad |de la Entidad y,0 >
Magerit , =W <
Magerit O=ZSop
Integridad 7
Autenticidad 7
Disponibilidad | 6
Trazabilidad 2
Fuente: El autor
7.2.2.2 Valoracion Cuantitativa de Datos/Informacion
Tabla 17. Valoracion Cuantitativa de Datos/Informacion
Codigo | Nombre de o
Clases de | la Clase de Codigo Nombre S8E ., 9
Activo Activo Activo de la | activo de la £ S c_os ke <>£
Magerit Magerit Entidad Entidad Q'n >
Confiabilidad 6
ffiles] [Archivo Archivo  de |Integridad 6
Proyectos]
proyectos Autenticidad 6
i entregados y
Ficheros de radicados | Disponibilidad | 7
datos
Trazabilidad 4
Confiabilidad 6
. Archivo de
[Archl\_/o usuarios Integridad 6
Usuarios]
externos
Autenticidad
Disponibilidad 7
Trazabilidad
[Archivo Archivo . L
Secretaria de | Confiabilidad 6
Contable] :
Hacienda
Integridad 6
Autenticidad 6
Disponibilidad 7
Trazabilidad 4
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Tabla 17. (Continuacion)

. O o [0
Caodigo Nombre de Cédigo Nombre 5 < 9
Clases de|la Clase de : . zZ

. ) Activo de lafactivo de la| W O <
Activo Activo idad idad S n >
Magerit  [Magerit Entida Entida aUdg<e

Z> <
Confiabilidad
Copias  de _ Archivo de Integridad 6
respaldo [Archivo conias de
[backup] Copias de | COP1&3 Autenticidad 6
seguridad de
Respaldo] . - TR
la Informacién | Disponibilidad | 7
Trazabilidad 4
Confiabilidad 6
[Datos Datos de
[conf] Datos .(,Jle Configuracion conflgura}mon Integridad 6
configuracion |de de servidores
Servidores] |y equipos
Autenticidad 6
Disponibilidad 7
Trazabilidad 4
. Confiabilidad 6
[int]
Datos de Datos Datos de
S Gestion  de|Gestion de .
gestion Integridad 6
. Proyectos Proyectos
interna 7 :
solicitudes] radicados
Autenticidad 6
Disponibilidad 7
Trazabilidad 4
Confiabilidad 6
Integridad 6
[Contrasefias Contrasefias
[password] | Credenciales de acceso de|Autenticidad 6
Empleados]
empleados

Fuente: El autor
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7.2.2.3 Valoracion Cuantitativa de Claves Criptograficas

Tabla 18. Valoracién Cuantitativa de Claves Criptogréficas

Codigo | Nombre o @
Clases de la Cdédigo Nombre activo de S o 9
de Clase de | Activo de la Entidad = X <
Activo | Activo | la Entidad =
Magerit | Magerit £ c—?,
@] >
Disponibilidad | 4
Integridad 5
[encrypt | Claves [Claves Confiabilidad | 4
] decifra | Autenticidad | Claves de cifrade ["Aytenticidad 5
Bancos] apllcac_lones e 4
bancarias para el
pago de Nomina
Fuente: El autor
7.2.2.4 Valoracion Cuantitativa de Servicios
Tabla 19. Valoracion Cuantitativa de Servicios
Caodigo o
Clases NEIIDIE e Cdédigo : S8 (@)
la Clase de . Nombre activo de c -
i Activo AEly Bl la Entidad £o <
Activo . : la Entidad Al >
: agerit
Magerit
_ o Confiabilidad 6
A usuarios Servicios Integridad 6
externos Senvici prestados a
[ext] (bajo una [Eetrvmlo usuarios externos | Autenticidad 6
relacion xterno] (Contratistas de |— —
contractual) Proyectos) Disponibilidad | 8
Trazabilidad 3
Servicios Confiabilidad 6
pres'ltadgs a|Integridad 6
, Interno [Servicio |E€MPI€ados .
int Autenticidad 6
[int] (usuarios y| Interno] |intemos
medios de la Disponibilidad 8
propia
organizacion) .
Trazabilidad 3
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Tabla 19. (Continuacion)

Codigo |Nombre de Nombre activo de @ x
Clases |la Clase de| Coddigo |[la Entidad S 0 9
de Activo Activo de 5 S|
: : : 0 B>
Activo [Magerit la Entidad T
Magerit E =
- - - D >
World wide| [Servicio Autenticidad 6
web Internet]
[www] Disponibilidad 8
Trazabilidad 3
Confiabilidad 6
_ Integridad 6
[email] Correo [Servicio I\/Ilante D _de Coneos Autenticidad 6
electrénico Correo] ((aCeoCr rgrgt:i(\)/?)s)
P Disponibilidad | 8
Trazabilidad 3
L, , Manejo de
o) [ Seattn | Sogeton ) prviegos e
P 9 9 acuerdo al rol de o
cada empleado Confiabilidad 6
dentro de la
entidad y el lugar
%Z?eosr;dn%gsm Integridad 6
considerando el Af’te”t'F'F’?‘d 6
desempefio como Disponibilidad 8
teletrabajo Trazabilidad 3
(Accesos Remotos

Fuente: El autor

7.2.2.5. Valoracién Cuantitativa de Software — Aplicaciones Informéaticas
Tabla 20. Valoracion Cuantitativa de Software — Aplicaciones Informaticas

Codig | Nombr 4
0 edela Codigo Nombre activo de la S a o
Clase | Clase | Activo de Entidad 0T 9
s de de | laEntidad T 5 <
Activo | Activo E£ET >
Mager | Mageri o>
it t
Servidores de | Disponibilidad 9
Servid Aplicaciones Integridad 9
[app] or de [Server Confiabilidad 9
aplicac | Aplicacion] Autenticidad 9
iones Trazabilidad 7
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Tabla 20. (Continuacion)

Cadig | Nombr o
0 edela| Codigo Nombre activo de la S o
Clase | Clase Activo de | Entidad R @)
sde |de la Entidad 55 <
Activo | Activo .gg >
Mager | Mageri 03
it t >
[email Servidor de Correo | Disponibilidad 9
_serve | Servid Electrénico Integridad 9
r] or de [Server Confiabilidad 9
correo Corre0] Autenticidad 9
electrd Trazabilidad 7
nico
Servidor de Ficheros Disponibilidad 9
servido Integridad 9
[file] r de [Server Confiabilidad 9
fichero Ficheros] Autenticidad 9
S Trazabilidad 7
Sistem Gestor base de datos, | Disponibilidad 9
a de aplicacion destinada a | Integridad 9
[dbms] | gestion [SG realizar el proceso de | Confiabilidad 9
de BaseDatos] | gestion de las bases de | Autenticidad 9
bases datos manejadas al | Trazabilidad 7
de interior de la empresa.
datos
Office: 2003, 2007, | Disponibilidad 9
2010y 2013 Integridad 9
[Oficce | Ofimati [Oficce] Confiabilidad 9
] ca Autenticidad 9
Trazabilidad 7
360 Total Security | Disponibilidad 9
original con | Integridad 9
[av] Antivir [Antivirus] | actualizaciones Confiabilidad 9
us automaticas. Autenticidad 9
Trazabilidad 7
Sistema operativo | Disponibilidad 9
Windows XP y Windows | Integridad 9
[0s] Sistem | [OS_Win xp | 7 profesional. Confiabilidad 9
a | ywin7] Autenticidad 9
operat Trazabilidad 7
VO

Fuente: El autor
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7.2.2.6. Valoracion Cuantitativa de Equipos Informaticos

Tabla 21. Valoracion Cuantitativa de Equipos Informaticos

582
P~
Cédigo | Nombre ESTS o
Clases | dela o 0> o
de Clase de | Codigo Nombre activo de la <
Activo | Activo | Activo de Entidad >
Magerit | Magerit | |a Entidad
Confiabilidad 6
[Servidor
Aplicacione Integridad 6
s] . .
Servidor Aplicaciones Autenticidad 6
Grandes
[host] equipos Disponibilidad 3
(host)
Trazabilidad 2
Confiabilidad
Servidor .
D[ata Base] | Servidor de Base de|Integridad 6
Datos Autenticidad 6
Disponibilidad 3
Trazabilidad 2
Equipos de mesa
i‘l‘g%@s [PC Clientes Confiabilidad | 6
(mid] Delgados]
Integridad 6
Autenticidad 6
[PC Equipos
de Disponibilidad 3
Escritorio]
Trazabilidad 2
Equipos Portatiles
Informat Confiabilidad | 6
personal
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Tabla 21. (Continuacion)

Cadigo [Nombre Nombre activo de la 2 ol
Clases |de la|Codigo Entidad = e %
de Clase de|Activo de la c S |2
Activo |Activo Entidad g © §
Magerit |Magerit 8w
[pc] [PC . Integridad 6
portatiles]
Autenticidad 6
Disponibilidad 3
Trazabilidad 2
[Maquinas
_ Virtuales 2 Maquinas Virtuales | Confiabilidad 6
EQUIpOs | Equipos de Respaldo
virtuales virtual]
[vhost] gmaquma Integridad 6
virtuales) Autenticidad 6
Disponibilidad 3
Trazabilidad 2
Confiabilidad 6
Equipam
iento de . . Integridad 6
i isha
[Equipamien cacl y N
[backup] to respaldo] | BaSe de Datos) Autenticidad 6
Disponibilidad 3
Trazabilidad 2
Medios
: de [Impresoras Confiabilidad 3
[print] impresio (]
n
Impresoras (32) Integridad 3
Autenticidad 3
Disponibilidad 3
Trazabilidad 3
Escaner Escéaner (5) Confiabilidad €
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Tabla 21. (Continuacion)

Codigo |Nombre "
Clases [dela Codigo e 0
de Clase Activo de la|Nombre activo de la 2 i %
Activo |de Entidad Entidad cs |2
Magerit |Activo = <>‘:
Magerit A~
[Servicio .
[scan] Scan] Integridad 3
Autenticidad 3
Disponibilidad 3
Trazabilidad 3
Teléfono Confiabilidad 3
IP
[ipphone . .
] [Teléfono IP] Teléfono Ip (20 Integridad 3
Autenticidad 3
Disponibilidad 3
Trazabilidad 3
Confiabilidad 2
[router] Enrutado [Router Integridad 2
res enrutadores]
Enrutadores "
Autenticidad 2
Disponibilidad 2
Trazabilidad 2
Confiabilidad 2
[other] | Wifi [W_Redwifi] Integridad 1
Red Win Autenticidad 1
Disponibilidad 1
Trazabilidad 1

Fuente: El autor
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7.2.2.7. Valoracion Cuantitativa de Redes de Comunicaciones

Tabla 22. Valoracion Cuantitativa de Redes de Comunicaciones

Codig | Nombr 4
0 edela Codigo Nombre activo de la s 9 o
Clase | Clase | Activo de Entidad 0T 9
s de de la Entidad T 5 <
Activo | Activo £ I >
Mager | Mageri o
it t
Red Inalambrica Disponibilidad 3
red -
[radio] |inalam | [Radio] Integridad 8
brica
Confiabilidad 3
Autenticidad 3
Trazabilidad 3
Red Inaldmbrica Disponibilidad 3
Integridad 3
[wifi] Wifi [Wifi] an
Confiabilidad 3
Autenticidad 3
Trazabilidad 3
Red local Disponibilidad 3
LAN] | Red [Local] Integridad 3
local Confiabilidad 3
Autenticidad 3
Trazabilidad 3
Internet Disponibilidad 7
Integridad 7
[Intern | Interne | [Internet] Confiabilidad 7
et] t Autenticidad 7
Trazabilidad 7

Fuente: El autor
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7.2.2.8 Valoracion Cuantitativa de Soportes de Informaciéon
Almacenamiento Electrénico
Tabla 23. Valoracion Cuantitativa de Soportes de Informacion
Almacenamiento Electrénico
Cddigo | Nombre 2 4
Clases de la Caodigo Activo Nombre S g %
de Clase de de la Entidad activo de la oo -
Activo | Activo Entidad 5= g
Mageri | Magerit £>
t a)
Almacenamien | Disponibilidad 3
tos en Disco | Integridad 3
[disk] Discos [A_CD] Duro Confiabilidad 3
Autenticidad 3
Trazabilidad 3
Almacenamien | Disponibilidad 3
[cd] (CD_ROM | [Almacenamient | to en CD Integridad 3
) o CD] Confiabilidad 3
Autenticidad 3
Trazabilidad 3
Almacenamien | Disponibilidad 3
to en | Integridad 3
[USB] | Memorias | [Almacenamient | Memorias Confiabilidad 3
USB 0 Memorias] Autenticidad 3
Trazabilidad 3
Almacenamien | Disponibilidad 3
to en DVD Integridad 3
[dvd] DVD [Almacenamient Confiabilidad 3
o DVD] Autenticidad 3
Trazabilidad 3
Almacenamien | Disponibilidad 3
to en Cinta | Integridad 3
[tape] Cinta [Cinta Mag] Magnética Confiabilidad 3
magnetica Autenticidad 3
Trazabilidad 3

Fuente: El autor
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7.2.2.9 Valoracion Cuantitativa de de Informacion

Almacenamiento no Electrénico

Soportes

Tabla 24. Valoracion Cuantitativa de Soportes de Informacién Almacenamiento
no Electrénico

Cddigo | Nombre 0 o
Clases de la Cddigo | Nombre activo de la e 3 Dof
de Clase | Activo de Entidad ow |
Activo de la 29 <>':
. . . o ©
Magerit | Activo | Entidad c >
Magerit [a)
Cajas con sus | Disponibilidad 4
carpetas .
[printed] | Material | [Car] debidamente Integridad 4
impreso archivadas pPor | Confiabilidad 4
Secretarias _
(Proyectos, procesos, | Autenticidad 4
correspondencia etc.) | Trazabilidad e
Reportes de informes | Disponibilidad 4
[Informes] | de t_odas las Integridad 4
Secretarias
Confiabilidad 4
Autenticidad 4
Trazabilidad 3
Carpetas varias Disponibilidad 4
[Varios] Integridad 4
Confiabilidad 4
Autenticidad 4
Trazabilidad 3

Fuente: El autor
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7.2.2.10. Valoracion Cuantitativa de Equipos Auxiliar

Tabla 25. Valoracion Cuantitativa de Equipos Auxiliar

Cdédigo

Nombre

0
Clases dela Cddigo | Nombre activo de la o _‘g %
de Clase Activo Entidad o® |
Activo de de la c = <

Magerit | Activo | Entidad g >

Magerit [
Equipos de Escritorio | Disponibilidad 6
uentes de Integridad 1
[power] Alimentaci | [Fuente] Confiabilidad 1
on Autenticidad 1
Trazabilidad 1
Sistema APC - UPS | Disponibilidad 5
[ups]sai |s de | [Sistema | computadores Integridad 1
Aliment UPS] Confiabilidad 1
acion Autenticidad 1
ininterru Trazabilidad 1

mpida

[ac] Equipos | [Equipos | Aire  Acondicionado | Disponibilidad 3
de Cli] en la sala de|Integridad 1
Climatiz Servidores Confiabilidad 1
acion Autenticidad 1
Trazabilidad 1
Cable Eléctrico Disponibilidad 6
Cable [Cable Integridad 1
[wire] Eléctric | Eléctrico] Confiabilidad 1
0 Autenticidad 1
Trazabilidad 1
[fiber] Fibra [Fibra | Transmision de | Disponibilidad 7
Optica 6ptica] | comunicacion Integridad 7
Confiabilidad 7
Autenticidad 7
Trazabilidad 2

Fuente: El autor
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Tabla 25. (Continuacion)

Caodigo

Nombre

0
Clases de la| Codigo | Nombre activo de la e % Dof
de Clase Activo | Entidad S 5 |
Activo de de la 23 <>':
. . . o O
Magerit | Activo Entidad E®
Magerit a
Mobiliario: Estantes, | Disponibilidad 4
[Mobiliari | armarios, escritorios, | Integridad 1
[Furniture | Mobiliari 0] archivadores, sillas, | Confiabilidad 1
] 0 etc. Autenticidad 1
Trazabilidad 1
Fuente: El autor
7.2.2.11 Valoracion Cuantitativa de Instalaciones
Tabla 26. Valoracién Cuantitativa de Instalaciones
Cddigo
Clases | Nombre | Cdédigo | Nombre activo de la 0 B o
de de la Activo Entidad ce o
Activo Clase dela 2= <
Magerit de Entidad c © >
Activo g
Magerit A
[building] | Edificio [Edificio | Edificio de la Entidad | Disponibilidad 10
Entidad] | (Plaza de Bolivar -
Centro) Integridad 10
Confiabilidad 10
Autenticidad 10
Trazabilidad 10
[backup] | Instalaci | [Sitio Sitio Alterno (Edifico | Disponibilidad 10
ones de | Alterno] Fondo Pensional) Integridad 10
respald Confiabilidad 10
o] Autenticidad 10
Trazabilidad 10

Fuente: El autor
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7.2.2.12 Valoracion Cuantitativa de Personal

Tabla 27. Valoracion Cuantitativa de Personal

Cdédigo

Nombre

0
Clases de la Codigo | Nombre activo de la o _‘g %
de Clase Activo Entidad o® 4
Activo de de la e C_OU §
Magerit | Activo | Entidad g >
Magerit [a)

Contratistas Externos | Disponibilidad 6
en las diferentes | Integridad 1
[ue] Usuario | [Externo | Secretarias Confiabilidad 4
s personal] Autenticidad 2
externo Trazabilidad 2

s
Ingenieros de la | Disponibilidad 6
planta de la Direccion | Integridad 1
[ui] Usuario | [internos] | de Sistemas Confiabilidad 4
S Autenticidad 2
internos Trazabilidad 2
Ingeniero encargado | Disponibilidad 6
Adminis de Administracion del | Integridad 1
[adm] tradores | [Administ | Sistemas Confiabilidad 4
de rador Autenticidad 2
sistema | sistemas] Trazabilidad 2

S
Adminis Ingeniero encargado | Disponibilidad 6
tradores de Administracion del | Integridad 1
[com] de [Administ | Comunicaciones Confiabilidad 4
comunic | rador Autenticidad 2
aciones | Comunic Trazabilidad 2

aciones]

Adminis Ingeniero encargado | Disponibilidad 6
tradores de Administrar las | Integridad 1
[dba] de [Administ | bases de datos. Confiabilidad 4
BBDD racion Autenticidad 2
sistemas] Trazabilidad 2
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Tabla 27. (Continuacion)

Codigo | Nombre "
Clases dela Ccadigo Nombre activo de la e % %
de Clase Activo Entidad S 5 a
Activo de de la c g <>‘:
Magerit | Activo | Entidad 8 ®©
Magerit a
Adminis Ingeniero encargado | Disponibilidad 6
tradores de Administrar el | Integridad 1
[sec] de [Administ | firewall Confiabilidad 4
segurid | racion Autenticidad 2
ad sistemas] Trazabilidad 2
Desarrol Ingenieros y técnicos | Disponibilidad 6
ladores | [Administ | encargados de | Integridad 1
[dev] / rador desarrollar diferentes | Confiabilidad 4
program | sistemas] | proyectos. Autenticidad 2
adores Trazabilidad 2

Fuente: El autor

7.2.3. Identificacién de las Amenazas: Luego de haber realizado la valoracion de
los activos se procede a realizar la valoracion de las amenazas a las que estan
expuestos dichos activos de la Direccién de Sistemas de la Gobernacién de
Boyac4, a continuacion, se observa la valoracién por activo, las amenazas que se

pueden presentar.

Tabla 28. Dimensiones Valoradas

Dimensiones de Seguridad a valorar Identificacion
Autenticidad A
Confiabilidad C

Integridad |
Disponibilidad D
Trazabilidad T

Fuente: http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-

online/3232_valoracin_de_amenazas.html
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Tabla 29. Valoracion de las Amenazas.

IDENTIFICACION DE LAS AMENAZAS

[N] Desastres naturales

[1] De Origen industrial

[E] Errores y fallos no intencionados
[A] Ataque intencionado

Fuente: Identificacion de las Amenazas Herramienta Pilar

7.2.4. Valoracion de Amenazas.
Los objetivos planteados en esta tarea son:

v' Evaluar la probabilidad de ocurrencia de cada amenaza concerniente a cada
activo.

v’ Estimar la degradacién que causaria la amenaza en cada dimensién del activo
si llegara a materializarse.

Para valorar las amenazas de cada activo se han tomado en cuenta la
degradacion de valor y la probabilidad de ocurrencia.

7.2.4.1. Frecuencia o Probabilidad de Ocurrencia

Se refiere a los eventos que se producen en un tiempo determinado. Los valores
tipicos para determinar la frecuencia se muestran a continuacion.

Tabla 30. Probabilidad de Ocurrencia

CS CASI SEGURO
MA MUY ALTO

P POSIBLE

PP POCO PROBABLE
MB MUY BAJA
MR MUY RARA

0

Fuente: Tomado de PILAR
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7.2.4.2. Degradacion:

Cuan perjudicado resultaria el [valor del] activo
Es que tan perjudicado quedaria el activo al materializarse las amenazas.

Tabla 31. Degradacion del Valor

T TOTAL
MA MUY ALTO
A ALTO

M MEDIO

B BAJO

0

Fuente: Tomado de PILAR

A continuacion, evidenciamos la valoracion de las amenazas con relacion a la
probabilidad de ocurrencia y la degradacion que sufriran los activos en cada una
de lasa las dimensiones de seguridad.

Valor propio de los activos, a continuacion, se identifican las amenazas del

inventario de los activos realizados en la Direccion de Sistemas de la Gobernacioén
de Boyacd, en algunos casos se toma los activos mas criticos o la categoria.
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7.2.4.3. Identificacidén y Valoracion de las Amenazas Generales de los Activos de la Direccion de Sistemas de
la Gobernacién de Boyaca

Tabla 32. Identificacion y Valoracién de las Amenazas Generales de los Activos de la Direccion de Sistemas de la
Gobernacion de Boyaca

DEGRADACION %

IDENTIFICACION DE LOS ACTIVOS VALORACION DE LAS NIVEL

IAMENAZAS AMENAZAS

[Infor] Informacion

[vr] Datos vitales 1] Sistema de

Informacién Isolucién MR MA|MA|A|A|A
vr Datos vitales2] Sistema de
Informacién Mesa de Ayuda MR MA|MA| A|A|A

vr Datos de informacion3] Sistema de
Informacién Manuales de

procedimientos [E.14.] Fuga de informacion MR MAIMA|TA|A|A
vr Datos de informacion4] Sistema de

Informacién Manuales de usuario MR MAIMA|TA|A|A
vr Datos de Informacion5] Sistema de

Informacién (Presupuesto) MR MA|MA|A|A|A
vr Datos de informacion] Sistema de

Informacién (PQRD) MR MA| MA|A|A|A
vr Datos de informacion7] Sistema de

Informacién (Rentas) MR MA|MA| A|A|A
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Tabla 32. (Continuacion)

IDENTIFICACION DE LOS ACTIVOS
IAMENAZAS

VALORACION DE LAS
AMENAZAS

DEGRADACION %

NIVEL

vr Datos de informacion8] Sistema de
Informacion (Recursos Humanos) MR MAIMA| A A]A
vr Datos de informacion9] Sistema de
Informacién (Juridicos) MR MAIMA| A | A|A
vr Datos de informacion10] Sistema de
Informacién (Gestion de Juntas) MR MAIMA| A | A | A
vr Datos de informacion11] Sistema de [E.15.] Alteracion de la
Informacién (Gestion Documental) informacion MR MAIMA| A | A | A
[per] Datos de caracter personal
[E.1.] Errores de los usuarios MR MA|MA| M | MA | MA
S Contabilidad] Contabilidad de la  |[E-2-] Errores del
Gobernacién de Boyaca administrador del sistema /
de la seguridad MR MA|MA| M | MA | MA
[E.14.] Fugas de informacion MR MA|IMA| M | MA | MA
classified] datos clasicos
[E.1.] Errores de los usuarios MR MA|MA| M | MA | MA
[E.2.] Errores del
. . administrador del sistema /
[D Hlstor!c:,os]] Datos Histéricos de de la seguridad MR MA [ MA| M | MA | MA
informacion en las Bases de Datos [E.14.] Fugas de informacion
MR MA|MA| M | MA | MA

Fuente: El autor

98




Tabla 32. (Continuacion)

IDENTIFICACION DE LOS ACTIVOS
IAMENAZAS

D Proyectos] Documentacion de
Proyectos Tramitados

VALORACION DE LAS
AMENAZAS

DEGRADACION %
NIVEL

[E.1.] Errores de los usuarios MR MA|MA| M | MA | MA
[E.2.] Errores del

administrador del sistema /

de la seguridad MR MA|MA| M | MA | MA
[E.14.] Fugas de informacion MR MA|MA| M | MA | MA

Tabla 33. Datos de Informacion

IDENTIFICACION DE LOS ACTIVOS
IAMENAZAS

VALORACION DE LAS
AMENAZAS

DEGRADACION %

[E.1.] Errores de los usuarios PP MAIMAIMA|MA| T
files Ficheros de datos1] Archivo de [E.2.] Errores del
proyectos entregados y radicados administrador del sistema /
de la seguridad MR MAIMAIMA|MA| T
files Ficheros de datos2] [A Usuarios]
Archivo de usuarios externos [E.14.] Fuga de informacién MR AlA|A|A|T
[E.15.] Alteracion de la
files Ficheros de informacién] Archivo [informacion MR B|B|B| B | T
Secretaria de Hacienda [A.5.] Suplantacion de la
identidad MR B| B|B|B | T
[A.6.] Abuso de privilegios de
backup Copias de respaldo] [A Copias |acceso
de Respaldo] Archivo de copias de
seguridad de la Informacion
PP B| B|B|B | T

Fuente: El autor
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Tabla 33. (Continuacion)

IDENTIFICACION DE LOS ACTIVOS
IAMENAZAS

VALORACION DE LAS
AMENAZAS

DEGRADACION %

NIVEL

integrity] Claves de cifra de
aplicaciones bancarias para el pago de
Nomina

[E.1.] Errores de los

conf Datos de configuracion] [D|[A.11.] Acceso no autorizado MR B | B|B | B T
Configuracion de Servidores] Datos de|[A.15.] Modificacion de la
configuracion de servidores y equipos |informacién PP B| B | B B T
password Credenciales] [C Empleados] [[A.19.] Revelacion de
Contrasefias de acceso de empleados |informacién MR 0 0 0 0 T
Tabla 34. Claves Criptogréficas
0
IDENTIFICACION DE LOS ACTIVOS VALORACION DE LAS BE/GETADACION o
IAMENAZAS AMENAZAS T

usuarios PP M| M | M| M| MA
[E.14.] Fuga de informacion PP M| M [ M| M| MA
[A.5.] Suplantacion de la

identidad PP B| B |B| B | MA
[A.6.] Abuso de privilegios

de acceso PP Al A |A| A| MA
[A.11.] Acceso no

autorizado MR Al A |A| A|MA
[A.15.] Modificacion de la

informacion PP 0 0 0| 0 | MA
[A.18.] Destruccion de la

informacion MR T T T| T | MA
[A.19.] Revelacion de

informacion MR T T T| T | MA

Fuente: El autor

100



Tabla 35. Inventario de Servicios

IDENTIFICACION DE LOS ACTIVOS
IAMENAZAS

[ext A usuarios externos (bajo una
relacion contractual)] [S Externo]
Servicios prestados a usuarios externos

VALORACION DE LAS
AMENAZAS

DEGRADACION %
NIVEL

(Contratistas de Proyectos) [E.1] Errores de los usuarios P M M M M B
[E.2.] Errores del
administrador del sistema / de
la seguridad MR M M M M B
int Interno (usuarios y medios de la propia |[E.9.] Errores de [re-
organizacién)] S Interno Servicios Jencaminamiento PP M A A A B
prestados a empleados internos [E.14.] Fuga de informacién PP B B B B B
. . A.5.] Suplantacion de la
[wvyw World wide web] S Internet Servicio i[dent]idadp PP 0 B B B B
de internet al que pueden acceder los —
empleados [A.6.] Abuso de privilegios de
acceso PP B 0 0 0 B
email Correo electronico] [S Correo] [A.7.] Uso no previsto MR 0 0 0 0 B
Manejo de correos electronicos
(Corporativos) [A.11.] Acceso no autorizado PP 0 0 0 0 B
file AlImacenamiento de ficheros] [S A [A.13.] Repudio (negacion de
Bases de datos] [S A Bases de datos] actuaciones) PP 0 0 0 0 B
Servicio de almacenamiento de
informacién en los servidores de bases de [[A.15.] Modificacion de la
datos. informacion PP B B B B B
pm Gestion de privilegios] [G Privilegios] |[A.18.] Destruccién de la
Manejo de privilegios de acuerdo al rol de |informacion PP 0 0 0 0 B
cada empleado dentro de la entidad [A.24.] Denegacion de
Servicio PP B B B B B

Fuente: El autor
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Tabla 36. Servicios internos

IDENTIFICACION DE LOS ACTIVOS
IAMENAZAS

[S Interno] Correo electronico,
Internet y Telefonia

VALORACION DE LAS
AMENAZAS

DEGRADACION % NIVEL

[E.1.] Errores de los

usuarios MA A | MA |MA| MA
[E.2.] Errores del

administrador del sistema /

de la seguridad MA MA| A |MA| MA

Fuente: El autor

Tabla 37. Equipamiento [E] Equipamiento SW Aplicaciones Informaticas

IDENTIFICACION DE LOS ACTIVOS
IAMENAZAS

VALORACION DE LAS
AMENAZAS

DEGRADACION % NIVEL

[SW] Aplicaciones Informéaticas [E.1.] Errores de los usuarios MA A A Al A
[E.8.] Difusiéon de software

[SW.std] standard (off the shelf) dafino MA A A Al A
[E.9.] Errores de [re-

app Servidor de aplicaciones] [Server |Jencaminamiento MA A A Al A

Aplicacién Servidores de

Aplicaciones
[E.14.] Fugas de informacién MA A A Al A

Email server Servidor de correo

electrénico] Server Correo Servidor |[E.15.] Alteracion de la

de Correo Electrénico informacion MA A A Al A

Fuente: El autor
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Tabla 37. (Continuacion)

IDENTIFICACION DE LOS ACTIVOS VALORACION DE LAS 0
IAMENAZAS AMENAZAS DEGRADACION % NIVEL
[E.20.] Vulnerabilidades de
los programas (software) MA A A Al A B
[E.21.] Errores de
mantenimiento /actualizacion
file servidor de ficheros] del programa (software) MA A A A A B
[Server_Ficheros] Servidor de
Ficheros [A.5.] Suplantacion de la
identidad MA A A Al A B
dbms Sistema de gestion de bases e s
de datos] SG Base Datos Gestor base Ejﬁ;.r?i.r]](lji)lfusmn de saitwelre MA A A Al A B
de datos, aplicacién destinada a
realizar el proceso de gestion de las
bases de datos [A.11.] Acceso no autorizado MA A A Al A B
%ggezco%"?g%al]soﬁ'ce Oltice= 2008 88 T e IModinicacion della
’ informacion MA A A A | A B
[Saevcﬁpi:lvg:JiS]irE’;néglrI]r:igu?ﬁ?ngi?rI\es [ (Piesitivigsion o (o
yorg informacion MA A A Al A B
os Sistema Operativo] OS Win xp y
win 7 Sistema operativo Windows XP |[A.22.] Manipulacién de
y Windows 7, profesional. programas MA A A Al A B

Fuente: El autor
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Tabla 38. HW Equipamientos Informaticos (hardware)

IDENTIFICACION DE LOS ACTIVOS VALORACION DE LAS 0
IAMENAZAS AMENAZAS DEGRADACION % NIVEL

[HW] Equipos Informaticos [E.24.] Caida del sistema por

(hardware) agotamiento de recurso PP A M M| M| M

host] Grandes equipos (host) [E.25.] Perdida de equipos MR M M M| M A

mid Equipos mediosl] PC Clientes [A.6.] Abuso de privilegios de

Delgados acceso MR A M M| M A
[A.7.] Uso no previsto MR B B B | B B

mid_Equipos medios2] PC Equipos

de Escritorio Equipos de mesa [A.11.] Acceso no autorizado MR A
[A.23.] Manipulacién de
hardware MR M MA

pc Informatica personal] PC [A.24.] Denegacion de

portatiles Equipos Portétiles servicio MR M M M M M

vhost Equipos virtuales (maquinas

virtuales)] 2 Maguinas Virtuales de

Respaldo [A.25.] Robo de equipos MR M B B B A

backup Equipamiento de respaldo]

Sitio Alterno (Servidor de

Aplicaciones y Base de Datos) [A.26.] Ataque destructivo MR M B B B B
[E.24.] Caida del sistema por

[peripheral] Periféricos agotamiento de recurso PP A B B B M

Peripheral print Medios de [A.6.] Abuso de privilegios de

impresionl] E Impresoras (32) acceso MR M M
[A.7.] Uso no previsto MR B B B B M
[A.11.] Acceso no autorizado MR A A A A M
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Tabla 38. (Continuacion)

IDENTIFICACION DE LOS ACTIVOS
IAMENAZAS

peripheral.scan Escaner2] Scan
Escéner (5)

VALORACION DE LAS
AMENAZAS

[A.13.] Repudio (negacién de

DEGRADACION % NIVEL

actuaciones) MR M B B B M
[A.24.] Denegacion de
servicio MR M B B B M
[A.25.] Robo de equipos MR M M M
[A.26.] Robo de equipos MR B B B B M
[E.24.] Caida del sistema por
[ipphone] Teléfono IP agotamiento de recurso PP A |B| B |B| B
Tel IP] Teléfono Ip (20 [A.6.] Abuso de privilegios de
acceso MR M
[A.7.] Uso no previsto MR A B B B
[network] Soporte de la red [A.11.] Acceso no autorizado MR B M M M B
[A.13.] Repudio (negacién de
router] R enrutadores] Enrutadores actuaciones) MR M B B B B
[A.24.] Denegacioén de
servicio MR M
other] otros [A.25.] Robo de equipos MR M
e e e [A.26.] Robo de equipos MR M| B| B |B| B

Fuente: El autor
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Tabla 39. [COM] Redes de Comunicacion

IDENTIFICACION DE LOS ACTIVOS
IAMENAZAS

VALORACION DE LAS
AMENAZAS

DEGRADACION % NIVEL

[E.2] Errores de
[radio red inalambrica] R radio Red admlnlstrad_or del sistema / P A B |B B B
Inalambrica de la seguridad
[E.9] Errores de [re- PP A B s B B
Jencaminamiento
[E.24] Qalda del sistema por MR A B | B B
[wifi] R wifi Red Inalambrica IRIETIETD) (5 EEED
[A.5.] Suplantacion de la MR M B |B B B
identidad
[A.6.] Abuso de privilegios de MR B B |p B B
acceso
[LAN Red local] R Local Red local [A.7.] Uso no previsto MR B B |B B B
[A.11.] Acceso no autorizado PP A B |B B B
[A.14.] Interceptacion de Pp A B |p B B
[internet] Internet informacion (escucha)
[A.2f1.] Denegacion de MR B B |B B B
servicio

Fuente: El autor
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Tabla 40. [Media] Soportes de Informacion

IDENTIFICACION DE LOS ACTIVOS
IAMENAZAS

VALORACION DE LAS
AMENAZAS

DEGRADACION % NIVEL

[Soportes de Informaciénl]
Electronico [E.25.] Pérdida de equipos MR B B B B B
[disk Discos] A_CD
Almacenamientos en Disco Duro [A.7.] Uso no previsto MR B B B B B
[(CD_ROM)] A_CD Almacenamiento [[A.18.] Destruccién de la
en CD informacion MR B B B B B
[USB Memorias USB] A Memorias [A.23.] Manipulacién de
Almacenamiento en Memorias hardware MR B B B B B
dvd DVD] A_DVD Almacenamiento en [[A.24.] Denegacion de
DVD servicio MR M M M M M
tape Cinta magnética] Cinta Mag {2;2} i;taigz:gtl:bp;io MR B B B B B
Almacenamiento en Cinta Magnética MR B B B B B
[E.15.] Alteracion de la
informacion PP M M M M A
[E.25.] Pérdida de equipos PP M B B B M
[A.7.] Uso no previsto MR B B B B B
[A.11.] Acceso no autorizado MR A A A A A
tape Cinta magnética] C Mag [A.18.] Destruccion de la
Almacenamiento en Cinta Magnética |informacion MR A/l MIMI M M
[A.23.] Manipulacién de
hardware MR M M M M M
[A.25.] Robo de equipos MR B B B B B
[A.26.] Ataque destructivo
MR B B B B B
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Tabla 40. (Continuacion)

IDENTIFICACION DE LOS ACTIVOS
IAMENAZAS

VALORACION DE LAS
AMENAZAS

Soportes de Informacion 2] Almacenamiento no Electrénico

DEGRADACION % NIVEL

[T]

[Media] Soportes de Informacién

Printed Material impreso 2] P
Informes Reportes de informes de

[E.15.] Alteracion de la

Carpetas varios

todas las Secretarias informacion MR M A A A A
Soportes de Informacion 2] Almacenamiento no Electrénico
printed Material impreso] P Varios [E.18.] Destruccion de la

informacion MR M A A A

Fuente: El autor

Tabla 41. [AUX] Elementos Auxiliares

IDENTIFICACION DE LOS ACTIVOS

VALORACION DE LAS

DEGRADACION % NIVEL

Powe Fuentes de Alimentacion] [P

Fuente] Equipos de Escritorio [E.25.] Robo de equipos PP B | B| B B | B
Ups sai Sistemas de Alimentacién

ininterrumpida] [U SistemaA] APC -

UPS computadores [A.7.] Uso no previsto PP B | B| B B | B
ac Equipos de Climatizacién] E Cli

Aire Acondicionado en la sala de

Servidores [A.11.] Acceso no autorizado PP B B B B B
wire Cable Eléctrico] Eléctrico [A.23.] Manipulacién de

Cable Electrico hardware PP B B B B B

Fuente: El autor
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Tabla 41. (Continuacion)

IDENTIFICACION DE LOS ACTIVOS
IAMENAZAS

fiber Fibra Optica] F 6ptica
Transmision de comunicacion

suplly Suministros Esenciales]
S_Esenciales Suministros esenciales
tales como: Papel, sobres, carpetas,
tinta, etc

Furniture Mobiliario] [M_Mobiliario]
Mobiliario: Estantes, armarios,
escritorios, archivadores, sillas, etc.

VALORACION DE LAS
AMENAZAS

[A.26.] Ataque destructivo

PP

DEGRADACION % NIVEL

Fuente: El autor

Tabla. 42. [L] Instalaciones

IDENTIFICACION DE LOS ACTIVOS
IAMENAZAS

VALORACION DE LAS
AMENAZAS

DEGRADACION % NIVEL

[building Edificio] [E Entidad] Edificio [[A.7.] Uso no previsto MR M | B| B B | B
de la Entidad (Plaza de Bolivar - [A.11.] Acceso no autorizado PP M B B B B
Centro) [A.26.] Ataque destructivo PP B | B| B B | B
[backup Instalaciones de respaldo] S |[A.7.] Uso no previsto MR B | B| B B | B
Alterno Sitio Alterno (Edifico Fondo |[[A.11.] Acceso no autorizado MR B B B B B
Pensional) [A.26.] Atague destructivo MR B |B| B | B |B

Fuente: El autor
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Tabla 43. [P] Personal

IDENTIFICACION DE LOS ACTIVOS
IAMENAZAS

VALORACION DE LAS
AMENAZAS

DEGRADACION % NIVEL

[E.14.] Fugas de informacion PP M M M M
[E.28.] Indisponibilidad del
personal PP M M M M
[A.11.3.] Por personas
externas P M M M M
[A.12.1.] Por personas
[ue Usuarios externos] [E personal] [interno PP M M M M
Contratistas Externos en las .
diferentes Secretarias [A.12.2.] Por subcontratistas P M M M M
[A.12.3.] Por personas
externas P M M M M
[A.28.] Indisponibilidad del
personal PP M M M M
[A.29.] Extorsion MR M M M M
[A.30.] Ingenieria social
(picaresca) PP M M M M
[ui Usuarios internos] E internos
Ingenieros de la planta de la
Direccion de Sistemas [E.14.] Fugas de informacion MR B B B B
[adm Administradores de sistemas]
[A sistemas] Ingeniero encargado de . .
Administracién del Sistemas [E.28.] Indisponibilidad del
personal MR B B B B
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Tabla 43. (Continuacion)

IDENTIFICACION DE LOS ACTIVOS VALORACION DE LAS DEGRADACION % NIVEL
IAMENAZAS AMENAZAS
[com Administradores de
comunicaciones] [A
Comunicaciones] Ingeniero
encargado de Administracion del [A.11.3.] Por personas
Comunicaciones externas MR B B B B B
[dba Administradores de BBDD] [A |[A.12.1.] Por personas
sistemas] Ingeniero encargado de interno MR B B B B B
Administrar las bases de datos.
[A.12.2.] Por subcontratistas MR B B B B B
[sec Administradores de [A.12.3.] Por personas
seguridad] [A sistemas] Ingeniero externas MR B B B B B
encargado de Administrar el firewall [A.28 ] Indisponibilidad del
personal MR B B B B B
[A.29.] Extorsién MR B B B B B
[dev Desarrolladores /
programadores] [A sistemas]
Ingenieros y técnicos encargados de |[A.30.] Ingenieria social
desarrollar diferentes proyectos. (picaresca) MR B B B B B

Fuente: El autor
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7.2.5. Matriz de Riesgos Propabilidad Impacto

Esta matriz nos ayudara a analizar los riesgos de la Direccidén de Sistemas de la Gobernacion de Boyac4,
para conocer la probabilidad de que ocurran repercusiones que se puedan presentar.

Tabla. 44. Magerit Impacto Tabla.45. Magerit Probabilidad
CALIFICACION GRAVEDAD
NUMERICA (IMPACTO) Cﬁlﬂagsggl\l PROBABILIDAD

5 Muy grave 5 Muy Frecuente

4 Importante 4 Frecuente

3 Moderado 3 Normal

2 Leve 2 Poco Frecuente
1 Marginal 1 Frecuente

Fuente: El autor

Fuente: El autor

El establecimiento de nivel de riesgos se realizara de forma cuantitativa, realizando una multiplicacion entre los
valores numéricos de probabilidad e impacto, se clasificaran en rangos y se les asignara un nivel de riesgo de la
siguiente forma:
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Tabla. 46. Magerit Nivel de Riesgo

RANGO CALIFICACION DE RIESGO
21-25 Catastrofico
16-20
10-15 Moderado
5-9 Menor
1-4 Insignificante

Fuente: Magerit Nivel de Riesgo

113



7.2.5.1. Magerit Matriz de Riesgos

Tabla 47. Matriz de Riesgo Probabilidad e impacto

PROBABILIDAD

5
21 al 25 Muy
Frecuente
4
16 al 20 Frecuente
3
10 al 15 Normal
2
5al9 Poco
Frecuente
1
lal4 Muy Poco
FRECUENTE
1 2 3 4 5
Rango
Marginal | Leve | Moderado | Importante | Muy grave
IMPACTO

Fuente: El autor
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7.2.5.2. Andlisis Matriz de Riesgos
Tabla 48. Analisis Matriz de Riesgos

ACTIVO VULNERABILIDAD [PROBABILIDAD IMPACTO _
O] [ |[C]|[A] | [T] |[DI| [ |[C]|[A]|I[T]
- [B]Activosesenciales ]
[Infor] Informacién
[E.1.] Errores de los
[vr] Datos vitales 1] |usuarios 2 2 1213|1334 ]|]4 |6 |6 |6
Sistema de [E.14.] Fuga de
Informacién informacion 2 2 2 2 2 2 4 | 4 4 | 4 | 4
Isolucién [E.15.] Alteracion
de la informacion 1 2 1 3 1 3 2 1 3 1 3
[E.1.] Errores de los
vr Datos vitales?2] usuarios 2 2 2 3 3 3 4 | 4 6 6 6
Sistema de [E.14.] Fuga de
Informacién Mesa |informacion 1 2 1 1 3 3 2 1 1 3 3
de Ayuda [E.15.] Alteracion
de la informacion 1 2 2 3 3 3 2 2 3 3 3
vr Datos de [E.1.] Errores de los
informacion3] usuarios 2 2 2 1 2 114 1| 4] 21| 4| 2
Sistema de [E.14.] Fuga de
Informacién informacion 1 2 2 3 3 3 2 2 3 3 3
Manuales de [E.15.] Alteracion
procedimientos de la informacion 1 2 |21 |1]12|2|1[1]|1
vr Datos de [E.1.] Errores de los
informacion4] usuarios 2 1 /1,2 |22 |12 ]2 |2 |2|2
Sistema de [E.14.] Fuga de
Informacién informacion 1 2 2 3 3 3 2 2 3 3 3
Manuales de [E.15.] Alteracion
usuario de la informacion 1 2 2 2 3 3 2 2 2 3 3
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Tabla 48. (Continuacion)

ACTIVO
VULNERABILIDAD |PROBABILIDAD IMPACTO
[T] [[(D] [[ [[C] {[A] [[T] |
[Infor] Informacion
[E.1.] Errores de los
vr Datos de usuarios 7 >l2|3|2|2lalale6|2 |4
In_formaC|on5] [E.14.] Fuga de
ﬁ;‘fgfﬂrz‘:cffn informacion 1 2|2 |3|3|3|2|2|3|3 3
(Presupuesto) [E.15._] Alterac?én
de la informacion 1 2 2 3 3 2 2 2 3 3 2
[E.1.] Errores de los
vr Datos de usuarios 2 2 1 2|1 31 3|34 | 4| 6|6 |6
informacion] [E.14.] Fuga de
Sistema de informacion 1 2 2 2 3 3 2 2 2 3 3
Informacion (PQRD) [[E.15.] Alteracion
de la informacion 1 2 2 3 3 3 2 2 3 3 3
[E.1.] Errores de los
vr Datos de usuarios 2 >l 213 |3|2|lal4a|/6|6]a4
|n_forma(:|on7] [E.14.] Fuga de
ﬁ;‘fgfnr?jc‘ffn informacion 1 2|2 |33 |3|2|2|3|3 3
(Rentas) [E d._15.] Alte_r{icu')n
e la informaciéon 1 2 2 3 3 3 2 2 3 3 3
[E.1.] Errores de los
vr Datos de usuarios 2 >l 213 |2|3lala | 6|a]s
informaciong] [E.14.] Fuga de
IS'Stema‘?'? informacion 1 >l 213|3|3f2l2l3]3]|:3
nformacién 3
I(_|F\;er::]l;:]sooss) [E.15._] Alterac?(’)n
de la informacion 1 2 2 2 3 3 2 2 2 3
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Tabla 48. (Continuacion)

ACTIVO IMPACTO m
VULNERABILIDAD [PROBABILIDAD|[D] [[1][C]I|[A]l[TI[ID]] [1 |[IC]|[A] | [T]
[Infor] Informacion
Sistema de
Informacion [E.15.] Alteracién de
(Juridicos) la informacion 1 1 (2] 3 3 3 1 2 3 3 3
vr Datos de [E.1.] Errores de los
informacion10] usuarios 2 2 |2 2 313|144 |4 6|6
Sistema de [E.14.] Fuga de
Informacion informacion 1 2 1213|2312 |2 ]|3]|2]|3
(Gestion de Juntas) ([E.15.] Alteracién de
la informacion 1 2 12| 3 2 | 3 2 2 3| 2 3
vr Datos de [E.1.] Errores de los
informacion11] usuarios 2 2 12,3 | 3|3|4|4 6|6 |6
Sistema de [E.14.] Fuga de
Informacion informacion 1 2 | 2] 2 3 | 3 2 2 2 3 | 3
(Gestion [E.15.] Alteracion de
Documental) la informacién 1 2 1213|3312 |2]|3]|3]|3
[per] Datos de caracter personal
[E.1.] Errores de los
usuarios 2 2 121 3| 3] 2|44 6|6 |4
S _Contabilidad] [E.2.] Errores del
Contabilidad de la |[administrador del
Gobernacion de sistema / de la
Boyaca seguridad 1 2 |2/ 3|2 |13|2]|]2]|3]|]2 |3
[E.14.] Fugas de
informacion 1 2 12| 3 3 3 2 2 3 3 3
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Tabla 48. (Continuacion)

ACTIVO IMPACTO m
VULNERABILIDAD [PROBABILIDAD |[D] |[I]|[C] [A] |IT] [ID] ([1] |IC] [[A] |[TI]
classified] datos clasicos
[E.1.] Errores de los
usuarios 2 12| 3 2 3 2 |4 6 4 6
[D_Histoéricos]] [E.2.] Errores del
Datos Historicos de |administrador del
informacion en las |sistema/ de la
Bases de Datos seguridad 1 2 |2 3 313|223 3 3
[E.14.] Fugas de
informacion 1 2 | 2] 2 3 3 2 2] 2 3 3
[E.1.] Errores de los
usuarios 2 2 12| 3 2 3 4 |4 6 4 6
Proyectos] [E.2.] Errores del
Documentacion de |administrador del
Proyectos sistema/ de la
Tramitados seguridad 1 2 |2 3 3 2 | 212 3 3 2
[E.14.] Fugas de
informacion 1 2 | 2] 3 3 3 2 | 2] 3 3 3
. [D]Datosdelnformacion |
. . E.1.] Errores de los
files Ficheros de Lsua]rios 2 3/3|/3|3|2|6|6|/6| 6 |4
datos1] Archivo de
[E.2.] Errores del
proyectos dministrador del
entregados y adminis
radicados S|sterr_1a / de la
seguridad 1 3 12| 3 3 2 3 12| 3 3 2
[E.14.] Fuga de
informacion 1 3 (13| 2 3 2 3 (3] 2 3 2
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Tabla 48. (Continuacion)

ACTIVO IMPACTO
VULNERABILIDAD [PROBABILIDAD|[D] [[I1|[C]|[A]|I[T]1]ID] | [ [I[C] |[A]|[T]
[E.15.] Alteracion de
la informacién 1 3 13| 3 3 2 3 3] 3 3 2
[A.5.] suplantacion
de la identidad 1 3 12| 3 2 2 3 12| 3 2 2
[A.6.] Abuso de
privilegios de acceso 1 3123|2232 ]|3]|2]|2
[A.11.] Acceso no
autorizado 1 2 | 3] 3 3 2 | 2 | 3 3|3 ]| 2
[A.15.] Modificacion
de la informacion 1 3 [13] 2 3 2 3 3 2 3 2
[A.18.] Destruccion
de la informacion 1 3 12| 3 3 2 3 2 3 3 2
[A.19.] Revelacion
de informacién 1 2 | 3] 3 2 3 2 3 3 2 3
[E.1.] Errores de los
usuarios 2 312 3] 3| 26|46 |6 |4
[E.2.] Errores del
administrador del
sistema / de la

files Ficheros de |[seguridad 1 33| 2|3 |28 |32 382
datos2] [A [E.14.] Fuga de
Usuarios] Archivo |informacion 1 2 13/ 3|3 |2|2|3|3|3]|2

de usuarios [E.15.] Alteracién de

externos la informacion 1 3|3/3|2|2]|8[83|83|2]2
[A.5.] suplantacion
de la identidad 1 3 12| 3 2 2 3 2 3 2 2
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Tabla 48. (Continuacion)

ACTIVO IMPACTO

VULNERABILIDAD [PROBABILIDAD
[A.6.] Abuso de
privilegios de acceso 1 3 12| 3 2 2 | 3 2 3|2 | 2
[A.11.] Acceso no
autorizado 1 3 12| 3 3 2 3 2 3 3 2
[A.15.] Modificacion
de la informacion 1 3 ]3] 3 3 2 3 3 3 3 2
[A.18.] Destruccion
de la informacion 1 3 13| 2 3 2 3 3 2 3 2
[A.19.] Revelacion
de informacién 1 3 |13] 2 3 3 3 3 2 3 3
[E.1.] Errores de los
usuarios 2 313/ 3] 3|2 )6 |6 |6 |64
[E.2.] Errores del
administrador del
sistema/ de la
seguridad 1 313/ 23|23 ]|]3]| 2| 3|2

files Ficheros de [[E.14.] Fuga de

informacion] informacion 1 3123|3232 ]|3]|3]|2
Archivo Secretaria |[E.15.] Alteracién de
de Hacienda la informacion 1 3 12| 3 3 2 3 2 3 3 2

[A.5.] suplantacion
de la identidad 1 3 12| 3 2 2 3 2 3 2 2
[A.6.] Abuso de
privilegios de acceso 1 3123|2232 ]|3]|2]|2
[A.11.] Acceso no
autorizado 1 2 13] 3 3 2 12 |3 3132
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Tabla 48. (Continuacion)

ACTIVO IMPACTO
VULNERABILIDAD |[PROBABILIDAD
[A.15.] Modificacion
de la informacion 1 3 13| 2 3 2 3 3 2 3 2
[A.18.] Destruccion
de la informacion 1 3 12| 3 3 2 3 2 3 3 2
[A.19.] Revelacion
de informacion 1 3 (3] 2 3 3 3 3 2 3 3
[E.1.] Errores de los
usuarios 2 3|13/, 3| 3| 2|6 |6 | 6|6 1|4
[E.2.] Errores del
administrador del
sistema / de la
seguridad 1 312|133 |2]|13]|]2]|3 ]| 3]|2
[E.14.] Fuga de
ackup Copias de informacion 1 2 13/ 33|22 |3 3|3 ]2
respa'do] [Acopias [E15] A|tel‘aCIén de
de Respaldo] la informacion 1 3 13|33 |23 |3 |3 |3 ]2
Archivo de copias  |[A.5.] suplantacion
de seguridad de la de la identidad 1 312 3 2 2 3 2 g 2 2
Informacion [A.6.] Abuso de
privilegios de acceso 1 3 12| 3 2 2 3 2 3 2 2
[A.11.] Acceso no
autorizado 1 3 13| 2 3 2 3 3 2 3 2
[A.15.] Modificacién
de la informacion 1 3 13| 2 3 2 3 3 2 3 2

121



Tabla 48. (Continuacion)

ACTIVO IMPACTO
VULNERABILIDAD |[PROBABILIDAD [T]
[A.18.] Destruccion
de la informacion 1 2 3] 3 3 2 2 3 3 3 2
[A.19.] Revelacion
de informacion 1 2 | 3] 3 3 3 2 3 3 3 3
[E.1.] Errores de los
usuarios 2 3|13/, 3| 3| 2|6 |6 |6 |6 1|4
[E.2.] Errores del
administrador del
sistema / de la
seguridad 1 312332132 |3 ]| 3]|2
[E.14.] Fuga de
informacion 1 2 | 3] 3 3 2 2 3 3 3 2
[E.15.] Alteracién de
la informacion 1 2 | 3] 3 2 2 2 3 3 2 2
[A.5.] suplantacion
de la identidad 1 3 12| 3 2 2 3 2 3 2 2
[A.6.] Abuso de
privilegios de acceso 1 3 12| 3 2 2 | 3 2 3 12| 2
[A.11.] Acceso no
autorizado 1 3 12| 3 3 2 3 2 3 3 2
[A.15.] Modificacién
de la informacion 1 3 (13| 2 3 2 3 3 2 3 2
[A.18.] Destruccion
de la informacion 1 2 | 3] 3 2 2 2 3 3 2 2
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Tabla 48. (Continuacion)

ACTIVO IMPACTO
VULNERABILIDAD |[PROBABILIDAD
[A.19.] Revelacion
de informacion 1 3 13| 2 3 3 3 3 2 3 3
[E.1.] Errores de los
usuarios 2 3 13| 2 3 2 6 6 4 6 4
[E.2.] Errores del
administrador del
sistema / de la
seguridad 1 312332132 |3 ]| 3]|2
[E.14.] Fuga de
informacion 1 2 | 3] 3 3 2 2 3 3 3 2
[E.15.] Alteracién de
la informacion 1 3 (13| 3 3 2 3 3 3 3 2
[A.5.] suplantacion
de la identidad 1 3 12| 3 2 2 3 2 3 2 2
[A.6.] Abuso de
privilegios de acceso 1 3 12| 3 2 2 | 3 2 3 12| 2
[A.11.] Acceso no
autorizado 1 2 |3] 3 3 2 2 3 3 3 2
[A.15.] Modificacion
de la informacioén 1 3 12| 3 3 2 3 2 3 3 2
[A.18.] Destruccion
de la informacién 1 3 (13| 3 3 2 3 3 3 3 2
[A.19.] Revelacion
de informacion 1 3 12| 3 3 3 3 2 3 3 3
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Tabla 48. (Continuacion)

ACTIVO IMPACTO

VULNERABILIDAD [PROBABILIDAD

[T]

[E.1.] Errores de los

usuarios 2 2 13/ 3| 3] 2|4 |6 |6 |6 |4
password [E.2.] Errores del
Credenciales] administrador del
[Empleados] sistema / de la
Contrasefias de |seguridad 1 3|3 2 3 2 3 3 2 3 2
acceso de [E.14.] Fuga de
empleados informacién 1 3132|3213 |3]|]2]|3]|2
[E.15.] Alteracion de
la informacién 1 2 | 3] 3 3 2 | 2|3 3|1 3] 2

[A.5.] suplantacion

de la identidad 1 3 12| 3 2 2 |3 2 3|12 |2
[A.6.] Abuso de
privilegios de acceso 1 3123|2232 |3 ]|2]|2
[A.11.] Acceso no
autorizado 1 3 3] 3 2 2 3 3 3 2 2
[A.15.] Modificacion
de la informacion 1 2 |3] 3 2 2 2 3 3 2 2
[A.18.] Destruccion
de la informacion 1 3 3] 3 3 2 3 3 3 3 2
[A.19.] Revelacion
de informacién 1 2 13| 3 3 3 2 3 3 3 3
integrity] Claves de |[E.1.] Errores de los
cifra de aplicaciones |usuarios 2 4 3] 3 3|1 3] 8 6 6 | 6 | 6
bancarias para el [E.14.] Fuga de
pago de Nomina informacion 1 3 ]13] 3 3 2 3 3 3 3 2
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Tabla 48. (Continuacion)

ACTIVO

[ext A usuarios
externos (bajo una
relacion
contractual)]
[S_Externo]
Servicios prestados
a usuarios externos
(Contratistas de
Proyectos)

VULNERABILIDAD

[A.5.] suplantacion

PROBABILIDAD

IMPACTO

de la identidad 1 2| 3 2

[A.6.] Abuso de

privilegios de acceso 1 2| 3 2

[A.11.] Acceso no

autorizado 1 21 3|3

[A.15.] Modificacion

de la informacion 1 31 3] 3

[A.18.] Destruccion

de la informacion 1 3| 2 3
| [iSlinventariode Servicios |

[A.19.] Revelacion de

informacion 2 2] 3 3

[E.1.] Errores de los

usuarios 2 3] 3 2

[E.2.] Errores del

administrador del

sistema / de la

seguridad 1 3] 3 3

[E.9.] Errores de [re-

Jencaminamiento 1 3] 3 2

[E.14.] Fuga de

informacion 1 2] 3 3

[A.5.] suplantacion de

la identidad 1 21 3 2

[A.6.] Abuso de

privilegios de acceso 1 2] 3 2

[A.7.] Uso no previsto 1 3] 3 3
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Tabla 48. (Continuacion)

ACTIVO IMPACTO
VULNERABILIDAD [PROBABILIDAD [T]
[A.11.] Acceso no
autorizado 1 3 /3] 3 3 2 =) =) < < 2
[A.13.] Repudio
(negacion de
actuaciones) 1 3 3] 3 3 2 3 3 3 3 2
[A.15.] Modificacion de
la informacion 1 3 12| 3 3 2 3 2 3 3 2
[A.18.] Destruccion de
la informacion 1 2 13| 3 3 3 2 3 3 3 3
[A.24.] Denegacion
de servicio 1 2 | 1| 2 2 1 2 1 2 2 1
[E.1.] Errores de los
usuarios 2 2 | 3] 3 2 2 | 4 6 6 | 4 | 4
[E.2.] Errores del
administrador del
int Interno (usuarios |sistema/de la
y medios de la seguridad 1 4 3 3 3 3 4 3 3 3 3
propia [E.9.] Errores de [re-
organizacion)] Jencaminamiento 1 2 13| 3|2 |22 |3 |3 |[2]2
Interno Servicios |[[E.14.] Fuga de
prestados a informacién 1 313/ 3|32 ]3[3]|3]|3]|2
empleados internos |[A.5.] suplantacion
de la identidad 1 3 12| 3 2 2 | 3 2 3|12 | 2
[A.6.] Abuso de
privilegios de acceso 1 3123|2232 ]|3]|2]|2
[A.7.] Uso no
previsto 1 3 [3] 2 3 2 3 3 2 3 2
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Tabla 48. (Continuacion)

ACTIVO IMPACTO
VULNERABILIDAD [PROBABILIDAD [T]
[A.11.] Acceso no
autorizado 1 2 | 3] 3 3 2 2 3 3 3 2
[A.13.] Repudio
(negacion de
actuaciones) 1 3 13| 3 3 2 | 3| 3 3|3 ]| 2
[A.15.] Modificacion
de la informacion 1 3 12| 3 3 2 3 2 3 3 2
[A.18.] Destruccion
de la informacion 1 2 |3] 3 3 3 2 3 3 3 3
[A.24.] Denegacion
de servicio
1 2 12|12 |2 |22 |2 |2 ]|2]|2
[E.1.] Errores de los
usuarios 2 2 | 3] 3 2 2 | 4 6 6 | 4 | 4
[E.2.] Errores del
administrador del
: sistema / de la
[WWWbV\l’Ot”dW'tde seguridad 1 413/ 3|3|3|al3|3|3]3s
Ser\\llvi?:ic]) (;]eei.m:rnet [E.9.] Errores de [re-
al que pueden Jencaminamiento 1 2 |3] 3 2 2 | 2|3 3 12| 2
acceder los [E.14.] Fuga de
empleados informacién 1 3 ]3] 3 3 2 3 3 3 3 2
[A.5.] suplantacién
de la identidad
1 3123|2232 ]|3]|2]|2
[A.6.] Abuso de
privilegios de acceso 1 312 3 2 2 3 2 3 2 2
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Tabla 48. (Continuacion)

ACTIVO IMPACTO

VULNERABILIDAD [PROBABILIDAD
[A.7.] Uso no
previsto 1 3 3] 3 2 2 | 3| 3 3|2 | 2
[A.11.] Acceso no
autorizado 1 3 3] 3 3 2 3 3 3 3 2
[A.13.] Repudio
(negacion de
actuaciones) 1 3 3] 3 3 2 1 3|3 3|1 3] 2
[A.15.] Modificacion
de la informacion 1 3 12| 3 3 2 3 2 3 3 2
[A.18.] Destruccion
de la informacion 1 2 |3] 3 3 3 2 3 3 3 3
[A.24.] Denegacion
de servicio 1 2 | 2| 2 2 2 2 2 2 2 2
[E.1.] Errores de los
usuarios 2 2 13|/ 3| 2|24 6|6 |4]|4
[E.2.] Errores del
administrador del

email Correo sistema / de la

electronico] seguridad 1 4 13| 3 3 3 4 3 3 3 3

[S_Correo] Manejo |[E.9.] Errores de [re-

de correos Jencaminamiento 1 2 13| 3 2 2 2 3 3 2 2

electronicos [E.14.] Fuga de

(Corporativos) informacion 1 3 3] 3 3 2 1 3|3 3| 3] 2
[A.5.] suplantacion
de la identidad 1 3 12| 3 3 2 3 2 3 3 2
[A.6.] Abuso de
privilegios de acceso 1 3 12| 3 2 2 3 2 3 2 2

128



Tabla 48. (Continuacion)

ACTIVO IMPACTO
VULNERABILIDAD [PROBABILIDAD
[A.7.] Uso no
previsto 1 3 3] 3 3 2 | 3| 3 3|3 ]| 2
[A.11.] Acceso no
autorizado 1 3 13| 3 3 2 13 |3 3 13| 2
[A.13.] Repudio
(negacion de
actuaciones) 1 3 3] 3 3 2 1 3|3 3|1 3] 2
[A.15.] Modificacion
de la informacion 1 2 |3] 3 3 2 | 2|3 3|1 3] 2
[A.18.] Destruccion
de la informacion 1 3 3] 3 31 3|3 ]| 3 31 3] 3
[A.24.] Denegacion
de servicio 1 2 12| 2 2 2 2 2 2 2 2
[E.1.] Errores de los
file usuarios 2 2 3] 3 2 2 4 6 6 4 4
Almacenamiento de |[E.2.] Errores del
ficheros] administrador del
[S_A Bases de |sistema/de la
datos] [S_A Bases |seguridad 1 4 3] 3 31343 31 3] 3
de datos] Servicio |[E.9.] Errores de [re-
de almacenamiento |]encaminamiento 1 2 | 3] 3 2 2 | 2 | 3 3|12 | 2
de informacion en ([E.14.] Fuga de
los servidores de |informacion 1 313/ 33|23 [3]|]3]|3]|2
bases de datos. [[A.5.] suplantacion
de la identidad 1 312 3 2 2 | 3 2 3|12 |2

129



Tabla 48. (Continuacion)

ACTIVO IMPACTO
VULNERABILIDAD [PROBABILIDAD
[A.6.] Abuso de
privilegios de acceso 1 3 12| 3 2 2 | 3 2 3|2 | 2
[A.7.] Uso no
previsto 1 2 | 3] 3 3 2 | 2 | 3 3|3 ]| 2
[A.11.] Acceso no
autorizado 1 313/ 33|23 [3]|]3]|3]|2
[A.13.] Repudio
(negacion de
actuaciones) 1 3 3] 2 3 2 1 3|3 2 | 3|2
[A.15.] Modificacion
de la informacion 1 3 3] 3 3 2 1 3|3 3|1 3] 2
[A.18.] Destruccion
de la informacion 1 3 13| 2 3 3 3 3 2 3 3
[A.24.] Denegacion
de servicio 1 3122|223 |2 ]|2]|2]|2
ipm Gestién de
privilegios] [E.1.] Errores de los
[privilegios] usuarios 2 2 | 3] 3 2 2 | 4| 6 6 | 4 | 4
[E.2.] Errores del
administrador del
Manejo de sistema / de la
privilegios de seguridad 1 4 |3]| 3 3 3 4 3 3 3 3
ac(::(;aer\decr)nﬂlgg d%e [E.9.] E_rroreg de [re-
dentro de la entidad Jencaminamiento 1 2 13| 3 2 2 2 3 3 2 2
[E.14.] Fuga de
informacion 1 3 3] 3 3 2 13| 3 3|1 3] 2
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

[A.5.] suplantacion

PROBABILIDAD

IMPACTO

de la identidad 1 2| 3 2 2 3 2 3 2 2
[A.6.] Abuso de
privilegios de acceso 1 2| 3 2 2 | 3 2 3|2 | 2
[A.7.] Uso no
previsto 1 3| 3 3 2 1 3|3 3|1 3] 2
[A.11.] Acceso no
autorizado 1 3| 3 3 2 13 |3 3132
[A.13.] Repudio
(negacion de
actuaciones) 1 3| 3 3 2 | 2|3 3|1 3] 2
[A.15.] Modificacion
de la informacion 1 2| 3 3 2 3 2 3 3 2
[A.18.] Destruccion
de la informacion 1 3] 3 3 3 3 3 3 3 3
[A.24.] Denegacion
de servicio
1 2| 2 1] 2
[E.1.] Errores de los
[Interno] Correo ulés%arlgs el > 4151413
electrénico, Internet [E. ] =ITOres de
y Telefonia a_dmlnlstrador del
sistema / de la
seguridad 5 415 | 4| 3
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

[SW] Aplicaciones Informaticas

PROBABILIDAD

IMPACTO

[SW.std] estandar (off the shelf)

app Servidor de
aplicaciones]
[Server_Aplicacion
Servidores de
Aplicaciones

[E.1.] Errores de los
usuarios

[E.8.] Difusién de
software dafino

[E.9.] Errores de [re-
Jencaminamiento

[E.14.] Fugas de
informacion

[E.15.] Alteracién de
la informacion

[E.20.]
Vulnerabilidades de
los programas
(software)

[E.21.] Errores de
mantenimiento
/actualizacion del
programa (software)

[A.5.] suplantacién
de la identidad
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

[A.8.] Difusion de

PROBABILIDAD

IMPACTO

software dafiino 1 2| 1 1 2 | 2 2 1 1] 2
[A.11.] Acceso no
autorizado 1 1] 2 2 2 | 2 1 2 | 2|2
[A.15.] Modificacion
de la informacion 1 2| 2 2 1 1 2 2 2 1
[A.18.] Destruccion
de la informacion 2 2| 2 1 2 2 4 4 2 4
[A.22.] Manipulacién
de programas 1 1] 2 2 1] 2 1 2 | 2 1
[E.1.] Errores de los
usuarios 4 5|/ 5|5 1 4
[E.8.] Difusién de
software dafiino 2 1] 2 2 2 | 2 2 14| 4| 4
[E.9.] Errores de [re-
email_server Jencaminamiento 2 1122|242 |4 4| 4
Servidor de correo [[E.14.] Fugas de
electronico] Server |informacién 1 2| 1 2 1] 2 2 1|2 1
Correo Servidor de [[E.15.] Alteracién de
Correo Electrénico |la informacién
1 2|2 |2 |11 2 2|21
[E.20.]
Vulnerabilidades de
los programas
(software) 1 2112 |12 |2 |1]| 2|1
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

PROBABILIDAD

IMPACTO

[T]

[E.21.] Errores de
mantenimiento
2 2| 2 1 2 14142 4
/actualizacion del
programa (software)
[A.5.] suplantacion
de la identidad 1 1] 2 2 2 1 2 2 2
[A.11.] Acceso no
autorizado 1 1] 2 2 1 1 2 2 2
[A.15.] Modificacion
de la informacion 1 2|1 1 2 2 1 1 2
[A.18.] Destruccion
de la informacion 1 2| 2 2 1 2 2 2 2
[A.22.] Manipulacién
de programas 1 2|1 2 2 2 1| 2 1
[E.1.] Errores de los
usuarios 4 5/ 5|5 4
file servidor de 1.5 DI Bt
) software dafino 2 2|1 2 4 | 4 | 2 | 4| 4
ficheros]
[Server_Ficheros] [E.9.] Errores de [re-
Servidor de Jencaminamiento 2 2| 2 2 2 | 4| 4| 4] 2
Eicheros [E.14.] Fugas de
informacion 1 1| 2 2 2 1 2 2 1
[E.15.] Alteracién de
la informacién 1 1| 2 2 2 1 2 2 1
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

[E.20.]
Vulnerabilidades de
los programas
(software)

PROBABILIDAD

IMPACTO

[T]

[E.21.] Errores de
mantenimiento
/actualizacién del
programa (software)

[A.5.] suplantacién
de la identidad

[A.11.] Acceso no
autorizado

[A.15.] Modificacion
de la informacion

[A.18.] Destruccion
de la informacion

[A.22.] Manipulacion
de programas

dbms Sistema de
gestién de bases de
datos] SG_BaseDatos
Gestor base de datos,
aplicacion destinada
a realizar el proceso

de gestion de las

bases de datos

[E.1.] Errores de los
usuarios

[E.8.] Difusién de
software dafino

[E.9.] Errores de [re-
Jencaminamiento

[E.14.] Fugas de
informacion
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

[E.15.] Alteracion de
la informacién

PROBABILIDAD

IMPACTO

[T]

[E.20.]
Vulnerabilidades de
los programas
(software)

[E.21.] Errores de
mantenimiento
/actualizacién del
programa (software)

[A.5.] suplantacion
de la identidad

[A.11.] Acceso no
autorizado

[A.15.] Modificacion
de la informacion

[A.18.] Destruccion
de la informacion

[A.22.] Manipulacién
de programas

Office Ofimatica]
Office Office: 2003,
2007, 2010y 2013

[E.1.] Errores de los
usuarios

[E.8.] Difusién de
software dafino

[E.9.] Errores de [re-
Jencaminamiento
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

[E.14.] Fugas de
informacion

PROBABILIDAD

IMPACTO

[T]

[E.15.] Alteracion de
la informacion

[E.20.]
Vulnerabilidades de
los programas
(software)

[E.21.] Errores de
mantenimiento
/actualizacién del
programa (software)

[A.5.] suplantacion
de la identidad

[A.11.] Acceso no
autorizado

[A.15.] Modificacion
de la informacion

[A.18.] Destruccion
de la informacion

[A.22.] Manipulacién
de programas

[av. Antivirus]
[Antivirus] 360 Total
Security original con

actualizaciones

[E.1.] Errores de los
usuarios
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

[E.8.] Difusion de
software dafino

IMPACTO

PROBABILIDAD [T]

[E.9.] Errores de [re-
Jencaminamiento

[E.14.] Fugas de
informacion

[E.15.] Alteracién de
la informacion

[E.20.]
Vulnerabilidades de
los programas
(software)

[E.21.] Errores de
mantenimiento
/actualizacion del
programa (software)

[A.5.] suplantacion
de la identidad

[A.11.] Acceso no
autorizado

[A.15.] Modificacion
de la informacion

[A.18.] Destruccion
de la informacion

[A.22.] Manipulacién
de programas
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Tabla 48. (Continuacion)

ACTIVO

os Sistema
Operativo] OS_Win
Xp Yy win 7 Sistema
operativo Windows
XP y Windows 7,
profesional.

VULNERABILIDAD

[E.1.] Errores de los
usuarios

PROBABILIDAD

IMPACTO

[E.8.] Difusién de
software dafino

[T]

[E.9.] Errores de [re-
]encaminamiento

[E.14.] Fugas de
informacion

[E.15.] Alteracion de
la informacion

[E.20.]
Vulnerabilidades de
los programas
(software)

[E.21.] Errores de
mantenimiento
/actualizacion del
programa (software)

[A.5.] suplantacién
de la identidad

[A.11.] Acceso no
autorizado

[A.15.] Modificacién
de la informacion
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

[A.18.] Destruccion
de la informacion

IMPACTO

PROBABILIDAD [T]

[A.22.] Manipulacién
de programas

[HW] Equipos Inform

aticos (hardware)

host] Grandes
equipos (host)

[E.24.] Caida del
sistema por
agotamiento de
recurso

[E.25.] Perdida de
equipos

[A.6.] Abuso de
privilegios de acceso

[A.7.] Uso no
previsto

[A.11.] Acceso no
autorizado

[A.23.] Manipulacion
de hardware

[A.24.] Denegacion
de servicio

[A.25.] Robo de
equipos

[A.26.] Ataque
destructivo
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Tabla 48. (Continuacion)

ACTIVO

mid Equipos
mediosl]
PC_Clientes
Delgados

VULNERABILIDAD

[E.24.] Caida del
sistema por
agotamiento de
recurso

IMPACTO

PROBABILIDAD [T]

[E.25.] Perdida de
equipos

[A.6.] Abuso de
privilegios de acceso

[A.7.] Uso no
previsto

[A.11.] Acceso no
autorizado

[A.23.] Manipulacion
de hardware

[A.24.] Denegacion
de servicio

[A.25.] Robo de
equipos

[A.26.] Ataque
destructivo

mid_Equipos
medios?2]
PC_Equipos de
Escritorio Equipos
de mesa

[E.24.] Caida del
sistema por
agotamiento de
recurso

[E.25.] Perdida de
equipos
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Tabla 48. (Continuacion)

ACTIVO IMPACTO

VULNERABILIDAD [PROBABILIDAD [T]
[A.6.] Abuso de
privilegios de acceso 1 3 12| 2 2 2 |3 2 2 | 2| 2
[A.7.] Uso no
previsto 2 3 12| 2 1 2 |6] 4 4 | 2 | 4
[A.11.] Acceso no
autorizado 1 2 |21 2 | 2 |2 2 112 |2
[A.23.] Manipulacion 1
de hardware 1 312 2 | 2 |3 2 112 |2
[A.24.] Denegacion
de servicio 1 3 12| 1 2 | 2 |3 2 112 |2
[A.25.] Robo de
equipos 1 3 12| 2 2 2 |3 2 2 | 2|2
[A.26.] Ataque
destructivo 1 3 12| 2 1] 2|3 2 2 | 1| 2
[E.24.] Caida del

pc Informética sistema por

personal] agotamiento de

PC_portatiles recurso 2 3 12| 2 2 2 |6] 4 4 | 4 | 4

Equipos Portatiles [[E.25.] Perdida de
equipos 1 2 (1] 2 |2 |2 |2| 1 2 | 2| 2
[A.6.] Abuso de
privilegios de acceso 1 312|222 ]3] 2 2 | 2|2
[A.7.] Uso no
previsto 2 3|12 2 2 2 |6 4 4 | 4 | 4
[A.11.] Acceso no
autorizado 1 2 | 2] 2 1 2 |2 2 2 1 2
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Tabla 48. (Continuacion)

ACTIVO IMPACTO

VULNERABILIDAD [PROBABILIDAD [T]
[A.23.] Manipulacién
de hardware 1 3 11| 2 2 2 |3 1 2 | 2| 2
[A.24.] Denegacion
de servicio 1 2 12| 1 2 2 |2 2 1 2 2
[A.25.] Robo de
equipos 1 312|222 |3] 2 |2 | 2|2
[A.26.] Ataque
destructivo 1 2 12| 1 2 112 2 1] 2 1
[E.24.] Caida del
sistema por
agotamiento de
recurso 2 3 12| 2 2 2 |6 4 4 4 4
[E.25.] Perdida de

vhost Equipos equipos 1 3 12| 2 2 113 2 2 | 2| 2

. L [A.6.] Abuso de

V|rtuve;lrfjaflrggc]1lJ2|nas privilegios de acceso 1 3 12| 2 2 2 |3 2 2 | 2| 2

Maquinas Virtuales [A'7'.] SE e

de Respaldo previsto 2 3 12| 2 1 2 |6] 4 4 | 2 | 4
[A.11.] Acceso no
autorizado 1 3 12| 2 2 113 2 2 | 2 1
[A.23.] Manipulacién
de hardware 1 12| 2 2 2 |1 2 2 2 2
[A.24.] Denegacion
de servicio 1 3|12 2 1 2 |3 2 2 1 2
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Tabla 48. (Continuacion)

ACTIVO IMPACTO
VULNERABILIDAD [PROBABILIDAD [T]
[A.25.] Robo de
equipos 1 1 12| 2 1 2 |1 2 2 1|2
[A.26.] Ataque
destructivo 1 3 12| 2 1 2 |3 2 2 1] 2
[E.24.] Caida del
sistema por
agotamiento de
recurso 2 3 12| 2 | 2|2 |6 4 | 4|44
[E.25.] Perdida de
equipos 1 312|212 |3] 2 |2 |1|2
[A.6.] Abuso de
privilegios de acceso 1 3 12| 2 2 2 |3 2 2 | 2| 2
backup [A.7.] Uso no
Equipamiento de |previsto 2 3 12| 1 2 2 |6] 4 2 | 4| 4
respaldo] Sitio [A.11.] Acceso no
Alterno (Servidor de | autorizado 1 32|22 |2 ]|38| 2 2 | 2|2
Aplicaciones 'y  [[A.23.] Manipulacion
Base de Datos) |de hardware 1 322 |1]2(8|] 2 |2|1]|2
[A.24.] Denegacion
de servicio 1 3 12| 1 2 2 |13 2 112 |2
[A.25.] Robo de
equipos 1 2 |22 |2 |2 |12| 2 |2 | 2|2
[A.26.] Ataque
destructivo
1 312|222 ]3| 2 2 | 2] 2
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Tabla 48. (Continuacion)

ACTIVO

[peripheral] Periféricos

VULNERABILIDAD |PROBABILIDAD

IMPACTO

[T]

peripheral. Print
Medios de

impresionl] E

Impresoras (32)

[E.24.] Caida del
sistema por
agotamiento de
recurso

[A.6.] Abuso de
privilegios de acceso

[A.7.] Uso no

previsto 2| 3 2 112 2 3 | 2 1
[A.11.] Acceso no

autorizado 2| 3 2 1 12| 2 312 |1

[A.13.] Repudio
(negacion de
actuaciones)

[A.24.] Denegacion
de servicio

[A.25.] Robo de
equipos

[A.26.] Robo de
equipos

peripheral. scan
Escaner2] S _Scan
Escaner (5)

[E.24.] Caida del
sistema por
agotamiento de
recurso

[A.6.] Abuso de
privilegios de acceso
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Tabla 48. (Continuacion)

ACTIVO IMPACTO

VULNERABILIDAD [PROBABILIDAD [T]
[A.7.] Uso no
previsto 1 2 |1] 3 2 112 1 3 | 2 1
[A.11.] Acceso no
autorizado 1 2 12| 3 2 1 12| 2 312 |1
[A.13.] Repudio
(negacion de
actuaciones) 1 2 |2 3 2 112 2 3 | 2 1
[A.24.] Denegacion
de servicio 1 2 |2 3 2 112 2 3 | 2 1
[A.25.] Robo de
equipos 1 2 111 3|2 |112|] 1 |3 |21
[A.26.] Robo de
equipos 1 2 1213|2112 2 | 3|21

[(Phone] Teléfono IP
[E.24.] Caida del
sistema por
agotamiento de
recurso 2 2 1213|2114 4 |6 |22

Tel _IP] Teléfono Ip |[A.6.] Abuso de

(20 privilegios de acceso 1 2 | 2] 3 2 112 2 3 | 2 1

[A.7.] Uso no
previsto 1 2 |1 3 2 112 1 3 | 2 1
[A.11.] Acceso no
autorizado 1 2 12| 3 2 1|2 2 3 2 1
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

[A.13.] Repudio
(negacion de
actuaciones)

IMPACTO

PROBABILIDAD [T]

[A.24.] Denegacion
de servicio

[A.25.] Robo de
equipos

[A.26.] Robo de
equipos

[network] Soporte de la red

router] enrutadores]
Enrutadores

[E.24.] Caida del
sistema por
agotamiento de
recurso

[A.6.] Abuso de
privilegios de
acceso

[A.7.] Uso no
previsto

[A.11.] Acceso no
autorizado

[A.13.] Repudio
(negacion de
actuaciones)
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

[A.24.] Denegacion
de servicio

PROBABILIDAD

IMPACTO

[T]

[A.25.] Robo de
equipos

[A.26.] Robo de
equipos

other] otros

[other. W_Redwifi]
Red Wi-Fi

[E.24.] Caida del
sistema por
agotamiento de
recurso

[A.6.] Abuso de
privilegios de
acceso

[A.7.] Uso no
previsto

[A.11.] Acceso no
autorizado

[A.13.] Repudio
(negacion de
actuaciones)

[A.24.] Denegacion
de servicio

[A.25.] Robo de
equipos
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Tabla 48. (Continuacion)

ACTIVO

[radio red

Red Inaldmbrica

inaldmbrica] R_radio

VULNERABILIDAD

[A.26.] Robo de
equipos

[E.2] Errores de
administrador del
sistema / de la
seguridad

PROBABILIDAD

IMPACTO

[T]

[E.9] Errores de [re-
Jencaminamiento

[E.24] Caida del
sistema por
agotamiento de
recurso

[A.5.] suplantacién
de la identidad

[A.6.] Abuso de
privilegios de
acceso

[A.7.] Uso no
previsto

[A.11.] Acceso no
autorizado

[A.14.]
Interceptacion de
informacién
(escucha)
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

[A.24.] Denegacion
de servicio

IMPACTO

PROBABILIDAD

[T]

[wifi] R_wifi Red
Inalambrica

[E.2] Errores de
administrador del
sistema / de la
seguridad

[E.9] Errores de [re-
Jencaminamiento

[E.24] Caida del
sistema por
agotamiento de
recurso

[A.5.] suplantacion
de la identidad

[A.6.] Abuso de
privilegios de acceso

[A.7.] Uso no
previsto

[A.11.] Acceso no
autorizado

[A.14.] Interceptacion
de informacién
(escucha)

[A.24.] Denegacion
de servicio
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Tabla 48. (Continuacion)

ACTIVO

[LAN Red local]
R_Local Red local

VULNERABILIDAD

[E.2] Errores de
administrador del
sistema / de la
seguridad

IMPACTO

PROBABILIDAD

[T]

[E.9] Errores de [re-
Jencaminamiento

[E.24] Caida del
sistema por
agotamiento de
recurso

[A.5.] suplantacion
de la identidad

[A.6.] Abuso de
privilegios de acceso

[A.7.] Uso no
previsto

[A.11.] Acceso no
autorizado

[A.14.] Interceptacion
de informacién
(escucha)

[A.24.] Denegacion
de servicio
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Tabla 48. (Continuaciéon)

ACTIVO

[Internet] Internet

VULNERABILIDAD

[E.2] Errores de
administrador del
sistema / de la
seguridad

IMPACTO

PROBABILIDAD

[T]

[E.9] Errores de [re-
Jencaminamiento

[E.24] Caida del
sistema por
agotamiento de
recurso

[A.5.] Suplantacion
de la identidad

[A.6.] Abuso de
privilegios de acceso

[A.7.] Uso no
previsto

[A.11.] Acceso no
autorizado

[A.14.] Interceptacion
de informacion
(escucha)

[A.24.] Denegacion
de servicio
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Tabla 48. (Continuacion)

ACTIVO IMPACTO
VULNERABILIDAD [PROBABILIDAD [T]
[Soportes de Informaciénl] Electronico
[E.25.] Pérdida de
equipos 1 1 12| 2 2 2 1 2 2 | 2| 2
[A.7.] Uso no
previsto 1 2 | 2] 2 2 1] 2 2 2 | 2 1
[A.18.] Destruccion
(disk Discos] A_CD de la |nform.aC|on” 1 1 (2] 1 2 2 1 2 1 2 2
Almacenamientos [A.23.] Manipulacién
en Disco Duro de hardware . 1 2 |1 2 2 2 2 1 2 2 2
[A.24.] Denegacion
de servicio 1 2 1213|2212 |2 ]|3]|2]|2
[A.25.] Robo de
equipos 1 1121 2 2 1 2 1|12 | 2
[A.26.] Ataque
destructivo 1 2 | 1] 2 2 1] 2 1 2 | 2 1
[E.25.] Pérdida de
[cd (CD_ROM)] equipos 1 2 (1|2 |2 |22 1|2 |22
A _CD [A.7.] Uso no
Almacenamiento en | previsto 1 1 12| 2 2 1 1 2 2 | 2 1
CD [A.18.] Destruccion
de la informacién 1 2 |21 1 2 | 2 2 1 1|2
[A.23.] Manipulacién
de hardware 1 2 |1 2 2 2 2 1 2 2 2
[A.24.] Denegacion
de servicio 1 1 |2] 2 3 2 1 2 2 3 2
[A.25.] Robo de
equipos 1 2 | 1| 2 2 2 2 1 2 2 1
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Tabla 48. (Continuacion)

ACTIVO

IMPACTO
VULNERABILIDAD [PROBABILIDAD
[A.26.] Ataque
destructivo 1 1 12| 2 2 | 2 112 |2 |2 ]2
[E.25.] Pérdida de
equipos 1 2 1212|1212 |2 |2 |12
[A.7.] Uso no
previsto 1 2 |1] 2 2 2 | 2 1 2 | 2|2
[A.18.] Destruccion
[USB Memorias |de la informacion 1 2 |12 |1 212|121 2
USB] A Memorias [[A.23.] Manipulacién
Almacenamiento en |de hardware 1 1 12| 2 1 2 1 2 2 1] 2
Memorias [A.24.] Denegacion
de servicio 1 2 |2 2 1 2 | 2 2 2 1] 2
[A.25.] Robo de
equipos 1 2 |32 |2 |22 |3 |2|2]|2
[A.26.] Ataque
destructivo 1 1 [1] 2 2 | 2 1 1|12 |2 ] 2
[E.25.] Pérdida de
equipos 1 2 1213|2212 |2 |3 ]| 2|2
[A.7.] Uso no
dvd DVD] A_DVD previsto 1 2 | 2] 2 2 2 | 2 2 2 | 2| 2
Almacenamiento en [A'll.'] NEEESD T
DVD autorizado
1 2 |1 |2 |2 212 ]|1]|2 |22
[A.18.] Destruccion
de la informacion
1 1 /22|12 ]|21 ]2 |2 |1]|2
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

[A.23.] Manipulacion

PROBABILIDAD

IMPACTO

de hardware 1 1] 2 2 1] 2 1 2 | 2 1
[A.26.] Ataque
destructivo 1 2| 2 1 2 1 2 2 | 2| 2
[E.15.] Alteracion de
la informacién 2 2|1 1 112 |42 | 2|2
[E.25.] Pérdida de
equipos 1 2|1 4 | 4| 2 1 2 1 1| 2
[A.7.] Uso no
previsto 2 1] 1 2 1] 2 2 2 | 4] 2
tape Cinta [A.11.] Acceso no
magnética] C_Mag |autorizado 1 1] 1 2 1] 2 1 1|2 1
Almacenamiento en |[A.18.] Destruccion
Cinta Magnética |de la informacion 1 2| 4 2 4 | 4 2 4 2 4
[A.23.] Manipulacién
de hardware 1 2| 1 1 1 1 2 1 1 1
[A.25.] Robo de
equipos 1 2|1 2 1 1 2 1|2 1
[A.26.] Ataque
destructivo 1 2| 4 2 | 4142|424

Soportes de Informacion 2] Almacenamiento no Electrénico

printed Material
impreso 1] P_Car Cajas
con sus carpetas
debidamente
archivadas por

[E.15.] Alteracion de
la informacion
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

PROBABILIDAD

IMPACTO

D1 [[c] [[A] [ [T]

‘[D] [ 1 [C] [ [A] | [T]

Soportes de Informacion 2] Almacenamiento no Electrénico

Secretarias (Proyectos,
procesos,

correspondencia etc.

[E.18.] Destruccion
de la informacion

4

2 2 11|12 |24 |2 |2]|4
printed Material [E.15.] Alteracién de
impreso 2] la informacion 1 1 12| 2 2 2 1 2 2 | 2|2
P_Informes
Reportes de [E.18.] Destruccion
informes de todas [de la informacion
las Secretarias 2 2 | 1] 2 2 21412 | 4] 4| 4
orinted Material [E.15.] Alteracion de
. ) la informacién 1 2 |1] 1 2 2 | 2 1 1|2 ]| 2
impreso] P_Varios —
Carpetas varios [E.18.] Destruccion
de la informacion 2 2 | 2] 2 1 2 14 |4 | 4|2 |4

powe Fuentes de
Alimentacién]
[P_Fuente] Equipos
de Escritorio

[E.25.] Robo de

equipos 2 1 |22 |2 2|2 |44 ]| 4] 4
[A.7.] Uso no
previsto

2 2 |21 2214|142 4|4
[A.11.] Acceso no
autorizado 2 2 |2 2 2 | 2144|144 4
[A.23.] Manipulacién
de hardware

2 1 (2|12 2|2 |42 | 4] 4
[A.26.] Ataque
destructivo 2 2 |12 |2 |14 |2 | 4]|4]|2
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Tabla 48. (Continuacion)

ACTIVO IMPACTO
VULNERABILIDAD [PROBABILIDAD
[E.25.] Robo de
. equipos 2 2 (1] 2 |2 | 2|14 |2 | 4| 4|4
ups sai Slstem'as de [A.7.] Uso no
_Alimentacion = o ety 2 1022121214 |4a|2]|a4
|n|nterrump|da] [A.11.] Acceso no
[Sﬁg'iger;“pﬁifoﬁgs' autorizado 2 1212122 14l4|2|4
[A.23.] Manipulacion
de hardware 2 1 12| 2 2 2 2 4| 4| 4] 4
[A.26.] Ataque
destructivo 2 2 |21 1 2 |1 4| 4 2 2 | 4
[E.25.] Robo de
equipos 2 1122 |12 |2 4| 4| 2|4
[A.7.] Uso no
ac Equipos de previsto 2 2 | 1| 2 2 2 4 2 4 | 4 | 4
Climatizacion] E_CIi [[A.11.] Acceso no
Aire Acondicionado [autorizado
en la sala de 2 2 | 1] 2 1 1] 4 2 4 | 2 2
Servidores [A.23.] Manipulacion
de hardware 2 2 |1] 2 2 2 | 4 2 4 | 4 | 4
[A.26.] Ataque
destructivo 2 2 |21 2 214|142 |44
[E.25.] Robo de
,wireCaQIe EA(?[;I?(LSSOM 2 1 12]1 2 2 2 4 2 4 | 4
Flgctrico] £1Clrico | previsto 2 21|22 |1|lal2lala]>2
[A.11.] Acceso no
autorizado 2 2 |11 2 2 4 2 2 4 4
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Tabla 48. (Continuacion)

ACTIVO IMPACTO
VULNERABILIDAD [PROBABILIDAD
[A.23.] Manipulacién
de hardware 2 1122 |12 |2 /4| 4| 2|14
[A.26.] Ataque
destructivo 2 1 12| 2 2 112 |4 | 4] 4] 2
[E.25.] Robo de
equipos 2 2 1112|1214 |2 4| 2|4
: . A A.7.] Uso no
fiber Fibra Optica] |[orevi]sto 2 1022121214l a|2]|a4
Optica Transmision
de comunicacion [A'll.'] FEEESD D
autorizado 2 2 |21 2 2 |44 | 4] 2|4
[A.23.] Manipulacion
de hardware 2 2 |1] 2 2 2 | 4 2 4 | 4 | 4
[A.26.] Ataque
destructivo 2 2 |21 2 214|142 |44
[E.25.] Robo de
suplly Suministros |€quipos 2 112]2 |12 (2 ]4]4]2]4
Esenciales] [A.7.] Uso no
Esenciales previsto 2 2 12| 1 1 2 4 | 4 4 | 4 | 4
Suministros [A.11.] Acceso no
esenciales tales |autorizado 2 1121 2 2 2 14| 4| 2| 4
como: Papel, [A.23.] Manipulacion
sobres, carpetas, |de hardware 2 2 |1 2 2 1 4 2 4 | 4 2
tinta, etc. [A.26.] Ataque
destructivo 2 2 |21 1 2 4 4 2 2 4
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

[E.25.] Robo de

PROBABILIDAD

IMPACTO

. equipos 2 112|212 14]|12|4]| 4| 4
Furniture [A.7.] Uso no
'\,\"A"%'.'I'.arr'."] previsto 2 2212|214 |4a|2]|a4
[Mo .|.|a_|o.] [A.11.] Acceso no
Mobiliario: .
. autorizado
Estantes, armarios, 5 sl ol ol 1lalalalalo
escritorios
- ; A.23.] Manipulacién
h llas, |}
are 'Vadgtrces’s' 85 | de hardware 2 1212 lal2|4a|2]a4
' [A.26.] Ataque
destructivo 2 2| 1 2 2 12|42 | 4] 4
[A.7.] Uso no
previsto
[building Edificio] 1 2| 3 2 2 | 3 2 3 12| 2
[Entidad] Edificio de|[A.11.] Acceso no
la Entidad (Plaza de |autorizado
Bolivar -Centro) 1 21 3|12 ] 2132 |[3]|2]| 2
[A.26.] Ataque
destructivo 1 2| 3 2 2 3 2 3 2 2
back [A.7.] Uso no
[backup previsto 1 ola|2|2lal2|lal2|2
Instalaciones de [A.11.] AcCeso no
respaldo] S_Alterno |- "
. autorizado
Sitio Alterno 1 5| 4 1 > 4 5 4 1 >
(Edifico Fondo
Pensional) [A.26.] A_taque
destructivo 1 2| 4 2 2 1412|422
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Tabla 48. (Continuacion)

ACTIVO

[ue Usuarios
externos] [E
personal]
Contratistas
Externos en las
diferentes
Secretarias

VULNERABILIDAD

PROBABILIDAD

IMPACTO

[T]

[ui Usuarios
internos] E internos
Ingenieros de la
planta de la
Direccion de
Sistemas

[E.14.] Fugas de
informacion 1 3| 3 2 | 314 3
[E.28.]
Indisponibilidad del
personal 3 2| 3 1| 3 6 9
[A.11.3.] Por
personas externas 2 3| 3 31 3] 8 6
[A.12.1.] Por
personas interno 2 3/ 3[3[3] 8 6
[A.12.2.] Por
subcontratistas 2 3/ 3[3[3] 8 6
[A.12.3.] Por
personas externas 2 3| 2 3 3 8 6
[A.28.]
Indisponibilidad del
personal 3 3| 3 3 | 3 |12 9
[A.29.] Extorsién

1 3/ 3] 3[3] 4 3
[A.30.] Ingenieria
social (picaresca) 1 3| 3 2 | 314 3
[E.14.] Fugas de
informacion 1 3| 3 3 1] 4 1
[E.28.]
Indisponibilidad del
personal 3 3| 3 3 | 3 |12 9
[A.11.3.] Por
personas externas 2 3] 3 3 3 8 6
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

PROBABILIDAD

IMPACTO

[A.12.1.] Por
personas interno 2 3| 2 313 ] 8 6 | 4 | 6 | 6
[A.12.2.] Por
subcontratistas 2 213/ 33| 8|4 |6 |6 |6
[A.12.3.] Por
personas externas 2 3| 3 31 3] 8 6 6 | 6 | 6
[A.28.]
Indisponibilidad del
personal 3 313231129 ]9 ]|6/]|°9
[A.29.] Extorsion 1 313343133
[A.30.] Ingenieria
social (picaresca) 1 3| 3 2 | 314 3 3 12| 3
[E.14.] Fugas de
Admimgf‘rdanc;oresde informacion 1 2|3 /3|3|4a|2|3 3|3
: [E.28.]
: As'gifg;sgs] Indisponibilidad del
I?]geniero personal 3 3131331121 9]9]9]°9
encargado de IotllEd [P
Administracion del personas externas 2 3| 3 3 3 8 6 6 6 6
Sistemas [A.12.1.] Por
personas interno 2 3/ 23|38 |6 1|4]|6/]|°6
[A.12.2.] Por
subcontratistas 2 3/ 23| 3|86 | 4]|6/]|°6
[A.12.3.] Por
personas externas 2 3| 3 3 2 | 8 6 6 | 6 | 4
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

[A.28.]
Indisponibilidad del

PROBABILIDAD

IMPACTO

personal 3 3133311299959
[A.29.] Extorsion 1 3| 3 11 31]4 ]| 3 3 1| 3
[A.30.] Ingenieria
social (picaresca) 1 3123|3143 ]|2]|3]|3
[E.14.] Fugas de
informacién 1 3123|3143 |2 ]|3]|3
[E.28.]
Indisponibilidad del
personal 3 3| 3 313 [12] 9 9 9 9
[A.11.3.] Por
~ [com personas externas 2 31 3|/3]2|8|6 |6 |6 |4
Administradores de [A.12.1.] Por
comunicaciones] [A | personas interno 2 2|1 3] 3| 3|84 6|66
Comunicaciones] [A.12.2.] Por
Ingeniero subcontratistas 2 3/ 3|3|3|8|6|6 |66
encargado de [A.12.3] Por
Adm|n|s_traC|_on del personas externas 2 3] 3 3 3 8 6 6 6 6
Comunicaciones [A.28]
Indisponibilidad del
personal 3 31121 9191919
[A.29.] Extorsién 1 3 2 3 4
[A.30.] Ingenieria
social (picaresca) 1 3122|3143 ]|2]|2]|3

162



Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

PROBABILIDAD

IMPACTO

[T]

[dba
Administradores de
BBDD] [A_sistemas] ([E.14.] Fugas de
Ingeniero encargado |informacion
de Administrar las
bases de datos. 1 3] 3 3 ) 4 2
[E.28.]
Indisponibilidad del
personal 3 3| 3 3 | 3 |12 9
[A.11.3.] Por
personas externas 2 3| 3 2 3 8 6
[A.12.1.] Por
personas interno 2 3/ 3[3[3] 8 6
[A.12.2.] Por
subcontratistas 2 3/ 2| 3]3] 8 6
[A.12.3.] Por
personas externas 3
2 3 3 /31|38 6
[A.28.]
Indisponibilidad del
SRl 3 3/ 3|3 3]12 9
[A.29.] Extorsion 1 3| o 3 3| 2 3
[A.30.] Ingenieria
social (picaresca) 1 3] 2 3 2 4 2
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Tabla 48. (Continuaciéon)

ACTIVO

VULNERABILIDAD

PROBABILIDAD

IMPACTO

[T]

[E.14.] Fugas de
_[sec informacion 1 3/ 3| 23|43 |3 |2]|3
Admlnlstrgdores de [E.28]
: ;egi‘;'é’rﬁg]s] Indisponibilidad del
I?lgeniero personal 3 3| 3 3 3 112 | 9 9 9 9
[A.11.3.] Por
encargado de
Administrar el personas externas 2 3| 3 3 3 8 6 6 6 6
firewall [A.12.1.] Por
personas interno 2 3/ 3|3 3([8]|]6 |6 |6 |6
[A.12.2.] Por
subcontratistas 2 3| 3 3 ,13]|8 6 6 | 6 | 6
[A.12.3.] Por
personas externas 2 3| 3 3 3 8 6 6 6 6
[A.28.]
Indisponibilidad del
personal 3 3/ 3| 3| 31]|12] 9| 9| 9] 9
[A.29.] Extorsion 1 3133|3433 ]|3]3
[A.30.] Ingenieria
social (picaresca) 1 3| 2 31 3|4 ]| 3 2 | 3|3
[dev [E.14.] Fugas de
Desarrolladores / |informacion 1 3/ 3] 3] 2([4|3|3]|3]2
programadores] |[[E.28.]
[A_sistemas] Indisponibilidad del
Ingenieros y personal 3 3] 3 3 3112 | 9 9 9 9
técnicos encargados
de desarroliqar [A.11.3.] Por
diferentes proyectos. |P€rsonas externas 2 3/ 3|/3|3|8|6 |6 |66
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Tabla 48. (Continuacion)

ACTIVO

VULNERABILIDAD

PROBABILIDAD

IMPACTO

[A.12.1.] Por

personas interno 2 3/ 23|38 |6 |4]|6/|°6
[A.12.2.] Por

subcontratistas 2 3/ 33| 3|86 |6 |66
[A.12.3.] Por

personas externas 2 3| 2 31 3] 8 6 | 4 | 6| 6
[A.28.]

Indisponibilidad del

personal 3 3/ 3|3 |3}|12|9 9] 9] 9
[A.29.] Extorsion 1 31 2|3 ]3[4 |3]|]2]|3]3
[A.30.] Ingenieria

social (picaresca) 1 3| 3 3 2 | 4| 3 3| 3| 2

Fuente: El Autor
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7.2.5.3. Informe de Calificacion del Riesgo

Con la realizacion del analisis de matriz de riesgos se puede observar que existen
unos activos de la Direccion de Sistemas de la Gobernaciéon de Boyaca, que
presentan riesgos catalogados como criticos y su probabilidad de es alta tal es el
caso de los equipos informaticos, datos e informacion, este riesgo puede generar
perdida de la informacion, divulgacion de la informacion confidencial, dafio en
equipos y servidor, manipulacién y dafios en la base de datos

Podemos decir que los activos con mayor prioridad para proteccion son equipos
informaticos, software y aplicaciones, puesto que son vulnerables y blanco facil
de los atacantes. Por esta razén estos activos se deben proteger de errores de
usuarios y errores del administrador de la seguridad.

Para la proteccion de los activos de la Direccion de Sistemas, se deben mejorar
politicas de seguridad que permitan capacitar al usuario y al administrador en el
manejo y clasificacion de la informacion, gestion de contrasefias, control de
acceso, implementacion de equipos y software que permitan mejorar la seguridad,
seguridad fisica y logica, actualizaciones permanentes del software, elaboracién
permanente de backups.

Clasificacion del Riesgo

Telefonia: Este recurso es importante en la medida de las comunicaciones, ya que
todos los funcionarios de la Direccién de Sistemas se tienen que comunicar a nivel
interno y externo, sin embargo, se pueden tomar las siguientes medidas para
mitigar el riesgo:

v Tener camaras de seguridad en las oficinas de cada dependencia con el fin de
tener mayor vigilancia en las actividades realizadas por los funcionarios.

v Tener a manera de seguridad un servicio de monitoreo de llamadas, en los
casos que se requiera.

Internet: Este activo pertenece a la capa de servicios internos y afecta

notablemente la disponibilidad, integridad y confidencialidad, en este recurso se
deben tomar las siguientes medidas con el fin de mitigar el riesgo actual:
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v' La medida que se deben de tomar es el de restriccion de paginas como son
redes sociales, descargar programas para que el uso de Internet solo sea para
actividades de trabajo y no para distracciones de empleados.

v Instalar y mantener actualizado el software de los equipos eso incluye el
firewall, actualizaciones del sistema operativo, antivirus y demas herramientas y
aplicaciones encargadas de proteger y monitorear el sistema

Correo Corporativos: Este activo pertenece a la capa de servicios internos y
afecta la disponibilidad, integridad y confidencialidad, si esta amenaza se llegara a
materializar se veria seriamente afectada la empresa en cuanto a envié de emalil
con informacién importante a otras dependencias.

Las medidas para reducir este riesgo actual son las siguientes:

v’ Se debe realizar una configuracion adecuada de este servicio

v" Utilizar una contrasefia segura para impedir que personal no autorizado ingrese
a la cuenta de un funcionario

v" No enviar correos cadena o spam, estos violan la seguridad y se estaria en
riesgo de infeccién por virus y ataques informaticos

v' Se debe realizar un monitoreo constante de las cuentas de correo electrénico
desde la Direccion de sistemas, con el fin de evitar posibles fraudes mediante
encriptacion de informacién confidencial y que podria salir al exterior de la
entidad.

v No permitir el uso de la cuenta institucional fuera de la empresa ni en horarios
gue no sean laborales

S.0. Windows: El sistema operativo es un activo que pertenece a la capa de
equipamiento y posterior subcapa de aplicaciones, este es importante para el
funcionamiento de las maquinas o equipos de cémputo y permite realizar las
diversas actividades diarias y posee las siguientes amenazas que tienen como
resultado niveles altos de riesgo en:

Errores de los usuarios y Difusion de software dafiino, que indisponen a las
dimensiones de disponibilidad, integridad y confidencialidad. Este tipo de errores
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se da por el mal del uso de esta aplicacion, lo que pueda generar inhabilitado el
sistema operativo. Puede disponer de antivirus, pero si este no se actualiza
constantemente no puede detectar posibles formas de contagio existentes.

Las medidas para reducir el riesgo actual de este activo, son las siguientes:

v’ La adquisiciéon de software con licencia.

v’ Control de acceso al sistema operativo: con el uso de claves de usuario.

Servidor de Aplicaciones: Es el encargado de proporcionar un entorno de
servicio de las aplicaciones informéticas.

Los administradores deben prestar atencion a los programas o servicios instalados
ya que estos pueden ser brechas de seguridad para los sistemas. Se debe
verificar los servicios o programas innecesariamente instalados o configurados con
sus valores por defecto y posiblemente activados por defecto. Esto puede causar
que servicios no deseados, tales como Telnet, DHCP, o DNS, se ejecuten en un
servidor o estacién de trabajo sin que el administrador se entere, lo cual en
consecuencia puede causar problemas de seguridad, 0 mas adn, un camino de
entrada potencial para los softwares piratas.

Las medidas a implantar para mitigar este riesgo son:
v' Instalacién de parches y actualizaciones que son muy necesarios.

v Incrementar el desempefio y la seguridad mediante equipamiento con
aplicaciones de cifrado que permite tener seguridad de los servidores.

v Monitoreo y control sobre la red la cual se realiza la conexién para el manejo de
estos servidores, evitar los puertos abiertos o mal configurados.

v' Controles en los permisos de acceso a las bases de datos ya que es parte vital
de la Direccion de Sistemas de la Gobernacion de Boyaca.
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Servidor de Correo Electronico: Es una aplicacion informética es el encargado
de enviar y recibir correos mediante las redes de transmision de datos, se pueden
enviar adjuntos de ficheros de cualquier extension.

Las medidas para reducir el riesgo actual de este activo, son las siguientes:
v Mantener protegido el servidor con firewall.

v" Revisar regularmente los correos electronicos.

v" Utilizar una solucién confiable del software de la comercializacién de email y el
servidor del smpt.

v' Estar eliminando periédicamente los mensajes que rebotan y los de suscripcion.

Servidor de Ficheros: Sencillamente es un servidor de archivos que permite el
almacenamiento y administracion de los archivos para que otros equipos que
pertenezcan a la misma red puedan acceder a estos archivos.

Las medidas para reducir el riesgo actual de este activo, son las siguientes:

v Asegurarse de que el servidor es de archivos es fisicamente seguro.
v" Se debe cifrar cada una de las unidades

v En la medida que sea posible el servidor de archivos mantenerse fuera de
internet.

v' El servidor de archivos debe mantenerse actualizado.
v Debe estar protegido con un buen antivirus.

v" Detener los servicios innecesarios.

Sistema de Gestion de Base de Datos: Son los programas que permite el
almacenamiento, modificacién y permite extraer informacion de la base de datos.

Las medidas para reducir el riesgo actual de este activo, son las siguientes:
v Seguridad del servidor de base de datos fisicas
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v’ Firewall para servidores de base de datos
v' Software de base de datos
v' Estaciones de trabajo de usuario y cliente.

v Roles de la base de datos de usuarios como son los permisos, contrasefias,
gestion e informes

v" Auditoria de base de datos
v Copias de seguridad y recuperacion de base de datos.

v' Cifrado de base de datos y gestion de claves

Antivirus: Es un software de seguridad que se instala en un equipo de computo
para protegerlo de cualquier software malicioso o infecciones malware como los
que ya se conocen: Virus, gusanos, troyanos.

Las medidas para reducir el riesgo actual de este activo, son las siguientes:

v' Mantener actualizado el software de antivirus todo el tiempo.

v’ Asegurarse de que los bloqueadores de ventanas emergentes siempre estén
habilitados en el navegador de internet.

v" Nunca deshabilitar el firewall, puesto que el coloca un bloqueo que permite
proteger los equipos de computo e internet.

v Desactivar la pre visualizacién automatica y configuracion de descarga
automatica en un sistema de correo electronico.

Sistema Operativo: Es un software o programa uno de los mas importantes en
todos los equipos de computo, permite que mediante este sistema funciones otros
softwares para poder comunicar de usuario a maquina.

Las medidas para reducir el riesgo actual de este activo, son las siguientes:

v' Utilizar programas de limpieza, eliminar programas innecesarios lo que
significa que cada programa es otro punto de entrada potencial para un
hacker.

v"  Estar actualizados instalando las versiones mas recientes.
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7.2.6. Salvaguardas

Una vez realizado el inventario de activos, e identificado las amenazas y
vulnerabilidades, se definen las salvaguardas que son procedimiento tecnoldgico
que reduce el riesgo, de acuerdo a los activos que se van proteger, en este caso se
tiene en cuenta las salvaguardas definidas en Magerit.

Selecciébn de salvaguardas mas relevantes, el tratamiento que trata los
salvaguardas como:

G para Gestion

T para Técnico

F para Seguridad Fisica

P Para gestion de Personal

Tabla 49: Tratamiento tipos de salvaguardas segun Magerit.

Efecto Tipo

Preventivas: Reducen la probabilidad [PR] preventivas
[DR] disuasorias
[EL] eliminatorias
Acotan la degradacion [IM] minimizadoras
[CR] correctivas

[RC] recuperativas

Consolidan el efecto de las demas [MN] de monitorizacion
[DC] de deteccion

[AW] de concienciacion
[AD] administrativas

Fuente: Tipos de Salvaguardas. Magerit v3

Tabla 50: Peso de las Salvaguardas

- Peso Alto Muy Importante
" - Peso Normal Importante
- Peso Bajo Interesante

I Fuente: Tomado de Pilar



Tabla 51: Nivel de Criticidad

4 Muy Alto

3 Alto

2 Medio

1 Bajo

0 Despreciable

Fuente: Tomado de Pilar



7.2.6.1. Salvaguardas a Implementar

Tabla 52. Salvaguardas Inventarios de Servicios

CODI | ACTIVO AMENAZA TRATA
GO MIENT
©)

[E.1.] Errores de
los usuarios.

[E.2.]Errores del
administrador del [DC]
sistema/ de Ia
seguridad

Correo
Electrénico

[Inter
noj [E.1.] Errores de

los usuarios.

[E.2.]Errores del
administrador del [DC]
sistema/ de la
seguridad

Internet

[E.1.] Errores de
los usuarios.

[E.2.]Errores del | [DC]
administrador del
sistema/ de la
seguridad

Telefonia

Fuente: El autor
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SALVAGURADAS

v" Proteccién de
correo
electronico

v" Proteccién de
Servicios y
Aplicaciones
web

v Proteccion de las
comunicaciones.
v Aseguramiento
de la
disponibilidad.

v Proteccion de la
confidencialidad
de los datos
intercambiados.

v Proteccion de las
comunicaciones.
v Aseguramiento
de la
disponibilidad.




Tabla 53. Salvaguardas Equipamiento SW

CODI | ACTIVO AMENAZA TRATAM

GO IENTO
[Serv | Servidor | [E.1.] Errores de [DC]
er_ de los usuarios.

Aplic | Aplicaci

ation] | ones

[emai | Servidor | [E.1.] Errores de [DC]
| ser |de los usuarios.
ver] | Correo

[Serv | File [DC]
er_Fi | Servidor | [E.1.] Errores de
chero | de los usuarios.
s] Fichero
S
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SALVAGURADAS

v' Proteccion de las
Aplicaciones
Informaticas.

v Copias de
Seguridad
(bakcup)

v' Cambios
(Actualizaciones y
mantenimiento
Se aplican perfiles
de seguridad.

v" Proteccion de las
Aplicaciones
Informaticas

v’ Se aplican
perfiles de
seguirdad

v’ Proteccion de las
Aplicaciones
Informaticas.

v Copias de
Seguridad
(bakcup)

v' Cambios
(Actualizaciones y
mantenimiento




Tabla 53. (Continuacion)

CODI | ACTIVO | AMENAZA TRATAM
GO IENTO
Dbms [E.1.] Errores de [DC]
[SG_ | Sistema | los usuarios.
Base | de
Dato | gestion
s] de
bases
de
datos
[offic Office | [E.1.] Errores de [DC]
e los usuarios.
Ofim
atica]
[Antiv | Antiviru | [E.1.] Errores de [DC]

irus] S los usuarios
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ALVAGURADAS

v' Proteccion de las
Aplicaciones
Informéticas.

v Copias de
Seguridad
(bakcup)

v Cambios
(Actualizaciones y
mantenimiento

v Se aplican
perfiles de
seguridad.

v' Proteccion de las
Aplicaciones
Informética.

v Copias de

Seguridad
(backup)

v Proteccion de
las Aplicaciones
Informaticas.

v Se aplican
perfiles de
Seguridad.




Tabla 53. (Continuacion)

CODI | ACTIVO | AMENAZA TRATAM SALVAGURADAS
GO IENTO
OS_ | 0OS [E.1.] Errores de [DC] v Proteccion de las
Win | Sistema | los usuarios Aplicaciones
Operativ Informaticas.
0 v Copias de
Seguridad
(backup)
v’ Se aplican
perfiles de
seguridad.

Fuente: El autor
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8. EXISTENCIA DE LOS CONTROLES DE ACUERDO A LA NORMA ISO 27001

Para la declaracion de aplicabilidad de la Direccibn de Sistemas de la
Gobernacion de Boyaca, se ha tenido en cuenta los siguientes documentos: Los
133 controles sugeridos en el Anexo A de la norma ISO 27001, la evaluacion y
tratamiento de riesgos.

Una vez identificados los riesgos la declaracion de aplicabilidad permite
identificar los controles necesarios documentando si cada uno de estos controles
es aplicable o no o si ya esta implementado o no.

Tabla. 54. Declaracion de Aplicabilidad con los siguientes parametros

Dominio Que indica el niumero del control de acuerdo al anexo A
de la Norma ISO/IEC 27001.
Controles Se identifica el nombre del control
segun la
ISO/IEC 27001
Aplicabilidad Se identifica si es 0 no es aplicable a la Direccién de
Sistemas de la Gobernacion de Boyaca.
Justificacion Explica porque es o no es aplicable dicho control
Objetivo del Caracteristicas
Control
Actividades Para la Implementacion del Control
Estado Del Control

Fuente: www.is027000.es

Para el control se identifica y clasifica con la siguiente tabla teniendo en cuenta la
abreviatura y el color.

Tabla. 55 Estado de los Controles

ESTADO ABREVIATURA COLOR
Planificado (No Implementado) | (P) _
Parcialmente implementado (PDH Amarillo
Totalmente Implementado (T Verde
(NA) Sin Color

Fuente: Basado en Magerit


http://www.iso27001standard.com/es/que-es-iso-27001/?utm_source=27001academy&amp;utm_medium=article&amp;utm_content=text-iso-27001&amp;utm_campaign=110418-blog
http://www.iso27000.es/

8.1. Aplicabilidad de los Controles

Tabla 56. Aplicabilidad de los Controles

o Actividades
0 Controles |8 e oo arala
= segun la = Justificacion Objetivo del control : P ., S
g Corma. 3= de eleccidon/ implementacion @
" no eleccion de los controles 7
S ISONEC |2 Z ol
27001 =37
5 Politicas de
seguridad
Politicas de |Objetivo: Brindar apoyo y orientacion a la direccion con respecto a la seguridad
5.1 | seguridad de |de la informacion, de acuerdo con los requisitos del negocio y los reglamentos
. la _ y las leyes pertinentes
informacion.
5.1.1 Documentos Si La La direccion debe aprobar un Actualizar los PI
de implementaci = documento de  politca de documentos de

politicas de
seguridad de
la informacién

on de las seguridad de la informacion y lo los procesos que
politicas de  debe publicar y comunicar a se desarrollan

seguridad todos los empleados y partes parala
debe | externas pertinentes. Implementacion
estar de la seguridad
debidamente = v Garantizar que los
documentada procedimientos para el manejo
y para que de la informacion sean
sirva  como conocidos por los todos los
guia en la funcionarios de la Direccion de
implementaci Sistemas.
on del SGSI
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Tabla 56. (Continuacion)

Politicas de |(Objetivo: Brindar apoyo y orientacion a la direccion con respecto a la seguridad
5.1 | seguridad de |de la informacion, de acuerdo con los requisitos del negocio y los reglamentos
la y las leyes pertinentes
informacion.

5.1.2 Revision de Si  Es necesario La politica de seguridad de la Revision de las Pl
politicas para revisar informacion se debe revisar a  politicas de
seguridad de seguidament | intervalos planificados o cuando seguridad de
la informacién e se producen cambios la

significativos, para garantizar que = information.

sigue siendo adecuada, suficiente
y eficaz.

v' Garantizar que las
politicas de seguridad de la
informacibn se mantengan
actualizadas.
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Tabla 56. (Continuacion)

Organizacion

Objetivo: gestionar la seguridad de la informaciéon dentro de la organizacion.

6.1 4
interna
6.1.1 Compromiso SI | Cada La direccion debe apoyar §EShSRS de NA
de la direccion funcionario activamente la seguridad dentro privilegios.
con la de la de la organizacion con un rumbo
seguridad de Direccion de claro, un compromiso
la informacién Sistemas demostrado, una asignacion

debe conocer
cuales  son
sus
responsabilid
ades frente al
manejo de la
informacion.

explicita y el conocimiento de las
responsabilidades de la
seguridad de la informacion.

v’ Garantizar que sOlo personas
dentro de cierta jerarquia dentro
de la empresa tengan acceso a
la informacién
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Tabla 56. (Continuacion)

Organizacion

Objetivo: gestionar la seguridad de la informacion dentro de la organizacion.

6.1 .
interna
6.1.2 Coordinacion S| | Esimportante Las actividades de la seguridad Politicas de NA
de la que cada de la informacion deben ser seguridad para el
seguridad de funcionario coordinadas por los | personal que
la informacién de la representantes de todas las maneja la
Direccion de partes de la organizacion con informacion al
Sistemas roles y funciones laborales interior de la
conozca Su pertinentes. entidad.
limite en el v Garantizar que s6lo personas
manejo de la idoneas tengan acceso a la
informacion informacion.
6.1.3 Asignacion de SI | Los Se deben definir claramente Se realiza  NA
las funcionarios | todas las responsabilidades en periédicamente
responsabilida de la cuanto a seguridad de la capacitacion para
des relativas a Direccién de informacion. el

la  seguridad Sistemas que personal a cargo
de la tiene acceso v' Garantizarque las politicas de del manejo de la
informacion a la seguridad de la informacién informacion.

informacion estén acordes con los

deben requerimientos y exigencias del

contribuir de  entorno.

manera
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Tabla 56. (Continuacion)

Organizacion

Objetivo: gestionar la seguridad de la informacion dentro de la organizacion.

6.1 !
interna
6.1.4 Procesos de SI | Toda Se debe definir e implementar un = Politicas de NA
autorizacion informacion proceso de autorizacion de la seguridad para
de recursos nueva que direccibn para nuevos servicios nuevos  activos
para el ingrese a la de procesamiento de informacion. = de informacion.
tratamiento de Direccién de
informacicl')a;l Sistemas v _Garantiz_gr la proteccion de la
debe ser informacién de nuevos proyectos
protegida gue llega a la entidad.
bajo los

parametros y
politicas de
seguridad
(software
nuevo,
programas,
bases de
datos etc.)
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Tabla 56. (Continuacion)

Organizacion

Objetivo: gestionar la seguridad de la informacion dentro de la organizacion.

d

acuerdos de
confidencialid
ad para el
manejo de la
informacion
que deben
quedar
establecidos
en el contrato
laboral o en
los contratos
de prestacion
de servicios.

confidencialidad o los acuerdos
de no-divulgacién que reflejan las
necesidades de la organizacion

para la proteccion de la

informacion.

v Garantizar el adecuado
manejo de la informacién

en todos los niveles de acceso
a la misma.

confidencialidad
ad para los
empleados de
la
entidad.

6.1 .
interna
6.1.5 | Acuerdos de SI | Se deben ' Se deben identificar y revisar con = Se encuentran NA
confidencialida definir regularidad los requisitos de  los acuerdos de
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Tabla 56. (Continuacion)

6.1 Organizacion |Objetivo: gestionar la seguridad de la informacidon dentro de la organizacion.

interna

6.1.6 = Contacto con Sl La Se deben mantener contactos | §5lUIGs 83{‘6{"“95[ NA
las informacion apropiados con las autoridades =M F’HO ..ae Ei
: : informacion.
autoridades debe ser | pertinentes.

manejada de
acuerdo a las v' Evitar fallas en los canales de
politicas de  comunicacion para el manejo
seguridad y a  de la informacién.

traves de
canales

De
comunicaciéon
seguros para
evitar
incidentes.
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Tabla 56. (Continuacion)

Organizacion

Objetivo: gestionar la seguridad de la informacién dentro de la organizacion.

especial interés

6.1 4
interna
6.1.7 Contacto con SI | Para el Se deben mantener los contactos | Politicas para el NA
los cumplimiento = apropiados con grupos de interés manejo de la
grupos de de los | especiales, otros foros ' informacion al

objetivos y especializados en seguridad de la interior de la
alcances del informacién, y asociaciones de organizacion.

SGSI se profesionales.
deben definir
politicas v Estandarizar el manejo de la

internas para informacion a nivel interno.
la proteccion
de la
informacion
que deben
ser conocidas
por la
Direccion de
Sistemas de
la
Gobernacién

de Boyaca.
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Tabla 56. (Continuacion)

Organizacion

Objetivo: gestionar la seguridad de la informacién dentro de la organizacion.

6.1 .
interna
6.1.8 Revision SI | Se debe EI enfoque de la organizacion Maneja Politicas NA
independiente definir de qué para la gestion de la seguridad de pensadas en
de la seguridad manera la informacion y su futuros  activos
de la seran implementacion (es decir, que formaran
informacién adoptadas y objetivos de control, controles, parte de la
modificadas | politicas, procesos y | entidad.
las politicas procedimientos para seguridad

de seguridad
cuando se
presenten
cambios en
los activos de
la Direccién
de Sistemas
(nuevos
programas,
nuevos
servicios etc.)

v" Dinamizar

de la informacion) se deben
revisar independientemente a
intervalos planificados, o cuando
ocurran cambios significativos en
la  implementacion de la
seguridad.

_ las politicas de
seguridad para que se ajusten a
los nuevos activos que entran a
formar parte de la Direccion de

Sistemas.
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Tabla 56. (Continuacion)

6.2.1 Identificacién No Es necesario Identificar los riesgos Controles de NA
de los identificar los asociados al acceso a la acceso ala
riesgos posibles informacion y sistemas de informacién
derivado del riesgos informacion por parte de redundantes.
acceso a asociados a los  terceros.
terceros accesos otorgados

a la informacion
entidades externas v  Identificar los riesgos

o] a terceros, asociados al acceso a la
considerando el Informacién y sistemas de
uso de informacion por parte de
aplicaciones terceros.

electrénicos.
(cuando se dé la
conectividad con
planeacion y se
haga uso de un
servidor)
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Tabla 56. (Continuacion)

(informacion) de la
Direccibn de S.
deben Garantizar el
Cumplimiento

6.2.2  Tratamiento de SI | Es necesario que Todos los requisitos de Controlesde NA
la los terceros que seguridad identificados se seguridad para
seguridad en la necesiten acceder a deben considerar antes de clientes
relacion la informacion  dar acceso a los clientes a externos.
con los clientes conozcan bajo qué los activos o la informacion

condiciones pueden  de la organizacion.

tener acceso a la

informacion. v Brindar lineamientos a la
hora de que un cliente
requiera tener acceso a la
informacion.

6.2.3  Tratamiento de S| | Cualquier convenio v Establecer controles de maneio> paradel
la seguridad en 0 acuerdo realizado  seguridad para el acceso aCUF en l1a NA
contratos con con otra entidad activos internos de la ")% “ _con
terceros como  planeacién  empresa por parte de Iﬂtanmé:lcmn de

que impligue la terceros. empresa.
relacion con los
activos internos
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Tabla 56. (Continuacion)

Responsabilid

Objetivo: lograr y mantener la proteccion adecuada de los activos

de la Direccion de
Sistemas, en la que
se deja claro que el
activo mas relevante
es la base de datos
donde se registran
los proyectos vy

archivo fisico.

activos importantes.

v’ Jerarquizar la importancia

de los activos al interior de
la entidad.

7.1 |ad sobre los jorganizacionales.
activos
7.1.1 Inventario de SI | Es importante  Todos los activos deben  Se debe mejorar Pl
activos identificar los estar claramente | la Clasificacion
activos de acuerdo identificados y se deben de los activosy
a su grado de elaborar y mantener un establecimiento
importancia dentro inventario de todos los to del nivel de

importancia de
los mismos.
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Tabla 56. (Continuacion)

7.1.2  Propietario de SI | Cada activo dentro | Toda la informacion y los Asignar NA
activos de la Direccién de activos asociados con los responsables
Sistemas debe  servicios de procesamiento tanto para los
tener relacionado un  de informacién deben ser activos de
responsable de la propiedad) de una parte informacion a
seguridad. designada de la  través del area
organizacion de gestién de
v Tener responsables de los | proyectos, como
activos que forman parte | para activos
de la Direccion de fisicos que
Sistemas de la forman parte de
Gobernacion de Boyaca. los
sistemas de
informacion.
7.1.3 Uso aceptable Sl | Las politicas sobre Se deben identificar, pgliticas ge NA
de los activos manejo de la documentar e implementar acatllr\]/eg e
informaciéndeben las reglas sobre el uso '
permitir tener aceptable de la informacién
claridad acerca del y de los activos asociados
manejo adecuado con los servicios de
de activos. procesamiento de la
informacion
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Tabla 56. (Continuacion)

” o Actividades
o Controles = L, o para la o
= segln la = Justificacion de Objetivo del control o] . S
c norma o =z| eleccion/no Implementac 7
2 SOIEC R eleccion ion de los L
57001 < @ < controles
7 Gestion de Activos
Clasificacion | Objetivo: asegurar que la informacion recibe el nivel de proteccién adecuado.
7.2 |dela
informacion
7.2.1 Directrices de Sl | La informacion debe La informacion se debe Establecimie NA
clasificacion ser clasificada de | clasificar en términos de su nto de
acuerdo a su grado yalor, de los requisitos legales, prioridades
de importancia para de |a sensibilidad y la en el manejo
Egﬁféle:se r adecuadlgz impor'Fanc_izjl para la _de _!a
para el organizacion. _ informacioén.
) . v Identificar el nivel de
manejo de la misma. importancia de los activos de
informacion al interior de la
Direccion de Sistemas.
7.2.2 Etiquetadoy SI | Cada tipo de Se deben desarrollar e Politicas de NA
manipulado de informacion  debe implementar un conjunto de acceso a la
la ser identificado para procedimientos adecuados  informacion.
informacion que cada persona para el etiquetado y el manejo

conociendo

su
naturaleza respete
su nivel de
confidencialidad, es
decir debe ser
etiquetada

relacionando
restricciones.

Sus

de la informacion de acuerdo
al esquema de clasificacion
adoptado por la organizacion.

v Identificar el  nivel de
confidencialidad y acceso a la
informacion.
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Tabla 56. (Continuacion)

” o Actividades
o Controles = L, o para la o
= segln la = Justificacion de Objetivo del control o] . S
c norma o Z eleccién/ no II’T_lp ementac 7
2 SOIEC R eleccion ion de los L
57001 < @ < controles
8 | Seguridad en los recursos Humanos
Seguridad Objetivo: Asegurar que los empleados, contratistas y usuarios por tercera parte
8.1 | antes del entienden sus responsabilidades y son adecuados para los roles para los que
empleo se los considera, y reducir el riesgo de robo, fraude o uso inadecuado de las
instalaciones.
8.1.1 Funcionesy SI | Antes de contratar Se deben definir y documentar Actualizar las ' NA
responsabilida personal es los roles y responsabilidades Politicas de
des necesario definir de los empleados, contratistas = contratacion.
claramente el perfil y usuarios de terceras partes
por la seguridad, de acuerdo
responsabilidades con la politica de seguridad de
del cargo. la informacién de la entidad
v’ Contratar personal idéneo
para ocupar un cargo
determinado.
8.1.2 | Investigacion SI | Para contratar al v Garantizar en los nuevos ~laridad en
de personal se deben funcionarios tanto cualidades las politicas
antecedentes. evaluar las =~ profesionales especificas de L
cualidades como principios éticos. contratacion.
profesionales, el

nivel de ética vy
compromiso con la
empresa.
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Tabla 56. (Continuacion)

Seguridad Objetivo: Asegurar que los empleados, contratistas y usuarios por tercera parte
8.1 | antes del entienden sus responsabilidades y son adecuados para los roles para los que
empleo se los considera, y reducir el riesgo de robo, fraude o uso inadecuado de las
instalaciones.
8.1.3 | Términosy SI | Es necesario que v Establecer las reglas que Claridad NA
condiciones de los nuevos debe seguir quien desee
contratacion. funcionarios formar parte de la entidad.
conozcan politicas y
responsabilidades
en cuanto a sus
funciones y manejo
de la informacion
8.2.1 Responsabilid S| | Se debe asegurar La direccion debe exigir que Definicio NA
ades de la gue las politicas los empleados, contratistas y n de
direccion disefladas para el usuarios de terceras partes politicas
manejo de la apliguen la seguridad segun
informacién sean las politicas y los
cumplidas por la procedimientos establecidos
Direccion de por la organizacion.
Sistemas de la v’ Garantizar que los
Gobernacién de  funcionarios usen las
Boyaca. politicas definidas por la

entidad.
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Tabla 56. (Continuacion)

pongan en riesgo la
seguridad de la

informacion  deben
ser conocidas por
todos los
empleados de la
Direccion de

~:

8.2 Seguridad en el desempefio de las funciones al interior de la empresa
8.2.  Concienciacion, S|  Todas las politicas Debe existir un proceso Realiza NA
2 formacién y de seguridad de la disciplinario formal para los capacitacién
capacitacion en informacién deben empleados que hayan en politicas
seguridad de ser conocidas al cometido alguna violacion de de
la interior de la ' la seguridad. seguridad
informacion Direccion de v Dar a conocer las politicas de la
Sistemas. de  seguridad de la informacion.
8.2. | Proceso Sl | Las posibles v Dar a conocer las sanciones | Flanes de =
3 disciplinario. sanciones por gque acarrea el mal manejo capamtgqon
incumplimiento  de  de la informacién. en politicas
las  politicas de de .
seguridad o el mal seguridad
manejo de la Fje la .
informacion ~ que informacion.
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Tabla 56. (Continuacion)

poder al finalizar su
contratacion laboral, contrato o
acuerdo.

v/ Garantizar que los activos no
se vean afectados tras la
salida de un empleado de la
entidad.

8.3.1 Responsabilid SI | Es necesario v’ Evitar impacto negativo en la Implementa NA
ad del cese o garantizar que | informacién tras la salida de cién de
cambio despues ~ de  la yn funcionario que tenga politicas de
finalizacion ~de un  copocimiento sobre  la manejo  de
icn?‘girrﬁ;%ié;memo' la’ misma. privilegios
. que sobre la
maneja esta persona . .,
no se vea afectada informacion.
divulgada.
8.3.2 | Devolucion S| Se deben tener Todos los empleados, ' Tiene NA
de activos p;?g)nct%gﬁ q“aﬁ contratistas 0 usuarios de definidos los
uncionario hacer terceras partes deben devo_lver mecanismo
entrega de los todos los activos s para la
activos que tiene a pertenecientes a la = devolucion
Su cargo. organizacion que estén en su de activos.
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Tabla 56. (Continuacion)

8.3.3

Retirada de los
derechos de
acceso

SI

Se debe contar con
procedimientos para
revocar privilegios a

personal que no
requiera de los
mMimos.

v Evitar niveles de acceso a la
informacion inadecuados,
gue pongan en riesgo la
seguridad de la misma.

Implementa
cion de
politicas de
manejo de
privilegios
sobre la

NA

9.11

Perimetro de
seguridad
fisica.

SI

Se debe garantizar
la seguridad de las
zonas que manejan
informacion sensible
(archivo fisico,
ubicacion de
servidores, equipos,
almacenamiento
copias de seguridad
etc.).

Se deben utilizar perimetros
de seguridad (barreras tales

como paredes, puertas de
acceso controladas con tarjeta
o0 mostradores de recepcion
atendidos) para proteger las
areas que contienen
informacién 'y servicios de
procesamiento

v Asegurar las areas que
contengan informacion
sensible

oliti 1':15 de
control ~_de
acceso fisico
a_areas que
cantienen,
Inforr frlcmn
sensible.

NA
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Tabla 56. (Continuacion)

9.1.2 Controles Sl Sélo personal Se deben utilizar perimetros Politicas de

fisicos de autorizado debe de seguridad (barreras tales contol — de

trada acceder a areas que como paredes, puertas de o oo fisico

o ' N P P _ a areas que
contengan  activos | acceso controladas con tarjeta contienen

sensibles. (Archivo o mostradores de recepcion informacion

histérico fisico, atendidos) para proteger las Sensible.
almacenamiento de &reas que contienen

copias de  informacion y servicios de
seguridad, uso de procesamiento.

servidor).

v Restringir el acceso a areas
gue contengan informacién

sensible.

9.1.3 Seguridad de Sl Los funcionarios de ¥ Garantizar la seguridad en Politicasde = NA
oficinas la Direccion de Oficinasy despachos. control de
despachos e Sistemas son los %gﬁ;eos_o
instalaciones Gnicos que tienen

acceso a
informacion
sensible.
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Tabla 56. (Continuacion)

9.1.4 Proteccién S| | Se debe garantizar Se deben diseflar y aplicar Se NA
contra las que ninguna amenaza protecciones fisicas contra encuentra
amenazas ambiental  extéra  dafio por incendio, inundacion, = protegido
externas y de pueda generar dafio  terremoto, explosion, | contra

origen sobre la informacion. ' anifestaciones  sociales y  factores
ambiental. otras formas de desastre natural = atmosférico
o artificial. S como
temperatur
v/ Garantizar la  proteccion a,
contra amenazas humedad,
ambientales externas. etc.

9.1.5 Trabajo en S| | Las é&reas sobre las Se deben disefiar y aplicar la Verificacion NA
areas seguras. que se desarrollan proteccion fisica 'y las del nivel de

las actividades  directrices para trabajar en seguridad
deben cumplir  areas. de las areas
estandares de de trabajo.
seguridad lo cual es v Garantizar el desarrollo de

muy importante las actividades sobre areas

tanto para equipos seguras.

como para el

personal.
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Tabla 56. (Continuacion)

9.1.6 Areas de S| | Las areas como v Garantizar que el acceso a NA
acceso publico archivo histérico y  éareas sensibles dentro de la mlsggrgaﬁ
y de carga ubicacién de entidad tenga mecanismos (?onfroF de
y descarga. servidores se de control. acceso
Denominan areas fisico a
sensibles por la determinada
informacion que s areas de
maneja, por tanto, la empresa.
se debe evitar que
terceros puedan
llegar a tener
acceso a esta.
9.2 Seguridad en Equipos
Emplazamient Es necesario tener Los equipos deben estar Implementar
921 4 y Sl protecciones contra  ubicados o protegidos para controles Pl
proteccion de dafios ambientales, reducir el riesgo debido a para el
equipos. especialmente para amenazas o0 peligros del control de
los servidores que entorno. factores
se maneja al interior ambientales
de la Gobernacién. v* Garantizar la integridad de como
los equipos al interior de la humedad,
entidad. polvo, etc.
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Tabla 56. (Continuacion)

9.2 | Seguridad en Equipos

9.2.2 | Instalaciones S
de
suministro.

La integridad de los
equipos depende de
los controles para la
proteccién antes
fallas eléctricas, ya
un fallo de energia
puede dejar
inutilizable un
equipo, dafar su
disco duro etc.

v' Garantizar

Los equipos deben estar
protegidos contra fallas en el
suministro de energia y otras
anomalias causadas por fallas
en los servicios de suministro.
que fallos
eléctricos no afecten la
integridad de los equipos que
forman parte del sistema
de informacion.

Cambiar
UPS.

9.2.3 | Seguridad Sl
del

cableado.

Se debe garantizar
gque las redes de
datos no vean
afectada su
integridad y

confidencialidad de
los datos que
transportan.

v' Garantizarque las redes de

El cableado de energia
eléctrica y de
telecomunicaciones que
transporta datos o presta
soporte a los servicios de
informacién debe estar
protegidos contra
interceptaciones o dafos.

datos no sean alteradas
fisicamente y no puedan ser
interceptados los datos que
se transportan a través de
estas.

Implementar
yl/o actualizar
los sistemas
de
cableado
existentes.
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Tabla 56. (Continuacion)

. i‘;gt&g'f: . Actividade
©
2 i = Justificacion de Objetivo del control Sparala S
= ISOIEC 2 3| eleccion/ no implement S
S e 2 eleccion acién de 4
A 27001 s 7 65
el S controles
9.2 | Seguridad en Equipos
9.2.4 | Mantenimiento Sl | Se debe realizar Los equipos deben recibir Implementar Pl
de los equipos. mantenimiento mantenimiento adecuado  planes
peribdico de los para asegurar su continua periédicamen
equipos como disponibilidad e integridad. te de
politica interna de la _ _ _ mantenimient
empresa. v/ Garantizar la integridad Yy o de equipos
disponibilidad de oS 4 interior de
equipos. a
Gobernacién
9.2.5  Seguridad de Sl Todo equipo que Se  debe suministrar  ¢hnfroles de | NA
los trabaje fuera de la seguridad para los equipos gccesgsa
equipos fuera Gobernacién, pero fuera de las instalaciones extefnos que
de las tenga injerencia teniendo en cuenta los tengan qu
instalaciones interna debe tener diferentes riesgos de trabajar ggﬁ tamente
reglas y fuera de las instalaciones de Flcuv%ad de
e 72014 empresa
restricciones de la organizacion. @cce%o
acceso. moto

i i de rva odel
v’ Garantizar la seguridad al tg[efra ajo)

interior de la entidad al !
permitir acceso a equipos
gue trabajen fuera.
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Tabla 56. (Continuacion)

9.2 | Seguridad en Equipos

9.2.6 | Reutilizacion o Sl Al dar de baja un Se deben verificar todos los Maneja NA
retirada segura equipo puede elementos del equipo que politicas para
de equipos. quedar almacenada contengan medios de el proceso de
informacion que almacenamiento para asegurar baja de
puede comprometer 9ue S€ haya eliminado cualquier ' equipos.
la confidencialidad de soft\/\{are licenciado y datos
la empresa. sensibles o asegurar que se
hayan sobrescrito de forma
segura. Garantizar que ningun
dato sensible o licencia sean
expuestos a terceros tras un
proceso de baja de equipos.
9.2.7 | Retiro de SI | Tanto las | Ningan equipo, informacion Maneja politicas = NA
activos aplicaciones propias ni software se deben retirar sobre el
como de terceros, sin autorizacion previa. manejo de
software que la aplicaciones y
empresa utiliza v* Garantizar que ningun tipo | licencias al
deben ser de aplicacién salga de la interior de la
protegidas para  entidad. empresa.

evitar que puedan
ser sacadas de la
empresa.
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Tabla 56. (Continuacion)

10 Administracion de comunicaciones y operaciones

Procedimiento
101 s y
responsabilida
des
operacionales

10.1. Documentacio
1 n de los
procedimientos
de operacion.

Sl

Para garantizar la
continuidad de
procesos se debe
contar con bitacoras
que permitan
conocer los
procedimientos
operacionales
especialmente los
que tengan
q
gue ver con activos
esenciales.

Los procedimientos de
operacion se  deben
documentar, mantener y
estar disponibles para
todos los usuarios que
los necesiten.

v Garantizar la
documentacion de
procesos operacionales.

I"OII[ICS.S ara
documentac

cion de
procedimientos.

NA
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Tabla 56. (Continuacion)

10 Administracion de comunicaciones y operaciones
10.1. Gestion de SI Se debe tener Se deben controlar los  Implementacion NA
2 cambios. claridad de quienes cambios en los servicios  las politicas de
seran los' 'y los sistemas de manejo de
encargados de procesamiento. privilegios sobre
realizar el proceso la informacién.
de administracion v' Gestionar los cambios
de la informacion. de roles encargados de
la administracion de la
informacion.
10.1. Segregacion SI | So6lo el personal Las funciones y las areas ' Implementacion NA
3 de tareas. autorizado debe de responsabilidad se de politicas de
tener acceso a la deben distribuir para Manejo de
informacion. reducir las oportunidades | privilegios sobre

de modificacion no
autorizada 0 no
intencional, o el uso
inadecuado de los activos
de la organizacion.

v/ Garantizar que un
nimero reducido de
personas tengan

acceso a la informacion.

la informacion.
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Tabla 56. (Continuacion)

10 Administracion de comunicaciones y operaciones

10.1. Separaciéon de SI | Cada é&rea dentro Las instalaciones de Implementar

4 los de la empresa debe desarrollo, ensayo y controlesde
recursos de ser separada de operacibn deben estar acceso a
desatrrollo, acuerdo a sus separadas para reducir areas seguras.
prueba vy funciones y los riesgos de acceso o
operacion. competencias. cambios no autorizados

en el sistema operativo.

v Reducir los riesgos de
acceso no_autorizado a
la informacion.

10.2 | Supervision de los servicios prestados por terceros
10.2. | Provision de Sl Cualquier servicio v Garantizarque los ' Definir politicas ' NA
1 servicios subcontratado debe @ servicios prestados por para la
contar con politicas  terceros cumplan con integracion y
de seguridad de la  requerimientos minimos control de
informacion. de seguridad. sistemas de
terceros al
interior de la
empresa.
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10.2 | Supervision de los servicios prestados por terceros
10.2. Supervisibn y Sl Cualquier servicio Los servicios, reportes y D€Inr NA
2 revision de los prestado por registros suministrados por pol!tlcas para
servicios terceros debe ser terceras partes se deben laintegracion
prestados por controlado controlar 'y revisar con Y, control de
terceros. internamente regularidad y las auditorias se sistemas  de
mediante procesos deben llevar a cabo a terceros al
de autoridad. intervalos regulares. Interior d(.a, la
Gobernacion.
v' Garantizar la calidad en la
prestacion de  servicios
ofrecidos por tercero.
10.2. Gestion del SI | Cualquier cambio v' Garantizar que los | Definir NA
3 cambio en los en los servicios cambios en la prestacion de  politicas para
servicios prestados por servicio sean acordes con  la integracién
prestados por terceros debe ser las necesidades y y control de
terceros. monitoreado requerimientos de la entidad.  sistemas de

constantemente.

terceros al
interior de la
Gobernacion.
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o c © Actividades
P ontroles |o L _ para la 5
= seginla |2 Justificacion de Objetivo del control olementac | 2
= corma & 9 eleccién/ no e =
5 © eleccion i6n de los 0
o ISO/IEC o & controles
27001 <o <
A10. Planificacion y aceptacion del sistema
3
10.3. Gestion de Si | Es importante que Se debe hacer seguimiento y Planificacion TI
1 capacidades dentro de las adaptacion del uso de los de recursos
' politicas internas recursos, asi como acordes con
sea planificado el proyecciones de los requisitos | las
crecimiento de la de la capacidad futura para necesidades
Gobernaciébn  para asegurar el desempefio 'y
que los recursos requerido del sistema. proyecciones
sean acordes con el de
mismo. v Garantizarque los recursos crecimiento
con los que cuenta la entidad de la
sean acordes con los | Generation.
requerimientos de la misma.
10.3. Aceptacion Si | Se debe definir la Se deben establecer criterios | Definicion de
2 del sistema. capacidad de de aceptacion para sistemas politicas para
integracion de de informacion nuevos,  la integracion
nuevos elementos  actualizaciones 'y nuevas  de nuevos
al sistema, ya sea versiones y llevar a cabo los elementos al
por actualizacion, ensayos adecuados del sistema de
renovacion 0 sistema durante el desarrollo.  informacion.

totalmente nuevos.
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v/ Garantizar la compatibilidad
de nuevos elementos




Tabla 56. (Continuacion)

10.4 Proteccion contra software malicioso y cédigo movil.
10.4. | Controles Si  Se deben tener Se  deben  implementar Mplementar
1 contra el controles que C?g\%orlﬁisén de rec?;eteerce?é?énﬁ (rjnecanlsm_gs q
cod!g_o ggrz_intlcen . que Bara protegery contra pcc’)digos grasegurl 2
malicioso. codigos maliciosos  maliciosos, asi como P .
no terminen  procedimientos apropiados de garantlza,r _eI
afectando el | concientizacion de los control Iégico
sistema. funcionarios. al interior de
la entidad.
v/ Garantizar la seguridad en
contra de amenazas logicas al
Sistema de informacion.
10.4. | Controles NA | Por seguridad no se NA NA NA
2 contra el autoriza el uso de
cbdigo codigo movil.
descargado en
el cliente.
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Controles i
3 seginla |= Justificacion de Objetivo del control Actividades =
= rorma |@ o eleccion/no parala S
£ o Z eleccion implementac i
o ISO/IEC =T = - N
A 280 ion de los
2_7,00_1 = _ controles
10.5 Gestion interna de soportes y recuperacion
10.5.1 Copias de S| Respaldar la se deben hacer copias de Tiene NA
seguridad de informacion garantiza resnaido de la informacién y  implementad
la que ante cualquier del software, y se deben poner o los
! B problema de Y np
informacion. seguridad se tendra a prueba con regularidad de Backups
una B facil acuerdo con la politica de regulares de
recuperacion de la regpaldo acordada. la
informacion.  bases informacion
de datos, archivo de . ..
contabilidad, archivo¥ Garantizar politicas de de acuerdo
de manejo técnico, respaldo para el manejo a las
Eﬁ‘:ﬁtsé Sdein%aétr?ise réise de la informacién. politicas de
de _acu’erdo con la :? Direccion
politica de e Sistemas.
recuperacion
A.10.6 [Gestion de redes
10.6.1 Controles de S| Es necesario que la Las redes se deben mantener Tiene NA
red. red inalambrica que 'y controlar adecuadamente implementad
maneja la empresa para protegerlas de las o politicas
sea controlada. amenazas Yy mantener la de

seguridad de los sistemas y

aplicaciones que usan la red,
incluyendo la informacién en

transito.

v' Garantizar la proteccion de
las redes contra ataques
informaticos.

administracio
n y uso de
redes.
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Tabla 56. (Continuacion)

10.6. Seguridad de S| | Deben existir  En cualquier acuerdo sobre los | DeMNicion de -\
2 los politicas que servicios de la red se deben polltl_cgs de.,
servicios de permitan la identificar e incluir las administracio
red. definicién de caracteristicas de seguridad, ny usode
acuerdos sobre el los niveles de servicio y los redes.
manejo de las requisitos de gestion de todos
redes. los servicios de la red, sin
importar si los servicios se
prestan en la organizacion o
se contratan externamente.
v Garantizar el uso adecuado
de los recursos de red en
cada nivel del servicio.
A.10 [Utilizacion y seguridad de los soportes de informacion
4
10.7. | Gestion de SI  No se permite el Se deben establecer Definicion de = Pl
1 soportes uso de medios procedimientos para la gestidbn politicas para
extraibles. informéaticos de los medios extraibles. que la
removibles para informacion
evitar fugas y v Garantizar que la informacién ' no sea
amenazas que no sea extraida por los extraida

puedan contener.

funcionarios de la entidad.
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" c © Actividades
3 ontroles |o L _ para la 5
= seginla |2 Justificacion de Objetivo del control olementac | 2
= corma & 9 eleccién/ no e =
5 © eleccion i6n de los 0
o ISO/IEC o & controles
27001 <o <
A.10 [Utilizacion y seguridad de los soportes de informacion
g
10.7. Retirada de SI | Se debe contar con Evitar que informacion = Definir Pl
2 soportes. politicas gue almacenada en medios que politicas para
permitan eliminar de  van a ser eliminados pueda  la gestiony
forma segura los quedar expuesta aterceros.  eliminacion
soportes de de medios de
informaciéon de la v/ Evitar que la informacién almacenamie
Direccion de almacenada que se | ntos.
Sistemas. encuentra en los equipos que
(Destruccion segura seran  eliminados  pueda
de elementos desde  quedar expuesta a terceros.
papel hasta discos
duros.)
10.7. | Procedimiento SI | Se debe garantizar Se deben establecer Definir NA
3 de que la informacion procedimientos para el manejo  politicas para
manipulacion en cualquier nivel y almacenamiento de Ila la
de sea manipulada informacion con el fin de manipulacion
la informacion. y almacenada de proteger dicha informacion vy
forma segura. contra divulgacion no almacenamie
autorizada o uso inadecuado. | nto de
informacion.
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" c © Actividades
P ontroles |oT L o para la -
= seginla |2 Justificacion de Objetivo del control o] . g
= norma < fo) eleccién/ no Implementac o
5 o Z eleccion ion de los M
a ISO/IEC |5 & controles
27001 <o <
A.10 [Utilizacion y seguridad de los soportes de informacion
4
10.7. Seguridad de S| La documentacion  |a documentacién del sistema  Mejorar el | TI
4 la de los sistemas debe estar protegida contra el sistema de
Documentacio (informacion de  acceso no autorizado. politcas vy
n del proyectos y bases sistemas de
sistema. de datos) deben ser v Garantizar la proteccion del proteccién
protegidos. activo mas Importante al para la
interior de la entidad. .
Documentaci
on de los
sistemas de
informacion.
10.8 ([Intercambio de informacion y software
10.8. | Politcas  y Se debe garantizar Se deben establecer politicas, 5hifeas e T
1 procedimiento Si que la informacién procedimientos y controles Crgﬁttr?&wsntar
de intercambio se encuentre segura | formales de intercambio para para e
de al ser transportada proteger la informacién = intercambio
informacion. haciendo uso de mediante el uso de todo tipo seguro de
diferentes servicios de servicios de comunicacion. | informacion.

de comunicacion.
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v' Garantizar la seguridad de la
informacion al ser enviada por
diferentes medios de
comunicacion.
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" c © Actividades
P ontroles |o L o para la -
= segln la = Justificacion de Objetivo del control : S
= s ©o| eleccion/no implementac | @
= norma 1o 2 eleccion i6ndelos | 9
a ISO/IEC |5 & controles
27001 <o <
Intercambio de informacion y software
10.8
10.8.  Acuerdos de SI  Se debe tener Se deben establecer acuerdos Disefiar NA
2 intercambio. claridad de la forma para el intercambio de la politicas e
como se puede informacion y del software implementar
compartir entre la organizacién y partes  controles
informacion al externas. para el
interior de la intercambio
empresa. v/ Garantizar el intercambio seguro de
seguro de la informacién. informacion.
10.8. | Soportes Sl | Se debe proteger la Los medios que contienen Implementar
3 fisicos en informacion durante  informacion se deben proteger mecanismos
transito. el transporte de la contra el acceso no autorizado, de proteccion
misma el uso inadecuado o la| de
corrupcion durante el informacion
transporte mas alla de los como por
limites fisicos de la | ejemplo
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organizacion.

v' Garantizar la proteccion de la
informacion al ser
transportada.

encriptacion
(se garantiza
con los
controles con
gue cuenta la
Gobernacion)




Tabla 56. (Continuacion)

Intercambio de informacion y software

empresariales.

internos como
externos deben
estar conectados de
forma segura.

sistemas de informacion.
v' Garantizar la conexion
segura entre los
sistemas de informacion.

10.8
10.8. Mensajeria SI | Se debe proteger la La informacion contenida en la = Implementar
4 electronica. informacion mensajeria electronica debe mecanismos
contenida en tener la proteccién adecuada. | de proteccion
correos para evitar
electronicos. v Garantizarque la informacién accesos no
de mensajeria electrOnica autorizados a
se encuentre totalmente los servicios
protegida. de
mensajeria.
10.8. | Sistemas de SI | Todos los sistemas Garantizar la conexion segura Politicas para
5 informacion de informacion tanto = entre los el acceso a la

informacion
tanto a nivel
interno  como
externo.
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Tabla 56. (Continuacion)

10.9.

Comercio
electrénico

SI

De debe garantizar
que la informacion
involucrada en
comercio sea
protegida, por la
naturaleza de la
entidad esto se
puede garantizar.

La informacion involucrada en
el comercio electrénico que se
transmite  por las redes
publicas debe estar protegida
contra actividades
fraudulentas, disputas por
contratos y divulgacion o
modificacion no autorizada.
v  Proteger la informacién
usada en comercio
electronico.

on
De
mecanismos
para la
proteccion de
la informacion
involucrada en
comercio
electronico

10.9.

Transaccion
es en linea

SI

La informacion
involucrada en
procesos de
transacciones

electronicas que
maneja la Direccion
de Sistemas por su
actividad econémica
deber ser protegida

para evitar
problemas de
seguridad.

La informacion involucrada en
las transacciones en linea
debe estar protegida para
evitar transmisién incompleta,
enrutamiento inadecuado,
alteracion, divulgacion,
duplicacion o repeticion no
autorizada del mensaje.

v Garantizar la
seguridad de la informacion
involucrada en
transacciones en linea

Implementar
mecanismos
de seguridad
para
garantizar la
seguridad de
la
informacion
usada en
transacciones
en linea.
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© 2‘;”{;??: = Actividades | o
g » ngrma 3 - 2 Justificacion de Objetivo del control : piara la 3
8 ISONEC |28 ©lession ne mplemenac | i
27001 <= s bl ion de los
10.9 | Servicios de comercio electrénico
10.9. | Informacién Sl La informacion que La integridad de la informacion | Politicas para NA
3 disponible al se maneja por que se pone a disposicion en la verificacion
publico aplicaciones de un sistema de acceso publico de la
acceso publico debe debe estar protegida para integridad de
ser protegida. evitar la modificacibn no  sistemas de
autorizada. informacion
v’ Garantizar la de acceso
integridad de la informacion | publico.
disponible en sistemas
de acceso publico.
10.10 Monitorizacion
10.10 Registros de Se deben tener Se deben elaborar y mantener Politicas de
A Auditoria S| registros de durante un periodo acordado implementaci NA
auditorias gue las grabaciones de los 6ny control
permitan facilitar | registros para auditoria de las | de registros
investigaciones actividades de los usuarios, las = de actividad.

futuras en caso de

detectarse algun
incidente de
seguridad.

v Contar con soportes

excepciones y los eventos de
seguridad de la informacion
con el fin de facilitar las
investigaciones futuras y el
monitoreo del control de

acceso.
de
actividades para procesos
de investigacion asociados a
los mismos.
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Tabla 56. (Continuacion)

modificacién de los mismos.

10.10 @ Supervision del SI | Se debe realizar Se deben establecer '’ . NA
2 uso del monitoreo de procedimientos para el |p1plementa0|
sistema cualquier cambio en monitoreo del uso de los onycqntrol
los sistemas de servicios de procesamiento de de registros
informacion, informacion, y los resultados de actividad.
revisando sus de las  actividades de
resultados. Revisar monitoreo se deben revisar
las actividades de con regularidad.
monitoreo v’ Verificar la instalacion de
sistemas de informacion.
10.10 Proteccion de Se debe tener Los servicios y la informacion Politicas de NA
3 la S| control sobre los | de la actividad de registro se implementaci
informacion de registros de deben proteger contra el 6n y control
los actividad para que acceso o0 la manipulacion no de registros
registros no puedan ser autorizados. de actividad.
alterados (intentos
forzosos o) no ¥ Proteger los registros de
autorizados) actividad contra acciones de
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10.10

Registros de
administracion

y
operacion.

Sl

Es muy importante
gue la actividad de
quienes tengan
mayores privilegios
sean monitoreados.

Se deben registrar las

actividades tanto del operador

como del administrador del

sistema.

v' Garantizar que la accién de
caracter administrativo se
lleve de forma adecuada.

Politicas de
implementaci
on y control
de registros
de actividad.

NA

10.10

Registro de
fallos.

Sl

Se debe controlar
cualquier averia que
se presente en el
sistema de
informacion.

Las fallas se deben registrar y
analizar, y se deben tomar las
acciones adecuadas.

v' Garantizar la trazabilidad de
averias en el sistema.

Politicas de

control y
estion de
allas en el

sistema.

NA

10.10

Sincronizacion
del reloj.

SI

Es muy importante
que todos los
sistemas estén
sincronizados para
que cualquier

regist
ro coincida en
tiempos y se pueda
hacer la trazabilidad
del mismo.

Los relojes de todos los
sistemas de procesamiento de
informacion pertinentes dentro
de la organizacion o del
dominio de seguridad deben
estar sincronizados con una
fuente de tiempo exacta y
acordada.

v' Garantizarque todo el

sistema esté sincronizado.

Politicas de
implementaci
on y control
de registros
de actividad.

NA

218



Tabla 56. (Continuacion)

3 22;&5??: = _| Justificacion de Objetivo del control Actividades | |
= 3 3| eleccion/ no parala S
= norma o Z eleccidn implementac 17
o ISO/IEC 22= e RE B w
Q 27001 <o <
controles
11 Control de Acceso
Requisitos de
11.1 | negocio para |Objetivo: controlar el acceso a lainformacién.
control de
accesos
11.1. Politica de SI Basado en los Se debe establecer, Definir NA
1 control de servicios que presta documentar y revisar la politica politicas para
acceso. : -
la  Direccion  de  de control de acceso con base el control de
Sistemas de la en los requisitos de la entidad acceso
Gobernacion de y de la seguridad para el teniendoen
Boyaca, se deben acceso cuenta areas
establecer politicas de v* Controlar el acceso de criticas.
control de acceso. acuerdo a las actividades que
desarrolla la empresa.
Gestion de Objetivo: asegurar el acceso de usuarios autorizados y evitar el acceso de
11.2 |acceso de usuarios no autorizados a los sistemas de informacion.
LSiarino
11.2. Registro de SI | Es importante ' Debe existir un procedimiento = Definir NA
1 usuario. gestionar los usuarios formal para el registro y politicas para
para que sean ' cancelacion de usuarios con el el ingreso o
asignados y dados de | fiy de conceder y revocar el  eliminacion
alta en el s:;tema ?}:n acceso a todos los sistemas y = de usuarios
generar problemas @€ | servicios de informacion. del sistema.

seguridad.

v/ Brindar o0 quitar acceso a
usuarios basado en

procedimientos propios de la
entidad
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4 c;%;g??: = Justificacion de Objetivo del control Act|V|da|1des o
= norma 5 3 eleccion/ no ~ parala 9
= °© 3 eleccion implementac =
Q OIEE = __ = ion de los i
= 27001 <cg? controles
Gestion de Objetivo: asegurar el acceso de usuarios autorizados y evitar el acceso de
11.2 |acceso de  lysuarios no autorizados a los sistemas de informacion.
usuario
11.2. Gestion de Sl Se debe garantizar Se debe restringir y controlar Definir NA
2 privilegios gque cada wusuario la asignacion y uso de | politicas para
tenga acceso al privilegios. la gestion de
sistema de privilegios.
informacién basado ¥ Controlar los privilegios de
en privilegios. acceso
11.2. Gestion de NO | Debe existir un La asignacion de contraseflas @ Establecer
3 contrasefas procedimiento para se debe controlar a través de politicas para
de usuario. la asignacion de proceso formal de Gestion. la asignacién
contrasefias al de
interior de la v* Asignar contrasefias  de contrasefias.
empresa. forma segura
11.2. | Revision de Sl Se debe verificar La direccion debe establecer | Establecer NA
4 los derechos que los usuarios un procedimiento formal de politicas para
de acceso de puedan acceder revisibn periédica de los la verificacion
usuario. sblo a los sistemas derechos de acceso de los regular del
gue tienen permiso. = usuarios. acceso a
sistemas de
v’ Verificar el acceso a sistemas  informacion.

de informacioén
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Controles

4 in o Justificacién de Objetivo del control Actividades
o seginla |= o ara la S
c norma 5 -~ eleccién/no P S
= S eleccion implementac | £
= JEOlEE == ion de los i
e
27001 <3 controles
Responsabili |Objetivo: evitar el acceso de usuarios no autorizados, el robo o la puesta en
11.3 | dades del |peligro de la informacion y de los servicios de procesamiento de informacion.
usuario
11.3. Usode SI | Se debe definir y Se debe exigir a los usuarios  Establecer
1 contrasenas. verificar el uso de el cumplimiento de buenas politcas para
contrasefias practicas de seguridad en la que los
seguras. seleccion y el uso de las USUI,a“OS
contrasefias. reaiicen —un
adecuado
manejo
v Controlar el uso de . ) los
contrasefias seguras. sistemas  de
informacién
ofrecidos
- i - EStaplecer
11.3. Equ_o de SI | Es importante que Los usuarios deben pollatlcas para NA
usuario los servidores asegurarse de que a los gue . 0s
. . N . usuarios
desatendido. tengan mecanismos equipos desatendidos se les r%lahcend un
adecuado

de proteccion para

los sistemas de
entidad.

la

221

da proteccién apropiada.

v Garantizarla seguridad de las
aplicaciones entregadas a

los clientes.

manejo de los
sistemas , de
informacion
ofrecidos  por
la entidad
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Controles

4 seginla |2 Justificacion de Objetivo del control Act|V|da|1des o
= norma 5 3 eleccion/ no _ parala 9
= °© 3 eleccion implementaci o=
o JEOlEE = = on de los i
= 27001 <cg? controles
Responsabili |Objetivo: evitar el acceso de usuarios no autorizados, el robo o la puesta en
11.3 | dades del |peligro de la informacion y de los servicios de procesamiento de informacion.
usuario
11.3. Politica de SI | Se debe evitar que Se debe adoptar una politica Establecer NA
3 ﬁgﬁgtjg de por alguna razén de escritorio despejado para politicas para
despejado y quede _ expuesta reportes y medlos_ de que _ los
pantalla limpia. informacion a la almacenamiento removibles y usuarios
vista de terceros. una politica de pantalla realicen un
despejada para los servicios adecuado
de procesamiento de manejo de los
informacion. sistemas de
v Garantizarque la informacion
informacion no sea ofrecidos por
expuesta a la vista de laentidad.
Control de Objetivo: evitar el acceso no autorizado a servicios en red.
11.4 |acceso en
red
11.4. Politica de uso Sl Los clientes de los Los usuarios s6lo deben Establecer NA
1 de los servicios de la tener acceso a los politicas de
servicios  en entidad s6lo podran  servicios para cuyo uso acceso a
red. tener acceso a los estdn  especificamente SErVICIos
servicios autorizados. ofrecidos
Entidad

autorizados.
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v’ Garantizar el acceso  a
servicios autorizados.
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4 2%;&5??: = Justificacion de Objetivo del control Act|V|da|1des o
= norma 5 3 eleccion/ no _ parala 9
= °© 3 eleccion implementaci o=
o JEOlEE = = on de los i
= 27001 <cg? controles
11.4 | Control de Objetivo: evitar el acceso no autorizado a servicios en red.
acceso en
red
11.4. | Autenticacion SI | Tanto para clientes Se deben emplear métodos Establecer N
2 de usuario externos de apropiados de autenticacion politicas de A
para servicios alojados para controlar el acceso de acceso a
conexiones en la entidad como usuarios remotos. servicios
externas. para empleados con ofrecidos por
acceso remoto v' Garantizar el acceso la entidad
deben existir | remoto seguro
politicas de acceso
adecuadas.
11.4. | Identificacion SI | Se debe garantizar La identificacion automéatica | Establecer NA
3 de los equipos conocer la de los equipos se debe  politicas de
en las redes. procedencia de considerar un medio para | acceso a
cualquier  peticion = autenticar conexiones de | servicios
de servicio. equipos y ubicaciones | ofrecidos por
especificas. la entidad.

v’ Garantizarque todas las
conexiones establecidas
sean seguras.
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11.4 | Control de Objetivo: evitar el acceso no autorizado a servicios en red.
acceso en
red
11.4.  Proteccion de SI El entorno de | El acceso légico y fisico a los = EStablecer NA
4 los diagnodstico de la puertos de configuracion y de politicas de
puertos de entidad debe estar diagnostico debe estar acceso —a
diagnéstico y protegido. controlado. Serviclos
configuracion ofreC|_dos por
remotos. v’ Proteger el sistema  de la entidad.
diagnostico de los sistemas
de informacion
11.4. Segregacionde SI | Se debe tener En las redes se deben separar Establecer NA
5 las redes. claramente definido los grupos de servicios de politicas de
el papel de cada informacion, usuarios y acceso a
usuario dentro de la = sistemas de informacion servicios
red, asignandolo a ofrecidos por
un grupo v Garantizar la identificaciéon  la entidad
determinado. de los usuarios en un grupo
determinado.
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Tabla 56. (Continuacion)

11.4 | Control de Objetivo: evitar el acceso no autorizado a servicios en red.
acceso en
red
11.4. Control de la SI  El acceso a los Para redes compartidas, Establecer NA
6 conexion a la sistemas internos especialmente aquellas que politicas de
red. de la entidad debe se extienden mas alla de las acceso a
estar limitado para fronteras de la organizacion, @ servicios
gque no se puedan se debe restringir la ofrecidos por
usar servicios que capacidad de los usuarios la entidad

pongan en juego la
seguridad.

para conectarse a la red, de
acuerdo con la politica de
control del acceso y los
requisitos de aplicacion del
negocio

v' Restringir el acceso  a
servicios de red desde
ubicaciones externas.
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Tabla 56. (Continuacion)

flujos de informacion no
incumplan la politica de
control del acceso de las
aplicaciones del negocio.

v Garantizar que la

informaciéon de la empresa
no use rutas que pongan en
peligro su integridad.

11.4 | Control de Objetivo: evitar el acceso no autorizado a servicios en red.

acceso en

red
11.4. Control de SI | Se debe controlar el  Se deben implementar Establecer NA
7 encaminamient enrutamiento de controles de enrutamiento en | politicas de

o (routing) de informacion. las redes con el fin de enrutamiento

red. asegurar que las conexiones de la

entre computadores y los informacion.
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Tabla 56. (Continuacion)

2 2%”%??: o Actividades
= ngrma ;?U <! Justificacion de Objetivo del control ~ parala 'cgd
£ ISO/IEC S 2 eleccion/ no |mplementa0| =
o s = eleccién on de los L
= 27001 <cg? controles
Control de Control de acceso al sistema operativo
11.5 |acceso al
sistema
operativo
11.5. | Procedimiento Sl Se debe controlar el El acceso a los sistemas Establecer NA
1 seguro de acceso a los | operativos se debe controlar  politicas de
inicio de sistemas operativos mediante un procedimiento acceso a los
sesion. con los de registro de inicio seguro. sistemas
procedimientos v  Controlar el acceso al operativos.
adecuados. Sistema  Operativo con
procedimientos seguros.
11.5. | Identificacion S| Deben existir | Todos los usuarios deben Establecer NA
2 y mecanismos de tener un identificador Unico politicas de
autenticacion identificacion Unicos (ID del usuario) Unicamente manejo de
de usuario. para los usuarios. para su uso personal, y se credenciales
debe elegir una técnica de usuarios.

apropiada de autenticacion
para comprobar la identidad
declarada de un usuario.

v' Garantizarque los
usuarios tengan
credenciales Unicas de
acceso.

227




Tabla 56. (Continuacion)

2 C;(()antarglle: o Actividades
= ngrma ;?U <! Justificacion de Objetivo del control ~ parala '§
£ ISO/IEC S 2 eleccion/ no |mplementa0| =
o s = eleccion on de los L
= 27001 <cg? controles
Control de Control de acceso al sistema operativo
11.5 |acceso al
sistema
operativo
11.5. Sistema de S| | Se debe garantizar Los sistemas de gestion de Establecer
3 gestion de gue los sistemas de contrasefias  deben ser politicas de
contrasefas. gestién de interactivos y deben asegurar  manejo de
contrasefias  sean  la calidad de las contrasefias. = credenciales
eficientes. _ L de usuarios.
v Garantizar la eficiencia vy
seguridad en los sistemas
de gestidnde contrasenfas.
115. [Uso de los Sl  Se debe controlar el ' Se debe restringir y controlar SSJARIECET  ,° NA
4 recursos  del uso de aplicaciones estrictamente el uso de B ? g
: o : o camones
sistema. administrativas programas utilitarios que ag acter
seguras que pueden pueden anular los controles pronallglstratlvo
ser usadas para del sistemay de la aplicacion. . dse
generar algun tipo v' Realizar control sobre el sistema.
de dafo al sistema. uso de aplicaciones
administrativas
11.5. Desconexion S| Se debe controlar el Garantizar el bloqueo  de | Establecer NA
5 automatica de tiempo de ﬁ%‘é‘tﬁ’\%z;éas cierto tiempo de poiticas de
sesion. inactividad del v Garantizar el bloqueo de acceso a los
equipo. equipos tras cierto tiempo de Sistemas
inactividad. operativos.

228




Tabla 56. (Continuacion)

2 2%”%??: o Actividades
= ngrma ;?U <! Justificacion de Objetivo del control ~ parala '§
£ ISO/IEC S 2 eleccion/ no |mplementa0| =
o s = eleccién on de los L
= 27001 <cg? controles
Control de Control de acceso al sistema operativo
11.5 |acceso al
sistema
operativo
11.5. | Limitacién del Sl | Se debe controlar el ' Se deben utilizar Establecer NA
6 tiempo de tiempo de conexion | restricciones en los tiempos politicas de
conexion. al SO basado en el de conexiébn para brindar acceso a los
uso de aplicaciones. ' seguridad adicional para las sistemas
aplicaciones de alto riesgo operativos.
v Controlar el uso del sistema
operativo.
Control de Objetivo: evitar el acceso no autorizado a la informacion contenida en los
11.6 |acceso a las sistemas de informacion.
Aplicaciones
11.6.  Restriccion del Sl Se debe restringir el Se debe restringir el acceso a Establecer NA
1 acceso ala acceso a los la informacion y a las controles para
informacion. sistemas en funciones del sistema de elacceso alos
especial al aplicaciéon por parte de los diferentes
programa que usuarios y del personal de niveles de
maneja la base de soporte, de acuerdo con la aplicaciones.
datos, estado de politica definida de control de
proyectos. acceso.
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Tabla 56. (Continuacion)

11.6. Aislamiento de SI | Los sistemas Los  sistemas  sensibles Establecer NA
2 sistemas sensibles como deben tener un entorno controles para
sensible. copias de ' informatico dedicado el acceso a los
seguridad, archivo (aislados). diferentes
fisico y servidores v' Garantizarque los | niveles de
deben estar  sistemas sensibles de la aplicaciones.
aislados entidad tengan un entorno
informatico propio.
11.7 |Informéatica movil y tele trabajo
11.7. Ordenadores Sl La conexion a traves Se debe establecer wuna Establecer NA
1 portatiles y de red inaldmbrica | politica formal y se deben politicas para
comunicacione hace necesario la adoptar las medidas de el manejo de
s moviles. definicion de politicas  gequridad apropiadas para la = riesgos
?fcurs%?trﬁgafel de proteccion contra los riesgos derivados de la
' debidos al uso de dispositivos = informatica
de computacion y | movil.

comunicaciones moviles.

v/ Brindar protecciéon contra
riesgos derivados del uso
de recursos moviles.
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Tabla 56. (Continuacion)

11.7. Teletrabajo.

S| | Ya que se considera
el teletrabajo al
interior de la entidad
es necesario
considerar politicas
y procedimientos

tanto para acceso

como para
cumplimiento de
funciones.

Garantizar el desempefio
seguro y eficiente de

actividades de teletrabajo.

v' Garantizar el desempefio
seguro y eficiente de
actividades de teletrabajo

Disefiar e
implementar
politicas para
la gestion del
teletrabajo.

>z

necesarios para su
implementacion.

especificar los requisitos para
los controles de seguridad.
v Garantizar que todo
nuevo  sistema incluya
controles de seguridad

12.1 | Requisitos de [Objetivo: garantizar que la seguridad es parte integral de los sistemas de

seguridad informacion.

delos sistemas
12.1. Andlisis ~ y S| Es importante que Las declaraciones sobre los Fg%@g’g%%ra NA
1 especificacion todo nuevo sistema  requisitos del negocio para Integracion

o . . sistemas de
de los requisitos de seguridad nuevos sistemas de |an‘ormaC|on.
de seguridad especifiqgue los | informaciébn o mejoras a los
controles sistemas existentes deben
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Tabla 56. (Continuacion)

@ c;%;gg'?: = Actividades °
£ norma ® O] Justificacién de Objetivo del control ~ parala | T
= SOIEE 2 L Z| eleccién/ no implementaci | 4
8 280 eleccion 6n de los w
27001 — cantroles
12.1 | Requisitos de seguridad delos sistemas
Seguridad de SI | Las aplicaciones v Garantizar seguridad en las = Establecer NA
12.2 o las del sistema deben aplicaciones del sistema. politicas de
aplicaciones del brindar seguridad. seguridad para
sistema las
aplicaciones.
12.2. | Validacion de SI Cualquier acceso Se deben validar los datos de = Establecer
1 los datos de debe ser validado entrada a las aplicaciones politicas de
entrada. para garantizar para asegurar que dichos seguridad para
que se esté datos son correctos y las
haciendo  desde apropiados. aplicaciones.
una aplicacion ¥~ Garantizar la seguridad del
confiable. acceso a las aplicaciones.
12.2. | Control el SI Se deben verificar  Se deben incorporar  Establecer NA
2 procesamiento las  aplicaciones | verificaciones de validacion | politicas de
interno. para detectar en las aplicaciones para @ seguridad para
alteraciones en la detectar cualquier | las
informacion. corrupcion de la | aplicaciones.
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informacion por errores de
procesamiento 0 actos
deliberados.
v' Garantizar
informacion  no
ningun cambio
momento de procesarla.

la
tenga
al

que




Tabla 56. (Continuacion)

circunstancias.

v Garantizar la integridad de
la informacion de salida de
la aplicacion.

12.2. Integridad de SI | Se debe asegurar la Se deben identificar los Establecer NA
3 los autenticidad de la requisitos para asegurar la politicas de
mensajes. informacion en los autenticidad y proteger la seguridad para
mensajes en las  integridad del mensaje en las las
aplicaciones. aplicaciones, asi como aplicaciones.
identificar e implementar los
controles adecuados.
v Garantizar gue los
mensajes en las
aplicaciones no sean
alterados.
12.2. Validacion de SI | Se debe garantizar Se deben validar los datos de Establecer NA
4 los datos de la correcta salida de una aplicacion para politicas de
salida. funcionalidad de la  asegurar que el seguridad para
aplicacién al arrojar procesamiento de la las
los datos  informacién almacenada es aplicaciones.
esperados. correcto y adecuado a las
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Tabla 56. (Continuacion)

“ Controles || Actividades
o segun la = e . para la o
= norma o ) Justificacion de Objetivo del control o] 3
= ISO/IEC & z| eleccion/no Implementac | &
g > 001 SR eleccion ion de los L
< @ controles
12.3 | Controles Objetivo: proteger la confidencialidad, autenticidad o integridad de la
criptografico finformacion, por medios criptogréficos
S
Politica de Es necesario contar Se debe desarrollar e Establecer
12.3. | uso de los NO ' con politicas de implementar wuna politica politicas de
1 controles proteccion de la sobre el uso de controles proteccién de
criptograficos. informacion al ser | criptograficos para la la
entregada al = proteccion de la informacion. | informacion.
usuario.
v' Garantizar la
confidencialidad de la
informacion.
12.3.  Gestion de NO ' Se debe gestionar Se debe implementar un Establecer NA
2 claves. adecuadamente las sistema de gestion de llaves | politicas de
claves como por para apoyar el uso de las proteccién de
ejemplo  haciendo técnicas criptograficas por la
uso de un PKI parte de la entidad. informacion.

(Claves Publica vy
Privada).

v' Garantizar la gestiéon
adecuada de claves al
interior de la empresa.
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Tabla 56. (Continuacion)

12.4. Control del Sl | Es necesario Se  deben  implementar Establecer NA
1 software en controlar la = procedimientos para controlar | politicas para
explotacion. instalacién de la instalacién de software en la instalacién
software de tal sistemas operativos. de software
manera que
responda a las ¥ Controlar la instalacion de
necesidades de la ~ Software.
entidad.
12.4. | Proteccién de sl Se deberian Los datos de prueba deben Establecer NA
2 los datos de seleccionar, (?(;g?rao g; seleccionarse politicas para
prueba }c/uidadosamente log Cuidadosamente, asi como la proteccion
del sistema. datos utilizados para protegerse y controlarse. de
las pruebas. v’ Proteger la informacion cédigos
empleada en el entorno de fuente vy
pruebas. archivos del
12.4. Control de NO | Se deberia restringir ' Se debe restringir el acceso Establecer NA
3 acceso_al el acceso al cédigo = al cédigo fuente de los politicas para

cédigo fuente
de los
programas.

fuente de los

programas

programas.

v’ Garantizar la proteccion del
cédigo fuente de
aplicaciones desarrolladas
por la empresa.

la proteccién
de

cédigos
fuente vy
archivos del
sistema
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Tabla 56. (Continuacion)

@ i%;targl;?: = Actividades °
IS norma ‘® O] Justificacién de Objetivo del control ~ parala =
S S _Z| eleccion/ no implementac | %
o ISO/IEC ST = 2 iy g
a P 2'-8 7] eleccion ion de los
controles
12.5 | Seguridad en |Objetivo: mantener la seguridad del software y de la informacién del sistema
los de aplicaciones.
procesos de
desarrollo vy
soporte
Se debe tener Se deben controlar la Establecer
12.5. | Procedimiento Sl | control de versiones implementacion de cambios politicas para
1 de control de de utilizando procedimientos garantizar la
cambios. aplicaciones para formales de control de seguridad de
que los cambios cambios. las
sean realizados v’ Garantizar que los = aplicaciones
conforme a cambios respondan a en desarrollo
necesidades reales  procedimientos formales y
de la entidad. dentro de la entidad funcionamien
to
12.5.  Revision SI | Se debe revisar la Cuando se cambian los ts%ggger a2 NA
2 técnica de las funcionalidad de las sistemas operativos, las gr%rgll adp (ja
aplicaciones aplicaciones tras = aplicaciones criticas para el ﬁg
tras efectuar realizar cambios en | negocio se deben revisar y ap ICC?eCSI%PI% o
cambios en el el Sistema someter a prueba para }/
. : uncionamien
sistema Operativo para no asegurar que no hay | to
operativo. crear conflictos impacto adverso en las
operaciones ni en la
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seguridad de la entidad.

v/ Garantizar que un cambio en

el SO no afecte

funcionamiento

el
Aplicaciones



Tabla 56. (Continuacion)

Controles

_g <eqln la S o~ Actividades o
=2 ngrma 3 - 2 Justificacion de Objetivo del control . parala S
o o & =| eleccion/no implementac 7
o |§)(73r/‘|f1c <3z ¥ eleccion i6n de los -
12.5 | Seguridad en Objetivo: mantener la seguridad del software y de la informacion del
los sistema de aplicaciones.
procesos de
desarrollo y
soporte
12.5. Restricciones SI  Se debe tener Se debe desalentar la | Establecer NA
3 a los cambios control de cualquier realizacion de  politicas para
en los modificacion en el modificaciones a los | garantizar la
paquetes de software de la paquetes de software, @ seguridad de
software. entidad. limitarlas a los cambios | las
necesarios, y todos los | aplicaciones
cambios se deben controlar | en desarrollo
estrictamente. y
v' Garantizar el adecuado funcionamien
funcionamiento de las to
aplicaciones.
12.5. Fugas de SI | Se debe garantizar Se deben evitar las @ Establecer NA
4 informacion. la confidencialidad oportunidades para que se | politicas para
de la informacién produzca fuga de | garantizar la
referente a informacion. seguridad de
aplicaciones como las
programa, base de v' Garantizarla aplicaciones
datos, licencias etc. confidencialidad de la en desarrollo
informacion. y
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Tabla 56. (Continuacion)

ES C;%;targlle; %E Justificacion de ACt'V'd‘?deS g L
0S|  noma |<®E| CEELRNNO Objetivo del control |~ entac | ™
12.5 | Seguridad en Objetivo: mantener la seguridad del software y de la informacién del
los sistema de aplicaciones.
procesos de
desarrollo y
12.5. Externalizacio Sl Si se contrata = Se debe realizar Establecer NA
5 n del desarrollo de monitorizacién para evitar politicas para
desarrollo de software a la errores y/o incidentes en el garantizar la
software. medida es manejo. seguridad en
importante realizar v' Garantizar la el desarrollo
monitorizacibn para  monitorizacion del | del software
evitar incidentes en  software que se encuentre
el manejo. en desarrollo.
12.6 | Gestionde las |Objetivo: reducir los riesgos resultantes de la explotaciéon de las
vulnerabilidad vulnerabilidades técnicas publicadas.
es técnicas
12. Control de SI  Se debe estar Se debe obtener informacion pefinir
6.1 Vulnerabilidad verificando oportuna sobre las g@?gs
es técnicas constantemente las  vulnerabilidades técnicas de 5erst|on dfa
vulnerabilidades los sistemas de informacion d“e';eégb' ida
que puedan que estan en uso, evaluar la gplicaciones
presentar los = exposicion de la organizacion g sistemas
sistemas o a dichas vulnerabilidades y  ysados por
tecnologias usadas tomar las acciones apropiadas |3 entidad

dentro de la
Direccion de
Sistemas.

para tratar los  riesgos
asociados.
v’ Garantizar la proteccién

contra vulnerabilidades de
los sistemas empleados en la

PPN PRGN |
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Tabla 56. (Continuacion)

c C;(()arétarglia: ® __ 9] Justificacion de Actividades | g
€3 S B Z| -eleccién/no Objetivo del control para la s
e Ig(())r/rlTl]EaC B ) eleccion implementac M
= idn de las
13 Gestion de incidentes de seguridad de la informacién
13.1 | Comunicacion de eventos y debilidades en la seguridad de la informacion
13.1. Notificacion de Sl Se deben disponer Los eventos de seguridad de la Definir NA
1 los canales de informacion se deben informar @ politicas
eventos de comunicacibn que a través de los canales de para la
seguridad de permitan dar a  gestion apropiados tan pronto gestiéon de
la informacién. conocer eventos de como sea posible. incidentes
seguridad que de
afecten la seguridad v* Garantizar la pronta seguridad
de la Direccibn de  solucion a eventos de de la
Sistemas. seguridad presentes en la informacion.
13.1.  Notificacion de Sl Se deben definir Se debe exigir a todos los Definir NA
2 puntos débiles mecanismos para empleados, contratistas y politicas
de seguridad. que todas las ' usuarios de terceras partes de para la
personas gue los sistemas y servicios de gestion de
tengan que ver con informacibn que observen vy incidentes
el sistema de reporten todas las debilidades de
informacion puedan observadas o sospechadas en seguridad
reportar incidentes los sistemas o servicios. de la
de seguridad. informacion.

v Garantizar la rapida solucién
de incidentes informaticos.
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Tabla 56. (Continuacion)

= 2%;%??: ® __ o] Justificacion de Actividades | g
Eo norma 2R E eleccién/ no Objetivo del control ~ parala {%
a o 2-2 o) eleccion mplementac a1
ion de los
13.2 | Gestion de |Objetivo: asegurar que se aplica un enfoque consistente y eficaz para la
incidentes y gestion de los incidentes de seguridad de la informacion.
mejoras en la
seguridad de
la
13.2.  Responsabilid SI | Se debe establecer Se deben establecer las  BSitogs | NA
1 ades y quién es el responsabilidades y los ara, la
. o estion

procedimiento responsable de procedimientos de gestion para e,

s. manejar asegurar una respuesta rapida, |SnC|dent§
determinado tipo de eficaz y ordenada a los aeguridaé
incidente para que incidentes de seguridad de la  |pformaci
sea mucha mas informacion on.
rapida la respuesta. v’ Definir responsables para la

gestibon de eventos de
seguridad.
13.2.  Aprendizaje de SI  Se debe poder Deben existir mecanismos que Definir Pl
2 los establecer el costo permitan cuantificar y monitorear politicas
incidentes de de un evento de todos los tipos, volimenes y para la
seguridad de seguridad de la costos de los incidentes de gestion

la informacion. informacion. seguridad de la informacion. de

v' Determinarel costo de un incidente
evento de seguridad ' s de
informatica. seguridad

de la
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Tabla 56. (Continuacion)

Controles o
” seginla |3 Justificacion de Actividades
ke norma © eleccioén/ no Objetivo del control parala o
< = eleccion implementac | G
g Ig%loElC <9 ion de los E
a == controles
=7 )
13.2 | Gestion de [Objetivo: asegurar que se aplica un enfoque consistente y eficaz para la
incidentes Yy [gestion de los incidentes de seguridad de la informacion.
mejoras en la
seguridad de
la Inf.
13.2.  Recopilacion SI  Se deben tener Cuando una accion de Definir
: i mecanismos para foi i
3 de evidencias. determinar la forma seguimiento  contra  una politicas para

como se debe actuar
contra personas que
se les compruebe la
generacion de
eventos de seguridad

informéatica.

persona U  organizacion
después de un incidente de
seguridad de la informacién
implica  acciones legales
(civiles o penales), Ila
evidencia se debe recolectar,
retener y presentar para
cumplir con las reglas para la
evidencia establecidas en la
jurisdiccion pertinente.

Definir medidas encontrade
quienes generen eventosde
seguridad informatica.

la gestion de
incidentes de
seguridad de
la
informacion.
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Tabla 56. (Continuacion)

Aspectos de la

Objetivo: contrarrestar las interrupciones en las actividades del negocio y

continuidad de la Entidad.

14.1 | gestion de proteger sus procesos criticos contra los efectos de fallas importantes en los
continuidad del sistemas de informacion o contra desastres, y asegurar su recuperacion
negocio oportuna.

14.1 Inclusion de la &SI | Es necesario contar Se debe desarrollar y Definir PI

1 seguridad de con procesos de mantener un proceso de politicas de

la seguridad de la gestibn para la continuidad seguridad de

informacion en informacién que del negocio en toda la la
el aseguren la organizacion el cual trate los  informacion
proceso de continuidad del requisitos de seguridad de la  que
gestion de la negocio al interior informacién necesarios para garanticen la
continuidad del de la entidad. la continuidad de la entidad. | continuidad
negocio. de la entidad.

v Contar  con

procedimientos de seguridad

de lainformacién que

garanticen la
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Tabla 56. (Continuacion)

Aspectos de la

Objetivo: contrarrestar las interrupciones en las actividades del negocio y

interrupciones, asi como sus
consecuencias para la
seguridad de la informacion.
Determinado.

v Tener claridad del grado de
afectacion sobre el negocio
de un evento determinado.

14.1 | gestion de proteger sus procesos criticos contra los efectos de fallas importantes en los
continuidad del sistemas de informacion o contra desastres, y asegurar su recuperacion
negocio oportuna.

14.1 Continuidad del = SI | Es necesario tener Se deben identificar los JGiities s ge NA

2 negocio y claridad de los eventos que pueden aegurl
evaluacion de eventos que pueden ocasionar interrupciones en |nformaC|on
riesgos. afectar el negocio y los procesos del negocio a.ntl

el impacto de los junto con la probabilidad y el tlnwga d
mismos. impacto de dichas a entida
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Tabla 56. (Continuacion)

Aspectos de la

Objetivo: contrarrestar las interrupciones en las actividades del negocio y

criticos para la entidad.

v’ Tener planes de
contingencia ante eventos
informaticos.

14.1 | gestion de proteger sus procesos criticos contra los efectos de fallas importantes en los
continuidad del sistemas de informacion o contra desastres, y asegurar su recuperacion
negocio oportuna.

14.1 Desarrollo e SI | Es muy importante Se deben desarrollar e Definir NA

3 implantacion de contar con planes implementar planes para politicas de
planes de de contingencia que mantener o recuperar las seguridad de
continuidad que permitan la operaciones y asegurar la la
incluyan la recuperacion del  disponibilidad de la  informacion
seguridad de la negocio ante informacién en el grado y la que
informacion. cualquier evento  escala de tiempo requeridos, garanticen la

gue ponga en riesgo después de la interrupcién o continuidad
la informacién. la falla de los procesos del negocio.

244



Tabla 56. (Continuacion)

Aspectos de la

Objetivo: contrarrestar las interrupciones en las actividades del negocio y

la planificacion
de la
continuidad del
negocio.

de continuidad para
garantizar su facil
aplicabilidad en la
entidad.

continuidad del negocio,
para asegurar que todos
los planes son
consistentes, y considerar
los requisitos de la
seguridad de la informacién
de forma consistente, asi
como identificar las
prioridades para pruebas y
mantenimiento.

v' Contar conun plan  de
continuidad estandarizado

14.1 | gestion de proteger sus procesos criticos contra los efectos de fallas importantes en los
continuidad del sistemas de informacion o contra desastres, y asegurar su recuperacion
negocio oportuna.

14.1  Marco de S| Tener estandarizado = Se debe mantener una sola | Definir NA

4 referencia para el esquema del plan  egiryctura de los planes de  politicas  de

seguridad de
la
informacion
que
garanticen la
continuidad
del negocio.
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Tabla 56. (Continuacion)

Aspectos de la

Objetivo: contrarrestar las interrupciones en las actividades del negocio y

negocio.

14.1 | gestion de proteger sus procesos criticos contra los efectos de fallas importantes en los
continuidad del sistemas de informacion o contra desastres, y asegurar su recuperacion
negocio oportuna.

14.1 Pruebas, SI | Se deben evaluar Los planes de continuidad @ Definir NA

5 mantenimiento y los planes de del negocio se deben | politicas de
reevaluacion de continuidad someter a pruebas y @ seguridad de
planes de garantizando  que revisiones periddicas para @ la
continuidad. evoluciones con los asegurar su actualizacion y  informacion

requerimientos del su eficacia. que
negocio. garanticen la
continuidad
v Garantizar que los del negocio.
planes de continuidad
evolucionen en
concordancia con los
requerimientos del
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Tabla 56. (Continuacion)

Conformidad

Objetivo: evitar el incumplimiento de cualquier ley, de obligaciones

mismas.

definir explicitamente,
documentar 'y  mantener
actualizados para cada

sistema de informacion vy
para la organizacion.

v’ Distribuir los sistemas de
informacion con
requerimientos legales.

los

151 |con los estatutarias, reglamentarias o contractuales y de cualquier requisito de
requisitos seguridad.
legales
15.1 Identificacionde = Sl  Importante que la Todos los requisitos  politicas que  NA
1 la legislacion entidad sea  estatutarios, reglamentarios y germlfa e
. : . - cumplimiento
aplicable. consciente de sus contractuales pertinentes, asi ein )
obligaciones legales como el enfoque de la miem(r)equea(1
para garantizar el organizacion para cumplir C%rraCteFt le 1
cumplimiento de las estos requisitos se deben aenﬁaa.
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Tabla 56. (Continuacion)

3 (;%r;tgﬁlle: = _| Justificacion de Actividades | |
IS norma s o| eleccion/no Objetivo del control ~ parala 3
c o Z eleccion implementac i
o ISO/IEC 22= e de o w
Q 27001 <o <
controles
15 |Conformidad
Conformidad |Objetivo: evitar el incumplimiento de cualquier ley, de obligaciones
15.1 | con los estatutarias, reglamentarias o contractuales y de cualquier requisito de
requisitos seguridad.
legales
15.12 Derechos de SI | Se debe garantizar Se deben implementar = Definir NA
propiedad el uso de cualquier procedimientos apropiados para politicas que
intelectual material y/o | asegurar el cumplimiento de los | permitan el
(DPI). software de acuerdo fequisitos legales, ' cymplimiento
@ las  lcencias [SATONAS ) oM o los
s sopre e ..
dgflnldas para los respecto al cual pueden existir requerlmlgnto
MISMOS. derechos sobre el uso de S de caracter
productos de software legal por
patentados parte de la
entidad.
15.13 Proteccion de SI | Se debe garantizar Los registros importantes se  Definir NA
los la integridad de los deben proteger contra politicas que
documentos registros pérdida, destruccion y permitan el
de la importantes para falsificacion, de acuerdo con = cumplimiento
organizacion evitar cualquier | los requisitos estatutarios, de los
pérdida de reglamentarios, contractuales ' requerimiento
informacion. y del negocio. s de caracter
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garantizar la integridad de
los registros importantes
de caracter legal.

legal por
parte de la
entidad.




Tabla 56. (Continuacion)

2 izgtg??: 5 | Justificacion de - AEIMIEERES | g
= norma 6 _z| eleccion/no Objetivo del control parala S
S =T = eleccion implementac | @
o ISO/IEC 5-32 ion de los -
27001
15 |Conformidad
Conformidad |Objetivo: evitar el incumplimiento de cualquier ley, de obligaciones
15.1 | con los estatutarias, reglamentarias o contractuales y de cualquier requisito de
requisitos seguridad.
legales
15.14  Proteccion de S| Debe garantizar la Se debe garantizar la Definir NA
datos y proteccion de los proteccion de los datos y la  politicas de
privacidad de datos en privacidad, de acuerdo con la proteccion de
la concordancia  con  legislacion y los reglamentos = informacion
informacion de requerimientos de pertinentes y, si se aplica, alineadas con
caracter caracter legal. con las clausulas del requerimiento
personal. contrato. s de caracter
v Brindar legal.
proteccion de los datos de
15.15 Prevencion del SI | Se debe garantizar Se debe disuadir a los Definir NA
uso que los recursos usuarios de utilizar los politicas para
indebido de informacion sean servicios de procesamiento el manejo de
recursos de dedicados sélo para de informacion para los sistemas
tratamiento de este fin. propésitos no autorizados. de
la informacién. v Garantizar el uso exclusivo  informacion.

de los sistemas de
tratamiento de la
informacion para  este
proposito.
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Tabla 56. (Continuacion)

2 = Activida o
= Controles | 73O L . despara | B
gov seginla |8 2 Justificacion de Objetivo del control | s
S norma S & T elefuo_n] no : Ia 4
ey <8 < eleccion Impleme
15 | Conformidad
Conformida | Objetivo: evitar el incumplimiento de cualquier ley, de obligaciones
15.1 | dcon estatutarias, reglamentarias o contractuales y de cualquier requisito de
los seguridad.
requisitos
15.16 Regulacionde = NO  Los controles deben = Se deben utilizar controles  DEHOIE —  NA
los estar cifrados para criptograficos que cumplan ara e
todos los acuerdos, las leyes y apggo
controles asegurar SU ' |os reglamentos pertinentes. e lo
criptogréaficos. concordancia con la IStemas
legislacion  vigente v' Garantizarla  confidencialidad gﬁormaci
teniendo en cuenta  de los controles de seguridad y =~
el tipo de su concordancia con la
informacion que se legislacion
maneja.
15.2 |Revisiones de la politica de seguridad y de la conformidad técnica
15.21  Cumplimiento SI | Cada director de Los directores deben garantizar Revisar el NA
de las area debe que todos los procedimientos de llésr’gcedin?ie
politicas vy asegurarse de que seguridad dentro de sus areas de gntos  de
normas de los procedimientos  responsabilidad se llevan a cabo  seguridad
seguridad. de seguridad se  correctamente para lograr el de _
realicen cumplimiento con las politicas y cgnformlld
adecuadamente. las normas de seguridad. ﬁneg(r)r?iegts
v’ Garantizar la adecuada s de la
realizacion de los | entidad y
procedimientos de seguridad en ' estandar
cada area de la entidad. es.
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Tabla 56. (Continuacion)

Activida
- Controles 9 . L des para
o seginla |38 Justificacion de Objetivo del control o
c = eleccion/ no la o
I= el 9~ eleccion impleme | &
2 JourEe 82 ntacion it
= 27001 == de los
n
<= controle
15.2 | Revisiones de la politica de seguridad y de la conformidad técnica
15.22  Comprobacion SI | Es importante que Los sistemas de informacion se Revisar el NA
del los procedimientos deben verificar periédicamente ”fgce dirr?ie
cumplimiento de seguridad esté_n para determinar el cumplimiento gntos de
técnico. en concordancia  con las normas de ' seguridad
con los estandares | implementacion de la seguridad. | de _
definidos para los v Garantizarla alineacion entre g?incfz%rnmllgs
Mismos. prog:edlmlentos de seguridad y lineamient
estandares. os de la
entidad vy
estandar
es.
Consideracio |Objetivo: maximizar la eficacia de los procesos de auditoria de los sistemas de
15.3 | nessobrela finformacién y minimizar su interferencia.
auditoria
de sistemas
15.31 | Controles de SI Importante  tener Los requisitos y las actividades SSfERRSEN NA
auditoria de los control sobre los de auditoria que implican gg%rm”g
sistemas de procedimientos de verificaciones de los sistemas de
informacion auditoria operativos se deben planificar y [PC€S0S
desarrollados al acordar cuidadosamente para auditoria.
interior de la entidad minimizar el riesgo de

sobre sistemas en
funcionamiento.

interrupciones de los procesos
del negocio.
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Tabla 56. (Continuacion)

Proteccion de
las
herramientas
de
auditoria de los
sistemas de
informacion

15.32

Sl

Se deben tener
control sobre el
acceso a
herramientas de

auditoria ya que
muchas pueden
comprometer la
seguridad al interior
de la entidad.

Se debe proteger el acceso a las
herramientas de auditoria de los
sistemas de informacion para

evitar su uso inadecuado o
ponerlas en peligro.
v’ Evitar el uso inadecuado de

herramientas de auditoria.

Establece
r politicas
para el
desarrollo
de
procesos
de
auditoria.

NA

Fuente: El Autor
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9. DISENO DEL SISTEMA DE GESTION

9.1. Alcance e Importancia

El presente documento establece la Politica de Seguridad de la Informacion Unicamente
de la Direccion de Sistemas de la Gobernacion de Boyac& para ayudar a lograr los
objetivos Institucionales de la Entidad.

El departamento de la Direccibn de Sistemas administrativamente depende de la
Secretaria General, en donde juega un papel importante como es el de brindar un
servicio publico de calidad, con soporte tecnolégico en toda la Entidad, por esta razén es
de gran importancia llevar a cabo cada una de las politicas en donde su objetivo
principal es cumplir a cabalidad las Politicas de Seguridad de la Informacién
establecidas en este documento:

9.2. Propdsito

La Direccién de Sistemas de la Gobernaciébn de Boyacd se comprometerd a la
proteccion de la informacién de la Seguridad Informatica en donde se proteja:
Confidencialidad, Integridad, Disponibilidad de la Informacion, también su infraestructura
como son cada uno de sus activos en donde se garantice la revision y verificacion de
todos los requerimientos que lleva a cabo la Entidad o lo que necesite.

10. Politicas de Seguridad de la Informacion para la Direccion de Sistemas de la
Gobernacion de Boyaca.

Generalidades: Establecer las politicas de seguridad de informacion para el uso de
Tecnologias de Informacion y comunicacion de la Direccion de Sistemas de la
Gobernacién de Boyaca, donde se denote lo siguiente: Objetivos organizacionales en
donde se proteja los activos de informacion, responsabilidades y los derechos que se
deben conocer y cumplir los funcionarios internos y externos, propietarios y
administradores de la infraestructura tecnologica para lograr que los recursos
tecnolégicos de la entidad presten su servicio de manera accesible, confiable y
oportuna.

Objetivo: La politica de seguridad de la Informacién es la declaracion general que
representa la posicion de la administracion de la Gobernacién de Boyaca con respecto
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a la proteccion de los activos de informacion (funcionarios, la informacion, los procesos,
las tecnologias de informacion incluido el hardware y el software), a la implementacién
del Sistema de Gestion de Seguridad de la Informacién y el apoyo, generacion y
publicacién de sus politicas, procedimientos e instructivos. Esto ayuda a propender
para que la informacibn de la entidad se provea con requerimientos de
confidencialidad, integridad y disponibilidad.

La seguridad de la informacién es un esfuerzo de equipo. Se requiere la participacion y
apoyo de todos los miembros de la organizacion que trabajan con sistemas de
informacion o utilizan la Infraestructura Tecnoldgica de la Gobernacién de Boyaca, es
decir, que las politicas aplican a todos los funcionarios publicos, contratistas,
proveedores y demas usuarios internos y externos de la infraestructura tecnolégica de
la entidad.

Todos los usuarios contaran con un documento que incluye los requisitos de la politica
de seguridad de la informacion y otra documentacion relacionada. Quienes
deliberadamente o por negligencia infrinjan las politicas de seguridad de la informacién
estaran sujetos a accioén disciplinaria.

Esta politica se aplica a toda la infraestructura tecnolégica (tal como hardware, software
y redes de datos) y a todos los activos de informacion operados por los funcionarios y
otros usuarios de la Gobernacion de Boyaca que hacen uso de esta infraestructura. Se
incluyen también aquellos equipos de cémputo personales que no son propiedad de la
entidad pero que estan al servicio de la misma y afectan la red de datos interna.

Se tiene como meta concientizar a los usuarios de la necesidad del buen uso de la las
Tecnologias de la Informacion y Comunicacion de la Gobernacion de Boyaca,
presentando y dando a conocer las responsabilidades y las medidas que se deben
adoptar para proteger la infraestructura tecnolégica y evitar pérdidas y/o divulgacién no
autorizada.

La gestion de Tecnologia de Informacién y Comunicacion de la Gobernacion de Boyacé
propone esfuerzos de seguridad de la informacion a travées de la Direccion de Sistemas
con el proceso de Gestion de NTICs (Nuevas Tecnologias de la Informacién y la
Comunicacion) para la implementacion de la politica de seguridad de la informacion y
de uso de la Infraestructura de Tecnologia de Informacion y Comunicacion.

Alcance: Esta politica se debe aplicar a todos los procesos y dependencias
relacionados con la Direccion de Sistemas de la Gobernacion de Boyaca.
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Responsables: Director de Sistemas de la Gobernacion de Boyaca y posteriormente
los funcionarios de planta, Secretarios, Directores o funcionarios de las dependencias y
finalmente por contratistas internos y externos.

Cumplimiento: Su objetivo es hacer cumplir las politicas de seguridad anteriormente
establecidas y hacer cumplir las obligaciones establecidas por las leyes, el reglamento,
los contratos e imponer sanciones por incumplimiento de las mismas.

10.1. Funciones y Responsabilidades

A fin de coordinar los esfuerzos de seguridad de la informacion, la Gobernacion de
Boyaca ha dividido las responsabilidades de sus miembros en las siguientes categorias
de responsabilidad:

Responsabilidades del Propietario

eLos propietarios de los activos de informacion son en general los Secretarios,

Directores o funcionarios asignados por la Gobernacion de Boyacd, quienes
adquirieren y mantienen las aplicaciones operativas que apoyan la toma de
decisiones y otras actividades de la organizacion.

e Los propietarios deben indicar la clasificacion que mejor refleja el caracter sensible, el
valor critico y la disponibilidad de cada tipo de informacion. La clasificacion, a su vez,
determinara el nivel de acceso de los usuarios.

Responsabilidades del Usuario

Todo el personal que maneja activos de informacion e infraestructura tecnoldgica
tiene la denominacién de usuario y tiene las siguientes responsabilidades:

e Almacenamiento de informacion de la Entidad, de custodiar la informacién
confiada, de usar el sistema de control de acceso logico y ejecutar periodicamente
copias de seguridad.

e Aplicacion, mantenimiento y revision las medidas de seguridad definidas por los
duefios de la informacion.

e Aplicacién las politicas de seguridad de la informacién, normas, procedimientos y

legislacion aplicable. Deben comprender perfectamente estos requisitos y cumplir
con ellos
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e Actualizacion de la informacién de registro de inventario de activos
¢ Identificacion del nivel de clasificacion de los activos de informacion.

e Aplicacibn de los controles apropiados para asegurar la confidencialidad,
integridad y disponibilidad de la informacion.

e Aplicacién de medidas de seguridad para garantizar su cumplimiento y reporte
de situaciones de incumplimiento

Responsabilidades de los Administradores de Informacion y de recursos TI

El personal de la Direccién de Sistemas son administradores de sistemas y tienen
responsabilidad sobre la administracion de la informacion.

Los administradores de informacion son los servidores publicos que estan
encargados de la custodia de la informacion de la Entidad que generalmente se
encuentra centralizada en equipos servidores.

Los Administradores de Informacion son responsables de usar el sistema de control
de acceso, y de ejecutar plan de continuidad y contingencia de TI, lo que incluye:
copias de seguridad de las bases de datos alojadas en equipos servidores.

Los Administradores estan facultados para depurar datos e informacién electrénica
segun tipo y clasificacion. El personal de la Direccion de Sistemas esta facultado
para tomar instantaneas del sistema, reconfigurar, reiniciar, apagar y restaurar cada
equipo de cdmputo de la Entidad con fines de eficacia en la recuperacién del
sistema para retornarlo a un estado funcional, y de eficiencia energética.

10.2. Organizacion de la Seguridad de la Informacién

Generalidades: Establecer la seguridad de la informacion con uno de los objetos
vitales de la Direccion de Sistemas.

Objetivo: Organizar, controlar y administrar la informacion dentro de la entidad.

Alcance: Esta politica se debe aplicar a todos los procesos de la Direccion
de Sistemas de la Gobernacion de Boyaca tanto internos como externos.

Responsables: La responsabilidad de la organizacién de seguridad de la informacién

es el Director de Sistemas, seguida por los funcionarios de planta de la Direccion.
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Responsable del Area de Informaticay de la seguridad informéatica: Se encargara
de dirigir las politicas de seguridad con la asesoria de profesionales especializados, e
implementar medidas de seguridad como la restriccion del acceso a la informacion
gue sea catalogada como confidencial.

Responsable del area de Administracion: Se encarga de destinar y disponer de
recursos necesario para la adquisicion de elementos necesarios para el cumplimiento
de dichas politicas (Hardware, software, elementos de logistica, asesoria
especializada)

10.3. Politicas de Operacion

10.3.1. POLITICA 1: Control de Acceso a la Informacion y a las Aplicaciones.

Generalidades: Todos los funcionarios publicos, contratistas, proveedores y demas
usuarios de la Infraestructura de Tecnologia de Informacién y Comunicaciéon de la
Gobernacién de Boyaca pueden tener acceso s6lo a la informacion necesaria y
suficiente para el desarrollo de sus actividades. El otorgamiento de acceso a la
informacion estd regulado por niveles de accesibilidad que define el Director
Administrativo de Sistemas de la Gobernacion de Boyaca.

Objetivo: Controlar el acceso a la Informacion y Aplicaciones

Alcance: Esta politica se debe aplicar a todos los procesos de la Direccion de
Sistemas de la Gobernacion de Boyaca.

Responsables: Los usuarios externos de la Gobernacion de Boyacd, que requieran
ingresar a los sistemas de informacion de la entidad, deberan contar con el visto
bueno del Director del area de interés, asi como la autorizacion del Director de
Sistemas.

Politicas:

Toda vez que algun trabajador deje de prestar sus servicios a la Entidad, debe
asegurar la entrega total de la informacion que gestioné durante el ejercicio de sus
funciones. Una vez retirados se obligan a no utilizar, comercializar o divulgar los
productos o la informacion generada o conocida durante la gestion en la Entidad, por
el periodo establecido en la normatividad aprobada de retencion documental por la
Gobernacion de Boyaca.
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Todas las prerrogativas para el uso de los sistemas de informacion de la Gobernacion
de Boyaca terminan inmediatamente después de que el trabajador cesa de prestar
sus servicios a la Entidad. Para el cumplimiento de esta directriz, cada uno de los
Directores de las Secretarias 0 Dependencias esta obligado a solicitar la
desactivacion de cuentas de acceso (especificando los sistemas en los que se tenia
uso) a la Direccion de Sistemas a través de los canales dispuestos para tal fin. El
director que no cumpla esta politica se responsabiliza de las acciones que se generen
por la omision.

Mediante el monitoreo de registros automaticos de eventos en las diversas
plataformas tecnoldgicas se efectuard seguimiento a los accesos realizados por los
usuarios a la informacion y recursos de Tl de la Entidad, con el objeto de minimizar
riesgos tecnolégicos de la informacién. Cuando se presenten eventos que pongan en
riesgo la integridad, disponibilidad, confiabilidad, confidencialidad, eficiencia y/o
efectividad de la informacion, se deberan documentar y realizar las acciones
tendientes a su solucion.

Todas las Tecnologias de Informacién y Comunicacion (equipos de computo, software
del sistema, software de aplicaciones, bases de datos, etc) deben contar con
mecanismos de identificacién, autenticacion y roles de privilegios de usuario
apropiados segun la clase de informacién y el tratamiento que se autorice a la misma.

Las identificaciones de usuario deben individualizar a usuarios especificos y ser
utilizada con el fin de permitir el acceso al sistema de acuerdo a las funciones,
responsabilidades y actividades de dichos usuarios.

Los usuarios son responsables de todas las actividades llevadas a cabo con su
cadigo de identificacion de usuario y claves personales.

El nivel de Superusuario de cada uno de los sistemas criticos debera tener un control
dual, de tal forma que exista una conciliacién de las actividades realizadas en el
sistema por otro administrador. No se debe crear o disponer de cuentas de
Superusuario por mas de dos Administradores para cada Sistema de Informacion,
debido a que el control se perderia.

Todos los equipos servidores deberan tener controles de acceso para garantizar la
integridad y disponibilidad de la informacion y de los Sistemas de informacion
controlados y almacenados en dichos equipos.

Antes gque un nuevo sistema de informacion se desarrolle o se adquiera por parte de
la Gobernacibn de Boyaca, la Direccion de Sistemas debera definir las
especificaciones y requerimientos de seguridad necesarios para su implementacion.
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La seguridad en el acceso a las aplicaciones debe ser implementada por disefiadores
y desarrolladores del sistema desde el inicio del proceso de disefio de sistemas hasta
la conversion a un sistema en produccion.

Directriz de Contrasefias para Acceso a la Informacién y a las Aplicaciones

La autenticacién (clave o contrasefia), para el acceso a un sistema 0 recurso
informatico, debe ser definida por el usuario de las Tecnologias de Informacion de la
Gobernacién de Boyacd, y es considerada como un dato sensible, y es el usuario
quien tiene la responsabilidad exclusiva de manejarla, no divulgarla, ni compartida.

Al establecer la contrasefia para acceso a un sistema ésta debe ser facil de recordar
para el usuario pero dificil de adivinar por un extrafio; no utilizar palabras Gnicas que
se encuentren en un diccionario o que se refieran a datos personales o familiares; no
utilizar solo nimeros; se deben combinar caracteres alfanuméricos; y como minimo
debe tener una longitud de ocho (8) caracteres; la contrasefia debe modificarse a
intervalos regulares, preferiblemente cada 180 dias o menos para el caso de aquellos
sistemas que no exijan un cambio periodico obligado.

Las contrasefias no deberan ser almacenadas en ningun formato legible en archivos
desprotegidos, almacenados en lugares o carpetas donde las personas no
autorizadas puedan encontrarlas. Las contrasefias en ningln momento deberan estar
escritas y a la vista, como en monitores de computadoras y escritorios.

Si un usuario tiene acceso a varios sistemas de informacion, estara obligado a definir
una contrasefa diferente para cada uno.

10.4. POLITICA 2: Escritorio Limpio y Pantalla Limpia

Generalidades: Con el fin de reducir los riesgos de acceso no autorizado, pérdida y
dafio de la informacion durante el horario normal de trabajo y fuera del mismo se ha
establecido que no deben colocarse medios de almacenamiento (CDs, DVDs, cintas,
memorias USB) ni documentos fisicos sobre el escritorio o puesto de trabajo, estos
deberan quedar bajo llave en gabinetes o en archivadores seguros. Todos los equipos
de computo y las impresoras de la entidad se deberan apagar o poner en estado de
suspension cuando no estén en uso; ademas, limpiar las impresoras de documentos.
Cuando el usuario se retira de su puesto de trabajo, bloquear el equipo (instruccion: #
+ L). Los equipos de escritorio estaran obligados a utilizar protector de pantalla
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protegido con contrasefia para que el bloqueo sea automatico después de unos
minutos de inactividad (entre tres y cinco minutos es razonable).

Objetivo: Reducir los riesgos de acceso no autorizado.

Alcance: Esta politica se debe aplicar a todos los activos de la organizacion.

Responsables de los Equipos: Son los funcionarios de la Direccion de Sistemas los
encargados de mantener limpios los escritorios y pantallas.

Politica

Los equipos de escritorio estardn obligados a utilizar protector de pantalla protegido
con contrasefia para que el bloqueo sea automatico después de unos minutos de
inactividad (entre tres y cinco minutos es razonable).

10.5. POLITICA 3: Gestién de Activos

Generalidades: Una vez realizado el inventario de activos y la evaluacion de riesgos
se clasifican los activos de acuerdo a su sensibilidad y vulnerabilidad.

Objetivo: Clasificar la informacion de acuerdo a su grado de confidencialidad, definir
niveles de proteccion y garantizar que los activos de la organizacién sean protegidos
de manera adecuada.

Alcance: Esta politica se debe aplicar a todos los activos de la organizacion.
Responsables: La responsabilidad de la seguridad de la informacién esta en manos
de:

Responsables de la Informacidon: Son los encargados de clasificar la informacion
de acuerdo a su grado de confidencialidad, mantener actualizada y documentada la
clasificacion y de definir los permisos de acceso a los usuarios.

Politica
Inventario de Activos: Se realiza un inventario de activos los cuales debe estar
debidamente clasificados y ordenados segun su importancia, propietario, ubicacion e

informacion almacenada, este inventario debe ser actualizado constantemente y
conservarse de manera ordenada.
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10.6 POLITICA 4: Seguridad de los Recursos Humanos

Generalidades: Es fundamental educar y concienciar al personal sobre la
importancia de la aplicacion de las politicas de seguridad, desde el primer instante
gue se ingresa a la empresa y de las sanciones que conlleva el incumplimiento de las
mismas. Por lo tanto, es importante que el personal este consiente de la importancia,
este capacitado y en caso de ocurrir un incidente informar en qué condiciones ocurrié
para establecer mecanismos que conduzcan a que dichas fallas o incidentes no
vuelvan a ocurrir y establecer los correctivos necesarios.

Objetivo: Minimizar los riesgos ocasionados por errores humanos y promover un uso
adecuado de los recursos informéticos, asi como capacitar y concienciar sobre la
importancia de la aplicacion de las politicas de seguridad e informacion oportuna de
incidentes para ser corregidos en debida forma.

Alcance: Esta politica se debe aplicar a todo el personal de la organizacion, interno y
externo de la Gobernacién de Boyaca.

Responsables:

El personal de recursos humanos que es el encargado de seleccionar el personal,
informara, capacitara y establecera acuerdos de confidencialidad y de cumplimiento
de todas las politicas de seguridad con el personal que ingrese a la empresa.

Responsable de la seguridad informética: Se encargara de capacitar y concienciar
al personal con asesoria de profesionales especializados, sobre el uso correcto de
los recursos informéticos y el cumplimiento de las politicas de seguridad, asi como
del acuerdo de confidencialidad.

Politica

Antes de la contratacion Laboral: La entidad antes de la contratacion laboral debe
documentar los roles y responsabilidades que estos van a desempefiar.

En la seleccion del personal se debe revisar antecedentes (hoja de vida, experiencia
laboral, experiencia crediticia etc.). Se debe seleccionar y clasificar que informacion
va estar disponible para estos tanto para personal como para terceros.
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Términos y condiciones laborales: Tanto para empleados como para terceros
estos deben conocer los términos y las condiciones del contrato laboral haciendo
énfasis en los aspectos relativos a la seguridad, la confidencialidad y se debe verificar
que los contratos estén firmados. (El contrato debe contener, derechos, deberes,
responsabilidades, estar de acuerdo a la ley y posibles sanciones por
incumplimiento).

Durante la Vigencia del contrato: La direcciébn debe exigir que los empleados y
terceras partes cumplan a cabalidad con las politicas de seguridad establecidas por
la empresa. Para esto debe darles a conocer las politicas de seguridad, motivarlos y
verificar que estén de acuerdo con los términos y condiciones establecidas en el
contrato laboral.

Capacitaciéon y formacién: La Direccidén de Sistemas capacitara e informara sobre
las politicas de seguridad establecidas en la organizacion, asi mismo capacitara e
informara cuando se presenten cambios y modificaciones.

El funcionario debe someterse a: Cumplir con el control y la politica de seguridad,
formar y cumplir el compromiso de confidencialidad, cumplir los términos vy
condiciones del contrato, capacitarse, comunicar sobre incidentes y anomalias.

Para el personal y terceras partes que violen o incumplan las politicas de seguridad
se llevara a cabo un proceso disciplinario de acuerdo a los estatutos de la
Gobernacién de Boyaca

Terminacion o Cambio del contrato laboral: La entidad gestiona de manera
adecuada la terminacién del contrato o cambio de contrato y una vez terminado el
contrato verifica la suspension de los servicios, la devolucién de los activos,
devolucion de documentos, dispositivos (equipos de escritorios, portatiles, celulares,
usb etc), verifica y gestiona el cambio de contrasefias. Los responsables de realizar
estos procesos son el responsable de seguridad y el Departamento de Recursos
Humanos y Sistemas.

10.7 POLITICA 5: Seguridad Fisicay del Entono

Generalidades: Para la seguridad fisica se deben tener en cuenta: Proteccion fisica
de acceso, proteccion y mantenimiento de equipos de acuerdo a su importancia, los
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posibles dafios e interferencias; El mantenimiento de las instalaciones se debe hacer
bajo estrictas normas de seguridad.

Objetivo: Evitar el dafo, interferencias y el acceso no autorizado a la informacion de
la Gobernacién de Boyaca.

Alcance: Esta politica se debe aplicar las instalaciones de Direccion de Sistemas y
todos sus equipos, cableados, entre otros.

Responsables:

Responsable de la seguridad informatica: Este se encargara de dirigir las politicas
a seguir mantenimiento.

El Responsable del Area informatica: Se encargara de adoptar todas las politicas
establecidas por el responsable de la seguridad y verificard el cumplimiento de las
mismas.

Politica

Perimetro de Seguridad Fisica: Servidores y almacenamiento de informacién
confidencial) y se deben adoptar las siguientes medidas:

v' Definir claramente el perimetro de seguridad
v’ Establecer barreras de seguridad
v" Definir el personal autorizado para el acceso al area restringida.

Controles de Acceso Fisico: El responsable de la seguridad junto con el responsable
de la Direccion de Sistemas estableceran controles:

v' Limitar el acceso al area donde se encuentra almacena la informacién, llevar un
registro solo del personal autorizado.

v Verificar que el personal que ingrese porte un documento visible que lo catalogue
como personal autorizado.

v" Revisar periédicamente los registros del personal que accede.

v’ Actualizar constantemente la lista de personal autorizado.

Seguridad de Oficinas e instalaciones: Se debe tener en cuenta las condiciones de
iluminacion ventilacion salubridad, equipamiento antiincendios, medidas que
prevengan inundaciones robos etc.
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Ubicacion y protecciéon de copias de seguridad y equipamiento: El equipamiento
se ubicar4 en un sitio donde se minimice el riesgo, un sitio protegido tanto de
amenazas naturales ambientales, fisicas y humanas, adicional a esta medida se
restringira el acceso. Por lo tanto, solo podra acceder personal autorizado con su
credencial y los ingresos y tareas a realizar seran debidamente documentadas por el
responsable de la seguridad; las labores de aseo seran verificadas para evitar dafios
y hurtos.

Suministro de Energia: Periddicamente se deben revisar el buen funcionamiento de
las instalaciones eléctricas para evitar incidentes, la organizacion debe optar por
contrarrestar fallas en el suministro de energia tales como la adquisicion de una
planta eléctrica, la compra de ups para los pc etc.

Seguridad en el Cableado: Proteger el cableado que transporta datos de dafios e
interceptaciéon cumpliendo con las normas.

Mantenimiento de Equipos: Los responsables de la Direccion de Sistemas deben
someter todos los equipos periddicamente e mantenimiento preventivo y correctivo,
este mantenimiento debe ser registrado y documentado (hojas de vida) Plataforma
GLPI Mesa de Ayuda, cada equipo debe tener un inventario de dispositivos para
saber qué cambio se hicieron y que dispositivos se retiraron.

Seguridad en la reutilizacién o eliminacién de equipos: Cuando un equipo es
cambiado de sitio o eliminado se debe tener total precaucién con los dispositivos de
almacenamiento como discos duros los cuales deben ser formateados o destruidos
de forma segura para evitar incidentes con la informacion.

10.8. POLITICA 6: Copias de Seguridad de Archivo de Datos y Retencion de
Copias de Seguridad

Generalidades: En los sistemas de archivo electrénico implementados, se debe
garantizar la autenticidad, integridad, confidencialidad y la conservacion a largo plazo
de los documentos electronicos de archivo que de acuerdo con las Tablas de
Retencion Documental o las Tablas de Valoracion Documental lo ameriten, asi como su
disponibilidad, legibilidad (visualizacion) e interpretacion, independientemente de las
tecnologias utilizadas en la creacién y almacenamiento de los documentos (Art. 18
Decreto 2609 de 2012).
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Objetivo: Las copias de seguridad (Backup) de la informacion y documentos en
ambientes electronicos generadas en la Gobernacion de Boyaca tienen el propdsito de
preservar y retener datos por un periodo de tiempo determinado para garantizar la
autenticidad, integridad, confidencialidad y conservacion.

Alcance: Se debe realizar copias de seguridad de los documentos de archivo, bases
de datos y de la informacion mas relevante de acuerdo a los tipos de informacion
producida sefialados en el Decreto 2609 de 2012, y la clasificacion de la informacion
identificada en instrumentos de recolecciéon de informacién sefialados en la ley 1712 de
2014, la cual serd almacenada en discos o medios de propiedad de la Entidad. Cada
sectorial o &rea duefia de la informacion es responsable de definir e informar a la
Direccion de Sistemas cual es la informacion que se encuentra y se protege en
computadores de escritorio (clientes gruesos) y que no se encuentra en equipos
Servidores, para proceder al seguimiento de la realizacion de copias de seguridad
periodicas atendiendo a lo establecido en el Plan de Continuidad del negocio de la
Gobernaciéon de Boyaca.

Responsables: Los funcionarios publicos y contratistas son los encargados de los
respaldos de la informacion que generan en los equipos que tengan asignados;
deberan velar por la integridad y disponibilidad de la informacibn que manejen,
especialmente si dicha informacién esta protegida por reserva legal o ha sido definida
como clasificada o reservada.

En el Centro de Procesamiento de Datos (CPD) donde permanecen los Servidores de
la Gobernacibn de Boyaca se deberdn generar copias de seguridad (backups)
periodicas de la informacién que ha sido almacenada a través de las aplicaciones que
procesan informacion en las bases de datos y bodegas de datos, o0 a través de clientes
que tienen alli carpetas de usuario remoto; los backups se realizardn de acuerdo a las
politicas de continuidad y recuperacion, al plan de Continuidad del Negocio y
Recuperacion de Desastres definido por la Direccion de Sistemas y al instructivo de
Administracién de Recursos de almacenamiento de informacion.

Se establecera el procedimiento de copia de seguridad y de recuperacion de la
informacion debidamente documentado, se definira la extension, frecuencia y periodo
de retencion de las copias de seguridad de conformidad con los requisitos de seguridad
de la informacién y la importancia de la informacién para el funcionamiento continuo de
la entidad.

Las copias de seguridad deberan tener un nivel adecuado de proteccion tanto fisico
como ambiental junto con los controles respectivos y los medios 0 soportes deben
verificarse periodicamente para asegurar que pueden responder efectivamente en
caso de ser requerida la recuperacion de la informacion.
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Se establecerd periodo de retencion de la informacion almacenada en medios o
soportes de almacenamiento magnético, 6ptico o unidades de estado solido, y su
disposicion final segun las Tablas de Retencién documental (TRD) de la Entidad.

Adicionalmente y por seguridad de la informacion, debera establecerse procedimiento
para la gestion de los soportes extraibles, que aseguren la proteccién de la
informacion.

10.9. POLITICA 7: Uso Aceptable para Correo Electronico y Otros Servicios de
Internet

Generalidades: Para garantizar la integridad y confidencialidad de los servicios de
correo electrénico, sus redes, instalaciones y datos, los funcionarios y demas usuarios
que utilizan el servicio de correo electronico institucional, servicios de correo de
servidores gratuitos y de otros servicios de Internet deben aceptar y cumplir los
siguientes lineamientos:

Objetivos: EIl intercambio electrénico de informacién se realizarA con base en
estandares de documentos electronicos y mensajes de datos de dominio publico,
regidas por organismos idéneos de caracter nacional e internacionales, y en algunos
casos utilizando mecanismos criptograficos de clave publica y firma digital,
especialmente en el caso de la informacién sensible.

Alcance: Las comunicaciones oficiales por parte de los funcionarios publicos deben
ser enviadas y recibidas a través de la direccién de correo electronico institucional
proporcionada por la Direccion de Sistemas. Las cuentas personales de correo
electrénico no pueden ser usadas para tal fin.

Responsables:

e Los funcionarios publicos, contratistas y demas usuarios no deben utilizar versiones
escaneadas de firmas hechas a mano para aparentar que un mensaje de correo o
cualquier otro tipo de comunicacion electrénica fue firmado por el remitente. Se debe
utilizar una firma estandar de texto que se compone de nombres y apellidos, cargo,
direccién y numero de teléfono.
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Politicas:

e Cuando se envie un correo electronico a multiples destinatarios, se debera ocultar los
destinatarios utilizando el apartado CCO (con copia oculta) para evitar la revelacion
de sus direcciones, especialmente cuando va dirigido a ciudadanos o personas
externas. Asi mismo, se debera ingresar las direcciones de correo institucional a la
lista de contactos.

¢ No violar las normas del proveedor del servicio de correo electronico.

e El funcionario o tercero es responsable de todos los contenidos que se transmiten,
reciben y almacenan a través del uso del cliente de servicio de correo electrénico; la
Direccion de Sistemas de la Gobernacién de Boyaca no se hace responsable por el
contenido almacenado en los buzones o por el contenido de paso en la red.

¢ El sistema de correo electronico, el servicio de comunicacién instantanea, y el servicio
de Internet, deben ser usados Unicamente para el ejercicio de las funciones de
competencia de cada funcionario y de las actividades establecidas.

eEl servicio de correo electronico institucional puede ser retirado a un usuario 0 su
cuenta desactivada en cualquier momento, a discrecion de la Administracion, si se
observa un uso indebido o un alto porcentaje de recepcion de mensajes spam.

e Periddicamente el administrador de cuentas revisara las cuentas que llevan mas de
60 dias sin ningun acceso. En caso tal, se procedera a enviar una comunicacion de
dichas cuentas sin uso advirtiendo del proceso de desactivacion y se daran 30 dias
adicionales a partir de la fecha de la comunicacion para la utilizacién de las cuentas.
Vencidos los 30 dias, de no presentarse uso o de no haber recibido la solicitud de no
desactivacion, se procedera a la desactivacion y se entendera que el usuario ya ha
sido comunicado.

e Cuando un funcionario, al que le haya sido autorizado el uso de una cuenta de correo
electrénico, se retire de la entidad su cuenta de correo sera desactivada.

eLas cuentas de correos que permanezcan con estado desactivado se conservaran por
el término de un (1) afio, después de ese lapso de tiempo se realizara el proceso de

eliminacion.

elLa clave o contrasefia de acceso que se defina por el usuario de correo electrénico
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debera cumplir con la Directriz de contrasefias para acceso a la informaciéon y a las
aplicaciones definida en la politica de control de acceso.

10.10. POLITICA 8: Administracion de Cambios

Generalidades: Para la administracion de cambios de las Tecnologias de Informacion
y Comunicacion se efectuar4 el procedimiento correspondiente definido por la
Direccion de Sistemas de la Gobernacion de Boyacd, de acuerdo con el tipo de
cambio solicitado y la infraestructura tecnolégica relacionada.

Objetivo: Todo cambio (creacién y modificacion de programas, pantallas y reportes)
que se necesite a las aplicaciones informaticas, debe ser requerido por los usuarios
de la informacion mediante el formato “requerimientos para investigacion y desarrollo”
y debera ser aprobado formalmente por la Direccidén de sistemas.

Alcance: Esta politica se debe aplicar a todo el personal de la Direccion de Sistemas
de la Gobernacion de Boyaca.

Responsables: Los responsables de la administracion de las aplicaciones tendran la
facultad de aceptar o rechazar la solicitud, bajo ninguna circunstancia un cambio
puede ser aprobado, realizado e implantado por el usuario, 0 un tercero externo.

Politicas:

e Cualquier cambio que se requiera en los equipos de computo de la Gobernacién de
Boyacé (repotenciacion o reparacion) se debe evaluar técnicamente y ser autorizado
por la Direccién de Sistemas.

eLa reparacidon técnica de los equipos, que implique la apertura de los mismos,
Gnicamente puede ser realizada por el personal de la Direccion de Sistemas; y se
registrara el cambio de repuesto o reparacion en la hoja de vida del equipo.

eL0s equipos de computo: Desktop (cliente grueso), Servidores, Thin Client (cliente
liviano), Workstation; las impresoras no deben moverse o reubicarse sin la aprobacién
previa del Director de Sistemas, jefe o coordinador del area involucrada.
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eTodo cambio a un recurso informatico de la plataforma tecnoldgica relacionado con
modificacion de accesos, mantenimiento de software o modificacion de parametros
debe realizarse de manera acorde a los requisitos de seguridad existentes y
autorizados por la Direccion de Sistemas.

e Cualquier tipo de cambio en la plataforma tecnologica debe ser documentado desde
su solicitud hasta su implantacion. Este mecanismo proveera herramientas para
efectuar seguimiento y garantizar el cumplimiento de los procedimientos definidos.

10.11. POLITICA 9: Seguridad en Telecomunicaciones y Servicios Asociados

Generalidades: Es indispensable que la Direccion de Sistemas disponga de
direcciones internas, topologias, configuraciones e informacion relacionada con el
disefio de los sistemas de comunicacién, seguridad y computo de la Entidad, deberan
ser consideradas y tratadas como informacion sensible.

Objetivo: Asegurar el funcionamiento continuo de la entidad.

Alcance: Esta politica se debe aplicar a todos los procesos criticos y prioritarios de
Gobernacién de Boyaca.

Responsables: Se encarga de dirigir normas y procedimientos para implementar
Sistemas operativos, Gateway, firewall, servicios de red etc., debe verificar que todos
estos dispositivos y servicios queden debidamente configurados, debe realizar
pruebas de escaneo, monitoreo para evitar intromision. Ademas, debe promover y
realizar la gestion de contrasefias y privilegios, capacitar y concientizar a los usuarios
de la utilizacion de las medidas de control de acceso.

Politicas:

eLa red de cobertura geografica local debe estar dividida en forma légica por diferentes
segmentos de red, cada uno separado con controles de seguridad perimetral y
mecanismos de control de acceso, a travées del Firewall.

e Todas las conexiones de redes externas de tiempo real que accedan a la red interna,
deberan pasar a través del sistema de defensa electrénica con tecnologias: Sistema
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de Prevencion de Intrusos (IPS), Firewall, Filtro de contenido o de Red Privada Virtual
(VPN), anti-virus y anti-spyware, y de control de aplicaciones.

eLos servidores de aplicaciones y servidores Web internos tendran configuraciones
para la proteccion de trafico, en cuanto a amenazas ocultas, con tecnologias como la
de cifrado SSL.

eEl servicio de acceso a Internet se deberd prestar con restricciones de acuerdo a
politicas de Firewall definidas para proporcionar una conectividad confiable y controlar
ataques informaticos por la red. Un filtrado web ayudara a proteger contra las
amenazas basadas en Web impidiendo que los usuarios accedan a sitios de phishing
conocidos y fuentes de software malicioso (malware).

¢ El servicio de acceso a Internet puede ser retirado en cualquier momento, a discrecion

de la Administracion, si se observa un uso indebido o un bajo rendimiento del
Servidor, para dar espacio a procesos que tengan mayor prioridad o mayor
relevancia.

eEl servicio de acceso a la Intranet por el portal de la Gobernacion en Internet se
prestara con restricciones de acuerdo a politicas de Firewall definidas para
proporcionar una conectividad confiable y controlar ataques informéaticos por la red.

eLos funcionarios publicos se obligan a NO utilizar la red regulada de energia para
conectar equipos eléctricos diferentes a su equipo de coOmputo, como impresoras,
cargadores de celulares, grabadoras, electrodomésticos, fotocopiadoras, o cualquier
equipo que genere caida de la energia.

10.12. POLITICA 10: Adquisicién, Desarrollo y Mantenimiento de Sistemas de
Informacion.

Generalidades: Se debe documentar y aprobar los requerimientos de seguridad a
aplicar en la implementacion de los sistemas de informacién; se debe llevar a cabo
adecuadas politicas de seguridad para las bases de datos, los sistemas
operativos, todo esto con el fin de evitar que personas conocedoras de los procesos
puedan cometer fraudes o ilicitos y si es el caso identificarlos de manera inmediata.

Objetivo: Adoptar medidas de seguridad en la implementacion de los sistemas de
informacion.

Alcance: Esta politica se debe aplicar a todos los sistemas informaticos tanto
sistemas operativos como software requerido para la entidad.
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Responsables:

El Responsable del Area informatica se encargara de definir el procedimiento para
asignar claves, de garantizar el cumplimiento de los requisitos de seguridad del
software, de controlar los cambios en los sistemas etc.

Politica

v Andlisis y especificaciones de los requerimientos de seguridad: Identificar y
definir los requerimientos y controles necesarios en materia seguridad desde las
etapas de andlisis y disefio del sistema ya que implementar medidas de seguridad
desde estas etapas sale menos costoso que hacerlo después.

v' Seguridad en los sistemas de aplicaciones: Se debe establecer controles del
registro de auditoria para evitar la pérdida de los datos de los sistemas de
informacion (validacién y autenticacion de los datos de entrada y de salida)

v' Validacion de datos de entrada: Se debe establecer un control de validacion de
los datos de entrada como: Revision periddica de contenidos.

10.13. POLITICA 11: Controles Criptograficos

Politica controles criptograficos: Se debe utilizar controles criptogréaficos para los
siguientes casos: Proteccion de claves de acceso a sistemas, datos y servicios,
transmision de informacién clasificada, resguardo de informacién. El responsable de
la seguridad se encargara de definir la politica de controles criptograficos, el método y
el responsable de administracion de claves (Uso de algoritmo de cifrado y firma
digital, servicios de no repudio)

Seguridad de los procesos de soporte
Procedimiento de control de cambios: Verificar que los cambios sean propuestos
por personal autorizado, mantener un registro del nivel de autorizacion, identificar

todos los elementos que requieren modificaciones, obtener aprobacion por parte del
responsable del area de informatica para cumplir con los requerimientos del software.
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Canales ocultos y codigo malicioso: Se debe adquirir software a personal
confiable y conocido, examinar codigos fuentes que estén libres de virus, llevar un
control de acceso al software y las modificaciones instaladas, utilizar antivirus y
software de monitoreo y escaneo de campos claves, se debe establecer como se
realizara y con qué método, ademas se definira las responsabilidades del personal.

10.14 POLITICA 12: Seguridad para Usuarios Terceros

Generalidades: Una vez contratados servicios de Tl por outsourcing deberan
negociarse y aclararse, dentro del contrato, las politicas y procedimientos para
asegurar que los objetivos de seguridad del Sistema se sigan cumpliendo: efectividad,
eficiencia, adecuacion, integridad, validez, autorizacion y privacidad.

Objetivo: Adoptar medidas de seguridad para usuarios terceros.

Alcance: Esta politica la deben cumplir todos los funcionarios internos y externos de la
Gobernacién de Boyaca.

Responsable: La Direccibn de Sistemas debe concientizar y capacitar a los
funcionarios de la Gobernacidon de Boyacd para que estén atentos a eventos
sospechosos y en caso de presentarse los reporten de inmediato.

Politicas:

e Los recursos informaticos que no sean propiedad de la Entidad y deban ser ubicados
y administrados por ésta, deben garantizar la legalidad del recurso para su
funcionamiento.

eCuando se requiera utilizar las Tecnologias de Informacion y Comunicacion de la

Gobernacién de Boyaca para el funcionamiento o el alojamiento de elementos
tecnologicos que no sean propios de la entidad y que deban ubicarse en sus
instalaciones seran administrados por la Direccion de Sistemas de la Gobernacién de
Boyaca.

e L0s usuarios contratistas o terceros, tendran acceso a los Recursos Informaticos, que
sean estrictamente necesarios para el cumplimiento de su funcion, servicios que
deben ser aprobados por quien sea su Jefe inmediato, Interventor o Supervisor.

eLo0s contratistas deberan firmar y renovar dentro de cada contrato, un acuerdo de
buen uso de los Recursos Informaticos, confidencialidad y no divulgacién de la
informacion sensible y de la informacion de caracter personal del ciudadano; en
cumplimiento de la seguridad y buen manejo de la informacion. Después de que el
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trabajador deja de prestar sus servicios a la Entidad, esta obligado a entregar toda la
informacion respectiva del trabajo realizado se debe comprometer a no utilizar,
comercializar o divulgar los productos o la informacién generada o conocida durante
la gestién en la Entidad.

eLa conexion entre sistemas de informacion internos y otros de terceros, debe ser
aprobada y certificada por la Direccion de Sistemas con el fin de no comprometer la
seguridad de la informacion interna de la entidad.

eL0Os equipos de usuarios terceros que deban estar conectados a la Red, deben
cumplir con todas las normas de seguridad informatica vigentes en la Entidad y deben
estar registrados ante la Direccidén de Sistemas.

e Como requisito para interconectar las redes de la entidad con las de terceros, los
sistemas de comunicacién de terceros deben cumplir con las politicas de seguridad
establecidas por la Gobernacion de Boyaca. La Gobernacion de Boyaca se reserva el
derecho de monitorear estos sistemas de terceros sin previo aviso para evaluar la
seguridad de los mismos. La entidad se reserva el derecho de cerrar o inactivar la
conexion a sistemas de terceros que no cumplan con los requerimientos internos
establecidos.

e El personal no debera suministrar informacién de la entidad a ningan ente externo sin
las autorizaciones respectivas de la Direccion de Sistemas y la dependencia
interesada.

eLos proveedores y/o terceros que sean autorizados para ingresar a las redes o a los
Sistemas de Informacién de la Gobernacion de Boyaca, solamente pueden tener
privilegios de acceso a los recursos informéticos durante el periodo de tiempo
necesario determinado para llevar a cabo las funciones a su cargo.

10.15. POLITICA 13: Propiedad Intelectual y Administraciéon de Licencias de
Software

Generalidades: Todo software que utilice la Gobernacion de Boyaca sera adquirido
de acuerdo con las normas vigentes y siguiendo los procedimientos especificos o
reglamentos internos de contratacion, ademas del visto bueno técnico por parte de la
Direccion de Sistemas.

Objetivo: Asegurar que el software cumpla con las licencias correctas.
Alcance: Esta politica se debe aplicar correctamente a la Direccion de Sistemas

Responsables: Direccidon de Sistemas (Todos los Funcionarios)
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Politicas:

eLa Direccion de Sistemas debe manejar un inventario en donde se lleve actualizado
cada una de las licencias de software, logrando asi un control y uso adecuado de las
mismas, de esta manera se evita posibles sanciones de instalacion de software no
licenciado.

e Los productos de software con licencia de evaluacién o de prueba instalados en los
computadores de la Gobernacion de Boyaca deberan desinstalarse una vez caduque
la licencia.

elLa instalacion de software debe ser autorizada y realizada por funcionarios de la
Direccion de sistemas. Los funcionarios publicos, contratistas y demas usuarios no
deben instalar ningun tipo de software; el software pirata, ilegal o material digital que
viole las normas de seguridad y de derechos de autor sera desinstalado o eliminado.

10.16. POLITICA 14: Control de Acceso Fisico

Generalidades: La politica de control debe ser documentada, revisada y actualizada
constantemente con el fin de evitar el acceso a los sistemas de informacion, bases de
datos y documentos por personal no autorizado que pongan en peligro la informacién
de la empresa.

Objetivo: Controlar el acceso a la informacion

Alcance: Esta politica se aplica a todas los procesos o formas de acceso a los
sistemas de informacion, bases de datos o servicios de informacién de la empresa.

Responsables:

Los funcionarios de la Direccién de Sistemas: Se encarga de dirigir normas y
procedimientos para implementar Sistemas operativos, Gateway, firewall, servicios de
red etc., debe verificar que todos estos dispositivos y servicios queden debidamente
configurados, debe realizar pruebas de escaneo, monitoreo para evitar intromision.
Ademas, debe promover y realizar la gestién de contrasefas y privilegios, capacitar y
concientizar a los usuarios de la utilizacion de las medidas de control de acceso.

El centro de datos, cableado y demas areas que la Direccion de Sistemas considere
criticas deben ser de acceso restringido y cualquier persona que ingrese a ellos
debera estar debidamente autorizada por el Director de Sistemas y estar acompafiada
permanentemente por el personal que labora cotidianamente en estos lugares.
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Politicas:

eLos particulares, tales como familiares y conocidos de los funcionarios, no estan
autorizados a acceder a los recursos informaticos instalados por la Entidad.

e Todos los equipos servidores y equipos de comunicaciones deberan estar ubicados
en sitios con seguridad adecuada para protegerlos de usos no autorizados y posibles
alteraciones.

e Todos los computadores portatiles, médems y equipos de comunicacion sean de la
entidad, de terceros o de otros usuarios de la Gobernacion de Boyaca deberan ser
registrados a su ingreso y salida del edificio en un libro o sistema de registro; para el
caso de equipos de la Entidad no podran abandonar las instalaciones a menos que
estén acompafiados por la autorizaciéon respectiva y la validacion de la Direccion de
Sistemas.

eEn los Centros de Procesamiento de Datos (salas de servidores), los centros de

cableado y deméas éareas que la Direccion de Sistemas considere criticas para la
administracion de las Tecnologias de Informacion y Comunicacion, deberdn existir
elementos de control de incendio, inundacion y alarmas.

e Los computadores portatiles deberan estar protegidos por cables de seguridad, u
otros dispositivos de proteccién contra el robo cuando estén situados en un entorno
no controlado, en horas no laborables deberan almacenarse en lugares cerrados con
llave.

10.17 POLITICA 15: Gestion de Incidentes en la Seguridad de la Informacion

Generalidades: Todos los funcionarios de la Gobernacion de Boyaca deben tener
muy clara la obligacion de reportar formalmente fallas, eventos y debilidades de
manera inmediata al responsable de la seguridad.

Objetivo: Garantizar que todos los eventos maliciosos, como fallas y debilidades de
la seguridad de la informaciéon sean comunicados de manera inmediata

Alcance: Esta politica la deben cumplir todos los funcionarios de la Gobernacién de
Boyaca.
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Responsables:

Direccion de Sistemas: El responsable de la seguridad debe establecer un protocolo
el cual deben conocer todos empleados para conozcan cual es el proceso a seguir en
caso de presentarse una falla. Es decir, como y a quien reportarlo para que se tomen
los correctivos necesarios. Se debe concientizar y capacitar a los empleados para
gue estén atentos a eventos sospechosos y en caso de presentarse los reporten de
inmediato.

Politicas:

eLos usuarios deberan comunicar incidencias de manera oportuna a través de los
diferentes canales dispuestos para tal fin a la Direccion de Sistemas para que sea
atendido por un Administrador del sistema; los incidentes que no puedan resolverse
de forma inmediata serdn escalados apropiadamente de acuerdo a los procedimientos
adecuados con el propdsito de tomar acciones efectivas para minimizar el impacto.

e Para gestionar los incidentes de Seguridad de la Informacién deber& existir un grupo
con conocimientos en el manejo de incidentes en las Areas de Seguridad de la
Informacién.

ePara cuando los incidentes reportados requieran judicializacion se debera coordinar
con el/ los organismos que cuentan con funcion de policia judicial. Se debera
establecer los mecanismos de control establecidos en el manual de procedimientos
del Sistema para Cadena de Custodia de la Fiscalia General de la Nacién para
recolectar y preservar la evidencia de las investigaciones que se realicen durante el
analisis de un incidente de Seguridad de la Informacion

e Se debe llevar un registro detallado de los incidentes de Seguridad de la Informacién
y la respuesta que fue implementada en cada uno de ellos, contemplando los dafios
gue se causaron por el mismo y, de ser posible, la valoracién de los dafios.

eLa Direccion de Sistemas debera propender por la adquisicion de herramientas que
faciliten el proceso de gestién de incidentes de Seguridad de la Informacién.

e Los siguientes son incidentes de exposicion de seguridad, que deberan tener registro
en documento electronico o fisico:
v' Persistencia de infeccion por virus, u otro codigo malicioso en cualquier computador
después de que el antivirus ha escaneado discos
v' Virus, gusanos, troyanos o cualquier otro malware con un impacto significativo sobre
la confidencialidad, la disponibilidad y la integridad de una aplicaciéon critica, de un
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servicio o de la red
Instalacion de software ilegal o no licenciado en los equipos de computo de la Entidad

Intentos de acceso no autorizado o intrusion en los sistemas de informacién, ya sea
exitoso o no

Escaneo o sondeo de la red por cualquier usuario no autorizado

Acceso con perfil de administrador desde alguna cuenta de usuario legitima, realizado
por usuario no autorizado

Pérdida o robo de un activo de Tecnologia de la Informacién

Fraude, dafio, o pérdida de informacién sensible o de uso interno

Revelacion no autorizada de informacion sensible, de contrasefias, o de informacion
de uso interno

Pérdida de computadores de la Gobernacion de Boyaca o de computadores
personales no institucionales que contengan informacién sensible o de uso interno sin
encriptar.

Vulnerabilidades encontradas en la red de informacion

Violacion de las politicas de seguridad de la informacion

Una vez verificada por la Direccidn de sistemas la existencia de un incidente critico
que involucre a un funcionario, el cual incurra en incumplimientos o faltas que
ameriten sancion disciplinaria sin perjuicio de la ley, se reportard a Control Interno
Disciplinario para que se coordine y determine el alcance a las investigaciones segun
sea el caso.

10.18. POLITICA 16: Administracion de la Seguridad

Generalidades: La Direccién de Sistemas Gobernacién de Boyaca deben tener muy
clara la obligacion de reportar formalmente fallas, eventos y debilidades de manera
inmediata al responsable de la seguridad.

Objetivo: Garantizar que todos los eventos maliciosos, como fallas y debilidades de
la seguridad de la informacién sean comunicados de manera inmediata

Alcance: Esta politica la deben cumplir los funcionarios de la Direccion de Sistemas
de la Gobernacion de Boyaca.

Responsables:

Direccion de Sistemas: El responsable de la seguridad debe establecer un protocolo
el cual deben conocer todos funcionarios para conozcan cual es el proceso a seguir
en caso de presentarse una falla. Es decir, como y a quien reportarlo para que se
tomen los correctivos necesarios.
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Politicas:

eLa evaluacion de riesgos de seguridad para los Recursos Informaticos en produccion
se debe ejecutar al menos una vez cada afio. Todas las mejoras, actualizaciones,
conversiones y cambios relativos asociados con estos recursos deben ser precedidos
por una evaluacion del riesgo.

e Los funcionarios publicos y contratistas de la Gobernacion de Boyaca que realizan las
labores de administracion del recurso informatico y de servicios son responsables por
la implementacion, permanencia y monitoreo de los controles sobre los Recursos
Computacionales. La implementacion debe ser consistente con las practicas
establecidas por la Direccion de sistemas.

eLa Direccion de Sistemas divulgard, las politicas, estandares y procedimientos en
materia de seguridad informatica. Efectuard el seguimiento al cumplimiento de las
politicas de seguridad y reportara a la direccién General los casos de incumplimiento
con copia a las oficinas de control interno.

eComo regla general, la informaciébn de politicas, normas y procedimientos de
seguridad se deben revelar a los usuarios que lo requieran, de acuerdo con su
competencia segun las actividades a desarrollar y los niveles de seguridad
establecidos previamente.

10.19. POLITICA 17. Registros de Auditoria

Generalidades: La Direccién de Sistemas Gobernacién de Boyaca deben tener muy
clara la obligacion de reportar formalmente fallas, eventos y debilidades de manera
inmediata al responsable de la seguridad.

Objetivo: Garantizar que todos los eventos maliciosos, como fallas y debilidades de
la seguridad de la informacion sean comunicados de manera inmediata

Alcance: Esta politica la deben cumplir los funcionarios de la Direccion de Sistemas
de la Gobernacion de Boyaca.

Responsables:

Direccion de Sistemas: El responsable de la seguridad debe establecer un protocolo
el cual deben conocer todos funcionarios para conozcan cual es el proceso a seguir
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en caso de presentarse una falla. Es decir, como y a quien reportarlo para que se
tomen los correctivos necesarios.

Politicas:

eTodos los sistemas automaticos que operen y administren informacion sensible,
valiosa o critica para la Gobernacién de Boyaca, como son sistemas de aplicacion en
produccion, sistemas operativos, sistemas de bases de datos y telecomunicaciones
deberan generar pistas de auditoria o logs de registro de sucesos de la operacion, las
cuales deben proporcionar suficiente informacion para apoyar el monitoreo, control y
las mismas auditorias.

e Todos los archivos de logs de auditorias deben ser almacenados y custodiados en
forma segura para que no puedan ser modificados y para que puedan ser leidos
Gnicamente por personas autorizadas; los usuarios que con razon justificada y
autorizada por la sectorial correspondiente requieran los registros deberan solicitarlos
ante dicha dependencia, quien a su vez debera solicitar el soporte adecuado a la
Direccion de Sistemas, encargada de su administracion y custodia.

e Todos los computadores de la Entidad deben estar sincronizados y tener la fecha y
hora exacta para que el registro en la auditoria y en las transacciones sea correcto.

eNo se permite la instalacion, ni utilizacion de cualquier herramienta de auditoria ni de
pruebas de seguridad informatica, ni de Ethical Hacking sin previa autorizacion del
Director de Sistemas.

10.19.1. Derechos de Vigilancia

eLa Administracion se reserva el derecho de supervisar e inspeccionar los sistemas de
informacion de la entidad en cualquier momento.

eEstas inspecciones pueden llevarse a cabo con o sin el consentimiento y/o la
presencia de los empleados involucrados.

e Los sistemas de informacion que pueden ser objeto de inspeccion incluyen el registro
de actividad de los usuarios, los archivos del disco duro y correo electronico.

e También pueden estar sujetos a inspeccién los documentos impresos, cajones del
escritorio y areas de almacenamiento de medios.
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10.20. POLITICA 18. Gestién de la continuidad de la Entidad

Generalidades: Es indispensable que toda entidad y/o organizacion disponga de un
proceso de gestion de continuidad del negocio en caso de llegarse a presentar una
eventualidad como un desastre natural, robo, dafios en los servidores etc.

Objetivo: Asegurar el funcionamiento continuo de la Gobernacion de Boyaca.

Alcance: Esta politica se debe aplicar a todos los procesos criticos y prioritarios de la
entidad.

Responsables:

El Director de Sistemas y su grupo debe participar en la elaboracion y documentacion
del plan de contingencia.

Politica

Elaboracion e implantacion de los planes de continuidad de las actividades de la
entidad: El comité de seguridad junto con el responsable de la seguridad debe
elaborar el plan de contingencia que debe contemplar los siguientes aspectos:
Responsables de los procedimientos de emergencia, definir acciones y correctivos,
implementar procedimientos de emergencia, documentar estos procedimientos e
instruir al personal; actualizar constantemente el plan de contingencia.

Marco para la planificacion de la continuidad de las actividades de la entidad: Se
debe especificar claramente los requisitos y condiciones para su puesta en marcha,
los responsables y los requerimientos etc. Adicionalmente debe prever las
condiciones de implementacion, definir los procedimientos de emergencia, y las
acciones a realizarse, describir los procedimientos de recuperacion, definir un
cronograma de mantenimiento y documentar las responsabilidades y funciones de las
personas. (elaborar un documento muy completo del plan de contingencia.)
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11. CONCLUSIONES

Es de gran importancia aplicar la Metodologia Magerit para el andlisis de riesgos
es el primer paso para garantizar la seguridad de los activos de la Direccion de
Sistemas de la Gobernacion de Boyaca.

Con el Disefio de SGSI se logra una planeacion anticipada de diferentes eventos,
para que todo esté bajo control, lo que significa que utilizando esta estrategia la
Direccion de Sistemas de la Gobernacion de Boyaca minimice cualquier falla que
se presente tanto es su infraestructura o de informacion.

Cabe denotar que al utilizar esta metodologia SGSI permite identificar varias
caracteristicas como son: Conocer, gestionar y minimizar todos los posibles
riesgos que puedan atentar con la seguridad de la informacion Ademas con el
SGSI permite analizar y ordenar la estructura los sistemas de informacion,
facilitara la definicion de procedimientos de trabajo para mantener su seguridad y
disponer de controles que permita medir la eficacia de las medidas tomadas con el
fin de proteger a la Direccion de Sistemas de amenazas y riesgos que puedan
poner en peligro la continuidad de la Entidad.

Con la Norma Internacional ISO 27001 estandar de calidad en los sistemas de
seguridad en las Entidades, mejorara el Sistema de Gestion de Seguridad de la
Informacién de la Direccion de Sistemas, con la finalidad de evaluar todos los
requisitos para la aplicacion de controles de seguridad adaptados a cada una de
las necesidades que requiera la misma, todo esto con el fin de garantizar y
proteger la confidencialidad, integridad y disponibilidad de la informacién que
maneja la Gobernacién de Boyaca.

Para la ejecucion Proyecto del Disefio de un Sistema de Gestion de Seguridad de
la informacién basado en La Norma ISO/IEC 27001 para La Direccién de Sistemas
de la Gobernacién de Boyacd, se tuvo en cuenta en primer lugar la observacion
directa, posteriormente se aplicé una encuesta a los funcionarios de la Direccion
de Sistemas y la aplicacion de la prueba de analisis de red, con el fin de recolectar
informacion, para poder identificar y definir el punto de partida del desarrollo del
SGSI.

El conocer el inventario de activos de la Direccion de Sistemas es fundamental
para saber en qué grado estan expuestos ante el riesgo. Los activos tangibles e
intangibles de la ya mencionada anteriormente se encuentra: Servicios, Datos de
Informacién, Aplicaciones Software, Equipos Informaticos Hardware, Redes de
Comunicacion, Soportes de Informacién, Equipamiento Auxiliar, Instalaciones y
Personal.
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Realizando el andlisis y la revision exhaustiva de estos activos se encontré que la
Direccion de Sistemas presenta los siguientes activos en riesgos: Inventarios de
Servicios y Equipamiento SW.

Posteriormente se determina las vulnerabilidades, amenazas y riesgos de
seguridad existentes en la Direccion de Sistemas por lo que se hace una
valoracion de cada uno de los activos teniendo presente las dimensiones
valoradas como son: Confidencialidad, Integridad, Autenticidad, Disponibilidad y
Trazabilidad

Se identifica y valora las amenazas generales de los activos de la Direccion de
Sistemas de la Gobernacion de Boyaca, en donde se tiene presente la
probabilidad de ocurrencia es decir se refiere a los eventos que se puede producir
en un tiempo determinado y la degradacion del % nivel que activo es tan
perjudicado al poderse materializar esa amenaza.

Por lo que con la aplicacion del SGSI se pudo determinar el analisis de riesgos
donde se ve reflejado algunos inconvenientes que presenta la Direccion de
Sistemas de la Gobernacion de Boyaca, lo que permite analizar y encontrar
elementos criticos del area, por otra parte, permite valorar los riesgos, identificar
las amenazas, el impacto para cada dimension de seguridad (frecuencia —
impacto), valorar los riesgos y determinar las salvaguardas del Departamento de
Sistemas.

Para el desarrollo del proyecto se utilizé la Metodologia de Magerit, herramienta
que ayuda a identificar el analisis de riesgos de cualquier entidad y/o
organizacion y de esta forma mitigar los riesgos, para este caso se ejecutara en
la Direccidén de Sistemas, Magerit permite documentar paso a paso el Inventario
de activos, la valoracion cuantitativa de activos, Identificacion de amenazas,
Identificacion de salvaguardas para los activos, Valoracion y evaluacion del
riesgo y el Informe de calificacion del riesgo donde se evidencia claramente los
activos que se encuentran en riesgo y que deben ser tratados de inmediato para
la proteccién de seguridad de la Entidad.

Con el presente proyecto de grado se pretendi6 realizar un Disefio de Seguridad
de la Informacién para la Direccidén de Sistemas de la Gobernacion de Boyaca, en
donde se decidi6 como marco de referencia la norma ISO 27001. Se logro
obtener una serie de diagndsticos que permite ver el estado de madures en que
se encuentra la Direccion de Sistemas frente a la gestion de la seguridad de la
informacion.
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Se conoceran los diagnésticos que se encontré en la Direccion de Sistemas de la
Gobernaciéon de Boyaca: El analisis de Riesgos determino que los activos que
presentan vulnerabilidad de caracter critico son:

¢ Inventarios de Servicios: Correo Electronico, Internet y Telefonia.

e Equipamiento SW: Servidor de Aplicaciones, Servidor de Correo, Servidor de
Ficheros, Servidor de Base de Datos, Office, Antivirus y OS Sistema Operativo.

Los activos anteriormente mencionados son los que presentan mayor nivel de
riesgo en la Direccion de Sistemas de la Gobernacion de Boyaca, esto es debido
a la falta de implementacion de salvaguardas de seguridad como se recomienda
en las buenas practicas para lo concerniente Gestidon de la Seguridad de la
Informacién.

La Direccién de Sistemas es consciente de las falencias que presenta los activos
en cuanto a sus vulnerabilidades como se presenta en: error de usuarios y error
de administrador del sistema/ de la seguridad por lo que a partir de este proyecto
realizo unas medidas de salvaguardas que les ayudara a mitigar estas amenazas
y proteger su informacion de forma mas adecuada.

Por otra parte, ya determinado el andlisis de riesgos de la Direccién de Sistemas
de la Gobernaciéon de Boyaca, donde permite conocer a fondo los riesgos a los
que se ve expuesta se procede a definir las politicas de seguridad, con la
aplicabilidad de los controles de la Norma ISO/IEC 27001.

El proceso realizado para el andlisis de riesgos, definicion de politicas de
seguridad, aplicabilidad de los controles conforma el disefio SGSI, para la
Direccion de Sistemas de la Gobernacion, donde el objetivo principal es
garantizar la confidencialidad, disponibilidad, e integridad de la informacion.

El conocer las politicas de seguridad por parte de los funcionarios de la Direccion
de Sistemas, es de gran utilidad puesto que identifican la problematica que puede
existir en cualquier proceso que maneja la entidad, ya que con las labores
cotidianas pueden identificar algin riesgo que se presente y esto ayuda a mejorar
y robustecer el sistema de seguridad de la Gobernacion de Boyaca.
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Es importante la documentacién de los procesos, puesto que es una excelente
herramienta para el mantenimiento y/o mejora de cualquier sistema que tenga la
entidad.

Cabe denotar que la Direccion de Sistemas tiene implementado el Fortinet, o que
permite publicar todas las aplicaciones y brinda seguridad a la Entidad; algunos de
estos beneficios son: Controla las aplicaciones, antivirus, firewall, filtro web, spam,
vpn, control wifi, y una de las caracteristicas de este equipo fortinet es que se
adapta a cualquier arquitectura de red ya que posee los servicios de
enrutamiento, creacion de redes multiples, este equipo permite parametrizar las
politicas de seguridad de diferentes maneras como son: A nivel de usuarios, ips,
dispositivos y redes, por eso la Direccion de Sistemas de la Gobernacion de
Boyaca tiene un fortinet ya que a nivel de seguridad es bastante completo,
también maneja auditorias en tiempo real lo que permite la deteccidén de cualquier
hacker que quiera ingresar a la red de la Direccion de Sistemas.

De forma clara y detallada se puede concluir que el Disefio del SGSI en la
Direccion de Sistemas de la Gobernacion de Boyacd, puede ayudar al
mejoramiento de actualizacion de diferentes procesos que esta lleva, a corto y
mediano plazo, logrando fortalecer la continuidad de la Entidad, y mitigar riesgos
a los que puede estar expuesta alguna informacion.
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12. RESULTADOS Y DISCUSION

Los resultados que se obtuvieron en este proyecto provienen del desarrollo de
cuatro fases para dar cumplimiento a los objetivos especificos establecidos con el
propdsito de poder alcanzar el objetivo general de proyecto.

Las fases planteadas para llevar a cabo el proyecto:

Diagndstico: Esta actividad se desarroll6 con el fin de realizar un analisis previo
de la informacion para identificar todos los procesos internos llevados a cabo en la
en la Direccion de Sistemas de la Gobernacion de Boyacd, la documentacion
necesaria que permita establecer el alcance del objetivo general del proyecto.

Auditoria inicial: Para poder conocer cual es la situacién en temas de seguridad
de la informacion en la entidad, para poder realizar una planificacién concreta para
las lineas de trabajo que se van a seguir.

Andlisis y gestion de riesgos: En esta fase se realiza identificacion de inventario
de activos en el que se determina que posibles amenazas presenta la entidad, el
impacto y las vulnerabilidades, en esta etapa se desarrolla el plan para el
tratamiento de riesgos.

En el desarrollo de estas fases se utilizaron varios métodos los cuales
encontramos: Recoleccion de informacion, este proceso se ejecutd mediante
entrevistas verbal, encuesta y andlisis de red.

Entrevista Verbal: Se logra obtener cierta informacion a primera vista de la
infraestructura de la entidad, es decir como manejan los activos, que problemas
presentan en conectividad, problemas de incidentes de los diferentes activos,
cuentas institucionales de la Direccion de Sistemas.

Encuesta: Se realizdé con el fin de obtener la opinion de los funcionarios de la
Direccion de Sistemas sobre los procesos que manejan dia a dia en los cuales se
encuentran: El uso de internet, incidencias o requerimientos que se presentan en
el equipo de coémputo, cambio de contrasefias, conocimiento sobre los activos de
la entidad y apropiacion de las politicas de seguridad en general de la
Gobernacion de Boyaca.

Andlisis de Red: Se realizo un analisis de red con la herramienta Zenmap, este
software es facil su ejecucién y sirve como guia a la Direccién de Sistemas sobre
el uso de escaneo de red, donde se puede identificar un escaneo completo de la
red, peticiones, escaneo de UDP, uno de los aspectos mas importantes de esta
aplicacion es que permite conocer que puertos se encuentran abiertos y cerrados
para conocer las vulnerabilidades que se pueden presentar en la red.
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Este escaneo se hizo a la ip 149.56.24.232 de la Gobernacién de Boyacda, donde
se identificd que existen algunos puertos que se encuentran abiertos, y se hace la
recomendacion de revisar este riesgo puesto que puede presentar fallas en la red
de la entidad.

Fase de diagndstico:

Se identificaron los activos y recursos a proteger y las posibles vulnerabilidades de
cada proceso y las amenazas asociadas.

Se evalud la viabilidad y efectividad de las politicas de seguridad establecidas
para el acceso de la informacion.

Se calcul6 el costo del impacto de materializacién de las amenazas identificadas
en la entidad .

Se valor6 la capacidad de recuperacion de informacion frente a incidentes y la
probabilidad de continuidad de los procesos de la entidad.

Esta fase de diagndstico permitié determinar la situacion actual en relacion con la
gestiébn de seguridad de la informacién, en términos generales se identificd lo
siguiente.

eFalta de concientizacién y conocimiento por parte de los funcionarios en temas
seguridad de la informacion.

eNo hay una politica de seguridad de la informacién asociada a la entidad en
términos de definicion de controles y evaluacion de riesgos.

eNO se cuenta con un sistema de informacion adecuado para la Gestion de
Seguridad y valoracion adecuada de los riesgos de seguridad.

e La politica de seguridad no se encuentra alineada con los objetivos de la entidad.

La fase de diagnéstico fue fundamental ya que permito obtener los lineamientos
para el trabajo a desarrollar.

Auditoria inicial: Se realiza una auditoria interna, se realiza un listado de todos los
controles a revisar y todos los aspectos del sistema que necesitan ser analizados.
Con este listado se realiza una revision del sistema para identificar aquellos
aspectos de mejora que se han detectado, asi como la prioridad o gravedad de
cada uno de ellos.
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Con los datos arrojados por la auditoria inicial se realizara un analisis previo,
donde la informacién de salida seran las brechas generales de las areas tratadas,
con el fin de encontrar las vulnerabilidades prioritarias a ser tratadas.

Analisis y gestion de riesgos:

En esta fase se tuvieron en cuenta los activos de informacion, es decir todos
aquellos recursos involucrados en la gestion de la informacion como datos y
hardware, documentos y recurso humano. Se realiza un analisis de todos los
riesgos para que la entidad pueda tomar decisiones sobre como actuar ante los
diferentes riesgos encontrados. Se realiz6 una valoracion para determinar cuales
son los més criticos para la entidad, valoracibn que se hace en términos de la
posibilidad de ocurrencia de un riesgo y del impacto que pude tener en caso de
materializarse.

Una vez identificados los riesgos la siguiente tarea es identificar y evaluar las
acciones mas apropiadas para el tratamiento de los riesgos, decision que se toma
teniendo en cuenta los activos que se encuentran involucrados y el impacto que
puede tener la entidad, otro aspecto que se tiene en cuenta es el nivel de riesgo
aceptable identificado.

Para el estandar ISO 27001 requiere que la entidad en relacion al tratamiento de
riesgos siga cuatro posibles acciones.

e Aplicar los controles apropiados para reducir los riesgos.

e Aceptar de forma objetiva los riesgos partiendo de las politicas de la entidad y el
criterio de aceptacion de riesgos.

e Evitar los riesgos

e Trasferir el riesgo asociado a otras partes

La entidad por cada uno de los riesgos identificados, debe evaluar las opciones
anteriores e identificar la mas adecuada.

Para reducir el riesgo que ha sido evaluado dentro del alcance del SGSI el
estandar ISO 27001, la seleccion de los controles se sustenta por los resultados
obtenidos en la seleccion de los riesgos encontrados.

A continuacion, se describen las acciones principales del plan de tratamiento
sugeridos para mitigar los riesgos encontrados:

e Se recomienda realizar la actualizacion de la politica para el manejo de la
informacion.

e Se recomienda revisar y mejorar los procesos establecidos para el manejo de la
seguridad de la informacion.
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e Es necesario actualizar las politicas de los activos de la Direccién de Sistemas,
se debe implementar una metodologia de gestién de riesgos para evaluarlos y
ajustarlos al plan de tratamiento de riesgos.

e Se deben establecer controles ambientales para evitar el deterioro de los
activos de la Direccion de Sistemas.

e Se deben cambiar las UPS y contar con un buen respaldo eléctrico.

e Es necesario que se establezca un plan para el mantenimiento de equipos al
interior de la entidad.

e Es necesario definir controles que se deben tener en cuenta en el caso de que
ingresen nuevos elementos al sistema de informacion

e Capacitar y concientizar al personal sobre la seguridad de la informacion para
minimizar la probabilidad de materializacion de una amenaza.

e Se debe definir politicas a tener en cuenta para la eliminacion de medios de
almacenamiento tales como discos duros, CD, DVD, memorias USB.

e Es necesario definir politicas de seguridad para el manejo de
herramientas criptograficas, en caso de ser implementadas.

e Es necesario definir politicas de seguridad para la gestion de incidentes de
seguridad de la informacion.

e Definir politicas de seguridad de la informacion a implementarse encaminadas
a garantizar la continuidad de la entidad.

Actualizar el Plan de Continuidad de la Gobernacion de Boyaca. La entidad debe
actualizar el plan de continuidad, pues ante situaciones de riesgo que puedan
afectan la continuidad del negocio de forma critica. No importa el tamafio de la
entidad o el costo de las medidas de seguridad implementadas, toda entidad
necesita actualizar Plan de Continuidad del Negocio, ya que tarde o temprano se
encontrara con una incidencia de seguridad.

Respecto a los requisitos obligatorios de la norma de SGSI la Gobernacién de
Boyaca alcanza un nivel alto de cumplimiento se requiere invertir para alinear la
gestién con las mejores practicas segun la norma.

La Gobernacién posee documentos y registros de actividades de seguridad de la
informacion, pero no hay un procedimiento formal para esta actividad. No se
encontraron registros de revisiones de la gestibn de la seguridad de la
informacion, pero se encontraron registros de auditorias tanto externas como
internas en las que se encontraron conformidades e inconformidades respecto a
normas de seguridad. Las acciones correctivas fueron desarrolladas y las
acciones de mejora continua.

La mayor debilidad se encuentra en la seguridad organizativa, debido a la falta de

procedimientos y politicas orientadas a la gestion de seguridad de la informacién y
la falta de cultura organizacional.
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13. DIVULGACION

El presente proyecto denominado DISENO DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION BASADO EN LA NORMA ISO/IEC 27001
PARA LA DIRECCION DE SISTEMAS DE LA GOBERNACION DE BOYACA,
tendra como unico medio de divulgacidn el repositorio institucional de la
Universidad, en donde quedard como referencia de consulta para las personas
externas y estudiantes de la universidad de los diferentes programas académicos
de pregrado y posgrado de la Universidad Nacional Abierta y a Distancia “UNAD”.
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ANEXO A
ENCUESTA PARA LOS FUNCIONARIOS DE LA DIRECCION DE SISTEMAS
DE LA GOBERNACION DE BOYACA

Como contratista de la Gobernacién de Boyaca, le solicitamos responder esta
sencilla encuesta con el fin de mejorar los procesos y mitigar los riesgos de la
Seguridad de la Informacion.

La presente encuesta tiene duracion de 15 minutos.

Como funcionario de la Direccion de Sistemas y en su experiencia marque con
una X su respuesta en la letra correspondiente:

1. ¢Con que frecuencia utiliza Internet?
a) Una vez al dia

b) Varias veces al dia

c) Todo el tiempo

2. Las incidencias o requerimientos que se presentan en el equipo de computo
que tiene a su cargo son:

Donde: 1) Siempre 2) Alguna Vez 3) Nunca
1 2 3

a) El equipo de computo se bloquea con frecuencia

b) El equipo de computo no se conecta a la red

c) El equipo de computo es lento

3. ¢Con que frecuencia se cambian las contrasefias del equipo de cémputo a su
cargo?

a) Cada mes

b) Entre 2 y 6 meses
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c) Dos veces al afio
d) Nunca

4. Usted como funcionario de la Gobernacion de Boyaca del area Direccién de
Sistemas califique las siguientes afirmaciones:

Doénde: 1) Malo 2) Aceptable 3) Bueno 4) Excelente
1 2 3 4

a) Actualizacion de software permanente

b) Respaldo de Backups

c) Conocimiento sobre las responsabilidades para el

manejo de informacion.

d) La ubicacion de los servidores se encuentran aislados y seguros

e) Cambio de contrasefias periédicamente

5. ¢Usted considera que las dificultades presentadas en el equipo de cémputo
influyen en la atencion al cliente?

Si NO

6. Usted considera que las medidas de seguridad utilizadas en la Direccién de
Sistemas son suficientes para la proteccion de informacién y prevenir posibles
incidentes?

Sl NO

7. ¢ Usted tiene conocimientos sobre las politicas de seguridad de la informacién y
de esta forma mitigar riesgos de la misma?

Sl NO

8. ¢ Las dificultades que usted ha encontrado en su equipo de computo influyen en
el tiempo utilizado y en la calidad de su trabajo?
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Sl NO

9. ¢ Usted tiene conocimiento sobre el plan de continuidad de la Gobernacién de
Boyaca?

Si NO
10. ¢ Usted ha tenido problemas en el momento de utilizar el equipo de computo?
Sl NO

11. Usted tiene claras las politicas de seguridad en cuanto el correo electrénico
(Eliminar usuario, crear, cambio de contrasefias)

Sl NO

Observaciones:
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ANEXO B

RESUMEN ANALITICO ESPECIALIZADO (RAE)

Tabla 57. Resumen Analitico Especializado (RAE)

Fecha de Realizacién: 6/12/2016

Titulo:

DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
BASADO EN LA NORMA ISO/IEC 27001 PARA LA DIRECCION DE SISTEMAS
DE LA GOBERNACION DE BOYACA

Autor: CONTRERAS, Lidia
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Disefio de un Sistema de Gestidn de Seguridad, Norma ISO/IEC 27001, SGSI,
activos, amenazas, riesgos, controles, politicas de seguridad.
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jerarquico, Tesis de Maestria, Instituto de Computacion Facultad de Ingenieria,
Universidad de la Republica. [En linea].
https://www.fing.edu.uy/inco/pedeciba/bibliote/cpap/tesis-pallas.pdf [28 de
Septiembre de 2016]

Contenido del documento:

Este documento inicia con una introduccién acerca de la importancia que tiene un
Disefio de SGSI basado en la norma ISO/IEC 27001, pretende minimizar riesgos a
los que se encuentra expuesto la Direccién de Sistemas de la Gobernacion de
Boyaca, utilizando la Metodologia Magerit donde permite realizar un analisis de los
riesgos, analisis de los activos, valoracién cuantitativa de los activos, identificacion
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de amenazas, definicion de los salvaguardas, aplicabilidad de los controles que
conforma el SGSI, con el fin de realizar una evaluacion de riesgos. La evaluacion
de riegos determinara que activos de la Direccion de Sistemas estan en riesgo,
para tomar las medidas adecuadas y mitigarlos, teniendo como objetivo principal
garantizar la confidencialidad, disponibilidad, e integridad de la informacion de la
Direccion de Sistemas de la Gobernacion de Boyaca.

Metodologia:

El Disefio del Sistema de Gestion de Seguridad de la Informacion basado en la
norma ISO/IEC 27001 para la Direccion de Sistemas de la Gobernacion de
Boyac4, se enmarca dentro del tipo de investigacion descriptiva y analitica, puesto
que comprende la recoleccién, descripcion, registro, andlisis e interpretacion de la
informacion.

Conclusiones:

Con la aplicacion del SGSI se puede determinar el analisis de riesgos donde se ve
reflejado algunos inconvenientes que presenta la Direccion de Sistemas de la
Gobernaciéon de Boyaca, lo que permite analizar y encontrar elementos criticos del
area, por otra parte, permite valorar los riesgos, identificar las amenazas, el
impacto para cada dimension de seguridad (frecuencia — impacto), valorar los
riesgos y determinar las salvaguardas del Departamento.

Se determina el analisis de riesgos de la Direccion de Sistemas de la
Gobernaciéon de Boyacda, donde permite conocer a fondo los riesgos a los que se
ve expuesta se procede a definir las politicas de seguridad, con la aplicabilidad
de los controles de la Norma ISO/IEC 27001.

De forma clara y detallada se puede concluir que el Disefio del SGSI en la
Direccion de Sistemas de la Gobernacion de Boyac4, puede ayudar al proceso de
actualizacion de diferentes procesos que esta lleva, a corto y mediano plazo,
logrando fortalecer la continuidad de la Entidad, y mitigar riesgos a los que puede
estar expuesta alguna informacion.

Recomendaciones:

Se requiere de una revision y analisis constante de las politicas establecidas en el
Sistema de Gestion Documental, con el fin de mantener las medidas o estrategias
gue salvaguardar la informacion.

Formar y capacitar el personal para que tomen conciencia de importancia de la
seguridad de la informacion y poder asegurar que las politicas internas
establecidas para el SGSI se cumplan.
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Establecer mecanismos de mejora que permitan la identificacion de mecanismos
para la identificacién de nuevos activos de informacion.

Se recomienda que la Direccion de Sistemas de la Gobernacion de Boyaca,
adopte una metodologia para controlar los riesgos de la Entidad, de esta forma
mitiga los riesgos que pueda presentar.

Redactor: Lidia Constanza Contreras Esguerra




