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INTRODUCCION

Desde el comienzo de la computacion una de las razones fundamentales de la
informatica ha sido la seguridad de la informacion; el surgimiento de ataques virales,
robo de informacién, o dafio a equipos computacionales afectan hoy dia a las
empresas en torno a sus activos informaticos y de paso limitan las operaciones
administrativas de las mismas.

Asi pues, el hardening se presenta como una de las medidas mas importantes de
seguridad a implementar en toda organizacién, ya que permite establecer distintas
barreras de proteccion frente a los posibles atacantes, ya sean tanto a nivel externo
(amenazas desde las redes e internet), asi como atacantes internos, (personas que
hacen uso del sistema internamente), sefialando que algunos de ellos pueden ser
simplemente personas que ocasionan dafios sin intencion o por indebida
manipulacion de los equipos informéaticos.

El hardening o bastionamiento, entendido como un proceso que implica la
implementacion de medidas de seguridad tanto en hardware como en software
requiere por tanto de la generacion de barreras preventivas para evitar dafios a un
sistema informatico y teniendo como referencia el instituto Cotel de Tunja, se brinda
un espacio para proponer aplicaciones y métodos que ayuden a robustecer la
seguridad informatica a partir de la aplicacion de un analisis preliminar de
vulnerabilidades y deficiencias; igualmente es importante mencionar que los
resultados surgidos de este estudio pueden ser implementados en toda
organizacion que tenga un sistema informatico a proteger.

14



1. DEFINICION DEL PROBLEMA

1.1. DESCRIPCION DEL PROBLEMA

El Centro De Formacion Técnico Laboral De Tunja — COTEL, es una institucion de
educacion para el trabajo y el desarrollo humano, debido a esto se ha implementado
una serie de ayudas tecnolOgicas para hacer mas eficiente la labor administrativa y
el desarrollo educacional, es asi que se emplean tanto equipos informaticos
(computadores, impresoras, redes, switches, etc.) como también aplicaciones para
el desarrollo de las labores académicas y laborales (sistemas operativos, paquetes
ofimaticos, hojas de caculo, bases de datos entre otros); de lo anterior, dependen
600 estudiantes semestralmente (en promedio) y 65 empleados anualmente, no
obstante, muchas de las labores realizadas alrededor de estas ayudas tecnolégicas
no son realizadas de forma idénea ya que no garantizan el funcionamiento correcto
de los dispositivos informaticos ni aseguran las maximas de la seguridad informatica
frente a proteccion de datos como son la disponibilidad, integridad de los datos y
confidencialidad de los mismos.

Lo anteriormente mencionado ha llevado al instituto a poner en riesgo sus procesos
tanto a nivel laboral como académico al no poder brindar un desarrollo eficiente de
los procesos tecnoldgicos y es razén por la cual se hace necesario el realizar un
estudio con el fin de proponer medidas de seguridad a partir del analisis y
entendimiento del proceso de hardening para encontrar opciones de seguridad
informatica que coadyuven al aseguramiento de su sistema informéatico.

1.2. FORMULACION DEL PROBLEMA

¢,Como la aplicacién de un proceso de hardening permitira mejorar la seguridad
informatica en el Centro Técnico Laboral de Tunja - COTEL?

15



2. OBJETIVOS

2.1. OBJETIVO GENERAL

Realizar un estudio del nivel de seguridad en la red informatica, para la
implementacion de medidas basadas en hardening, que permitan mejorar la
seguridad informatica en el Centro Técnico Laboral de Tunja— COTEL

2.2. OBJETIVOS ESPECIFICOS

e Indagar en diferentes fuentes de informacion acerca del proceso de
hardening sefalando la aplicabilidad, ventajas, estrategias y
técnicas del mismo, a la vez que se reconocera la importancia del
concepto de defensa en profundidad respecto del modelo
promovido por Microsoft, las capas que lo componen y su modo de
aplicabilidad.

e Estudiar herramientas y medidas de hardening en estaciones de
trabajo tipo Windows describiendo caracteristicas y usos de las
mismas.

e Identificar herramientas y medidas de hardening para estaciones
de trabajo basadas en ambientes Linux reconociendo la
aplicabilidad de estas.

e Presentar a través de un informe, las respectivas recomendaciones
para mejorar la seguridad informéatica del instituto COTEL-TUNJA
de acuerdo al modelo de defensa en profundidad promovido por
Microsoft.

16



3. JUSTIFICACION

La aplicaciéon de las tecnologias de la informacion y la comunicacién (TIC) en la
actualidad es una necesidad de toda empresa ya que implica directamente la
sistematizacion de la informacién con el fin de reducir costes y agilizar procesos
administrativos. No obstante, con el desarrollo y aplicacion de estas tecnologicas,
es de esperar que se presenten falencias en las mismas no solo por el mal uso, sino
también por la falta de medidas preventivas frente a los posibles ataques
informaticos; este motivo obliga a realizar un aseguramiento de la informacién que
garantice la disponibilidad, confidencialidad e integralidad de la misma.

En el caso de instituciones educativas, las TIC se presentan como una de las
estructuras fundamentales sobre todo por el desarrollo tecnolégico del pais en la
Gltima década, lo cual ha sido impulsado en buena parte por los ultimos gobiernos;
esto implica que en una institucion como COTEL, los equipos informaticos y sus
respectivos aplicativos deben ser brindados a su comunidad estudiantil de la forma
mas optima y segura posible.

El hardening entonces se expone como una excelente respuesta para el
aseguramiento del sistema informatico de una organizacion, toda vez que robustece
un sistema informatico haciendo uso de barreras o bastiones, sean en hardware o
en software, que garantizan medidas efectivas frente a ataques o dafios.

Teniendo en cuenta que los problemas informaticos de una organizacién no son
exclusivos de esta sino que pueden ser problemas que cualquier entidad puede
llegar a afrontar, se hace necesario el realizar un estudio sobre la aplicacion de
hardening para mejorar la seguridad informatica donde los resultados obtenidos del
mismo puedan beneficiar a otras organizaciones 0 usuarios de sistemas
informaticos, asi como a expertos en sistemas e informatica que busquen opciones
en la proteccién de sus sistemas, lo cual igualmente conllevara a que este estudio
se convierta en fuente de consulta.

17



4. ALCANCE Y DELIMITACION DEL PROYECTO

Reconociendo la importancia del hardening y su aplicacion en sistemas informaticos
para hacer frente a amenazas o dafios, y teniendo en cuenta la necesidad de
realizar un estudio sobre las opciones que se pueden implementar alrededor de ello,
se plantea que este proyecto abarque toda la planta informatica del instituto COTEL
de la ciudad de Tunja, con el fin de mejorar el nivel de seguridad informatica de la
misma y aumentar con ello la satisfaccion de los usuarios tanto internos como
externos de la institucién frente al servicios educativos, asi como garantizar la
seguridad de la informacion en el ambito administrativo de esta organizacion.

Es por ello que dichas acciones se realizardn en las instalaciones del instituto
COTEL de la ciudad de Tunja, municipio del departamento de Boyaca y la poblacion
beneficiada seran los estudiantes y trabajadores administrativos del mismo
seflalando como tiempo de desarrollo de este proyecto periodo de 4 meses durante
el afio 2016.

Es de mencionar que a lo largo del proyecto se hablard de COTEL-TUNJA ubicado
en la ciudad de Tunja (Boyaca) y en la cual se centra el proyecto, esto debido a que
existe otra sede del instituto en la ciudad Duitama (Boyacd), razén por la cual se
hace necesario su diferenciacién y delimitacién.

18



5. MARCO REFERENCIAL

5.1. ANTECEDENTES

Centrados en el tema investigacion respecto de hardening, se encontraron distintos
documentos e investigaciones implementados en diferentes lugares y paises los
cuales han tratado referencias y discusiones frente a este estudio en lo que tiene
gue ver con las diferentes opciones de aseguramiento de sistemas.

El trabajo “Desarrollo de una guia para seleccion y endurecimiento (hardening) de
sistemas operativos para un centro de datos™, publicado por Omar Sanchez, habla
de la normatividad que se puede implementar alrededor del aseguramiento de
sistemas teniendo en cuenta NIST e ISO 15408, asi como el estandar FSI. De igual
forma menciona el desarrollo preliminar de una guia de hardening a partir del
estandar FSI integrando ISO 27002 y COBIT 4.1 a la vez que genera una serie de
procedimientos operativos estandarizados (POE). Igualmente resefia el
cumplimiento del software utilizado en una organizacion de acuerdo al common
criteria de 1SO 15408.

El trabajo “Aseguramiento de los sistemas computacionales de la empresa
sitiosdima.net” publicado por Javier Robayo y Richar Rodriguez™. Hace referencia
a la implementacion de un proceso de hardening a través del aseguramiento del
sistema computacional de una empresa que brinda servicios web; en este se
estudian conceptos béasicos sobre sistemas operativos Windows, modo de
funcionamiento y parcheos de seguridad. Por otro lado, trata el tema de defensa en
profundidad y su modo de aplicacién teniendo presente temas como virus
informaticos, métodos de infeccion, principales medios antivirales y la clasificacion
de éstos. Este trabajo se centra especificamente en medidas de seguridad
alrededor de Windows toda vez que trata acerca del manejo del firewall de este
sistema y se plantea un cerramiento de puertos en a través del mismo habiéndose
ejecutado un escaneo de puertos anteriormente. De igual manera, trata el
hardening por fuera de Windows como la implementacién de IDS, sistemas de
contrasefas seguras, criptografia, sniffers, asi como politicas y buenas préacticas de
seguridad informatica.

1 SANCHEZ, O. (2011). Desarrollo de una guia para seleccién y endurecimiento (hardening) de sistemas
operativos para un centro de  datos. 20186, de IPN  —México. Disponible  en:
http://tesis.ipn.mx/jspui/handle/123456789/8466
2 ROBAYO, J. (2015-01-04). Aseguramiento de los sistemas computacionales de la empresa Sitiosdima.net.
Disponible en: http://hdl.handle.net/10596/3818
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La tesis “Disefio e implementacion de un esquema de seguridad perimetral. Para
redes de datos caso practico: direccion general del colegio ciencias y
humanidades™ presentado por José Baltazar y Juan Campuzano. Este trabajo en
su “capitulo 4. Buenas practicas de seguridad”, menciona el por qué invertir en la
seguridad de un sistema informético, sefalando la importancia de hacer uso
correcto de los medios informaticos asi como de las redes que los interconectan, de
igual manera sefiala una serie de medidas en cuanto a politicas de seguridad para
robustecer un sistema informatico, indicando buenas practicas de administracion de
seguridad con base en estandares, seguridad en redes, backups, y proteccion frente
a dispositivos removibles y pentesting. Igualmente es de resaltar el aparte respecto
de hardening en sistemas operativos Microsoft y Unix-Linux en el que hace
profundidad acerca de la disponibilidad de herramientas y técnicas para robustecer
la seguridad informatica resaltando el factor de la concientizacién de los usuarios
finales para que hagan parte del esquema de seguridad.

5.2. MARCO TEORICO

5.2.1. Educacion para el trabajo y el desarrollo humano. La Educacion para el
Trabajo y el Desarrollo Humano es un servicio publico educativo enmarcado dentro
de la Ley 115 de 1994, el cual busca complementar y suplir conocimientos con el
fin de permitir la obtencién de certificados de aptitud ocupacional, en otras palabras,
se busca el capacitar y certificar a las personas en formaciones técnicas y
tecnolégicas®.

De acuerdo con lo establecido en el Decreto 2020 de 2006, la educacion para el
trabajo y el desarrollo humano es un proceso que ayuda las personas a que
desarrollen competencias laborales relacionadas con determinados campos
ocupacionales referidos por el Estado colombiano y que permiten realizar una
actividad econdmica bien sea como empleado o como emprendedor.

3 BALTAZAR, J. (2011). Disefio e implementacion de un esquema de seguridad perimetral. Para redes de datos
caso practico: direccion general del colegio ciencias y humanidades. 2016, de UNAM - México Disponible en:
http://132.248.9.195/pth2011/mayo/0669103/0669103_A1.pdf

4 COLOMBIA. MINEDUCACION (2016). Disponible en: http://www.mineducacion.gov.co/1759/w3-article-
234968.html
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Teniendo como referencia lo anterior, dentro de la Educacién para el Trabajo y el
Desarrollo Humano se distinguen 2 clases de Programas de Formacion:

Programas de Formacion laboral: este tipo de programas tiene como objetivo la
preparacion de las personas en areas especificas de produccion y desarrollo de
competencias para el sector laboral, de tal suerte que éstos tengan una rigurosidad
de instruccion de seiscientas (600) horas con una formacion practica.

Programas de Formacion Académica: se centra en la formacion de conocimientos
y habilidades en los diversos temas cientificos, tecnolédgicos, de humanidades, arte,
idiomas, entre otros. Asi pues, dichos programas tienen una duracién minima de
ciento sesenta (160) horas®.

Teniendo en cuenta lo anterior, el Instituto COTEL-TUNJA es una Institucién de
educacion para el trabajo y el desarrollo humano la cual ofrece programas de
formacion laboral en la ciudad de Tunja.

5.2.2. Amenaza informética. Se entiende como amenaza informatica “toda
circunstancia, evento o persona que tiene el potencial de causar dafio a un sistema
en forma de robo, destruccion, divulgacién, modificacion de datos o negacion de
servicio” 8. Asi pues, se deduce que una amenaza informatica implica la aparicion
de una situacién no beneficiosa a la cual se expone tanto una persona (usuario
informatico) como un sistema informatico, teniendo como consecuencia la pérdida
de un bien informatico (hardware en su definicion mas simple como computadores
o partes de los mismos), o por otro lado, la aparicibn de una amenaza légica
(entendiéndose todas aquellas amenazas que afecten a la informacién como virus
informaticos, robo o pérdida informacion, entre otros).

5.2.2.1. Tipos de amenazas l6gicas en informatica. Uno de los puntos mas
débiles frente a la seguridad informaética es la experiencia de las propias personas
las cuales se exponen a diferentes riesgos en la informatica ya sea por falta de
preparacion o simplemente por sucesos accidentales. En ese sentido, se puede
clasificar algunas de las amenazas l6gicas mas comunes que se encuentran en
informatica de la siguiente forma:

5 MINEDUCACION - COLOMBIA. (2016). Educacién para el Trabajo y el Desarrollo Humano - Definicion. 2016,
de MINISTERIO DE EDUCACION DE COLOMBIA Disponible en: http://www.mineducacion.gov.co/1759/w3-
article-234968.html
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. Ingenieria social: consiste en la manipulacion de las personas para que
revelen sus datos legitimos a través de técnicas informaticas o de persuasion.

. Shoulder Surfing: significa espiar por encima del hombro a una persona. Es
decir, espiar lo que una persona esta haciendo en un computador sin que se dé
cuenta.

. Basureo: a través de este método lo que se busca es obtener informacion
de un usuario a través de los restos que haya dejado en algun sistema informético,
por ejemplo, una sesion abierta o elementos que haya dejado en la papelera de
reciclaje de Windows.

. Bombas l6gicas: son programas que tienen un cédigo listo para ejecutarse
al momento en que se cumpla una fecha o condicion, tras lo cual empiezan
implementar los cédigos y acciones para los que han sido disefiados sea robo de
informacion o dafio de un sistema informatico.

. Virus: es un programa cuyo codigo busca alterar el funcionamiento en un
computador sin que el usuario del mismo se dé cuenta con el fin de afectar
negativamente los datos almacenados en un computador, dicha accion puede ser
realizada con el propdsito de ocasionar dafios o buscar algun tipo de beneficio
econoémico.

. Gusanos: es un tipo de virus que tiene la capacidad de realizar copias de si
mismo una vez que infecta varios computadores o dispositivos.

. Caballos de Troya: son programas o archivos que se muestran al usuario
como si fueran legitimos o benignos, no obstante, llevan un cédigo malicioso con el
objetivo infectar o causar dafio.

. Spyware: son programas espia que se encargan de recopilar la informacién
sobre una persona para luego enviarla al atacante el cual hara uso econémico de
esta.

. Phishing: consiste en la obtencion de informacion de una persona a traves
de un programa, codigo malicioso o formulario, el cual se hace pasar por un medio
legitimo; un ejemplo de ello es el envio de correos electronicos como si fueran una
fuente confiable o el uso de paginas web falsificadas.
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. Técnicas salami: consiste en el robo de pequefias cantidades de cuentas
de dinero bancarias haciéndolo de forma sistematizada, generalmente los atacantes
gue realizan esta labor son empleados de las mismas entidades bancarias.

. Escaneo de puertos: es un escaneo se realiza a algunos de los principales
puertos de un computador desde otro para comprobar si estan abiertos, de ser asi
se intentan realizar ataques a través de los mismos para poder acceder al
computador de la victima y obtener informacion de la misma.

5.2.2.2. Amenazas del personal interno. Como lo sefiala A. Gomez Vieites “se
debe tener en cuenta el papel desempefnado por algunos empleados en muchos de
los ataques e incidentes de seguridad informatica, ya sea de forma voluntaria o
involuntaria. Asi se llega a considerar el papel de los empleados que actian como
“fisgones” en la red informatica de su organizacién, los usuarios incautos o
despistados, o los empleados descontentos o desleales que pretenden causar algun
dafio a la organizacion. Por este motivo, conviene reforzar la seguridad tanto en
relacion con el personal interno (“insiders”) como con los usuarios externos del
sistema informatico (“outsiders”)”’. Teniendo como referencia lo anterior se puede
apreciar como la seguridad no sélo implica la proteccion del perimetro de un sistema
informatico en una organizacion sino también se debe garantizar y vigilar la
operacion del mismo frente a los usuarios internos ya que ellos son un principal foco
de generacion de problemas de seguridad.

5.2.3. Conceptos de Hardening. Antes de avanzar en el concepto de hardening
vale aclarar que las palabras hardening y bastionamiento son sinénimos en el tema
de seguridad informatica ya que ambas significan el aseguramiento de un sistema
informatico (el cual puede estar compuesto de hardware o software). Asi pues la
palabra bastionar procede de la palabra abastionar definida por la Real Academia
Espafiola como el proceso de fortalecer con bastiones, lo cual deviene
histéricamente de las fortificaciones de los castillos medievales que se llamaban
bastiones y que cubrian areas criticas de defensa en caso de invasion®.

7 A. Gomez Vieites. (2014). La lucha contra el ciberterrorismo y los ataques informaticos. 2016, de edisa.com
Disponible en: http://www.edisa.com/wp-
content/uploads/2014/08/La_lucha_contra_el_ciberterrorismo_y_los_ataques_informaticos.pdf

8 Wikipedia. (2016). Bastion host. 2016, de Wikipedia Disponible en: https://es.wikipedia.org/wiki/Bastion_host

23



De esta manera, el bastionado de sistemas o hardening, tal como lo define la
empresa Tarlogic, “es la proteccion de un sistema o conjunto de sistemas
informaticos mediante la aplicacién de configuraciones de seguridad especificas
para prevenir ataques informaticos, contener la elevacion de privilegios, mitigar el
robo de informacion, y obtener la trazabilidad necesaria para analizar un ataque en
el caso de que haya sucedido™. Como es de aclarar, el bastionamiento puede
abarcar desde medidas en software dependiendo del sistema operativo que
manejen las estaciones de trabajo (entre ellas destacarian antivirus, politicas de
grupo, permisos de cuentas, etc) asi como también medidas en hardware que
ayudan a proteger la periferia del sistema y su red en términos fisicos (como ejemplo
se tendrian firewalls, implementacion de DMZ, IDS, honeynets, routers, UPS, entre
otros).

Otra palabra muy utilizada y que tampoco aparece en la RAE, pero que es de uso
extendido para hardening es "securizar”, incluso alguna veces se usa la palabra
"hardenizar" que deriva claramente del inglés”*°.

5.2.4. Bastionado de un sistema informatico. Un sistema informatico requiere de
un bastionado para brindar una mayor seguridad extra fuera de las medidas que por
defecto implemente, tal como lo detalla Rodriguez, Lorenzo “Pensamos que cuando
conectamos una maquina que da un servicio a Internet, el sistema operativo ya es
seguro por el mero hecho de actualizar los parches y ponerle un “antivirus”.*! Asi
pues, el hardening hace dificil la labor de un atacante informatico, toda vez que
entorpece su accionar y permite ganar tiempo a la organizacion para poder
minimizar las consecuencias e implementar nuevas medidas si es el caso con el fin
de proteger los activos informaticos.

A. Gémez Vieites identifica aquellos perjuicios a los que se enfrente una empresa
en caso de un ataque informatico como son:

> “Horas de trabajo invertidas en las reparaciones y reconfiguracion de los equipos
y redes.

9 TARLOGIC. (2016). Bastionado de sistemas (hardening). 2016, de Tarlogic Disponible en:
https://www.tarlogic.com/servicios/bastionado-de-sistemas-hardening/

10 MARTINEZ, Lorenzo. (2009). ¢ Nos expresamos correctamente? 2016, de securitybydefault.com Disponible
en: http://www.securitybydefault.com/2009/11/nos-expresamos-correctamente.html

11 MARTINEZ, Lorenzo (2015). La importancia del bastionado de sistemas. Disponible en:
https://www.incibe.es/blogs/post/Seguridad/BlogSeguridad/Articulo_y_comentarios/importancia_bastionado_si
stemas
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> Pérdidas ocasionadas por la indisponibilidad de diversas aplicaciones y servicios
informaticos: coste de oportunidad por no poder utilizar estos recursos.

> Robo de informacion confidencial y su posible revelacibn a terceros no
autorizados: formulas, disefios de productos, estrategias comerciales, programas
informaticos.

> Filtracion de datos personales de usuarios registrados en el sistema: empleados,
clientes, proveedores, contactos comerciales...”?

De igual manera, hay que manifestar que la implementacion de medidas
tecnoldgicas de seguridad han de ser idéneas y bien implementadas para que no
impliquen un desperdicio financiero en una organizacion, tal como lo referencia Ana
Carrillo: “Se debe tener en cuenta que las implementaciones tecnoldgicas invertidas
en cada empresa son de alto costo y lo que ellas buscan es que las personas
agilicen cada una de sus transacciones de manera oportuna y que sean utilizadas
adecuadamente ya que si las mismas son inutilizadas generarian un deterioro al
patrimonio de la empresa, por ende es necesario que las implementaciones
tecnologicas lleven consigo la carga de la seguridad de la informacién con el fin de
lograr prestar un buen servicio a los clientes y generar en ellos la confianza
necesaria para seguir utilizandolas de lo contrario toda la inversion se perderia3.

5.2.5. Hardening en software. La empresa grammatech sefiala respecto del
hardening en software que este “se realiza a través de tres técnicas basicas: analisis
de la vulnerabilidades, parches y monitoreo de software”!4. No obstante, el proceso
de hardening implica la utilizaciébn de una mayor variedad de técnicas y medidas
algunas de ellas nuevas o no documentadas. En ese orden de ideas, la empresa
SyR propone una serie de acciones necesarias para poder hacer el sistema mas
seguro:

¢ Eliminando software innecesario u obsoleto
e Eliminando servicios innecesarios u obsoletos
e Eliminando usuarios que ya no trabajen en la empresa.

12 A. Gémez Vieites. (2014). La lucha contra el ciberterrorismo y los ataques informaticos. 2016, de edisa.com
Disponible en: http://www.edisa.com/wp-
content/uploads/2014/08/La_lucha_contra_el_ciberterrorismo_y_los_ataques_informaticos.pdf

13 Ana Rodriguez. (2014), andlisis y diagnéstico de la seguridad informatica de Indeportes Boyaca. 2106, de
UNAD Disponible en: http://repository.unad.edu.co/bitstream/10596/2692/5/53070244.pdf

14 Grammatech. (2016). Software Hardening. 2016, de grammatech.com. Disponible en:
https://www.grammatech.com/software-hardening
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e Cerrando puertos innecesarios

e Upgrade del firmware

¢ Instalacion segura del sistema operativo

e Configuracién adecuada de servicios de actualizacion automatica

¢ Instalacion y configuracién adecuada de programas de seguridad (Antivirus,
Antispyware, Antispam...)

e Politicas de contrasefias robustas?®®

5.2.5.1. Hardening en Windows. Es de resaltar que en un ambiente Windows el
aseguramiento de las estaciones de trabajo es una de las labores mas esenciales y
mas profundas, teniendo en cuenta que Windows es uno de los sistemas operativos
mas atacado de este momento después de Android. En ese sentido, frente la
aplicacion de hardening en este ambiente informatico se resalta una amplia
disponibilidad de técnicas, procesos y herramientas para aplicar. Entre ellas
destacan:

» Actualizaciones de Windows: es la medida mas recomendada ya que ayuda no
solo a corregir errores de programacion, sino también a solucionar backdoors e
implementa parches de seguridad frente a las amenazas que surgen a diario.

» Antivirus: El uso de software antivirus supone una medida importante en lo que
se refiere a un ambiente Windows ya que de llegarse a presentar una infeccién
viral esta puede ser eliminada o contrarrestada, no obstante, la efectividad de
ello depende de la robustez del antivirus, asi como de la coincidencia del virus
con la base de datos que implemente.

» Cuentas de usuario: es una herramienta bastante importante y poco usada de
Windows ya que permite establecer qué usuarios pueden realizar instalaciones
o modificaciones del sistema operativo dejando a un lado aquellos que sélo
deban hacer uso de las aplicaciones.

» Firewall: “es un sistema que permite proteger a una computadora o una red de
computadoras de las intrusiones que provienen de una tercera red
(expresamente de Internet). El firewall es un sistema que permite filtrar los

15 Seguridad SyR. (2016). Bastionado de sistemas y servidores. 2016, de Seguridad SyR. Disponible en:
https://seguridad.syr.es/servicios-seguridad-informatica/bastionado-de-sistemas-y-servidores
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paquetes de datos que andan por la red"*®. En este caso, el firewall de Windows
hace uso de una coleccion de restricciones personalizables denominadas reglas
las cuales puede ser configuradas para permitir o denegar conexiones de red,
asi como de programas, a la vez que también permite el cerrar puertos de
comunicaciones.

Figura 1. Firewall de Windows 10.
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Fuente: El autor

5.2.5.2. Hardening en Linux. De igual suerte es de sefalar que Linux en si mismo
ofrece una proteccién ya que no es un sistema operativo tan atacado y su modo de
uso varia respecto de Windows al no otorgar permisos de instalacion o modificacion
al libre albedrio como si lo hace Windows u otras plataformas. Linux puede
convertirse también en uno de los principales bastiones de proteccion en el caso de
implementar una defensa a profundidad, sin embargo, es un sistema operativo que
se pueda robustecer con medidas en hardening, siendo asi el sitio Tecmint destaca
las siguientes!’:

16 Informatica-hoy. (2016). Que es un Firewall y cémo funciona. 2016, de informatica-hoy. Disponible en:
http://www.informatica-hoy.com.ar/aprender-informatica/Que-es-un-Firewall-y-como-funciona.php

17 Ravi Saive. (2013). 25 Hardening Security Tips for Linux Servers. 2016, de tecmint. Disponible en:
http://www.tecmint.com/linux-server-hardening-security-tips/
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» Sistema de Seguridad Fisica: desactivar el arranque de dispositivos externos
en el BIOS y proteger el GRUB con contrasefia para restringir el acceso al
sistema.

» Particiones: usar diferentes particiones para obtener una mayor seguridad de
los datos en caso de que ocurra algun desastre. Para este caso es usual darles
una particion distinta a los archivos del usuario, los del sistema operativo, los de
la carpeta intercambio o swap, entre otros.

» Verificar los puertos de escucha de red: Con ayuda del comando' netstat ' se
puede ver todos los puertos abiertos y programas que hagan uso de los mismo,
igualmente usando chkconfig se puede desactivar aquellos los servicios de red
no deseados del sistema con lo cual se reduce la superficie de ataque en caso
de vulneracioén a través de puertos.

» Uso de Secure Shell (SSH): este protocolo de seguridad se puede usar para la
encriptacion de mensajes en la consola de comandos de Linux (Shell).

» Desactivar la deteccion de memorias USB: con la creacidén de un archivo que
contenga el comando /etc/modprobe.d/no-usb , se restringira el uso o deteccién
de dispositivos USB de almacenamiento.

De igual manera se puede realizar instalacion de programas de hardening en Linux
como Grsecurity, el cual establece controles del sistema Linux a través de un
sistema a modo de parche del KernelM entre sus funciones destacan la prevencion
de la ejecucion del codigo arbitrario, control de ejecucion de las tareas en el stack,
control de las actividades de los usuarios, entre otros*®.

5.2.6. Hardening en cuanto a hardware. Igualmente, no sélo se puede hacer
referencia a la aplicacibn de métodos o procesos de aseguramiento
especificamente en software, también se puede hablar de medidas de hardware las
cuales pueden ir desde dispositivos fisicos firewalls o IDS, o incluso hasta
implementar medidas aun mas robustas como sistema de reconocimiento de
biométricos.

18 DragoN. (2008). Que es el Hardening Linux con grsecurity. 2016, de dragonjar.org. Disponible en:
http://www.dragonjar.org/hardening-linux-con-grsecurity.xhtml
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5.2.6.1. IDS — Sistema de deteccion de intrusos. Un IDS (Intrusion Detection
System) es una herramienta de seguridad, que se encarga de monitorizar los
sucesos que resultan en un sistema informético en busca de intentos de intrusion?®.
Hablando en el caso de hardware, se encuentran dispositivos de deteccion de
intrusos de venta al publico ofrecidos por la empresa Cisco y dentro de los que
destacan productos como IDS 4215 Sensor??, Catalyst 6500 (IDSM-2)?' o
FirePOWER 8000 22, Estos dispositivos ademas de ofrecer las labores IDS, también
permiten contrarrestar o moderar atagues de DDOS, asi como un buen manejo de
ancho de banda para trabajar mas rapido en una red de comunicacion informética.

5.2.6.2. Dispositivos firewalls. CISCO define un firewall como “un dispositivo de
seguridad de la red que monitorea el trafico de red -entrante y saliente- y decide si
permite o bloquea trafico especifico en funcion de un conjunto definido de reglas de
seguridad, esto ayuda a establecer una barrera entre las redes internas protegidas
y controladas en las que se puede confiar y redes externas que no son de confianza,
como Internet. Un firewall puede ser hardware, software o ambos” 23. Teniendo
presente el concepto anterior, un firewall puede estar constituido por software o
puede ser un dispositivo fisico siendo este Ultimo mas efectivo ya que su labor de
seguridad es especifica en tanto que el de software por lo general viene de forma
predeterminada en cada sistema operativo.

A manera de ejemplo se pueden citar dispositivos firewalls fisicos de la linea
comercial de la empresa Watchguard como son WatchGuard Firebox M4600 &
M5600, WatchGuard Firebox M400 & M500, WatchGuard Firebox M440%4, Estos
dispositivos ademas de los procesos propios de un firewall permiten ser
posicionados en cualquier punto del perimetro de una red de comunicacion y
manejan altas velocidades de ancho de banda.

19 Garzon Padilla, G. (2015). Propuesta para la implementacién de un sistema de deteccion de intrusos (IDS)
en la Direccién General Sede Central del Instituto Nacional Penitenciario y Carcelario INPEC “pidsinpec”.
Disponible en:http://hdl.handle.net/10596/3494

20 CISCO. (2016). Cisco IDS 4215 Sensor. 2016, de CISCO. Disponible en:
http://www.cisco.com/c/en/us/support/security/ids-4215-sensor/model.html

21 CISCO. (2016). Cisco Catalyst 6500 Series Intrusion Detection System (IDSM-2) Module. 2016, de CISCO
Disponible en: http://www.cisco.com/c/en/us/products/interfaces-modules/catalyst-6500-series-intrusion-
detection-system-idsm-2-services-module/index.html

22 CISCO. (2016). Cisco FirePOWER 8000 Series Appliances. 2016, de CISCO. Disponible en:
http://www.cisco.com/c/en/us/products/security/firepower-8000-series-appliances/index.html

2 CISCO. (2016). ¢Qué es un firewall?2. 2016, de CISCO. Disponible en:
http://www.cisco.com/c/es_mx/products/security/firewalls/what-is-a-firewall.html

24 Watchguard. (2016). Firewall de nueva generacion (NGFW). 2016, de watchguard.com Disponible en:
http://www.watchguard.com/es/wgrd-international/products/ngfw/overview
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5.3. MARCO CONTEXTUAL

La actividad comercial de la institucion COTEL de Tunja gira alrededor de su figura
como Institucion de Educacion Para el Trabajo y el Desarrollo Humano, la cual se
centra en la formacion y capacitacion de personas en programas de Formacion
laboral como son:

Ajuste y reparacion de equipos electronicos
Auxiliar de archivo y registro

Belleza integral

Cocina

Contabilidad y finanzas

Disefio grafico

Mecanica de motores de combustién interna
Recepcion hotelera y turistica

Salud ambiental

Secretariado auxiliar contable

Seguridad ocupacional

Sistemas

++++++++++++

5.3.1. Resefia historica COTEL-TUNJA. “El Centro De Formacion Técnico Laboral
De Tunja “COTEL” es una instituciéon de educacion para el trabajo y el desarrollo
humano fundada el 15 de Marzo del afio 2004, como una entidad privada sin
animo de lucro, autorizada por la Secretaria de Educacion Departamental de
Boyaca y que extiende sus servicios a la comunidad académica, sus
colaboradores y la comunidad en general, de acuerdo a la normatividad legal
vigente para la prestacion del servicio educativo a través de Resolucion No. 0399
del 15 de Marzo de 2004 por la Secretaria de Educacion Departamental de
Boyaca mediante la cual se crea COTEL y luego a través de la Resolucion 0242
de Mayo 29 de 2009 que concedid licencia de funcionamiento a la Institucién.

MISION: formar ciudadanos competentes, con excelencia académica y pertinencia
laboral bajo la normatividad vigente que responda a las necesidades del entorno.
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VISION: ser la institucion lider en procesos educativos basados en competencias
laborales con reconocimiento a nivel departamental y nacional bajo un sistema de
gestion de calidad que cumpla los estandares normativos vigentes” 2°,

5.3.2. Organigrama organizacional COTEL-TUNJA

Figura 2. Organigrama COTEL-TUNJA
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5.3.3. Sistemas de gestion de calidad en COTEL-TUNJA. El instituto COTEL de
Tunja, en aras de mejorar la atencion a la comunidad estudiantil y ciudadania en
general, entro en un proceso de mejora administrativa cuyos frutos fueron las
certificaciones alcanzadas a través de 4 sistemas de gestion de calidad:

ISO 9001: Sistema de gestion de calidad que centra en todos los elementos de
administracion de calidad con los que una empresa debe contar para tener un

25 COTEL - Tunja (2014). Manual de convivencia Acuerdo 01 del 24 de junio de 2014. (2016)
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sistema efectivo que le permita administrar y mejorar la calidad de sus productos o
servicios?6.

NTC 5555: Sistema de gestion de calidad para instituciones de formacion para el
trabajo y desarrollo humano

NTC 5581: Especifica los requisitos de calidad que deben tener los programas de
formacioén para el trabajo y desarrollo humano

NTC 5666: Establece los requisitos de calidad de los programas de formacion para
el trabajo en el sector de sistemas informaticos

Dichos sistemas de gestion han permitido al instituto posicionarse como la entidad
privada de educacion lider en el ofrecimiento de programas de formacion laboral a
nivel de Boyaca cumpliendo con el objetivo visional establecido en el afio 2010 y
que fue igualmente certificado por el ente de certificacion Cotecna (empresa
certificadora de 1SO 9001 a nivel Colombia).

Figura 3. Mapa de procesos ISO 9001 y NTC 5555 en COTEL
MAPA GENERAL DE PROCESOS

DIRECCIONAMIENTO ESTRATEGICO
DIVULGACION Y PLANEACION
OFERTA ACADEMICA ADMINISTRATIVA
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ACADEMICA CALIDAD
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APRENDICES Y PR 10N oLLO CONVIVENCIAE || ACOMPANAMIENTO EGRESADOS CON
EGRESADOS INBCRSIDADRS

SATISFECHAS
: !
PROCESOS ADMINISTRATIVOS GESTION HUMANA

GESTIOM DE DOCENTES,
GESTION UACION DIRECTIVOS ¥ PERSONAL
FINANCIERA METODOLOGICAS i ADMINISTRATIVO

n&:'DDE & UICO MANTENIMIENTO MEJORAMIENTO prot
ACADEMICA

ESTE MAPA ES UNA REPRESENTACION GRAFICA DE LOS PROCESOS ESTABLECIDOS PARA EL DESARROLLO
DEL SISTEMA DE LA GESTION DE CALIDAD BAJO LAS NORMAS ISO 9001 YNTC 55555, ¥ LA APLICACION SISTEMATICA DE LA NTC 5581

Fuente: Coordinacion SGC COTEL

26 Normas9000. (2016). ¢Qué es ISO 9001:2008? Disponible en: http://www.normas9000.com/que-es-iso-
9000.html
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5.3.4. Activos informéticos de COTEL-TUNJA. El inventario de los activos del
instituto se hizo tomando como referencia la metodologia Magerit?’ para este efecto
y como se detalla a continuacion:

Tabla 1. Inventario Activos informaticos COTEL-TUNJA

TIPOS DE DESCRIPCION
ACTIVOS
ACTIVO DE Bases de Datos manejadas en hojas de Excel en formato .xIsx,

INFORMACION | archivos de registro de informacion de estudiantes y empleados en
archivos Word .docx, texto plano .txt y .pdf. Archivos de publicidad y
registro fotografico en formatos de imagen .jpeg .bmp .png. Archivos
de Disefio gréafico en formatos .cdr .psd.

SOFTWARE Windows 7 versiones Professional y Ultimate en arquitecturas x86-
DE x64

APLICACION | Windows 10 home single language

Paquete ofimatico Microsoft Office 2010

Paquete ofimatico Microsoft Office 2013

Corel draw x7

Suite de Adobe cs5

3dmax

Virtual Box

Antivirus: Microsoft Security Essentials

Software de contabilidad SIIGO versién 8 gréfica y version 1999
version consola

Pagina de internet: www.cotel.edu.co. (La pagina del instituto es
publicitaria, por tanto, no maneja bases de datos ni campus virtual.
Hosting: interactiva.net.co. Plan béasico sin acceso a acceso a
cpanel, ni bases de datos, ni correo corporativo).

El instituto no maneja ningdn otro aplicativo por fuera de los
mencionados, sea el caso de aplicaciones de gestion, campus o
biblioteca virtual u otras.

27 UNAD. (2016). 233003 Sistema de gestion de la seguridad de la informacién sgsi - Inventario de Activos.
2016, de UNAD. Disponible en: http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-
online/321_paso_1_inventario_de_activos.html
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Tabla 1. (Continuacion)

HARDWARE

e 91 Computadores de escritorio (estaciones de trabajo)
Caracteristicas estaciones de trabajo (computadores):
Mother boards: Intel g41rq - Intel dg55rq
Memoria RAM de 4,00 GB
Procesador INTEL CORE 13

Distribucion fisica de los computadores: 84 computadores estan
destinados a 6 aulas de computacién para procesos de ensefianza.
7 computadores restantes se destinan para labores administrativas

Distribucion de sistemas operativos en los computadores:

84 computadores presentan Windows 7 X64 en versiones home
Premium y Profesional

7 computadores se encuentran instalados en Windows 10 x64
version home single language.

e 3impresoras (HP 1102 — HP 1102w — Epson 1255)

RED

2 Router D-LINK cada uno con un canal de 4 MB de ancho de
banda, ambos contratados con el IPS Movistar
12 Switches Q-link

EQUIPAMIENTO

35 estabilizadores ( de 600 y 1000W)

AUXILIAR
INSTALACION Red de cableado sin estructurar
Cableado en UTP categoria 5e con conectores RJ45
18 puntos de red identificados en 14 salas
Cableado eléctrico trifasico
SERVICIOS Servicios publicos basicos, internet (2 canales de 4 mb cada uno),
celular.
PERSONAL 7 empleados administrativos (3 secretarias, 1 rector, 1

coordinadora, 1 director de pasantias, 1 asesor juridico)

4 empleados departamento de sistemas (1 técnico de sistemas, 3
auxiliares pasantes de sistemas)

54 instructores (que imparten catedra en las diferentes carreras
técnicas)

Total: empleados: 65

Usuarios adicionales: 600 estudiantes

Fuente: El autor
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5.4. MARCO CONCEPTUAL

Addware: software que autométicamente aflade o muestra publicidad junto a la
instalacién de otro programa o en una pagina web, no es nocivo, pero si molesto ya
gue genera ventanas flotantes esto hace que algunas veces se clasifigue como un
malware.

Amenaza informatica: se define como un elemento o accion capaz de atentar contra
la seguridad de un sistema informéatico en forma de robo, destruccion, divulgacion o
alteracion de datos 22,

Antivirus: es un programa de seguridad que ayuda a proteger un equipo o dispositivo
informéatico frente a ataques virales u otro tipo de invasores no deseados; dicha labor
la realiza a través de un monitoreo en tiempo real teniendo como referencia una
base de virus la cual es frecuentemente actualizada 2°.

Backdoors: es un programa malicioso creado por un atacante para obtener acceso
remoto a un dispositivo informatico con el fin de controlarlo sin conocimiento por
parte del usuario o propietario del mismo®°.

Direccion MAC: es un identificador de 48 bits que corresponden de forma universal
a una Unica tarjeta o periférico de red bien sea de un computador o un dispositivo
movil.

DMZ: (Zona desmilitarizada) es una zona que se crea por fuera del perimetro de
una red de computadores para protegerla. Se ubica entre la red interna de una
organizaciéon y una externa (internet) con el fin de que aquellos que deseen hacer
uso de los servicios de la organizacion a través de Internet s6lo puedan acceder a
una parte de la red (en este caso la DMZ) y no a toda la red entera. Asi pues, la
DMZ puede estar compuesta de servidores web, de correo o computadores de uso
para el publico en general.

28 Glosario de Seguridad 101. Symantec. Disponible
en:https://www.symantec.com/es/mx/theme.jsp?themeid=glosario-de-seguridad
2% ibidem

30 pergaminovirtual. (2015). Definicion de Backdoor. 2016, de pergaminovirtual.com. Disponible en:
http://www.pergaminovirtual.com.ar/definicion/Backdoor.html
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Estacion de trabajo: es un computador generalmente de uso personal que esta
unido a una red de computadores y cuyo objetivo es maximizar el trabajo que se
realiza en estos 3L.

Exploit: es un cédigo malicioso el cual busca deficiencias o vulnerabilidades de un
sistema con el fin de destruirlo, inhabilitarlo o acceder al mismo para obtener
informacién de forma ilegal 2.

Filtrado MAC: Este proceso se realiza para restringir el acceso a la red a
determinados dispositivos y permitirselo sélo a aquellos a los que se les haya dado
una autorizacion especifica teniendo en cuenta su direccion MAC, generalmente es
usado en la seguridad de redes Wi-Fi.

Firewall: es un software o hardware que identifica y bloquea intentos de intrusion o
comunicacion hacia fuera de una red informatica o limita el acceso a contenidos de
los usuarios de la misma.

Hardening: es el proceso de proteccion de un sistema o conjunto de sistemas
informaticos (bien sea hardware o software) mediante la aplicacion de
configuraciones de seguridad especificas a modo de barrera sucesivas con el fin de
prevenir y ralentizar ataques informéaticos=:.

Honeynet: es una red trampa creada con vulnerabilidades intencionales y cuyo
propésito es invitar a que sea atacada, por lo que las actividades y métodos de un
atacante puede ser estudiados y utilizados para mejorar la seguridad de una red
generando planes de accion frente a ellos sin necesidad de comprometer la red de
una organizacion 34,

Keylogger: es un programa que al ser instalado en un computador captura las
pulsaciones que se hayan hecho en el teclado de un pc (texto que se haya escrito),
crea un registro de ello y se lo envia al atacante.

Linux: sistema operativo de libre distribucién basado en Unix, también conocido
como GNU/Linux ya que deriva del proyecto GNU. Al ser su cddigo abierto, este

31 Kelly Sundstrom. (2014). ¢Qué es una estacion de trabajo de computadora? 2016, de ehowenespanol.com
Disponible en: http://www.ehowenespanol.com/estacion-computadora-hechos_400522/

82 Seguridadpc.net. (2016). Concepto de exploit. 2016, de seguridadpc.net. Disponible en:
http://www.seguridadpc.net/exploit.htm

33 Techopedia. (2016). Hardening. 2016, de techopedia.com. Disponible en:
https://www.techopedia.com/definition/24833/hardening

34 Limberth Torrez. (2010). ¢Qué es Honeynet?. 2016, de aiturrih.blogspot.com. Disponible en:
http://aiturrih.blogspot.com.co/2010/11/que-es-honeynet.html
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puede ser utilizado, modificado y redistribuido libremente por cualquiera bajo los
términos de la GPL u otras serie de licencias libres®® .

Linux — distribucion: una distribucion Linux es una version que esta basada en el
ndcleo Linux y que incorpora ciertos paquetes de software y programacion enfocada
a las necesidades de un grupo especifico de usuarios?®.

Patching o parcheo: es el proceso mediante el cual se actualiza o cambia un
programa especifico; esto con el fin de solucionar problemas o mejorar el
desempefio; siendo asi que existen parches de depuracion, de seguridad y de
actualizacion3’

Seguridad informética: es el area informatica que se centra en la protecciéon de un
determinado sistema de computacion en lo que tiene que ver con su funcionamiento
e informacién contenida en el mismo 3,

Sniffer: es un programa utilizado en redes informaticas que se usa para analizar y
controlar el trafico trasmitido en una red o redes®.

TAAC (software): un programa TAAC (Técnicas de Auditoria con Ayuda de
Computadora) es aquel que incluye distintos tipos de herramientas y técnicas de
auditoria por computadora con el fin de dar informacién detallada acerca de la
conformaciéon en software y hardware de un sistema informatico al que se esté
aplicando®°,

Vulnerabilidad informatica: se comprende como un factor de riesgo interno en el
cual un sistema informatico es susceptible de ser atacado o comprometido debido
a las debilidades que presente el mismo*L.

35 Wikipedia. (2016). GNU/Linux. 2016, de Wikipedia.org Disponible en: https://es.wikipedia.org/wiki/GNU/Linux
%  Wikipedia.  (2016).  Distribucion  Linux. 2016, de  Wikipedia.org.  Disponible  en:
https://es.wikipedia.org/wiki/Distribuci%C3%B3n_Linux

87 Quees.la. (2016). ¢ Qué es parchear?. 2016, de Quees.la Disponible en: http://quees.la/parchear/

38 Definicionabc. (2016). Definicion de Seguridad informatica. 2016, de definicionabc.com. Disponible en:
http://www.definicionabc.com/tecnologia/seguridad-informatica.php

39 Culturacion. (2016). ¢ Qué es un sniffer?. 2016, de culturacion.com. Disponible en: http://culturacion.com/que-
es-un-sniffer/

40 Auditoria de sistemas. (2012). Técnicas de auditoria asistidas por computadoras. 2016, de
auditoriadesistemascontaduriaucc. Disponible en:
http://auditoriadesistemascontaduriaucc.blogspot.com.co/2012/06/tecnicas-de-auditoria-asistidas-por.htmi

41 UNAD. (2016). Leccién 1: Conceptos de Vulnerabilidad, Riesgo y Amenaza. 2016, de UNAD. Disponible en:
http://datateca.unad.edu.co/contenidos/233004/riesgos/leccin_1_conceptos_de_vulnerabilidad_riesgo_y_ame

naza.html
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WLAN: (Red de area local inalambrica) es una red que utiliza las ondas de radio
para transmitir datos y permite conectar dispositivos a la misma permitiéndoles
acceso a Internet y a su red de computadores 4?. Coloquialmente conocida como
sefal Wi-Fi.

WPE: estandar de seguridad para redes Wi-Fi que permite cifrar la informacion que
se transmite.

WPA: estandar de seguridad para redes Wi-Fi mejorado a partir del WEP
incluyendo fortalezas como el TKIP (Temporal Key Integrity Protocol 43.

5.5. MARCO LEGAL

Se tendrd como base la normatividad colombiana vigente para el desarrollo,
ejecucion y proteccion del estudio.

5.5.1. Ley 599 de 2000. Codigo Penal de Colombia. En lo que se refiere a cédigo
penal se verifican los articulos que consagran la proteccion a los derechos de
autor44,

Articulo 270. Violacién a los derechos morales de autor. [Penas aumentadas por el
articulo 14 de la ley 890 de 2004] Incurrira en prision de treinta y dos (32) a nhoventa
(90) meses y multa de veinte seis puntos sesenta y seis (26.66) a trescientos (300)
salarios minimos legales mensuales vigentes quien:

1. Publique, total o parcialmente, sin autorizacion previa y expresa del titular del
derecho, una obra inédita de caracter literario, artistico, cientifico, cinematogréfico,
audiovisual o fonograma, programa de ordenador o soporte l6gico.

2. Inscriba en el registro de autor con nombre de persona distinta del autor
verdadero, o con titulo cambiado o suprimido, o con el texto alterado, deformado,

42 CISCO. (2016). WLAN. 2016, de CISCO. Disponible en:
http://www.cisco.com/c/es_es/solutions/mobility/wlan.html

43 Angel Gutierrez. (2015). WEP o WPA para proteger tu red Wi-Fi. 2016, de windowsespanol. Disponible en:
http://windowsespanol.about.com/od/RedesYDispositivos/a/Wep-O-Wpa-Para-Proteger-Tu-Red-Wi-Fi.htm

44 Republica de Colombia. (2000). Ley 599 de 2000 — Cddigo penal. 2016, de cerlalc.org. Disponible en:
http://www.cerlalc.org/derechoenlinea/dar/leyes_reglamentos/Colombia/Ley_599.htm
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modificado o mutilado, o mencionando falsamente el nombre del editor o productor
de una obra de caracter literario, artistico, cientifico, audiovisual o fonograma,
programa de ordenador o soporte Idgico.

3. Por cualquier medio o procedimiento compendie, mutile o transforme, sin
autorizacion previa o expresa de su titular, una obra de caracter literario, artistico,
cientifico, audiovisual o fonograma, programa de ordenador o soporte l6gico.

Articulo 271. Violacién a los derechos patrimoniales de autor y derechos conexos.
[Modificado por el articulo 2 de la ley 1032 de 2006.] Incurrira en prisién de cuatro
(4) a ocho (8) afios y multa de veintiséis puntos sesenta y seis (26.66) a mil (1.000)
salarios minimos legales mensuales vigentes quien, salvo las excepciones previstas
en la ley, sin autorizacion previa y expresa del titular de los derechos
correspondientes:

Por cualquier medio o procedimiento, reproduzca una obra de caracter literario,
cientifico, artistico o cinematografico, fonograma, videograma, soporte légico o
programa de ordenador, o, quien transporte, almacene, conserve, distribuya,
importe, exporte, venda, ofrezca, adquiera para la venta o distribucion, o suministre
a cualquier titulo dichas reproducciones. Represente, ejecute o exhiba publicamente
obras teatrales, musicales, fonogramas, video gramas, obras cinematogréficas, o
cualquier otra obra de caracter literario o artistico.

Alguile o, de cualquier otro modo, comercialice fonogramas, video gramas,
programas de ordenador o soportes l6gicos u obras cinematogréficas.

Fije, reproduzca o comercialice las representaciones publicas de obras teatrales o
musicales.

Disponga, realice o utilice, por cualquier medio o procedimiento, la comunicacion,
fijacion, ejecucion, exhibicidbn, comercializacion, difusion o distribucién y

representacion de una obra de las protegidas en este titulo.

Retransmita, fije, reproduzca o, por cualquier medio sonoro o audiovisual, divulgue
las emisiones de los organismos de radiodifusion.

Recepciones, difunda o distribuya por cualquier medio las emisiones de la television
por suscripcion.
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5.5.2. Ley 603 de 2000. Derechos de autor. Por la cual se modifica el articulo 47
de la Ley 222 de 1995, esta ley hace referencia a la proteccion de los derechos de
autor en Colombia. Es un conjunto de normas y principios que regulan los derechos
morales y patrimoniales que la ley concede a los autores por el solo hecho de la
creacion de una obra literaria, artistica o cientifica, tanto publicada o que todavia no
se haya publicado, dicha ley faculta a la Unidad Administrativa Especial Direccion
Nacional de Derecho Autor para ejercer el control y registro de los derechos de
autor.

5.5.3. Ley 1273 de 2009. Derechos de autor. De La Proteccion De La Informacién
Y De Los Datos. Se refiera a delitos informéticos y la proteccion de la informacion y
de los datos fue creada en Colombia el 5 de enero de 2009 por el congreso de la
republica la cual modifico modifica el cédigo penal creando un nuevo mecanismo
legal para sancionar todo comportamiento ilicito frente a la comision de los delitos
informaticos en el pais, asi como la proteccion de datos personales.

Esta ley cre6 nuevos tipos penales relacionados con delitos informéticos y la
proteccion de la informacion y de los datos con penas de prision de hasta 120 meses
y multas de hasta 1500 salarios minimos legales mensuales vigentes.

Articulo 269 A: trata acerca del acceso abusivo a un sistema informatico en donde
tipifica el Acceder a un equipo de forma abusiva o sistema con el fin de extraer
informacion.

Articulo 269 C: trata acerca de interceptacion ilicita de datos informaticos donde
penaliza a aquellos que Obstruyen datos sin autorizacién legal, en su sitio de origen,
en el destino o en el interior de un sistema informatico.

Articulo 269 E: trata acerca de cuando se emplea algun software con el fin de sacar
un provecho propio o generar un dafio a un equipo de computo.

Articulo 269 G: trata acerca de la suplantacion de sitios web para capturar datos
personales, en el sentido de crear una pagina similar a la de una entidad o enviar
correos engafosos, con el fin de obtener informacion personal, claves bancarias o
demas datos de importancia econdémica.
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6. MARCO METODOLOGICO

6.1. TIPO DE INVESTIGACION

Esta investigacion seguird una estructura basada en un estudio descriptivo®, ya
que se buscara identificar antecedentes y referencias respecto del tema
seleccionado como objeto de estudio (hardening), en ese sentido, se buscara la
informacion en fuentes seleccionadas como como trabajos de investigacion
realizados en torno al tema tratado en el proyecto; de igual forma seran consultados
ensayos, articulo cientifico y revistas especializadas que se relacionen con el tema.
Mediante un estudio descriptivo se establecera caracteristicas del tema de
investigacion, a la vez que permite analizar la informacion obtenida y dar con
resultados claros frente a los objetivos definidos inicialmente en esta propuesta, esto
beneficia especialmente el procesamiento de la informacion recopilada y la
organizacién para consolidar la propuesta de hardening para el instituto COTEL-
TUNJA que sera el eje central de resultado del presente trabajo.

6.2. DISENO METODOLOGICO

Los métodos a utilizar en esta investigacion seran andlisis y sintesis*. Andlisis,
porque se fragmentara el problema central de la investigacion en problemas
especificos de tal modo que se pudo identificar claramente cada aspecto indagado,
asi se podra iniciar el estudio por las partes mas especificas para luego llegar a una
explicacion general del problema. Sintesis, porque se relacionara todos los
componentes del problema y se crearon explicaciones a partir de su estudio.

6.3. FUENTES DE INFORMACION

6.3.1. Fuentes primarias. Las fuentes primarias para este estudio seran aquellos
contenidos referentes al hardening que se encuentren en tesis, monografias, asi
como articulos de internet.

45 MENDEZ, Carlos, Metodologia, Disefio y Desarrollo del Proceso de Investigacion. Colombia. 2001. p.136
46 MENDEZ, Carlos, Metodologia, Disefio y Desarrollo del Proceso de Investigacion. Colombia. 2001. p.146-
147.
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6.4. POBLACION

Para este proyecto la poblacion estara constituida por los estudiantes, docentes y
personal administrativo del instituto COTEL- Tunja, ubicado en la ciudad de Tunja
capital de departamento de Boyaca, con direccion comercial Pasaje de Vargas 88-
16.

6.5. METODOLOGIA DE DESARROLLO

Con el fin de alcanzar los objetivos de este proyecto se ha establecido una serie de
actividades a desarrollar:

Tabla 2. Metodologia de desarrollo.

OBJETIVO ACTIVIDADES

Objetivo  1: Indagar en v" Recoleccion de informacion acerca de
diferentes fuentes de los conceptos tedricos de hardening
informacion acerca del proceso planteados en este objetivo.

hardenin falan I o
del_ l:?l%edl g senaa do. a v Identificar el uso del modelo de
aplica '? ad, ] .ventajas, defensa en profundidad y su uso.
estrategias y técnicas del
mismo, a la vez que se v Determinar la aplicabilidad del modelo
reconocera la importancia del de defensa en profundidad de
concepto de defensa en acuerdo al modelo promovido por
profundidad  respecto  del Microsoft.
modelo promovido por
Microsoft, las capas que lo
componen y su modo de
aplicabilidad.
Objetivo 2: Estudiar v" Reconocer el uso Snort como IDS
herramientas y medidas de (sistema de deteccién de intrusos) en
hardening en estaciones de una plataforma Windows.
'([jrabaj% q tlplo (;Nlngows v' Evidenciar la importancia y uso de
escribiendo el Uuso de snort WinAudit como software TAAC para
como IDS, WinAudit como verificar la seguridad de una estacién
software TAAC, software Reboot de trabajo en Windows.
Restore , bloqueo a través del
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Tabla 2. (Continuacion)

hosts y aplicaciébn politicas de
seguridad en Windows y Windows
server.

Indagar acerca de software tipo
Reboot Restore (congelador).
Identificar ventajas y desventajas de
su implementacion. Resaltar las
distintas opciones en el mercado de
este software y como se puede
aplicar.

Demostrar como bloquear el acceso a
sitios web en una organizacion a
través de la configuracion del archivo
hosts en estaciones de trabajo que
usen Windows

Diferenciar el wuso y aplicacion
Politicas de seguridad en Windows y
Windows server. Aplicacion de
politicas de grupo y local (GPO vy
GPL).

Objetivo 3: Identificar
herramientas y medidas de
hardening para estaciones de
trabajo basadas en Linux a través
del reconocimiento de
caracteristicas de Lynis vy
opciones de bastionado en Linux
Ubuntu.

Reconocer la aplicabilidad de Lynis
enfocada a hardening indicando las
caracteristicas que presenta para tal
fin.

Identificar herramientas de hardening
en software que se pueden
implementar en una distribucién Linux
Ubuntu version 16.04 desktop

Objetivo 4: Presentar a través
de un informe, las respectivas
recomendaciones para mejorar la
seguridad informatica del instituto
COTEL-TUNJA de acuerdo al
modelo de defensa en
profundidad  promovido  por
Microsoft.

Generar un informe que sefiale las
distintas opciones de hardening que
puede implementar el instituto de
acuerdo al modelo de defensa en
profundidad promovido por Microsoft.

Indicar los costes de implementacién
de las medidas de hardening
sugeridas

Fuente: El autor
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7. HARDENING. ESTRATEGIAS Y DEFENSA EN PROFUNIDAD

El hardening de forma somera, es entiendo como el proceso de aseguramiento o
endurecimiento de un sistema informatico a través de bastiones de seguridad
(capas u obstaculos), lo cual servira para ralentizar y dificultar la actividad de un
atacante en su tarea de vulnerar un sistema informatico. Este concepto se aplica
para el aseguramiento de sistemas que estén compuestos de hardware, software o
una combinacion de ambos, en ese caso el hardening aplica para la proteccion bien
sea de un computador, una estacion de trabajo, una red de computadores y su
perimetro 0 en otros casos la proteccion de un programa o aplicativo informatico.
Asi entonces, las medidas que se puedan implementar para un bastionado pueden
variar de acuerdo al sistema y objetivo a proteger, como también los procesos o
estrategias que se usen para ello.

7.1. ESTRATEGIAS DE HARDENING

La mayoria de estrategias apuntan al aseguramiento de un sistema en especifico
bien sea un sistema operativo o un computador, en esto lo mads comdn que se
implementa es la aplicacibn de un antivirus, el parcheo o actualizaciones
constantes, asi como el manejo de contrasefias seguras o el uso correcto de internet
y dispositivos removibles. Por otro lado, si lo que se quiere es buscar
vulnerabilidades en una red de computadores, se puede usar pentesting con el fin
de hallar vulnerabilidades y luego corregirlas; también se puede hacer uso de un
blue team, el cual consiste en un grupo que busca vulnerabilidades en un sistema
informatico a través de pruebas de ethical hacking.

Pero cuando se habla de un sistema informéatico en el cual se maneja una red de
comunicaciones, flujo de informacion y varios usuarios, la tarea de proteccién ha de
implicar una mixtura de opciones de seguridad las cuales han de transformarse en
una estrategia integrada siendo una de ellas la de defensa en profundidad.

7.2. DEFENSA EN PROFUNDIDAD
Teniendo presente que el hardening implica realizar una seguridad a través de

bastiones esto se enlaza directamente con el concepto de defensa en profundidad
(Defense in Depth), este hace referencia a aplicar controles y medidas de seguridad
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en diferentes capas cada una de las cuales representara el uso de una serie de
tecnologias y procesos para hacer frente a amenazas informéaticas.

A continuacion, se puede ver un ejemplo de seguridad en profundidad en una red
de computadores a través del uso de dos firewalls y una DMZ.

Figura 4. Seguridad en profundidad en una red de informacién

PRINCIPALES COMPONENTES
DE UNA RED DE INFORMACION

Sequridad en Profundidad

= ) A
WwWw.tobesecurity.com =

Fuente: http://slideplayer.es/slide/1055305/

El anterior grafico muestra una seguridad efectiva y robusta de acuerdo al concepto
manejado, no obstante, no se tiene una forma de saber qué proceso se establecio
para ello, debido a lo cual se requiere de un modelo de seguridad que indique la
forma correcta en que se han de implementar las medidas de seguridad que se
requieran siguiendo un proceso metodolégico, razén por la cual se seguira el
modelo de defensa profunda que presenta Microsoft.

7.2.1. Modelo de defensa en profundidad Microsoft. El modelo de defensa en
profundidad promovido por Microsoft esta disefiado para implementar una serie de
practicas con el fin de asegurar sistemas redes de una organizacion en distintas
capas, de tal suerte que cada capa ayuda a mitigar los ataques a medida que éstos
avancen por cada una de las mismas, o0 visto de otra manera, para que un atacante
llegue a un dato o informacion, debe poder vulnerar mas de una medida de
seguridad.
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La documentacion acerca de este modelo es muy variada incluso en la pagina
principal de Microsoft, ya que no hay articulo que lo describa en especifico sino que
hay una coleccion amplia de ellos en donde se cita como referencia para temas de
proteccion a través de productos de la misma compaifiia, es por ello que se tomara
como referencia en primer lugar el articulo “Guia de defensa en profundidad
antivirus™’, en este se aprecia el grafico que ayuda a entender mejor el modelo.

Figura 5. Modelo de seguridad de defensa en profundidad

: Datos J

[ Aplicacion y

Host y
Red interna

[ Perimetro

Seguridad fisica

Directivas, procedimientos y
concienciacion

Fuente: https://technet.microsoft.com/es-es/library/cc162791.aspx

En segundo lugar, se cita el articulo “Windows Server 2008 en una Estrategia de

defensa en profundidad de la compafia” de Jay Paloma en el cual se da una
descripcion somera del contenido de cada una de las capas de dicho modelo:

. “Datos. El blanco principal de un atacante, inclusive las bases de datos, la
informacion de servicios del Directorio activo, documentos y mas.

. Aplicacion. El software que manipula los datos y que es el blanco principal
del atacante.

. Host. Las computadoras que ejecutan las aplicaciones.

. Red interna. La red en la infraestructura de TI corporativa.

. Perimetro. La red que conecta la infraestructura de Tl corporativa a otra red,

COMO usuarios externos, socios o Internet.

47 Richard Harrison. (Guia de defensa en profundidad antivirus). 2004. 2016, de Microsoft.com. Disponible en:
https://technet.microsoft.com/es-es/library/cc162791.aspx
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. Fisica. Los aspectos tangibles en informética: las computadoras-servidores,
discos duros, conmutadores de red, fuentes y mas.

. Conocimiento de politicas y procedimientos. Los principios generales que
rigen la estrategia de seguridad de toda compafiia. Sin esta capa, fallaria toda la
estrategia™®.

En ese sentido, La idea de este modelo es que todas las medidas de control
interactden entre si formando una solucién integrada desde la capa de directivas y
politicas hasta la capa de datos, lo cual reduce las posibilidades de que exista un
Unico punto de vulnerabilidad en un sistema informatico.

7.2.2. Capas del modelo de defensa en profundidad Microsoft. A continuacion,
se explica cdmo funciona la seguridad o procesos que se pueden aplicar en cada
una de las capas del modelo de defensa profunda de Microsoft.

7.2.2.1. Datos. Consiste en la implementacién de medidas que permitan manejar
los datos de la organizacion de una forma efectiva y segura, esto se puede lograr
con acciones como copias de seguridad (backups), prevencién de pérdida de datos
DLP (Data Loss Prevention), encriptacion de informacién como por ejemplo EFS
(Encrypting File System) o generacion de lista de acceso ACL (access control list),
entre otros.

7.2.2.2. Aplicacion. esta capa es de vital importancia ya que implica el realizar
practicas para garantizar que las aplicaciones o programas sean seguros, para ello
se pueden realizar auditorias constantemente. Con el fin de lograr seguridad en este
nivel, se pueden adecuar soluciones en torno a politicas de contrasefas, fijacion de
controles y permisos de acceso de usuarios (usuarios estandar - administradores).
En estaciones de trabajo Implicaria las opciones mas comunes que se conocen de
seguridad informética como el uso de antivirus, asi como también la realizacién de
auditorias tanto al sistema operativo como a los aplicativo es que este contenga.

48 Jay Paloma. (2007). Windows Server 2008 en una Estrategia de defensa en profundidad de la compaiiia.
2016, de Microsoft.com. Disponible en:
https://www.microsoft.com/latam/technet/articulos/articulos_seguridad/2007/diciembre/sv1207.mspx

47



7.2.2.3. Host: (Servidor) esta capa busca el aseguramiento de los servidores
protegiendo los sistemas operativos de los mismos bien sea a través de
actualizaciones, autentificacion de las cuentas de usuario (con el fin de evitar
intrusos locales 0 no autorizados), registros o logs de seguridad. En este punto se
pueda hablar nuevamente de auditorias alrededor del tema de escaneo de
vulnerabilidades lo cual se puede realizar por pentesting.

7.2.2.4. Red interna. En este caso la red interna de la organizacion, la cual puede
ser local, inaldmbrica o WAN (red de area extensa). En ese sentido implica realizar
procesos que conlleven a la proteccion y el buen uso de esta red ya que de ella
hacen uso inmediato los usuarios autorizados de la misma y por tanto la informacién
qgue trasmitan en la misma es confidencial. Asi pues, aplicarian medidas de
seguridad como dividir la red interna en zonas de seguridad para establecer un
perimetro alrededor de cada una de ellas, a este proceso se le conoce como
subenteo o subnetting. También se pueden implementar sistemas de deteccién de
intrusiones IDS, sistemas de prevencion de intrusiones IPS, IPSec (Internet Protocol
Security) y Firewalls.

7.2.2.5. Perimetro. Lo que se busca en esta capa es asegurar todo el perimetro de
la red de comunicaciones de la organizacion, en este punto se pueden utilizar
medidas como son las zonas desmilitarizadas, redes privadas virtuales (VPN),
servidores de seguridad o Honeynets.

7.2.2.6. Seguridad fisica. El objetivo de esta capa es establecer todas aquellas
medidas de seguridad sobre los activos fisicos que tiene la organizacion, lo cual
brindaré proteccién contra intrusos que deseen sabotear o realizar dafios fisicos a
nuestros sistemas, para ello se puede tener en cuenta medidas para proteccion
contra hurto o ingreso fisico no autorizado como sistemas biométricos, dispositivos
de monitoreo, llaves fisicas, tarjetas inteligentes, camaras de seguridad (CCTV)
alarmas, personal de vigilancia. De igual suerte, implica el hacer uso de equipos
fisicos auxiliares como reguladores de voltaje, UPS (Sistema de alimentacion
ininterrumpida), reguladores de temperatura para el caso de estaciones de trabajo
gue generen un alto nivel de calentamiento (por ejemplo, servidores en espacios
cerrados o un DataCenter).
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7.2.2.7. Politicas, Procedimientos y concientizacion. Esta capa como se observa
en el modelo de Microsoft, es la que se encarga de proteger todo el sistema por lo
tanto de ella haran parte los mismos usuarios de este de tal suerte que se conviertan
en la primera barrera de defensa, para ello es necesario capacitarlos a través de la
educacion y concientizacion acerca de la normatividad, politicas de seguridad, asi
como procedimientos establecidos para hacer frente a lo que son desastres o la
aparicion de amenazas informaticas. Es de resaltar también como se debe
documentar la seguridad y la preparacion de planes de contingencia.
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8. HARDENING EN WINDOWS

El hardening en Windows es una actividad obligatoria y mas aun si toda una red de
computadoras tiene presente versiones de este sistema operativo, esto debido a
gue como se comentd anteriormente, es uno de los sistemas operativos mas
atacados; en ese sentido la variedad de herramientas disponibles para bastionar
estaciones de trabajo bajo este sistema es amplia y la implementacion sencilla.

Las medidas que a continuacion se enuncian aplican para toda versién comercial
de Windows sea el caso de Windows 7, Windows 8, Windows 10, como también
para las versiones server siendo estas Windows server 2008, 2012 o 2016 (no se
mencionan las versiones anteriores XP o server 2003 por el fin de soporte de estas).

8.1. WINAUDIT

Es una aplicacién de auditoria (tipo software TAAC) desarrollada por CodePlex cuya
ltima versién estable es la v 3.1. Es de cddigo abierto y de licencia gratuita. Con
esta herramienta se puede auditar equipos de computo bajo Windows y ayuda a
detallar la composicidn de software y hardware que esté presente, asi como también
indica las configuraciones de seguridad del sistema operativo y da una breve
descripcion de los programas que estan presentes en este.

Una de las partes mas importantes de este software es la pestafia seguridad, la cual
brinda informacién acerca de los permisos que manejan los programa instalados
detallando que hace cada uno. Otra pestafia importante es security settings en
donde se da un reporte de las configuraciones de seguridad con los que operan las
cuentas manejadas en Windows, asi como programas. De igual suerte se puede
obtener informacion del Windows firewall y los programas y puertos que tengan
permisos de conexion.

Una de las desventajas de este software es que no registra programas que tengan
la posibilidad de saltar este registro de instalacion como el caso de keyloggers, un
ejemplo de ellos es Ardamax, el cual permite habilitar o es habilitar este registro y
por tanto puede 0 no aparecer en las opciones de desinstalacion de programas y
caracteristicas de Windows, o mismo sucede en el caso de WinAudit.

50



En las siguientes figuras se puede apreciar como esta funcionando el programa
Ardamax (keylogger) en Windows 7 sin registro de instalacion y luego con registro
habilitado en los entornos mencionados.

Figura 6. Ardamax sin registro de instalacion
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Figura 7. Ardamax con registro habilitado
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Ventajas

v' Permite hacer un inventario de los programas y configuraciones de la
estacion de trabajo bajo Windows

v A través de este programa se puede ver los permisos que tienen los
programas respecto de su ejecucion en sistema operativo

v Es posible ver las cuentas de usuario y sus distintos permisos, asi como los
que estén a establecidos a nivel general en la estacién de trabajo

Desventajas

+ No registra software que tenga la posibilidad de saltar el registro de
instalacion de programas en Windows

8.2. USO DE SNORT COMO IDS EN WINDOWS

Snort es un sniffer gratuito que sirve también como IDS en redes de trafico
moderado clasificAndose como un NIDS (NetworkIDS o IDS basado en red) el cual
detecta ataques en el segmento de una red. Se caracteriza por no implementar una
interfaz grafica, sino que se utiliza en modo consola en Windows (CMD); para su
configuracion y uso ademas del programa se requiere de una serie de librerias
(libcap) asi como también reglas (rules) que se pueden descargar del mismo sitio
web del programa y las cuales poseen bases de datos de patrones de ataques o
ataques conocidos.

A continuacion, se puede ver un ejemplo de su funcionamiento en el cual con el
comando C:\IDS\snort\bin\snort =W se inicia un escaneo preliminar de dispositivos
conectados, una vez que son detectados con el comando c:\IDS\snort\bin\snort —
vV —i X se comienza la escucha de los datos que estan enviando o recibiendo esos
dispositivos.
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Figura 8. Escaneo preliminar con snort en Windows
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Fuente: http://blog.muhammadattique.com/isnort-sensor-on-windows-with-remote-snort-using-winids/

Figura 9. Inicio de escucha de trafico en snort
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Fuente: http://blog.muhammadattique.com/isnort-sensor-on-windows-with-remote-snort-using-winids/

La idea de usar un IDS es posicionarlo en un segmento de la red segun el trafico
que se requiera vigilar bien sea de datos entrantes o salientes, dentro o fuera de un
firewall, etc. En la siguiente figura se muestra el posicionamiento de una estacion
de trabajo con Snort la cual esta capturando todo el tréfico interno de una red detras
del firewall de la misma.
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Figura 10. Snort capturando trafico interno
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Fuente: https://www.joanesmarti.com/tu-propio-ids-con-snort-y-snorby-en-linux-debian-7/
Ventajas

v' Permite la captura del trafico generado al interior de una red, asi como
el que haya sido filtrado por el Firewall

Desventajas

+ La falta de interfaz grafica hace que su instalacion y configuraciéon no
sea tan sencilla

+ Se debe posicionar correctamente en una red, ya que un IDS soporta
trafico medio, por tanto, si se usa en el perimetro de una red que recibe
muchas peticiones o entrada de datos puede saturarse dicho
programa

8.3. SOFTWARE REBOOT RESTORE
Sirve para proteger el disco duro o las particiones de una estacion de trabajo contra
escrituras, en ese sentido lo que se busca es que la informacion, estructura y

configuracion del sistema operativo que esta en un computador no sean
modificados, permitiendo que los datos permanezcan inalterables a los cambios, a
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este proceso también se le conoce comunmente como congelar un equipo y al
software como congelador. El funcionamiento de este software es bastante basico,
una vez que es instalado se escoge que particiones del disco no quieren que sean
modificadas, luego de ello cualquier dato guardado en la particibn congelada seré
borrado luego de que el computador se reinicie, es decir, si por ejemplo se congeld
el disco c y luego se instalo un programa en dicha particion, luego de que reinicie el
pc el programa desaparecerd, asi como los registros de instalacion que haya hecho.
Esto aplica para cualquier tipo de dato que se haya guardado, lo cual implica que
luego de reiniciar se eliminara todo cambio que se haya hecho al sistema o todos
los archivos que se hayan guardado de tal suerte que es una barrera excelente
frente a indebidas manipulaciones de los usuarios, parches o actualizaciones que
generen conflictos, o virus informaticos, este Ultimo por ser también un dato o
archivo se borrara también.

En principio este tipo de programa esta disefiado para organizaciones que manejen
una planta de computadores extensa o de la que hagan uso varios usuarios, lo cual
aplica en mayor medida que este sea usado para instituciones educativas,
bibliotecas o cafés internet.

Un ejemplo de este tipo de software es Deep Freeze version 8.23 (version de
prueba); en la siguiente figura se pude apreciar como en el proceso de instalacion
se puede escoger las particiones del disco a congelar (por defecto congela C: ya
gue ahi se guarda el sistema operativo en el caso de Windows).

Figura 11. Deep Freeze

Faronics

JEEFFEEEZE"

STANDARD

Version 8.23.060.4617

Configuracion de unidades Frozen

Seleccione las unidades que desea congelar (proteger con Deep Freeze). La unidad de inicio siempre debe estar en modo
Congelado. Los volimenes no admitidos por Deep Freeze no se mostraran el la tabla de configuracion de unidades
congeladas.

Volumen Tamafio Espacio libre Estatus

[- (<) 111.53 GB 33.01GB

f— D) 22.36 GB 17.75GB [ Frozen ()]

[ Mantenga las nuevas unidades de disco duro detectadas en modo Descongelado. ~ Siempre Thaw discos duros externos
[7]USB  [7] IEEE 1394 (FireWire)

Fuente: El autor
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Ventajas
v Evita la modificacién del sistema operativo en este caso Windows

v' Es una barrera contra los virus informaticos ya que un virus al ser un
dato informatico cuando éste se guarda en un disco congelado es
eliminado una vez que el sistema se restaure después de prenderse
el computador.

Desventajas

+ Alto consumo de memoria RAM: esto debido a que para impedir
escrituras sobre el disco desvia parte este proceso a dicha memoria

+ Para realizar cualquier cambio necesario sobre el sistema se debe
descongelar o desactivar el programa, mas una cuando se trate de
programas que requieran reinicio para su correcto funcionamiento

+ Si se tiene algun aplicativo que requiera actualizaciones, como por
ejemplo antivirus, se requiere descongelar periédicamente para que el
aplicativo este actualizado los mas recientemente posible

Otras opciones ademas de software Reboot Restore son:

e Returnil

e Wondershare Time Freeze

¢ Windows SteadyState

e Comodo Time Machine

e Eax-Fix/ Rollback

e HDGuard

e Drive Vaccine PC Restore Plus
e PowerShadow

e Shadow Defender
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8.4. BLOQUEO DE SITIOS WEB A TRAVES DE ARCHIVO HOSTS EN
WINDOWS

El archivo hosts de Windows es un archivo que maneja las conexiones de
programas y sitios a internet bien sean salientes o entrantes. Este archivo puede
ser utilizado para bloquear sitios de internet en la estacién de trabajo sin necesidad
de hacer uso del firewall de Windows o de un firewall fisico (o en el caso de que
falte alguno), esto ayuda a hacer mas eficiente la labor de bloqueo de sitios y reduce
costos en la labor de proteccion y seguridad informatica.

Dicho archivo en Windows se encuentra en la siguiente ruta:
C:\Windows\System32\drivers\etc

Una vez dentro de la ruta, el archivo hosts debe ser abierto con un bloc de notas
tras lo cual aparecera el contenido de este.

Figura 12. Archivo hosts

J hosts: Bloc de notas

Archive Edicion Formato  Wer Ayuda
# Copyright (c) 1993-2009 Microsoft Corp.
&

# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

@

# This file contains the mappings of IP addresses to host names. Each

# entry should be kept on an individual line. The IP address should

# be placed In the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least ane
# space.

@

# Additionally. comments (such as these) may be inserted on individual

# lines or following the machine name denoted by a "#" symbal.

#

# For example:

#

# 102.54.94.97 rhino.acme.com # source server
# 38.25.63.10 xacme.com # x client host

# localhost name resolution is handled within DNS itself.

# 127.0.0.1 localhost

# ol localhost

127.0.0.1 facebak.com

127.0.0.1 youtube.com
127.0.0.1 www.identili
127.0.0.1 wiww intercambiosvirtuales.org

Fuente: El autor

Una vez dentro, todo sitio web que se desee bloquear se debe escribir en este bloc
de notas precedido de la IP 127.0.0.1 y se guardan los cambios; como se observa
en la figura anterior esta bloqueado Facebook y Youtube ademas de otros sitios.
Esta medida implica que se debe bloquear en este archivo tantos sitios como
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considere conveniente lo que implica hacerlo manualmente, la desventaja de esto
es gque se debe hacer una lista amplia y creciente por la multitud de paginas que
existen, en ese caso lo mas recomendable es bloquear los sitios que mas generen
inconvenientes para la organizacion respecto de las costumbres nocivas de sus
usuarios por ejemplo sitios de redes sociales, de streamming, de juegos, etc.

Este método lo implementan los firewalls fisicos, el problema con ellos es que hay
que pagar una licencia anual para tener en funcionamiento el firewall y que
descargue una base de datos de sitios web a bloquear, lo cual representa un coste
importante.

Ventajas

v' Se puede bloquear sitios de forma rapida en una estacién de trabajo sin
entrar en costes directos

v' Es una linea de defensa en caso de no disponer de un cortafuegos fisico
Desventajas

+ Si se requiere ingresar a alguna pagina hay que modificar el archivo
nuevamente

+ Al no ser una solucion final, la cantidad de sitios a bloquear puede ser muy
amplia

8.5. USO Y APLICACION DE GPO Y GPL EN WINDOWS Y WINDOWS
SERVER

Para el caso de Windows comerciales (Windows 7,8 y 10) se habla de gpl (Local
group policy o Directiva de Grupo Local) la cual se puede establecer a través del
editor de directivas de grupo local o de forma rapida con el comando gpedit.msc en
CMD (consola de comandos de Windows). En el siguiente ejemplo se puede
apreciar como bloquear el protector de pantalla para impedir que sea modificado.
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Figu

Archiva  Accién  Ver  Ayuda

e HE=zH=ElT

ra 13. GPL en Windows 7 - bloqueo protecto
T tditor e directivas de srapo el T =T .

\=/ Directiva Equipo local
4 {6 Configuracién del ec
. ] Configuracién de

" Active Desktop
Tapiz del escritorio

» ] Configuracién de .
- 9 Editar configuracién de directiva

Configuracién

- |2 Habilitar Active Desktop

> (7] Plantillas adminis
4 % Configuracién de us) | Requisitos:
7 Configuracion de | Al menos Windouws 2000
7 Configuracién de

4 [ Plantillas adminig | Descripcion:

Especifica el fondo de escritorio
("papel tapiz) que se mostrara en
los escritorios de todos los
usuarios

| Carpetas corr|
7 Companente

4 [ Escritorio
9 Active De!
7 Active Dir
7 Mendilnicio y

Esta opcién le permite especificar
¢l papel tapiz que aparecerd en los
escritorios de los usuarios e

| Panel de cont | impide que los ususrios pusdan

2 [ Red cambiar I imagen o su
Sistema presentacion. £l papel tapiz que
© Todos los val | E3PEcHique puede almacenarse

como un archivo de mapa de bits
(*.bmp) o JPEG (*jpg).

Para usar esta opcién, escriba el
nombre y la ruta de acceso
complets del archivo en el que se
almacena la imagen del papel
tapiz. Puede escribir una ruta de
acceso local, como
C:\Windows\web\wallpaperinicio
iPg o una ruta UNC, como
\servidor\recursoCompartido\Cor
p.jpg. Si el archivo especificado no
estd disponible cuando el usuario
inicia la sesién, no aparecers

[£o Active Desktop
&) No permitir cambios
&) Tapiz del escriterio

2] Prohibir agregar elementos

rohibir cerrar elementos

[i2) Prohibir eliminar elementos
= | [iZ] Prohibir modificar elementos
[i2) Deshabilitar todos los elementos
|i2] Agregar o quitar elementos
[i2) Permitir solo papel tapiz de mapa de bits

® Habilitada

*) Deshabilitada

Opciones:

*) No configurada

r de pantalla

[} Tapiz del escritorio

Comentaric:

Valor anterier | [ Valer siguiente

Compatible con: - A menos Windows 2000

Ayuda:

Nombre de! papel
Cieoteljpg

Ejemplo: con una ruts de acceso local:
Ciwindows\web\wallpaperinicio.jpg

Ejemplo: con una ruta de acceso UNC:
\\Servidor\RecursoCompartido\Corp.jpg

Estilo del papel t2piz

tapiz:

Especifica el fondo de escritorio ("papel tapiz”) que se mostrarg
en los escritorios de todos los usuarios.

Esta opeién le permite especificar el papel tapiz que aparecerd en
los escritorios de los usuarios & impide que los usuarios puzdan
cambiar la imagen o su presentacion. El papel tapiz que
especifique puede almacenarse como un archive de mapa de
bits ("bmp) o JPEG ("jpg).

Para usar esta opci6n, escriba el nombre  la ruta de acceso L
completos del archivo en el que se almacena l2 imagen del papel | =
tapiz. Puede escribir una ruta de acceso local, como C:
\Windows\webl\wallpaperinicio,jpg o una ruta UNC, como\
\servidor\recursoCompartide\Corp.jpg. Si el archive
especificado no ests disponible cuanda el usuario inicia la
sesién, no aparecers ninglin papel tapiz. Los usuarios ne pueden
especificar un papel tapiz alternativo. También puede usar esta
opcién para especificar que la imagen del papel tapiz debe
aparecer centrada, en forma de mosaico o expandida. Los
usuarios no pueden cambiar esta especificacion.

Si deshabilita esta opcién o na la configura, no se muestra
ningin papel tapiz. No obstante, los usuarios pueden seleccionar
el papel tapiz que deseen.

", Bxtendido { Estandar

Fuente: El autor

En este caso este procedimiento se hizo sobre una cuenta de administrador, por
tanto, para que surta efecto se requiere de la creacion de una cuenta de usuario
estandar con privilegios limitados de tal suerte que los usuarios que utilicen la
estacion de trabajo lo hagan siempre con esa cuenta y no con la de administrador,
asi no podran revertir la configuracion hecha.

Respecto de Windows server se implementa GPO (Group Policy Object u Objeto de
directiva de grupo), este se configura en el editor de directivas de grupo y se pueden
usar bien sea para grupos de trabajo o dominios de tal suerte que se puede aplicar
medidas de seguridad y restricciones para todo un rango de usuarios 0
computadores desde un solo servidor sin necesidad de configurarlos uno por uno.

A manera de ejemplo se muestra la siguiente figura en donde se puede apreciar
como se puede crear una GPO para el caso de bloguear el uso de dispositivos de
almacenamiento USB en estaciones de trabajo que estan siendo administradas por
un servidor en Windows 2008.
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Figura 14. GPO Windows server 2008 - bloqueo de unidades extraibles

ee— BLiE)
By .
tareas para configurar inicialmente este servidor & Windows Server-zos
Standard
L
e
Y B Editor de administracién de directivas de grupo ] 3]
: =
| Archivo Acddn Ver Ayuda
E b Propiedades de Todas las clases de almacena 21|
fes [HmlEE @Er s .
= Configuracién | Explicacién | Comentario |
| | Directivas = | B Acceso de almacenamiento extraible
i - prEfErEf'Das [5] Todas las clases de almacenamiento extraible: denegar acceso a toda
- | B #& Confiquracidn de usuario Todas las clases de Configuracion Comentario
=[] Directivas almacenamiento extraible: denegar i< Tiempo (en Mo
H _| Configuradién de software acceso a todo | cD y OVD: " Na configurada No
= | Configuracién de Windows = & {izhiftada
Pl = - - ! [iZ] co y DvD: [ No
= [ Plantillas administrativas: definicdones ¢ Mostrar propiedades 3 ¢ Deshabiltad:
| Carpetas compartidas || Clases per: Sesneiiac e
- Requisitos: 12| Clases pers No
> | Componentes de Windows Al menos Windows Vista | Unidades d Mo
Y _| Escritorio =
3 ~| Ment Inicio y barra de tareas Descripcidn: 12| Unicades d Mo
e panel de control Configura el acceso a todas las dases de  |i£] Discos extr No
u 2 Red almacenamiento extrable. £ Discos extr No
B[] sistema Ests configuradidn de directiva tiene |i=] Todas las ¢ No
| Acceso de almacenamiento ext prioridad sobre otras configuraciones de  |i=| Unidades d No
“| Administracidn de comunicacior g‘remgﬁ de zlmaéaﬂamleré!n_dextlraﬂ]‘a- 2] Unidades d No
N . . ara administrar dases individuales, use |-
= Administracién de energia la configuracién de directiva disponible E| Dispositivoy o
| Directiva de grupo para cada clase. i) Dispositiver Mo
_| Inidio de sesidn
| Instalacién de controladores Si habilita esta configuradén de directiva, ;
= Opciones de Cirl-+Alt-+5upr no se permite el acceso a ninguna dase Compatible con: Al menos Windows Vista
: Panel de control de rendimients de almacenzmiento extrable. Valor anterior Valor siguiente |
°| Perfiles de usuario Si deshabilita o no define esta
| Redireccionamiento de carpeta configuracién de directiva, el acceso de
| Scripts lectura y escritura se permite para todas LELE L I s
= i las dases de almacenamiento extraible.

Fuente: El autor

Ventajas

v' Se puede implementar medidas de seguridad en el mismo Windows y
su interface sin hacer uso de otros programas

v En el caso de Windows server se pueden aplicar medidas de
seguridad a un amplio rango de usuarios sin necesidad de
configurarlos uno por uno lo cual ahorra tiempo y costes

Desventajas

+ En el casode Windows Server, al manejar GPO para grupos de trabajo
o dominios, si se requiere instalar un programa hay que darle permisos
a cada usuario que lo requiera, o, por otro lado, se pude implementar
un GPO con un instalador, el problema de ello es que solo se puede
usar archivos ejecutables con extension .msi
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9. HARDENING EN LINUX

Se puede decir que Linux llega a ser uno de los bastiones en hardening, esto en
primer lugar debido que es un sistema que no permite la ejecucion de programas
sin autorizacion (no usa ejecutables .exe o registros), igualmente presenta una
mejor configuracion por defecto ya que el usuario tiene limitado sus privilegios o en
el caso de ampliarlos debe configurarse para ello. Asi pues, Linux se puede convertir
es una de las barreras que se puede implementar en una defensa en profundidad,
tal es el caso de su implantacion como servidor lo cual es una actividad bastante
comun para proteger una red de computadores.

El hardening en esta plataforma pareceria una situacion no necesaria ya que en
apariencia no es vulnerable, no obstante esto es un mito ya que es un sistema que
si puede ser atacado, simplemente es uno que no es muy usado por la gente del
comun y por tanto el cibercrimen frente a este es reducido; los ataques que se
pueden realizar a Linux en algunos casos son similares a los de Windows, como
inyeccién de SQL o uso de ingenieria social, en otros casos incluso se pude hacer
robo de la contrasefia del superusuario (su) a través de scripts*®. Otro ejemplo es el
caso de Android el cual es el sistema operativo mas atacado del momento incluso
por encima de Windows y cuyo nudcleo esta basado en Linux.

A pesar de ello, Linux es susceptible de ser mejorado en cuanto a su seguridad, la
ventaja de ello no solo reside en que es software libre, sino que, dependiendo de la
distribucion, las herramientas para ello pueden ser obtenidas de forma rapida y
gratuita gracias a los repositorios a los que se pueda disponer, esto es un punto
importante ya que no se pone en riesgo a las estaciones de trabajo frente a la
bldsqueda de cracks o activaciones que sean gratuitas ya que muchas de estas son
trampas que llevan virus (sea el caso de troyanos y métodos phising).

9.1. HARDENING EN LINUX UBUNTU

Ubuntu por si solo implementa algunas medidas de seguridad por defecto sin
embargo estas no garantizan su seguridad total, para solventar esto se puede
modificar la configuracion predeterminada o afiadir software extra.

49 OROVENGUA, J. (2015). Recuperar la contrasefia de Root en Linux. Disponible en:http://www.linux-
party.com/index.php/35-linux/8634-recuperar-la-contrasena-de-root-en-linux-o-hackear-tu-propio-sistema
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La implementacion de herramientas para esta distribucion es amplia, asi como los
repositorios, no obstante, algunas han sido descontinuadas o sus proyectos solo
funcionan en otras distribuciones Linux, tal es el caso de Bastille®, la cual fue una
herramienta de amplio uso en el hardening de Ubuntu pero que ahora est4 enfocada
a distribuciones, Debian, Mandriva, o sistemas MAC.

En ese sentido, entras entre las medidas que se pueden aplicar para un bastionado
en Ubuntu y herramientas para las mismas se tienen:

“‘Instalar y configurar el Firewall — a través de ufw
= Asegurar la memoria compartida — a través de fstab

» SSH - Claves basadas en logueo, desactivar la conexion de la raiz (root) y
cambiar puerto de logueo

= Apache SSL — Deshabilitar el soporte SSL v3

= Proteger el superusuario (su) limitando el acceso Unicamente al grupo de
administracion

= Asegurar la red con ajustes en sysctl

» Desactivar la recursividad de apertura de DNS y de la version Info - DNS
Bind9

= Prevenir IP Spoofing (atasques de IP Spoofing)
= Bastionar PHP para mejorar la seguridad
» Restringir fuga de informacion de Apache

» Instalar y configurar la aplicacion firewall de Apache — Se puede realizar a
través de la instalacion de la aplicacién ModSecurity

» Protegerse frente ataques DDoS (denegacion de servicio) con ModEvasive

50 BASTILLE (2016). Disponible en: http://bastille-linux.sourceforge.net/
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= Comprobar Registros y prohibir anfitriones sospechosos - implementando
DenyHosts o Fail2Ban

» Usar sistemas IDS (Deteccion de Intrusion) — se puede realizar a través de
PSAD

= Comprobar si hay rootkits - se puede realizar a través de Rkhunter y
chkrootkit

» Escanear puertos abiertos - Nmap

= Analizar archivos de registro del sistema - LogWatch

= SELinux - Apparmor

= Auditar la seguridad del sistema Linux que manejemos — Tiger, Lynis y

Tripwire™?!

9.1.1. Lynis. Es una herramienta de auditoria usada en sistemas Linux, Unix and
macOS asi como otros basados en UNIX. Gracias a este software se puede
determinar el estado de seguridad de un sistema a través de un proceso de
exploracién el cual se compone de las siguientes fases:

» “Determinacion de sistema operativo

» Busqueda de herramientas y utilidades disponibles

» bulsqueda de actualizaciones de Lynis

» ejecucion de pruebas de complementos habilitados

» ejecucion de pruebas de seguridad por categoria

> generacion de reporte de estado de andlisis de seguridad”?

51 Thefanclub (2016) How to secure an Ubuntu 16.04 LTS server - Part 1. 2016. Disponible en:
https://www.thefanclub.co.za/how-to/how-secure-ubuntu-1604-lts-server-part-1-basics
52 Cisofy. (2016). Lynis. 2016, de Cisofy . Disponible en: https://cisofy.com/lynis/
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Esta herramienta fue creada por la compaiiia CISOfy de origen holandés, cuya labor
es el desarrollo de soluciones de software para asegurar sistemas basados en UNIX
(como Linux y macOS) con la finalidad de realizar auditorias de seguridad,
endurecimiento de sistemas y pruebas de cumplimiento.

Esta aplicacion esta disponible en los repositorios de distintas distribuciones Linux
como CentOS, Fedora, Debian, Redhat asi como también para Ubuntu y su uso
ayuda a profesionales de la seguridad informatica a escanear el sistema y sus
defensas de seguridad, con lo cual se logra determinar la informacion del mismo, el
tipo de sistema operativo especifico, paquetes instalados, configuracién del sistema
y de la red. De igual manera, esta aplicacién verifica si existen errores de
configuracion y problemas de seguridad en el sistema.

Para descargarla en el caso de Ubuntu basta con instalarla a través de la Shell con
el comando “apt-get install lynis”

Figura 15. Lynis en Ubuntu

® S @ root@jaison-VirtualBox: fhome/jaison
root@jaison-virtualBox: fhome/jaison# lynis -c

[ Lynis 2.1.1 ]

BRI R A I R R R R
Lynis comes with ABSOLUTELY NO WARRANTY. This is free software, and you are
welcome to redistribute it under the terms of the GNU General Public License.
See the LICENSE file for details about using this software.

Copyright 2007-2015 - CISOfy, https://cisofy.com
Enterprise support and plugins available via CISOfy
HRAHBH R A R BB R A R R B B R A R R SR B R AR B A R SR A B AR A H B RO R R T

[+] Initializing program

[ DONE ]

Program version:

Operating system:

Operating system name:

Operating system version:

Kernel version:

Hardware platform:

Hostname: jaison-VirtualBox
Auditor: [Unknown]

Profile: fetc/lynis/default.prf
Log file: fvar /log/lynis. log
Report file: fvar/log/lynis-report.dat
Report version: 1.0

Plugin directory: fetc/lynis/plugins

Fuente: El autor
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Entre las ventajas que se mencionan frente a este software estan el que Puede ser
usado en la mayoria de distribuciones Linux, asi como en aquellos que estén
basados en UNIX. En contraparte, una de las desventajas seria los reportes que
genera los cuales estan en inglés, esto no deberia ser un problema para un
ingeniero de sistemas, no obstante, el inconveniente resulta en que al ser entregado
a una organizacion se debe pasar todo esto a espafiol con su respectivo analisis
técnico.

9.1.2. OpenVAS. (Open Vulnerability Assessment System), es un kit de
herramientas de seguridad especializado en el escaneo y gestion de
vulnerabilidades de seguridad en sistemas informéticos basado en la version libre
de Nessus (razén por la cual inicialmente se le nombraba como GNessU) , presenta
un sistema abierto para la identificacion de vulnerabilidades el cual puede realizar
escaneos concurrentes hacia multiples nodos de una red, asi como temporizados.
Vale sefalar que, al ser software libre, la mayoria de los componentes estan bajo la
Licencia Publica General GNU (GNU GPL) siendo asi también una de sus
cualidades el ser multiplataforma tal suerte que se puede utilizar en otros sistemas
como por ejemplo Kali Linux.

Para instalar OpenVAS en Ubuntu se debe instalar los repositorios de origen de
este, ya que no se consiguen de los servidores de Ubuntu, igualmente es importante
mencionar que se debe disponer de una herramienta que genere un servidor local
para poder arrancar la interface del mismao.

Para la instalaciéon de OpenVAS se debe digitar en consola:
sudo add-apt-repository ppa:mrazavi/openvas

sudo apt-get update

sudo apt-get install openvas

Una vez que el software has instalado, para poder acceder a este se debe entrar a
https://localhost/login/login.html, donde se pude tener acceso a la interfaz del
programa

65



Figura 16. OpenVAS en Ubuntu

VirtualBox:~$ ﬂ

Greenbone Security Assistant - Mozilla Firefox

Logged in as Admin admin | Logout

Mon Nov 21 21:13:41 2016 UTC

ment  Secinfo Management Configuration Administration

a8 -v®88

.
Severity Trend

VApplytopage contents v |9 1D

Applied filter: apply_overrides=1 rows=10 first=1 sort=name] (total: 0)
Welcome dear new user!

To explore this powerful application
and to have a quick start for doing
things the first time, | am here to
assist you with seme hints and
short-cuts.

Quick start: Inmediately scan an IP address
IP address or hostname:

Start Scan

For this short-cut | will do the following for you:
I will appear automatically in areas

where you have created no or only a ==+
few objects. And disappear when you n/'lflll
have more than 3 objects. You can

call me with this icon B3 any time
later on.

1. Create a new Target with default Port List

2. Create a new Task using this target with default Scan Configuration

3. Start this scan task right away

4. Switch the view to reload every 30 seconds so you can lean back
and watch the scan progress

In fact, you must not lean back. As soon as the scan progress is beyond
1%, you can already jump into the scan report via the link in the Reports
Total column and review the results collected so far.

If you want help creating new scan
tasks but also more options, you can
select "Advanced Task Wizard" from
the wizard selection menu at the top
of this window where it currently
says "Task Wizard" marked with a

When creating the Target and Task | will use the default Port List, Alert,
OpenVAS Scan Config, Credentials, OpenVAS Scanner and Slave
configured in "My Settings".

small arrow.

For more detailed information on By clicking the New Task icon il you can also create a new Task yourself

functmnahty p‘ease try the However, you will need a Target first, which you can create by going to
e the Targets page found in the Configuration menu using the New icon

Fuente: El autor

Para el manejo de este software se dispone de un servidor web a modo de interfaz
(Greenbone Security Assistant) para realizar las configuraciones necesarias en el
mismo. Igualmente se acompafia con un base de datos de pruebas de
vulnerabilidad de red conocidas como NVT (Network Vulnerability Tests) que se
actualiza a diario y las cuales estan conformadas por rutinas que verifican la
presencia de un problema de seguridad especifico que cumpla con una serie de
patrones. La base de datos de NVT crece y actualiza semanalmente permitiendo a
los equipos instalados con OpenVAS una sincronizacion con los servidores para
actualizar las pruebas de vulnerabilidades.

9.1.3. Snort. Es una de las herramientas mas populares para labores ademas de
ser un sniffer que permite ver en tiempo real todo el trafico de paquetes que se
mueven una red ademas que permite guardar los archivos de los para analisis offline
sin necesidad de usar conectado a Internet), se caracteriza por ser NIDS (Network
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Intrusion Detection System) aunque también puede realizar labores de NIPS
(Network Intrusion Prevention System).

Este programa es de licencia abierta (GPL) y su instalacién obviamente difiere de la
que se hace en un entorno Windows ya que en este caso hay que dirigirse al
repositorio para hacer la instalacion del mismo con el Comando de instalacion: apt-
get install snort. No obstante, para la instalacion efectiva de Snort, no basta so6lo con
instalar el programa, sino que también se requiere de software afiadido como por
ejemplo un servidor ssh, un servidor de datos (este caso se puede utilizar mysql o
sqlite) y ethtool (para gestionar las configuraciones de tarjetas de red de forma més
eficiente)®s.

Snort es un sistema susceptible de ser mejorado, por ejemplo, afiadiéndole BASE
(Basic Analysis and Security Engine)®*, siendo asi que se pueda tener una consola
de analisis Web que permita analizar los datos de Snort y almacenarlos en una base
de datos de tal suerte que se puedan ver de forma sencilla las direcciones IP de los
atacantes, fechas de acceso y demas datos.

Figura 17. SNORT con BASE en Ubuntu

Analysis and Security Engine (BASE)

- Today's alerts:
- Last 24 Hours alerts:

Source IP Destination IP
unique listing Destination IP
unique listing Source IP Destination 1P

any protocol TP uop IcmMp

any protocol TCcP upP

any protocol TCcP upP

- M any protocol TCcP upP

any protocol TCcpP upP
Source

unique listing
Source IP

5 Graph Alert Data
- Most Frequent Destinatior Graph Alert Detection Time

- Most frequent 156 Add Destination

- Most recent 15 Unique Alerts

- Most frequent 5 Unique Alerts

Sensors/Total: 1/1

Unique Alerts: 2
Categories: 1

Total Number of Alerts: 5318

® Src P addrs: 18
® Dest IP addrs: 3
* Unique IP links 19

* Source Ports: 36

e 0 TCP(36) UDP(0)

Traffic Profile by Protocol
TCP (5%)

UDP (0%)

ICMP (35%)

Portscan Traffic (0%)

® Dest Ports: 1

» O TCP(1) UDP(0)

Fuente: http://blog.muhammadattique.com/wp-content/uploads/2014/10/20-BASE-Dashboard.png

53 UPADHYAY, R. (2016). How To |Install Snort
https://www.unixmen.com/install-snort-nids-ubuntu-15-04/

5 ATTIQUE, M. (2015). Install and Configure Snort HIDS with Barnyard2, Base & MySQL on Ubuntu. Disponible
en: http://blog.muhammadattique.com/install-configure-snort-hids-barnyard2-base-mysql-ubuntu/

NIDS In Ubuntu 15.04. Disponible en:
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Al igual que otros softwares Linux con licencia GPL, SNORT es multiplataforma
pudiéndose implementar no solo en Windows y Linux sino también en aquellos
basados en UNIX.

9.1.4. Inicio de sesion con verificacion de dos pasos. En primer lugar, vale
aclarar que la verificacién de dos pasos (en inglés Two-Factor Authentication o 2FA)
consiste en que al acceder a un servicio informatico que esté conectado a internet
se requiera de un codigo especial y adicional la contrasefia de usuario para poder
ingresar, generalmente este cédigo es numérico como el caso de un PIN (Personal
Identification Number), el cual es enviado a un dispositivo movil, bien sea a través
de llamada telefénica o mensaje de texto (SMS), ejemplos de este método es el de
acceso por seguridad a través de cuentas de Gmail, facebook o hotmail, entre otros.

En ese sentido frente a Ubuntu se puede utilizar este método de tal suerte que, al
estar conectado a Internet, y usando Google Authenticator, se puede solicitar un
codigo de acceso para entrar al login del sistema operativo y el cual es generado en
un dispositivo mévil que también va estar conectado a Internet.

Para la implementacion de este método de seguridad en Ubuntu se requiere de la
instalacién de Google Authenticator a través del comando apt-get install libpam-
google-authenticator. Luego de ello es necesario arrancar el programa con
google-authenticator, tras ello aparecera una serie de preguntas respecto a la
configuracion del programa las cuales se aceptan (yes). Al final de esto el programa
arroja dos codigos, un cédigo QR para ser escaneado con un dispositivo movil y un
codigo en caracteres; estos dos cddigos son los que se deben introducir en la
aplicacion mévil que se elija para generar el cédigo de acceso.

A continuacion, se observa una figura de google-authenticator en Ubuntu y la
generacion de los dos codigos anteriormente mencionados.
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Figura 18. Google-authenticator en Ubuntu

oe root@jaison-VirtualBox: fhomejaison

Do you want authentication tokens to be time-based (y/n) y
https://www.google.com/chart?chs=200x200&chld=M|@&cht=qrachl=otpauth://totp/root
@jaison-virtualBox%3Fsecret%3DWN7LEZHP36H3MRQY

Your new secret Ley is: WN7LEZHP36H3MRQY
Your verification code is 806726
Your emergency scratch codes are:

r

49482250
17614363

Fuente: El autor

Luego de que ha sido instalado el programa se requiere una configuracion en el
archivo localizado en /etc/pam.d/lightdm, en el cual se debe afiadir la linea required
pam_google authenticator.so nullok al final del mismo, esto para que Ubuntu
requiera del cddigo de acceso que ha sido generado en Internet para que permita
entrar al sistema.

Respecto de la aplicacion mévil que puede generar el codigo de acceso se pueden
mencionar herramientas en Android como Authy, el cual reconoce los cédigos QR
y de caracteres generados por google-authenticator en Ubuntu y ademas permite
generar el codigo de acceso; valga decir que este codigo de acceso va cambiando
segun lo configurado en el programa el dispositivo movil de tal suerte que no puede
ser el mismo cada vez que se solicita un nuevo codigo de acceso ya que ira
cambiando como es lo usual en un sistema de verificacion de los pasos.
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Figura 19. Authy en Android

® Authy Q@ Authy :

LET'S TURN THIS PHONE INTO A SECURE
TOKEN

91 |('te>thmm number @ f v_;‘

START ADDING ACCOUNTS NOW

Authy tokens are automatically synchronized using
ne number. They will automatically

appear on the sidebar.

Gmail/Other
added using
button on the side

Kens can be

S O = oS OO =

Fuente: http://www.elesconditefriki.com/wp-content/uploads/2016/06/Authy-1.png

Authy es una aplicacion 2FA que no solo permite autenticar cédigos para google-
authenticator, sino también para otros tipos de servicios en Internet ya sea servicio
mensajeria, redes sociales, nubes informaticas o aplicacion comerciales.

Como se evidencia, esta medida de seguridad es bastante util sobre todo para hacer
frente a ataques de fuerza bruta, ya que asi la contrasefia de acceso al sistema no
se vera comprometida, igualmente es importante mencionar que esta medida de
seguridad es susceptible de ser mejorada implementando SSH (Secure Shell) , no
obstante, la desventaja de este sistema es que se requiere de conexion a internet
para acceder al sistema, entonces en caso de que no haya internet no se podra
loguear al sistema operativo.
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10.ANALISIS PRELIMINAR DE VULNERABILIDADES DE COTEL-TUNJA

El Instituto COTEL-TUNJA, a pesar de ser una institucion con varios afios de
experiencia en el sector académico, presenta una serie de vulnerabilidades y
riesgos que pueden afectar de forma importante su desarrollo. En ese sentido se
realizara un analisis de vulnerabilidades de acuerdo a cada una de las capas del
modelo de defensa en profundidad promovido por Microsoft, esto con el fin de
proponer opciones de hardening frente a los hallazgos reportados.

10.1. DATOS

> Falta de una base de datos: el instituto carece de una base de datos para
manejar la informacion respecto de la planta estudiantil y docente, se ha detectado
que Unicamente se maneja registros de datos a través de hojas de Excel y que los
reportes que se requieren a partir de las mismas no se dan de forma oportuna.

> No se realiza copias de seguridad: la informacion generada y administrada
dentro de la institucion, no tiene medidas de seguridad en el sentido en que no se
aplican prevenciones para evitar su pérdida o sustraccion por personal ajeno. En
ese sentido no se realizan copias de seguridad ni se tiene programado un plan de
realizacion de las mismas (ya sea diario, mensual o anual). En igual sentido es
importante realizar cuando menos una copia de seguridad de esta informacion en
algun servicio de la nube informatica.

10.2. APLICACION

> Falta de software de seguridad correcto: las medidas de seguridad
implementadas en las estaciones de trabajo no son la idoneas, estan instaladas con
antivirus Security Essentials de Windows®®, el cual no es una buena opcién de
seguridad, no hay medidas extra de frente infecciones virales. Ademas, no se tiene
definido planes de contingencia que impliquen software correctivo para hacer frente
a infecciones virales o perdidas de informacion. A continuacion, se muestra una
figura de captura de pantalla de una estacion de trabajo donde se evidencia la

% ROS, I|. (2014). Windows Defender es el peor antivirus, segin AV-Test. 2016, de muycomputer.com
Disponible en: http://www.muycomputer.com/2015/03/26/windows-defender-peor-antivirus
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instalacién de Security Essentials, esto es igual en los demas computadores de la
organizacion.

Figura 20. Security Essentials en estaciones de trabajo Cotel-Tunja
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Fuente: El autor

> No se lleva un registro de las instalaciones de los sistemas operativos de las
estaciones de trabajo, tampoco de los aplicativos que manejan y de la configuracién
gue presentan. Esto indica que no se tiene una idea de como fueron instalados ni
quien fue el encargado de realizar dicha instalacion para poder descartar el uso de
software malintencionado como keyloggers.

> Las estaciones de trabajo estan configuradas con cuentas de administrador
y por tanto son susceptibles de ser modificadas en cualquier momento. Ademas,
que se les puede instalar cualquier programa por las mismas condiciones
mencionadas.

10.3. HOST
> No existe ninguna medida de host: no hay un servidor que permita monitorizar

la red o analizar el trafico de comunicacion en la red interna, ni tampoco que se sitie
como barrera de seguridad.
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10.4. RED INTERNA

> Los usuarios de la red interna tienen acceso a cualquier contenido de internet,
no hay ninguna medida que bloquee el acceso a paginas que causan alto trafico y
consumo de banda ancha, se evidencia que la mayor tasa de trafico la genera
YouTube y otros servicios de streamming, igualmente el acceso a redes sociales
obstruye el buen desarrollo de las actividades laborales y académicas.

> El instituto presenta 2 lineas de internet de 4mb cada una, las cuales dan
conectividad a todo el instituto, no obstante, todo el trafico y consumo de ancho de
banda lo consumen los estudiantes o las aulas informaticas que estan conectadas,
esto hace que las labores administrativas sean entorpecidas cuando hay alto
consumo de internet.

Esto se evidencia en razén a que no hay una buena segmentacion de la red interna
tal como lo indica la siguiente figura en donde se representa en un diagrama la

situacion de la red.

Figura 21. Diagrama red interna COTEL - Tunja
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Fuente: El autor
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> Existe una serie de grupos de trabajo de algunas salas informéticas que
tienen comparticion de archivos en la misma red del instituto, no obstante, estos
grupos no estan bien configurados y algunos entran en conflicto con otros o por el
contrario tienen acceso a estaciones de trabajo no autorizadas desde la misma red.

Figura 22. Mapa de red de COTEL-TUNJA en Windows
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Fuente: El autor

10.4.1. Andlisis de puertos abiertos con Nmap. Para verificar puertos abiertos se
usé Nmap en Kali Linux 2016.2%. Se escogieron 3 computadores del instituto para

dicha prueba como se muestran en las siguientes figuras.

56 Kali(2016). Kali Linux 64 bit. Disponible en: https://www.kali.org/downloads/

74



Figura 23. Escaneo con Nmap computador 1
Applications = Places = Terminal « Thu 11:53

root@Kkali: ~
File Edit View Search Terminal Help

:~# nmap -sS 192.168.0.11

) starting Nmap 7.25BETA1 ( https://nmap.org ) at 2017-62-62 11:52 UTC

Nmap scan report for 192.168.0.11
s Host is up (0.0016s latency).
Not shown: 998 filtered ports
PORT STATE SERVICE
- 135/tcp open msrpc
139/tcp open netbios-ssn
hﬂ MAC Address: EO:3F:49:6E:AA:55 (Asustek Computer)

Nmap done: 1 IP address (1 host up) scanned in 4.77 seconds
Yoy ~# 1

Fuente: El autor

Figura 24. Escaneo con Nmap computador 2
root@kali: ~ e ® 0

File Edit View Search Terminal Help

All 1000 scanned ports on 192.168.100.54 are filtered
MAC Address: 00:1C:CO:E6:EC:0E (Intel Corporate)

Nmap done: 1 IP address (1 host up) scanned in 21.46 seconds
:~# nmap -sS 192.168.100.54

Starting Nmap 7.25BETAl ( https://nmap.org ) at 2017-02-04 07:47 UTC
Nmap scan report for 192.168.100.54
Host is up (0.00089s latency).
Not shown: 991 closed ports
STATE SERVICE
open msrpc
open netbios-ssn
open microsoft-ds
open wsdapi
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown
49157/tcp open unknown
MAC Address: 00:1C:CO:E6:EC:0E (Intel Corporate)

Nmap done: 1 IP address (1 host up) scanned in 1.36 seconds
= |

Fuente: El autor
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Figura 25. Escaneo con Nmap computador 3

root@kali: ~

File Edit View Search Terminal Help
:~# nmap -sS 192.168.0.24

Starting Nmap 7.25BETAl ( https://nmap.org ) at 2017-02-05 09:49 UTC
-Nmap scan report for 192.168.0.24

Host is up (0.0045s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

5357/tcp open wsdapi

MAC Address: 14:DA:E9:18:48:65 (Asustek Computer)

Nmap done: 1 iP address (1 host up) scanned in 5.04 seconds
c~#

Fuente: El autor

Respecto del analisis realizado se pudo establecer que los puertos abiertos del
computador 135 y 139 estaban abiertos debido a que carecia de antivirus, el
computador 2 tenia el firewall de Windows desactivado razén por la que tiene 9
puertos abiertos y el computador 3 a pesar de tener instalado antivirus (security
essentials) tiene 4 puertos abiertos.

10.5. FISICA

> Mantenimiento fisico: la planta de computadores requiere de un
mantenimiento fisico para mejorar su funcionamiento o prevenir desastres. De igual
suerte que es necesario realizarlo por cuestiones de salubridad y de acuerdo a un
cronograma.

> Falta de cableado estructurado: no sea implementado de forma profunda una

normatividad para estructurar el cableado de red (en este caso en UTP), algunos de
los cables deben ser ponchados nuevamente.
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10.5.1. Evidencia fotografica cableado de red

Figura 26. Cableado de red COTEL-TUNJA 1

Fuente: El autor

Figura 27. Cableado de red COTEL-TUNJA 2

Fuente: El autor
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Figura 28. Cableado de red COTEL-TUNJA 3

Fuente: El autor

10.6. PERIMETRO

> El instituto presenta 2 WLAN (sefales Wi-Fi), las cuales estan configuradas
con encriptacion WPE, la cual puede ser vulnerada facilmente, para realizar el
analisis de ello y detectar el tipo de red que implementa las WLAN de cotel, en vez
de utilizar un scanner en alguna distribucion Linux (Kali por ejemplo) y tener que
digitar comandos y configuracién lo cual consume tiempo; se decidi6é utilizar un
método mas rapido que fue instalar la aplicacion Wi-Fi Analyzer (open-source) °’ en
un smartphone Android, dicha aplicacién muestra las redes que estan al alcance del
dispositivo mévil y sefiala aspectos importantes como el tipo de encriptacion, la
intensidad de la sefial, el tipo de dispositivo que emite la sefial asi como la direccion
fisica de este. Con esos datos obtenidos de forma rapida se puede empezar un
ataque para buscar la clave de acceso a una red inaldmbrica. En la siguiente figura
se aprecia el escaneo que nos arroja el programa en donde se evidencia las redes

57 Wi-Fi Analyzer (2016). Disponible en:
https://play.google.com/store/apps/details?id=com.vrem.wifianalyzer&hl=es-419
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de COTEL-TUNJA y sus configuraciones, también se aprecia redes de otras
organizaciones cercanas.

Figura 29. Analisis de redes Wi-Fi de COTEL a través de Wi-Fi Analyzer
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Fuente: El autor

10.6.1. Analisis de vulnerabilidad red Wi-Fi (wlan) de Cotel con Kali Linux.
Teniendo presente el estdndar WPE que tienen configurado ambas redes del
instituto, se procedera a hacer un ataque para obtener la contrasefia de acceso de
la red COTEL.tunja, esto con el fin de evidenciar la vulnerabilidad de la misma con
fines de hacking ético.

Para la realizacion del ataque se utilizo Kali Linux, en ese sentido entrando al Shell
se digita Wifite, esta utilidad permite realizar un ataque en busqueda de contrasefias
de redes wifi, implementando comandos conocidos como airdump-ng, aireplay-ng,
entre otros de forma automatizada, asi como también busca vulnerabilidades en
WPS. Al arrancar Wifite lo primero que hace es buscar las redes cercanas y alli se
escoge la que se quiere escanear (COTEL.tunja) como se aprecia en la siguiente
figura.
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Figura 30. Escaneo red Wi-Fi COTEL.tunja con Kali Linux 2016.2

Applications ~ Places v [ Terminal ~

root@kali: ~

File Edit View Search Terminal Help
1
Vv NUM ESSID

[+] select ) separated by commas, or

[+] 1 target selected.

Fuente: autor

Una vez escogida la red empezara una serie de ataques para buscar la contrasefia
en la red WI-FI, esto lo hara de acuerdo al estdndar de encriptacion de la red, si
tiene WPS activado o si hay algun cliente conectado, para ello busca que haya al
menos un dispositivo conectado a dicha red y trata de desconectarlo de tal suerte
que puede asumir su direccibn MAC y asi puede empezar a entrar al emisor de la
sefal WI-FI (Router) para iniciar la busqueda de la contrasefia. Esto se evidencia
en la siguiente figura.

Figura 31. Ataque para busqueda de contrasefia de red Wi-Fi COTEL.tunja con Kali
Linux 2016.2

root@kali: ~

File Edit View Search Terminal Help

attempting
attacking "
attempting
attacking "
attempting
attacking
attempting

via

attacking " " via
started
captured iv/sec

WEP attacks succeeded

Fuente: autor
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Una vez que el proceso ha culminado, se puede apreciar como la contrasefia de la
red ha sido finalmente descubierta en el apartado de “key”. Esto sin duda alguna
muestra la debilidad del estandar WPE en las redes del instituto ya que dicho
proceso no tomd més de 10 minutos para arrojar el resultado del ataque.

Para verificar en nivel de seguridad de la contrasefia descubierta se utiliza el sitio
“How Secure Is My Password?°8”, como nos muestra la siguiente figura 32, el sitio
nos indica que la contrasefa tiene un nivel bajo ya que puede ser descubierta en 1
dia; el sitio hace este célculo teniendo en cuenta la estructura de la contrasefia, los
computadores actuales y las formas de ataques informaticos modernos, no obstante
y como se evidencio en la prueba de vulnerabilidad, el tiempo para descubrirla fue
mucho menor.

Figura 32. Verificacion de seguridad de contrasefia en How Secure Is My Password

€ (0@ nhitpsy//howsecureismypassword.net @ Q Buscar w8 ¥ &

HOW SECURE IS MY PASSWORD?

It would take a computer about

1 DAY

to crack your password

Fuente: autor

> A pesar de cambiarse la clave de las sefiales Wi-Fi, estas llegan a manos de
terceros, sean estudiantes o personas ajenas a la institucion, razén por la cual las
directivas desean que el acceso de dichas redes WLAN se limite a una sola red y
que sea permitido solo a determinadas personas a través de alguin método mas
estricto o de lo contrario plantean cancelar las redes Wi-Fi.

10.6.2. Comprobacion de usuarios ajenos conectados a red Wi-Fi (wlan) de
COTEL. Para verificar qué otros usuarios ajenos han accedido a la red por fuera de

58 How Secure Is My Password (2016). Disponible en: https://howsecureismypassword.net/
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los administrativos se utiliza la aplicacion para Android Fing®°, esta aplicacién es un
scanner de red que da informacion detallada acerca de usuarios y equipos
conectados a una Wlan. En ese sentido se verifica que debido a que se propago la
contraseia de la Wi-Fi del instituto hay bastantes dispositivos ajenos conectados a
la misma como lo evidencia la siguiente figura.

Figura 33. Comprobacién usuarios conectados a red Wi-Fi COTEL.tunja con Fing

Fing ¢ Fing ©
~ COTEL.tunja 16/16 = COTEL.tunja 16/16
Colombia Telecomunicaciones S.A. Esp (CQ) ahora ®  Colombia Telecomunicaciones S.A. Esp (CO) ahora
Sus redes - en cualquier lugar Sus redes - en cualquier lugar
Copia de seguridad, sincronizacion y acceso a Copia de seguridad, sincronizacion y acceso a
sus redes a través de aplicaciones moviles y sus redes a través de aplicaciones moviles y
Router D-Link —~  Generic Motorola/Lenovo
>3 > {®}
172.25.01 WPS = 172.25.0.9 FA:F5:24:CA:45:76
;I SECRETARIA-PC: SECRETARIA: Giga-Byte Tec... . Generic Microsoft
172.25.0.2 74:04:35:68:30:8D = 17225010 9C:6C:15:C7:66:80
|;| RECTORIA-PC: RECTORIA: Giga-Byte Technol... ‘o PACO-PC Microsoft
1722503 74:D4:35:61:19:16 S 17225011 E0:3F:49:6E:AA55
I;l DOCENTES-PC Hon Hai Precision ‘o) Generic Huawei
172250 4 D0:27:88:7C:04:DF S 17225012 80:13:82:BC:2AF7
D Mi LG Electronics Nexus 5 LG Electronics 1 D Android Huawei
172.25.0.5 Nexus 5 172.25.0.13 P7-L09
‘o PCACADEMICO Giga-Byte Technology o Generic Huawei
S 4729508 74:D4:35:6C:AE:27 S 172.25.0.14 24:00:BA:F0:3D:91
-~ Generic Motorola/Lenovo ~—  Generic Longconn Electornics(shenzhen)Co.

Fuente: el autor

> No hay ninguna medida de proteccion en el perimetro de la red del instituto
frente a ataques externos, sea el caso de DMZ, firewall, entre otros.

10.7. DIRECTIVAS, PROCEDIMIENTOS Y CONCIENCIACION

> Administrador de sistemas: se requiere un profesional en Ingenieria de
Sistemas, cuya funcion sea la de mantener al dia los sistemas computacionales y
la red informatica del instituto en torno al mantenimiento fisico y légico de los
mismos, este profesional se encargara de disefiar e implementar estrategias y

59 Fing (2016). Disponible en:
https://play.google.com/store/apps/details?id=com.overlook.android.fing&hl=es_419
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planes de seguridad para el manejo adecuado de los recursos tecnoldgicas del
instituto de tal manera que mejore el rendimiento y uso de dichos recursos

> Falta de capacitacion del personal técnico en sistemas: el personal técnico
de sistemas requiere de una capacitacion mas profunda para hacer frente a los
problemas que se dan en la planta computacional aun cuando se usan practicantes
de la misma institucion.

> Falta de politicas de seguridad: no se ha establecido ninguna clase de
politicas para limitar y restringir el uso de los equipos informaticos frente a los
usuarios o para que ellos hagan uso adecuado de la planta computacional.

> No se lleva un registro de hojas de vida de los equipos informaticos en donde
se indigue el contenido de los mismos (sea en hardware o software), sus
modificaciones, actualizaciones o que muestre las personas encargadas de los
altimos mantenimientos de estos.

> Falta de planes de concientizacién: no hay planes de concientizacion que
indiquen tanto al personal docente y académico, asi como el administrativo, en
donde se les sefiale acerca del buen uso de las TIC en el instituto, asi como las
politicas que se implementan y la importancia de acatarlas y respetarlas.

> Falta de planes de contingencia: se requieren de planes de la generacion de
planes de contingencia en caso de desastres que afectan a la planta informatica de
instituto y que indiquen los procesos para salvaguardar los equipos y la informacién
en caso de siniestros.
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11. PROPUESTA OPCIONES Y RECOMENDACIONES DE
HARDENING PARA COTEL-TUNJA

De acuerdo al analisis preliminar de vulnerabilidades y teniendo en cuentas las
distintas opciones de hardening en Windows y Linux, se proponen las siguientes
herramientas y medidas a implementar para los problemas de seguridad en el
instituto COTEL-TUNJA.

11.1. DATOS

> Se requiere hacer uso de alternativas para manejo de informacion
importante, el uso de aplicaciones de tipo web con arquitectura cliente-servidor,
facilitan su uso y despliegue porque no requieren de instalacion y mantienen la
informacion centralizada y respaldada, en ese sentido se debe realizar el traslado o
migracion de la informacion contenida en las hojas de calculo a un sistema de
gestién de bases de datos como MySQL el cual se puede implementar en una
aplicacion web o plataforma web, en este caso se puede contratar el servicio de
bases de datos con el hosting que aloja la el sitio web del instituto.

> Implementar una politica y procedimiento de recuperacion de desastres,
donde se establezcan los lineamientos para la realizacion de copias de seguridad,
la frecuencia y la identificacion de informacién sensible. Tenido en cuenta aspectos
como:

* “Riesgos a los que se enfrenta la integridad y conservacion de la

informacioén.

* Importancia de la informacion.

* Tipos de backup.

* Dispositivos y tecnologias de almacenamiento.

» Seguridad de las copias realizadas.

« Acceso a la informacién guardada”®

Los backups de datos pueden abarcar desde archivos, sistemas operativos 0
instaladores de programas; en ese sentido los dispositivos de almacenamiento
primarios han de ser unidades externas ( discos duros externos), asi también se
recomienda el de programas para realizar clonado de discos, esto en razon a que

60 Hernandez, . (2005). Métodos y Politicas de Respaldo (backup) en Planes de Contingencia 2016. Universidad
Politécnica de Madrid. Disponible en: http://www.criptored.upm.es/guiateoria/gt_mO001l.htm
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la mayoria de motherboards son similares en los equipos y con copias de clonado
se restauran estaciones de trabajo de forma mas efectiva, este proceso se puede
realizar con software gratuito como Clonezilla®.

> El uso de servicios en nube informética garantiza la seguridad y facil
comparticion, en este caso se sugiere no subir informacion sensible ya que los
servicios en la nube pueden ser atacados bien sea por robo de identidad, phishing,
keyloggers, entre otros. Asi entonces pueden ser subidos archivos de publicad,
presentaciones, publicaciones o informacion que sea de dominio publico. Con esta
medida se logra tener una copia de respaldo y se reduce la superficie de impacto
de ataques virales ya que, si los archivos presentes en un pc son infectados, se
pude recurrir a los de la nube para restaurarlos.

11.2. APLICACION

> Se hace necesario implementar medidas de software antivirus de mayor
efectividad que Security Essentials. En ese sentido se recomienda el uso de
soluciones de seguridad Endpoint las cuales se caracterizan por permitir
sincronizacion en la nube, control remoto de equipos, HIPS, control puede, entre
otros. Siendo asi, se sugiere la adquisicion de Kaspersky Lab Endpoint Security 62
el cual es un producto de seguridad destinado a empresas (Endpoint Protection), se
caracteriza por tener proteccion frente a atagues de dia 0, deteccion de malware y
blogueos de falsas alarmas en sitios web, ademas que mejora la influencia del
programa en la velocidad del computador en el uso diario, es decir no lo ralentiza
tanto como otros antivirus en los analisis en tiempo real.

> Con el fin de evitar que los computadores sean modificados, se plantea La
instalacion de un servidor con Windows server e implementar ActiveDirectory con el
fin de crear cuentas de usuario de acuerdo a los perfiles de usuarios dentro del
instituto, con ello se procedera a crear GPO con el fin de bloquear modificaciones a
las estaciones de trabajo impidiendo acciones tales como cambiar wallpapers,
impedir insercion de dispositivos usb, restringir acceso a directorios, archivos o
programas, entre otros.

61 CLONEZILLA (2016). Disponible en: http://clonezilla.org/downloads.php
62 AV-TEST. Ranking de antivirus empresariales 2016 https://www.av-test.org/es/antivirus/empresas-windows-
client/windows-10/
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> Realizar una auditoria con Winaudit para conocer la configuracion de
seguridad y los programas presentes en las estaciones de trabajo tras lo cual se
podra establecer un inventario de los programas usados y las configuraciones de
seguridad a mejorar.

> Las estaciones de trabajo manejan Windows 7, se propone reinstalar el
sistema operativo completamente en todos los computadores y verificar que dichas
estaciones de trabajo presentan sus programas de forma correcta y no haya rastro
de ningun software no autorizado; igualmente se verificara que presenten cuentas
de usuario limitadas y que tengan restringido el acceso a sitios web. Estas acciones
garantizaran que no se permita modificar su configuracién y segundo, se verificara
que no se haya instalado ninguna aplicacién de tipo nociva sea el caso de
keyloggers u otros.

11.3. HOST

Se propone Usar un servidor Ubuntu con version 16.04 desktop, el cual se usara
para monitorizar la red usando SNORT junto con BASE, para analizar de forma méas
sencilla el trafico de red y de igual forma detectar intentos de intrusion. En este caso
se usara con version grafica para facilitar el trabajo de andlisis ademas que no hara
labores mas alla de esta.

En el anexo A del presente trabajo, se puede observar una auditoria en Lynis a unos
de los equipos de Cotel el cual serd usado como servidor de monitoreo.

De Igual manera, para verificar que sélo acceda del administrador de sistemas al
servidor se plantea el uso de un sistema de verificacion de dos pasos con google-
authenticator.

11.4. RED INTERNA

> Se propone realizar bloqueo de sitios web nocivos que mas generan
inconvenientes en la institucion y que afectan las labores académicas y/o
administrativas, como el caso de redes sociales, servicios de streaming, paginas de
juegos, entre otros; en ese sentido se debe implementar un servidor Windows server
el cual a través de politicas de grupo (GPO) bloqueara vy filtrara el acceso a
determinados sitios web; de igual manera el uso de listas de control de acceso
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(ACL) ayudara a mejorar estas restricciones dando o limitando permisos de acuerdo
a los tipos de usuario.

> Frente al manejo y distribucion de internet, se recomienda segmentar la red
de comunicantes haciendo uso de VLANS para restringir el trafico entre las redes
gue se lleguen a crear. Esto con el fin de eliminar el colapso que sufrian las areas
administrativas por el alto consumo de ancho de banda de las aulas informéaticas.

Con el fin de visualizar la implantacion de tales medidas se presenta el siguiente
diagrama que muestra como se daria el uso de las recomendaciones mencionadas

junto con las demas contenidas en las propuestas de mejora.

Figura 34. Diagrama red interna COTEL — Tunja con soluciones

INTERNET
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Fuente: El autor

> Frente a los puertos abiertos se recomienda verificar que el firewall este
activado en los computadores e instalar un antivirus mas robusto.
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11.5. FISICA

> Mantenimiento fisico: se propone el disefio de un plan de mantenimientos
fisico que sea periodico y que impligue en mayor medida limpieza fisica de
componentes. Esto con el fin de prolongar la vida atil de los componentes
computacionales, asi como garantizar medidas de higiene.

> Implementar Cableado estructurado: se hace necesario cambiar la categoria
de cable UTP de 5e a 6 para mayor fiabilidad. Igualmente se recomienda el volver
a realizar un mejor ponchado de los cables que presenten averias con conectores
rj45 blindados categoria 6 aplicando la normatividad EIA/TIA 568A-568B. En igual
sentido es importante efectuar un etiquetado de los puntos de red con el fin de
identificar de forma mas simple la ubicacion de todos los cables de comunicaciones
y puntos de red dentro del instituto, esto siguiendo los lineamientos de la normativa
de rotulado TIA/EIA-606A%3, Para la implementacion del cableado estructurado a
nivel del edificio se recomienda seguir la normatividad ANSI/TIA/EIA-568 (cableado
horizontal, vertical y de usuario), ANSI/EIA/TIA 569 (limitaciones de cableado y
niveles de interferencia) y ANSI/EIA/TIA-606 (métodos para la administracion de
los sistemas de telecomunicaciones)®“.

11.6. PERIMETRO

> Se propone la adquisicién de un Firewall fisico Cisco ASA 5505, esto en
razén a que este dispositivo permitird proteger la red interna frente ataques del
exterior, ademas que su precio serd econémico y de facil consecucion en el
mercado colombiano. Las caracteristicas de este dispositivo van desde implementar
antivirus propio el cual monitoriza desde los recursos de la red hasta el Gateway
(puertas de enlace); evita ataques de spyware vigilando el trafico por http, ftp o
correo electronico; presenta barreras anti-spam y anti-phising. Realiza
monitorizacion en tiempo real frente al acceso web y transferencia de archivos.
Igualmente permite realizar filtrado de URL, web e e-mail.

63 Norma de cableado 606 (2008). Rotulado de cables y espacios. 2016. Disponible en:
http://normasdecableado606.blogspot.com.co/2008/04/resumen-norma-606.html

64 Universidad de Buenos Aires. Facultad de ingenieria. (2008) cableado estructurado (2016). Disponible en:
http://materias.fi.uba.ar/6679/apuntes/CABLEADO_ESTRUC.pdf

65 Cisco ASA 5505 (2016). Disponible en: http://www.cisco.com/c/en/us/products/collateral/security/asa-5500-
series-next-generation-firewalls/datasheet-c78-733510.html
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> Se debe Implementar el estdndar de seguridad WPA2 en la red Wi-Fi que se
establezca para la institucion, esto se hace a nivel de la configuracion respectiva del
router D-link que la esté operando.

> SSID oculto: El SSID (ldentificador de Conjunto de Servicios) es el nombre
identificable de una red Wifi, por tanto, se sugiere configurarla de modo que se
oculte su SSID y asi la Unica forma de conectarse a esta sea a través de conexion
manual en el caso de Windows®®,

> Igualmente se recomienda hacer uso de contrasefias mas complejas para la
seguridad de las redes wifi.

> Debido a que se requiere que solo a la red Wi-Fi puedan acceder Gnicamente
los directivos del instituto, se recomienda dejar operativa solo dicha red sobre la
linea de internet del personal administrativo y docente; sobre la misma se debe
efectuar un filtrado MAC de tal suerte que sélo admita aquellos dispositivos que ya
han sido conocidos con anterioridad y que pertenezcan al Instituto o al personal
autorizado, con ello aun si la contrasefia de la sefial Wi-Fi es compartida, no se dara
acceso a Internet si no se encuentra en la lista blanca del filtrado MAC. Esto se
realiza sobre la configuracion de cada router, en este caso sobre el router D-link de
la linea Internet del personal administrativo y docente que se lleguen a establecer.

11.7. DIRECTIVAS, PROCEDIMIENTOS Y CONCIENCIACION

> Administrador de sistemas: se requiere de un profesional idéneo que
mantenga al dia los sistemas computacionales del instituto en torno al
mantenimiento fisico y l6gico de los mismo, que proponga estrategias y ayude a
implementar planes de seguridad y manejo adecuado de las herramientas
tecnoldgicas del instituto. Ello en razén a que esa labor no puede esta encomendada
un técnico de sistemas el cual tiene menor experiencia y solo se encaja de los
procesos de mantenimiento correctivo, pero no asi de la seguridad informatica.

> Capacitacion y concientizacion: se hace necesario capacitar al personal
administrativo, docente y académico en el uso correcto de los dispositivos
computacionales que ofrece el Instituto reconociendo aquellas labores que pueden
realizar en los mismos y aquellas que deben limitar, igualmente compete el

66 Porras, A. ¢Es mas Seguro Ocultar el SSID Wifi de mi red? (2016). Disponible en:
http://www.soporteparapc.com/2014/08/ssid-wifi-oculto-es-seguro-o-no.html
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capacitarlos en temas basicos sobre seguridad informética y buen uso de las TIC,
asi como también frente a las politicas que implemente el Instituto frente a ello.

> Establecimiento de politicas de seguridad informética: establecer medidas de
acceso de acuerdo los perfiles de usuarios que se presentan y de acuerdo a las
estaciones de trabajo, de tal suerte que puedan catalogar las tareas propias que se
deben en los equipos de codmputo y la red de comunicaciones y aquellas que no.

> Implementar un registro de hojas de vida para que se pueda llevar un control
de las modificaciones de los equipos informéticos y del software de los mismos y
asi tener un conocimiento exacto de las manipulaciones que se hacen sobre la
planta computacional.
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12.COSTOS DE IMPLEMENTACION DE LAS OPCIONES DE HARDENING

Tabla 3. Medidas hardening propuesta-costos COTEL-TUNJA

PARA EL INSTITUTO COTEL-TUNJA

CAPA DE
DEFENSA EN MEDIDA EN HARDENING E:ACIQES)T[?ADE e
PROFUNDIDAD
Ampliacion del plan de hosting web. Creacion de
base de datos y aplicativo web. Migracién de
Datos datos a aplicacion web * $5'000.000
Disco duro externo * $200.000
Subir informacion a google drive ** $0
Kaspersky Lab Endpoint Security (paquete de $5'000.000
licencias por volumen)®” * '
Aplicacion Auditoria con WinAudit ** $0
Reinstalacién Windows 7 y programas en $0
estaciones de trabajo **
Host Montaje servidor de monitoreo Ubuntu ** $0
Montaje servidor Windows Server ** $0
Configuracion y redistribucion de lineas de $0
Red interna internet **
Segmentacion de red ** $0
Fisica Mantenimiento fisico ** $0
Cableado estructurado * $2.000.000
Firewall fisico Cisco ASA 5505 * $2'300.000
Perimetro Implementacién de WPA2 en red Wi-Fi ** $0
Filtrado MAC ** $0
Administrador de sistemas *** $2.000.000
Directivas, Capacitacion y concientizacion ** $0
Procedimientos y | Establecimiento de politicas de seguridad $0
concienciacion informatica **
Creacion y registro de hojas de vida PCs** $0
Total $16’500.000

Fuente: El autor

* Se compra o se contrata con particulares
** o puede realizar el mismo administrador de sistemas con ayuda de técnicos practicantes razén por la cual

elcostoes $0

*** |mplica que el ingeniero de sistemas sea contratado de planta o némina

El coste total del proyecto para el instituto es de: $16’500.000 pesos m/cte

67 Compra Kaspersky Lab Endpoint Security paquete de licencias (venta por cotizacion) Disponible en:
https://latam.kaspersky.com/small-to-medium-business-security/how-to-buy
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RESULTADOS

Los problemas informaticos que enfrenta el instituto COTEL-Tunja son problemas
comunes en entornos educativos en donde se tiene que manejar un gran volumen
de usuarios y la mayoria de ellos son inexpertos en el uso y buenas practicas de las
tecnologias de la informacioén, asi como en seguridad informatica, por tanto, esta
poblacidn se convierte en el principal foco de problemas informéaticos al interior de
una organizacion.

Tomando como referencia el andlisis preliminar de vulnerabilidades y al manejo de
la informacién los datos y registros de la comunidad estudiantil y educativa, se
refleja el uso inadecuado de las herramientas informaticas en tanto que no se hace
uso del concepto basico automatizacion de la informacion, lo cual implica que se
utilicen bases de datos en vez del manejo de hojas de célculo siendo asi que
ademas estas puedan ser protegidas a través de copias de respaldo bien sea en un
aplicativo web o en una nube informatica.

Igualmente es de resefiar como la red interna y el manejo de la banda ancha de
Internet se encuentra colapsado en primer lugar por la permisividad frente al acceso
de cualquier contenido a Internet desde cualquier estacion de trabajo, y en segundo
lugar debido a que no hay una segmentacion o divisién de redes de computadores
al interior de la institucion.

Se evidencia como la falta de un administrador de sistemas de redes ha posibilitado
la aparicién de distintos problemas de seguridad en la institucion, tanto fisicas como
en software, siendo asi que las labores de mantenimiento del sistema informatico y
de redes de la institucién se le han encargado Unicamente a un técnico sistemas lo
cual ha hecho que la parte de seguridad informatica en general haya sido
descuidada.

Un punto importante es el de la confidencialidad de los datos en cuanto a la
exposicidn constante de las claves de acceso a las sefiales Wi-Fi, en ese sentido
se evidencia que no hay un control estricto frente a la misma, razon por la cual es
gue es aun mas necesaria la presencia de un administrador de sistemas para
solventar los problemas de fuga de informacion.

El mayor problema se centra en la falta de politicas de seguridad, asi como en la
deficiencia de procedimientos y planes de concientizacion lo cual ha derivado en un
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uso indiscriminado tanto de las estaciones de trabajo del Instituto como de un uso
desmesurado del ancho de banda de Internet y de la red de computadores
permitiendo acceso a cualquier dispositivo que se conecte a dicha red.

Asi pues, se establece que el mayor riesgo en la institucion no proviene de los
ataques de afuera sino internamente por parte de los usuarios de las estaciones de
trabajo de igual suerte que se evidencia que el manejo de la informacion no es
seguro y que cualquier siniestro puede hacerla irrecuperable.

Por otra parte, en cuanto a las recomendaciones de hardening, respecto de la capa
de aplicacion no se requieren utilizar todas las medidas posibles, que se quieran o
de que se dispongan, esto debido a que, entre mas simpleza en la seguridad mejor,
ello se sustenta en que al poner demasiadas medidas en este nivel respecto de las
estaciones de trabajo habria demasiadas barreras que habria que reconfigurar en
caso de poder instalar software nuevo, esto trae a colacion el uso de GPO o GPL,
las cuales habria que reconfigurar para tal fin sin mencionar el uso de un software
reebot and restore que implicaria lo mismo.

Para finalizar, es de poner en relevancia que las medidas en concientizacion y
politicas del modelo de defensa en profundidad (séptima capa) no garantizan que
los usuarios haran uso correcto de las medidas tecnoldgicas, es por eso que es
necesario el hecho de implementar barreras a nivel de aplicacién (segunda capa),
ya que desde alli es mucho mas efectiva la proteccion, esto en razén a que muchas
veces cuando una persona hace uso de un bien informatico ajeno no le muestra
interés por hacer uso adecuado del mismo o protegerlo ya que no pertenece a ella
por tanto la implementacion del hardening es una labor que se realiza también en
contra de la indiferencia de los usuarios informéticos frente al uso de los bienes
informaticos ajenos
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CONCLUSIONES

A través del presente proyecto se ha logrado establecer el proceso de
defensa en profundidad como una forma de asegurar un sistema informatico
y su red de computadores, de tal suerte que se puede implementar medidas
a libre escogencia en cada una de las capas que componen el modelo.

Se ha determinado que una buena parte de las soluciones en hardening son
basadas en software y en politicas y procedimientos de seguridad, siendo asi
que el uso de hardware ayuda a perfeccionarlas.

Se logro detallar y clarificar el concepto de defensa en profundidad de
acuerdo al modelo de Microsoft, determinando politicas y procedimientos
junto a la seguridad fisica y légica para brindar una seguridad mas eficiente
al interior de una organizacion.

En lo que respecta a Windows, se ha identificado como la implementacién de
hardening ha de implicar medidas especificas para la solucion de
determinados problemas y que no generen cuellos de botella al instalar varios
antivirus, antimalwares o uso de software de mayor complejidad.

Respecto del uso de GPO y GPL en Windows o Windows Server, se pudo
demostrar que brinda una forma efectiva para proteger la configuracion de
estaciones de trabajo que operen con una serie de aplicaciones basicas y
similares en un grupo de trabajo o dominio.

Se logroé poner en relevancia el uso de programas para hardening bajo
licencia de uso libre, como también gratuitos o en versiones trial (de prueba)
las cuales ayudan a reducir los costos de seguridad informética en una
empresa y fomentan de igual manera el uso de freeware al momento de
hardenizar sistemas informaticos.

Frente a Linux y respecto de Ubuntu desktop se estudio y expuso una amplia
variedad de herramientas para realizar hardening bajo esta plataforma la cual
se puede convertir en un bastién de seguridad en un sistema informatico.
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Se puso en relevancia el uso de aplicaciones moviles para el proceso de
hardenizado atendiendo a las necesidades de actualidad tecnoldgica y
busqueda de nuevos métodos de seguridad.

A través de los resultados arrojados por el analisis de vulnerabilidades a la
institucion COTEL-Tunja, se logré demostrar una serie de problemas que son
comunes a toda empresa pero que pueden ser solucionados aplicando un
proceso metddico para la solucion de los mismos como es el modelo de
defensa en profundidad de Microsoft

Frente los problemas de seguridad informéatica de COTEL-Tunja, se ha
logrado establecer que una buena parte provienen de la inadecuada
configuracion de los equipos computaciones y de redes de comunicaciones,
de igual manera son generados también por la inadecuada manipulacion por
parte de los usuarios finales de los mismos
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DIVULGACION

La divulgacion del presente proyecto se realizard por dos medios, el primero de ellos
es realizando una reunion en la institucion COTEL de Tunja en la cual estaran
presentes los directivos de la misma, en ella se les expondré los resultados de este
proyecto, como podran implementar las medidas sugeridas y los costos de las
mismas, esta reunion sera posterior a la aprobacion del proyecto por los jurados
evaluadores de la especializacion en seguridad informética de la UNAD, de tal
suerte que contemple las correcciones pertinentes.

El segundo medio de divulgacién es el repositorio de la UNAD en donde el proyecto

podra ser revisado por la comunidad académica de la universidad, asi como la
sociedad en general.
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ANEXO A. AUDITORIA LYNIS

EJEMPLO DE AUDITORIA DE SERVIDOR UBUNTU DESKTOP 16.04

En este caso se hard auditoria del computador destinado a monitorizar la red del
instituto COTEL-TUNJA, con el sistema operativo Ubuntu, dicho computador ha sido
recién instalado, por tanto, carece de instalacion de paquetes completos (ya sea el
caso de apache2, mysq|, u otros), la idea de ello es mostrar que a pesar de que es
un sistema operativo Linux, igual presenta una serie de vulnerabilidades que pueden
ser aprovechadas méas aun si él configuraciones por defecto. En ese sentido lo
primero que se haré es instalar Lynis para verificar el estado actual en cuanto a
seguridad.

Para entender mejor el analisis que arroja este programa es necesario tener en
cuenta las descripciones que nos brinda de tal suerte que nos indicara a través de
una serie de advertencias del estado de determinado elemento del sistema de la
siguiente manera:

Color rojo: el elemento no esté instalado o no esta bien configurado debidamente y
por tanto es un riesgo (Warning, Not installed, Different)

Color verde: el elemento esta presente 0 esta correctamente instalado y/o
configurada (Found, Done, OK)

Color amarillo: elemento que se sugiere reconfigurar o reinstalar, o por otro lado
puede ser desconocida su procedencia; no obstante, esto no afecta de forma

importante la seguridad sistema (Suggestion, Unkown)

Color blanco: el elemento no esta habilitado o no se ha encontrado (not found, not
enabled)
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Herramienta de auditoria: Lynis
Equipo: cotel-m1

Descripcion:

Como se observa en la siguiente figura se instala el programa Lynis a través del
repositorio de Ubuntu

apt-get install lynis

Figura 35. Auditoria lynis en Linux - 1

Terminal

-

root@cotelm1-desktop: /home/cotel-m1

cotel-mi@cotelmi-desktop:~$ sudo su
[sudo] password for cotel-m1:
root@cotelmi-desktop: /home/cotel-ml# apt-get install lynis
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
LELT
Paquetes sugeridos:
menu-110n gksu | kde-runtime | ktsuss
Se instalaran los siguientes paguetes NUEVOS:

lynis menu
0 actualizados, 2 nuevos se instalaran, @ para eliminar y 426 no actualizados.
Se necesita descargar 480 kB de archivos.
Se utilizaran 2.783 kB de espacio de disco adicional después de esta operacién.
;Desea continuar? [5/n] sl

PP DI e

R

Fuente: el autor

(1)

Una vez que el programa ha sido instalado para poder utilizarlo se ejecuta el
comando

lynis —c

Esto permitird hacer un escaneo completo del sistema
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Figura 36. Auditoria lynis en Linux - 2

Terminal

-

root@cotelm1-desktop: /home/cotel-m1

{ Des:2 http:f/archive.ubuntu.com/ubuntu xenial/universe amd64 menu amd64 2.1.47ub
untul [350 kB]

(Leyendo la base de datos ... 174338 ficheros o directorios instalados actualmen

Descargados 480 kB en 1s (255 kB/s)
E Seleccionando el paquete lynis previamente no seleccionado.
te.)
ﬂ Preparando para desempaquetar .../farchives/lynis 2.1.1-1 all.deb ..
Desempaquetando lynis (2.1.1-1)

Seleccionando el paquete menu previamente no seleccionado.

Preparando para desempaquetar .../menu_2.1.47ubuntul_amd64.deb ...
Desempaquetando menu (2.1.47ubuntul)

Procesando disparadores para man-db (2.7.5-1)

Procesando disparadores para gnome-menus (3.13.3-6ubuntu3) ...

Procesando disparadores para desktop-file-utils (0.22-1ubuntus) o

% Procesando disparadores para bamfdaemon (8.5.3~bzr9+16.04.20160415-8ubuntul)
Rebuilding fusr/share/applications/bamf-2.1index...

Procesando disparadores para mime-support (3.59%ubuntul) o

Procesando disparadores para install-info (6.1.8.dfsg.1-5) ...

Procesando disparadores para doc-base (0.10.7)

Procesando 1 archive doc-base anadido...
% Configurando lynis (2.1.1-1) ...
| — |

-

Configurando menu (2.1.47ubuntul) ...
Procesando disparadores para menu (2.1.47ubuntul) ...

S
a2 root@cotelmi-desktop: /home/cotel-mi# lynis -cll

Fuente: el autor

Figura 37. Auditoria lynis en Linux - 3

Terminal

P O root@cotelm1-desktop: /home/cotel-m1
4 Copyright 2007-2015 - CISOfy, https://cisofy.com
Enterprise support and plugins available via CISOfy
R R R R S R S A S R R R R

[+] Initializing program

If you are unsure another Lynis process is running currently, you are advi

(by using CTRL+C) a previous instance, you can ignore this message.

You are adviced to check for temporary files after program completion

Note: Cancelling the program can leave temporary files behind

iPress [ENTER] to continue, or [CTRL]+C to stop ]

i to stop current process and check the process list first. If you cancelled
i
| — |

Fuente: el autor

Una vez que es ejecutado empieza a obtener los primeros resultados de cada
analisis, en este caso caso se observa que falta la instalacién de los siguientes
complementos: modulos de autentificacion (authentication), Sistema de verificacion
de archivos (file check system) y software (referente a listas de cambios y errores
de otros)
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Figura 38. Auditoria lynis en Linux - 4

Terminal

)

root@cotelm1-desktop: fhome/cotel-m1

- Checklng for <y<tem binaries that are required by Debian Te:ts.... 8C
Checking /bin.. [ FOUND
- Checking /fsbin.. [ FOUND ]
- Checking [usr[bin... FOUND ]
- Checking /fusr/sbin... FOUND ]
- Checking /fusr/local/bin. FOUND ]
Checking [u<r/10cal/<b1n FOUND ]
- Authentlcatlon
- PAM (Pluggable Authentication Modules):
- libpam-tmpdir
- libpam-usb
- File System Checks:
- DM-Crypt, Cryptsetup & Cryptmount:
- Ecryptfs
- Software
apt-listbugs
- apt-listchanges
- checkrestart
- debsecan
- debsums
- failzban

mwmmdma

Press [ENTER] to continue, or [CTRL]+C to stop ]

Fuente: el autor

En la siguiente imagen en la opcidén de “arranque y servicios” (boot y services) se
puede apreciar un error importante o advertencia del cual se marca como “warning”,
en este caso es el de la contrasefia (password) sistema la cual se dejo con una
extension muy corta por tanto hay que cambiarla por una que sea mas larga y
segura.

Figura 39. Auditoria lynis en Linux - 5

Terminal

6 (] root@cotelm1-desktop: fvarflog
- apt-listbugs
- apt-listchanges

- checkrestart

- debsecan

- debsums
fail2ban

[ Press [ENTER] to continue, or [CTRL]+C to stop ]

[+] Boot and services

Service Manager [ UNKNOWN ]

- Checking presence GRUB2 [ Founp ]

- Checking for password protection [

Check running services \<y<temct1) [ DONE ]
Result: found 24 running services

Check enabled services at boot (systemctl) [ DONE ]
Result: found 37 enabled services

- Check startup files (permissions) [ oK ]

C
=
I
i
o

I{i Press [ENTER] to continue, or [CTRL]+C to stop ]

a
Fuente: el autor

La seccion kernel (nacleo) como se observa presenta una adecuada configuracion
en cuanto al nucleo del sistema operativo
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Terminal

T

Figura 40. Auditoria lynis en Linux - 6

root@cotelm1-desktop: /var/log

Result: found 37 enabled services
Check startup files (permissions)

E [ Press [ENTER] to continue, or [CTRL]+C to stop ]

—' 1
B

B
&

a

Kernel
cChecking default run level
Checking CPU support (NX/PAE)
CPU support: PAE and/or NoeXecute supported
Checking kernel version and release
Checking kernel type
Checking loaded kernel modules

Found 79 active modules
Checking Linux kernel configuration file
Checking default I/0 kernel scheduler
Checking for available kernel update
Checking core dumps configuration
- Checking setuid core dumps configuration
check if reboot is needed

ﬂi Press [ENTER] to continue, or [CTRL]+C to stop ]

RUNLEVEL 5 ]

FOUND ]
DONE ]
DONE ]
DONE ]

FOUND ]
FOUND ]

oK ]
DISABLED ]
PROTECTED ]
NO ]

Fuente: el autor

En seccion usuarios, grupos y autentificacion (users, groups and authentication) de
observar que se recomienda realizar cambios de la configuracion de los archivos
paswrod strenght tools y aging, igualmente para determinado por defecto de umask
(determining defalt umask)

Checking /proc/meminfo
searching for dead/zombie processes
Searching for IO waiting proces

Press [ENTER] to continue, or [CTRL]+C to stop ]

Users, Groups and Authentication

Search administrator accounts

Checking for non-unique UIDs

Checking consistency of group files (grpck)
Checking non unique group ID's

Checking non unique group names

Checking password file consistency
Query system users (non daemons)
Checking NIS+ authentication support
Checking NIS authentication support
Checking sudoers file

- Check sudoers file permissions
Checking PAM password strength tools
checking PAM configuration files (pam.conf)
Checking PAM configuration files (pam.d)
Checking PAM modules

Checking LDAP module in PAM

Checking accounts without expire date
Checking accounts without password
checking user password aging

Determining default umask

- Checking umask (/etc/profile)

- Checking umask (/etc/login.defs)

- Checking umask (/etc/init.d/rc)
Checking LDAP authentication support

Press [ENTER] to continue, or [CTRL]+C to stop ]

Fuente: el autor

FOUND ]
oK ]
oK ]

oK ]
oK ]
oK ]
oK ]
]
]

oK
oK

DONE ]

NOT ENABLED ]
NOT ENABLED ]
FOUND ]

oK

SUGGESTION ]
FOUND ]

FOUND ]

FOUND ]

NOT FOUND ]
oK ]

oK ]

DISABLED ]

oK ]
SUGGESTION ]
SUGGESTION ]
NOT ENABLED ]
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En la seccion de archivos del sistema, se marcan como sugerencia los puntos de
montaje de los directorios (home, tmp y var) esto ya que es una recomendacion de
seguridad habitual en Linux el separar por particiones el directorio home, tmp y var

asi como también el de usr, tal como se hace con la particion swap.

Figura 42. Auditoria lynis en Linux - 8

" root@cotelm1-desktop: /var/log

- Checking PAM configuration files (pam.d)
- Checking PAM modules
- Checking LDAP module in PAM
- Checking accounts without expire date
- Checking accounts without password
- Checking user password aging
- Determining default umask
- Checking umask (/etc/profile)
- Checking umask (/etc/login.defs)
- Checking umask (/etc/init.d/rc)
- Checking LDAP authentication support

i [ Press [ENTER] to continue, or [CTRL]+C to stop ]

= [+] Shells
- Checking shells from /etc/shells
Result: found 4 shells (valid shells: 4).
ﬁ - Session timeout settings/tools

B==0 [ press [ENTER] to continue, or [CTRL]+C to stop ]

- Checking mount points

- Checking /home mount point

- Checking /tmp mount point

- Checking /var mount point

- Querying FFS/UFS mount points (fstab)

- Query swap partitions (fstab)
- Testing swap partitions
- Checking for old files in /tmp
- Checking /tmp sticky bit
- ACL support root file system
- checking Locate database

Press [ENTER] to continue, or [CTRL]+C to stop ]

Fuente: el autor

[ FOUND ]

[ FOUND ]

[ NOT FOUND ]
[ oK ]

[ DISABLED ]

[ ok ]

[ SUGGESTION ]
[ SUGGESTION ]
[ NOT ENABLED ]

[ NONE ]

[ SUGGESTION ]
[ SUGGESTION ]
[ SUGGESTION ]
[ NONE ]

[ oK ]

[ 0K ]

[ oK ]

[ oK ]

[ ENABLED ]

[ Founp ]

En la seccidén de puertos y paquetes (ports and packages), se podra apreciar que

hay una advertencia en cheking vulnerable packages,

implica realizar

configuraciones de seguridad para verificar la procedencia de los paquetes desde
los repositorios a los que esté apuntando el sistema. Igualmente en la seccion
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Terminal

Figura 43. Auditoria lynis en Linux - 9

root@cotelm1-desktop: /var/log
Checking ypbind status

- Checking fetc/hosts

=

- Checking /fetc/hosts (duplicates)
- Checking fetc/hosts (hostname)
- Checking /etc/hosts (localhost)

! ' [ Press [ENTER] to continue, or [CTRL]+C to stop ]

B

Ports and packages

Searching package managers

- Searching dpkg package manager
- Querying package manager

- Query unpurged packages

Checking security repository in sources.list file
Checking APT package database

Checking vulnerable packages

- Checking upgradeable packages
- Checking package audit tool

Found: apt-get

NOT FOUND ]

oK ]
oK ]
oK ]

FOUND ]

NONE ]
oK ]
oK ]

]
SKIPPED ]
INSTALLED ]

[ Press [ENTER] to continue, or [CTRL]+C to stop ]

illi’
<~
|
ﬂ [+] Networking
- Checking configured nameservers
- Testing nameservers
Nameserver: 127.0.1.1
- Minimal of 2 responsive nameservers
- Checking default gateway
- Getting listening ports (TCP/UDP)
* Found 8 ports
- Checking promiscuous interfaces
- Checking waiting connections
- Checking status DHCP client

oK ]
RUNNING ]

Press [ENTER] to continue, or [CTRL]+C to stop ]

Fuente: el autor

En la seccion de firewall (cortafuegos) se puede apreciar que éste no esta
configurado y se marca como una recomendacion en amarillo, no obstante esta
deberia ser el rojo ya que para igual es una barrera importante seguridad en el
sistemay la cual debe ser implementada (esto a través de ufw e iptables)

Figura 44. Auditoria lynis en Linux - 10

root@cotelm1i-desktop: /var/log
firewalls

- Checking iptables kernel module
- checking pflogd status

- checking pf

- Checking host based firewall

FOUND ]
FOUND ]
FOUND ]
ACTIVE ]

" [ Press [ENTER] to continue, or [CTRL]+C

[+] Software:

- Checking Apache
- Cchecking nginx

webserver

[ Press [ENTER] to continue, or [CTRL]+C

- Checking running SSH daemon

[ Press [ENTER] to continue, or [CTRL]+C

[+] SNMP Support

- Checking running SNMP daemon

[ Press [ENTER] to continue, or [CTRL]+C

[+] Databases
- MysQL process status
- PostgresQL processes status
- Oracle processes status

Fuente: el autor

Press [ENTER] to continue, or [CTRL]+C

109



En la siguiente pestafia se puede apreciar que hay una serie de no conformidades
respecto de las configuraciones del nucleo del sistema como tal como también
algunas que apuntan a la configuracion del protocolo IPV4 e IPV6, lo recomendado
en esta situacion es actualizar el ndcleo del sistema y desactivar el uso de IPV6.

Figura 45. Auditoria lynis en Linux - 11

Terminal

y I © root@cotelm1-desktop: /var/log
[ Press [ENTER] to continue, or [CTRL]+C to stop ]

- Comparing sysctl key pairs with scan profile
- kernel.core_uses_p
- kernel.ctrl-alt-del (exp: 0)
- kernel.kptr_restrict (exp: 1)
- kernel.sysrq (exp: 8)
- net.ipv4.conf.all.accept_redirects (exp: ©)
- net.ipv4.conf.all.accept_source_route (exp: @)
- net.ipv4.conf.all.bootp_relay (exp: ©)
- net.ipv4.conf.all.forwarding (exp: ©)
- net.ipv4.conf.all.log_martians p: 1)
- net.ipv4.conf.all.mc_forwarding (exp: @)
- net.ipv4.conf.all.proxy_arp (exp: @)
- net.ipv4.conf.all.rp_filter (exp: 1)
- net.ipv4.conf.all.send_redirects (exp: @)
- net.ipv4.conf.default.accept_redirects (exp: @)
- net.ipv4.conf.default.accept_source_route (exp: 0)
- net.ipv4.conf.default.log_martians (exp: 1)
- net.ipv4.icmp_echo_ignore_broadcasts (exp: 1)
- net.ipv4.icmp_ignore_bogus_error_responses (exp: 1)
- net.ipv4.tcp_syncookies (exp: 1)
- net.ipv4.tcp_timestamps (exp: 0)
- net.ipv6.conf.all.accept_redirects (exp: ©)
- net.ipv6.conf.all.accept_source_route (ex|
- net.ipv6.conf.default.accept_redirects (exp:
- net.ipvé6.conf.default.accept_source_route (exp: 0)

s

Press [ENTER] to continue, or [CTRL]+C to stop ]

Fuente: el autor

Luego que el programa ha terminado el andlisis de auditoria este muestra en donde
se puede poder ver el resumen o reporte de la misma, en este caso hay que ir a
var/log. Vale resaltar que al final del escaneo en la linea azul que dice Hardeing
index: 47; este indicador es el porcentaje de seguridad sistema en ese momento en
ese sentido corresponde a un 47% de seguridad, obviamente si se aplican las
medidas correctivas sobre las advertencias o sugerencias que menciona el
programa este indicador aumentara.
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Figura 46. Auditoria lynis en Linux - 12

Terminal

root@cotelm1-desktop: /var/log
Check the logfile for more details (less /var/log/lynis.log)
Read security controls texts (https://cisofy.com)
Use --upload to upload data (Lynis Enterprise users)

Lynis security scan details:

a7 [
179
1

Quick overvie
- Firewall [%] - Malware scanner [X]

Lynis Modules:
- Heuristics Check [NA] - Security Audit [V]
- Compliance Tests [X] - Vulnerability Scan [V]

Files:
- Test and debug information Jvar/log/lynis.log
- Report data Jvar/log/lynis-report.dat

Notice: Lynis update available
Current version : 211 Latest version : 240

Disable all tests which are not relevant or are too strict for the
purpose of this particular machine. This will remove unwanted suggestions
and also boost the hardening index. Each test should be properly analyzed
to see if the related ris can be accepted, before disabling the test.

Lynis 2.1.1

Auditing, hardening and compliance for BSD, Linux, Mac 0S and Unix
Copyright 20607-2015 - CISOfy, https://cisofy.com

Enterprise support and plugins available via cISsofy

root@icotelml-desktop

Fuente: el autor

En este caso se usoO el editor de texto leafpad para abrir el reporte que se ha
generado

Figura 47. Auditoria lynis en Linux - 13

Leafpad

tynislog

urity Audit [V B:21:4 arti Vis 2.1.1 with PID 24509

* <
Complian ) - Vulnerability Scan [V]

build date 22 July 2015

] ### Copyright 2007-2015 - CISOTy, https://cisofy.com ###
Flles >
Program 2.1.1
Test and debug information Jvar/log/lynis.log 1 Operatin
rt data Jvar/log/lynis-report.dat

Operatin
] Operatir
Kernel

roperly
fore disabling the te.
disabling t /var/10g/lynis.log
/var/log/lynis-report.dat
] Report sion
rdening and , Linux, Mac 05 and Unix 8 48] Include directory rusr/ nclude
07-2015 , hteps:// fy.con 21:40] Plugin directory
and pl a crsof oy

/configuration
profile_na

s/default.prtf
value Default Audit Template)
s (with value 0)

1)

NTPD

ROLE

CEELELT ERTE

version
0 240

23

s VERY outdate
ersion of Lynis is very c

d. Newer Lynis release
d and should be updated

s of /usr/share/lynis/include/binaries

alternatives apport.log

s from category
e audit

tem Tools
ries and tools

tem binaries)

bootstrap.log

s in directory /bin
Starting directory scanning

S 1) - /bin/dnsdomainname

arse dmesg dpkg.log faillog fontconfig.log
nname (DNS doy

jomain) - /bin/domainname
bin/egrep
gpu-manager.log kern.log kern.log.1 lastlog > /bin/arep
45]  Found known figuration) - /bin/i

Fuente: el auto
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Titulo: ESTUDIO SOBRE LA APLICACION DE HARDENING PARA MEJORAR
LA SEGURIDAD INFORMATICA EN EL CENTRO TECNICO LABORAL DE
TUNJA - COTEL

Autor: FACHE, Jaison

Palabras Claves: Amenaza informética, hardening, bastionamiento, Firewall,
antivirus, defensa en profundidad, Linux, windows, sniffer, TAAC,
Vulnerabilidad informatica, WLAN, WPE, WPA

Descripcion: monografia de estudio sobre la implementacién de técnicas y
medidas en hardening teniendo como referencia los sistemas operativos Windows
y la Linux como propuesta para la solucion de problemas de seguridad informética
del Instituto COTEL de Tunja
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Contenido del documento:

El hardening o bastionamiento se define como el proceso de proteger de un
sistema o0 conjunto de sistemas informaticos mediante la aplicacion de
configuraciones de seguridad especificas para prevenir ataques informaticos;
dicho proceso puede abarcar desde medidas en software dependiendo del
sistema operativo que manejen las estaciones de trabajo, asi como también
medidas en hardware que ayudan a proteger la periferia del sistema y su red en
términos fisicos.

Asi entonces, con el presente trabajo se pretende dar a conocer en detalle lo que
es el hardening su aplicabilidad, ventajas, estrategias y técnicas del mismo, a la
vez que se reconocerda la importancia del modelo defensa en profundidad
promovido por Microsoft y se describiran las capas que lo componen de tal suerte
gue a partir de las mismas se puedan identificar las falencias en seguridad
informatica que presenta el Instituto COTEL de Tunja y proponer soluciones
respecto de los estas.

Para ello se presentaran herramientas y medidas de hardening en estaciones de
trabajo tipo Windows como el caso de Snort (IDS), WinAudit (TAAC), software
Reboot Restore, bloqueo a través del archivo hosts y aplicacion politicas de
seguridad en Windows y Windows server.

Igualmente se hara hincapié en la identificacibn herramientas y medidas de
hardening para estaciones de trabajo basadas en ambientes Linux a través
del reconocimiento de caracteristicas de Lynis, OpenVAS y snort, asi como
también la implementacion de un Inicio de sesion con verificacion de dos
pasos; todo lo anterior alrededor de Linux Ubuntu desktop.

Por dltimo, se plantea el realizar una propuesta de hardening para el Instituto
COTEL de Tunja a partir de los hallazgos encontrados en un andlisis preliminar
de vulnerabilidades de acuerdo a modelo de defensa en profundidad.
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Metodologia:

Esta investigacion sigue una estructura basada en un estudio descriptivo,
identificando antecedentes y referencias respecto del tema seleccionado como
objeto de estudio (hardening). Los métodos a utilizar en esta investigacion seran
analisis y sintesis, y Las fuentes primarias para este estudio seran aquellos
contenidos referentes al hardening que se encuentren en tesis, monografias, asi
como articulos de internet. Respecto de la poblacion estard constituida por la
comunidad administrativa y estudiantil del instituto COTEL-TUNJA. Frente a
metodologia de desarrollo se establecieron 4 objetivos a desarrollar los cuales
son: 1. conceptos tedricos de hardening y modelo de defensa en profundidad
promovido por Microsoft 2. Medidas de hardening en Windows 3. Medidas de
hardening en Linux teniendo como referencia Ubuntu desktop; y 4. Generacion de
una propuesta de hardening COTEL-TUNJA de acuerdo al modelo de defensa en
profundidad promovido por Microsoft.

Conceptos nuevos: hardening, hardenizado bastionamiento, bastionar.

Conclusiones: El realizar un modelo de defensa en profundidad y proponer
medidas de seguridad respecto de este no quiere decir que con ello se reemplaza
otros métodos de seguridad como un SGSI (el cual es mas explicito en las
medidas que se aplican) sino que a través del método de defensa en profundidad
se presenta una forma de asegurar un sistema informatico y su red de
computadores de una forma eficaz toda vez que se carezca de tiempo y/o
recursos financieros, de tal suerte que se pude implementar medidas a libre
escogencia en cada una de las capas que componen el modelo.

Autor: JAISON DUVANY FACHE MONTANA
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