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RESUMEN

El siguiente proyecto aplicado tiene como fin la implementacion de una
herramienta Dashboard en el &rea de automatizacion y operacion Tl en
Colpensiones, para el control y gestion de procesos de TI. Tal implementacion
estard guiada bajo los lineamientos de seguridad y los OLA (Acuerdo de Nivel
Operacional) de Tecnologia, seguido por la interaccion de diferentes areas que
intervienen en la certificacion y set de pruebas de la herramienta, dichas éareas
son: grupo Orguestador, grupo SQA (security Quality), grupo de Seguridad, grupo
gestién de accesos, grupo de comunicaciones.

PALABRAS CLAVE: SQA (Security Quality), Catalogacion, Pruebas, Integracion,
QA (Quality)SQA, Produccioén, firewall, Orquestador, bases de datos, Flash
Builder.
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INTRODUCCION

Se sabe que la tecnologia es el aliado estratégico en el cumplimiento de objetivos
y metas de una organizacion, por eso grandes entidades se ven en la necesidad
de implementar herramientas de BPM para automatizar sus procesos de negocio,
las cuales les permitiran eliminar errores humanos en la ejecucion de procesos,
disminuir el costo de operacion y optimizar los tiempos de entrega de informacion
a las éareas usuarias. Lo anterior se da en escenarios optimistas donde los
procesos automatizados son pocos, pero a medida que el negocio crece sus
procesos también, por lo tanto tener el control de cada uno de ellos se hace
tedioso si no se cuenta con una herramienta que permita su monitoreo y
seguimiento en tiempo real. Teniendo en cuenta lo anterior surge la necesidad de
desarrollar e implementar una Dashboard en Colpensiones para el monitoreo,
control, seguimiento y auditoria de procesos automatizados de negocio. Una
herramienta que utilizardn dos grupos en Colpensiones, el NOC y el Orquestador,
éste primero como encargado del monitoreo de las comunicaciones, servidores,
servicios y demas infraestructura de la entidad, y el segundo como el encargado
de la operacion de la herramienta de automatizacion HPOO. En el presente
documento se documentard todo el procedimiento para llevar a cabo la
implementacion desde su fase de desarrollo hasta la puesta en produccion, lo
anterior de la mano con las demas areas de la compainiia y el proveedor Galiatech.

15



1 PLANTEAMIENTO DEL PROBLEMA

El problema principal que se tiene a nivel de seguridad es que los procesos
automatizados en la herramienta HPOO (HP Operations Orchestrations) en
Colpensiones, no se estan llevando en un control y seguimiento apropiado, lo cual
genera retrasos en la entrega de la informacion a los usuarios, al igual que
ejecuciones no debidas en horarios no establecidos, y un riesgo inmenso en la no
ejecucion de procesos criticos de la compafia.

1.1 DESCRIPCION DEL PROBLEMA

El grupo Orquestador de Colpensiones, actualmente no tiene un modelo de control
y seguridad que le permita garantizar las ejecuciones hechas por programacion o
demanda, de tal forma que se han presentado errores en la operacion lo que ha
causado retrasos en la entrega de informacion a las areas usuarias y a partir de
esto, demoras en el cumplimiento de tareas al interior de la compainiia.

Teniendo en cuenta los antecedentes registrados en la operacion del grupo de
ejecucion de procesos, se da la necesidad de construir e implementar una
herramienta tecnoldgica “DashBoard” que permita el control y seguimiento de los
procesos automatizados por la organizacién, dichos procesos son criticos para la
entrega de resultados de las diferentes gerencias.

Uno de los problemas mas criticos es la no ejecucion de procesos en los horarios
establecidos, lo cual ocasiona un impacto muy fuerte al interior de la compafiia, ya
gue son éstos procesos los que proporcionan los insumos para que las demas
areas de la organizacién cumplan con sus funciones y compromisos.

1.2 FORMULACION DEL PROBLEMA

¢Como la implementacion de la herramienta de software “DashBoard” para el
seguimiento, control y seguridad permitira minimizar el riesgo en la operacién de
ejecucion de procesos automatizados de Colpensiones?

16



2 JUSTIFICACION

Es de gran importancia el desarrollo, implementacion y control de la dashboard en
el grupo Orquestador de Colpensiones, ya que a partir de alli se tendra un
seguimiento detallado de todos los procesos que se estén ejecutando, los que se
ejecutaran en la proxima hora, aquellos que fallaron en su ejecucion y los
procesos que no se dispararon por programacion.

Lo anterior beneficiara no solo al grupo Orquestador, sino al resto de la compaiiia,
ya que éste grupo es el responsable de ejecutar todos los procesos que generan
los insumos de los usuarios funcionales de las distintas gerencias, ademas de
servir como un aliado estratégico de Tl en la automatizacion de procesos criticos
de la entidad.

De ésta manera se minimizara el riesgo de no ejecutar procesos en los horarios
indicados, en la revision en tiempo real de los errores resultado de los procesos
ejecutados y la entrega oportuna de la informacion a las diferentes areas de la
empresa.

Otro tema importante que se debe minimizar, es el hecho de que los procesos que
se ejecutan de forma automatica no se hagan, esto tiene varios antecedentes
como desconexiones de bases de datos y la no disponibilidad del proceso en el
mddulo scheduler de la herramienta.
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3 OBJETIVOS

3.1 OBJETIVO GENERAL

Minimizar el riesgo en la operacion de ejecucion de procesos automatizados con la
implementacion de la herramienta de software “DashBoard” para el seguimiento,
control y seguridad en Colpensiones.

3.2 OBJETIVOS ESPECIFICOS

e Gestionar el aprovisionamiento de recursos utilizados para poner en
funcionamiento la herramienta tecnolégica Dashboard para el seguimiento y
control de procesos automatizados.

e Realizar las pruebas de funcionamiento de la herramienta tecnoldgica
Dashboard en el servidor de pruebas destinado para este fin.

e Certificar la herramienta tecnolégica “Dashboard” con el grupo SQA de la
entidad, el funcionamiento de la herramienta bajo los criterios de
aseguramiento de calidad de la compaiiia.

e Elaborar el informe de resultados de la implementacion y realizar la entrega

de la dashboard al grupo Orquestador de Colpensiones funcionando en el
ambiente productivo.
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4 MARCO DE REFERENCIA

4.1 ANTECEDENTES

El proyecto denominado “Un nuevo proceso de implementacién para software de
gobernabilidad TI en Chile”, presentado por Demian Arancibia Zeballos en la
Universidad de Chile. En el proyecto se explica el proceso de implementacion de
un software que impulsa la aplicaciéon de la gobernabilidad Tl en las empresas
chilenas. Este proyecto servira para el desarrollo e implementacion de la
Dashboard en Colpensiones.

El proyecto denominado “Disefio e Implementacion de un sistema de informacion
para la validacion de la gestion de proyectos de fidelizacion en CACTO SA”,
presentado por German Gonzalo Vargas, Luis Fernando Quintero Maldonado,
Nicolas Eduardo Sanchez Bernal y Omar Augusto Olaya Velandia de la
Universidad ElI Bosque en Colombia. El proyecto explica el diseiio e
implementacion de un sistema de informacién para la validacién de la gestion de
proyectos de fidelizacion de Cacto SA. Este proyecto servird como base para los
mecanismos de desarrollo y puesta en marcha de la herramienta Dashboard en
Colpensiones

4.2 MARCO CONTEXTUAL

El proyecto se implementara en Colpensiones, la Administradora Colombiana de
Pensiones, la cual es una empresa industrial y comercial del estado organizada
como entidad financiera de caracter especial, vinculada al ministerio de trabajo.

La Administradora Colombiana de Pensiones - COLPENSIONES, hace parte del
Sistema General de Pensiones y tiene por objeto la administracion estatal del
Régimen de Prima Media con Prestacion Definida, las prestaciones especiales
qgue las normas legales le asignen y la administracion del Sistema de Ahorro de
Beneficios Econémicos Periddicos de que trata el Acto Legislativo 01 de 2005, en
los términos que determine la Constitucién y la Ley, en su calidad de entidad
financiera de caracter especial.
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Figura 1. Organigrama de Colpensiones
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Fuente: Pagina web: www.colpensiones.gov.co

Siguiendo el Organigrama se puede observar que de la Presidencia se dividen 10
vicepresidencias, de las cuales la “Vicepresidencia de Operaciones y Tecnologia”
contiene 4 gerencias entre las cuales esta la “Gerencia de Infraestructura”, que se
divide en 8 areas principales entre las que se encuentra el “Grupo Orquestador”,
éste ultimo es en el que se llevara a cabo la implementacién de la Dashboard
como se explica en la siguiente imagen:
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Figura 2. Organigrama base del proyecto.
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Redes

Fuente: El autor

4.3 MARCO TEORICO
Para el proyecto de implementacion de la Dashboard en Colpensiones se definen

los siguientes aspectos relacionados en su escala general del proceso de vida del
desarrollo del software.

Cabe mencionar que se realizara todo el proceso integral pero desde la fase de
implementacion empieza a verse reflejados los objetivos del proyecto.
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4.3.1 Fases de ciclo de vida del software.

El desarrollo del software ha tenido cambios trascendentales desde la aparicion de
las computadoras modernas, hoy en dia toda empresa requiere de la
automatizacion y sistematizacion de todos los procesos de su negocio y tecnologia
para estar a la vanguardia en aspectos como: atencion a usuarios, agilidad en
procesamiento y un aspecto importante, la centralizacion y control de sus datos
bajo modelos de seguridad. Todo lo anterior traduce a la necesidad de
implementar herramientas que ayuden a las entidades a cumplir los objetivos
organizacionales, y de forma directa minimizar los costos de operacion.

Entrando un poco mas en el clico de vida del software, podemos decir que se
componen de lo siguiente:

Figura 3. Ciclo de vida del software

Especificaciones

Programacion

Integracion - pruehas

Implementacion

Fuente: El autor
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En la Figura 3 podemos ver de forma ordenada y secuencial las fases mas
relevantes y a vista general, del proceso de desarrollo e implementacién de un
sistema de informacion, y, partiendo de éste concepto podemos decir que el
proyecto Dashboard de Colpensiones los aplicard todos de inicio a fin, pero
teniendo en cuenta que es una entidad del estado que terceriza su administracion
y desarrollo, ésta herramienta la har4 un proveedor en conjunto con el cliente,
pero el proceso de implementacion estara a cargo del grupo Orquestador como se
puede ver en la Figura 2.

Existen caracteristicas adicionales segun el modelo explicado en la anterior Figura
3, ya que Colpensiones como entidad del estado vanguardista en tecnologia,
alinea sus procesos con la norma ITIL V3, lo que significa que se tienen los
siguientes ambiente de Tl en su infraestructura:

Figura 4. Ambientes de Tl en Colpensiones

-

Produccion Integracion

(Quality)

Fuente: El autor
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El ambiente de Integracion es en el que se realizan las pruebas de los desarrollos
hechos en aplicaciones y procesos, en el caso particular de la Dashboard, en éste
ambiente se desarrollara la aplicacion y se haran las pruebas correspondientes al
mismo tiempo.

En el ambiente de QA, el grupo SQA (Security Quality) asegura la calidad y
estandares de seguridad y funcionalidad de las aplicaciones desarrolladas y
probadas en Integracion. Toda aplicacion o proceso esta autorizada por éste

grupo.

En el ambiente de Produccidn, opera toda la entidad y es el core del negocio.

Basados en lo anterior se puede analizar que es importante cumplir con los pasos
entre ambientes de las aplicaciones o procesos desarrollados hasta llegar a
Produccion, por eso el ciclo de vida de la herramienta Dashboard se hara entre las
tres Ultimas fases en los ambientes QA y Produccion, y en Integracion las abarca
todas. Por cada paso entre ambientes se repiten las fases propias de la
integracion con el ambiente actual, pruebas, implementaciéon y mantenimiento.
Generalmente el ciclo de vida en varias organizaciones se centra en las fases
vistas en la Figura 3, pero en la situacion actual de la entidad, obliga a realizarse
de la forma explicada anteriormente.

Fase de implementacion. En el ciclo de vida la fase de implementacién es
considerada la mas costosa de todas, ya que en ella intervienen todas las areas
involucradas con las pruebas de regresibn de datos, carga y estrés de la
herramienta.

Para realizar el proceso de implementacion se pueden seguir cuatro métodos que
son:
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Figura 5. Modelos de la fase de implementacion

_ ® Abandono sistema anterior
Directo
® Antiguo ¥ nuevo operando juntos
Paralelo
\_ o |mplementacion del software en areas especificas.
Piloto
® |mplementacidn de fase por fase hasta comprobar su |
Fasas efectividad.

Fuente: El autor

En el caso particular de la Dashboard de Colpensiones, se usara el método
Paralelo, ya que actualmente la herramienta HPOO (HP Operations
Orchestrations, del cual se hablara mas adelante), posee un modulo Dashboard
nativo de la aplicacion pero no reune las necesidades y requerimientos que exige
la operacion de TI, por eso con la implementacién de la nueva Dashboard
quedaran las dos operando al tiempo pero una nativa y la otra desarrollada a la
medida por un proveedor.

4.3.2 HPOO (Operations Orchestrations).

Es una herramienta para la automatizacion de procesos de negocio y propios de
Tl, y tiene las siguientes caracteristicas:
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Figura 6. Caracteristicas herramienta HPOO

Reduccion de
errores humanos
Tecnologia
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Fuente: El autor

El HPOO a quien también llamaremos El Orquestador, es la herramienta de
automatizacion de procesos de Colpensiones y ésta se compone de los siguientes
aspectos:

Central. Interfaz web donde se opera la herramienta, aspectos como ejecucion,
programaciones y reportes son funcionalidades del RS Central.

Studio. Aqui se disefian los procesos en al ambiente de Integracion, y se realizan
las pruebas con los lideres técnicos.

A continuacion se describen los médulos del Central:
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Figura 7. M6dulos RS Central HPOO
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Fuente: El autor

Dashboard. Es una funcionalidad nativa del aplicativo el cual no cumple ni redne
las caracteristicas y requerimientos solicitados por el Colpensiones, por tal motivo
no es funcional para la operacion de Tl del grupo Orquestador.

Flow Library. Mddulo contenedor del repositorio de flujos automatizados, desde
alli se ejecutan por demanda (intervencion del operador), los procesos de cada
area funcional de Colpensiones.

Current Runs. Mddulo de control de flujos ejecutados y en estado “Run”. Tiene
una periodicidad de actualizacion entre 15 y 20 segundos, lo que hace que la
herramienta consuma mucha recursividad hacia la base de datos solicitando la
informacion a mostrar.

Reports. Mdodulo de reportes de la herramienta con unas funcionalidades muy
limitadas al monitoreo y control eficaz de los procesos fallidos o exitosos.
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Scheduler. Moédulo de programacion automatica de los procesos automatizados,
no todo proceso esta en éste modulo, sino los solicitados con cierta periodicidad
por cada area funcional.

Administration. Modulo de administracion y configuracion de la herramienta,
conexiones, usuarios, roles entre otros.

Basados en lo anterior, se puede decir que aunque El Orquestador es una
herramienta de BPM (Business Process Management) muy eficiente en la
operacion, tiene una debilidad en cuanto al monitoreo, control y gestion de los
procesos en cuanto no permite de forma eficaz ver informacion relevante como:
procesos fallidos, exitosos, procesos prOXimos a ejecutarse por programacion
entre otros, por eso surge la necesidad de disefiar e implementar una herramienta
a la medida de Colpensiones con la arquitectura actual del modelo de
automatizacion de Colpensiones.

Figura 8. Dashboard actual HPOO
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Fuente: El autor
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En la Figura 8 podemos ver la Dashboard actual nativa del HPOO, y como tal
carece de toda funcionalidad para el control de una operacion de Tl tan completa
como la del grupo Orquestador.

4.3.3 Seguridad en Sistemas Operativos

Colpensiones mantiene una configuracidbn muy robusta en seguridad basado en
las actualizaciones de los fabricantes de cada solucidn, por lo tanto es importante
describir las variables de auditoria con sus caracteristicas y los controles a aplicar
para mitigar éstos riegos.

Tabla 1. Variables de auditoria en sistemas operativos

VARIABLES DE AUDITORIA EN SISTEMAS OPERATIVOS

VARIABLE CARACTERISTICAS CONTROLES
Evaluar el
Determina el marco legal gf;g%im'ent% erat(iilil
del sistema operativo op
LICENCIAS roporcionado or ol | Para garantizar todos
?abrﬁcante P los beneficios
proporcionados por el
0S

La arquitectura puede ser
de 32 o 64 Bit, siendo ésta
altima mas rapida ya que
puede realizar mas tareas
simultaneas si cuenta con la
memoria necesaria

Evalla la arquitectura
que posee el
procesador del equipo
en funcién del sistema
operativo.

ARQUITECTURA

Se dividen en: tareas por
tareas que realiza, y por el
namero de usuarios y por el
manejo de recursos

Determina el tipo de
sistema operativo que
posee el equipo

CARACTERISTICAS
GENERALES
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CONTROLADORES

archivos.

VARIABLE CARACTERISTICAS CONTROLES
Todo el conjunto de|Determina Si la
acciones que pueden ser|informacion
hechas sobre la informacion | manipulada por

SISTEMA DE ARCHIVOS a!macgnada en los algqna de las
dispositivos hardware como |acciones o0 tareas
discos duros, tales tareas|mencionadas en las
son: creacion, borrado, | caracteristicas, es
apertura, cierre. almacenada en

memoria o disco.
Evaluar que los
drivers que son
instalados  en la
maquina a través del
COMPATIBILIDAD DE | Lectura y escritura de|OS funcionen de

forma correcta para
los componentes de
hardware especificos.

INTERFAZ

Es la capacidad que tiene el
OS para de manera intuitiva
manejar todos los recursos
de la maquina de forma
visual.

Evaluar y administrar
las pantallas que son
vistas por los usuarios
para manejar el OS

en funcibn de los
recursos de la
maquina.

USUARIOS Y
PERMISOS

Los OS tiene la cualidad de
crear, administrar y asignar
permisos a usuarios, €éstos
ultimos con roles y accesos
segun su perfil o necesidad
de la organizacibn en
funcion de una tarea o
responsabilidad

Evalta los niveles de
seguridad y permisos
de cada usuario del
OS para permitir o
denegar los accesos a
recursos del sistema.
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VARIABLE CARACTERISTICAS CONTROLES
Programas como el firewall, .

a Determina los
escritorio remoto, o

administracion de colas de SEIVICIOS que posee el

SERVICIOS DEL imoresion asistencia sistema operativo

SISTEMA OPERATIVO |MP y como los
remota, hacen parte del .

mencionados en las

apoyo en el procesamiento
de trabajos del equipo

caracteristicas

NIVEL DE
ACTUALIZACION

Permiten a travées de
actualizaciones periodicas
al OS corregir problemas de
vulnerabilidad y seguridad

Evalla si el OS posee
las actualizaciones
segun lo
recomendado por el
fabricante o por el
repositorio central
WSUS en caso de
Windows.

Evalla los
. : mecanismos de
Permite la salida y entrada .,
. conexion a la red
de datos a través de la red mediante los
ACCESO A LA RED asegurando su conexion
o protocolos
con las politicas de .
. ) establecidos en el
seguridad establecidas. .
filtrado de
informacion.
Permite realizar a través de
politicas, copias de respaldo
sobre la informacion o
configuracion del sistema|Determinar de qué
operativo, lo que permite| manera se deben

BACKUP

asegurar la continuidad del
negocio en caso de pérdida
por errores humanos,
intrusos o accidentales.

realizar los backups y
a qué repositorios del
sistema operativo.
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VARIABLE

CARACTERISTICAS

CONTROLES

CONTRASENAS

Las contrasefas son
mecanismos de
autenticacion que junto con
el user conforman un nivel
de seguridad en el acceso a
recursos del sistema,
logueo a bases de datos y

Determinar el nivel de
seguridad que poseen
las contrasefias que
son establecidas por
los usuarios.

sesiones de sistema
operativo.
Son  herramientas  que

conforman el conjunto de

Evalla si se cuentan

software dedicadas a|con las herramientas
SOFTWARE DE establecer controles de |necesarias para
SEGURIDAD seguridad en el sistema|asegurar la

operativo, tales  como |informacibn y el

Firewall, squid, antivirus, | sistema operativo.

antispam.

Todos los sistemas

operativos cuando  son

CONFIGURACION DEL
oS

instalados por primera vez,
vienen con una
configuracion por defecto,
las cuales pueden acarrear
problemas de filtrado de
seguridad, como acceso por
puertos abiertos, firewall no
configurado o activado entre
otros.

Evaluar las
configuraciones  del
OoS para tomar
acciones de que
cambiar o conservar
en funcion de la
seguridad de la
informacion.

LOGS DE AUDITORIA

Almacena todos los eventos
del sistema operativo a nivel
de aplicacién, Seguridad,
Instalacién,  Sistema vy
eventos

Determina si los logs

de auditoria
generados por el
sistema operativo

estan siendo usados
de forma responsabile,
ademas de verificar si
estan realizando un
adecuado manejo de
la informacion.
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VARIABLE CARACTERISTICAS CONTROLES

Sistemas operativos como
Windows poseen
caracteristicas propias
nativas que permiten
MANTENIMIENTO DEL |realizar mantenimientos
oS periodicos tales como:
desfragmentacion de
discos, eliminacion  de
informacion innecesaria del
sistema o aplicativos.

Evalla si se hace uso
de las herramientas
para el mantenimiento
y conservacion del
sistema operativo.

Fuente: El autor

4.3.4 Seguridad de bases de datos:

Hace referencia a todas las técnicas y procedimientos que se deben implementar
en un motor gestor de bases de datos en una entidad, lo anterior para asegurar la
integridad, confidencialidad, disponibilidad y alto rendimiento de sus componentes.

4.3.5 Proteger la base de datos y administrar los usuarios:

A nivel de accesos, roles y privilegios se puede tener una buena administracién y
control, lo anterior se traduce en una buena administracion basada en compartir
las funciones entre dos grupos, el SA y el SSO, siendo éstos ultimos los que
administran y controlan los accesos al motor gestor de base de datos de una
entidad. También cabe mencionar que se debe tener implementada la auditoria en
las BD para poder tener la trazabilidad y seguimiento en caso de un fraude o
problema que surja.

4.3.6 Guardado y retenciéon de backups:

Una entidad que se rige bajo los estandares de seguridad de la informacion y las
buenas practicas de ITIL, siempre debe contar con unas buenas politicas de
backup bien definidas entre las diferentes areas de la entidad, por eso es
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importante tener un buen control sobre los tipos de backup a realizar, la retencion
en tiempo que van a durar las cintas en el centro de cémputo, entre otras
consideraciones importantes que garanticen disponer de la informacion cuando se
requiera.

4.3.7 Restauracion:

Cuando se presentan problemas de datos que deben ser revisados y que no estan
en los ambientes productivos, se debe recurrir a las copias de seguridad de los
datos que generalmente estan en cintas, aqui es donde entra la restauracién con
un papel muy importante, ya que es éste proceso quien garantiza mostrar la
informacion que se solicita, y que comprueba que la informacién copiada en las
librerias de backup no esta corrupta.

4.3.8 Herramientas:

Existen varias herramientas que ofrecen las grandes empresas de servicios de Tl
como: HP Data Protector, Legato entre otras, todas ellas con el objetivo de
administrar los backups, las restauraciones y de llevar consigo el registro y control
de los almacenamientos fisicos como librerias.

4.3.9 Sincronizacion:

Consiste en emparejar los datos y configuraciones entre dos 0 mas equipos en
una red, lo que permite tener replicacion en tiempo real. Esta técnica es utilizada
en muchas entidades para replicar los datos a un centro de datos alterno donde
tienen su contingencia.

4.3.10 Copias:

Las copias de seguridad deben ser definidas por cada responsable de un activo
informatico, lo anterior permite garantizar el respaldo segun politicas alineadas a la
empresa.
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4.3.11 BPM “Business Process Management”:

Precisamente Colpensiones es pionero en la implementacion de éste tipo de
herramientas que permiten automatizar los procesos de negocio de forma
centralizada, organizada y evitando cero errores. “

4.4 MARCO CONCEPTUAL

4.4.1 Vulnerabilidad:

Es la capacidad que tiene un sistema para ser atacado a través de una
caracteristica débil que posea, lo que conlleva a comprometerse su
confidencialidad, integridad y disponibilidad.

4.4.2 Amenaza:

Todo elemento o accidén capaz de atentar contra la seguridad de la informacion.

4.4.3 Riesgo:

Aquella eventualidad que imposibilita el cumplimiento de un objetivo. De manera
cuantitativa el riesgo es una medida de las posibilidades de incumplimiento o
exceso del objetivo planteado. Asi definido, un riesgo conlleva dos tipos de
consecuencias: ganancias o pérdidas.

4.4.4 Confidencialidad:

La confidencialidad es una propiedad de la informacion mediante la cual se
garantizara el acceso a la misma solo por parte de las personas que estén
autorizadas.
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4.4.5 Integridad:

Garantizar que la informacion solo sea modificable por las personas autorizadas,
de tal forma que siempre exista confianza en los datos consultados.

4.4.6 Disponibilidad:

La disponibilidad es un servicio que garantiza que los usuarios autorizados tengan
acceso a la informacion y a otros activos de informacion asociados en el lugar,
momento y forma en que es requerido. Un sistema seguro debe mantener la
informacion disponible para los usuarios. El sistema, tanto hardware como
software, debe mantenerse funcionando eficientemente y ser capaz de
recuperarse rapidamente en caso de fallo.

4.4.7 Continuidad de la operacion:

Es un plan logistico para la practica de como una organizacion debe recuperar y
restaurar sus funciones criticas parcialmente o totalmente interrumpidas dentro de
un tiempo predeterminado después de una interrupcién no deseada o desastre

4.4.8 Seguridad:

Es un proceso necesario en la organizacion a nivel informético, ya que permite
alinear sus activos con los estdndares mundiales de aseguramiento de la
informacion.

4.49 Permisos:

Son reglas asociadas a un recurso local o a un recurso compartido en una red, por
ejemplo un archivo, un directorio 0 una impresora. Los permisos se pueden
conceder a grupos, a grupos globales e incluso a usuarios individuales de
Windows. Cuando se conceden permisos de Windows, se especifica el nivel de
acceso para grupos y usuarios.
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4.4.10 Seguridad del sistema operativo o del sistema de archivos:

Comprueba los permisos cada vez que un usuario de Windows interactiua con el
recurso compartido, con el fin de determinar si dicho usuario tiene los permisos
necesarios. Por ejemplo, si ese usuario intenta guardar un archivo en una carpeta,
éste debe tener permisos de escritura en dicha carpeta.

4.4.11 Recursos compartidos:

Pone a disposicion de otros usuarios los recursos de Windows, como carpetas e
impresoras. Los permisos de recurso compartido restringen la disponibilidad de un
recurso de este tipo en la red sélo a determinados usuarios de Windows.

4.4.12 Derechos:

Hace referencia a los accesos y permisos que tiene un usuario en la red, el
derecho de poder ver, consultar, modificar o incluso eliminar informacién. Lo
anterior se da segun las funciones de cada persona en una entidad.

4.5 MARCO LEGAL

4.5.1 LEY 1273 DE 2009

La ley 1273 de 2009 denominada “De la protecciéon de la informacién y de los
datos”, se divide en dos capitulos: De los atentados contra la confidencialidad, la
integridad y la disponibilidad de los datos y de los sistemas informaticos, éste a su
vez se divide en 8 articulos: acceso abusivo a un sistema informatico,
obstaculizacion ilegitima de sistema informatico o red de telecomunicacion,
interceptacion de datos informaticos, dafio informatico, uso de software malicioso,
violacion de datos personales, suplantacion de sitios web para capturar datos
personales y circunstancias de agravacion punitiva.
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El capitulo segundo: de las atentados informaticos y otras infracciones se divide
en dos articulos: hurto por medios informaticos y semejantes, transferencia no
consentida de activos

La ley esta enfocada basicamente a todo lo que tiene que ver con la seguridad de
la informacioén, llevando consigo su integridad, vulnerabilidad y violacion de
sistemas de accesos, también se enfoca en los delitos que son hechos a través de
la internet como envio de paginas maliciosas, desarrollo de software que tienen
como fin estafar a las personas. El delito mas comun es el de acceso abusivo a un
sistemas informatico, aca en Colombia se ve claramente segun los estudios que
es el que mas denuncias presenta en el sector financiero, personas que ingresas a
las bases de datos de los bancos para extraer informacion y de ésta forma poder
manipularla o divulgarla.
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5 MARCO METODOLOGICO

5.1 TIPO DE INVESTIGACION

El presente proyecto serd aplicado, ya que a partir de eventos relacionados con la
operacion de los procesos, se tienen las bases para a partir de la recolecciéon de
los datos y estudios de implementacion, para aplicar el desarrollo de la Dashboard
del grupo de automatizaciéon de Colpensiones. Teniendo en cuenta lo anterior es
preciso decir que se cuenta con un total de 1983 procesos de negocio distribuidos
asi:

644 en ambiente productivo.
660 en ambiente QA

679 en ambiente integracion

5.2 METODOLOGIA DE DESARROLLO

Para el desarrollo del proyecto se llevardn a cabo las siguientes actividades para
cumplir cada uno de los objetivos especificos:

5.2.1 Objetivo 1.

Gestionar el aprovisionamiento de recursos utilizados para poner en
funcionamiento la herramienta tecnoldgica Dashboard para el seguimiento y
control de procesos automatizados.

5.2.1.1 Actividades.

- Solicitar el aprovisionamiento de 3 servidores Windows 2012 R2 que
servirdn para contener la aplicacion Dashboard en los ambientes de
integracion, QA y Produccion.

- Verificar la Instalacién de la herramienta Flash Builder 4.6 para el desarrollo

y modelamiento de la Dashboard de Colpensiones en el servidor de
Integracién por parte del proveedor.
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5.2.2 Objetivo 2.

Realizar las pruebas de funcionamiento de la herramienta tecnolégica Dashboard
en el servidor de Integracion destinado para este fin.

5.2.2.1 Actividades.

Solicitar la catalogacion del usuario “apsdashboardhpoo” al grupo SQA para
asegurar la conexion a la base de datos en INT, desde la cual se extraeran
los datos que graficara la Dashboard.

Validar los niveles de seguridad propios del sistema operativo Windows
frente a la arquitectura tecnoldgica de Colpensiones en el ambiente
integracion.

Solicitar al grupo de redes y comunicaciones los permisos a nivel de firewall
de la maquina server Windows en Integracion al motor de base de datos
SQL en Integracién, contenedor de las BD propias de la herramienta
HPOO.

5.2.3 Objetivo 3.

Solicitar la certificacion de la herramienta tecnolégica “Dashboard” con el grupo
SQA bajo los criterios de aseguramiento de calidad de la compafia.

5.2.3.1 Actividades.

Solicitar la catalogacion del usuario “apsdashboardhpoo” al grupo SQA para
asegurar la conexién a la base de datos en QA, desde la cual se extraeran
los datos que mostrara la Dashboard.

Validar los niveles de seguridad propios del sistema operativo Windows
frente a la arquitectura tecnolédgica de Colpensiones en el ambiente QA

Solicitar al grupo de redes y comunicaciones los permisos a nivel de firewall
de la maquina server Windows en QA al motor de base de datos SQL en
QA, contenedor de las BD propias de la herramienta HPOO.
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5.2.4 Objetivo 4.

Elaborar el informe de resultados de la implementacion y realizar la entrega de la
Dashboard al grupo Orquestador de Colpensiones funcionando en el ambiente
productivo.

5.2.4.1 Actividades.

- Solicitar la catalogacion del usuario “apsdashboardhpoo” al grupo SQA para
asegurar la conexion a la base de datos en Produccion, desde la cual se
extraeran los datos que graficara la Dashboard.

- Validar los niveles de seguridad propios del sistema operativo Windows
frente a la arquitectura tecnolégica de Colpensiones en el ambiente
Productivo.

- Solicitar al grupo de redes y comunicaciones los permisos a nivel de firewall
de la maquina server Windows en produccion al motor de base de datos
SQL en produccion, contenedor de las BD propias de la herramienta
HPOO.

- Entregar el manual técnico funcional de la herramienta Dashboard al grupo
Orguestador.
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6 UNIVERSO Y MUESTRA

El proyecto se aplicara sobre 1983 procesos de la compafiia en los tres ambientes
mencionados en el punto 5.1, los cuales son desarrollados y gestionados en la
herramienta HPOO de automatizacién. Se debe tener en cuenta que Colpensiones
tiene un promedio de 3500 empleados, pero esto no significa que el universo sea
esa totalidad, ya que al tratarse de una herramienta propia de BPM, se debe tomar
el total de procesos inmersos en los tres ambientes dispuestos por TI.

En el transcurso del desarrollo e implementacion de la herramienta, la muestra y
recoleccion de informacion se hard por parte del coordinador del grupo de
automatizacion de Colpensiones, ya que es el responsable del proyecto
“Dashboard” ante el grupo Orquestador y Colpensiones en general, y siendo la
cabeza del area conoce todos los aspectos a tener en cuenta y los procedimientos
para su implementacion.

6.1 FUENTES DE RECOLECCION DE INFORMACION

Como fuentes primarias se tendra al lider del grupo Orquestador Miguel
Bermudez, quien definira la mejor manera de presentar la Dashboard de forma
grafica, de modo que se logren identificar los procesos segun la necesidad del
negocio.

Como responsables de la administracion de la herramienta HPOO (HP Operations
Orchestrations) y a su vez de los servidores que soportan la aplicacion, la
recoleccion de la informacion se hard por parte de los integrantes del grupo
orquestador, por tal motivo no se necesita de recurso humano diferente para poder
desarrollar la Dashboard con el proveedor.

Como apartado diferente y anexo a la implementacion de la herramienta, se debe
tener claro que el grupo SQA (security Quality) de Colpensiones son los
responsables de los ambientes integracion y QA (Quality), por tal motivo el aval de
todo cambio y despliegue se hard con su consentimiento y aprobacion. Las
pruebas y documentacion se haran con los formatos definidos por ellos para llevar
el control y paso por cada uno de los ambientes.
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Otro aspecto importante a tener en cuenta es que el aprovisionamiento de los
servidores en los tres ambientes se realiza por el grupo Capa Media quienes
proporcionan y gestionan los recursos, pero son entregados de forma default, por
tanto es importante y necesario solicitar las pruebas de vulnerabilidad al grupo de
seguridad dispuesto por la vicepresidencia de operaciones y tecnologia, de tal
forma que se alineen tanto los servidores como la aplicacién con las politicas de
seguridad informéatica de la entidad.

6.2 ALCANCE Y DELIMITACION DEL PROYECTO

El desarrollo y puesta en marcha de éste proyecto tendra un alcance general en
su control y gestién, ya que el grupo Orquestador es un area trasversal en la
compafiia, y a pesar de ser un grupo relativamente pequefio para el conjunto
inmenso de procesos que se manejan, Colpensiones opera en gran instancia a
través de los procesos que se orquestan o automatizan en el interior del grupo.

Se ha establecido que se tienen 1983 procesos en los tres ambientes de
tecnologia, de los cuales 644 estan productivos, 660 en QA y 679 en Integracion.
Para lo cual se tendran entre ellos procesos como el 121, que corrige la historia
laboral de los afiliados de Colpensiones, el proceso 202 que realiza una auditoria a
los seguimientos de casos de reconocimiento gestionados por los analistas de la
gerencia de operaciones, y los tres pilares fuertes de la némina de pensionados
(cierre, Salidas e Inicio).

Los anteriores procesos son una muestra pequefia de procesos que hacen parte
del lote gestionado por el grupo Orquestador de Colpensiones, como éstos hay
muchos que proporcionan los insumos y resultados propios de la operacion de
toda la compafia. El proyecto se llevara a cabo en su sede principal de tecnologia
en la ciudad de Bogotda, y se trabajard de la mano con los proveedores para su
desarrollo y pruebas en integracion.
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7 DESARROLLO OBJETIVOS ESPECIFICOS

Antes de relacionar las actividades propias de cada objetivo se explicard lo
siguiente:

- El grupo orquestador de Colpensiones automatiza sus procesos de negocio
bajo una herramienta llamada HPOO (Operations Orchestration), la cual es
considerada como una aplicacion de Business Process Management.

- Dicha herramienta no proporciona una pantalla que visualice los procesos
de forma organizada y como lo solicitan los directivos de Colpensiones.

- Dado éste problema, se da la necesidad de crear una herramienta que se
encargue de presentar éstos monitoreos y control de procesos, enfocada a
la operaciéon 7*24 del grupo, y también a los usuarios gerenciales de
Colpensiones, éstos ultimos fueron los que solicitaron éste requerimiento
directamente a direccion a la cual pertenece el grupo de automatizacion.

- La herramienta a desarrollar se le dio el nombre de “Dashboard”, y permitira
ver de primera mano aquellos procesos que fallaron en su ejecucion, los
gue estdn en ejecuciéon, los que finalizaron correctamente, y aquellos
procesos que estan proximos a ejecutarse por programacion, aqui es valido
aclarar que existen dos formas de ejecutar procesos en la herramienta
HPOO, por demanda (intervencién del operador, recurso humano
directamente en la aplicacién), y programado (médulo scheduler que tiene
programaciones de procesos las 24 horas del dia, y no necesitan
intervencidn del operador del grupo para su ejecucion)

- Teniendo en cuenta lo anterior se aclara lo siguiente: La herramienta HPOO
es la que ejecuta, administra y controla los procesos de BPM de
Colpensiones, y la Dashboard sera la que muestre en pantalla los procesos
segun los items que se han mencionado anteriormente, esto por solicitud
de los usuarios gerenciales de Colpensiones.
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7.1 OBJETIVO 1. GESTION DEL APROVISIONAMIENTO

Gestionar el aprovisionamiento de recursos utilizados para poner en
funcionamiento la herramienta tecnolégica Dashboard para el seguimiento y
control de procesos automatizados.

7.1.1 Actividades.

Solicitar el aprovisionamiento de 3 servidores Windows 2012 R2 que serviran para
contener la aplicacion Dashboard en los ambientes de integracion, QA y
Produccion.

Se solicita el aprovisionamiento de los 3 servidores al grupo de Capacidad de
Colpensiones, dichos Cls tienen las siguientes caracteristicas:

Windows 2012 R2 Standard

Memoria RAM de 8 GB

Disco duro de 70 GB

IPs 10.130.71.25, 10.120.71.25 y 10.100.71.25 reservadas fijas en el DHCP
(Validacion previa con el grupo de comunicaciones).

Promocién de los servidores al dominio de Integracion, QA y Produccion
Usuarios inadminorquestador, gaadminorquestador y adminorquestador (de
dominios integracion, QA y Produccién) con permisos de administrador
local de la maquina.

VV VYVVYV

Segun las normas operacionales de Colpensiones, estas solicitudes quedan
hechas a través de correo electronico corporativo adjuntando el formato definido
por el area solucionadora del requerimiento, para éste caso el grupo involucrado
es “Capacidad”, quien recibe la solicitud del area “Orquestador” con el
aprovisionamiento de los 3 servidores en los diferentes ambientes.
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Figura 9. Gestion del aprovisionamiento del servidor de la aplicacion INT

Aprovisionamiento nuevo servidor integracion DashBoard

Heiner Mahecha Mera <hmahecham@colpensiones. govecos> 1 de marzo de 2016, 14:45
Para: Gicel Ruby Silva Sandoval <grsilvas@colpensiones. gov.co=

Cc: Luis Enrigue Ferro Rodriguez <leferron@colpensiones.gov.co=, Miguel Antonio Bermudez Fernandez <mabermudezf@colpensiones. gov.co=, Grupo Comunicaciones
<grupo_comunicaciones@colpensiones. gov.co>, Grupo Orquestador <Grupo_Procesos_Batch@colpensiones. gov.co>

Buen dia,

Adjunto los farmatos requeridos para el aprovisionamiento de un nuevo servidor para la instalacidn del tablero de contral (DashBoard) del Orguestador,
Quedo atento ¥ muchas gracias

Colpensiones

Su future lo eonstruimos entre los dos

Heiner Mahecha Mera

Analista

Gerencia MNacional de Infraestruchura Tecnoldgica
Vicepresidencia de Operaciones v Tecnologia
Calle 73 Mo, 11 — 12 Piso 3

Tel. (5712 17 01 00 Ext. 1825

Bogota 0.C. — Colombia

wiww . colpensionas.gov.oo

(2° ¥

Fuente: El autor

Figura 10. Solicitud aprovisionamiento servidores QA Y Produccién Dashboard

Aprovisionamiento nuevos servidores QA y PROD DashBoard

Heiner Mahecha Mera <hmahecham@colpensiones. gov cox 5 de abril de 2016, 5:24
Para: Gicel Ruby Silva Sandoval <grsitvas@colpensiones. gov. co>

Cc: Luis Enrique Ferro Rodriguez <leferror@colpensiones.gov.co=, Miguel Antonio BEermudez Fernandez <mabermudezif@colpensiones.gov co>, Grupo Comunicaciones
=grupo_comunicaciones@@colpensiones. gov.cox, Grupo Orguestador <Grupo_Procesos_Batch@colpensiones.gov.cos

Buen dia,

Adjunto los formatos requeridos para el aprovisionamiento de los dos nuevos servidores para la instalacidn del tablero de control (DashBoard) del Orquestador en los
ambientes QA y Produccidn.

Quedo atento ¥ muchas gracias

)
Colpensiones

Su future lo construimos entre los dos

Heiner Mahecha Mera

Analista

Gerencia MNacional de Infraestuctura Tecnaldgica
Wicepresidencia de Operaciones v Tecnologia
Calle 73 Mo, 11 — 12 Piso 3

Tel, (57) 2 17 01 00 Ext. 1825

Bogotd [.C. — Colombia

winvy Colpensiones . gow.co

Fuente: El autor

En las Figuras 3 y 4 se puede observar la gestion a través del correo electronico
corporativo con la solicitud de aprovisionamiento de los 3 servidores en ambiente
Integracién, QA y Produccion al grupo de Capacidad.
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Figura 11. Formato de aprovisionamiento nuevo servidor

| VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA €o0IGO:
GERENCIA NACIONAL DE INFRAESTRUCTURA
[ ]
\ ADMINISTRACIGN DE PLATAFORMA VERSION; TODOSPORUN
Colpensiones FORMATO DE PROVISION DE INFRAESTRUCTURA NUEVOPAI?
‘ HOJA DE VIDA SERVIDORES FECHA: RGP Pl
Todos los campos son obligatorios y deben estar diligendados,
Lo & readas con * deben ser diligenciad Colpensi los demas por el Proveedor,
Fecha de Solicitud (DD/MM/ARAAJ 3/1/2016
Mdguina
Dispositivo * Tipo de Maquina * Nao. Serie o |D Modelo
Servidor Virtual Nfa VMWare
Marca Ubicacidn * Prioridad * Servicio o Funcidn *
VMWare Data Center Principal Media Orquestador
Nombre de Maquina * Ambiente * WLAN ID* Direccidn P *
PVWIDRDY Integracion INT_APLICACIONES 2_10.130.71.0 10.130.71.25
Gateway * Mascara de Red * ONS Primario * NS Secundario *
10.130.71.1
Edificio Bunker/Area Rack Unidad|es) Asignadals)

Fuente: Colpensiones

En la Figura 5 podemos observar el formato solicitado a Capacidad el cual es
adjuntado por correo, en él se describen aspectos como:

Caracteristicas de configuracion del servidor,

Justificacién del aprovisionamiento que para éste caso es el proyecto
Dashboard del grupo Orquestador de Colpensiones.

Umbrales de monitoreo de memoria RAM y espacio en Disco en la
herramienta Tivoli

Los periodos de backup y su retencion en dias.

vV V VYV

El nombre se lo asigna el area de Capacidad segun su inventario de maquinas
activas en la infraestructura, al igual que la IP que es consultada al grupo de
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comunicaciones segun la reserva que se tiene en su control, el anterior proceso se
realiza entre los grupos de Comunicaciones y Capacidad.

Figura 12. Autorizacion coordinador del grupo de Capacidad.

Aprovisionamiento nuevo servidor integracion DashBoard

Luis Enrique Ferro Rodriguez <leferrar@colpensiones. gov cox 1 de marzo de 2016, 15.03
Para: Gicel Ruby Sika Sandoval <grsitvas@eolpensiones. gov cos

Ce: Grupo Cormunicaciones <grupo_comunicaciongsgcolpensionzs g ca, Celu fjo 4 <mabermudezf@calpensiones.yovcar, Grupo Orquestadar

<Grupa Procesos Batch@ealpensiones.gav coz, hmahecham@colpensiones.govco

Gicel Buenas tardes,

5e autoniza el aprovisionamiento del senvdar favor craar el that y asignaro & B
At

Lusz Envigue F e Rodriguez

Fuente: El autor

En la figura 6 se puede observar la autorizacion por parte del lider del grupo de
capacidad quien de antemano conoce los proyectos transversales de la entidad,
por eso autoriza inmediatamente la gestion del aprovisionamiento para dar
continuidad a la gestién entre su grupo de Capacidad y el tercero (IBM).

Figura 13. Confirmacién aprovisionamiento servidor integracion y registro en el
dominio

Aprovisionamiento nuevo servidor integracion DashBoard

Gicel Ruby Sitva Sandoval <grsitvas@colpensiones.govcoz 4 de marzo de 2016, 14:51
Para: Heiner Mahecha Mera <hmahecham@colpensiones. gav.eox

Buenas tardes Heiner,
El senvidor se encuentra en el dominio | por favor validas el acceso y me cuentas;

Usuarios: temporal

Passiord :

Fuente: El autor.
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Figura 14. Confirmacion aprovisionamiento servidores QA y Produccién y registro
en dominio

Aprovisionamiento nuevos servidores QA y PROD DashBoard

Gicel Ruby Silva Sandoval <grsilvas@colpensiones. govco> 11 de abril de 2016, 17:14
Fara: Jenny Marcela Aldana Nowa <jmaldanan@colpensiones. govco>

Ce: Miguel Artonio Bermudez Femandez <mabermudezf@colpensiones.gov.coz, Grupo Comunicaciones <grupo_tomunicaciones@calpensiones. gov.cox, Grupo Orquestador
<Grupo_Procesos_Batch@colpensiones.gov ooz

Buenas tardes Jenny,
3e realiza la provision de los servidores y estos ya se encuentran en el dominio

El usuarios de acceso es temporal | v el password es

Fuente: El autor

En las Figuras 7 y 8 se evidencia la respuesta del aprovisionamiento de los
servidores en Integracion, QA y produccion por parte del grupo de capacidad. Con
base en estos correos se realiza la comprobacion de los recursos en los tres
ambientes como se puede observar en las siguientes Figuras:

Figura 15. Validacion disponibilidad y configuracion servidor Dashboard
Integracion.

&5 10.130.71.25 - Conexidn a Escritorio rermota == &=
| Contrel Panel Home . - . © i
View basic information about your computer
B Device Manager Windows edition
Fy) Remote settings Windows Server 2012 R2 Standard
[y Advanced system settings © 2013 Microsoft Corporation. All rights == WIndOWS Server°2012 Rz
reserved. ™
System
Proceszor: Intel(R) Xeon(R) CPU E7- 4870 @ 2.40GHz 2.39 GHz (2 processors)
Installed memory (RAM):  8.00 GB
System type: 64-bit Operating System, x64-based processor
Pen and Touch: Mo Pen or Touch Input is available for this Display E

Computer name, domain, and workgroup settings
Computer name: PVWIORDS H) Change settings
Full cemputer name: PVWIORD.appintegracion.loc

Computer description:

Domain: appintegracion.loc

Windows activation

Windows is activated Read the Microsoft Software License Terms
See also
) Product (v 00252-60070-39230-AA219 Change product key
Action Center

[T 3
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Fuente: Servidor Dashboard integracion Colpensiones

En la Figura 9 se puede observar que el servidor entregado en Integracion por el
area de Capacidad, esta disponible y tiene las caracteristicas solicitadas segun el
formato adjunto en el correo de aprovisionamiento.

Figura 16. Validacion disponibilidad y configuracion servidor Dashboard QA.

B 10.120.71.25 - Conexidn a Escritario rermoto EI@
(7] -

]
: Control Panel Home . . . &
- View basic information about your compusgr

ﬂ! Device Manager Windows edition

& Remote settings Windows Server 2012 R2 Standard
g’!' Advanced system settings © 2013 Microsoft Corporation. All rights == WIndOWS Server°2012 RZ
reserved. -
Systemn
Processor: Intel(R) Xeon(R) CPUE7- 4870 @ 2.40GHz 2.39 GHz (2 processors)
Installed memory (RAM):  3.00 GB
System type: 64-bit Operating System, x64-based processor )
Pen and Touch: MNe Pen or Touch Input is available for this Display i

Computer name, demain, and workgroup settings

Computer name: PVWQOR05 By Change settings
Full computer name: PYWQORD5.appya.loc
Computer description:
Domain: appga.loc
Windows activation
Windows is not activated. Read the Microsoft Software License Terms
) Product 1D 00252-60070-39230-AA219 Activate Windows

Action Center >
o4 nr 3

Fuente: Servidor Dashboard QA Colpensiones

En la Figura 10 se puede observar que el servidor entregado en QA por el area de
Capacidad, esta disponible y tiene las caracteristicas solicitadas segun el formato
adjunto en el correo de aprovisionamiento.

Nétese que la memoria RAM en éste servidor es menor al servidor de Integracion,
esto obedece a los analisis del grupo de Capacidad y al proyecto de recuperacién
de recursos aprobado por la gerencia, lo que significa que pueden disminuir o
aumentar los recursos de cualquier maquina en los diferentes ambientes, si
consideran que la aplicacién instalada alli no utiliza toda la RAM o espacio en
disco solicitado por los lideres técnicos y responsables de los servicios, 0 en su
defecto los recursos son insuficientes y esto estd generando deficiencias vy
disponibilidad de los servicios.
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Figura 17. Validacion disponibilidad y configuracion servidor Dashboard
Produccion.

B 10.100,71.25 - Conexidn a Escritorio rernoto EI@
Q-

Contrel Panel Home . .. .
View basic information about your computer

ﬂ! Device Manager Windows edition
& Remote settings Windows Server 2012 R2 Standard
) Advanced system settings © 2013 Microsoft Corporation. All rights == Wlndows Server°2012 RZ
reserved. ™
System
Processor: Intel(R) Xeon(R) CPUE7- 4870 @ 240GHz 2.3% GHz (2 processors)
Installed memory (RAM):  8.00 GB
System type: 84-bit Operating System, x64-based processor
Pen and Touch: Mo Pen or Touch Input is available for this Display :

Computer name, domain, and workgroup settings

Computer name: PVWPORD3 By Change settings
Full computer name: PVWPORDS.colpensiones.loc

Computer description: Dashboard_Crquestador

Damain: colpensiones.loc

Windows activation

Windows is not activated. Read the Microsoft Software License Terms

. Product ID: 00252-80070-3%230-AA219 Activate Windows
Action Center
4 n b

Fuente: Servidor Dashboard Produccién Colpensiones

En la Figura 11 se puede observar que el servidor entregado en Produccién por el
area de Capacidad, esta disponible y tiene las caracteristicas solicitadas segun el
formato adjunto en el correo de aprovisionamiento.

- Verificar la Instalacion de la herramienta Flash Builder 4.6 para el desarrollo
y modelamiento de la Dashboard de Colpensiones en el servidor de
Integracién por parte del proveedor.

En ésta actividad es valido mencionar que la instalacion del aplicativo que servira
como software de desarrollo la hara el tercero contratado por Colpensiones, lo
anterior significa que la verificacion se centra en la revision de la instalacion hecha
en el servidor aprovisionado en el ambiente de Integracion. Flash Builder 4.6 solo
estara instalado en el servidor anteriormente nombrado ya que es alli donde el
tercero realizara el desarrollo y pruebas conjuntas con el area funcional de
Colpensiones.
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Figura 18. Verificacion Instalacion Flash Builder 4.6 Servidor de Integracion
proyecto Dashboard Colpensiones

Flash - Flash Builder Welcome Screen - Flash Builder -|a
File Edit Mavigate Search Project Data Run  Window Help
e F-0 Q% Q-8 e - R S &b Flsh Profie 5 7
\o@ Package Explorer &3 = O ||If Welcome 2 =0
¥ B8~ -

I+ (¥ DashBoardHPOOS
~

FB

ADOBE FLASH' BUILDER™ 4.6 PREMIUM

c Getting Started With Flash Builder
reate i

L-_a New Flex Project... 3 r w7
< >
E‘; Problems 8 '3 Data/Services B Network Monitor @ ASDoc| = Properties | 5 Progress & Console =08
0 errors, 10 warnings, 0 others &
Description - Resource Path
& Warnings (10 items)
< m >
A%
N | Server Manager
=] . 8:08 PM
THE AL -
‘ ‘ a ._»:L»J L ‘ = 5 & e 10/24/2016

Fuente: Flash Builder 4.6 Servidor Integracién Dashboard Colpensiones

La validacion hecha al servidor demuestra la correcta instalacién del aplicativo
Flash Builder 4.6 como se puede observar en la Figura 12, lo que significa que el
proveedor puede empezar a desarrollar la Dashboard en las instalaciones de
Colpensiones con la asesoria y control del lider del grupo Orquestador Miguel
Bermudez.

Adicional a la instalacion de la herramienta, el proveedor también instalé en los
servidores de Integracién, QA y Produccion el servicio Apache Tomcat, servidor
web homologado para trabajar sobre sistema operativo Windows.
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Figura 19. Validacion instalacion servidor web Apache Tomcat con su servicio en
los servidores de Integracion, QA y Produccion.

-

% 10,200,725 - Canexidn a Escritorio rernoto @
|E rmup
: omcat BlazeD5 MName “ Description  Status Startup Type  Log On As
3 Apache Tomcat BlazeDS Apache To... Automatic Local Syste...
1| ervice . App Readiness Gets apps re.. Manual Local Syste...
'fu'- At P __ L - hA_ .. | | I [ o
| « | in
&5 10,120.71,25 - Conexidn a Escritario remato
ERX EED
tem to view its description, Name Description  Status Startup Type  LogOnAs
g £, Apache Tomcat BlazeDS ApacheTo.. Running  Automatic Local System
i%App Readiness Gets apps re... Manual Local System |-
‘ I' m I
| 4 | A} T | = i THE T il = P | .
% 10.1300,71.45 - Canexidn a Escritario rernoto E'@

——————————————
v rmump

itermn to view its description, Name Description Statl ~
£, Apache Tomcat BlazeDS Apache Tomcat Server - http://tomcat.apache.org/ Run

igﬂﬁpp Readiness Gets apps ready for use the first time a user signs in to t...
4 | 1 |

>

-

Fuente: Servidores Integracion, QA y Produccién Dashboard Colpensiones

En la Figura 13 se puede observar la correcta instalacion del servidor Apache
Tomcat, dicho servicio sera el que permita y administre la conexion entre el
servidor Windows y las bases de datos de la herramienta HPOO, al igual que la
visualizacion web de los procesos.



7.2 OBJETIVO 2. PRUEBAS DASHBOARD AMBIENTE INTEGRACION

Realizar las pruebas de funcionamiento de la herramienta tecnolégica Dashboard
en el servidor de Integracion destinado para este fin.

7.2.1 Actividades.

- Solicitar la catalogacion del usuario “apsdashboardhpoo” al grupo SQA para
asegurar la conexion a la base de datos en Integracion, desde la cual se
extraeran los datos que mostrara la Dashboard.

SQA (Security Quality): Grupo duefio de los ambientes Integracion y Quality
(QA), por tanto todo despliegue a una aplicacién o proceso debe ir autorizada por
ellos.

Esta catalogacion esté dirigida a los siguientes grupos:

SSO (System secutity officer): Grupo encargado de la gestiébn de accesos a
todos los aplicativos de bases de datos de Colpensiones.

SA (System Administrator): Grupo encargado de asignar los permisos
solicitados sobre los diferentes objetos de la instancia de base de datos.

Las actividades de los dos grupos anteriormente nombrados van estrechamente
relacionadas, ya que sin la creacién de los usuarios y roles, el SA no puede
ejecutar la catalogacién propia de los permisos de acceso sobre los diferentes
objetos de las bases de datos de una instancia.

El grupo SQA actla en éste caso como gestor de todo despliegue hecho en los
ambientes no productivos, ya que segun sus funciones deben tener el control de
todas las aplicaciones o procesos que se estén probando y certificando en el
ambiente de QA para posteriores pasos a produccion.
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Figura 20. Solicitud de catalogacion y despliegue de los artefactos del proyecto
Dashboard

P~
(.
T i Heiner Mahecha Mera <hmahechamigicol i Jov.co>
Colpensiones ecoly il

CT_INT_SQGL_20160330_01 Dashboard Orquestador
Heiner Mahecha Mera <hmahecham@calpensiones. govcox 30 de marza de 2016, 16:33

Para: Grupo Gestion S0A <Grupo_Gestion_SQAZcolpensiones.gov.co>
Cc: Miguel Antonio Bermudez Femandez <mabermudezfi@colpensiones.gov.co>, Grupe Orguestador <Grupo_Procesos_Batch@colpensiones. gov.cos

Buen dia,

Solicito su colaboracion con la autorizacion de la catalogacion en ambiente de INTEGRACION del usuatio para el aplicativo Dashboard del grupo Orquestador.
1. Bases de Datos

SA: Y:\WP Operaciones Tecnologia\Repositorioiintegracion\Dashboard Orquestadori5.- Bases Datos\MNTVSA

§50: WP Operaciones Tecnologia\Repositorio\ntegracionDashboard Orguestadori08.- Bases Datos\NTASS0

Formato de Catalogacion: ¥:¥P Operaciones Tecnologia\Repositorio\ntegracion’\Dashboard Orguestadorid5.- Bases DatosMNTVCT_INT_SQL_20160330_
01_apsdashboardhpoo. xlsx

2. Plan de Pruebas: Y:%%P Operaciones Tecnologia\Repositoricntegracion\Dashboard Orquestadon14. Plan de Pruebas.xlsx

Muchas gracias.

Fuente: El autor

En la Figura 14 se puede observar la solicitud de catalogacion de los artefactos
dispuestos para cada grupo involucrado que en éste caso son el SSO y SA.

Figura 21. Grupo SQA autorizando catalogacion y despliegue en Integracion.

!

(-
lgolpensmr‘.es Heiner Mahecha Mera <hmahechami@colpensiones.gov.co>

CT_INT_SGL_20160330_01 Dashboard Orquestador

Elcy Yenifer Marin Mateus <eymarinmi@colpensiones. gov coz 30 de marzo de 2016, 17:00
Para; Grupo_S50 «<Grupo_SS0@colpensiones.govcor, Grupo Bases de Datos y Virtualizacion <grupo_bdw@colpensiones. gow coz

Ce: Heiner Mahecha Mera <hmahecham@colpensiones. govco, Miguel Antonio Bermuodez Femandez <mabermudezif@colpensiones. gov cox, Grupo Orquestador
<Grupo_Procesos_Batchi@colpensiones goveos, Grupo Gestion SQA <Grapo_Gestion_SQAGcolpensiones. gov.cos

Cordial saludo
Por favor aplicar
530: Enviar credenciales de acceso al grupo orquestadar

Gracias

Fuente: El autor
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Como se explico anteriormente el grupo SQA es el duefio y controlador de los
despliegues en los ambientes no productivos, por tal motivo son ellos quienes
autorizan las acciones y scripts a ejecutar como se puede observar en el Figura
15. Ningun grupo solucionador de TI realiza alguna accién si el SQA no autoriza
por correo dicho despliegue.

Figura 22. Grupo SSO confirma inicio de la catalogacion (creacion de usuario BD)

G
lgolpensianes Heiner Mahecha Mera <hmahecham@colpensiones.gov.co»

CT_INT_SGL_20160330_01 Dashboard Orquestador

Julian Andres Torres <jatorres@colpensiones.govcox 30 de marzo de 2016, 18:46
Para: Elcy Yenifer Marin Mateus <eymannmi@calpensiones.gov.cos

Ce: Grupo_5350 <Grupo_550@colpensiones. gov co>, Grupa Bases de Datos v Virtualizacion <grupo_bdw@calpensiones.gov.co>, Heiner Mahecha hera
<hmahecham@colpensiones. gov.co>, Miguel Antonio Bermudez Femandez <mabermudezf@icalpensiones.qov.cox, Grupo Orguestador
<Grupo_Procesos_Batch@colpensiones.gov.cox, Grupo Gestion SOA <Grupo_Gestion_SOAGcolpensiones. gov co»

Buenas Moches,

3e ejecuta lo comespondiente al 550, adjunto archiva con la gestion realizada

Cordialmente,

| Descripcian:
Descripcidn:

nnnnnnnnnnn

JULIAN ANDRES TORRES
Analista Gerencia MNacional de Infraestructura Tecnoldgica

Fuente: El autor

En la Figura 16 se observa el correo de un funcionario del grupo SSO confirmando
la ejecucién de los scripts correspondientes a su grupo.

Los scripts ejecutados por el grupo realizan lo siguiente:

» Creacion de usuario “apsdashboardhpoo” en la sysmaster del ambiente
Integraciéon SQL.
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» Creacién del ROL de base de datos “rldashboardhpoo” que tendra los
permisos de consulta sobre los objetos de las bases de datos de la
herramienta HPOO en Integracion.

» Asignar el login a las bases de datos de la herramienta HPOO en SQL
Integracion.

El password del usuario “apsdashboardhpoo” se entrega con una carta de
confidencialidad al responsable de la aplicacion en el grupo Orquestador.

Figura 23. Grupo SA terminando de ejecutar catalogacion (permisos)

*
G
i Heiner Mahecha Mera <hmahechamicol i {ov.co>
Colpensiones coly 9

CT_INT_SQL_20160330_01 Dashboard Orquestador

Milton Wheimar Betancourth Carrillo <mwbetancourthccolpensiones. gov.cox 30 de marzo de 2016, 18:51
Para: Julian Andres Torres <jatorres@caolpensiones. gov cos

Ce: Eley Yenifer Marin Mateus <eymarinmi@colpensiones.gov.cor, Grupo_3S0 <Grupo_SS0@colpensiones.gov.co, Grupo Bases de Datos y Virtualizacion
<grupo_bdw@colpensiones. gov.co>, Heiner Mahecha Mera <hmahecham@colpensiones. gov.co>, Miguel Antonio Bermudez Fernandez

<mabermudezf@@colpensiones.gov oz, Grupo Orquestador <Grupo_Procesos_Batch@colpensiones.gov.co=, Grupo Gestion S0A
<Grupo_Gestion_SUARcolpensiones. gov.cox

Ejecutado:

¢ i
[El texto citada esta oculte]

Fuente: El autor

En la Figura 17 se puede ver el correo del grupo SA confirmando la ejecucion de
los scripts que tienen como finalidad:

» Asignar permisos de select al rol “rldashboardhpoo” sobre los objetos
propios de las bases de datos del HPOO en SQL Integracion.
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» Agregar el rol “rldashboardhpoo” al usuario “apsdashboardhpoo” en SQL
Integracion.

Como tal el usuario “apsdashboardhpoo” solo se conectara a las bases de datos
del HPOO en SQL Integracién con permisos de select, ya que la aplicacion
Dashboard lo Unico que hara sera consultar datos particulares y los mostrara en
pantalla.

- Validar los niveles de seguridad propios del sistema operativo Windows
frente a la arquitectura tecnolégica de Colpensiones en el ambiente
integracion.

El grupo de seguridad de Colpensiones exige realizar diferentes pruebas a los Cls
aprovisionados para diferentes proyectos, por eso siguiendo las directrices y
procedimientos de la entidad se procede a solicitar el escaneo de vulnerabilidades
al proveedor IBM en compafiia del Oficial de seguridad para su aval.

Figura 24. Solicitud de pruebas de seguridad servidor proyecto Dashboard

LY
(
. Heiner Mahecha Mera <hmahechamgicolpensiones.gov.co>
Colpensiones colp :

Pruebas de seguridad servidor dashboard orquestador.
Heiner Mahecha Mera <hmahecham@colpensiones. gov co 4 de abnl de 2016, 15:30

Para: Yictor Hugo Borrero Angarita <uhborreroa@colpensiones. gov coz
Ce: Miguel Antonio Bermudez Femandez <mabermudezf@colpensiones. govcox:

Buen dia,
oe solicita realizar las pruebas de vuinerabilidad sabre el senidar 10.130.71.25, correspandiente al proyecto Dashboard del grupo Orquestadar

quedamos atentos

Colpensiones

Sufuturo lo construimos entre los dos

Heiner Mahecha Mera

Fuente: El autor
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En la Figura 18 se solicita a través de correo electrénico las pruebas de
vulnerabilidades sobre el servidor Dashboard en ambiente Integracion. Dicho
correo va dirigido al oficial de seguridad de infraestructura.

Figura 25. Solicitud de remediacion vulnerabilidades servidor proyecto Dashboard

4
G
e Heiner Mahecha Mera <hmahecham@colpensiones.gov.co>
Colpensiones

Pruebas de seguridad servidor dashboard orquestador.

Victor Hugo Borrero Angarita <vhborreroa@colpensiones. qov.co» 13 de abril de 2018, 15:43
Para: JORGE ENRIQUE SANDOVAL BOTIA <jesandov@co.ibm.cam:>
Cc: Algjandro Gomez Restrepa <agomezn@colpensiones.gov.co®, Heiner Mahecha Mera <hmahecham@colpensiones.gov o>

Buenas tardes Jorge,

Adjunto analisis de vulnerabilidades realizado sobre el servidor de dash hoard del orguestador,
Agradezco su colaboracian en la revision y remediacion de estas vulnerabilidades.

Cordial Saludo,

‘ictor H Borrero

---------- Wensaje reermiady -

De: Victor Hugo Borrero Angarita <vhborreroai@colpensiones. goveos

Fecha: 13 de abril de 2016 15:41

Asunto: Re: Pruebas de segundad servidor dashboard orquestadar

Para: Heiner Mahecha Mera <hrahzcham@eolpensiones. gov.coz

Ce: Miguel Antonio Bermudez Fernandez <mabermudezf@colpensiones.gov.co, Alejandro Gomez Restrepo <agomezrf@colpensiones.gov co=
[El texto citado estd oculte)

[El texto citado estd oculte)

3 Dash_board_Orquestador_sduo0x.html
363K

Fuente: El autor

En la Figura 19 se observa la gestidon del oficial de seguridad “Victor Borrero” al
tercero “IBM” para remediar las vulnerabilidades encontradas en el escaneo que
son:

» certificados digitales puertos 3389 y 3361.

Esta remediacion esta a cargo de Jorge Sandoval funcionario del tercero IBM en
Colpensiones. Dicho funcionario revisa el informe de vulnerabilidades y las
remedia basado en la funcionabilidad de la herramienta.
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Figura 26. Resultados escaneo de vulnerabilidades servidor Integracion
Dashboard.

57532 - SSL Self-Signed Centificate [-+4]
59453 - Terminal Semices Doesnt Use Matwork Level Authentication (MLA) Only [-+]
57690 - Terminal Sendces Encryplion Level is Medium or Low [#+]
18405 - Microsoft Windows Remote Desktop Protocol Server Mar-in-the-Middle Weakness [-#+]
45411 - S5L Certificate with Wrong Hoslname [+
51192 - SEL Certificate Cannot Be Trusted [-+]
£5821 - S5 RC4 Cipher Suites Supported (Bar Mitzvah) [-14]
57582 - 351 Sel-Sgned Cedificate [-f+]
80035 - TLS Padding Oracle Infermation Disclosure Vulnerability (TLS POODLE) [-f+]
45411 - SSL Ceificate with Wrang Hostname [-+]
51192 - SSL Certificate Cannot Be Trusted [-+]
20007 - SSL Version 2 and 3 Protocol Detection [-7+]
78479 - 35013 Padding Oracle On Downgraded Legacy Encryption Vulnerability (FOQDLE) [-/+]

Fuente: Herramienta Nessus Vulnerability Scanner

En la Figura 20 se puede observar el resultado del analisis de vulnerabilidades
sobre el servidor Dashboard en Integracion, se describe a continuacién una breve
descripcion de los puertos a remediar:

3389: La cadena de certificados X.509 para este servicio no esté firmada por una
autoridad de certificacion reconocida. Si el host remoto es un host publico en
produccion, esto anula el uso de SSL, ya que cualquiera podria establecer un
ataque man-in-the-middle contra el host remoto.



Tenga en cuenta que este complemento no comprueba las cadenas de
certificados que terminan en un certificado que no esta autofirmado, pero que esta
firmado por una entidad de certificacion no reconocida.

3361: El servicio remoto acepta conexiones cifradas utilizando SSL 2.0 y / o SSL
3.0. Estas versiones de SSL se ven afectadas por varios defectos criptograficos.
Un atacante puede explotar estas fallas para realizar ataques man-in-the-middle o
para descifrar las comunicaciones entre el servicio afectado y los clientes.

NIST ha determinado que SSL 3.0 ya no es aceptable para comunicaciones
seguras. A partir de la fecha de ejecucion encontrada en PCI DSS v3.1, cualquier
version de SSL no cumplird con la definicién de "criptografia fuerte" del PCI SSC.

Nota. Las anteriores descripciones de los puertos fueron extraidos de los
resultados de la Herramienta Nessus Vulnerability Scanner.

Figura 27. Remediacion vulnerabilidades servidor Dashboard Integracion

Analisis vulnerabilidades Dashboard HPOO
JORGE ENRIOUE SAHNDOVAL BOTIA <jesandowico.ibm.com=
Fara: “ictor Hugo Borrero Angarita <vhborreroa@colpensiones. gov.co=

Cc: Alejandro Gomez Restrepo <agomezn@colpensiones. gov.cax, Daniel Escobar L
<mabermudezfii@icolpensiones. gov.cox, et Operation Center <noci@colpensiones. g

Buenas tardes:
Se realizo el proceso de aseqgurar las vulnerabilidades par favor walidar.

Atentamente,

Fuente: El autor

En la Figura 21 se puede observar la remediacion de las vulnerabilidades
encontradas bajo el escaneo de la herramienta Nessus.
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- Solicitar al grupo de redes y comunicaciones los permisos a nivel de firewall
de la maquina server Windows en Integracion al motor de base de datos
SQL en Integracion, contenedor de las base de datos propias de la
herramienta HPOO.

Comunicaciones: Grupo encargado de la gestion de accesos a nivel de redes en
Colpensiones, sus funciones estan centradas en la administracion de reglas de
Firewall.

Figura 28. Solicitud permisos firewall servidor Dashboard Integracion.

€
lgolpensiones Heiner Mahecha Mera <hmahecham@colpensiones.gov.co>

Permisos de Firewall Dashboard
Heiner Mahecha Mera <hmahechami@colpensiones.gov oz 8 de marzo de 2016, 14:96

Para: Grupo Comunicaciones <grupo_comunicaciones@colpensiones. gov.oos
Ce: Grupo Crquestador <Grupo_Procesos_Batch@colnensiones.gavcoz, Miguel Antanio Bermudez Femandez <mabermudezf@calnensiones govcox

Buen dia,
Adjunto formata para que sean asignados los permisos de firewall

Quedo atento v muchas gracias.

Colpensiones

Su futura lo construimos entre los das

Heiner Mahecha Mera

Fuente: El autor

En la Figura 22 se observa la gestion de permisos de Firewall al grupo de
Comunicaciones de Colpensiones, en él se adjunta el formato requerido por éste
grupo para su validacién y seguimiento.
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Figura 29. Detalle permisos solicitados servidor proyecto Dashboard Integracion

Destino Seridor Base de datos SGL Integracion

orceN B oestno B seevioo B PUERTO
TS 101307310

ACCION HORARID

Desting Servidor de correo integracidn

orGEN B oestno B seevico B PUERTD
10130715 0130501

HORARIO

ACCION

Origen red de escritonios a seridor dashboard

orcEN [ oestno B seevoo poero [ acoon B HORARID
10.70.4.0023 0107125 TCP 1813 PERMTR Pemanente

Origen red de escritonios a seridor dashboard

orGEN B oestno B serwico B PUERTD accon [ HORARID
0T0.4.023 OREINI TCP 80 PERMITI Pemanente

Fuente: Formato permisos de Firewall grupo Comunicaciones Colpensiones.

Los permisos de firewall seran:

» Origen servidor Dashboard integracion, Destino servidor motor base de
datos SQL Integracion, puerto TCP 1433.

» Origen servidor Dashboard integracién, Destino servidor de correo
ambiente Integracion, puerto SMTP 25.

» Origen red escritorios usuarios, Destino servidor Dashboard integracion,
puertos TCP 80y 37813.

Con los permisos solicitados al grupo de Comunicaciones de Colpensiones, se
asegura la conexién de toda la arquitectura de la herramienta Dashboard lo que
involucra:

» Conexion a bases de datos en Integracion.
» Conexion al servidor de correo electronico corporativo en Integracion.

» Conexion de la red de usuarios finales al servidor Dashboard en
Integracion.
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Figura 30. Respuesta permisos aplicados

¢
lgolpensmnes Heiner Mahecha Mera <hmahecham@colpensiones.gov.co>

Permisos de Firewall Dashhoard
Fredy Alexander Garcia Franco <fagarciaifcolpensiones. go o 11 de marzo de 2016 1247
Para: Heiner Mahecha Mera <hmahechami@eolpensiones gov.cox

Ce: Grupo Cornunicaciones <grupo_comunicaciones@calpensiones.gov cox, Grupo Orguestador <Grupo_Procesos Batch@eolpensiones. govcox, Miguel Antonio Bermudez
Fermandez <mabermudezfeolpensiones. go cox

Buenas Tardes:
Me permito informar que ya fueran aplicados los permisos de firewall solicitados. Favor validar v confirmar por este medio.

Cordialmente,

©

Colpensiones

Fredy Alexander Garcia Franco
Direceidn de Comunicaciones

Fuente: El autor

En la Figura 24 se puede observar la confirmacion del grupo de Comunicaciones
de la aplicacion de los permisos de Firewall segun el formato enviado y explicado
en el apartado anterior.

Pruebas técnico funcional de la aplicacion después del desarrollo hecho por el
proveedor Galiatech en el servidor Dashboard Integracién.
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Figura 31. Validacion login en la aplicacion Dashboard Integracion.

Autenticacion

Ingresar

Fuente: Dashboard Colpensiones

En la Figura 25 se observa la interfaz principal de la aplicacion Dashboard en
Integraciéon. Un disefio normal con un logo de Colpensiones, un usuario y
contrasefia de acceso. Para ingresar a la aplicacion es por via web y se puede
acceder desde cualquier equipo de la red de usuarios de la entidad, recordemos el
permiso aplicado en la Figura 23.
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Moédulo “Monitor” Dashboard HPOO

Figura 32. Logueo exitoso en la aplicacion Dashboard Integracion.

k HEINER MAHECHA Cerrar Sesion

: Administrador
Monitor Reportes Admin

Orchestrator Dashboard - Colpensiones Servidor 14

[® Procesos en Ejecucion & Flujos Resueltos en este dia

Proceso Fecha Inicio Estado Proceso Fecha ini Fecha fir Duraciér Estado

i Flujos a Ejecutar en 1 hora
Proceso Fecha Inicio Estado
8 Alertas - Flujos no ejecutados o con errores

Proceso Fecha ini Fecha fir Duraciér Estado

Proximas 1 hora(s).

Fuente: Dashboard Colpensiones

En la Figura 26 se puede observar que al loguearse en la aplicacion éste es
exitoso, alli de primera mano podemos observar las 4 grillas que comprenden la
esencia de la funcionabilidad de la herramienta asi:

» Procesos en ejecucion

» Procesos ejecutados Yy finalizados con estado Resuelto en las Ultimas 24
horas

» Procesos agendados para su ejecucion automatica en la herramienta
principal HPOO
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» Proceso ejecutados y finalizados con estado Error en las ultimas 24 horas.

Figura 33. Validacion pantalla 1 (Procesos en Ejecucion)

HEINER MAHECHA Cerrar Sesion

Administradar

Monitor Reportes  Admin

Orchestrator Dashboard - Colpensiones dor 14
& Procesos en Ejecucion & Flujos Resueltos en este dia

Fecha Inicio Estado Pri Fecha inic Fecha finé Duracion{ Estado
TestCorreo (Copy 1) 2016-10-15 En Ejecudor

B8 Flujos a Ejecutar en 1 hora

Fecha Inicio E

B§ Alertas - Flujos no ejecutados o con errores

nic Fecha fine Duracian(

Fuente: Dashboard Colpensiones

En la Figura 27 se puede observar la prueba hecha sobre un proceso que se
encuentra en ejecucion en la herramienta HPOO en ambiente de Integracion, la
prueba es exitosa pudiendo visualizar en la grilla lo siguiente:

» Nombre del proceso en ejecucion
» Fechay horainicio de la ejecucion del proceso

» Estado del proceso que en éste caso es “En Ejecucion”
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Figura 34. Validacion pantalla 2 (Flujos Resueltos correctamente en este dia)

HEINER MAHECHA Cerrar Sesion
Manitor ydmin
Orchestrator Dashboard - Colpensiones

B Procesos en Ejecucién B Flujos Resueltos en este dia

TestCorreo (Copy 1) 2016-10- Resuelto

EE Flujos a Ejecutar en 1 hora

Pre cio Estado

i Alertas - Flujos no ejecutados o con errores

Pre

Fuente: Dashboard Colpensiones

En la Figura 28 se puede observar la prueba exitosa sobre el mismo proceso
ejecutado y visto en ejecucién en la pantalla 1, para éste caso el proceso termina
su ejecucion de forma exitosa en la herramienta HPOO, por lo tanto la Dashboard
muestra el estado del proceso en la pantalla 2 asi:

Nombre del proceso finalizado correctamente.
Fecha y hora inicio de la ejecucion del proceso
Fecha y hora final de finalizacion del proceso

Duracion del proceso en minutos

vV Vv V¥V VYV V

Estado de finalizacion del proceso, que para éste caso es Resuelto
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Figura 35. Validacion pantalla 3 (Flujos a ejecutar lapso 1 hora)

HEINER MAHECHA Cerrar Sesion

Monitor
Orchestrator Dashboard - Colpensiones

i Procesos en Ejecucion & Flujos Resueltos en este dia

Pre Fecha Inicio Estado T Fecha inicial  Fecha final  Dura
TestCorreo (Copy 1) | 2016-10-15] 2016-10-15 1

Resuelto

i Flujos a Ejecutar en 1 hora
Pre echa [nicio Estado
TestCorreo (Copy 1) 2016-10-15 En Espera

B Alertas - Flujos no ejecutados o con errores

Fuente: Dashboard Colpensiones

En la Figura 29 la herramienta Dashboard muestra la programacion del mismo
proceso caso de prueba en las pantallas 1 y 2. Este scheduler se realiza en la
herramienta HPOO en ambiente Integracion con su médulo de programaciones, la
prueba consistia en agendar un proceso en el Orquestador (HPOO) e
inmediatamente poder visualizarlo asi en la Dashboard:

» Nombre del proceso programado
» Fecha a ejecutarse el proceso automaticamente segln su programacion

» Estado del proceso que para éste caso es “En Espera”
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Figura 36. Validacion pantalla 4 (Flujos no ejecutados o con errores)

HEINER MAHECHA Cerrar Sesion
Administrador
Orchestrator Dashboard - Colpensiones dor 14
& Procesos en Ejecucion & Flujos Resueltos en este dia

Fec icial  Fecha final  Dur (i E

TestCorren (Copy 1) | 2016-10-15 201610151

S Flujos a Ejecutar en 1 hora

— =
TestCorreo (Copy 1) 2016-10-] En Espera [ : .
i Alertas - Flujos no ejecutados o con errores
0ce a final  Du
TestCorren [Copy 1) 2016-10-15 | 2016-10-15 ¢

Fuente: Dashboard Colpensiones

En la Figura 30 se puede ver la herramienta Dashboard visualizar el mismo
proceso pero ésta vez de forma controlada se ejecutdé desde el HPOO con error,
ésta prueba certifica que los procesos finalizados con error se muestran asi:

Nombre del proceso finalizado con error
Fecha y hora inicio de la ejecucion del proceso
Fecha y hora final de finalizacién del proceso

Duracién del proceso en minutos

YV VvV VYV V VYV

Estado de finalizacion del proceso, que para éste caso es “Error o Failure
for execution”

Nota. La pantalla 4 tiene dos estados posibles de visualizar asi:
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Error: Cuando finaliza un proceso y por su légica de programacion falla en alguno
de sus pasos logicos.

Failure for execution: Cuando un proceso es forzado desde la herramienta
HPOO a terminar su ejecucion, éste estado se produce por intervencion humana.

Nota. Las pruebas hechas sobre la Dashboard fueron controladas de tal forma que
se cumplieran con los resultados esperados; estas validaciones se hicieron en
conjunto con el proveedor de tecnologia y el coordinador del grupo orquestador
Miguel Bermudez.

Mdédulo “Reportes” Dashboard HPOO

Figura 37. Revision reporte flujos ejecutados con estado “Resuelto”

Administrador Cerrar Sesion

Monitor 'Reportes Admin Administrador

Ment Reportes Reporte de Flujos Exitdsos

FechaInicial  2016/11/08 il FechaFinal  2016/11/08 i@ Servidor 14 Ver reporte
Flujos con errores

D Flujo Fecha Inicio Fecha Terminacion Minutos  Miisegundo Estado
41644 | TestCorreo 2016-11-08 14:08:26.527 2016-11-08 14:11:55.73 |3 209203 | Resuelto

Fuente: Dashboard Colpensiones

En la Figura 31 se observa el médulo de reportes de la herramienta Dashboard, la
cual tiene como funciéon generar reportes por pantalla de los flujos finalizados
correctamente.

» Combos desplegables con la seleccion del rango de la fecha inicial y final

de generacion del reporte.

» Filtrado de visualizacion de reporte por cada servidor de la herramienta
HPOO

» ID del proceso en la base de datos
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Nombre del proceso

vV VWV V VY

Estado de finalizacion del proceso.

Fecha inicial y final de la ejecucién del proceso

Duracién en minutos y milisegundos del proceso

Figura 38. Revision reporte flujos ejecutados con estado Error o Failure for

execution

Monitor Reportes Admin

Mend Reportes Reporte de Flujos que Fallaron

Reporte Histdrico -
Fecha Inicial ~ 2016/11/08 {ij FechaFinal  2016/11/08

D Flujo Fecha Inicio Fecha Terminacion

Fuente: Dashboard Colpensiones

41645 | TestCorreo | 2016-11-08 14:19:06.25 2016-11-08 14:19:22.63

Administrador Cerrar Sesion

Adminishador

il Servidor 14 Ver reporte

Minutos Milisegundos Estado

0 16386 Failure for execution

En la Figura 32 se observa el modulo de reportes de la herramienta Dashboard, la
cual tiene como funcién generar reportes por pantalla de los flujos finalizados con error

asf:

» Combos desplegables con la seleccion del rango de la fecha inicial y final

de generacion del reporte.

» Filtrado de visualizacion de reporte por cada servidor de la herramienta

HPOO
» ID del proceso en la base de datos

» Nombre del proceso
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» Fecha inicial y final de la ejecucion del proceso
» Duracién en minutos y milisegundos del proceso

» Estado de finalizacion del proceso.

Moédulo “Admin” Dashboard HPOO

Figura 39. Creacién usuario rol operador Dashboard

Administrador  Ceirar Sesida

Montor Reportes ~Admin

Menu Adminstracon Creacion de Usuario

Actuakzar Usuanios Nombre Comple: U

Configuracion LDAP

Usurio:

Password:

Emé:

Activo:

Usar LDAP?

Consuta

CrearUsuaio  Cancelar

Fuente: Dashboard Colpensiones

En la Figura 33 se puede ver el médulo de administracion de la herramienta, en
éste caso particular se realiza la prueba de creacién de un usuario con rl de
consulta sobre la Dashboard, lo que significa que solo puede ver el médulo de
“Monitor” una vez logueado sobre la aplicacion.
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Figura 40. Acceso con cuenta creada en la herramienta Dashboard.

USUARIO PRUEBAQA ~  Cerrar Sesion

Consulia

Monitor

Orchestrator Dashboard - Colpensiones Servidor 14

i Procesos en Ejecucin & Flujos Resueltos en este dia

Proceso Fecha Inicio  Estado Proceso Fechainicial ~ Fechafinal  Duraddn(min)  Estado
2016-11-08 1| 2016-11-08 1 Resuelto

TestCorreo

i Flujos a Ejecutar en 1 hora

Fecha Inido  Estado
2016-11-08 1

O

TestCorreo En Espera

& Alertas - Flujos no ejecutados o con errores

Proceso Fechainicel ~ Fechafinal  Duracion(min)  Estado
2016-11-08 1) 2016-11-08 1 Falure for exe(

TestCorreo

Fuente: Dashboard Colpensiones

En la Figura 34 se puede ver que la asignacion del rol sobre el usuario es correcta,
ya que solo permite ver el médulo “Monitor” de la herramienta Dashboard.

Este usuario sera usado por el grupo NOC (Net Operations Center), grupo
encargado del monitoreo de la infraestructura tecnologia de Colpensiones.
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Figura 41. Actualizacion cuenta en herramienta dashboard

Monftor  Reportes Admin Actualizacion de Usuario
Menu Administracdn
Crear Usuano Nombre

Mombre Complato:  USUIARID PRUEBA QA
Administrador lombre Completo: A

Configuracion LDAP USUARIO MONITOREQ NOC
USUARIO OPERADOR ORQUESTADOR

Usiiario: QAUSUARIOPRUEBA

Password:

Email:

Actvo:

Usar LDAP? SilNo

Rol Operador

Eliminar Usuario  Adualizar Usuario  Cancelar

Fuente: Dashboard Colpensiones

En la Figura 35 podemos ver que la funcion de actualizacién de usuarios de la
herramienta Dashboard funciona correctamente. En ésta interfaz podemos
cambiar el password de acceso, el rol sobre el aplicativo, el correo electrénico del
usuario y el nombre.

Figura 42. Configuracion Ldap herramienta Dashboard.

ADMINISTRADOR Cemar Sesion

Administrador

Configuracion de LDAP o AD

Tipo de LDAP: Active Directory
IP o Nombre:

Puerio LDAP:

Dominio LDAP

Cadena Base LDAF |w.-

Actualizar Cancelar

Fuente: Dashboard Colpensiones
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La Figura 36 muestra la ventana de configuracion del Idap de Colpensiones en la
herramienta Dashboard. Por seguridad no se muestran las configuraciones ya que
es informacion confidencial y operacional de la entidad.

7.3 OBJETIVO 3. PASO A AMBIENTE QA HERRAMIENTA DASHBOARD

7.3.1 Actividades.

- Solicitar la catalogacion del usuario “apsdashboardhpoo” al grupo SQA para
asegurar la conexion a la base de datos en QA, desde la cual se extraeran
los datos que graficara la Dashboard.

Esta catalogacion esta dirigida a los grupos SSO, SA y Comunicaciones de
Colpensiones; cabe mencionar que el grupo SQA es el duefio de los ambiente
Integracion y QA, por tanto todo despliegue a una aplicacion o proceso debe ir
autorizada por ellos; para éste punto en particular se realiza una “Plantilla Plan de
Pruebas” requerida por el grupo SQA para certificar las pruebas de la aplicaciéon y
asi poder dar la autorizacion de paso al ambiente QA.

Figura 43. Solicitud paso ambiente QA aplicacién Dashboard HPOO a grupo SQA
de Colpensiones

CT_QA_SQL_20161101_01 Proyecto Dashboard Qrquestador

Heiner Mahecha Mera <hmahechami@colpensiones gov.eo» 1 de naviembre de 2016, 14:25
Para; Grupo Gestion 304 <Grupo_Gestion_SOARCcolpensiones. qov.co>
Ce: Miguel Antonio Bermudez Fernandez <mabermudezfifcolnensiones. gov cox, Grupo Orquestador <Grupo_Procesos_Batch@colpensiones. gov cox

Buen dia,

Solicito su colaboracidn con |3 autorizacidn para paso a QA del aplicative proyecto Dashboard del grupo Orguestador segdn los siguientes artefactos.

1. Bases de Datos
SA: WP Operaciones Tecnologia\RepositoricintegracionDashboard OrquestadorRelease 305 - Bases Datos\QASA
S50: WP Operaciones Tecnologia\Repositoriciintegracion\Dashboard OrquestadorRelease 305.- Bases DatosiQANSS0

Formato de Catalogacion: VP Operaciones Tecnologia\RepositorisiintegracioniDashboard QrquestadorRelease 305.- Bases DatoshaA
WCT_QA_SOL_20161101_01_apsdashboardhpoo. xlsx

2. Seguridad firewall: ':\F Operaciones Tecnologia\Repositoniotintegracion’Dashboard OrguestadorRelease 3308 - Sequridadi3AWGA - Solicitud de Permisos de
Seguridad HPOO Dashboard xlsx

3. Plan de Pruebas: ¥:\WF Operaciones Tecnologia\Repositoriotintegracion\Dashboard OrguestadoriRelease 3303 .- Pruebasha. - Plartilla Plan de Pruebas. docx

Fuente: El autor
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En la Figura 37 se solicita por correo electronica el despliegue de los artefactos
propios de la herramienta Dashboard en ambiente QA, ndtese que éste paso es
igual al aplicado en el ambiente de integracién, con la diferencia que apuntan a
diferentes arquitecturas de bases de datos, firewall, accesos y servidores.

Figura 44. Autorizacion grupo SQA paso a ambiente QA aplicacion Dashboard
HPOO

CT_QA_SQL_20161101_01 Proyecto Dashhoard Qrquestador

Elcy Yenifer Marin Mateus <eymarinm@colpensiones. gov.eo 1 de noviernbre de 2016, 1708
Para: Grupn_530 <Grupo_S30@colpensiones. govcox, Grupo Bases de Datos y Virtualizacion <grupo_bcw@colpensiones.gov coz, Grupo Comunicaciones
2grpo_comunicaciones@colpensiones. qov cox

Ce: Heiner Mahecha Mera <hmahecham@calpensiones gov coi, Miguel Antonio Bermudez Femandez <mabermudezifcolpensiones. gov oo, Grupo Orquestador
<Grupo_Procesos_Batch@colpensiones. govco»

Cordial saluda
Por favar aplicar

BD: Y:\P Operaciones Techologia\RepositoricéAseguramiento_Calidad\Dashboard OrquestadofRelease 3105.- Bases Datos\QA
PERMISOS FIREWALL: "R Operaciones Tecnologia\Repositorio\Aseguramiento_Calidad\Dashboard OrquestadofiRelease 3108 - SeguridadiQA

550: Por favar enviar credenciales de acceso al grupo orquestadar (Heiner Mahecha)

Gracias

U
Colpensiones

Ll PSR ¥ JUPPLY U 1 U S I O R

Fuente: El autor

Este paso el igual al despliegue en Integracién, el grupo SQA como duefio de los
ambientes no productivos, autoriza el despliegue en ambiente QA involucrando los
grupos SSO, SA y Comunicaciones.
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Figura 45. Confirmacion ejecucion creacién de usuario y rol grupo SSO.

CT_QA_SQL_20161101_01 Proyecto Dashboard Qrquestador

Jenny Alejandra Saavedra Rojas <jasaavedrarfcolpensiones. yov.coz 1 de noviembre de 2016, 17:51
Para: Heiner Mahecha Mera <hmahecham@colpensiones. gov cox
Ce: Grupo 330 <Grupo S50@colpensiones. gov.cox

Buenas tardes

Heiner adjunto carta confidencial para usuario de senicio apsdashboardhpoo en SALOA

Saludos

Fuente: El autor

En la Figura 39 el funcionario del grupo SSO confirma la ejecucién de los scripts y
el envio de la carta de confidencialidad del usuario “apsdashboardhpoo” en SQL

QA.

Figura 46. Confirmacion catalogacion permisos grupo SA

CT_QA_SQGL_20161101_01 Proyecto Dashboard Orquestador

Samir Alexis Gutierrez Florez <sagutierrezfi@caolpensiones.govco> 3 de noviembre de 2016, 10:39
Fara: Cesar Octavio Farfan Correa <cofarfanc@colpensiones.gov.coz

Ce: Milton Wheimar Betancourth Canillo <mwbetancourthc@eolpensiones.gov.coz, Elcy Yenifer Marin Mateus <eymarinm@colpensiones.gov.cor, Gupa_S30
<Grupo_350@calpensiones.qov.co=, Grupo Bases de Datos y Virualizacion <grupo_bdw@colpensiones. gov.coz, Grupo Comunicacianes
<grupo_comunicaciones@colpensiones. yov.cox, Heiner Mahecha Mera <hmahecham@caolpensiones.gov.cox, Miguel Antonio Bermudez Fernandez
<mabermudezifdcolpensiones. gov.cox, Grupo Orguestador <Grupo_Procesos_Batchi@colpensiones.gov.co

Buenos dias, se ejecuto lo correspondiente al grupo SA.

i st - e 1) [ ——r -
L
y‘
SERE
e
I MERE
Qe e . ]
W% -4 |
3 Mossages |
Commanals) comple i

Fuente: El autor

78



En la Figura 40 se ve la ejecucién de los scripts por parte del grupo SA, quienes
conceden el acceso a los objetos de la base de datos en SQL QA.

- Validar los niveles de seguridad propios del sistema operativo Windows
frente a la arquitectura tecnolégica de Colpensiones en el ambiente QA

El grupo de seguridad de Colpensiones exige realizar diferentes pruebas a los Cls
aprovisionados para diferentes proyectos, por eso siguiendo las directrices y
procedimientos de la entidad se procede a solicitar el escaneo de vulnerabilidades
al proveedor IBM en compainiia del Oficial de seguridad para su aval. Notese que
ésta actividad es igual para el objetivo 2, ya que al tratarse de un servidor y
ambiente diferente se hace necesario repetir el analisis.

Figura 47. Solicitud analisis de vulnerabilidades servidor Dashboard QA

Pruebas de sequridad servidor dashboard orquestador.

Heiner Mahecha Mera <hmahecham@colpensiones goi co 4 dz mayo de 2016, 10:40
Para: Yictor Hugo Barrero Angarita <vhborreroa@colpensionss. go coz

Ce: Alejandro Gomez Restrepo <agomeze@colpensiones.gov cox, Miguel Antonio Bermudez Femandez <mabermudezffcolpensiones.govcoz, Grupo Orguestador
<Grupo_Procesas_Batch@eolpensiones.gov cox

Buen dia Yictor,

Sagin nuestra comersacion, relaciono las IPs de los dog senidores en los ambientes QA y PROD pertenecientes al nroyecto Dashboard del grupo arquestador o
anterior para adelantar las prusbas de vulnerabilidad de los mismos.

muchas gracias.

Fuente: El autor

En la Figura 41 se observa la solicitud hecha al oficial de seguridad para el analisis
de vulnerabilidades del servidor en QA que soporta la aplicacion Dashboard.
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Figura 48. Resultado de las pruebas de vulnerabilidades del servidor proyecto
Dashboard QA

Pruehas de sequridad servidor dashboard orquestador,

Victor Hugo Borrero Anyarita <shbaneroafdcolpensiones quvco 25 de mayo de 2016, 1728
Para; JORGE ENRIGUE SANDOVAL BOTIA <jesandowzn b corn, Alejandra Gomez Restrepo <agomeziBcolpensianss. ovcos, Juan Carlos Navama Casila
<Jenavanoccolpensiongs i o

Ce: Hemmer Mahecha Wera <hmahecham@colensianes. gov cox

Buenas tarces Jurge,
Par favor s colaboracidn en [a rewsion de las wlnerabidades detectadas enlog senndores que s encueniran en el sichwo adjurto

Son sobre tod vinerabildaces relacionadas a los ceriicados digtales nsteladas en os puertos 3389 y 381,

Fuente: El autor

El oficial de seguridad encuentra las mismas vulnerabilidades que en el servidor
de Integracion, por eso solicita al grupo tercero (IBM), la remediacién con base en
el analisis hecho con la herramienta Nessus.

Figura 49. Remediacion vulnerabilidades Dashboard

JORGE ENRIQUE SANDOWVAL BOTIA <jesandow@co ibrm.corm>

Para: Yictor Hugo Borrero Angarita <vhborreroa@colpensiones. gov. co=
Cec: Alejandro Gomez Restrepo <agomezn&@colpensiones. gov.co=, Daniel
<mabermudezfiG@colpensiones. gov.co>, Met Operation Center <nociE@colps

Buenas tardes:

Se realizo el proceso de aseqgurar las vulnerabilidades por favor validar.

Fuente: El autor

El Tercero IBM asegura las vulnerabilidades del servidor segun la solicitud del
oficial de seguridad de Colpensiones, recordemos que son las mismas
encontradas en Integracion.
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- Solicitar al grupo de redes y comunicaciones los permisos a nivel de firewall
de la maquina server Windows en QA al motor de base de datos SQL en
QA, contenedor de las BD propias de la herramienta HPOO.

Los permisos de firewall seran:

» Origen servidor Dashboard QA, Destino servidor motor base de datos SQL
QA, puerto TCP 1433.

» Origen servidor Dashboard QA, Destino servidor de correo ambiente QA,
puerto SMTP 25.

» Origen red escritorios usuarios, Destino servidor Dashboard QA, puertos
TCP 80y 37813.

Con los permisos solicitados al grupo de Comunicaciones de Colpensiones, se
asegura la conexion de toda la arquitectura de la herramienta Dashboard lo que
involucra:

» Conexion a bases de datos en QA.
» Conexion al servidor de correo electronico corporativo en QA.

» Conexion de la red de usuarios finales al servidor Dashboard en QA.

Al igual que en el objetivo 2 se hace necesario solicitar nuevamente los permisos
de Firewall teniendo en cuenta que es un servidor y ambiente diferente.
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Figura 50. Confirmacién aplicacion reglas de firewall necesarias para el
funcionamiento de la Dashboard HPOO QA

CT_QA_SQL_20161101_01 Proyecto Dashboard Orquestador

Magda Luz Vargas Herrera <mhvargashi@colpensiones gav cox 3 de noviembre de 2016, 1611
Para: Elcy Yenfer Marin Mateus <eymarinmlcolpansiones. gov.cos

Ce: Grupo_350 <Grupo_350@colpensiones. yovcoz, Grupo Bases de Datos y Vitualizacion <grupo_bdv@colpensiones. gov.cox, Grup Comunicaciones
<gupo_camunicacionesg@calpensiones. gav e, Heiner Mahecha Mera <hmahecham@calpensiones.gov.ca, Miguel Antonio Bemudez Femandez
<mabermudezigcalpensiones. gov.ca, Grupo Orquestador <Grupa_Process Batch@calpensiones. gov.cax

Buen dfa
Fugron aplicados los pemisas, por favor validar

Cordial saludn,

Fuente: El autor

En la Figura 44 se ve la confirmacion de las reglas de Firewall solicitadas con el
despliegue a QA a través del grupo SQA.

Paso del aplicativo Dashboard de Integracion a QA

Teniendo en cuenta que el tercero desarrollador de la herramienta Dashboard tuvo
alcance hasta el ambiente de integracion, el paso a QA se realizara por parte de
Colpensiones.

En los siguientes apartados se detallara en paso a paso de la configuracion de la
herramienta en ambiente QA, cabe resaltar que ésta tarea se debe volver a
realizar cuando se apruebe el paso a produccién.
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Figura 51. Copia de carpeta del servidor de Integracion a QA.

B 10.120.71.25 - Conexidn a Escritorio remato EI@
= F M= Drive Tools New Volume (D:) it
L Home Share View Manage
(€©) (3) = 1t |ca > ThisPC » NewVolume ) » v o<
Name Date modified Type Size

- Favorites
Bl Desktop | BlazeD5 11/16/2016 3:31 PM  File folder

4 Downloads | Motepad++ 2016 3:46 PM File folder L
£ Recent places & crossdomain - Copyml 11/4/2016 10:27 AM XML File 1KB i
[& crossdomainaml 11/22/2016 3:01 PM XML File 1KB
1% This PC [& cross-domain-palicy.dtd 4/19/2016 423 PM  DTD File 2KB
mm Desktop [Z dashboard.sqlite 10/21/2016 8:13 AM  SOLITE File 8 KB
| Documents
&4 Downloads
b hduicie

Fuente: Dashboard QA

En la Figura 45 se ve la copia hecha desde el servidor de Integracion al de QA del
path D:\BlazeDS, se realiza la copia integral desde la raiz con todos los
subdirectorios y archivos.

Figura 52. Configuracion archivo server.xml

B 10.120.71.35 - Conexidn a Escritotio remoto
= - . -
5 i iy x x| EBE
VT|.<<tumcat>chf vC,;| O_ué 60@ Qi:j 4 S
a = serveraml 1 |
i Name
jvontes <Resource name="UserDatabase" auth="Container"
Desktop Catalina type="org.apache.catalina.UserDatabase"
Downloads || catalina.policy 11 dezcription="User database that can be updated and saved"
Recent places Q{ catalina.properties 12 facto org.apache.catalina.users.MemoryUserDatabaseFactory"
B{context.xml 13 s ephtm pa;.’.:arre=“conf/tomcatfusers.x:ml" >
- 14 r < ocbalNamingResources>
nis PC u{lugging‘prupemes 5
o, - =
Desktop & serverxml 16 [ <Service name="DashBoard"> F
Documents Q{ tomcat-usersaml 17
Downloads B{web.xm\ 18 <Connector port="80" protocol="HTTP/1.1" redirectPort="9400" connectionTi
Music maxThreads="5000" Ser ="10.120.71.25" tcplioDelay="true"/>
Pictures 15 <Connector port="37813" protocol="HTTP/1.1" redi ctPort="80" connection]
) maxThreads="5000" Server="10.120.71.25" tcploDelzy="true"/>
Videos -
20
Local Disk (T) 21 = <Engine name="Standalone" defaultHost="10.120.71.25" jvmRoute="dashboard| |
MNew Volume (D:) 22
23 <Realm className="org.apache.catalina.realm.UserDatabaseRealn"
etwork 24 resourceName="UserDatabase" />
25
26 f£HosSt name="10.120.71.25" appBase="webapps"
27 unpackWARs="true" autoDeploy="true" deployOnStartup="truoe"
28 I:T] xmlValidation="fal=se" xmlNamespaceAware="fal=se"S i
q [ - 1 | ¢

Fuente: Dashboard QA
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Se hace la redireccion el server apache Tomcat a la IP del servidor Windows en
QA en el path: D:\BlazeDS\ServerAPP\tomcat\conf\server.xml como se observa en
la Figura 46.

Figura 53. Redireccibn a bases de datos servidor Apache Tomcat archivo
ConnectionHelper.java

8. 10.120.71.25 - Conexidn a Escritorio rermoto E@I
Q’ D:\BlazeD5S\ServerAPP\tomcat\webapps\bdashboardhpoo9\WEB-INF\src\services\ConnectionHelperjava - Notepad++ [ = = - —
File Edit Search View Encoding Language Settings Macro Run  Plugins Window 7 X
o = s s @ & M g @ ._-'_.-_-"_ LJ D ] E avE[Ew
=] ConnectionHelperjava l
1 return url: -~
17 r }
139 private ConnectionHelper () =
E = i
21 try
22 = 1
23 Class. forName ("org.apache.derby.jdbc.EmbeddedDriver™) .newInstance () ;
24 String str = URLDecoder.decode (getClass() .getClassLoader () .getResource ("services").coString
{} , "UTE-2") ;
25 url =
"jdbc:sqlserver:// MRS : 1433 ; daiabasef-]an-E:“ user—apsdashboardhpoo;password=
— -
26 F } -
27 catch (Exception e)
28 = i
29 e.printStackIrace() ;
30 1
31 B 3 2

m 3

Fuente: Dashboard QA

En la Figura 47 se hace la redireccion el servidor Apache Tomcat a las bases de
datos de QA en el siguiente path:
D:\BlazeDS\ServerAPP\tomcat\webapps\bdashboardhpoo9\WEB-INF\src\services

Figura 54. Compilando archivos .class

B 10.120,71.25 - Conexidn s Escritorio remoto == =R =
© Documents || Run.class 11/11/2016 2:40 2KE -
& Downloads || RunErrors.class 11/11/20 2KB
b Music || RunHistery.class 11711720 2 KB
= Pictures || ToRun.class PR 1KE
& Videos ] validShot.cla Open 1ke
£, Local Disk (C) [] ps_store Edit 7KE
a New Volume (D:) [&f connectionH LA 2KE
[ ConnectionH [B Run as administrator .
€ Network [Zf DAOExceptiol Scan for Viruses. 1§ 1KB
B{ HPOOSDAQ,) Restore previous versions 28 KB
[&f HPOOSServic Send to R 3 KB
g LocalConfig.j ot 2KB
g LocalUsers.jay 2KB
Q Run.java Copy 1KB
[ RunErrorsjavi Create shortcut 2KB =
[ RunHistory.ja Delete 2KB
[&f ToRun.java Rename 1kE
i [ validShot.jav Properties 10:00 AM i
compilar.bat 572472076 11:13 AM Windows Batch File G
26items  1item selected 484 bytes

Fuente: Dashboard QA
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Se compilan los archivos “.java” en archivos “.class” ejecutando el archivo “.bat”
alojado en la ruta vista en la Figura 48.

Figura 55. Redireccion IP servidor Windows Dashboard QA en archivo services-
config.xml

B 10.120,71.25 - Conexidn a Escritario rermoto EI@

“ Home Share View m p
(—:' - ¢t ‘ . <« BlazeDS » ServerAPP » tomcat » webapps v bdashboardhpoo$ » WEB-INF » flex v C,-‘ | Search flex
L - Name B Date modified Type Size
[ D:\BlazeDS\ServerAPP\tomcat\webapps\bdashboardhpoo9\WEB-INF\flex\services-config.xml - Notepad++ [ = =] -
File Edit Search View Encoding Language Settings Macro Run  Plugins Window 7 X

& B 2 s & & O ih g gg‘_..'_.j_rLj. ] EavEREVY

= services-config xml l

m

~
J{l <channel-definition id="my-amf" class="mx.messaging.channels.AMPChannel":>
<endpoint url="http://10.120.71.25/{context.root} /messagebroker/amnf" class=

W L

"flex.messaging.endpoints. AMFEndpoint" />

& [ <propertiesa>

<polling-enabled>troe</polling-enabled>
<polling-interval-seconds>d</polling-interval-seconds>

] E </properties> -
r </channel-definition>

42 = <channel-definition id="my-secure-amf" class="mx.messaging.channels.SeonreAMFChannel">
43 <endpoint url="https://10.120.71.25/{context. root} /messagebroker/amfsecure" class=

"flex.messaging.endpoints.SecureAMFEndpoint"/>

44 ] <properties>
<add-no-cache-headers>false</add-no-cache-headers>

</nronertiesy

n r

<
Fuente: Dashboard QA

En la Figura 49 se observa la redireccion a la IP del server Dashboard QA en el
siguiente path: D:\BlazeDS\ServerAPP\tomcat\webapps\bdashboardhpoo9\WEB-
INF\flex\services-config.xml

Figura 56. Verificacion configuracion archivo crossdomain.xml

B 10.120.71.25 - Conexidn a Escritorio reroto EI@I

“ Home share View A
) = 1 [ )0 » ThsPC » NewVolume (D) » ElazeDS » ServerAPP » tomcat » webzpps » ROOT v ¢ | searchrooT
x
't Favorites MName Date modified Type Size
B Desktop | WEB-INF 11/4/2016 :51 AM___ File folder
& N DA\BlazeDS\ServerAPP\tomcat\webapps\ROOT\crossdomainxml - Notepad++ = = .

=0 File Edit Search View Encoding Language Settings Macro Run  Pluging  Window 7

0'] OOLE:] 96[\3 mbﬁ ??L‘IJC_I__LJ [ o] E AV E @Y

</cross-domain-policy>

& T =
" [ servicescorfigaml | [=| crossdomain xaml l
1 |<'.-‘xrr1 version="1.0"7%>
& 2 <cross-domain-policy>
iy 3 T <site-control permitted-cross-domain-policies="none"/>

g
Fuente: Dashboard QA
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Verificar la configuracion del archive crossdomain.xml en el path:
D:\BlazeDS\ServerAPP\tomcat\webapps\ROOT\crossdomain.xml como se observa
en la Figura 50

Figura 57. Configurar URL de acceso a la aplicacion Dashboard en ambiente QA

& 10.120,71.25 - Conexidn a Escritorio remoto E@
“ Home share Wiew A
© - 4 | » ThisPC » NewVolume (D) » BlazeDS b ServerPP » tomcat » webapps, » ROOT v c:,| [ search ROOT
£3 o)
‘¢ Favorites MNarne Date modified Type Size
B Desktop . WEB-INF 11/4/2016 9:51 AM  File folder
8| D:\BlazeDS\ServerAPP\tomcat\webapps\ROOT\index.html - Notepad++ == .
“| File Edit Search View Enceding Language Settings Macro Run  Plugine Window 7
wl o5 s B 4D g x| BE|E1[EFD 6 PR EavyEay )
B senvices-configanl | B crossdomainxml = indexchtml
L
I 1 <html>
" 2 <head>
1y <meta http-equiv="Refresh" content=
"1rurl=nttp://10,120.71.25/ Ee——— DasnEoa raE200 A
= </head>
B 5 </html>
=
=]
G

Fuente: Dashboard QA

En la Figura 51 se observa la redireccion hecha en el archivo index.html con la ip
del servidor Dashboard en ambiente QA en el siguiente path:
D:\BlazeDS\ServerAPP\tomcat\webapps\ROOT\index.html. Esta URL sera la que
nos permita el acceso a través de la web a la Dashboard.

Figura 58. Reinicio servicio Apache BlazeDS en el servidor Windows QA.

."i 10.120.71.25 - Coneadn 3 Escntono rermvatn o || @& &

ences L= o -

N NN

fices (Local)
tem to view its description,  Name Descrigtion  Status  Startup Type  Log On ds A
& Apache Tomest Blazels ApacheTo..  Running  Automatic Local Systerm

-

App Readiness Gets apps re.. Manual Lacal System -
i b

Fuente: Dashboard QA
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Por ultimo se reinician los servicios del Servidor Apache en QA para que tome las
configuraciones hechas anteriormente y se puedan realizar las pruebas de acceso
a la aplicacion Dashboard, tal cual como se observa en la Figura 52.

Figura 59. Comprobar conexion a Dashboard QA.

-—
Archive Edicion  Ver Favoritos Herramientas  Ayuda

9% (£ Consola de Masivos & Galeria de Web Slice v [[] HPOO PROD 14 [[j HPOO PROD 15 [[ HPOO QA14 [ HPOO QA 15 [ HPOOINT15 [ HPOOINT 14

Autenticacién

P

Ingresar

Fuente: Dashboard QA

En la Figura 53 se observa que la aplicacion carga correctamente a través de la
URL en el navegador web en ambiente QA.

Figura 60. Acceso al modulo Monitor Dashboard QA

Administrador Cerrar Sesién

strador

Monitor Reportes Admin

Orchestrator Dashboard - Colpensiones Servidor 14

& Procesos en Ejecucion i Flujos Resueltos en este dia

Proceso Fecha Inicic  Estado Proceso Fecha inicial Fecha final Duracién(min) Estado
TestCorreo 2016-11-15 10:09:19| 2016-11-15 10:09:20 Resuelto

S Flujos a Ejecutar en 1 hora

Fecha Inicio Estado
2016-11-15 11:00:00

Proceso

TestCorreo En Espera i# Alertas - Flujos no ejecutados o con errores

Proceso Fecha inicial Fecha final Duracion(min) Estado
2016-11-15 10:10:31| 2016-11-15 10:10:49 Failure for execution

TestCorreo

Fuente: Dashboard QA
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En la Figura 54 se observa que la herramienta esta conectada a las bases de
datos del HPOO en QA mostrando los procesos en las 4 pantallas. Con lo anterior
se da por terminado el paso al ambiente QA

7.4 OBJETIVO 4. PASO DE QA A PRODUCCION HERRAMIENTA
DASHBOARD

7.4.1 Actividades.

- Solicitar la catalogacion del usuario “apsdashboardhpoo” al grupo SQA para
asegurar la conexion a la base de datos en Produccion, desde la cual se
extraeran los datos que graficara la Dashboard.

Esta catalogacion esta dirigida a los grupos SSO, SA y Comunicaciones de
Colpensiones; para éste punto en particular el SQA solicita diligenciar los formatos
para certificar la aplicacién y dar el aval para paso a produccion:

» Formato_Certificacion_Aplicaciones

» Formato_Evidencia de la pruebas Dashboard
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Figura 61. Formato Certificacion Aplicaciones pagina 1

s B -
i

§ ok CERTIFICACION DE | §

i o/ ! APLICAGION A ; pm !

| ﬁCotpensmnes [;  aeeaw nay |

Proyecto Dashboard HPOO Colpensiones

Certificacion de Pruebas Funcionales de Usuario y Aprobacién

Paso a Produccién de Aplicacién

CONTROL DE CAMBIOS DEL DOCUMENTO

T

| FECHA | VERSION '.4 _MODIFICACION | _ APROBACION ‘
| Vagyaotz 1 10 | Creacién del Documents | ANDRES VILLAMIZAR (AREA CALIGAD VOTT |
(01/0a/2012 | 2D Cambio Logo Colpensionés | ANDRES VILLAMIZAR (AREA CALIDAD VOYT) |
0S/0ct/2012 | 21 | Actualizacion del Titulo y | ANORES VILLAMIZAR {AREA CALIDAD VOYT) |
 YIVRRPI. *commndn del documente | e T e e {
{ Af3enfl013 | 26| isclusion Jc;cnanon Cambno {

Fuente: Grupo SQA Colpensiones

La Figura 55 muestra la primera pagina del formato de Certificacion de
Aplicaciones solicitado por el grupo SQA para su aval de paso a produccion. En él
se puede observar el nombre del proyecto y el control de cambios del documento.
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Figura 62. Formato Certificacion Aplicaciones pagina 2

- ———— - et b P i

Doy . ]
§ {’o‘ | CERTIFICACIONDE | ‘
k |ty paer
Colpensiones | | o ‘

1 OBJETIVO DE ESTE DOCUMENTO
Esto documenio cartifica o paso a produceion det proyecte Dashiboard del grupe HPO0 g Copensones
2 APLICACION

Con ¢l presenfe documanto sa fommalizs por pana de lss personas relacionadas an la parte final del
documenio la certdicacion en acceso y funconalitad, y @@ erminacon de prustas de s splicaciones
relacionadas 2 contmMuacion:

Proyecto Dashboard HPOO Colpensiones

[ 62 requisre el paso & producckon del proyects Dashboard oel grupo HPOD de Colpenwiones, tenlendc |
| en cuents Que las pruehas realzedas an los ambientes INT y QA fueron  satiefacloriss. |
|

: La aplicacion Dashboard moszhrara en pentalia el conitrol v seguimianto de 102 precesos ouestados |
i elecuiados por demanda y programacion, Dichos preoesos se divisaran da la sggulente fonma !
? Famtalla 1 Procesos en ejgcucion
f - Pantalla 2: Procesos tarminados en adlado Resoeito {
| - Pantalla 3. Procesos sgendatos para ajecucitn por programacion |
i - Pantaita 4, Procescs teandinados en =siado “Emor o Failure to exesution” :
/ 1
Tandra la opckn da ejecutar rsportes histéninos &3 los procesos segln rango de feches saleccionada
| POr 8l uSuaND asi: !
{ |
| - Repoite hsldnco: Seleccna ef range de fechas a consular y la apdcscon discaming s
{ blisqueda pov 108 PIOCASOS BN B6tads “resusic”, mosirdndoios para cada servidor del HPOO, |
{ gasvidores 10.100.71 14 v 1010671 15 !
flujos con anores: Selecciona e rango de fechas & consullar y B aphcackin dscnming |
busqueda por los pIoces0s en estado "Error 0 Failure 1o exacubion”, mostiandoice paa cads |
senvidor del HPOO, servidcres 1010071 14 y 10.100.71.45 l
!
i
|

| También tendra un mdduio de admaistracion de usuanos v roles 33l

| - Croar usuano: permite credr uft USUSNO DUSVo en k3 aphcacion !
Lﬂ __Actualizar usuaros. permite eminac 0 moddicar algun pardmetro de un usuano en |a apkacon.

Esto documento certfica la repzacion. aceplacitn y aprabacion de ias prusbas en la stapa Pruebas de
Aceptacion de Uswario y autoriza gue los desamcilos relacionados 2ean transportados 8 Producciin
{favor marcar con una x ia spion):

Y18

Fuente: Grupo SQA Colpensiones

En la Figura 56 se observa la pagina 2 del formato de certificacién de aplicaciones,
alli se relaciona el objetivo del proyecto, las caracteristicas de la aplicacién
Dashboard con las funcionalidades a pasar en produccion.
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Figura 63. Formato Certificacion Aplicaciones pagina 3

) CERTIFIGACION DE | ;
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Fuente: Grupo SQA Colpensiones

En la Figura 57 se observa la pagina 3 del documento de certificacion de
aplicaciones, alli se aprueba entre el Gerente del area, el coordinador del grupo y
el lider del proyecto, el paso a produccion de la aplicacion.

Este documento es requerido por el grupo SQA para dar el aval de paso a
produccion de la aplicacion Dashboard.
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Evidencias de las pruebas Dashboard QA

Figura 64. Formato de evidencias pruebas Dashboard QA, pagina 1

Plan de Prueba | 1
M.
Pazo Mo. e werificg wisdalizacion de un proceso arquestado en estada “ejecucion”
eh Ig pantaiig 1 del mbdgio “Monitor” de Jg Dashbogrd
Imagenes Ro. Z
|ﬂ [V . raies B @ ] . [ — B e
== « e R —
CRjCA
.
_— 9
P fn-l]::-:'r1.-ri-u-r11=.=: \\n-;:'..
- -1
Figura 1. Procezo en estado "run" en la herramienta HPOD Q2
P l:-ﬂlFH'l'l'-i.l'!rH"-: “"h-...-—_l'"-
Figura 2. Proceso en estado "En Ejecucion” en la pantalls "Procesos en Ejecucidn”
Dashboard G2
Comentarios: Las pruebas =on exitosas con oz procesos arguestados en estado "run
a En ejecucion”, la Dashboard las grafica segln los regquerimientos.

Fuente: Grupo SQA Colpensiones
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Figura 65. Formato de evidencias pruebas Dashboard QA, pagina 2

Flan de Pruehal 2

M.

FPaso ko, Se vietiflca wisUallZacion de U proceso ofguestacdo en estado “Resueito”
en la pantaila 2 del modulo "Monitor” de ja Dashboard]

Imagenes Ho. 3 4

F Colpensianes “Sse—"

Figura 3. Proceso en estado "Resolved” en la herramienta HPOO QA

B Flajen s o s

B Adrrian  Fhajen e e v sk w s eremres

F Colpensiones “S—=—
2 o Sus

Figura 4. Proceso en estado "Resuelto” en la pantalla "Flujos Resueltos en este dia”
Dashhoard QA

Caomentarias: Las pruehas son exitosas con los procesas orguestados en estado
"Resueltn” la Dashhoard las grafica segdn los requerimientos.

Fuente: Grupo SQA Colpensiones
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Figura 66. Formato de evidencias pruebas Dashboard QA, pégina 3

Flan de Fruehal ?
[0,

Faso Mo, Se verfica vislallzaclon de un proceso ofguesiaco en estado "En
Eapera®en la pantaila 3 del maddulo "Monitor de la Dashboard

magenes Mo o6

=]
| e MR i iy e B ] e
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Figura 8. Proceso en estado "Agendadn” en la herramienta HP OO QA

P - Ml R B i R

C-n-lpu-nr'.iurll.'.-r

Figura 6. Proceso en estado "En Epera” en la pantalla "Flujos a Ejecutar en X Hora"
Dashhoard QA

Comentarios: Las pruehas sonexliosas conlos procesos argquestados en estado "En
Espera" la Dashboard las grafica segdn los requerimientos.

Fuente: Grupo SQA Colpensiones
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Figura 67. Formato de evidencias pruebas Dashboard QA, pagina 4

Flan de Frueba
Mo
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Figura 7. Proceso en estado "Error o Fajlure for execution” en la herramienta HPOOD QA

Faso Mo, Severificavisualizacionde un procesoorguestadoen estado "Error™ en
la pantalla 4 del madulo "Maonitor” de la Dashhoard
madenes Mo. f, 8
q ot e R B oy = D e N T

2 i ek | ol i P

N Colpensiones s —=

Figura 8. Proceso en estadao "Error” en la pantalla "Alertas — Flujos no ejecutados o can

errares" Dashboard QA

Camentarias:

Las pruehas sonextosas con los procesos arguestados en estado
"Errar”, la Dashhoard las grafica segdn los requerimientos |

Fuente: Grupo SQA Colpensiones
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Figura 68. Formato de evidencias pruebas Dashboard QA, pagina 5

Flan de Prueba| o
Mo,
Faso Ha. Severfica s vishalzaclon de repores en el modulo "TRepoies” de g
Nashbagrc
madenes Mo. 4,11
Rt de Pl Eiildrias
it el
Figura 3. Repore procesos en estado "Resuelfc” en la herramienta HPOO 28]
o = 151
— Colpensiones “Se———"
Figura 10. Reporte procesos en estado "Errar o Failure to execution” en [a herramienta
HF OO 21A,
Comentarios: Las pruehas sonexitosas con los procesos orguestados en estado
"Error”, la Dashboard las grafica segdn los requerimientos.

Fuente: Grupo SQA Colpensiones
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Figura 69. Formato de evidencias pruebas Dashboard QA, pagina 6

Flan de Frueha| &
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Figura 11. Creacion usuario rol operador Dashboard QA
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Figura 12. Accesa con cuenta creada "QALISUARIOPRLUEBA" en Dashhoard GA

aplicacian.

COMEntaros: Las pruebas sonextosasen la creacion del usuaroy el [oouen en la

Fuente: Grupo SQA Colpensiones
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Figura 70. Formato de evidencias pruebas Dashboard QA, pagina 7
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Fasao Mo. Actualizar eliminar usuaria en la herramienta Dashboard.
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Figura 13, Actualizacidn cuenta "GALSUARICPRUEBA" en dashboard GA
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Figura 14. Eliminacion cuenta "QALSUARIOPRUEBA" en dashboard QA

Comentarios: Las pruehas de actualizacion — Eliminacion de UsuUarios en WA son
exitosas segun reguerimientos.

Fuente: Grupo SQA Colpensiones
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Figura 71. Formato de evidencias pruebas Dashboard QA, pagina 8

Flan de Frueha
M.

&

Faso Mo. Severifica el loguen conelusuaro "ganoe™, el cual solb podawislalzar
la prirnera pestafia o madwio de la Dashboard lamada "Wonitor
[magenes Mo. 15, 76
@ — 20

Figura 15. Loguen usuario "gannc” en aplicacidn Dashboard QA
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S AR A

Figura 16.Yisualizacionpestafis "Monitor con usuario"ganoc” en aplicacion Dashboard QA

L amentarios:

Las pruebas sonexitosas respecto al [oouen con el usuaro "ganog” y

la visualizacion del madulo o pestafia "Maonitar" en la herramienta
Dashboard.

Fuente: Grupo SQA Colpensiones
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Figura 72. Formato de evidencias pruebas Dashboard QA, pagina 9

Flan de Frueba| ¢
[

Faso Mo, Severiica el loglen conellsiart gaoraestador”, el cual solo podra

visualizar las dos primeras pestafias o moduios de la Dashboard
lamadas Wonitor” ¥ “Reportes”
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Figura 17. Loguen usuario "gaormuestador” en aplicacion Dashboard QA
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Figura 18. Visualizacidn pestafia "Monitor” con usuario "gaorguestador” en aplicacidn
Dashhoard GA

Fuente: Grupo SQA Colpensiones
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Figura 73. Formato de evidencias pruebas Dashboard QA, péagina 10

continuaciones prueba 9.

o OF ——

«r
Figura 19.Visualizacidn pestafia "Reportes” con usuario "gaorguestador” en aplicacidn
Dashboard G4

Las pruebas son exiosas respecto al looguen con el usuaro

"gaorguestadory lavisualizacion de los mddulos o pestafas"Monitor”
v "Reportes” en la herramienta Dashboard.

Comentarios:

Fuente: Grupo SQA Colpensiones

Figura 74. Formato de evidencias pruebas Dashboard QA, pagina 10

Flan de Frueba] Td
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EA L )

Figura 20. Loguen usuario "gaadmin” en aplicacian Dashboard QA

Fuente: Grupo SQA Colpensiones
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Figura 75. Formato de evidencias pruebas Dashboard QA, pagina 11, continuacion
prueba 10
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Figura 21.Visualizacidnpestafa "Monitor con usuario"gaadmin” en aplicacion Dashhoard
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Figura 22 Visualizacidnpestafia "Reportes" con usuario "gaadmin” en aplicacion Dashboard
1A,

Fuente: Grupo SQA Colpensiones
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Figura 76. Formato de evidencias pruebas Dashboard QA, pagina 12, continuacion
prueba 10

o s
Figura 23 %isualizacion pestafia "Admin” con usuario "gaadmin” en aplicacidn Dashboard
(WE)

Comentarios: Las pruebhas sonexitosasrespecto alloguen con elusuario"gaadmin”

v lavisualizacidn de logs madulos o pestafias "Monitor”, "Repores"y
"Admin” en la herramienta Dashhboard QA

Fuente: Grupo SQA Colpensiones

- Validar los niveles de seguridad propios del sistema operativo Windows
frente a la arquitectura tecnolégica de Colpensiones en el ambiente
Productivo.

El grupo de seguridad de Colpensiones exige realizar diferentes pruebas a los Cls
aprovisionados para diferentes proyectos, por eso siguiendo las directrices y
procedimientos de la entidad se procede a solicitar el escaneo de vulnerabilidades
al proveedor IBM en compafia del Oficial de seguridad para su aval. Notese que
ésta actividad es igual para el objetivo 2 y 3, ya que al tratarse de un servidor y
ambiente diferente se hace necesario repetir el andlisis como se hizo en
Integraciéon y QA.
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Figura 77. Solicitud analisis de vulnerabilidades grupo de seguridad Colpensiones

Analisis vulnerabilidades Dashboard HPOO

Heiner Mahecha Mera <nmahecham@colpensionss goveo 15 de noviemire da 2016, 850
Para:Victor Higo Bomem Angaia <yhfomeroa @ralpensionss govoe, Alsjandro Gamsz Resirend <agomazi@ealpensianes govzoe
(t:Migus Antonio Bemucez Femandez mabermudeziglcolpensiones gov2o, Daniel Escobiar Lazano <desconari@colpensiones govea

Buan g,
Solity st colaboracion con el analisis de vulnerabilidaes del senddor 10.100.71 25, maquina destinada para el paso a produccion del proyecto Dashboard del grupo HPOO.

Muchas gracias y quadamos atentos.

0
Colpensiones

S futurd lo tondtrulmas antre los das

Heiner Mahecha Mera

Fuente: El autor

Figura 78. Resultados del andlisis reportado por el grupo de seguridad de
Colpensiones.

Analisis vulnerabilidades Dashboard HPOO

Victor Hugo Borrero Angarita <vhbomeroagtolpensiones goveos 16 08 noviemore de 2018, 807
Para:Heiner Mahecha Mera <hmahecham@ecalpensiones gov.o, JORGE ENRIGUE SANDOVAL BOTIA <jesandov@tadtm.cans
(t: Aejandro Gamez Restrapo <agomezr@tolpensionss. goveos, Miguel Anonio Bemudez Femandez <mabemdezigcolpensionas govca Daniel Estabar Lozano <destobarl@colpensionss goveo»

Bugnos dias Heiner,

Afurtoel andliss de vunerabilidaces soliitado. Para remediar o hallazgos, se debe deshiabiitar S3L V2 y V3 que son versions vulnerables de SSLy forzar alservidor usar TLS Vo superior Para est sé requiers un relnicio. Elsenvdorya
asta productiva? o 52 pusde reiniclar n cualyuier momenio?

Jorge: Agradezco st colaboracion para deshabiltar SSLV2y V3 y o acusrdo  lo que confime Heiner se hice el reincio de! senidor
Estoy atento 3 505 comentarias,

Cordial Saluda,
Vittor

1%ulpensmnes

Victor H Barrero

Fuente: El autor

104



Figura 79. Correccion de vulnerabilidades detectadas en el servidor Dashboard
HPOO de Colpensiones

Analisis vulnerabilidades Dashboard HPQO

JORGE ENRIQUE SANDOVAL BOTIA <esandov@ecabmcams 16 de noviembre de 2015, 16:00
Para:Victor Hugo Barrero Angarta <vhbomeroagicolpensiones govco

(Cc: Alejandro Gomez Restrepo <agomez@eolpensiones govco=, Daniel Escobar Lozano <descobari@colpensiones govco, Miguel Antonio Bermudez Femandez <mabermudezi@ealpensiones gov.cos, Net Qperation Center
<nOc(@uoipensiones.goveos, Heinar Mahecha Mera <hmahechamicolpensionas gaieo>

Buenas tardss:
5 realizo &l procesn de asequrar 3 vulnerabilidades por favor validar

Aentamentz,

Jorge Enrique Sandoval Batia
System Adminitrator
Bl Coombiz

Fuente: El autor

En las Figuras 71, 72 y 73 se realizan los mismos procedimientos involucrando al
grupo de seguridad, para analizar y remediar las vulnerabilidades encontradas en
el servidor de producciéon Dashboard.

Notese que las vulnerabilidades encontradas son las mismas que en Integracion y
QA, explicadas al detalle de forma general en el objetivo 2 de éste proyecto.

- Solicitar al grupo de redes y comunicaciones los permisos a nivel de firewall
de la maquina server Windows en produccion al motor de base de datos
SQL en produccion, contenedor de las BD propias de la herramienta
HPOO.

Los permisos de firewall seran:

» Origen servidor Dashboard Produccion, Destino servidor motor base de
datos SQL Produccion, puerto TCP 1433.
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» Origen servidor Dashboard Produccion, Destino servidor de correo
ambiente Produccién, puerto SMTP 25.

» Origen red escritorios usuarios, Destino servidor Dashboard Produccion,
puertos TCP 80y 37813.

Con los permisos solicitados al grupo de Comunicaciones de Colpensiones, se
asegura la conexion de toda la arquitectura de la herramienta Dashboard lo que
involucra:

» Conexion a bases de datos en Produccion.
» Conexion al servidor de correo electronico corporativo en Produccion.

> Conexion de la red de usuarios finales al servidor Dashboard en
Produccion.

Al igual que en el objetivo 2 y 3 se hace necesario solicitar nuevamente los
permisos de Firewall teniendo en cuenta que es un servidor y ambiente diferente.

Figura 80. Solicitud permisos de firewall Dashboard Produccién grupo
comunicaciones Colpensiones

PROD - Solicitud de Permisos de Sequridad HPOO Dashboard

Heiner Mahecha Mera <hmahechami@colpensiones. gov.cox 23 de noviembre de 2016, 18:01
Para: Grupo Comunicaciones <grupo_comunicaciones@colpensiones.gov.co®
Cc: Grupo_Procesos_Batch@colpensiones.gov.co, Miguel Antonio Bermudez Femandez <mabermudezi@colpensiones. gov.cox

Buen dia Fredy,
se solicita su colaboracidn con la aplicacion de los permisos de FYW seqan el farmato adjunto

Gracias

©
‘[{olpensiones

Su futuro lo construimos entre los dos

Heiner Mahecha Mera

Analista Cod 420 Grado 08

(Gerencia Macional de Infraestructura Tecnoldgica
Vicepresidenciz de Cperaciones v Tecnologia

Fuente: El autor

106



Figura 81. Confirmacion de las reglas de Firewall Dashboard Produccion

PROD - Solicitud de Permisos de Seguridad HPOO Dashboard

Fredy Alexander Garcia Franco <fagarciaf@eolpengiones. govcos 25 de nowiernbre de 2016, 16:54
Para: Heiner Mahecha Mera <hmahecham@@oolpensiones. gov cos

Ce: Grupo Comunicaciones <grupo_comunicacionesg@eolpensiones. gav.cor, "Grupo_Procesos_Batch@eolpensiones. govco'

<Grpa_Procesos_Batch@colpensiones. go cox, Miguel Antonio Bermudez Femandez <mabermudezi@eolpensiones. gav.cox

Buenas Tardes:

Me permito infarmar que va fusron aplicados los permisos de firewall solicitados.
[El texdo sitado estd aoults]

| <PROD - Solicitud de Perisos de Saguridad HPOO Dashboard slsys

Fuente: El autor

En las Figuras 74 y 75 se repite con el grupo de Comunicaciones las solicitudes de
permisos pero ésta vez en el ambiente productivo, donde la herramienta
Dashboard quedara operativa en los grupos NOC y Orguestador.

Figura 82. Aprobacion despliegue en produccion herramienta Dashboard.

CT_PROD_SQL_20161201_01_Dashboard HPOO_RL3363

Recibidos = BD = S04 = S50 x

= 0 & &

Elcy Yenifer Marin Mateus <eymarinm@E@colpensiones. gov.co= 3041146 -,
para Grupo S50, Grupo, mi, Miguel, Grupo, Gestion, Grupo (=

4

Cordial saludo.

De acuerdo a la autorizacidn de la mesa asesora de liberaciones. Se dizponen en la siguiente ruta los
artefactos a desplegar en PRODUCCION, correspondientes al cambio referenciado en el asunto. Para esto se
deben ejecutar las actividades en la fecha, hora v orden enunciado en el RL.

RL: %¥\vice_Operaciones_TecnologiaWWOTDESFLIEGUESWre-Produccion\Dashboard OrquestadorRelease
3E.- RFC

BD: Y:\wice_Operaciones_Tecnologia'OTDESPLIEGUESYWre-Produccion\Dashboard OrquestadoriHelease
I05.- Bases DatoshPROD

Fuente: El autor
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Para el paso a produccion la herramienta fue validada con las evidencias en el
comité de liberaciones de la vicepresidencia, por ende el grupo SQA autoriza su
despliegue como se observa en la Figura 76.

Figura 83. Confirmacion ejecucion scripts grupo SSO

Julian Andres Torres <jatorresi@colpensiones. gov.co= = 11216
para Eloy, Grupo S50, Grupo, mi, Miguel, Grupo, Gestion, Grupo [=

Buenas Moches,
=e ajecuta lo correspondiente al sso, adjunto archivo con la gestidn realizada

Atento a sus comentarios

Cordialmente,

Fuente: El autor

En la Figura 77 se repite el mismo paso que en Integracion y QA, con la ejecucion
de los scripts de creacion de usuario, login y rol por parte del grupo SSO.

Figura 84. Confirmacion ejecucion scripts de permisos por parte del grupo SA

Rafael Leonardo Rojas Moreno <rlrojasmiZico. = 111216
para Jdavier, cleona, database, Grupao, mi, Marco [=

Buenas noches
confirmo gue se gjecutd exitosamente la O adjunto evidencias

See attached file: Q130261 . docx)
Cordialmente.

Fuente: El autor

En la Figura 78 se observa la confirmacion de la ejecucion de los scripts de
permisos sobre los objetos de la base de datos en produccién SQL.
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Paso del aplicativo Dashboard de QA a Produccion.

Los pasos son los mismos explicados en el paso de Integracién a QA, el cambio
radica principalmente en el apuntamiento de la IP en todos los archivos de
configuracion del servidor Apache Tomcat, para mayor claridad remitirse a las
imagenes 45 a 52.

- Entregar el manual técnico funcional de la herramienta Dashboard al grupo
Orqguestador.

MANUAL FUNCIONAL DASHBOARD HPOO COLPENSIONES

Objetivo.

- Entregar la aplicacion Dashboard operando en ambiente productivo al
grupo orquestador de Colpensiones.

Alcance.

- Definir las caracteristicas técnicas de la aplicacion Dashboard en
Produccion, al igual que su funcionamiento y administracion.

Definiciones.

HPOO: Hewlett Packard Operations Orchestration
Flash Builder: Herramienta de desarrollo web y movil expresiva
Integracion: Ambiente de desarrollo de Flujos Orquestados y/o aplicaciones.

QA: Ambiente Copia de Produccion, donde se realizan las pruebas de certificacion
de aplicaciones y procesos orquestados.
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Produccién: Ambiente productivo de Colpensiones.

Dashboard: Herramienta de monitoreo de procesos orquestados de la aplicacion
cliente — servidor HPOO.

Descripcién de la herramienta Dashboard

La aplicacion Dashboard HPOO permitira al grupo orquestador de Colpensiones,
minimizar los riesgos en la operacién 7*24 y controlar los procesos que se
encuentran en diferentes estados: en ejecucién, resueltos, agendados y fallidos.
Dado que la herramienta BPM HPOO no tiene éste control de procesos, se da la
necesidad de implementar la herramienta Dashboard HPOO para el grupo
Orguestador.

La aplicacion fue desarrollada con codigo Action script con Flash Builder, opera
con un Apache tomcat instalado en un servidor Windows Server 2012 con las
siguientes caracteristicas:

> Windows 2012 R2 Standard

> Memoria RAM de 8 GB

> Disco duro de 70 GB

» Registrado al dominio Colpensiones

» Reglas de firewall asi:
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Figura 85. Reglas de firewall Dashboard HPOO Produccion

orcen B oestno B servioo B poerto B accion B vorario [

Parmizos del servidar
dashbaard en PROD al semidor
SMTR 25 FERMITIR Permanente SMTP de correa enPROD
Parmizos del servidar
Dashboarden PROD &l
servidar de Bases de datas
TER 1433 FERMITIR Permanente SGLenPROD

Parmizos desdelared de
10.70.4.0023 0.100.711.25 escritorios al servidor

TP 3781 PERMITIR Permanente Dashbaard

Permisos desdelared de
10.70.4.0023 0.100.1.25 escrtanios al servidor

TCP 50 PERMITIR Permanente Dashhoard

Permisos desdelared de
0.100.1.25 esortanios al servidor
172.264.0123 TCP 3113 PERMITIR Permanente Dashboard

Permisos desde lared de
0.100.71.25 esortanios al servidor
72.254.0023 TCR &l FERMITIR Permanente Dashbaard

Permisos desde lared de
0.100.71.25 escrtarios al servidor

172 254.0023 TER 37813 FERMITIR Permanente Dashbaard

Parmizos desdelared de
10.100.711.25 esoritorios al servidar
172,254,023 TCR il FERMITIR Permanente Dashboard

10.00.711.25 10.300.50.11

10.00.71.25 10.100.73.168

Fuente: El autor

» Origen servidor Dashboard Produccion, Destino servidor motor base de
datos SQL Produccion, puerto TCP 1433.

» Origen servidor Dashboard Produccion, Destino servidor de correo
ambiente Produccién, puerto SMTP 25.

» Origen red escritorios usuarios, Destino servidor Dashboard Produccion,
puertos TCP 80y 37813.

Funcionamiento y Administracion

Para ingresar a la aplicacion se debe ir a la siguiente URL desde los escritorios
virtuales o PCs:

http://10.100.71.25/bdashboardhpoo9/DashBoardHPOO9/DashBoardHPOQO9.html
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http://10.100.71.25/bdashboardhpoo9/DashBoardHPOO9/DashBoardHPOO9.html

Figura 86. Pagina principal Dashboard Logueo.

Archivo  Edicidn  Wer Favoritos  Herramientas  Ayuda

S5 o Consola de Masivos 2] Galerfa de Web Slice » [ HPOO PROD 14 [ HPOO PROD 15 [ HPOO QA 14 [ HPOO Q415 | HPOO INT 15 [ HPOO INT 14

Autenficaciin

P

Ingresar

Fuente: El autor

Alli debemos ingresar las credenciales dadas por el administrador de la aplicacion,
hay que recordar que existen tres roles: Administrador, Operador y Consulta.

El rol Administrador es el administrador de la aplicacion, tiene privilegios para
crear, eliminar y modificar usuarios de acceso.

El rol Operador es el de acceso a dos mdédulos de la aplicaciébn: Monitor y
Reportes, éste rol esta dado para los operador del grupo orquestador.

El rol Consulta solo puede ver el médulo “Monitor”, y esta dado para el grupo NOC
de Colpensiones, grupo encargado del monitoreo de la infraestructura corporativa.

Una vez ingresado a la aplicacion con el rol “Administrador”, se pueden ver los tres
modulos “Monitor”, “Reportes” y “Admin” como se puede observar en la siguiente
Figura:
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Figura 87. Mddulo “Monitor” Dashboard HPOO Colpensiones

Archivo  Edicidn  Ver Favoritos  Heramientas  Ayuda

55| Consola de Masivos & Galeria de Web Slice v [ HPOO PROD 14 ([ HPOO PROD 15 [ HPOO A 14 [ HROO QA5 [ HPOOINT 15 [ HPOD INT 14

Drchestrator Dashboard - Colpensiones

I8 Procesos en Ejecucion I Flujos Resualtos en este dia

Pr Fecha Ini P 3 inicial
Praceso 117, Monitoreo FirmaDigital-{ 2016-11-2¢ 20:30) En Ejecuciénl CarguedrchivoBeneficiarios 2016-11-26 20:42:00 | 2016-11- 0 Resuelta
Proceso 09, Ejecuta 41-60 2016-11-26 18:16 En Ejecucion | CargueArchivoReconocimientoBDMisi 2016-11-26 20:41:00 | 2016-11-26 1} Resuelto
CarguedrchivoBenefidarios 2016-11-26 20:39:00 | 2016-11-2& 0 Resuelta
CarguedrchivoR econocimientoBDMisil 2016-11-26 20:38:00 | 2016-11-26 1} Resuelto
CarguehrchivoBeneficiarios 2016-11-26 20:36:00 | 2016-11-26 0 Resuelta
CarguedrchivoR econacimientoBDMisil 2016-11-26 20:35:00 | 2016-11-26 1] Resuelts
CarguehrchivoBeneficiarios 2016-11-26 20:33:00 | 2016-11-26 0 Resuelta
CarguedrchivoReconacimientoBDMisil 2016-11-26 20:32:00 | 2016-11-26 1] Resuelts
Consulta Flujos Ejecucian Adj 2016-11-26 20:30:00 | 2016-11-28 0 Resuelta
CargueArchivosTiemposNol5S 2016-11-26 20:30:00 | 2016-11-26 1 Resuslta
o Fecha I Proceso 09, Imputacion_Consulta_Mi 2016-11-26 20:30:00 | 2016-11-2& 1 Resuelta
CarguehrchivoReconadmientoBOMizsianale 2016-11-26 I En Espera CargueArchivobeneficiarios 2016-11-26 20:30:00 | 2016-11-26 0 Resuela
CarguedrchivoBeneficiarios 2016-11-26 % En Espera CarquedrchivoR econgcimientoBOMizil 2016-11-26 20:29:00 | 2016-11- i FLesuslto

CarguedrchivosTiempasHolss 2016-11-26 % En Espera
Consulta Flujos Ejecucion Adj 2016-11-26 i En Espera
Proceso 117, Monitoreo FirmaDigital-Geny 2018-11-26 I En Espera
Proceso 9, Imputacion Consulta Archivo_¢ 2016-11-26 & En Espera
Test Correo SMTPCOLP 2016-11-26 i En Espera P Facha inicial  Facha final Du
1, InactivacionUsuariosamning (BATCH) | 2016-11-26 5 En Espera Praceso 09. AgrupaPrioridad 2016-11-26 1) 2016-11-26 1
Proceso 09, Ejecuta 11-20 2016-11-26 1) 2016-11-26 1
Proceszo 9. Imputacion Asofondas_10 Hilos | 2016-11-26 1| 2016-11-26 1
2016-11-26 1) 2016-11-26 1
2016-11-26 1) 2016-11-26 1
2016-11-26 () 2016-11-26 1

& Alertas - Flujos no ejecutados o con errores

Errar

Error

Etrar

Proceso 09, DistribucionPrioridad Failure for exe

Error

Proceso 9, Imnputacon 600

Proceso 9. Imputacion Asofandes_10 Hilos Errar

Fuente: Dashboard Colpensiones produccion

En la grilla 1 se pueden observar los procesos que se encuentra en ejecucion.
En la grilla 2 los procesos que se ejecutaron y terminaron en estado “Resuelto”

En la grilla 3 se observan los procesos que estan agendados (con una variable de
horas que se puede escoger en maximo 2 préximas)

En la grilla 4 se observan los procesos que se ejecutaron y terminaron con estado
“Error” o “Failure for executions”
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Figura 88. Mdodulo “Reportes” Dashboard HPOO Colpensiones

55 - Consala de Masivos 2] Galeria de Ve Slice (] HPOO PROD 14 (] HPOO PROD 15 (] HPOO QA 14 [ HROC QA5 ] HPOOINT 15 [[T] HPOOINT 14

Administrador
Fidministradol
Monitar | Repar Adrmin MInELrr

Mend R Reporte de Flujos Exitdsos

Fechalnidal  2016/11; B FechaFind ] or 14 Ver reporte

Flujo
i) Flujo Facha Tetminacian Minutos  Miliseqund Estado

410

0 01 Envio informacion a la OBP perioda

gueArchivoBeneficiz

Resuelto

" avanabrehinal arnnncirniartaRNMicianalas Rizaai A A-11-24 ANAANAN 117 201 A-11-28 AMA0N0 AN 0 d9F Racnaltn

Fuente: Dashboard Colpensiones produccion

En el médulo “Reportes” se pueden generar las consultas de los procesos fallidos
o resueltos en un rango de fechas seleccionable. Esta discriminada por dos
pestafias las cuales referencian cada reporte.
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Figura 89. Médulo “Admin” Dashboard HPOO Colpensiones

mEdicién Wer Favoritos  Herramientas  Ayuda

s - Consola de Masivos 2 Galerfa de W/eb Slice = [ HPOO PROD 14 [[J HPOO PROD 15 [ HPOO QA 14 [ HPOO QA 15 [ HPOOINT 15 [ HPOO INT 14

Administrador

Administrador

Mornbre Comnpletar

Usimria:

Nombre
Mombre Completor Administrador

Us Lario: qaadmin

himah ech am @eal

Sifh

Uzar LODAF? Sifh

Fol Administrador

Biminar Usuaric Adwalizar Usuario  Cancelar

Fuente: Dashboard Colpensiones produccion

El mdédulo “Admin” Permite administrar el acceso a la aplicacion con los tres roles
mencionados al inicio de éste documento, en donde se podrd crear usuarios
nuevos, actualizar su informacién o eliminarla, se recomienda que ésta labor éste
administrada por una sola persona en el grupo orquestador.

En el servidor donde estéd instalada la aplicacion existe el servicio “Apache
Tomcat BlazeDS” el cual es el encargado de mantener la aplicacion Dashboard
HPOO en linea con todas sus funcionabilidades. Si se requiere detener los
servicios de la herramienta HPOO BPM por algin mantenimiento en las bases de
datos o una actividad de RL (Request Liberations), se debera detener también
éste servicio ya que apunta directamente a las tablas del Orquestador en
produccion.

En la siguiente Figura se observa el servicio operando en el servidor de Windows.
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Figura 90. Servicio Apache Tomcat aplicacion Dashboard HPOO

5 senvices (Loca) [T —

Description Status

Apache Tomcat BlazeDS

Stop the service
Restart the service

Description:
Apache Tomcat Server -
http://tomcat.apache.org/

Mame -

%Apache Tomcat BlazeDS
App Readiness
Application Experience

Application [dentity
Application Information

‘. Application Management

%;, Background Tasks Infrastru...

2%, Base Filtering Engine

Certificate Propagation

3 CNG Key Isolation

% COM+ Event System
COM+ System Application
Computer Browser

. Credential Manager
Cryptegraphic Services

Device Association Service
Device Install Service
Device Setup Manager
DHCP Client

., Diagnostic Policy Service
Diagnostic Service Host

; Application Host Helper Ser...
Application Layer Gateway ...

AppX Deployment Service (...
‘. Background Intelligent Tran...

DCOM Server Process Laun...

ApacheTo.. Running Automatic

Gets

Extended )(Standard/

Log On As
Local Syste...

Startup Type

General | Log On | Recovery | Dependencies |

Service name: BlazeD5
Apache Tomcat BlazeDS

’/‘cache Tomecat Server - http://tomecat apache.org/ | -~

w

Display name

Description

Path to executable:
D:\Blaze D5\ServerAP P'tomcat bin‘tomcatb exe //RS//BlazeD5

Startup type: | Automatic

Service status:  Running

| Start | | Stop | | Pause | | Resume |

“fou can specify the start parameters that apply when you start the service
from here.

Start parameters:

Fuente: Dashboard Colpensiones produccion
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8 RESULTADOS

Al finalizar el proyecto se entregara un manual técnico funcional de la Dashboard
al grupo Orquestador de Colpensiones, el cual servira para entender el
funcionamiento de la misma ante posibles fallas encontradas en produccion, las
cuales deben ser minimas ya que se hizo el proceso de certificacion entre los
ambientes INT y QA. También se entregara una herramienta Dashboard funcional
con la visualizacion de los procesos del ambiente productivo asi:

8.1 Modulo Monitor

Pantalla 1. Listado de flujos en ejecucion.

Pantalla 2. Listado de flujos resueltos en el dltimo dia.

Pantalla 3. Listado de flujos préximos a ejecutar con una variable de seleccién por
el usuario en horas.

Pantalla 4. Procesos no disparados por programacion (scheduler) o con error en
Su ejecucion.

8.2 Maodulo Reportes

Dos grillas con la posibilidad de realizar reportes discriminados por el estado de su
terminacién, ya sea error o resuelto.

8.3 Mobdulo Admin

Médulo encargado de la administracion de la herramienta Dashboard, la cual
crearda, actualizara y eliminara usuarios.
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9 CRONOGRAMA

Tabla 2 Cronograma de actividades Dashboard.

Cronograma de actividades

Nombre

Mes 1

Mes 2 Mes 3

Mes 4

Mes 5

Objetivo 1. Gestion del
Aprovisionamiento.

Objetivo 2. Pruebas en
INT.

Objetivo 3.
Certificacion en QA

Objetivo 4. Entrega en
Produccién.

Fuente: El autor.
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10 PRESUPUESTO

Los recursos que se necesitardn para la implementacion de la Dashboard son: 2
recursos humanos, que van desde 1 analista de Tl de la empresa hasta 1
desarrollador de Galiatech como empresa de soluciones (tercero), también se
necesitara el aprovisionamiento de 3 servidores, uno para cada ambiente presente
en la arquitectura tecnoldgica, al igual que contar con la herramienta de desarrollo
Flash Builder 4.6 En el siguiente cuadro se detalla los costos del proyecto a rasgos
generales.

Tabla 3. Presupuesto Dashboard.

‘ RECURSOS PARA EL DESARROLLO DEL PROYECTO

Analista Tl Colpensiones 3,500,0000
HUMANOS 5 Desarrollador Galiatech 13,500,000

(Proveedor de 10,000,000
soluciones)
Servidores Windows

TECNOLOGICOS 3 2012 R2rol ISS 1,000,000 3,000,000

FINANCIEROS 1 Flash Builder 4,0 8,000,000 8,000,000
TOTAL 24,500,000

Fuente: El autor.
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11 CONCLUSIONES

Por dltimo se puede decir que con el proceso general de implementaciéon de la
herramienta Dashboard en el grupo Orquestador de Colpensiones, se lograron
minimizar varios riesgos inmersos en la operacion de TI, al igual que la
importancia del monitoreo de los procesos de negocios por dos grupos: NOC y
Orquestador de TI. Es importante recalcar la importancia de la planificacion de las
actividades en el proceso de puesta en produccion de la herramienta, ya que
Colpensiones alineado con ITIL V3 exige el cumplimiento de seguridad a nivel de
accesos, seguridad, set de pruebas con usuarios funcionales y lideres técnicos
entre otros.

Basados en la arquitectura de TI con la cual funcionan todas las aplicaciones y
procesos de Colpensiones, es preciso mencionar que fue muy enriquecedor el
paso entre los diferentes ambientes (Integracién, Quality y Produccién), ya que
cada caso requiere de todo un conjunto de aprovisionamientos, accesos, recursos
intervencién de todos los grupos diferentes al funcional.

Es importante que se documente todo el proceso de despliegues entre ambientes,
ya que en el presente proyecto se involucran aspectos web y demas
configuraciones que de no hacerse de forma ordenada, no se lograria cumplir con
la funcionabilidad de la herramienta.
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12 RECOMENDACIONES

Para el correcto funcionamiento de la herramienta Dashboard en los diferentes
ambientes, se recomienda que el recurso humano encargado de su administracion
y control, tenga la suficiente responsabilidad y ética profesional ya que el manejo
del usuario y password de conexion a las bases de datos de la herramienta HPOO
es critica, toda vez que la informacion alojada alli es confidencial y puede generar
riesgos muy importantes a nivel operacional.

Se recomienda empezar la reingenieria de la herramienta para migrar a la ultima
version del Apache Tomcat segun su fabricante, lo anterior debido a las
vulnerabilidades de ataques de denegacién de servicio que pueden afectar la
disponibilidad de la herramienta.

Se recomienda cambiar el software de desarrollo de la aplicacién ya que el uso de
Flash estd quedando fuera del mercado y es poca la documentacion y recurso
humano que desarrolle en éste lenguaje, lo que dificulta la solucion de posibles
fallas de cdédigo, o en un futuro el desarrollo de nuevas funcionalidades de la
herramienta. Sin embargo la herramienta funciona correctamente en los tres
ambientes y cumple con los requerimientos solicitados por la Vicepresidencia.
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ANEXOS

ANEXO A. RESUMEN RAE PROYECTO

Titulo Proyecto:

IMPLEMENTACION DE UNA HERRAMIENTA
‘DASHBOARD” PARA EL CONTROL Y GESTION DE
PROCESOS AUTOMATIZADOS EN COLPENSIONES

Integrantes:

Heiner Mahecha Mera

Correo: astarothbelial@hotmail.com

Skype: astarothbelial

Planteamiento
problema:

del

El problema principal que se tiene a nivel de seguridad es
gue los procesos automatizados en la herramienta HPOO
(HP Operations Orchestrations) en Colpensiones no se
estan llevando en un control y seguimiento apropiado, lo
cual genera retrasos en la entrega de la informacion a los
usuarios, al igual que ejecuciones no debidas en horarios
no establecidos, y un riesgo inmenso en la no ejecucion de
procesos criticos de la compaifiia.

El grupo Orquestador de Colpensiones, actualmente no
tiene un modelo de control y seguridad que le permita
garantizar las ejecuciones hechas por programacion o
demanda, de tal forma que se han presentado errores en
la operacion lo que ha causado retrasos en la entrega de
informacion a las areas usuarias y a partir de esto,
demoras en el cumplimiento de tareas al interior de la
compaiiia.
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¢,Como la implementacion de la herramienta de software
‘DashBoard” para el seguimiento, control y seguridad
permitira minimizar el riesgo en la operacion de ejecucion
de procesos automatizados de Colpensiones?

Objetivos:

OBJETIVO GENERAL

Minimizar el riesgo en la operacidon de ejecucion de
procesos automatizados con la implementaciéon de la
herramienta de software “DashBoard” para el seguimiento,
control y seguridad en Colpensiones.

OBJETIVO ESPECIFICOS

e Gestionar el aprovisionamiento de los recursos
utilizados para poner en funcionamiento la
herramienta tecnolégica Dashboard para el
seguimiento y control de procesos automatizados.

e Realizar las pruebas de funcionamiento de la
herramienta tecnologica Dashboard en el servidor
de pruebas destinado para este fin.

e Certificar la herramienta tecnoldgica “Dashboard”
con el grupo SQA de la entidad, el funcionamiento
de la herramienta bajo los criterios de
aseguramiento de calidad de la compafia.

e Elaborar el informe de resultados de Ila
implementacion y realizar la entrega de la
dashboard al grupo Orguestador de Colpensiones
funcionando en el ambiente productivo.
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Justificacion

Es de gran importancia el desarrollo, implementacion y
control de la Dashboard en el grupo Orquestador de
Colpensiones, ya que a partir de alli se tendra un
seguimiento detallado de todos los procesos que se estén
ejecutando, los que se ejecutaran en la préoxima hora,
aquellos que fallaron en su ejecucion y los procesos que
no se dispararon por programacion.

Lo anterior beneficiara no solo al grupo Orquestador, sino
al resto de la compafiia, ya que éste grupo es el
responsable de ejecutar todos los procesos que generan
los insumos de los usuarios funcionales de las distintas
gerencias, ademas de servir como un aliado estratégico de
Tl en la automatizacion de procesos criticos de la entidad.

De ésta manera se minimizara el riesgo de no ejecutar
procesos en los horarios indicados, en la revisibn en
tiempo real de los errores resultado de los procesos
ejecutados y la entrega oportuna de la informacion a las
areas usuarias.

Producto final

a entregar

Al finalizar el proyecto se entregara un manual técnico
funcional de la Dashboard al grupo Orquestador de
Colpensiones. También se entregara una herramienta
Dashboard funcional con la visualizacion de los procesos
del ambiente productivo segun los requerimientos del
negocio.
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