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RESUMEN

El presente trabajo de grado tiene como propdsito disefiar las politicas de seguridad
informéatica para Universidad de Cartagena Centro Tutorial Mompox, Teniendo en
cuenta el analisis de riesgos y vulnerabilidades, tomando como referencia la norma
NTC-ISO-IEC 27001:2013, es por ello que en este proyecto se platea el disefio de
las politicas de seguridad informatica. El propdsito de este proyecto es proporcionar
y garantizar la seguridad de la informacion de los recursos informaticos de la
Universidad de Cartagena Centro Tutorial Mompox.

El proyecto se apoya en estudios realizados a los estudiantes de la Universidad de
Cartagena Centro Tutorial Mompox y personal administrativo, donde se
desarrollaron varias entrevistas al personal que administra el area de sistemas y
recursos informéticos, de acuerdo a la informacion levantada se tomé una muestra
de acuerdo a las necesidades de seguridad, utilizando estadistica no probabilistica
donde se evidencia que no existen politicas de seguridad informatica que se
apliquen para este centro tutorial.

De acuerdo a lo anterior es importante destacar que la seguridad de la informacion
y las politicas de seguridad informética tiene un papel importante en cualquier
Universidad de estudios superior en el pais, por ello es importante desarrollar las
mejores practicas de seguridad, con el fin de mantener un alto nivel de proteccién
de la informacion.

Palabras claves: Seguridad informatica, instituciones de educacién superior,
politicas, vulnerabilidades, amenazas, riesgo, norma NTC-ISO-IEC 27001:2013.



ABSTRACT

This degree work has the purpose designing security policies for University of
Cartagena Center Tutorial Mompox, Considering the analysis of risks and
vulnerabilities, with reference to the NTC-ISO-IEC 27001: 2013, which is why in this
project the design of security policies silvers. The purpose of this project is to provide
and ensure the information security of the information resources of the University of
Cartagena Mompox Tutorial Center.

The project is based on studies students at the University of Cartagena Center
Tutorial Mompox and administrative staff, where interviews were developed staff that
manages the area of computer systems and resources, according to the information
raised a sample was taken according to security needs, using statistical probabilistic
no evidence where there are no security policies that apply to this tutorial center.

According to the above it is important to note that the security of information and
security policies have an important role in any university higher studies in the
country, so it is important to develop the best security practices in order to maintain
a high level of protection of information.

Keywords: Computer Security, higher education institutions, policies, vulnerabilities,
threats, risk, standard NTC-ISO-IEC 27001: 2013.



1. INTRODUCCION

En nuestros dias ya no es facil trabajar sin estar a la vanguardia de la tecnologia y
lo que ella aporta para el funcionamiento de las empresas, con el uso del Internet,
cada vez mas compafias permiten a sus socios y proveedores acceder a sus
sistemas de informacién. Por lo tanto, es fundamental saber qué recursos de la
compafiia necesitan proteccion para asi controlar el acceso al sistema y los
derechos de los usuarios del sistema de informacion. Los mismos procedimientos
se aplican cuando se permite el acceso a la compafia a través de Internet.

Cada vez mas empresas en el mundo capacitan a sus empleados en la formacion
tecnoldgica que busca mejorar cada uno de los procesos que se realizan dentro de
las compafiias Ademas, debido a la tendencia creciente hacia un estilo de vida
nomada de hoy en dia, el cual permite a los empleados conectarse a los sistemas
de informacién casi desde cualquier lugar, se pide a los empleados que lleven
consigo parte del sistema de informacién fuera de la infraestructura segura de la
compaiia.

Hoy en dia hay empresas que han fracasado o dejado de funcionar por un descuido
en el acceso al tesoro mas valioso de ella la informacion, la seguridad informética
es un tema al que mucha gente no le da la importancia, muchas veces por el hecho
de considerar que es inutil o que jamas la utilizaran. Pero en el mundo moderno,
cada dia mas y mas personas mal intencionadas intentan tener acceso a los datos
de nuestros ordenadores.

Con este proyecto se busca proponer politicas de seguridad para la Universidad de
Cartagena Centro Tutorial Mompox Bolivar. Con el fin de que se realice una buena
politica de seguridad informéatica es necesario que se delegue por parte de la
organizacion los usuarios que tendran privilegios para acceder a la informacion,
donde tendran controles, restricciones e identificaciones de estos funcionarios, en
lo posible que se establezca un protocolo para acceso a la informacion cuando se
trate de personal ajeno a la organizacion.



2. TITULO

DISENO DE POLITICAS DE SEGURIDAD INFORMATICA BASADAS EN LA
NORMA NTC-ISO-IEC 27001:2013 PARA LA UNIVERSIDAD DE CARTAGENA
CENTRO TUTORIAL MOMPOX BOLIVAR.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

» Disefar politicas de seguridad informatica para la Universidad de Cartagena
Centro Tutorial Mompox Bolivar, tomando como referencia la norma NTC-
ISO-IEC 27001:2013.

3.2 OBJETIVOS ESPECIFICOS

» ldentificar la situacion actual de los sistemas de la Universidad Cartagena
Centro Tutorial Mompox.

» Levantar la informacion de los activos del departamento de Tecnologia de la
Universidad de Cartagena centro Tutorial Mompox.

» Realizar el Andlisis de riesgos basado en la norma NTC-ISO-IEC
27001:2013.
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4. PLANTEAMIENTO DEL PROBLEMA

4.1 DEFINICION DEL PROBLEMA

Debido a las multiples amenazas y riegos que se presentan con los constantes
cambios tecnoldgicos en los sistemas informaticos de nuestros dias, se hace
necesario que en las universidades publicas y privadas cuenten con estrategias de
seguridad, basadas en los riesgos detectados en el andlisis de vulnerabilidad del
sistema, que deben ir de la mano con las necesidades de las institucion. Esto con
el firme propdsito de disefiar politicas de seguridad informética que apoyen y
fortalezcan los objetivos estratégicos de la Universidad de Cartagena Centro
Tutorial Mompox Bolivar.

Las politicas de seguridad informética representan una herramienta de gran utilidad
Para la administracién de la seguridad en las instituciones, ya que estas permiten
establecer controles y procedimientos a cada uno de los procesos desarrollados en
la entidad.

Con la implementacién de las politicas de seguridad en la Universidad de Cartagena
Centro Tutorial Mompox, se fomenta el sentido de pertenencia y empoderamiento
en temas de seguridad, de tal forma que se logra la participacion activa de todos los
funcionarios en la identificacion, definiciobn, e implementacion de medidas que
busquen mejorar la seguridad de la informacion.

La implementacion de politicas de seguridad informatica requiere inicialmente que
se realice un proceso de identificacién de riegos y vulnerabilidades de seguridad
que estan vinculados con la informacién para que posteriormente se analicen los
mecanismos gue nos permitan preservarla y conservarla.

Con base en el diagndstico que se ilustra a continuacién en la figura 1. Identificacién
de la situacion problema, apoyado en los resultados de las entrevistas que se le
realizaron a cada uno de los funcionarios y estudiantes de la misma, la Universidad
de Cartagena Centro Tutorial Mompox requiere implementar politicas de seguridad
informética que permita mejorar la seguridad de la informacién que se produce en
este centro tutorial, teniendo en cuenta que actualmente se presenta perdida de la
informacion que se genera en este cread de la Universidad de Cartagena.

De acuerdo a lo anterior, se evidencia que el problema esta asociado a:
= No se cuenta con una administracion de seguridad informatica en el centro

Tutorial Mompox que lidere e identifique riesgos y vulnerabilidades que
puedan afectar la seguridad de la informacion.
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Se denota falta de conocimiento, empoderamiento y concientizacién por
parte del personal administrativo en temas relacionados con seguridad de la
informacion.

Se tiene problemas relacionados con integracién activa de toda la
universidad, para aplicar los debidos controles, apoyados en la evaluacion
de riesgos.

No se tiene implementado un sistema que permita la gestion y valoracion
adecuada de riesgos y vulnerabilidades de seguridad.

No existe una orientacion desde la alta direccién para que las politicas de
seguridad estén alineadas con los objetivos de la Institucion.

No se cuenta con formacion e induccién a tutores sobre el manejo y
conservacion de los trabajos realizados por los estudiantes.

El acceso al sistema presenta su mayor vulnerabilidad en los estudiantes, ya

gue no se aplica ninguna politica de seguridad informatica direccionada al
personal que hace uso del centro tutorial.
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4.2 DIAGNOSTICO SITUACION PROBLEMA

Teniendo en cuenta el analisis del estado de las politicas de la seguridad de la
Universidad que incluye la identificacion de aquellos riesgos que afectan la
seguridad de la informacion, mediante la siguiente figura se ilustra la identificacion
de la situacién problema en la entidad.

Figura 1. Identificacion de situacion problema.

La mayoria de los funcionarios no
tienen claro la diferencia entre
seguridad de la informacion y
seguridad informatica

En la actualidad no se cuenta con
un sistema de informacién que
implique la gestion de riesgos de
seguridad

No se cuenta con una valorizacién
de los riesgos de todos los activos
de informacién de la universidad

No existe participacién articulada de la
Universidad que tenga en cuenta los
controles de seguridad apoyado en
evaluacion de riesgos

No se cuenta con una
administraciéon adecuada de
seguridad en la entidad.

Problema: No existen
politicas de seguridad

informatica para la
Universidad de

Cartagena Centro
Tutorial Mompox

Fuente: El Autor
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En la siguiente tabla se muestra aquellos factores que se presentan en la
universidad y que tiene que ver con aguellas situaciones que generan problema en
la entidad.

Tabla 1. Factores Asociados a la Situacion Problema

Situacion Factores
No se cuenta con una administracion % No existe una instruccion por parte de la rectoria
adecuada de seguridad en la entidad. de la entidad en lo que respecta a seguridad de

la informacion.
% Se evidencia poca participacién de la rectoria de
la entidad en temas de seguridad de la

informacion.
Poca cultura de seguridad de la + Los trabajadores de la entidad no tiene claro la
informacion diferencia entre seguridad de la informacién y

seguridad informética.

% Se observa desinterés en los trabajadores en
temas de seguridad

% No se aplica la mejora continua en lo que tiene
gue ver con seguridad de la informacién.

En la actualidad no se cuenta con un + No existe identificacion de riesgos y controles de
sistema de informacién que implique seguridad.
la gestién de riesgos de seguridad + Se tienen problemas para identificar y clasificar

los activos y controles de informacion.

+ La universidad no ha reglamentado a nivel de
centro tutoriales el estado de seguridad para
cada uno de ellos.

+ No se tiene un sistema de informacién definido
para la gestién de riesgos de seguridad.

No existen politicas de seguridad % Es necesario establecer las funciones de
informética que estén alineadas a la seguridad informacion y seguridad informatica.
mision y vision de la universidad. « Las politicas de seguridad informatica son

establecidas por la administracién o direccion de
tecnologias de la entidad.

Fuente. Autor
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4.3 INDICADORES DEL PROBLEMA

A continuacién encontraremos los indicadores que se establecen con el proposito
de identificar el estado actual de la situacion problema:

Tabla 2. Indicadores del Problema

Indicador

Objetivo del Indicador

Eficacia en tratamiento de riesgos.

Evidencia el grado de eficacia de la
gestion de los tratamientos de los
riesgos en la Universidad.

Nivel de responsabilidades y
compromisos de seguridad informatica.

Determina el grado de compromiso que
tiene cada funcionario de la entidad y
gue guedan consignadas en el manual
de politicas de informacién.

Establecer planes de tratamientos de
riesgos de seguridad.

Muestra el nivel de cobertura que tienen
los planes de seguridad de la
informacion.

Concientizacién e importancia de las
politicas de seguridad informatica.

Evidencia el grado de cumplimiento de
la sensibilizacion y capacitaciéon en
politicas de seguridad informatica.

Fuente. El Autor.
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3.4 FORMULACION DEL PROBLEMA

¢De qué manera la Universidad de Cartagena Centro Tutorial Mompox puede
asegurar el manejo de la informacion apoyado en la norma NTC-ISO-IEC
27001:20137
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5. JUSTIFICACION

La Universidad de Cartagena es una de las universidad publicas del pais de gran
prestigio y reconocimiento, certificada en calidad con gran reconocimiento nacional,
por ende la importancia de la implementacion de este proyecto, ya que busca mitigar
los riesgos y vulnerabilidades que se presentan en uno de sus centro de formacion;
es importante decir o destacar que la seguridad de la informacién juega un papel
importante dentro de las organizaciones, por medio de ella se protegen el activo
mas importante de la Institucién que es la informacion.

Actualmente la informacion tiene mucha trascendencia, ya que una empresa que no
tenga control de todo lo que genera sus sistemas informéaticos, lo mas seguro es
gue sea vulnerable y susceptible a cualquier pérdida o robo de la misma. Esto ha
determinado que la seguridad informéatica tenga importancia en nuestros dias,
garantizando la disponibilidad, integridad y confidencialidad de la informacién
cuando se cuenta con sistemas protegidos.

Para este proyecto se proponen politicas de seguridad informatica buscando evitar
posibles vulnerabilidades y riesgos de seguridad de la informacion al interior de la
Universidad de Cartagena centro tutorial Mompox. Este proyecto se fundamenta en
criterios y propuestas de solucion en cuanto a politicas de seguridad se refiere
donde se busca garantizar el correcto funcionamiento de los sistemas de
informacion y bases de datos de la Universidad.

Con respecto a la Universidad de Cartagena Centro Tutorial Mompox, es importante
que se establezcan e implementen las politicas de seguridad informética, ya que
esto garantiza la confianza de cada uno de los estudiantes de municipio y de los
pueblos riberefios, que han puesto su confianza en esta universidad para formarse
profesionalmente en cada uno de los programas que el alma mater ofrece.

Es tan importante el tema de la seguridad de la informacion en las organizaciones
gue muchos pensadores como el sefior George Beekman (1996) coinciden en decir
qgue la informacion es la herramienta que hace fuerte a una empresa, por ello se
dice que el tema seguridad informatica constituye un tema de mucha importancia,
en la medida en que avanza la tecnologia y las investigaciones que presentan
nuevos riesgos sobre los sistemas de computos. Las personas o usuarios utilizan la
informacion para diferentes fines ya sean buenos o malos, por tal motivo se busca
que las instituciones publicas como la Universidad de Cartagena tengan mayor
preocupacion por proteger sus sistemas informaticos.

Este proyecto es importante porque en la actualidad la seguridad no es un lujo de
las organizaciones, es una necesidad, debido a que es el activo mas valioso que
tiene cada empresa para brindar una buena imagen y prestigio dentro de la
sociedad; es por ello que se puede considerar que al implementar politicas de
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seguridad en una organizacion se fortalece la seguridad delos sistemas informaticos
ante accesos no deseados y lo mas importante que cada uno de los usuarios de
este campus Universitario se sientan seguros de que sus practicas, proyectos, redes
e informacion se le esta dando el uso correcto dentro del alma mater.
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6. MARCO REFERENCIAL

6.1 MARCO TEORICO

Con el avance y crecimiento que ha tenido la tecnologias de la informacién en los
altimos tiempos, que obliga a las organizaciones a hacer un esfuerzo en cuanto a
seguridad de la informacion se refiere, teniendo en cuenta que cada dia son mas
complejas, especializadas y avanzadas, por otro lado la normatividad vigente exige
y demanda mayor privacidad y proteccion sobre la informacion sensible que se
produce en las organizaciones.

La elaboracion de politicas de seguridad informética se desarrollan de acuerdo a los
objetivos estratégicos de la entidad, orientado a una estructura organizacional que
busca establecer responsabilidades dentro de las que se abordan procesos y
procedimientos que permitan identificar de manera eficiente los riesgos y
vulnerabilidades que atenten contra la seguridad de la informacién, destacando la
disponibilidad, trazabilidad, integridad, autenticidad, no repudio entre otras.

Este proyecto esta enfocado en realizar las Politicas de seguridad informatica en
una institucién académica de educacion superior en la ciudad de Mompox Bolivar.
Actualmente la ciudad presenta un crecimiento comercial, generado por las
construcciones de varios edificios, urbanizaciones, hoteles, por ser una de las
ciudades turisticas que tiene la region de la mano con la orfebreria y costumbres
culturales de la misma. Son muchos los estudiantes de los Municipios vecinos que
le apuestan a esta ciudad para formarse profesionalmente en una de las mejores
universidades de la costa atlantica.

Por esta razén es importante que instituciones como la Universidad de Cartagena
centro tutorial Mompox, que desarrolla una labor académica importante en la regién,
en los diferentes programas ofertados por la misma y que tiene presencia en este
Municipio de bolivar, disefie las politicas de seguridad informatica que garanticen el
sostenimiento y confiabilidad de cada uno de los datos generados al interior del
campus universitario.
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6.1.1. ANTECEDENTES

Con el fin de dar cumplimiento a los objetivos a continuacion se describe una serie
antecedentes que serviran de apoyo para tener una mejor comprension en cada
uno de estos temas y alcances significativos evidenciados en otro u otros proyectos
similares.

Las politicas y los procedimientos de seguridad informatica surgen como una
herramienta organizacional para concientizar a cada uno de los miembros de una
organizacion sobre la importancia y la sensibilidad de la informacion que favorecen
el desarrollo y el buen funcionamiento de la empresa. Deben considerarse como
reglas a cumplir que surgen para evitar problemas y que se establecen para dar
soporte a los mecanismos de seguridad implementados en los sistemas y en las
redes de comunicacion.!

En el tema de politicas de seguridad en la actualidad se cuenta con las normas en
seguridad informatica como la ISO 27000 estas datan a partir de entidades
normalizadores britanicas como lo es la (British Standards Institution) fueron los
primeros en publicar documentos sobre practicas en Seguridad para empresas
desde 1995, desde entonces esto se empez0 a gestar la familia 27000 el afio 2000
como requisito para un Sistema de gestion de la seguridad de Informacion o SGSI,
que puede ser aplicado en el @&mbito internacional, de alli se han presentado varios
avances o cambios, dentro de ello complementos como la norma ISO 17000.2

6.1.2. NORMATIVA ISO 27001

El 15 de Octubre de 2005, revisada el 25 de Septiembre de 2013. Es la norma
principal de la serie y contiene los requisitos del sistema de gestién de seguridad de
la informacion. Tiene su origen en la BS 7799-2:2002 (que ya qued6 anulada) y es
la norma con arreglo a la cual se certifican por auditores externos los SGSIs de las
organizaciones. En su Anexo A, enumera en forma de resumen los objetivos de
control y controles que desarrolla la ISO 27002:2005, para que sean seleccionados
por las organizaciones en el desarrollo de sus SGSI; a pesar de no ser obligatoria
la implementacion de todos los controles enumerados en dicho anexo, la
organizaciéon debera argumentar sélidamente la no aplicabilidad de los controles no
implementados.®

1Citado el 19 de Octubre de 2015, Disponible en:
http://repositorio.utp.edu.co/dspace/bitstream/11059/4117/1/0058A284.pdf

2Citado el 19 de Octubre de 2015, Disponible en:

http://ribuc.ucp.edu.co:8080/jspui/bitstream/handle/10785/1731/CDMIST65.pdf?sequence=1
3 Citado el 11 de Septiembre de 2016, Disponible en: http://www.is027000.es/is027000.htm|
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6.1.3. NORMATIVA ISO 27000

La serie de normas ISO/IEC 27000 son estandares de seguridad publicados por la
Organizacion Internacional para la Estandarizacion (ISO) y la Comisidon
Electrotécnica Internacional (IEC). La serie contiene las mejores précticas
recomendadas en Seguridad de la informacién para desarrollar, implementar y
mantener Especificaciones para los Sistemas de Gestion de la Seguridad de la
Informacién (SGSI). La mayoria de estas normas se encuentran en preparacion e
incluyen: ISO/IEC 27000 - es un vocabulario estandar para el PSI. Introduccion y
base para el resto. Tercera version: enero de 2014.4

El logro del principal objetivo de este proyecto en la Universidad de Cartagena
centro tutorial Mompox tiene su punto de partida en la norma ISO 27001, dado que
la norma adopta temas como la mejora continua en la gestion de seguridad de la
organizacién, dentro de las que estd contenida el monitoreo, operacion,
seguimiento, revision con el Unico fin de que cada uno de los procesos de la
empresa se colaboren en mutuo acuerdo para cumplir el objetivo de la empresa u
organizacion.

6.1.4. SEGURIDAD INFORMATICA.

El mundo se encuentra en tiempos de revolucién tecnoldgica donde la manipulacion
correcta de la informacidn generara buenas practicas dentro de la organizacion. La
seguridad informética genera un gran impacto en las empresas, porque representa
una fortaleza y confianza para la organizacion que la implemente.

Con la aplicaciéon de este proyecto es indispensable conocer por qué la seguridad
informatica es importante para la organizacion cuando el mayor activo es la
informacién propiamente dicha.

Es claro que la idea principal de este proyecto es contribuir a solucionar un problema
gue tiene que ver con la seguridad informatica de la Universidad de Cartagena
centro tutorial Mompox, en cuanto a politicas de seguridad se refiere, este tema es
importante para la organizacion y se le debe prestar mucha atencion, ya que se
requiere de la colaboracion de todo el personal de la Universidad y de cada uno de
los procesos implicados para implementar este tipo de politicas de seguridad en el
alma mater.

4 Citado el 11 de Septiembre de 2016, Disponible en: https://es.wikipedia.org/wiki/ISO/IEC_27000-series
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6.1.5. GESTION DE SEGURIDAD DE LA INFORMACION.

La gestion de la seguridad de la informacion es un proceso continuo que consiste
en garantizar que los riesgos de la seguridad de la informacion sean identificados,
valorados, gestionados y tratados por todos los miembros de la organizacion de una
forma documentada, sistematica, estructurada, repetible, eficiente y adaptada a los
cambios que se produzcan en los riesgos, el entorno y las tecnologias.®

Es importante que en la administracion de la seguridad de la informacion se
involucre toda la institucion, teniendo en cuenta la definicion, identificacion y
planificacion de cada uno de los controles a establecer para garantizar y proteger la
informacion de la entidad, asi como el acceso a cada uno de los recursos
informéaticos de la misma.

Toda buena gestion de la seguridad implica que se realice un proceso interno donde
se clasifique cada uno de los activos de informacion con los que cuenta la institucion
de acuerdo a su valor con el objetivo de identificar qué tipo de riesgos que son
nocivos para la organizacion, realizando controles que permitan prevenir accesos
no autorizados a recursos informaticos o sistemas de informacion de la entidad.

6.1.6. CICLO DE MEJORA CONTINUA VS NORMA ISO/IEC 27001:2013

El ciclo de mejora continua que se conoce como el ciclo PDCA (del inglés plan- do-
check-act) o PHVA (planificar-hacer-verificar-actuar) o Ciclo de Deming por ser
Edwards Deming su creador, en la actualidad es uno de los sistemas mas utilizado
y requerido por las organizaciones y empresas para mejorar cada uno de sus
procesos, ya que establece cuatro pasos, que una forma organizada la empresa
debe llevar a cabo con el Gnico fin de alcanzar la mejora continua.

5 http://www.is027000.es/sgsi.html

37



Figura 2. Ciclo de mejora continua (ciclo deming)

Check

Fuente: http://www.pdcahome.com/5202/ciclo-pdca/

Las cuatro etapas que componen el ciclo son las siguientes:

PLANIFICAR (Plan): En esta etapa se identifican las areas susceptibles de mejora
y se planifican los objetivos que se desean alcanzar. En el desarrollo de las
actividades a alcanzar se buscan tecnologias mejores de las que se tienen.

HACER (Do): Corresponde a las actividades de cambios que se implementan en el
sistema, para alcanzar la propuesta de mejora. En la mayoria de los casos se
requiere establecer pruebas al sistema antes de operar los cambios definitivos.

CONTROLAR O VERIFICAR (Check): Una vez que se implemente el nuevo
sistema 0 mejora, debe realizarse una verificacién que valide que el sistema opera
correctamente. En la eventualidad en que el sistema no supere los objetivos
proyectados se procede a ajustar o modificar de tal forma que se alcance lo
proyectado o esperado.

ACTUAR (Act): Alfinalizar el periodo de prueba definido, se estudian los resultados
y se comparan con el funcionamiento incorporado antes de la mejora definitiva. Si
se tienen resultados positivos se incorpora o implementa la mejora y si no proceder
a ajustarlos de tal forma que se obtenga la meta propuesta, una vez culminado este
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altimo paso se vuelve a realizar el ciclo en busca de estudiar cambios nuevos que
mejoren el sistema.

En la norma ISO/IEC 27001:2013 encontramos el enfoque basado en proceso, este
proceso brinda a las organizaciones mejoras continuas en un sistema de politicas
de seguridad informética. De acuerdo a la version de la norma se orientas los
procesos de la siguiente forma:

Figura 3. Ciclo de mejora continua alineado a la norma ISO 27001:2013

Fuente: Elaborada con base en la informacion publicada en la pagina web
http://www.welivesecurity.com/la-es/2013/10/09/publicada-iso-270002013-
cambios-en-lanorma-para-gestionar-la-seguridad-de-la-informacion/
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A continuacién se muestra por medio de un cuadro la relacion que se presenta entre
las fases del ciclo de mejora continua ‘PHVA’ (planear, hacer, verificar y actuar) con
respecto a los numerales y capitulos de la norma ISO 27001:2013.

Tabla 3. Fases PHVA vs Estructura ISO 27001:2013

Fase PHVA Capitulo ISO 27001:2013
PLANEAR 4. Contexto de la Organizacién
5. Liderazgos
6. Planificacion
7. Soporte
HACER 8. Operacién
VERIFICAR 9. Evaluacion de desempefio
ACTUAR 10. Mejora

Fuente: Autor.

Fase PLANEAR en la norma ISO 27001:2013: En el capitulo 4¢ - Contexto de la
organizaciéonl4 de la norma ISO 27001:2013, Se establece la importancia de
realizar un analisis de las partes internas y externas de la empresa, esto tiene como
objetivo identificar las diferentes expectativas y necesidades de las areas o
departamentos de la empresa en el alcance de las PSI.

En el capitulo 5 - Liderazgo15’, Hace referencia a los roles y compromisos que tiene
la alta direccidn con respecto al sistema de gestion de seguridad de la informacion,
e implica el compromiso que adquiera una politica de seguridad informatica
adecuada con el proposito de asignar la disponibilidad presupuestal para el sistema
PSI, Para que se asignen los roles pertinentes y se comuniqguen a toda la
organizacion.

En el capitulo 6 - Planeacién168, En este capitulo se hace una valoracion y
tratamiento a los riesgos de seguridad y se establecen los posibles objetivos y
planes viables para la seguridad de la informacion de la empresa, y que se deben
cumplir a cabalidad.

En el capitulo 7 - Soportel7® En este capitulo la administracion de la entidad
establece aquellos recursos necesarios para implementar y mejorar
constantemente el sistema de gestion de seguridad de informacién implementado.

6 NTC-ISO-IEC 27001:2013, P4g. 1-2
7 Ibidem, Pag. 2-3

8 Ibidem, Pag. 4-6

9 Ibidem, Pag. 6
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« Fase HACER en la norma ISO 27001:2013'°. En el capitulo 8 - Operacién18 de la
norma ISO 27001:2013, se indica que la empresa debe realizar una planificacion,
luego debe proceder a implementar cada uno de sus procesos y posteriormente
controlar todos los procesos que se generen en el sistema, para realizar la
valorizacion y tratamiento de cada uno de los riesgos que se presenten con la
seguridad de la informacion.

* Fase VERIFICAR en la norma ISO 27001:2013%L. En el capitulo 9 - Evaluacion del
desempeiiol9, se establecen aquellos items que se deben evaluar con periocidad
durante la ejecucion y desempefio de la seguridad de la informacién evaluando la
eficacia del mismo.

« Fase ACTUAR en la norma ISO 27001:2013*2. En el capitulo 10 - Mejora20, Con
la implementacion del sistema de mejora continua en la organizacion y a partir de
hallazgos de no conformidades, se establecen las acciones que permitan solucionar
y mejorar con el proposito de que estan no se vuelvan a presentar.

6.1.7 MARCO CONCEPTUAL (GLOSARIO DE TERMINOS)

ACTIVO DE INFORMACION: Aquello que es de alta validez y que contiene
informacion vital de la empresa que debe ser protegida.

AMENAZA: Es la causa potencial de un dafio a un activo de informacion. Anexo
SL: Nuevo esquema definido por International Organization for Standardization
- ISO para todos los Sistemas de Gestién acorde al nuevo formato llamado
“‘Anexo SL”, que proporciona una estructura uniforme como el marco de un
sistema de gestion genérico.

ANALISIS DE RIESGOS: Utilizacion sistematica de la informacion disponible,
para identificar peligros y estimar los riesgos.

BACKUP: Copia de la informacion en un determinado momento, que puede ser
recuperada con posterioridad.

COORDINACION DE PLANEACION E INNOVACION: Es el responsable de
velar por el cumplimiento de esta Politica, documentar el Manual de Seguridad
de la Informacién, los procesos, procedimientos, instructivos y formatos
especificos alineados al estandar internacional 1ISO 27001 y sus normas
derivadas ademas de los otros marcos generalmente aceptados como: COBIT,

10 |bidem, P&g. 8-9
11 |bidem, P4g. 9-11
12 NTC-ISO-IEC 27001:2013, Pag. 11-12
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ITIL, NIST, ASNZ y DRII, asi como liderar la implementacion de los controles
exigidos por la Ley y la Regulacién Vigente.

COMITE DE SEGURIDAD: Equipo de trabajo conformado por el presidente
ejecutivo, coordinador de tecnologia o los funcionarios que hagan sus veces.

CONTRASENA: Clave de acceso a un recurso informatico.

CONTROL: Medios para gestionar el riesgo, incluyendo politicas,
procedimientos, directrices, practicas o estructuras de la organizacion que
pueden ser de naturaleza administrativa, técnica, de gestion o legal.

CAUSA: Razén por la cual el riesgo sucede. Ciclo de Deming: Modelo mejora
continua para la implementacion de un sistema de mejora continua.

COLABORADOR: Es toda persona que realiza actividades directa o
indirectamente en las instalaciones de la entidad, Trabajadores de Planta,
Trabajadores Temporales, Contratistas, Proveedores y Practicantes.

CONFIDENCIALIDAD: Propiedad que determina que la informacién no esté
disponible a personas no autorizados.

CONTROLES: Son aquellos mecanismos utilizados para monitorear y controlar
acciones gue son consideradas sospechosas y que pueden afectar de alguna
manera los activos de informacion.

DIRECTRICES: Descripcién que aclara lo que se deberia hacer y cémo hacerlo,
para alcanzar los objetivos establecidos en las politicas.

DISPONIBILIDAD: Propiedad de determina que la informacion sea accesible y
utilizable por aquellas personas debidamente autorizadas.

DUENO DEL RIESGO SOBRE EL ACTIVO: Persona responsable de gestionar
el riesgo.

IMPACTO: Consecuencias de que la amenaza ocurra. Nivel de afectacion en el
activo de informacion que se genera al existir el riesgo.

SERVICIOS DE PROCESAMIENTO DE INFORMACION: Cualquier servicio,
infraestructura o sistema de procesamiento de informacién o los sitios fisicos
que los albergan.

SEGURIDAD DE LA INFORMACION: Preservacion de la confidencialidad,
integridad y disponibilidad de la informacién, ademas, otras propiedades tales
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como autenticidad, responsabilidad, no-repudio y confiabilidad pueden estar
Involucradas.

EVENTO DE SEGURIDAD DE LA INFORMACION: Un evento de seguridad de
la informacion es la presencia identificada de un estado del sistema, del servicio
o de la red que indica un posible incumplimiento de la politica de seguridad de
la informacion, una falla de controles, o una situacion previamente desconocida
gue puede ser pertinente para la seguridad.

FIREWALL: Conjunto de recursos de hardware y software que protegen
recursos informaticos de accesos indebidos.

INCIDENTE DE SEGURIDAD DE LA INFORMACION: Evento no deseado o
inesperado, que tiene una probabilidad de amenazar la seguridad de la
informacion.

INTEGRIDAD: Propiedad de salvaguardar la exactitud y estado completo de los
activos. Oficial de Seguridad: Persona encargada de administrar, implementar,
actualizar y monitorear el Sistema de Gestion de Seguridad de la Informacion.

PROBABILIDAD DE OCURRENCIA: Posibilidad de que se presente una
situaciéon o evento especifico. Responsables del Activo: Personas responsables
del activo de informacion.

INCIDENTE DE SEGURIDAD DE LA INFORMACION: Estéa indicado por un solo
evento o una serie de eventos inesperados 0 no deseados de seguridad de la
informacién que tienen una probabilidad significativa de comprometer las
operaciones del negocio y amenazar la seguridad de la informacion.

INFORMACION CONFIDENCIAL (RESERVADA): Informacion administrada
por La Camara de Comercio en cumplimiento de sus deberes y funciones y que
en razén de aspectos legales debe permanecer reservada y puede ser
Unicamente compartida con previa autorizacion del titular de la misma.

INFORMACION CONFIDENCIAL (CONFIDENCIAL): Informacion generada por
La Camara de Comercio en cumplimiento de sus deberes y funciones y que debe
ser conocida exclusivamente por un grupo autorizado de funcionarios por esta.
El acceso a este tipo de informacidn debe ser restringido y basado en el principio
del menor privilegio. Su divulgacion a Terceros requiere permiso del titular de la
misma y de acuerdos de confidencialidad. Asi mismo, su divulgacion no
autorizada puede causar dafios importantes a la Entidad. Todo material
generado durante la creacion de copias de este tipo de informacion (ejemplo,
mala calidad de impresion), debe ser destruido.
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INFORMACION PRIVADA (USO INTERNO): Informacion generada por La
Cémara de Comercio en cumplimiento de sus deberes y funciones, que no debe
ser conocida por el publico en general. Su divulgacion no autorizada no causa
grandes dafios a la Entidad y es accesible por todos los usuarios.

INFORMACION PUBLICA: Es la informacion administrada por La Universidad
de Cartagena en cumplimiento de sus deberes y funciones que esta a
disposicion del publico en general.

LAN: Grupo de computadores y dispositivos asociados que comparten un mismo
esquema de comunicacidn y se encuentran dentro de una pequefia area
geografica (un edificio o una oficina).

LICENCIA DE SOFTWARE: Es la autorizacion o permiso concedido por el
duefio del programa al usuario para utilizar de una forma determinada y de
conformidad con unas condiciones convenidas. La licencia precisa los derechos
(de uso, modificacion, o redistribucion) concedidos a la persona autorizada y sus
limites, ademas puede sefalar el lapso de duracién y el territorio de aplicacion.
13

COPYRIGHT: Son el conjunto de derechos de exclusividad con que la ley regula
el uso de una particular expresion, de una idea o informacién. En términos mas
generalizados se refiere a los derechos de copia de una obra (poemas, juegos,
trabajos literarios, peliculas, composiciones musicales, grabaciones de audio,
pintura, escultura, fotografia, software, radio, television, y otras formas de
expresion de una idea o concepto), sin importar el medio de soporte utilizado
(Impreso, Digital), en muchos de los casos la proteccion involucra un periodo de
duracion en el tiempo. En muchos casos el copyright hace referencia directa a
la proteccién de los derechos patrimoniales de una obra.

PROPIEDAD INTELECTUAL: Es una disciplina normativa que protege las
creaciones intelectuales provenientes de un esfuerzo, trabajo o destreza
humana, dignos de reconocimiento juridico. 14

OPEN SOURCE (FUENTE ABIERTA): Es el término por el que se conoce al
software que es distribuido y desarrollado de forma libre, en el cual la licencia
especifica el uso que se le puede dar al software.

SOFTWARE LIBRE: Software que una vez obtenido puede ser usado, copiado,
modificado, o redistribuido libremente, en el cual la licencia expresamente
especifica dichas libertades.

13 Tomado del diccionario Wikipedia. http://es.wikipedia.org/wiki/Licencia_de_software
14 Tomado de http://www.derautor.gov.co/htm/preguntas.htm#01
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SOFTWARE PIRATA: Es una copia ilegal de aplicativos o programas que son
utilizados sin tener la licencia exigida por ley.

SOFTWARE DE DOMINIO PUBLICO: Tipo de software en que no se requiere
ningun tipo de licencia y cuyos derechos de explotar, usar, y demas acciones
son para toda la humanidad, sin que con esto afecte a su creador, dado que
pertenece a todos por igual. En términos generales software de dominio publico
es aquel en el cual existe una libertad total de usufructo de la propiedad
intelectual.

FREEWARE: Software de computador que se distribuye sin ningun costo, pero
su codigo fuente no es entregado.

SHAREWARE: Clase de software o programa, cuyo propadsito es evaluar por un
determinado lapso de tiempo, o con unas funciones basicas permitidas. Para
adquirir el software de manera completa es necesario un pago econémico.

MODEM (Modulador - Demodulador de sefiales): Elemento de
comunicaciones que permite transferir informacion a través de lineas telefénicas.

MONITOREO: Verificacion de las actividades de un usuario con respecto a los
recursos informéticos de La Camara de Comercio.

OTP (One Time Password): Contrasefia entregada por el administrador de un
recurso informatico que permite el primer acceso a dicho recurso y obliga al
usuario a cambiarla una vez ha hecho este acceso.

PLAN DE CONTINGENCIA: Plan que permite el restablecimiento agil en el
tiempo de los servicios asociados a los Sistemas de Informacion de La Camara
de Comercio en casos de desastres y otros casos que impidan el funcionamiento
normal.

POLITICA: Toda intencion y directriz expresada formalmente por la direccion.

PROTECTOR DE PANTALLA: Programa que se activa a voluntad del usuario,
0 automaticamente después de un tiempo en el que no ha habido actividad.

PROXY: Servidor que actia como puerta de entrada a la Red Internet.

RECURSOS INFORMATICOS: Son aquellos elementos de tecnologia de
Informacion tales como: computadores servidores.

RIESGO: Grado de exposicion de un activo que permite la materializacion de
una amenaza.
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RIESGO INHERENTE: Nivel de incertidumbre propio de cada actividad, sin la
ejecucion de ningan control.

RIESGO RESIDUAL: Nivel de riesgo remanente como resultado de la aplicacion
de medidas de seguridad sobre el activo.

PSE: Proveedor de Servicios Electronicos, es un sistema centralizado por medio
del cual las empresas brindan a los usuarios la posibilidad de hacer sus pagos
por Internet.

PSI: Siglas de politicas de seguridad informatica.
VULNERABILIDAD: Debilidad de un activo o grupo de activos de informacion

gue puede ser aprovechada por una amenaza. La vulnerabilidad de caracteriza
por ausencia en controles de seguridad que permite ser explotada.®

15 Tomado del diccionario Wikipedia. http://es.wikipedia.org/wiki/Licencia_de_software
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7. METODOLOGIA PRELIMINAR

A continuacion se describe, cada uno de los métodos que seran utilizados para
obtener la solucion del problema que se propone y que tiene que ver con la
inexistencia de politicas de seguridad en la Universidad de Cartagena centro tutorial
Mompox Bolivar, teniendo en cuenta el alcance y los objetivos que se proponen en
este proyecto.

La metodologia que se plantea en este proyecto busca dar cumplimiento al objetivo
general que se definen en este proyecto. Dentro de esta metodologia se tendra en
cuenta el marco de referencia de la norma ISO/IEC 27001:2013 que hace referencia
entre otras cosas a las actividades y requisitos que se deben tener en cuenta para
el desarrollo un buen disefio de politicas de seguridad informatica.

7.1 FASES METODOLOGICAS

Tomando como base los requisitos de la norma ISO/IEC 27001:2013 para el disefio
de politicas de seguridad informéatica, se establecieron las siguientes etapas para el
desarrollo de este proyecto:

Figura 4. Fases metodoldgicas para el disefio de las PSI

Fuente: El autor

Para llevar a cabo las fases propuestas para el disefio de las politicas de seguridad
informatica, a continuacion se muestran las actividades a realizar:
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7.1.1 FASE | - DESCRIPCION DEL ESTADO ACTUAL

La descripcion del estado actual tiene por objetivo realizar una descripcion y analisis
de los principales aspectos relacionados al problema encontrado en la Universidad
de Cartagena Centro Tutorial Mompox. Para ello, se debe recopilar la informacién
apropiada, de fuentes de origen primario y/o secundario.

En esta fase describe e identifica el estado real de la universidad con respecto a
modelos de seguridad de la informacion de acuerdo a lo que propone la norma
ISO/IEC 27001:2013.

7.1.2 FASE Il - RECOLECCION DE LA INFORMACION

Esta fase describe todo el contexto de la organizacion que tienen que ver con los
requerimientos que establece el “Capitulo 4.1 — Conocimiento de la organizacién y
de su contexto™® de la norma ISO/IEC 27001:2013, tiene que ver con las
determinacién internas y externas de la Universidad que son necesarios para la
implementacion de politicas de Seguridad Informética.

Para el levantamiento de la informacion, se tuvieron en cuenta herramientas como:

+ Diligenciamiento de encuestas, que permiten determinar el nivel de
seguridad que tiene la Universidad con relacion a los requisitos de la norma
ISO/IEC 27001:2013.

+ Documentos del sistema de calidad de la institucién, con el objeto de verificar
la documentacion relacionada con la informacién de seguridad, que incluyen
funciones, roles, que estan involucrado en temas de seguridad.

+ Fuentes Externas, tiene que ver con aquellas autoevaluaciones con
encuestas, y lo que tiene que ver con las estrategias de gobierno que
implementa el Ministerio de Tecnologias de Informacion y Comunicaciones.

16 NTC-ISO-IEC 27001:2013, Pag. 1
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7.1.3 FASE Ill —= ANALISIS DE INFORMACION A TRAVES DEL ANALISIS DE

RIESGOS.

En esta etapa se lleva a cabo un andlisis de informacién que permita llevar a cabo
un estudio general de todos los riesgos encontrados y que tienen relacion con el
proceso de tecnologia de la Universidad. Dentro de los que estén:

Identificar los activos de informacion del proceso de gestion de tecnologia y
clasificarlos de acuerdo a su criticidad y proteccion.

Desarrollar la valorizacion de los riesgos de seguridad de la informacion que
se encuentren de acuerdo a lo establecido en los alcances de la PSI.

Establecer los planes de accidén que tenga en cuenta los controles a realizar
cuyo objetivo es minimizar los riegos identificados durante el proceso de
valorizacion, Para escoger los controles respectivos.

7.1.4 FASE IV — DISENOS DE POLITICAS.

Esta fase tiene que ver con todos los procesos que se desarrollan para establecer
las politicas de seguridad informatica, dentro de las que estan:

7
A X4

R/
L X4

Definir los alcances que tiene la politica de seguridad informatica donde se
establece la aplicabilidad y los limites de la politica de seguridad informatica.

Establecer los limites que tiene las PSI, donde se estableceran la
aplicabilidad de las politicas en la entidad, teniendo en cuenta hasta donde
se pude llegar por temas de seguridad.

Tener en cuenta la estructura organizacional de la universidad para
determinar las responsabilidades tendientes a la seguridad de la
informacion.

Definir la politica de seguridad de la entidad teniendo los riesgos
encontrados.
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Para desarrollar cada una de las fases que se proponen en la metodologia, para
disefiar las politicas de seguridad informatica de la universidad, se describen a
detalle a continuacion.

8. DISENO DE POLITICAS DE SEGURIDAD INFORMATICA.

A continuacion se muestra el desarrollo de las diferentes fases que se plantearon
para el disefio de las politicas de seguridad informatica de la Universidad de
Cartagena Centro Tutorial Mompox, que incluyen cada una de las acciones que
permitan lograr los objetivos especificos, que finalmente cumple con el objetivo
general.

En el desarrollo de este documento encontramos los diferentes componentes,
dentro de los que estan valoraciones, datos levantados, insumos, y los diferentes
calculos que se han determinado en la definicion de la metodologia para el
disefio de las politicas de seguridad informatica de la Universidad de Cartagena
Centro Tutorial Mompox.

A continuacién se muestran algunos de estos componentes:

e Ellevantamiento de la informacién se obtuvo con la aplicacién de técnicas
de recoleccion de informacion, que nos permitieron realizar los
respectivos diagndésticos y analisis de la entidad.

¢ Informe de cada uno de los andlisis aplicados.

¢ Informe del proceso de valoracion de riesgos.

¢ Incluir los puntos especificos de norma ISO/IEC 27001:2013 donde se

establece aquellos requisitos de seguridad a los cuales se les debe dar
cumplimiento.
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8.1. FASE |. DESCRIPCION DEL ESTADO ACTUAL

A continuacion describimos el diagnostico que se realizé con el propésito de conocer
la realidad que presenta la Universidad de Cartagena Centro Tutorial Mompox con
respecto a politicas de seguridad informatica con base a la norma ISO/IEC
27001:2013.

8.1.1 DIAGNOSTICO ESTADO ACTUAL DE LA SEGURIDAD

En el punto 1.1.3 DIAGNOSTICO SITUACION PROBLEMA de este proyecto, se
muestra un andlisis que detalla los diferentes riesgos que afectan la seguridad de la
Universidad que permite determinar que el problema estd asociado a la “No
existencia de politicas de seguridad informatica”.

En términos general, las siguientes fueron las situaciones identificadas:

No se cuenta con una administracion de seguridad informética en el centro
Tutorial Mompox que lidere e identifique riesgos y vulnerabilidades que
puedan afectar la seguridad de la informacion.

Se denota falta de conocimiento, empoderamiento y concientizacion por
parte del personal administrativo en temas relacionados con seguridad de la
informacion.

Se tiene problemas relacionados con integracion activa de toda la
universidad, para aplicar los debidos controles, apoyados en la evaluacion
de riesgos.

No se tiene implementado un sistema que permita la gestion y valoracion
adecuada de riesgos y vulnerabilidades de seguridad.

No existe una orientacion desde la alta direccion para que las politicas de
seguridad estén alineadas con los objetivos de la Institucion.

No se cuenta con formacion e induccion a tutores sobre el manejo y
conservacion de los trabajos realizados por los estudiantes.
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e El acceso al sistema presenta su mayor vulnerabilidad en los estudiantes,
ya que no se aplica ninguna politica de seguridad informatica direccionada
al personal que hace uso del centro tutorial.

8.2 FASE Il. RECOLECCION DE LA INFORMACION.

8.2.1 CONTEXTO DE LA ORGANIZACION.

La norma ISO/IEC 27001:2013 hace énfasis en que hay que conocer la entidad por
fueray por dentro, y como pude afectar positiva o negativamente la implementacién
de las politicas de seguridad informéatica.

De acuerdo a lo anterior, la norma ISO/IEC 27001:2013 menciona en el capitulo “4.
CONTEXTO DE LA ORGANIZACION”, donde se debe identificar aquellas
situaciones y aquellas factores internos y externos que se deben tener en cuenta
para la implementacion de las politicas de seguridad informatica.

La Universidad de Cartagena es una universidad publica colombiana localizada en
Cartagena de Indias. Fue fundada en 1827 por Francisco de Paula Santander y
Simén Bolivar, y es reconocida por ser la mas antigua del Caribe colombiano. El dia
26 de marzo de 2014, la Universidad de Cartagena, recibio por parte del Ministerio
de Educacion Nacional la Acreditacion Institucional de Alta Calidad convirtiéndose
en la primera y Unica universidad publica de la region caribe con éste tipo de
acreditacion. En el 2015 estuvo en el Ranking de Scimago para Colombia
catalogada como la décima mejor universidad del pais y como la quinta mejor
publica.t’

17 Tomado de: https://es.wikipedia.org/wiki/Universidad_de_Cartagena
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8.2.2 CONOCIMIENTO DE LA ORGANIZACION.

RESENA HISTORICA: La Universidad de Cartagena ha sido el espacio de
formacion de los jovenes del Caribe colombiano desde el siglo XIX. Su historia e
importancia se expresan desde los albores de la independencia y en el suefio de
los libertadores Simon Bolivar y Francisco de Paula Santander, organizadores del
novel Estado colombiano. Ellos visionaron la educacién como el medio ideal para la
formacion de las nuevas generaciones que conducirian los destinos de la Republica.

En este contexto, se gestaron las universidades publicas. La Universidad del
Magdalena e Istmo fue una de estas, creada por el Decreto de 6 de octubre de 1827.
Abre sus puertas el 11 de noviembre de 1828 en su sede actual, el vetusto claustro
del Convento de San Agustin. El primer nombre de la Universidad revelaba su
cobertura, el Magdalena, territorio que comprendia en esa época todo el Caribe
colombiano, incluida Panama. Con el tiempo, la Universidad recibi6é otros nombres,
entre ellos Universidad del Segundo Distrito, Colegio Provincial de Cartagena,
Instituto Boliviano, Colegio del Departamento, Colegio Ferndndez de Madrid,
Universidad de Bolivar y por dltimo Universidad de Cartagena.

Durante el siglo XIX, y a medida que avanzaba la construccion del Estado, fue
centro formativo del pensamiento politico colombiano pues a ella asistian
estudiantes de todas las regiones que terminaron desempefiando altos cargos
publicos de representacién nacional; entre ellos el cuatro veces presidente de la
Republica y padre de la Constitucion de 1886, Rafael Nufiez Moledo.

Los primeros programas académicos con los que inicio la Universidad, fueron la
Escuela de Filosofia y Letras, la Escuela de Medicina y la Escuela de
Jurisprudencia. Ya en el siglo XX, asumiendo las dindmicas de transformacién de la
educacion superior, la Universidad inicia un proceso de modernizacidén en respuesta
a la realidad industrial que experimentaba el pais y la region; expandiéndose,
diversificAndose y asumiendo el ingreso de nuevos grupos sociales como la mujer.

La Universidad de Cartagena en 2015, conmemora su aniversario 188 manteniendo
su liderazgo, reconocimiento social y prestigio académico con programas en
diferentes disciplinas y ciencias, institutos y 90 grupos de investigacion que
promueven la transformacién social en la regién, liderando proyectos educativos de
maestrias y doctorados de las mas altas calidades.

La Universidad ha comprendido que para estar a la altura de los tiempos, como reza
su eslogan, hay que asumir los retos que le impone el tiempo. Por ello no solo forma
a distancia a través de las tecnologias de la informacion sino que, ademas, se ha
apropiado de las mismas desde la radio y la television; asi, fomenta su desarrollo
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para integrar a sus proyectos académicos a las comunidades.*®

MISION DE LA UNIVERSIDAD: La Universidad de Cartagena, como institucion
publica, mediante el cumplimiento de sus funciones sustantivas de docencia,
investigacion y extension, y su proceso de internacionalizacion, forma profesionales
competentes en distintas areas del conocimiento, con fundamentacion cientifica,
humanistica, ética, cultural y axiolégica. Esto les permite ejercer una ciudadania
responsable, contribuir con la transformacion social, y liderar procesos de desarrollo
empresarial, ambiental y cultural en los contextos de su accién institucional.*®

VISION DE LA UNIVERSIDAD: En 2027, la Universidad de Cartagena continuaré
consolidandose como una de las mas importantes instituciones de educacion
superior del pais, y con una amplia proyeccion internacional. Para ello, trabaja en el
mejoramiento  continuo de sus procesos académicos, investigativos,
administrativos, financieros, de proyeccién social, desarrollo tecnoldgico,
internacionalizacion; con una clara vinculacién al desarrollo social, politico, cultural,
ambiental y econémico de Cartagena, Bolivar, la regiéon Caribe y Colombia.?°

OBJETIVOS: Para lograr su mision, la Universidad de Cartagena cumple con los
siguientes objetivos:

v Impartir educacion superior como medio eficaz para la realizacion plena del
hombre colombiano, con miras a configurar una sociedad mas justa,
equilibrada y auténoma, enmarcada dignamente en la comunidad
internacional.

v Elaborar y proponer politicas, planes, programas y proyectos orientados a
resolver problemas regionales de la comunidad en su area de influencia y
participar en ello.

v Establecer una politica permanente de orientacion docente y capacitacion
profesional, la cual debe fomentar el desarrollo personal, la practica de la
ensefianza y la investigacion, en busca de un mejoramiento de la calidad
institucional.

18 Fuente: Pagina web de la entidad
19 Fuente: Pagina web de la entidad
20 Ibidem
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v Propiciar el intercambio cientifico, tecnoldgico y cultural, con el propdésito de
mantener una actualizacibn permanente que garantice la adecuada
orientacion del desarrollo de la region Caribe y del pais.

v" Armonizar su accién académica, administrativa, investigativa y de extension
con otras instituciones educativas y entidades de caracter publico y privado
a nivel nacional e internacional.

v' Garantizar el cumplimiento de los programas de formacion, en sus diversos
niveles y modalidades, de acuerdo con lo establecido en las normas
académicas.

v" Impulsar en sus programas académicos el desarrollo del hombre, con base
en solidos componentes de formacion humanistica, instruccion civica y en
los principios y valores de la participacion ciudadana.

v' Fomentar, de conformidad con las necesidades y demandas de la region y
del pais, nuevas &reas del saber que permitan el desarrollo cualitativo y
cuantitativo de las comunidades en su zona de influencia.

v' Propender por la conservaciéon del patrimonio histérico y cultural de
Cartagena. De la region Caribe y del pais, mediante acciones y programas
educativos tendientes a ese fin.

v" Promover un ambiente sano, mediante acciones y programas de educacion
y cultura ecoldgica. Ofrecer un adecuado servicio de informaciéon y
documentacion.??

21 Tomado de: http://www.unicartagena.edu.co/index.php/universidad/institucion/item/155-mision-
vision-y-objetivos#.WB_Fe-HhC8U
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ESTRUCTURA ORGANIZACIONAL

Figura 6. Organigrama de la Entidad

Fuente: La Entidad
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MAPA DE PROCESOS

A continuacion se muestra el mapa de procesos de la Universidad, en el cual se
muestra el soporte y apoyo de gestion de sistemas de informacion y recursos
tecnoldgicos:

Figura 7. Mapa de proceso de la Entidad

Version: 00

MAPADE PROCESOS UNIVERSIDAD DE CARTAGENA csdigo: 0D-DE/GE-004
ESTRATEGICOS Fecha: 30/07/2012
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T

MISIONALES

ADMINISTRACION
DE RIESGOS

E\(ALUACléN

AUTOEVALUACION Y
PLANES DE
SEGUIMIENTO

SOPORTEY APOYO

Fuente: La Entidad
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8.3 FASE Ill. ANALISIS DE INFORMACION A TRAVES DE ANALISIS DE
RIESGO.

8.3.1 IDENTIFICACION ESTRATIFICACION DE LA ENTIDAD.

En la identificacion de nivel de estratificacion de la Universidad, nos muestra en
términos generales, o complejo que es implementar un sistema de politicas de
seguridad, en tal caso se toma como referencia la metodologia planteada en el
documento “TABLA 5: RANGO DE ESTRATIFICACION DE ENTIDADES” apoyado
en el modelo de seguridad de la informacion, este define tres tipos de estrato en las
entidades como son: Alto, Medio, Bajo?? estos valores resultan después de realizar
un seguimiento tamafio y capacidad de la Universidad, el area de sistemas, los
servicios que se ofrecen, el numero total de equipos y lo referente al valor del
presupuesto de funcionamiento.

Con el fin de establecer el nivel de estratificacion se tomo como base el TABLA 4:
ESTRATIFICACION DE LA UNIVERSIDAD, de este trabajo que muestra las
respuestas que se obtuvieron de acuerdo la informacion proporcionada por la
entidad.

22 Anexo 3: Estratificacion de Entidades - Modelo seguridad de la informacién para la estrategia de
Gobierno en Linea 2.0, Pag. 8
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Tabla 4. Estratificacion de la Universidad.

PARAMETROS DE

EVALUACION OPCIONES DE RESPUESTA PUNTOS OBSERVACION
Menos de 3,000 millones de pesos
Entre 3.000 mil 50.000 il q Para el 2015 esta fijado en
ntre 3. millones y 50. millones de pesos i mi .
Presupuesto 3 176 mil _rplllones_ de pesos:
Informacién publicada en la
pagina web de la entidad
Mas de 50.000 millones de pesos
Menos de 100 computadores
Numero total de 3 Informacién suministrada por
computadores Entre 100 y 500 computadores la division de sistemas
Mas de 500 computadores
Menos de 4 Servidores
Nimero Empleados de ] 3 Informacion suministrada por
Tecnologia Entre 4 y 20 Servidores la division de sistemas
Mas de 20 Servidores
No hay area de sistemas o tecnologia como tal
Area de tecnologia enfocada en la operacion del
dia a dia, que cumple labores en su mayoria
Existencia y funcion del area 3 Informacién suministrada por
de sistemas (tecnologia). Punto anterior mas area de sistemas que planea 'y la division de sistemas
desarrolla proyectos nuevos o de actualizacion,
administra su presupuesto y desarrolla labores
proactivas a través de comités y participacion en
decisiones corporativas
WAN publica (p.ej. Internet) s6lo para usar correo
y navegar. Incluye servidores de correo y Web en
hosting.
Existencia y objeto de la WAN publica (p.ej. Internet) con servicios ) Informacién suministrada por
WAN. ofrecidos al ciudadano. Puede o no haber la divisién de sistemas
desarrollos sofisticados de transaccionalidad
Lo anterior mas la existencia de una WAN
privada
(no incluye VPN a través de Internet)
Solo ofrece servicios de consulta (paginas WEB
estéticas y correo electrénico)
Transaccionalidad en la Transaccionalidad Iocal.yGeneracnon de servicios 3 Informacion suministrada por
WEB. seguimiento de tramites, solo con base en datos y la division de sistemas
aplicativos propios.
Lo anterior mas interaccion con aplicativos, datos
y servicios de otras entidades y/o terceros
No desarrolla software. Incluye aquellas entidades
gue tienen en hosting una pagina WEB basica e
informativa y un servidor de correo.
Si desarrolla software pero solo para aplicativos Informacién suministrada por
Desarrollo de Software. internos. Hay que aclarar que este desarrollo 2 la division de sistemas
puede ser interno o en outsourcing (realizado por
terceros).
Si desarrolla software para aplicativos externos.
Si publica informacion transaccional.
TOTAL PUNTOS 19

Fuente: Autor
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Para determinar la estratificacion de la entidad, es necesario sumar los puntos
obtenidos en cada una de las respuestas dadas, para este caso el total es 19
puntos.

El nivel de estratificacion est4 determinado en base a los rangos de valores
establecidos en la siguiente tabla:

Tabla 5. Rango de Estratificacion de Entidades??

RANGO DE PUNTOS ESTRATO
Menor a 10 puntos BAJO
Entre 11 y 22 puntos MEDIO
Mayor a 22 puntos ALTO

Fuente: El Autor

Teniendo en cuenta el puntaje obtenido por la Universidad, 19 puntos, en este caso
el nivel de estratificacion la entidad clasifica en un nivel MEDIO, lo que representa
un trabajo a largo de toda la Universidad para el disefio de politicas de seguridad
informética.

Con base a la informacion proporcionada por la Universidad con el animo de
determinar el nivel de estratificacion, se hicieron los siguientes analisis:

e El presupuesto de la Universidad para el afio 2015 fue de 176 mil millones
de pesos, lo que supone que la entidad, debe tener establecido un rubro
econdémico para la implementacion de politicas de seguridad informatica en
cada uno de sus cread, basado en lo establecido en el numeral c) del capitulo
5.1 liderazgo y compromiso de la norma ISO/IEC 27001:2013%*

e El nimero de equipos que tiene la universidad, hace indispensable que se
garantice la seguridad de la informacién que reposa en cada una de estas
maquinas, lo que hace necesario que se realice o desarrolle una valoracion
de los riesgos determinando los mecanismos de seguridad a implementar
para minimizar riesgos Yy vulnerabilidades de seguridad. Lo expuesto

23 Anexo 3: Estratificacion de Entidades - Modelo seguridad de la informacién para la estrategia de
Gobierno en Linea 2.0, Pag. 12.
24 Norma ISO/IEC 27001:2013, Pag. 2
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anteriormente es necesario para trabajar ‘Valoracion de riesgos de la
seguridad de la informacion’®® y ‘Tratamiento de riesgos de la seguridad de
la informacién’?® de la norma ISO/IEC 27001:2013.

El nimero de empleados que tiene que ver con la Division de Sistemas y
personal administrativo, muestra el tamafio de la misma y los recursos que
son necesarios para el funcionamiento de cada una de sus dependencias.
Muy a pesar de que se tiene un grueso numero de trabajadores en la division
de sistemas y personal administrativo, no se tiene control sobre la seguridad
de la informacion, que permita establecer riesgos y vulnerabilidades
asociados a toda informacion que tiene la entidad y se convierte en un activo
significativo para la entidad.

El 4rea de tecnologia de la entidad, ademas de administrar, planea y
desarrolla proyectos, esto implica que la division de sistemas de la
Universidad debe contemplar la implementacién de proyectos tendientes a
acciones y medidas de seguridad de la informacién que garanticen la
minimizacién de brechas de seguridad.

8.3.2 NIVEL DE CUMPLIMIENTO CONTROLES ANEXO A |SO 27001:2013.

De acuerdo al analisis, se definié el nivel de cumplimiento que tiene la universidad
con relacion a los objetivos de control y controles establecidos en la FIGURA 5
NIVEL DE CUMPLIMIENTO CONTROLES ANEXO A ISO 27001:2013, ya que este
resultado define una serie de pasos para minimizar los riesgos y vulnerabilidades
de seguridad, permitiendo la disponibilidad, confidencialidad y la integridad de la
informacion.

Para realizar este Proyecto fue necesario la utilizacion de una lista de verificacion
gue incluian un conjunto de preguntas ‘SI’ o ‘NO’, que a su vez fueron respondidas
por personal administrativo de la entidad, de acuerdo al objetivo de control que se
estaba evaluando, teniendo en cuenta que los controles en la norma ISO/IEC
27001:2013, se orientan a la proteccion de la seguridad de las personas,

25 Norma ISO/IEC 27001:2013, Pag. 4

26 |bidem, Pag. 5
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infraestructura logica y fisica, de los recursos tecnologicos y finalmente de la
informacion.

Adicionalmente se muestra cada uno de los interrogantes que se plantearon para la
evaluacion de cada uno de los controles y preguntas contestadas por los
funcionarios de la entidad. De acuerdo a lo anterior a continuacién se muestra los
resultados que se obtuvieron.

Figura 5. Nivel de cumplimiento controles Anexo A ISO 27001:2013

80,00%
69,92%
70,00%

60,00%

50,00%

40,00% 30,08%
B (]

30,00% -
20,00% -

10,00% -

0,00% -
cumplimiento no cumplimiento

Fuente: El Autor

Lo anterior demuestra que se hace necesario la implementacion del sistema de
politicas de seguridad informatica para la Universidad de Cartagena Centro tutorial
Mompox, de acuerdo a los controles establecidos en la Figura 6. Nivel Cumplimiento
Objetivos de Control Anexo A ISO 27001:2013, ya que esto obliga a la entidad a
realizar un esfuerzo grande dado que no se cuenta con controles de seguridad, dado
el bajo grado de cada uno de ellos. Para la ejecucion de estos controles se requiere
muchas mejoras en equipos y adecuaciones teniendo en cuenta herramientas y
mecanismos tecnologicos que garantizan la efectividad del proceso e incluso la
contratacion de personal experto en el tema cuyos costos pueden ser altos, y
requieren un tiempo considerable tendientes a la seguridad de la informacion.
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El cumplimiento de dichos controles del Figura 6. Nivel Cumplimiento Objetivos de
Control Anexo A ISO 27001:2013 muestra el nivel de madures que tiene la
universidad frente a la administracion de la seguridad de la informacion, sobre como
protege los activos de informacion, el nivel de los riesgos y vulnerabilidades a partir
de los controles y el cumplimiento de la normatividad vigente.

En el modelo de la seguridad de la informacion que presenta la estrategia de
gobierno en linea, SISTEMA SANSI [7], que establece el nivel del riesgo de las
entidades a partir del cumplimiento de los controles se clasifican en Alto, Medio,
Bajo?’, con base a lo anterior se establecio la siguiente tabla de medicion:

Tabla 6. Nivel de riesgos vs nivel cumplimiento controles.

Porcentaje Nivel de riesgo e Implicaciones
cumplimiento controles

Alto Bajo Se llevan a cabo los controles de
seguridad y estos se implementan, se
evidencia un grado de madures en la
universidad con respecto a la seguridad
de la informacion y mantiene la proteccion
adecuada de los activos de informacion.
Esta situacion representa un riesgo bajo
para la entidad.

Medio Medio La universidad aplica los controles de
seguridad, un porcentaje de ellos no estan
debidamente documentados o no son los
mas indicados, se hace necesario una
revision a medio plazo, para mejorar el
cumplimiento y la efectividad.

Esta situacion representa un Riesgo
Medio para la Universidad debido a la
presencia de debilidades en algunos de
sus controles que pueden @ ser
aprovechadas por amenazas internas o
externas para atentar contra la seguridad
de la informacion. También es necesario
revisar el nivel cumplimiento de la

27 Modelo de Seguridad de la Informacion, SISTEMA SANSI - SGSI — Modelo de Seguridad de la
informacion para la estrategia de gobierno en linea, Pag., 47.
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normatividad vigente relacionada con
seguridad de la informacion.

Bajo

Alto

La no aplicacion de controles o el poco
grado de cumplimiento, muestra un riesgo
ALTO para la entidad dado que el nivel de
proteccion de sus activos y/lo el
cumplimiento de la normatividad vigente
relacionado con la seguridad, no es el
mas adecuado.

Para este caso, es necesario que se
implementen con caracter urgente las
medidas de seguridad en un corto plazo
con el objetivo de cerrar las brechas
encontradas.

Fuente: Autor

Teniendo en cuenta el nivel de cumplimiento con respecto al Anexo A de la norma
ISO/IEC 27001:2013, la Universidad se encuentra en un grado MEDIO de
implementacion (30,08%) de los requerimientos establecidos en los objetivos de

control y controles.

A continuacién se muestra un informe de la verificacién de cada uno de los objetivos
de control del Anexo A de la norma ISO/IEC 27001:2013.
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Figura 8. Nivel Cumplimiento Objetivos de Control Anexo A ISO 27001:2013

A. 17 CONTINUIDAD DE LA SEGURIDAD DE LA INFORMACION
A. 16 GESTION DE INCIDENTES DE SEGURIDAD DE...
A. 15 RELACIONES CON LOS PROVEEDORES

A. 14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DEL...

A.13 SEGURIDAD DE LAS COMUNICACIONES 72,87%

A.12 SEGURIDAD DE LAS OPERACIONES 80,06%
A. 11 SEGURIDAD FISICA Y DEL ENTORNO 71,07%

A. 10 CRIPTOGRAFIA

A.9 CONTROL DE ACCESO

A.8 GESTION DE ACTIVOS

A.7 SEGURIDAD DE LOS RECURSOS HUMANOS

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION

Fuente: Autor

OBJETIVOS DE CONTROL CON NIVEL DE CUMPLIMIENTO ‘BAJO’

A continuacion se muestran los objetivos del anexo A de la norma ISO/IEC
27001:2013 donde el nivel de cumplimiento por parte de Universidad es BAJO
(menor o igual al 33%) en este caso representa un riesgo ALTO ya en este caso se
carece o se han aplicado controles.

Los siguientes son los objetivos de control del Anexo A de la norma ISO/IEC
27001:2013 cuyo cumplimiento por parte de la entidad se encuentran en un nivel
BAJO (menor o igual al 33%), lo que representa un riesgo ALTO para la entidad
debido a la ausencia o inadecuada implementacion de los controles que generan un
nivel de bajo proteccion de sus activos de informacion y/o en algunos casos, el
incumplimiento de la normatividad vigente relacionado con seguridad de la

65



informacion.

Tabla 7. Objetivos de control con nivel BAJO de cumplimiento

OBJETIVO DE CONTROL

% CUMPLIMIENTO

A.10 CRIPTOGRAFIA

0%

A.16 GESTION INCIDENTES DE SEGURIDAD DE LA INFORMACION

10.63%

A.6 ORGANIZACION DE SEGURIDAD DE LA INFORMACION

20%

A.5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION

0%

Fuente: Autor

A.10 Criptogréfica (0%).

Tiene por objetivo asegurar el uso apropiado y eficaz de mecanismo criptograficos

para proteger la confidencialidad, autenticidad e integridad de la informacién?®. La
universidad no cuenta con herramientas o0 mecanismos de cifrado para
salvaguardar la informacién que reposa en cada una de sus equipos de cémputo, lo

gue evidencia un riesgo ALTO ya que no se puede garantizar la autenticidad, no
repudio, integridad y confidencialidad de la informacién. Este hecho pone en riesgo

la informacion sensible de la entidad, que puede implicarle perdida de informacion
y/o sanciones de los entes de control por no proteger la informacién. De acuerdo a
lo anterior la Universidad debe implementar cuanto antes herramientas de cifrado
tales como: cifrado de correos, portal de intercambio seguro y cifrado del

almacenamiento de dispositivos movibles y portétiles.

A.16 Gestion de Incidentes de seguridad de la informacién (10.63%)

La Universidad carece de un control de incidentes de seguridad de la informacion,
por ello es necesario elaborar un proceso con el objetivo de determinar un direccién
apropiada, para la correcta gestion de los incidentes de seguridad, proporcionando

28 Norma ISO/IEC 27001:2013, Pag. 17
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a la entidad herramientas que permitan generar reportes y evaluar los incidentes de
seguridad que se presenten.

A.6 Organizacion de la seguridad de la informacion (20%)

La Universidad no ha establecido las funciones y compromisos de la seguridad de
la informacidn, y este es uno de los roles que debe tener la rectoria de la institucion
especialmente para establecer un buen sistema de politicas de seguridad
informatica. Por lo tanto, es indispensables que la entidad comience a participar en
eventos, foros, asociaciones y otros organizamos relacionados con seguridad de la
informacion.

A.5 Politicas de seguridad de la informacion (0%)

En la actualidad no se ha evidenciado un manual o procedimientos de politicas de
seguridad informatica en la division de sistemas de la entidad, tampoco en los
centros tutoriales de la misma, los funcionarios de la entidad no tienen claro a que
hacen referencia las politicas de seguridad informatica. De acuerdo a lo anterior es
urgente que se implemente las politicas de seguridad en la entidad y que a su vez
esta sean aprobadas por la rectoria y concejo directivo de la Universidad.

Tabla 8. Objetivos de control con nivel MEDIO de cumplimiento

OBJETIVO DE CONTROL % CUMPLIMIENTO

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DEL | 58.02%
SISTEMA

A.8 GESTION DE ACTIVOS 40.52%
A.7 SEGURIDAD DE LOS RECURSOS HUMANOS 37.04%
A.15 RELACIONES CON LOS PROVEEDORES 51.18%
A.17 CONTINUIDAD DE LA SEGURIDAD DE LA INFORMACION 48.07%
A.9 CONTROL DE ACCESO 57.15%

Fuente: Autor
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A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DEL SISTEMA
(58.02%)

Los controles que se realicen se deben realizar teniendo en cuenta los siguientes
controles:

La Universidad no tiene en cuenta los requisitos que tienen que ver con la seguridad
de la informacién, teniendo en cuenta los requisitos y caracteristicas especificas
correspondientes con el desarrollo de sistemas de informacién, asi como lo
especifica el control A.14.1.1 del Anexo A de la norma ISO/IEC 27001:201335.

Tampoco se llevan a cabo verificaciones técnicas que tienen que ver con aquellas
aplicaciones criticas, en el momento en que se desarrollen cambios a la plataforma
tecnoldgica, esto es un riesgo alto ya que no permite seguridad, disponibilidad y el
correcto funcionamiento de los servicios que se llevan a cabo en la divisién de
sistemas de la entidad.

La institucion carece de procedimientos que controlen el manejo de datos en los
ambientes de produccién, lo que representa un riesgo alto dado de que no se
asegura la debida privacidad y proteccion de los datos sensibles de la Universidad.

A.8 GESTION DE ACTIVOS 40.52%

La Universidad tiene problemas para identificar sus activos de informacion medio
tecnologico con el cual se realiza la administracion de la institucién, este hecho
representa un riesgo para la entidad ya que no tiene la realidad de todos activos de
informacion. De acuerdo a lo anterior es importante desarrollar la identificacién de
activos teniendo en cuenta las prioridades y necesidad para la proteccion de la
informacion, lo que genera que los usuarios desconozcan sus responsabilidades y
consecuencia de sus acciones.
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A.7 SEGURIDAD DE LOS RECURSOS HUMANOS 37.04%

La Universidad no tiene una herramienta que garantice que su personal
administrativo y contratistas que prestan servicios a la institucion, conozcan las
responsabilidades y funciones en lo referente a seguridad informacion. De acuerdo
a lo anterior es necesario que la entidad organice su plan de capacitacion anual o
semestral para tener efectividad en los controles que se implementen.

A.15 RELACIONES CON LOS PROVEEDORES 51.18%

Actualmente no se cuenta con politicas de seguridad informéatica donde se
establezcan el reglamento de seguridad que tengan como objetivo evitar acceso no
autorizados en la informacion de la Universidad.

Por otro lado, en lo que respecta a los contratos que se realizan con terceros no
todos poseen el acuerdo de confidencialidad, lo que representa un riesgo, si una de
estos terceros tengan acceso a la informacion sensible de la Universidad.

A.17 CONTINUIDAD DE LA SEGURIDAD DE LA INFORMACION 48.07%.

Teniendo en cuenta la continuidad del negocio se evidencia que no se tiene en
cuenta los requisitos que garanticen la informacion en aquellos donde se presenten
adversidades donde se ponga en riesgo la informacién. De acuerdo a lo anterior es
urgente llevar a cabo procesos y procedimientos, que garanticen la seguridad de la
informacion en casos donde se afecte la integridad de la informacion.

A.9 CONTROL DE ACCESO 57.15%

El nivel de cumplimiento de este control se debe a los siguientes aspectos:
- La Universidad no tiene un procedimiento que involucre una restriccion,

control, y asignacion de privilegios para acceso a los recursos tecnoldgicos
de la entidad y cada una de sus aplicaciones.
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- No se tiene un procedimiento para la gestion de contrasefias en los sistemas
de acceso a la informacion de la entidad.

- No se tiene programado un plan de auditoria de manera regular para el
acceso a la informacion.

- La parte administrativa de la Universidad no ha establecido una revision al
acceso de la informacion de cada uno de sus centros tutorial y usuarios
respectivos.

De acuerdo a lo anterior se evidencia que existe un riesgo para la Universidad ya
que carece de algunas medidas de seguridad para el control y acceso a la
informacion, teniendo en cuenta que se puede materializar riesgos vy
vulnerabilidades dentro de las que estdn acceso no autorizados, abuso de
privilegios entre otros que puede afectar drasticamente la informacion.

OBJETIVOS DE CONTROL CON NIVEL DE CUMPLIMIENTO ‘ALTO’

A continuacion encontraremos aquellos objetivos de del Anexo A de la norma
ISO/IEC 27001:2013 en donde el la entidad cumple y hace parte de un nivel ALTO
(mayor al 70%), lo que representa un riesgo BAJO teniendo en cuenta que los
medidas de seguridad aplicadas garantizan la proteccion de sus activos de
informacion.

Tabla 9. Objetivos de control con nivel ALTO de cumplimiento

OBJETIVO DE CONTROL % CUMPLIMIENTO
A.13 SEGURIDAD DE LAS COMUNICACIONES 72.87%
A.11 SEGURIDAD FISICA Y DEL ENTORNO 71.07%
A.12 SEGURIDAD DE LAS OPERACIONES 80.07%

Fuente: Autor

A.13 SEGURIDAD DE LAS COMUNICACIONES (72.87%)

Para este objetivo se evidencia que se encuentra en un nivel de cumplimiento ALTO
lo que demuestra que la Universidad esta administrando debidamente las redes.
Teniendo en cuenta que este objetivo debe aumentar su nivel de cumplimiento de

70



acuerdo a lo establecido a la norma, la entidad debe

Este objetivo de control de encuentra en un nivel de cumplimiento ALTO debido a
gue las redes de la entidad son debidamente administradas y aseguradas. Con el
objetivo de subir su nivel de cumplimiento y con esto cumplir a cabalidad los
requerimientos establecidos en este objetivo de control de la norma, la entidad debe:

v Propender por la separacion de los servicios de informacion, bases de
datos y sistemas de informacion en la red, teniendo en cuenta el control
A.13.1.3 del Anexo A de la ISO/IEC 27001:2013%°

v Proteger la informacién que se incluye en los mensajes electrénicos, tal
como lo menciona el control A.13.2.3 del Anexo A de la norma ISO/IEC
27001:2013%°

v' Definir y verificar en tiempos programados los requisitos para verificar los
acuerdos de confidencialidad que reflejen lo que requiere la Universidad
para la proteccion de la informacién, teniendo en cuenta el control A.13.2.4
del Anexo A de la ISO/IEC 27001:2013%

A.11 SEGURIDAD FISICA Y DEL ENTORNO (71.07%)

Con el fin de aumentar el nivel de cumplimiento de este objetivo de control la
Universidad debe:

Desarrollar areas de trabajo seguras de acuerdo al control A.11.1.5 del Anexo A de
la ISO/IEC 27001:2013%2

Clasificar los riesgos que se deben trabajar fuera de la universidad, con el propésito
de dar cumplir con el control A.11.2.6 ‘Seguridad de Equipos y activos fuera de las
instalaciones’ del Anexo A de la ISO/IEC 27001:201333

Teniendo en cuenta el total cumplimiento de la norma en lo referente al control
A.11.2.6 ‘Seguridad de equipos y activos fuera de las instalaciones’ del Anexo A de
la ISO/IEC 27001:2013%4. La Universidad debe: (i) Disefiar estrategias de seguridad
y verificacién que validen la terminal de trabajo que se estd conectando a la red

29 NORMA ISO/IEC 27001:2013, pag. 20
30 |Ibidem

31 Ibidem

32 |bidem, pag. 16

33 |Ibidem, pag. 18

34 |bidem
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interna de la red segura y valida. (ii) Aplicar herramientas de monitoreo de las
terminales que se conectan a la red.

- Desarrollar una politica aplicada al escritorio con el proposito de
salvaguardar la informacion sensible.

A.12 SEGURIDAD DE LAS OPERACIONES (80.07%)

Teniendo en cuenta que para incrementar el nivel de cumplimiento de este objetivo
la universidad debe:

Propender para que los responsables de seguridad de la informacion establezcan
mecanismos para el monitoreo de los log de eventos de seguridad y las actividades
gue realizan los administradores sobre la plataforma de procesamiento.

8.3.3 LEVANTAMIENTO DE LA INFORMACION DE LOS ACTIVOS DEL
DEPARTAMENTO DE TECNOLOGIA.

En lo que respecta con la clasificacion de los activos de informacion y la valorizaciéon
de riesgos, se realizaron de acuerdo a los siguientes aspectos:

* Alcance identificacion de activos. Para la identificacion de activos de
informacion se tuvo en cuenta el alcance de las Politicas de seguridad informatica,
dentro del cual solo se esta contemplando el proceso de tecnologia, de acuerdo a
lo anterior solamente se tendran en cuenta los activos que son administrados y
utilizados por el proceso de tecnologia, ya que esta es la materia prima en lo que
respecta al proceso de valoracion de riesgos de los activos de informacién.

* Metodologia para la clasificacion de activos y valoracion de sus riesgos. La
Metodologia est4 enfocada con la identificacion y clasificacién de los activos de
informacion del proceso de tecnologia y como se lleva a cabo la valorizacion de
estos riesgos.

» Confidencialidad de la informacion. Es importante aclara que dentro de este
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proyecto no se mencionan las aplicaciones sino el objetivo, teniendo en cuenta la
confidencialidad de la informacion por parte de la Universidad.

8.3.4 CLASIFICACION DE ACTIVOS DE TECNOLOGIA.

A continuacion se encuentra un cuadro que evidencia los activos del proceso de
tecnologia de la Universidad, que muestra los parametros, la formulacion y los
calculos que se utilizaron para establecer el nivel de criticidad de los activos de

informacion.

Tabla 10. Tipos de Activos de Informacion.

Tipo de activo

Descripcién

Servicios

Contempla servicios prestados por el sistema

Datos / informacion

Ficheros, copias de respaldo, datos de gestion
interna, credenciales, datos de validaciéon de
credenciales, datos de control de acceso,
registro de actividad.

Software

Programas, aplicativos, desarrollos, software
base, sistema de informacion

Equipos informaticos

Hardware. Medios  materiales, fisicos,
destinados a soportar directa o indirectamente
los servicios que presta la organizacion

Personal

Personas relacionadas con los sistemas de
informacion.

Redes de comunicaciones

Servicios de comunicaciones contratados a
terceros; medios de transporte que llevan datos
de un sitio a otro

Soportes de informacién

Dispositivos fisicos que permiten almacenar
informacion de forma permanente

Equipamiento auxiliar

Otros equipos que sirven de soporte a los
sistemas de informacion, sin estar directamente
relacionados con datos.

Fuente: El Autor

Lo primero que se realizo en esta etapa fue identificar, la cual establece la siguiente

clasificacion de tipos de activos:
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En la siguiente tabla se muestra el inventario de cada uno de los activos de
informacion que lograron identificar en el proceso de tecnologia. A continuacion se
relaciona el inventario de los activos de informacién que se pudieron identificar en
el proceso de tecnologia:

Tabla 11. Inventario de activos de informacion de tecnologia

Nombre del L . . .
No Activo Descripcién del Activo Tipo de activo Contenedor
Servidores de Servidores de produccién que
o g : . . . Data Center del
Al aplicaciones de soportan las aplicaciones y sistemas Equipos informéticos
S ! A proveedor
produccion de informacion
Plataforma de Servidores que soportan la plataforma . . - Data Center del
A2 . - Equipos informéticos
Correo y servicio de correo corporativo. proveedor
Servidores de Servidores que soportan los ambientes . . - Data Center del
A3 - Equipos informéticos
Pruebas de prueba de la entidad proveedor
Servidores de Servidores que soportan los ambientes . . - Data Center del
A4 Desarrollo de desarrollo de la Universidad Equipos informaticos proveedor
Unidades de almacenamiento donde Data Center del
A5 SIMA reside la informacién de la plataforma Equipos informéticos
- . ) proveedor
virtual de la Universidad.
A6 Solucién de Solucion de Backup para el respaldo Equipos informaticos Data Center del
Backup de informacion del negocio quip proveedor
A7 Dispositivos de Equipos y dlsp_osmvos de red activos Equipos informéticos Cuartos de rack
red (switch, router)
A8 Computadores Computadores que utilizan los Equinos informaticos Area administracion
Administradores administradores de plataforma quip de plataforma
A9 Compu_tadores _de Computadores de escritorio a_3|gn§1dos Equipos informaticos Computadores
escritorio usuarios | a los colaboradores de la Universidad
- Computadores portatiles de la . . - -
A10 Portatiles Universidad Equipos informéticos Portatiles
All Centro Principal &irétéor:srilgglI;f:n(jf?agrs(:f:(:stﬁgir:% Instalaciones Data Center del
de Procesamiento soporta la operacion de la Universidad proveedor
i Instalaciones
Centro Alterno de Centrq Alterng de procesamiento que Data Center del
Al12 Procesamiento contiene la infraestructura para la roveedor
continuidad de la Universidad P
A13 Cuartos 'de Instalacion fisica donde _re5|den los Instalaciones Cuartos de rack
comunicaciones rack de comunicaciones
< o ) ) Area administracion
Al4 Area Instalacion fisica donde estan Instalaciones
- L . - de plataforma
administracion de ubicados los administradores de
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plataforma plataforma
A15 Red LAN Red LAN corporativa de la Universidad Red_es (.je Red LAN
comunicaciones
A16 Red WAN Red WAN de la Universidad Redes de RED WAN
comunicaciones
Red Wifi utilizada por los equipos
Al7 csfdo\rgtli'\:/; moéviles para acceder a los recursos con?uer?i((:e:c?snes Red LAN
P de la red corporativa de la Universidad
A18 Red .W”:I Red Wifi para estudiantes Red_es (_1e Red LAN
estudiantes comunicaciones
Servidores que soportan los servicios
Servidores de bases de administracion . ” Data Center del
AL9 administracion Equipos informaticos proveedor
Servidores de Servidores de produccién que
A20 bases de datos de soportan los motores e instancias de Equipos informéticos Data Center del
o proveedor
produccion bases de datos
Impresoras de la entidad ubicada en . . -
diferentes areas Equipos informéticos
A21 Impresoras Impresoras
Aplicativo de Aplicativo para la gestion de recursos Servidores de
A22 nomina humanos Software aplicaciones
Sistema de . . .
A23 Gestion Sistema de Gestion QOcumentaI dela Software Ser\_/ldo_res de
Universidad aplicaciones
Documental
Sistema de Aplicativo para el Sistema de Gestion Servidores de
A24 Gestion de de Calidad Software aplicaciones
Calidad
. Aplicativo web para la consulta y pago .
A25 At‘r)gggg\égix\rls:a de las obligaciones de cartera de los Software Saerl\ilg?:irce)zedse
ex empleados P
A26 Pagina WEB Pagina Web de la Universidad Software Ser\_/ido_res de
aplicaciones
A27 Intranet Péagina Web de la Universidad Software Servidores de
g aplicaciones
Aplicativos .
A28 seguimiento Péagina Web de la Universidad Software Ser\_ndo_res de
aplicaciones
proyectos
Equipos de Equipos informaticos destinados a . .
A29 seguridad proteger la seguridad perimetral de la Equipos informaticos Equipos (_je seguridad
4 : perimetral
perimetral entidad.
A30 Software

Aplicacion Mesa

Aplicacién utilizada por la mesa de
ayuda para la gestion de

Servidores de
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de Ayuda

requerimientos e incidentes

administracion

Sistema Aplicaciones utiliza para monitorear el Servidores de
A3l Monitoreo de rendimiento y disponibilidad de los Software L !
. o administracion
servicios servicios de Tl
Sistema de Sistema para controlar el acceso a las Servidores de
A32 p ; ) Software L o
Control de Acceso areas de la Universidad administracion
A33 He_rram_lentr_:llde Ht_erramlent_q utilizada para la Software Ser\{ld_ores _d'e
Virtualizacion virtualizacién de servidores administracion
A34 Sistema Gestor Sistema de gestion y administracion Software Servidores de bases
Base de Datos de las bases de datos de la entidad de datos
A35 Antivirus Softyvare de administracién (_ie Software Semdpres 'd’e
seguridad para el control de virus administracion
Sistema Servidores de
A36 administracion de Sistema para administrar la SIMA Software L =
administracion
la SIMA
Sistema de control Sistema de administracion para el Servidores de
A37 ; . : Software L =
de versiones control de versionamiento de software administracion
Servidores de
icati i0 i0 aplicaciones
A38 CRM Aplicativo para gestion relacién con Software p
clientes
A39 Termlna_les Apllcgtlvq para el pago de las Software Otros bancos
empresariales obligaciones con terceros
Servicio establecido donde estan los
objetos tales como usuarios, equipos o Servidores de
A40 Directorio activo grupos, con el objetivo de administrar Servicios . o
A o - administracion
los inicios de sesion en los equipos
conectados a la red
A4l Correo Electrénico Correo electror_uco corporativo de la Servicios Plataforma de Correo
Universidad
A4D Bases de datos Bases de (_jf;\tos que almace_nan la Servicios Servidores de bases
informacion de la Universidad. de datos
Almacenamiento de los documentos .
. - : ; - Servidores de
A43 FileServer electronicos que manejan las areas de Servicios administracion
la Universidad
Corresponde al mecanismo para la
Gestion de administracion y asignacion de . . . .
Ad4 privilegios privilegios de acceso a los recursos Servicios Directorio activo
tecnoldgicos y aplicaciones.
Informacion que identifica a un
A45 Idenndaq del _funglo_narlo (nombre, cedula,, d_atos Datos / Informacién Directorio activo
Usuario biométricos como la huella, cédigo del
usuario, etc.)
A46 Datos de Usuario y Contrasefia que utiliza los Datos / Informacién Directorio activo

usuarios para ingresar a los recursos

76




autenticacion tecnoldgicos y aplicaciones.
Usuarios Usuario genéricos que utilizan las
A47 L aplicaciones para conectarse a las Datos / Informacién Bases de datos
genéricos
bases de datos
Log que contiene los registros de los
A48 Log de ev_ento de | eventos de S(_eg_unda_q y de los eventos Datos / Informacion Log de eventos
seguridad de administracién sobre las
aplicaciones
Registro de Registro de incidentes de seguridad
A49 incidentes de reportados por la herramienta de mesa Datos / Informacion Bases de datos
seguridad de ayuda
Corresponde a los documentos,
A50 Manuale_s_tecnl_clos _manuales y procedl_m_lento's/ Datos / Informacién File Server
de administracion relacionadas con la administraciéon de
la plataforma
Bitacora de
A1 control de acceso Registro de acceso al centro de Datos / Informacion Carpetas
al centro de computo
computo
A2 Plan estrategjco Documenfo‘que contiene e! plan Datos / Informacién File Server
de tecnologia estratégico de tecnologia
Corresponde a los documentos del
A53 Documentos del proceso que estan publicados en el Datos / Informacién Bases de datos
proceso : e ;
sistemas de gestion de calidad
Fuente: El Autor.
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8.3.5 VALORACION RIESGOS ACTIVOS DE TECNOLOGIA.

En virtud de que se identificaron los activos de informacion se realizo la valorizacion
de acuerdo a la lo activos critico de la Universidad, para lo que se tuvo en cuenta el
impacto y las pérdidas que le puede generar a la entidad, tanto en aspecto
financieros, legales y de imagen, teniendo en cuenta que si se llega a materializar
una amenazas, interrumpa la confidencialidad, integridad y disponibilidad, para lo

gue se desarrollé la siguiente valorizacion:

Tabla 12. Valoracién activos de informacion

Aspecto

Criterio de valoracién

Criterio de valoracion

Valor a asignar

Financiero

Pérdidas econédmicas
para la empresa
(porcentaje calculado
sobre la utilidad
operacional)

Menor o igual a 0.25%

Mayor a 0.25% y menor o igual a 5%

Mayor a 5% y menor o igual a 20%

Mayor a 20% y menor o igual a 50%

Mayor al 50%

Legal

Incumplimiento de
normatividad y legislacion

No tiene repercusion frente a normatividad y
contratos.

P (Ol [W|IN]|F

Genera llamados de atencion por parte de
los entes de control.

Genera posibles sanciones menores por
parte de los entes de control y/o reclamos
por parte de terceros.

Genera sanciones economicas por parte de
los entes de control y/o demandas por parte
de terceros.

Genera sanciones mayores por parte de
entes de control, cancelacién de contratos,
suspension de licencias, cierre de lineas de

negocios.

Imagen

Afectacion de la imagen
de la empresa

Conocido solo de manera interna de la
empresa pero no de interés publico

Atencién de algunas partes interesadas a
nivel local que potencialmente puede afectar
a la empresa

Media atencion de las partes interesadas a
nivel local y regional.

Alta Atencién de las partes interesadas a
nivel local, regional y nacional.

Conocimiento general a nivel nacional e
internacional.

Fuente: El Autor
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Con el animo de establecer los activos mas criticos se plantearon las siguientes

preguntas:

Tabla 13. Preguntas para determinar la criticidad del activo.

Criterio Factor Afectado Pregunta
Financiero ¢ Si el activo o la informacién que se gestiona a través de él no estan disponibles puede
generar pérdidas econémicas para la Universidad?
el - - - - - - -
S ¢ Si el activo o la informacion que se gestiona a través de €l no estan disponibles puede
Legal Si el act la inf t] ti de él tan d bl d
3 generar sanciones legales de entes de control o demandas de terceros?
'c
o
Q.
2
o Imagen ¢ Si el activo o la informacién que se gestiona a través de él no estan disponibles puede
afectar la imagen de la entidad?
Financiero ¢Si el activo o la informacion que se gestiona a través de él son alterados sin
autorizacion puede generar pérdidas econémicas para la Universidad?
k=] © N ] . 7 - Z z .
3 Legal ¢Si el activo o la informacién que se gestiona a través de él son alterados sin
ES autorizacion puede generar sanciones de entes de control?
(0]
5
Imagen ¢Si el activo o la informacién que se gestiona a través de él son alterados sin
autorizacion puede afectar la imagen de la Universidad?
Financiero ¢Su divulgacién no autorizada puede relevar informacion sensible de la empresa
requerida para la toma de decisiones estratégicas y financieras?
el
IS
°
< - — - — -
s Legal ¢Su divulgacion no autorizada puede afectar el cumplimiento de regulaciones
S impartidas por entes de control o puede generar demandas de terceros?
©
=
<
o
)
Imagen ¢ Su divulgacion no autorizada puede afectar la imagen de la Universidad?

Fuente: El Autor

Con el fin de establecer el nivel critico de cada activo se utilizé la siguiente tabla de

valoracion:
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Tabla 14. Nivel de criticidad de los activo de informacion.

Valor Criticidad Nivel

Criterio de Evaluacion Activo Criticidad
La gestion del activo compromete en un alto grado
la integridad y/o confidencialidad y/o disponibilidad >=4
de la informacion de la Universidad.
La gestion del activo compromete en un nivel
medio la integridad y/o confidencialidad y/o >2y<4 MEDIO
disponibilidad de la informacion.
La gestion del activo compromete en un nivel bajo
la integridad y/o confidencialidad y/o disponibilidad >0y<=2 BAJO
de la informacion de la Universidad.
La gestidon del activo no compromete la integridad,
confidencialidad y disponibilidad de la informacién Iguala 0 NO APLICA
de la Universidad.

Fuente: El Autor
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Tabla 15. Valoracion nivel criticidad activos informacion de tecnologia

Confidencialidad | Integridad | Disponibilidad
T
[} ©
2 8|8 |8
SIE|E |8
N Nombre del Activo ° c ° <l 8 c | S| ®| 8| 5| Nveldecriticidad
15| & |85 ele|l|lo|2|2|2|S
SIE| R E|EIE||EISCIEC
£ £ | k£ £l e = |0
[’ [T ('S
Al Servidores de aplicaciones
de produccién 4| 3 21 4 2| 2| 4| 2| 2| 4| 4| 4| 4
A2 Plataforma de Correo 3| 3 3 3| 3| 3| 3| 3| 3| 3| 3| 3| 3 WERE
A3 Servidores de Pruebas 1] 1 ol ol ol ol ol ol ol 2| ol ol 1 BAJO
A4 Servidores de Desarrollo 1] 1 ol ol ol ol ol ol ol 1! ol ol 1 BAIO
AS SIMA 4| 4 3| 4| 4| 3| 4| 4| 3| 4| 4| 4| 4
A6 Solucion de Backup 3| 3 21 3| 3| 2| 3| 2| 2| 3| 3| 3| 3
A7 Dispositivos de red 4l 4 3| a| a| 3| 3| 3| 2| al| al| 3| &
A8 Computadores
Administradores 4| 4 3| 5| 4| 3| 5| 4| 3| 4| 5| 5| 5
A9 Computadores de
escritorio usuarios 3| 3 1| 3| 3| 1| 1| 1| 1| 3| 3| 1| 3 MEDIO
Al10 Portatiles 3 3 1| 3| 3| 1| 1| 1 1] 3| 3| 1| 3 MEDIO
ALl Centro Principal de
Procesamiento 5 4 31 5| 4| 3| 5| 4 41 5| 5| 5| 5
A12 Centro Alterno de
Procesamiento 5| 4 3| 5| 4| 3| 5| 4 3| 5| 5| 5| 5
A13 Cuartos de
comunicaciones 31 3 1| 3| 3| 1| 3| 3| 1| 3| 3| 3| 3
Al4 Area administracién de
plataforma 4 4 3 4| 4| 3| 4| 4 31 4] 4| 4] 4
Al5 Red LAN 4| 4 3| 4| 4| 3] 2| 1| 1| 4| 4| 2| 4
Al6 Red WAN 4| 4 3 4| 4| 3| 2| 1| 1| 4| 4| 2| 4
Al7 Red WIFI corporativa 4| 4 30 4| 4| 3| 3| 3 21 a4l a4l 3| a
Al18 Red WIFI estudiantes 3| 2 11 31 21 11 3! 3! 1| 3| 3| 3| 3
A19 Servidores de
administracién 4| 3 2| 4| 3| 2| 4| 3| 2| 4| 4| 4| 4
A20 Servidores de bases de
datos de produccion 4| 3 2| 4 2| 2| 4| 2| 2| 4| 4| 4| 4
A21 Impresoras 1| 1 0| 1| 1| o| 1| 1| o| 1| 1| 1| 1 B
A22 Aplicativo de nomina 3| 3 1! 3| 3] 2] 2| 12! ol 3| 3| 2| 3 M
A23 Sistema de Gestion BAl0
Documental 2 2 11 2] 2| 1| 1 1 o 2| 2| 1| 2
Sistema de Gestion de
A24 Calidad 1| 1| 2| 1| 1| 1| 1| 2| of 1| 1| 1| 1 BAO
A5 Aplicativo WEB
transaccional 0| 3 2 0| 3| 21 0| O 1| 3| 3| 1| 3 MEDIO
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A26 Pagina WEB 1| 3| 3| 1| 3| 3| 1| 1| 2| 3| 3| 2| 3 MEDIO
A27 Intranet 0| 1 1| o| 1| 1| o] o| of 1| 1| o] 1 BAIO
Aplicativos seguimiento
A28 proyectos ol 2| 2| o] 2| 2| o] 2| 2| 2| 2| 2| 2 BA0
A29 Equipos de seguridad
perimetral 4| 4 3] 4] 4| 3| 3| 3| 2| 4| 4] 3| 4
A30 Aplicacion Mesade Ayuda | | 1 ol 2| 1! ol o] 1| ol 2| 1| 1| 1 BAJO
A3l Sistema Monitoreo de BAIO
servicios 0| 2 0| 0| 2| O O 2| O 2| 2| 2| 2
A32 Sistema de Control de
Acceso 1| 3 o 1({ 3| 0| 0| 1 0| 3| 3| 1
A33 Herramienta de
Virtualizacion 4| 4 3 4| 4| 3| 4| 4| 3| 4| 4| 4
A34 Sistema Gestor Base de
Datos 4 4 31 4| 4] 3| 3| 2 2 4| 4| 3
A35 Antivirus ol 2 ol ol 2| ol 2| 2 21 21 21| 2
A36 Sistema administracion de
la plataforma SIMA 4| 4 3| 4| 4| 3| 4] 4| 3| 4| 4| 4
A37 Sistema de control de BAI0
versiones 0| 2 0o 0| 2| 0| o O O 2| 2| 0o 2
A38 CRM 0| 3 1| o| 2| 1| o| o| o] 3| 2| of| 3 MEDIO
A39 Terminales empresariales ol 3 ol ol 3| 1| ol ol ol 3| 3| o] 3
A40 Directorio activo 4l 4 ol 4| 4| ol ol ol ol 4| a| o| &
A4l Correo Electronico 3| 3 21 3| 3| 2| ol ol 2| 3| 3| 2| 3
A42 Bases de datos 4| 4 21 4| a| 2| ol ol 2| al| al| 2| a
A43 FileServer 4| 4 2| 4| 4| 2| o| o| 2| 4| 4| 2| 4
Ad44 Gestion de privilegios 4| 4 ol 4| 4| ol ol o| ol 4| 4| o| a
A45 Identidad del Usuario 2| a4 1| 21 a4l 1| ol ol 21| a| a| 2| a
A46 Datos de autenticacion 4| 4 11 3| 4| 1] ol ol 2| al| al| 2| a
A47 Usuarios genéricos 4| 4 1| 3| 4| 1| ol o 21 a4l a4l 2| a
A48 Log de evento de
seguridad 3| 4 0| 3| 4/ 0| 0| O| O| 4| 4| 0| 4
A49 Registro de incidentes de
seguridad 3| 4 0| 3] 4/ 0| O] O| O| 4| 4] 0| 4
A50 Manuales técnicos de -
administracion 1] 1 O 1| 1| o| o| o O 1| 1| o 1
Bitacora de control de
A51 acceso al centro de BAIO
computo 1 1 0| 1| 1| o] 0| O of 1| 1| 0| 1
Plan estratégico de
AS2 tecnologia 2| 2| o| 1| 2| 2] o] o] o] 2| 2| of 2 BA0
A53 Documentos del proceso 1| 1 ol 2| 1| ol ol ol ol 1| 1| ol 1 BAIO

Fuente: El Autor
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Tabla 16. Activos seleccionados para valoracion de riesgos.

N Nombre del Activo Cl\rlil:ii::aed
Al Servidores de aplicaciones de produccién
A2 Plataforma de Correo
Ab SIMA
A6 Solucién de Backup
A7 Dispositivos de red
A8 Computadores Administradores
A9 Computadores de escritorio usuarios MEDIO
A10 Portatiles MEDIO
All Centro Principal de Procesamiento
Al2 Centro Alterno de Procesamiento
Al3 Cuartos de comunicaciones
Al4 Area administracion de plataforma
Al15 Red LAN
Al6 Red WAN
Al7 Red WIFI corporativa
Al8 Red WIFI estudiantes
Al9 Servidores de administracion
A20 Servidores de bases de datos de produccion
A22 Aplicativo de nomina MEDIO
A25 Aplicativo WEB transaccional MEDIO
A26 Pagina WEB MEDIO
A29 Equipos de seguridad perimetral
A32 Sistema de Control de Acceso
A33 Herramienta de Virtualizacion
A34 Sistema Gestor Base de Datos
A36 Sistema administracion de la plataforma SIMA
A38 CRM MEDIO
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A39 Terminales empresariales
A40 Directorio activo

A4l Correo Electrdnico
A42 Bases de datos

A43 FileServer

Ad4 Gestion de privilegios
A45 Identidad del Usuario
A46 Datos de autenticacion
A47 Usuarios genéricos
A48 Log de evento de seguridad
A49 Registro de incidentes de seguridad

Fuente: El Autor

Teniendo en cuenta la informacion anterior se llevo a cabo la valoracion de los
Riegos a los que se exponen los activos de informacion, que se referenciaron en el
proceso de tecnologia dentro de las cuales tenemos las siguientes Acciones:

« Identificacion de riesgo
* Andlisis del riesgo

8.3.6 IDENTIFICACION DE AMENAZAS

Teniendo en cuenta la implementacién de las politicas de seguridad informatica para
la Universidad, para ellos se detectaron las siguientes amenazas a las cuales se
exponen los activos de informacion de la entidad y que fueron seleccionados para
la valorizacién de riesgo, para lo cual se plantearon los siguientes interrogantes:

* ; Cudl es la probabilidad de ocurrencia de la amenaza?

+ s Cual seria el impacto en caso de que ocurriera?

+ ; Cudles de los criterios de seguridad afectaria, si la confidencialidad, la integridad
o la disponibilidad?

Con el animo de facilitar el levantamiento de la informacion, se desarrollé una lista

de riesgos de seguridad, que pueden afectar a cualquier empresa y las politicas de
seguridad que se relacionan con la integridad, confidencialidad y disponibilidad.
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Tabla 17. Lista de riesgos y principios de seguridad afectados.

PRINCIPIOS AFECTADOS

RIESGOS C | D
Abuso de privilegios de acceso X X
Acceso no autorizado X X
Cambio de privilegios sin autorizacién X X X
Errores del administrador X X X
Instalacion de software no autorizado X X
Interceptacion no autorizada de informacion en transito X
Manipulacién de la configuracion X
Modificacion sin autorizacion X
Denegacién de Servicio X
Divulgacién o robo de informacién de autenticacion X
Divulgacion no autorizada de informacion del negocio X
Ejecucion de ingenieria social X
Pérdida o robo de informacién X X
Suplantacién de identidad de usuarios X X
Uso inadecuado de sistemas para generar fraudes X X
Uso inadecuado de sistemas que generan interrupcion X
Auditorias débiles

Fuente: El Autor

De acuerdo a la informacion anterior se detectaron las siguientes amenazas a la
cual se exponen los activos para el proceso de valoracion de riesgos:
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Tabla 18. Amenazas que pueden afectar los activos de tecnologia.

Amenazas

Activos de tecnologia que pueden ser
afectados

Interrupcion en los servicios

Bases de datos

Data Center del proveedor
Directorio Activo

Red LAN

Red WAN

Servidores de Produccion

Modificacién sin autorizacion

Bases de datos

Directorio Activo

Servidores de Administracion

Servidores de bases de datos de
produccion Servidores de aplicaciones de
produccion

Plataforma de Correo

Robo de equipos

Area administracion de plataforma
Cuartos de Rack
Data Center del proveedor

Robo de informacion

Bases de datos

Directorio Activo

Servidores de Administracion
Servidores de bases de datos de
produccion

Plataforma de Correo

Divulgacion de informacion de
autenticacion

Bases de Datos
Directorio Activo
Servidores de Administracion

Error del administrador

Bases de datos

Data Center del proveedor
Directorio Activo

Red LAN

Red WAN

Servidores de Administracion
Servidores de bases de datos de
produccion

Servidores de aplicaciones de produccion
Plataforma de Correo

Equipos de seguridad perimetral
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Directorio Activo

Instalacion de software no autorizado Computadores
Portatiles
Interceptacién no autorizada de Red LAN
Red WAN

informacion en transito

Servicio de Correo

Acceso no autorizado

Area administracion de plataforma
Bases de datos

Cuartos de Rack

Data Center del proveedor
Directorio Activo

Equipos de seguridad perimetral
Servidores de Administracion
Servidores de bases de datos de
produccion

Servidores de aplicaciones de produccién
Plataforma de Correo

Ataques externos / internos (hacking no
ético)

Bases de datos

Equipos de seguridad perimetral
Servidores de Administracién

Plataforma de Correo

Servidores de bases de datos de
produccion

Servidores de aplicaciones de produccién
Data Center del proveedor

Cambio de privilegios sin autorizacion

Directorio Activo

Servidores de aplicaciones de produccion
Servidores de Administracion Plataforma de
Correo

Bases de Datos

Servidores de bases de datos de
produccion

Desastres naturales

Data Center del proveedor

Suplantacion de identidad de usuarios

Directorio Activo
Servicio de Correo

Uso inadecuado de sistemas para generar
fraudes

Bases de datos

Directorio Activo

Servidores de Administracion

Servidores de bases de datos de
produccion

Servidores de aplicaciones de produccion
Plataforma de Correo

87




Bases de datos
Data Center del proveedor
Directorio Activo

Red LAN
Uso inadecuado de sistemas que generan | Red WAN
interrupcion Servidores de Administracion
Servidores de bases de datos de
produccion

Servidores de aplicaciones de produccion
Plataforma de Correo

Data Center del proveedor

Directorio Activo

Servidores de Administracion

Abuso de privilegios Servidores de bases de datos de
produccion

Servidores de aplicaciones de produccién
Plataforma de Correo

Fuente: El Autor

A continuacién se muestran las vulnerabilidades que estan relacionadas a las
amenazas identificadas y que tienen que ver con los activos del proceso de
tecnologia.
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Tabla 19. Vulnerabilidad asociados a las amenazas de los activos.

AMENAZAS

ACTIVOS DE TECNOLOGIA QUE
PUEDEN SER AFECTADO

VULNERABILIDADES

Interrupcion

Bases de datos.

Inadecuada Configuracion y Capacidad

en los Data Center del proveedor. de los ambientes.

servicios Directorio Activo. Ausencia o inadecuado procedimiento de
Red LAN. control de cambios.
Red WAN. Falta de mantenimiento de equipos.
Servidores de Produccion.

Modificacion Bases de datos. Politicas no aplicadas o no existencia de

sin Directorio Activo. seguridad Inadecuada.

autorizacion

Servidores de Administracion.
Servidores de bases de datos de
produccion Servidores de aplicaciones
de produccion.

Plataforma de Correo.

Administracidn o Asignacion de roles y
permisos.
Inadecuado mecanismo de cifrado.

Robo de Area administracion de plataforma. Politicas no aplicada o no existencia de
equipos Cuartos de Rack. seguridad Ausencia o inadecuado.
Data Center del proveedor. Plataforma de vigilancia fisica.
Inadecuado inventario de activos fisicos
Ubicacion fisica de los equipos.
Robo de Bases de datos. Inadecuada Administracion de Seguridad
informacion Directorio Activo. Ausencia o Inadecuada plataforma de
Servidores de Administracion. Seguridad Perimetral.
Servidores de bases de datos de Politicas no aplicadas o no existencia de
produccion. seguridad Inadecuada.
Plataforma de Correo. Administracién o Asignacion de roles y
permisos.
Inadecuado mecanismo de cifrado.
Inexistencia de Log de eventos de
seguridad.
Divulgacion Bases de Datos. Inadecuada Administracién de Seguridad
de Directorio Activo. Contrasefias no seguras.
informacion Servidores de Administracion. Politicas no aplicada o no existencia de
de seguridad

autenticacion

Inadecuada Administracién o Asignacion
de roles y permisos.
Inadecuado mecanismo de cifrado.
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Error del
administrador

Bases de datos.

Data Center del proveedor
Directorio Activo.

Red LAN.

Red WAN.

Servidores de Administracién.
Servidores de bases de datos de
produccion.

Servidores de aplicaciones de
produccion.

Plataforma de Correo.

Equipos de seguridad perimetral.

Ausencia de capacitacion permanente.
Ausencia o inadecuado procedimiento de
control de cambios.

Desmotivacién del personal.

Instalacién de

Directorio Activo.

Politicas no aplicadas o no existencia de

software no Computadores. seguridad.

autorizado Portatiles. Inadecuada Administracion o Asignacion
de roles y permisos.

Interceptacién | Red LAN. Politicas no aplicadas o no existencia de

no autorizada | Red WAN. seguridad.

de Servicio de Correo. Inadecuado mecanismo de cifrado.
informacion
en transito
Acceso no Area administracion de plataforma. Inadecuada Administracion de Seguridad
autorizado Bases de datos. Ausencia o Inadecuada plataforma de
Cuartos de Rack. Seguridad Perimetral.
Data Center del proveedor. Inadecuada Administracion o Asignacion
Directorio Activo. de roles y permisos.
Equipos de seguridad perimetral. Ausencia de una configuracion segura de
Servidores de Administracion. la red.
Servidores de bases de datos de Contrasefias no seguras.
produccion. Configuracion incorrecta de las cuentas
Servidores de aplicaciones de de usuario.
produccion. Falta de seguridad de los puertos de red.
Plataforma de Correo. Politicas no aplicadas o no existencia de
seguridad.
Ataques Bases de datos. Inadecuada Administracion de Seguridad.
externos / Equipos de seguridad perimetral. Ausencia o Inadecuada plataforma de
internos Servidores de Administracién. Seguridad Perimetral.
(hacking no Plataforma de Correo. Ausencia de una configuracion segura de
ético) Servidores de bases de datos de la red.
produccion. Falla de seguridad en los componentes
Servidores de aplicaciones de de red.
produccion.
Data Center del proveedor.
Cambio de Directorio Activo. Contrasefias no seguras.

privilegios sin
autorizacion

Servidores de aplicaciones de
produccion.

Servidores de Administracion.
Plataforma de Correo.

Bases de Datos.

Servidores de bases de datos de
produccion.

Inadecuada Administracion o Asignacion
de roles y permisos.

Inadecuada Administracién de Seguridad
Politicas no aplicada o no existencia de
seguridad.
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Desastres
naturales

Data Center del proveedor.

Ausencia de un sistema de continuidad
de negocio.

Ubicacion fisica de los equipos.
Ubicacion fisica del centro de computo.
Politicas no aplicadas o no existencia de
seguridad fisica.

Suplantacion

Directorio Activo.

Contrasefias no seguras.

de identidad Servicio de Correo. Cuentas de usuario sin auditar.
de usuarios Ausencia o inadecuado plataforma de
vigilancia fisica.
Inadecuado mecanismo de cifrado.
Uso Bases de datos. Inadecuada Administracién de Seguridad
inadecuado Directorio Activo Cuentas de usuario sin auditar.
de sistemas Servidores de Administracion. Inexistencia de Log de eventos de
para generar Servidores de bases de datos de seguridad.
fraudes produccion. Inadecuada Administracion o Asignacion
Servidores de aplicaciones de de roles y permisos.
produccion. Politicas no aplicadas o no existencia de
Plataforma de Correo. seguridad.
Uso Bases de datos. Inadecuada Administracion de Seguridad
inadecuado Data Center del proveedor. Cuentas de usuario sin auditar.
de sistemas Directorio Activo. Inexistencia de Log de eventos de

que generan
interrupcién

Red LAN.

Red WAN.

Servidores de Administracion.
Servidores de bases de datos de
produccion.

Servidores de aplicaciones de
produccion.

Plataforma de Correo.

seguridad.

Inadecuada Administracién o Asignacion
de roles y permisos.

Politicas no aplicadas o no existencia de
seguridad.

Abuso de
privilegios

Data Center del proveedor.
Directorio Activo.

Servidores de Administracion.
Servidores de bases de datos de
produccion.

Servidores de aplicaciones de
produccion.

Plataforma de Correo.

Cuentas de usuario sin auditar.
Contrasefias no seguras.

Inexistencia de Log de eventos de
seguridad.

Inadecuada Administracion o Asignacion
de roles y permisos.

Politicas no aplicadas o no existencia de
seguridad.

Fuente: El Autor
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8.3.7 ANALISIS DEL RIESGO

Una vez realizado el analisis de los riesgos se establecio la ocurrencia probable de
los riesgos y el impacto que representan los mismos en la entidad, lo que nos llevo
a obtener el nivel de riesgo inherente, basado en las medidas y controles de
seguridad que se llevan a cabo en la Universidad, lo que permite minimizar los
riesgos.

Con el animo de tener la ocurrencia de una amenaza en cada uno de los activos de
informacion se desarrollaron los siguientes criterios de valoracion:

Tabla 20. Valoracion probabilidad de ocurrencia.

Probabilidad de ocurrencia en Valor Cualitativo Valor Asignado
un (1) afos
Una vez cada afo Raro 1
Una vez cada seis (6) meses Baja (Improbable) 2
Una vez cada tres (3) meses Media (Posible) 3
Una vez cada mes Alta (Probable) 4
Mas de una vez al mes Muy Alta 5

Fuente: El Autor

Con el &nimo de determinar el impacto que puede tener la perdida de disponibilidad,
confidencialidad e integridad en los activos de informacion se trabajo en los
siguientes criterios de valoracion:
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Tabla 21. Valoracion del Impacto.

financieras criticas.
(Perdidas Mayores a
50%)

informacion de la entidad.

Afecta gravemente la imagen de la empresa
ante las partes interesadas.

Puede generar pérdida masiva de clientes.
Genera alto nivel de reprocesos.

Es dificil y costoso recuperar la

Informacién.

Afecta la continuidad del negocio

IMPACTO IMPACTO IMPACTO CUALITATIVO (UNO O MAS VALOR
CUANTITATIVO FACTORES)
(PORCENTAJE
SOBRE UTILIDAD
OPERACIONAL)
INSIGNIFICANTE Genera pérdidas No afecta la seguridad de la informacién de 1
financieras la entidad.
pequefias no No afecta la imagen de la entidad ante las
significativas. partes interesadas.
(Perdida Menor o Genera reprocesos insignificantes.
igual a 0.25%) La informacion se puede recuperar.
Rapidamente con la misma calidad.
MENOR Genera pérdidas No afecta la seguridad de la informacion de 2
financieras menores | la entidad.
no significativas. Afecta en menor grado la imagen de la
(Perdida Mayor a entidad ante las partes interesadas.
0.25% y menor o Genera reprocesos menores.
igual a 5%) La informacién se puede recuperar en un
Tiempo moderado con la misma calidad.
MODERADO Genera pérdidas Afecta en menor grado la seguridad de la 3
financieras informacion de la entidad.
moderadas. (Mayor a | Afecta medianamente la imagen de la
5% y menor o igual a | entidad ante las partes interesadas.
20%) Genera reprocesos moderados.
La informacién se puede recuperar pero no
con la misma calidad
MAYOR Genera pérdidas Afecta en mayor grado la seguridad de la 4
financieras mayores. | informacién de la entidad.
(Perdida mayor o Afecta altamente la imagen de la entidad
igual a 20% y menor | ante las partes interesadas.
a 50%) Genera reprocesos mayores.
Es dificil recuperar la informacion
CATASTROFICO Genera pérdidas Afectar seriamente la seguridad de la 5

Fuente: El Autor
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Teniendo en cuenta que el riesgo inherente es igual al valor de la probabilidad X
valor del impacto, se puede clasificar el riesgo ya sea inherente o residual
dependiente de su nivel de riesgo, para ello se utilizaron los siguientes criterios de
valoracion que permiten determinar el riesgo:

Tabla 22. Valoracion de los Riesgos.

Tipo de riesgo Valor Nivel Riesgo Accion requerida

Requiere acciones inmediatas que permitan
Nivel Riesgo mayor o igual | reducir y compartir el riesgo, transferirlo o incluso
a 15 puntos evitarlo

Nivel Riesgo mayor o igual | Requieren atencién urgente e implementar
a 10 y menor a 15 puntos | medidas para reducir el nivel del riesgo

Nivel Riesgo mayor o igual | Requiere de medidas prontas y adecuadas que
Riesgo Medio a5y menor a 10 puntos | permitan disminuir el riesgo a nivel bajo o inusual

El riesgo se mitiga con actividades propias y por
Nivel Riesgo mayor o igual | medio de algunas medidas preventivas para
Riesgo Bajo a 3 y menor a 5 puntos reducir el riesgo

Se puede aceptar el riesgo sin necesidad de
Nivel Riesgo Menor a3 |tomar otras medidas de control diferentes a las
Riesgo Inusual puntos existentes.

Fuente: El Autor
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Tabla 23. Valoracion de riesgos de la Direccion de Tecnologia.

VALORACION IMPACTO

ESTIMACION DE RIESGO

RIESGOS D I C Probabilidad
R1. Acceso no e
autorizado Mayor | Catastréfico Alta
R2. Ataques externos /
internos (hacking no Mayor Mayor Alta
ético)
R3. Cambio de privilegios
sin autorizacion Moderado | Moderado | Moderado Alta
R4. Desastres naturales Riesqo Riesdo
(Terremotos, Incendios, Mayor Raro 9 g
. bajo bajo
Inundaciones, etc.)
R5. Divulgacién de . .
. 2 . Riesgo | Riesgo
|nform§C|o_q de Moderado Media Medio Medio
autenticacion
R6. Error del
administrador Moderado Alta !
R7. Instalacion de_ Menor Media
software no autorizado
R8. Interceptacion no
autorizada de Mayor Mayor Alta
informacién en transito
R9. Interrupcion en los . Riesgo Riesgo
Servicios Moderado Media Medio Medio
R10. _Moo_llflcacmn sin Moderado Media Rlesgo Rlesgo
autorizaciéon Medio Medio
. . Riesgo Riesgo

R11. Robo de equipos Moderado Media Medio Medio
informacion
R13. Suplantacién de . Riesgo | Riesgo
identidad de usuarios Moderado Baja Medio Medio
gitlle.nL]J;: Irz;?:eceunaggrde Mayor Baja izl | s

P 9 Y J Medio Medio
fraudes
R15. Uso inadecuado de . .
sistemas que generan Mayor Baja Rlesgo Rlesgo
; - Medio Medio
interrupcion
R16. Abuso de privilegios Mayor Mayor Alta

Fuente: El Autor

D: Disponibilidad, I: Integridad, C: Confidencialidad
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8.4 DISENO DE POLITICAS

Con la constante exposicién que presenta la informacion que se produce todos los
dias en el centro tutorial Mompox bolivar de la Universidad de Cartagena a través
de las herramientas, tanto software como de hardware buscando minimizar el
impacto con respecto a una eventual materializacion de amenaza a la que esta
expuesta la universidad, en lo que respecta a Seguridad Informética.

Por lo anterior no solo se trata de la implementacion de controles, debido a que la
informacion aunque se procesa por medio de hardware y software, son los usuarios
quienes la manejan, ingresando documentos, intercambiando informacion,
convierten informes, para este caso es pertinente que la Universidad de Cartagena
implemente politicas de seguridad informatica, que deben estar dirigidas a
funcionarios y estudiantes en determinados procesos, con el objetivo de proteger el
activo mas importante del alma mater la informacion.

A continuacion se plantean Politicas de Seguridad Informética cuyo propésito, como
se menciond anteriormente, es salvaguardar los activos de informaciéon de la
Universidad de Cartagena Centro Tutorial Mompox:

8.4.1 INTRODUCCION

Con el animo de mejorar la estrategia de Seguridad de la informacion de
Universidad de Cartagena Centro Tutorial Mompox Bolivar, surge la necesidad de
buscar un modelo base que permita alinear los procesos hacia un mismo objetivo
de seguridad en el manejo de la informacion.

Para tal fin, se establece una Politica de la Seguridad de la Informacién, como marco
de trabajo de la organizacién en lo referente al uso adecuado de los recursos,
buscando niveles adecuados de proteccion y resguardo de la informacion,
definiendo sus lineamientos, para garantizar el debido control y minimizar los
riesgos asociados.

8.4.2 OBJETIVO

Este documento formaliza el compromiso de la direccion frente a la gestion de la
seguridad de la informacion y presenta de forma escrita a los usuarios de sistemas
de informacion el compendio de acciones con las cuales la Universidad de
Cartagena Centro Tutorial Mompox Bolivar establece las normas para proteger de



posibles riesgos de dafio, pérdida y uso indebido de la informacién, los equipos y
demas recursos informaticos de la Entidad, los cuales estan en constante cambio y
evolucion de acuerdo con el avance de la tecnologia y los requerimientos de la
Entidad.

El presente documento define los lineamientos que debe seguir la Universidad de
Cartagena Centro Tutorial Mompox Bolivar, con relacion a la seguridad de la
Informacién. Estos lineamientos estan escritos en forma de politicas.

8.4.3 ALCANCE

El documento de Politica de Seguridad de la Informacion reglamenta la proteccion
y uso de los activos de informacion de la Universidad de Cartagena Centro Tutorial
Mompox Bolivar, y por tanto esta dirigido a todos aquellos usuarios que posean
algun tipo de contacto con estos activos. Los usuarios de los activos de informacion
de la Entidad deberan diligenciar un acuerdo de confidencialidad, que los
compromete con el cumplimiento de las politicas de seguridad aqui descritas. Los
usuarios de los activos de informacion de la Entidad se han clasificado asi:

Colaboradores de Planta: se definen como colaboradores de planta aquellas
personas que han suscrito un contrato laboral con la Entidad.

Funcionarios de la Universidad de Cartagena Centro Tutorial Mompox Bolivar: Se
definen como los empleados de la Universidad que son susceptibles de manipular
sistemas de informacion.

Contratistas: se definen como contratistas a aquellas personas que han suscrito un
contrato con la Entidad y que pueden ser:

Colaboradores en Mision;

Colaboradores por Outsourcing: son aquellas personas que laboran en la Entidad y
tienen contrato con empresas de suministro de servicios y que dependen de ellos,
Personas naturales que prestan servicios independientes a la Entidad, Proveedores
de recursos informaticos. Entidades de Control Procuraduria; Revisoria Fiscal;
Contraloria General de la Republica; Ministerio de Educacion Nacional. Otras
Entidades.

8.4.4 REQUISITOS LEGALES Y/O REGLAMENTARIOS

Para la implementacion de la estrategia de seguridad de la informacion, la
Universidad de Cartagena Centro Tutorial Mompox Bolivar, debe regirse por lo



dispuesto en el marco juridico y normativo aplicable a las Universidades Publicas o
entidades que las regulan y aglutinan.

8.4.5 RESPONSABLE

8.4.5.1 COMPROMISO DE LA DIRECCION

La direccion debe brindar evidencia de su compromiso con el establecimiento,
implementacion, operacion, seguimiento, revision, mantenimiento y mejora de los
mecanismos para asegurar informacion:

% Mediante el establecimiento de una politica de seguridad de la informacion;

% Asegurando que se establezcan objetivos y planes de seguridad de la
informacion;

« Estableciendo funciones y responsabilidades de la seguridad de Ila
informacion;

% Comunicando a la organizacién la importancia de cumplir los objetivos de
seguridad de la informacion, las responsabilidades legales, y la necesidades
de la mejora continua;

Asegurando que se realizan auditorias internas.

8.4.5.2 GESTION DE LOS RECURSOS

« Asegurar que las politicas de seguridad de la informacion brindan apoyo al
cumplimiento de la mision y vision de La Universidad.

+ Identificar y atender los requisitos legales y reglamentarios, asi como las
obligaciones de seguridad contractuales;

% Mantener la seguridad suficiente mediante la aplicacion correcta de todos los
controles implementados;

% Asegurar que todo el personal tiene conciencia de la importancia de la
seguridad de la informacion.



8.4.5.3 PROCEDIMIENTO

COMUNICACION DE LAS POLITICAS DE SEGURIDAD:

Los miembros del Comité de Seguridad, conscientes que los recursos de
informacion son utilizados de manera permanente por los usuarios que
acceden a diferentes servicios, definidos en este documento, han considerado
oportuno transmitir a los mismos las normas de comportamiento basicas en la
utilizacion de los equipos de computo y demas recursos tecnolégicos y de
informacion.

APLICACION DE LAS POLITICAS DE SEGURIDAD

Las politicas de seguridad informética se orientan a reducir el riesgo de
incidentes de seguridad y minimizar su efecto. Establecen las reglas basicas
con las cuales la organizacién debe operar sus recursos informaticos. El disefio
de las politicas de seguridad informatica esta encaminado a disminuir y eliminar
muchos factores de riesgo, principalmente la ocurrencia.

8.4.6 POLITICA DE SEGURIDAD DE LA UNIVERSIDAD DE CARTAGENA
CENTRO TUTORIAL MOMPOX.

La Universidad de Cartagena reconoce abiertamente la importancia de la seguridad
de la informacién asi como la necesidad de su proteccién para constituir un activo
estratégico de la organizacién y todas las partes interesadas, el no uso adecuado
de los activos de informacion puede poner en peligro la continuidad del negocio o al
menos suponer dafios muy importantes que afecten el normal funcionamiento de
los procesos.

Los funcionarios, terceros y usuarios en general deberan conocer el presente
documento, normas, reglas, estandares y procedimientos que apliquen segun las
funciones que realicen para la organizacion, el desconocimiento que conlleve a la
violacién de lo anteriormente mencionado representara para la persona involucrada
las sanciones disciplinarias que apliquen segun el incidente presentado.

Igualmente se implementaran los controles de seguridad encaminados a garantizar
la confidencialidad, integridad y disponibilidad de los activos de informacién de La
Universidad con el objetivo de lograr un nivel de riesgo aceptable de acuerdo con la
vision, mision, planeacién y estrategia de la compaiiia, y dando cumplimiento al
marco juridico aplicable a los estandares nacionales.



8.4.7 POLITICAS GENERALES DE SEGURIDAD INFORMATICA

Estas normas son de obligatorio cumplimiento por parte de todos los usuarios de
recursos informaticos y se han clasificado en:

Politicas de Cumplimiento y Sanciones

Politicas de uso de recursos informaticos.

Politicas de contrasefas.

Politicas de uso de la informacion.

Politicas del uso de Internet y correo electrénico.
Politicas de uso de la Intranet y Sitio Web de La Universidad de Cartagena
Politicas Generales de la Rectoria.

Politicas para Desarrolladores de Software.

Politicas para Administradores de Sistemas.

Politicas de Copias de respaldo.

Politicas de Uso de Firewall.

Politicas para Usuarios previstos en el numeral tercero.
Politicas de Acceso Fisico.
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8.4.7.1 POLITICAS DE CUMPLIMIENTO Y SANCIONES

8.4.7.1.1 Cumplimiento con la seguridad de la informacion.

Todos los colaboradores de la organizacion, asi como los contratistas, deben
cumplir y acatar el manual de politicas y los procedimientos en materia de proteccion
y seguridad de la informacion. Corresponde velar por su estricto cumplimiento a la
Rectoria de La Universidad y al comité de seguridad.

8.4.7.1.2 Medidas disciplinarias por incumplimiento de politicas de
seguridad

Todo incumplimiento de una politica de seguridad de la informacion por parte de un
funcionario o contratista, asi como de cualquier estandar o procedimiento es causa



para iniciar acciones disciplinarias, las cuales de acuerdo a su gravedad pueden
suponer la terminacién de la vinculacion laboral del empleado o contratista.

Si el incumplimiento se origina en alguna sede de La Universidad, esta podra
suspender la prestacion de cualquier servicio de informacion.

8.4.7.2 POLITICAS DE USO DE RECURSOS INFORMATICOS

8.4.7.2.1 Instrucciones para el uso de recursos informaticos.

El uso de cualquier sistema de informacion y demas recursos informaticos por parte
del empleado, trabajadores o usuarios de los sistemas de la Universidad, debe
someterse a todas las instrucciones técnicas, que imparta el comité de seguridad.

8.4.7.2.2 Uso personal de los recursos

Los recursos informéticos de La Universidad, dispuestos para la operacion, solo
deben ser usados para fines laborales. El producto del uso de dichos recursos
tecnologicos serd de propiedad de la Entidad y estara catalogado como lo
consagran las politicas de la Entidad. Cualquier otro uso esta sujeto a previa
autorizacion de la Presidencia.

8.4.7.2.3 Acuerdo de confidencialidad

Para el uso de los recursos tecnolégicos de La Universidad, todo usuario debe firmar
un acuerdo de confidencialidad y un acuerdo de Seguridad de los sistemas de
informacion antes de que le sea otorgado su Login de acceso a la red y sus
respectivos privilegios o medios de instalacion.

- Prohibicién de instalacion de software y hardware en los computadores de
La Universidad.

La instalacion de hardware o software, la reparacion o retiro de cualquier parte o
elemento en los equipos de computacion o demas recursos informéaticos solo puede
ser realizada por los funcionarios de sistemas autorizados por la Universidad.

8.4.7.2.4 Uso del aplicativo entregados
La Universidad ha suscrito con los fabricantes y proveedores un contrato de

“‘LICENCIA DE USO” para los aplicativos que utiliza. Est4d terminantemente
prohibido copiar cualquiera de los aplicativos que se aloja en los computadores de



la Entidad, esto se asegura con la firma del Acuerdo de Confidencialidad para los
usuarios y con la firma del contrato realizado con los proveedores que maneje
informacion de uso restringido a La Universidad Adicional a esto cada usuario,
dependiendo de las actividades que realice sobre las aplicaciones maneja un perfil
limitado, de esta forma es controlado el acceso.

8.4.7.2.5 El usuario es responsable por toda actividad que involucre su
identificacion personal o recursos informaticos asignados.

Todo usuario es responsable por todas las actividades relacionadas con su
identificacion. La identificacion no puede ser usada por otro individuo diferente a
quien esta le fue otorgada. Los usuarios no deben permitir gue ninguna otra persona
realice labores bajo su identidad. De forma similar, los usuarios no deben realizar
actividades bajo la identidad de alguien mas. La utilizacibn de los recursos
informaticos por parte de terceras personas con conocimiento o consentimiento del
usuario, o por su descuido o negligencia, lo hace responsable de los posibles dafios
gue estas personas ocasionen a los equipos o a la propiedad de La Universidad.

8.4.7.2.6 Declaracion de reserva de derechos de La Universidad

La Universidad usa controles de acceso y otras medidas de seguridad para proteger
la confidencialidad, integridad y disponibilidad de la informacion manejada por
computadores y sistemas de informacién. Para mantener estos objetivos La
Universidad se reserva el derecho y la autoridad de:

1. Restringir o revocar los privilegios de cualquier usuario;

2. Inspeccionar, copiar, remover cualquier dato, programa u otro recurso que vaya
en contra de los objetivos antes planteados; vy,

3. Tomar cualquier medida necesaria para manejar y proteger los sistemas de
informacion de La Universidad. Esta autoridad se puede ejercer con 0 sin
conocimiento de los usuarios, bajo la responsabilidad del comité de seguridad
siempre con el concurso de la Rectoria o de quién él delegue esta funcion.

8.4.7.2.7 Recursos compartidos.

Esta terminantemente prohibido compartir los discos duros o las carpetas de los
computadores de escritorio, aunque estén protegidos por contrasefia. Cuando
exista la necesidad de compartir recursos esto se debe hacer con autorizacion
previa y restringir por Dominio.

8.4.7.2.8 Todo monitoreo debe ser registrado e informado al jefe inmediato
del usuario.



Un usuario puede ser monitoreado bajo previa autorizacion del comité de seguridad.

8.4.7.2.9 Acceso no autorizado a los sistemas de informacion de la
Entidad.

Esta totalmente prohibido obtener acceso a sistemas de informaciéon a los que no
se tiene privilegios y de alguna forma dafar o alterar la operacion de dichos
sistemas. Esto implica la prohibicion de capturar contrasefias, llaves de encripcion
y otros mecanismos de control de acceso que le puedan permitir obtener ingreso a
sistemas no autorizados.

8.4.7.2.10 Posibilidad de acceso no implica permiso de uso.

Los usuarios no deben leer, modificar, copiar o borrar informacion perteneciente a
otro usuario sin la debida autorizacién de este.

8.4.7.2.11 Prohibicién a la explotacion de vulnerabilidades de seguridad de
los recursos informaticos.

A no ser que exista una aprobacion por escrito para ello o sea parte de su funcion
laboral, los usuarios no deben explotar las deficiencias de seguridad de los sistemas
de informacion para dafar los sistemas o la informacién contenida en ellos, obtener
acceso a recursos a los cuales no se le ha dado acceso. En el caso de encontrar
vulnerabilidades, estas deben ser reportadas de inmediato al comité de seguridad.

8.4.7.2.12 Manejo de sesiones en sistemas informaticos.

Si el usuario esta conectado a un sistema que contiene informacién sensible, éste
no debe dejar el computador desatendido sin cerrar primero la sesion iniciada.

8.4.7.2.13 Notificacién de sospecha de pérdida, divulgacién 6 uso indebido
de informacion.
Cualquier incidente de Seguridad debe reportarse por escrito al correo electrénico

del comité de seguridad.

8.4.7.2.14 Etiquetado y presentacion de informacion de tipo confidencial a



los usuarios de computadores.

Toda la informacién que sea critica para la organizacion debe ser etiquetada de
acuerdo a los niveles establecidos en el presente documento: USO INTERNO y
CONFIDENCIAL.

8.4.7.2.15 Traslado de equipos debe estar autorizado.

Ningun equipo de computo debe ser reubicado o trasladado dentro o fuera de las
instalaciones de La Universidad sin previa autorizacion. Asi mismo, ningun equipo
de computo debe ser reubicado o trasladado de las instalaciones de la sede a la
cual fue asignado. El traslado de los equipos se debe hacer con las medidas de
seguridad necesarias, por el personal de sistemas autorizado.

8.4.7.2.16 Control de recursos informéaticos entregados a los usuarios.

Cuando un usuario inicie su relacion laboral con La Universidad se debe diligenciar
el documento de entrega de inventario.

Cuando un empleado termine su vinculacion laboral con la Entidad, sea trasladado
a otra dependencia o por alguna otra circunstancia deje de utilizar el computador
personal o el recurso tecnolégico suministrado con caracter permanente, debera
hacerse una validacion de lo entregado por el usuario contra lo registrado en el
formato de descargue de inventario (Firmado). El empleado sera responsable de los
deterioros o dafios que por su negligencia haya ocasionado a los equipos de
hardware.

Cuando un funcionario de La Universidad inicie su relaciéon laboral se debe

diligenciar el documento de entrega de inventario.

8.4.7.2.17 Configuracion de sistema operativo de las estaciones de trabajo.

Solamente los funcionarios del area técnica de sistemas estan autorizados para
cambiar la configuracion del sistema operativo de las estaciones de trabajo de los
usuarios.

8.4.7.2.18 Uso restringido de médems en las estaciones de trabajo.



Queda prohibido el uso de médems en las estaciones de trabajo que permitan
obtener una conexion directa a redes externas como Internet a menos que se cuente
con aprobacion escrita por parte de Comité de Seguridad.

8.4.7.2.19 Proteccién por Defecto de Copyright

Todos los colaboradores de La Universidad deben revisar, e investigar los derechos
de propiedad intelectual para todo material como libros, articulos, informes,
imagenes, software y/o sitio Web encontrado en Internet antes de ser usado para
cualquier propdsito con el fin de asegurar el cumplimiento de las leyes que aplican
para este tipo de informacion.

Regularmente se deben realizar actividades de monitoreo sobre el software
instalado en cada uno de los equipos de la organizacion, lo anterior para asegurar
que los programas instalados correspondan correctamente con las licencias
adquiridas por la empresa.

8.4.7.2.20 Custodia de Licencias de Software.
Las licencias deben ser custodiadas y controladas por el area de tecnologia. Esta
area debe realizar auditorias de licencia de software como minimo una vez al afio
generando las evidencias respectivas, lo anterior para garantizar que los
funcionarios solo tienen instalado software legal y autorizado por el jefe de cada
area.

8.4.7.2.21 Apagado de equipos en la noche.
Con fin de proteger la seguridad y distribuir bien los recursos de la empresa, los
equipos de computo deben quedar apagados cada vez que no haya presencia de
funcionarios en la oficina durante la noche.

8.4.7.2.22 Tiempo limitado de conexion en aplicaciones de alto riesgo.
Si el usuario esta conectado a un sistema que contiene informacién sensible, y este

presenta un tiempo de inactividad corto la aplicacion debera cerrar la sesion iniciada
por el usuario.

8.4.7.3 POLITICAS DE USO DE LAS CONTRASENAS.

8.4.7.3.1 Confidencialidad de las contrasenas.



La contrasefia que cada usuario asigna para el acceso a los sistemas de
informacion, debe ser personal, confidencial e intransferible. Cada usuario debe
velar porque sus contrasefias no sean vistas y aprendidas por otras personas.

8.4.7.3.2 Uso de diferentes contraseiflas para diferentes recursos
informaticos.

Para impedir el compromiso de multiples recursos informaticos, cada usuario debera
utilizar diferentes contrasefias para cada recurso al que tiene acceso. Esto involucra
asi mismo a los equipos de comunicacion (firewall, routers, servidores de control de
acceso) y a los administradores de los mismos.

8.4.7.3.3 Identificacion Unica para cada usuario.

Cada usuario tendra una identificacion Unica en cada sistema al que tenga acceso
(usuario), acompafado de un elemento para su autenticacion (contrasefia) de
caracter personal y confidencial para la utilizacion de los recursos tecnologicos
necesarios para sus labores. Esta politica rige para aplicativos implementados hasta
la fecha de liberacion de este documento. Los funcionarios contardn con una
identificacion Unica personal y su respectiva contrasefia asignada por el encargado
por el &rea de tecnologia de La Universidad.

8.4.7.3.4 Cambios periédicos de contrasefias.

Todos los usuarios deben ser automaticamente forzados a cambiar su contrasefia
por lo menos una vez cada 30 dias.

8.4.7.3.5 Longitud minima de contrasefas.

Todas las contrasefias deben tener una longitud minima de OCHO (8) caracteres
gue debe cumplir con algunas de las siguientes caracteristicas: Incluir combinacién
de numeros, letras mayusculas, mindsculas y caracteres especiales. Este tamafio
debe ser validado por el sistema en el momento de generar la contrasefia para
impedir un tamafio menor.

8.4.7.3.6 Contrasenias fuertes.



Las contrasefias no deben ser nombres propios ni palabras del diccionario, debe
ser una mezcla de nimeros, letras y caracteres especiales.

8.4.7.3.7 Prohibicién de contrasefias ciclicas.

No se debe generar contraseflas compuestas por una combinacién fija de
caracteres y una combinacion variable pero predecible. Un ejemplo de este tipo de
contrasefas prohibidas es “Enero-2004” que segun la politica “Contrasefias
fuertes”, es una contrasefia valida, pero al mes siguiente pasa a ser “Febrero-2004”
y asi sucesivamente.

8.4.7.3.8 Las contrasefas creadas por usuarios no deben ser reutilizadas.

El usuario no debe generar una contrasefia idéntica o sustancialmente similar a una
gue ya haya utilizado anteriormente. Esta politica es complementada por la politica
“Prohibicién de contrasefas ciclicas”.

8.4.7.3.9 Almacenamiento de contrasefnas.

Ninguna contrasefia debe ser guardada de forma legible en archivos “batch”, scripts,
macros, teclas de funcion de terminal, archivos de texto, en computadores o en otras
ubicaciones en donde personas no autorizadas puedan descubrirlas o usarlas.
Ningun usuario bajo ninguna circunstancia esta autorizado para tener su contrasefa
en cualquier medio impreso, con excepciéon de lo contemplado en la politica
“‘Almacenamiento de contrasefias de administrador”.

8.4.7.3.10 Sospechas de compromiso deben forzar cambios de contrasefia.

Toda contrasefia debera ser cambiada de forma inmediata si se sospecha o se
conoce que ha perdido su confidencialidad.

8.4.7.3.11 Revelacién de contrasefias prohibida.

Bajo ninguna circunstancia esta permitido revelar la contrasefia a empleados o0 a
terceras personas. La contrasefia personal no debe ser digitada en presencia de
terceras personas, asi sean funcionarios de la Entidad. Ningun usuario debera
intentar obtener contrasefias de otros usuarios, excluyendo lo contemplado en la
politica “Auditoria periddica a las contrasefias de los usuarios”.

8.4.7.3.12 Bloqueo estacién de trabajo.



Todas las estaciones de trabajo de los usuarios deben tener activado el bloqueo
automatico de estacion, el cual debe activarse luego de un periodo de ausencia o
inactividad de 3 min. Por otra parte el escritorio del equipo de trabajo debe estar
despejado y ordenado, de tal forma que la informacidon que se encuentre en el
puesto de trabajo o en la pantalla (escritorio) del equipo sea estrictamente la
suficiente y necesaria para la labor desempefiada.

8.4.7.3.13 Reporte de cambio en las responsabilidades de los usuarios al
Administrador del Sistema.

El ingeniero en soporte y web master debe reportar por medio de un correo
electronico, de manera oportuna al area de sistemas, todos los cambios
significantes en las responsabilidades de un usuario, de su estado laboral, de su
ubicacion dentro de la organizacién, con el fin de mantener el principio de seguridad
de la informacion.

8.4.7.4 POLITICAS DE USO DE LA INFORMACION

8.4.7.4.1 Divulgacion de la informacién manejada por los usuarios de La
Universidad

La Universidad podra divulgar la informacion de un usuario almacenada en los
sistemas de acuerdo con la autorizacion suscrita por él mismo, por disposicion legal,
por solicitud de autoridad judicial o administrativa salvo las excepciones indicadas
en este documento y las disposiciones legales de proteccién de datos personales.
Se deja claridad que la informacién publica proveniente de la funcion registral es
administrada exclusivamente para los fines propios de los registros publicos de
acuerdo con las normas legales y reglamentarias vigentes sobre la materia. La
informacién proveniente de las deméas funciones de la Universidad es administrada
y conservada, observando las disposiciones propias del régimen de proteccién de
datos personales, garantizando la privacidad de la informacién, previamente
clasificada, salvé autorizacion del titular de la misma para su divulgacion.

8.4.7.4.2 Transferencia de datos solo a organizaciones con suficientes
controles.

La Universidad puede transmitir informaciéon privada solamente a terceros que por
escrito se comprometan a mantener dicha informacién bajo controles adecuados de



proteccion. Se da una excepcion en casos en los que la divulgacion de informacion
es forzada por la ley.

8.4.7.4.3 Registro de las compafiias que reciben informacién privada.

El personal de La Universidad que liberé informacion privada a terceros debe
mantener un registro de toda divulgacion y este debe contener qué informacion fue
revelada, a quién fue revelada y la fecha de divulgacion.

8.4.7.4.4 Transferencia de la custodia de informacién de un funcionario que
deja la Universidad.

Cuando un empleado se retira de La Universidad, su jefe inmediato debe revisar
tanto los archivos magnéticos, correo electronico como documentos impresos para
determinar quién se encargara de dicha informacién o para ejecutar los métodos
para la destruccion de la informacion.

8.4.7.4.5 Transporte de datos sensibles en medios legibles.

Si se transporta informacion sensible en medios legibles por el computador
(disquetes, cintas magnéticas, CD’s, memorias USB), la informacion debera ser
encriptada, siempre y cuando el receptor acepte el intercambio de datos cifrados.
Para equipos portatiles este tipo de informacion es asegurada mediante una
aplicacion de cifrado.

8.4.7.4.6 Datos sensibles enviados a través de redes externas deben estar
encriptados.

Si se ha de transmitir datos sensibles a través de cualquier canal de comunicacion
externo, dichos datos deben ser enviados en forma encriptada, siempre y cuando el
receptor tenga los recursos necesarios y acepte el intercambio de datos cifrados.

8.4.7.4.7 Clasificacion de la Informacion

++ Todos los activos deben estar claramente identificados y se debe elaborar y
mantener un inventario de todos los activos importantes.



s Toda la informaciébn y los activos asociados con los servicios de
procesamiento de la informacion deben ser “propiedad” de una parte
designada de La Universidad.

+ Se deben identificar, documentar e implementar las reglas sobre el uso
aceptable de la informacion y de los activos asociados con los servicios de
procesamiento de la informacién.

¢ Cualquier uso de servicio de procesamiento de informacion debe ser
autorizado por el Jefe de Tl de las Universidad segun el caso, por lo anterior
cualquier acceso a un servicio no autorizado es prohibido y de esto deben
tener conocimiento todos los usuarios involucrados.

8.4.7.4.8 Eliminacion Segura de la Informacion en Medios Informaticos

Todo medio informatico reutilizable de terceros como equipos rentados, discos
externos, memorias USB, etc. utilizados por La Universidad, antes de su entrega se
les realizara un proceso de borrado seguro en la informacion.

8.4.7.4.9 Eliminacion segura de la informacion en medios fisicos.

Cualquier documento fisico que haya sido considerado y clasificado de caréacter
confidencial y que necesite ser destruido, debe realizarse en la respectiva maquina
destruye papel o cualquier otro método seguro de destruccion aprobado por el
comité de seguridad.

8.4.7.5 POLITICAS DEL USO DE INTERNET Y CORREO ELECTRONICO

8.4.7.5.1 Prohibicion de uso de Internet para propdsitos personales.

El uso de Internet esta limitado exclusivamente para propdsitos laborales. Los
usuarios de Internet deben ser advertidos sobre la existencia de recursos
tecnologicos que generan registros sobre las actividades realizadas. Esta politica
se complementa con la politica “Instrucciones para el uso de recursos informaticos”.



8.4.7.5.2 Formalidad del correo electronico.

Toda comunicacion a través del correo electronico interno se considera una
comunicacion de tipo laboral y formal, por tanto podra ser supervisada por el
superior inmediato del empleado.

8.4.7.5.3 Preferencia por el uso del correo electrénico.

Debe preferirse el uso del correo electronico al envio de documentos fisicos siempre
que las circunstancias lo permitan.

8.4.7.5.4 Uso de correo electronico.

La cuenta de correo asignada es de caracter individual por lo cual ningin empleado
bajo ninguna circunstancia debe usar la cuenta, El término “propietario” identifica a
un individuo o una entidad que tiene responsabilidad aprobada de la direccion por
el control de la produccién, el desarrollo, el mantenimiento, el uso y la seguridad de
los activos. El término “propietario” no implica que la persona tenga realmente
derechos de propiedad de los activos.

8.4.7.5.5 Revision del correo electrénico.

Todos los usuarios que dispongan de correo electronico estan en la obligacién de
revisarlo al menos tres veces diarias. Asi mismo, es su responsabilidad mantener
espacio libre en el buzén.

8.4.7.5.6 Mensajes prohibidos.

Se prohibe el uso del correo electrénico con fines religiosos, politicos, ladicos o
personales o en beneficio de terceros 6 que vulnere los derechos fundamentales de
las personas. Por tanto, esta prohibido el envio, reenvio o en general cualquier otra
conducta tendiente a la transmisiéon de mensajes humoristicos, pornogréaficos, en
cadena, publicitarios y en general cualquier otro mensaje ajeno a los fines laborales
sin importar si son de solo texto, audio, video o una combinacion de los tres.

8.4.7.5.7 Acciones para frenar el SPAM.



En el caso de recibir un correo no deseado y no solicitado (también conocido como
SPAM), el usuario debe abstenerse de abrirlo y avisar inmediatamente al area de
sistemas.

8.4.7.5.8 Todo buzdn de correo debe tener un responsabile.

Todo buzon de correo asignado debe tener una persona responsable de su
administracion, incluidos los buzones de las aplicaciones.

8.4.7.5.9 Enviando software e informaciéon sensible a través de Internet.

Software e informacion sensible de La Universidad que requiera ser enviado por
Internet debe transmitirse con la mayor seguridad posible acordada entre las partes.

8.4.7.5.10 Intercambio de informacion a través de Internet.

La informacion interna puede ser intercambiada a través de Internet pero
exclusivamente para propositos laborales, con la debida aprobacién y usando los
mecanismos de seguridad apropiados.

8.4.7.6 POLITICAS DE LA INTRANET Y SITIOS WEB DE LA
UNIVERSIDAD

8.4.7.6.1 Reglas de uso de la Intranet.

La Universidad utiliza la intranet como un recurso de publicacion de los documentos
que rigen la relacidn entre ésta y el empleado o trabajador. Por lo tanto, el empleado
debe consultar la intranet permanentemente, asi como todos los documentos que
en ella se encuentran publicados.

8.4.7.6.2 Prohibicion de publicitar la imagen de La Universidad en sitios
diferentes a los institucionales.

La publicacibn de logos, marcas o cualquier tipo de informacién sobre La
Universidad o sus actividades en Internet solo podra ser realizada a travées de las
paginas institucionales de la misma y previa autorizaciéon de la Rectoria. En
consecuencia, se encuentra terminantemente prohibido el manejo de esta
informacion en paginas personales de los empleados.



8.4.7.6.3 Prohibicién establecer conexiones a los sitios Web de La
Universidad.

Esta prohibido igualmente establecer enlaces o cualquier otro tipo de conexion a
cualquiera de los sitios Web de La Universidad por parte de los empleados y de sus
sitios Web o paginas particulares, salvo previa autorizacion de la Rectoria,
dependiendo del caso. Particularmente se encuentra prohibido el establecimiento
de links 0 marcos electrénicos, y la utilizacion de nombres comerciales o marcas de
propiedad de la Entidad en sitios diferentes a los institucionales o como meta-
etiquetas.

8.4.7.6.4 Prohibicidn de anuncios en sitios Web particulares.

Esta terminantemente prohibido anunciarse en los sitios Web particulares como
empleados de La Universidad o como sus representantes, o incluir dibujos o crear
disefios en los mismos que lleven al visitante del sitio Web a pensar que existe algun
vinculo con La Universidad.

8.4.7.7 POLITICAS GENERALES DE LA RECTORIA

8.4.7.7.1 Evaluacion y tratamiento del riesgo

La evaluacion de riesgos debe identificar, cuantificar y priorizar los riesgos frente a
los criterios de aceptacion del riesgo y los objetivos pertinentes para la Universidad.
Los resultados deben guiar y determinar la acciéon de gestion adecuada y las
prioridades tanto para la gestion de los riesgos de seguridad de la informacién como
para implementar los controles seleccionados para la proteccion contra estos
riesgos.

El alcance de la evaluacién de riesgos puede abarcar a toda la organizacién, partes
de la organizacion, un sistema individual de informacién, componentes especificos
del sistema o servicios, cuando es factible, realista y util.

Se debe realizar una evaluacién de riesgos a los recursos informéticos de La
Universidad por lo menos una vez al afio utilizando el procedimiento Interno:
“Analisis de riesgos”

8.4.7.7.2 Restriccion por acceso telefonico e Internet sobre recursos
tecnoldgicos de uso interno a clientes externos.



No se otorgaran privilegios de acceso telefénico o Internet a terceros a no ser que
la necesidad de dicho acceso sea justificada y aprobada. En tal caso se deben
habilitar privilegios especificos para ese usuario, con vigencia solamente del
periodo de tiempo necesario para la actividad justificada y mediante el uso de los
mecanismos de control de acceso aprobados por la Rectoria.

8.4.7.7.3 Los computadores multiusuario y sistemas de comunicacion
deben tener controles de acceso fisico apropiados.

Todos los computadores multiusuario, equipos de comunicaciones, otros equipos
que contengan informacion sensible y el software licenciado de propiedad de la
Entidad deben ubicarse en centros de coOmputo con puertas cerradas y controles de
acceso fisico apropiados.

8.4.7.7.4 Entrenamiento compartido para labores técnicas criticas.

Al menos dos personas deben tener la misma capacidad técnica para la adecuada
administracion de los sistemas de informacion criticos de La Universidad.

8.4.7.7.5 Preparacion y mantenimiento de planes para la recuperacion
de desastres y para respuesta a emergencias.

Todo sistema o recurso informético debe tener definido un plan de contingencia para
la restauracibn de la operacion. Se debe preparar, actualizar y probar
periddicamente un plan para la recuperacion de desastres que permita que sistemas
y computadores criticos puedan estar operativos en la eventualidad de un desastre.
De igual forma se debe crear planes de respuesta a emergencia con el fin de que
se pueda dar una pronta notificacién de problemas y solucion a los mismos en la
eventualidad de emergencias informaticas. Estos planes de respuesta a
emergencias pueden llevar a la formacion de un equipo dedicado a esta labor. La
contingencia de sistemas que se acuerdan con terceros deberd disponer de una
infraestructura y de un modelo de soporte acorde a las necesidades de la
Universidad.

8.4.7.7.6 Personal competente en el Centro de Cémputo para dar pronta
solucion a problemas.

Con el fin de garantizar la continuidad de los sistemas de informacion, La
Universidad deben contar con personal técnico competente que pueda detectar
problemas y buscar la solucion de una forma eficiente.



8.4.7.7.7 Chequeo de virus en archivos recibidos en correo electronico.

La Universidad debe procurar y disponer de los medios para que todos los archivos
descargados de Internet sean chequeados por un software de deteccidon de virus
informéatico, antes de ser transferidos a los computadores de los usuarios.

8.4.7.7.8 Contacto con grupos especializados en seguridad informética

El personal involucrado con la seguridad de la informacion debera tener contacto
con grupos especializados o foros relacionados con la seguridad de la informacién.
Esto con el objetivo de conocer las nuevas medidas en cuanto a seguridad de la
informacion se van presentando.

8.4.7.8 POLITICAS PARA DESARROLLADORES DE SOFTWARE

8.4.7.8.1 Ambientes separados de produccioén y desarrollo.

Todo sistema o aplicativo debe contar con ambiente de desarrollo y ambiente de
produccion. Asi mismo para la realizacion de pruebas no se deben utilizar datos de
produccién.

8.4.7.8.2 Cumplimiento del procedimiento para cambios Yy/o
actualizaciones.

Todo cambio y/o actualizacion en los sistemas de informacion que se encuentren
en produccion, seran evaluados en ambientes de prueba cuya funcion es determinar
el correcto funcionamiento y compatibilidad con las herramientas base. Una vez
determinado el correcto funcionamiento y compatibilidad con las herramientas base
se debe crear un plan de trabajo para la migracién del ambiente de produccion a la
nueva version.

8.4.7.8.3 Documentacién de cambios y/o actualizaciones.

Todo cambio y/o actualizacion en los sistemas de informacion que se encuentren
en produccién, debe tener la documentacion respectiva.

8.4.7.8.4 Catalogacion de programas.



Debe cumplirse con el procedimiento establecido para pasar programas del
ambiente de desarrollo al ambiente de produccion previa prueba por parte del area
encargada.

8.4.7.8.5 Medidas de seguridad deben ser implantadas y probadas antes
de entrar en operacion.

Todos los controles de seguridad para los sistemas de informacidén deben
ser implantados y probados sobre ambientes de pruebas o desarrollo y
antes que dicho sistema entre en operacion.

8.4.7.8.6 Dependencia de la autenticacion de usuario en el sistema
operativo.

Los desarrolladores de aplicaciones no deberan crear su propio sistema de control
de acceso a la aplicacion en desarrollo, esta labor debera recaer en el sistema
operativo 0 en un sistema de control de acceso que mejora las capacidades del
sistema operativo. Esta politica debe empezar a cumplirse desde la liberaciéon de
este documento.

8.4.7.8.7 Incorporacion de contrasefas en el software.

Ninguna contrasefia deberd ser incorporada en el cddigo de un software
desarrollado o modificado por La Universidad o sus proveedores, para permitir que
las contrasefias sean cambiadas con la regularidad establecida en la politica
“Cambios perioddicos de contrasefas”.

8.4.7.8.8 Acceso del usuario a los comandos del sistema operativo.

Después de haber iniciado una sesion, el usuario debe mantenerse en menus que
muestren solo las opciones habilitadas para dicho usuario y de esta manera impedir
la ejecucion de comandos del sistema operativo y la divulgacion de las capacidades
del sistema.

8.4.7.8.9 Se requieren registros de auditoria en sistemas que manejan
informacion sensible.

Todo sistema que maneje informacion sensible para La Universidad debe generar
registros de auditoria que guarden toda modificacion, adicion y eliminacion de dicha
informacion.



8.4.7.8.10 Registros para los usuarios privilegiados en los sistemas en
produccién que lo permitan.

Toda actividad realizada en los sistemas por usuarios con privilegios de
administracion debe ser registrada, silos mismos lo permiten, o de lo contrario debe
existir un procedimiento alterno de control.

8.4.7.8.11 Los registros del sistema deben incluir eventos relevantes para
la seguridad.

Los sistemas de computacion que manejan informacién sensible deben registrar
todos los eventos de seguridad relevantes. Ejemplos de eventos de seguridad
relevantes son: intentos de adivinacion de contrasefias, intentos de uso de
privilegios no otorgados, modificaciones a la aplicacién y modificaciones al sistema.

8.4.7.8.12 Resistencia de los registros contra desactivacion, modificacion y
eliminacion.

Los mecanismos para detectar y registrar eventos de seguridad informatica
significativos deben ser resistentes a ataques, en los sistemas que permitan dicha
configuracion. Estos ataques incluyen intentos por desactivar, modificar o eliminar
el software de registro y/o los registros mismos.

8.4.7.8.13 Procesos controlados para la modificacion de informacion del
negocio en produccion.

La modificacién de informaciéon en produccién debe darse Unicamente mediante
procesos con privilegios dentro de la aplicacién que maneja dicha informacion. Esto
con el fin de evitar que la informacién pueda ser modificada por medios diferentes
a los canales establecidos. Se excluyen los casos de emergencia, previa
autorizacion de la Rectoria.

8.4.7.8.14 Validacion de entradas en los desarrollos.

El desarrollador debe tener en cuenta durante la elaboracion de la aplicacion, la
validacion de las entradas de cddigo con el objeto de evitar la ejecucion de
comandos que pongan en riesgo la seguridad de los sistemas.

8.4.7.8.15 Disefo de seguridad para aplicaciones.



El esquema de seguridad de aplicacion, debe elaborarse de acuerdo con las
definiciones establecidas para La Universidad.

8.4.7.8.16 Personas autorizadas para leer los registros de auditoria.

Los registros de sistemas y aplicaciones no deben estar disponibles para personal
no autorizado. Personal no autorizado es aquel que no pertenece a auditoria interna,
personal de seguridad informética, personal de administracion de sistemas o
administradores de bases de datos.

8.4.7.8.17 Archivo histérico de contrasefias.

En todo sistema multiusuario, software del sistema o software desarrollado
localmente se debe mantener un archivo histérico encriptado de las contrasefias
anteriores. Este archivo debera ser usado para prevenir que un usuario seleccione
una contrasefia ya usada (ver politica “Las contrasefas creadas por usuarios no
deben ser reutilizadas”) y debe contener como minimo las ultimas cinco (5)
contrasefias de cada usuario.

8.4.7.9 POLITICAS PARA ADMINISTRADORES DE SISTEMAS

8.4.7.9.1 Soporte para usuarios con privilegios especiales.

Todos los sistemas y computadores multiusuarios deben soportar un usuario con
privilegios superiores a un usuario normal con el fin de poder ejercer las
correspondientes labores administrativas y por lo cual estos privilegios deben ser
asignados Unicamente a los administradores.

8.4.7.9.2 Los privilegios de acceso a los sistemas de informacion
otorgados a un usuario terminan cuando el usuario finaliza su
vinculo contractual con la Entidad.

Todos los privilegios sobre los recursos informaticos de La
Universidad otorgados a un usuario deben eliminarse en el
momento que éste abandone la Entidad y la informacion
almacenada queda en manos de su jefe inmediato para aplicar
los procedimientos de retencion o destruccién de informacion.

8.4.7.9.3 Cuando y como pueden asignar contrasefas los administradores



Las contrasefas iniciales otorgadas por el administrador deben servir Unicamente
para el primer ingreso del usuario al sistema. En ese momento el sistema debe
obligar al usuario a cambiar su contrasefia.

8.4.7.9.4 Limite de intentos consecutivos de ingreso al sistema.

El sistema debe limitar el nUmero de intentos consecutivos de introducir una
contrasefia valida. Después de tres (3) intentos el usuario debe pasar a alguno de
los siguientes estados: a) ser suspendido hasta nueva reactivacion por parte del
administrador; b) ser temporalmente bloqueado (no menos de 5 minutos); c) ser
desconectado si se trata de una conexion telefonica.

8.4.7.9.5 Cambio de contrasefas por defecto.

Todas las contrasefias por defecto que incluyen equipos y sistemas nuevos deberan
ser cambiadas antes de su utilizaciéon siguiendo los lineamientos de la politica
“Contrasenas fuertes”.

8.4.7.9.6 Cambio de contrasefias después de compromiso detectado en un
sistema multiusuario.

Si un sistema multiusuario utiliza contrasefias como su sistema de control de acceso
principal, el administrador del sistema debe asegurarse de que todas las
contrasefas del mismo sean cambiadas de forma inmediata si se conoce evidencia
de que el sistema ha sido comprometido. En este caso los usuarios deben ser
advertidos de cambiar su contrasefia en otros sistemas en los que estuvieran
utilizando la misma contrasefa del sistema en cuestion.

8.4.7.9.7 Administracion de los buzones de correo.

Los administradores deben establecer y mantener un proceso sistematico para la
creacién y mantenimiento de los buzones de correo electrénico, mensualmente se
realizara una revisiéon de control sobre cada uno de los buzones creados para
determinar cuales requieren una depuracion para que no alcancen su limite de
espacio asignado.

8.4.7.9.8 Brindar acceso a personal externo.



El ingeniero de soporte y web master velara porque individuos que no sean
empleados, contratistas o consultores de la Universidad no tengan privilegio alguno
sobre los recursos tecnolégicos de uso interno de la entidad a menos que exista
una probacion escrita de la rectoria o el comité de seguridad.

8.4.7.9.9 Acceso a terceros a los sistemas de la Entidad requiere de un
contrato firmado.

Antes de otorgarle acceso a un tercero a los recursos tecnoldgicos de La
Universidad se requiere la firma de un formato, acuerdo o autorizacién de la
Rectoria. Es obligatoria la firma del acuerdo de confidencialidad.

8.4.7.9.10 Restriccion de administracion remota a través de Internet.

La administracion remota desde Internet no es permitida a menos que se utilicen
mecanismos para encriptacion del canal de comunicaciones.

8.4.7.9.11 Dos usuarios requeridos para todos los administradores.

Administradores de sistemas multiusuarios deben tener dos identificaciones de
usuario: una con privilegios de administracién y otra con privilegios de usuario
normal.

8.4.7.9.12 Privilegios por defecto de usuarios y necesidad de aprobacion
explicita por escrito.

Sin autorizacion escrita Jefe de Tl de la Universidad, los administradores no deben
otorgarle privilegios de administracion a ningan usuario.

8.4.7.9.13Negacion por defecto de privilegios de control de acceso a
sistemas cuyo funcionamiento no es apropiado.

Si un sistema de control de acceso no estad funcionando adecuadamente, el
administrador debe negar todo intento de acceso hasta que su operacion normal se
haya recuperado.

8.4.7.9.14 Remocion de software para la deteccion de vulnerabilidades
cuando no esté en uso.



Las herramientas de deteccion de vulnerabilidades usadas por los administradores
se deben desinstalar cuando no estén operativas o implementar un mecanismo de
control de acceso especial basado en contrasefias del software como tal.

8.4.7.9.15 Manejo administrativo de seguridad para todos los componentes
de la red.

Los parametros de configuracién de todos los dispositivos conectados a la red de
La Universidad deben cumplir con las politicas y estandares internos de seguridad.

8.4.7.9.16 Informacioén a capturar cuando un crimen informatico o abuso es
sospechado.

Para suministrar evidencia para investigacion, persecucion y acciones disciplinarias,
cierta informacion debe ser capturada inmediatamente cuando se sospecha un
crimen informatico o abuso. Esta informacion se debera almacenar de forma segura
en algun dispositivo fuera de linea. La informacion a recolectar incluye configuracion
actual del sistema, copias de backup y todos los archivos potencialmente
involucrados.

8.4.7.9.17 Sincronizacion de relojes para un registro exacto de eventos en
la red.

Los dispositivos multiusuario conectados a la red interna de La Universidad deben
tener sus relojes sincronizados con la hora oficial.

8.4.7.9.18 Revision regular de los registros del sistema.

El area de sistemas debe revisar regularmente los registros de cada uno de los
diferentes sistemas para tomar accién oportuna sobre los eventos relevantes de
seguridad informatica.

8.4.7.9.19 Confidencialidad en la informacion relacionada con
investigaciones internas.

Hasta que no se hayan presentado cargos o se haya tomado alguna accion
disciplinaria, toda investigacion relacionada con abusos de los recursos
tecnoldgicos o actividad criminal debe ser confidencial para mantener la reputacion
del empleado.



8.4.7.9.20 Informacién con multiples niveles de clasificacion en un mismo
sistema.

Si un sistema o computador maneja informacion con diferentes niveles de
sensibilidad, los controles usados deben ser los adecuados para proteger la
informacion mas sensible.

8.4.7.9.21 Segmentacion de recursos informéticos por prioridad de
recuperacion.

Se debe establecer y usar un marco logico para la segmentacion de recursos
informaticos por prioridad de recuperacion. Esto hara que los sistemas mas criticos
sean recuperados primero. Todos los departamentos deberan usar el mismo marco
para preparar los planes de contingencia a los sistemas de informacion.

8.4.7.9.22 Software de identificaciéon de vulnerabilidades.

Para asegurar que el equipo técnico de La Universidad ha tomado las medidas
preventivas adecuadas, a todos los sistemas conectados a Internet se les debe
correr un software de identificaciéon de vulnerabilidades por lo menos una vez al afio;
adicionalmente en las estaciones de trabajo se cuenta con un software de
Cortafuegos y Antivirus que cuente con una consola de administracion en la cual se
visualizan los reportes de eventos relacionados con vulnerabilidades. A nivel
Corporativo se cuenta con un firewall que proporciona un software de IDS
(Instrusion Detection System), deteccion de virus y bloqueo de correo no deseado.

8.4.7.9.23 En dbnde usar controles de acceso para sistemas informéaticos.

Todo computador que almacene informacién sensible de La Universidad, debe tener
un sistema de control de acceso para garantizar que esta informacion no sea
modificada, borrada o divulgada.

8.4.7.9.24 Mantenimiento preventivo en computadores, sistemas de
comunicacion y sistemas de condiciones ambientales.

Se debe realizar mantenimiento preventivo regularmente en todos los
computadores y sistemas para que el riesgo de falla se mantenga en un nivel bajo.



8.4.7.9.25 Habilitacién de Log en Sistemas y Aplicaciones.

Se debe habilitar la gestion de log (archivos de transaccion) en los sistemas y
aplicaciones criticas de La Universidad.

8.4.7.9.26 Monitoreo de Sistemas.
Se debe mantener una adecuada aplicacion de monitoreo configurada que
identifique el mal funcionamiento de los sistemas controlados.

8.4.7.9.27 Mantenimiento de los Sistemas.
Se debe realizar periédicamente el mantenimiento en las bases de datos, antivirus,

servidores de correo y servicios de La Universidad.

8.4.7.9.28 Verificacion fisica de equipos criticos.

Se debe verificar peridodicamente el estado fisico de los equipos de computo criticos.
8.4.7.9.29 Servicios de Red.
Se debe garantizar que el servicio de red utilizado por La Universidad se encuentre
disponible y operando adecuadamente, el administrador del sistema o una persona
autorizada por el comité de seguridad puede efectuar escaneos de la red con la
finalidad de: resolver problemas de servicio, como parte de las operaciones
normales del sistema y del mantenimiento, para mejorar la seguridad de los
sistemas o para investigar incidentes de seguridad.
8.4.7.9.30 Revision de accesos de usuarios

Se debe realizar por control de auditoria la revision de los accesos de los usuarios
a las aplicaciones utilizadas, por lo menos dos veces por afio.

8.4.7.10 POLITICAS DE BACKUP

8.4.7.10.1 Periodo de almacenamiento de registros de auditoria.



Registros de aplicacién que contengan eventos relevantes de seguridad deben ser
almacenados por un periodo no menor a tres (3) meses. Durante este periodo los
registros deben ser asegurados para evitar modificaciones y para que puedan ser
vistos solo por personal autorizado. Estos registros son importantes para la
correccion de errores, auditoria forense, investigaciones sobre fallas u omisiones de
seguridad y demas esfuerzos relacionados.

8.4.7.10.2 Tipo de datos a los que se les debe hacer backup y con qué

frecuencia.

A toda informacién sensible y software critico de La Universidad residente en los
recursos informaticos, se le debe hacer backup con la frecuencia necesaria
soportada por el procedimiento de copias de respaldo. Se deben hacer pruebas
periodicas para garantizar el buen estado de la informacion almacenada.
8.4.7.10.3 Copias de informacion sensible.

Se deben elaborar una copia de cada backup con el fin de minimizar el riesgo por
dafo del medio de almacenamiento en disco y cinta, segun procedimiento de copias
de respaldo.

8.4.7.11 POLITICAS DE USO DE FIREWALL

8.4.7.11.1 Deteccidn de intrusos.

Todo segmento de red accesible desde Internet debe tener un sistema de deteccién
de intrusos (IDS) con el fin de tomar accion oportuna frente a ataques.

8.4.7.11.2 Toda conexion externa debe estar protegida por el firewall.

Toda conexion a los servidores de La Universidad proveniente del exterior, sea
Internet, acceso telefonico o redes externas debe pasar primero por el Firewall. Esto
con el fin de limitar y controlar las puertas de entrada a la organizacion.

8.4.7.11.3 Toda conexion hacia Internet debe pasar por el Firewall.

El firewall debe ser el Gnico elemento conectado directamente a Internet por lo cual
toda conexion desde la red interna hacia Internet debe pasar por el firewall.



8.4.7.11.4 Filtrado de contenido activo en el Proxy.

La direccion de Tl de la Universidad, debe asegurar que dentro de las definiciones
de politicas de Proxy, se filtre todo contenido activo como applets de java, adobe
flash player, controles de ActiveX debido a que estos tipos de datos pueden
comprometer la seguridad de los sistemas de informacion de La Universidad.

8.4.7.11.5 Firewall debe correr sobre un computador dedicado o appliance.

Todo firewall debe correr sobre un computador dedicado o modelo appliance para
estos fines. Por razones de desempefio y seguridad no debe correr otro tipo de
aplicaciones.

8.4.7.11.6 Inventario de conexiones.

Se debe mantener un registro de las conexiones a redes externas con el fin de tener
una imagen clara de todos los puntos de entrada a la organizacion, lo anterior se
cumple con el diagrama de red.

8.4.7.11.7 El sistema interno de direccionamiento de red no debe ser
publico.

Las direcciones internas de red y configuraciones internas deben estar restringidas
de tal forma que sistemas y usuarios que no pertenezcan a la red interna no puedan
acceder a esta informacion.

8.4.7.11.8 Revision periddica y reautorizacion de privilegios de usuarios.
Los privilegios otorgados a un usuario deben ser reevaluados una vez al afio con el
fin de analizar si los privilegios actuales siguen siendo necesarios para las labores
normales del usuario, 0 si se necesita otorgarle privilegios adicionales. Esta politica

debe ser ejecutada por el area de sistemas con la participacion de cada uno de los
jefes de area, quienes haran la revision y solicitud de cambios a la Presidencia.

8.4.7.12 POLITICAS PARA USUARIOS EXTERNOS

8.4.7.12.1 Términos y condiciones para clientes de Internet.



La Universidad asume que todos los clientes que usan Internet o realizan
operaciones aceptan los términos y condiciones impuestos por La Universidad en
sus términos y condiciones de uso del portal de internet, antes de realizarse
cualquier transaccion.

8.4.7.12.2 Acuerdos con terceros que manejan informacion o cualquier
recurso informatico de La Universidad.

Todos los acuerdos relacionados con el manejo de informacién o de recursos de
informatica de La Universidad por parte de terceros, deben incluir una clausula
especial que involucre confidencialidad y derechos reservados. Esta clausula debe
permitirle a La Universidad ejercer auditoria sobre los controles usados para el
manejo de la informacién y especificamente de cémo sera protegida la informacion
de La Entidad.

8.4.7.12.3 Definicibn clara de las responsabilidades de seguridad
informética de terceros.

Proveedores, estudiantes y otros asociados a las transacciones de la Universidad
deben tener conocimiento de sus responsabilidades relacionadas con la seguridad
informética y esta responsabilidad se debe ver reflejada en los contratos con La
Universidad y verificada por la Rectoria, el responsable del manejo de estos terceros
debera realizar un acompafiamiento controlado durante su estadia en las
instalaciones de La Universidad, y de esta manera podréa verificar la calidad en la
entrega de los servicios contratados.

8.4.7.13 POLITICAS DE ACCESO FiSICO

8.4.7.13.1 Reporte de pérdida o robo de identificacion.

Todo empleado debe reportar con la mayor brevedad, cualquier sospecha de
pérdida o robo de carnés de identificacién y tarjetas de acceso fisico a las
instalaciones.

8.4.7.13.2 Orden de salida para equipos electronicos.



Ningun equipo electrénico podra salir de las instalaciones de La Universidad sin una
orden de salida otorgada por el personal adecuado o sin haber sido registrado en el
momento de su ingreso.

8.4.7.13.3 Orden de salida de activos
Todos los activos que afecten la seguridad de la informacion de La Universidad
como medios de almacenamiento, CDs, DVDs., entre otros, y que necesiten ser
retirados de la entidad, se debe realizar la autorizacion de salida por medio del
formato de Autorizacién de salida de activos dispuesto para estos casos.
8.4.7.13.4 Cuando se da una terminacion laboral, los privilegios de

acceso a la sede de La Universidad deben ser revocados.

Cuando exista una terminacion laboral, el usuario debera devolver los objetos de
acceso fisico a las instalaciones (carnés, tarjetas de acceso, etc.) y a su vez todos
sus privilegios de acceso deberan ser revocados enviando (funcionarios
autorizados) correo electronico al area de Sistemas.

8.4.7.13.5 Ingreso de equipos de grabacion y fotografias al Cuarto de
servidores.

Cualquier miembro de La Universidad y/o tercero debe estar autorizado por el area
de seguridad de la informacion para ingresar con equipos donde puedan obtener
informacion, estos pueden ser (video cdmaras, celulares, camaras fotograficas etc.).

8.4.7.14 POLITICA DE USO DE PORTATILES

8.4.7.14.1 Proteccion de la informacion

v El antivirus siempre debe estar activo y actualizado

v" No permitir que personas extrafias lo observen mientras trabaja en el equipo
portatil, especialmente si esta fuera de las instalaciones de La Universidad.

v" Seguir las politicas de acceso remoto

v' Toda la informacion que es confidencial debe ir cifrada.



v' Cuando el equipo deba ser devuelto a La Universidad para reparacion,
mantenimiento etc. La informacion confidencial debera ser borrada y
respectivamente guardada en una copia de respaldo

v" De la informacién de usuario debe generarse copia de respaldo, por solicitud
del usuario al area de sistemas.

8.4.7.14.2 Proteccion del equipo portatil

v" No dejar el computador mévil en lugares publicos

v" Cuando viaje el computador portatil no debe ir dentro de su maletero siempre
debe llevarse en su mano.

v" Cuando vaya en su carro este debe ir en el badl.

v No prestar el computador portatil a familiares y/o amigos

8.4.8 ACTUALIZACION, MANTENIMIENTO Y DIVULGACIONDE LAS
POLITICAS DE SEGURIDAD DE LA INFORMACION.

Este documento se debe revisar a intervalos planificados o cuando se produzcan
cambios significativos, para garantizar que sigue siendo adecuada, suficiente y
eficaz.

El Jefe de Riesgos o la persona designada por la presidencia debe aprobar el
documento, es responsable por su publicacion y comunicacion a todos los
empleados y partes externas pertinentes. El mecanismo de notificacién y
divulgacion de los cambios realizados a la politica de seguridad de la informacién
serd mediante correo electronico.

8.4.8.1 COMITE DE SEGURIDAD

El Comité de Seguridad de la informacion esta conformado por un equipo de trabajo
interdisciplinario encargado de garantizar una direccion clara y brindar apoyo visible
a la Rectoria con respecto al programa de seguridad de la informacion dentro de la
organizacion.

El comité debe estar a cargo de promover la seguridad de la organizacién por medio
de un compromiso apropiado y contar con los recursos adecuados.



Las siguientes son las principales responsabilidades a cargo del Comité de
Seguridad De la informacién, dentro de la Entidad:

X/
L X4

X/
L X4

X/
°

Revision y seguimiento al modelo de gobierno de seguridad de la informacion
a implementar en la organizacion.

Revisidn y valoracion de la Politica de Seguridad de la Informacion.
Alineacion e integracion de la seguridad a los objetivos de la Universidad.

Garantizar que la seguridad de la informacion forma parte integral del
proceso de planeacion estratégica de la organizacion.

Establecer las funciones y responsabilidades especificas de seguridad de la
informacion para toda la compafiia.

Reportar, a través de reuniones semestrales a la Rectoria el estado de la
seguridad y proteccion de la informacion en la entidad y la necesidad de
nuevos proyectos en temas de seguridad de la informacion

Establecer y respaldar los programas de concientizacién de la Universidad
en materia de seguridad y proteccion de la informacién

Establecer, evaluar y aprobar el presupuesto designado para el tema de
seguridad de la informacion

Evaluar la adecuacion, coordinaciéon y la implementacion de los controles de
seguridad especificos para nuevos servicios o sistemas de informacion.

Promover explicitamente el apoyo institucional a la seguridad de la
informacion en toda la organizacion.

Supervisar y controlar de los cambios significativos en la exposicion de los
activos de informacion a las principales amenazas.

Revisar y seguir los incidentes de seguridad de la informacién.

Analizar y autorizar cualquier tipo de movimiento o traslado de equipos de
mision critica para la Universidad.

Adicionalmente, el comité tiene la responsabilidad de tratar los siguientes temas
(por demanda):

Mejoras en las actividades inherentes a la Seguridad de La Universidad y sus
procesos.



X/
L X4

v

Seguimiento a la aplicacion de las politicas, programas y planes adoptados
para la proteccion de los sistemas, recursos informaticos y servidores de la
Red Interna 'y Centro de Computo de La Universidad.

Decisiones de caracter preventivo y proactivo que apunten a la optimizacion
de la seguridad de los procesos y sus procedimientos.

Cambio en los roles del ciclo de certificacion.

Participacion activa en la revisiobn, evaluacion, mantenimiento,
recomendaciones, mejoras y actualizaciones de la presente politica de La
Universidad El Presidente Convoca al comité de seguridad con el propdsito
de evaluar los cambios a la presente politica y autorizar su publicacion. De
este comité se deja Acta como constancia de su evaluacion y aprobacion.

Las decisiones del comité de seguridad son protocolizadas mediante un Acta
de Comité de Seguridad firmada por todos su miembros.

Las Actas de comité de seguridad podran ser Anuladas por el comité de
Seguridad mediante el uso de un Acta que invalide el contenido siempre y
cuando no se haya(n) ejecutado la(s) accidén(es) relacionadas.

8.4.8.2 OFICIAL DE SEGURIDAD DE LA INFORMACION.

Oficial de Seguridad de la Informacion (Jefe de Riesgos o persona designada
para los temas de seguridad de la Entidad):

Identificar y satisfacer las necesidades de capacitacion en temas de
seguridad de la informacion a los funcionarios de la compafiia.

Actualizacién y seguimiento periédico al mapa de riesgos de la compainiia,
validando con cada proyecto que se implemente como afecta el mapa de
riesgos y tomando siempre como base este mapa para cualquier proyecto
nuevo que se implemente.

Dirigir el programa de manejo y seguimiento de incidentes.

Crear y establecer una metodologia de clasificacion de la informacion segun
su importancia e impacto dentro de la compaifiia. Igualmente debe informarla
a la compafia y validar que se cumpla. La metodologia debe establecer
niveles de acceso a la informacion.



v' Crear y mantener un Programa de Concientizacion en seguridad de la
informacion.

v Evaluar en forma continua la efectividad de la seguridad de la informacién de
la organizacion con el propésito de identificar oportunidades de mejoramiento
y necesidades de capacitacion.



9. CONCLUSIONES

Con el desarrollo de este proyecto se evidencia que instituciones de formacion
superior, no aplican correctamente la norma ISO 27001 que permita el correcto
funcionamiento e implementacion de las politicas de seguridad informatica.

Se evidencia la falta de procedimientos normativos, practicos que garantice la
evaluacion de desempefio aplicado a los sistemas informaticos dentro de los que
se encuentran auditorias y estudios de todo su sistema para establecer amenazas,
vulnerabilidades y riesgos presentes en los mismos.

Se hace evidente la falta de controles orientados a preservar la informacion que se
intercambia con terceros, estos pueden generar consecuencias graves para la
Universidad de Cartagena Centro Tutorial Mompox e impactar de manera negativa
la imagen institucional y corporativa en cada una de sus sedes a nivel nacional, se
hace necesario que la Universidad disefie e implemente mecanismos de cifrado con
el proposito de garantizar la autenticidad, integridad, y confidencialidad de la
informacion.

Se requiere la implementacién de controles adecuados y acertados, 0 mejorar los
existentes, con el propésito de contribuir a que la seguridad de la informacion sea
parte del ciclo de vida del desarrollo de aplicaciones de la Universidad y con ello
garantizar que los cambios que se realizan en las aplicaciones o software no afecten
el funcionamiento ni la seguridad de la informacion.

El centro Tutorial Mompox de la Universidad de Cartagena, debe implementar los
mecanismos de control de acceso necesarios a los dispositivos de la red de la
Universidad, con el propdsito de asegurar que solo pueden acceder los dispositivos
autorizados.

El Oficial de seguridad debe disefiar un mecanismo que permita el monitoreo de los
Log de eventos de seguridad y las funciones que realizan los funcionarios sobre la
plataforma de la Universidad, igualmente el oficial de seguridad debe organizar a su
equipos de trabajo, teniendo en cuenta que no se aplican lineamientos para el uso
adecuado de los activos de informacion relacionados con la informacion e
instalaciones de procesamiento de informacion, lo que conlleva que los funcionarios
0 estudiantes desconozcan sus responsabilidades y consecuencia de sus acciones.

Con el fin de fortalecer los conocimientos de cada uno de los funcionarios de la
Universidad de Cartagena Centro Tutorial Mompox, se hace necesario desarrollar
un cronograma anual de formacion y socializacion en seguridad de la informacion,
con el objetivo de mejorar la cultura de seguridad en los funcionarios y contratistas
que laboran para la Universidad.
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Anexo 1. ACUERDO DE CONFIDENCIALIDAD

Ciudad y Fecha:

Yo, me comprometo a acatary
dar cumplimiento a cada una de las politicas establecidas en el documento POLITICA DE
SEGURIDAD DE LA INFORMACION y asi mismo mantener estricta confidencialidad sobre toda
informacion que por una u otra razén deba conocer como producto del trabajo que actualmente
realizo o realizaré.

Firma:

Documento de identificacion:

Empresa:

Area de La Universidad:

Vo.Bo.Recursos Humanos
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