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8. Contenidos:  El documento comienza con un resumen que busca dar a conocer el propósito 

el trabajo de grado, continuando con la justificación que detalla porque es importante el 
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proyecto teniendo en cuenta el problema encontrado y su relación con la especialización de 

seguridad informática, luego se aborda el planteamiento del problema que evidencia la 

necesidad de una solución al mismo, a partir de las estrategias metodológicas y técnicas 

planteadas, proponiendo objetivos alcanzables que son la base por el desarrollo del proyecto.  

 

El proyecto de grado tiene como propósito diseñar las políticas de seguridad informática para 

Universidad de Cartagena Centro Tutorial Mompox, Teniendo en cuenta análisis de riesgos 

y vulnerabilidades, tomando como referencia la norma NTC-ISO-IEC 27001:2013, se platea 

el diseño de las políticas de seguridad informática,  con el propósito de proporcionar y 

garantizar la seguridad de la información de los recursos informáticos de la Universidad de 

Cartagena Centro Tutorial Mompox. 

 

El proyecto se apoya en estudios realizados a los estudiantes de la Universidad de Cartagena 

Centro Tutorial Mompox y personal administrativo, donde se aplicaron entrevistas al 

personal que administra el área de sistemas y recursos informáticos, utilizando estadística no 

probabilística. 

 

9. Metodología: La metodología que se plantea en este proyecto busca dar cumplimiento al 

objetivo general  que propone el proyecto. Dentro de esta metodología se tendrá en cuenta el 

marco de referencia de la norma ISO/IEC 27001:2013 que hace referencia entre otras cosas 

a las actividades y requisitos que se deben tener en cuenta para el desarrollo un buen diseño 

de políticas de seguridad informática. 

 

 



10. Conclusiones:  

 

 Con el desarrollo de este proyecto se evidencia que instituciones de formación superior, no 

aplican correctamente la norma ISO 27001:2013 que permita el correcto funcionamiento e 

implementación de las políticas de seguridad informática. 

 

 Se evidencia la falta de procedimientos normativos, prácticos que garantice la evaluación de 

desempeño aplicado a los sistemas informáticos dentro de los que se encuentran auditorías y 

estudios de todo su sistema para establecer amenazas, vulnerabilidades y riesgos presentes 

en los mismos. 

 

 Se hace evidente la falta de controles orientados a preservar la información que se 

intercambia con terceros, estos pueden generar consecuencias graves para la Universidad de 

Cartagena Centro Tutorial Mompox e impactar de manera negativa la imagen institucional y 

corporativa en cada una de sus sedes a nivel nacional, se hace necesario que la Universidad 

diseñe e implemente mecanismos de cifrado con el propósito de garantizar la autenticidad,  

integridad, y confidencialidad de la información. 

 

 Se requiere la implementación de controles adecuados y acertados, o mejorar los existentes, 

con el propósito de contribuir a que la seguridad de la información sea parte del ciclo de vida 

del desarrollo de aplicaciones de la Universidad y con ello garantizar que los cambios que se 

realizan en las aplicaciones o software no afecten el funcionamiento ni la seguridad de la 

información. 

 



 El centro Tutorial Mompox de la Universidad de Cartagena, debe implementar los 

mecanismos de control de acceso necesarios a los dispositivos de la red de la Universidad, 

con el propósito de asegurar que solo pueden acceder los dispositivos autorizados.  

 

 El Oficial de seguridad debe diseñar un mecanismo que permita el monitoreo de los LOGs 

de eventos de seguridad y las funciones que realizan los funcionarios sobre la plataforma de 

la Universidad, igualmente el oficial de seguridad debe organizar a su equipos de trabajo, 

teniendo en cuenta que no se aplican lineamientos para el uso adecuado de los activos de 

información relacionados con la información e instalaciones de procesamiento de 

información, lo que conlleva que los funcionarios o estudiantes desconozcan sus 

responsabilidades y consecuencia de sus acciones.  

 

 Con el fin de fortalecer los conocimientos de cada uno de los funcionarios de la Universidad 

de Cartagena Centro Tutorial Mompox, se hace necesario desarrollar un cronograma anual 

de formación y socialización en seguridad de la información, con el objetivo de mejorar la 

cultura de seguridad en los funcionarios y contratistas que laboran para la Universidad. 
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