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INTRODUCCION

En la actualidad se puede observar como la tecnologia, las comunicaciones, la
informatica y el internet, se han convertido en una necesidad, poco a poco han ido
ganando terreno siendo hoy en dia una parte fundamental desde toda perspectiva;
haciendo énfasis en el sector institucional y/o empresarial vemos como para
adelantar la mayoria de las funciones se requiere de la informatica y todo lo que
implica tecnologia.

También es cierto que cada dia las naciones buscan a través de sus respectivas
flotas navales fortalecer su poder maritimo, Colombia no es la excepcién, para ello
cuenta con buques con diferentes funciones, entre ellas la oceanografia, estos
buques tienen una funcion privilegiada ya que a través de sus levantamientos de
informacion oceanografica logran obtener datos indispensables para la realizacion
de cartas maritimas, estas cartas son administradas y distribuidas por la Autoridad
Maritima y estan a disposicion de todas las embarcaciones que navegan por
mares y puertos Colombianos, estas cartas son la guia completa para que su
transito se realice con total tranquilidad y seguridad; Igualmente logran la
basqueda, ubicacion y rescate de especies naufragas como es el caso del Galedn
San José; realizan estudios que permiten determinar las corrientes marinas estas
a su vez sirven para determinar la ocurrencia de un Tsunami para que las
entidades correspondientes generen alertas y puedan prevenir desastres en las
costas tanto de Colombia como del mundo.

Colombia cuenta con buques oceanograficos muy bien equipados para su
investigacién cientifica sin embargo no sucede lo mismo en cuanto al
equipamiento para proteger la informacion digital que se esta obteniendo,
resultado de las exploraciones marinas; teniendo en cuenta la importancia que
tiene esta informacion para el pais, se realizar4 una serie de pruebas que permitan
verificar el nivel de seguridad con que cuenta la red LAN de uno de estos buques
oceanograficos de la Autoridad Colombiana con el fin de efectuar un analisis y dar
recomendaciones para que los altos mandos tengan una herramienta de
evaluacion y una base para la toma de decisiones que vayan en pro de la
seguridad informética de los elementos activos de la red y de esta manera se
proteja la integridad, disponibilidad y confiabilidad de la informacion que obtienen.
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1. TITULO

IDENTIFICACION DE VULNERABILIDADES DE LA RED LAN DEL BUQUE
OCEANOGRAFICO DE LA AUTORIDAD COLOMBIANA A TRAVES DE LAS
HERRAMIENTAS DE PRUEBAS DE PENTESTING.
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2. DEFINICION DEL PROBLEMA

2.1 PLANTEAMIENTO DEL PROBLEMA

Actualmente la Autoridad Maritima Nacional cuenta con varios buques
oceanogréficos, estos buques se encargan de tareas tan importantes como el
levantamiento de informacioén batimétrica para la realizaciéon de las cartas de
navegacion, las cuales son utilizadas por todas las motonaves ya sean nacionales
0 extranjeras que van a ingresar o a realizar transito por uno de los puertos
navegables en Colombia.

También tienen como funcion la ubicacion precisa de las boyas que son un pilar
fundamental en la navegacion, ya que estos instrumentos indican la ruta a seguir
para que todas las embarcaciones y en especial las de gran tamafio y calado
tengan una navegacion segura y no sufran un siniestro maritimo.

Igualmente realizan el levantamiento de informacién para el estudio y analisis del
subsuelo maritimo, estos estudios son utilizados para temas tan importantes y
fundamentales para el pais como son el descubrimiento de especies naufragas.

Uno de esos buques es el A.R LIBERTAD, el cual por un tiempo fijjo de un afio
estard asignado a tareas especificas en la jurisdiccion del Océano Pacifico
Colombiano.

Este buque cuenta con equipos de computo dentro de una red de datos, esta red
permite intercomunicacion entre los equipos, dispositivos y navegacion de los
mismos, algunos de estos equipos son sensibles por la informacion que se
almacena y por la importancia que reviste la misma para los intereses
institucionales y gubernamentales. Sin embargo se evidencia la falta de seguridad
de dicha informacién, ya que las medidas adoptadas para la proteccion de la red
son casi nulas y en algunos casos se evidencian equipos que no cuentan con
ninguna medida de seguridad, lo que origina una red de datos totalmente
vulnerable frente a una potencial amenaza que arroje como consecuencias, la
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alteracion, robo o dafio de la informacion lo cual va a redundar en posibles fallas y
retrasos en el servicio que debe prestar la Autoridad Maritima al sector maritimo
colombiano y al sector internacional que hace transito por nuestros mares. Estas
fallas y retrasos pueden incluso acarrear sanciones internacionales para cualquier
nacion incluida Colombia

2.2 FORMULACION DEL PROBLEMA

Se considera que la red de datos del buque oceanografico A.R LIBERTAD es
segura?

15



3. JUSTIFICACION

Los ataques a la seguridad de las redes LAN son tema de todos los dias, ninguna
empresa, institucion, gobierno estdn exentos, incluso las grandes empresas y
gobiernos con tecnologia de punta han sido vulneradas por atague a sus redes
informaticas y después de mucho tiempo de realizados los ataques, aun estan
sufriendo las consecuencias.

Es por ello gue se ha convertido en una practica muy habitual y casi necesaria el
de realizar verificaciones de las redes de datos a través de herramientas de
Pentesting con el fin de determinar el nivel de vulnerabilidad con que cuenta tanto
la red como los equipos que hace parte de ella.

La red LAN del buque oceanografico A.R LIBERTAD no es la excepcion, esta red
y los equipos de coOmputo presentan una serie de fallas que pueden permitir la
realizacion de ataques informéaticos, lo que puede traer consigo espionaje, robo,
alteracibn o dafio en la informacion obtenida en los trabajos realizados,
perjudicando seriamente los intereses del pais.

La implementacién de herramientas de Pentesting sobre la red LAN del buque
oceanografico A.R LIBERTAD, serviran para determinar las vulnerabilidades
presentes a fin de determinar procedimientos o politicas a implementar para
salvaguardar la informacion y los equipos que hagan parte de la red. Igualmente
servira de ejercicio para auditar su nivel de seguridad informatica y permitira al
administrador de la red conocer ataques de los cuales pueda estar siendo victima
e identificar y analizar vulnerabilidades para tomar acciones correspondientes que
permitan combatirlas, extremar medidas y contar con una red mucho mas segura.

Igualmente permitira obtener informacion para ser suministrada al comandante del
buque y a la oficina de informatica de la sede central para elevar el nivel de
conciencia acerca de la importancia de la seguridad de las redes y de la
informacion y de esta manera el administrador de la red tendra mayor apoyo en el
desempeiio de su labor.

16



4. OBJETIVOS

OBJETIVO GENERAL

Determinar la cantidad de vulnerabilidades existentes de la red LAN con que
cuenta el buque oceanografico A.R LIBERTAD, perteneciente a la Autoridad
Maritima Nacional

OBJETIVOS ESPECIFICOS

» Verificar el estado de la red LAN del bugue oceanografico A.R LIBERTAD
para realizar recomendaciones en cuanto a seguridad informéatica.

» Aplicar Herramientas de Pentesting para realizar pruebas de caja blanca, e
identificar las vulnerabilidades existentes sobre la red LAN del buque
oceanografico A.R LIBERTAD.

» Realizar un analisis completo y detallado sobre el estado de la red LAN del
buque oceanografico A.R LIBERTAD con el fin de presentar
recomendaciones basados en los hallazgos que se realicen; estas
recomendaciones estaran enfocadas en acciones o controles que se deben
realizar para reducir ataques por vulnerabilidades que se puedan presentar
en la red LAN.

17



5. MARCO REFERENCIAL

5.1 ANTECEDENTES

El Ministerio de Defensa de cada Pais, desde su fuerza naval, tienen a su cargo
temas importantes y vitales para salvaguardar intereses maritimos nacionales e
internacionales, es por ello que cuentan dentro de su flota naval con buques
oceanograficos, estos buques inicialmente estaban dotados de equipos
especializados en investigacion marina, hoy en dia se puede apreciar cOmo surge
la necesidad que contar con redes de datos que les permita interconectar tanto los
equipos de investigacibn marina como los equipos de cémputo y el parque
computacional necesario para facilitar y mejorar el almacenamiento vy
procesamiento de datos.

Es el caso de la Armada Ecuatoriana la cual cuenta con el buque de investigacion
“‘ORION?”, en el afo 2008, realizaron un procedimiento de modernizacién de esta
nave, esa modernizacion incluyé la instalacion de una red de datos LAN, esta red
cuenta con 22 puntos estructurados, en el afio 2013 teniendo en cuenta una serie
de novedades se detecta que la red LAN no es Optima ya que dificulta el
intercambio de informacién, esto ocasiona un incremento en el tiempo estimado
para la realizacion de trabajos asignados, por ello vieron la necesidad de gestionar
el mantenimiento y verificacion de la red de datos del buque y la instalacién de un
centro de monitoreo que les permita administrar la informacién generada en el
buque.

Este requerimiento tiene inmerso el chequeo y verificacion de los activos que
hacen parte de la red de datos ya que es posible que la lentitud que se esta
generando sea causa de temas de seguridad de la red.

5.2 MARCO TEORICO

En Colombia, la Autoridad Maritima hace parte del Ministerio de Defensa Nacional,
aunqgue los buques oceanograficos no hagan parte de la flota de guerra, si hace
parte de la fuerza naval, de esta manera se convierten en objetivo militar por tanto
susceptible de ataques por parte de grupos criminales, esto conlleva a ataques
dentro de los cuales se destacan ataques cibernéticos.

18



Se le debe sumar a lo anterior, los Ultimos descubrimientos realizados por buques
oceanogréficos, como fue el descubrimiento del gale6n San José, esta especie
naufraga es reclamada por diferentes paises, hasta el momento esta informacion
es secreta, en caso de llegar a caer en las personas equivocadas este tesoro
encontrado podria ser saqueado, dafiado y de esta manera generar mas
controversia entre las naciones en conflicto por el hallazgo.

La mayor parte de la tecnologia a bordo de un buque va dirigida a la proteccion de
su tripulacion, de la infraestructura como tal y la obtencibn de datos,
independientemente de cual sea su especialidad, mas no a proteger la
informacion; las redes informaticas son demasiado basicas, sin proteccion contra
ataques, generan por lo anterior vulnerabilidades que pueden ser aprovechadas
para inyectar codigo maliciosos a sus equipos de computo y poder realizar
ataques como son robo, alteracion y dafio a la informacién, modificacion al
software de navegaciéon ocasionando encallamientos, dafios e incluso
hundimientos, en términos generales desastres maritimos*

Es evidente que conforme avanza la tecnologia, los medios y métodos de
comunicacion e interaccion, también se incrementa el deseo o necesidad de
personas, entidades, grupos, entre otros, por atacar las redes de datos, lograr
penetrar sus sistemas de informacién y realizar el robo, dafio, alteracion, vigilancia
de la informacién de la red atacada. Los ataques a redes informéticas se logran
en gran parte por las vulnerabilidades de la misma red y la falta de concienciacién
en lo que respecta a la seguridad informética por parte de los directores o
gerentes, del personal del area de informatica y demdas funcionarios que
componen dicha organizacién o empresa.

También se puede observar como en muchas empresas no se le da importancia
adecuada a la seguridad informética, ya que ven este tema como un gasto y no
como una inversion, otro componente que perjudica la seguridad informatica es la
falta de interés de los funcionarios que componen la empresa y que no tienen
continuidad en la misma, la rotacién genera desprendimiento y poco interés en
temas de seguridad por parte de estos funcionarios. A continuacion se describen
algunos aspectos relacionados con el proyecto.

! GOBIERNO DE ESPARNA — MINISTERIO DE DEFENSA. Revista General de Marina 2015. P. 111
— 112. Disponible en http://publicaciones.defensa.gob.es/pprevistas/dfa2a36b-fb63-65ab-9bdd-
ff0000451707/index.html#/112/
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5.2.1 Seguridad Informatica. Es la disciplina que se encarga del disefio de
normas, métodos, técnicas, procedimientos dirigidos a establecer condiciones de
seguridad Optimas para el tratamiento de datos en un sistema informatico.

Va dirigida al aseguramiento de los activos tecnoldgicos de una organizacion, para
gue estos sean utilizados de la manera correcta y por el personal acreditado para
ello.

5.2.2 Principios de Seguridad Informética. La seguridad informéatica tiene sus
bases en tres pilares fundamentales, los cuales se deben cumplir en cualquier
sistema informético:

Confidencialidad: Este pilar hace referencia a la privacidad de la informacion, la
seguridad informatica debe proteger un sistema informatico de acceso a la
informacion por parte de personal o programas no autorizados.

Integridad: Este pilar hace referencia a la veracidad y validez de los datos
almacenados o guardados en un sistema informéatico.

Disponibilidad: Este pilar hace referencia a las condiciones 6ptimas que deben
estar establecidas para que los datos y/o la informacion se puedan, consultar,
verificar, se pueda acceder a la misma en el momento que sea requerido y por
personal autorizado.

5.2.3 Red de datos. Es un conjunto de elementos que hacen parte de un parque
computacional como con (ordenadores, servidores, impresoras, scanner, etc) los
cuales cuentan son su respectivo software, estos elementos se comunican entre si
0 con otros equipos de otras redes, a través de unos elementos activos como son
(switch, router, Modem, etc) utilizando un utilizando elementos fisicos y/o l6gicos
para transmitir o compartir informacion.

5.2.4 Vulnerabilidad. Una vulnerabilidad en términos de seguridad informatica
hace referencia a la debilidad o fallos en cuanto a proteccion que puede tener un
sistema informético. Estas vulnerabilidades pueden permitir que una red de datos
0 un sistema informatico sean penetrados en caso de la ocurrencia de un ataque
informatico.
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5.2.5 Ataques informéaticos. Un ataque informatico es una accion intencionada o
no, mediante la cual se accede a un sistema informatico o red sin autorizacion
alguna, este ataque se puede llevar a cabo por parte de personas con grandes
conocimientos en informatica e incluso con conocimientos basicos, y que buscan
causar algun tipo de dafio como puede ser el robo, copia, dafio, alteracion,
borrado de informacion importante para el propietario de la misma.

5.3 MARCO CONCEPTUAL

Ataque Cibernético: Un ataque cibernético consiste en aprovechar alguna
debilidad o falla (vulnerabilidad) en el software, en el hardware, e incluso, en las
personas que forman parte de un ambiente informatico; a fin de obtener un
beneficio, por lo general de indole econdmico, causando un efecto negativo en la
seguridad del sistema, que luego repercute directamente en los activos de la
organizacion. Un ataque cibernético es un meétodo por el cual un individuo,
mediante un sistema informéatico, intenta tomar el control, desestabilizar o dafar
otro sistema informatico (ordenador, red privada, etc.).

Pentesting: Es la practica de atacar diversos entornos con la intencién de
descubrir fallos, vulnerabilidades u otros fallos de seguridad, para asi poder
prevenir ataques externos hacia esos equipos o sistemas. Es una rama de estudio
relativamente reciente y en auge (sobrevenido por los importantes ataques y
filtraciones sufridos por varias empresas importantes los Ultimos afios).

Software: Un software de computadora esta compuesto por una secuencia de
instrucciones, que es interpretada y ejecutada por un procesador o0 por una
maquina virtual. En un software funcional, esa secuencia sigue estandares
especificos que resultan en un determinado comportamiento.’

Look@LAN Network Monitor: Es una aplicacién que permite monitorizar las redes
de datos. Este software permite controlar todos los nodos de comunicacion y
realizar test de rendimiento a al sistema operativo, Ademas advierte mediante
alarmas df’ los posibles cambios que pudiera sufrir la red a través de sus nodos de
conexion.

PRTG Network Monitor: Es una aplicacion que permite la monitorizacién que
combina la competencia profesional de la compaifia de monitorizacion de redes
Paessler con una completa serie de caracteristicas de monitorizacion, con una
interfaz intuitiva y facil de usar y tecnologia de ultima generacion, adecuado para
redes de cualquier tamaiio.
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PRTG asegura la disponibilidad y mide el trafico y el uso de los componentes de
red. Reduce costos evitando interrupciones, optimizando las conexiones, la carga
y calidad, ahorrando tiempo y controlando los Acuerdos de Nivel de Servicio
(SLAs).®

Nmap: (Network Mapper) es una fuente libre y abierto ( licencia de servicios
publicos) para la deteccion de redes y auditoria de seguridad. Muchos sistemas y
administradores de red también les resulta Gtil para tareas tales como inventario
de la red, los horarios de actualizacion de servicio de gestion, monitoreo y anfitrion
0 un tiempo de servicio. Nmap utiliza paquetes IP en nuevas formas de
determinar qué servicios estan disponibles en la red de ordenadores, qué servicios
(nombre de la aplicaciéon y la version) los anfitriones estan ofreciendo, lo que los
sistemas operativos (y versiones del sistema operativo) que se estan ejecutando,
qué tipo de filtros de paquetes / cortafuegos estan en uso, y otras caracteristicas
de docenas. Fue disefiado para escanear rdpidamente grandes redes, pero
funciona bien contra el anfitriéon individuales. Nmap se ejecuta en todos los
principales sistemas operativos de los ordenadores, y paquetes binarios oficiales
estan disponibles para Linux, Windows y Mac OS X. Ademas de los clasicos de
linea de comandos de Nmap ejecutable, la suite Nmap incluye un visor de interfaz
grafica de usuario avanzada y resultados ( Zenmap ), una transferencia de datos
flexible, la redireccion, y herramienta de depuracién ( Ncat ), una utilidad para la
comparacion de los resultados del analisis ( Ndiff ), y una herramienta de andlisis
de generacion de paquetes y la respuesta ( Nping ).°

> ESAU. A. 2015. Que es el Pentesting. Disponible en https://openwebinars.net/que-es-el-

pentesting/

* INFORMATICAHOY. 2012. Que es Hardware y Software. Disponible en http://www.informatica-
hoy.com.ar/aprender-informatica/Que-es-Hardware-y-Software.php

* WAXOO. Look@LAN Network Monitor. Disponible en http://looklan-network-monitor.waxoo.com/

®  PAESSLER. “PRTG: Instalado en segundos. Configurado en minutos.
Protege redes por afios.". Disponible en https://www.es.paessler.com/prtg

® NMAP. NMAP. Disponible en https://nmap.org/
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GFI LanGuard: es una aplicacion que permite escanear la seguridad de la red,
permite analizar la red y puertos para detectar, evaluar y corregir vulnerabilidades
de seguridad con el minimo esfuerzo administrativo, permite de esta manera
realizar auditorias de red. Esta herramienta permite realizar inventario, gestion de
cambios, andlisis de riesgo y probar el cumplimiento. GFI LanGuard proporciona
una completa imagen de su configuraciéon de red y le ayuda a mantener seguro y
en conformidad el estado de la red.’

Nessus: Es un programa de software modular para la realizacion de analisis
probabilistico de los componentes estructurales / mecénicas y sistemas. Combina
el estado de la técnica de algoritmos probabilisticos con fines generales métodos
de andlisis numérico para calcular la respuesta probabilistico y la fiabilidad de los
sistemas de ingenieria. Las variaciones en la carga, las propiedades del material,
geometria, condiciones de contorno, y las condiciones iniciales pueden ser
simuladas. NESSUS fue desarrollado inicialmente por SwRI para la NASA para
llevar a cabo el analisis probabilistico del transbordador espacial componentes
principales del motor. SWRI continla para desarrollar y aplicar NESSUS a una
amplia gama de problemas, incluyendo estructuras aeroespaciales, las estructuras
de automocién, la biomecéanica , motores de turbina de gas, geomecanica,
envases de residuos nucleares, estructuras maritimas, ductos y rotordynamics.
Para lograr esto, los codigos se han interconectado con muchos de terceros
conocido y programas de anélisis deterministas comerciales.®

5.4 MARCO LEGAL

5.4.1 Ley 1273 de 2009. EI 5 de enero de 2009, el Congreso de la Republica de
Colombia promulgé la Ley 1273 “Por medio del cual se modifica el Codigo Penal,
se crea un nuevo bien juridico tutelado — denominado “De la Proteccion de la
informacion y de los datos”- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacién y las comunicaciones, entre otras disposiciones”.

’ Auditoria y Seguridad Informatica. GFI LanGuard. Disponible en http://www.auditoria.com.mx/GFI-
LanGuard

| TENABLE NETWORK SECURITY. Nessus. Disponible en www.nessus.org
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Esta Ley de la Republica de Colombia tipifica los delitos informaticos y establece
penas para quienes los cometan, esta ley es una herramienta fundamental para
gue todas las personas, empresas u organizaciones en el territorio colombiano se
protejan juridicamente y ademas para evitar la comision de uno de esos delitos
informaticos.

Los articulos que presenta esta Ley:
Capitulo |

Articulo 269A: Acceso abusivo a un sistema informatico.

Articulo 269B: Obstaculizacion ilegitima de sistema informético o red de
telecomunicacion.

Articulo 269C: Interceptacién de datos informaticos.

Articulo 269D: Dafio informatico.

Articulo 269E: Uso de software malicioso.

Articulo 269F: Violacién de datos personales.

Articulo 269G: Suplantacion de sitios web para capturar datos personales.
Articulo 269H: Circunstancias de agravacion punitiva.

VVVVVYVY VY

Capitulo 1l
» Articulo 269I: Hurto por medios informéticos y semejantes.
> Articulo 269J: Transferencia no consentida de activos.’

5.4.2 Documento Conpes 3701. El documento Conpes 3701 de 2011, trata
sobre los “LINEAMIENTOS DE POLITICA PARA CIBERSEGURIDAD Y
CIBERDEFENSA”.

Este documentos estd enfocado al desarrollo de una estrategia nacional permita a
través de procedimientos contrarrestar las amenazas informaticas que afectan
significativamente al pais.*

° CONGRESO DE LA REPUBLICA DE COLOMBIA. 2009. Ley 1273 de 2009. Disponible en
http://www.mintic.gov.co/portal/604/articles-3705 documento.pdf

1 CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL — REPUBLICA DE COLOMBIA.
2011. Documento CONPES 3701. Disponible en http://www.mintic.gov.co/portal/604/articles-
3510 documento.pdf
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5.4.3 Norma Técnica Colombiana NTC 5254. “GESTION DE RIESGO”
Este documento es una guia genérica para el establecimiento e implementacion
del proceso de administracion de riesgos involucrando el establecimiento del
contexto y la identificacion, analisis, evaluacion, tratamiento, comunicacion y el
monitoreo en curso de los riesgos.™

1 |CONTEC (Instituto Colombiano de Normas Técnicas y Certificacion). 2006. Documento Norma
Técnica Colombiana NTC 5254, Disponible en
http://www.corponor.gov.co/NORMATIVIDAD/NORMA%20TECNICA/Norma%20T%E9cnica%20NT

C%205254.pdf
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6. DISENO METODOLOGICO

El trabajo aplicado se va a desarrollar a través de un proceso de:

» Recoleccion de informacion:
1. Levantamiento de informacién de elementos de la red LAN:
2. Tipos de conexiones desde y hacia la red LAN.

3. Usuarios que interacttan con la red LAN, modalidad, incluye configuracion.

> Planificacion:

De acuerdo a la informacion obtenida se procedera a planificar el procedimiento
gue se deba o pueda realizar.

» Ejecucion:
Se llevaran a cabo las siguientes tareas:

1. Revision de antivirus, malware y otros métodos de defensa, donde se pueda
identificar su efectividad, actualizacion.

2. Revision de puertos abiertos, privilegios que conceda la configuracién de la
maquina.

3. Aplicacion de Pentesting a la Red LAN, utilizando herramientas importantes
como Nmap, GFI LanGuard 2015, PRTG Network Monitor, entre otras que puedan
ser necesarias y Utiles para la investigacion.

> Andlisis:

Una vez se haya procedido a levantar informacion, se haya planificado y se hayan
realizado las tareas propuestas se procedera a realizar un analisis de los
resultados obtenidos con el fin de identificar posibles vulnerabilidades y
debilidades que puedan tener en la red LAN.
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> Resultados:

Una vez realizado el analisis se podran obtener unos resultados los cuales
serviran de base para presentar una propuesta de soluciones que se puedan llevar
a cabo.

6.1 CLASE DE INVESTIGACION

Proyecto aplicado.

6.2 AREA DE CONOCIMIENTO GENERAL Y ESPECIFICA

« Area del Conocimiento: Seguridad en Redes

« Area Especifica: Pentesting en redes LAN y WLAN

6.3 INVESTIGADORES Y/O COLABORADORES

AYDEE MERCEDES VIVER RAMIREZ

6.4 PRODUCTOS A ENTREGAR

Documento donde se expongan las herramientas de pentesting aplicadas a la red
LAN del buque oceanografico A.R LIBERTAD con el fin de identificar
vulnerabilidades de seguridad, procedimientos realizados, andlisis de resultados
obtenidos con las herramientas de pentesting ejecutadas, recomendaciones y
propuesta de controles a implementar con el fin de mejorar la seguridad de la red.
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6.5 ALCANCES DEL PROYECTO O DELIMITACION

Aplicacion de herramientas de pentesting a la red LAN del Buque oceanogréafico
A.R LIBERTAD perteneciente a la Autoridad Maritima Colombiana.

6.6 POBLACION

La poblacion seleccionada para esta investigacion es la red LAN del Buque
oceanografico A.R LIBERTAD perteneciente a la Autoridad Maritima Colombiana.

6.7 MUESTRA

Teniendo en cuenta que se toma como Poblacion la red LAN del Buque
Oceanografico A.R LIBERTAD perteneciente a la Autoridad Maritima Colombiana,
se determina como muestra para la aplicacién de las pruebas de Pentesting los
equipos de computo asignados para el almacenamiento de la informacién obtenida
en los trabajos de campo y levantamientos batimétricos, estos equipos de
coémputo son:

Tabla 1. Muestra seleccionada de la red LAN del buque oceanografico A.R
LIBERTAD

AREA O SECCION DE ASIGNACION | FUNCION DEL EQUIPO
DE EQUIPO SELECCIONADO

Area de Operaciones Levantamiento de Informacion 1

Area de Operaciones Levantamiento de Informacion 2

Area de Operaciones Levantamiento de Informacién 3

Area de Oceanografia Oceanografia

Fuente: El autor.
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7. RECURSOS DISPONIBLES

7.1 RECURSO HUMANO

El proyecto lo llevara a cabo en su totalidad la Ingeniera en informética y
estudiante de la especializacion en seguridad informatica Aydee Mercedes Viver

Ramirez.

7.2 RECURSO FiSICO Y FINANCIERO

En la siguiente tabla se describe el recurso fisico y financiero que se requiere para
llevar a cabo el proyecto, igualmente se ilustra la fuente de financiacién.

Tabla 2. Recurso fisico y financiero
CANT. | RECURSO FISICO VALOR FUENTE DE
FINANCIACION
RECURSO TECNOLOGICO
1 Equipo de cOmputo, core i5 $2.500.000 | Aporte de la Alumna
tercera generacion, 8 gb en RAM,
500 gb en Disco duro
1 Impresora HP LJ 400 PRO $650.000 | Aporte de la Alumna
1 Toner impresora HP LJ 400 PRO $300.000 | Aporte de la Alumna
1 Disco Duro externo de 500 GB $120.000 | Aporte de la Alumna
1 Internet $1.056.000 | Aporte de la Alumna
SUBTOTAL $4.626.000
RECURSOS MATERIALES
1 Papeleria $80.000 | Aporte de la Alumna
SUBTOTAL $80.000
TOTAL RECURSO $4.706.000
FINANCIERO

Fuente: El autor.
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7.3 RECURSO TECNICO

Herramientas de Pentesting: Nmap, Metasploit, GFI LanGuard 2015, PRTG
Network Monitor.
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8. RESULTADOS Y DISCUSION

8.1 VERIFICACION DE ESTADO DE LA RED LAN DEL BUQUE
OCEANOGRAFICO A.R LIBERTAD PARA REALIZAR RECOMENDACIONES
EN CUANTO A SEGURIDAD INFORMATICA

A continuacion se presenta un diagrama de la red de datos del buque
oceanografico A.R LIBERTAD con el fin de tener una mayor comprension de la
dimension de la misma. En esta se describe como estan conectados todos los
dispositivos y elementos que hacen parte de la red.

Figura 1. Diagrama de la red de datos del buque oceanogréfico A.R. LIBERTAD

Pcs, impresora, scanner, Primer Piso

zrr

4

Internet Modem

Router 800

Pcs, impresora, scanner, Segundo Piso

Fuente: El autor.

Para el cumplimiento del objetivo de verificacién del estado de la red LAN se
realizan las siguientes tareas:

8.1.1 Verificacion fisica de la red. Teniendo en cuenta la importancia del buen
estado que debe tener tanto el cableado estructurado de una red como de los
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elementos activos que la componen, se realiza una inspeccién en la cual se tienen
en cuenta los siguientes aspectos:

X/

«+ Estado del cableado estructurado.

» Tipo de cableado. Cableado UTP categoria 5.

» La red estructurada la conforman 28 puntos distribuidos en los pisos que
componen la superestructura del buque.

» Planos de la red. Inexistentes.

» Canaleta.

e La canaleta utilizada para proteger el cableado en un 80% va entre
las paredes del buque por lo tanto solo se verifica el estado del
cableado en la canaleta exterior.

e La canaleta externa es de material plastico.

e La caja de conexion es tipo universal Panduit.

Figura 2. Canaleta externa de la red de datos del A.R. LIBERTAD

Fuente: El autor.

e Cada punto regulado consta de punto de voz (se utiliza cableado utp
pero solo se conectan 2 hilos para telefonia analoga), punto de datos
(utp cat 5, 8 hilos), toma duplex para energia regulada, toma duplex
para energia normal.

e Cableado que llega al Jack RJ45 de cada caja de conexion de
puntos de red tienen una curvatura entre 5 y 10 grados lo cual
deteriora la calidad de transmision de datos, no se encuentra bajo la
norma IEEE 802.3.
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Figura 3. Conexion del cable UTP al Jack de la caja de conexion

Fuente: El autor.

e Los cables UTP cat. 5 y los cables de corriente eléctrica no estan
separados y organizados como lo indica la norma ANSI EIA/TIA a
pesar de que la canaleta tiene una division, esto puede generar
interferencias electromagnéticas, ya que este cable no es blindado ni
apantallado. Por lo anterior se pueden ver afectados los paquetes de
informacion transmitidos por esta red.

Figura 4. Organizaciéon cable UTP y Cable eléctrico en la canaleta externa

Fuente: El autor.

e Verificacion tomas eléctricos.
- En esta revision se puede observar que los voltajes que se estan
manejando en la regulada oscilan entre 118V y 130V
- Energia normal 110y 115V
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Se verifica el cableado que llega al patch panel, como se puede
observar en las dos siguientes gréficas el cableado no estd marcado
o0 identificado.

La forma de conexidon del cableado al patch panel, no se realizo6 de
manera organizada, ordenada y segura, a simple vista en cuanto a
conexibn no se siguid los estandares ANSI/TIA/EIA-568-B,
ANSI/TIA/EIA-569-A, ya que los pares trenzados de diferentes
tramas se entrecruzan, ademas los alambres de cobre estan muy
expuestos ya que la cubierta fue mal cortada dejando por lo menos 5
0 6 cm de exposicion. En caso de requerir un correctivo podria verse
afectado un punto de conexion que se encuentre en buen estado.

Figura 5. Organizacion cable UTP en el Patch panel (lado izquierdo) del rack de
comunicaciones

79

.d— . K‘
|

A Yadalad

Fuente: El autor.

Figura 6. Organizacion cable UTP en el Patch panel (lado derecho) del rack de
comunicaciones

Fuente: El autor.

e
=
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« Gabinetes de comunicacion.

» Marca. Quest
> Estado del Rack de comunicaciones.

Presente en su parte externa oxidacion.

La puerta del rack no cuenta con llave de seguridad.

Estado de disipadores de calor. Cuenta con 02 disipadores marca
Quest, modelo A12038V1HBL-C, los cuales se encuentran en
perfecto estado.

Polo a tierra del rack. El rack no se encuentra aterrizado.

Verificacién del cableado que llega al patch panel. Este cable no
tiene la curvatura establecida en la norma, no esta marcado, no esta
conectado de manera correcta.

Multiplicador eléctrico. Se encuentra instalado uno de 8 conectores,
se encuentra en buen estado

Tamafho. El tamafio del rack es de 21U.

> Verificacion de elementos instalados en el rack.

Switch Huawey S3000, tiene el 80% de los puertos en perfecto
estado.

Switch 3Com 4200 tiene el 60% de los puertos en mal estado, este
switch de acuerdo a informacién recopilada debe ser reiniciado
constatmente ya que se bloquea y los equipos conectados a este
switch no puede interactuar en la red.

Router Cisco 800 series, se encuentra en perfecto estado.

< Patch panel.

Cuenta con dos patch panel de marca Quest y marca QPCOM, los
dos de categoria 5e.

El patch panel marca Quest no se encuentra debidamente marcado,
no se puede identificar a que punto de la red conectara.
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Figura 7. Marcacion inexistente en el Patch panel marca Quest

Fuente: El autor.

e El patch panel marca QPCOM tiene una identificacion sin embargo
los puntos de la canaleta no, lo cual hace complicado saber cuales
puntos de la red conectara, también se puede evidenciar como hace
referencia a puntos de voz y datos mezclados.

Figura 8. Marcacion en el Patch panel marca QPCOM

Fuente: El autor.

% Etiquetado de los cables.

e Marcacion de puntos estructurados. Algunos puntos de voz y datos
tienen identificacion en la canaleta, sin embargo los puntos de
energia tanto regulada como normal no se encuentran marcados.

e Las etiguetas utilizadas no son las mas estéticas, adecuadas y
claras, como se puede ver en la imagen algunas tienen doble
etiqueta o marcacion (1 cinta de enmascarar, 2 etiqgueta en pasta
color amarillo indicando si es cable de datos o voz y el nUmero que le
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asignaron), sin embargo estas etiquetas no corresponden a los
puntos estructurados a que hacen referencia.

Figura 9. Marcacion del cableado UTP

Fuente: El autor.

«+ Data center.

» Espacio. Teniendo en cuenta que se esta hablando de un data center
ubicado en un buque con mas 30 afios de servicio, el espacio asignado es
muy reducido es reducido 2 metros de ancho, 2 metros de fondo, 2.1
metros de alto.

» Aire Acondicionado. Permanente no es un sistema de precision, es el
instalado para toda la embarcacion.

» lluminacion. Cuenta con una sola lampara la cual esta ubicada justo sobre
el rack, lo cual impide que la visibilidad en la parte baja del rack sea la
adecuada.

» Estado de limpieza del data center. Por ser un buque militar el aseo es
estricto, por tanto el recinto permanece en perfecto estado de limpieza.

% Seguridad Fisica.

» Ubicacion. El data center se encuentra ubicado al lado izquierdo del
camarote del comandante del buque, para acceder a él se debe pasar por
el cuarto de mando del buque, este cuarto esta tripulado las 24 horas.

» Quien ejerce la funcion de control para acceder al data center es el
funcionario de turno designado para prestar vigilancia en el cuarto de
mando, sin embargo en caso de una eventualidad este funcionario estara
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dando la espalda al data center y no podra observar quien ingresa o no al
mismo.

» Seguridad. No cuenta con camaras de seguridad, tampoco con sistemas de
control de acceso.

Mantenimiento fisico del parque computacional.

» El mantenimiento que se realiza al parque computacional es preventivo y
correctivo cuando se requiera.

» Se realiza minimo 2 mantenimientos preventivos al afio y es realizado en
sitio por personal interno de la institucion a la que pertenece el buque, pero
gue no hace parte de la tripulacién del mismo.

» El mantenimiento correctivo prevé volver el equipo o elemento a su
condicion normal a todo costo.

Inventario de equipos activos de la red y parque computacional de la red.

» Se cuenta con un inventario de equipos los cuales son asignados a un
tripulante quien responde ante la entidad por el elemento.

» Se realiza un chequeo interno cada 6 meses de los elementos y una visita
de control interno anual en la cual se hace revision de la existencia de los
mismos.

Garantias sobre equipos activos de la red y parque computacional.

» En este momento ninguno de los equipos cuenta con garantia por parte del
fabricante ya que la misma vencio.

8.1.2 Verificacion l6gica de la red. La verificacion l6gica se realiz a través de
las herramientas de pentesting en el punto 8.1. Aplicaciébn de herramienta de
pentesting, para identificar posibles vulnerabilidades sobre la red LAN del buque
oceanografico A.R. LIBERTAD.

Igualmente se realiza a través de la herramienta Look@LAN Network Monitor,
monitorizacion de la red de datos, en la siguiente imagen se puede observar que
la comunicacion de los nodos se presenta sin novedad, no se registran alarmas
por cambios sufridos en la red en el momento de la revision. Por lo anterior se
puede afirmar que la comunicacion entre nodos se presenta sin novedad.
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Figura 10. Monitorizacion Red LAN del A.R. LIBERTAD
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Fuente: El autor.

8.1.3 Controles y/o medidas establecidas para la seguridad de la red. Una
vez realizada la verificacion fisica y l6gica de la red LAN del buque oceanografico
A.R. LIBERTAD, se puede determinar que los controles y/o medidas establecidas
para la seguridad de la red son nulos.

» No se tienen establecidas para esta red de datos, politicas de seguridad
informatica.

» No existen restricciones de navegacion hacia internet, las restricciones estan
dadas solo por la ubicacion del buque, ya que si se encuentra por fuera del
rango de cobertura del proveedor de servicio de internet, el servicio no
funcionarg,

» La documentacion almacenada en los equipos de cdmputo esta compartida
para todos los usuarios sin restriccion alguna.

» No existe un Firewall o equipo que haga sus veces.

» No existe un sistema de identificacion de intrusos, ni fisico, ni logico.

» No existe un sistema de prevencion de intrusos, ni fisico, ni ldgico.

» Los equipos de coOmputo no tienen instalado antivirus, firewall, antimalware,
entre otros.

» Los equipos de coOmputo no tienen ningdn tipo de configuracion que pueda
brindar seguridad a la maquina y a la red.

» Los usuarios registrados en cada maquina son categoria administrador y no

tienen contrasefa, por lo cual cualquiera puede ingresar a las maquinas de la
red.
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8.2 APLICACION DE HERRAMIENTA DE PENTESTING, PARA REALIZAR
PRUEBAS DE CAJA BLANCA E IDENTIFICAR LAS VULNERABILIDADES
SOBRE LA RED LAN DEL BUQUE OCEANOGRAFICO A.R LIBERTAD

El primer objetivo planteado indica que se debe realizar la aplicacion de
Herramientas de Pentesting, para identificar posibles vulnerabilidades sobre la red
LAN del buque oceanogréafico A.R LIBERTAD.

Para obtener resultados se lleva a cabo un procedimiento por fases asi:

Recoleccion de Informacion.
Planificacion.

Ejecucion

Analisis

Resultados

YVVVVY

8.2.1 Recoleccion de informacion. En esta fase se obtiene informacion
correspondiente a todo lo que compete y tiene relacion directa con la red de datos
del buque, asi:

8.2.1.1 Elementos activos de la red. En la siguiente tabla se listan todos los
dispositivos que hacen parte de los elementos activos de la red.

Tabla 3. Elementos activos de la red LAN del buque oceanogréfico A.R LIBERTAD

TIPO MARCA MODELO CANTIDAD
EQUIPO DE
ESQCRITORIO HP DC5850 15
PORTATIL LENOVO THINKPAD 5
PORTATL TOSHIBA SATELLITE U505 1
SWITCH HUAWEY S3000 1
SWITCH 3COM 4200 26 PORT 1
ROUTER CISCO 800 SERIES 1

Fuente: El autor.

8.2.1.2 Equipos de coOmputo identificados. En la siguiente tabla se listan todos
los equipos de computo asignados al buque oceanografico A.R LIBERTAD, e
identificados en la red LAN del mismo buque.
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Tabla 4. Equipos de computo identificados en la red LAN del buque oceanografico
A.R LIBERTAD

ITEM | AREA O SECCION DE ASIGNACION DE
EQUIPO

1 Comandante del buque

2 Segundo Comandante

3 Primer oficial

4 Segundo oficial

5 Jefe Ingeniero

6 Navegacion

7 Operaciones

8 Comunicaciones

9 Levantamiento de Informacién 1

10 Levantamiento de Informacion 2

11 Levantamiento de Informacion 3

12 Batimetria

13 Oceanografia

14 Logistica

15 Maquinas

16 Central de almacenamiento

17 Cubierta

18 Radar

19 Administracion

20 ECDIS

21 Radar 2

Fuente: El autor.

8.2.1.3 Sistemas operativos identificados.
» Windows XP, este sistema operativo se encuentra instalado en el 71% de los
equipos de computo que hacen parte de la red.

» Windows 7, este sistema operativo se encuentra instalado en el 29% de los
equipos de computo que hacen parte de la red.

8.2.1.4 Topologia de lared. Topologia Estrella.
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8.2.1.5 Medio de transmision. Cableado UTP categoria 5.

8.2.1.6 Conexiéon alared. IP estética.

8.2.1.7 Puntos estructurados en la red. 28 puntos estructurados (voz, datos,
corriente normal, corriente regulada).

8.2.1.8 Puestos de trabajo instalados actualmente.

» 21 equipos de codmputo.
» 2 impresoras HP LJ 2430
» 2 escaner HP N6350

8.2.1.9 Restricciones establecidas para uso de lared.

» Las restricciones no estan dadas por una politica de seguridad informatica,
estan dadas por las 6rdenes del comandante que tenga el buque.

» Las restricciones de navegacion hacia internet estdn dadas solo por la
ubicacion del buque, ya que si se encuentra por fuera del rango de cobertura
del proveedor de servicio de internet, el servicio no funcionara,

» Para una navegacion Optima en internet el buque debe estar amarrado en el
muelle del puerto al que le asignen tareas de investigacion.

8.2.1.10 Privilegios establecidos para uso de la red.

» Carpetas compartidas sin restricciones.

» Navegacion sin restricciones.

» Control total de cada equipo al responsable que se le haya asignhado.
» Ninguna restriccion de uso de los equipos de computo de la red.

8.2.1.11 Usuarios que interactian con la red LAN, modalidad, incluye
configuracion. Al ser un buque de la Autoridad Maritima Nacional, esta tripulada
por personal militar, estas son las personas que tienen acceso a los equipos de la
red, el buque tiene una tripulacion de 40 marinos, 30 suboficiales y 10 oficiales, sin
embargo a las maquinas todos ingresan con un Unico usuario Administrador.
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8.2.2 Planificacion. Se realizara trabajo de campo de acuerdo a disponibilidad y
autorizacion del comandante del Buque AR Libertad, la cual dependera de las
operaciones gque se estén realizando y la disponibilidad del buque en puerto, esta
planificacion estad enmarcada en el cronograma propuesto.

8.2.3 Ejecucion y evidencia de resultados obtenidos con herramientas de
pentesting. Se llevan a cabo las siguientes tareas:

8.2.3.1 Herramientas de Pestesting utilizadas.

» NMAP
» GFI LANGUARD 2015
» PRTG NETWORK MONITOR

8.2.3.2 Revision de antivirus, malware y otros métodos de defensa, donde se
pueda identificar su efectividad y actualizacién. Se realiza revisiébn de los
meétodos de defensa existentes o implementadas en los equipos seleccionados en
la muestra, en la siguiente se expone la informacion obtenida.

Tabla 5. Métodos de defensa

OTROS
EQUIPO
AREA DE DE P ANTIVIRUS MALWARE | METODOS
ASIGNACION COMPUTO DE
DEFENSA
. HP — NO NO
NAVEGACION DC5850 192.168.0.1 NO TIENE TIENE TIENE
AREA DE HP — 192.168.0.2 NO NO
OPERACIONES DC5850 NO TIENE TIENE TIENE
EEEVIQ'E(T)’;'\(/:EQ%ON HP — 192.168.0.3 | AVG - NO NO
1 DC5850 DESACTUALIZADO | TIENE TIENE
HP — NO NO
COMUNICACIONES | Docoe | 102.168.04 | NO TIENE TeNE | TiENE
AREA DE NO NO
OCEANOGRAFIA LENOVO 192.168.0.100 NO TIENE TIENE TIENE

Fuente: El autor.
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8.2.3.3 Revisiéon de puertos abiertos, privilegios que conceda la
configuraciéon de la méaquina y evidencia de resultados obtenidos con
Herramientas de Pentesting. Se corren herramientas de pentesting a los
equipos seleccionados en la muestra, la primera herramienta que se utiliza es
NMAP, con esta herramienta se puede obtener informacion de la configuracién de
cada maquina, se detallara la informacién obtenida por ip.

Figura 11. Se identifican los puertos abiertos de los equipos correspondientes a la
IP 192.168.0.1y 192.168.0.2

Scan Tools Profile Help

Target: |192.168.0.1/24 E| Profile: E| Cancel

Command:  nmap -0192168.01/24

Hosts Services Nmap Qutput |Fnrts/Ho;ts | Topo\ngyl Host Data\\sl Scans‘
508 Hast . | nmap-019216801/24 [-]
- L

19216801
. Starting Nmap 7.81 ( https://nmap.org ) at 2016-83-14 17:13 Hora est. Pacifico, Sudamérica
19216802 Mmap scan report for 192.168.8.

S 19216803 mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using --system-dns or specify valid servers with --dns-servers
Host is up (8.34s latency).

* 19216804 ot _shown: 996 closed ports
PORT STATE SERVICE

“ 19216805

135/tcp open msrpc

W 1921680100 139/tcp open netbios-ssn

445/tcp open microsoft-ds

3389/tcp open ms-wbt-server

H :121:87:22:07 (Micro-star Int'l)

Device type: general purpose

Running: Microsoft Windows XP|2003

0S_CPE: cpe:/oimicrosoftiuindows_xp cpe:/oimicroseft:windows_server_2@e3
05_details: Microsoft Windows XP SP2 or 5P3, or Windows Server 2883
Network Distance: 1 hop

Nmap scan report for 192.168.0.2
Host is up (8.22s latency).
Not_shown: 936 filtered ports
PORT STATE SERVICE

139/tcp open  netbios-ssn
445/tcp open  microsoft-ds
2869/tcp closed icslap

3389/tcp open  ms-wbt-server

W:BS:M:DB:AS (Micro-star Int'l)
EViCe Type: Zeneral purpose

Running: Microsoft Windows XP

05_CPE: cpe:/o:microsoft:windows_xp::sp2 cpe:/o:microsoft:windows_xp::sp3
05_details: Microsoft Windows XP SP2 or SP3

Network Distance: 1 hop

Fuente: El autor.

En la siguiente figura se puede observar la informacién obtenida acerca de los
puertos abiertos que tienen dos de los equipos de cOmputo conectados a la red de
datos.
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Figura 12. Se identifican los puertos abiertos de los equipos correspondientes a la
IP 192.168.0.3y 192.168.0.4

Scan Toeols Profile Help

Target: |192168.0.1/24 Profile:

Command: | nmap -0192168.0.1/24

Hosts. ] Services Nmap Output | Ports / Hosts | Topology HostDeta\IslScans|

05 4 Host - nmap -0192.168.0.1/24
-1 19216801 Network Distance: 1 hop
=% 192168.0.2 Nmap scan report for

Host is up (@.29s5 latency).

192168.0.3 Not shown: 995 closed ports
== 192168.04 PORT STATE SERVICE
8a/tcp open http
19216805 135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds

3389/tcp open ms-wbt-server
MAC Addre ;D3 (Micro-star Int'l)

Device type: general purpose

Running: Microsoft Windows XP|2883

OS_CPE: cpe:/o:microsoft:windows_xp cpe:/fo:microsoft:windows_server_2883

05_details: Microsoft Windows XP SP? or SP3, or Windows Server 2883, Microsoft Windows XP SP2? or Windows Server 2883 5P2
Network Distance: 1 hop

I 192168.0.100

Nmap scan report for 192.168.8.4
Host 1s up (8.861s latency).

Mot _shown: 998 closed ports
PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds

3389/tcp open ms-wbt-server
MAC Addresll::hsc (Micro-star Int'l)

Device type: general purpose

Running: Microsoft Windows XP|28283

05_CPE: cpe:/o:microsoft:windows_xp cpe:/o:microsoft:windows_server_28@3
05_details: Microsoft Windows XP SP2 or SP3, or Windows Server 28@3
Network Distance: 1 hop

Fuente: El autor.

En la siguiente figura se puede observar la informacién obtenida acerca de los
puertos abiertos que tienen dos de los equipos de computo conectados a la red de
datos.
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Figura 13. Se identifican los puertos abiertos del equipo correspondientes a la IP
192.168.0.100

e e S

Scan Tools Profile Help
Target | 192.168.0.1/24 Profile:

Command: | nmap -0 192.168.0.1/24

Hosts Services Mmap Output | Ports / Hosts | Topology | Host Details | Scans |

0S5 ¢ Host - nmap -0 182168.0.1/24
= 182168.01 neTwork ulstance: 1 nop
- 192168.0.2 Nmap scan report for 192.168.0.5
. Host is up (8.125 latency).
' 192.168.03 Mot _shown: 9956 closed ports
- PORT STATE SERVICE
192168.04 135/tcp open msrpc
< 192168.0.5 139/tcp open netbios-ssn
a4s/tcp open microsoft-ds
W4 1921680100 3380/tcp open ms-wbt-server
MAC Address: 1C4 (Micro-star Int'1)
Device tvpe: e

Rupning: Microsoft Windows XP|z2ee3

OS_CPE: cpe:/oimicrosoftiwindows_xp cpe:/o:microsoftiwindows_server_ 20863
OS_details: Microsoft Windows XP SP2 or SP3, or Windows Server 2083
Network Distance: 1 hop

Skipping SYN Stealth Scan sgainst 192.168.6.100 because Windows does not support scanning your own machine (localhost) this way
Skipping OS Scan against 192.168.8.16@ because it doesn't work against your own machine (localhost)

Mmap scan report for 192.168.0.100

Host is up.

PORT STATE  SERVICE
1/tep unknown tepmusx
3/tcp unknown compressnet
4/tcp unknown unknown
6/tcp unknown unknown
7/tep unknown echo

s/tcp unknown discard
13/tcp unknown daytime
17/tcp unknewn qotd
19/tcp unknown chargen
20/tcp unknown ftp-data
21/tcp unknown Ftp

22/tcp unknown ssh

23/tcp unknown telnet
24/tcp unknown priv-mail
25/tcp unknown smtp
26/tcp unknown rsFtp

Fuente: El autor.

A través de la herramienta NMAP se obtiene graficamente la topologia de la red
de datos, se tienen en cuenta solo los equipos seleccionados en la muestra.

Figura 14. Esquema de la topologia de red identificada por Nmap con los equipos
gue se seleccionados en la de muestra

L zenmar

Scan Tools Profile Help

Target: 192.168.0.17°249
Command: | nmap -0 192.168.0.1/,24
[mests ][ Services | [ Mmap output | Ports # Hosts| Topology | Host Details | Scans
Os 4 Host - [Hests viewer || Fisheye |[ contrais]
- 192.168.0.1
— 192.168.0.2
- 192.168.0.3
— 192.168.0.4 (rszemas
-z 192.168.0.5 H
BF 192.168.0.100

@ 152 1550 100

Fuente: El autor.
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Utilizando Nmap se obtiene informacidon detallada de la configuracion de cada
equipo seleccionado en la muestra, esta informacién se expone identificando cada
equipo por la ip asignada. Esta informacion se puede detallar en la siguiente
figura.

Figura 15. Detalles del host 192.168.0.1

ECCTes - wE=my—

Scan Tools Profile Help

Target: |192.168.0.1/24 [=] profiie [~] =

Comman d: | nmap -0192.168.01/24
[ bosts ][ services | | Nmap Output| Ports / Hosts | Topology| Host Details | Scans
05+ Host - |[E1sz1s801
4 19216801 1 Host Status
-7 192168.0.2 State: up -
- 10216803 Open ports: 4
- 19316804 Filtered ports: 0
Closed ports: 996
< 19216805
Scanned ports: 1000 .
W 1921680100 . .
Up time: Nt available

Last boot: Net available
= Addresses
TPvd: 19216801
1PvE:  MNot available
MAC;
I Operating System
Name: Microsoft Windows XP SP2 or SP3, or Windows Server 2003
Aceuracy: . S
I Ports used
Port-Protocol-State: 135 - tcp - open
Port-Protocol-State; 1 - tep - closed
Port-Protocol-State: 36215 - udp - closed
) OS Classes

Type Vendor  OSFamily OS Generation Accuracy
general purpose  Microsoft Windows 2003 C o
i Comments

Filter Hosts

Fuente: El autor.

En la siguiente figura se puede observar la informacién detallada de la
configuracion de cada equipo seleccionado en la muestra, esta informacion se
expone identificando cada equipo por la ip asignada.

Figura 16. Detalles del host 192.168.0.2

[ Zenmap fo
Scan Tools Profile Help

Target: | 192168.0.1/24 [=] profite: [~] Cancel

Command: | nmap -0 192.168.01/24

[ Hosts ][ Services | | mmap output| Ports/ Hosts | Topotogy| Host Details | scans
05 4 Host = = 192168.0.2

-1 19216801 = e

4 19216802 State: up -

7 192.168.03 Open ports: 3

Filtered ports: 996
Closed ports: 1
Scanned ports: 1000

1 192168.0.4
# 19216805

W 192.168.0100 {
Up time: Mot available o .
Last boot: Mot available
=/ Addresses

Pva:  192.168.0.2
Pv6: Mot available
MAC:
= Operating System
Name: Micrasoft Windows 2000 SP4
Accuracy I —
=/ Ports used
Port-Protocol-State: 139 - tcp - open
Port-Protocol-State: 2869 - tep - closed

= 0S Classes
Type Vendor  OSFamily OS Generation Accuracy
general purpose  Microsoft  Windows 2000 L

Comments

Fuente: El autor.
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En la siguiente figura se puede observar la informacion detallada de la
configuracion de cada equipo seleccionado en la muestra, esta informacion se
expone identificando cada equipo por la ip asignada.

Figura 17. Detalles del host 192.168.0.3

Scan Tools Brofile Help
Target: | 192.1680./24 [=] profile: [=] [sean] [c
Command: | nmap -0192.168.0,1/24

el ssven]  [Bemenounn [Porsgross opiony] Hos: Dstet [Seana]

05 4 Host - 19216803
= 19216801 O Host Status
1 19216802 State: =
# 19216803 Openports: 5 -
< 19216804 ;lum: ports: ;gs
719216805 [
Scanned ports: 1000
W 1921680100 o it .
Last baot: Not availabl
1 Addresses

1Pud: 18216803
Pvé:  Not available
MAC:

(-1 Operating System
Mame: Microsoft Windows XP SP2 or SP3, or Windows Server 2003

tate: 36051 - udp - closed

Type Vender  OSFamily OS Generstion Accurac v
general purpese  Microsoft  Windows 2003 | ——

[ Filter Hosts ]

Fuente: El autor.

En la siguiente figura se puede observar la informacion detallada de la
configuracion de cada equipo seleccionado en la muestra, esta informacion se
expone identificando cada equipo por la ip asignada.

Figura 18. Detalles del host 192.168.0.4

Scan Tools Profile Help
Target |192.168.01/24 Profile [-] Cancel

Command: | nmap -0 192.168.0.1/24

[ Hosts ][ Services ]| Nmap Output | Ports / Hests | Topology| Host Details | scans
05 ¢ Host - |[E1s218804
< 19216801 = Host Status
~1 19216802 = up <
- 19216803 Opmopm= O
PR Filtered ports: 0
Closed ports: 996
+ 19216805
Scanned ports: 1000 =
W 1921680100 ; ¢
Up time: Not available
Last boot: Not available
=1 Addresses

Pud: 19216804
IPv6: Mot available

MAC:
I Operating System
MName: Microsoft Windows XP SP2 or 5P3, or Windows Server 2003
Accuracy ————
= Ports used

Port-Pratocol-State: 135 - tcp - open
Port-Protocol-State: 1 - tep - closed
Port-Protocol-State: 33004 - udp - closed
5 OS Classes
Type Vendor  OSFamily OS Generation Accuracy

general purpase  Microsoft  Windows 2003

Comments

Filter Hosts

Fuente: El autor.

48



En la siguiente figura se puede observar la informacion detallada de la
configuracion de cada equipo seleccionado en la muestra, esta informacion se
expone identificando cada equipo por la ip asignada.

Figura 19. Detalles del host 192.168.0.100

O w. . RS EESTEER.SEEESSS— =iz

Scan Tools Profile Help

Target: |192168.0.1/24 [=] erofie: [=] [scan] [cance

Command:  nmap -0 192168.01/24

[ Hosts. “ Services Nmap Output | Ports / Hosts | Topology| Host Details | Scans
05 ¢ Host i = 192.168.0.100
< 19216801 = Host Status

< 19216802 State: up
“ 19216803 Openports: 0 E

8 19216804 Filtered ports: 0

Closed ports: 0
“ 19216805

Scanned ports: 1000
T 1921680100 -
o

Up time:

available .

Last boot: Not availzble
= Addresses

TPud: 1921680100

P6:  Notavailable

MAC: Not available

= Comments

Filter Hosts

Fuente: El autor.

8.2.3.4 Aplicacion de la herramienta GFI LanGuard 2015 para identificar
posibles vulnerabilidades. Teniendo en cuenta la necesidad de detectar las
vulnerabilidades presentes en la red del buque oceanografico A.R. LIBERTAD, se
utilizé la herramienta GFI LanGuard 2015, se obtienen los siguientes resultados:

En la siguiente figura se puede observar que la herramienta GFI LanGuard 2015
complementa los resultados obtenidos con NMAP, se obtiene el listado de puertos
abiertos y la descripcion de cada servicio, lo relevante en esta primera
observaciéon es que se puede identificar la primera vulnerabilidad, la existencia de
un troyano.
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Figura 20. Identificacion de puertos abiertos host 192.168.0.100

s T -

> Dashboard | Scan | Remediate  ActivityMonitor  Reports  Configuration  Utilities * Discuss this version.
Launch a Hew Scan
Scan Target: Profil:
localhost - B Full Scan (Slow Networks) -
Credentials: Username: password:
Currently logged on user + | [user Scan

Scan Options.

[ 5can Results overview | scan Results Details
= @ Scan target locafiont B [T e T A e S G X
= - P + wmprctuks
€ 192.166.0.100 [CENTRAL] (Windows 7 x64 ServicePack 1) [l # Process name: umprietuk.exe

-+ 4 Process path: C:\Program Files\Windows Media Player wmpnetwk.exe
/' Process command line: "C:\Program Files\Windows Media Playerwmpnetwk.exe”™
@ 1027 [Desciption: Inetinfo, If this service is not installed beware could be trojan: Clandestine, DataSpy and others / Service: Unknown]
- 4 Process name: svchost.exe

L4 Vuinerabiity Assessment
[ g Network & Software Audit

- R System patching status
- B Ports

h - Process path: C:\Windows\system32\svchost.exe 8
i .: Open UDP Ports (5) /' Process command line: C:\Windaws \system32\svchost.exe 4 netsves

- ¢ Hordnare & 1028 [Description: LSASS, I this service is not installed beware could be trojan: DataSpy Network X, Dosh and others / Service: Unknown]
¥ NetworkDevices (17) = 4 Process name: lsass.exe
& 5B Devices (7) “  Process path: C:\Windows\system32Vsass exe
= Local Drives (5) /' Process command line: C:\Windaws\system32)sass.exe
- Processors (4) & 1023 [Desciption: Inetinfo, If this service is not installed beware could be trojan: Clandestine, KWM, Litmus, SubSARI / Service: Unknown]
N Motherboard - 4 Process name: spoolsv.exe
KR Memory Detais - Process path: C:\Windaws\System32\spoolsv.exe £
w Storage Detaik (2) /' Process command line: C:\Windows\System32\spoalsy.exe
. 8] Display Adapters (1) & 3383 [Description: Terminal Services / Service: Urknowr]
— Other Devices (67) /' Process name: svchost.exe
& sofoware - Process path: C:\Windows\system32\svchost.exe
& &g System Information # Process command line: C: \svehost.exe + Networkservi
3 Shares (1) £ @ 12000 [Description: Reverse Trojan / Service: Unknown]
@ Password Poiicy -  Process name: ForwardDaemon.exe
- Process path: C:\Program Files r rwardDaeman.
- -~  Process command line: "C:\Program Files | | rwardDaemon'FarwardDasmon.

1

| Scanner Activity Window

»

| A\ Trial period will expi

Fuente: El autor.

En la siguiente figura se puede observar de manera mas completa el nivel de
vulnerabilidad que tienen los quipos de la red, al no contar con ningun sistema de
proteccion el nivel de vulnerabilidad de las maquinas es el mas alto que es de 10.

Figura 21. Nivel de vulnerabilidad de la red

Remediate Configur;

Activity Moni Reports

Launch a New Scan

Scan Target: Profile:
Iocalhost + [ Fullsean Siow retworks) -
Credentials Username Password:

Currty logged on er < =

Scan Options. ..

| scan Results overview || scan results Details
£ @ Scan target: localhost - - -
- [7] € 192.168.0.100 [CENTRAL] (Windows 7 x64 Service Pack 1) o [ Scan completed!

& Vulnerabiity Assessment
[ L Network & Software Audit
& system patching status

Summary of scan resulls generated during this network audit.

5 Forts

“i Open TCP Ports (3) Vulnerability level: L
- 2. Open UDP Ports (8) i The average vulnerabilty leve! for this scanning session is: High
W Hardware g

EEOOOOSE

- B Network Devices (17)
- *&% USB Devices (7)

> Local Drives (5) Results statistics:
g Processors (4)

Audit operations processed: 20644 audit operations processed
Mgy Motherboard Missing software updates: 89 (81 CriticalHigh)
- B Memory Detals Other vulnerabilities: 88 (71 CriticalHigh}
[ w Storage Details (2) L4 Potential vulnerabilities: 2
& Display Adapters (1) Installed applications: 104 (0 unauthorized)
== Other Devices (57) Open ports: 7

S Gnfruare

Fuente: El autor.
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En la siguiente figura la herramienta GFI LanGuard 2015 presenta la evaluacion
de las vulnerabilidades encontradas por categorias, como se puede observar el
nivel de vulnerabilidad es demasiado alto.

Figura 22. Evaluacion de vulnerabilidades encontradas en los equipos de la red

ot 5 T = -

Dashboard | emediste  Activity Monitor  Reports  Configuration  Utilities
Launch a New Scan
Scan Target: Profile:
localhost + ] Full Scan (Slow tetworks) )
Credentials: Username: password:
Currently logged on user v [User . san
Scan Options...
[ 5can Results overview | 5can Results Details
= @) Scan target: localhost - - .
£ [F] € 192.168.0.100 [CENTRAL] (Windows 7 x64 Service Pack 1) - »  Vulnerability Assessment

B iy - Select one of the following vulnerabiiity categories bellow
M High Security Vulnerabilities (71)
s Medium Security Vulnerabilities (1)
(1, Low Security Vulnerabilities (13)
W Potential Vulnerabilities (3)
# Missing Service Packs and Update Rollups (1)

A High Security Vulnerabilities (71)
Allows you to analyze the high security vulnerabiities

I

8\ Wedium Security Vulnerabilities (1)

# Missing Security Updates (82) Allows you to analyze the medium security vunerabilties
[ L Network & Software Audit Lo Security Valnerabiliies (13
R System patching status ]y Low Security Vulnerabilties (13)
~ L2 Alows you to analyze the low security vulnerabilities
£ B Ports
“a Open TCP Ports (9) /1 Potential Vulnerabilities (3)
#, Cpen UDP Ports (8) L4 Allows you to analyze the information security vulnerabilities

=+ M Hardware
& Network Devices (17)
& USB Devices (7)
> Local Drives (5) g Vissing Security Updates (82)
Bl Frocsssors (4) Allows you to analyze the missing security updates information
[epe—

) 17issing Service Packs and Update Rollups (1)
Allows you to analyze the missing service packs information

Fuente: El autor.

En la siguiente figura se puede observar de manera mucho mas detallada cada
vulnerabilidad presente en los equipos de la red, se puede evidenciar la ausencia
de un Firewall, la presencia de virus y spyware y las fallas en la configuracion de
seguridad de los equipos de la red.

Figura 23. Informe de vulnerabilidades por categorias

ot 2125 |

Dashboard Remediate  Activity Monitor  Reports  Configuration

Launch a New Scan
Scan Target: Profie:
localhost ~ [Ln] Fullscan (Slow Netwarks) - Q
Credentials: Username: Password:
Currently logged on user v |User . Scan
Scan Options.
| Scan Results Overview | ‘ Scan Results Details
E- @) Scan target: localhost M - || 5 ZFrewd (D) E
£ [7] € 192.168.0.100 [CENTRAL] (Windows 7 x64 Service Pack 1) - Firewall is disabled: Microsoft Windows Firewall
[} g Vulnerabiity Assessment = 7 Malware protection (4)
. Hich Security Vulnerabilities (71) {1 Microsoft Security Essentials has detected viruses
A Medium Security Vuinerabiities (1) {1) avast! Free Antivirus has detected viruses =
(L Low Security Vuinerabiities (13) {1) Microsoft Security Essentials has detected spyware
da. Potential Vulnerabiliies (3) {1] avast! Free Antivirus has detected spyware
# Missing Service Packs and Update Rollups (1) ||| B & Miscelaneous (1)
@ Missing Seaurity Updates (82) {0 AutoRun is enabled
= g Network & Software Audit B 7 software (1)
R System patching status @ {I] OvAL:22538: A router or firewall llows source routed packets from arbitrary hosts (CVE-1999-0510)
=B Ports B 7 web (54)
“a OpenTCP Ports (3) {1) ovAL:24633: Buffer overfiow in Adobe Flash Player before 117,700,279 and 11.3.x through 13.0.x before 13.0,0,206 on Windows allows remote attackers to...
*%4 Open LDP Ports (8) L {1) OvAL:20968: Buffer overfiow in Adobe Flash Player before 10,3,183.29 and 11.x before 114,402,257 and Adobe AIR before 3,4.0.2710 on Windows, allows
- i Hardware @ 1] OvAL:20964: Buffer overfiow in Adobe Flash Player before 10.3.183.29 and 11.x before 11.4.402.287 and Adobe AIR before 3.4.0.2710 on Windows, allows ...
% Network Devices (17) @ 1] OvAL:20963: Buffer overfiow in Adobe Flash Player before 10.3.183.29 and 11.x before 11.4.402.287 and Adobe AIR before 3.4.0.2710 on Windows, allows ...
& USB Devices (7) {1) OVAL:20958: Adobe Flash Player before 10.3.183.23 and 11.x before 11,4,402.287 and Adobe ATR before 3.4,0.2710 on Windows, allow attackers to execut...
> Local Drives (5) {1) OVAL:2095% Adobe Flash Player before 10.3.183,29 and 11.x before 114,402,287 and Adobe AIR before 3.4.0.2710 on Windows, allow attackers to execut...
B Processors (4) @ {I] OvAL:20934: Buffer overfiow in Adobe Flash Player before 10.3.183.29 and 11.x before 11.4.402.287 and Adobe AIR before 3.4.0.2710 on Windows, allows ...
&, Motherboard & {1] OvAL:20928: Buffer overfiow in Adobe Flash Player before 10.3.183,43 and 11.x before 115,502,110 and Adobe AIR before 3.5.0.600 on Windows, alior

B Memory Details {1) OVAL:20925: Buffer overfiow in Adobe Flash Player before 10.3.183.29 and 11.x before 114,402,257 and Adobe AIR before 3.4,0.2710 on Windows, al
w Storage Details (2)
B Display Adapters (1) @ 1] OvAL:20904: Buffer overfiow in Adobe Flash Player before 10.3.183.43 and 11.x before 11.5.502.110 and Adabe AIR before 3.5.0.600 an Windows, alloy

w1 i Ardnhia Elach Dlavsr hafiars 10 2 182 70 2nd 11 v hafars 11 4 417 927 and Adnha ATD hafrra 2 40 2710 An Windnwe

e A¥har Neviree =) e AT waraneaa. Bfer suar

Fuente: El autor.
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En la siguiente figura se puede evidenciar la vulnerabilidad de categoria media
que arroja la herramienta GFI LanGuard 2015. En los equipos de la red estan
presentes vulnerabilidades en la configuracion que pueden permitir a un atacante
obtener informacion sensible a través de vectores no especificados.

Figura 24. Informe de vulnerabilidades categoria media

> Dashboard | Scan | Remediate  Activity Monitor  Reports  Configuration  Utilities

Launch a New Scan

Scan Target: Profie:

locahost =[] Fullscan (slow Networks) B

Credentials: Username: Password:

Currently logged on user - |User o Scan

Scan Option. ..

| Scan Results Overview | ‘ Scan Results Details
E+ @ Scan target: localhost i - 5w
&[] € 192.168.0.100 [CENTRAL] (Windows 7 x64 Service Pack 1) ] =+ {1) OVAL:20004: Adobe Flash Player before in Adobe Flash Player before 10.3.183.63 and 11.x before 11.6.602.168 and in Adebe AIR before 3.6.0.597 on Windows ...
B g Vunerabilty Assessment /# Desaription: Adobe Fiash Player before 10,3, 183.63 and 11.x before 11.6.602. 165 on Windows, before 10.3.133.61and 11.x before 11.6,602,167 on Mac OS X,
i High Security Vulnerabiites (7) before 10.3.183.61 and 11.x before 11,2.202.270 on Linux, before 11.1,111.43 on Android 2.x and 3., and before 11.1,115.47 on Andreid 4.x; Adobe AR
< before 3.6.0.557; and Adobe AIR SDK before 3.6.0,599 allow attackers to obtain sensitive information via unspedified vectors.

Py i st Vet 0
L, Low Security Vulnerabiities (13)
i Potential Vulnerabiities (3)
# Missing Service Packs and Update Rollups (1)
# Missing Security Updates (82)
£ g Network & Software Audit
% System patching status
B8 Ports

Fuente: El autor.
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En la siguiente figura se puede evidenciar la vulnerabilidad de categoria baja que
arroja la herramienta GFI LanGuard 2015. En los equipos de la red estan
presentes vulnerabilidades desde el registro y cache de los equipos de computo, Si
bien son vulnerabilidades de categoria baja, estas pueden ser utilizadas para
ocasionar un dafo a la seguridad de la red.

Figura 25. Informe de vulnerabilidades categoria baja

| =) .

@ e | Dashboard \ Scan | Remediate Activity Monitor Reports Configuration Utilities ©) - Discuss this version..

Launch a New Scan

Scan Target: Profiie:
localhost + [ ol scan (slow Networks) -
Credentals: Usermame: password:

Cutrenty logged an user < e

Scan Options....

| scan Resuits overview | [ scan Results Details
= ¥ Scan target: localhost M - || & 7 Regsty(® -
=[] @ 192.168.0.100 [CENTRAL] (Windows 7 x64 Service Pack 1) " | = 1) AutoshareServer
i g Vuinerabiity Assessment # Desaription: The administrative shares (C$,0$, ADMINS, etc) are avalable on this machine. For Internal networks these are normally turned on for
admiistatye purposes. For Weh server(s) these are rormll tumed offn arcer to <oy the possbie enlry points (snce fis more exposed to attacks). 1F
a righ securty ulnersbiltes (71) you don't use them set UtaShareServer to 0 to prevent creaton of these shares, For
4 Medium Security Vulnerabilities (1) more information, visit: hm /[support.J mn:msuﬂ cumfkbfl45|l?
I Low Security Vulnerabilities (13) = {I) AutoShareWks
s Potental Vunerabiities (3) / Desaiption: The administrative shares (C$,D$, ADMINS, etc) are avalable on this machine, For Internal networks these are normally turned on for =
= atiizatye purposes. ror Weh server(s) these are rormally tumed off n orcer to sokdfy the possbie eniry points (snce iz more exposed 1o attadks ). 1f
W Mg Service Pada and Uptats Roh.ps (1) you don't use them set HKL utoShareWks to 0 to prevent ereation of these shares. For
# Missing Security Updates (82) more information, visit: http: /support. ml:msuﬂ Com /245117
[l g Network & Software Audit = {1) Cached Logon Credentials
& System patching status # Description: Microsoft Windows NT caches the logon information of users whe would have logged on, so that they would be able to logon when the server is
G By Ports unavaiable. When a domain controller is unavailable and a user's logan informatian is cached, the user will stil be allowed to lagon. The cache can hold up from
- 0to 50 logon attempts, with the value of 0 disabling logon caching. If the value is set to 2 high value and an administrator logs in to computers to solve speafic |
“ Open TCP Ports (9) prablems, an attacker might obtain the credentiols of the sdinitrator t aloter stage, and lgon with such an account heving powerful arivleges. The
%, Open UDP Ports (8) L4 registry value for setting this type of caching is: HKEY_LOCAL, REWMicr
Ioeally it showid b set t0 either 0 to disable taching, ar clse 1 houid be st & 1 o provide for funcnonahw {alloning tha last Lser 15 lagon mmedately next
-l Hardnare time) and security.
¥ Network Devices (17) = 1) shutdown without logon
& USB Devices (7) # Desaiption: Anybody is allowed to shutdown this computer. For more information, visit: hittp: //support.microsoft. com/kb/313924
= Local Drives (5) = & software (5)
Bl Processors (4) 5 {1 ovaliorg.dsecurity:def: 385: Internet Explorer Memery Corruption Vulnerabiity - CVE-2015-6068 (MS15-112)
Ay, Motherboard r 4 Descrption: Mizosoft nternet Explorer 11 alows remte attackers to execute aritrary code or cause a denial of service (nemory corruplin) via @ wafted
N Memory Detais web site, aka “Tnternet Explorer Memory Corruption Vulnerabiity,” a different vulnerabiity than CVE-2015-6072, CVE-2015-6073, CVE-2015-6075,
i CVE-2015-6077, CVE-2015-6079, CVE-2015-6080, and CVE-2015-6082.
w/ Storage Details (2) = 1) oval:org.disecurity:def: 403: Windows Kernel Memory Information Disclosure Yuinerability — CVE-2015-6102 (MS15-115)
& Display Adapters (1) i # Deserpton: The kemsl n Miasoft Windows Vista S92, Windaws Server 2008 SP2 2nd R2 SP1, Windows 7SP1, Windows 8, Windows 8.1, Windows Server
Ao Mavinas £ IN15 Gt 2nd 89 Winrdruwe BT Gl 2nd & 1 2nd Windnwe 10 Goled 2nd 1511 2llnwe lne) esre fr hunacs the KASI D e tinn merchan roncerent

Fuente: El autor.
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En la siguiente figura se puede evidenciar las vulnerabilidades potenciales del
sistema, estas evidencias pueden permitir utilizar puertos por troyanos que
ocasionen dafio a la seguridad de la red.

Figura 26. Informe de vulnerabilidades potenciales

» e« | Dashboard  Scan | Remediate  Activity Monitor  Reports  Configuration  Utilities ) - Discuss this version..

| Launch a New Scan
Sean Terget: _ Profie:
localhost v [ FullScan (Slow Networks) -
Credentals: Username: assword
Currently logged on user + [ser = |
Cptions:
| Scan Results Overview Scan Results Details
W@ Scan target: localhost - - # NOTE: The ports below are open and are ususlly used by backdoors. [t is recommended to verify which apphcation uses each port
[¥] € 192.168.0.100 [CENTRAL] (Windows 7 x64 Service Pack 1) - = Backdoors - Open ports commonfy used by Trojans (1)
@ Vubherabiity Assessment # Open port commonly used by Trojans: TCP 12000 - ForwardDaemon. exe.
4 *9gh Secunity Vuinerablibes (71) = & Informaton (2)
M Medum Security Vulnerablties (1) 4 () usB devices nstaled over tme
A Low Security Vunerablities (13) = (J user HomeGroupUser$ never logged on
'Y Potential Vunerabives (3) 7 Description: Itis recommended to remove this sccount if not used

n

# Missing Service Packs and Update Rolups (1)
® Missing Security Updates (82)

& Network & Software Audit

i W System patching status

= 8§ Ports

- e TFD Dacte 10}

Fuente: El autor.

En la siguiente figura se puede evidenciar la falta de actualizaciones de seguridad
del sistema operativo.

Figura 27. Informe de vulnerabilidades por falta de actualizaciones del sistema

LIOCETECIN T W . W W . ool

B- P e Dashboard | Scan | Remediste  Activity Monitor ~ Reports  Configuration  Utilities ©) " Discuss this version...
Launch a New Scan

Scan Target: Profile:

localhost + [r] Full scan (slow etrorks) - @

Credentials: Username: password:

Crenty logged o e =

Scan Options....

| Scan Results Overview ‘ ‘ Scan Results Details ‘
= @) Scan target: localhost - - £ windows -
=3 & 192.168.0.100 [CENTRAL] (Windows 7 x64 Service Pack 1) T @ MS15-009 Cumulstive Security Update for Internet Explorer 11 for Windows 7 for x64-based Systems (KB3134814) |:|
[ g Vinerabiity Assessment o A severity: Critical ]
A High Seaurity vulnerabilties (71) “+[i Date posted: 2015-02-09
Al Medium Security Vulnerabilties (1) @ MS516-013 Security Update for Windows 7 for x64-based Systems (KB31158585)
1. Low Security Vulnerabilities {13) + A severity: Critical
** s, Potential Vuinerabilties (3) : Date posted: 2016-02-09
# Missing Service Packs and Update Rollups (1) = @ M5 16-014 Security Update for Windows 7 for x64-based Systems (KB3126593)
) Missing Security Updates (32) 7 Severity: Impartant
= g Network & Software Audit : Date posted: 2015-02-09
@ System patching status @ W5 16-014 Security Update for Windows 7 for x64-based Systems (kB3125587)
B Ports 4 severity: Important
- %% OpenTCP Ports (5) : Date posted: 2015-02-09
- %, Open UDP Ports (8) L @ M516-019 Security Update for Microsoft .NET Framework 3.5, 1 on Windows 7 and Windows Server 2008 R2 5P1 for x64 (KB3127220)
A Hardware - ' Severity: Important
- B Netwark Devices (17) : Date posted: 2016-02-09
-+ USB Devices (7) @ M5 16-019 Security Update for Microsoft .NET Framework 3.5, 1 on Windows 7 and Windows Server 2008 R2 SP1 for x64 (KE3122648)
= Local Drives (5) i+ f severity: Important.
-8 Processors (4) Date posted: 2016-02-09
- By Motherboard @ M5 16-015 Security Update for Windows 7 for x64-based Systems (KB3134214)
- B Memory Details o 4 severity: Important
- w Storage Details (2) : Date posted: 2016-02-09
-~ 8 Display Adapters (1) @ M5 16-017 Security Update for Windows 7 for x64-based Systems (KB3126446)
[ - [ — 2

Fuente: El autor.
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8.3 REALIZAR UN ANALISIS COMPLETO Y DETALLADO SOBRE EL
ESTADO DE LA RED LAN DEL BUQUE OCEANOGRAFICO A.R LIBERTAD.

Se realiza un analisis completo y detallado sobre el estado de la red LAN del
Buque Oceanogréafico A.R LIBERTAD cuya finalidad es presentar
recomendaciones basadas en los hallazgos que se realicen; estas
recomendaciones estaran enfocadas en acciones o controles que se deben
realizar para reducir ataques por vulnerabilidades que se puedan presentar en la
red LAN.

8.3.1 Anadlisis de hallazgos sobre la red LAN del bugue oceanografico A.R
LIBERTAD. Con el fin de determinar las vulnerabilidades que pudiese tener la red
de datos de AR Libertad, como primera medida se realiza una visita en sitio, en
esta visita se realiza el levantamiento del inventario fisico de los equipos de la red
y los elementos activos de la misma, se pudo evidenciar:

» Lared de datos no cuentan con un Sistema de Deteccion de Intrusos (IDS)
ni tipo hardware ni tipo software.
» Lared de datos no cuenta con un Sistema de Prevencion de Intrusos (IPS),
ni tipo hardware, ni tipo software.
» La red de datos no cuenta con un firewall, ni tipo hardware ni tipo software.
» Los equipos de computo tienen instalado como sistema operativo:
- Windows XP, este sistema operativo se encuentra instalado en el
71% de los equipos de cdmputo que hacen parte de la red.
- Windows 7, este sistema operativo se encuentra instalado en el 29%
de los equipos de computo que hacen parte de la red.

Una vez identificados todos los elementos de la red, y seleccionada la muestra
con la cual se iba a trabajar, se corren herramientas de pentesting como son
NMAP, GFI LanGuard, PRTG Network Monitor, se identificaron una serie de
novedades en la red LAN del buque oceanografico A.R LIBERTAD de la autoridad
colombiana, asi:

» En cuanto a métodos de defensa como son antivirus, malware, firewall, IDS,
IPS que se deberian tener instaladas y configuradas en los equipos de
cémputo, se pudo evidenciar:

- Solo un equipo de computo cuenta con antivirus, el antivirus utilizado
es una versibn gratuita de AVG, pero este se encuentra
desactualizado.

- A través de la herramienta GFI LanGuard 2015 se identifica la
existencia de un troyano identificado con el nombre de (Reverse
trojan/service), su alias (BackDoor Reversetrojan) este software

54



malicioso permite a cualquier hacker el acceso remoto a la maquina
0 maquinas infectadas para asi poder dafar, copiar, eliminar, alterar
informacion almacena en la maquina infectada, igualmente pueden
realizar instalacion de software no deseado como pueden ser
keylogger, troyano LAN.

» En cuanto a los sistemas operativos que se encuentran instalados en los
equipos de cOmputo se pudo evidenciar que estan totalmente
desactualizados, tanto el Windows XP, como Windows 7, lo que genera
fallas graves en la seguridad de cada equipo desactualizado y en la
seguridad de la red.

» Se realiza revision de puertos abiertos y su configuracién, se obtienen la
siguiente informacion:

Puerto 135/tcp open msrpc (Este puerto presentan vulnerabilidades
descubiertas en las distintas versiones de Windows. Un atacante puede
explotar las mas severas de ellas, para tomar el control total del equipo
afectado, incluyendo la instalacion de programas; visualizacién, cambio
0 borrado de datos; o crear nuevas cuentas de usuario con todos los
privilegios). Los host con Windows XP y que no tengan el service pack
3 instalado y los parches de seguridad publicados por Microsoft, estan
expuestos a ataques informéticos utilizando codigo abierto libre y a
través de metasploit.

Puerto 139/tcp open netbios — ssn. (Este puerto presentan
vulnerabilidades descubiertas en las distintas versiones de Windows.
Un atacante puede explotar las mas severas de ellas, para tomar el
control total del equipo afectado, incluyendo la instalacion de
programas; visualizacién, cambio o borrado de datos; o crear nuevas
cuentas de usuario con todos los privilegios). Los host con Windows XP
y que no tengan el service pack 3 instalado y los parches de seguridad
publicados por Microsoft, estan expuestos a ataques informaticos
utilizando cédigo abierto libre y a través de metasploit. Los siguientes
troyanos pueden ser utilizados para realizar atagues a través de este
puerto: Chode , Hacker fuego , Msinit , Nimda , Opaserv , Qaz.

Puerto 445/tcp open Microsoft —ds. (Este puerto presentan
vulnerabilidades descubiertas en las distintas versiones de Windows.
Un atacante puede explotar las mas severas de ellas, para tomar el
control total del equipo afectado, incluyendo la instalacion de
programas; visualizacién, cambio o borrado de datos; o crear nuevas
cuentas de usuario con todos los privilegios). Los host con Windows XP
y que no tengan el service pack 3 instalado y los parches de seguridad
publicados por Microsoft, estan expuestos a ataques informaticos
utilizando cédigo abierto libre y a través de metasploit. El troyano Nimba
pueden ser utilizados para realizar ataques a través de este puerto.
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- Puerto 3389/ tcp open ms-wbt-server. Este puerto presenta
vulnerabilidades a ataques de denegacion de servicio contra Windows
NT Terminal Server, este ataque se puede realizar de manera remota.
El atacante provoca que se genere demasiado consumo de memoria a
través de multiples conexiones TCP normales al puerto 3389, lo que
permite una denegacion de servicio, esta vulnerabilidad esta presente

en

sistemas operativos Windows 7.

El analisis de wvulnerabilidad arrojo como resultado un nivel de
vulnerabilidad de 10 sobre 10, este resultado se da debido a la falta de
sistemas operativos debidamente actualizados, falta de métodos de
proteccion tanto en la red como en cada una de las maquinas, falta de
controles y restricciones hacia los usuarios. Como consecuencia se puede

evidenciar:

- Firewall del sistema operativo deshabilitado.
- Vulnerabilidades web.

Se descubre desbordamiento de bufer en el Adobe Flash
Player utilizado por los equipos de coOmputo de la red, esto
permite que atacantes de manera remota puedan ejecutar
codigo arbitrario a través de vectores no especificados, el
impacto de esta wvulnerabilidad puede afectar la
confidencialidad, integridad, disponibilidad, autenticidad del
servicio.

Se identifica vulnerabilidad en los equipos con sistema
operativo Windows 7, ya que el firewall esta deshabilitado o
no se encuentra configurado correctamente, se pudo
evidenciar que el "Registro de paquetes perdidos” no tiene la
seleccién de la opcién perfil privado.

Se identifica vulnerabilidad en los equipos con sistema
operativo Windows 7, ya que el firewall esta deshabilitado o
no se encuentra configurado correctamente las Conexiones
salientes - no tiene la seleccion de la opcion perfil privado.

Se identifica vulnerabilidad en los equipos con sistema
operativo Windows 7, ya que el firewall esta deshabilitado o
no se encuentra configurado correctamente, por ello La ruta
del archivo de registro y el nombre del servidor de seguridad
de Windows puede ser atacado desde el perfil publico.

Se identifica vulnerabilidad por desbordamiento de bufer en
los equipos de cOmputo que tienen instalada la aplicacion
Movie Maker debido a la falta de métodos de seguridad, en
especial la configuracion del firewall del sistema operativo
nativo.

- Presencia de virus
- Presencia de spyware
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Dentro el analisis de vulnerabilidad también se identifican una
vulnerabilidad generada luego de conectar en el equipo de computo un
dispositivo Motorola e instalar el software del fabricante, este activa el
Servicio PST que se ejecuta como la cuenta del sistema con amplios
privilegios en el equipo local, y actia como el equipo de la red abre el
puerto TCP 12000, este puerto es utilizado como puerta trasera y a través
de troyanos realizar ataques a la seguridad.

Posterior a la identificacion de vulnerabilidades con herramientas de pentesting, y
con el fin de complementar el tema de la seguridad de la red de datos, se realiza
la verificacién fisica (en la cual se tiene en cuenta el estado del cableado
estructurado de la red LAN Yy sus elementos activos) se encuentran las siguientes
novedades:

Verificacion fisica de la red LAN:

>

Al realizar inventario de los activos de la red, se pudo evidenciar que no
existen planos de la red estructurada, lo cual dificulta la labor de
identificacion de novedades sobre el cableado.

Una vez revisado el cableado de datos que llega al Jack RJ45 de cada caja
de conexion de los puntos de la red, se puede observar que este tiene una
curvatura entre 5 y 10 grados, esta curvatura puede afectar la calidad de
transmision de datos.

La red estructurada utiliza canaleta plastica, esta canaleta trae la division
para separar el cableado de voz y datos del cableado eléctrico, sin embargo
se puede observar que estos cables se encuentran en la misma division de
la canaleta, esto puede generar interferencias electromagnéticas, ya que
este cable no es blindado ni apantallado. Por lo anterior se pueden ver
afectados los paquetes de informacién transmitidos por esta red.

Los voltajes de energia que estan recibiendo los puntos regulados donde se
estan conectados los equipos de computo de la red estan por encima del
estandar.

El cableado estructurado, no se encuentra marcado en ninguno de sus
extremos, lo cual dificulta la verificacion del mismo y la identificacion y
correccion de fallas.

El rack presenta novedades como es la incorrecta marcacion del cableado
gue llega a cada patch panel y la marcacion de los patch panel, la conexién
no sigue los estandares establecidos a nivel mundial, el rack presenta
sefales de oxidacion, la puerta no cuenta con llave de seguridad y el polo a
tierra no esta conectado.

Los dos switch utilizados para la comunicacion entre los equipos de la red
presentan fallas, el switch de marca 3Com debido a su mal estado genera
caidas en el servicio de conexién tanto para los equipos conectados en este
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switch como para los demas equipos de computo de la red, el switch
Huawey presenta varios puertos fuera de servicio.

» La iluminacion del data center es muy pobre debido a que se encuentra
instalada una sola lampara y su ubicacidén es sobre el rack, lo cual impide
que la visibilidad en la parte baja del rack sea la adecuada.

» La seguridad del data center recae solamente en el personal de guardia de
turno, este sector no tiene camaras de seguridad en la cual se pueda
registrar las actividades que se presenten en este sitio.

En cuanto a los controles y/o medidas de seguridad establecidas para proteger la
red de datos se pudo establecer que son nulos, estas son las principales
novedades detectadas:

» No se tienen establecidas para esta red politicas de seguridad informatica.

» No existen restricciones de navegacion hacia internet, estan dadas solo por la
ubicacion del buque, ya que si se encuentra por fuera del rango de cobertura
del proveedor de servicio de internet, el servicio no funcionara,

La documentacion almacenada en los equipos de cémputo esta compartida
para todos los usuarios sin restriccion alguna.

No existe un Firewall o equipo que haga sus veces.

Los equipos de computo no tienen instalado antivirus, firewall, antimalware,
entre otros.

Los equipos de coOmputo no tienen ningun tipo de configuracion que pueda
brindar seguridad a la maquina y a la red.

Los usuarios registrados en cada maquina son categoria administrador y no
tienen contrasefia, por lo cual cualquiera puede ingresar a las maquinas de la
red.

vV VYV VV VY

8.3.2 Recomendaciones de acciones o controles que se deben realizar para
reducir ataques por vulnerabilidades. Una vez elaborado este informe con un
inventario de novedades bastante extenso, se puede visualizar la necesidad
urgente de comprender el riesgo tan alto al que esta expuesta la red de datos, los
equipos de computo y por ende la informacion almacenada en los mismos. Estos
riesgos y/o vulnerabilidades, se pueden materializar en amenazas y con un nivel
de seguridad totalmente nulo ésta red puede ser victima de atacantes
inescrupulosos, quienes con el menor esfuerzo pueden causar un dafio de
grandes magnitudes con un impacto a nivel nacional e incluso a nivel
internacional, ya que la obtencion de informacion sensible como son los ultimos
descubrimientos de naufragios, los cuales también son buscados por asociaciones
internacionales, ademas de diferentes paises que tienen diferentes intereses,
pueden afectar las relaciones armoniosas con otras naciones.
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Por lo anterior se recomienda realizar los siguientes cambios urgentes, que
implican incluso inversion:

8.3.2.1 Red estructurada. Se recomienda contemplar la inversion para una
nueva red estructurada, donde se tenga en cuenta toda la normatividad existente
para su instalacion, esto implica:

YV VYV VYV

\ %

vV VvV VYV V¥V

Analisis de requerimiento de puntos estructurados.

Cambio del cableado utp actual. La categoria del cableado estructurado

recomendado es 6 A F/UTP.

Cambio del cableado eléctrico.

Levantamiento de planos de la red estructurada incluyendo la red eléctrica,

regulada y no regulada.

Descripcion en los planos de la distribucion de cargas de las UPS destinada

para los equipos de computo de la red, se debe dejar debidamente

identificada la red eléctrica regulada marquillada, identificado y registrado
en el plano la distribucion.

Se debe establecer los puestos de trabajo que se requieren, estos deben

incluir punto de voz, datos, toma doble de para energia regulada, toma

doble para energia normal, en la realizacion de este trabajo se debe cumplir
con las normas técnicas de marcacion.

Todos los puntos de voz y datos deben ser certificados y probados.

En caso de cambio de canaleta, se recomienda que esta sea plastica ya

que la instalacion se realizar4d en un buque el cual estd expuesto a la

corrosion por salinidad. En caso de instalar canaleta metalica se
recomienda que esta implemente pintura electroestética, division para
cableado de red y cableado eléctrico.

Se recomienda se exija el uso de elementos mono marca ( cableado

eléctrico, cableado de red, patch cord, faceplate, switch, etc).

Solicitar garantia del trabajo realizado, minimo 1 afio, garantia del cableado

utp minimo de 10 afios, garantia del cableado eléctrico minimo 1 afo.

Se debe solicitar experiencia que garantice la idoneidad del personal y/o

empresa que realizara los trabajos de restructuracién dela red.

Se debe exigir el cumplimiento de las normas en su ultima actualizacion

para los trabajos de instalacion de la nueva red de datos:

- ANSI/TIA-568-C.0 Generic Telecommunications Cabling for Customer
Premises 2009. Norma que dicta las directrices para cableado genérico
de telecomunicaciones en instalaciones de clientes.

- ANSI/TIA-568-C.1 Commercial Building Telecommunications Cabling
Standard 2009. Norma internacional que estipula las condiciones del
cableado de telecomunicaciones para una edificaciébn comercial

- ANSI/TIA-568-C.2 Commercial Building Telecommunications Cabling
Standard 2009. Norma que crea y estipula directrices de los diferentes
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componentes de un sistema de telecomunicaciones basado en
transmision en cables de pares trenzados.

- ANSI/EIA/TIA-606A Guia para marcar y administrar componentes
sistema red de datos.

- J-STD-607A Requisitos de union y puesta a tierra para
telecomunicaciones.

- TIA/EIA-854 1000baseTX.

- |EEE 802.3 10baseT Ethernet.

- |EEE 802.3u 100baseTx Fast Ethernet.

- |EEE 802.3ab 1000baseT.

- |EEE 802.3an 10Gbase-T.

- EMI |IEC62040-2 / EMS IEC61000-4-2(ESD), IEC61000-4-3(RS),
IEC6100-4-4(EFT), IEC6100-4-5.

- ICONTEC NTC 3383 Método de especificaciéon del funcionamiento y
requisitos de ensayo de sistemas de potencia ininterrumpida (UPS).

- Reglamento Técnico de Instalaciones Eléctricas (RETIE) que se
encuentra en la norma NTC 2050.

Se debe solicitar patch panel de la misma marca, especifico para el

cableado utp requerido, minimo de 24 puertos, cada patch panel debe tener

organizador de la misma marca, desde ser debidamente marquillado.

Se debe exigir que la instalacion del cableado utp el manejo de radios de

curvatura tipo heavy duty.

En cuanto a la red eléctrica regulada se debe tener en cuenta lo siguiente:

- El cableado a utilizar se recomienda de cobre rojo electrolitico 99% de
pureza, temple suave y aislamiento termoplastico resistente a la
humedad para 600 V tipo THW calibre 12 o0 10 segun se requiera 'y 75°
C.

- Los tomacorrientes regulados deben ser dobles monofasicos con polo a
tierra aislado de 15 A 125 V, color naranja con terminales de tornillo
apropiados para recibir cables hasta No 10 AWG.

- Los tomacorrientes no regulados seran dobles monofasicos con polo a
tierra no aislado de 15 A 125 V, color blanco con terminales de tornillo
apropiados para recibir cables hasta No 10 AWG.

- En el manejo de la conexién de las tomas eléctricas se debe tener en
cuenta la posicion de la fase, el neutro y la tierra para asi tener una
correcta polaridad. Lo mismo debe contemplarse en la derivacion del
circuito para cada tomacorriente, el cual se hard con empalmes cola de
rata de tres hilos.

En cuanto al centro de datos se recomienda el reemplazo del rack de las

dimensiones necesarias para los equipos activos de la red. Se debe tener

en cuenta que el espacio es muy reducido, el rack que se adquiera se
recomienda tenga extractores de calor encerrado, chapa de seguridad.

Se recomienda el reemplazo de los 02 switch existentes, por unos con

soporte de protocolo IPV6, administrable capa 3, minimo 24 puertos

10/100/1000.
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>

Se debe realizar revision y diagnostico de la ups actual con el fin de
determinar si estd en condiciones Optimas, si requiere mantenimiento
correctivo o si requiere la adquisicion de un nuevo equipo.

8.3.2.2. Métodos de proteccion.

>

vV V VWV V¥V

Requiere de la instalacion de un antivirus en cada equipo de computo de la
red, el cual permanezca actualizado, con reglas como verificacion de cada
dispositivo que se conecte a la maquina con el fin de buscar posibles
malware que puedan contener y restringir su contaminacion y propagacion
por la red.

Se debe realizar limpieza de cada equipo de computo para descartar que
tengan rastros de virus.

Requiere igualmente la instalacibn en cada equipo de computo de una
herramienta antimalware que permanezca actualizada y activa.

Se recomienda la adquisicidbn y correcta configuracion de un IPS, a
disposicion se encuentran IPS de licencia gratuita y de licencia comercial.
Se recomienda la adquisicidén y correcta configuracion de un FIREWALL, a
disposicion se encuentran IPS de licencia gratuita y de licencia comercial.
Se debe realizar la configuracion para asegurar gue no se encuentre ningun
tipo de vulnerabilidad a través de puertos abiertos.

Se recomienda migrar el sistema operativo XP a uno mas seguro ya que
para este sistema el fabricante dejo de emitir actualizaciones de seguridad
desde comienzos del afio 2014, por lo cual es uno de los sistemas
operativos més vulnerables; actualmente Microsoft quien es el fabricante
de los sistemas operativos Windows tiene a disposicion y de manera
gratuita la version de su sistema operativo Windows 10. Igualmente se
recomienda que el sistema operativo que sea instalado se configure para
que realice las actualizaciones de seguridad necesarias y sugeridas por el
fabricante.

Para los equipos con sistema operativo Windows 7, como recomendacion
se debe configurar para que el sistema operativo realice las actualizaciones
de seguridad necesarias y sugeridas por el fabricante.

Se recomienda activar en caso de no adquirir elementos de seguridad
informatica como firewall e IPS configurar en cada equipo de computo el
firewall el cual pone a disposicion el fabricante del sistema operativo
empleado.
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8.4 POLITICAS DE SEGURIDAD PROPUESTAS.

Se requiere la implementacién de politicas de seguridad que permitan proteger y
distribuir los recursos de la red de datos del AR LIBERTAD para garantizar la
seguridad de las tecnologias de informacion, como lo son hardware, software,
servicios de voz y datos.

Se requiere que las politicas de seguridad definan lo que esta permitido y lo que
esta prohibido, que permita definir los procedimientos y herramientas necesarias,
para garantizar el buen uso de los recursos tecnologicos de la red de datos y que
sean aplicables para todo el personal que hace uso de la misma y para todos los
equipos de computo que se conecten a la red. Estas politicas en su gran mayoria
estan establecidas para las unidades en tierra de la Autoridad Maritima Nacional,
para las unidades a flote o buques no se tiene nada implementado.

Se recomienda que las politicas de seguridad comprendan como minimo los
siguientes aspectos:

A. POLITICAS DE SEGURIDAD LOGICA.

l. CONTROLES DE ACCESO A EQUIPOS DE COMPUTO, SISTEMAS
DE INFORMACION, BASES DE DATOS Y A LA RED.

1. Sera responsabilidad de la direccién del BUQUE OCEANOGRAFICO “A.R.
LIBERTAD”, establecer una adecuada segregaciéon de funciones dentro de
su estructura organizacional en el departamento de informética, estas
funciones deben ser asignadas de manera adecuada al personal calificado.

2. Es responsabilidad del departamento de informatica del BUQUE
OCEANOGRAFICO “A.R. LIBERTAD”, asegurar que cada funcionario
tenga asignado unos derechos de acceso a los sistemas de informacién y
recursos informaticos, de acuerdo a sus funciones, que permanezcan
actualizados con el nivel de autorizacién asociado a sus funcionarios y le
permitan desarrollar adecuadamente su trabajo.

3. Cada funcionario debe contar con una identificacién Unica e intransferible
dentro del sistema de control de accesos. La combinacion de usuario y
“contrasefna” debe ser Unica.

4. Cada funcionario se hara responsable de las actividades y transacciones
que se realicen con su “usuario y contrasefa” ya que estos son de caracter
confidencial e intransferible. Deben tener claro los aspectos legales que
puede acarrear acciones negativas realizadas con su respectivo usuario.
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5. Los derechos de acceso de los funcionarios a los sistemas de informacion
y/o bases de datos del BUQUE OCEANOGRAFICO “A.R. LIBERTAD” ,
deben estar acorde a sus funciones, deben ser autorizadas por la direccion
del BUQUE OCEANOGRAFICO, y sera evaluada y avalada por el
responsable de la seguridad informatica del BUQUE OCEANOGRAFICO.

6. Los derechos de acceso deben ser asignados de tal forma que no
interfieran con las actividades o datos privados de otros funcionarios.

7. Para la “contrasena” asignada al nombre de usuario, se deben tomar las
siguientes recomendaciones:

- Las “contrasefas” de usuario deben ser alfanumérica, contener caracteres
especiales y una longitud no menor a 8 caracteres, no utilizar espacios en
blanco, no deben tener relacion con el propietario, como fecha de
cumpleafios, nombres de familiares y apellidos, niumeros de identificacion,
entre otros.

- La contrasefia no debe revelarse bajo ninguna circunstancia, ni deben ser
reutilizadas.

- El nombre de usuario y la contrasefia no puede ser iguales.

- Se debe prohibir el uso de contrasefias ciclicas como por ejemplo meses
mas el afio (abril2016).

8. Esté totalmente prohibido que un funcionario autorice el uso de usuario y
contrasefia a otras personas.

9. Los funcionarios no podran dejar nombres de usuario y contrasefias
escritos en lugares donde puedan ser vistos o tomados por terceros.

10.Cuando se asigne un usuario por primera vez a un funcionario, se debe dar
a conocer inmediatamente la politica de seguridad del BUQUE
OCEANOGRAFICO.

11.Cuando se asigne un usuario y contrasefia por primera vez a un
funcionario, el departamento de informatica en el directorio activo debe
establecer la regla para que el propio funcionario realice el cambio de la
misma de forma inmediata.

12.Cada sistema debe contener la informacion necesaria para identificar cada
nombre de usuario con el funcionario responsable de su uso.

13.El departamento de informatica debera establecer regla en el directorio
activo para que obligatoriamente cada funcionario realice cambio de
contrasefa por lo menos cada 45 dias.

14.El departamento de informatica debe mantener activo el detector de
intrusos a cada equipo de cdmputo, este debera restringir el acceso a la
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maquina luego de tres (3) intentos de ingresos fallidos. El usuario debe
notificar al departamento de informatica para su reactivacion.

15.El departamento de Informatica debera revisar como minimo
semestralmente los derechos de accesos asignados a los usuarios
administradores de los sistemas bajo su responsabilidad grupos de
privilegios (incluye personal de la propia oficina, personal técnico, auditor y
cualquier otro que lo requiera), se debe verificar estos derechos estan
ajustados a las funciones y tareas de cada funcionario.

16.Todas las revisiones o modificaciones que se realicen sobre el directorio
activo y sobre el controlador de dominio debe quedar debidamente
registrado en una bitdcora de acciones.

17.Cada vez que un funcionario se ausente de la oficina por vacaciones,
incapacidades, licencias y que este tiempo sobrepasen 5 dias habiles el
departamento de informética previa informacién del departamento de
talento humano deshabilitara los derechos de acceso del usuario, hasta
tanto no se realice el reintegro a sus labores por parte del funcionario.

18. Los funcionarios no deben dejar desatendido el equipo de computo, de
requerir alejarse del puesto de trabajo, el funcionario debe cerrar los
aplicativos o bases de datos sobre las cuales este trabajando, y debe dejar
bloqueada la sesion de trabajo.

19.Al terminar la relacion laboral de cualquier funcionario (despido, renuncia,
incapacidad, traslado a una unidad, etc.), sera responsabilidad del
departamento de Logistico, informar inmediatamente al departamento de
informatica para que revoque y deshabilite el usuario y los privilegios
otorgados.

20.Se debe mantener en un sobre sellado y bajo la responsabilidad del
Responsable del departamento de informatica, un cédigo de usuario de
contingencia y su respectiva contrasefa que posea todos los privilegios del
Administrador de la Red, Administrador de Base Datos u otros, para ser
utilizado solamente en caso de emergencia. En caso de requerir su uso
debe quedar debidamente registrado. Esta contrasefia debe ser actualizada
minimo cada seis meses.

21.El departamento de informatica debe prohibir l6gicamente las sesiones
multiples de un usuario de red, este debe ser un privilegio exclusivo de
administradores del sistema.

[I. USO DE LOS EQUIPOS Y SERVICIOS.

1. Los funcionarios tienen prohibido almacenar juegos y utilizar los equipos de
computo del BUQUE OCEANOGRAFICO para este tipo de actividades.
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. Los equipos de cémputo, aplicaciones, bases de datos y toda la informacion

del BUQUE OCEANOGRAFICO no podréan utilizarse para fines personales.

Todos los funcionarios tienen prohibido suministrar los equipos de cémputo,
aplicaciones, bases de datos y toda la informacién del BUQUE
OCEANOGRAFICO a personas externas o sin vinculo laboral con el
BUQUE OCEANOGRAFICO.

Se prohibe a todos los funcionarios el uso de aplicativos y bases de datos,
informacion para dafar, deteriorar o alterar los activos del BUQUE
OCEANOGRAFICO.

CONTROL DE SOFTWARE MALIGNO.

Con el fin de evitar dafios al parque computacional, equipos activos de la
red, informacion, aplicativos, bases de datos entre otros, el departamento
de informética debera gestionar ante la direccion, la compra de software
debidamente licenciado como son, antivirus, antimalware, antispyware.

La direccion del BUQUE OCEANOGRAFICO, estad debe atender las
sugerencias del departamento de informatica para obtener el mejor
software para proteger su parque computacional, equipos activos de la red,
informacion, aplicativos, bases de datos entre otros.

El departamento de informética debera configurar en todos los equipos de
computo el software adquirido para control de software maligno , de forma
tal que funcione su actualizacion vy verificacion de dispositivos
automaticamente, se recomienda contar con un servidor desde donde se
puedan establecer y configurar todas las politicas necesarias para evitar
algun tipo de dafio por software maligno.

. Los funcionarios deberan informar inmediatamente al departamento de

informatica, sobre cualquier novedad que observen sobre el funcionamiento
o detecciones de este tipo de software de proteccion, no deben tomar
acciones propias.

. Se prohibe a los funcionarios la instalacion de software libre o licenciado

obtenido por cualquier medio, solo se podra contar con el software
establecido por la direccibn del BUQUE OCEANOGRAFICO vy el
departamento de informéatica.

El departamento de informatica deberd configurar sobre el servidor de

antivirus la restriccion de uso de puertos usb, y el acceso a dispositivos usb,
en todo el parque computacional, solo tendran permisos aquellos
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funcionarios a quienes se les realice estudio y por la naturaleza de sus
funciones lo requieran y sea de vital importancia.

Todos los funcionarios deben descomprimir informacion recibida y hacer
revision para corroborar que no son archivos contaminados, antes de
abrirlos y utilizarlos.

El departamento de informatica debe configurar un sistema de proteccién
contra escritura en cada equipo de cémputo y servidores con el fin de
proteger sus activos en caso de que una maquina sea contaminada por un
software maligno.

En cada mantenimiento preventivo y/o correctivo que se realice al parque
computacional por el funcionario o empresa encargada de esta funcion, se
debe verificar la instalacion del software de control de software maligno, su
actualizacion y correcto funcionamiento.

PROCESO DE CONTROL DE CAMBIOS.

En cada mantenimiento preventivo y/o correctivo que se realice al parque
computacional por el funcionario o empresa encargada de esta funcion, se
debe verificar estado y actualizacion de los sistemas operativos, igualmente
se debe verificar que solo este instalado el software autorizado por el
departamento de informatica del BUQUE OCEANOGRAFICO. En caso de
encontrar software no autorizado debe registrarlo en la bitacora de
mantenimiento e informar inmediatamente al departamento de informatica
para que tomen las acciones procedimentales y legales correspondientes.

OPERACION DEL COMPUTADOR.

Se prohibe fumar, comer y beber en el centro de computo e instalaciones
con equipos tecnoldgicos.

Se prohibe a todos los funcionarios fumar, beber, comer cerca de cualquier
equipo que haga parte del parque computacional, sea o0 no el asignado.

. POLITICA DE RESPALDOS Y RECUPERACION.

El departamento de informética deberd definir el personal autorizado y
responsable para la realizacion de los diferentes respaldos que la
informacion del BUQUE OCEANOGRAFICO y sus funcionarios requieran.
Este personal también debe estar en la capacidad de recuperar la
informacion cuando sea necesario.
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En el respaldo de los datos se debe considerar tanto los datos de la
aplicacion (archivos, bases de datos, datos estructurados y no
estructurados) como los demas elementos necesarios para asegurar la
prestacion de servicios, tales como el software de la aplicacién (programas)
y parametros de operacion, documentacion complementaria a los procesos,
sistemas operativos, software de ambiente y demas.

El departamento de informatica debe crear un cronograma de la
programacion del proceso de respaldo (diario, semanal, mensual y anual),
ademas se debe contar con procedimientos de verificacion y supervision de
los procesos y del contenido de los respaldos.

Todos los procesos de respaldo y recuperacion de informacién deben
proveer los elementos que evidencien (log de eventos) la ejecucion del
proceso, detalle del contenido de los mismos, asi como deficiencias en
caso de existir.

Los medios de respaldo deben ser protegidos de borrados accidentales a
través del uso de medios fisicos y légicos de caracter preventivo (“lock” en
los medios de Backup, otros).

Los medios de respaldo se deben etiquetar, las etiguetas deben tener
informacion de su contenido, nombre, fecha del respaldo y funcionario que
lo realizé.

Los respaldos de datos y demdas elementos necesarios, deben estar
almacenados en sitios que dispongan de condiciones de acceso restringido
y de medio ambiente apropiado a los medios utilizados, asi como para
hacer frente con éxito a eventos contingentes como incendios,
inundaciones u otros.

Antes de proceder a la restauracion de datos sensibles o criticos a partir de
un respaldo se debe realizar una copia de los mismos para minimizar
efectos de corrupcion o dafios de los datos originalmente respaldados.

Se debe generar una copia de todos los respaldos, los cuales se
custodiaran en un sitio alterno, que cumpla con las caracteristicas y
proteccion ambiental similares al sitio principal. La proximidad entre el sitio
principal y el alterno se debe contemplar dentro de los parametros que se
establezcan en el convenio de salvaguarda y custodia de informacion. Se
recomienda disponer al menos de dos vias de acceso distintas.

10.Se deben tomar las medidas de seguridad necesarias para el traslado de

los medios de respaldo al sitio alterno, a fin de garantizar no solo que
llegaran a su destino sino la integridad de los medios.

11.Como minimo semestralmente se debe verificar la validez de los respaldos

custodiados en el sitio principal y en sitio alterno. Se debe verificar la
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condicion de los medios de almacenamiento y si los datos pueden ser
restaurados oportuna y confiablemente.

12.A los equipos y los medios usados para el respaldo se les debe realizar
periodicamente mantenimiento preventivo por parte del personal encargado
de esta funcion. Se debe asegurar correcto funcionamiento de los mismos.

C. SEGURIDAD DE REDES LAN.

1. EI responsable del departamento de informatica del BUQUE
OCEANOGRAFICO “A.R. LIBERTAD”, debe nombrar un responsable para
la administracion de la red LAN - WIFI, cuyas funciones y tareas deben
estar claramente definidas y delimitadas.

2. Todo el parque computacional (computadoras, estaciones de trabajo,
estaciones gréficas, servidores y equipo accesorio, dispositivos moviles,
tabletas, Smartphone), que esté o sea conectado a la Red del BUQUE
OCEANOGRAFICO, o aquel que en forma auténoma se tenga y que sea
propiedad del BUQUE OCEANOGRAFICO, o que use la red de datos del
BUQUE OCEANOGRAFICO debe sujetarse a las normas y parametros de
instalacion y configuracion que emita el departamento de informatica del
BUQUE OCEANOGRAFICO “A.R. LIBERTAD”.

3. El departamento de informética debe contar con un inventario actualizado
de los activos informéticos propiedad del BUQUE OCEANOGRAFICO vy
también inventario de los equipos que no pertenezcan a EL BUQUE
OCEANOGRAFICO pero estén conectados a la red, con la informacion del
funcionario responsable, software instalado, permisos de usuario y todo lo
gue corresponda a cada elemento.

4. El departamento de informética coordinara con el funcionario encargado del
mantenimiento preventivo y correctivo del parque computacional, la
realizacion de estas tareas, asi como la conservacion de su instalacion, la
verificacion de la seguridad fisica, y su acondicionamiento especifico a que
tenga lugar. Para tal fin debe emitir los procesos internos respectivos y
relacionar dichas tareas en el sistema de informacion destinado para ello.

5. El departamento de informética debe proteger con medios fisicos (tales
como candado, etiquetas u otros) aquellos equipos 0 sus componentes que
por su valor o exposicion pueden estar sujetos a pérdidas o sustraccion.

6. La adquisicion de hardware y software sebe ser gestionada a través del
departamento de informatica en conjunto con el departamento
administrativo bajo las directrices y normativas técnicas.
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7. Todo el parque computacional debe ser objeto de mantenimiento preventivo
y/o correctivo, se debe programar anualmente un cronograma por el
departamento de informética.

8. En los equipos de computo del BUQUE OCEANOGRAFICO, tnicamente se
debe instalar el software debidamente autorizado por el departamento de
informéatica y para el que se disponga de las licencias de uso respectivo.

9. Esta prohibido el uso del software y recursos informaticos propiedad del
BUQUE OCEANOGRAFICO “A.R. LIBERTAD”, para fines ajenos a las
actividades propias del BUQUE OCEANOGRAFICO.

10.El funcionario del encargado del mantenimiento preventivo y correctivo del
parque computacional seran responsable del soporte y buen
funcionamiento de los equipos de cémputo de la red del BUQUE
OCEANOGRAFICO “A.R. LIBERTAD”, bajo la supervision del
responsable departamento de informética, segun los términos establecidos
en la contratacion del servicio y deben asegurar que las condiciones de
medio ambiente en que operan éstos se ajustan a las establecidas por
departamento de informéatica.

11.Se debe contar con documentacion actualizada sobre los componentes y
organizacion de la red de datos del BUQUE OCEANOGRAFICO “A.R.
LIBERTAD” vy de los recursos asociados a ésta, entre otros: enlaces y
diapositivas de conexion fisicas, protocolos de comunicaciones Yy
direcciones IP, segmentaciones de la LAN extendida y canales de
comunicacion.

12.Los requerimientos para la instalacion y actualizacion de redes deben ser
formalizados y controlados adecuadamente, asegurando que su ejecucién
no interfiera con la operacién normal de los servicios.

13.El departamento de informética debe contar con Sistema de deteccion de
intrusos instalados y correctamente configurados para evitar vulnerabilidad
en lared y en sus equipos.

14.El departamento de informéatica debe contar con Sistema de Prevencion de
intrusos instalados y correctamente configurados para evitar vulnerabilidad
en la red y en sus equipos.

15.El departamento de informatica debe contar con Firewall instalados y
correctamente configurados para evitar vulnerabilidades de la red.
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D. POLITICAS DE ACCESO Y USO DE WIFI.

La administracion de los recursos de tecnologias de la informacion y las
comunicaciones es importante para el cumplimiento y desarrollo de labores en el
BUQUE OCEANOGRAFICO “A.R. LIBERTAD”.

Las redes inalambricas requieren de un alto grado de responsabilidad por parte de
los usuarios de la red para aprovechar y maximizar los beneficios de la tecnologia,
brindando cobertura de red inalambrica y un sistema de comunicaciones seguro
para el buque Oceanografico.

El departamento de informatica debera difundir las politicas entre los usuarios de
los recursos. A continuacion se definen las politicas relacionadas con la red
inalambrica WLAN:

1.

El departamento de informética establecera los procedimientos para la
instalacion, administracion y configuracion de la red inalambrica de la
entidad, con el fin de mantener la integridad, seguridad de la informacion
asi como la seguridad de la infraestructura de red LAN y WLAN.

. Los equipos y antenas inaldmbricas Unica y exclusivamente deberan ser

instalados por personal del departamento de informéatica o por personal
avalado por el departamento de informética, asi como su supervision y
monitorizacion de uso.

El departamento de informatica debe evitar el mal uso de la red inalambrica
del BUQUE OCEANOGRAFICO “A.R. LIBERTAD”, asi como el acceso a
sistemas o aplicaciones no autorizadas (Redes Sociales, reproduccion de
videos, juegos en linea, descarga de aplicativos) que afectan el desempefio
de la red inalambrica disefiada y destinada con fines netamente laborales.
El departamento de informatica monitoreara las paginas visitadas, y las
mismas seran restringidas a través de los perfiles de navegacion definidos
en esta politica.

El departamento de informatica debe regular y controlar la instalacion de
equipos inalambricos externos a la red del BUQUE OCEANOGRAFICO
como equipos moviles de comunicacién para prevenir la interferencia con
otros usuarios que utilicen el mismo espectro de frecuencias.

El departamento de informatica restringird la propagacién de SSID de
dispositivos de anclaje, como modem 3G, 4G, y zonas de anclaje de
celulares Smartphone.

. El departamento de informéatica debe monitorear y generar reportes de

trafico de los wusuarios de la red Inalambrica del BUQUE
OCEANOGRAFICO “A.R. LIBERTAD”.

70



E. POLITICAS DE ACCESO Y USO DE INTERNET.

1. Es responsabilidad de cada usuario el uso prudente de las tecnologias
como el internet, que el BUQUE OCEANOGRAFICO coloca a su
disposicion.

2. Se prohibe a todos los funcionarios el acceso a sitios de Internet que no
tengan relacion alguna con los objetivos del BUQUE OCEANOGRAFICO,
como son: pornografia, racismo, apuestas, actividades criminales, drogas,
juegos, y cualquier otra que se estime conveniente restringir, en relacion al
uso de buenas practicas y sanitizacion de la red.

3. No se autoriza a los funcionarios acceder a sitios para el establecimiento de
charlas, salvo que tengan relacion alguna con las funciones que
desempernia, para ello el departamento de informatica hara las respectivas
configuraciones.

4. Solo funcionarios con previa autorizacién podran “descargar” informacion
desde Internet, esto se hard bajo la supervision y monitoreo del
departamento de informéatica.

5. Toda informacion descargada de Internet debe estar relacionada con los
objetivos del BUQUE OCEANOGRAFICO vy las funciones que lleva a cabo
el usuario.

6. Todos los archivos obtenidos desde Internet deben ser revisados para
deteccion de virus previo a ser descargados en cualquier computador.

7. Ningun documento, informacion, software, no puede ser transferida a
terceros sin autorizacion y un compromiso de confidencialidad entre el
BUQUE OCEANOGRAFICO vy terceros.

8. El tiempo de acceso a Internet no debe interferir ni distraer a los usuarios
de sus funciones normales.

9. Toda informaciéon que transite por la red del BUQUE OCEANQGRAFICO se
considera propiedad exclusiva del BUQUE OCEANOGRAFICO “A.R.
LIBERTAD”.

10.La informacién transmitida, procesada producto de las funciones del
personal y que concierne al BUQUE OCEANOGRAFICO “A.R.
LIBERTAD”, o a sus funcionarios, no podra ser interceptada o divulgada
bajo ninguna circunstancia, por ningun usuario interno de la red del BUQUE
OCEANOGRAFICO, salvo en aquellos casos que los organismos de
seguridad establezcan bajo 6rdenes judiciales.
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F. SANCIONES.

Cualquier violacion a la politica de Seguridad informatica del BUQUE
OCEANOGRAFICO “A.R. LIBERTAD” debera ser sancionada de acuerdo al
Reglamento Interno de Trabajo, igualmente se tendran en cuenta las normas,
leyes y estatutos de la ley Colombiana como lo es La Ley 1273 de 2009, entre
otras.

El departamento de informatica debe elaborar un informe preliminar a la Direccién
del BUQUE OCEANOGRAFICO “A.R. LIBERTAD” , con copia a quien
corresponda con las infracciones a la seguridad correspondiente, con el fin de que
se tomen las acciones normativas que correspondan a quienes violen las
disposiciones en materia de informatica del BUQUE OCEANOGRAFICO.

Todas las acciones en las que se comprometa la seguridad de la Red del BUQUE
OCEANOGRAFICO “A.R. LIBERTAD” y que no estén previstas en esta politica,
deberan ser revisadas por el departamento de informatica, para dictar una
directiva sujetandose al estado de derecho.
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9. RESULTADOS E IMPACTOS

9.1 RESULTADOS

Con el desarrollo de este proyecto se logra obtener los siguientes resultados:

Con la aplicacion de herramientas de pentesting como Nmap, GFI LandGuard
2015, se pudo evidenciar el grado de vulnerabilidad tan alto que tiene la red de
datos y los ordenadores que la componen, se pudo evidenciar la carencia de
software que impida la contaminacion de las maquinas con virus, troyanos, que
puedan llegar a generar intrusiones y vulnerabilidad a unos de los pilares de la
informética como lo es la confidencialidad.

Estas herramientas permitieron realizar un andlisis que determiné que el 100% de
los equipos de cdmputo de la red tienen un nivel de riesgo de 10 sobre 10 de ser
victima de ataques informéticos los cuales se pueden llevar a cabo de diferentes
maneras y sin mucho esfuerzo ya que no cuentan con ningun sistema de
seguridad.

Las herramientas utilizadas para el andlisis de vulnerabilidad fueron de gran ayuda
para la obtencion de datos gracias a su practicidad.

Se presenta un informe con una serie de recomendaciones las cuales requieren
de una gran inversion, sin embargo esta inversion redundara en la proteccién de
uno de los recursos mas importante para esta embarcacion y para la nacién como
lo es la informacién y el hardware.

Se puede observar la necesidad urgente que tiene la red de datos y el parque
computacional del buque A.R. LIBERTAD, de contar con un sistema de
Prevencion de Intrusos y de un Firewall o configuracién del firewall en cada
maquina que haga parte de la red de datos, sin estas herramientas aunque se
instale un software que prevenga software maligno, tendran presente el riesgo de
un atagque informéatico de forma directa.

Se logra presentar unas politicas de seguridad informatica con las cuales no
contaba el buque A.R. LIBERTAD aunque en gran parte estan establecidas por la
Autoridad Maritima nacional y las cuales serviran para fortalecer la seguridad de
los equipos de computo y de la red de datos, con estas politicas se tendra una
mejor administracion de los recursos y disminuird en un gran porcentaje el nivel de
vulnerabilidad de la red. Sin embargo se requiere un compromiso por parte del
comandante del buque, y del funcionario encargado de ejercer las funciones de
sistemas informaticos para hacer cumplir estas politicas y lograr con eficiencia
mitigar la mayoria de los riesgos a los que se ven expuestos actualmente.
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Este proyecto en su totalidad esta dirigido al fortalecimiento de la seguridad
informéatica en una red de datos que se encuentre implementada en cualquier tipo
de infraestructura. Por tanto puede ser usado para implementarse en los demas
buques oceanograficos con los que cuenta la Autoridad Maritima de Colombia.

9.2 IMPACTOS

Uno de los impactos que ha generado la realizacion de este proyecto es la
concienciacion tanto del comandante, como de toda la tripulacién del buque A.R
LIBERTAD, incluso mandos superiores; Al comprender el nivel de riesgo en el que
sé que encuentra la red de datos y el nivel de exposicidon para que un ataque
informatico se realice, aceptan las recomendaciones dadas e incluso se pudo
servir de puente para corregir las fallas que inmediatamente se pueden solucionar

asi:

>

Se realiza con apoyo de un personal de soporte técnico mantenimiento
preventivo y correctivo; se ejecutan herramientas para la verificacion y
eliminacién de software maligno, en todas las maquinas, se eliminan virus y
troyanos identificados en varias maquinas.

Igualmente se realiza actualizacion de cada sistema operativo de los
ordenadores de la red.

Se realiza activacion del firewall de cada ordenador conectado a la red de
datos.

Se solicité al Departamento de Informética de la Autoridad Maritima, sede
central el software legal que se utiliza para prevenir software maligno se
obtuvo respuesta y envian:

- Antivirus Licenciado.

- Anti espia Licenciado.

- Agente de red licenciado.

Este software fue instalado en cada una de las maquinas y configurado de
tal manera que se actualice automaticamente y verifique los dispositivos
gue se conecten al ordenador con el fin de buscar software maligno y
eliminarlo.

Se realiza levantamiento de hoja de vida por elemento del parque
computacional y elementos activos de la red con el fin se realice registro de
novedades sobre cada una de estas y se pueda llevar un mejor control de
cada elemento.
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Otro impacto importante que se obtuvo con la realizacion de este proyecto es el
apoyo de la direccién general para fortalecer el tema de seguridad informatica es
por ello que actualmente se estdn adelantando las siguientes tareas:

» Se esta apoyando a la unidad, con la investigacion de empresas que
puedan realizar los trabajos de readecuacion y dotacion de elementos
activos de la red, esto con el fin de obtener cotizaciones de costos y poder
solicitarlos en anteproyecto.

» Se esta apoyando con un proyecto de renovacidon del parque
computacional, el cual contara con sistemas operativos actualizados y
legales, se configurara el firewall de la maquina para que soporte el tema
de seguridad y se les instalara el software para prevenir software maligno

Y se esta trabajando en uno de los planes mas ambiciosos, por la tecnologia e
inversién que implica, se esta apoyando con un proyecto de conectividad de la red
del Buque oceanografico con la red de la sede central de la Autoridad Maritima,
este proyecto busca reemplazar el modo de conexion a internet y brindar una
conexién inaldmbrica que permita obtener servicios de voz y datos de acuerdo a
los pardmetros establecidos para cada una de las oficina ubicada en tierra y con
posibilidad de conexion desde cualquier lugar del mundo, ya que estos buques
seran empleados para las nuevas investigaciones que realizara el pais en la
Antartida, esto permitira que la sede central y los centros de investigacién que
requieren la informacién la obtengan en tiempo real, pueda ser monitoreada y
ademas con el servicio de privacidad, confidencialidad, integridad que actualmente
tienen otros elementos del estado como lo es el servicio de conectividad del avion
presidencial de Colombia.

Se proyecta contar con un servicio de red inalambrica que cuente con un
controlador que permita identificar interferencia y ordene a los Access Point que se
pongan a disposicion de la red para que cambien de canal y asi evitar
interferencias, también se busca que se puedan detectar y evitar intrusos que
pretendan acceder a la red y a la informacion, al igual que ataques que pretendan
tumbar la red, ademas de los temas de seguridad informatica que tiene
establecidas las oficinas en tierra de la Autoridad Maritima.

Estos proyectos cuentan con el aval del comandante del buque A.R. LIBERTAD y
se presentaran para el anteproyecto 2016 con adquisicion de vigencia 2017, se
prevé que se solucionen los temas de seguridad y se desarrollen los proyectos
propuestos a corto plazo.

Este proyecto generd gran interés al punto de que va a implementarse en los
demas buques oceanograficos que conforman la flota de investigacion marina de
Colombia.
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9.3 AVANCE DE RESULTADOS.

En la siguiente tabla se hace un resumen de las vulnerabilidades encontradas en la red de datos del buque
oceanografico A.R LIBERTAD, se especifica aquellas que ya fueron solucionadas y la medida adoptada, igualmente
se relacionan las novedades que fueron aceptadas y sobre las cuales no se puede tomar una accién inmediata ya
gue se requiere asignacion de recursos econémicos para la solucién, estos ultimos fueron enviados a la sede central
de la Autoridad Maritima y seran atendidas en el transcurso del afio 2017 y 2018 de acuerdo al presupuesto que
asigne la Nacion.

Tabla 6. Resumen de vulnerabilidades encontradas.

ESTADO DE LA RED

Item | Estado de lared Identificacion las vulnerabilidades Vulnerabilidades solucionadas Novedades aceptadas y
pendiente para cambios
1 Cableado estructurado en mal estado - Implementacion nueva red
2 o | Cableado estructurado sin marcar - Implementacién nueva red
()
3 < | Planos de la red inexistentes - Implementacién nueva red
4 2 | Energia regulada con sobre voltaje - Implementacién nueva red
3 Gabinete de comunicaciones en mal
5 ‘» | estado - Implementacion nueva red
Y—
6 8 Equipos activos mal estado - Implementacion nueva red
© . .z
7 5 | Patch panel sin marcar - Implementacion nueva red
w . .
8 Cableado utp sin etiquetar - Implementacion nueva red
9 Seguridad fisica perimetral deficiente - Implementacion nueva red
« Politicas de seguridad informéatica no
2 nd o establecidas
10 nas2a°
QT 9Q p T 5 - — =
° 5 g < 3 @ | No existen restricciones de navegacion
=~ O — , . 7y .
11 *g £E8 Qg hacia internet Se presentan politicas de seguridad
O 3 D Documentacion almacenada ajustadas a una unidad a flote y son
12 @ compartida sin restriccion aceptadas e implementadas -
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No existe un firewall o equipo que haga
Sus veces.

Se configura firewall en cada maquina

13
No existe un sistema de identificacion
de intrusos, ni fisico, ni légico. Adquisicion de tecnologia
14 para este fin
No existe un sistema de prevencién de
intrusos, ni fisico, ni légico. Adquisicion de tecnologia
15 para este fin
La red de datos no cuenta con un
firewall, ni tipo hardware ni tipo
software. Adquisicion de tecnologia
16 para este fin
° Los equipos de computo no tienen Se instala y configura software
17 k= instalado antivirus establecido por la entidad -
B Los equipos de computo no tienen
18 2 configurado un firewall Se configura firewall en cada maquina | -
% Los equipos de computo no tienen Se instala y configura software
19 n instalado antimalware establecido por la entidad -
% Los equipos de cémputo no tienen Se instala y configura software
20 5 instalado agente de red. establecido por la entidad -
o . . L Se asigna un usuario estdndar a cada
@ Usuario registrado en cada maquina funci . i administrad I
! solo administrador sin contrasefa. uncu_)nano.,U_suano administrador solo
21 g para informatica -
o= Se actualizan los equipos de computo
22 % < | 71% sistemas operativos obsoletos awin 10 -
3 Ninguna restriccion establecida para Se presentan politicas de seguridad
23 S uso de la red ajustadas a la nave -
§ Se eliminan los troyanos detectados en
24 = Existencia de un troyano. las maquina -
9 Adquisicion de tecnologia
25 ? Puertos abiertos - para este fin
% Se eliminan los virus detectados en las
26 = Existencia de virus maguina -
8 Sistemas operativos sin actualizaciones
27 de seguridad Se configura actualizacion automética | -
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Se logra la comprension del riesgo al
gue esta expuesta la red de datos y la
informacion del bugue A.R LIBERTAD

Falta de conciencia del riesgo que se por parte de los directivos i

28

presenta en la red de datos del buque

AR LIBERTAD Se logra la comprension del riesgo al

que esta expuesta la red de datos y la
informacion del buque A.R LIBERTAD
por parte de la tripulacién. -

Concienciacién
del riesgo por
falta de medidas
para la seguridad
informatica

29

Fuente: El Autor

A través de la siguiente figura se puede concluir que el trabajo desarrollado ha permitido contribuir de manera
inmediata a la solucion de una gran parte de las vulnerabilidades identificadas.

Figura 28. Resumen de vulnerabilidades encontradas.

20
18
16
14
12 M Estado fisico de la red
10 . .
m Controles y/o medidas establecidas para la
8 seguridad de la red
6  Concienciacion del riesgo por falta de medidas
4 para la seguridad informatica
2
0
VULNERABILIDAD MACRO VULNERABILIDAD VULNERABILIDAD ACEPTADA
IDENTIFICADA SOLUCIONADA Y PENDIENTE PARA CAMBIO

Fuente: El Autor
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En su gran mayoria las vulnerabilidades identificadas en la red LAN del buque
oceanogréfico A.R LIBERTAD estan dentro del marco Controles y/o medidas
establecidas para la seguridad de la red, se hallaron 18 vulnerabilidades de las
cuales se lograron corregir 15, lo que obedece a un 83.3% de las encontradas en
dicho marco; a nivel general se puede afirmar que con la realizacion de este
trabajo se logré corregir el 51.72% del total de las vulnerabilidades identificadas;
las restantes solo son subsanables con inyeccion de un rubro presupuestal el cual
esta bajo la responsabilidad de la Autoridad Maritima.

Igualmente permite concluir que las vulnerabilidades identificadas son aceptadas y
en su totalidad la Autoridad Maritima Nacional seran atendidas teniendo en cuenta
las recomendaciones.
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10.DIVULGACION

Con el fin de dar a conocer el presente proyecto se realizara un documento que
sera enviado a las directrices de la organizacion. Se selecciona este canal de
comunicacién teniendo en cuenta que el proyecto involucra informacién
confidencial.
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11. CRONOGRAMA

SEMANA
ACTIVIDADES PLANTEADAS 5/6|(7(8]|9]|10

Inicio de Proyecto aplicado

Revision observaciones planteadas por tutor

Planeamiento trabajo en sitio

Recoleccion de informacion

Aplicacion Pentesting a la red LAN

Sistematizacion de resultados

Analisis de resultados

Redaccién del Documento

Presentacion Documento al tutor para revision

Entrega del documento en version digital e impresa para evaluacion del jurado

Correccion del documento

Entrega del documento final al tutor del curso
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