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GLOSARIO

ACTIVOS: Son aquellos recursos (hardware/software), que tiene explota una
empresa.

APLICACION WEB: aquellas herramientas que los usuarios pueden utilizar
accediendo a un servidor web a través de Internet o de una intranet mediante un
navegador.

AMENAZA: Una amenaza informatica es un posible peligro del sistema.

ATAQUE: es un método por el cual un individuo intenta tomar el control,
desestabilizar o dafiar otro sistema informatico (ordenador, red privada, etcétera).

AUDITORIA INFORMATICA: La auditoria informatica es un proceso que consiste
en recoger, agrupar y evaluar evidencias para determinar si un sistema de
informacion salvaguarda el activo empresarial, mantiene la integridad de los datos,
lleva a cabo eficazmente los fines de la organizacion, utiliza eficientemente los
recursos, y cumple con las leyes y regulaciones establecidas.

CONFIDENCIALIDAD: La confidencialidad es la propiedad que impide la
divulgacién de informacién a personas o sistemas no autorizados. A grandes
rasgos, asegura el acceso a la informacién Unicamente a aquellas personas que
cuenten con la debida autorizacion.

CONTRASENAS: Una contrasefia o clave es una forma de autentificacion que
utiliza informacion secreta para controlar el acceso hacia algun recurso.

DATOS: El dato es una representacion simbdlica (numérica, alfabética,
algoritmica, etc.) de un atributo o variable cuantitativa.

DEBILIDAD: Las debilidades se refieren a todos aquellos elementos, recursos,
habilidades y actitudes que la empresa ya tiene y que constituyen barreras para
lograr la buena marcha de la organizacion.



DISPONIBILIDAD: La disponibilidad es la caracteristica, cualidad o condicion de
la informacién de encontrarse a disposicion de quienes deben acceder a ella, ya
sean personas, procesos o aplicaciones. Groso modo, la disponibilidad es el
acceso a la informacién y a los sistemas por personas autorizadas en el momento
que asi lo requieran.

ESTANDARES DE SEGURIDAD INFORMATICA: son herramienta que apoya la
gestion de la seguridad informatica, por medio de modelos que administren las
tecnologias de manera integral.

FALLOS: Es un estado o situacion en la que se encuentra un sistema formado por
dispositivos, equipos, aparatos y/o personas en el momento que deja de cumplir la
funcién para el cual habia sido disefiado.

IMPACTO: son las consecuencias de una o mas amenazas sobre los activos, es
decir los dafos causados.

INTEGRIDAD: Es la propiedad que busca mantener los datos libres de
modificaciones no autorizadas.

ISO/IEC 27000: Esta norma proporciona una vision general de las normas que
componen la serie 27000, indicando para cada una de ellas su alcance de
actuacién y el propésito de su publicacion.

ISO/IEC 27001: Publicada el 15 de Octubre de 2005, revisada el 25 de
Septiembre de 2013. Es la norma principal de la serie y contiene los requisitos del
sistema de gestidn de seguridad de la informacion.

NAVEGADOR WEB: es un software que permite el acceso a Internet,
interpretando la informacién de archivos y sitios web para que éstos puedan ser
leidos.

OWASP: El proyecto OWASP (Open Web Application Security Project) es un
proyecto abierto dedicado a la seguridad en aplicaciones web. Consiste en una
comunidad a nivel mundial enfocada en la mejora de la seguridad en las
aplicaciones de software.



PAGINAS WEB GUBERNAMENTALES: son sitios web pertenecientes a
Entidades Publicas colombianas que se deben encontrar alineados con las
politicas de la Agenda de Conectividad y el Programa Gobierno En Linea.

POLITICA DE SEGURIDAD: Toda intencion y directriz expresada formalmente
por la Direccion, Su objetivo es proporcionar a la gerencia la direccion y soporte
para la seguridad de la informacion, en concordancia con los requerimientos
comerciales y las leyes y regulaciones relevantes.

PROTOCOLO DE SEGURIDAD: Un protocolo de seguridad define las reglas que
gobiernan estas comunicaciones, disefiadas para que el sistema pueda soportar
ataques de caracter malicioso.

PRUEBAS DE INTRUSION (PENTEST): sistemas de informacion de una
organizacion (ya sea una red, sistema y/o aplicacion) con el objetivo de determinar
su nivel de seguridad y, por tanto, el grado de acceso que tendria un atacante con
intenciones malintencionadas en los mismos.

RIESGO: es el grado de pérdidas esperadas, debido a la ocurrencia de un suceso
particular y como una funcién de la amenaza y la vulnerabilidad

SERVIDOR WEB: es un programa informético que procesa una aplicacion del
lado del servidor, realizando conexiones bidireccionales y/o unidireccionales y
sincronas o asincronas con el cliente y generando o cediendo una respuesta en
cualquier lenguaje o Aplicacion del lado del cliente.

SEGURIDAD INFORMATICA: La Seguridad Informatica se refiere a las
caracteristicas y condiciones de sistemas de procesamiento de datos y su

almacenamiento, para garantizar su confidencialidad, integridad y disponibilidad.

SGSI: Es la abreviatura utilizada para referirse a un Sistema de Gestion de la
Seguridad de la Informacion.

TICs: Las Tecnologias de la Informacion y la Comunicacion.



RESUMEN

Los sistemas de informacion estan expuestos cada vez a un mayor numero de
amenazas que constituyen un riesgo sobre uno de los activos mas criticos y
vulnerables de las organizaciones como la informacion.

Asegurar la disponibilidad, la confidencialidad y la conservacién de los datos, es
un servicio que debe brindar la organizacién por lo que la gestion de la seguridad
de la informacién debe realizarse mediante un proceso documentado y conocido.

Este proyecto describe un disefio metodolégico para la implementacion de un
sistema de seguridad de la informacion SGSI en la alcaldia municipal de la jagua
de ibirico cesar que garantice el nivel de seguridad y permita obtener la
certificacion ISO/IEC 27001:2013. Finalmente, se concluye que la seguridad es un
proceso de implantacion que exige un cambio cultural y organizativo en las
empresas.

La implementacion de un SGSI es una opcion fundamental cuando se trata de
proteger la informacion, ya que este tiene como objetivo esencial proteger dicho
activo a través de controles y politicas de seguridad que deben ser aplicadas en
una organizacién en cabeza de la gerencia.

Palabras Clave: Sistema de gestion de seguridad informética (SGSI),
metodologia de Magerit, Seguridad informatica, Tics.



INTRODUCCION

Lo mas importante con que cuenta una organizacion es su informacion, de esta
manera mantenerla segura es una tarea ardua para cualquier empresa, los
beneficios que le pueden generar a sus clientes son muchos; puesto que dicha
organizacion debe ser segura, confiable y satisfactoria. El estar en la evolucion de
la tecnologia, el solo hecho de compartir informacion a diario a través de los
diferentes sistemas tecnolégicos y electronicos es una necesidad pero también
convierte la informacion en una activo vulnerable por lo tanto cada organizacién
asume el reto de proteger su activo mas preciado.

La seguridad es un proceso que debe ser vigilado, gestionado y monitoriado para
gue pueda ser utilizado como una estrategia de seguridad de la informacion para
proteger sus datos e informacion tomando como base fundamentado en la norma
ISO/IEC 27001

Por lo anterior se debe hacer un analisis mas profundo, y determinar si la
informacién que se cuenta esta segura, para que de esta manera se puede evitar
posibles problemas de vulnerabilidad que cause la perdida de la informacion
confidencial, por lo tanto no se puede dejar de hablar de la seguridad, ya que a
partir de ella se puede tener una base mas concreta y alcanzar un mayor
beneficio, sin afectar la informacion.

Una vez identificado claramente los activos que se encuentran en riesgo y que
generarian mayor impacto en caso de sufrir un ataque, se procede a definir
politicas de seguridad, la declaracion y aplicabilidad de los controles, para cada
uno de estos activos teniendo en cuenta lo expuesto por la Norma ISO/IEC 27001.
Para cumplir el objetivo fundamental del SGSI que es proteger la informacion y
disminuir los riesgos.
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1.DESCRIPCION DEL PROBLEMA

La alcaldia municipal de la jagua de lbirico es una entidad publica encargada de
dirigir la accién administrativa del municipio, brindando a sus habitantes tramites y
servicios, por lo cual cuenta con diferentes medidas que se realizan con el Unico
fin de mejorar la Seguridad de la Informacion en la entidad, pero existen
situaciones internas que demoran dichos avances y es el no tener un sistema de
informacion que mitigue los riesgos, otro punto es que algunos funcionarios de la
entidad no tiene sentido de pertenecia, ni de conciencia en temas de seguridad,
que piensan de que este tipo de informacibn no es impértate para sus
departamentos.

La alcaldia no cuenta con sistema de informacién adecuado, lo que entorpece
establecer el estado actual de seguridad, informacion de los funcionarios,
procesos Yy tecnologia, y de esta manera no se ve reflejado una planeaciéon e
identificacion de controles de seguridad basados en una evaluacion de riesgos y
en una medicion de la eficacia de los mismos.

También hay que mencionar que se realiza publicaciones periddicas de todo lo
relacionados noticias, eventos etc, dichas publicaciones en un corto tiempo
desaparecen, sin que las personas a cargo de alimentar o actualizar la pagina,
borren dicha informacion.

De acuerdo con lo anterior es necesario diseflar una metodologia para la
implementacion de un sistema de gestion de la seguridad de la informacién SGSI,
teniendo en cuenta la norma ISO 27001, para garantizar su disponibilidad,
integridad y confidencialidad.! Este sistema permite identificar, gestionar vy
minimizar los riesgos reales y potenciales de la seguridad de la informacion por la
organizaciéon, de una forma documentada, sistematica, eficiente y adaptada a los
cambios que se produzcan en los riesgos, el entorno y las tecnologias.

1.2. FORMULACION DEL PROBLEMA

¢Como Un Sistema de Gestion de Seguridad de la Informacion le proveera a la
alcaldia municipal de la jagua de Ibirico, mejorar la seguridad de la informacion de

1 http://www.is027000.es/is027000.html
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la entidad y la gestion de los riesgos asociados al uso de la informacion?

2.0BJETIVOS

2.2. OBJETIVO GENERAL

Disefiar un sistema de gestion de seguridad informética de la alcaldia de La Jagua
de Ibirico mediante la aplicacién con la norma ISO 27001:2013

2.3.20BJETIVOS ESPECIFICOS

e Describir mediante la Declaracién de Aplicabilidad (SOA) la situacion actual de

la alcaldia municipal de la jagua de Ibirico.

e Disefiar el andlisis de riesgo mediante la metodologia de MAGERIT de la
alcaldia municipal de la jagua de Ibirico.

¢ |dentificar los controles existentes con que cuenta la entidad con la norma I1SO
27001:2013.

e Definir un manual de politica y procedimientos a seguir en pro de mitigar
posibles amenazas en los recursos informaticos de la alcaldia.
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3.JUSTIFICACION DEL PROYECTO

Las tecnologias de informacion y comunicacion en conjunto con el internet han
abierto sin niumeros de posibilidades al acceso a la informacién, manejando un
anico objetivo y es el de salvaguardar la privacidad de la informacion obtenida a
través de los sistemas, al igual que han ofrecido muchos beneficios ha estado
expuesto a nuevos riesgos que abarcan la seguridad de la misma. 2

En la actualidad las empresas u organizaciones de cualquier tipo deben tener en
cuenta dentro de su plan la proteccion de la informacion, la creacion de politicas y
controles, en busca de que garanticen la informacion actual y la de un futuro, de
esta manera contar con un sistema seguro libre de riesgos que se puedan
convertir en posibles amenazas.

La seguridad de los sistemas informéaticos se basa practicamente en politicas?
bien fijadas y usuarios precavidos, puesto que a la hora del acceso a los entornos
informéticos se ha comprobado que los usuarios finales son los mas atacados por
parte los hackers.

La aplicacion de niveles de seguridad, es un factor diferenciador, y claro
generador de confianza con un valor incalculable para las empresas, puesto que
hoy en dia, los servidores web deben ser seguros frente a cualquier tipo de
amenazas y estar preparados de cualquier riesgo que se pueda presentar a un
futuro.

Para esto es vital contar con herramientas donde se indiquen las maneras de
ejecutar acciones que permitan resguardar la informacion y se eviten
vulnerabilidades en la misma y de esta manera determinar el nivel de calidad y
seguridad de la pagina web y de toda la informacion tangible e intangible de la
administracion municipal, para asi generar recomendaciones que sean viables.

2 http://aprendeenlinea.udea.edu.co/lms/investigacion/mod/page/view.php?id=3118
3 http://www.gestionintegral.com.co/wp-content/uploads/2013/05/Pol%C3%ADticas-de-Sequridad-Inform%C3%A1tica-2013-
Gl.pdf
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Es pertinente e importante realizar este estudio puesto que la identificacion de
amenazas Yy vulnerabilidades que comprometan la confidencialidad, integridad y
disponibilidad del sitio web de la alcaldia municipal, permitird determinar qué tipo
de riesgos tiene y que recomendaciones se puede entregar para no sufrir ataques.

Hasta el momento no se han presentado dificultades referentes a ataques, solo el
hecho de que algunas publicaciones de noticias o eventos se borran, sin que la
persona administradora lo realice, de esta manera el riesgo puede ser inminente y
estas falencias pueden traer inconvenientes desastrosos, puesto que la pagina
web de la alcaldia se publica toda la informacion del municipio en tiempo real, lo
que puede concluir que la informaciébn puede ser robada, manipulada, o
modificada para fines delictivos.

Por lo anteriormente expuesto es de suma importancia el disefio de un SGSI para
el area de informética bajo la norma ISO/IEC 27001 que permita obtener una
vision global del estado de los sistemas de informacion y observar claramente las
medidas de seguridad a aplicar para prevenir futuros incidentes.
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4. ALCANCE Y DELIMITACION DEL PROYECTO

4.1. ALCANCE

El alcance del proyecto se centra en el disefio un Sistema de Gestion de
Seguridad de la informacion para la alcaldia del municipio de la Jagua de Ibirico.
Para el desarrollo del proyecto se utilizara como guia principal la norma NTC-
ISOIEC 27001 version 2013. Y de esta manera definir politicas que mitiguen
riesgos.

Este proyecto puede adaptarse entidades publicas prestadoras de servicios siendo
una guia para otras alcaldias, atendiendo a nuevos requerimientos.

4.2. DELIMITACION

El proyecto se realizara en la alcaldia municipal de la Jagua de Ibirico - Cesar
durante el afio 2017.
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5.MARCO REFERENCIAL

5.1. ANTECEDENTES

En la actualidad administrar la informacion, representa un factor importante para la
seguridad informética, puesto que por medio del uso de herramientas de
penetracion, esto posibilita la deteccion de riesgos y vulnerabilidades de los cuales
se encuentran expuestos los sistemas, esto con el Unico fin de proteger la
disponibilidad, confidencialidad e integridad de los datos.

Hoy en dia existen muchos planteamientos e inconvenientes de seguridad para la
informacion como virus, acceso no autorizado, contrasefias vulnerables, descuido
del personal humano, y el no salvaguardar la informacion entre otras, mas sin
embargo es un problema posible de solucionar, ya que desde un tiempo atras se
han estado desarrollando procesos que puedan cifrar los datos, como el cambio
periédico de contrasefias, capacitaciones al equipo de personal, manejo de
memorias extraibles, copias de seguridad y el uso continuo de antivirus.

Estos antecedentes son utilizados para conocer los temas sobre mecanismos de
seguridad informatica, fundamentandose en herramientas de escaneo de
vulnerabilidades de Linux, donde se detectan y se dan recomendaciones que
sirvan para posibles riesgos del sistema.

Es de importancia conocer los comandos utilizados y las herramientas para
evaluar la seguridad informética, los ingenieros Jesus Cifuentes y Cesar Narvaez
(2004), de la Universidad del Valle, por la tesis “Manual de Deteccion de
Vulnerabilidades de Sistemas Operativos Linux y Unix en Redes TCP/IP™4, tienen
como objetivo dar a conocer los conceptos béasicos de redes y sistemas
operativos, y de igual manera mostrar los diferentes mecanismos de seguridad
existentes esto con el fin de proteger la informacién y contrarrestar los posibles
ataques informaticos, esto permitira explicar los conceptos y comprender la
importancia que tiene cada uno de los comandos mencionados en la evaluacion
de la seguridad de sistemas de informacion

4 http://docplayer.es/507322-Manual-de-deteccion-de-vulnerabilidades-de-sistemas-operativos-linux-y-
unix-en-redes-tcp-ip-jesus-herney-cifuentes-cesar-augusto-narvaez-b.html
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Como los ataques a los diferentes sistemas van en crecimientos, la seguridad del
mismo modo aumenta, ya sea por conseguir el control de los mismos, o solo el de
denegar el servicio, El ingeniero Andrés Cérdenas (2011), de la Universidad
Carlos Ill de Madrid, por la tesis “Desarrollo de un Entorno para Practicas de
Seguridad Informatica™, tiene como objetivo la creacién y desarrollo de un entorno
controlado para la ejecucion de exploits, que permita con total libertad sin afectar
los sistemas que lo soportan, permite conocer varias técnicas para la proteccion
de la informacion.

La seguridad cuenta con unos elementos como son los andlisis de riesgos y de
recomendaciones utilizado para proteger la informacion, la ingeniera Hina Garavito
(2015), de la Universidad Nacional Abierta y a Distancia, con su tesis “Analisis y
Gestion del Riesgo de la Informacion en los Sistemas de Informacion Misionales
de una Entidad del Estado, Enfocado en un Sistema de Seguridad de la
Informacion®, como objetivo primordial la realizacion de un andlisis de seguridad
informatica que permita determinar los tipos de riesgos a los cuales estan
expuestos los sistemas de informacién misional, donde se da a conocer las
distintas herramientas utilizadas en el momento de recoleccion de
vulnerabilidades.

5.2. MARCO CONTEXTUAL

El municipio de la jagua de Ibirico fue creado en el afio de 1979 por ramon lbirico,
Estd a 125 kilbmetros de la capital departamental, Valledupar. En 1985 empieza a
realizarse la actividad econémica més importante es la explotacion de carbon,
siendo uno de los grandes centros mineros de Colombia. Es el segundo municipio
que tiene mas garbon en Colombia, tiene 42.000 habitantes donde su principal
fuente de empleo son las minas de garbén.

En afio 2008 El Programa Gobierno en linea, del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, tiene por objeto contribuir a la construcciéon de
un Estado mas eficiente, mas transparente y participativo y que preste mejores
servicios mediante el aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones (TIC),” esta estrategia tenia el reto de desarrollar plantillas

5 http://e-archivo.uc3m.es/bitstream/handle/10016/13161/MemoriaPFC_Andres_Cardenas_Parra.pdf?sequence=1
6 http://docplayer.es/744621-Hina-luz-garavito-robles.html
" http://estrategia.gobiernoenlinea.gov.co/623/articles-7941 manualGEL.pdf
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estaticas inmodificables para sitios web pertenecientes a Entidades Publicas
colombianas deben encontrarse alineados con las politicas de la Agenda de
Conectividad y el Programa Gobierno En Linea; en base a esto se tiene el
conocimiento y la experiencia para la creacion de péginas que cumplan estas
normativas establecidas.

Figura 1. Organigrama Oficina de las TIC.

JEFE OFICINA DE LAS TICS

SOPORTE TECNICO TECNICO ASESOR GOBIERNO
ADMINISTRATIVO EN LINEA

Fuente. Alcaldia Municipal de la jagua de Ibirico

Este proyecto se aplico en el sitio web del municipio de la jagua de lIbirico, este
sitio es un plantilla inmodificable que fue asignada por el ministerio de las
tecnologias tics y la estrategia de gobierno en linea con el Unico fin de tener un
Estado mas eficiente, mas transparente y participativo y que preste mejores
servicios mediante el aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones (TIC).
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Tabla 1. Inventario de activos de informacion de tecnologia

No Cantidad Nombre del Activo Tipo de Activo

Al 1 Servidor Financiero PCT Equipos Informaticos
A2 1 Servidor industria y comercio Equipos Informaticos
A3 1 Servidor nativos digitales SAGEP Equipos Informaticos
A4 1 Servidor de BACKUP Equipos Informaticos
A5 70 Equipo de cdmputo de escritorio Equipos Informaticos
A6 5 Portatiles Equipos Informaticos
A7 30 Impresoras laser Equipos Informaticos
A8 3 Impresoras de inyeccion Equipos Informaticos
A9 1 Plotter Equipos Informaticos
A10 29 Windows 7 Sistemas Operativos
Al1 18 Windows 8 Sistemas Operativos
A12 7 Windows vista Sistemas Operativos
A13 3 Windows server Sistemas Operativos
Al14 13 Windows 10 Sistemas Operativos
A15 3 Switches capa 3 con 48 puertos Redes de comunicaciones
Al6 1 router mikrotic Redes de comunicaciones
A17 1 FIBRA MONO MONO -Transiver Redes de comunicaciones
A18 1 PCT Software

A19 1 ZAFIRO Software

A20 1 SIRCC Software

A21 1 BDUA Software

A22 1 SIVIGILA Software

A23 1 SIPUC Software

A24 1 SAGEP Software

A25 1 NOM90 Software

A26 1 RYH Software

A27 75 Antivirus nod 32 Software

A28 70 Office 2013 Software

A29 1 Sistema Gestor Base de DatosOracle 11g Software

Fuente propia.
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5.3. MARCO TEORICO

5.3.1. Sistema de Gestion de la Seguridad de la Informacion SGSI. Un sistema
de gestion de la seguridad informatica SGSI, se basa en un contexto basico y es
qgue la informacion es un conjunto de datos establecidos por la entidad de gran
valor para esta. La seguridad de la informacion —segun ISO 27001, se basa en
proteccion de sus datos mediante la confidencialidad, integridad y disponibilidad
una regla simple dentro de una organizacion®.

Figura 2. Sistema De Gestion De La Seguridad Informatica

DATOS

[ Disponibilidad

Fuente: www.is027000.es

5.3.1.1. Para qué sirven SGSI: Los activos son muy importante para una
organizacion ya que la informacion, junto a los procesos y sistemas son la base
para tenerla de una manera confidencial, integral y disponible.

Cada vez es mas elevado el nivel de amenazas en las organizaciones y sus
sistemas de informacion, estan expuestos a vulnerabilidades existentes, los
cuales pueden someter a activos criticos de informacion a diversas formas de
fraude, espionaje, sabotaje o vandalismo. Los virus informaticos, el “hacking” o los
atagues de denegacion de servicio son algunos ejemplos comunes y conocidos,

8 http://studylib.es/doc/2091555/ec--especilizaci%C3%B3n-en-gesti%C3%B3n-integrada-ghse--1070954687.pdf
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pero también se deben considerar los riesgos de sufrir incidentes de seguridad
causados voluntaria o involuntariamente desde dentro de la propia organizacion o
aquellos provocados accidentalmente por catastrofes naturales y fallos técnicos.

El Sistema de Gestion de la Seguridad de la Informacion (SGSI) ayuda a
establecer estas politicas y procedimientos en relacion a los objetivos de negocio
de la organizacion, con objeto de mantener un nivel de exposicién siempre menor
al nivel de riesgo que la propia organizacién ha decidido asumir.

Con un SGSI°, la organizaciéon conoce los riesgos a los que estd sometida su
informacioén y los asume, minimiza, transfiere o controla mediante una sistemética
definida, documentada y conocida por todos, que se revisa y mejora
constantemente.

Figura 3. Utilidad de un SGSI

——lre Vulnerabllidades
Aprovechan

Protegen
de

Aumentan Aumentan

Disminuyen
Controles ——i~ Riesgos
sl se

Aumenta
‘W n
Marcan materializan

Valor de los
activos

Requerimientos
de seguridad

Fuente: www.is027000.es

9 http://www.is027000.es/download/doc_sgsi_all.pdf
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5.3.1.2. Implementacion del sistema de gestion de seguridad informaética.
Para establecer y gestionar un Sistema de Gestion de la Seguridad de la
Informacién en base a ISO 27001, se utiliza el ciclo continuo PDCA, tradicional en
los sistemas de gestion de la calidad.

Plan (planificar): establecer el SGSI.

Do (hacer): implementar y utilizar el SGSI.
Check (verificar): monitorizar y revisar el SGSI.
Act (actuar): mantener y mejorar el SGSI

Figura 4. Ciclo PDCA

Fuente: www.is027000.es

e PLANEAR: Establecer el SGSI
e Definir el alcance del SGSI en términos del negocio, la organizacion, su

localizacion, activos y tecnologias, incluyendo detalles vy justificacion de cualquier
exclusion.

29



¢ Definir una politica de seguridad que: Incluya el marco general y los objetivos de
seguridad de la informacion de la organizacion; considere requerimientos legales o
contractuales relativos a la seguridad de la informacion.

¢ Definir una metodologia de evaluaciéon del riesgo apropiada para el SGSI y los
requerimientos del negocio, ademas de establecer los criterios de aceptacion del
riesgo y especificar los niveles de riesgo aceptable.

¢ |dentificar los riesgos: Identificar los activos que estan dentro del alcance del
SGSI y a sus responsables directos, denominados propietarios; identificar las
amenazas en relacion a los activos; identificar las vulnerabilidades que puedan ser
aprovechadas por dichas amenazas; identificar los impactos en la
confidencialidad, integridad y disponibilidad de los activos.

e Analizar y evaluar los riesgos: Evaluar el impacto en el negocio de un fallo de
seguridad que suponga la pérdida de confidencialidad, integridad o disponibilidad
de un activo de informacién; evaluar de forma realista la probabilidad de
ocurrencia de un fallo de seguridad en relacion a las amenazas, vulnerabilidades,
impactos en los activos y los controles que ya estén implementados; estimar los
niveles de riesgo; determinar, segun los criterios de aceptacidon de riesgo
previamente establecidos, si el riesgo es aceptable o necesita ser tratado.

¢ |dentificar y evaluar las distintas opciones de tratamiento de los riesgos para:
Aplicar controles adecuados; aceptar el riesgo, siempre y cuando se siga
cumpliendo con las politicas y criterios establecidos para la aceptacion de los
riesgos; evitar el riesgo.

e HACER: Implementar y utilizar el SGSI

¢ Definir un plan de tratamiento de riesgos que identifique las acciones, recursos,
responsabilidades y prioridades en la gestion de los riesgos de seguridad de la
informacion.

¢ Implantar el plan de tratamiento de riesgos, con el fin de alcanzar los objetivos

de control identificados, incluyendo la asignacion de recursos, responsabilidades y
prioridades.
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e Implementar los controles anteriormente seleccionados que lleven a los
objetivos de control.

¢ Definir un sistema de métricas que permita obtener resultados reproducibles y
comparables para medir la eficacia de los controles o grupos de controles.

e Procurar programas de formacion y concienciacion en relacion a la seguridad de
la informacién a todo el personal.

e Gestionar las operaciones del SGSI.

e Gestionar los recursos necesarios asignados al SGSI para el mantenimiento de
la seguridad de la informacion.

e Implantar procedimientos y controles que permitan una rapida deteccion y
respuesta a los incidentes de seguridad.

¢ VERIFICAR: Monitorizar y revisar el SGSI

e Ejecutar procedimientos de monitorizacion y revision para: Detectar a tiempo los
errores en los resultados generados por el procesamiento de la informacion;
identificar brechas e incidentes de seguridad; ayudar a la direccion a determinar si
las actividades desarrolladas por las personas y dispositivos tecnolégicos para
garantizar la seguridad de la informacion se desarrollan en relacion a lo previsto;
detectar y prevenir eventos e incidentes de seguridad mediante el uso de
indicadores; determinar si las acciones realizadas para resolver brechas de
seguridad fueron efectivas.

e Revisar regularmente la efectividad del SGSI, atendiendo al cumplimiento de la
politica y objetivos del SGSI, los resultados de auditorias de seguridad, incidentes,
resultados de las mediciones de eficacia, sugerencias y observaciones de todas
las partes implicadas.

e Medir la efectividad de los controles para verificar que se cumple con los
requisitos de seguridad.

e Revisar regularmente en intervalos planificados las evaluaciones de riesgo, los
riesgos residuales y sus niveles aceptables, teniendo en cuenta los posibles
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cambios que hayan podido producirse en la organizacion, la tecnologia, los
objetivos y procesos de negocio, las amenazas identificadas, la efectividad de los
controles implementados y el entorno exterior -requerimientos legales,
obligaciones contractuales, etc.

¢ Realizar periédicamente auditorias internas del SGSI en intervalos planificados.

e Revisar el SGSI por parte de la direccion periédicamente para garantizar que el
alcance definido sigue siendo el adecuado y que las mejoras en el proceso del
SGSI son evidentes.

e Actualizar los planes de seguridad en funcion de las conclusiones y nuevos
hallazgos encontrados durante las actividades de monitorizacion y revision.

¢ Registrar acciones y eventos que puedan haber impactado sobre la efectividad o
el rendimiento del SGSI.

e ACTUAR : Mantener y mejorar el SGSI
e Implantar en el SGSI las mejoras identificadas.

e Realizar las acciones preventivas y correctivas adecuadas en relacién a la
clausula 8 de ISO 27001 y a las lecciones aprendidas de las experiencias propias
y de otras organizaciones.

e Comunicar las acciones y mejoras a todas las partes interesadas con el nivel de
detalle adecuado y acordar, si es pertinente, la forma de proceder.

e Asegurarse gque las mejoras introducidas alcanzan los objetivos previstos.

e PDCA es un ciclo de vida continuo, lo cual quiere decir que la fase de Act lleva
de nuevo a la fase de Plan para iniciar un nuevo ciclo de las cuatro fases. Téngase
en cuenta que no tiene que haber una secuencia estricta de las fases, sino que, p.
ej., puede haber actividades de implantacién que ya se lleven a cabo cuando otras
de planificacién alin no han finalizado; o que se monitoricen controles que adn no
estan implantados en su totalidad.
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5.3.2. Aplicacion web. Una aplicacion web es un tipo especial de aplicaciones
cliente/servidor donde tanto el cliente (el navegador, explorador) como el
servidor web y el protocolo mediante lo que se comunica HTTP estan
estandarizado y no han de ser creados por el programador de aplicaciones?©.

El servidor web tiene la funcién de permanecer a la espera de peticiones HTTP de
los clientes, que suelen llevarlas a cabo a través de un navegador web. Los
clientes realizan peticiones HTTP al servidor, y esté les responde con el/los
contenido/s que los clientes solicitan, aunque también se puede configurar el
servidor para que no permita mas de un cliente simultaneamente.

Las aplicaciones Web son instrumentos indispensables para difundir la
informacion, asi como la explotacion de otros mercados y de servicios antes
impensables como el comercio electrénico a los usuarios por medio de la
utilizacién de la red. Por este motivo se ha ampliado la necesidad de publicar
informacion en la Web, ademas siempre es necesario que dicha informacion esté
disponible en tiempo real.!!

5.3.3. Seguridad informéatica. La seguridad Informatica, es una disciplina que se
encargara de la implementacion de técnicas sobre la proteccidon de la informacion,
el despliegue de las tecnologias antivirus, firewalls, deteccion de intrusos,
deteccion de anomalias, correlacion de eventos, atencion de incidentes, entre
otros elementos, gque—articulados con préacticas de gobierno de tecnologia de
informacion—establecen la forma de actuar y asegurar las situaciones de fallas
parciales o totales, cuando la informacion es el activo que se encuentra en
riesgo.1?

5.3.4. Seguridad de la Informacién. La seguridad de la informacién'® En los
altimos afios la seguridad informatica comenzaron a expandirse a otras areas no
solo al ente informatico si no otros ligados con la informacion, lo cual trascendio
fronteras de la informatica, engrandeci6é de gran manera su responsabilidad y
constituyo el nuevo concepto de seguridad de la informacion.

10 Sergio Lujan, libro (online), capitulo 4, Programacion de aplicaciones web: historia, principios basicos y clientes web
1 http://www.internetya.co/ventajas-y-beneficios-de-las-aplicaciones-web/

12 Jeimy J. Cano, Ph.D., CFE. https://co.linkedin.com/in/jeimy-cano-ph-d-cfe-3aa253

3 BENCHIMOL, Daniel. Hacking COLECCION: desde Cero (Buenos Aires Argentina), 2011.

33



Esto se basa en que la informacion va mucho mas alla que determinar equipos
informéticos y sistemas. Algunos temas no relacionados directamente con la
informética, pero si con la informacion, La seguridad de la informacién se podria
definir como el nivel o grado de seguridad que tiene mi informacion, lo cual se
podra decir que si la informacion esta segura de peligro, dafio o riesgo, o por el
contrario que es vulnerable y se puede convertir en una amenaza.

Determinar un nivel total de proteccion de la seguridad de la informacién es
practicamente imposible porque no existe un sistema ciento por ciento seguros.
Puesto que hay distintos tipos de datos ya sea impresa 0 escrita en papel,
almacenada electrénicamente o transmitida por correo etc, este tipo de datos lo
hace estar expuesta a un mayor nivel de amenazas y vulnerabilidades.

Cada dia mas las entidades y sus sistemas de informacidn estan expuestos a
riesgos cada vez mas comunes, ya sean fraudes informaticos, espionaje, sabotaje,
vandalismo, incendios, dafios como virus informéaticos, ataques de intrusos.

La seguridad de la informacion es importante para sector publico para proteger las
infraestructuras criticas. La seguridad de informacién permitira, lograr el gobierno
electrénico o el comercio electronico, evitando y reduciendo los riesgos relevantes.

5.3.5. Andlisis de Riesgos Informaticos. El andlisis de riesgos determina
impactos!* y riesgos. Los impactos recogen dafios absolutos, independientemente
de que sea mas o menos probable que se dé la circunstancia. En cambio, el
riesgo pondera la probabilidad de que ocurra. El impacto refleja el dafio posible (lo
peor que puede ocurrir), mientras que el riesgo refleja el dafio probable (lo que
probablemente ocurra.

Segln Alberto cancelado Gonzales'® “El riesgo es una condicién del mundo real
en el cual hay una exposicién a la adversidad, conformada por una combinacion
de circunstancias del entorno, donde hay posibilidades de pérdidas. Asi mismo
determina que existen tipos de riesgos relacionados con la informatica:

4 AMUTIO GOMEZ, Miguel Angel. MAGERIT — versi6n 3.0 Metodologia de Anélisis y Gestién de Riesgos de los Sistemas
de Informacion (Madrid Espafia), 2012.
15 CANCELADO GONZALEZ, Alberto. Administracion de riesgos en tecnologia informatica (Espafa), 2003.
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Riesgos de Integridad: (Personas y procesos) este tipo de riesgos se centra con
la autorizacion, completitud y exactitud de la entrada, procesamiento vy
reportes de las aplicaciones utilizadas en una organizacién

Riesgos de relacion: este riesgo se basa en datos correctos de una
persona/proceso/sistema con el tiempo preciso y asi tomar decisiones correctas.

Riesgos de acceso: Estos riesgos se enfocan al inadecuado acceso a sistemas,
datos e informacion. Y estan asociados con la integridad de la informacion de
sistemas de bases de datos y los riesgos asociados a la confidencialidad de la
informacion.

Riesgos de utilidad: Estos riesgos se enfocan en tres diferentes niveles de
riesgo: el primero en direccionamiento de sistemas antes de que los problemas
ocurran, el segundo Técnicas de recuperacion/restauracion y Backups y el tercero
en planes de contingencia controlan desastres de la informacion.

Riesgos en la infraestructura: Estos riesgos se refieren a que en las entidades
no existe una estructura de informacion tecnolégica (hardware, software, redes,
personas y procesos) para soportar adecuadamente las necesidades futuras.

Riesgos de seguridad general: proporcionan los requisitos de disefio para lograr
una seguridad general y que disminuyen el riesgo

5.3.6. Control de riesgo. Una vez se ha realizado el analisis de riesgo tiene que
determinar cuéles seran los servicios necesario para conseguir un sistema de
informacion seguro

5.3.6.1. Servicio de seguridad
e Integridad: asegura que los datos del sistema no han sido alterados ni
cancelados por personas o entidades no autorizadas y que el contenido de los

mensajes 6

e Confidencialidad: proporciona proteccion de datos y de la informacion contra
la revelacion deliberada de la comunicacion.

16 https://infosegur.wordpress.com/tag/integridad/
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e Disponibilidad: permitir que la informacién esté disponible cuando sea por
personas autorizadas.

e Autenticacion: el sistema debe ser capaz de verificar que usuario puede
ingresar y cual no, por medio de la realizacion de una autenticacion.

e Control de acceso: podrdn acceder al sistema solo personal y usuario
autenticado.’

5.3.6.2. Mecanismo de seguridad. Los mecanismos de seguridad son también
llamadas herramientas de seguridad y son todos aquellos que permiten la
proteccion de los bienes y servicios informéaticos.

e Preventivos: son aquellos cuya finalidad consiste en prevenir la ocurrencia de
un ataque informatico. se concentran en el monitoreo de la informacion y de los
bienes.

e Detectores: Son aquellos que tienen como objetivo detectar todo aquello que
pueda ser una amenaza para los bienes.

e Correctivos: se encargan de reparar los errores cometidos o dafios causados
una vez que se ha cometido un ataque.!®

5.3.7. NORMAS ISO/IEC 27000. La familia de las normas ISO/IEC 27000, se basa
en marcos ya sea de referencia o de seguridad a nivel mundial que proporcionan
un lineamiento y se fundamenta en la utilizacibn de mejores practicas para la
debida gestion de seguridad de la informacion en cualquier tipo de organizacion.

En Colombia, el Instituto Colombiano de Norma Técnicas y Certificaciones,
ICONTEC, es el organismo encargado de normalizar este tipo de normas. Las
siguientes son algunas de las normas que componen la familia ISO/IEC 27000, las
cuales seran el marco teérico que se tendra en cuenta para efectos del presente
trabajo:

17 https://linfosegur.wordpress.com/tag/integridad/
18 |bid., p.34
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e ISO/IEC 27000. Esta norma proporciona una vision general de los sistemas de
gestion de seguridad de la informacion y contiene los términos y definiciones que
se utilizan en las diferentes normas de la 27000.

e [SO/IEC 27001. La ultima version de esta norma fue publicada a finales del
2013, contiene los diferentes requisitos para establecer, implementar, mantener y
mejorar continuamente un Sistema de Gestidn de Seguridad de la Informacién en
las organizaciones independiente de su tipo, tamafio 0 naturaleza. Esta norma
incluye los requisitos para la valoracion y el tratamiento de riesgos de seguridad
de la informacion, adoptadas a las necesidades de la organizacion.

Los dominios de la norma ISO/IEC 27001:2013'° corresponde a los diferentes
capitulos que establecen los requerimientos que las organizaciones deben cumplir
para el establecimiento de un Sistema de Gestion de Seguridad de la Informacion,
los cuales se resumen a continuacion:

Figura 5. Dominios ISO 27001:2013.

Politica de seguridad.

Organizacion de la seguridad de la informacion
Seguridad de los RRHH.

Gestion de activos.

Control de accesos.

Criptografia.

Seguridad fisica y ambiental.

Seguridad en las operaciones.

Transferencia de informacion.

Adquisicion de sistemas, desarrollo y mantenimiento.
Relacion con proveedores.

Gestion de los incidentes de seguridad.

Continuidad del negocio.

Cumplimiento con requerimientos legales y contractuales.

Fuente. http://www.iso.org

1% http://www.iso.org/iso/catalogue_detail?csnumber=54534
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ISO/IEC 27002. Guia de buenas practicas en seguridad de la informacién que
describe de forma detallada las acciones que se deben tener en cuenta para el
establecimiento e implementacion de los objetivos de control y controles descritos
de una forma general en el Anexo A de la norma ISO 27001.

ISO/IEC 27003. Guia que contiene aspectos necesarios para el disefio e
implementacion de un Sistema de Gestion de Seguridad de la Informacion de
acuerdo a los requerimientos establecidos en la norma ISO/IEC 27001, donde se
describe el proceso desde la planeacion hasta la puesta en marcha de planes de
implementacion?®

5.3.8. (Qué es una declaracion de aplicabilidad?. La Declaraciéon de
Aplicabilidad o SOA?! por las siglas en inglés (Statement of Applicability) es un
documento donde se relacionan los controles de seguridad, establecidos en el
Anexo A del estandar ISO/IEC 27001(consta de 114 controles concentrados en 35
objetivos de control, en la versiéon de 2013); para esto la organizacion debe
seleccionar aquellos que debe implantar y mantener en su sistema?2.

Segun el Anexo A suele ser utilizado como una referencia para la implementacion
de medidas de proteccion de la informacién, y de esta manera poder comprobar
gue no se estan dejando de lado medidas de seguridad necesarias que no habian
sido consideradas dentro de una organizacion.

5.3.8.1. ¢En qué fase del proceso de gestion se sitla el SOA?. La Declaraciéon
de Aplicabilidad se desarrolla luego del tratamiento de riesgos, este tiene como
objetivo la definicion de las acciones a realizar para mitigar aquellos riesgos que
han sido identificados y analizados. Las opciones de tratamiento de riesgos se
pueden agrupar en:

* Mitigar: Consiste en implementar algun control que reduzca el riesgo.

* Transferir: Ocurre cuando se delega la accion de mitigacion a un tercero.

20 http://www.is027000.es/is027000.html

21 http:/fintranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.co/files/file/Norma.%20N TC-1SO-
IEC%2027001.pdf

22 http://docplayer.es/11036766-Diseno-de-un-sistema-de-gestion-de-seguridad-de-la-informacion-para-
una-entidad-financiera-de-segundo-piso.htm
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* Aceptar: Se presenta cuando el impacto generado por un riesgo es
suficientemente bajo para que la organizacion decida no tomar ninguna accion de
mitigacion o cuando el costo de la aplicacion de un control supera el valor del
activo.

Una vez que se han definido las opciones de tratamiento para los riesgos, la
organizacion debe aplicar medidas de seguridad, es decir, decidir de qué manera
seran mitigados los riesgos.

5.3.8.2. Caracteristicas de una declaracion de aplicabilidad SOA. ElI SOA
puede encontrarse en el formato que mas convenga a una organizacion; lo
relevante es su contenido, que en general debe incluir los objetivos de control y
controles seleccionados del estandar, las razones por las cuales han sido
seleccionados y medidas de seguridad adicionales si es el caso.

También, debe indicar si los objetivos de control y controles se encuentran
implementados y operando, los que hayan sido descartados, asi como una
justificacién del porqué algunas medidas han sido excluidas (las que son
innecesarias y la razén del porqué no son requeridas en una organizacion).

Los controles indicados en la Declaracion de Aplicabilidad pueden ser
seleccionados debido a distintas razones, por ejemplo, como resultado de una
evaluacion de riesgos, si se debe cumplir con algun requisito legal, obligaciones
adquiridas por contratos o regulaciones, nuevos requisitos del negocio, mejores
practicas a utilizar, entre otras.

Posteriormente, la seleccién de controles de seguridad deriva en la creacién de un
plan de tratamiento de riesgos, principalmente para la definicién de las actividades
necesarias para la aplicacién de los controles de seguridad, que hayan sido
seleccionados y que no se encuentran implementados.

5.4. MARCO CONCEPTUAL

A medida que avanza el tiempo, los medios tecnologicos, han hecho que
aparezcan nuevos ataques y nuevas formas de delito que han vuelto el internet
objetivos principales de hacker para cualquier tipo de red y organizacion o
personas que tengan equipos conectados a internet. Actualmente se ha ido
desviando completamente y dando origen a nuevos personajes que usan los
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medios informaticos y su conocimiento con ayuda de herramientas para delinquir y
obtener beneficios econémicos.

5.4.1. Definiciones

Vulnerabilidad: Son las debilidades de un sistema informatico que pueda permitir
el ingreso de amenazas que pueda causar dafios y perdida en una organizacion,
Por lo tanto Las vulnerabilidades son fallas en los sistemas ya sean por una mala
instalacién o configuraciéon, por la falta de capacitacion del personal con los
recursos del sistema, también por equipos de computo donde los programas y
herramientas no son seguras para la informacion.

Amenaza: se considera un suceso de manera accidental o intencional de
cualquier tipo que pueda causar algun dafio en el sistema informatico a una
entidad u organizacion.

Impacto: es la consecuencia de una amenaza

Ataque: es un método por el cual un individuo, mediante un sistema informéatico,
intenta tomar el control, desestabilizar o dafiar otro sistema informético
(ordenador, red privada, etcétera).

Activo: Son aquellos recursos (hardware/software), que tiene una empresa.
También son los elementos hardware, como los equipos de computos que tiene y
gue pone a disposicidn de sus usuarios para poder realizar el trabajo diario.

SGSI: Siglas del Sistema de Gestidn de Seguridad de la Informacion. Sistema de
Gestion de Seguridad de la informacion, permite establecer, implementar,
mantener y mejorar continuamente la gestion de la seguridad de la informacion de
acuerdo con los requisitos de la norma NTC-ISO-IEC 27001.

5.5. MARCO LEGAL

En la actualidad las entidades de caracter publico, invierten muy poco o nada en el
aseguramiento tanto de sus recursos como de sus activos, incluyendo el mas
importante: La informacion. Al no implementar mecanismos de seguridad en las
redes de computadores llevan no sélo a pérdidas sustanciales de dinero.

40



LEY 1273 DEL 5 ENERO DEL 2009 “protecciéon de la informaciéon y de los
datos” esta establecida en la norma de la constitucién politica de Colombia?3
Estos son los aspectos que considera la ley para juzgar los delitos informaticos:

e Acceso abusivo a un sistema informatico. El que, sin autorizacion o por fuera
de lo acordado, acceda en todo o en parte a un sistema informético protegido o no
con una medida de seguridad.

e Obstaculizacion ilegitima de sistema informético o redes de
telecomunicacion. El que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a un sistema informatico, a los datos
informaticos alli contenidos, 0 a una red de telecomunicaciones.

¢ Interceptaciéon de datos informaticos. El que, sin orden judicial previa,
intercepte datos informaticos en su origen, destino o en el interior de un sistema
informético, o las emisiones electromagnéticas provenientes de un sistema
informético que los transporte.

e Dafio informéatico. El que, sin estar facultado para ello, destruya, dafie, borre,
deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de
informacion o sus partes o componentes légicos.

e Uso de software malicioso. Quien produzca, trafique, adquiera, distribuya,
venda, envie, introduzca o extraiga del territorio nacional software malicioso u
otros programas de computacion.

¢ Violacién de datos personales. La persona que con provecho propio o de un
tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie, compre,
intercepte, divulgue, modifique o emplee cédigos personales, datos personales
contenidos en ficheros, archivos, bases de datos o medios semejantes.

e Suplantaciéon de sitios web para capturar datos personales. Este delito es
para quien disefie, desarrolle, trafique, venda, ejecute, programe o envie paginas
electronicas, enlaces o ventanas emergentes.

2 http://acueductopopayan.com.co/wp-content/uploads/2012/08/ley-1273-2009.pdf
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6.MARCO METODOLOGICO

6.1. METODOLOGIA DE INVESTIGACION

Disefio De Un Sistema De Gestion De Seguridad Informatica Para La Alcaldia
Municipal De La Jagua De Ibirico — Cesar Basado En La Norma ISO 27001:2013.

6.1.1. Metodologia cuantitativa. Se manejé una metodologia cuantitativa ya que
se le asigno valores numéricos y declaraciones u observaciones, con el proposito
de estudiar los métodos estadisticos posibles relaciones entre las variables.

6.1.2. Tipo de investigacion. Teniendo en cuenta las caracteristicas del proyecto,
se utilizara el desarrollo del método investigacion de tipo factible, este se basa en
investigar elaborar y desarrollar y de esta manera solucionar problemas,
requerimientos o necesidades de organizaciones?* .

Con base en la anterior definicion, el presente trabajo corresponde al analisis y
desarrollo de una propuesta para el disefio de un Sistema de Gestion de
Seguridad de la Informacién para entidad de la alcaldia municipal de la jagua de
ibirico cesar de acuerdo al alcance definido, las necesidades de la entidad y
tomando para base para ello el modelo de referencia de seguridad de la norma
ISO/IEC 27001:2013.

En este tipo de investigacion, la informacién de interés es recogida de forma
directa de la fuente, mediante encuestas, cuestionario, entrevista o reuniones.

6.2. METODOLOGIA DE DESARROLLO

Objetivo 1. Describir mediante la Declaracion de Aplicabilidad (SOA) la situacién
actual de la alcaldia municipal de la jagua de ibirico

2 Manual de Tesis de Grado y Especializacion y Maestria y Tesis Doctorales de la Universidad Pedagdgica Libertador,
Péag.13.
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Objetivo 2. Disefiar el analisis de riesgo mediante la metodologia de Magerit de
la alcaldia municipal de la jagua de ibirico

Objetivo 3. Identificar los controles existentes con que cuenta la entidad con la
norma ISO 27001:2013.

Objetivo 4. Definir la politica, alcance y objetivos del Sistema de Gestion de
Seguridad de la informacién.

6.3. UNIVERSO Y MUESTRA

6.3.1. Universo o Poblacion: el universo son activos y los procesos que realiza la
alcaldia.

6.3.2. Muestra: Los riesgos y las amenazas que puedan encontrarse.

6.4. FUENTES DE INFORMACION

6.4.1. Fuentes primarias. Son aquellas que brindan una demostracién o certeza
acerca del tema de estudio, este tipo de fuentes ofrecen una visién del suceso en
especifico, transmitiendo ideas nuevas, admitiendo apreciacion de la sociedad.

¢ Los activos con que cuenta la alcaldia municipal de la jagua de ibirico.

¢ Disefio de un sistema de gestidon de seguridad informatica.

6.4.2. Fuentes Secundarias. Este tipo de fuentes abarcan informacién
estructurada, formalizada, donde muestra resultados de estudios, o0 textos
originales primarios, son utilizadas para ratificar hallazgos del estudio, extender el

contenido de la informacién de una fuente primaria y para proyectar los estudios
realizados.
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Esta clase de fuente es creada normalmente por alguna persona que no posee
contacto directo con el suceso o argumento.

e |[nternet
e Articulos
e Libros

e manuales consultados

Se utilizarA estos medios para constituir los elementos tedrico-practicos
necesarios para el desarrollo del proyecto.
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7.RESULTADO A ENTREGAR

Como resultado se entregard un informe de las pruebas realizadas y las
recomendaciones para definir el pan de mejoramiento de la seguridad informatica
y de la informacion en la alcaldia de la Jagua de Ibirico

7.1. La Declaracion de Aplicabilidad o SOA (Statement of Applicability)

Es un documento donde se relacionan los controles de seguridad, establecidos en
el Anexo A del estandar ISO/IEC 27001(consta de 114 controles concentrados en
35 objetivos de control, en la version de 2013)

Para efectos de la Declaracion de Aplicabilidad, se han definido los siguientes
Estados de Control:

e Implementado: Control que esta planificado, desarrollado, ejecutado,
documentado y debidamente difundido, en algunos casos se encuentra revisado o
auditado.

e No implementado: Control que, si bien puede estar planificado, no se
encuentra desarrollado ni documentado.

e Implementado parcialmente: Control que estd planificado, desarrollado pero
esta parcialmente ejecutado y/o documentado y/o difundido.

e Aplica a una posterior fase del ciclo del SGSI: Control que se va a
implementar en una fase posterior del ciclo del SGSI, debido al grado actual de
madurez de la organizacion.

e Implementacion a cargo de externo: Es un control que, debido a las
condiciones del negocio y de la organizacion, no puede ser implementado por la
division de sistemas, sino por una entidad externa.

e No aplica: Control que en la actualidad no aplica, por el tipo de negocio del
servicio de verificacibn o por el contexto que se tiene actualmente, pero que
pueden ser contemplados en el futuro.
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Estados De Control SOA: De acuerdo a los numerales antes mencionados, en
este informe se han considerado dos tipos de estados de los controles de la ISO
27001:2013:

A. Grupo de Controles que aplican:

A.1 Implementados (6 controles)

A.2 No implementados (36 controles)

A.3 Implementados parcialmente (52 controles)

A.4 Aplica en una posterior fase del ciclo del SGSI (24 controles)

A.5 Implementacion a cargo de externo (1 controles)

B. Grupo de Controles que no aplican. (14 controles).

Tabla 2. Controles SOA

Estado del control Controles

Implementado 6

No implementado 36
Implementado parcialmente 52
Aplica a una posterior fase del ciclo del SGSI 24
Implementacién a cargo de externo 1

No aplican 14
Total 133

Fuente. ANEXO A NTC-ISO/IEC 27001
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Tabla 3. Estados Controles SOA.

Definiciéon

La directiva (0o el proceso) no estd documentada y la
organizacioén, anteriormente, no ha tomado conciencia del riesgo
de negocios asociado a esta administracion de riesgos.

Es evidente que algunos miembros de la organizacion han
llegado a la conclusion de que la administracion de riesgos tiene
valor. No obstante, los esfuerzos de administracién de riesgos se
han llevado a cabo de un modo ad hoc. No hay directivas o
procesos documentados y el proceso no se puede repetir por
completo. En general, los proyectos de administracion de riesgos
parecen cadticos y sin coordinacion; los resultados no se han
medido ni auditado.

Hay una toma de conciencia de la administracién de riesgos en
la organizacion. El proceso de administracion de riesgos es
repetible aunque inmaduro. El proceso no estd totalmente
documentado; no obstante, las actividades se realizan
periédicamente y la organizacién esta trabajando en establecer
un proceso de administraciéon de riesgos exhaustivo con la
participacion de los directivos. No hay cursos formales ni
comunicados acerca de la administracion de riesgos; la
responsabilidad de la implementacion esta en manos de
empleados individuales.

La organizacion ha tomado una decisién formal de adoptar la
administracion de riesgos incondicionalmente con el fin de llevar
a cabo su programa de seguridad de informacién. Se ha
desarrollado un proceso de linea de base en el que se han
definido los objetivos de forma clara con procesos documentados
para lograr y medir el éxito.

Hay un conocimiento extendido de la administracién de riesgos
en todos los niveles de la organizacion. Los procedimientos de
administracion de riesgos existen, el proceso esta bien definido,
la comunicacion de la toma de conciencia es muy amplia, hay
disponibles cursos rigurosos y se han implementado algunas
formas iniciales de medicion para determinar la efectividad.

Nivel Estado
A0 No existe
Al Ad hoc
A2 Repetible

Proceso
A3 definido
A4 Administrado
A5 Optimizado

La organizacibn ha dedicado recursos importantes a la
administracion de riesgos de seguridad y los miembros del
personal miran al futuro intentando determinar los problemas y
soluciones que habra en los meses y afios venideros. El proceso
de administracion de riesgos se ha comprendido. La causa
principal de todos los problemas de seguridad se ha identificado
y se han adoptado medidas adecuadas para minimizar el riesgo

Fuente. NTC-ISO/IEC 27001
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Tabla 4. Declaracién De Aplicabilidad

I Proceso de iy
Control 1SO Requerimiento Estado . - Razones para laseleccién
implantacion
51 Politica de Seguridad de  Para proporcionar a la direccion de gestion y apoyo a la seguridad de la informacién de
’ la Informacion acuerdo con los requerimientos del negocio y las leyes y reglamentos pertinentes.
Se tiene documento de la . . Dentro de los pasos para la implementacion de
. ; Implementado Se esta realizando un . - P
politica de seguridad de la ; un SGSI es necesario definir unas politicas para
- parcialmente documento ; S
511 Informacion aplicar a la organizacion.
Se hace revision y
evaluacion de este Aun no se ha Es necesario que el manual de politicas sea
No Implementado . . .
5.1.2 documento y se promulga documentado. revisado, autorizado y comunicado.
su lectura y aplicacién.
6.1 Organizacion Interna Para gestionar la seguridad de la informacion dentro de la organizacion
La oficina de sistemas debiera apoyar
Compromiso de las activamente la seguridad dentro de la
Directivas con la Implementado Se realizé un organizacién a través de una direccién clara,
6.1.1 seguridad de la parcialmente documento compromiso demostrado, asignacion explicita y
informacion reconociendo las responsabilidades de Ia
seguridad de la informacion.
Tipicamente, la coordinacion de la seguridad de
la informacion debiera involucrar la cooperacién
y colaboracion de los gerentes, usuarios,
L . Aun no se ha administradores, disefladores de aplicacion,
Coordinacioén de la No implementado ; )
6.1.2 documentado. auditores 'y personal de seguridad, vy

Seguridad

capacidades especializadas en areas como
seguros, temas legales, recursos humanos, Tl o
gestion del riesgo.
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Tabla 5. (Continuacion)

o Proceso de .
Control 1SO Requerimiento Estado implantacion Razones para laseleccion
Se debieran definir claramente las
. . . Aun no se ha responsabilidades para la proteccion de los
Asignacion de No implementado ! A
6.1.3 responsabilidades documentado. activos individuales y llevar a cabo los procesos
P de seguridad especificos.
Proceso quAutonzacmn Aun no se ha presentado la necesidad de
a areas de . . .
6.1.4 procesamiento de No aplica No aplica nuevos  servicios de procesamiento de
" : i informacion.
informacion
Los acuerdos de confidencialidad o no
divulgacion debieran tener en cuenta el
. Implementado Aun no se han L . -,
Se realizan acuerdos de : . requerimiento de proteger la informacion
6.1.5 . T parcialmente aplicado. ! ; e AR
confidencialidad confidencial utilizando términos legalmente
ejecutables.
Contacto con las No hay definido un procedimiento claro en la
6.16 autoridades No aplica No avlica organizacién y no hay claridad de en quien
o P recae esta funcion.
En la actualidad el seguimiento y gestién de
6.1.7 Contacto con grupos de No aplica No aplica SGSI _esta, a cargo de personal interné de la
especial interés organizacion.
. Lo Aplica a una En la actualidad el SGSI esta en etapa de
Se realiza Auditoria . N .
6.18 interna posterior fase del No aplica planificacién, ain no se ha puesto en marcha
o ciclo del SGSI P para poder auditarlo.
Para mantener la seguridad de la informacién y de las instalaciones de procesamiento de
6.2 Terceros informacion de la organizacion que se tiene acceso, procesan, comunican a, o administrados

por entidades externas.
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Tabla 6. (Continuacion)

I Proceso de .,
Control ISO Requerimiento Estado . - Razones para laseleccién
implantacion
e . . r xtern n los medi
6.2.1 Identificacion de riesgos No implementado Aun no se ha grupo € t.e 0 tenga acceso a 1os 1 edios de
procesamiento de la informacion o la
documentado. ! L T .
informacion de una organizacién, se debiera
llevar a cabo una evaluacion del riesgo para
identificar cualquier requerimiento de controles
Se debieran considerar dependiendo del tipo y
Aproximacion a la . Aun no se ha extension de acceso dado antes de
: No implementado . . .
6.2.2 seguridad al tratar con documentado. proporcionar a los clientes acceso a cualquier
clientes activo de la organizacion
. L El acuerdo debiera asegurar que no existan
Aproximacioén a la Implementado Aun no se ha . N
. . malos entendidos entre la organizacion y la otra
6.2.3 seguridad en acuerdos parcialmente documentado. arte
con terceros parte.
Responsabilidad por s . o
7.1 P jad p Para lograr y mantener la proteccion adecuada de los activos de la organizacion.
Recursos Citricos
Inventario de activos . : i . .
- Se realizé un Se identific6 y se document6 todos los activos
tecnolégicos y de la Implementado -
7.1.1 . 7 documento de la organizacion
informacion.
Identificar persona o entidad que cuenta con la
Implementado Aun no se han responsabilidad gerencial aprobada de controlar
Responsables de los : . " S
7.1.2 ; L parcialmente aplicado. la produccion, desarrollo, mantenimiento, uso y
activos tecnologicos : .
seguridad de los activos.
El acuerdo debiera asegurar que no existan
Implementado Aun no se han . N
Uso aceptable de las : . malos entendidos entre la organizacion y la otra
7.1.3 parcialmente aplicado.

activos tecnolégicos

parte.
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Tabla 7. (Continuacion)

- Proceso de .
Control 1SO Requerimiento Estado . - Razones para laseleccién
implantacion
Clasificacion de la . i : . i
7.2 . Para asegurar que la informacion reciba un nivel adecuado de proteccion.
Informacion
Las clasificaciones y los controles de proteccién
asociados para la informacion debieran tomar
Normas para . Aun no se ha en cuenta las necesidades comerciales de
e No implementado ) . R L
7.2.1 clasificacion de la documentado. intercambiar o restringir informacion y los
informacion impactos comerciales asociados con dichas
necesidades.
Los procedimientos para el etiquetado de la
799 Identificacién y Manejo No aplica No aplica informacion necesitan abarcar los activos de
- de la informacion informacion en formatos fisicos y electronicos.
Para asegurarse de que los empleados, contratistas y usuarios de terceras partes entiendan
. o sus responsabilidades, y son adecuados para las funciones que se consideran para, y para
8.1 Previo a la contratacion . . . .
reducir el riesgo de robo, fraude o mal uso de las instalaciones.
Aplica a una Aun no se han definido los requerimientos de
; Debe estar a cargo de . .
811 Roles y responsabilidades posterior fase del la oficina de RH los perfiles del personal relacionado con el
o ciclo del SGSI SGSI.
Aplica a una Aun no se han definido los requerimientos de
L . Debe estar a cargo de . .
Investigacion del personal  posterior fase del - los perfiles del personal relacionado con el
8.1.2 ) la oficina de RH
gue va a ser contratado ciclo del SGSI SGSI.
Aplica a una Aun no se han definido los requerimientos de
S - : Debe estar a cargo de . :
Términos y condiciones posterior fase del o los perfiles del personal relacionado con el
8.1.3 ; la oficina de RH
laborales ciclo del SGSI SGSI.
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Tabla 8. (Continuacion)

Control 1SO Requerimiento Estado _Proceso (_j,e Razones para laseleccién
implantacion

Para asegurar que todos los empleados, contratistas y usuarios de terceras partes son

conscientes de la informacidn amenazas y preocupaciones, sus responsabilidades y
8.2 Durante el empleo obligaciones de seguridad, y estdn equipados para apoyar la politica de seguridad de la

organizacién en el curso de su trabajo normal, y para reducir el riesgo de error humano.

Se debiera proporcionar a todos los usuarios
empleados, contratistas y terceras personas un
nivel adecuado de conocimiento, educacion y

o Implementado Aun no se han o S )
Responsabilidades de ; : capacitacion en procedimientos de seguridad y
8.2.1 L parcialmente aplicado. . X
las directivas uso correcto de los medios de procesamiento de
informacion para minimizar los posibles riesgos
de seguridad
La capacitacion y el conocimiento debieran
comenzar con un proceso de induccién formal
Conciencia de la . Aun no se han disefiado para introducir las politicas y
. T No implementado : . . o
8.2.2 seguridad, educaciony aplicado. expectativas de seguridad de la organizacion
entrenamiento antes de otorgar acceso a la informacién o
servicios.
. El proceso disciplinario formal debiera asegurar
Aplica a una . X
) Debe estar a cargo de el tratamiento correcto y justo para los
T posterior fase del -
8.2.3 Procesos disciplinarios ciclo del SGSI la oficina de RH empleados sospechosos de cometer

incumplimientos de la seguridad.

L Para asegurarse de que los empleados, contratistas y usuarios de terceras partes salen de
Terminacion del contrato

8.3 . una organizacion o el cambio de empleo de una manera ordenada.
0 cambio de empleo
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Tabla 9. (Continuacion)

I Proceso de -
Control 1SO Requerimiento Estado . o Razones para laseleccion
implantacion
Es necesario que se definan responsabilidades
. Implementado Aun no se han X qu . ponSz
Responsabilidades en la . . de confidencialidad incluso después de la
8.3.1 - parcialmente aplicado. S X X
terminacion del contrato terminacion del contrato o cambio de trabajo.
El proceso de terminacion debiera ser
L, . Implementado Aun no se ha formalizado para incluir la devolucion de todo el
Devolucion de activos . . .
8.3.2 tecnoléaicos parcialmente documentado. software, documentos corporativos y equipo
9 entregado previamente.
A la terminacién, se debieran reconsiderar los
Lo . Implementado Aun no se han derechos de acceso de una persona a los
Eliminacion de permisos : : : . . -
8.3.3 ; parcialmente aplicado. activos asociados con los sistemas y servicios
sobre los activos . e
de informacioén.
< — Para prevenir el acceso no autorizado fisico, dafios e interferencia a las instalaciones y la
9.1 Areas Restringidas " - o
informacion de la organizacion.
. Aun no se han definido nuevos requerimientos
Aplica a una P ; .
. . ; Debe estaracargo  de ubicacion fisica relacionado con areas
Perimetro de Seguridad posterior fase del - ha . . -
9.1.1 Py ) de la administracion  seguras para los activos de informacion por
Fisica ciclo del SGSI
parte del SGSI
. Aun no se han definido nuevos requerimientos
Aplica a una ST . .
. ; Debe estar acargo  de ubicacion fisica relacionado con areas
Controles fisicos de posterior fase del - ha . . -
9.1.2 ; de la administracion  seguras para los activos de informacién por
entrada ciclo del SGSI

parte del SGSI
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Tabla 10. (Continuacion)

- Proceso de -
Control 1SO Requerimiento Estado . - Razones para laseleccién
implantacion
. Aun no se han definido nuevos requerimientos
. Aplica a una PN . .
Aseguramiento de ; Debe estar acargo  de ubicacion fisica relacionado con areas
o posterior fase del - ha . : -
9.1.3 oficinas, cuartos e ; de la administracion  seguras para los activos de informacion por
; . ciclo del SGSI
instalaciones parte del SGSI
. Aun no se han definido nuevos requerimientos
. Aplica a una T . .
Proteccion contra . Debe estar a cargo  de ubicacion fisica relacionado con areas
posterior fase del - ha . ) -
9.14 amenazas externasy . de la administracion  seguras para los activos de informacién por
) ciclo del SGSI
ambientales parte del SGSI
. Aun no se han definido nuevos requerimientos
Aplica a una ST . .
Trabaio en areas osterior fase del Debe estar a cargo  de ubicacion fisica relacionado con areas
9.1.5 J0 €n POS de la administracion  seguras para los activos de informacion por
restringidas ciclo del SGSI
parte del SGSI
. Aun no se han definido nuevos requerimientos
Aplica a una P ; .
J_— . ; Debe estaracargo  de ubicacion fisica relacionado con areas
Acceso publico, envios y posterior fase del - ha . . -
9.1.6 . . de la administracion  seguras para los activos de informacion por
areas de carga ciclo del SGSI
parte del SGSI
Seguridad de los . o ~ . . . L
9 Para evitar la pérdida, dafio, robo o el compromiso de los activos y la interrupcion de las
9.2 Componentes

Tecnoldgicos

actividades de la organizacion.
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Tabla 11. (Continuacion)

Control 1SO Requerimiento Estado _Proceso (_j,e Razones para laseleccién
implantacion
. Aun no se han definido nuevos requerimientos
Aplica a una TR ; .
L, L : Debe estar a cargo  de ubicacion fisica relacionado con areas
Ubicacién y proteccién de posterior fase del - e . . -
9.2.1 ; o ) de la administracion  seguras para los activos de informacién por
equipos tecnoldgicos ciclo del SGSI
parte del SGSI
Todos los servicios publicos de soporte; como
Seguridad en el electricidad, suministro de agua, desague,
- Implementado UPS y planta I o : " '
suministro de : P calefaccién/ventilacién y aire acondicionado;
9.2.2 o . parcialmente eléctrica. i ;
electricidad y servicios debieran ser adecuados para los sistemas que
(utilities) soportan.
Aplica a una Aun no se han definido nuevos requerimientos
) Debe estar a cargo L .
. posterior fase del - ha de componentes tecnologicos relacionado con
9.2.3 Seguridad en el cableado ; de la administracion : : S
ciclo del SGSI los activos de informacion por parte del SGSI
Implementado Aun no se han Hay fje_fmldos proc_ed|m|entos _ para el
o . . mantenimiento preventivo, pero ain no han
9.24 Mantenimiento parcialmente aplicado. . .
entrado en vigencia.
Seguridad de equipos . . .
. . . Los equipos por fuera a las instalaciones
fuera de las éreas No aplica No aplica . . .
9.25 seguras estan en arriendo (outsourcing).
seguras
No hay definido un procedimiento claro en la
926 Destruccion y reutilizacion No aplica No aplica organizaciéon y no hay claridad de en quien

de equipos

recae esta funcion.




Tabla 12. (Continuacion)

o Proceso de -
Control 1SO Requerimiento Estado . s Razones para laseleccion
implantacion
No hay definido un procedimiento claro en la
926 Destruccion y reutilizacion No aplica No aplica organizacién y no hay claridad de en quien
- de equipos recae esta funcion.
Politicas de Se debe contemplar procedimientos que apoyen
. a un mejor control de la seguridad de la
seguridad de la : i . . .
. i informacion. Por ejemplo si un equipo que
L, . Implementado informacion y Manual X X . -
Extraccion de activos : o contiene informacion critica se desplaza a un
9.2.7 . - Parcialmente de Procedimientos g P .
informaticos : servicio técnico 0 un tercero es necesario
de la Seguridad de la . i ”
i asegurar de que dicha informacion este
Informacion .
protegida o no se pueda acceder.
Procedimientos . . . . . .
. Para garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de
10.1 Operacionales y ; o
. informacion.
Responsabilidades
En la actualidad se cuenta con documentacion
L Implementado Se realizé un formal de los procedimientos operativos
Documentacién de : : . .
10.1.1 . Parcialmente documento realizados por los trabajadores necesarios para
procesos operativos ~ L
el correcto desempefio en las actividades.
. Implementado Se realizé un El alcance de este control se incluyd a un
10.1.2 Control de Cambios p'e - ) y
Parcialmente documento procedimiento del equipo de desarrollo.
Es necesario para reducir las oportunidades de
modificaciéon no autorizada o no intencionada de
-, Implementado Se realizé un los activos de la informacion, asi también el mal
Segregacion de : . .
10.1.3 Parcialmente documento uso de los mismos. Actualmente se menciona

funciones

en el Manual de Politicas la segregacién de
tareas en la organizacion.
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Tabla 13. (Continuacion)

I Proceso de .,
Control ISO Requerimiento Estado . - Razones para la seleccién
implantacion
L, Se debiera identificar el nivel de separacion
Separacion de los . .
. necesario entre los ambientes de desarrollo,
ambientes de , Aun no se ha o X
No implementado ; prueba y operacion para evitar los problemas
10.1.4 Desarrollo, prueba y establecido. . . X
L operacionales y se debieran implementar los
produccion )
controles apropiados.
10.2 Administracién de Para implementar y mantener el nivel adecuado de seguridad de la informacion y la prestacion
' Servicios de terceros de servicios en linea con los acuerdos de prestacion de servicios de terceros.
La entrega del servicio por un tercero debiera
Implementado Aun no se ha incluir los acuerdos de seguridad pactados,
10.2.1 Entrega de servicios Parcialmente documentado. definiciones del servicio y aspectos de la gestion
del servicio.
No se realiza un monitoreo y revision de los
Monitoreo y Aun no se ha servicios de terceros en el tema de seguridad de
revision de No implementado la informacién, lo cual podria afectar a la
10.2.2 o documentado -
servicios de Gestion adecuada de los problemas o
terceros incidentes de seguridad.
Aplica a una Este control se va No se realiza la gestion de cambios para los
Administracién de ; implementar en una  servicios de terceros, lo cual puede afectar la
: - posterior fase del S e ) .
10.2.3 cambios a servicios de . siguiente fase del criticidad de los sistemas y procesos de negocio
ciclo del SGSI g )
terceros ciclo del SGSI. involucrados.
10.3 Planeamiento y

aceptacion de sistemas

Para proteger la integridad del software y la informacién.
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Tabla 14. (Continuacion)

Control ISO Requerimiento Estado _Proceso gl,e Razones para laseleccién
implantacion
. Este control se va Aun no se han definido nuevos requerimientos
Aplica a una . . ; -
- ., ; implementar enuna  de la capacidad de la infraestructura tecnolégica
Administracion de la posterior fase del s . . X !
10.3.1 capacidad ciclo del SGSI siguiente fase del relacionado con los activos de informacién por
P ciclo del SGSI. parte del SGSI.
. Este control se va Aun no se han definido nuevos requerimientos
Aplica a una . : : -
) implementar en una  de la capacidad de la infraestructura tecnologica
L, . posterior fase del L . . . e
10.3.2 Aceptacion de sistemas . siguiente fase del relacionado con los activos de informacion por
ciclo del SGSI 4
ciclo del SGSI. parte del SGSI.
Proteccion
Lok co_n_tra cod|gp . Para proteger la integridad del software y la informacion.
malicioso y movil
El control frente al codigo malicioso se
g Implementado . encuentra implementado, pero a la espera de
Controles contra codigo . Antivirus S
10.4.1 o Parcialmente procedimientos formales para salvaguardar la
malicioso . . . o . ”
integridad y disponibilidad de la informacion.
o Los controles frente a codigo movil no se
Controles contra codigo No aplica No aplica aplican puesto que el modelo de negocio del
104.2 movil Servicio de la caja no permite el uso de cédigo
mAwvil
105 Copias de seguridad _Para ma}r,ltener la llntegrlda_cj y la disponibilidad de instalaciones de procesamiento de la
informacion y de la informacién.
Actualmente se cuentan con procedimientos de
Implementado Aun no se ha respaldo de informacién es necesario formalizar
Respaldo de la : . . ,
10.5.1 Parcialmente documentado. y realizar una revision si se estan contemplando

informacion.

todos los activos que contengan informacion.
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Tabla 15. (Continuacion)

I Proceso de .,
Control I1SO Requerimiento Estado implantacién Razones para laseleccién
106 Administracion de la Para garantizar la proteccion de la informacion en las redes y la proteccion de la
' seguridad de lared infraestructura de apoyo.
. Este control se va Actualmente no se cuentan definidas
Aplica a una . .
: implementar en una  responsabilidades sobre la red, lo cual eleva la
posterior fase del S . .
10.6.1 Controles de la Red . siguiente fase del cantidad de amenazas a los sistemas de
ciclo del SGSI g . L
ciclo del SGSI. informacion.
) Este control se va L
Aplica a una . Se deberia implementar este control con la
_ ¢ implementar enuna [ . ; L
10.6.2 Seguridad de los posterior fase del siguiente fase del finalidad de no afectar la confidencialidad de la
-0 Servicios de Red ciclo del SGSI ciclo del SGSI. informacion transmitida a través de la red.
10.7 Manioulacién de medios Para evitar la divulgacién no autorizada, modificacion, eliminacién o destruccion de bienes, y la
' P interrupcién de las actividades comerciales.
Para evitar el robo de informacion, o transmisién
de cédigo malicioso que podria afectar las tres
Administracion de No Implementado Aun no se han dimensiones de la informacién confidencialidad,
10.7.1 medios removibles P aplicado. integridad y disponibilidad, es necesario
documentar y formalizar dicho control ya que en
la préactica si se cumple.
Actualmente no se cuentan con procedimientos
No Implementado Aun no se han formales para eliminar la informacién sensible
10.7.2 Destruccion de medios b aplicado. P

de los equipos del Servicio de la caja.
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Tabla 16. (Continuacion)

Control 1SO Requerimiento Estado 'Proceso 'd,e Razones para laseleccién
implantacion
Se cuenta con acuerdo de confidencialidad. Es
Procedimientos de Implementado Aun no se han necesario también incluir otros procedimientos
10.7.3 manejo de la parcialmente aplicado. gque no atenten con la integridad y
informacion confidencialidad de la informacion.
Este es un control que la caja debe implementar
Seguridad de la AUN 1o se han para una adecuada segurldad de la
o No Implementado . documentacion de los sistemas, con
10.7.4 documentacion de los aplicado. o )
. procedimientos formales que permitan asegurar
sistemas . L : o
una buena manipulacion de la informacion.
10.8 Intercambio de Para mantener la seguridad de la informacién y software intercambiado dentro de una
' informacion organizacién y con cualquier entidad externa.
Politicas y Aplica a una . Este control se va Se ha encontrado que no existen
L ; implementar en una o .
108.1 pr_ocedlmlen_tos del posterior fase del siguiente fase del _procedlmlgntos_ formal_es para realizar el
e intercambio de ciclo del SGSI . intercambio de informacion.
. - ciclo del SGSI.
informacion
Aplica a una . Este control se va No existen acuerdos de intercambio en el
Acuerdos para el ; implementar en una S . .
) . posterior fase del L Servicio de la caja esto podria afectar la
10.8.2 intercambio de . siguiente fase del . - . - .
. - ciclo del SGSI g confidencialidad de la informacién del negocio.
informacion. ciclo del SGSI.
No se cuentan con procedimientos formales
para el transporte de la informacién, permitiendo
S Aun no se han . o
Medios fisicos en No Implementado . qgue la informacion pueda ser vulnerable a
10.8.3 aplicado.

movimiento

accesos no autorizados, mal uso de la

informacion durante su transporte.
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Tabla 17. (Continuacion)

o Proceso de o
Control 1SO Requerimiento Estado . s Razones para la seleccion
implantacion
No se cuentan con procedimientos
L implementadas para el tratamiento de mensajes
Implementacién a Aun no se han I
.y - . electronicos, puede afectar accesos no
10.8.4 Mensajeria Electronica cargo de externo aplicado. : ! ) o
autorizados a dichos mensajes, modificacién del
mismo o denegacion de servicio.
No se cuenta con una adecuada proteccion de
los sistemas de informacién del negocio, lo cual
. . . Aun no se han podria afectar la confidencialidad de la
Sistemas de informacion No Implementado . . ., . . -
10.8.5 de negocios aplicado. informacion del negocio. Evitar la pérdida,
modificacion o mal uso de la informacion
intercambiada entre organizaciones.
Servicios de Comercio . . . ., .
10.9 L Para detectar las actividades de procesamiento de informacion no autorizados.
Electrénico
: L . . El modelo de negocio del Servicio no contempla
10.9.1 Comercio Electrénico No aplica No aplica . g, : P
el comercio electronico.
. . El modelo de negocio del Servicio no contempla
. . No aplica No aplica . .
10.9.2 Transacciones en Linea el comercio electronico.
La informacion que emplea el Servicio de la caja
no es publica, sélo puede estar disponible para
. . aquel solicitante ue lo requiera, el
e No aplica No aplica . d o d . _q .
10.9.3 Informacion publica incumplimiento de esta politica podria

comprometer la confidencialidad de la
informacion
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Tabla 18. (Continuacion)

Control 1SO Requerimiento Estado 'Proceso 'd,e Razones para laseleccién
implantacion
Los registros de auditoria de grabacién de las actividades del usuario, excepciones y eventos
10.10 Monitoreo de seguridad de informacién se producen y se conservaran durante un periodo acordado para
' ayudar en futuras investigaciones y la vigilancia del control de acceso.
Existe una auditoria a los procesos del sistema,
pero no se esta contemplando una auditoria a la
. Este control se va seguridad de la informacién, es necesario
Aplica a una . . . s L
. implementar en una  registrar un archivo de bitacora de auditorias,
L . posterior fase del L o .
10.10.1 Auditoria de registros . siguiente fase del las cuales facilitarian realizar un adecuado
ciclo del SGSI . ) ) o
ciclo del SGSI. monitoreo del control de accesos, identificando
vulnerabilidades de la seguridad de Ia
informacion.
No se cuenta con procedimientos formales para
el monitoreo del uso de los sistemas de
. Aun no se han informacion, el uso de este control asegura que
Uso de sistemas de No Implementado . i i . .

10.10.2 monitoreo aplicado. los usuarios realicen actividades con previa
autorizacién explicita, mitigando las amenazas a

los sistemas de informacion.
. Este control se va Se deberia brindar una proteccion de las

L Aplica a una . iy . ) o
Proteccion de . implementar en una  bitacoras de los sistemas de informacion de la
) posterior fase del Lo . o
10.10.3 registros de ) siguiente fase del caja, con la finalidad de no causar un falso
. ciclo del SGSI . . )
monitoreo ciclo del SGSI. sentido de la seguridad.
Reqi d ) Aplica a una ] Es;ce control se va Se deberian guardar las bitacoras del
10.10.4 degls;[jros_ _e m((j)mtoreo posterior fase del 'm_p e_mentz:r en(;mla administrador y operador de los sistemas de la
10. e administradores y ciclo del SGSI siguiente fase de caja.

operadores

ciclo del SGSI.
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Tabla 19. (Continuacién)

o Proceso de y
Control 1SO Requerimiento Estado . - Razones para la seleccion
implantacion
No se guarda una bitadcora de fallas de los
No Implementado Aun no se han sistemas, no permitiendo conocer el nivel de
10.10.5 Registro de fallas P aplicado. rendimiento actual de los sistemas,
comprometiendo la continuidad del negocio.
Se debe revisar en todos los equipos del
. . Aun no se han - . . o
10.10.6 Sincronia No Implementado . Servicio de caja cuentan con la sincronizacion
aplicado. .
del reloj.
Control de acceso a la
informacion de acuerdo
111 a las necesidades del Para controlar el acceso a la informacion.
negocio.
Politicas de
seguridad de la Existe una politica de control de acceso que se
Politica de Control de Implementado informacion y encuentra administrada por la Division de
11.1.1 ACCeso parcialmente Procedimientos de  Sistemas. Se pretende implementar
Seguridad de la procedimientos.
Informacién
Administracion de . . . . .
Para garantizar el acceso del usuario autorizado y evitar el acceso no autorizado a los
11.2 acceso de los . . .
. sistemas de informacion.
usuarios
Existe una politica de control de acceso que se
Implementado Se realizé un encuentra administrada por la Division de
11.21 Registro de Usuarios parcialmente documento sistemas. Se pretende implementar

procedimientos.
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Tabla 20. (Continuacion)

o Proceso de y
Control 1SO Requerimiento Estado . = Razones para la seleccion
implantacion
Existe una politica de control de acceso que se
. L Implementado Se realizé un encuentra administrada por la Division de
Administracion de . . .
11.2.2 privilegios parcialmente documento sistemas. Se pretende implementar
procedimientos.
Existe una politica de control de acceso que se
Administracién de Implementado Se realizé un encuentra administrada por la Division de
1123 Contrasefias parcialmente documento sistemas. Se pretende implementar
o (passwords) procedimientos.
o Existe una politica de control de acceso que se
Revisién de los - . L
. . Implementado Se realiz6 un encuentra administrada por la Division de
permisos asignados a . . .
11.2.4 . parcialmente documento. sistemas. Se pretende implementar
los usuarios o
procedimientos.
113 Responsabilidades de Para prevenir el acceso no autorizado de usuarios, y el compromiso o el robo de las
' los usuarios instalaciones de procesamiento de la informacion y de la informacion.
Politicas de o
~ Implementado . Falta una mayor concienciacion en el uso de las
11.3.1 Uso de las contrasefias . seguridad de la ~
parcialmente . - contrasefas.
informacion.
Es necesaria una mayor concienciacion sobre el
Aun no se han . . .
. . No Implementado ) tratamiento de los equipos desatendidos por los
11.3.2 Equipos desatendidos aplicado. .
usuarios
Politica de escritorios y Aun no se han S
11.3.3 No Implementado Falta concienciacion y control al respecto.

pantallas limpias

aplicado.
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Tabla 21. (Continuacién)

Control 1SO Requerimiento Estado _Proceso q,e Razones para laseleccién
implantacion
Control de acceso a la . . -
11.4 Para prevenir el acceso no autorizado a los servicios en red.
red de datos
- . Actualmente la politica sobre el uso de los
Politicas para el uso de Politicas de . .
. Implementado . servicios de red se encuentra administrada por
los servicios de lared de i seguridad de la ) . . . L
114.1 parcialmente . . el directorio activo de la Caja, y el Servicio tiene
datos informacion. . .
sus propias politicas.
L . Este control se va La autenticaciéon de los usuarios remotos se
Autenticacion de Aplica a una . . . -
. . implementar en una  puede lograr utilizando, por ejemplo, una técnica
usuarios para posterior fase del L . L .
11.4.2 . ) siguiente fase del basada en criptografia, dispositivos de hardware
conexiones externas ciclo del SGSI . :
ciclo del SGSI. 0 un protocolo de desafio/respuesta.
" Actualmente la politica sobre la identificacion de
Politicas de i .
e, . Implementado . equipos en la red se encuentra administrada por
Identificacién de equipos i seguridad de la ; . ) . .
11.4.3 parcialmente . . el directorio activo de la caja, y el Servicio se
enla red informacion. . . . iy
limita a cumplir y respetar dicha politica.
Los controles potenciales para el acceso a los
Diagnéstico remoto . uertos de diagnéstico y configuracién incluyen
9 . y Implementado Firewall P 9 y 9 . y
114.4 proteccion de la el uso de un seguro y procedimientos de
o configuracién de puertos soporte para controlar el acceso fisico al puerto.
La segregacion de redes se encuentra
Politicas de ini ivisié i
Implementado i dola adml-nl-stradzlil por la dlv:§:on de Isfllstemas,. el
1145 Segregacion en la red parcialmente ir?formacic')n Servicio se limita a cumplirla con el fin de evitar

intrusiones por parte de personal proveniente de
otros proveedores o areas de la caia.

65



Tabla 22. (Continuacion)

I Proceso de iy
Control 1SO Requerimiento Estado . - Razones para laseleccién
q implantacion P
. Politicas de Los derechos de acceso a la red de los usuarios
Control de conexién a la Implementado . : .
11.4.6 : seguridad de la se debieran mantener y actualizar conforme lo
red parcialmente . . . e
informacion. requiera la politica de control de acceso.
Control de enrutamiento Aun no se han Esto se aplica particularmente cuando las redes
11.4.7 No Implementado . . o
dela red aplicado. son compartidas con terceros (no-organizacion).
Control de acceso a
11.5 los sistemas Para prevenir el acceso no autorizado a los sistemas operativos.
operativos
El procedimiento de Log-on de seguridad en el
Procedimientos para Aun no se han sistema  operativo no se encuentra
L . No Implementado . . . . . .
1151 inicio de sesion de las aplicado. implementado, todo equipo del directorio activo
e estaciones de trabajo requiere log-on autorizado.
Identificacién y La identificaciébn y autenticacion de usuarios
L Aun no se han . .
11.5.2 autenticacion de los No Implementado aplicado debe encontrarse gestionada a través del
usuarios. P ' directorio activo.
. Politicas de La administracion de las contrasefias se
Sistema de Implementado . . L .
11.5.3 e ., . seguridad de la encuentra descrita en la politica de seguridad de
administracion de parcialmente . - . L,
~ informacion. la informacién.
contrasefias.
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Tabla 23. (Continuacién)

o Proceso de -
Control 1SO Requerimiento Estado . - Razones para la seleccion
implantacion
No se ha implementado la restriccién del uso de
- utilidades del sistema al no permitir instalar
Implementado Politicas de nuevo software en los equipos, asi como otros
1154 Uso de las utilidades del P . seguridad de la e . q p ' o
. parcialmente . . utilitarios del Sistema Operativo. Se han limitado
sistema informacion. . "
para todos los usuarios como politica, falta
formalizar y crear un procedimiento adecuado.
. Actualmente no se encuentra implementada la
Time-out para las Aun no se han L, . .
1155 . . No Implementado . desconexion de terminales por tiempos muertos,
estaciones de trabajo. aplicado. :
en algunos equipos.
No existe un procedimiento formal para la
o limitacion en el tiempo de conexién, el cual es
Limitacion en los . .
. . importante para locales con acceso publico o de
periodos de tiempo de Aun no se han L.
. . No Implementado ) alto transito de personal de otras
11.5.6 conexién a servicios y aplicado. L .
- organizaciones, puesto que podria comprometer
aplicaciones . L : .
la confidencialidad e integridad del a
informacion.
116 Control de acceso a las Para prevenir el acceso no autorizado a la informacion contenida en los sistemas de
' aplicaciones aplicacion.
El control de acceso a las aplicaciones, caso
- particular la restriccibn del acceso de
L Administrador . L L
Restriccién de acceso a Implementado S informacion se encuentra restringido por la
. aplicaciones. L . L .
11.6.1 los sistemas de Division de sistemas, la aplicacion y gestién de

informacion

dicho control est& a cargo de la misma.
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Tabla 24. (Continuacién)

Control 1SO Requerimiento Estado 'Proceso .d,e Razones para laseleccién
implantacion
El aislamiento de sistemas sensibles se
. . . encuentra restringido por la Division de
Aislamiento de sistemas Implementado Centro de datos . _g -, P L, .
. sistemas, la aplicacion y gestion de dicho
11.6.2 sensibles . .
control esta a cargo de la misma.
117 Computacion Movil y Para garantizar la seguridad de la informacion cuando se utilizan las instalaciones de
' Teletrabajo computacion y teletrabajo movil.
Actualmente el Servicio de red no debe contar
Computacién Movil . . con computadoras con comunicacion
11.7.1 P o y No aplica No aplica o . P . PR
comunicaciones inaldambrica u otro equipo movil similar para
realizar sus trabajos
Por politica de la caja, todo trabajo debe ser
11.7.2 Teletrabajo No aplica No aplica realizado en las instalaciones de Ila
organizacién, o en algun local previamente
Requerimientos de
121 seguridad para los Para asegurar que la seguridad es una parte integral de los sistemas de informacion.
sistemas de
Politicas de o .
L ) Los requerimientos de seguridad para la
Andlisis y seguridad de la . . L
. ) . seguridad de la informacion y los procesos para
especificaciones de Implementado informacion y . . .
_ i o implementar la seguridad debieran ser
los requerimientos de parcialmente Procedimientos de . s
. . integrados en las primeras etapas de los
12.1.1 seguridad Seguridad de la . . .,
L proyectos de sistemas de informacion.
Informacion.
Procesamiento . . e . - C
Para evitar errores, la pérdida, modificacién o mal uso de la informacion en la aplicacion no
12.2 correcto en

aplicaciones

autorizada.
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Tabla 25. (Continuacién)

Control 1SO Requerimiento Estado _Proceso (_j,e Razones para laseleccién
implantacion
Se debieran realizar chequeos del input de las
o Implementado Aun no se han . . .
Validacién de los : . transacciones, la data fija (por ejemplo hombres
12.2.1 parcialmente aplicado. . . .
datos de entrada y direcciones), y tablas de parédmetros.
Control del El disefio e implementacién de las aplicaciones
. Implementado Aun no se han debiera asegurar que se minimicen los riesgos
procesamiento . . .
12.2.2 . parcialmente aplicado. de fallas en el procesamiento que lleven a la
interno . . . . o
pérdida de la integridad de la informacion.
Se debiera realizar una evaluacion de los
Implementado Aun no se han nesgos d:a s.egun(.j;ldd p:rT determ.mar si se
1223 Integridad de los parcialmente aplicado. .rng.ef:.ra al mtggr(lj a q _e rlnensaje y para
2. mensajes identi .|car el método de implementacion mas
apropiado.
Los sistemas que han sido probados pueden
o Implementado Aun no se han ) .
Validacion de los arcialmente aplicado producir  output incorrecto en algunas
12.2.4 datos de salida P P ' circunstancias.
. - Para proteger la confidencialidad, autenticidad o integridad de la informacién por medios
12.3 Controles Criptogréficos . . fg g L .
criptograficos.
Politica para el uso de Aun no se han Actualmente no se protege la informacién con
) e No Implementado . . e : L
12.3.1 controles criptograficos aplicado. controles criptograficos a nivel de aplicaciones
La administracion de claves, vital para el
correcto funcionamiento de dichos controles
- ., Aun no se han . . .
12.3.2 Administracion de llaves ~ No Implementado criptograficos con el fin de preservar la

aplicado.

confidencialidad, integridad y disponibilidad de
la informacién cifrada.
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Tabla 26. (Continuacion)

Control 1SO

Requerimiento

Estado

Proceso de
implantacion

Razones para laseleccién

12.4

Seguridad en los
archivos del sistema
(System Files)

Para garantizar la seguridad de los archivos del sistema

1241

Control del software
operacional (operativo)

Implementado
parcialmente

Aun no se han
aplicado.

Actualmente el control de la instalacion de
software en los equipos es responsabilidad de la
Division de sistemas al estar implementada la
Politica de Seguridad de la caja la cual no
permite la instalacion de software con un fin
distinto a la productividad de los empleados.

12.4.2

Proteccion de los
datos en sistemas
de prueba

Implementado
parcialmente

Aun no se han
aplicado.

Las pruebas de los sistemas de informacion son
realizadas por los proveedores, equipo de
desarrollo y mantenimiento de sistemas de la
divisién de sistemas.

12.4.3

Control de acceso alas
librerias de cédigo
fuente

Implementado

Administrador
aplicaciones.

Las restricciones en el control de acceso a los
cédigos fuentes de los sistemas de informacion
son responsabilidad de la division de sistemas y
sus proveedores.

12.5

Seguridad en el
desarrollo y en los
procesos de soporte
técnico

Para mantener la seguridad de software de sistema de aplicacién y la informacion.

1251

Procedimientos para el
control de cambios

Implementado
parcialmente

Aun no se han
aplicado.

La Division de sistema es la responsable del
correcto funcionamiento de los procedimientos
de control de cambios.
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Tabla 27. (Continuacion)

o Proceso de y
Control 1SO Requerimiento Estado . - Razones para laseleccion
implantacion
Revisién técnica d Con el fin de evitar un impacto adverso en las
evision técnica de . . .
licaci q , Implementado Aun no se han operaciones y/o la seguridad de los sistemas de
aplicaciones después . . . . : .
P ) P parcialmente aplicado. informacion, se debe realizar una revision
12.5.2 de cambios al ACNi icaci
. . técnica de las aplicaciones.
sistema operativo
- . Para evitar un posible impacto en las
Restricciones a cambios . . . . .
No Implementado No se realiza. operaciones del Servicio de caja, se debe evitar
12.5.3 en paguetes de software . .
el realizar cambios a los paquetes de software.
Con el fin de prevenir acceso no autorizado a la
No Implementado No se realiza. red y mal uso de los sistemas de informacién
12.5.4 Fuga de informacion por parte del personal.
. El desarrollo de software por parte de terceros
Desarrollo de Por medio de . p. . p :
. es responsabilidad de la divisién de sistemas,
software por parte Implementado documentacion y . .
1255 . este control debe ser implementado con el fin de
de Outsourcing pruebas . . L
preservar la seguridad de la informacion.
Administracion . : . L, - -
. Para reducir los riesgos derivados de la explotacion de las vulnerabilidades técnicas
12.6 Técnicade Ublicadas
Vulnerabilidades P |
El cumplimiento e implementacion de dicho
Control técnico de Implementado Aun no se han control, mantiene actualizado los equipos de
12.6.1 vulnerabilidades parcialmente aplicado. posibles vulnerabilidades que podrian
comprometer la seguridad informacion.
Reporte de eventos de Para garantizar la seguridad de la informacion de eventos y debilidades asociadas a los
131 seguridad informatica sistemas de informacién se comunican de una manera que permite acciones correctivas

y de sus debilidades

oportunas que deban tomarse.
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Tabla 28. (Continuacion)

o Proceso de y
Control 1SO Requerimiento Estado implantacion Razones para la seleccion
En la actualidad no se cuenta con un
rocedimiento ni formato para generar el reporte
Reporte de eventos Aun no se ha P g p_ g . p.,
. No Implementado de incidentes de la seguridad de informacion
de Seguridad de la documentado. .
13.1.1 . L conjuntamente con la respuesta ante estos
informacion. o -
incidentes y procedimientos a escala.
No existe un reporte de las debilidades de la
. Aun no se ha seguridad de la informacion, es necesario para
Reporte de debilidades No Implementado g . . P
. documentado. la mejora de los controles de seguridad de la
13.1.2 de seguridad ) o
informacion.
Administracion de
incidentes de seguridad  Para garantizar un enfoque coherente y eficaz se aplica a la gestion de incidentes de
13.2 informética y de su seguridad de la informacion.
meioramiento
Es necesario gestionar los incidentes de
seguridad de la informacion para garantizar una
Aun no se ha L .
. No Implementado rapida, efectiva y ordenada respuesta a los
Responsabilidades y documentado. . . : L
13.2.1 o incidentes de seguridad de la informacion y
procedimientos . o .
asignar procedimientos y responsabilidades.
. . Se debiera utilizar la informacién obtenida de la
Aprendizaje a partir de L, o .
o Aun no se ha evaluacion de los incidentes en la seguridad de
los incidentes de No Implementado . L . o L
13.2.2 documentado. la informacion para identificar los incidentes

seguridad

recurrentes o de alto impacto.

72



Tabla 29. (Continuacion)

I Proceso de L
Control Requerimiento Estado . - Razones para laseleccién
implantacion
., Aun no se ha En este control se va a considerar la recoleccién
Recoleccién de No Implementado : . : :
13.2.3 . . documentado. de evidencias, con las herramientas existentes.
evidencia
Consideraciones para Para contrarrestar las interrupciones a las actividades comerciales y proteger los procesos
141 la administracionde la  cyicos de negocio de los efectos de los fallos principales de los sistemas de informacién o los
' continuidad del desastres y asegurar su oportuna reanudacion.
neaocio
Inclusién de seguridad o .
. - Uno de los aspectos principales a considerar es
de la informacion en el .
proceso de Implementado Aun no se han concentrar los esfuerzos para realizar una
- ., arcialmente aplicado. oportuna recuperaciéon de los procesos criticos
14.1.1 administracion de la P P P . P P
o . del negocio.
continuidad del negocio
- . Con el fin de desarrollar una adecuada
Continuidad del negocio . . .
s i Implementado Aun no se han estrategia de continuidad de negocio es
y analisis de impacto . . . . - .
14.1.2 (BIA) parcialmente aplicado. necesario partir de una evaluacién de riesgos
las cuales tiene que estar alineadas al SGSI.
Es necesario desarrollar e implementar planes
Desarrollo e de continuidad para asegurar la disponibilidad
. L, Implementado Aun no se han . e
implementacién de . ) de la informacién en el momento oportuno y
14.1.3 parcialmente aplicado.

planes de continuidad

nivel requerido. (Aplica solo para un plan de
contingencia).
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Tabla 30. (Continuacion)

Control 1SO

Requerimiento

Estado

Proceso de
implantacion

Razones para laseleccién

14.1.4

Marco de planeacién para
la continuidad del
negocio

Implementado
parcialmente

Aun no se han
aplicado.

Asegurar la consistencia de los planes de
contingencia.

14.1.5

Pruebas, mantenimiento
y revision de los planes
de continuidad del
negocio

Implementado
parcialmente

Aun no se han
aplicado.

Asegurar la efectividad y actualizacion del plan
de contingencia

15.1

Cumplimiento con
requerimientos legales

Para evitar el rebasamiento de cualquier ley, obligaciones legales,

reglamentarias o

contractuales, y de los requisitos de seguridad.

1511

Identificacién de leyes
aplicables

No Implementado

Aun no se ha
documentado.

Asegurar que las normas que se den tengan
una base legal para no afectar a la institucion.
S6lo se tomara en cuenta las normas que se
refieran a la Seguridad de la Informacion.

15.1.2

Derechos de autor y
propiedad intelectual

Implementado
parcialmente

Aun no se han
aplicado.

Cumplir con la legalidad y no afectar la
propiedad intelectual.

15.1.3

Salvaguardar los
registros de la
organizacion

Implementado
parcialmente

Aun no se han
aplicado.

Evitar las perdidas, falsificacion, destruccion vy el
mal uso de los registros de la organizacion.
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Tabla 31. (Continuacion)

Control 1SO Requerimiento Estado _Proceso q,e Razones para laseleccién
implantacion
Proteccion de los datos . L L
. . No existe una regulacion sobre la proteccion de
y privacidad de la No aplica L : L
15.14 . L, datos y privacidad de la informacion personal.
informacién personal
Prevencion mal uso de Implementado Politicas de Se requiere implantar medidas preventivas para
los componentes P . seguridad de la evitar el mal uso de las instalaciones de
15.1.5 L parcialmente . ., . . i
tecnologicos informacién procesamiento de informacion.
Regulacion de . No existen regulaciones locales de los controles
15.1.6 9 . e No aplica ) e g
controles criptogréaficos criptograficos.
Revision de la politica . . . . . .
: Para garantizar el cumplimiento de los sistemas con las politicas y estandares de seguridad de
de seguridad y L
15.2 o L . la organizacion.
cumplimiento técnico.
Cumplimiento de los
diferentes " .
o L - Asegurar que las politicas de la seguridad de la
requerimientos y Implementado Revision oficina de L . .
; . . organizacion estén cumpliendo las normas y
15.2.1 controles establecidos parcialmente calidad. .
" estandares.
por la politica de
seguridad.
Chequeo del Aun no se han Asegurar que los controles de hardware vy
e L No Implementado . L
15.2.2 cumplimiento técnico aplicado. software estén implantados correctamente.
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Tabla 32. (Continuacion)

Control ISO Requerimiento

Proceso de

Estado . C
implantacion

Razones para laseleccién

Consideraciones
15.3 relacionadas con la
auditoria interna

Para maximizar la eficacia y minimizar la interferencia a / desde el proceso de auditoria de

sistemas de informacion.

Controles para

Aun no se han
No Implementado

Estar preparados para brindar los
requerimientos solicitados en la auditoria para

1531 auditoria del sistema aplicado. minimizar los riesgos o interrupciones en el
e proceso de negocio.
Proteccion de las . . o
. Aun no se han Evitar que las herramientas de auditoria afecten
15.3.2 herramientas para No Implementado

auditoria del sistema

aplicado.

la continuidad y seguridad del negocio.

Fuente. NTC-1SO/IEC 27001
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7.2. Disefar el analisis de riesgo mediante la metodologia de Magerit

7.2.1. Inventario de activos: Con la revision y aprobacién de la gerencia
“alcaldesa” para llevar a cabo este proyecto, se procede a realizar el analisis del
proyecto SGSI (sistema de gestion de la seguridad de la informacion), a la Alcaldia
de La Jagua de Ibirico — Cesar con el objetivo de garantizar la seguridad de los

activos de la empresa.

Segun la metodologia Magerit,

Tabla 33. Activos con Magerit

los activos son todos los elementos que la
empresa tiene para el procesamiento de su informacion ejemplo recurso Humano,
hardware, software, instalaciones etc. Con la metodologia MAGERIT, se clasifico
los activos de acuerdo a la funcion que cumpla en el tratamiento de la informacion.

Codiao Nombre Cédigo Nombre Tipo
g Grupo Activo Activo Tecnologia
. Equi
[host] grarlldes [serv] Servidores quipoes
equipos Informaticos
Computadores
. informética . Ati i
[mobile] L [portatiles] portatiles y otros Equipos
movil dispositivos Informaticos
maviles
informética . Secretaria De Equi
[pc] [secAcienda] . qugs
personal Hacienda Informaticos
informética Secretaria De Equi
[pc] [SecEduc] . quipos
personal Educacion Informaticos
informatica Secretaria De Equi
[pc] [SecGob] . qu”,O(.)S
personal Gobierno. Informaticos
informatica Secretaria De Equi
[pc] [SecPLanea] . quu?c?s
personal Planeacion. Informaticos
informatica Secretaria De Equi
[pc] [secEstruc] qu”?(.)s
personal Infraestructra. Informaticos
informatica . - - Equi
[pc] [Ofidur] Oficina Juridica qu”?(.)s
personal Informaticos

77



Tabla 5. (Continuacion)

1 Nombre Cddigo Nombre Tipo
Caodigo . : .
Grupo Activo Activo Tecnologia
[pc] informatica [thumano] Oficna Talento H. Equipos
personal Informéticos
informética Secretaria Equi
[pc] [SecDesp] quIpoes
personal Despacho Informéticos
informatica Secretaria De Equi
[pc] [secSalud] quu?gs
personal Salud Informaticos
informatica - Control Interno Equi
[pc] [controlDicip] . quu?gs
personal Disciplinario Informaticos
[pc] informatica [controlint] Control Interno Equ”?(?s
personal Inform_atucos
[pc] informatica [Sistemas] Sistemas Equ”?c_’s
personal Informéticos
informética : Equi
[pc] [Contrata] Contratacion quipoes
personal Informéticos
informética : . Equi
[pc] [gesSoc] Gestion Social quipoes
personal Informéticos
. E_platteryEscan Equipos de plotter i
[scan] Scéaneres [E_p y auip P EQUIE)(?S
ner] y escanners Informéaticos
Equipos que Eatino
[HW] son facilmente [PC_portatiles] EquiposPortatiles qu[o_s
Informaticos
transportados
[print] r.nedlos. (,je [E_Impresoras] Impresoras Equ”,m.)s
impresion Lasser Informaticos
: medios de Impresoras de i
[print] : . [E_ImpresorasT] . P - . Equ'r,)(.)s
impresion inyeccion de tinta Informaticos
router] Encaminadores [R_enrutadores Enrutadores EqUII,O(.)S
Informaticos
- o : Ap para Red R D
[wifi]  red inalambrica [R_ap] P p, : edg s e
Inalambrica Comunicaciones
R D
[LAN] Red local [R_Local] Red local ed.e s e
Comunicaciones
Interne R D
[ Internet [Internet] Internet edes De

]

Comunicaciones
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Tabla 5. (Continuacion)

codiao Nombre Caodigo Nombre Tipo
g Grupo Activo Activo Tecnologia
Intran :
[intrane Intranet [intranet] Intranet Redg S D.e
t] Comunicaciones
Hub para
Redes De
[LAN] Red local [c_hub] soportar lared  comunicaciones
L AN
. Switche de 24
[LAN] Red local [c_switch] Redg S D.e
puertos Comunicaciones
[LAN] Red local [c_patch] Patch Panel Red.e S E.)e
Comunicaciones
istem . :
[os] siste _a [winxp] Windows XP Software
operativo
[os] 5|stema [win7] Windows 7 Software
operativo
[os] 5|stema [winServ] Windows Server Software
operativo
[os] S|stema [linux] Linux Software
operativo
[office] ofimética [officce] Microsoft Office Software
[office] ofimatica [WEB1] CUTEPDF Software
SIIAF AREA
FINANCIERA
(Médulos,
Presupuesto
. [CONVEN|O Gastos
rvidor :
[app] Se. Vld(.) de GOBERNACION  presupuesto de Software
aplicaciones P
DEL CESAR] |ngresos1
Integracion,
Apropiacion,
Contabilidad,
Earesos,
rvidor .
[app] Se_ Vld(.) de [SICEP] Contraloria G Software
aplicaciones
Servidor de .
[app] o [SIDEF] Contraloria G Software
aplicaciones
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Tabla 5. (Continuacion)

codiao Nombre Caodigo Nombre Tipo
g Grupo Activo Activo Tecnologia
Servidor de L Siipu Impuesto
. . . ft
[app] aplicaciones [Adquisicion] Predial Software
Servidor de . Chip Ministerio De
ft
[app] aplicaciones [chip] Hacienda Software
Servidor de . Ministerio De
ft
[app] aplicaciones [PasivoColl Hacienda Software
[dbms] SISti‘rtwlc(jj . [oracle] ORACLE MOTOR Software
gestion de DE BASE DATOS
bases de datos
SICAB CONTROL
Servidor de ENTRADA Y
. Soft
[app] aplicaciones [CONTRATOL] SALIDA orware
FUNCIONARIOS
Servidor de SYS046 SALUD
. . f
[Bepl plicaciones  [CONTRATO2L 2 cULAR 046 Software
Servidor de SYSMARC
[app] ~plicaciones [CONTRATO3] MARCA DE Software
P GANADA
Servidor de SYSNOM
f
[app] aplicaciones [CONTRATO4] NOMINA Software
SIRCC REPORTE
(app] Servidorde  [CONTRALORIA INFORME A Software
PRI aplicaciones 5] COTRALORALIA
NACIONAL
Servidor de ZAFIRO
[Pl icaciones  [CONTRATOS]  INDUSTRIAY Software
P COMERCIO
Servidor de SIAFF - ACTIVOS
. . f
[Bepl plicaciones  [CONTRATOOL 555 ALMACE Software
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Tabla 5. (Continuacion)

Codigo Nombre Caodigo Nombre Tipo
Grupo Activo Activo Tecnologia
[sup) ~ desarolioa [contrato9] VALBDUA Software
medida
[backup  sistema de [WEB.2] APBAKUP Software
] hackiin
: . : Informacién de
fil Arch r I . Datos/Inf i6
[files] chivos [predial] Contribuyentes atos/Informacion
. . Archivo de Copi
[backup Copias de [A_Copias de renivo .e oplas -
. de seguridad de la Datos/Informacion
] Respaldo Seguridad] . .
informacion
Contrasefias de
[passw Credenciales [Pass_usuarios] acce§o de Datos/Informacion
ord] usuarios del
sistema

[encryp Claves de cifra

[CC_Aplicacione Claves de cifra de

Claves

t] s_financiera] Los bancos Criptogréficas
A usuarios Servicios Inventario De
ventari
[ext] [S_U_Externo] prestados a .
externos - - . Servicios
usuarios externos
Servicio de
. internet al que Inventario De
[www] World wide web [S_Internet] d .
pueden acceder Servicios
los funcionarios.
L Manejo de .
.. Correoelectroni Inventario De
[email] [S_correo] correos .
co L. Servicios
electrénicos
Servicio de
. almacenamiento
. Almacenamient [S_A Bases de . ., Inventario De
[file] de informacion en

o de archivos

datos )
] el servidor de

bases de datos.

Servicios
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Tabla 5. (Continuacion)

1 Nombre Cdédigo Nombre Tipo
Caodigo . : .
Grupo Activo Activo Tecnologia
Soportes De
DiscosDuros Almacenamientos Informacién
[cd] DD [A_DD] en Disco Duro Almacenamiento
Electrénico
Soportes De
. : Almacenamiento Informacién
[usb]  Memoria USB [A_Memoria] en Memoria USB  Almacenamiento
Electrénico
Soportes De
Almacenamiento Informacién
[dvd] DVR [A_DVD] en DVD Almacenamiento
Electrénico
Carpetas con la Soportes De
C_Documentaci documentacion de Informacién
on_proyecto cada proyecto en  Almacenamiento
ejecucion No Electronico
Soportes De
: : Carpetas de
[printed Material C_Reportes_fact . portes Informacion
] Impreso uras ¢ P _ y Almacenamiento
acturas impresos . Ejectrénico
Carpetas de Soportes De
C_Soportes- L Informacion
: . obligacion )
financieros . , Almacenamiento
inanciera. No Electrénico
buildin e . Instalacion fisica .
[ Edificio [E_Edificio] . Instalaciones
g] de la entidad
. . . . Recinto del .
[site] [site] recinto [S_cpnsejo] : Instalaciones
consejo
. Usuariosinterno . Personal de
[ui] [U-Sistemas] Personal
S soporte Tl
Administradore . Administrador de
[adm] [A_sistemas] Personal

s de sistemas

sistemas

Fuente: El autor.
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7.2.2. ldentificacion de amenazas. Para la realizacion de esta tabla se
determinaron 20 amenazas que se ven reflejadas en los activos de la alcaldia
municipal de la Jagua de Ibirico.

Tabla 34. Identificacién de amenazas en la Alcaldia de la Jagua de lIbirico.

AMENAZAS ACTIVOS
[host] servidores
[mobile] dispositivos moviles
[pc] Equipo de computo de mesa
[scan] Equipos de plotter y escanners
[N.1] Fuego [HW] EquiposPortatiles

[print] Impresoras Lasser

[print] Impresoras de inyeccion de tinta

[router] Enrutadores

[N.2] Dafios por
agua

[host] servidores

[pc] Equipo de computo de mesa

[scan] Equipos de plotter y escanners

[wifi] Ap para Red Inalambrica

[LAN] Red local Switche de 24 puertos

[printed] Carpetas con la documentacion de cada
proyecto en ejecucion

[building] Instalacion fisica de la entidad

[N.7] Desastres
naturales.
Fendémeno

sismico.

[file] Servicio de almacenamiento de informacion en el
servidor de bases de datos.

[usb] Almacenamientos en Disco Duro

[printed] Carpetas con la documentacion de cada
proyecto en ejecucion

[ui] Personal de soporte Tl

[adm] Administrador de sistemas

[host] servidores

[mobile] dispositivos moviles

[pc] Equipo de computo de mesa

[scan] Equipos de plotter y escanners
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Tabla 6. (Continuacion)

AMENAZAS ACTIVOS

[pc] Equipo de computo de mesa

[print] Impresoras Lasser

[1.5] Averia de [router] Enrutadores

origen fisico o [backup] sistema de backup

l6gico. [file] Servicio de almacenamiento de informacion en el
servidor de bases de datos.

[building] Instalacion fisica de la entidad

[host] servidores

[1.6] Corte del [pc] Equipo de computo de mesa
suministro [scan] Equipos de plotter y escanners
eléctrico [HW] EquiposPortatiles

[app] Servidor de aplicaciones

[host] servidores

[pc] Equipo de computo de mesa

[print] Impresoras Lasser

[wifi] Ap para Red Inaldmbrica

[1.7] Condiciones

LAN] Red | I itch 24
inadecuadas de [ ] Red local Switche de 24 puertos

[app] Servidor de aplicaciones

temperatura o

humedad [printed] Carpetas con la documentacion de cada

proyecto en ejecucion

[ui] Personal de soporte Tl

[adm] Administrador de sistemas

[wifi] Ap para Red Inalambrica

[LAN] Red local Switche de 24 puertos

[1.8] Fallo de [Intranet] intranet

[www] Servicio de internet al que pueden acceder los
funcionarios

servicios de
comunicaciones

[email] Manejo de correos electronicos

[file] Servicio de almacenamiento de informacion en el
servidor de bases de datos.
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Tabla 6. (Continuacion)

AMENAZAS

ACTIVOS

[1.10] Degradacion
de los soportes de
almacenamiento
de lainformacién

[backup] sistema de backup Base de datos

[backup] Archivo de Copias de seguridad de la
informacion

[file] Servicio de almacenamiento de informacion en el
servidor de bases de datos.

[usb] Almacenamientos en Disco Duro

[E.1] Errores de
los usuarios.

[pc] Equipo de computo de mesa

[scan] Equipos de plotter y escanners

[HW] EquiposPortatiles

[print] Impresoras Lasser

[print] Impresoras de inyeccion de tinta

[os] sistema operativo

[office] Microsoft Office

[email] Manejo de correos electronicos

[printed] Carpetas con la documentacion de cada
proyecto en ejecucion

[E.2] Errores del
administrador

[host] servidores

[router] Enrutadores

[wifi] Ap para Red Inaldmbrica

[LAN] Red local Switche de 24 puertos

[Intranet] intranet

[os] sistema operativo

[app] Servidor de aplicaciones

[password] Contraseiias de acceso de usuarios del
sistema

[encrypt] Claves de cifra de Los bancos

[E.8] Difusién de
software dafino

[host] servidores

[pc] Equipo de computo de mesa

[HW] EquiposPortatiles

[os] sistema operativo

[dbms] ORACLE MOTOR DE BASE DATOS

[www] Servicio de internet al que pueden acceder los
funcionarios

[email] Manejo de correos electronicos
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Tabla 6. (Continuacion)

AMENAZAS

ACTIVOS

[E.15] Alteracion
accidental de la
informacion

[office] Microsoft Office

[dbms] ORACLE MOTOR DE BASE DATOS

[files] Informacién de Contribuyentes

[backup] Archivo de Copias de seguridad de la
informacion

[password] Contrasefias de acceso de usuarios del
sistema

[email] Manejo de correos electronicos

[file] Servicio de almacenamiento de informacion en el
servidor de bases de datos.

[usb] Almacenamientos en Disco Duro

[printed] Carpetas con la documentacion de cada
proyecto en ejecucion

[E.18] Destruccion
de informacion

[office] Microsoft Office

[dbms] ORACLE MOTOR DE BASE DATOS

[files] Informacion de Contribuyentes

[backup] Archivo de Copias de seguridad de la
informacion

[password] Contraseiias de acceso de usuarios del
sistema

[email] Manejo de correos electronicos

[file] Servicio de almacenamiento de informacion en el
servidor de bases de datos.

[usb] Almacenamientos en Disco Duro

[printed] Carpetas con la documentacion de cada
proyecto en ejecucion

[E.24] Caida del
sistema por
agotamiento de
recursos

[host] servidores

[pc] Equipo de computo de mesa

[HW] EquiposPortatiles

[0os] sistema operativo

[app] Servidor de aplicaciones

[dbms] ORACLE MOTOR DE BASE DATOS
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Tabla 6. (Continuacion)

AMENAZAS ACTIVOS

[HW] EquiposPortatiles

[usb] Almacenamientos en Disco Duro

[printed] Carpetas con la documentacion de cada
proyecto en ejecucion

[E.25] Pérdida de

eqUipos-Robo [files] Informacion de Contribuyentes

[backup] Archivo de Copias de seguridad de la
informacion

[password] Contrasefias de acceso de usuarios del
sistema

[pc] Equipo de cdmputo de mesa

[A.5] Suplantacion [HW] EquiposPortatiles

de laidentidad del [dbms] ORACLE MOTOR DE BASE DATOS

usuario [password] Contrasefias de acceso de usuarios del
sistema

[host] servidores

[adm] Administrador de sistemas

[A.11] Acceso no

_ [printed] Carpetas con la documentacion de cada
autorizado

proyecto en ejecucion

[backup] Archivo de Copias de seguridad de la
informacion

[host] servidores

[app] Servidor de aplicaciones

A.24] Denegacion

€ [www] Servicio de internet al que pueden acceder los
de servicio

funcionarios

[file] Servicio de almacenamiento de informacion en el
servidor de bases de datos.

[host] servidores

[wifi] Ap para Red Inalambrica

[A.26] Ataque [LAN] Red local Switche de 24 puertos

destructivo [dbms] ORACLE MOTOR DE BASE DATOS

[file] Servicio de almacenamiento de informacion en el
servidor de bases de datos.

Fuente. Libro Metodologia Magerit Version 3.

87



7.2.3. Valoracion de amenazas. Se realiza una evaluacion de amenazas basado
en la frecuencia de materializacion de la amenaza, las dimensiones de seguridad
segun MAGERIT y la escala de rango porcentual de impactos en los activos.

Tabla 35. Escala de Rango de frecuencia de amenazas.

Frecuencia media 1 vez cada 2 meses 50

Fuente: Metodologia Magerit Version 3.

Tabla 36. Dimensiones de seguridad

Autenticidad A
Confidencialidad C
Integridad I
Disponibilidad D
Trazabilidad T

Fuente: Metodologia Magerit Version 3.



Tabla 37. Escala de Rango porcentual de impactos en los activos

Impacto Valor cuantitativo

Medio 50%

Fuente: Metodologia Magerit Version 3.

De acuerdo a las amenazas que se identifican en MAGERIT, éstas se establecen
para cada activo determinando su probabilidad o frecuencia de ocurrencia y el
Impacto que tiene en cada una de las dimensiones de seguridad.

En la siguiente tabla se puede observar los factores de amenaza de acuerdo a la
clasificacion de la metodologia MAGERIT, tanto para factores naturales como no
naturales. En la tabla se muestra cuales son los activos que se ven afectados por
cada uno de los factores de amenaza, asi como la medicion de la frecuencia o
probabilidad de ocurrencia y el impacto que causaria de llegar a concretarse.

En la metodologia MAGERIT se hace la medicibn en cada una de las
caracteristicas de la informacién, generalmente en las otras metodologias se hace
la medicién de tres caracteristicas pilares de la seguridad de la informacion que
son la confidencialidad, integridad y disponibilidad de la informacion o servicio,
Magerit ademas considera las caracteristicas de autenticidad y trazabilidad. En la
medicion del impacto hay que tener en cuenta el estandar Magerit donde se hace
referencia a cual de las caracteristicas o criterios se califican, por ejemplo se
observa que algunos activos solamente son afectados en su disponibilidad, sin
embargo, otros pueden ser afectados en su confidencialidad, disponibilidad e
integridad.



Por lo tanto para cada uno de los activos informaticos que han sido identificados,
se debe aplicar la tabla de amenazas y su valoracion correspondiente en

probabilidad e impacto.

Tabla 38. Metodologia Magerit.

Impacto para cada dimension %

Amenaza Activo Frecuencia [A] [C]

(1 bl (7]

[host] servidores

[mobile] dispositivos
moviles
[pc] Equipo de cdmputo
de mesa
[scan] Equipos de plotter
[N.1] Fuego y escanners

[HW] EquiposPortatiles

[print] Impresoras Lasser
[print] Impresoras de
inyeccion de tinta
[router] Enrutadores

[host] servidores 50%

[pc] Equipo de computo

50%
de mesa

50%

[scan] Equipos de plotter
y escanners

50%

5 wifi] Ap para Red
[N.2] Dafios por [ Iialgrgbrica
agua [LAN] Red local Switche
de 24 puertos
[printed] Carpetas con la
documentacion de cada
proyecto en ejecucién
[building] Instalacion
fisica de la entidad
[file] Servicio de
[N.7] Desastres almacenamiento de
naturales. informacion en el
Fenémeno servidor de bases de

sismico. datos.

50%

[usb] Almacenamientos
en Disco Duro

50%
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Tabla 39. (Continuacion)

Impacto para cada dimension %

Amenaza

Activo Frecuencia [A] [C] [1] [D] [T]

[N.7] Desastres
naturales.
Fenémeno
sismico.

[printed] Carpetas con la
documentacion de cada 50
proyecto en ejecucién
[ui] Personf:lrllde soporte 50%
[adm] Alenlstrador de 50%
sistemas

moéviles

[pc] Equipo de computo
de mesa

[scan] Equipos de plotter

Yy escanners

[I.5] Averia de
origen fisico o
logico.

[pc] Equipo de computo
de mesa

[print] Impresoras Lasser

[host] servidores I 50%
50

[router] Enrutadores

[backup] sistema de
backup

[file] Servicio de
almacenamiento de
informacién en el
servidor de bases de
datos.

[mobile] dispositivos
50%

[building] Instalacion

0, 0,
fisica de la entidad 2l 2V

[1.6] Corte del
suministro
eléctrico

[host] servidores 50%

[pc] Equipo de computo

50%
de mesa

[scan] Equipos de plotter
y escanners

[HW] EquiposPortatiles

[app] Servidor de
aplicaciones

[I.7] Condiciones

inadecuadas de
temperatura o
humedad

[host] servidores

[pc] Equipo de computo

50 50%
de mesa o

5

[print] Impresoras Lasser _
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Tabla 40. (Continuacion)

Impacto para cada dimension %

Amenaza Activo Frecuencia [A] [C] [n [D] [T]

[wifi] Ap para Red
Inalambrica

[LAN] Red local Switche
de 24 puertos

[N.7] Desastres

naturales. [app] Servidor de
Fenomeno aplicaciones
sismico.

[printed] Carpetas con la
documentacion de cada
proyecto en ejecucion

[ui] Personal de soporte
TI

[adm] Administrador de
sistemas

[wifi] Ap para Red
Inalambrica
[LAN] Red local Switche
de 24 puertos
[Intranet] intranet
[www] Servicio de

[I1.8] Fallo datos. internet al que pueden
de servicios de  acceder los funcionarios
comunicaciones [ema"] Manejo de

correos electrénicos
[file] Servicio de
almacenamiento de
informacién en el
servidor de bases de
datos.

[backup] sistema de
backup Base de datos
[backup] Archivo de
Copias de seguridad de
la informacién
[file] Servicio de
almacenamiento de
informacion en el
servidor de bases de
datos.

[1.10]
Degradacion de
los soportes de
almacenamiento
de lainformacion
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Tabla 41. (Continuacion)

Impacto para cada dimension %

Amenaza Activo Frecuencia [A] [C] n [D] [T]

[pc] Equipo de computo
de mesa
[scan] Equipos de plotter
y escanners

[HW] EquiposPortatiles

[print] Impresoras Lasser

E11E [print] Impresoras de
[E-1] Errores ge inyeccion de tinta

los usuarios . .
[os] sistema operativo

[office] Microsoft Office

[emall] Manejo de
correos electrénicos
[printed] Carpetas con la
documentacion de cada
proyecto en ejecucion

[host] servidores

[router] Enrutadores
[wifi] Ap para Red
Inalambrica
[LAN] Red local Switche
de 24 puertos
[E.2] Errores del [Intranet] intranet
administrador [0s] sistema operativo
[app] Servidor de
aplicaciones
[password] Contrasefias
de acceso de usuarios
del sistema
[encrypt] Claves de cifra
de Los bancos
[host] servidores
[pc] Equipo de computo
de mesa
[HW] EquiposPortatiles

[os] sistema operativo

[E.8] Difusion de
software dafino

[dbms] ORACLE
MOTOR DE BASE
DATOS
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Tabla 42. (Continuacion)

[www] Servicio de
internet al que pueden
acceder los funcionarios

[email] Manejo de
correos electrénicos

[office] Microsoft Office

[doms] ORACLE
MOTOR DE BASE
DATOS

[files] Informacion de
Contribuyentes

[backup] Archivo de
Copias de seguridad de
la informacion

[password] Contrasefias
de acceso de usuarios
del sistema
[email] Manejo de
correos electrénicos
[file] Servicio de
almacenamiento de
informacion en el
servidor de bases de
datos.

[usb] Almacenamientos
en Disco Duro

[printed] Carpetas con la
documentacion de cada
proyecto en ejecucién

[office] Microsoft Office

[dbms] ORACLE
MOTOR DE BASE
DATOS

[files] Informacién de
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Tabla 430. (Continuacion)

Impacto para cada dimension %

Amenaza Activo Frecuencia

(Al

[C]

(1

(D] [T]

Contribuyentes
[backup] Archivo de
Copias de seguridad de
la informacion
[password] Contrasefias
de acceso de usuarios
del sistema
[email] Manejo de
correos electrénicos
[file] Servicio de

[E.18] L almacenamiento de
Destruccién de informacién en el
informacion servidor de bases de
datos.
[usb] Almacenamientos
en Disco Duro
[printed] Carpetas con la
documentacion de cada
proyecto en ejecucion
[host] servidores
[pc] Equipo de computo
de mesa
[E.24] Caida del [HW] EquiposPortatiles
sistema por [os] sistema operativo
agotamiento de :
9 reCUrSOS [app] Servidor de

aplicaciones

[dbms] ORACLE
MOTOR DE BASE
DATOS

[HW] EquiposPortatiles

[usb] Almacenamientos
en Disco Duro

[E.25] Pérdida de

equipos-Robo [printed] Carpetas con la

documentacién de cada
proyecto en ejecucién

[files] Informacién de
Contribuyentes

H

b

50%

50%

50%




Tabla 44. (Continuacion)

Impacto para cada dimension %

Amenaza

Activo Frecuencia [A] [C] n [D] [T]

[backup] Archivo de
Copias de seguridad de
la informacion

[password] Contrasefias
de acceso de usuarios
del sistema

[A ]
L]

Suplantacién de
la identidad del
usuario

[pc] Equipo de computo
de mesa

[HW] EquiposPortatiles

[dbms] ORACLE
MOTOR DE BASE
DATOS

[password] Contrasefias
de acceso de usuarios
del sistema

[A.11] Acceso no
autorizado

[host] servidores

[adm] Administrador de
sistemas

[printed] Carpetas con la
documentacién de cada 50
proyecto en ejecucién

[backup] Archivo de
Copias de seguridad de
la informacién

A.24] Denegacién
de servicio

[host] servidores

[app] Servidor de
aplicaciones

[www] Servicio de
internet al que pueden
acceder los funcionarios

[file] Servicio de
almacenamiento de
informacion en el
servidor de bases de
datos.

50%

[A.26] Ataque
destructivo

[host] servidores

[wifi] Ap para Red
Inalambrica

[LAN] Red local Switche
de 24 puertos




Tabla 45. (Continuacion)

Relacion de amenazas por activo identificando su frecuencia e impacto

Impacto para cada dimension %

Amenaza Activo Frecuencia [A] [C] [n D] [T]

[dbms] ORACLE
MOTOR DE BASE
DATOS
[file] Servicio de
almacenamiento de
informacién en el
servidor de bases de
datos.

Fuente: Metodologia Magerit Version 3.

7.2.4. Resultado plan de pruebas. Para la realizacion del plan de pruebas se
procedio con dos metodologias descritas asi:

Primera Metodologia: Plan de pruebas para detectar las vulnerabilidades

mediante las pruebas aplicadas (pruebas documentales, fotogréficas, con
software).

Tabla 46. Vulnerabilidades y riesgos inicialmente identificados

Cdédigo Vulnerabilidad Riesgo
Falta de equipos UPS's para Pérdida de informacion, dafios en los
V1 contingencias Cortes de energia equipos, pérdida de tiempo en
0 sobrecargas en los equipos procesos repetidos.

Pérdida o modificacién de informacion,
robo de claves de usuario,
Software con problemas de modificacion de datos, bases de datos
seguridad en el desarrollo inseguras por permisos Yy privilegios no
definidos, Perdida de la informacion de
la pagina web

V2
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Tabla 47. (Continuacion)

Caodigo Vulnerabilidad Riesgo
No existe control de acceso fisico Robo, destruccion, modificacion o
V3 a las oficinas y equipos borrado de informacion, destruccién o
informaticos desarticulacion fisica de equipos.
Deficiente control de Robo de datos, suplantacion de
V4 acceso a los sistemas identidad de usuarios, robo de claves
Suplantacién de identidad de usuarios
Ataques no intencionados, ingenieria
V5 Falta de una politica de social, phishing. Borrado, o eliminacién
seguridad clara de archivos, destruccion del S.O, robo
de informacién personal
no existe manual de configuracion
V6 Manipulacion de la Configuracion donde se exponga las posibles
problemas

Fuente: Metodologia Magerit Versién 3.

Para la realizacion de estas pruebas se utilizo herramientas de software libre
(Matriux, Kali Linux, otros) las vulnerabilidades, amenazas y riesgos de seguridad
de los portales web del municipio seleccionado.

Figura 6. Pagina web de la Alcaldia de la Jagua de Ibirico.

Inicio  Mapa delsitio  Idioma

2017.

Juventud, la Alcaldesa
Yarcely Yarcely Leonor Rangel
Restrepo , clausuré con éxito el
Programa de Atencion Integral al
Adulto Mayor (PAM) 2017, con el que
se beneficid a 500 adultos mayores en
condicién de vulnerabilidad de nuestro

salud, higiene oral, entre otros.

Fuente. http://www.lajaguadeibirico-cesar.gov.co/index.shtml

98

En el auditorio del Centro de la |

[ fRv =15

Clausura Del Programa De Atencion Integral Al Adulto Mayor (PAM)

municipio, brindadndole servicios nutricionales, deportivos, recreativos,



Para encontrar las vulnerabilidades se instal6 NESSUS en una maquina virtual de
kali Linux.

Figura 7. Instalacion del scanner Nessus.

@Nessus

scanner
L martha

E asseasBREN

Fuente. Nessus maquina virtual

Para escaner el sitio http://lajaguadeibirico-cesar.gov.co

Figura 8. Pruebas de vulnerabilidad web

Applications +  Places ESR Fri 09:58

»~ O~
Nessus Home / Scans / Editor - Mozilla Firefox e e 0

&
B Instalacion de Nes... x [ KALI - How to inst... x | © Nessus Home /Sc.. x | © Thank You for Regi.. X € Sitio web del muni.. »* &

€ ) ® @ | https:/Nlocalhost:8834/4#/scans/new/ad629e 16-03b6-8c 1d-cef6-ef8cdc | & | [Q Search wBe 9 % & =

f Most Visited v [JflOffensive Security % Kali Linux % Kali Docs "% Kali Tools B Exploit-DB W Aircrack-ng

Scan Library > Settings Credentials Compliance Plugins

Basic v General

General

Schedule Name prueba vulnerabilidad

Notifications

Description riesgg ¥ control
DISCOVERY
ASSESSMENT
REPORT Folder My Scans -
ADVANCED

Targets http://www.valledupar-cesar.gov.co

Upload Targets Add File

Fuente. Nessus maquina virtual
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El analisis que se le realizo al sitio, arrojo 17 vulnerabilidades, solo una
vulnerabilidad arrojo tipo alto MTA Open Mail Reenvio permitido El servidor
SMTP remoto parece permitir la retransmision de correo. Esto significa que un
usuario remoto no autenticado podria usar el servidor de correo para enviar
mensajes al mundo, con lo que se desperdicia el ancho de banda de la red y los
recursos informaticos. Tales servidores son el objetivo de los spammers para el
envio de correo electrénico no solicitado (UBE).

Figura 9. Resultado de las pruebas de vulnerabilidad web

Summary
Critical High Medium Low Info Total
0 1 0 16 17
Details
Severity Plugin Id Name

High (7.8) 10262 MTA Open Mail Relaying Allowed

10114 ICMP Timestamp Request Remote Date Disclosure
10263 SMTP Server Detection

10267 S58H Server Type and Version Information
10287 Traceroute Information

10919 Open Port Re-check

11219 MNessus SYM scanner

11936 08 |dentification

Nessus ScanInformation

19601 HP Data Protector Detection

22064 Service Detection

31422 Reverse NAT/Intercepting Proxy Deteclion
38520 Backported Security Patch Detection (SSH)
45590 Common Platform Enumeration (CPE)
54580 SMTP Authentication Methods

54615 Device Type

-
w
5
=

91000 BMC BladeLogic Server Automation RSCD Agent Detection

Fuente. Nessus maquina virtual
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Segunda Metodologia: Se revisa el sitio web de la alcaldia de la Jagua de Ibirico
http://www.lajaguadeibirico-cesar.gov.co, se observa que ofrece informacion y
servicios; a continuacion se muestra su pagina principal donde se observa la barra
de menus, esta tiene seis (6) opciones principales:

e Nuestra alcaldia

Tramites y servicios

Planeacién y ejecucion

Presupuesto y finanzas

Participacion

Atencioén a la ciudadania

En su menu principal se encuentra la opcion de tramites y servicios.
En tramites ofrece:

¢ Incorporacion y entrega de las areas de cesion a favor del municipio
e Permiso de captacion de recursos

e Impuesto predial unificado

e Renovacion del reconocimiento deportivo a clubes deportivos, clubes
promotores y clubes pertenecientes a entidades no deportivas

e Autorizacion para la operacion de juegos de suerte y azar en la modalidad de
promocionales

¢ Facilidades de pago para los deudores de obligaciones tributarias
e Esterilizaciéon canina y felina

¢ Impuesto sobre el servicio de alumbrado publico
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http://www.lajaguadeibirico-cesar.gov.co/
http://www.lajaguadeibirico-cesar.gov.co/quienes_somos.shtml
http://www.lajaguadeibirico-cesar.gov.co/tramites.shtml
http://www.lajaguadeibirico-cesar.gov.co/Informes_empalme.shtml
http://www.lajaguadeibirico-cesar.gov.co/Inventario_bienes.shtml
http://www.lajaguadeibirico-cesar.gov.co/foros.shtml
http://www.lajaguadeibirico-cesar.gov.co/faq.shtml
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T37236
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T39366
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T39547
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T39390
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T39390
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T39488
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T39488
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T38234
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T39503
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T37539

e Legalizacion urbanistica de asentamientos humanos

¢ No disponible en linea

e Permiso para espectaculos publicos diferentes a las artes escénicas

En servicio ofrece:

e Actualizacion de datos de identificacion en la base de datos del sistema de
identificacion y clasificacion de potenciales beneficiarios de programas sociales —

SISBEN

e Retiro de personas de la base de datos del sistema de identificacion y
clasificacion de potenciales beneficiarios de programas sociales - SISBEN

¢ Auxilio para gastos de sepelio

e Inclusién de personas en la base de datos del sistema de identificacion y
clasificacion de potenciales beneficiarios de programas sociales - SISBEN

e Encuesta del sistema de identificacibn y clasificacion de potenciales
beneficiarios de programas sociales - SISBEN

Sobretasa municipal o distrital a la gasolina motor

Copia certificada de planos

Certificado de residencia

Certificado de paz y salvo

Certificado de permiso de ocupacion

e Radicacion de documentos para adelantar actividades de construccion y
enajenacion de inmuebles destinados a vivienda

e Certificado de Estratificacion Socioeconémica
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https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T39367
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T38013
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T12704
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T12704
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T12704
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T13164
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T13164
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T39357
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T11843
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T11843
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T10024
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T10024
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T37494
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T41533
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T39381
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T39471
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T39393
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T39368
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T39368
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T39448

Determinar mediante pruebas usando herramientas de software (Matriux, Kali
Linux, otros) las vulnerabilidades, amenazas y riesgos de seguridad del sitio web
de la alcaldia jagua de ibirico. Las pruebas se realizaran para fines educativos, por
lo cual no se maodificara nada en el sitio web, utilizando la herramienta software
Kali Linux:

Primero se debe saber cudl es la Ip del sitio web de la alcaldia Jagua de lIbirico,
para ello ingresamos a CMD y escribimos ping lajaguadeibirico-cesar.gov.co, la
cual arroja la siguiente IP portal web: 190.7.108.19, como se muestra a
continuacion:

Se realiza el escaneo de vulnerabilidades, se escanea los puerto del cliente host
para verificar los servicios que se estan ejecutando y cuales estan abiertos.
Primero realizamos un Nmap localhost para saber qué servicios estan abierto y
cerrados:

Figura 10. Ejecucién de pruebas con Nmap.

:~# nmap localhost

Starting Nmap 7.01 ( https://nmap.org ) at 2017-03-19 12:21 EDT
Nmap scan report for localhost (127.0.0.1)

Host is up (0.000018s latency) .

Other addresses for localhost (not scanned): ::1

All 1000 scanned ports on localhost (127.0.0.1) are closed

Nmap done: 1 IP address (1 host up) scanned in 0.31 seconds

~# |}

@5 @06 s

Fuente. Terminal Kali linux

Se observd que el sitio web de la alcaldia jagua de ibirico, tiene 928 puerto
cerrados, tiene el puerto 22/tcp abierto, con servicio ssh, el 25/tcp abierto con
servicio smtp, 80/tcp abierto con el servicio http, 443/tcp abierto con el servicio
https, 2000/tcp abierto con el servicio cisco-sccp, 5060/tcp abierto con el servicio
sip, 5555tcp abierto con el servicio freeciv y 5555tcp abierto con el servicio nrpe.
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Se procede a realizar el escdner nmap para conocer el sistema operativo donde
se esta ejecutando el sitio web, para esto utilizamos el comando Nmap -0
190.7.108.19 se observa que se esta ejecutando en un Linux 2.6:

Figura 11. Resultados arrojadas Nmap

File Edit View Search Terminal Help
~# nmap 190.7.108.19

Starting Nmap 7.01 ( https://nmap.org ) at 2017-03-19 10:38 EDT
Nmap scan report for valledupar-cesar.gov.co (190.7.108.19)
Host is up (l.1ls latency) .
Not shown: 928 closed ports, 64 filtered ports

STATE SERVICE

open ssh

open smtp

open http

open https

open cisco-sccp

open sip

open freeciv

open nrpe

Nmap done: 1 IP address (1 host up) scanned in 84 .38 seconds

~# i

=) @F & ] = @ {3} 3 (3] CTRL DERECHA

Fuente. Terminal Kali linux

Se busca las versiones de los servicios que se estan ejecutando:

Figura 12. Version servicios Nmap.

:~# nmap -sV 190.7.108.19

Starting Nmap 7.01 ( https://nmap.org ) at 2017-03-19 13:25 EDT
Nmap scan report for lajaguadeibirico-cesar.gov.co (190.7.108.19)
Host is up (1.0s latency).
n: 928 closed ports, 64 filtered ports

STATE SERVICE VERSION

open ssh OpenSSH 4.3 (protocol 2.0)

open smtp Sendmail 8.13.8/8.13.1

open http Apache httpd

open ssl/http Apache httpd (PHP 5.3.3)

open tcpwrapped

open tcpwrapped

open freeciv?

open tcpwrapped
Service Info: Host: web.synapsis.com.co; 0S: Unix

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 138.939 seconds

Fuente. Terminal Kali linux
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Se realizdé un escaneo solo a los puertos 80, 777, 3000 con el comando nmap —
PO-p 80:777:3000 de la Ip 190.7.108.19 asi:

Figura 13. Escaneos de puertos con Nmap

~# nmap -PO -p 22,25,80,443 190.7.108.19

Starting Nmap 7.01 ( https://nmap.org ) at 2017-03-19 13:56 EDT
Nmap scan report for lajaguadeibirico-cesar.gov.co (190.7.108.19)
Host is up (0.075s latency).

open
open
open
443/tcp open

Nmap done: 1 IP address (1 host up) scanned in 0.47 seconds
~# |}

Fuente. Terminal Kali linux

7.2.5. Determinacion del impacto. Para determinar el impacto se midi6 con las
siguientes tablas:

Tabla 48. Nivel de degradacion.

Valor Abreviatura DeNgirvatzl a[():(iec’)n
1 (MB) MUY BAJO
2 (B) BAJO
3 (M) MODERADO
4 (A) ALTO
5 (MA) MUY ALTO

Fuente. Libro Metodologia Magerit Version 3.
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Tabla 49. Probabilidad de Ocurrencia

Valor Abreviatura Frecuencia
1 (MPF) MUY POCO FRECUENTE
2 (PF) POCO FRECUENTE
3 (N) NORMAL
4 (F) FRECUENTE
5 (MF) MUY FRECUENTE

Fuente. Libro Metodologia Magerit Version 3.

7.2.5.1. Estimacion del riesgo: Dentro de un Sistema Informético, se denomina
riesgo a la magnitud del dafio probable que pueda afectar los activos involucrados
en el procesamiento de la informacion. Por tal motivo, la frecuencia de ocurrencia
y el impacto generado por las amenazas, determinaran conjuntamente los riesgos
existentes en los procesos informaticos. Riesgo = Impacto x Frecuencia; por ello
se hace la siguiente valoracién para la estimacién del riesgo:

Tabla 50. Valoracion del riesgo.

CLASE DE VALORACION VALORACION

RIESGO CUALITATIVA CUANTITATIVA

Grave Alto 10 - 14
Moderado Medio 5-9
Menor Bajo 1-4

Fuente. Libro Metodologia Magerit Version 3.

Es por ello que mediante la implementacion de esta, tendremos que la matriz
referente para la estimacion del riesgo sera la siguiente:
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Tabla 51. Implementacion de la valoracion del riesgo en la Alcaldia

. VULNERABILIDAD (FRECUENCIA)
ESTIMACION DEL

RIESGO MUY POCO POCO MUY
FRECUENTE | FRECUENTE NORMAL FRECUENTE FRECUENTE
MUY ALTO 5 10
ALTO 4 8
IMPACTO | MODERADO 3 6 9
BAJO 2 4 6 8 10
MUY BAJO 1 2 3 4 5

Fuente. Libro Metodologia Magerit Versiéon 3.

A continuacion se hace la clasificacion y el riesgo que se ha establecido por medio
del presente estudio plasmado en este documento, para la Alcaldia de la Jagua de
Ibirico-Cesar y se plasma en la siguiente tabla:

Tabla 52. Clase y estimacion de riesgo

CLASE DE RIESGO Y ESTIMACION DEL RIESGO

Amenaza Activo (?Iase IMPACTO
Riesgo

[host] servidores

F =Y

[mobile] dispositivos méviles

[pc] Equipo de computo de mesa

(o]

[scan] Equipos de plotter y escanners

[N.1] Fuego

H
o Lnniunnu|o

[HW] EquiposPortatiles

[print] Impresoras Lasser

[print] Impresoras de inyeccién de tinta

[router] Enrutadores

[host] servidores

[pc] Equipo de computo de mesa
[N.2] Danos por agua  [scan] Equipos de plotter y escanners
[wifi] Ap para Red Inaldmbrica

[LAN] Red local Switche de 24 puertos

VNN N| O (O] U1
NN O 10| O
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Tabla 53. (Continuacion)

CLASE DE RIESGO Y ESTIMACION DEL RIESGO

Amenaza Activo (FIase IMPACTO
Riesgo

[building] Instalacion fisica de la entidad 4 6

[file] Servicio de almacenamiento de
informacion en el servidor de bases de
datos. 9 7

[usb] Almacenamientos en Disco Duro

(<)]
(S, ]

[printed] Carpetas con la documentacion
[N.7] Desastres de cada proyecto en ejecucion

naturales. Fenémeno
sismico.

[ui] Personal de soporte TI

[adm] Administrador de sistemas

[host] servidores 10

[mobile] dispositivos méviles

[pc] Equipo de computo de mesa

[scan] Equipos de plotter y escanners

[pc] Equipo de computo de mesa

[print] Impresoras Lasser

[router] Enrutadores 10

U1 ([ O(W|W (0 | W N U | N
(0]

[1.5] Averia de origen  [packup] sistema de backup

fisico o légico. - — -
9 [file] Servicio de almacenamiento de

informacion en el servidor de bases de
datos.

[building] Instalacion fisica de la entidad 10

[host] servidores

[pc] Equipo de computo de mesa

[I1.6] Corte del
suministro eléctrico

B
N

[scan] Equipos de plotter y escanners

[HW] EquiposPortatiles

[app] Servidor de aplicaciones

[host] servidores

[1.7] Condiciones [pc] Equipo de computo de mesa

inadecuadas de [print] Impresoras Lasser

temperatura o [wifi] Ap para Red Inaldmbrica

humedad [LAN] Red local Switche de 24 puertos

NN ORI WIN VO VNN OV Wwn

vl bhlojUuniNIOV O UV

[app] Servidor de aplicaciones
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Tabla 54. (Continuacion)

CLASE DE RIESGO Y ESTIMACION DEL RIESGO

. Clase
Amenaza Activo . IMPACTO
Riesgo
[printed] Carpetas con la documentacidn 10
de cada proyecto en ejecucion 9
[ui] Personal de soporte TI 5 9
[adm] Administrador de sistemas 5 9
[wifi] Ap para Red Inaldmbrica 5 7
[LAN] Red local Switche de 24 puertos 7 8
[Intranet] intranet 7 8
[1.8] Fallo de servicios [www] Servicio de internet al que
de comunicaciones Pueden acceder los funcionarios 5 5
[email] Manejo de correos electrdnicos 5
[file] Servicio de almacenamiento de
informacién en el servidor de bases de
datos. 4 5
[backup] sistema de backup Base de
datos 5 5
[1.10] Degradacion de [backup] Archivo de Copias de seguridad
los soportes de de la informacion 6 7
almacenamiento de la [file] Servicio de almacenamiento de
informacion informacion en el servidor de bases de
datos. 5 7
[usb] AlImacenamientos en Disco Duro 5 5
[pc] Equipo de computo de mesa 8 5
[scan] Equipos de plotter y escanners 7 5
[HW] EquiposPortatiles 7
[print] Impresoras Lasser 5 7
[E.1] Errore.ss de los [print] Impresoras de inyeccién de tinta 5
usuarios.
[os] sistema operativo 6
[office] Microsoft Office 7 7
[email] Manejo de correos electrénicos 6
[printed] Carpetas con la documentacidn
de cada proyecto en ejecucion 9 4
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Tabla 55. (Continuacion)

CLASE DE RIESGO Y ESTIMACION DEL RIESGO

Amenaza Activo Qlase IMPACTO
Riesgo
[host] servidores 8 6
[router] Enrutadores 8 7
[wifi] Ap para Red Inaldmbrica 5 6
[LAN] Red local Switche de 24 puertos 7 7
[E.2] Errores del [Intranet] intranet 6 6
administrador [os] sistema operativo 7 5
[app] Servidor de aplicaciones 6 7
[password] Contrasefias de acceso de
usuarios del sistema 5 6
[encrypt] Claves de cifra de Los bancos 7 5
[host] servidores 5 4
[pc] Equipo de computo de mesa 7 5
[HW] EquiposPortatiles 7 5
[E.8] Difusion de [os] sistema operativo 8 8
software dafiino [dbms] ORACLE MOTOR DE BASE DATOS 5 4
[www] Servicio de internet al que 5
pueden acceder los funcionarios 7
[email] Manejo de correos electrdnicos 5
[office] Microsoft Office 5
[dbms] ORACLE MOTOR DE BASE DATOS
[files] Informacidn de Contribuyentes 5 5
[backup] Archivo de Copias de seguridad 5
[E.15] Alteracion de la informacion 8
accidental de la [password] Contrasefias de acceso de 5
informacion usuarios del sistema
[email] Manejo de correos electrdnicos 5 4
[file] Servicio de almacenamiento de
informacion en el servidor de bases de 5 5
datos.
[usb] AImacenamientos en Disco Duro 5 5
[printed] Carpetas con la documentacidn
de cada proyecto en ejecucion 7 8
[E.18] Destruccion de [office] Microsoft Office 5 4
informacion
[dbms] ORACLE MOTOR DE BASE DATOS 5 8
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Tabla 56. (Continuacion)

CLASE DE RIESGO Y ESTIMACION DEL RIESGO

Amenaza Activo (FIase IMPACTO
Riesgo
[files] Informacién de Contribuyentes 7 8
[backup] Archivo de Copias de seguridad 5 7
de la informacién
[password] Contrasefias de acceso de 3
usuarios del sistema
[email] Manejo de correos electrdnicos 8 7
[file] Servicio de almacenamiento de
informacién en el servidor de bases de 4
datos.
[usb] AlImacenamientos en Disco Duro 4
[printed] Carpetas con la documentacion a 5
de cada proyecto en ejecucion
[host] servidores 4 5
[E.24] Caida del [pc] Equipo de computo de mesa 5 7
sistema por [HW] EquiposPortatiles 5 5
agotamiento de [os] sistema operativo 7 5
recursos [app] Servidor de aplicaciones 8 5
[dbms] ORACLE MOTOR DE BASE DATOS 5 7
[HW] EquiposPortatiles 5 7
[usb] Almacenamientos en Disco Duro 7 4
[printed] Carpetas con la documentacidn 5
[E.25] Pérdida de de cada proyecto en ejecucion
equipos-Robo [files] Informacidn de Contribuyentes 10 5
[backup] Archivo de Copias de seguridad 5
de la informacion 6
[password] Contrasefias de acceso de 5
usuarios del sistema 7
[pc] Equipo de computo de mesa 10 8
[A.5] Suplantacion de [HW] EquiposPortatiles 5 8
laidentidad del [dbms] ORACLE MOTOR DE BASE DATOS 6 7
e [password] Contrasefas de acceso de 2
usuarios del sistema 8
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Tabla 57. (Continuacion)

CLASE DE RIESGO Y ESTIMACION DEL RIESGO

Amenaza Activo Qlase IMPACTO
Riesgo
[host] servidores 5 5
[adm] Administrador de sistemas 5 6
[A.11] Acceso no [printed] Carpetas con la documentacion
autorizado de cada proyecto en ejecucion 6 5
[backup] Archivo de Copias de seguridad
de la informacién 6 6
[host] servidores 4
[app] Servidor de aplicaciones 6
A.24] Denegacién de [www] Servicio de internet al que 5
servicio pueden acceder los funcionarios 6
[file] Servicio de almacenamiento de
informacién en el servidor de bases de 5
datos.
[host] servidores 6
[wifi] Ap para Red Inaldmbrica
[A.26] Ataque [LAN] Red local Switche de 24 puertos 5
destructivo [dbms] ORACLE MOTOR DE BASE DATOS 8
[file] Servicio de almacenamiento de
informacién en el servidor de bases de
datos. 8 6

Fuente: El autor.
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7.3. CONTROLES EXISTENTES CON QUE CUENTA LA ENTIDAD

Se procede a valorar la efectividad de los controles existentes puesto que al contar
con una matriz de riesgo ya generada, lo que falta es determinar el nivel de
desplazamiento que estos generan sobre el mapa.

Tabla 58. Evaluar controles

Opciones De

Valor
Respuesta

Aspectos A Evaluar

Afecta impacto o probabilidad. Permite establecer el movimiento que
genera sobre la matriz, si sobre el eje X (probabilidad) o sobre el eje Y
(impacto).

Control Preventivo 20
Categoria del control Control Detectivo 15

Control Correctivo 5
Herramientas para ejercer el Sl 15
control NO 0
Estan definidos los responsables S| 15
de la ejecucién del control y del
seguimiento NO 0
La frecuencia de la ejecucion del S| 20
control y seguimiento es
adecuada. NO 0
El tiempo que lleva el control ha S 20
demostrado ser efectivo NO 0
Esta documentado los pasos para S 10
el manejo del control NO 0

Fuente. Libro Metodologia Magerit Version 3.
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Tabla 59. Valoracion de controles

La frecuencia

n " Estan definidos El tiempo Esta
con-trrlglo(gfe;cta hi):lrztriiiﬂfla 25 IESTanSEIES ejecSSicl'; del e Total
AMENAZAS CONTROLES impacto o Categoria para ejercer de la ejecucioén control y control ha los pasos para Puntaje
o del control y del A s demostrado el manejo del
probabilidad) el control " seguimiento 3
seguimiento ser efectivo control
es adecuada.
Se cuenta con un
E)_(tl_ntores por  cada Probabilidad Preventivo Si No Si Si No 75
oficiha 'y un solo
botiquin.
Se tiene brigadistas
N.1] F
[I\[I 2] I]Dagggo gr e_ncargados de N ‘ _ _ ) _
: p direccionar y prestar Probabilidad Preventivo Si Si Si Si No 90
QuLC sus  servicios  de
primeros auxilios.
Simulacro de
evacuacion con lugar  Probabilidad Preventivo Si Si Si Si No 90
de encuentro
se tiene brigadistas
encargados de
[N.7] Desastres direccionar y prestar Probabilidad Preventivo Si Si Si Si No 90
-naturales sus servicios de
Fenc’)menc.) primeros auxilios.
sismico. Simulacro de
evacuacion con lugar  Probabilidad Preventivo Si Si Si Si No 90
de encuentro
Se tiene implementada
[I.5] Instalacion  la politica para
de software no  restringir la instalacion  Probabilidad Preventivo Si Si Si Si No 90
autorizado de software por parte
de los usuarios
[1.6] Corte del planta eléctrica Probabilidad Preventivo Si Si Si Si No 90
suministro — -
Ao establ’llzadores' equipo N ' ' _ ' _
de cémputo jefes de  Probabilidad Detectivo Si Si Si Si No 85

oficina
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Tabla 60. (Continuacion)

La frecuencia

n n Estan definidos El tiempo Esta
con-trrlglo(gf?ecta hEe):IrZﬁi:E?a 128 DEEfpomesls e e'ecgsi:’)i del quellerae)  CosimenEee Total
AMENAZAS CONTROLES impacto o Categoria para ejercer de la ejecucion ! control y control ha los pasos para Puntaje
it del control y del —_— demostrado el manejo del
probabilidad) el control seguimiento seguimiento ser efectivo control
es adecuada.
Se cuenta con dos
qlferentes canal_es de Probabilidad Preventivo Si Si Si Si No 90
[1.8] Fallo de internet por si falla
e alguno de ellos
comunicaciones
Base de datgs oracle Probabilidad Preventivo Si Si Si Si No 90
ejecutada en linea
se cuenta con discos
[1.10] duros extraibles con  Probabilidad Preventivo Si Si Si Si No 90
Degradacion de copias de seguridad
los soportes de _
almacenamiento Servicio de
dela almacenamiento de
informacién informacion en el  Probabilidad Preventivo Si Si Si Si No 90
servidor de bases de
datos.
Se cuenta con un
[i.dzgnlizr:irgtrrzilgrel procedimiento  formal  Probabilidad Preventivo Si Si Si Si No 90
de control de cambios
Se cuenta con un
L procedimiento  formal  Probabilidad Preventivo Si Si Si Si No 90
[E.8] Difusion de  de control de cambios
software dafino [emai] Manejo  de
) Probabilidad Preventivo Si Si Si Si No 90
correos electrénicos
Se tiene implementada
la politica para
restringir la instalacion  Probabilidad Preventivo Si Si Si Si No 90
[E.18] de software por parte
Dgsftrucuqq de  de los usuarios
informacion [backup] Archivo de
Copias de seguridad de  Probabilidad Preventivo Si Si Si Si No 90

la informacién
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Tabla 61. (Continuacion)

AMENAZAS

CONTROLES

Tipo de
control (afecta
impacto o
probabilidad)

Categoria

Existe una
herramienta
para ejercer

el control

Estan definidos
los responsables
de la ejecucion
del control y del
seguimiento

La frecuencia
de la
ejecucion del
control y
seguimiento
es adecuada.

El tiempo
que lleva el
control ha
demostrado
ser efectivo

Esta
documentado
los pasos para
el manejo del

control

Total
Puntaje

[E.24]
Instalacion de
software no
autorizado

Se tiene implementada
la politica para
restringir la instalacién
de software por parte
de los usuarios

Probabilidad

Preventivo

Si

Si

Si

Si

No

90

[E.25] Pérdida
de equipos-
Robo

Existe guardias de
seguridad que revisan
a los equipos que
entran y salen de la
entidad

Probabilidad

Preventivo

Si

Si

Si

Si

No

90

Se cuenta con un
sistema de control de
acceso biométrico para
ingresar a las areas
seguras y camaras de
vigilancia

Probabilidad

Preventivo

Si

Si

Si

Si

No

90

[A.5]
Suplantacién de
la identidad del

usuario

El acceso de los
usuarios al los recursos
tecnoldgicos se
controla a través del
directorio activo

Probabilidad

Preventivo

Si

Si

No

90

Las aplicaciones
cuentan con esquemas
de seguridad basado
en roles y permisos

Probabilidad

Preventivo

Si

Si

Si

Si

No

90

[A.11] Acceso
no autorizado

Se cuenta con un
sistema de control de
acceso biométrico para
ingresar a las éreas
seguras y camaras de
vigilancia

Probabilidad

Preventivo

Si

Si

Si

Si

No

90

Existe un plataforma de
seguridad perimetral en
alta disponibilidad

Probabilidad

Preventivo

Si

Si

No

90
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Tabla 62. (Continuacion)

La frecuencia

) . Estan definidos El tiempo Esta
Tipo de Existe una dela
control (afecta p herramienta les resp.onsa'b,Ies ejecucion del gz iz el CEEUmEEED Total
AMENAZAS CONTROLES impacto o Categoria para ejercer de la ejecucioén control y control ha los pasos para Puntaje
a del control y del RS demostrado el manejo del
probabilidad) el control e seguimiento 3
seguimiento es adecuada.  S€" efectivo control

El acceso de los

usuarios al los recursos

tecnolégicos se  Probabilidad Preventivo Si Si Si Si No 90

controla por el

directorio activo

Las aplicaciones

cuentan con esquemas o o ahilidad Preventivo Si Si Si Si No 90

de seguridad basado

en roles y permisos
Divulgfcﬂﬁn de Se tiene implementada
informacion de Icaontrasepﬁoa“tslzaura de  Probabilidad Preventivo Si Si Si Si No 90
autenticacion 9

Existe un plataforma de
VA2 Atague seguridad perimetral en  Probabilidad Preventivo Si Si Si Si No 90

destructivo . R

alta disponibilidad

Se tiene implementada
R7. Instalacién la politica para
de software no  restringir la instalacion  Probabilidad Preventivo Si Si Si Si No 90

autorizado de software por parte

de los usuarios

Fuente. Libro Metodologia Magerit Version 3.
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7.4. MANUAL DE POLITICA Y PROCEDIMIENTOS

Se realiz6 las politicas de seguridad informatica para toda la entidad necesarias
para un buen aseguramiento de los datos por parte de los funcionarios; del mismo
modo se disefian los procedimientos para el departamento de Tl de la Alcaldia.

7.4.1. Politicas de seguridad de recursos humanos. La Alcaldia de la Jagua de
Ibirico-Cesar, teniendo en cuenta la importancia que tiene el factor humano para
el cumplimiento de los objetivos institucionales y que son los responsables del uso
y administracion de los activos de informacién, se compromete, a que la
vinculacion de nuevos funcionarios se realizara siguiendo un proceso formal de
seleccidon, acorde con la legislacion vigente y las normas establecidas por la
CNSC. Y de esta manera contar con personal idoneo para desempeifiar las
funciones para las cuales han sido vinculados a la organizacion.

Asi mismo se requiere su compromiso y conocimiento con respecto a la seguridad
de la informacion.

7.4.2. Normas relacionadas con la vinculacién de nuevos Empleados. El
personal de Recursos Humanos debe realizar las verificaciones necesarias para
confirmar la veracidad de la informacion suministrada por el personal candidato a
ocupar un cargo en la Alcaldia de la Jagua de Ibirico-Cesar.

El personal de Recursos Humanos debe certificar que los empleados de la
Alcaldia de la Jagua de Ibirico-Cesar firmen un Acuerdo y/o Clausula de
Confidencialidad y un documento de Aceptacién de Politicas de Seguridad de la
Informacién; estos documentos deben ser anexados a los demas documentos
relacionados con la ocupacion del cargo.

7.4.3. Personal provisto por terceras partes. El personal provisto por terceras
partes que realicen labores en o para la Alcaldia de la Jagua de Ibirico-Cesar,
deben firmar un Acuerdo y/o Clausula de Confidencialidad y un documento de
Aceptacion de Politicas de Seguridad de la Informacion, antes de que se les
otorgue acceso a las instalaciones y a la plataforma tecnolégica.
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7.4.4. Normas para la desvinculacion, licencias, vacaciones o cambios de
labores de los funcionarios y personal provisto por terceros. El personal de
Recursos Humanos debe realizar el proceso de desvinculacion, licencias,
vacaciones o cambio de labores de los empleados del instituto llevando a cabo los
procedimientos y ejecutando los controles establecidos para tal fin.

Recursos Humanos debe reportar las novedades de cada funcionario de la
Alcaldia de la Jagua de Ibirico-Cesar, ya sea cambios de rol, vacaciones o retiros
para que sean bloqueados sus privilegios de acceso y/o hagan entrega de los
elementos asignados.

7.4.5. Politicas de control de cambios de datos. Las modificaciones,
actualizacion o borrado de datos institucionales de la Alcaldia de la Jagua de
Ibirico-Cesar, deben ser realizados a través de la interfaz de usuario de los
sistemas de informacion que procesan dichos datos, y segun los roles de cada
usuario. Las modificaciones realizadas fuera de la interfaz de usuario a los
sistemas de informacién, se consideran una amenaza a la integridad de los
mismos.

7.4.6. Normas relacionadas con el control de cambios de los datos. La
modificacién sobre datos deja un registro de auditoria, que es protegido de
posibles modificaciones. En caso de no poder cumplir con la politica anteriormente
planteada se debe realizar la solicitud se por escrito, con visto bueno del duefio
del activo y las modificaciones, solo pueden ser realizadas por el personal de
soporte del ambiente de produccion.

7.4.7. Inventario de activos. Los activos de informacion de la Alcaldia de la
Jagua de Ibirico-Cesar, asi como los activos donde ésta se almacena y se procesa
deben ser asignados a un responsable, inventariados y posteriormente
clasificados, de acuerdo con los requerimientos y los criterios que regulen el uso
adecuado de la misma.

Los dueiios de los procesos o quien haga sus veces deben identificar y elaborar
un inventario de los activos de informacién aplicando el procedimiento establecido,
el proceso de gestiébn documental y sus procedimientos asociados y designar una
persona responsable de consolidar y administrar los activos de informacion.
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El propietario del activo de informacion debe:
e Hacer un analisis de riesgos Anual, de los activos de informacién de su proceso.

e Tomar decisiones y acciones para eliminar, mitigar, transferir o aceptar los
riesgos.

¢ Clasificar la informacion de acuerdo a la importancia de esta.

¢ Verificar anualmente o cada vez que sea necesario, el inventario de los activos
de informacion con el fin de mantenerlos actualizados.

¢ Monitorear periédicamente la validez de los usuarios y sus perfiles de acceso a
la informacién.

e La Coordinacion de Archivo debe realizar la destruccion de informacién cuando
se ha cumplido su ciclo de almacenamiento.

7.4.8. Politica de Clasificacién y Manejo de la Informaciéon. La Alcaldia de la
Jagua de Ibirico-Cesar debe establecer los niveles adecuados para la clasificacion
de la informacién de la organizacion teniendo en cuenta la sensibilidad de los
mismos con el fin que sea una guia para que los duefios de los activos de
informacion, la clasifiqguen y cataloguen para determinar las acciones a tomar para
la proteccion de la informacion. La institucion debe proporcionar los recursos
necesarios para la aplicacion de controles que lleven a preservar la
confidencialidad, integridad y disponibilidad de la misma, con el fin de promover el
uso adecuado por parte de los empleados de la Alcaldia de la Jagua de Ibirico-
Cesar y personal provisto por terceras partes que se encuentre autorizado y
necesiten recurrir a su uso para el cumplimientos de las tareas asignadas.

El propietario del activo de informacion debe:

e Clasificar su informacion de acuerdo con la guias de clasificacion de la
Informacién establecida.

e Son responsables de monitorear periodicamente la clasificacion de sus activos
de informacién y de ser necesario realizar su re-clasificacion.
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e La informacidn fisica y digital de la Alcaldia de la Jagua de Ibirico-Cesar debe
tener un periodo de almacenamiento que puede ser dictaminado por
requerimientos legales o misionales; cuando se cumpla el periodo de expiracion,
toda la informacion debe ser eliminada adecuadamente.

e La Direccion de Tecnologia junto con la Oficina de Riesgo deben definir los
métodos de cifrado de la informacion de la Entidad de acuerdo al nivel de
clasificacion de los activos.

7.4.9. Politica de Gestion de copias de respaldo. Por medio de procedimientos
previamente establecidos, la Alcaldia de la Jagua de Ibirico-Cesar certificara la
generacion de copias de respaldo y almacenamiento de su informacién, vy
proporcionara los recursos necesarios y mecanismos para la realizacién de estas
actividades. Los propietarios de la informacion, con el apoyo del &rea de
Tecnologia, encargada de la generacion de copias de respaldo, estableceran
cudles seran los lineamientos y estrategias a seguir y los tiempos que se
guardara el respaldo y almacenamiento de la informacion.

Se determinara un mecanismo para guardar las copias generadas de informacion,
bien sea fuera de las instalaciones de la organizacion o por medio de servicios en
la nube dependiendo de la clasificacion de la informacion (informacion sensible,
critica, publica) se le dara el tratamiento alterno para el almacenamiento. El sitio
externo donde se resguarden las copias de respaldo debe contar con los controles
de seguridad fisica y medioambiental apropiados.

7.4.10. Normas para la Gestidén de copias de respaldo. Es responsabilidad de
los usuarios de la plataforma tecnolégica de la Alcaldia de la Jagua de Ibirico-
Cesar identificar la informacion critica que debe ser respaldada y almacenarla de
acuerdo con su nivel de clasificacion.

La Direccion de Tl de Alcaldia de la Jagua de Ibirico-Cesar debe proporcionar
apoyo para la definicién de las estrategias de generacion, retencién y rotacion de
las copias de respaldo de la los activos informacion.

El area de Tl debe llevar a cabo los procedimientos para realizar pruebas de

recuperacion a las copias de respaldo, para validar  su integridad y si se
encuentran en condiciones Optimas para ser usadas en caso de ser requerido.
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La direccion de Tl debe designar personas idoneas que generen y adopten los
procedimientos para la generacion, restauracion, almacenamiento y tratamiento
para las copias de respaldo de la informacion, asegurando su integridad y
disponibilidad.

7.4.11. Politica de Control de acceso a &reas seguras. Las areas seguras y
sus controles estan definidos de acuerdo a los lineamientos establecidos en el
documento de procedimientos de Control de acceso a areas seguras. La
organizacion proveerd la implantacion y velard por la efectividad de los
mecanismos de seguridad fisica y control de acceso que aseguren el perimetro de
sus instalaciones. De igual manera se definirAn controles para mitigar las
amenazas fisicas externas e internas a las que se esté expuesta la Alcaldia de la
Jagua de Ibirico-Cesar, como se definié en el plan de tratamiento de riesgos se
definirdn los controles para cuidar las condiciones medioambientales de sus
oficinas.

Todas las areas destinadas al procesamiento o almacenamiento de informacién
sensible, asi como aquellas en las que se encuentren los equipos y demas
infraestructura de soporte a los sistemas de informacion y comunicaciones, se
consideras areas de acceso restringido.

7.4.12. Normas Control de acceso a areas seguras. Los funcionarios deben
portar el carné que los identifica como tales en un lugar visible mientras se
encuentren en las instalaciones del instituto; en caso de pérdida del carné o tarjeta
de acceso a las instalaciones, deben reportarlo a la mayor brevedad posible.

Los ingresos y egresos de personal a las instalaciones de la Alcaldia de la Jagua
de Ibirico-Cesar deben ser registrados; por consiguiente, los funcionarios y
personal provisto por terceras partes deben cumplir completamente con los
controles fisicos implantados.

Las solicitudes de acceso al centro de computo o a los centros de cableado deben
ser aprobadas por funcionarios de la Direccion de Tl autorizados; no obstante, los
visitantes siempre deberan estar acompafiados de un funcionario de dicha
direccién durante su visita al centro de cdmputo o los centros de cableado.
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La Direccion de Tl debe descontinuar o modificar de manera inmediata los
privilegios de acceso fisico al centro de cémputo y los centros de cableado que
estan bajo su custodia, en los eventos de desvinculacion o cambio en las labores
de un funcionario autorizado.

7.4.13. Politicas de Desarrollo de aplicaciones. Teniendo en cuenta que los
sistemas de informacion son el soporte principal para el funcionamiento de los
procesos misionales de la Alcaldia de la Jagua de lbirico-Cesar, se busca brindar
seguridad a los aplicativos institucionales desde el momento mismo del integral de
las decisiones de arquitectura del software a construir.

Las areas propietarias de sistemas de informacion, la Direccion de Tecnologia y la
Oficina de Riesgos incluiran requisitos de seguridad en la definicion de
requerimientos y, posteriormente se asegurardn que estos se encuentren
generados a cabalidad durante las pruebas realizadas sobre los desarrollos del
software construido.

7.4.14. Normas de Desarrollo de aplicaciones. La Direccion de Tl debe
determinar cudles seran las metodologias para el desarrollo de software, que
incluyan la definicibn de requerimientos de seguridad y las buenas practicas de
desarrollo seguro, con el fin de proporcionar a los desarrolladores una vision clara
de lo que se espera.

Todos los sistemas de informacion o desarrollos de software deben tener un area
propietaria dentro del instituto formalmente asignada.

Los desarrolladores deben asegurar que no se permitan conexiones recurrentes a
los sistemas de informacion construidos con el mismo usuario.

Los desarrolladores deben documentar los requerimientos establecidos y definir la
arquitectura de software mas conveniente para cada sistema de informacion que
se quiera desarrollar, de acuerdo con los requerimientos de seguridad y los
controles deseados.
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7.4.15. Politica De Seguridad De La Informacion. La presente politica de
Seguridad de la Informacion enmarcada en el SGSI, establece el sentido general
de la alta Direccion y define el alcance, limite y principios de gestion y de accion
con relacion a la seguridad de la informacion.

7.4.16. Roles De Seguridad De La Informacion. Definir los roles de seguridad
de la informacién de acuerdo a las funciones del colaborador de la alcaldia.

7.4.17. Politicas De Seguridad Y Privacidad De La Informacion. Las politicas
enunciadas a continuacion se rigen bajo la regulacién actual del gobierno de
Colombia, los limites y aplicabilidad de las mismas se rigen bajo el “numeral 3.
Alcance” este documento.

7.4.18. Politica De Teletrabajo. En caso de un colaborador requerir tener
teletrabajo, se debe proteger la informacion a la que se tiene acceso, de los
lugares en los que se realiza Teletrabajo y/o Acceso Remoto, para salvaguardar la
confidencialidad y privacidad de la misma.

e Definir los tipos de usuarios que dispondran de modalidad de teletrabajo y/o
Acceso Remoto.

e Establecer un compromiso por parte del Teletrabajador con la seguridad de la
informacién que se trate en el equipo de computo, sobre los riesgos derivados de
la utilizacion de los equipos informaticos, riegos de ciberseguridad y su
prevencion.

e Llevar un seguimiento de las conexiones remotas a los servicios de la alcaldia

¢ Verificar el acceso remoto este aprobada por la el lider de la dependencia y
llevar un control de los usuarios que trabajan bajo esta modalidad.

¢ Verificar que sean cerradas todas las conexiones con servidores y paginas web
utilizando cuando sea posible la opcidn “desconectar” o “cerrar sesion”.
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e Establecer medidas, en el sitio de teletrabajo, para evitar el acceso fortuito a
informacion de la alcaldia por otros usuarios del equipo aparte del propio
empleado: familiares o similar.

7.4.19. Politica Para Dispositivos Moviles. Monitorear, proteger y supervisar la
informacion que es almacenada en los dispositivos moviles, para mitigar los

riesgos asociados al acceso y divulgacion no autorizada a la informacion.

e Mantener un inventario actualizado de los medios removibles existentes, sus
propietarios y la relacion de la informacion contenida en cada uno de ellos.

e |nstalar un software de antivirus

¢ la informacién que se guarda en medios extraibles de almacenamiento de
vigilarce para evitar la fuga de informacion.

e Restringir los puertos que permitan la conexidén y/o acceso a dispositivos de
almacenamiento extraibles (CD, USB, SD Card, etc.), para mitigar el evento de

fuga de informacién y propagacion de virus en la red de la alcaldia

e Eliminar la informacion que se encuentre en la carpeta publica minimo dos
veces al mes.

¢ Implementar un método de bloqueo automatico para los estados de inactividad.

e Establecer las configuraciones aceptables, para los dispositivos moviles
institucionales y/o personales, de la alcaldia

e Realizar el intercambio de informacién entre dependencias de la alcaldia a
través de las carpetas compartidas, pero bajo unas reglas especificas

e Hacer buen uso del acceso a redes inalambricas en los equipos de cémputo
asignados por la alcaldia y/o personales de acuerdo a sus funciones laborales.

e Evitar almacenar videos, fotografias o informacién personal en los dispositivos
moviles institucionales asignados.
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e Evitar efectuar transferencias financieras, cualquier computador publico o café
internet.

e Evitar usar los dispositivos méviles de la alcaldia, donde no se pueda mitigar la
pérdida

7.4.20. Politica Gestion De Activos. Establecer los limites y procedimientos de
los activos, analizar su  administracion y responsabilidades. Es importante definir
los controles para salvaguardar la informacion creada, procesada, transmitida y/o
almacenada de sus procesos, con el fin de minimizar impactos financieros,
operativos en la alcaldia

¢ |dentificar los activos de informacion en cada proceso de la alcaldia con el
apoyo Del lider de informacién.

e Verificar el inventario de los activos de informacion.

e Garantizar que los activos de informacion cuenten con los niveles pertinentes de
seguridad.

¢ Velar por que se suscriba un acuerdo de confidencialidad de caracter vinculante
Alcaldia de La Jagua de Ibirico — Cesar Yy la persona que accedera a la
informacion, toda vez, que la informacién que se intercambia y/o accede es de
caracter reservado y/o confidencial, con el apoyo del proceso de Talento Humano
y el proceso de Gestion Contractual.

¢ Definir las politicas de copias de respaldo de los activos de informacion.

e Establecer los controles de ingreso a oficinas, salas de telecomunicaciones,
servidores y las areas de trabajo que contengan informacion clasificada como
reserva.

e Asegurar y gestionar la devolucion del activo (equipos tecnologicos e

informacion) que estaba bajo la responsabilidad del contratista o servidor publico,
antes de su desvinculacion y/o cambio de contratacion laboral, con la alcaldia.
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e Establecer un acuerdo de confidencialidad de caracter vinculante entre la
Alcaldia de La Jagua de Ibirico — Cesar y la persona que accedera a la
informacion de la misma.

e Velar por que los colaboradores de la alcaldia, comprendan sus
responsabilidades frente a la seguridad antes, durante y al cambiar y/o finalizar la
contratacion y/o relacion laboral con la alcaldia.

e Ejecutar un borrado seguro a fin de evitar la recuperacion de la informacion;

e Llevar a cabo la implementacion de controles para los activos de informacion
gue involucran operaciones financieras en la alcaldia

e Coordinar la seguridad de las redes y procesamiento de informacién

e Restringir el acceso a correos personales, redes sociales y en general a otros
sitios no asociados con las funciones del colaborador

7.4.21. Politica De Control De Acceso. Implementar controles de acceso a los
activos de informacion, con el fin de otorgar acceso solo por personas y medios
autorizados, por tanto, la alcaldia, se debe determinar los mecanismos de
proteccion y responsabilidad, relacionados con los accesos a la informacion, sin
importar si estos accesos sean electronicos o fisicos.

¢ |dentificar, documentar y autorizar explicitamente que colaboradores, servidores
publicos, contratistas y terceras partes, pueden acceder a los sistemas de

informacion, recursos tecnoldgicos, areas seguras entre otros.

e Autorizar los accesos a los sistemas de informacion o aplicativos, de acuerdo
con los perfiles establecidos y bajo la autorizacién de su jefe inmediato.

e Impartir controles de acceso, para restringir el ingreso a las areas fisicas e
instalar camaras de video que minimicen los riesgos.

e Emplear medidas de autenticacion y control que ofrecen la(s) entidad(es)
financieras a través de la(s) cuales realizan transacciones.

e Asegurar todas las areas fisicas
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e Restringir el acceso a las areas fisicas e instalar camaras de video, que cubran
el menos el colaborador que utilice el equipo de codmputo.

e Proteger los servicios de procesamiento de informacién con los controles de
acceso adecuados.

7.4.22. Politica Sobre El Uso De Controles Criptograficos

e Salvaguardar la informacién a través del uso de herramientas criptografia, a fin
de proteger la confidencialidad, la autenticidad y la integridad de la informacion.

e Estandarizar las herramientas y mecanismos de cifrado (simétricos vy
asimétricos) de la alcaldia las técnicas de cifrado deben estar alineadas a los
requisitos legales del estado colombiano.

e Evitar la modificacién, pérdida o destruccion de las claves necesarias para
descifrar la informacion protegida, de acuerdo al procedimiento de recuperacién de

informacion cifrada ("key scrow").

e Garantizar la confidencialidad en el intercambio de las de las claves.

7.4.23. Politica De Escritorio Y Pantalla Limpia. Mantener limpio el escritorio
fisico y la pantalla del computador, asi como las instalaciones donde se procesa
informacion de la alcaldia.

e Mantener el escritorio fisico limpio y organizado

e Mantener la pantalla del equipo limpia, libre de iconos innecesarios

¢ Bloguear el equipo de computo cada vez que se retire de su puesto de trabajo
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7.4.24. Politicas De Seguridad Para Proteccion De Activos Informaticos.

Los activos informaticos abarcan dos categorias, asi:
Activos Informaticos Tangibles: Corresponden al hardware.

Activos Informaticos Intangibles: Corresponden al software, manuales y bases de
datos.

7.4.25. Clasificacion de la informacién de la Empresa o de Terceros
manejada Internamente

Informacidn Puablica: A la cual tienen acceso todas las personas que trabajan o
que se relacionan directa o indirectamente con la entidad. No implica control de
acceso. Ejemplo: Publicada en la Pagina de Internet (WEBSITE), carteleras de la
Empresa, Folletos, Informe de Gestion Corporativo Anual, etc.

Informacion Privada: Es aquella a la cual pueden acceder y usar el personal de
empleados de la Empresa, pero no asi personas externa o ajena a la misma.

Informacién Confidencial: Archivos o tablas cuyo acceso esta permitido solo
para algunas pocas areas o usuarios de la Empresa o de sus contratistas (Ej.
Revisor Fiscal, Asesor de Riesgos).

Informacidén Secreta: Aquella a la que pueden acceder uno o pocos directivos de
Alcaldia

7.4.26. Responsabilidad sobre los activos. Cada activo importante o valioso de
informacion debe tener un propietario designado formalmente que es responsable
de establecer la seguridad de dicho activo y garantizar que se mantenga su
adecuada proteccion.
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7.4.27. Mantenimiento del Inventario de Activos de Informacion. La Division
de Sistemas debe contar con un inventario formal, clasificado y actualizado de
todos los activos de informacion. La clasificacion de dichos activos debe realizarse
en funcion de su importancia, criticidad, exposicion a riesgos, integridad y
disponibilidad para la Entidad.

7.4.28. Manejo de Informacion Financiera. La informacion financiera debe
clasificarse como altamente confidencial y se deben tomar las medidas de
seguridad necesarias (técnicas y administrativas) que protejan tal informacion de
accesos no autorizados.

7.4.29. Etiguetado de informacién. Toda activo de informacion debe tener una
etiqueta claramente visible a fin que los usuarios conozcan quien es el propietario
y cual es el nivel de clasificacion designado.

7.4.30. Grabacion periddica de datos por usuarios. A fin de prevenir dafios o
pérdida debido a malos funcionamientos del sistema o fallas de energia, los
usuarios de sistemas de informacion que crean o modifican archivos de datos,
deben grabar su trabajo de manera periddica usando las mejores practicas.

7.5.POLITICAS DE SEGURIDAD PARA LA ADMINISTRACION DEL
HARDWARE Y DEL PROCESAMIENTO DE LA INFORMACION

7.5.1. Especificacion de los requisitos para los nuevos equipos. Las
requisiciones de compras significativas de nuevos equipos deben contar con un
Expediente Técnico que detalle la especificacion de los requerimientos del
usuario, los requisitos de Seguridad de la Informacién, la prioridad, el
cumplimiento de estandares técnicos y funcionales, y la relacién con los objetivos
a corto y largo plazos de la Entidad.
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7.5.2. Instalacion de nuevos equipos. Todas las nuevas instalaciones de
equipos, y sus respectivos requisitos de Seguridad de la Informacion, deben
planificarse formalmente y notificarse a los interesados con la debida anticipacion.

7.5.3. Prueba de equipos y sistemas. Todo equipo debe probarse
exhaustivamente y pasar por un proceso de aceptacion formal de usuarios antes
de ser transferido al entorno de produccion.

7.5.4. Gestion y uso de documentacion de hardware. La documentacion de
hardware debe estar siempre actualizada y facilmente accesible para el personal
autorizado de soporte 0 mantenimiento

7.5.5. Desarrollo y Mantenimiento de Software Aplicativo. En todos los
proyectos de desarrollo o mantenimiento de software aplicativo, sea por analistas
y programadores internos o externos, el Jefe de la Division de Sistemas debe
garantizar la aplicacion razonable de los siguientes estandares:

NTC 3585 - Sistemas de procesamiento de la informacion.

NTC 4243 - Tecnologia de la informacion. Proceso del Ciclo de Vida del Software.
7.5.6. Compra de Software Aplicativo Comercial. Igualmente se deben aplicar
los siguientes estandares para adquisicion de software comercial, cuando sea
necesario y razonable, de acuerdo con el criterio profesional del Jefe de la Division
de Sistemas:

NTC 3560 - Sistemas de procesamiento de la informacion.

NTC 5415-4 - Tecnologia de la informacién. Evaluacion del producto de software.
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7.5.7. Politicas De Seguridad De Las Aplicaciones Del Sistema

7.5.7.1. Validacién de los datos de entrada: Como parte del proceso de disefio,
desarrollo y/o implementacién de todo software en la Entidad debe realizarse, de
manera obligatoria, el control de datos de entrada, considerando, como minimo,
los procedimientos de consistencia de datos, correspondencia a las autorizaciones
y privilegios de usuario, y procedimientos de manejo de errores.

7.5.7.2. Control del proceso interno: Todo sistema en produccion debe
contemplar el control de los datos en proceso. Dichos controles deberan ser
disefiados conjuntamente con el duefio del sistema. Como minimo se debe
considerar controles externos de integridad de datos asi como momentos de
ejecucion de programas.

7.5.7.3. Validacién de los datos de salida. Como parte del proceso de disefio,
desarrollo y/o implementacién de todo software en la Entidad debe existir, de
manera obligatoria, un procedimiento para controlar los datos de salida,
considerando, como minimo, procedimientos de consistencia de datos de salida,
correspondencia a las autorizaciones y privilegios de usuario, y procedimientos de
manejo de errores.

7.5.7.4. Uso de los controles criptograficos. La Entidad debe evaluar
constantemente, mediante un andlisis de riesgos, qué informacién requiere ser
protegida con medidas criptograficas.

7.5.7.5. Uso de técnicas de encriptacion. Las técnicas de encriptacion a ser
usadas en la Entidad deben considerar las regulaciones y restricciones nacionales
e internacionales. Antes de la transmision, se deben coordinar los procedimientos
que utilizaran el emisor y el receptor.

7.5.7.6. Firmas digitales. La conveniencia y viabilidad, asi como los casos en los
gue se puede usar firmas digitales debe analizarse conjuntamente entre la parte

132



técnica y legal de la Entidad, teniendo en cuenta toda la legislacién relativa que
describe las condiciones en las que una firma digital tiene validez legal.

7.5.7.7. Seguridad de los archivos del sistema. La operacion y administracion
de sistemas de la Entidad debe llevarse a cabo siguiendo procedimientos
diseflados y documentados detalladamente (REFERENCIAR O ELABORAR)
segun las mejores practicas debidamente aprobadas por los duefios de los
sistemas.

7.5.8. Politicas De Control De Acceso Logico A La Informacién De Los
Usuarios.

7.5.8.1. Asignacién de identificador de usuario a nuevos empleados: Se debe
aplicar el procedimiento actual (referenciarlo) de registro de altas y bajas de
usuarios para garantizar el acceso a los sistemas y servicios de informacién de la
Entidad.

7.5.8.2. Privilegios de acceso. La asignacion de privilegios de acceso en los
sistemas de la Entidad debe controlarse mediante un proceso formal de
autorizacioén, en el cual debe participar el usuario Jefe del area usuaria del sistema
y éste debe corresponder con el perfil funcional del cargo.

7.5.8.3. Uso de contrasefias alfanuméricas de usuarios o de numeros: Las
contrasefas otorgadas a los trabajadores son privadas y altamente confidenciales.
La violacion a dicha confidencialidad dara lugar a una accion disciplinaria.

7.5.8.4. Consideraciones para el manejo de clave de accesos: Debe evitarse
el uso de contrasefas triviales o faciles de adivinar, como nombres, numeros de la
placas de vehiculos, fechas del nacimiento, o similares; la contrasefia no debe
almacenarse en teclas de funcion programables, debe ser cambiada si llega a ser
conocida por personas no autorizadas, entre otras.
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El Sistema le solicitara automaticamente al usuario que cambie su clave de
acceso cada 90 dias.

Al escoger una clave de acceso, el usuario debe evitar asociaciones obvias, como
nombres de familiares y/o mascotas, numeros telefonicos, fechas importantes,
namero de cédigo de empleado, marca de su auto, direccion, etc.

Debe evitarse anotar la clave de acceso en medios visibles.

7.5.8.5. Control de acceso al sistema operativo: El acceso a comandos del
sistema operativo debe restringirse para que solamente las personas
administrativas de la division de sistemas que puedan ejecutar dichos comandos.
Las funciones de administracion de dichos sistemas deben requerir aprobacién
especifica.

7.5.8.6. Aislamiento de sistemas sensibles o altamente confidenciales. Los
controles de acceso para sistemas de informacion altamente confidenciales deben
ser fijados en concordancia con la clasificacién de los activos de informacion a ser
protegidos.

7.5.8.7. Seguimiento de accesos y usos del sistema: Se debe advertir a todos
los empleados que en caso de incidentes de seguridad, es necesario registrar y
conservar evidencias o pistas para uso del Jefe Division de Sistemas.

7.5.8.8. Monitoreo de accesos y uso del sistema: Todas las transacciones
registradas con la clave de acceso seran de exclusiva responsabilidad de cada
usuario en particular y podran ser objeto de seguimiento al ser registradas
automaticamente en los archivos LOG'’s.

7.5.8.9. Uso de equipos portatiles de cdHmputo: Las personas que usan
computadoras portatiles fuera de la Entidad deben conocer los riesgos de
Seguridad de Informacion referidos a equipos portatiles e implementar las
protecciones apropiadas para reducir al minimo dichos riesgos.
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7.5.8.10. Difusion de las politicas a contratistas y trabajadores temporales:
Se entregard formalmente un resumen de las Politicas de Seguridad de la
Informacién a todo contratista y/o trabajador temporal antes del inicio de sus
Servicios.

7.5.8.11. Brechas de confidencialidad de terceros: Las violaciones de
confidencialidad de terceros deben ser reportadas al Oficial de Seguridad de la
Informacién tan pronto como sea posible.

7.5.9. Politicas Sobre Capacitacion En Seguridad De La Informacién

7.5.9.1. Capacitacion en Seguridad de la Informacion a trabajadores: Como
primera medida fundamental en la administracion de la seguridad informética, se
debe priorizar la capacitacion y actualizacion continuada al Jefe de la Divisién de
Sistemas, quien es responsable de su divulgacién al interior de la Empresa.

La capacitacion en Seguridad de la Informacién se debe impartir de manera
individual, obligatoria y actualizada a todos los trabajadores, cuando sea
necesario.

Se debe concientizar en temas de seguridad de la informacion al personal
permanente de la Entidad mediante informacion actualizada sobre amenazas
existentes y las medidas de seguridad apropiadas.

7.5.9.2. Capacitacion en Seguridad de la Informacién a personal nuevo. El
personal nuevo debe recibir capacitacion basica en Seguridad de la Informacion
como parte del proceso de induccion.

7.5.9.3. Capacitacion en Seguridad de la Informacién al personal técnico. La
capacitacion del personal técnico en Seguridad de la Informacion debera estar
actualizada y acorde con la responsabilidad de configurar y mantener las
protecciones requeridas por la Entidad.
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7.5.9.4. Respuesta ante incidentes y malos funcionamientos de la seguridad.
Investigacion de causas e impacto de incidentes. Los incidentes de Seguridad de
la Informacion deben ser investigados apropiadamente por personal debidamente
capacitado.

7.5.9.5. Reporte de incidentes de seguridad. Los incidentes, sospechas de
incidentes y brechas de seguridad de la informacién deben reportarse al Jefe
Division de Sistemas lo mas rapidamente posible para agilizar las actividades de
identificacion de dafios, reparacidn y recuperacion, asi como facilitar la recoleccion
de evidencias.
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8.RECURSOS NECESARIOS

Recursos necesarios para realizar el proyecto a mayor cabalidad.

Tabla 63. Recursos Humanos

CANTIDAD RECURSOS HUMANOS
1 Ingeniero de sistemas encargado de la oficina de las tic
3 Personas encargadas de toda la informacion y procesos
1 Ingeniera de sistemas
Fuente Propia

Tabla 64. Recursos Tecnoldgicos

CANTIDAD RECURSOS TECNOLOGICOS
1 Equipo de computo
Informacién de la alcaldia de la jagua de ibirico
Internet
Fuente Propia
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9.CRONOGRAMA DE ACTIVIDADES

Tabla 21. Cronograma de actividades

Mes FEBRERO ABRIL MAYO JUNIO

FASES Semanas |1|2(3|4|1|2|3|4(1(2(3|4|1|2]|3

Entrega propuesta l

Describir  mediante la
Declaracion de
Aplicabilidad  (SoA) Ila
situacion actual de la

alcaldia municipal de Ila
jagua de Ibirico

Disefiar el  analisis de
riesgo mediante la
metodologia de Magerit de
la alcaldia municipal de la
jagua de ibirico

Identificar los controles
existentes con que cuenta
la entidad con la norma
ISO 27001:2013

Definir un manual de
politica y procedimientos a
seguir en pro de mitigar
posibles amenazas en los
recursos informaticos de la
alcaldia.

Fuente Propia
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10. CONCLUCIONES

El disefio de un Sistema de Gestion de Seguridad de la Informacion basado en la
norma ISO/IEC 27001:2013, es un herramienta que trae beneficios ya que le
permite identificar los diferentes aspectos a la hora de utilizar un modelo de
seguridad de la informacion.

La falta de controles que protejan la informacién, genera consecuencias graves
para la alcaldia, esto afecta datos indispensables para la entidad, por lo que
implementar controles adecuados y efectivos, le brinda una seguridad a la
informacion. Es de vital importancia implementar mecanismo de control sobre el
acceso de los dispositivos informaticos de la red de la entidad, con el objetivo de
garantizar que solo pueden acceder los dispositivos autorizados.

Al realizar las tablas con la metodologia MAGERIT se puedo observar los factores
tanto naturales como no naturales de todos los activos con que cuenta la entidad,
de igual manera se observo los activos que se ven afectados por cada uno de los
factores de amenaza, asi como la medicion de la frecuencia o probabilidad de
ocurrencia y el impacto que causa de llegar a concretarse, arrojando resultados no
favorables para la integridad, confidencialidad de la informacion.

Al identificar controles existentes que emplea la alcaldia, en pro del beneficio de
toda la entidad publica, como la de restringir la instalacién de software por parte
de los usuarios, el de revisar los equipos de computo que entran y salen, entre
otras. Se observo que se cumple un 60 % por ciento de los controles gue maneja
la entidad.

Se realizo politicas y procedimientos de seguridad informatica para la entidad para
la proteccion de los datos por parte de los funcionarios y el departamento de Tl de
la Alcaldia. De esta manera es necesario establecer un plan anual de
capacitacion, formacion y sensibilizacion en seguridad, con el objetivo de contar
con sentido de pertenencia sobre la seguridad por parte de funcionarios y terceros
gue laboran para la entidad.
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11. RECOMENDACIONES

La entidad requiere implementar una serie de controles con el objetivo de
fortalecer su seguridad y poder dar cumplimiento a los requerimientos establecidos
en la norma ISO 27001:2013.

Es necesario garantizar la debida ejecucién de los controles y plan de accién que
se pretenden llevar a cabo para mitigar las brechas encontradas, ya que la
mayoria de estos planes de accidn requiere un componente tecnoldgico.

Es preciso que la entidad evalué la viabilidad de algunas politicas propuestas,
debido a que su implementacion demanda la adquisicibn de herramientas y/o
soluciones tecnolégicas, ya que la entidad pueda contar con un buen
aseguramiento de los datos por parte de los funcionarios;

Realizar campafias de seguridad de la informacion, con el proposito de poder
generar un sentido de pertenencia y apropiacién en temas de seguridad en cada
uno de los funcionarios de la entidad, y concientizar sobre los riesgos que pueden
afectar la seguridad de la informacion.
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ANEXO A

RESUMEN ANALITICO EDUCATIVO RAE

TITULO DEL DOCUMENTO DISENO DE UN SISTEMA DE
GESTION DE SEGURIDAD
INFORMATICA PARA LA ALCALDIA
MUNICIPAL DE LA JAGUA DE
IBIRICO — CESAR BASADO EN LA
NORMA ISO 27001:2013

AUTOR MARTHA LUCIA BRINEZ BAUTISTA

ANO DE LA PUBLICACION 2017

DESCRIPCION: Trabajo de grado La alcaldia no cuenta con sistema de
informacion adecuado, lo que entorpece establecer el estado actual de
seguridad, informacion de los funcionarios, procesos y tecnologia, y de esta
manera no se ve reflejado una planeacion e identificacion de controles de
seguridad basados en una evaluacién de riesgos y en una medicién de la
eficacia de los mismos.

PALABRAS CLAVES Seguridad de la Informacién, Norma
NTC ISO 27001:2013, Metodologia
Magerit.

FORMULACION DEL PROBLEMA: ;Cémo Un Sistema de Gestion de
Seguridad de la Informacién le proveera a la alcaldia municipal de la jagua de
Ibirico, mejorar la seguridad de la informacién de la entidad y la gestion de los
riesgos asociados al uso de la informacion?

2.1 OBJETIVO GENERAL
Disefio de un sistema de gestién de seguridad informatica de la alcaldia de La
Jagua de Ibirico mediante la aplicacion con la norma 1ISO 27001:2013
2.2 OBJETIVOS ESPECIFICOS
e Describir mediante la Declaraciéon de Aplicabilidad (SOA) la situacion actual de la
alcaldia municipal de la jagua de Ibirico.
e Disefar el analisis de riesgo mediante la metodologia de MAGERIT de la alcaldia
municipal de la jagua de Ibirico.
e Identificar los controles existentes con que cuenta la entidad con la norma ISO
27001:2013.
e Definir un manual de politica y procedimientos a seguir en pro de mitigar posibles
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amenazas en los recursos informaticos de la alcaldia.

CONTENIDO:

Las tecnologias de informacion y comunicacion en conjunto con el internet han
abierto sin numeros de posibilidades al acceso a la informacion, manejando un
anico objetivo y es el de salvaguardar la privacidad de la informacion obtenida a
través de los sistemas, al igual que han ofrecido muchos beneficios ha estado
expuesto a nuevos riesgos que abarcan la seguridad de la misma. 2°

En la actualidad las empresas u organizaciones de cualquier tipo deben tener en
cuenta dentro de su plan la proteccién de la informacién, la creacion de politicas
y controles en busca de garantizar la informacion en el momento y a un futuro,
puesto el de optar por sistemas seguros hara que tu entidad este a salvo de
riesgos que se puedan volver en amenazas.

La seguridad de los sistemas informaticos asi como de unas politicas bien
fijadas en la gestion de informacion de datos y usuarios que sean precavidas a
la hora del acceso en los entornos tecnolégicos ya que muchas veces se ha
comprobado que son los mas atacados por hackers.

La aplicacién de niveles de seguridad, es un factor diferenciador, y claro generador de
confianza con valor incalculable para las empresas, puesto que hoy en dia, los
servidores web tienen que estar protegidos frente a cualquier tipo de amenazas y estar
preparados ya que sus usuarios de una u otra forma se sentirdn seguro de tener su
informacién a salvo de posibles riesgos, que de una u otra manera se podrian
presentar.

METODOLOGIA: Esta investigacién se realizé bajo los lineamientos de la
metodologia ISO 27001: 2013 y siguiendo los pasos basicos para la puesta en
marcha de cualquier proyecto los cuales son: Andlisis y observacién de la
empresa a auditar, planificacion de la auditoria, ejecucién de la auditoria e
informe final. Para la consecucion de las etapas anteriores se trabajo bajo los
pardmetros que disponen los servicios de auditoria y pruebas de seguridad
informatica los cuales se detallan en los siguientes pasos:
1. Describir mediante la Declaracién de Aplicabilidad (SOA) la situacién actual de la
alcaldia municipal de la jagua de Ibirico.
2. Disefar el analisis de riesgo mediante la metodologia de MAGERIT de la alcaldia
municipal de la jagua de Ibirico.
3. Identificar los controles existentes con que cuenta la entidad con la norma ISO
27001:2013.
4. Definir un manual de politica y procedimientos a seguir en pro de mitigar posibles
amenazas en los recursos informaticos de la alcaldia.

25 http://aprendeenlinea.udea.edu.co/lms/investigacion/mod/page/view.php?id=3118
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CONCLUSIONES: El disefio de un Sistema de Gestion de Seguridad de la
Informacién basado en un modelo de mejoras practicas y lineamientos de
seguridad, como es la norma ISO/IEC 27001:2013, es un herramientas de gran
ayuda que permite identificar los diferentes aspectos que se deben tener en
cuenta cuando las organizaciones deciden establecer un modelo de seguridad
de la informacion, ya que si los organizaciones logran cumplir al pie de la letra lo
establecido esta en la norma ISO/IEC 27001:2013, podar llegar a forjar en el
tiempo un adecuado y sostenible Sistema de Gestion de Seguridad de la
Informacion, aunque dicha labor depende del tamafio y naturaleza de la entidad
y de la cultura de la misma en torno a la seguridad de la informacion.

Esta labor debe comenzar con el compromiso demostrable a la alcaldia
municipal de la jagua de Ibirico y mostrar para donde va la seguridad de la
informacion, labor que no es nada facil cuando no se tiene concebida la
seguridad de la informacion dentro de los objetivos estratégicos de la
organizacién. El apoyo de la alta directiva, es indispensable para poder concebir
un modelo de Seguridad de la Informacion que realmente apoye y apalanque la
mision y vision de la organizacion, el cual es fundamental que se tenga antes de
comenzar a disefiar un Sistema de Gestion de Seguridad de la Informacion, ya
que si este no se logra conseguir, es casi seguro que cualquier iniciativa de
seguridad que se pretender adelantar, no alcancen los resultados esperados y si
por el contrario, genere el rechazo o el poco apoyo o interés por parte de la
organizacion..

RECOMENDACIONES: Las recomendaciones finales que resaltamos de esta
investigacion después de haber evaluado todo el sistema y de haber encontrado
todas estas fallas tanto en el sistema como en la empresa en general son las
siguientes:

La entidad requiere implementar una serie de controles con el objetivo de
fortalecer su seguridad y poder dar cumplimiento a los requerimientos
establecidos en la norma ISO 27001:2013, por eso es fundamental que lleven a
cabo los diferentes planes de acciones que se definieron en el presente trabajo
de grado.

Es necesario que la Direccion de Tecnologia de la entidad revise su capacidad
con el objetivo de garantizar la debida implementacién de los controles y planes
de acciones que se requieren llevar a cabo para cerrar las brechas encontradas
producto de los diagndsticos realizados, ya que la mayoria de estos planes de
accion requiere un componente tecnolégico.

Es necesario que la entidad evalué la vialidad de algunos planes de acciones
propuestos, debido a que su implementacion demanda la adquisicion de
herramientas y/o soluciones tecnoldgicas que implica adelantar procesos de
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contratacion para su adquisicion. Algunas de las soluciones tecnolégicas que se
proponen, pueden llegar a tener un costo elevado y/o su implementacion puede
demandar un tiempo considerable.

Realizar campafas de seguridad de la informacion, con el propésito de poder
generar un sentido de pertenencia y apropiacion en temas de seguridad en cada
uno de los funcionarios de la entidad, y concientizar sobre los riesgos que
pueden afectar la seguridad de la informacion.

1. Bibliografia: GOMEZ FERNANDEZ, Luis y FERNANDEZ RIVERO Pedro. Cémo implantar
un SGSI segin UNE-ISO/IEC 27001:2014 y su aplicacion en el Esquema Nacional de
Seguridad (Espafia), 2015.(online) disponible en:
http://www.aenor.es/aenor/normas/ediciones/fichae.asp?codigo=11248

2. AMUTIO GOMEZ, Miguel Angel. MAGERIT - version 3.0 Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacion (Madrid
Espafia), 2012. www.Magerit_v3_librol _m%C3%A9todo_es NIPO_630-
12-171-8.pdf

3. BENCHIMOL, Daniel. Hacking desde Cero (Buenos Aires Argentina), 2011. (Online)
disponible en: https://upload.wikimedia.org/wikipedia/commons/b/b9/HakingCero.pdf
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