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RESUMEN

El presente trabajo se realizd, con el propdsito de ejecutar una Auditoria al Sistema
de Planificacion de Recursos Empresariales — ERP de la Cooperativa Del Magisterio
De Tuquerres COACREMAT Limitada, con el fin de develar sus vulnerabilidades de
seguridad informatica, para los mddulos de Contabilidad, Activos Fijos, Nomina de

empleados y Descuentos de Libranza.

La técnica utilizada para cumplir con el objetivo, fue la metodologia enmarcada en

el estandar de mas utilizacion por sus buenas practicas como COBIT.

Los resultados de la presente auditoria generan un plan de mejoramiento para la
administracién, que de cumplirse a cabalidad, reduciran ostensiblemente los riesgos

encontrados y optimizaran el funcionamiento del sistema ERP.
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GLOSARIO

Amenaza: Tipo de evento que esta identificada como agente que puede ocasionar

un dano.

Analisis de Riesgo: Consiste en la evaluacion objetiva de los resultados que puede

ocasionar un riesgo al llegar a afectar un sistema.

Andlisis de Riesgos Cualitativos: Consiste en evaluar cual es el impacto y la
probabilidad de ocurrencia de cada uno de los riesgos identificados.

Andlisis de Riesgos Cuantitativos: Analisis de riesgos en el que se usa una

escala de puntuaciones para situar la gravedad del impacto.

Auditor: Persona encargada de verificar, de manera independiente, la calidad e
integridad del trabajo que se ha realizado en un area particular. [ISO/IEC Guia
73:2002]

Auditoria: Proceso planificado y sistematico en el cual un auditor obtiene
evidencias objetivas que le permitan emitir un juicio informado sobre el estado y
efectividad de una organizacién.[ISO/IEC Guia 73:2002]

Autenticacidon: Proceso que tiene por objetivo asegurar la identificaciéon de una

persona o sistema

Backup: Accién de copiar archivos o datos de forma que estén disponibles en caso

de que un fallo produzca la perdida de los originales.

Bases de Datos: Coleccion de datos organizada, albergada y gestionada en un
computado especial denominado servidor de base de datos, con el fin de que pueda
acceder rapidamente a ella, en la actualidad se considera como el activo mas

importante de toda organizacion.
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Departamento de Sistemas: Es una dependencia de cada empresa que se
encarga del manejo y gestidn de los recursos tecnoldgicos de la organizacion.

COBIT: (Control Objetives for information and related Technology), Objetivos de
Control para la informacion y tecnologia relacionada. Publicados y mantenidos por
ISACA. Su mision es investigar, desarrollar, publicar y promover un conjunto de
objetivos de control de tecnologia de informacién, para generar buenas practicas de

manejo de la informacién y los sistemas de informacion.

Contraseina: Mecanismo de validacién a un usuario, consistente en técnicas de

encriptacion que protegen los caracteres elegidos por el usuario.
Datos: Término general para la informacion procesada por un ordenador.

ERP: es una sigla que significa “Enterprise Resource Planning”, o bien,
“‘Planeamiento de Recursos Empresariales”. Esta practica tiene que ver con el
gerenciamiento de los distintos recursos, negocios, aspectos y cuestiones
productivas y distributivas de bienes y servicios en una empresa, es ampliamente

utilizada para una especialidad de Software.

Hardware: Conjunto de dispositivos de los que consiste un sistema. Comprende
componentes como por ejemplo: impresora, dispositivos biométricos, teclado,

mouse, unidades de disco y monitor.

Infraestructura: La tecnologia, los recursos humanos y las instalaciones que

permiten el procesamiento de las aplicaciones.

Inventario de Activos: Lista de todos aquellos recursos (fisicos de informacion,
software, documentos, servicios, personas, etc.), que tengan un valor para la

entidad y necesiten por tanto ser protegidos de potenciales riesgos.

ISACA: Information Systems Audit and Control Association. Publica COBIT y emite

diversas acreditaciones en él; ambito de la seguridad de la Informacion.
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ISO: (International Organization for Standarization), Organizacion Internacional para

la Normalizacion, creadora de estandares internacionales en muchas areas.

Modulos: Hace referencia a cada uno de las grandes divisiones de un programa de

aplicacion.

Reportes: Documento impreso o digital de una accién realizada por una persona o

maquina.

Objetivo: Declaracion del resultado o fin que se desea lograr mediante la

implementacién de procedimientos de control en una actividad de Tl determinada.

Politica de Seguridad: Intencion y direccidon general expresada formalmente por la
direccion, Documentos que establece el compromiso de la Direccion y el enfoque

de la organizacién en la gestidn de seguridad de informacion.

Proceso: Conjunto de operaciones logicas y aritméticas ordenadas, cuyo fin es la

obtencidén de resultados.

Programa: Secuencia de instrucciones que obliga al ordenador a realizar una tarea

determinada.

Servidor: Maquina avanzada de computacion, con recursos redundantes que
permite controlar por medio software especializado y de servicios a los ordenadores

y usuarios normales que pertenecen a cada estructura de red.

Sistema de Informacion: Conjunto de procedimientos manuales y/o automatizados

que estan orientados a proporcionar informacion para la toma de decisiones.

Software: Componentes inmateriales del ordenador: programas, sistemas

operativos, etc.
Tl: Tecnologias de Informacion.

Usuarios: Personas que hacen uso de los recursos de computo que les son
suministrados por el Departamento de Sistemas.

18



Vulnerabilidad: Debilidad en la seguridad de la informacion de una organizacion

que potencialmente permite que una amenaza afecte a un activo.

19



INTRODUCCION

La Cooperativa del Magisterio de Tuquerres - COACREMAT Ltda., implementé una
ambiciosa y robusta arquitectura tecnolédgica orientada al crecimiento y expansion
de su modelo econdmico y social, dentro de esta implementacién, deposita su
confianza en el Software ERP para gestionar sus recursos empresariales,
denominado LINIX. Desde el afio 2012, tras un proceso consiente de seleccion de

aplicativos de Software en el mercado Colombiano y Ecuatoriano.

En la actualidad COACREMAT cuenta con veintitrés (23) médulos licenciados para
la herramienta LINIX, de los cuales solo cuatro (4) modulos seran objeto del proceso

de Auditoria, a razén de ser los médulos base del circuito neuronal de la empresa.

20



1. DEFINICION DEL PROBLEMA DE INVESTIGACION

1.1 LINEA DE INVESTIGACION

Con base al articulo siete (7) del reglamento de investigacion de la UNAD, el Trabajo
de Grado esta orientado hacia la Linea de Gestion de Sistemas, perteneciente al
area de ciencias de la computacion. Ddénde estan contempladas como tematicas
especificas la Auditoria de Sistemas, permitiendo el estudio del control de la
informacion, calidad de procesos, seguridad informatica, entre otros.

1.2PLANTEAMIENTO DEL PROBLEMA

Actualmente la Cooperativa del Magisterio de Tuquerres Limitada, cuenta con un
sistema ERP que gestiona su funcionamiento y sus datos, en el cual se ha
evidenciado un considerable numero de inconsistencias presentadas por los
usuarios finales al area de soporte técnico. Las fallas mas habituales se presentan

en las dependencias de Contabilidad, Cartera, Tesoreria y Recursos Humanos.

De continuar las fallas evidenciadas se pueden presentar problemas e
inconsistencias en la entrega de la informacion a los clientes y entes de control como
la Superintendencia de Economia Solidaria o la Direccion de Impuestos y Aduanas

Nacionales DIAN, entre otros. Los cuales pueden tener efectos legales.

1.3 FORMULACION DEL PROBLEMA

21



¢,Como la auditoria al Sistema de Planeacion de Recursos Empresariales ayudara
a minimizar la probabilidad y el impacto de los riesgos de seguridad que se estan
presentando en el manejo de informacién en la Cooperativa del Magisterio de

Taquerres?

1.4 SISTEMATIZACION DEL PROBLEMA

¢ Como evidenciar o detectar las causas de los problemas que presentan los datos
solicitados e ingresados en el proceso de captura de informacién en el sistema
ERP?

¢, Como evidenciar o detectar los inconvenientes que se generan en los médulos de

contabilidad, cartera, tesoreria y recursos humanos?

¢ De qué forma se evidencia la confiabilidad de los tramites realizados por el usuario

final del sistema ERP?

¢, Coémo reconocer los mecanismos de control en el entorno de seguridad durante la

entrada, proceso y salida de datos en el sistema ERP?
¢, Como evidenciar o detectar mediante soportes los procesos que se manejan en la

dependencia Sistemas, la organizacion y el manejo de informacién del sistema
ERP?

22



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Realizar una Auditoria al Sistema de Planeacion de Recursos Empresariales en la

Cooperativa del Magisterio de Tuquerres Limitada con el fin de minimizar la

probabilidad y el impacto de los riesgos de seguridad que se estan presentando en

el manejo de informacion de entrada y salida.

2.2 OBJETIVOS ESPECIFICOS

2.2.1 Conocer el Aplicativo de Software de Planeacion de Recursos Empresariales,

2.2.2

con base al uso mecanismos de recoleccién de informacién, manuales de
usuario y exploracion del mismo al interior de la empresa; con el fin de

determinar los riesgos de seguridad a los cuales se ve expuesto.

Elaborar un plan de auditoria por medio del disefio de mecanismos de
recoleccion de informacion y plan de pruebas, con el fin de determinar el

estandar aplicado y los recursos a tener en cuenta en el desarrollo del mismo.

2.2.3 Aplicar los mecanismos de recoleccion de informacion y ejecutar el plan de

224

pruebas con el fin de establecer los riesgos de seguridad informatica

encontrados.

Elaborar un informe final de la Auditoria que permita conocer los resultados
obtenidos, identificando los riesgos encontrados y las respectivas
recomendaciones para la implantacion de plan de mejoramiento para su

mitigacion.
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3. JUSTIFICACION

Realizar la auditoria al aplicativo de Software de Planeacion de Recursos
Empresariales en la Cooperativa del Magisterio de Tuquerres Limitada es
importante, debido a que develara los riesgos y vulnerabilidades informaticas a las
que esta expuesta la empresa, asi como la necesidad demostrada por parte de los
funcionarios de la cooperativa quienes actuan como usuarios finales del aplicativo
y son los que directamente afrontan las peticiones, quejas y reclamos de los
afiliados o clientes por las inconsistencias presentadas en el comportamiento de sus
estados de cuenta y que de continuar de esta manera se pueden ocasionar pérdidas

de asociados y economicas debido a los riesgos reputacional y de contagio.

Igualmente esta auditoria permitira implementar posteriormente un plan de
mejoramiento para el control y manejo de la seguridad de la informacién al interior

de la organizacion.
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4. ALCANCE Y DELIMITACION

La Auditoria al Aplicativo de Software de Planeacion de Recursos Empresariales de
la Cooperativa del Magisterio de Tuquerres abarcara la infraestructura tecnolégica
de Hardware, el Software y los usuarios del sistema. Especificamente en los
modulos de Contabilidad, Activos Fijos, Némina de empleados y Descuentos de

Libranza.

Se llevara a cabo en la ciudad de Tuquerres del departamento de Narifio, en el
sistema de Planeacion de Recursos Empresariales de la Cooperativa del Magisterio
de Tuquerres durante el final del afio dos mil dieciséis (2016) e inicios del ano dos
mil diecisiete (2017).

Es importante tener en cuenta los siguientes antecedentes:

» La experiencia fallida en la implementacion del Software AQUERON durante
los aflos de dos mil ocho (2008) al dos mil once (2011), que le genero a la
cooperativa unas pérdidas econdmicas como de tiempo, asi como procesos

juridicos con los fabricantes;

» La propuesta realizada por el Estudiante de Especializacion en Seguridad
Informatica, Ingeniero Jaime Alejandro Estrella hacia la Gerencia de la
Cooperativa del Magisterio de Tuquerres, Magister Luis Alvaro Legarda
Mera, para realizar una auditoria informatica en el tema que mas le interesara
a la administracion, de acuerdo a las deficiencias, quejas y reclamos que se
hayan presentado por parte de los usuarios de sus sistemas de informacion;

» Visita a la Sede Administrativa de la Cooperativa COACREMAT LTDA por

parte de la Superintendencia Colombiana de la Economia Solidaria, donde

conceptualizan el riesgo tecnoldgico por los conceptos manejados en la
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importacion de los saldos de cartera al momento de la migracién, realizada
en mayo de dos mil quince (2015).;

A mediados del afio dos mil dieciséis (2016) se destapo6 a nivel nacional un
escandalo a nivel financiero relacionado con el manejo de libranzas en el cual
se ven afectadas mayoritariamente a las empresas del sector solidario, lo
que hace que los asociados comiencen a sentir un poco de temor y que todo
el gremio deba estar preparado para futuras revisiones de los organismos de
control estatal;

La necesidad imperiosa que tienen las empresas que quieren garantizar su
crecimiento y continuidad es la de implementar el Gobierno de Tl con el fin
de alinear la tecnologia con las estrategias de la empresa. Teniendo en
cuenta lo anterior, es claro destacar que aunque la cooperativa tiene una
herramienta para la gestion de sus recursos empresariales, no tiene un
marco claro como son los Sistemas de Gestion de Seguridad de la
Informacién SGSI, asi como un sistema de calidad de sus procesos y
procedimientos, también el Sistema de Administracion de Riesgos SIAR,
entre otros inherentes de Gobierno de TI.
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5. MARCO REFERENCIAL

5.1 MARCO CONTEXTUAL

5.1.1 Historia De Coacremat

En el ano de 1.976, el 20 de Septiembre, en reunién de profesores del Colegio mixto
San Luis Gonzaga de Tuquerres, segun acta No. 029, se decidié fundar la
Cooperativa COACREMAT', con la propuesta y gerencia “ad honorem” del profesor
Luis Alvaro Legarda, y creada por el espiritu emprendedor de los maestros, quienes
unieron esfuerzos y voluntades para desarrollar el proyecto solidario de la
Cooperativa. Mediante resolucion No. 0452 de Mayo 25 de 1.977 la COOPERATIVA
DEL MAGISTERIO DE TUQUERRES LTDA. Obtuvo de parte de Ila
Superintendencia Nacional de Cooperativas, el reconocimiento legal mediante
personeria Juridica y en Junio del mismo afio, mediante escritura No. 357 de la

Notaria primera de Tuquerres se protocolizé la vida juridica de la Cooperativa.

Buscando brindar el mejor servicio, ademas de la ampliacion y cobertura en el afio
1977, se inicid la apertura de la primera oficina en el Municipio de Samaniego, con
los docentes del Colegio Simén Bolivar, este hecho dejé buenos resultados para la
Cooperativa y es asi como en el afio 1991 se abrié la oficina en Pasto y afo tras
afo se han abierto oficinas en varios municipios del departamento de Narifio. En la
actualidad cuenta aproximadamente con nueve mil quinientos (9500) Asociados

distribuido entre las nueve (9) agencias de atencion en el departamento de Narifio.

! www.coacremat.coop Informacidn Histdrica.
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COACREMAT Ltda. Es una Cooperativa Multiactiva de Aportes y Crédito, su
actividad econdmica principal es satisfacer la necesidad crediticia de sus Asociados

a tasas de interés razonables.

5.1.1.1 Misién

COACREMAT Ltda., Es una cooperativa multiactiva, presente en el Departamento
de Narifio que presta servicios de asesoria, ahorro, crédito, comercializacion y
bienestar social para el mejoramiento de la calidad de vida de sus asociados;
utilizando talento humano competente comprometido con la organizacion y con la

tecnologia adecuada?

5.1.1.2 Vision

Para el 2020 sera reconocida como la primera opcion de servicios solidarios y
financieros para la comunidad educativa (docentes y administrativos), profesional e

independiente en el sur occidente de Colombia.3

2 Misidn, Tomado de Estatutos COACREMAT Ltda.
3 Vision, Tomado de Estatutos COACREMAT Ltda.
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5.1.1.3 Estructura Organizacional

Figura 2 Organigrama COACREMAT Ltda.*

ESTRUCTURA ORGANIZACIONAL

[ Asamblea General de Asociados }

R— Consejode
Administracion
( RevisoriaFiscal |
e
i e

| AsesoriaJuridica }- ________________

| Control Interno | """"""""" |

Sistemas de

= S = Informaciény
Agencias Mantenimiento
Asesores | ( ] [ | [ .. ‘ [ : : ( Secretaria
( Corer dialos ’ Cartera CobranzaJ » Contabilidad » Tesoreria J Archivo il

Servicios Generales

Fuente: Departamento de Sistemas COACREMAT Ltda.

5.1.1.4 Topologia De La Red De Datos.

La topologia de Red es en estrella en su sede administrativa y en cada sucursal de
la ciudades y municipios de Narino como Pasto, Ipiales, Samaniego, Tumaco,
Barbacoas, La Unién, Sandona, San Pablo y Tuquerres, como se puede detallar en

la figura numero dos.

# Fuente Figura 1. Manual de Funciones COACREMAT Ltda. Versidn 1 de 21/03/2014.
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Figura 3 Topologia de Red COACREMAT Ltda.
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Fuente: Departamento de Sistemas COACREMAT Ltda.

5.1.2 Descripcion Aplicativo A Auditar

El aplicativo de Software que posee la Cooperativa se denomina LINIX de propiedad
de la Empresa Sistemas En Linea S.A. de la ciudad de Bogota D.C. LINIX, es un

software ERP®, orientado a satisfacer las necesidades integrales de gestion y

> ERP es una sigla que significa “Enterprise Resource Planning”, o bien, “Planeamiento de Recursos
Empresariales”. Esta practica tiene que ver con el gerenciamiento de los distintos recursos, negocios,
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operacion de organizaciones especialmente del sector solidario. Es un sistema
desarrollado sobre motores de bases de datos Oracle, completamente en ambiente
grafico, facil de usar robusto que sirve como plataforma de operacion de entidades
0 empresas con multiples usuarios concurrentes y necesidades claras de seguridad,

flexibilidad, crecimiento y manejo consistente de volimenes importantes de datos®.

Linix, es un programa desarrollado bajo las herramientas de Oracle Builder, por lo
cual su motor de base de datos esta sobre Oracle, los mddulos que tiene licenciados

estan relacionados en la tabla uno (1).

Tabla 1 Mddulos LINIX Licenciados por COACREMAT Ltda

Modulo Descripcién

GENERALES Opciones Generales del programa

AUDITORIA Registro de Auditoria

SEGURIDAD Administracion de Usuarios y Privilegios

CONTABILIDAD Contabilidad Basica

CONCILIACION Conciliacion Bancaria

ACTIVOS FIJOS Administracion de Activos Fijos

NOMINA Causacion y Liquidacion de Némina y Obligaciones
Laborales

BANCOS Control de Bancos y generacion de pagos a terceros

PRESUPUESTO Presupuesto de ejecucion sector privado

APORTES Control de saldo y vencimiento de aportes sociales y

ahorros permanentes
ASOCIADOS Administracion y control de la vinculacion y retiro de
Asociados

aspectos y cuestiones productivas y distributivas de bienes y servicios en una empresa.
http://www.definicionabc.com/tecnologia/erp.php

6 Definicién LINIX

http://www.sistemasenlinea.com.co/index.php?option=com content&view=article&id=26&Itemid=122
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Tabla 1 (Continuacion)

Modulo Descripcién

SEGUROS Y
OTROS SERVICIOS
CARTERA DE
CREDITO

CREDITO
COBRANZAS

DESCUENTOS DE
NOMINA

EXTRACTOS PARA
COBRO
INDIVIDUAL
CONFECOOP

SERVICIOS WEB

SISTEMA DE
INFORMACION
GERENCIAL
AUXILIOS

EVENTOS

TARJETA DEBITO /
CREDITO

LINNET

Administracion y control de obligaciones de seguros y
otros servicios.
Administracion y control del recaudo, saldos y

vencimientos de la cartera de créditos
Simulacién, estudio y control de colocacién de créditos

Administracion de la gestion de Cobro de Cartera
morosa
Administracion y control de convenios de descuento por

nomina de obligaciones de Asociados

Generacion y recaudo de cuentas de cobro individual

por obligaciones de Asociados

Generacion de Archivos o Formatos para cargue al
sistema CONFECOOP.

Consulta y Servicios WEB en linea para Clientes

Sistema de informacion gerencial integrado a Bussines
Intelligence de ORACLE

Administracion y control de solicitudes de Auxilios y
Subsidios

Administracion de eventos sociales, culturales,
educativos y recreativos.

Administracion y control de medios de pago electronicos

por medio de plasticos

Servicio de autorizacién transaccional y registro contable

de las operaciones del modulo de tarjeta débito

Fuente: Contrato de Adquisicion Licencia de Uso Software ERP LINIX
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5.2 MARCO TEORICO

Se establece como herramienta de trabajo para el presente proyecto el Estandar
COBIT” en su version 4.1 disefiado para establecer el Gobierno de TI, pero es
aplicable a este proyecto por el tratamiento del riesgo que posee en sus procesos

de auditoria, razén por la cual es el estandar mas comunmente utilizado.

Es importante reconocer que el Gobierno de Tl es el entorno actual que
complementa y soporta al Gobierno Corporativo, razon por la cual las
organizaciones no pueden ignorar o evitar, la evolucién de las tecnologias y su
incorporacion en el desarrollo del diario vivir de las actividades empresariales lo
hacen inevitable. Su implementacion es muy importante teniendo en cuenta que la
empresa que lo hace, garantiza maximizar sus beneficios y anticiparse al mercado.
Ademas una vez funcionando no existen proyectos tecnoldgicos aislados, al

contrario seran proyectos del negocio con soporte a TI8.

COBIT representa a la sigla del concepto Control OBjetives for Information and
related Technology, o en espafol que significa Objetivos de Control para
Informacién y Tecnologia relacionada. Es el estandar principal y mas completo de
mejores practicas para el manejo y uso de tecnologias de informacion mas utilizada

en la ejecucién de auditorias a cualquier clase de sistema funcional o en produccion.

Desarrollado por el IT Governance Institute, es un estandar que tiene sus origenes
en 1998, que fue inicialmente proporcionada como un recurso educacional para los
Directores Ejecutivos de la informacion, Gerentes y para Profesionales de
administracién y control de Tl y en la actualidad es una herramienta de trabajo con
la cual las organizaciones planean, construyen, capitalizan las oportunidades vy

ganan ventajas competitivas.

7 Estdndar COBIT Versién 4.1 afio 2007, www.itgi.org
8Concepto de Gobierno De Tl http://www.auditool.org/blog/auditoria-de-ti/832-gobierno-de-ti
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La Mision de COBIT es investigar, desarrollar, hacer publico y promover un marco
de control de gobierno de Tl autorizado, actualizado, aceptado internacionalmente
para la adopcion por parte de las empresas y el uso diario por parte de gerentes de

negocio, profesionales de Tl y profesionales de aseguramiento.

Debido a los complejos ambientes de la actualidad, la direccion permanece en
busca de informacién oportuna y consolidada, con el fin de tomar decisiones dificiles
respecto a riesgos y controles, de manera rapida y exitosa. Para ello las empresas
requieren una medicion objetiva y deben implementar una caja de herramientas
gerenciales para monitorear el tratamiento de los riesgos. En la figura nimero tres
(3) se muestran algunas preguntas frecuentes y las herramientas gerenciales

usadas para encontrar las respuestas.
Figura 4 Muestra de una Caja de Herramientas Gerenciales

Administracion de la Informacion

éCémo hacen los gerentes TABLEROS DE Indicadores?
responsables para mantener el CONTROL
barco en curso?

éComo puede la empresalograr

resultados que sean satisfactorios MARCADORES DE s >
para la mayor parte de los PUNTUACION Mediciones?

interesados?

éCémo puede la empresa
adaptarse de manera oportuna a BENCHMARKING
las tendencias y avances del
ambiente empresarial?

) scalas?

Fuente: Manual de Implementaciéon COBIT 4.1

COBIT, da soporte al gobierno de Tl, brindando un marco de trabajo que garantiza
que Tl esté alineada con el negocio, Tl habilita al negocio y maximiza los beneficios,

los recursos de Tl se usan de manera responsable y los riesgos de Tl se administran
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apropiadamente. En la figura numero cuatro (4) se puede apreciar la idea de las
areas de enfoque del gobierno de TI.

Figura 5 Areas de Enfoque del Gobierno de Tl

AREAS DE ENFOQUE DEL GOBIERNO DE TI

» Alineacion Estratégica: Se enfoca en garantizar la alineacion entre los planes de
negocio y de TI; en definir, mantener y validar la propuesta de valor de Tl; y en
alinear las operaciones de Tl con las operaciones de la empresa.

» Entrega de Valor: Se refiere a ejecutar la propuesta de valor a todo lo largo del
ciclo de entrega, asegurando que Tl genere los beneficios prometidos en la
estrategia, concentrandose en optimizar los costos y en brindar el valor intrinseco
de laTI.

+ Administracion de Riesgos: requiere conciencia de los riesgos por parte de los
altos ejecutivos de la empresa, un claro entendimiento del apetito de riesgo que
tiene la empresa, comprender los requerimientos de cumplimiento, transparencia

Gobieno de los riesgos significativos para la empresa la inclusion de las responsabilidades

de administracién de riesgos dentro de la organizacién.
de Tl S iz ; s oo "

» Administracion de Recursos: Se trata de la inversion optima, asi como la
administracién adecuada de los recursos criticos de Tl, aplicaciones, informacién,
infraestructura y personas. Los temas claves se refieren a la optimizacién de
conocimiento y de infraestructura.

* Medicion del Desempeiio: rastrea y monitorea la estrategia de implementacion,
la terminacién del proyecto, el uso de los recursos, el desempefio de los proceso y
la entrega del servicio, con el uso, por ejemplo, de balance de scorecards que
traducen la estrategia en accién para lograr las metas medibles mas del registro
convencional

Fuente: Manual de Implementacién COBIT 4.1

COBIT se basa en los siguientes criterios de informacion:

» Efectividad;

» Eficiencia;

» Confidencialidad;
» Integridad;

= Disponibilidad;

=  Cumplimento;

=  Confiabilidad de la Informacion.
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Los recursos que utiliza COBIT son:

= Datos;

» Aplicaciones;
= Tecnologia;

» |Instalaciones;

= Personal.

COBIT tiene la siguiente estructura:

=  Dominios;
= Procesos;

»= Objetivos de Control.

El estandar COBIT, proporciona varios dominios de estudio para establecer el
Gobierno de TI, el proyecto utilizara los procesos de auditoria que conlleven a la

realizacion del objetivo del proyecto.

Dominio PO, Planeacion y Organizacion: Contempla las estrategias y los
procedimientos, su objetivo es identificar la manera en que el departamento de
Tecnologias de la Informacién puede contribuir al logro de los objetivos de
COACREMAT. Ademas, para la realizacion de la vision estratégica se requiere que
ésta sea planeada, comunicada y administrada objetivamente. Finalmente, es
necesario revisar, reforzar o implementar una estructura organizacional y una
estructura tecnolégica apropiada. Este dominio alberga los siguientes

cuestionamientos:

+ ;Estan alineadas las estrategias del departamento de Sistemas con las de
COACREMAT?
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*  COACREMAT esta alcanzando un uso 6ptimo de sus recursos?
* ;Entienden todas las personas dentro de COACREAMT los objetivos de TI1?
* ;, Se entienden y administran los riesgos de TI?

* ¢(Es apropiada la calidad de los sistemas de TI| para las necesidades de
COACREMAT?

De este dominio se usaran los procesos:

PO1 Definir un plan estratégico de TI: La definicion de un plan estratégico de
tecnologia de informacion en COACREMAT, permite la gestion y direccion de los
recursos de Tl de acuerdo a las estrategias y requerimientos de la dependencia, los

objetivos de control a evaluar son:

e PO1.3 Evaluacién del Desemperio y la Capacidad Actual

PO2 Definir la arquitectura de la Informacién: Permite definir un modelo de
informacion para COACREMAT, con el fin de integrar de forma transparente las
aplicaciones dentro de los procesos de cada dependencia. Los objetivos de control

que se evaluaran son:

e PO2.2 Diccionario de Datos Empresarial y Reglas de Sintaxis de Datos
e PO2.3 Esquema de Clasificacion de datos
e PO2.4 Administracion de Integridad

PO4 Definir los procesos, organizacion y relaciones de TI: Dentro del
departamento de Tl debe estar claro y definido el personal de tecnologia de la

informacion, los roles, las funciones y responsabilidades, permitiendo el buen
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funcionamiento de servicios que satisfagan los objetivos de COACREMAT. Los

objetivos de control a evaluar son:

e PO4.6 Establecimiento de roles y responsabilidades

e PO4.7 Responsabilidad de Aseguramiento de Calidad de TI

e PO4.8 Responsabilidad sobre el Riesgo, la Seguridad y el Cumplimiento
e PO4.9 Propiedad de Datos y de Sistemas

e PO0O4.10 Supervision

e PO4.13 Personal Clave de Tl

PO8 Administrar la calidad: COACREMAT debe implementar un sistema de
administracién de calidad, el cual incluya procesos y estandares probados de
desarrollo y de adquisicion. Esto se facilita proporcionando requerimientos,
procedimientos y politicas claras de calidad. Los requerimientos de calidad se deben
manifestar y documentar con indicadores cuantificables y alcanzables. La mejora
continua se logra por medio del constante monitoreo, correccion de desviaciones y
la comunicaciéon de los resultados a los cuerpos directivos de COACREMAT. La
administracion de calidad es esencial para garantizar que Tl esta dando valor a la

informacion de cada dependencia, mejora continua y transparencia.

e PO08.3 Estandares de Desarrollo y de Adquisicidon
e PO08.5 Mejora Continua

PO9 Evaluar y administrar los Riesgos: Encargado de identificar, analizar y
comunicar los riesgos de Tecnologia e Informacion y su impacto potencial sobre
los procesos y metas de COACREMAT, con el objetivo de asegurar el logro de los

objetivos del departamento de TI.

e PO9.1 Marco de trabajo de administracion de riesgos

e PO0O9.2 Establecimiento del contexto del riesgo
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e PO09.3 Identificacion de eventos
e PO9.4 Evaluacién de riesgos de Tl
e PO9.5 Respuesta a los riesgos

e P09.6 Mantenimiento y monitoreo de un plan de accién de riesgos

DOMINO Al, Adquisiciéon e Implementacion: Para llevar a cabo la estrategia de
Tl, las soluciones necesitan ser identificadas, desarrolladas o adquiridas asi como
implementadas e integradas en los procesos de la Organizacién. Ademas, el cambio
y el mantenimiento de los sistemas existentes esta cubierto por este dominio para
garantizar que las soluciones sigan satisfaciendo los objetivos de COACREMAT.

Este dominio, por lo general, contempla los siguientes cuestionamientos:

» . Es probable que los nuevos proyectos generan soluciones que satisfagan las
necesidades de COACREMAT?

» . Es probable que los nuevos proyectos sean entregados a tiempo y dentro del

presupuesto?
* ¢ Trabajaran adecuadamente los nuevos sistemas una vez sean implementados?

* s Los cambios no afectaran a las operaciones actuales de COACREMAT?

Para el Dominio Al, se utilizan los procesos:

Al2 Adquirir y mantener Software aplicativo: Las aplicaciones deben estar
disponibles de acuerdo con los requerimientos de COACREMAT. Este proceso se
enfoca en el diseio de las aplicaciones, la inclusién apropiada de controles
aplicativos y requerimientos de seguridad, y el desarrollo y la configuracion en si de
acuerdo a los estandares. Esto permite a COACREMAT apoyar la operatividad de
cada dependencia de forma apropiada con las aplicaciones automatizadas

correctas.

e Al2.1 Diseno de Alto Nivel
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e Al2.2 Disefio Detallado

e Al2.3 Control y Posibilidad de Auditar las Aplicaciones

e Al2.4 Seguridad y Disponibilidad de las Aplicaciones

e Al2.5 Configuracion e Implantacion de Software Aplicativo Adquirido
e Al2.6 Actualizaciones Importantes en Sistemas Existentes

e Al2.7 Desarrollo de Software Aplicativo

e Al2.9 Administracion de los Requerimientos de Aplicaciones

¢ Al2.10 Mantenimiento de Software Aplicativo

Al3 Adquirir y mantener infraestructura tecnolégica: COACREMAT debe
contar con procesos para adquirir, Implementar y actualizar la infraestructura
tecnoldgica. Esto requiere de un enfoque planeado para adquirir, mantener y
proteger la infraestructura de acuerdo con las estrategias tecnolégicas convenidas
y la disposicion del ambiente de desarrollo y pruebas. Esto garantiza que exista un
soporte tecnoldgico en COACREMAT.

Al3.1 Plan de Adquisicién de Infraestructura Tecnoldgica
Al3.2 Proteccion y Disponibilidad del Recurso de Infraestructura
Al3.3 Mantenimiento de la Infraestructura

Al3.4 Ambiente de Prueba de Factibilidad

Al5 Adquirir recursos de Tl: Se deben suministrar recursos de TI, incluyendo
personas, hardware y software y servicios. Esto requiere de la definicion y ejecuciéon
de los procedimientos de adquisicion, la seleccién de proveedores, el ajuste de
arreglos contractuales y la adquisicion en si. El realizar este tipo de evaluaciones
garantiza que COACREMAT tenga todos los recursos de Tl que se requieren de

una manera oportuna y rentable.

40



e AI5.1 Control de Adquisicion
¢ Al5.2 Administracidon de contratos con proveedores
e Al5.3 Seleccion de Proveedores

e Al5.4 Adquisicion de recursos de Tl

Al6 Administrar cambios: Para realizar algun cambio bien sea de Software,
de Hardware de comunicaciones o de servidores, en COACREMAT debe existir un
proceso que administre formalmente y controladamente dichos cambios, cada
cambio debe seguir un proceso de recepcion, evaluacion, prioridad y autorizacion
previo a la implantacion, sin obviar la constatacidon o revision después del cambio,
esto con el fin de reducir riesgos que impacten negativamente la estabilidad o
integridad del ambiente del buen funcionamiento de las comunicaciones y

servidores.

e AI6.3 Cambios de emergencia
e Al6.4 Seguimiento y reporte del estatus de cambio

e Al6.5 Cierre y documentacion del cambio

Dominio DS, Entrega de Servicios y soporte: Contempla la entrega en si de los
servicios requeridos, lo que incluye la prestacion del servicio, la administracion de
la seguridad y de la continuidad, el soporte del servicio a los usuarios de
COACREMAT, la administracién de los datos y de las instalaciones operativos. Por

lo general alberga las siguientes preguntas:

* ;Se estan entregando los servicios de Tl de acuerdo con las prioridades de
COACREMAT?

* s Estan optimizados los costos de TI?
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+ ¢ Es capaz la fuerza de trabajo de utilizar los sistemas de Tl de manera productiva

y segura?

» ;,Estan implantadas de forma adecuada la confidencialidad, la integridad y la
disponibilidad?

Con el Dominio DS, se abarcara los siguientes procesos:

DS4 Garantizar la continuidad del servicio: Es importante que dentro de
COACREMAT se garantice la continuidad de los servicios de Tl, para ello es
importante desarrollar, mantener y probar planes de continuidad y asi asegurar el
minimo impacto en caso de una interrupcion de servicios Tl, esto se logra con el
desarrollo y mantenimiento de los planes de contingencia de Tl, con entrenamiento
y pruebas de los planes de contingencia de Tl y guardando copias de los planes de

contingencia.

e DS4.2 Planes de continuidad de Tl

e DS4.3 Recursos criticos de Tl

e DS4.4 Mantenimiento del plan de continuidad de Tl

e DS4.5 Pruebas del plan de continuidad de Tl

e DS4.6 Entrenamiento del plan de continuidad de Tl

e DS4.9 Aimacenamiento de Respaldos Fuera de las Instalaciones

e DS4.10 Revision Post Reanudacion

DS5 Garantizar la seguridad de los sistemas: Garantizar la proteccion de la
informacion e infraestructura de Tl en COACREMAT, con el fin de minimizar el
impacto causado por violaciones o debilidades de seguridad de la TI. Los objetivos

de control que se evaluaran son los siguientes:

e DS5.2 Plan de Seguridad de Tl
e DS5.3 Administracion de ldentidad
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e DS5.4 Administracion de Cuentas del Usuario

e DS5.5 Pruebas, Vigilancia y Monitoreo de la Seguridad

e DS5.6 Definicién de Incidente de Seguridad

e DS5.7 Proteccion de la Tecnologia de Seguridad

e DS5.8 Administracion de Llaves Criptograficas

e DS5.9 Prevencion, Deteccion y Correccion de Software Malicioso
e DS5.10 Seguridad de la Red

DS7 Educar y Entrenar a los Usuarios: Para una educacion efectiva de todos
los usuarios del sistema LINIX y otras estructuras tecnolégicas de COACREMAT,
incluyendo aquellos dentro de TI, se requieren identificar las necesidades de
entrenamiento de cada grupo de usuarios. Ademas de identificar las necesidades,
este proceso incluye la definicion y ejecucion de una estrategia para llevar a cabo
un entrenamiento efectivo y para medir los resultados. Un programa efectivo de
entrenamiento incrementa el uso efectivo de la tecnologia al disminuir los errores,
incrementando la productividad y el cumplimiento de los controles clave tales como
las medidas de seguridad de los usuarios. Para ello se tomaran en cuenta los

siguientes objetivos de control:

e DS7.1 Identificacion de Necesidades de Entrenamiento y Educacion

e DS7.3 Evaluacion del Entrenamiento Recibido

DS8 Administrar la mesa de servicio y los incidentes: Asegurar que cualquier
problema experimentado por los usuarios del sistema LINIX o demas estructura
Tecnologica de COACREMAT, sea atendido apropiadamente realizando una mesa

de ayuda que proporcione soporte y asesoria de primera linea.

e DS8.1 Mesa de Servicios
e DSB8.3 Escalamiento de Incidentes
e DS8.4 Cierre de Incidentes
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e DSB8.5 Analisis de Tendencias

DS10 Administracion de Problemas: Una efectiva administracion de problemas
requiere de COACREMAT la identificacion y clasificacion de ellos, el analisis de las
causas desde su raiz, y la resolucion de problemas. Este proceso también incluye
la identificacion de recomendaciones para la mejora, el mantenimiento de riesgos

de problemas y la revision del estado de las acciones correctivas.

e DS10.1 Identificacion y clasificacion de problemas

e DS10.2 Rastreo y resolucion de problemas

e DS10.3 Cierre de problemas

e DS10.4 Integracion de las administraciones de cambios, configuracion y

problemas

Dominio M, de Monitoreo y evaluacion: Todos los procesos de Tl deben
evaluarse por COACREMAT de forma regular en cuanto a la calidad y cumplimiento
de los requerimientos de control. Este dominio abarca la administracion del
desempeno, el monitoreo del control interno, el cumplimiento regulatorio y la

aplicaciéon del Gobierno de TI. Por lo general abarca las siguientes preguntas:

+ . Se mide el desempeno de Tl para detectar los problemas antes de que sea

demasiado tarde?
+ ¢ La Gerencia garantiza que los controles internos son efectivos y eficientes?

* ¢ Puede vincularse el desempeino de lo que Tl ha realizado con las metas de
COACREMAT?

* ;,Se miden y reportan los riesgos, el control, el cumplimiento y el desempefio?
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Para el dominio M, se estudian los siguientes procesos:

ME2 Monitorear y Evaluar el Control Interno: Se debe proporcionar e
incrementar los niveles de confianza entre los funcionarios de COACREMAT con

respecto a las operaciones eficientes y efectivas dentro de LINIX.

e MEZ2.3 Excepciones de Control

Con base a lo anterior y el estandar, se definiran los mecanismos para la aplicacién
de pruebas y recoleccidn de informacion, asi como las pruebas de laboratorio
informaticas para la medicidn del riesgo.

5.3 MARCO CONCEPTUAL

En desarrollo de la Auditoria, se mediran los criterios de informacién de COBIT.

Para satisfacer los objetivos del negocio, la informacion necesita adaptarse a ciertos
criterios de control, los cuales son referidos en COBIT como requerimientos de
informacion del negocio. Con base en los requerimientos mas amplios de calidad,

fiduciarios y de seguridad, se definieron los siguientes siete criterios de informacion:

* La efectividad tiene que ver con que la informacion sea relevante y pertinente a
los procesos del negocio, y se proporcione de una manera oportuna, correcta,
consistente y utilizable.

* La eficiencia consiste en que la informaciéon sea generada con el 6ptimo (mas

productivo y economico) uso de los recursos.

* La confidencialidad se refiere a la proteccién de informacion sensitiva contra

revelacion no autorizada.
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* La integridad esta relacionada con la precision y completitud de la informacion,

asi como con su validez de acuerdo a los valores y expectativas del negocio.

* La disponibilidad se refiere a que la informacion esté disponible cuando sea
requerida por los procesos del negocio en cualquier momento. También concierne

a la proteccion de los recursos y las capacidades necesarias asociadas.

* El cumplimiento tiene que ver con acatar aquellas leyes, reglamentos y acuerdos
contractuales a los cuales esta sujeto el proceso de negocios, es decir, criterios de

negocios impuestos externamente, asi como politicas internas.

* La confiabilidad se refiere a proporcionar la informacién apropiada para que la
gerencia administre la entidad y ejerza sus responsabilidades fiduciarias y de

gobierno.

5.4 MARCO LEGAL

En Colombia®, la legislacion informatica aplicable establece en las siguientes Leyes,

Decretos, circulares, etc.:

Constitucion Politica Colombiana (modificada en 6 julio 1991). Articulos 15, 20, 23
y 74.

Ley 23, de 28 de enero de 1982, sobre derecho de autor, que protege la imagen

individual frente a varias formas de abuso.

Decreto 1360, de 23 de junio de 1989, por el cual se reglamenta la inscripcion del

soporte logico (software) en el Registro Nacional del Derecho de Autor.

% Legislacion Informatica en Colombia, http://www.informatica-juridica.com/legislacion/colombia/
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Decreto 2041 de 29 de agosto de 1991, por el cual se crea la Direccion Nacional del
Derecho de Autor como Unidad Administrativa Especial, se establece su estructura

organica y se determinan sus funciones.

Ley 44, de 5 de Febrero de 1993, sobre Obras de Empleados Publicos y Derechos
de Autor, por la que se Modifica y Adiciona la Ley n° 23 de 1982 y se Modifica la
Ley n° 29 de 1944.

Decreto 2150 de 1995 sobre sistemas electrénicos, de 5 de diciembre de 1995, que
busca la simplificacién de tramites ante Entidades Estatales. (Diario Oficial 42.137,
del 6 de diciembre de 1995).

Decreto 1278 de 23 de julio de 1996, por el cual se fija la estructura interna de la
Direccion Nacional de Derecho de Autor y se establecen sus funciones (Diario
Oficial n® 42.840 de 25 de julio de 1996) (Derogado por Decreto 4835 de 24 de
diciembre de 2008).

Ley 527 de 18 de agosto de 1999, sobre Mensajes de Datos, Comercio electrénico

y Firma Digital.

Ley 565 de 2 de febrero de 2000, por medio de la cual se aprueba el “Tratado de la
OMPI -Organizacién Mundial de la Propiedad Intelectual- sobre Derechos de Autor,

adoptado en Ginebra, el veinte de diciembre de mil novecientos noventa y seis.

Accion publica de inconstitucionalidad contra la Ley 527 sobre Mensajes de Datos,

Comercio Electrénico y Firma Digital de 8 de junio de 2000.

Ley 599 de 24 de julio de 2000, Cédigo Penal (Diario Oficial n® 44.097 de 24 de julio
de 2000).

Decreto 1747 de 11 de septiembre de 2000, por el cual se reglamenta parcialmente

la ley 527 certificados y firmas digitales.

Resolucién 7652/2000, de 22 de septiembre de la Direccion General de Impuestos

y Aduanas Nacionales, por la cual se reglamenta la administracion, publicacién y
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uso de la informacioén electronica via INTRANET e INTERNET en la Direccion de

Impuestos y Aduanas Nacionales.

Resolucién 26930/2000, de 25 de octubre de la Superintendencia de Industria y
Comercio, por la cual se fijan los estandares para la autorizacién y funcionamiento

de las entidades de certificacidon y sus auditores.

Ley 603 de 2000, modifica el articulo 47 de la ley 222 de 1995, obliga a las
empresas a reporta en sus informes de gestion el cumplimiento de derechos de
autor con el uso de Software Legal.

Ley 679 de 3 de agosto de 2001 sobre Abuso y pornografia de menores en Internet.
(Diario Oficial numero 44509 del 4 de agosto de 2001).

Resolucién 36904/2001, de 6 de noviembre de la Superintendencia de Industria y
Comercio, Por la cual se fijan los estandares para la autorizacion y funcionamiento

de las entidades de certificacidon y sus auditores.

Radicacién 1376 del Consejo de Estado de 11 de diciembre de 2001 sobre Nombres

de Dominio.

Resolucién 600/2002 de 7 de mayo, del Ministerio de Comunicaciones, por medio

de la cual se regula parcialmente la administracion del dominio punto .co

Ley 765 de 31 de Julio de 2002 , por medio de la cual se aprueba el “Protocolo
Facultativo de la Convencion sobre los Derechos del Nifio relativo a la venta de
nifios, la prostitucion infantil y la utilizacion de los nifios en la pornografia”, adoptado
en Nueva York, el 25 de mayo de 2000. (Diario Oficial numero 44.889, de 5 de
agosto de 2002).

Resolucién 20/2003, de 14 de enero, del Ministerio de Comunicaciones, por medio
de la cual se establece el procedimiento a seguir por el Ministerio de
Comunicaciones para la fijacion de las condiciones de administraciéon del

dominio.co.
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Decreto 600 de 14 de marzo de 2003, por medio del cual se expiden normas sobre
los servicios de valor agregado y telematicos y se reglamente el Decreto-ley 1900
de 1990.

Ley 892 de 7 de julio 2004. Voto electrénico

Ley 906 de 31 de agosto de 2004. Codigo Procesal Penal. (Diario Oficial n° 45.658
de 1 de septiembre de 2004).

Resolucién 1455/2003 de 5 de septiembre, del Ministerio de Comunicaciones, por

medio de la cual se regula la administracion de registros del dominio .co

Ley 890 de 7 de julio de 2004, por la cual se modifica y adiciona el Codigo Penal
(Diario Oficial n® 45.602, de 7 de julio de 2004).

Ley 1065 de 29 de julio de 2006, por la cual se define la administracion de registros
de nombres de dominio .co y se dictan otras disposiciones (Diario Oficial n® 46.344
de 29 julio de 2006). (Derogada por el articulo 73 de la Ley 1341 de 2009)

Decreto 4540 de 22 de diciembre de 2006, por medio del cual se adoptan controles

en aduana, para proteger la Propiedad Intelectual.

Acuerdo 279 del 29 de marzo de 2007, del Consejo de Bogota, por el cual se dictan
los lineamientos para la Politica de Promocion y Uso del Software libre en el Sector

Central, el Sector Descentralizado y el Sector de las Localidades del Distrito Capital.

Informe de Conciliacion al Proyecto de Ley Estatutaria 221/2007 de 4 de junio de
2007, sobre el Derecho de Habeas Data.

Resolucién 2578 de 28 de septiembre de 2007, del Ministerio de Comunicaciones,
por la cual se reglamenta el articulo 11 del Decreto 2870 de 2007 y se dictan otras
disposiciones. (Diario Oficial n°® 46.778 de 11 de octubre de 2007).

Circular 052 de 25 de octubre de 2007, de la Superintendencia Financiera de

Colombia. Requerimientos minimos de seguridad y calidad en el manejo de
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informacion a través de medios y canales de distribucion de productos y servicios

para clientes y usuarios.

Resolucién 284 del Ministerio de Comunicaciones de 21 de febrero de 2008, por la

cual adopta el modelo operativo para la administracion del dominio .co

Decreto 1070 de 7 de abril de 2008, por el cual se reglamenta el articulo 26 de la
Ley 98 de 1993.

Decreto 1151 del Ministerio de Comunicaciones, de 14 de abril de 2008, mediante
el cual se establecen los lineamientos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005,

y se dictan otras disposiciones.

Decreto 1879 de 29 de mayo de 2008, por el cual se reglamentan la Ley 232 de
1995, el articulo 27 de la Ley 962 de 2005, los articulos 46, 47 y 48 del Decreto Ley

2150 de 1995 y se dictan otras disposiciones.

Ley 1266 de 31 de diciembre de 2008, por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la informacion contenida en
bases de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras disposiciones. (Diario
Oficial n® 47.219).

Ley 1273 de 5 de enero de 2009, por medio de la cual se modifica el Codigo Penal,
se crea un nuevo bien juridico tutelado —denominado “de la proteccién de la
informacion y de los datos”- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacién y las comunicaciones, entre otras disposiciones
(Diario Oficial n°® 47.223).

Decreto 1727 de 15 de mayo de 2009, del Ministerio de Hacienda y Crédito Publico,
por el cual se determina la forma en la cual los operadores de los bancos de datos

de informacién financiera, crediticia, comercial, de servicios y la proveniente de
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terceros paises, deben presentar la informacion de los titulares de la informacion.
(Diario Oficial n° 47.350 de 15 de mayo de 2009).

Ley 1273 de 5 de enero de 2009, por medio de la cual se modifica el Codigo Penal,
se crea un nuevo bien juridico tutelado — denominado “de la proteccion de la
informacion y de los datos”- y se preservan integralmente los sistemas que utilicen

las tecnologias de la informacién y las comunicaciones, entre otras disposiciones.

Ley 1341 de 30 de julio de 2009, sobre principios y conceptos sobre la Sociedad de
la Informacion y la Organizacién de las Tecnologias de la Informacion y las
Comunicaciones (Diario Oficial n® 47426 de 30 de julio de 2009).

Resoluciéon 2475 de 25 de febrero de 2010 CRC, de la Comision de Regulacion de
las Comunicaciones, por la que se adopta el reglamento interno del comité técnico
de portabilidad.

Resoluciéon 202 de 8 de marzo de 2010, del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, por la cual se expide el glosario de definiciones
conforme a lo ordenado por el inciso segundo del articulo 6 de la Ley 1341 de 2009.
(Diario Oficial n°® 47.656 de 19 de marzo de 2010).

Ley 1437 de 18 de enero de 2011, por la cual se expide el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo. (Diario Oficial n® 47.956 de 18 de
enero de 2011).

Lineamientos de politica para Ciberseguridad y Ciberdefensa de 14 de julio de 2011.

Ley Estatutaria 1581 de 17 de octubre de 2012, por la cual se dictan disposiciones
generales para la proteccion de los datos personales (Diario Oficial n°® 48.587 de 18
de octubre de 2012)

Decreto 2364 de 22 de noviembre de 2012, sobre la firma electrénica.

Decreto 886 de 13 de mayo de 2014. Reglamenta el Registro Nacional de Bases

de Datos, por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012.
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6. METODOLOGIA DE LA INVESTIGACION

El tipo de investigacion es cuantitativa, a razén que lo que se va a medir variables y
obtener porcentajes de probabilidad de que los riesgos afecten a la empresa

auditada.

La investigacion es de tipo Exploratoria porque lo que se va a realizar es una
auditoria a un Aplicativo de Software el cual ha sido poco estudiado, Descriptiva
porque las variables analizadas produciran varios valores que seran medibles
separadamente por medio del uso del Estandar COBIT y explicativa porque
proporcionara un mecanismo de entendimiento de las causas de produccion de los

riesgos encontrados en la auditoria.

La metodologia esta orientada hacia la Linea de Gestion de Sistemas, perteneciente
al area de ciencias de la computacion. Déonde estan contempladas como tematicas
especificas la Auditoria de Sistemas, permitiendo el estudio del control de la

informacion, calidad de procesos, seguridad informatica, entre otros.

6.1 UNIVERSO Y MUESTRA

Para el presente proyecto, se tomara como poblacién objeto a todos los usuarios

del sistema de informacion, la muestra sera igual a la poblacion.

6.2 INSTRUMENTOS DE RECOLECCION DE INFORMACION

Como instrumentos de recoleccidon de informacion tendremos:
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Entrevistas, a los Usuarios que ejecutan procesos significativos en el sistema

informatico.

Lista de Chequeo, a todos los Usuarios, con base a los criterios de evaluacion del

Estandar.

Cuestionarios, a los Usuarios que ejecutan procesos significativos o criticos en el

sistema informatico.

Visitas, con el fin de corroborar informacion y tomar pruebas fotograficas.

6.3 METODOLOGIA DE DESARROLLO

Realizar visita a la Cooperativa del Magisterio de Tuquerres, con el fin de tener una
reunion inicial con el personal administrativo y de sistemas y a su vez conocer

informacion general acerca del sistema de informacion.

6.3.1 Fase 1 - Conocimiento Del Aplicativo De Software
Conocer el Aplicativo de Software de Planeaciéon de Recursos Empresariales, con
base al uso mecanismos de recoleccion de informacién, manuales de usuario y

exploracion del mismo al interior de la empresa; con el fin de determinar los riesgos

de seguridad a los cuales se ve expuesto.

Actividad 1: Realizar una entrevista con la Gerencia y Personal del Departamento

de Sistemas, con el fin de acordar los términos de la Auditoria.

Actividad 2: Reunir informacion general acerca del Software a auditar.
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Actividad 3: Solicitar copia del Manual de Usuario del Software, con el propdsito de
tener claro el entorno de trabajo del aplicativo, funciones, informacion que procesa,
entre otros.

Actividad 4: Conocer al personal que opera continuamente el sistema

Actividad 5: Solicitar una demostracion de funcionamiento en produccion, con el fin
de observar el funcionamiento de software a auditar.

6.3.2 Fase 2 — Elaboracién Del Plan De Auditoria

Elaborar un plan de auditoria por medio del disefio de mecanismos de recoleccién

de informacion y plan de pruebas, con el fin de determinar el estandar aplicado y

los recursos a tener en cuenta en el desarrollo del mismo.

Actividad 6: Producir un documento que contenga el plan de auditoria, el cual sera
la carta de navegacién del presente proyecto, aqui estaran descritas las Encuestas,

Listas de chequeo, Entrevistas y pruebas a aplicar.

6.3.3 Fase 3 - Ejecucion Plan De Pruebas

Aplicar los mecanismos de recoleccion de informacion y ejecutar el plan de pruebas

con el fin de establecer los riesgos de seguridad informatica encontrados.

Actividad 7: Aplicar el Plan de Auditoria y Pruebas, durante las semanas 5 a 16 del

cronograma de trabajo.
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6.3.4 Fase 4 — Elaboracion Del Informe De Auditoria

Elaborar un informe final de acuerdo a los resultados obtenidos, identificando los
riesgos encontrados y las respectivas recomendaciones para la implantacion de

plan de mejoramiento.

Actividad 8: Durante las semanas 5 a la 23, analizar la informacién generada de la
aplicacion de los planes de auditoria y pruebas, con el objeto de ir construyendo el

informe final con el plan de mejoramiento.

Actividad 9: Durante la semana 24, Realizar la entrega del Informe final con el Plan

de Mejoramiento a la Gerencia y Departamento de Sistemas de COACREMAT Ltda.

55



7. DESARROLLO DE LA METODOLOGIA PROPUESTA

71 FASE 1 - CONOCIMIENTO DEL APLICATIVO DE SOFTWARE

7.1.1 Conocimiento Del Software Erp Linix

Para dar cumplimiento al plan de auditoria, una vez se cuenta con el correo de
aprobacion del proyecto de grado, se programa una cita con la Gerencia y el
Departamento de Sistemas de COACREMAT, con el fin de definir los términos de
la Auditoria; esta reunién se llevo a cabo el dia veintisiete (27) de octubre de 2016
y contd con la participacion de los sefiores LUIS ALVARO LEGARDA MERA, en
calidad de Representante Legal, DUVAN OSWALDO PALACIOS en calidad de
Profesional del Departamento de Sistemas y JAIME ALEJANDRO ESTRELLA
MONCAYO en calidad de Auditor Proponente. Para obtener mayor informacion,

puede analizar el anexo D en el presente documento.

7.1.2 Conocimiento Del Manual De Usuario Final

Con el fin de dar mayores bases a la Auditoria se solicita al departamento de
sistemas de COACREMAT, informacioén acerca del manual de usuario final del
aplicativo, obteniendo acceso a un material web, instalado en la intranet de la
empresa para consulta de los usuarios, como se puede apreciar en la figura numero
treinta y siete (37). Para obtener mayor informacion, puede analizar el contenido
del médulo web proporcionado por COACREMAT anexo: Manual_Linix_v5.RAR

ubicado en la carpeta de anexos.

56



Figura 5 Informe Manual de Usuario Web LINIX

CONTABILIDAD fikifoptlampp/hidocsManual_Linis_va/Manual_Linsgo,,

CONTABILIDAD

Contenido

CERTIFICADOS DE INGRESOS ¥ RETENCIOMES

1. GENERAR CERTIFICADO DE RETENCION
TRASLADO DE SALDOS EN IMPUTACIOMES CONTABLES
CIERRE DEL EJERCICIO
FLUJO DE FONDOS

1. GRUPOS DE DEFINICION DEL REPORTE

2. ASOCIAR CUENTAS MAYORES A GRUPOS

CONCILACION BANCARIA

1. CARGUE EXTRACTO BANCARIO |

2. SUBIR ARCHIVO PLANO
3. PROCESO CONCILIACION BANCARIA
3.1. PARTIDAS CONCILIATORIAS
3.2. EXTRACTO BANCARIO
3.3. MOVIMIENTOS LIMIX
3.4, CONCILIACION AUTOMATICA
3.5, CIFRAS CONCILIADAS
3.6. CONCILIACION MAMNUAL
3.7. CONCILIACION MANUAL CON OBSERVACIONES
3.8. CONCILIACION CONSIGO
3.9. OBSERVACIONES SOBRE PARTIDAS NO CONCILIADGS
3.10. IMPRESIGN COMCILIACKON
3.11. EXCLUIR DE LA CONCILIACION
3.12. CIERRE CONCILIACKIN
3.13. REVERSION DEL CIERRE
3.14. BORRAR CONCILIACION
3.15. BOARAR CARGUE
DIFERIDOS
1. CREACKIN DE DHFERIDOS
. CONTABILIZACION
. IMPRESION CONTABILIZACION
REVERSION DE CONTABILUZACION DE DIFERIDOS
. PROCESD DE AMORTIZACKIN
IMPRESION DE CONTABILIZACION DE AMORTIZACION
. REVERSION DE PROCESD DE AMORTIZACION

S LR B L R

MEDIOS MAGNETICOS DIAN
1. PARAMETRIZACION
1.1. PARAMETRIZACION DE CUENTAS
1.2. EXCLUNR MOVIMIENTOS
1.3. COPIAR PARAMETROS
2. GEMERACION
. TOPES
4. MEDIOS MUNICIPALES

Lab

1 de 72

220316 0@.28)

Fuente: Manual Linix Version 5
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7.1.3 Conocimiento De Los Usuarios Que Intervienen En El Alcance De La
Auditoria

Conforme al alcance de la auditoria, en la tabla numero dos (2), se relacionan los
funcionarios que gestionan los modulos de Contabilidad, Activos Fijos, Nomina de

empleados y Descuentos de Libranza.

Tabla 2 Usuarios que manejan modulos del Alcance

Usuario Cargo Dependenci Mddulos Linix
a
MARTHA ISABEL ORBES Jefe Financiera Contabilidad Contabilidad
OSEJO Activos Fijos
Nomina de
Empleados
ROSA AMPARO RIASCOS  Auxiliar contable = Contabilidad = Contabilidad
CIFUENTES Activos Fijos
Nomina de
Empleados
LAURA NINO LIZCANO Auxiliar contable  Contabilidad Contabilidad
Activos Fijos
Nomina de
Empleados
MANUEL JESUS Tesorero Contabilidad | Contabilidad
RODRIGUEZ FUERTES Tesoreria
Pagos
Bancos
YOMAIRA ELIZABETH Directora Direccion Nomina de
BASTIDAS LUNA Administrativay  Administrati empleados
de recursos va
humanos
GUIDO ALFREDO ERASSO Jefe de Créditos  Créditoy Créditos
HIDALGO cartera Cartera
Cobranza
SANDRA YANETH MORA Auxiliar de Crédito y Créditos
AGUILERA cartera cartera Cartera
Cobranza
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Tabla 2 (Continuacion)

Usuario Cargo Dependenci Médulos Linix
a
ANDREA LILIANA ERASO  Auxiliar de Creédito y Créditos
AGUILERA cobranza cartera Cartera
Cobranza

EDUARD EFRAIN MUNOZ Director Agencia  Atencion al = Atencion

LOPEZ Tuquerres Cliente Créditos
Cartera
Cobranza
YOLANDA ENELIA MORA Secretaria Atencién al | Atencion
MOLINA Agencia Cliente Créditos
Tuquerres Cartera
Cobranza
DUVAN OSWALDO Profesional de Sistemas Todos
PALACIOS sistemas

Fuente: Administrador del Sistema LINIX

7.1.4 Manual De Funciones Departamentos Y Usuarios

Como parte de la auditoria es muy importante conocer las funciones vy
responsabilidades de los usuarios comprometidos en el alcance del objeto del
proyecto, por lo cual con colaboracion del Departamento Administrativo y de
Recursos Humanos se ha facilitado las funciones de cada uno de ellos. Para

obtener mayor informacion, puede analizar el anexo E en el presente documento.

7.1.5 Observar EIl Aplicativo En Produccion Para Los Modulos Del Alcance
De La Auditoria

Por medio de la colaboracion del personal de funcionarios del alcance de la

auditoria, se consiguidé realizar un acompafamiento y demostracion del
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funcionamiento del aplicativo LINIX, a manera de exploracion, cabe resaltar que
mas adelante en el desarrollo del plan de auditoria se veran detenidamente los

procesos de funcionamiento que ameriten ser parte de este estudio.

7.2 FASE 2 - ELABORACION DEL PLAN DE AUDITORIA

7.2.1 Antecedentes

Con base a un acercamiento inicial realizado por parte del Estudiante de
Especializacion en Seguridad Informatica, Ingeniero Jaime Alejandro Estrella hacia
la Gerencia de la Cooperativa del Magisterio de Tuquerres, Magister Luis Alvaro
Legarda Mera, se propuso realizar una auditoria informatica en el tema que mas le
interesara a la administracién, de acuerdo a las deficiencias, quejas y reclamos que
se hayan presentado por parte de los usuarios de sus sistemas de informacion. En
este sentido, la Gerencia se prestdo muy interesada y al manifestar la existencia de
este tipo de problemas, dio via libre para realizar una propuesta a manera de
proyecto de auditoria hacia las areas de Contabilidad y Cartera. Para obtener mayor

informacion, puede analizar los anexos A, By C en el presente documento.

7.2.2 Objetivos

Objetivo General

Realizar una Auditoria al Sistema ERP en la Cooperativa COACREMAT Ltda., con
el fin de minimizar la probabilidad y el impacto de los riesgos de seguridad que se

estan presentando en el manejo de informacién de entrada y salida

Objetivos Especificos
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Conocer el Aplicativo de Software de Planeacion de Recursos Empresariales,
con base al uso mecanismos de recoleccion de informacion, manuales de
usuario y exploracion del mismo al interior de la empresa; con el fin de
determinar los riesgos de seguridad a los cuales se ve expuesto.

Disefiar mecanismos de recoleccion de informacion y plan de pruebas, con el
fin de determinar el estandar aplicado y los recursos a tener en cuenta en el
desarrollo del mismo.

Aplicar los mecanismos de recoleccion de informacion y ejecutar el plan de
pruebas con el fin de establecer los riesgos de seguridad informatica
encontrados.

Elaborar un informe final de la Auditoria que permita conocer los resultados
obtenidos, identificando los riesgos encontrados y las respectivas
recomendaciones para la implantacion de plan de mejoramiento para su

mitigacion.

Alcance y Delimitacion

La Auditoria abarcara la infraestructura tecnolégica de Hardware, el Software y los

usuarios del sistema. Especificamente en los médulos de Contabilidad, Activos

Fijos, Némina de empleados y Descuentos de Libranza.

Se llevara a cabo en la ciudad de Tuquerres del departamento de Narifio, en el

sistema de Planeacion de Recursos Empresariales de la Cooperativa del Magisterio

de Tuquerres en el afo dos mil dieciséis (2016).

7.3 PLAN DE AUDITORIA

7.3.1 Investigacion Preliminar

1.

Realizar una entrevista con la Gerencia y Personal del Departamento de

Sistemas, con el fin de acordar los términos de la Auditoria.
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Reunir informacion general acerca del Software a auditar.
Solicitar copia del Manual de Usuario del Software, con el propdsito de tener
claro el entorno de trabajo del aplicativo, funciones, informacion que procesa,

entre otros.

Conocer al personal que opera continuamente el sistema

7.3.2 Recoleccion De Informacion

Como instrumentos de recolecciéon de informacién tendremos:

Entrevistas, a los Usuarios que ejecutan procesos significativos en el sistema
informatico.

Lista de Chequeo, a todos los Usuarios, con base a los criterios de evaluaciéon
del Estandar.

Cuestionarios, a los Usuarios que ejecutan procesos significativos o criticos
en el sistema informatico.

Visitas, con el fin de corroborar informacion y tomar pruebas fotograficas.

7.3.3 Aplicacion De Instrumentos

Solicitar una demostracion de funcionamiento en produccion, con el fin de

observar el funcionamiento de software a auditar.

2. Realizar entrevistas personalizadas con cada usuario para realizar las

pruebas o demostraciones de manejo de cada operacion del moédulo que

maneja.
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7.3.4

Comparar los privilegios que los usuarios tienen en el sistema contra su
manual de funciones.

Realizar listas de chequeo conforme a practicas de seguridad

Ejecucion De Pruebas

Realizar demostraciones y pruebas de manejo con el sistema en produccién
con cada usuario del alcance, con el fin de revisar sus practicas.
Elaborar un breve analisis informatico al sistema ERP, con el fin de

corroborar si la tecnologia no esta en obsolescencia.

7.3.5 Proceso De Analisis Y Evaluacion De Riesgos

Elaboraciéon de una matriz de vulnerabilidades y amenazas para determinar
los riesgos a que se ven expuestos.

Realizar la evaluacidén de riesgos, conforme a las técnicas del estandar
COBIT.

Elaborar el mapa o matriz de riesgos, conforme a las técnicas del estandar
COBIT.

7.3.6 Tratamiento De Riesgos

1.
2.
3.

De acuerdo a la matriz de riesgos, determinar el tratamiento de los riesgos.
Proponer controles de acuerdo al estandar COBIT.
Definir las posibles soluciones, conforme a las buenas practicas.

7.3.7 Dictamen De La Auditoria
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1. Determinar el grado de madurez de COACREMAT en el manejo de cada uno
de los procesos evaluados.
2. Medir el grado de madurez de acuerdo a los hallazgos detectados en cada

proceso.

7.3.8 Informe Final De La Auditoria

1. Elaboracién del borrador del informe técnico de auditoria para confrontarlo
con los auditados

2. Elaboracion del informe técnico final.

3. Elaboracion del informe ejecutivo

4. Organizacion de papeles de trabajo para su entrega.

7.3.9 Recursos

Materiales

El proyecto se llevara a cabo en la ciudad de Tuquerres, departamento de Narifio,
en el Aplicativo de Software LINIX con licencia de uso a propiedad de la Cooperativa

del Magisterio de Tuquerres.
Talento Humano

Jaime Alejandro Estrella Moncayo, Asociado de Especializacion de Seguridad
Informatica de la UNAD. Ingeniera Yina Alexandra Gonzales Sanabria, Directora
de Proyectos de Grado, Ingeniero Duvan Palacios, Profesional de Sistemas de la
empresa COACREMAT Ltda.

Tecnoldgicos

Herramientas de Software como Office Word, Excel, PowerPoint, Sistemas

Operativos como Bacbox de Linux, Kali Linux, Microsoft Windows 7, Windows
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Server, aplicacion de técnicas de Testeo e inyeccion SQL con Bacbox y Kali Linux,
Computador Portatil, Camara digital, Grabadora de voz, Internet, entre otros.

Financieros
De acuerdo al siguiente presupuesto, descrito en la siguiente tabla:

Tabla 3 Presupuesto para Auditoria

Actividad Costo
Transporte y Alimentacién $ 1.000.000
Computador $1.200.000
Camara Digital $400.000
Grabadora de Voz $150.000
Papeleria $ 200.000
Imprevistos $100.000
Total $3.050.000

Fuente: Esta Investigacion

7.3.10 Cronograma
Figura 6 Cronograma Auditoria propuesto
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Cronograma Auditoria 2016

COACREMAT LTDA. SEMANAS
MES1 | MES2 MES 3 MES 4 MES 5 MES 6

Tarea

Auditoria Aplicativo LINIX

Reunioén inicial

Construir el plan de Auditoria

Construir el plan de Pruebas
Ejecucidn Plan de Auditoria

Aplicacion de Entrevistas

Aplicacidn de cuestionarios

Aplicacion Listas de Chequeo

Ejecucidn plan de pruebas

Analisis de la informacidn

Entrega informe final

Fuente: Esta Investigacion

Con base en la anterior informacion, los abajo firmantes aceptamos el siguiente Plan

de Auditoria y nos comprometemos en su apoyo para su cumplimento.

Auditado:
LUIS ALVARO LEGARDA MERA
Gerente COACREMAT Ltda

Auditor:
JAIME ALEJANDRO ESTRELLA MONCAYO.
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7.4 FASE 3 - EJECUCION DEL PLAN DE AUDITORIA

7.4.1 Proceso De Recoleccion De Informacion Y Planteamiento De
Actividades.

Para el desarrollo de la auditoria informatica en el médulo de LINIX e indicadores
de funcionamiento, control de las operaciones de las dependencias de
CONTABILIDAD, CREDITO Y CARTERA, RECURSOS HUMANOS Y TESORERIA
de COACREMAT LTDA., se utilizan los siguientes formatos de recoleccion de
informacion:

Para dar comienzo a la auditoria, se realizaron diferentes entrevistas con los
funcionarios de CONTABILIDAD, CREDITO Y CARTERA, RECURSOS HUMANOS
Y TESORERIA, luego realizar pruebas de analisis y de ejecucion, permitiendo asi
obtener mayor claridad de la eficiencia y eficacia de los procesos o en caso contrario
identificar hallazgos con el objetivo de crear alternativas de solucién.

Los cuadros de definicion contienen el logo de COACREMAT LTDA. y los items
relacionados a continuacién son los que describiran el elemento de auditoria en la
Tabla 3, asi:

REF: Identificacion del cuadro de Definicion.

ENTIDAD AUDITADA: Nombre de la entidad a la cual se le esta realizando el
proceso de auditoria.

AREA AUDITADA: Nombre de area a la cual se aplicara la auditoria
OBJETO DE ESTUDIO: Identificacion de la parte a evaluar

RESPONSABLES: Nombres del equipo auditor que esta llevando a cabo el proceso
de auditoria.

MATERIAL DE SOPORTE: Nombre del modelo tomado en la aplicacion de la
auditoria, en este caso COBIT.

DOMINIO: Nombre del dominio de COBIT que se esta evaluando.

PROCESO: Nombre del proceso en especifico que se esta auditando dentro de los
dominios del COBIT.

DESCRIPCION DE ACTIVIDAD/PRUEBA: Se describe el objetivo del proceso del
dominio del COBIT a aplicar.
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FUENTES DE CONOCIMIENTO: En este espacio se debera consignar todas las
fuentes de donde se extrajo la informacidén para el proceso de auditoria lo que
servird como respaldo del proceso.

REPOSITORIO DE PRUEBAS: Se divide en dos tipos de pruebas:

DE ANALISIS: Describir las pruebas de analisis que se van a realizar para evaluar
el proceso especifico que se encuentre en estudio.

DE EJECUCION: Describir las acciones a realizar para la ejecucion de la auditoria,
como las revisiones, verificaciones, pruebas y obtencién de inconsistencias, etc.
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Tabla 2 Formato del Cuadro de Definicion de Fuentes de Conocimiento

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA
ENTIDAD AUDITADA PAGINA
| DE |
AREA AUDITADA OBJETO DE ESTUDIO
RESPONSABLES
MATERIAL DE
SOPORTE
DOMINIO

| PROCESO

DESCRIPCION DE ACTIVIDAD/PRUEBA:

Fuente: Esta Investigacion.

REPOSITORIO DE PRUEBAS APLICABLES
FUENTES DE CONOCIMIENTO DE ANALISIS DE EJECUCION
AUDITOR RESPONSABLE

Jaime Alejandro Estrella Moncayo
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7.4.2 Cuestionario Cuantitativo

Permite definir preguntas tomando como base el cuadro de definicion de fuente de
conocimiento. El cuestionario presenta tres opciones de respuesta (SI, NO, NA (No
Aplica)), permitiendo asi calificar el proceso entre 1 a 5, donde 1 es un nivel
insignificante y 5 un nivel critico, teniendo en cuenta el nivel de importancia de la
pregunta, bajo criterio de los auditores, la sumatoria del puntaje de las preguntas da
el total de la encuesta, se califica las columnas del Sl, las del NO y las NA, sumando
el puntaje de las preguntas. La fuente permite identificar los responsables bien sea
una determinada persona o cualquier medio del cual se tomd la informacién para

calificar.

REF: Identificacion del cuadro de Definicion.

ENTIDAD AUDITADA: Nombre de la entidad a la cual se le esta realizando el
proceso de auditoria.

AREA AUDITADA: Nombre de area a la cual se aplicara la auditoria
OBJETO DE ESTUDIO: Identificacion de la parte a evaluar

RESPONSABLES: Nombres del equipo auditor que esta llevando a cabo el proceso
de auditoria.

MATERIAL DE SOPORTE: Nombre del modelo tomado en la aplicacion de la
auditoria, en este caso COBIT.

DOMINIO: Nombre del dominio de COBIT que se esta evaluando.

PROCESO: Nombre del proceso en especifico que se esta auditando dentro de los
dominios del COBIT.

PREGUNTA: Listado de preguntas que seran evaluadas.

SI, NO Y NA: Posibilidades de respuestas, Cumple, No cumple o No Aplica para
la entidad.

FUENTE: De donde se obtiene la informacién

TOTAL: Se asigna los valores correspondientes a cada columna, la sumatoria de
los SI, de los NO y NA.

TOTAL CUESTIONARIO: La suma de los campos de las opciones.
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PORCENTAJE DE RIESGO: Determina el nivel de riesgo total (Riesgo Bajo,
Medio o Alto)

Con la aplicacion del cuestionario cuantitativo se obtuvo el porcentaje de riesgo el
cual se obtiene aplicando la siguiente formula:

Sumatoria de SI * 100
Total Encuesta — Totales NA

% de Riesgo =

Luego para hallar el porcentaje de riesgo total se calcula asi:

% de Riesgo Total = 100 — % de Riesgo

Para determinar el nivel de riesgo total, se tuvo en cuenta la siguiente
categorizacion:

1% - 30% = Riesgo Bajo
31% - 70% = Riesgo Medio
71% - 100% = Riesgo Alto

Riesgo bajo: Las insuficiencias que se exhiben en este nivel no son muy
importantes, pero se recomienda considerar soluciones preventivas al largo plazo.

Riesgo medio: Las insuficiencias que se exhiben en este nivel son de importancia
media ya que se puede controlarlo, lo cual permite solucionarlo en un lapso de
tiempo determinado.

Riesgo alto: Las insuficiencias que se exhiben en este nivel son de gran
importancia y se deben tomar medidas radicales e inmediatas con el objeto de
reducir el riesgo, caso contrario este no permitira alcanzar los objetivos de la
entidad.

El resultado obtenido, permitié formular conclusiones acerca de funcionamiento del
proceso evaluado, teniendo en cuenta que este toma validez con la obtencién de
pruebas, que verifique los resultados de la encuesta. Para ello se utilizé el siguiente
formato de la Tabla 4.
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Tabla 3 Formato del Cuestionario Cuantitativo

Fuente: Esta investigacion.

CUESTIONARIO CUANTITATIVO REF
E ia Solidaria d .AltT
ENTIDAD PAGINA
AUDITADA DE
AREA AUDITADA OBJETO DE
ESTUDIO
RESPONSABLES
MATERIAL DE
SOPORTE
DOMINIO PROCESO
PREGUNTA SI | NO | NA OBSERVACION
TOTAL
TOTAL CUESTIONARIO |

AUDITOR RESPONSABLE

Jaime Alejandro Estrella
Moncayo
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7.4.3 Entrevistas Preguntas Abiertas Y Preguntas Cerradas
Técnica utilizada para la recoleccion de informacion amplia que permita aclarar
dudas que dejan los cuestionarios.

Los formatos utilizados para hacer las entrevistas estan ajustados a los funcionarios
de Contabilidad, Crédito Y Cartera, personal del Departamento de Sistemas,

involucrado con el mdédulo de LINIX.
Se realizaron dos tipos de entrevistas:

Entrevistas con preguntas abiertas: donde la persona entrevistada pueda
expresar libremente su respuesta, generando respuesta con detalles, permitiendo

hacer mas preguntas segun vaya respondiendo cada una.

Entrevistas con preguntas cerradas: el entrevistado se limita a contestar Si o No,
se recoge informacién util para nuestra investigacion, permitiendo en este formato

adicionarla cantidad de algunos elementos y algunas observaciones.

Para obtener mayor informacion, puede analizar los anexos F y G en el presente

documento.

Formatos presentados en las tablas 5 y 6:
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Tabla 4 Formato de Entrevistas I.

REF
ENTREVISTAI
ENTIDAD AUDITADA PAGINA
[DE |
AREA AUDITADA SISTEMA
OBJETIVO ENTREVISTA
ENTREVISTADO
CARGO
1. ¢ 7
2. ¢ 7
3. ¢ ?
AUDITOR Jaime Alejandro | FECHA
Estrella APLICACION
Moncayo

Fuente: Esta Investigacion
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Tabla 5 Formato de Entrevistas Il

REF
ENTREVISTAIII
ENTIDAD PAGINA
AUDITADA | DE |
AREA AUDITADA SISTEMA
OBJETIVO
ENTREVISTA
ENTREVISTADO
CARGO
PREGUNTAS Si NO DETALLES
AUDITOR Jaime Alejandro | FECHA
Estrella Moncayo APLICACION

Fuente: Esta Investigacion
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7.4.4 Técnicas Y Herramientas Utilizadas.

Se realizan los cuadros de definicion, cuestionarios y entrevistas aplicadas en la
ejecucion de la auditoria.

7.4.4.1 Cuadros De Definicién Aplicados A La Auditoria.
De acuerdo al analisis del COBIT se aplican los procesos y de acuerdo al tipo de

auditoria que se esta aplicando en el mdédulo de LINIX, se describen los cuadros de
definicion, en las tablas 7 a 28:
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Tabla 6 Cuadro de Definicion de Fuentes de Conocimiento PO1-1.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA PLAN PO1-1
Economia Solidaria de A\l‘!;
ENTIDAD AUDITADA | COACREMAT LTDA. PAGINA
1 |DE | 1

AREA AUDITADA Contabilidad, Crédito y Cartera, OBJETO DE ESTUDIO | Software Mdédulo de LINIX y

Tesoreria, Recursos Humanos, Hardware.

Atencion al cliente y Sistemas
RESPONSABLE Jaime Alejandro Estrella Moncayo
MATERIAL DE SOPORTE | COBIT
DOMINIO Planeacién y Organizacion (PO) PROCESO | Definir un Plan Estratégico de Tl (PO1)

DESCRIPCION DE ACTIVIDAD/PRUEBA: El objetivo es evaluar el desempeno de los planes implementados en la
dependencia, segun su cumplimiento de los objetivos encaminados y propuestos a la entidad

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS DE EJECUCION
» Entrevista al Director de la|> Analizar la documentacion y |> Verificar documentacion e informes de
Dependencia. acuerdos de la dependencia la creacién, objetivos y planes de la
» Documentacion creacion, objetivos y |> Analizar la entrevista al director de dependencia.
planes de la dependencia la dependencia, » Verificar datos no indicados.

Auditor Responsable: Jaime Alejandro Estrella Moncayo

Fuente: Esta Investigacion.
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Tabla 7 Cuadro de Definicidon de Fuentes de Conocimiento PO2-1.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
@ PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA
PLAN PO2-1
ENTIDAD AUDITADA COACREMAT LTDA. : T»:«)EHTA1

AREA AUDITADA Contabilidad, Crédito y Cartera, Software Modulo de LINIX y

Tesoreria, Recursos Humanos, Atencion | OBJETO DE ESTUDIO Hardware.

al cliente y Sistemas
RESPONSABLE Jaime Alejandro Estrella Moncayo
MATERIAL DE SOPORTE COBIT
DOMINIO | Planeacién y Organizacién (PO) PROCESO | Definir la Arquitectura de la Informacién (PO2)

gestion de los sistemas de

DESCRIPCION DE ACTIVIDAD/PRUEBA: El objetivo es satisfacer los requerimientos de la dependencia, en cuanto al manejo y

informacion, a través de la creacion y mantenimiento de un modelo de informacioén de la organizacion.

REPOSITORIO DE PRUEBAS APLICABLES

FUENTES DE CONOCIMIENTO DE ANALISIS DE EJECUCION

Dependencias.

Dependencias

Dependencias

> Entrevista a funcionarios de las |»> Analizar entrevista a funcionarios de

> Encuestas a funcionarios de las |»> Analizar encuestas a funcionarios de

> Entrevista a Directores de las |»> Analizar entrevista a Directores de las |>» Obtencion de datos inconsistentes

Dependencias. » Obtencién de datos no indicados

las Dependencias.

las dependencias.

Auditor Responsable: Jaime Alejandro Estrella Moncayo

Fuente: Esta Investigacion.
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Tabla 8. Cuadro de Definicion de Fuentes de Conocimiento PO2-2.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA
PLAN PO2-2
ENTIDAD AUDITADA COACREMAT LTDA. 1 TQEIFTA1

AREA AUDITADA Contabilidad, Crédito y Cartera, Software Modulo de LINIX y

Tesoreria, Recursos Humanos, Atencion | OBJETO DE ESTUDIO Hardware.

al cliente y Sistemas
RESPONSABLE Jaime Alejandro Estrella Moncayo
MATERIAL DE SOPORTE COBIT
DOMINIO Planeacion y Organizacion (PO) PROCESO Definir la Arquitectura de la Informacién (PO2)

DESCRIPCION DE ACTIVIDAD/PRUEBA: El objetivo es satisfacer los requerimientos de la dependencia, en cuanto al manejo y
gestion de los sistemas de informacion, a través de la creacion y mantenimiento de un modelo de informacion de la organizacion.

REPOSITORIO DE PRUEBAS APLICABLES
FUENTES DE CONOCIMIENTO
DE ANALISIS DE EJECUCION
» Entrevista al encargado del manejo de |> Analizar entrevista al encargado del |» Obtencion de datos inconsistentes
LINIX. manejo de LINIX. » Obtencién de datos no indicados
» Entrevista a funcionarios  del |» Analizar entrevista a funcionarios del |» Revision del funcionamiento de LINIX
departamento de sistemas. departamento de sistemas.
» Manejo del Software LINIX » Analizar el funcionamiento de LINIX
Auditor Responsable: Jaime Alejandro Estrella Moncayo

Fuente: Esta Investigacion.
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Tabla 9. Cuadro de Definicion de Fuentes de Conocimiento PO4-1.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA
PLAN PO4-1
ENTIDAD AUDITADA COACREMAT LTDA. 1 TADEIITA1

AREA AUDITADA Contabilidad, Crédito y Cartera, Software Moddulo de LINIX y
Tesoreria, Recursos Humanos, Atencion | OBJETO DE ESTUDIO Hardware.
al cliente y Sistemas

RESPONSABLE Jaime Alejandro Estrella Moncayo
MATERIAL DE SOPORTE COBIT
DOMINIO | Planeacion y Organizacién (PO) PROCESO | Definir los procesos, organizacién y relaciones de Tl (PO4)

académica.

DESCRIPCION DE ACTIVIDAD/PRUEBA: Busca definir el personal de la tecnologia de la informacion, los roles, las funciones y
responsabilidades, permitiendo el buen funcionamiento de servicios que satisfagan los objetivos en el médulo de matricula

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS DE EJECUCION
» Entrevista a los funcionarios de las [» Analizar el manual de funciones del |> Revision detallada para evaluar Ila
dependencias. personal estructura organizacional, asignacion de
» Descripcion de los roles vy [» Analizar los roles y responsabilidades responsabilidades.
responsabilidades del personal. del personal
» Descripcién de funciones del personal
de las dependencias

Auditor Responsable: Jaime Alejandro Estrella Moncayo

Fuente: Esta Investigacion.
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Tabla 10.Cuadro de Definicion de Fuentes de Conocimiento PO8-1.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA
PLAN PO8-1
ENTIDAD AUDITADA COACREMAT LTDA. 1 I|=’AD§IF\|IA1

AREA AUDITADA Contabilidad, Crédito y Cartera, Software Moddulo de LINIX y

Tesoreria, Recursos Humanos, Atenciéon | OBJETO DE ESTUDIO Hardware.

al cliente y Sistemas
RESPONSABLE Jaime Alejandro Estrella Moncayo
MATERIAL DE SOPORTE COBIT
DOMINIO | Planeacion y Organizacién (PO) PROCESO | Administrar la Calidad (PO8)

DESCRIPCION DE ACTIVIDAD/PRUEBA: El objetivo es satisfacer los requerimientos de la dependencia. Mediante una planeacion,
implementacién y mantenimiento de estandares y sistemas de administracién de calidad por parte de la organizacion.

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS DE EJECUCION

Dependencias.

Dependencias.

dependencias.

Dependencia.

> Entrevista a funcionarios de las |»> Analizar entrevista a funcionarios de la

Dependencia.

> Encuestas a los funcionarios de las |»> Analizar encuestas a funcionarios de

las dependencias.

» Entrevista al Director de las |> Analizar entrevista al Director de la |> Obtencidon de datos inconsistentes

> Obtencién de datos no indicados

Auditor Responsable: Jaime Alejandro Estrella Moncayo

Fuente: Esta Investigacion.
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Tabla 11 Cuadro de Definicidon de Fuentes de Conocimiento PO9-1.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA PLAN PO9-1
ENTIDAD AUDITADA | COACREMAT LTDA. PAGINA
1 |DE | 1

AREA AUDITADA Contabilidad, Crédito y Cartera, Tesoreria, OBJETO DE ESTUDIO Software Modulo de LINIX y

Recursos Humanos, Atencién al cliente y Hardware.

Sistemas
RESPONSABLES Jaime Alejandro Estrella Moncayo

MATERIAL DE SOPORTE

COBIT

DOMINIO | Planeacion y Organizacion (PO)

PROCESO | Evaluar y administrar los riesgos (PO9)

analisis de impacto.

DESCRIPCION DE ACTIVIDAD/PRUEBA: El objetivo es asegurar el logro de los objetivos de Tl y responder a las amenazas hacia
la provisién de servicios de Tl, mediante la participacion de la propia organizacién en la identificacion de riesgos de Tl y en el

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

» Entrevista a
Dependencia.

funcionarios de la |>

> Verificar el

Analizar la evaluacion de riesgos
entorno

encuentran los equipos de computo
» Verificar la infraestructura de trabajo

donde

se

Realizar las entrevistas a los usuarios del
modulos de LINIX, con el fin de conocer
sus habilidades, uso, acceso,
responsabilidades con respecto al ben
manejo de los equipos.

Revision detallada para evaluar los
riesgos del hardware de comunicaciones
y servidores identificando la magnitud de
riesgo
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Tabla 13 (Continuacion)

> Verificar si se han realizado simulacros de
los planes de contingencia

Fuente: Esta Investigacion.

Auditor Responsable: Jaime Alejandro Estrella Moncayo
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Tabla 12 Cuadro de Definicidon de Fuentes de Conocimiento PO9-2.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA PLAN PO9-2
ENTIDAD AUDITADA | COACREMAT LTDA. PAGINA
1 |DE | 1

AREA AUDITADA Contabilidad, Crédito y Cartera, Tesoreria, OBJETO DE ESTUDIO Software Modulo de LINIX y

Recursos Humanos, Atencién al cliente y Hardware.

Sistemas
RESPONSABLE Jaime Alejandro Estrella Moncayo
MATERIAL DE SOPORTE COBIT
DOMINIO | Planeacién y Organizacion (PO) PROCESO Evaluar y administrar los riesgos (PO9)

analisis de impacto.

DESCRIPCION DE ACTIVIDAD/PRUEBA: El objetivo es asegurar el logro de los objetivos de Tl y responder a las amenazas hacia
la provisién de servicios de Tl, mediante la participacion de la propia organizacién en la identificacion de riesgos de Tl y en el

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

» Entrevista funcionarios encargados del
hardware Departamento de Sistemas.

Analizar la evaluacioén de riesgos
Verificar el entorno donde
encuentran los equipos de computo
Verificar la infraestructura de trabajo

se

Realizar las entrevistas a los usuarios del
modulos de LINIX, con el fin de conocer
sus habilidades, uso, acceso,
responsabilidades con respecto al ben
manejo de los equipos.

Revision detallada para evaluar los
riesgos del hardware de comunicaciones
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Tabla 14 (Continuacion)

y servidores identificando la magnitud de
riesgo

» Verificar si se han realizado simulacros de
los planes de contingencia

Fuente: Esta Investigacion.

Auditor Responsable: Jaime Alejandro Estrella Moncayo
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Tabla 13. Cuadro de Definiciéon de Fuentes de Conocimiento Al2-1.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA
PLAN Al2-1
ENTIDAD AUDITADA COACREMAT LTDA. 1 TADEIFTA1
AREA AUDITADA Contabilidad, Crédito y Cartera, Software Modulo de LINIX y
Tesoreria, Recursos Humanos, Atencion | OBJETO DE ESTUDIO Hardware.
al cliente y Sistemas
RESPONSABLE Jaime Alejandro Estrella Moncayo
MATERIAL DE SOPORTE COBIT
DOMINIO | Adquirir e Implementar (Al) PROCESO | Adquirir y mantener software aplicativo(Al2)

DESCRIPCION DE ACTIVIDAD/PRUEBA: El objetivo es proporcionar funciones automatizadas que estén de acuerdo con los
requerimientos del médulo, mediante declaraciones especificas sobre requerimientos funcionales y operacionales y una
implementacién estructurada con entregables claros.

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

> Entrevista al Director de la
Dependencia.

> Entrevista a funcionarios de la
Dependencia.

» Entrevista al encargado de manejo de
LINIX.

» Entrevista a funcionarios centro de
informatica

» Documentos de procesos de los
funcionarios

Analizar si la participacién del usuario
es significativa

Analizar si hay un proceso apropiado
para el disefio del sistema, teniendo en
cuenta entrada, procedimiento y salida
de datos.

Analizar si existen un plan de pruebas
del proyecto y un proceso de
aprobaciéon de usuario.

Analizar si existe los manuales de
soporte y referencia para los usuarios

> Revision detallada de documentacion

para verificar el cumplimiento de los
requerimientos

Revisar en el modulo si las
especificaciones usuario-maquina son
faciles de usar.

Hacer una revision detallada de la
satisfaccion del usuario con el modulo.

Fuente: Esta Investigacion.

Auditor Responsable: Jaime Alejandro Estrella Moncayo
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Tabla 14. Cuadro de Definicidon de Fuentes de Conocimiento Al3-1.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA
m}a PLAN AI3'1
ENTIDAD AUDITADA COACREMAT LTDA. 1 TADEIFTA1
AREA AUDITADA Contabilidad, Crédito y Cartera, Software Modulo de LINIX y
Tesoreria, Recursos Humanos, Atencién | OBJETO DE ESTUDIO Hardware.
al cliente y Sistemas
RESPONSABLE Jaime Alejandro Estrella Moncayo
MATERIAL DE SOPORTE COBIT
DOMINIO | Adquirir e Implementar (Al) PROCESO | Adquirir y mantener infraestructura tecnolégica (Al3)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Satisfacer con los requerimientos del médulo, debe contar con un plan operativo donde
se garantice el buen funcionamiento, mantenimiento y cumplimiento de los estandares de la infraestructura tecnolégica para dar
soporte a los diferentes procesos dentro de COACREMAT.

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

del personal con el manejo de recursos
tecnologicos.

DE ANALISIS DE EJECUCION

» Entrevista a funcionarios de Ila |>» Analizar si existe un plan de [» Revision de las actividades de
Dependencia. mantenimiento de la infraestructura mantenimiento para determinar si se esta
» Documentos funciones del personal » Analizar si existe normas para la llevando a cabo un correcto

adquisicion de equipos de computo mantenimiento
» Analizar si existe un plan de [> Revisidn de hardware, en servidores, red
contingencia de comunicaciones, instalaciones,

» Analizar los roles y responsabilidades cableado

Revision de documentos relacionados
con la adquisicion de nuevo hardware
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Tabla 16 (Continuacion)

» Comparar los roles y responsabilidades
estipuladas con las que en realidad
realiza el personal

Fuente: Esta Investigacion.

Auditor Responsable: Jaime Alejandro Estrella Moncayo
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Tabla 15. Cuadro de Definicidon de Fuentes de Conocimiento Al3-2.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA
PLAN AI3-2
ENTIDAD AUDITADA COACREMAT LTDA. 1 TQEIFTA1

AREA AUDITADA Contabilidad, Crédito y Cartera, Software Moddulo de LINIX y

Tesoreria, Recursos Humanos, Atenciéon | OBJETO DE ESTUDIO Hardware.

al cliente y Sistemas
RESPONSABLE Jaime Alejandro Estrella Moncayo
MATERIAL DE
SOPORTE COBIT
DOMINIO Adquirir y mantener

Adquirir e Implementar (Al)

PROCESO

infraestructura tecnoldgica (Al3)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Satisfacer con los requerimientos del médulo, debe contar con un plan operativo donde
se garantice el buen funcionamiento, mantenimiento y cumplimiento de los estandares de la infraestructura tecnoldgica para dar
soporte a los diferentes procesos dentro de COACREMAT.

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS DE EJECUCION
» Entrevista a funcionarios del |>» Analizar si existe un plan de |» Revision de las actividades de
departamento de sistemas mantenimiento de la infraestructura mantenimiento para determinar si se esta
» Entrevista con el encargado de [> Analizar si existe normas para la llevando a cabo un  correcto
mantenimiento de hardware adquisicion de equipos de computo mantenimiento
» Documentos funciones del personal » Analizar si existe un plan de |> Revision de hardware, en servidores, red

contingencia

de comunicaciones, instalaciones,

cableado
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Tabla 17 (Continuacion)

>

Analizar los roles y responsabilidades
del personal encargado con el manejo
de recursos tecnolégicos.

Revision de documentos relacionados
con la adquisicion de nuevo hardware
Comparar los roles y responsabilidades
estipuladas con las que en realidad
realiza el personal

Fuente: Esta Investigacion.

Auditor Responsable: Jaime Alejandro Estrella Moncayo
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Tabla 16 Cuadro de Definicion de Fuentes de Conocimiento Al5

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA PLAN Al5
ENTIDAD AUDITADA | COACREMAT LTDA. PAGINA
1 |DE | 1
AREA AUDITADA Contabilidad, Crédito y Cartera, OBJETO DE ESTUDIO Software Moddulo de LINIX y
Tesoreria, Recursos Humanos, Atencion Hardware.
al cliente y Sistemas
RESPONSABLE Jaime Alejandro Estrella Moncayo
MATERIAL DE SOPORTE COBIT
DOMINIO | Adquirir e Implementar (Al) PROCESO | Adquirir Recursos de Tl (Al5)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Satisfacer con los requerimientos del médulo, Garantizar que COACREMAT Ltda tenga
todos los recursos de Tl que necesita, lo cual se logra con la definicidén y ejecucién de procedimientos de adquisicién, seleccién de
proveedores, ajuste de arreglos contractuales y la adquisicién en si.

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

ayuda de expertos para la adquisicion
de recursos de Tl

>

DE ANALISIS DE EJECUCION
» Entrevista a funcionarios de la |> Analizar Si se prepara |>» Revision de los procedimientos realizados
Dependencia. presupuestalmente un plan de por COACREMAT para la adquisicion de
» Documentos procesos de seleccion inversiéon para TI. recursos de TI.
» Analizar si existe normas para la |» Revision de hardware, en servidores, red
adquisicion de recursos de Tl de comunicaciones, instalaciones,
» Analizar si la empresa cuenta con cableado

Revisiéon de documentos relacionados
con la adquisicion de nuevo recurso de Tl

Fuente: Esta Investigacion.

Auditor Responsable: Jaime Alejandro Estrella Moncayo
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Tabla 17. Cuadro de Definicidon de Fuentes de Conocimiento Al6-1.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA
m}a PLAN AI6'1
ENTIDAD AUDITADA COACREMAT LTDA. 1 TgillTA1
AREA AUDITADA Contabilidad, Crédito y Cartera, Software Modulo de LINIX y
Tesoreria, Recursos Humanos, Atencion | OBJETO DE ESTUDIO Hardware.
al cliente y Sistemas
RESPONSABLE Jaime Alejandro Estrella Moncayo
MATERIAL DE SOPORTE COBIT
DOMINIO Adquirir e Implementar (Al) PROCESO Definir la Administrar Cambios (Al6)

requeridos vy llevados a cabo en Tl actual.

DESCRIPCION DE ACTIVIDAD/PRUEBA: El objetivo es minimizar la probabilidad de interrupciones, alteraciones no autorizadas y
errores, mediante un sistema de cabio administrado que permita el analisis, implementacion y un seguimiento de todos los cambios

REPOSITORIO DE PRUEBAS APLICABLES

FUENTES DE CONOCIMIENTO DE ANALISIS DE EJECUCION
» Entrevista al Director de cada |>» Analizar si existe un proceso para [» Inspeccionar si los usuarios estan
Dependencia. realizar cambios de  recursos satisfechos con el resultado de los
» Entrevista a funcionarios de cada tecnoldgicos cambios solicitados
Dependencia. » Analizar si existe reportes de cambios |> Revisar si existe la bitacora de control de
» Entrevista con el encargado de la deT. cambio para verificar si los cambios
administracion de LINIX » Analizar si existen manuales con los mostrados fueron resueltos
nuevos cambios implementados » Revisar si se hace la distribucién de la

nueva version a los usuarios

Fuente: Esta Investigacion.

Auditor Responsable: Jaime Alejandro Estrella Moncayo
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Tabla 18 Cuadro de Definicidon de Fuentes de Conocimiento DS4-1.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA PLAN DS4-1
ENTIDAD COACREMAT LTDA. PAGINA
AUDITADA 1 DE | 1
AREA AUDITADA | Contabilidad, Crédito y Cartera, Tesoreria, Recursos | OBJETO DE Software Modulo de LINIX y
Humanos, Atencion al cliente y Sistemas ESTUDIO Hardware.
RESPONSABLES | Jaime Alejandro Estrella Moncayo

MATERIAL DE SOPORTE

COBIT

DOMINIO | Entregar y Dar Soporte (DS)

PROCESO

Garantizar la Continuidad del Servicio (DS4)

DESCRIPCION DE ACTIVIDAD/PRUEBA:EI objetivo es mantener el servicio disponible de acuerdo con los requerimientos y
continuar su provision en caso de interrupciones, mediante un plan de continuidad probado y funcional, que esté alineado con el
plan de continuidad del negocio y relacionado con los requerimientos de negocio.

REPOSITORIO DE PRUEBAS APLICABLES

FUENTES DE CONOCIMIENTO

DE ANALISIS

DE EJECUCION

» Software LINIX que maneja Ila
dependencia.

» Modulo de LINIX de la plataforma de la
COOPERATIVA DEL MAGISTERIO
DE TUQUERRES.

» Entrevista a
COACREMAT Ltda.

» Encuesta a
COACREMAT Ltda.

funcionarios de

Asociados de

Analizar entrevista a funcionarios de la
Dependencia.

Analizar encuestas a Asociados vy
exasociados de la COOPERATIVA
DEL MAGISTERIO DE TUQUERRES.
Verificar si los funcionarios reciben
capacitaciones sobre un plan de
contingencia.

>
>

Obtencidn de datos no indicados.
Comprobaciéon del funcionamiento del
proceso de LINIX, a través del modulo de
LINIX.

Evidenciar el funcionamiento del software
que maneja la dependencia.

Verificar si existe un plan de continuidad
activo.

Auditor Responsable: Jaime Alejandro Estrella Moncayo

Fuente: Esta Investigacion
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Tabla 19 Cuadro de Definicidon de Fuentes de Conocimiento DS4-2.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA PLAN DS4-2
ENTIDAD AUDITADA | COACREMAT LTDA. PAGINA
1 |DE | 1
AREA AUDITADA Contabilidad, Crédito y Cartera, Tesoreria, OBJETO DE Software Modulo de LINIX y
Recursos Humanos, Atencion al cliente y ESTUDIO Hardware.
Sistemas
RESPONSABLES Jaime Alejandro Estrella Moncayo
MATERIAL DE SOPORTE COBIT

DOMINIO | Entregar y Dar Soporte (DS) PROCESO | Garantizar la Continuidad del Servicio (DS4)

DESCRIPCION DE ACTIVIDAD/PRUEBA:EI objetivo es mantener el servicio disponible de acuerdo con los requerimientos y
continuar su provision en caso de interrupciones, mediante un plan de continuidad probado y funcional, que esté alineado con el
plan de continuidad del negocio y relacionado con los requerimientos de negocio.

REPOSITORIO DE PRUEBAS APLICABLES

FUENTES DE CONOCIMIENTO DE ANALISIS DE EJECUCION

» Moddulo de LINIX de la plataforma de la [> Analizar entrevista a funcionarios de la |» Obtencion de datos no indicados.
COOPERATIVA DEL MAGISTERIO Dependencia. » Comprobacion del funcionamiento del
DE TUQUERRES. » Analizar encuestas a Asociados y proceso de LINIX, a través del médulo de

» Entrevista a funcionario encargado del exasociados de la COOPERATIVA LINIX.
software del médulo de LINIX y de la DEL MAGISTERIO DE TUQUERRES. |> Verificar si existe un plan de continuidad

plataforma web. » Verificar si los funcionarios reciben activo.
» Encuesta a Asociados y exasociados capacitaciones sobre un plan de
de COACREMAT LTDA. contingencia.

Auditor Responsable: Jaime Alejandro Estrella Moncayo

Fuente: Esta Investigacion
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Tabla 20 Cuadro de Definicion de Fuentes de Conocimiento DS5-1.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA PLAN DS5-1
ENTIDAD AUDITADA | COACREMAT LTDA. PAGINA
1 |DE | 1
AREA AUDITADA Contabilidad, Crédito y Cartera, OBJETO DE ESTUDIO Software Modulo de LINIX y
Tesoreria, Recursos Humanos, Atencion Hardware.
al cliente y Sistemas
RESPONSABLES Jaime Alejandro Estrella Moncayo
MATERIAL DE COBIT
SOPORTE
DOMINIO | Entregar y Dar Soporte (DS) PROCESO | Garantizar la Seguridad de los Sistemas (DS5)

DESCRIPCION DE ACTIVIDAD/PRUEBA: El objetivo es salvaguardar la informacién contra uso no autorizados, divulgacion,
modificacion, dano o pérdida, realizando controles de acceso légico que aseguren que el acceso a sistemas, datos y programas
esta restringido a usuarios autorizados.

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

Dependencia.

Dependencia.

» Entrevista al Director de la
> Entrevista a funcionarios de la

» Instalaciones fisicas de la dependencia

Dependencia.

Dependencia.

YV VvV VYV V

Analizar entrevista al Director de la >
Analizar entrevista a funcionarios de la >
Revisar las medidas de seguridad de >

las instalaciones fisicas
Revisar estado de dispositivos.

Verificar las medidas de seguridad de
la red

Verificar el control de acceso a la
informacion.

Comprobar las  técnicas de
prevencion contra software malicioso

Auditor Responsable: Jaime Alejandro Estrella Moncayo

Fuente: Esta Investigacion
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Tabla 21 Cuadro de Definicion de Fuentes de Conocimiento DS5-2.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA PLAN DS5-2
ENTIDAD AUDITADA | COACREMAT LTDA. PAGINA
1 |DE | 1
AREA AUDITADA Contabilidad, Crédito y Cartera, OBJETO DE ESTUDIO Software Modulo de LINIX, y
Tesoreria, Recursos Humanos, Atencion Hardware.
al cliente y Sistemas
RESPONSABLES Jaime Alejandro Estrella Moncayo

MATERIAL DE SOPORTE

COBIT

DOMINIO | Entregar y Dar Soporte (DS)

PROCESO | Garantizar la Seguridad de los Sistemas (DS5)

esta restringido a usuarios autorizados.

DESCRIPCION DE ACTIVIDAD/PRUEBA: El objetivo es salvaguardar la informacién contra uso no autorizados, divulgacion,
modificacion, dafio o pérdida, realizando controles de acceso légico que aseguren que el acceso a sistemas, datos y programas

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

» Entrevista al funcionarios del médulo
de LINIX.

» Instalaciones
dependencia.

fisicas de la

Analizar entrevista al funcionario del
modulo de LINIX.

Revisar las medidas de seguridad de
las instalaciones fisicas.

Revisar el estado de dispositivos

>
>
>
>

Verificar las medidas de seguridad contra
sabotajes.

Verificar las medidas de seguridad de la
red

Verificar el control de acceso a la
informacion.

Comprobar las técnicas de prevencion
contra software malicioso.

Fuente: Esta Investigacion

Auditor Responsable: Jaime Alejandro Estrella Moncayo
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Tabla 22 Cuadro de Definicion de Fuentes de Conocimiento DS7-1.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA PLAN DS7-1
ENTIDAD AUDITADA | COACREMAT LTDA. PAGINA
1 |DE | 1
AREA AUDITADA Contabilidad, Crédito y Cartera, OBJETO DE ESTUDIO Software Modulo de LINIX y
Tesoreria, Recursos Humanos, Atencion Hardware.
al cliente y Sistemas
RESPONSABLES Jaime Alejandro Estrella Moncayo

MATERIAL DE SOPORTE

COBIT

DOMINIO | Entregar y Dar Soporte (DS)

PROCESO | Educar y Entrenar a los Usuarios (DS7)

DESCRIPCION DE ACTIVIDAD/PRUEBA: El objetivo es asegurar que los usuarios estén haciendo un uso efectivo de la tecnologia
y estén conscientes de los riesgos y responsabilidades involucrados realizando un plan completo de entrenamiento y desarrollo.

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

» Entrevista al Director de la
Dependencia.
> Entrevista a

Dependencia.

funcionarios de la

> Analizar entrevista al Director de la
Dependencia.

» Analizar entrevista a funcionarios de la
Dependencia.

> Analizar el
Entrenamiento
dependencia

tipo de
que

planes de
reciben esta

Obtencion de datos no indicados
Verificar si colocan en practica lo que se
desarrolla en los planes de
entrenamiento.

Fuente: Esta Investigacion

Auditor Responsable: Jaime Alejandro Estrella Moncayo
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Tabla 23 Cuadro de Definicion de Fuentes de Conocimiento DS7-2.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA PLAN DS7-2
ENTIDAD AUDITADA | COACREMAT LTDA. PAGINA
1 |DE | 1
AREA AUDITADA Contabilidad, Crédito y Cartera, OBJETO DE ESTUDIO Software Modulo de LINIX y
Tesoreria, Recursos Humanos, Atencion Hardware.
al cliente y Sistemas
RESPONSABLES Jaime Alejandro Estrella Moncayo

MATERIAL DE SOPORTE

COBIT

DOMINIO | Entregar y Dar Soporte (DS)

PROCESO | Educar y Entrenar a los Usuarios (DS7)

DESCRIPCION DE ACTIVIDAD/PRUEBA: El objetivo es asegurar que los usuarios estén haciendo un uso efectivo de la tecnologia
y estén conscientes de los riesgos y responsabilidades involucrados realizando un plan completo de entrenamiento y desarrollo.

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

> Entrevista a funcionarios de la

Dependencia.

Analizar entrevista a funcionarios de la
Dependencia.

Obtencién de datos no indicados
Verificar si colocan en practica lo que se

» Analizar el tipo de planes de desarrolla en los planes de
Entrenamiento que reciben esta entrenamiento.
dependencia

Fuente: Esta investigacion

Auditor Responsable: Jaime Alejandro Estrella Moncayo
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Tabla 24 Cuadro de Definicidon de Fuentes de Conocimiento DS8-1.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA PLAN DS8-1
ENTIDAD AUDITADA | COACREMAT LTDA. PAGINA
1 |DE | 1
AREA AUDITADA Contabilidad, Crédito y Cartera, OBJETO DE ESTUDIO Software Modulo de LINIX y
Tesoreria, Recursos Humanos, Atencion Hardware.
al cliente y Sistemas
RESPONSABLES Jaime Alejandro Estrella Moncayo

MATERIAL DE SOPORTE

COBIT

DOMINIO | Entregar y Dar Soporte (DS)

PROCESO | Administrar la Mesa de Servicio y los Incidentes (DS8)

DESCRIPCION DE ACTIVIDAD/PRUEBA: El objetivo es asegurar que cualquier problema experimentado por los usuarios sea
atendido apropiadamente realizando una mesa de ayuda que proporcione soporte y asesoria de primera linea.

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

> Entrevista al Director de la
Dependencia.

> Entrevista a funcionarios de la
Dependencia.

» Encuestas a Asociados

vV ¥V V

Analizar entrevista al Director de la
Dependencia.

Analizar entrevista a funcionarios de la
Dependencia.

Analizar encuestas a Asociados
Identificar los problemas que ocurren
frecuentemente

>

Verificar si se dan solucion a los
problemas que presenten los Asociados
en su LINIX.

Verificar si llevan un seguimiento sobre
cada incidente.

Verificar si solicitan un plan de mejora
sobre casos que se presenten de

manera frecuente.

Fuente: Esta Investigacion.

Auditor Responsable: Jaime Alejandro Estrella Moncayo
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Tabla 25 Cuadro de Definicion de Fuentes de Conocimiento DS8-2.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA PLAN DS8-2
ENTIDAD AUDITADA | COACREMAT LTDA. PAGINA
1 |DE | 1
AREA AUDITADA Contabilidad, Crédito y Cartera, OBJETO DE ESTUDIO Software Modulo de LINIX y
Tesoreria, Recursos Humanos, Atencion Hardware.
al cliente y Sistemas
RESPONSABLES Jaime Alejandro Estrella Moncayo

MATERIAL DE SOPORTE

| COBIT

DOMINIO | Entregar y Dar Soporte (DS) | PROCESO | Administrar la Mesa de Servicio y los Incidentes (DS8)

DESCRIPCION DE ACTIVIDAD/PRUEBA: El objetivo es asegurar que cualquier problema experimentado por los usuarios sea
atendido apropiadamente realizando una mesa de ayuda que proporcione soporte y asesoria de primera linea.

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

» Entrevista a
Dependencia.

funcionarios de la

» Encuestas a Asociados.

Dependencia.

VVYVY 'V

usuario.

Analizar encuestas a Asociados
Identificar problemas del software >
Identificar problemas por mal uso del

Analizar entrevista a funcionarios de la >

Verificar si se dan solucion a los
problemas que presenten los Asociados
en su LINIX.

Verificar si llevan un seguimiento sobre
cada incidente.

Verificar si se da un plan de mejora sobre
casos que se presenten de manera
frecuente.

Fuente: Esta investigacion

Auditor Responsable: Jaime Alejandro Estrella Moncayo
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Tabla 26 Cuadro de Definicion de Fuentes de Conocimiento ME2-1.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA PLAN ME2-1
ENTIDAD AUDITADA | COACREMAT LTDA. PAGINA
1 |DE | 1
AREA AUDITADA Contabilidad, Crédito y Cartera, OBJETO DE ESTUDIO Software Modulo de LINIX,
Tesoreria, Recursos Humanos, Atencion Hardware
al cliente y Sistemas
RESPONSABLES Jaime Alejandro Estrella Moncayo

MATERIAL DE SOPORTE

COBIT

DOMINIO | Monitorear y Evaluar (ME)

PROCESO | Monitorear y Evaluar el control interno (ME2)

DESCRIPCION DE ACTIVIDAD/PRUEBA: El objetivo es proporcionar e incrementar los niveles de confianza entre COACREMAT,
funcionarios y Asociados con respecto a las operaciones eficientes y efectivas dentro de LINIX

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

» Documentacion funciones del personal

DE ANALISIS DE EJECUCION
» Entrevista al Director de cada |>» Analizar si existen politicas y |> Verificar si la respuesta fue oportuna y
Dependencia. procedimientos de monitoreo de rapida frente a errores
» Entrevista a funcionarios de cada actividades » Verificar si las recomendaciones han sido
Dependencia. » Analizar el grado de confianza de los aplicadas

Asociados frente a la eficiencia y
seguridad de los procesos de
Contabilidad, Crédito y Cartera,
Tesoreria, Recursos Humanos,
Atencion al Cliente y Sistemas.

Fuente: Esta Investigacion

Auditor Responsable: Jaime Alejandro Estrella Moncayo
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Tabla 27 Cuadro de Definicion de Fuentes de Conocimiento ME2-2.

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA PLAN ME2-2
ENTIDAD AUDITADA | COACREMAT LTDA. PAGINA
1 |DE | 1
AREA AUDITADA Contabilidad, Crédito y Cartera, OBJETO DE ESTUDIO Software Modulo de LINIX, y
Tesoreria, Recursos Humanos, Atencion Hardware.
al cliente y Sistemas
RESPONSABLE Jaime Alejandro Estrella Moncayo
MATERIAL DE SOPORTE COBIT
DOMINIO | Monitorear y Evaluar (ME) PROCESO | Monitorear y Evaluar el control interno (ME2)

DESCRIPCION DE ACTIVIDAD/PRUEBA: El objetivo es proporcionar e incrementar los niveles de confianza entre COACREMAT,
funcionarios y Asociados con respecto a las operaciones eficientes y efectivas dentro del médulo

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

» Entrevista a funcionarios del
Departamento de Sistemas.

» Documentacion funciones del personal

actividades

» Analizar el grado de confianza de los
Asociados y usuarios frente a la
eficiencia y seguridad del modulo

DE ANALISIS DE EJECUCION
» Entrevista al encargado del médulo de (> Analizar si existen politicas y Verificar si la respuesta fue oportuna y
LINIX. procedimientos de monitoreo de rapida frente a errores

Verificar si las recomendaciones han sido
aplicadas

Fuente: Esta Investigacion

Auditor Responsable: Jaime Alejandro Estrella Moncayo
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7.4.5 Cuestionarios Cuantitativos

Permite definir preguntas tomando como base el cuadro de definicion de fuente de
conocimiento. El cuestionario presenta tres opciones de respuesta (SI, NO, NA (No
Aplica)), permitiendo asi calificar el proceso entre 1 a 5, donde 1 es un nivel
insignificante y 5 un nivel critico, teniendo en cuenta el nivel de importancia de la
pregunta, bajo criterio de los auditores, la sumatoria del puntaje de las preguntas da
el total de la encuesta, se califica las columnas del Sl, las del NO y las NA, sumando
el puntaje de las preguntas. La fuente permite identificar los responsables bien sea
una determinada persona o cualquier medio del cual se tomd la informacién para
calificar. Para obtener mayor informacion, puede analizar los anexos de Ha U en

el presente documento.

Se utilizan los siguientes cuestionarios asi:

Tabla 28 Cuestionario Cuantitativo PR PO1

CUESTIONARIO CUANTITATIVO REF
PR PO1-1
Economiﬂjﬁ)ﬂgﬂi‘ide Altura
ENTIDAD COACREMAT LTDA
AUDITADA
AREAS Contabilidad, Crédito y Cartera, | OBJETO DE | SISTEMA LINIX
AUDITADAS Tesoreria, Recursos Humanos, | ESTUDIO
Atencién al Cliente y Sistemas
RESPONSABLE | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL SOPORTE | COBIT
DOMINIO | Planear y Organizar PROCESO | Definicién de un Plan Estratégico
de Tl (PO1)

PREGUNTAS Sl | NO N/A | OBSERVACION
1.  ¢Existe un plan estratégico en las | 1 10 1
dependencias de Contabilidad, Crédito Y
Cartera, Tesoreria, Recursos Humanos vy
Sistemas?
Tabla 30 (Continuacion)
2. ¢El personal de Contabilidad, Crédito Y | 11 1 0
Cartera, Tesoreria, Recursos Humanos vy
Sistemas conoce bien el grupo de funciones
que le compete a las dependencias?




Tabla 30 (Continuacion)

PREGUNTAS

N/A

OBSERVACION

3. ¢En las Dependencias de Contabilidad,
Crédito Y Cartera, Tesoreria, Recursos
Humanos y Sistemas se elaboran planes para
supervisar el cumplimiento de metas durante
un periodo?

4. ;Se realizan evaluaciones en cuanto al
desempefio de los funcionarios de las
dependencias?

5. ¢Se lleva controles sobre incumplimientos
o negligencia por parte de los funcionarios?

6. ¢El grupo de trabajo de las dependencias
de Contabilidad, Crédito Y Cartera, Tesoreria,
Recursos Humanos y Sistemas realiza su
trabajo bajo las normas y politicas internas de
la dependencia?

12

7. ¢En Contabilidad, Crédito Y Cartera,
Tesoreria, Recursos Humanos y Sistemas
existe un comité que permita asegurar la
objetividad del servicio que brinda esta
dependencia?

10

8. ¢En el Departamento de Sistemas existe
un organismo que controle y proponga los
recursos necesarios que requiera la
COOPERATIVA DEL MAGISTERIO DE
TUQUERRES en cuanto a tecnologia y
sistematizacién?

9. ¢Las dependencias de Contabilidad,
Crédito Y Cartera, Tesoreria, Recursos
Humanos y Sistemas tiene la misién de la
dependencia?

10

10. ¢Las dependencias de Contabilidad,
Crédito Y Cartera, Tesoreria, Recursos
Humanos y Sistemas tiene la visién de la
Dependencia?

10
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Tabla 30 (Continuacion)

PREGUNTAS Sl | NO N/A | OBSERVACION
11. ¢Las dependencias de Contabilidad, | 12 0 0
Crédito Y Cartera, Tesoreria, Recursos
Humanos y  Sistemas tienen estructura
jerarquica de la dependencia?
SUBTOTAL 55 | 71 6
TOTAL 132

Fuente: Esta Investigacion

Porcentaje de Riesgo= 5153213} 43,65%

Porcentaje Riesgo total = 100%-43,65%=56,35% (Riesgo Medio)
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Tabla 29 Cuestionario Cuantitativo PO2

requerimientos del software y hardware para
su funcionamiento?:

CUESTIONARIO CUANTITATIVO REF
PR PO2-1
EC°"°"“_§,E9_!!S§[’!,?,,"°— Altura
ENTIDAD COACREMAT LTDA
AUDITADA
AREAS Contabilidad, Crédito y Cartera, | OBJETO DE | SISTEMA LINIX
AUDITADAS Tesoreria, Recursos Humanos, | ESTUDIO
Atencion al Cliente y Sistemas
RESPONSABLE | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL SOPORTE | COBIT
DOMINIO | Planear y Organizar PROCESO | Definir  Arquitectura de la
Informacion (PO2)

PREGUNTAS Sl | NO N/A OBSERVACION
1. ¢Existe un manual del sistema (software) | 8 3 1
para el modulo de LINIX?
2. ¢El' manual del sistema contiene | 5 5 2

descripcion d

3. ¢El manual del sistema contiene | 4 5 3

e la configuracion?

4. ¢El' manual del sistema contiene| 4 4 4
descripcion de operacion de cada boton vy
elementos del médulo?

de las partes

5. ¢El manual del sistema contiene | 2 4 6
diagramas de flujo de datos o pseudocddigo

del médulo?

6. ¢Elman

archivos y especificaciones?

ual del sistema contiene lista de | 3 4 5

descripcion y

7. ¢El' manual del sistema contiene | 2 3 7

catalogo de reportes?

cambia c

actualizaciones?

8. ¢(El manual de sistema del moédulo se | 1 8 3

ada vez que realizan

9. (Existe

para mantener actualizado el manual de
soporte del médulo?

algun procedimiento establecido | 0 4 8

10. ¢ Existe el diccionario de Datos? 3 2 7
11. ¢El diccionario de datos contiene | 2 3 7
Tablas?
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Tabla 31 (Continuacion)

PREGUNTAS

N/A

OBSERVACION

12. ¢El diccionario de datos contiene
Relaciones?

13. ¢El diccionario de datos contiene
Llaves?

14.  ¢El diccionario de datos contiene
Descripcion del personal encargado de la
funcién de dar mantenimiento del diccionario
de datos?

15.  ¢El diccionario de datos contiene
Clasificacion de usuarios, niveles de acceso y
restricciones?

16. ¢ El diccionario de datos contiene Roles
y privilegios?

17. ¢Le ha sido entregado al personal del
area de sistemas encargado del manejo del
modulo de LINIX el diccionario de datos?

18. ;Se ha establecido un procedimiento
para mantener actualizado el diccionario de
datos?

19. ¢ Existen politicas y procedimientos en
relacion al modelo de arquitectura de
informacion?

20. ¢ El modelo de arquitectura de informacion
tiene en cuenta Identificacion de entrada?

21. ¢ El modelo de arquitectura de informacion
tiene en cuenta ldentificacion de procesos?

22. ; El modelo de arquitectura de informacion
tiene en cuenta Identificacion de sitios de
almacenamiento (base de datos)?

23. ¢ El modelo de arquitectura de informacion
tiene en cuenta ldentificacion de reportes?

24. ; El modelo de arquitectura de informacion
tiene en cuenta Identificacion de la interaccion
con otros sistemas?

25. ¢ El modelo de arquitectura de informacion
tiene en cuenta Definicion de usuarios finales?

26. ¢ El modelo de arquitectura de informacion
tiene en cuenta Requerimientos de Ila
dependencia?
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Tabla 31 (Continuacion)

PREGUNTAS Sl | NO N/A OBSERVACION
27. ¢ El modelo de arquitectura de informacion | 1 4 7
del mdédulo de LINIX ha sido dado al personal
del area de sistemas?
SUBTOTAL 54 | 92 178
TOTAL 324

Fuente: Esta Investigacion

Porcentaje de Riesgo= 35:_13:; 36,99%

Porcentaje Riesgo total = 100%-36,99%=63,01% (Riesgo Medio)
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Tabla 30 Cuestionario Cuantitativo PO4

Atencion al Cliente y Sistemas

CUESTIONARIO CUANTITATIVO REF
PR PO4-1
COACREMAT
Economiﬁgﬂgﬁi‘; de Altura
ENTIDAD COACREMAT LTDA
AUDITADA
AREAS Contabilidad, Crédito y Cartera, | OBJETO DE | SISTEMAS LINIX
AUDITADAS Tesoreria, Recursos Humanos, | ESTUDIO

RESPONSABLE | JAIME ALEJANDRO ESTRELLA MONCAYO

MATERIAL SOPORTE | COBIT

DOMINIO | Planear y Organizar | PROCESO

Definir los procesos, organizacion
y relaciones de T1 (PO4)

PREGUNTAS Si

NO N/A

OBSERVACION

1. ¢Existe un manual para el personal | 0
encargado del manejo del hardware?

6 6

2. ¢Existe una descripcion de los| 5
diferentes perfiles que debe cumplir cada
uno de los funcionarios de TI?

3. ¢ Existe una definicion o descripciéon | 9
del cargo?

4. ;Estan claramente definidas las | 6
funciones que debe desempefiar el
trabajador en los diferentes cargos de TI?

5. ¢(Estan claras las funciones | 3
(mantenimiento preventivo, correctivo,
manejo de los equipos, servidores etc.)
que debe cumplir el personal encargado
de hardware?

6. ¢Existen planes de contingencia para | 4
reemplazar algunos funcionarios en caso
de ausencia?

7. ¢(El plan de contingencia para| 0
reemplazar a empleados esta
documentado?

10 2

8. ¢El plan de contingencia para| 1
reemplazar a empleados tiene el
procedimiento para la contratacion de

personal de reemplazo?

10 1
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Tabla 32 (Continuacion)

PREGUNTAS Sl | NO N/A OBSERVACION
9. (Existen personas claves en la| 12 0 0
operacion, administracién y
funcionamiento del software y hardware?
10. ¢Existen politicas y procedimientos | 4 7 1
para realizar la contratacién de nuevo
personal para TI?

SUBTOTAL 44 | 58 18

TOTAL 120

Fuente: Esta Investigacion

44%100 _

Porcentaje de Riesgo= =
120-18

43,14%

Porcentaje Riesgo total = 100%-43,14%=56,86% (Riesgo Medio)
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Tabla 31 Cuestionario Cuantitativo PO8

Economia Solidaria de Altura
L csrEmILEaED

CUESTIONARIO CUANTITATIVO

REF

PR PO8-1

AUDITADAS Tesoreria, Recursos Humanos, | ESTUDIO
Atencién al Cliente y Sistemas

ENTIDAD COACREMAT LTDA
AUDITADA
AREAS Contabilidad, Crédito y Cartera, | OBJETO DE | SISTEMAS LINIX

Fuente: Esta Investigacion

Porcentaje de Riesgo=

7100
72-23

=14,29%

Porcentaje Riesgo total = 100%-14,29%=85,71% (Riesgo Alto)

111

RESPONSABLE | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL SOPORTE | COBIT
DOMINIO | Planear y Organizar PROCESO | Administrar la Calidad (PO8)
PREGUNTAS Sl | NO N/A OBSERVACION
1. ¢ Existen politicas y procedimientos para En las respuestas
el aseguramiento de la calidad en el modulo N/A la gente
3 7 2
de LINIX? argumenta que no
conoce del tema
2. ¢ Existe un plan de calidad de aplicacion a
las tecnologias de informacion? 2 7 3
3. ¢ El plan de calidad esta actualizado? 0 6 6
4. ;Dentro del plan de calidad se incluyen
recursos tanto financieros como humanos? 0 7 S
5. ¢Dentro del plan de calidad se fomenta la
filosofia de mejora continua? 1 7 4
6. ¢Se hacen revisiones de aseguramiento
de calidad y son evaluadas de acuerdo al 1 8 3
cumplimiento de estandares de calidad?
SUBTOTAL 7 42 23
TOTAL 79




Tabla 32 Cuestionario Cuantitativo PO9

CUESTIONARIO CUANTITATIVO REF
PR PO9-1
ENTIDAD COACREMAT LTDA
AUDITADA
AREAS Contabilidad, Crédito y Cartera, | OBJETO DE | SISTEMAS LINIX

AUDITADAS Tesoreria, Recursos Humanos, | ESTUDIO
Atencion al Cliente y Sistemas

RESPONSABLE | JAIME ALEJANDRO ESTRELLA MONCAYO

MATERIAL SOPORTE | COBIT
DOMINIO | Planear y Organizar PROCESO | Evaluar y Administrar los Riesgos
de TI (PO9)

PREGUNTAS Sl | NO N/A OBSERVACION
1. ¢, Se encuentran identificadas las | 2 7 3 En las respuestas
amenazas en las cuales LINIX se puede ver N/A la gente
enfrentado como a incendios? argumenta que

no conoce del
tema

2. ¢ Se encuentran identificadas las | 2 7 3
amenazas en las cuales LINIX se puede ver
enfrentado como a Virus?
3. ¢, Se encuentran identificadas las | 1 8 3

amenazas en las cuales LINIX se puede ver
enfrentado como a Robos?

4. ¢, Se encuentran identificadas las | 1 8 3
amenazas en las cuales LINIX se puede ver
enfrentado como a Terrorismo?

5. ¢ Se encuentran identificadas las | 2 7 3
amenazas en las cuales LINIX se puede ver
enfrentado como a Ataques Cibernéticos?

6. ¢, Se encuentran identificadas las | 0O 8 4
amenazas en las cuales LINIX se puede ver
enfrentado como a Personal Inconforme?
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Tabla 34 (Continuacion)

PREGUNTAS

N/A

OBSERVACION

7. ¢Existen politicas y procedimientos en
relacion a la evaluacion de riesgos en el
modulo de LINIX?

8. . Se identifica con claridad las
responsabilidades en cuanto al uso del
sistema de informacion y equipo de computo
donde sera implantado y operado?

9. ¢Esta documentado los procedimientos
para la evaluacién de riesgos?

10. ¢Dentro del documento para la
evaluaciéon de riesgos se incluyen aspectos
relacionados con la actualizacion o
mantenimiento del hardware e infraestructura
de la red?

11.  ¢iDentro del documento para la
evaluacién de riesgos se incluyen el manejo
que el usuario le da al equipo de trabajo, sus
recursos de software e instalaciones de otros
programas que quitan rendimiento al
hardware o pueden ser causantes de
adquisicion de virus?

12. ., Se realiza periddicamente una
evaluacioén de riesgos en el médulo de LINIX?

13. ¢Se lleva un reporte o documentacion
relacionada con el seguimiento a la
identificacion de riesgos, amenazas vy
exposiciones?

14. ;La identificacién de la documentacion
de riesgos contiene la descripcion de la
metodologia de evaluacion de riesgos?

15. ¢ La identificacion de la documentacion
de riesgos contiene la identificacién de
exposiciones significativas y los riesgos
correspondientes?

16. ¢La identificacion de la documentacion
de riesgos contiene los riesgos 'y
exposiciones correspondientes
consideradas?
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Tabla 34 (Continuacion)

PREGUNTAS Sl | NO N/A OBSERVACION
17.  ¢Existe un enfoque cuantitativo y| 1 6 5
cualitativo formal, para la identificacion y
medicion de riesgos, amenazas Yy
exposiciones?
18. ¢Se han categorizado los riesgos del | 1 7 4
modulo de LINIX de acuerdo a su nivel de
importancia e impacto?
19. ¢ Existe un plan de accion contra riesgos? | 1 8 3
20. ¢ El plan de accién contra riesgos incluye | 1 6 5
controles econdmicos?
21. ¢ El plan de accién contra riesgos incluye | 1 6 5
medidas de seguridad para evaluar que
vuelva a ocurrir el riesgo?
22. 4 El plan de accién contra riesgos incluye | 1 6 5
seguimiento 'y monitoreo realizado al
proceso?
23. ¢ Se ha realizado un proceso informativo | 2 6 4
y de toma de conciencia de la evaluacion de
riesgos, al personal del area de sistemas
sobre el desempefio y funcionamiento de las
tecnologias de informacion?
24. ; Se envia periédicamente reportes sobre | 0 8 4
la evaluacion de riesgos al director?

SUBTOTAL 28 | 164 96

TOTAL 288

Fuente: Esta Investigacion

Porcentaje de Riesgo= 28— 14,58%

288-96

Porcentaje Riesgo total = 100%-14,58%=85,42% (Riesgo Alto)
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Tabla 33 Cuestionario Cuantitativo Al2

CUESTIONARIO CUANTITATIVO REF

PR Al2-1

Economia Solidaria de Altura
i coactemateoon

ENTIDAD
AUDITADA

COACREMAT LTDA

OBJETO DE
ESTUDIO

SISTEMAS
LINIX

AREAS
AUDITADAS

Contabilidad, Crédito y Cartera,
Tesoreria, Recursos Humanos,
Atencion al Cliente y Sistemas

RESPONSABLE | JAIME ALEJANDRO ESTRELLA MONCAYO

MATERIAL SOPORTE | COBIT

DOMINIO Adquirir e | PROCESO | Adquirir y Mantener Software
Implementar Aplicativo (Al2)

PREGUNTAS Sl | NO N/A | OBSERVACION

1. ¢Existe documentacion de los| 2 4 6 En las

requerimientos de disefio de los médulos de
LINIX para las diferentes areas y se
especifican claramente datos de entrada y
salida?

respuestas  N/A
la gente
argumenta que
no conoce del

tema

2. ¢Los disefios del moédulo de LINIX | 4 3 5
fueron aprobados por los usuarios finales?

3. ¢Se implementé en el modulo de | 1 2 9
controles de seguridad de acuerdo a los
requerimientos para el proceso de LINIX?

4. ¢ Existe un desarrollo de| 4 3 5
procesamientos de datos del modulo de
acuerdo a los requerimientos de entrada de
Contabilidad, Crédito Y Cartera, Tesoreria,
Recursos Humanos y Sistemas?

5. ¢ Existe un desarrollo de| 3 3 6
procesamientos de datos del médulo de
acuerdo a los requerimientos de
procesamiento de Contabilidad, Crédito Y
Cartera, Tesoreria, Recursos Humanos vy
Sistemas?
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Tabla 35 (Continuacion)

PREGUNTAS

N/A

OBSERVACION

6. ¢ Existe un desarrollo de
procesamientos de datos del modulo de
acuerdo a los requerimientos de salida de
Contabilidad, Crédito Y Cartera, Tesoreria,
Recursos Humanos y Sistemas?

7. ¢El desarrollo de interfaces del modulo
y disefio entre usuarios y maquina es
amigable para el usuario?

8. ¢El desarrollo de interfaces de LINIX y
disefio entre usuarios y maquina son faciles
de usar y cumplen con los requerimientos
de los usuarios y Asociados?

9. ¢El desarrollo de interfaces de LINIX y
disefo entre usuarios y maquina dispone de
herramientas de ayuda generales?

10. ¢El desarrollo de interfaces de LINIX
y disefio entre usuarios y maquina permite
auto documentarse por medio de PDF?

11. ¢ El desarrollo de interfaces de LINIX
y disefio entre usuarios y maquina permite
el uso de herramientas de ayudas auditivas
y visuales?

10

12. ;Dentro de las diferentes opciones de
LINIX y los disefios se han realizado las
validaciones necesarias segun el tipo de
informacion que se maneja?

13. ¢ Hay continua comunicacién entre los
usuarios de LINIX y sus disenadores?

14. ;Existen manuales de referencia para
los usuarios de LINIX?

15. ¢Existen politicas y procedimientos
para mantener actualizado el manual de
usuario?

16. ¢ Los manuales de referencias para los
usuarios de encuentran actualizados?

17. ¢Los manuales de referencia contienen
especificaciones de todos los botones de
los moédulos de LINIX?
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Tabla 35 (Continuacion)

PREGUNTAS SI | NO N/A | OBSERVACION
18. ¢Los manuales de referencia contienen | 2 6 4
el manejo de los mdédulos de LINIX de forma
secuencial?
19. ¢Los manuales de referencia contienen | 2 7 3
las especificaciones de las diferentes
interfaces de LINIX?
20. ¢Los manuales de referencia| 3 5 4
encuentran en forma digital para facilitar su
consulta?
21. ¢Existe un plan de pruebas para los | 2 5 5
modulos y la aprobacion del usuario?
22. El plan de pruebas incluye la| 3 5 4
evaluacion de las interfaces de LINIX,
verificando que cumplan con los disefios
aprobados por el usuario?
23. ¢Evaluacion de los aspectos de | 3 5 4
seguridad de LINIX, verificando que cumple
con los requerimientos de Contabilidad,
Crédito Y Cartera, Tesoreria, Recursos
Humanos y Sistemas?

SUBTOTAL 70 | 121 85

TOTAL 276

Fuente: Esta Investigacion

Porcentaje de Riesgo= 7019 36,65%

276-85

Porcentaje Riesgo total = 100%-36,65%=63,35% (Riesgo Medio)
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Tabla 34 Cuestionario Cuantitativo Al3

CUESTIONARIO CUANTITATIVO REF
PR AI3-1
Economiﬁ?‘ggﬂg’de Altura
ENTIDAD COACREMAT LTDA
AUDITADA
AREAS Contabilidad, Crédito y Cartera, | OBJETO DE | SISTEMAS
AUDITADAS Tesoreria, Recursos Humanos, | ESTUDIO LINIX
Atencién al Cliente y Sistemas
RESPONSABLE | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL SOPORTE | COBIT
DOMINIO | Adquirir e Implementar PROCESO | Adquirir vy Mantener la
Infraestructura Tecnolégica (Al3)
PREGUNTAS SI | NO N/A | OBSERVACION
1.  ¢Existe personal capacitado para el | 11 0 1 En las
manejo, adquisicion y mantenimiento de la respuestas N/A
infraestructura tecnoldgica? la gente
2. ¢ Existe un procedimiento de politicapara | 0 9 3 argumenta que
la adquisicion del hardware (comunicacion y no conoce del
servidores)? tema
3. ¢Los funcionarios del Departamento de | 0 6 6
Sistemas son conocedores de estas politicas?
4. Existe un plan de mantenimiento de | 0 9 3
infraestructura tecnologica?
5. ¢(El plan de mantenimiento de| O 7 5
infraestructura tecnolégica contempla el
mantenimiento preventivo del hardware de
comunicaciones?
6. ¢(El plan de mantenimiento de | O 7 5
infraestructura tecnoldgica contempla el
mantenimiento preventivo del hardware de
servidores?
7. ¢El plan de mantenimiento de | O 6 6
infraestructura tecnolégica contempla el
mantenimiento correctivo del hardware de
comunicaciones?
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Tabla 36 (Continuacion)

PREGUNTAS

N/A

OBSERVACION

8. (El plan de mantenimiento de
infraestructura tecnoldgica contempla el
mantenimiento correctivo del hardware de
servidores?

9. ¢En cuanto al mantenimiento preventivo
del hardware se realiza revision de la
instalacion de los equipos de computo?

10. ¢ En cuanto al mantenimiento preventivo
del hardware se realizan revisiones periédicas
del estado de los equipos de computo?

11. ¢ En cuanto al mantenimiento preventivo
del hardware se realiza limpieza fisica
(utilizando sopladoras, cremas, productos
quimicos especializados, etc.) de los equipos
de computo?

12. ¢ En cuanto al mantenimiento preventivo
del hardware se realiza limpieza fisica
(utilizando sopladoras, cremas, productos
quimicos especializados, etc) de los
servidores?

13. ¢ En cuanto al mantenimiento correctivo
se realizan pruebas de funcionamiento de
cada uno de los dispositivos (CPU, RAM,
BOARD, tarjeta de red, tarjeta de video) que
conforman un servidor?

14. ;En cuanto al mantenimiento correctivo
se realiza reemplazo del dispositivo
defectuoso?

15. ¢ En cuanto al mantenimiento correctivo
se realiza reparacion del dispositivo
defectuoso?

16. ¢ En cuanto al mantenimiento correctivo
se realizan pruebas de funcionamiento de la
terminal una vez realizadas el mantenimiento?

17. ¢ Existe manual de funciones para el
personal encargado de realizar el
mantenimiento preventivo y correctivo de los
equipos de computo y servidores?

18. ¢ El manual de funciones tiene en cuenta
la descripcion del cargo y perfil del funcionario
encargado de realizar el mantenimiento a los
equipos de computo?
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Tabla 36 (Continuacion)

PREGUNTAS

N/A

OBSERVACION

18. ¢ El manual de procedimientos tiene en
cuenta la descripcion detallada del proceso a
seguir dependiendo el caso a revisar (dafio de
disco duro, dafio de CPU, dafio de monitor,
etc)?

19. ¢Dentro del personal de mantenimiento
existe un especialista en reparacion de
equipos de computo?

20. 4El personal encargado de realizar el
procedimiento de mantenimiento preventivo y
correctivo de los equipos de computo tiene la
capacidad y la experiencia de hacerlo?

21. iExiste un inventario detallado de los
elementos de hardware que soporten el
normal funcionamiento?

22. ,En este inventario se especifica las
caracteristicas de la memoria RAM?

23. ¢(En este inventario se especifica las
caracteristicas de la placa madre?

24. ;En este inventario se especifica las
caracteristicas del disco duro?

25. 4En este inventario se especifica las
caracteristicas generales (modelo, referencia,
marca) de periféricos (teclado, monitor,
mouse, etc)?

26. ,En este inventario se especifica las
Licencia (en caso de necesitarse) del sistema
Operativo instalado?

SUBTOTAL

69

130

125

TOTAL

324

Fuente: Esta Investigacion

69%100
324-125

Porcentaje de Riesgo= = 34,67%

Porcentaje Riesgo total = 100%-34,67%=65,33% (Riesgo Medio)
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Tabla 35 Cuestionario Cuantitativo Al5

CUESTIONARIO CUANTITATIVO REF
PR Al5-1
COACREMATY
Economifw i?.!ig,.a.ﬂ.‘?,de Altura
ENTIDAD COACREMAT LTDA
AUDITADA
AREAS Contabilidad, Crédito y Cartera, | OBJETO DE | SISTEMAS LINIX

AUDITADAS Tesoreria, Recursos Humanos, | ESTUDIO

Atencién al Cliente y Sistemas

RESPONSABLE

| JAIME ALEJANDRO ESTRELLA MONCAYO

MATERIAL SOPORTE | COBIT

DOMINIO | Adquirir e Implementar PROCESO

Adquirir Recursos de TI (Al5)

PREGUNTAS

Si

NO

N/A

OBSERVACION

1. ¢ Existe un plan inversion en infraestructura
TI?

3

4

5

2. ;Se asignan presupuestalmente recursos
para infraestructura T1?

9

2

3. ; COACREMAT impulsa el cumplimiento de
las politicas y procedimientos de TI?

En las respuestas
N/A la gente
argumenta que
no conoce del
tema

4. ¢Existen controles en la contratacion y
adquisiciones de infraestructura de TI?

5. ¢Existen casos de proveedores de TI
donde se hayan afectado las relaciones
comerciales y personales incumplimiento en la
prestacion del servicio?

6. ¢Existe una bitacora de servicio de los
proveedores de TIl, donde se pueda
argumentar futuras contrataciones?

7. ¢ Existe un protocolo para el manejo de las
relaciones con los proveedores?

8. ¢ Los estandares, politicas y procedimientos
de Tl para adquisiciones de infraestructura de
este tipo, se manejan estratégicamente vy
responden a la medicién del proceso?
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Tabla 37 (Continuacion)

PREGUNTAS Sl | NO N/A OBSERVACION
9. ¢ El departamento de Sistemas comunicaa | 8 1 3
la Administracion la importancia estratégica de
administrar apropiadamente el tema de
adquisiciones y contratacion de recursos e
infraestructura T1?

SUBTOTAL 38 | 40 30

TOTAL 108

Fuente: Esta Investigacion

38+100 _
108-30

Porcentaje de Riesgo= 48,72%

Porcentaje Riesgo total = 100%-48,72%=51,28% (Riesgo Medio)
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Tabla 36 Cuestionario Cuantitativo Al6

Atencion al Cliente y Sistemas

CUESTIONARIO CUANTITATIVO REF
PR Al6-1
Economi&%&!iﬂﬂr‘ﬁde Altura
ENTIDAD COACREMAT LTDA
AUDITADA
AREAS Contabilidad, Crédito y Cartera, | OBJETO DE | SISTEMAS
AUDITADAS Tesoreria, Recursos Humanos, | ESTUDIO LINIX

RESPONSABLE | JAIME ALEJANDRO ESTRELLA MONCAYO

MATERIAL SOPORTE | COBIT

DOMINIO | Adquirir e Implementar PROCESO

Administrar Cambios (Al6)

PREGUNTAS

Sl

NO N/A

OBSERVACION

1. ¢Existen politicas o normas en el
Departamento de Sistemas relacionadas con
la implantacion de sistemas de informacion y
el control de cambios?

1

7 4

2. ¢ El control de cambios es un procedimiento
formal para el personal de Contabilidad,
Crédito Y Cartera, Tesoreria, Recursos
Humanos y Sistemas relacionados con el
manejo del médulo de LINIX?

En las
respuestas N/A
la gente
argumenta que
no conoce del
tema

3. i Se lleva una documentacion en bitacoras
del monitoreo del proceso de cambios en el
modulo de LINIX?

4. ¢Para la realizacion de un cambio se
documenta mediante la diligencia un formato
de solicitud?

5. ¢Para la realizacibn de un cambio se
documentan las especificaciones de cada
caso?

6. ¢, Se realizan pruebas sobre el cambio?

7. ¢Se realiza validacién y aceptacion por
&
parte del usuario que solicito el cambio?

8. ¢Se realiza capacitacion a los usuarios
finales sobre el manejo del cambio en el
modulo soportado?
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Tabla 38 (Continuacion)

PREGUNTAS Sl | NO N/A | OBSERVACION
9. ;Se lleva un registro de los cambios | 2 8 2
realizados?
10. ¢ Se realiza una evaluacion de los cambios | 3 5 4
realizados?
SUBTOTAL 42 | 59 19
TOTAL 120

Fuente: Esta Investigacion

Porcentaje de Riesgo= —— 2= 41,58%

Porcentaje Riesgo total = 100%-41,58%=58,42% (Riesgo Medio)

120-19
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Tabla 37 Cuestionario Cuantitativo DS4

CUESTIONARIO CUANTITATIVO REF
PR DS4-1
Economiﬁﬂiﬁa{iﬁpde Altura
ENTIDAD COACREMAT LTDA
AUDITADA
AREAS Contabilidad, Crédito y Cartera, | OBJETO DE | SISTEMAS LINIX

AUDITADAS Tesoreria, Recursos Humanos, | ESTUDIO
Atencién al Cliente y Sistemas

RESPONSABLE | JAIME ALEJANDRO ESTRELLA MONCAYO

MATERIAL SOPORTE | COBIT

DOMINIO | Entregar y Dar Soporte | PROCESO | Garantizar la Continuidad del
Servicio (DS4)

PREGUNTAS Sl | NO N/A OBSERVACION
1. ¢Existen politicas y estrategias para | 1 9 2 En las respuestas
garantizar la continuidad del proceso de N/A la gente
LINIX en COACREMAT LTDA.? argumenta que
2.  (En el plan de continuidad de los| 0 7 5 no conoce del

procesos del moédulo de LINIX contempla una tema

estrategia que ha funcionado de manera
correcta ante esas situaciones?

3. ¢Enel plan de continuidad se contempla | 1 5 6
la identificacion de los puntos criticos?
4. ¢Si existe un plan de continuidad, en él | 1 5 6

se observa el impacto de los puntos criticos?

5. ¢El plan de continuidad contiene una | 1 5 6
guia de como utilizarlo?

6. ;Se lleva a cabo sesiones de| 1 8 3
entrenamiento o capacitaciones con la
frecuencia debida con respecto a lo que se
debe realizar en caso de incidentes o
interrupcién no planeada?

7. ¢El plan de continuidad identifica los | 1 6 5
periodos o la frecuencia con que ocurren los
puntos criticos?

8. ¢(El plan de continuidad describe la | 1 5 6
funcion e identifica los responsables?
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Tabla 39 (Continuacion)

PREGUNTAS SI | NO N/A OBSERVACION

9. (Los roles del grupo de trabajo de las | 3 7 2
dependencias de Contabilidad, Crédito Y
Cartera, Tesoreria, Recursos Humanos y
Sistemas tienen la responsabilidad del
aseguramiento de la continuidad de los
servicios del proceso de LINIX ante cualquier
situacion?

10. ¢existe politicas y lineamientos | 0 9 3
necesarios para guiar las acciones de
prevencién de desastres y para asegurar que
se cuenta con los planes necesarios para
enfrentar y recuperarse de un desastre, con
el menor impacto posible?

11. ¢El Grupo de trabajo de la dependencia | 2 9 1
tiene en conocimiento los distintos riesgos o
situaciones que puedan interrumpir el
proceso de LINIX?

12. ¢ Existe documentacién o registro de las | 0 11 1
distintas interrupciones no planeadas en el

software?

13. ¢ Existe una estrategia de control del plan | 1 6 5
de continuidad?

14. ;Existe una persona o personal| 2 7 3

encargado sobre el control del plan de
continuidad?

15. ¢Se lleva un control evaluando y | 1 6 5
verificando la precision y eficiencia del plan?

16. ¢ Se realiza un analisis de mejoramiento | 1 6 5
del plan de continuidad?

17. {Como plan de Continuidad se cuenta | 3 6 3

ademas con un respaldo de almacenamiento
de informacién?

18. ¢ Se cuenta con un plan de Continuidad | 2 6 4
como respaldos para los recursos o
dispositivos como servidores?

SUBTOTAL 22 | 123 71
TOTAL 216

Fuente: Esta Investigacion

22+100 _
216-71

Porcentaje Riesgo total = 100%-15,17%=84,83% (Riesgo Alto)

Porcentaje de Riesgo= 15,17%
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Tabla 38 Cuestionario Cuantitativo DS5

CUESTIONARIO CUANTITATIVO REF
PR DS5-1
Economiﬁgji&a{i&de Altura
ENTIDAD COACREMAT LTDA
AUDITADA
AREAS Contabilidad, Crédito y | OBJETO DE | SISTEMAS
AUDITADAS Cartera, Tesoreria, Recursos | ESTUDIO LINIX
Humanos, Atencion al Cliente y
Sistemas

RESPONSABLE [ JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL SOPORTE | COBIT
DOMINIO | Entregar y Dar | PROCESO | Garantizar la Seguridad de los

Soporte Sistemas (DS5)

PREGUNTAS Sl | NO N/A | OBSERVACION
1. ¢Existe un plan de seguridad que | 1 8 3 En las
garantice la proteccion de la informacion? respuestas N/A
2. ¢Existe un plan de seguridad que | 2 10 0 la gente
garantice la proteccién del personal de argumenta que
trabajo debido a las condiciones en que no conoce del
laboran? tema
3. ¢Existe un plan de seguridad que | 2 10 0
garantice la proteccion de los dispositivos
y recursos de la dependencia?
4. ;Estan asegurados fisicamente los | 5 6 1
servidores?
5. ¢Existe un lugar de almacenamiento | 2 6 4
de respaldo de la informacién dentro de la
dependencia?
6. ¢(Existe un lugar distinto de | 4 3 5
COACREMAT de almacenamiento de
respaldo de la informacién?
7. ¢ Existen un control el cual supervise | 2 7 3
el plan de Seguridad y garantice un buen
rendimiento?
8. ¢Se realiza un estudio en el cual se | 1 8 3
identifique los casos o incidentes que
vulneren el plan de seguridad?
9. ¢ Se cuenta con la tecnologia y| 2 8 2
seguridad necesaria para evitar el
sabotaje e infiltraciones?
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Tabla 40 (Continuacion)

PREGUNTAS

N/A

OBSERVACION

10. ¢Se utiliza técnicas de encriptacién
como un procedimiento de seguridad para
asegurar que la informacion es enviada y
recibida por canales confiables?

11. ¢Utilizan técnicas para evitar la
infeccion de software malicioso?

12. .Se realiza mantenimiento
preventivo en los equipos de Ila
dependencia durante periodos por
técnicos encargados?

13. ¢Tiene cada usuario su propia
contrasena?

11

14. las contrasefas las cambian
periddicamente?

15. ¢Se exige periédicamente el cambio
de contrasefia?

10

16. ¢ Existe un departamento encargado
de asignar las contrasefias?

17. ¢Queda un registro de ingreso vy
actividades de administrador?

18. ¢Queda un registro de ingreso vy
actividades de usuario?

19. ¢Queda un registro de ingreso vy
actividades de usuario Asociados?

20. ;Posee informacion de todos los
usuarios q tienen acceso al médulo?

21. ¢Se lleva un seguimiento a las copias
de seguridad?

22. iExiste limitacion de acceso a los
usuarios del sistema?

23. ¢Los funcionarios tienen permisos
para modificar informacion?

10

24. ;Considera que el usuario y
contrasefia suministrados al momento de
ingresar al sistema son suficientes para
evitar el sabotaje o la violaciéon a LINIX?

10
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Tabla 40 (Continuacion)

PREGUNTAS Sl | NO N/A | OBSERVACION
25. iSe garantizan que se utilizan | 2 7 3
técnicas de seguridad y procedimientos
de seguridad asociados para autorizar
accesos Yy controlar los flujos de
informacion desde y hacia la red?

SUBTOTAL 88 | 144 68

TOTAL 300

Fuente: Esta Investigacion

Porcentaje de Riesgo= —— 2= 37 5%

300-68

Porcentaje Riesgo total = 100%-37,5%=62,5% (Riesgo Medio)
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Tabla 39 Cuestionario Cuantitativo DS7

CUESTIONARIO CUANTITATIVO REF
PR DS7-1
Economif“’_%?_ﬂi?l{iqide Altura
ENTIDAD COACREMAT LTDA
AUDITADA
AREAS Contabilidad, Crédito y Cartera, | OBJETO DE | SISTEMAS

AUDITADAS Tesoreria, Recursos Humanos, | ESTUDIO LINIX
Atencion al Cliente y Sistemas

RESPONSABLE | JAIME ALEJANDRO ESTRELLA MONCAYO

MATERIAL SOPORTE | COBIT
DOMINIO | Entregar y Dar | PROCESO | Educary Entrenar a los Usuarios
Soporte (DS7)
PREGUNTAS Sl | NO N/A | OBSERVACION
1. ¢Existen procesos de capacitacion | 0 12 0 En las
acerca de los controles de seguridad de respuestas N/A
los planes que maneja COACREMAT? la gente
2. ¢Existen procesos de capacitacion | 0 12 0 argumenta que
acerca de los valores éticos y sistémicos no conoce del
(concientizar en controles de Seguridad y tema
la Etica).?
3. ¢Existen procesos de capacitacion | 0 10 2

para los usuarios de atencion al cliente?

4. ;Existen procesos de capacitacion | 3 9 0
acerca de los requerimientos de
educacion continua profesional (Perfiles

de competencia, Certificaciones
necesarias)
5. ¢Existen procesos de capacitacion | 0 12 0

acerca de confidencialidad, integridad y
desempeno de las funciones en una forma
segura?

6. ¢Existen procesos de capacitaciéon | 0O 11 1
acerca de practicas de seguridad para la
proteccion contra danos ocasionados por
fallas que afecten la disponibilidad?

7. ¢En cuanto a los procedimientos de | 0 11 1
capacitacion a usuarios, existe un
reglamento para proporcionar estos
servicios?
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Tabla 41 (Continuacion)

PREGUNTAS Sl | NO N/A | OBSERVACION
8. ¢En cuanto a los procedimientos de | 1 11 0
capacitacion a usuarios, se imparten
cursos de capacitacion de forma
frecuente?
9. ¢4En cuanto a los procedimientos de | 4 7 1
capacitacion a usuarios, se brindan
asesorias en las areas que se requiera?
10. ¢lLas capacitaciones brindadas | 7 4 1
contribuyen en las acciones laborales y de
brindar un mejor desarrollo?

SUBTOTAL 15 | 99 6

TOTAL 120

Fuente: Esta Investigacion

15+100_

=13,16%
120-6

Porcentaje de Riesgo=

Porcentaje Riesgo total = 100%-13,16%=86,84% (Riesgo Alto)
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Tabla 40 Cuestionario Cuantitativo DS8

CUESTIONARIO CUANTITATIVO REF
PR DS8-1
Economiﬁ?‘!gﬁi& de Altura
ENTIDAD COACREMAT LTDA
AUDITADA
AREAS Contabilidad, Crédito y Cartera, | OBJETO DE | SISTEMAS

AUDITADAS Tesoreria, Recursos Humanos, | ESTUDIO LINIX
Atencion al Cliente y Sistemas

RESPONSABLE | JAIME ALEJANDRO ESTRELLA MONCAYO

MATERIAL SOPORTE | COBIT

DOMINIO | Entregar y Dar | PROCESO | Administrar la Mesa de Servicio
Soporte y los Incidentes (DS8)
PREGUNTAS Sl | NO N/A | OBSERVACION

1.  ¢Existen politicas y procedimientos | 1 9 2 En las

para dar solucién a problemas de usuarios respuestas N/A

relacionados por fallas del software? la gente

argumenta que
2. ¢ Existe un control y revision del | 2 5 5 no conoce del
funcionamiento del software de manera tema

frecuente para verificar que los procesos
se realicen de manera adecuada?

3. ¢ Existen politicas y procedimientos 1 6 5
para priorizar problemas de usuarios por
fallas del software?

4. ;Existe una mesa de ayuda técnica | 4 5 3
para resolver problemas en los
dispositivos o recursos como servidores o
Pcs?

5. ¢Existe una identificacion de los | 6 2 4
incidentes o fallas del software para
optimizacién o mejora de LINIX?

6. ¢Existe unaoptimizacion de LINIXen | 5 2 5
cuanto a las fallas encontradas y mejorar
su rendimiento?

7.  ¢Existe una optimizacion de LINIX | 5 1 6
para brindar mayor servicios y realizar
mas procesos de manera optimizada?

132



Tabla 42 (Continuacion)

PREGUNTAS Sl | NO N/A | OBSERVACION
8. ¢, Se da solucion oportuna en un| 3 7 2
determinado tiempo a los problemas e
incidentes reportados?
9. (EI funcionario encargado de realizar | 1 1 10
las mejoras de LINIX lleva un registro de
las actualizaciones y mejoras que se
realizan?

SUBTOTAL 28 | 38 42

TOTAL 108

Fuente: Esta Investigacion

28+100 _
108-42

Porcentaje de Riesgo= 42,42%

Porcentaje Riesgo total = 100%-42,42%=57,58% (Riesgo Medio)
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Tabla 41 Cuestionario Cuantitativo DS10

CUESTIONARIO CUANTITATIVO REF
PR DS10-1
Economiﬁ?ﬂgﬂi‘i de Altura
ENTIDAD COACREMAT LTDA
AUDITADA
AREAS Contabilidad, Crédito y Cartera, | OBJETO DE | SISTEMAS LINIX

AUDITADAS Tesoreria, Recursos Humanos, | ESTUDIO
Atencion al Cliente y Sistemas

RESPONSABLE | JAIME ALEJANDRO ESTRELLA MONCAYO

MATERIAL SOPORTE | COBIT
DOMINIO | Entregar y Dar | PROCESO | Administracion de Problemas (DS10)
Soporte
PREGUNTAS Sl | NO N/A OBSERVACION
1 ¢Existen un adecuado de manejo y| 3 3 6 En las respuestas
registro de los problemas presentados en N/A la gente
LINIX? argumenta que no
2 ;Existe un plan de contingencia que | 0 9 3 conoce del tema
permita prevenir la ocurrencia de
problemas?
3 ¢Se cuenta con una herramienta de | 2 6 4

tratamiento de problemas, que permitan
identificarlos para futuros casos por el
personal de soporte?

4 GEl registro, reporte y analisis de | 2 3 7
problemas y soluciones esta integrado por
completo en la administracion de
configuracion de LINIX?

5 ¢ Existen un mecanismo de detecciony | 2 5 5
alerta de posibles problemas para el
funcionamiento de LINIX, que se reporte a
los interesados del error?

SUBTOTAL 9 26 25
TOTAL 60

Fuente: Esta Investigacion

9%100 _

=2571%
60-25

Porcentaje de Riesgo=

Porcentaje Riesgo total = 100%-25,71%=74,29% (Riesgo Alto)
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Tabla 42 Cuestionario Cuantitativo ME2

Atencién al Cliente y Sistemas

CUESTIONARIO CUANTITATIVO REF
PR ME2-1
Economiﬁﬂiﬁa{iﬁpde Altura
ENTIDAD COACREMAT LTDA
AUDITADA
AREAS Contabilidad, Crédito y Cartera, | OBJETO DE | SISTEMA LINIX
AUDITADAS Tesoreria, Recursos Humanos, | ESTUDIO

RESPONSABLE | JAIME ALEJANDRO ESTRELLA MONCAYO

MATERIAL SOPORTE | COBIT

DOMINIO | Monitorear y Evaluar | PROCESO

Monitorear y Evaluar el Control

Interno (ME2)

PREGUNTAS Si

NO N/A

OBSERVACION

1. ¢ Existen politicas o procedimientos | 0
relacionados con los procesos de
monitoreo de las actividades
encaminadas a brindar seguridad logica
(software)?

6 6

2. ¢ Existen politicas o procedimientos | 0
relacionados con los procesos de
monitoreo de las actividades
encaminadas a brindar seguridad fisica
(servidores y equipos de cémputo)?

En las
respuestas N/A
la gente
argumenta que
no conoce del
tema

3. ¢Se monitorea de forma continua, 1
compara y mejora el ambiente de control
en cuanto a infraestructura?

4. ;Se monitorea de forma continua, | 2
compara y mejora el ambiente de control
en cuanto a software LINIX?

5. ¢Se monitorea de forma continua, | 1
compara y mejora el ambiente de control
en cuanto a servidores?

6. ¢Se monitorea de forma continua, | 1
compara y mejora el ambiente de control
en cuanto a equipos de computo?

7. ¢Se define quien va a realizar el | 0
monitoreo?
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Tabla 43 (Continuacion)

PREGUNTAS Sl | NO N/A | OBSERVACION

8. ¢Se toman acciones correctivas de | 1 5 6
acuerdo al resultado de la evaluacion del
monitoreo?
9. ¢ Existe documentacion de este | 1 5 6
proceso?

SUBTOTAL 7 45 56

TOTAL 108

Fuente: Esta investigacion.

7%100
108-56

Porcentaje de Riesgo=

= 13,46%

Porcentaje Riesgo total = 100%-13,46%=86,54% (Riesgo Alto)
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7.4.6 Evaluacion Del Médulo De Linix En La Plataforma De La Pagina Web.

El portal web de COACREMAT LTDA. www.coacremat.coop contiene el médulo de
LINIX, los Asociados acceden a este portal para realizar los procesos como:

Consulta de Saldos
Liquidacion de pagos
Solicitud de auxilios de solidaridad

Solicitud de créditos

YV V. V V V

Actualizacion de Datos

La evaluacién del moédulo en la plataforma web de COACREMAT LTDA., se basa
en el modelo de Evaluacion de Usabilidad para portales de comercio electronico, de
esta manera se determina si cumple los criterios como un médulo dentro del portal
web con respecto a los estandares de navegacion, usabilidad, accesibilidad, el nivel

de eficiencia, confiabilidad, contenido y funcionalidad

a. Usabilidad

Se evaluaran la facilidad de uso del sitio, estos aspectos permiten identificar el nivel

de comprension y facilidad de uso para el asociado.

Definiendo el comportamiento y las caracteristicas que debe poseer el modulo para
ser facil de usar y comprender, y garantizar que las interfaces, espacios interactivos
con los que se relacionaran los Asociados estén a un nivel adecuado se plantearon

los siguientes items:

Comprensibilidad del sitio
Mecanismos de Ayuda y Retroalimentacién en Linea
Aspectos de Interfaces y Estéticos

Miscelaneas

YV V. V V V

Usabilidad de textos
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> Clasificacion de la informacion.

De esta manera, se evidencia las caracteristicas interactivas del modulo.

El peso de este concepto es bajo. Esto se debe a que las personas que acceden a
la plataforma para realizar el proceso de LINIX son jovenes que ya tienen
conocimientos en herramientas informaticas y por lo tanto no se les dificulta en
realizar y conocer el proceso, y el ingreso del sitio se realiza solamente en
temporadas de LINIX y dias posteriores para realizar cualquier otro proceso por los

Asociados para tramites.

El peso de este concepto es un 10% sobre el total.

b. Accesibilidad

Se evalua si el médulo de LINIX es accesible de manera normal o puede ser
accedido por personas con algun tipo de discapacidad fisica. La accesibilidad debe
garantizar el acceso también a personas que por sus condiciones de acceso puede
llegar a tener dificultades, ya sea por su discapacidad, o acceder desde una

conexion a internet lenta.

La accesibilidad es un criterio a tenerse en cuenta debido a que los procesos se
deben realizar por medio del aplicativo del portal web de la COOPERATIVA DEL
MAGISTERIO DE TUQUERRES, por lo tanto involucra a casi la totalidad de los

usuarios.

Teniendo en cuenta la relevancia que se deben de tener presente a las
necesidades, deseos y limitaciones para que el usuario tenga un adecuado acceso

se toman los siguientes items:

» Accesibilidad para usuarios con discapacidades.
» Acceso con Navegadores no Gréaficos.

» Acceso desde un multi-dispositivo.
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Por lo tanto se ha utilizado el mismo criterio que en el punto anterior para determinar
el valor de su importancia relativa respecto al puntaje total, el peso de este concepto

es un 15%sobre el total.

c. Funcionalidad

El modulo de LINIX permite ejecutar procesos, por lo tanto en este aspecto se da
gran importancia la capacidad de realizar los procesos o tramites que el asociado
requiera bajo distintas condiciones, ademas como sitio web debe proporcionar al
asociado un menu principal con las categorias principales las cuales deben de
garantizar consistencia, que aparezca de la misma forma y en la misma ubicacion

en las sub opciones a lo largo del médulo.
Para evaluar este criterio se utilizé los siguientes items:

» Aspectos de Navegabilidad
» Aspectos de exploracion

» Verificacion de las opciones del médulo de LINIX

Debido a la importancia que conlleva este aspecto el peso de este concepto es un

25% sobre el total (es el punto con mayor peso)

d. Contenidos

El objetivo de esta seccion es evaluar los contenidos del sitio. En este caso, la
evaluacion se enfocara principalmente en contenidos relacionados con los procesos
referentes a la COOPERATIVA DEL MAGISTERIO DE TUQUERRES.

La evaluacion consiste en verificar la presencia de informacion para los Asociados
informando temas relacionados con los procesos y al menos se brinde un

contenido de ayuda sobre las opciones que se encuentran n el modulo, de esta
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manera se orienta a los Asociados de como realizar su tramite acelerando el

proceso y ocasionando que su tramite sea adecuado.
El peso de este concepto es de5%.
Los items que se evaluan son:

Contenidos para los procesos del médulo de LINIX.
Contenido detallado en el moédulo de LINIX.
Contenido del asociado.

Contenido sobre consultas y actualizaciones

YV V. V V V

Contenido de soporte y asesoria.

e. Confiabilidad

Este aspecto se refiere a la sensacién de confiabilidad que confiere el sitio a los
usuarios garantizando seguridad en los procesos que se manejan. Incluye la
ausencia de errores, la utilizacion de estandares, la existencia de vinculos externos
a entidades de prestigio. Se evaluan en el modulo de LINIX la capacidad para
conservar su nivel de desempefio bajo condiciones especificas y el nivel seguridad

en cuanto a la ejecucion de los procesos
Se evaluan los siguientes items:

» Deficiencias y errores

» Actualizacion periddica de la informacién

El peso de este concepto es un 25% sobre un total.

f. Eficiencia

Este aspecto se refiere a la eficiencia del sitio e incluye la accesibilidad de la

informacion, el rendimiento y tiempo de descarga.
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El rendimiento es un factor que aporta al asociado dando respuesta rapida o
haciendo efectivo el tramite de LINIX, sin generar estancamientos o esperas en el

modulo soportando un significativo aumento de usuarios en linea.
Se evaluan los siguientes items:

» Accesibilidad de Informacion
> Rendimiento
» Tiempo

> Funcionamiento correcto sin caida del sistema

El peso de este concepto es un 20% sobre el total.

I. Descripcion de la Cabecera de la Evaluacion
En la plantilla de evaluacion se incluye una cabecera con los siguientes datos:

Nombre del médulo evaluado
URL del médulo a evaluar
Evaluadores

Fecha de final de evaluacion

YV V V VYV V

Puntaje total obtenido

Esto permite saber el sitio evaluado y el autor de la evaluacién. Ademas, permite

fijar el evento en el tiempo.

Il. Criterio de Evaluacion

Cada uno de los parametros se puntua de 1 a 10.

Los parametros que no aplican, no se puntuan y no cuentan en la evaluacion
En los “parametros hoja”, aparece se muestra su puntuacion sobre 10

En los “parametros padre”, aparece la media de sus hijos y el valor después de

realizar la ponderacion del punto
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Tabla 43. Detalles de la Evaluacion.

ASPECTO PUNTUACION PONDERACION PUNTUACION

FINAL
Usabilidad 6,33 10% 0,63
Accesibilidad 6,19 15% 0,93
Funcionalidad 5,57 25% 1,39
Contenidos 6,43 5% 0,32
Confiabilidad 2,24 25% 0,56
Eficiencia 4,55 20% 0,91
Total 100% 4,74

Fuente: Este Proyecto.

7.4.7 Valoracién Del Riesgo

Teniendo en cuenta los riesgos encontrados, se toman segun el caso de estudio los
que tienen mayor importancia, de acuerdo a lo anterior se realiza la valoracion de
los riesgos como punto de referencia la probabilidad de ocurrencia y el impacto del
riesgo dentro de lo que es: sistema de informacidén, equipos de computo vy
Servidores. En la tabla 46, se enumeran los riesgos encontrados, de acuerdo al
caso de estudio del proyecto, se valora los riesgos y se clasifican dentro de los
dominios del COBIT a los cuales corresponda segun previo analisis, quedando
definidos los riesgos asi:
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Tabla 44 Valoracion de Riesgos encontrados

o VALORACION DE RIESGOS

REF

VLR-1

No.

Riesgo

Probabilidad

Impacto

A

B

M C

Domin

R1

No existe un plan estratégico en
las dependencias de
Contabilidad, Crédito Y Cartera,
Tesoreria, Recursos Humanos y
Sistemas

PO(1)

R2

No se realizan evaluaciones en
cuanto al desempefio de los
funcionarios de las dependencias

PO(1)

R3

No se lleva controles sobre
incumplimientos o negligencia por
parte de los funcionarios

PO(1)

R4

Las dependencias de
Contabilidad, Crédito Y Cartera,
Tesoreria, Recursos Humanos y
Sistemas no tienen definida la
misién de cada dependencia

PO(1)

RS

El manual de sistema de LINIX no
se cambia cada vez que realizan
actualizaciones de version

PO(2)

R6

No existen planes de contingencia
para reemplazar algunos
funcionarios en caso de ausencia

PO(4)

R7

No existen politicas y
procedimientos para el
aseguramiento de la calidad de
LINIX

PO(8)
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AT, VALORACION DE RIESGOS

REF

VLR-1

No.

Riesgo

Probabilidad

Impacto

A

B

Cc

Domin

R8

No se encuentran identificadas las
amenazas en las cuales LINIX se
puede ver enfrentado como
Incendios, Virus, Robos,
Terrorismo, Ataques cibernéticos
y Personal inconforme.

PO(9)

R9

No existen politicas y
procedimientos en relacion a la
evaluacion de riesgos en el
modulo de LINIX

PO(9)

R10

No se han categorizado Ilos
riesgos del modulo LINIX de
acuerdo a su nivel de importancia
e impacto

PO(9)

R11

No existe un plan de accion contra
riesgos

PO(9)

R12

LINIX no dispone de herramientas
de ayuda generales y no permite
documentarse por medio de
ejemplares en PDF

Al(2)

R13

Los manuales de referencias para
los usuarios no se encuentran
actualizados

Al(2)

R14

No  existe un plan de
mantenimiento de infraestructura
tecnoldgica

Al(3)
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CoacREAY VALORACION DE RIESGOS

REF

VLR-1

No.

Probabilidad
Riesgo

Impacto

A |M B |L

M C

Domin

R15

No existe un inventario detallado
de los elementos de hardware que
soporten el normal
funcionamiento

Al(3)

R16

No existe una bitacora de servicio
de los proveedores de TIl, donde
se pueda argumentar futuras
contrataciones

Al(5)

R17

No existe un protocolo para el

proveedores

manejo de las relaciones con los X | X

Al(5)

R18

No existen politicas o normas en
el Departamento de Sistemas
relacionadas con la implantacion X
de sistemas de informacion y el
control de cambios

Al(6)

R19

No existen politicas y estrategias
para garantizar la continuidad del
proceso de LINIX en
COACREMAT LTDA.

DS(4)

R20

No existen politicas y
lineamientos necesarios para
guiar las acciones de prevencion
de desastres y para asegurar que
se cuenta con los planes
necesarios para enfrentar vy
recuperarse de un desastre, con
el menor impacto posible

DS(4)
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AT, VALORACION DE RIESGOS

REF

VLR-1

No.

Riesgo

Probabilidad

Impacto

A

B

Cc

Domin

R21

No se tiene el conocimiento de los
distintos riesgos o situaciones que
puedan interrumpir el proceso de
LINIX

DS(4)

R22

No se cuenta con respaldos para
los recursos o dispositivos como
servidores

DS(4)

R23

No existe un plan de seguridad
que garantice la proteccion de la
informacion

DS(5)

R24

No estan asegurados fisicamente
los servidores

DS(5)

R25

No se cuenta con la tecnologia y
seguridad necesaria para evitar el
sabotaje e infiltraciones

DS(5)

R26

Las contrasefias no se cambian
periddicamente

DS(5)

R27

No se exige periddicamente el
cambio de contrasefa

DS(5)

R28

El usuario y  contrasefa
suministrados al momento de
ingresar al sistema no son
suficientes para evitar el sabotaje
o la violacion a LINIX

DS(5)
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REF

coacREwAY VALORACION DE RIESGOS VLR-1
Probabilidad Impacto Domin
No. Riesgo .
A [M [B M [C 1o

No existen procesos de

R29 | capacitacion acerca de los X X DS(7)
controles de seguridad
No existen procesos de
capacitacion acerca de los valores

R30 | éticos y sistémicos (concientizar X X DS(7)
en controles de Seguridad y la
Etica).
No existen procesos de

R31 | capacitacion para los usuarios de | X DS(7)
atencion al cliente
No existen procesos de
capacitacion acerca de los
requerimientos de educacion

R32 continua profesional (Perfiles de X DS(7)
competencia, Certificaciones
necesarias)
No existen procesos de

R33 | capacitacion acerca de Seguridad | X DS(7)
de la Informacion

R34 No e>.<|st(.a’ un reglamento de X DS(7)
Capacitacion
No se imparte capacitacion

R35 frecuentemente acerca de LINIX X X DS(7)
No existen politicas y

R36 procedimientos para dar solucion X X | DS(8)
a problemas de usuarios
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AT, VALORACION DE RIESGOS

REF

VLR-1

No.

Riesgo

Probabilidad

Impacto

A M B

Cc

Domin

relacionados por fallas del
software

R37

No se da solucién oportuna en un
determinado tiempo a los
problemas e incidentes
reportados

DS(8)

R38

No existe un plan de contingencia
que permita prevenir la ocurrencia
de problemas

DS(8)

R39

No se cuenta con una herramienta
de tratamiento de problemas, que
permitan identificarlos para
futuros casos por el personal de
soporte

DS(8)

R40

No existe un plan de contingencia
que permita prevenir la ocurrencia
de problemas

DS(10)

R41

No existe un mecanismo de
deteccion y alerta de posibles
problemas para el funcionamiento
de LINIX, que se reporte a los
interesados del error

DS(10)

R42

No existen politicas o}
procedimientos relacionados con
los procesos de monitoreo de las
actividades  encaminadas a

ME(2)
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AT, VALORACION DE RIESGOS

REF

VLR-1

No.

Riesgo

Probabilidad

Impacto

Domin

A

B

Cc

brindar seguridad l6gica
(software)

R43

No existen politicas o}
procedimientos relacionados con
los procesos de monitoreo de las
actividades  encaminadas a
brindar seguridad fisica
(servidores 'y equipos de
cémputo)

ME(2)

R44

No se monitorea de forma
continua, compara y mejora el
ambiente de control en cuanto a
software LINIX

ME(2)

R45

No existe documentacion para el
proceso de monitoreo de control

ME(2)

Fuente: Esta Investigacion

7.4.8 Matriz De Probabilidad E Impacto

Los riesgos encontrados durante la aplicacion de la auditoria a través de visitas,

cuestionarios y entrevistas, se clasifican dentro de la matriz de probabilidad e

impacto, que es un instrumento que nos permite clasificar los riesgos que se
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detectaron y asi identificar cual de los riesgos es mas critico, para ello le asignamos
a cada uno una probabilidad de ocurrencia y un impacto.

La probabilidad de ocurrencia va en el eje y, en el eje x va el impacto, como se

puede observar en la figura 7:

Figura 7 Matriz de probabilidad e impacto segun relevancia del proceso
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oderado

Moderado Catastrofico

IMPACTO

Fuente: Esta investigacion
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Con base a la informacion de la tabla de valoracién de riesgos, se clasifica la
informacion en la matriz de probabilidad e impacto, como se puede observar en la
figura 8:

Figura 8 Matriz de probabilidad e impacto clasificada por riesgos detectados
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Fuente: Esta Investigacion

7.4.8 Hallazgos Producidos Por Efecto De La Auditoria

Descripcion del Formato de Hallazgos Después de obtener los resultados de las
diferentes técnicas aplicadas, se definen los riesgos encontrados y se procede a
identificar las vulnerabilidades de cada proceso evaluado, en la tabla de hallazgos

que esta definida asi:
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REF: Identificacion de la tabla de hallazgos

ENITDAD AUDITADA: Nombre de la entidad a la cual se le esta realizando
el proceso

AREA AUDITADA: Nombre del area a la cual se aplica la auditoria
OBJETO DE ESTUDIO: Identificacion de la parte a evaluar.
RESPONSABLES: Nombre del equipo auditor que esta llevando a cabo el
proceso de auditoria.

MATERIA DE SOPORTE: Nombre del modelo tomado en la aplicacién de la
auditoria, en este caso COBIT.

DOMINIO: Nombre del dominio de COBIT que se esta evaluando.
PROCESO: Nombre del proceso en especifico que se esta auditando dentro
de los dominios del COBIT

HALLAZGO: Aqui se encontrara la descripcion de cada hallazgo encontrado
en los diferentes dominios

CONSECUENCIA: En este apartado se encuentra la descripcion del efecto
actual o futuro que tendra las dependencias de no tomar las precauciones
oportunas..

RECOMENDACIONES: Se hace referencia a las descripciones correctivas
de caracter preventivo que el equipo auditor ha presentado a las
dependencias.

PROBABILIDAD E IMPACTO: Hace referencia a la posibilidad de ocurrencia
del riesgo y las consecuencias que puede ocasionar la materializacion del
riesgo

EVIDENCIAS: Hace referencia de la descripcion de los archivos que dan

credibilidad al hallazgo.
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Tabla 45 Hallazgo Documentacion Inicial para subdominio PO1

HALLAZGOS REF
HDOCI
Economia Sodar de Aura PO1-1
ENTIDAD COACREMAT Ltda.
AUDITADA
AREA AUDITADA | Contabilidad, Crédito y Cartera, OBJETO Software LINIX
Tesoreria, Recursos Humanos, DE
Atencion al Cliente y Sistemas ESTUDIO
RESPONSABLES | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL DE SOPORTE COBIT
DOMINIO | Planeacién y | PROCESO | Definir un Plan Estratégico de TI
Organizacion (PO1)
HALLAZGOS:

-No se cuenta con un Plan Estratégico en las dependencias auditadas.
-No se realizan evaluaciones de desempefio de los funcionarios de las dependencias.
-No se llevan controles sobre incumplimientos o negligencia por parte de los funcionarios.

-las dependencias auditadas no se tienen definida su propia mision y vision.

CONSECUENCIAS:

-No se definidas las metas y objetivos que cada area debe cumplir para contribuir con la
mision y vision general de la Organizacion.

-Cada dependencia no podra enfrentarse objetivamente a los cambios ya que no tiene
un analisis estratégico de sus oportunidades y amenazas.

-Al no existir un plan estratégico de cada area no se puede realizar una proyeccién a
futuro, ni evaluar el rendimiento y cumplimiento en el presente.

-El no evaluar el desempefio de los funcionarios, genera un estado de desatencion y
conformidad e incertidumbre en el funcionario que no sabe si esta desarrollando sus

competencias de acuerdo a las expectativas de la empresa.
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Tabla 47 (Continuacion)

-La ausencia de controles sobre el incumplimiento o negligencias de los funcionarios,
genera una omision al cumplimiento del manual de funciones y reglamento interno de
trabajo.

-La mision y vision de cada dependencia son el vehiculo y el faro hacia donde orientar
dirigir la gestion, sin ella se puede decir que se esta trabajando intuitivamente y a una

tendencia como la moda.

RECOMENDACIONES:

-Crear e implementar planes estratégicos para cada dependencia, los cuales estén en
armonia y sincronizacién con el plan estratégico de COACREMAT.

-La elaboracion del plan estratégico de cada dependencia conlleva a la definicion de la
mision y vision por defecto.

-Se debe crear un Politica de control para el manejo de evaluaciones y atencion a los
actos de negligencia de los funcionarios.

-Se debe revisar los manuales de funciones y reglamento interno de trabajo.

-Se debe dar a conocer los planes estratégicos a toda la Organizacion.

PROBABILIDAD E IMPACTO:

Probabilidad: Alta

Impacto: Moderado

EVIDENCIAS | Se confirma la no existencia de la Misién, Visién de cada dependencia,
asi como politicas para evaluacién de desempeno de personal, revision

manual de funciones.

Fuente: Esta Investigacion
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Tabla 46 Hallazgos Documentacion Inicial PO2

HALLAZGOS REF
HDOCI
Economia Sodar de Aura PO2-1
ENTIDAD COACREMAT Ltda.
AUDITADA
AREA AUDITADA | Contabilidad, Crédito y Cartera, OBJETO | Software LINIX
Tesoreria, Recursos Humanos, DE
Atencion al Cliente y Sistemas ESTUDIO
RESPONSABLES | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL DE SOPORTE COBIT
DOMINIO | Planeacion y | PROCESO | Definir la arquitectura de la
Organizacion informacion (PO2)
HALLAZGOS:

- ElI manual de sistema de LINIX no se actualiza cada vez que realizan cambios de

version y actualizaciones.

CONSECUENCIAS:

- Desactualizaciones de informacion y conocimiento del usuario final acerca de los

cambios realizados, nuevas utilidad o modificacién de procesos actuales

RECOMENDACIONES:

-Se debe solicitar a la empresa Sistemas Enlinea la actualizacion frecuente de estos

manuales.

PROBABILIDAD E IMPACTO:

Probabilidad: Media

Impacto: Moderado

EVIDENCIAS | Los usuarios informan que no conocen el manual, en revision se
encuentra que existe un manual hasta la version 5.0, la versién actual

instalada es la 6.0

Fuente: Esta Investigacion.
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Tabla 47 Hallazgos Documentacion Inicial PO4

HALLAZGOS REF
HDOCI
Economia Sbdaria de ARura PO4-1
ENTIDAD COACREMAT Ltda.
AUDITADA
AREA AUDITADA | Contabilidad, Crédito y Cartera, OBJETO | Software LINIX
Tesoreria, Recursos Humanos, DE
Atencion al Cliente y Sistemas ESTUDIO
RESPONSABLES | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL DE SOPORTE COBIT
DOMINIO | Planeacion y | PROCESO | Definir los procesos,
Organizacion organizacion y relaciones de TI
(PO4)
HALLAZGOS:

- No existen planes de contingencia para reemplazar funcionarios en caso de ausencia,
a pesar de que existe un supernumerario, éste se encuentra agendado para el

cubrimiento de los periodos de vacaciones de todo el personal.

CONSECUENCIAS:

-La ausencia de algun funcionario conlleva a la desatencion de las tareas, al

incumplimiento de los objetivos y a la mala prestacion de servicio.

RECOMENDACIONES:

-Se debe evaluar y disefiar un plan de contingencia para los casos de ausencia

temporal de funcionarios.

PROBABILIDAD E IMPACTO:

Probabilidad: Media

Impacto: Moderado

EVIDENCIAS | Informacion de funcionarios, confirmacion de ausencia del plan.

Fuente: Esta Investigacion
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Tabla 48 Hallazgos Documentacion Inicial PO8

HALLAZGOS REF
HDOCI
Economia Sobdaia de e POS-1
ENTIDAD COACREMAT Ltda.
AUDITADA
AREA AUDITADA | Contabilidad, Crédito y Cartera, OBJETO | Software LINIX
Tesoreria, Recursos Humanos, DE
Atencion al Cliente y Sistemas ESTUDIO
RESPONSABLES | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL DE SOPORTE COBIT
DOMINIO | Planeacion y | PROCESO | Administrar la Calidad (PO8)
Organizacion
HALLAZGOS:

- No existen politicas y procedimientos para el aseguramiento de la calidad de LINIX.

CONSECUENCIAS:

-Al no existir politicas y procedimientos para asegurar la calidad, se puede estar

prestando un mal servicio al asociado de COACREMAT vy clientes en general.

RECOMENDACIONES:

-Disefar un manual de Politicas y Procedimientos para el aseguramiento de la calidad
basado en las normas de calidad 1SO 9001:2000.

PROBABILIDAD E IMPACTO:

Probabilidad: Media

Impacto: Moderado

EVIDENCIAS | Informacion de funcionarios, confirmacion de ausencia del manual.

Fuente: Esta Investigacion
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Tabla 49 Hallazgos Documentacion Inicial PO9

HALLAZGOS REF
HDOCI
Economia Sobdaia de e POY-1
ENTIDAD COACREMAT Ltda.
AUDITADA
AREA AUDITADA | Contabilidad, Crédito y Cartera, OBJETO Software LINIX
Tesoreria, Recursos Humanos, DE
Atencion al Cliente y Sistemas ESTUDIO
RESPONSABLES | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL DE SOPORTE COBIT
DOMINIO | Planeacién y | PROCESO | Evaluar y Administrar Riesgos de
Organizacion TI (PO9)
HALLAZGOS:

- No existe un plan de accion contra riesgos

-No se encuentran identificadas las amenazas en las cuales LINIX se puede ver
enfrentado como Incendios, Virus, Robos, Terrorismo, Ataques cibernéticos y Personal
inconforme.

-No existen politicas y procedimientos en relacién a la evaluacion de riesgos en el médulo
de LINIX

- No se han categorizado los riesgos del modulo LINIX de acuerdo a su nivel de

importancia e impacto

CONSECUENCIAS:

-Al no tener documentado las amenazas y riesgos de seguridad que pueden afectar a
LINIX, sus consecuencias redundan en toda la organizacién, al verse afectado la

disponibilidad, integridad y confiabilidad de la informacion.

RECOMENDACIONES:

-Implementar un Sistema de Gestion de Seguridad de la Informacion SGSI con base a
la norma NTC/ISO 27001.

-Implementar herramientas de aseguramiento de la informacion.
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Tabla 51 (Continuacion)

PROBABILIDAD E IMPACTO:

Probabilidad: Alta

Impacto: Catastroéfico

EVIDENCIAS | Informacion de funcionarios, confirmacion de ausencia de controles de

seguridad.

Fuente: Esta Investigacion
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Tabla 50 Hallazgos Documentacion Inicial Al2

HALLAZGOS REF
HDOCI
Al2-1
ENTIDAD COACREMAT Ltda.
AUDITADA
AREA AUDITADA | Contabilidad, Crédito y Cartera, OBJETO Software LINIX
Tesoreria, Recursos Humanos, DE
Atencion al Cliente y Sistemas ESTUDIO
RESPONSABLES | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL DE SOPORTE COBIT

DOMINIO | Adquirir e Implementar PROCESO | Adquirir y Mantener Software
Aplicativo (Al2)

HALLAZGOS:

- LINIX no dispone de herramientas de ayuda generales, no permite documentarse por
medio de ejemplares en PDF y ayudas audiovisuales y de video.
- Los manuales de referencias para los usuarios se encuentran desactualizados y no

estan al alcance de todos los funcionarios.

CONSECUENCIAS:

-Al no contar con herramientas de ayuda para el funcionario, se provoca desinformacion
y desconocimiento del funcionamiento del software, conllevando a la provocacion de
errores y atraso en las tareas que tengan algun grado de complejidad, asi como la

dificultad en el entrenamiento del personal.

RECOMENDACIONES:

-Solicitar a la empresa Sistemas Enlinea la actualizacion de manuales de referencia e

incorporacion de ayudas dentro del programa LINIX para los usuarios.

PROBABILIDAD E IMPACTO:

Probabilidad: Media

Impacto: Moderado
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Tabla 52 (Continuacion)

EVIDENCIAS | Informacién de funcionarios, analisis del software LINIX y confirmacion

de ausencia de herramientas de ayuda.

Fuente: Esta Investigacion
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Tabla 51 Hallazgos Documentacion Inicial Al3

HALLAZGOS REF
HDOCI
Economia Sobdaia de e Al3-1
ENTIDAD COACREMAT Ltda.
AUDITADA
AREA AUDITADA | Contabilidad, Crédito y Cartera, OBJETO | Software LINIX
Tesoreria, Recursos Humanos, DE
Atencion al Cliente y Sistemas ESTUDIO
RESPONSABLES | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL DE SOPORTE COBIT
DOMINIO | Adquirir e Implementar PROCESO | Adquirir y Mantener
Infraestructura Tecnolégica (Al3)
HALLAZGOS:

- No se cuenta con un plan de mantenimiento de infraestructura tecnolégica.
- No se cuenta con un inventario detallado de los elementos de hardware que soporten
el normal funcionamiento, EI modulo de activos fijos de LINIX, no esta manejado

adecuadamente, porque se puede administrar esta informacion desde él.

CONSECUENCIAS:

-Al no existir un plan de mantenimiento, se esta obviando el mantenimiento preventivo,
incurriendo en costos en mantenimientos correctivos.

-No se esta aprovechando el potencial del software LINIX, ya que permite manejar
detalladamente los activos fijos para controlar la infraestructura tecnoldgica que es muy
grande para COACREMAT

RECOMENDACIONES:

-Disefar un plan de mantenimiento preventivo para toda la infraestructura de
COACREMAT

-COACREMAT deberia manejar los Activos Fijos en una dependencia independiente o
como una funcioén especifica para tratar con la importancia que se merece este

componente tan importante para toda organizacion.
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Tabla 53 (Continuacion)

PROBABILIDAD E IMPACTO:

Probabilidad: Media

Impacto: Moderado

EVIDENCIAS | Informacién de funcionarios, analisis del software LINIX y confirmacién
de ausencia de inventario de infraestructura documentado.

Fuente: Esta Investigacion
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Tabla 52 Hallazgos Documentacion Inicial AlS

HALLAZGOS REF
HDOCI
Economia Sobdaia de e Al5-1
ENTIDAD COACREMAT Ltda.
AUDITADA
AREA AUDITADA | Contabilidad, Crédito y Cartera, OBJETO | Software LINIX
Tesoreria, Recursos Humanos, DE
Atencion al Cliente y Sistemas ESTUDIO
RESPONSABLES | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL DE SOPORTE COBIT

DOMINIO | Adquirir e Implementar PROCESO | Adquirir Recursos de Tl (Al5)

HALLAZGOS:

- COACREMAT no cuenta con una bitacora de servicio de los proveedores de Tl, donde
se pueda argumentar futuras contrataciones.
- COACREMAT no cuenta con un protocolo para el manejo de las relaciones con los

proveedores.

CONSECUENCIAS:

-El no contar con un control de expedientes de proveedores, conlleva a no dejar en la
memoria corporativa los casos de malas contrataciones, derivadas de malos o
inexistentes procesos de contratacion, asi como los casos de éxitos que respalden
futuros procesos.

-El no contar con un protocolo de manejo de relaciones con los proveedores de Tl, hace
que no se tengan establecidos criterios de evaluacion para contratacion como calidad,
experiencia y referenciacion.

-Contrataciones mal hechas, derivando resoluciones de contrato por inconformidad del
servicio.

-Resolucién en justicia ordinaria.

RECOMENDACIONES:
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Tabla 54 (Continuacion)

-Disefiar un manual para el manejo de proveedores y control de expedientes de los

mismos.

PROBABILIDAD E IMPACTO:

Probabilidad: Media

Impacto: Moderado

EVIDENCIAS | Informacién de funcionarios y confirmacion de ausencia de controles y
registros para proveedores de Tl, revisién de casos de contratacién

exitosas como LINIX y evaluacion de implantaciones fallidas como el

Software Aqueron.

Fuente: Esta Investigacion
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Tabla 53 Hallazgos Documentacion Inicial Al6

HALLAZGOS REF
HDOCI
Economia Sobdaia de e Al6-1
ENTIDAD COACREMAT Ltda.
AUDITADA
AREA AUDITADA | Contabilidad, Crédito y Cartera, OBJETO | Software LINIX
Tesoreria, Recursos Humanos, DE
Atencion al Cliente y Sistemas ESTUDIO
RESPONSABLES | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL DE SOPORTE COBIT

DOMINIO | Adquirir e Implementar PROCESO | Administrar Cambios (Al6)

HALLAZGOS:

- En el Departamento de Sistemas no existen politicas o normas relacionadas con la

implantacién de sistemas de informacion y el control de cambios.

CONSECUENCIAS:

-El no tener establecido politicas para la implantacién conlleva a que cualquier persona

RECOMENDACIONES:

-Disefiar un manual para el manejo de proveedores y control de expedientes de los

mismos.

PROBABILIDAD E IMPACTO:

Probabilidad: Media

Impacto: Moderado

EVIDENCIAS | Informacién de funcionarios y confirmacion de ausencia de controles.

Fuente: Esta Investigacion
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Tabla 54 Hallazgos Documentacion Inicial DS4

HALLAZGOS REF
HDOCI
Economia Sbdaria de ARura DS4-1
ENTIDAD COACREMAT Ltda.
AUDITADA
AREA AUDITADA | Contabilidad, Crédito y Cartera, OBJETO | Software LINIX
Tesoreria, Recursos Humanos, DE
Atencion al Cliente y Sistemas ESTUDIO
RESPONSABLES | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL DE SOPORTE COBIT

DOMINIO | Entregary dar soporte PROCESO | Garantizar
servicio (DS4)

la continuidad del

HALLAZGOS:

el proceso de LINIX

recuperarse de un desastre, con el menor impacto posible

- No existen politicas y estrategias para garantizar la continuidad del proceso de LINIX
en COACREMAT LTDA.
-No existen politicas y lineamientos necesarios para guiar las acciones de prevencion de

desastres y para asegurar que se cuenta con los planes necesarios para enfrentar y

- No se tiene el conocimiento de los distintos riesgos o situaciones que puedan interrumpir

CONSECUENCIAS:

-Interrupcion de la prestacion del servicio de LINIX
-Afectacion de la reputacion de la Cooperativa
-Perdida de informacion

-Perdidas econdmicas

RECOMENDACIONES:
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Tabla 56 (Continuacion)

-Disefiar Politicas que contemplen el estudio de la estructura empresarial de la empresa

Sistemas Enlinea disefadora de LINIX.

-Generar un plan de contingencia para posibles afectaciones en la continuidad del

servicio de LINX

-Disefar un panorama de riesgos que puedan afectar la continuidad de LINIX y su

forma de prevenirlos

PROBABILIDAD E IMPACTO:

Probabilidad: Alta

Impacto: Catastréfico

EVIDENCIAS

No se encuentra plan de contingencia, no se evidencian politicas.

Fuente: Esta Investigacion
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Tabla 55 Hallazgos Documentacion Inicial DS5

HALLAZGOS REF
HDOCI
Economia Sbdaria de ARura DS5-1
ENTIDAD COACREMAT Ltda.
AUDITADA
AREA AUDITADA | Contabilidad, Crédito y Cartera, OBJETO | Software LINIX
Tesoreria, Recursos Humanos, DE
Atencion al Cliente y Sistemas ESTUDIO
RESPONSABLES | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL DE SOPORTE COBIT

DOMINIO | Entregary dar soporte PROCESO | Garantizar la seguridad de los
sistemas (DS5)

HALLAZGOS:

-No existe un plan de seguridad que garantice la proteccion de la informacion

-No estan asegurados fisicamente los servidores, el cuarto donde estan albergados no
presenta las normas de seguridad adecuadas, asi como esta al acceso del publico.

-No se cuenta con la tecnologia y seguridad necesaria para evitar el sabotaje e
infiltraciones.

-No se gestionan adecuadamente el manejo de las contrasefias, en LINIX, ni en los otros

sistemas de la infraestructura en general.

CONSECUENCIAS:

-Robo de Informacion

-Divulgacion de secretos empresariales

-Dafios fisicos

-Robo o dafio de partes de los servidores y equipos de comunicacion

-Suplantacién de identidad de usuario

RECOMENDACIONES:
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Tabla 57 (Continuacion)

-Implementar un Sistema de Gestion de Seguridad de la Informacion SGSI con base a
la norma NTC/ISO 27001.

-Implementar herramientas de aseguramiento de la informacion.

-Educacién al funcionario sobre el manejo y la importancia del cambio de Claves

PROBABILIDAD E IMPACTO:

Probabilidad: Alta

Impacto: Catastréfico

EVIDENCIAS | Visita centro de datos, examinacion de mecanismos de contrasenas

tanto en LINIX como en lared.

Fuente: Esta Investigacion
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Tabla 56 Hallazgos Documentacion Inicial DS7

HALLAZGOS REF
HDOCI
DS7-1
ENTIDAD COACREMAT Ltda.
AUDITADA
AREA AUDITADA | Contabilidad, Crédito y Cartera, OBJETO | Software LINIX
Tesoreria, Recursos Humanos, DE
Atencion al Cliente y Sistemas ESTUDIO
RESPONSABLES | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL DE SOPORTE COBIT
DOMINIO | Entregary dar soporte PROCESO | Educar y Entrenar a los Usuarios
(DS7)
HALLAZGOS:

- COACREMAT no imparte capacitacion frecuentemente acerca de LINIX

- No cuenta con un reglamento de Capacitacion

- No existen procesos de capacitacion acerca de los controles de seguridad

- No existen procesos de capacitacion para los usuarios de atencion al cliente

- No existe un reglamento de Capacitacion

CONSECUENCIAS:

-Desactualizacion de los conocimientos del funcionario
-Errores por parte de los funcionarios
-Desinformacion

-Deficiente prestacion del servicio al cliente

RECOMENDACIONES:

-Disefar un plan de capacitaciones en LINIX y atencion al cliente

PROBABILIDAD E IMPACTO:
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Tabla 58 (Continuacion)

Probabilidad: Media

Impacto: Moderado

EVIDENCIAS

Informacion de los funcionarios auditados, no se evidencia la

existencias de capacitaciones continuas en LINIX

Fuente: Esta Investigacion
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Tabla 57 Hallazgos Documentacion Inicial DS8

HALLAZGOS REF
HDOCI
Economia Sobdaia de e DS8-1
ENTIDAD COACREMAT Ltda.
AUDITADA
AREA AUDITADA | Contabilidad, Crédito y Cartera, OBJETO | Software LINIX
Tesoreria, Recursos Humanos, DE
Atencion al Cliente y Sistemas ESTUDIO
RESPONSABLES | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL DE SOPORTE COBIT

DOMINIO | Entregary dar soporte PROCESO | Administrar la mesa de Servicio y
los Incidentes (DS8)

HALLAZGOS:

-En la mesa de ayuda o soporte, no se da solucion oportuna en un determinado tiempo
a los problemas e incidentes reportados, conllevando a la demora en el tratamiento de
un error por parte del sistema auténomamente, generando correcciones manuales por
parte del usuario.

-Existe una fuerte inconformidad por parte de los usuarios de las dependencias auditadas
a razon de la desatencion de casos en soporte que tienen mucho tiempo de madurez de
los errores.

-Deficiente calidad en las respuestas a los casos reportados.

-Existe una considerable inconformidad por parte de la administracion de COACREMAT
debido a los altos costos econdmicos generados en el soporte de LINIX en el tratamiento
de los errores ocasionando cobros adicionales que no estan contemplados en el contrato
de soporte basico.

-No existe un plan de contingencia que permita prevenir la ocurrencia de problemas

-No se cuenta con una herramienta de tratamiento de problemas, que permitan

identificarlos para futuros casos por el personal de soporte, a pesar de que existe un
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Tabla 59 (Continuacion)

portal de soporte administrado por el fabricante de LINIX, éste portal se dedica mas a la
radicacion y respuesta de casos, pero no tiene una herramienta de autogestion o consulta
de errores para facilitar su tratamiento, conllevando a tratar a cada caso reportado como

un error nuevo, sin tener en cuenta que son casos que se reportan periddicamente.

CONSECUENCIAS:

-Mal funcionamiento de los procesos de COACREMAT
-Sobrecostos econémicos

-Procesos manuales paralelos al Software

-Dificultad en el manejo de las tareas cotidianas de COACREMAT

-Malestar y desconfianza en LINIX por parte del usuario.

RECOMENDACIONES:

-Revisar el contrato de soporte basico de soporte.
-Buscar renegociar el contrato de soporte que contemple el cubrimiento de los errores
gque generan sobrecosto y que estos sean incluidos en él para no generar sobrecostos.

-Exigir al proveedor mejorar la calidad de soporte y los tiempos de respuesta.

PROBABILIDAD E IMPACTO:

Probabilidad: Alta

Impacto: Catastréfica

EVIDENCIAS | Informacién de los funcionarios auditados, contratos de soporte de

LINIX, seguimiento a portal de soporte www.soportelinix.com.co

Fuente: Esta Investigacion
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Tabla 58 Hallazgos Documentacion Inicial DS10

HALLAZGOS REF
HDOCI
Economia Sobdaia de e DS10-1
ENTIDAD COACREMAT Ltda.
AUDITADA
AREA AUDITADA | Contabilidad, Crédito y Cartera, OBJETO | Software LINIX
Tesoreria, Recursos Humanos, DE
Atencion al Cliente y Sistemas ESTUDIO
RESPONSABLES | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL DE SOPORTE COBIT
DOMINIO | Entregary dar soporte PROCESO | Administracion de Problemas
(DS10)
HALLAZGOS:

- COACREMAT no cuenta con un plan de contingencia que permita prevenir la ocurrencia
de problemas en LINIX.
-COACREMAT no cuenta con un mecanismo de deteccion y alerta de posibles problemas

para el funcionamiento de LINIX, que se reporte a los interesados del error.

CONSECUENCIAS:

-Generacion de mas errores de funcionamiento de LINIX.

-Repeticion de errores por parte de los usuarios actuales y nuevos del sistema.

RECOMENDACIONES:

-Disefar un Plan de Contingencia para prevenir errores en LINIX
-Solicitar a LINIX, disefiar una herramienta en el programa que le informe al usuario de

errores por funcionamiento u omisiones.

PROBABILIDAD E IMPACTO:

Probabilidad: Media

Impacto: Moderado
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Tabla 60 (Continuacion)

EVIDENCIAS

Informacién de los funcionarios auditados, exploracion de interfaces de
LINIX, contratos de soporte de LINIX, seguimiento a portal de soporte

www.soportelinix.com.co

Fuente: Esta Investigacion
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Tabla 59 Hallazgos Documentacion Inicial ME2

HALLAZGOS REF
HDOCI
Economia Sobdaia de e ME2-1
ENTIDAD COACREMAT Ltda.
AUDITADA
AREA AUDITADA | Contabilidad, Crédito y Cartera, OBJETO | Software LINIX
Tesoreria, Recursos Humanos, DE
Atencion al Cliente y Sistemas ESTUDIO
RESPONSABLES | JAIME ALEJANDRO ESTRELLA MONCAYO
MATERIAL DE SOPORTE COBIT
DOMINIO | Monitorear y evaluar PROCESO | Monitorear y evaluar el control
interno (ME2)
HALLAZGOS:

-COACREMAT no tiene en funcionamiento la dependencia de Control Interno, que esta
enmarcada en su organigrama y manuales de funciones, la cual se encarga del control
de todas las operaciones de la organizacién incluyendo a TI.

-COACREMAT no cuenta con documentacién para el proceso de monitoreo de control,
conllevando a que esto sea algo intuitivo y que no cubra el funcionamiento de LINIX y la
infraestructura en general.

- La ausencia de un procedimiento de control, ocasiona que no se monitoree de forma
continua, compara y mejora el ambiente de control en cuanto a software LINIX.

- No existen politicas o procedimientos relacionados con los procesos de monitoreo de

las actividades encaminadas a brindar seguridad logica y fisica.

CONSECUENCIAS:

-Las situaciones que estan ocurriendo en la actualidad con el funcionamiento de
COACREMAT y el manejo de su soporte o0 mesa de ayuda.

-La desatencion a los procesos de vital importancia en LINIX.

RECOMENDACIONES:
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Tabla 61 (Continuacion)

-Colocar en funcionamiento el Control Interno

-Documentar el proceso de control interno para Tl, para garantizar el cumplimiento y

funcionamiento de LINIX.

PROBABILIDAD E IMPACTO:

Probabilidad: Media

Impacto: Moderado

EVIDENCIAS | Informacion de los funcionarios auditados, manuales de funciones,

exploracion de interfaces de LINIX, Organigrama.

Fuente: Esta Investigacion
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7.5 FASE 4 - INFORME DE AUDITORIA

Tuquerres, 25 de abril de 2017

Magister:

LUIS ALVARO LEGARDA MERA
Gerente General COACREMAT Ltda.
Ciudad.

REF:

INFORME DE AUDITORIA AL SISTEMA DE PLANEACION DE RECURSOS
EMPRESARIALES - ERP DE LA COOPERATIVA DEL MAGISTERIO DE
TUQUERRES LIMITADA.

Cordial Saludo.

Como es de su conocimiento las Dependencias de Contabilidad, Tesoreria, Crédito
y Cartera, Recursos Humanos, Atencién al Cliente y Sistemas, fueron sometidas a
una auditoria de sistemas para evaluar el funcionamiento del sistema LINIX dentro
del alcance del proyecto, con base a la metodologia internacional COBIT, tanto en
entradas, procesos y salidas de datos, de igual manera en lo referente a seguridad
fisica y logica de la informacién; su objetivo principal era el mitigar el impacto y
probabilidad de los riesgos de seguridad que se detecten, éste proceso tuvo una
duracion de seis (6) meses. En general se puede decir que COACREMAT cuentan
con una herramienta muy robusta tecnolégicamente, madura y disefiada con
herramientas de prestigio computacional como los son las de la empresa ORACLE.

Igualmente de acuerdo a la opinidn de los funcionarios de las dependencias
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auditadas, usuarios del sistema, existe un grado general de satisfaccién por la
prestacion de los servicios que presta el software en sus labores diarias, a razén de
que se venia de un proceso no exitoso en una herramienta anterior a LINIX. Por
otro lado, este documento contiene informacion la cual fue suministrada por las
dependencias auditadas. Esta evaluacién se realizd en un lapso de tiempo
comprendido entre 17 de octubre de 2016 y 24 de abril de 2017.

Los resultados obtenidos fueron los siguientes:

Después de realizar las pruebas y la verificacién de procedimientos al sistema LINIX
se evidencian puntos relevantes satisfactorios que se destacaron durante la

evaluacién, asi mismo:
Existen falencias, que se describen en los siguientes hallazgos:

¢ No se cuenta con un Plan Estratégico en las dependencias auditadas.

e No se realizan evaluaciones de desempeno de los funcionarios de las
dependencias.

¢ No se llevan controles sobre incumplimientos o negligencia por parte de los
funcionarios.

e Las dependencias auditadas no tienen definida su propia mision y vision.

e Elmanual de sistema de LINIX no se actualiza cada vez que realizan cambios
de version y actualizaciones.

¢ No existen planes de contingencia para reemplazar funcionarios en caso de
ausencia, a pesar de que existe un supernumerario, éste se encuentra
agendado para el cubrimiento de los periodos de vacaciones de todo el
personal.

¢ No existen politicas y procedimientos para el aseguramiento de la calidad de
LINIX.

¢ No existe un plan de accion contra riesgos
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No se encuentran identificadas las amenazas en las cuales LINIX se puede
ver enfrentado como Incendios, Virus, Robos, Terrorismo, Ataques
cibernéticos y Personal inconforme.

No existen politicas y procedimientos en relacion a la evaluacion de riesgos
en el médulo de LINIX

No se han categorizado los riesgos del médulo LINIX de acuerdo a su nivel
de importancia e impacto

LINIX no dispone de herramientas de ayuda generales, no permite
documentarse por medio de ejemplares en PDF y ayudas audiovisuales y de
video.

Los manuales de referencias para los usuarios se encuentran
desactualizados y no estan al alcance de todos los funcionarios.

No se cuenta con un plan de mantenimiento de infraestructura tecnologica.
No se cuenta con un inventario detallado de los elementos de hardware que
soporten el normal funcionamiento, EI modulo de activos fijos de LINIX, no
estd manejado adecuadamente, porque se puede administrar esta
informacion desde él.

COACREMAT no cuenta con una bitacora de servicio de los proveedores de
Tl, donde se pueda argumentar futuras contrataciones.

COACREMAT no cuenta con un protocolo para el manejo de las relaciones
con los proveedores.

En el Departamento de Sistemas no existen politicas o normas relacionadas
con la implantacién de sistemas de informacién y el control de cambios.

No existen politicas y estrategias para garantizar la continuidad del proceso
de LINIX en COACREMAT LTDA.

No existen politicas y lineamientos necesarios para guiar las acciones de
prevencion de desastres y para asegurar que se cuenta con los planes
necesarios para enfrentar y recuperarse de un desastre, con el menor

impacto posible
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No se tiene el conocimiento de los distintos riesgos o situaciones que puedan
interrumpir el proceso de LINIX

No existe un plan de seguridad que garantice la proteccion de la informacién
No estan asegurados fisicamente los servidores, el cuarto donde estan
albergados no presenta las normas de seguridad adecuadas, asi como esta
al acceso del publico.

No se cuenta con la tecnologia y seguridad necesaria para evitar el sabotaje
e infiltraciones.

No se gestionan adecuadamente el manejo de las contrasefas, en LINIX, ni
en los otros sistemas de la infraestructura en general.

COACREMAT no imparte capacitacion frecuentemente acerca de LINIX

No cuenta con un reglamento de Capacitacion

No existen procesos de capacitacion acerca de los controles de seguridad
No existen procesos de capacitacion para los usuarios de atencion al cliente
No existe un reglamento de Capacitacion

En la mesa de ayuda o soporte, no se da soluciébn oportuna en un
determinado tiempo a los problemas e incidentes reportados, conllevando a
la demora en el tratamiento de un error por parte del sistema
autébnomamente, generando correcciones manuales por parte del usuario.
Existe una fuerte inconformidad por parte de los usuarios de las
dependencias auditadas a razén de la desatencion de casos en soporte que
tienen mucho tiempo de madurez de los errores.

Deficiente calidad en las respuestas a los casos reportados.

Existe una considerable inconformidad por parte de la administracién de
COACREMAT debido a los altos costos econdmicos generados en el soporte
de LINIX en el tratamiento de los errores ocasionando cobros adicionales que
no estan contemplados en el contrato de soporte basico.

No existe un plan de contingencia que permita prevenir la ocurrencia de

problemas
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e No se cuenta con una herramienta de tratamiento de problemas, que

permitan identificarlos para futuros casos por el personal de soporte, a pesar

e COACREMAT no tiene en funcionamiento la dependencia de Control Interno,
que esta enmarcada en su organigrama y manuales de funciones, la cual se
encarga del control de todas las operaciones de la organizacion incluyendo
aTl

e COACREMAT no cuenta con documentacion para el proceso de monitoreo
de control, conllevando a que esto sea algo intuitivo y que no cubra el
funcionamiento de LINIXy la infraestructura en general.

e La ausencia de un procedimiento de control, ocasiona que no se monitoree
de forma continua, compara y mejora el ambiente de control en cuanto a
software LINIX.
de que existe un portal de soporte administrado por el fabricante de LINIX,
este portal se dedica mas a la radicacién y respuesta de casos, pero no tiene
una herramienta de autogestidon o consulta de errores para facilitar su
tratamiento, conllevando a tratar a cada caso reportado como un error nuevo,
sin tener en cuenta que son casos que se reportan periédicamente.

e COACREMAT no cuenta con un plan de contingencia que permita prevenir
la ocurrencia de problemas en LINIX.

e COACREMAT no cuenta con un mecanismo de deteccion y alerta de posibles
problemas para el funcionamiento de LINIX, que se reporte a los interesados
del error.

e No existen politicas o procedimientos relacionados con los procesos de

monitoreo de las actividades encaminadas a brindar seguridad logica y fisica.

Las recomendaciones que se plantean para mejorar la seguridad y el
funcionamiento de LINIX son:
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COACREMAT debe crear e implementar planes estratégicos para cada
dependencia, los cuales estén en armonia y sincronizacion con el plan
estratégico de COACREMAT.

Se debe crear un Politica de control para el manejo de evaluaciones y
atencion a los actos de negligencia de los funcionarios.

Se debe revisar los manuales de funciones y reglamento interno de trabajo.
Se debe dar a conocer los planes estratégicos a toda la Organizacion.

Se debe solicitar a la empresa Sistemas Enlinea la actualizacion frecuente
de estos manuales.

Se debe evaluar y disefar un plan de contingencia para los casos de
ausencia temporal de funcionarios.

Disefar un manual de Politicas y Procedimientos para el aseguramiento de
la calidad basado en las normas de calidad ISO 9001:2000.

Implementar un Sistema de Gestion de Seguridad de la Informacion SGSI
con base a la norma NTC/ISO 27001.

Implementar herramientas de aseguramiento de la informacién, como por
ejemplo la capacitacion al personal en temas de seguridad informatica,
establecer la cultura organizacional en seguridad informatica, implantar
mecanismos delimitacion de privilegios de usuarios, como seguridad
perimetral, proxys, firewalls fisicos, controlar el uso de dispositivos
personales en el interior de COACREMAT, entre otros.

Solicitar a la empresa Sistemas Enlinea la actualizacion de manuales de
referencia e incorporacion de ayudas dentro del programa LINIX para los
usuarios.

Disefar un plan de mantenimiento preventivo para toda la infraestructura de
COACREMAT

COACREMAT deberia manejar los Activos Fijos en una dependencia
independiente o como una funcién especifica para tratar con la importancia

que se merece este componente tan importante para toda organizacion.
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e Disenar un manual para el manejo de proveedores y control de expedientes
de los mismos.

e Disenar Politicas que contemplen el estudio de la estructura empresarial de
la empresa Sistemas Enlinea disefnadora de LINIX.

e Generar un plan de contingencia para posibles afectaciones en la continuidad
del servicio de LINX

e Disefiar un panorama de riesgos que puedan afectar la continuidad de LINIX
y su forma de prevenirlos

e Educacion al funcionario sobre el manejo y la importancia del cambio de
Claves

e Disefiar un plan de capacitaciones en LINIX y atencion al cliente

e Revisar el contrato de soporte basico de soporte.

e Buscar renegociar el contrato de soporte que contemple el cubrimiento de los
errores que generan sobrecosto y que estos sean incluidos en él para no
generar sobrecostos.

e EXxigir al proveedor mejorar la calidad de soporte y los tiempos de respuesta.

e Disefiar un Plan de Contingencia para prevenir errores en LINIX

e Solicitar a LINIX, disefiar una herramienta en el programa que le informe al
usuario de errores por funcionamiento u omisiones.

e Colocar en funcionamiento el Control Interno

e Documentar el proceso de control interno para TI, para garantizar el

cumplimiento y funcionamiento de LINIX.

Agradezco por la oportunidad de brindarme realizar mi proyecto de grado en su
Cooperativa, igualmente espero que el resultado de la presente auditoria sirva como
un punto de partida para el mejoramiento de la seguridad y el manejo de la
importante herramienta de gestion que poseen como LINIX.

Atentamente, (Firmado)
JAIME ALEJANDRO ESTRELLA MONCAYO
Auditor.
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8 CONCLUSIONES

Una vez terminado el proyecto de grado, se puede concluir que los resultados de la
auditoria al sistema ERP de la Cooperativa del Magisterio de Tuquerres, develaron
las debilidades que presenta el Software ERP Linix, las cuales son mas un producto
de insatisfaccion en la prestacion del servicio de soporte técnico y por debilidades

en la capacitacion a usuarios finales, entre otros.

Por lo general se puede demostrar que los usuarios tienen confianza en LINIX, caso
contrario pasa hacia su servicio de soporte de mesa de ayuda, debido a la
insatisfaccion en sus respuestas o a la maduracién de los casos en revision. En
este sentido por parte del auditor se hace una especial recomendacion en estudiar
este contrato de soporte, con el fin de garantizar un buen servicio o en su defecto

realizar el cambio de operador de mesa de ayuda.

Ademas se detectaron otras debilidades de seguridad para toda la organizacion,
como por ejemplo la necesidad de la implementacion de sistemas como SGSI,

SIAR, los cuales son base del Gobierno de Tl para la organizacion.

En General se puede concluir que la COOPERATIVA DEL MAGISTERIO DE
TUQUERRES LIMITADA, cuenta con un sistema robusto y confiable, que siguiendo
las recomendaciones que entregara ésta investigacion, garantizara cumplir con los

objetivos de la Seguridad de la Informacién y de la misma Empresa.
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9 RECOMENDACIONES

De la presente investigacion se pueden obtener las siguientes recomendaciones
mas trascendentales, con las que se pretende garantizar la correccion de las

debilidades encontradas en el desarrollo de la auditoria.

e Revisar el convenio actual de Soporte Técnico adscrito entre COACREMAT
y la empresa Sistemas Enlinea, buscando mejorar las condiciones de
prestacion de servicio, tiempo de respuesta y costos de los requerimientos
que presenta la Cooperativa.

e Solicitar a la empresa Sistemas Enlinea la actualizaciéon de los manuales de
referencia a la version 6.0.

e Solicitar a LINIX, disefiar una herramienta en el programa que le informe al
usuario de errores por funcionamiento u omisiones.

e Disefiar un panorama de riesgos que puedan afectar la continuidad de LINIX
y su forma de prevenirlos.

e Disefiar un manual de Politicas y Procedimientos para el aseguramiento de
la calidad basado en las normas de calidad ISO 9001:2000.

e Implementar un Sistema de Gestion de Seguridad de la Informacion SGSI
con base a la norma NTC/ISO 27001.

e COACREMAT deberia manejar los Activos Fijos en una dependencia
independiente o como una funcién especifica para tratar con la importancia
gue se merece este componente tan importante para toda organizacion.

e Disefiar un manual para el manejo de proveedores y control de expedientes
de los mismos.

e Reforzar la infraestructura tecnoldgica actual, con herramientas de seguridad

perimetral como UTM en Hardware, entre otros.
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DIVULGACION

Actuando en nombre propio, en mi calidad de autor del presente trabajo de grado.

Hago entrega del ejemplar respectivo y de sus anexos en formato digital o
electronico y autorizo a la UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA,
para que en los términos establecidos en la Ley 23 de 1982, Ley 44 de 1993 y
demas normas generales acerca de la materia, utilice y use por cualquier medio
conocido o por conocer, los derechos patrimoniales de reproduccion, comunicacion
publica, transformacién y distribucion que me corresponden como creador de la obra

objeto del presente documento.

EL AUTOR - Jaime Alejandro Estrella Moncayo, manifiesta que la obra objeto de la
presente autorizacion es original y la realizé sin usurpar derechos de autor de
terceros, por lo tanto la obra es de exclusiva autoria y tiene la titularidad sobre la

misma.

PARAGRAFO: En caso de presentarse cualquier reclamacion o accion por parte de
un tercero en cuanto a los derechos de autor sobre la obra en cuestion, EL AUTOR,
asumira toda la responsabilidad y saldra en defensa de los derechos aqui
autorizados; para todos los efectos la Universidad actua como un tercero de buena

fe.
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ANEXOS

ANEXO A

Presentacion De Propuesta De Auditoria

Tuquerres, 21 de abril de 2016

Sefior:

LUIS ALVARO LEGARDA MERA
Gerente General

COACREMAT Ltda.

Cordial Saludo.

Como es de su conocimiento, los Sistemas de Informacion son el motor que actualmente gestiona la informacién
y el desarrollo de las empresas, por lo cual los datos que procesan y su funcionamiento son flanco constante
de riesgos que conllevan a su pérdida o fuga con diferentes fines y COACREMAT esta obligatoriamente
vinculada con este hecho.

Teniendo en cuenta lo anterior, comedidamente solicito su colaboracion permitiéndome realizar mi Proyecto de
Grado para la Especializacion en Seguridad Informatica de la Universidad Nacional Abierta y a Distancia UNAD:
en el tema de Auditoria al Sistema de Planeacion de Recursos Empresariales ERP denominado LINIX. De
acuerdo a una investigacion preliminar se observara los modulos que requieren mas atencion para determinar
el alcance del proyecto.

El objeto de la auditoria es beneficioso para COACREMAT ya que con éste estudio se pretende develar los
riesgos y vulnerabilidades informéticas a las que esta expuesta; para lo cual se generar4 un panorama de
riesgos para implementar un plan de mejoramiento con el fin de garantizar el aseguramiento de la informacion
que gestiona en LINIX.

Es pertinente informar que de ser aprobado, el proyecto se desarrollara en un tiempo maximo de seis (6) meses,
preferiblemente a partir del mes de Junio del presente afio.

Esperando que una respuesta afirmativa a ésta solicitud, agradezco su atencion y me despido.

Cordialmente,

STRELLA MONCAYC
\ ecializacion en Seguridad Informatica
Universidad Nacional Abierta y a Distancia UNAD
Cédula: 98136271 de Tuquerres
Matricula Profesional de Ingeniero de Sistemas 52255-271751 NRN
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ANEXO B

Presentacion propuesta de Auditoria

) COACREMAT
COOPERATIVA DEL MAGISTERIO DE TUQUERRES
CDAEREMAT PERS. JURD. No. 0452 de mayo/77 - NIT: 891.201.588-4

Econemia Solidaria de Allure

Tuquerres, Abril 22 de 2016

Sefior:
JAIME ALEJANDRO ESTRELLA MONCAYO
Estudiante Especializacion seguridad informatica
UNAD

Cordial Saludo,

Una vez revisada la propuesta de realizar su proyecto de grado como parte de su
formacién profesional, es grato para nuestra cooperativa formar parte de este
proceso, por lo anterior aceptamos que realice dicho trabajo en Coacremat

Solidariamente

rd

SEDE TUQUERRES : Cra 14 A No. 22-26 Telefonos 7280870 — 7281188
PASTO: Cra29" No. 18-53 Telefax 7314575

SAMANIEGO: Calle 2 No 3-13 Telefax 7289586

TPTALES: Calle 10 No. 5-60 Ofic 203, Edif - Adagio Telefax 7730500 - 7732596
TUMACO: Calle Obando No 9-25 Tel 7270327

LA UNION : Calle 18 # 1-16 B/Eduardo Santos Telefax 7265070

BARBACOAS : Calle Acequia Arriba, Barrio La Loma, Tel 7468957

www.coacremat.coop
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ANEXO C

Aceptacion Anteproyecto Comité Curricular
2612016 Gmail - Aprobacion de Anteproyectos

M Gma“ Jaime Alejandro Estrella Moncayo <tualejo@gmail.com>

Aprobacién de Anteproyectos
1 mensaje

Salomon Gonzalez Garcia <salomon.gonzalez@unad.edu.co> 25 de octubre de 2016, 18:13
Cco: tualejo@gmail.com

Cordial Saludo.
Apreciados Estudiantes.

Con |la aprobacién del director de su proyecto( en este caso yo el director de curso) ya se entiende que su
propuesta se encuentra aprobada. Les recomiendo continuar desarrollando su proyecto de grado.

Cualquier duda o inquietud estaré atento a resclveria.
Gentilmente.
Salomoén Gonzalez Garcia

Skype: Salomon_gonzalez16

“CONFIDENCGIAL — UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA (UNAD), La informacion contenida en
este mensaje es confidencial y sdlo puede ser utilizada por la persona u organizacién a la cual estd dingido. Si
usted no es el receptor autorizado, cualquier retencion, difusion, distribucién o copia de este mensaje esta prohibido
y serd sancionado por la Ley. Si por error recibe este mensaje, favor reenvielo de vuelta y borre el mensaje recibido
inmediatamente”,

192



ANEXO D
Exploracién Al Entorno Del Software ERP LINIX

Por medio del acompanamiento y respectivos permisos del Departamento de

Sistemas, se obtiene un privilegio para la exploracion del Software ERP LINIX.

El aplicativo de Software que posee la Cooperativa se denomina LINIX de propiedad
de la Empresa Sistemas En Linea S.A. de la ciudad de Bogota D.C. LINIX, es un
software ERP totalmente orientado a satisfacer las necesidades integrales de
gestion y operacion de diversas organizaciones especialmente del sector solidario,
donde cuenta con mas de 18 afnos de experiencias exitosas. Es un sistema
desarrollado sobre motores de bases de datos Oracle, completamente en ambiente
grafico, facil de usar, robusto que sirve como plataforma de operacién de entidades
0 empresas con multiples usuarios concurrentes y necesidades claras de seguridad,

flexibilidad, crecimiento y manejo consistente de volimenes importantes de datos°.

Es un programa desarrollado bajo las herramientas de Oracle Builder, por lo cual
su motor de base de datos esta sobre Oracle. A continuacién se presentan las

figuras obtenidas de la exploracion:

10 Definicién LINIX
http://www.sistemasenlinea.com.co/index.php?option=com content&view=article&id=26&Itemid=122
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Figura 6 lcono programa Linix

Fuente: Aplicativo ERP LINIX

En la figura numero cinco (5), se observa el icono generado por el software LINIX

al momento de la instalacion y desde el cual se ejecuta el aplicativo.

Figura 7 Ventana de Registro Linix

Usernarne:

Password:

[atabase:

cova |

Fuente: Aplicativo ERP LINIX
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En la figura numero seis (6), se observa la ventana de registro de usuario del

aplicativo, necesarios para el uso de sus funcionalidades.

Figura 8 Menu de Agencias y sucursales

Y COOPERATIVA DEL MAGISTERIO DE TUQUERRES - COACREMAT

Find F.-"o
Diescripion

AGENCIA SANDOMNS
AGENCIA TUQUERRES
AGEENCIA PASTO

AGENCIA IPTALES
AGENCIA SAMANIEGD
AGENCIA LA UNION
AGEMCTA TUMACC
AGENCIA BARBACOAS
AGENCIA ADMINISTRATIVA

| of]

Cancel |

Fuente: Aplicativo ERP LINIX

En la figura numero siete (7), se referencia la pantalla de eleccion de la sucursal
donde se desea realizar operaciones, cabe aclarar que estas opciones varian de
acuerdo con los privilegios de cada usuario, por ejemplo se encuentra que existen
usuarios que solo tienen acceso a la agencia administrativa, a razéon que no

pertenecen a departamentos comerciales sino solo administrativos y de finanzas.
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Figura 9 Menu General aplicativo LINIX

_2;'"1'3 COOPERATIVA DEL MAGISTERIO DE TUQUERRES - COACREMAT AGENCIA TUQUERRES
Wiindow

=l B3

: _' Aumilioz 3

o

Fuente: Aplicativo ERP LINIX

En la figura numero ocho (8), se puede observar el menu grafico de las
funcionalidades disponibles en el contrato de uso que tiene la Cooperativa
COACREMAT Ltda. Es pertinente aclara que estas funcionalidades varian de
acuerdo a los privilegios y perfiles de cada usuario.

Figura 10 Menu Activos Fijos

£ COOPERATIYA DEL MAGISTERIO DE TUQUERRES - COACREMAT AGENCIA TUQUERRES
“Window

Activos Fijos Bajas Bajas. A Fijos Componentes A.F. Consulta L Depreciacion
HIIE Activos Miif Activos 1

i

Poner en Besponzabl. Traslados Ubicaciones
Servicio Act. Fijos Act. Fijos

Fuente: Aplicativo ERP LINIX
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En la figura numero nueve (09), se puede observar las funcionalidades del modulo
de activos fijos, donde se detallan las funciones relacionadas con el proceso de

mantenimiento de bienes, inmuebles, enceres, equipos, entre otros.

Figura 11 Forma de Ahorros y Causaciones

Generales Edicion Busqueda MNavegacion Awuda Yentans

Fxd| & ] BEXE A AR/ s wun| ]2

£ Documento de causacion =] I
Seguros I Aharros Programados | Renovacion Automéatica |

General | Complementarios I Beneficiarios |
Dacumento | Fecha [04/11/2016 Cliente [
Sucursal MNumero Forma Pago |
Proveedor C.Clnl Vl.aseguladol 0nano Faclull 00anona
Duracidn I 'I Base 00000 |ult. Cau. Cta.Cob. Fec.Corte Némina Prima
Inmueble [ Yalor

. 13- O304
Wehiculo Walor e
=* Registrar Vigencias y Formas de Pago = Vigencia—> Fecha Inicio | Fecha Final | " Cancelado ?
Fec.Inicio Cuotas Periodicidad Fecha Final Forma pago Yalor - - Vigencia
—[I—_v— = T 'j Insertar Yigencias

— - | Cancelar | Imprimir I
= Insertar Forma Pago Revertir Cancela I

¥igencias | Renov. Fecha Inicio Fecha Final Fecha Ren. Fecha Canc. A| Aol W | Ver Historial Canc. |
-| Anular Forma de Pago | Cancelar Forma de Pago
** Forma de [Renov. Fec.Inicio Fecha Final Fec.termin. Fecha Cancel Periodicidad  Forma pago  Cuotas Yalor  Causacion

Pago **

Fuente: Aplicativo ERP LINIX

En la figura numero diez (10), se observa la pantalla de la funcionalidad Ahorros y
causaciones, necesaria para el manejo del seguro de deudores de obligaciones

crediticias.
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Figura 12 Forma Asociados

8 COOPERATIVA DEL MAGISTERIO DE TUQUERRES - COACREMAT AGENCIA TUQUERRES

Generales Edicion Busqueda Mavegacion #yuda Ventana

FXH @ A BEXR A AR TR/ «n| ]2

£ Clientes

GENERAL | COMPLEMENTO | GR.FAMILAR | OBLIGACIONES | AFLACION | RETRD |

=

Cliente I Doc.ldentific.

expedido en
Sucursal ID‘I C.Costo[195  UMICO Contable|

Tipo de Medio I— Estad ﬁ
Aszociad de Pago slade Jactivo =
DependenciaI Unidad Eiec.l

Lista de Pleciosl—

= Cuenta Transferencias = Cuental Banco I Tipo & Ahormos ~ Corriente

Subzona Zona Seccion

==Ubicacién==

Actividad Econdmica Principal Tipo Yivienda E strato Lugaride I_I_
I v” -” 'I Natmant |

** Informacion Laboral ==
Empresa Tipo [Zonlralol vl Fec. Ingreso
Fec. Vencimi.contlatol— Cadigo I— Jomada Laboral | 2|
Cargo I— Fegimen EesanliaslNo aplica porgue no estd vinculado laboralmente ;I

Ingr. 5emestrales

L e |88

Estado Asoc. |[nachiva - | Calificacion |Califizacion & _~ | Fec. Ultima Act. Datos ID4H11J’2D1B Modificar Fecha Act. Datosl

Record de afiliaciones o Datos del dltimo Retiro
Primera afiliac. Ultima afiliac. Antiguedad Fecha Tipo Suc. Numero Ano No.retiros

20-BER-2013

Fuente: Aplicativo ERP LINIX

En la figura numero once (11), se puede observar la pantalla de gestion de

Asociados, donde se almacena la informacion correspondiente a la hoja de vida del
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mismo, asi como los parametros y condiciones en las cuales se afilia a la

Cooperativa.

Figura 13 Menu Médulo Auxilios

# CODPERATIVA DEL MAGISTERIO DE TUQUERRES - COACREMAT AGENCIA TUQUERRES

‘Windiow

Causas para  LCiene evento  Condiciones  Contabilizacion Cupos Def Etapas Definicion
anular inscripciones _de inscripciones lipos de eventos

II

Programas de Requisitos Solicitud
Formacid®n

Y Auxilios

Unidades Yigencias

Fuente: Aplicativo ERP LINIX

En la figura numero doce (12), se puede observar las herramientas del médulo
Auxilios, para entendimiento general, un auxilio es un tipo de servicio solidario que
presta la Cooperativa a sus asociados; estos pueden ser educativos, deportivos o
de calamidad doméstica, consistentes en una ayuda econdémica de acuerdo a la

importancia y reglamentacion interna.

Figura 14 Forma Cambio de Clave

Fuente: Aplicativo ERP LINIX
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En la figura numero trece (13), se puede observar la opcion de cambio de clave de
usuario, su funcionalidad es comun a las aplicaciones convencionales como el

autenticar la clave actual e insertar la clave nueva y su respectiva confirmacion.

Figura 15 Menu Mddulo de Cartera

£ COOPERATIVA DEL MAGISTERIO DE TUQUERRES - COACREMAT AGENCIA TUQUERRES

‘Window
E

Aic.Plano LCambio Tasa Lancelar LCancelar Oblig. Cenllales
Oblig.Asociadeon Fecha de Corte Cta.Cobro ¥to. Aportes  Doc. Sopoite Riesqgo

L I

Conceptos Definicion de inil Dlas no habiles  Empresas Incluir Mora Periodo Param.
CCo Prov. Gnral.

£ Cartera

inconsistencia Omil Indiv.

aram. Param. Castigos Parametros Prioridades iori Recompra Reest
Proy. Individual de Cartera LCalificacion LCartera Creditos

Repoite HRepoite Doc. Soporte Beporte a_ olle a Sobreprimas Tasa USURA
Nov. CCO LCent.Riesqo por Cliente

Fuente: Aplicativo ERP LINIX

En la figura numero catorce (14) se puede observar las funcionalidades disponibles
en el mdédulo de cartera, donde se manejan los procesos de recaudo de obligaciones

contraidas por el asociado, asi como las configuraciones de medios de pago, reporte
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centrales de riesgo como TRANSUNION antes CIFIN y DATACREDITO. Entre
otras.

Figura 16 Forma Consulta integral de Asociados

0 Consulta Asociado - COOPERATIVA DEL MAGISTERIO DE TUQUERRES - COACREMAT AGENCIA TUQUERRES

‘indow

48 Consulta =]

GARANTIAS |PRELIQUIDACIDNIHIFIDRIADEMDRAI ES[ADODECUENTA' UENCIMIENTDSI DESC. NOMINA I NEGOCIOS | PAGARES | TERCEROS I EOELLAS I ml

| F. de Corte [fIfIEME  Cliente | I Codige [ |

General IEstCuanlaI CDTS ICapacidadI Codeudas I Aharrog I Cupog I GesCome Praduclosl Plésticos I

Tipo
Prolesion
Calificacion Estado Sexo

p
Sucursal

17-JUN-2015
C.Costo B cchas |

Zona Ingreso empresa Primera afiliacion

Subzona

Seccion Ultima afiliacion Antiguedad Retiro

Momina - " .
- Ultima actualiz. D atos Fecha Nacimiento
Codigo Numero cuenta
Banco

Regimen de Cesantias | =1

Tipo Direccion Ciudad E-mail Telefono Celular Fax

Fuente: Aplicativo ERP LINIX

En la figura numero quince (15), podemos apreciar una de las pantallas mas
importantes del sistema LINIX, consistente en un consolidado de informacién
personalizada del asociado, como la presentaciéon de informacion personal,
fotografia, informacién financiera, estudio de crédito, gestionar el cobro de

obligaciones en mora, entre otros.
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Figura 17 Forma de Créditos

1 Dbligaciones de Cartera Financiera [_ (O x| I
Solicit| Nimero Obligac. Numero Simular/R adicar | Aprobar I Liquidar |
Cliente Anular Solicit. | Deszaprobar I Anula Liquidac. |

General | Amortizacion E studio I Analiziz Fequizitos Condiciones Scoring | G arantiaz | Actividades |
Fecha Tip. Asoc. Sucursal
Modalidad Linea
Destino Medio pago

Estado IEn estudia 'I [ Anulado?

Calificacion

Calif. Super I VI
¥ Mov. Prmnte? Forma.Pago IVentaniIIa 'l Galantial 'l [~ Clausula Aceleratoria ?

Rechazar Solicitud |

Cambiar Sucursal

Mod. U.Monel.l Mo Aplica

;I Unid.Monet.

Factor coloc. ||

Amortiz. | 4bonos fiins a capit - | Yar.Tasa [Fia

_~| Per.Page |nticipadns ~ | Seq. Yida |No liquidar

|

_~| Capitaliz. o liquidar

[~ Liguidado? F.Liquid.l
Doc.Contabil.
Orden Pago

Monto Tasa Fija TasaVari. YarColoc. THAMY. TEA Perniddica Mora Capitalizac. Seg.Vida
0000000 .0000000 .0000000 0000000
[~ Aprobado? F.Apmh.| Pagaré Cancelado |Viuente ;l Total Rest/Reprog. |1

Fec.Precanc. I
Fec_Histdrico I

Ultima Restruct.

—
—

Ultima Reprogr.

=

Juridico

| Mormnal

Saldo .00

Observac.

Proveedor

Fuente: Aplicativo ERP LINIX

En la figura numero dieciséis (16), se puede observar la pantalla de obligaciones de
préstamos, en la cual se gestionan el proceso de asignacion y contabilizacion de las

obligaciones.

Figura 18 Forma de Documentos Soporte

l_ Sucursal I_

Descripcidn |

Tipo

Tercero 6

N
HEeE I Empleado

Fecha [02/11/2016

Cnnceplq—
Contrato I_ I—
Acreedor I—
Promotor I—

DObligacion I_ l— Momina I_

C. Costo [333 UNICO

Proyecto - CIA I Mumero

I” | Hovedad permanente?

Desasociar de Obligacion |

[” | Generado 2

Tipo Tasa Muodalidad
% Fija % Anticipado Periodicidad de pagol j' Doc. que lo contabilizd
" Variable " Yencido Fecha Primera cuota I Suc Tipo docum.
Mo aplica " Mo aplica Tasa Efectiva Anual 000000 Mo Afio

Forma de Pago

1| | R

Fuente: Aplicativo ERP LINIX
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En la figura numero diecisiete (17), se presenta la pantalla de documentos soporte,
que segun la logica del programa; consiste en el manejo de documentos
personalizados que generan contabilidad, por lo cual permiten tener una vigencia,

a su vez de estar enlazados a una cuenta

Figura 19 Formas busqueda de Modulos

Para buscar una opcion, se debe pulsar F7 seguido de %{palabra clave}® luego pulsar F8

| Mombie - Opcidon | Descripcion

Consulta Activos o ;I
—

Activos Activos

Bajaz Activos Bajas activos

Pegar Fubroz Azociar Imputaciones Presupuestales

Fiubros Imputaciones Presupuestales

Movimiento Movimientos Presupuestales

Miveles Definir Miveles de Rubros

Drefinic. PLIC Fiubroz de Egreszos / Ingresos

Tipos de Documento Tipos de Documento

Tipoz de Movimientos Tipos de Movimienta

Tipoz de Rubro Tipos de Rubros

Fecursos Tipos de recursos LI

Ira Retornar

Fuente: Aplicativo ERP LINIX

En la figura numero dieciocho (18), se puede observar la pantalla de busqueda de

funcionalidades, que es util para usuarios que no tienen tanto conocimiento acerca
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del aplicativo y estan buscando una opcion especifica y desconocen en que parte
del menu general esta clasificada.

Figura 20 Menu Mddulo Afiliaciones

A G. Afiliacién

Causales de Clase de
Movedad i Asociado  Ingresos/Eqresos lesos}'E resos

Medios/Afiliac. Org. Control Porcentajes de Secciones
Contribucitn
¥

WYaloriza
Aportes

Fuente: Aplicativo ERP LINIX

En la figura numero diecinueve (19), se puede observar las funcionalidades
disponibles en el perfil de administrador para el médulo de afiliaciones, herramienta

para la configuraciéon y matricula de asociados.

Figura 21 Menu Mddulo Contabilidad

£ G. Contabilidad

Archivo Plano Certificado R.F. 3 O Definicion Diferidos Flujo fondos
Movimientos I Docref

Imputaciones Indicadores Informacion Informacion Med. Magnéticos Niveles PUC Reciprocidad
Exogena Mun. Confecoop DIAN

bd

&

Relaciones 5 Revertit Tipos Traslado cta D.5.
PUC Contabilizados Cont. OF Documento

Fuente: Aplicativo ERP LINIX
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En la figura niamero veinte (20), se puede observar las funcionalidades de
configuracion y manejo del modulo de contabilidad, como por ejemplo la creacion
de cuentas contables, definiciones de catalogos de cuentas, conciliacién bancaria,
informacion a las entidades de control como la Superintendencia de Economia

solidaria y la Administracion de Impuestos y Aduanas Nacionales DIAN, entre otros.

Figura 22 Menu Mddulos de Créditos

Anula Cont. Anulacion Aprobacion Bienes-Garantiag Ealanllas LCargos v Clases de Claml Sequros
" Ciédito  de Solicitudes Solicitudes  de Clientes Descuentos Yehiculos Senrlclos

5

Clagificacidn  Colocaciones Condiciones Convemos Cupos por Cliente Destinaciones Dia MO Habiles
de Avales ‘de Ciéditos Planes Sequros odalidad

£ G. Créditos

mlga

Generacidgn 1 Instancias Lineas de il Marca de Modalidades
de Obligac. Créditos de Aprobacion Yehiculos Yehiculos

Pagares Pardm. Gen. Perfiles Peifiles Bangos Bequisitos de Sol. Crédito

Créditos Requis. de Scoring Resultados ScorindCred/G arantias Besumidas

Tipos de
Contabiliz.

Fuente: Aplicativo ERP LINIX

En la figura nimero veintiuno (21), se puede observar las herramientas disponibles
en el modulo de Créditos, esta clasificacion cuenta con opciones de configuracion

del servicio de crédito.
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Figura 23 Forma de Generacion de Ordenes de Pago

£ Generacién de Ordenes de Pago a partir de documentos soporte

Criterioz de Ejecucion

Fecha de Corte Tipo Nimero
Tercero Factor de cambio

000000

Sucursal
01

Datos de la orden de pago |
Tipo Fecha Orden
I IU4£1 2/206
Cada cuanto generar una orden pago ? '—

{* Orden de pago por cada tercero diferente

= Una orden de pago que incluya todos los terceros seleccionados

Fuente: Aplicativo ERP LINIX

En la figura numero veintidds (22), se puede observar el formulario de generacion
de érdenes de pago, utilidad que produce desde cualquier area hacia tesoreria un
documento en el cual estan las condiciones de pago o giro de valores a favor de

asociados o de terceros como proveedores 0 ex asociados.

Figura 24 Menu Mdédulo de Gestion de Correspondencia

£ GestidnCorrespondencia

Plantillas Bespuestas Tipos de documento
Envios

Fuente: Aplicativo ERP LINIX

En la figura numero veintitrés (23), se puede observar las funcionalidades
disponibles en el médulo de correspondencia, el cual gestiona las comunicaciones

automaticas hacia los asociados.
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Figura 25 Menu Mdédulo de Gestion de Cobranza

M Gestidnde cobro

Actividades T ] O Consulta Etapas Expedientes
Grupos qestores ade Ezpedientes Expedientes

ft‘.
@ o

Responsables Tipos Zonas de Cobro

sk por Nomina

Fuente: Aplicativo ERP LINIX

En la figura numero veinticuatro (24), se puede observar las funcionalidades
disponibles para el médulo de gestion de cobranza, el cual permite realizar la
configuracion y el seguimiento a los asociados y obligaciones que han entrado en

etapas de morosidad.

Figura 26 Forma Girar Ordenes de Pago

1 Contabilizacién de Ordenes de Pago

Parametios de ejecucion

Tipo de documento Mimero documento Fecha documento
l |EI4£12£2D1E
Sucursal Beneficiario del Pago

=

Fuente: Aplicativo ERP LINIX

En la figura numero veinticinco (25), se puede observar el formulario de giro de
ordenes de pago, el cual se alimenta del proceso elaborado en la figura numero

veintiséis (26).

207



Figura 27 Menu Mdédulo de Inventarios

£ Inventarios

E B E

Clasificacién Entradas Genéricos Param. Productos Proveedores
Inventario salidas Contabilidad

Beporte. Compras cafe Tipos
Tranzac

Fuente: Aplicativo ERP LINIX

En la figura numero veintiséis (26), se puede observar las funcionalidades del
modulo de inventarios, el cual se encarga del proceso de registro y control del

modulo de activos fijos.
Figura 28 Menu Modulo de Liquidez

£ Liquidez

6%

Conceptos Grupos de Maduracidn Novedades Parametros de

Subconceptos de liquidez de liquidez conceptos de Cartera Maduracion de Cartel

Plantillas Subconceptos
de liquidez

Fuente: Aplicativo ERP LINIX

En la figura numero veintisiete (27), se puede observar las herramientas del médulo

de Liquidez.
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Figura 29 Forma Contabilizacion de Documentos Contables

£ Movimientos

Tipo de Movimiento l

Caja |

Azl

Tipo Documento

Fecha | Fecha de abono en cartera |
Nimero |

Descripcion

E =

Fuente: Aplicativo ERP LINIX

En la figura nimero veintiocho (28), se puede observar el formulario de captura de
documentos contables, utilizado principalmente por los auxiliares de contabilidad,

tesoreria y cartera para realizar ajustes contables manuales.

Figura 30 Menu Mdédulo de Noémina

FEENREBEBRB

Anticipos Archivo Plano  Archivo Plano Cert. Ingresos  Concep. Fijos Empleados Envio Reporte
Cesantlas ‘Lin_Aportes ~ Momina v retencion _por Empleado Em leado Himina e-mail

£ Ndmina

Liguidar Mov. Autoliq. Mov. Dias Mov. Incapac. Mov. Pmente. Mov. 5.5, Movedades

4 8 E B

Peifiles Trasladar Yacaciones Yacaciones
Mov. CCO LColectivas

Fuente: Aplicativo ERP LINIX
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En la figura ndmero veintinueve (29). Se tiene una vista del menu de las
herramientas del médulo de nédmina, el cual comprende todas las opciones de
configuracion y gestidn de personal, el cual es usado por los usuarios de recursos

humanos y contabilidad.

Figura 31 Menu Parametrizacion del Modulo de Nomina

DO EN

Bases de Cargos LCausas Centros Clasificaciones Conceptos
Liguidacidn j

Conceptlos Contratos odigos Dominios
Programacion

£ Param.Nomina

Academica de Pago

Edir
"~ = -

Noy. Grales Omi DOrganigrama Programaciones  Sanciones

Formacion Globales Incapacidades  Liguidacidn

5. Social

I

ipos Tipos Tipos de Tipos de Ubicaciones
Contables Piesupuestales Administradoras Idiomas

Fuente: Aplicativo ERP LINIX

En la figura numero treinta (30), se tiene la parte complementaria del médulo de
noémina el cual es netamente configurable y de uso del administrador de sistema por

lo general.
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Figura 32 Menu Mdédulo de Presupuesto

£ Presupuesto

Pegar Rubros Becurzos Tipos de
Movimientos

Ejecutora

Fuente: Aplicativo ERP LINIX

En la figura numero treinta y uno (31), se puede observar el menu del médulo de

presupuesto, utilizado por el personal de tesoreria y contabilidad.

Figura 33 Menu de Procesos Especiales del programa

% Doc Soporte Arc.Plano CCO Indiv. Cambio No. Cambio de Causa Int. Yar. Causacidn al
Sobrantes Convenios ivi Documento Homina vaeedol Sequio

£ Procesos

B E I E3

Certificado R.F. i Contab.  Contabilizar Mvtoz Estadisticas Generar CCO Instalador
Ajuste CCO  de Archivo planos Param_ Inicialez Afio

IIHI

Liguidacion masiva Liguidacidn Proceso Cancela Procesos Befresco Lineq Bendimientos Henovacmn Aut Traslado D.5.
de Retiro Betiro Doc Soporte de Cartera Senr " Sobrantes

Fuente: Aplicativo ERP LINIX

En la figura numero treinta y dos (32), se puede observar las funcionalidades del
menu de procesos, son de caracter especial como por ejemplo tareas der proceso
masiva de datos, configuracion de tareas de la base de datos, proceso del médulo
Oracle Bl (bussines intelligence), entre otros.
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Figura 34 Forma del Reporteador del programa

REPORTES
Codigo reporte | _MJ

m w0 - REFORTE DE FRIVILEGIOS FOR GRUFO

001 AF - ACTIVOS POR DEFENDEMNCIA Y EMFLEADO

285 AF - ACTIVOE TOTALMENTE DEPRECIADOS

104 F - ACUMULADOS ACTIVOES FIIOS POR SUCURSAL

2710 F- ACUMULADOS ACTIVOE FIJOS VERTICAL

0a9 AF - ACUMULADOS DE ACTIWOS FILIOS

264 AF - BAJAS DE ACTIVOS FIJOS DETALLADA

0491 AF - BALANCE DE ACTIVOS FIJOS POR DEPENDEMNCIA

052 A - INVENTARIO - ACTIWOS FIIOS

005 AF - INVENTARIO DE ACTIVOS POR RESPOMNSABLE

093 A - LIQUIDACION MEMNSUAL DE PROCESOS DE ACTIVOE FIIOS
035 F-LISTADO DE RESFPOMSABLES DE ACTIWOS FIIOS =

-MAR-2010 %

Fuente: Aplicativo ERP LINIX

En la figura numero treinta y tres (33), se presenta la interfaz de extraccién de

informes del aplicativo.

Figura 35 Menu Mdédulo de Tablas Generales

TablasGenerales

Ciudades Conexiones Consulta
Impuestos il Auditoria

m' m

Formatos Generar Impuestos Monedas Numeradores Parametros

Num. Documentos

II

Parametros Perfiles de requistos Periodos Privilegios Privilegios Profesiones Promotores
de Cierre Preciemne

BReqlas de Meqgocio Suculsales Terceros Tipos Contab. Tipos Contab.
Abonos Obligac.Canc. D. Soporte

Fuente: Aplicativo ERP LINIX
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En la figura numero treinta y cuatro (34), se puede apreciar el menu de herramientas
generales de configuracion del aplicativo, de uso comun del personal con perfil de
administrador del sistema, en él podemos destacar funciones como: Privilegios,

Parametros, definicion de productos Linix, Periodos, Reglas de negocio, entre otros.

Figura 36 Menu Médulo de Flujos de Trabajo

A Workflow

Actividad&imacenamiento de Adashatos de la rama Consulta Criticidad Dias NO Etapas de
Tareas Habiles Workflow

el

Funcionalidad Heemplazoz de Beferenciaz Tipos de tramas Web services piocesos
funcionarios

Fuente: Aplicativo ERP LINIX

En la figura numero treinta y cinco (35), se puede observar las herramientas
provistas para el médulo de flujos de trabajo o conocido como Workflow, de aqui se
destaca las funciones de consulta de tareas, etapas de Workflow, flujos, web

services, procesos, entre otros.
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Figura 37 Forma de Auditoria de documentos

1 CODPERATIVA DEL MAGISTERIO DE TUQUERRES - COACREMAT AGENCIA TUQUERRES

Action  Edit  Cuery  Block Record Field Window  Help

B2 A XER | &S| « « » b | EE] ?

1 Consulta de Auditoria en movimientos

P——
| Documento Afio

Suc  Tipo Nimero Fecha Movim. Periodo
| [~ Anulado ?
Descripcion
Fecha Creacion Usuatio Fecha Ultima modif. Usuario
CARTERA DOCUM.50FORTE CONTABILIDAD AHORROS

Fecha Tipo

Capital Interés Corriente
Serie  Usuario  Actualiz. Actualiz. Tipo MNimero Fec. Movim. Debito Credito Debito Credito

Mombre Usuario

Fec.Aplicac. Débito mora Crédigo mora Rest.Capital Rest.Inter. Rest.mora Yenc.

Fuente: Aplicativo ERP LINIX

En la figura numero treinta y seis (36), se presenta la pantalla del aplicativo para la
realizacion de auditoria al ciclo de vida de los documentos que generan contabilidad,
cartera, documentos soporte y ahorros.
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ANEXO E

Manuales de Funciones COACREMAT Funcionarios Alcance

El presente anexo fue extraido bajo previa autorizaciéon del documento de propiedad
de COACREMAT, denominado MANUAL DE FUNCIONES COACREMAT LTDA.

MANUALES DE FUNCIONES DEPARTAMENTO DE SISTEMAS

MISION DEL AREA

Velar por la Seguridad de la informacion de COACREMAT Ltda, asi como de
proveer de las herramientas necesarias para su manipulacion, esta encargada de
satisfacer las necesidades y preparacion computacional a todos los miembros de la
Cooperativa del Magisterio de Tuquerres “COACREMAT Ltda”, asi como de ofrecer

soluciones informaticas y el equipo necesario para su implementacion.

OBJETIVOS DEL AREA

1. Supervisar el desarrollo del software usado por la Cooperativa del Magisterio
de Tuquerres “COACREMAT, manteniendo contacto directo con los
desarrolladores para asegurar que cumpla con las expectativas del cliente y
la misién de la empresa.

2. Proveer soluciones especificas para cada area de la Cooperativa del
Magisterio de Tuquerres “COACREMAT, implementando estrategias que
permitan conocer las dificultades que encuentran los usuarios del software y
hardware organizacional.

3. Aprovechar a favor de la Cooperativa “COACREMAT Ltda” las tecnologias de
la Informacién y Comunicacion TIC's.

4. Disenar y gestionar el Sistema de Gestion de Seguridad Informatica.

5. Mantener a la Cooperativa “COACREMAT Ltda” a la vanguardia tecnologica.
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6. Asesoria y soporte técnico.

l. IDENTIFICACION

Nivel: Directivo

Denominacion del empleo: Jefe del Departamento de sistemas
Cadigo:

No. de cargos: 1

Dependencia: Departamento de Sistemas

Jefe Inmediato: Gerente

Tipo:

Il. PROPOSITO PRINCIPAL

Planificar, Coordinar y Controlar actividades dirigidas a la satisfaccion de
necesidades en Informatica y Tecnologia de la Cooperativa del Magisterio de
Tuquerres - COACREMAT Ltda.

lll. DESCRIPCION DE FUNCIONES ESENCIALES

1. Responsable de la Seguridad de la informacion, coordinando todas las
actuaciones en materia de seguridad dentro de COACREMAT Ltda.

2. Contribuir a alcanzar la finalidad de la Cooperativa del Magisterio de Tuquerres -
COACREMAT, a través del cumplimiento de las metas del Departamento de
Sistemas Tecnologia e Informacién, con perspectiva de rentabilidad social y

financiera.

216



3. Desarrollar técnicas de programacion acordes con las necesidades del sistema
de la Cooperativa del Magisterio de Tuquerres - COACREMAT Ltda.

4. Garantizar el buen funcionamiento de los diferentes programas con los que
cuenta la cooperativa en las diferentes areas.

5. Disefiar y programar aplicativos necesarios para mejora de los procesos a nivel
interno.

6. Generar Politicas de Uso, que permitan tener un adecuado funcionamiento de
los equipos de la entidad

7. Garantizar que la informacion de COACREMAT Ltda, cumpla con los criterios
base de Seguridad Informatica como son: Confidencialidad, Autenticacion,
Integridad, No repudio, Control de acceso y Disponibilidad desde sede
administrativa con sus agencias zonales.

8. Prestar soporte a las necesidades de informatica y tecnologia para el personal de
la Cooperativa del Magisterio de Tuquerres - COACREMAT.

9. Asesorar en la adquisicion de nuevos equipos, teniendo en cuenta la
racionalizacion de costos de inversion en tecnologia, tanto para la sede
administrativa como las agencias.

10. Vigilar la legalizacién y adquisicion de licencias de los equipos.

11.Control y manejo del software de la Cooperativa para atender las necesidades de
cada una de las dependencias, de acuerdo con las politicas que defina la
administracion.

12.Control, Manejo y Custodia de las bases de datos digitales de la empresa, por
medio de mecanismos de seguridad y un esquema de copias de seguridad.

13.Colaborar en actividades de la Cooperativa que requieran el manejo de disefios
y programas especiales.

14.Evaluar permanentemente las oportunidades para automatizacién de procesos
de oficina, con el fin de aumentar la productividad.

15.Desarrollar y coordinar proyectos de infraestructura tecnoldgica tendiente a
mejorar la prestacion de servicios en la organizacion.

16.Participar en la elaboracion del presupuesto anual de compra de tecnologia con
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base en el analisis de necesidades reportadas por el personal de la empresa.
17.Asistir al comité gerencial.
18.Las demas funciones que le sean asignadas por su Jefe Inmediato, de acuerdo
a nuevas disposiciones, al plan operativo o necesidades del servicio.
IV. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica de Colombia
Lenguaje de programacion
Disefio, elaboracion y ejecuciéon de proyectos de infraestructura tecnoldgica.

Manejo de indicadores y Sistemas de calidad y seguridad informatica

O 0N~

Legislacion Cooperativa.

V. CONTRIBUCIONES INDIVIDUALES

1. La finalidad de la Empresa, a través del cumplimiento de las metas del
Departamento de sistemas, tanto en la perspectiva de la rentabilidad social
como de la rentabilidad financiera, responde a la contribucién oportuna y eficaz
de la Cooperativa del Magisterio de Tuquerres “COACREMAT

2. Los mecanismos administrativos necesarios para el normal funcionamiento de
la Cooperativa del Magisterio de Tuquerres “COACREMAT, responden a una
planeacién, control, evaluacién y ajuste soportados en un proceso de
mejoramiento continuo.

3. Velar por la buena presentaciéon de su lugar de trabajo y el buen manejo y
mantenimiento de los equipos y materiales a su cargo.

4. El trabajo interdisciplinario, es fomentado respondiendo a los mecanismos de
coordinacion necesarios para unificar criterios.

5. La consecucion y utilizacion de los recursos y herramientas de trabajo responde
a los criterios de oportunidad y racionalidad.

6. Las politicas informaticas son realizadas velando para que éstas cumplan sus
objetivos basicos.

7. La oportunidad y calidad de la informacién, responde a dar cumplimiento a los
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V. CONTRIBUCIONES INDIVIDUALES

reportes, informes y las obligaciones contraidas.

8. El establecimiento del plan de sistemas, y el suministro de la informacioén se
realiza conforme a la Mision de la Cooperativa del Magisterio de Tuquerres
“COACREMAT.

V. REQUISITOS DE ESTUDIO Y DE EXPERIENCIA

ESTUDIO

Titulo Profesional en Sistemas.

EXPERIENCIA

Dos (2) afios de experiencia en cargos similares

VII. COMPETENCIAS

. Cumple con oportunidad en funcidn de metas establecidas por la Cooperativa del

Magisterio de Tuquerres - COACREMAT, las funciones que lo son asignadas.

2. Asume la responsabilidad por sus resultados.

3. Da respuesta oportuna a las necesidades informaticas de conformidad con el

© N o o b~

9.

servicio que ofrece la entidad.

Reconoce la interdependencia entre su trabajo y el de otros.
Proporciona informacion veraz, objetiva y basada en hechos.
Demuestra imparcialidad en sus decisiones.

Ejecuta sus funciones con base en las normas y criterios aplicables.
Promueve las metas de la organizacién y respeta sus normas.

Antepone las necesidades de la Entidad a sus propias necesidades.

10.Demuestra sentido de pertenencia en todas sus actuaciones.

11.Orienta el desarrollo de proyectos especiales para el logro de resultados de la

alta direccion.

12. Asesora en materias propias de su campo de conocimiento, emitiendo conceptos,

juicios o propuestas ajustados a lineamientos tedricos y técnicos.
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V. CONTRIBUCIONES INDIVIDUALES

13.Se comunica de modo logico, claro, efectivo y seguro.
14.Comprende el entorno organizacional y lo toma como referente obligado para

emitir juicios, conceptos o propuestas a desarrollar.

l. IDENTIFICACION

Nivel: Profesional

Denominacion del empleo: Profesional Departamento de sistemas
Caddigo:

No. de cargos: 1

Dependencia: Departamento de Sistemas

Jefe Inmediato: Jefe del Departamento de sistemas
Tipo:

Il. PROPOSITO PRINCIPAL

Brindar asesoria, soporte y mantenimiento a los equipos necesarios para el
adecuado funcionamiento y uso de los paquetes de informacion de Cooperativa del
Magisterio de Tuquerres - COACREMAT.

lll. DESCRIPCION DE FUNCIONES ESENCIALES

1. Contribuir a alcanzar la finalidad de la Cooperativa del Magisterio de Tuquerres -
COACREMAT, a través del cumplimiento de las metas del departamento de
sistemas, con perspectiva de rentabilidad social y financiera.

2. Asistir en el desarrollo de las técnicas de programacion acordes con las

necesidades del sistema de la Cooperativa del Magisterio de Tuquerres -

220



COACREMAT.

3. Instalacién e implementacién de redes de datos requeridas para un O6ptimo
procesamiento de la informacion en la sede principal y sus respectivas agencias.
Realizar el mantenimiento preventivo de la red e intranet
Realizar el mantenimiento peridédico y la reparacion de los equipos de la
Cooperativa.

Soporte técnico en hardware y software en las diferentes agencias de la empresa.

7. Coordinar y supervisar el correcto funcionamiento de los equipos de cémputo y
equipos de telecomunicaciones que operan en las diferentes agencias.
Administrar la pagina web (webmaster), correos corporativos y redes sociales
Participar en el proceso de verificacion y depuracién de la informacion contable
de la cooperativa y el sistema.

10.Evaluar permanentemente las oportunidades para automatizacién de procesos
de oficina, con el fin de aumentar la productividad.

11.Asesoria y consultoria informatica.

12.Velar por el uso racional y adecuado de los equipos de cémputo y la red de datos.

13. Atender de manera oportuna solicitudes tecnoldgicas que soliciten los asociados
a través de medios electronicos como la pagina web, correo corporativo de
contacto, redes sociales etc.

14.Brindar dentro del ambito profesional soluciones tecnolégicas que mejoren las
comunicaciones y la fluidez de la informacion.

15.Planear, coordinar y administrar los procesos de seguridad informatica en la
organizacion.

16.Velar por la integridad, confidencialidad y disponibilidad de la informacion
almacenada en los diferentes servidores de la empresa.

17.Implementar la Politica de seguridad informatica de la organizacion,
procedimientos para aplicarla y monitorearla.

18.Realizar Investigacion que fortalezca el desarrollo tecnoldgico de la cooperativa.

19.Proponer, disefiar, construir, evaluar y mantener soluciones informaticas en la

cooperativa.
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20.Planear, ejecutar y dirigir proyectos de desarrollo tecnoldgico relacionados con la
implementacion de sistemas informaticos y comunicaciones, con la adaptacion y
adopcion de las nuevas tecnologias.

21.Capacitacién y asesoria al recurso humano.

22.Manejo del archivo de gestion

23.Las demas funciones que le sean asignadas por su jefe inmediato, de acuerdo a
nuevas disposiciones, al plan operativo o necesidades del servicio.

IV. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica de Colombia
Lenguaje de programacion

Mantenimiento infraestructura tecnoldgica.
Legislacion Cooperativa

Redes de datos
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Seguridad Informatica
V. CONTRIBUCIONES INDIVIDUALES

1. La finalidad de la Empresa, a través del cumplimiento de las metas del
departamento de sistemas, tanto en la perspectiva de la rentabilidad social como
de la rentabilidad financiera.

2. Laprogramacién estan acorde con las necesidades del sistema de la Cooperativa
del Magisterio de Tuquerres - COACREMAT.

3. La oportunidad y calidad de la informacién, responde a dar cumplimiento a los
reportes, informes y las obligaciones contraidas.

V. REQUISITOS DE ESTUDIO Y DE EXPERIENCIA

ESTUDIO

Titulo Profesional en Sistemas.

EXPERIENCIA
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9.

(1) ano de experiencia en cargos similares

VIl. COMPETENCIAS

. Cumple con oportunidad en funcién de metas establecidas por la Cooperativa del

Magisterio de Tuquerres - COACREMAT, las funciones que lo son asignadas.
Asume la responsabilidad por sus resultados.
Compromete recursos y tiempos para mejorar la productividad tomando las

medidas necesarias para minimizar los riesgos.

. Realiza todas las acciones necesarias para alcanzar los objetivos propuestos

enfrentando los obstaculos que se presentan.

Da respuesta oportuna a las necesidades de los usuarios de conformidad con el
servicio que ofrece la entidad.

Reconoce la interdependencia entre su trabajo y el de otros.

Ejecuta sus funciones con base en las normas y criterios aplicables.

Promueve las metas de la organizacién y respeta sus normas.

Antepone las necesidades de la Entidad a sus propias necesidades.

10.Demuestra sentido de pertenencia en todas sus actuaciones.

11.Orienta el desarrollo de proyectos especiales para el logro de resultados de la

alta direccion.

12.Se comunica de modo légico, claro, efectivo y seguro.

13.Comprende el entorno organizacional y lo toma como referente obligado para

emitir juicios, conceptos o propuestas a desarrollar.

7.2.1 MANUAL DE FUNCIONES DEPARTAMENTO FINANCIERO

MISION DEL AREA
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Coordinar la totalidad de las actividades de Administracion de los recursos

Financieros, para lograr una optima prestacion de servicios con calidad y una clara

relacion de costo beneficio, para alcanzar 6ptimos niveles de rentabilidad social y

sostenibilidad financiera en la Cooperativa del Magisterio de Tuquerres
“COACREMAT Ltda”

OBJETIVOS DEL AREA

. Planear, dirigir, evaluar y controlar la aplicacion de normas y procedimientos

de presupuesto, contabilidad, tesoreria, analisis financiero, y control al sistema
de recaudo, de conformidad con la normatividad vigente.

2. Desarrollar los Sistemas de Control Interno y Garantia de la Calidad.

3. Desarrollar la eficiencia en los recursos disponibles.

4. Desarrollar de manera eficiente las actividades de custodia, control, manejo y

desembolso de fondos, valores y documentos negociables que administra la
Cooperativa del Magisterio de Tuquerres “COACREMAT Ltda”

5. Efectuar los registros contables y estados financieros referentes a los recursos
econdmicos, compromisos, patrimonios y los resultados de las operaciones
financieras de la Cooperativa del Magisterio de Tuquerres “COACREMAT
Ltda”.

6. Realizar la clasificacion, distribucion de manera eficaz y oportuna del pago de
todo el personal que labora en la Cooperativa del Magisterio de Tuquerres
“COACREMAT Ltda”

I. IDENTIFICACION
Nivel: Directivo
Denominacion del empleo: Jefe del Departamento Financiero
Cddigo:
No. de cargos: 1
Dependencia: Gerencia
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Jefe Inmediato: Gerente
Tipo:
Il. PROPOSITO PRINCIPAL

Garantizar que se lleve en forma adecuada y de acuerdo a las normas legales, la
totalidad de las actividades de Administracion de los recursos Financieros, para
lograr una optima prestacion de servicios con calidad y una clara relacién de costo
beneficio, para alcanzar 6ptimos niveles de rentabilidad social y sostenibilidad
financiera en la Cooperativa del Magisterio de Tuquerres “COACREMAT Ltda”

lll. DESCRIPCION DE FUNCIONES ESENCIALES

1. Contribuir a alcanzar la finalidad de la Cooperativa del Magisterio de Tuquerres -
COACREMAT, a través del cumplimiento de las metas de Gerencia y el Area
comercial y de mercadeo, con perspectiva de rentabilidad social y financiera.

2. Velar por el correcto cumplimiento de la normativa legal asociada a las
operaciones contables, tributarias y presupuestarias cuando corresponda, asi
mismo establecer, promover y controlar el cumplimiento de politicas vy
procedimientos competentes a su area.

3. Disponer el desarrollo y aplicacion de metodologias, técnicas y mejoramiento de
procesos que permitan conocer con equilibrio logico las asignaciones
presupuestarias, con exactitud los costos y con certeza los resultados.

4. Registrar con exactitud, oportunidad y confiabilidad los hechos econdmicos y
financieros que realice Coacremat Ltda y velar porque las operaciones financieras
sean cumplidas de forma efectiva y oportuna.

5. Realizar los Estados Financieros de Coacremat Ltda, realizar su analisis técnico,
medir sus resultados a través del control de la gestion de sus procesos y
retroalimentar a la alta direccion para la toma de decisiones.

6. Mantener activas y utilizar oportunamente las distintas alternativas de fuentes de
financiamiento e inversion y coberturas de productos e instrumentos financieros

que requiera Coacremat Ltda para su operacion, optimizacion y proteccién
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9.
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respectivamente de acuerdo a politicas y normatividad vigente en el area.
Participar en la gestion economica de la cooperativa y en la preparacion,
ejecucion y control del proyecto presupuestario y también efectuar las
evaluaciones econémicas de todos los proyectos que estan en desarrollo.
Gestionar y Resguardar eficientemente los activos financieros de la cooperativa
de acuerdo a las politicas y procedimientos que lo regulan.

IV. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica de Colombia

Conocimiento de la normas y requisitos de la contabilidad general
Legislacion Cooperativa.

Informatica Basica

Analisis financiero y proyeccién econémica.

Analisis estadisticos y demas conceptos que orienten la teoria administrativa.
Normas presupuestales.

Planes financieros.

Nociones de Economia.

10. Administracion de Recursos Financieros.

11.Presupuesto y Ejecucion Presupuestal.

NSOk N

V. CONTRIBUCIONES INDIVIDUALES

. La finalidad de la Empresa, a través del cumplimiento de las mestas del Area

Financiera, tanto en la perspectiva de la rentabilidad social como de la
rentabilidad financiera, responde a la contribucién oportuna y eficaz de la
cooperativa.

Establecer y fomentar las relaciones interpersonales positivas del personal.
Capacidad de dialogo y concertacion de situaciones conflictivas.

Disposicion para integrar equipos de trabajo y trabajar en equipo.

Capacidad para la toma de decisiones.

Planear, organizar y dirigir.

Supervision y coordinacion de proyectos.
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8. Desarrollar la comunicacion asertiva.

9. Comunicarse de manera clara y efectiva de forma oral y escrita.

VI. REQUISITOS DE ESTUDIO Y DE EXPERIENCIA

ESTUDIO

Titulo Profesional en areas administrativas, contables o Financieras; Especializacion

en Finanzas.

EXPERIENCIA

Tres (3) afios de experiencia en cargos administrativos o directivos.

VIl. COMPETENCIAS

. Cumple con oportunidad en funcion de metas establecidas por Coacremat Ltda.,

las funciones que lo son asignadas.

Asume la responsabilidad por sus resultados.

3. Compromete recursos y tiempos para mejorar la productividad tomando las

7.
8.
9.

medidas necesarias para minimizar los riesgos.

. Realiza todas las acciones necesarias para alcanzar los objetivos propuestos

enfrentando los obstaculos que se presentan.

Atiende y valora las necesidades y peticiones de los usuarios y considera sus
necesidades al disefar proyectos encaminados a la prestacion de servicios.
Establece diferentes canales de comunicacion con el usuario para conocer sus
necesidades y propuestas y responde a las mismas.

Reconoce la interdependencia entre su trabajo y el de otros.

Proporciona informacion veraz, objetiva y basada en hechos.

Demuestra imparcialidad en sus decisiones.

10.Promueve las metas de la organizacién y respeta sus normas.

11. Antepone las necesidades de la Entidad a sus propias necesidades.

12.Apoyo a la Entidad en situaciones dificiles.
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13.Demuestra sentido de pertenencia en todas sus actuaciones.

l. IDENTIFICACION

Nivel: Profesional

Denominacién del empleo: Tesorero

Cadigo:

No. de cargos: 1

Dependencia: Departamento Financiero

Cargo del jefe inmediato: Director del Departamento Financiero

Il. PROPOSITO PRINCIPAL
Asegurar la financiacién de los planes, programas y proyectos mediante el recaudo y

administracion de los recursos con transparencia, eficacia, eficiencia y oportunidad

dirigiendo y orientando la politica fiscal de la Cooperativa del Magisterio de Tuquerres

“COACREMAT

lll. DESCRIPCION DE FUNCIONES ESENCIALES

1. Formular las politicas que en materia fiscal y financiera se consideren mas
convenientes para la Cooperativa del Magisterio de Tuquerres “COACREMAT.

2. Dirigir, coordinar y controlar la aplicacion de normas presupuéstales y contables,

3. Atender la ejecucion de los programas y la prestacion eficiente de los servicios y
responder por el efectivo cumplimiento y el correcto manejo de los recursos
financieros de la Cooperativa del Magisterio de Tuquerres “COACREMAT.

4. Elaborar el Presupuesto de Rentas y Gastos anual de la Cooperativa del
Magisterio de Tuquerres “COACREMAT en colaboracién y coordinacion con la
Oficina de contabilidad.

5. Dar estricta aplicacion a las normas existentes sobre el régimen fiscal de la
Cooperativa del Magisterio de Tuquerres “COACREMAT.

6. Estudiary analizar las necesidades de financiamiento y proponer la obtencion de
crédito publico cuando se considere necesario, de igual manera, vigilar y

administrar la deuda de la Cooperativa del Magisterio de Tuquerres
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“COACREMAT.

7. Velar por el oportuno recaudo de los impuestos, aportes, participaciones y demas
ingresos de la Cooperativa del Magisterio de Tuquerres “COACREMAT.

8. Llevar el registro y control de las operaciones financieras de la Cooperativa del
Magisterio de Tuquerres “COACREMAT.

9. Revisar y firmar cheques de pagos autorizados por gerencia.

10.Coordinar la labor de liquidacién, inspeccién y cobro de gravamenes a favor de
la Cooperativa del Magisterio de Tuquerres “COACREMAT.

11.Efectuar los pagos que segun definiciones legales y por acuerdo establecido
correspondan a la Cooperativa del Magisterio de Tuquerres “COACREMAT.

12.Dirigir el proceso de elaborar y controlar la ejecucion del presupuesto y el plan
anual mensualizado de caja, de conformidad con las politicas fijadas en el plan
financiero y las pautas que establece la normatividad vigente sobre la materia.

13. Efectuar oportunamente los pagos ordenados por gerencia con el lleno de los
requisitos establecidos legalmente.

14.Velar por el oportuno envio de los informes correspondientes a las entidades de
vigilancia, inspeccion, regulacion y control.

15. Aplicar adecuados mecanismos para la custodia de bienes, valores y documentos
a su cuidado y propender porque estos generen los rendimientos financieros
adecuados.

16. Presentar periddicamente al gerente el Boletin de caja y bancos (rentas y gastos)
asi como los demas informes que él solicite.

17.Atender el manejo de fondos, titulos valores, transacciones financieras y demas
asuntos relacionados con el manejo de los recursos de la entidad.

18.Expedir la certificacién sobre la capacidad de endeudamiento de la Cooperativa
del Magisterio de Tuquerres “COACREMAT vy llevar actualizado el informe sobre
el estado de deuda.

19.Elaboracién de la planilla de cheques para controlar su emision y soportar su
envio hacia los diferentes lugares.

20.Realizar la apertura en sistema en linea de cuentas corrientes y de ahorro de la
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cooperativa, cuentas de proveedores y nuevos funcionarios.

21.Control del libro de bancos que se genera en el sistema.

22.Planificar los pagos internos y de convenios y firmar los respectivos cheques.

23.Revisar las cuentas por pagar para controlar el dinero disponible en bancos y
verificar que cumplan los requisitos solicitados por la empresa.

24 Realizar el traslado de fondos de cuentas corrientes, de conformidad a los saldos
existentes en la fecha, asi como evaluar las mejores posibilidades de inversién.

25.Determinar los procedimientos y coordinar la elaboracién de las néminas y
liquidaciones de las prestaciones sociales para el pago a los funcionarios de la
empresa.

26.Efectuar el pago de némina mensual del personal.

27.Efectuar oportunamente el pago de autoliquidacién de novedades y el pago de
aportes al Sistema de seguridad social.

28.Realizar los pagos de vacaciones, prima de servicios, prima de antiguedad,
intereses sobre cesantia.

29.Realizar arqueos de caja, verificar la base y documentos de valor.

30.Diligenciar, expedir y firmar los certificados de ingresos y retenciones de
funcionarios de la entidad.

31.Responder por la custodia de titulos valores de la Cooperativa.

32.Elaborar en coordinacion con el Gerente el anteproyecto de adiciones o traslados
presupuestales segun las necesidades de la Cooperativa y presentarlo para
aprobacion del Consejo de Administracion.

33.Realizar las ejecuciones presupuestales anuales.

34.Brindar informacion sobre aspectos de su competencia a las zonas cuando se
requiera.

35.Responder civil y penalmente por todos los haberes y egresos a él
encomendados.

36.Presentar a la Departamento Financiero, el informe de asistencia a seminarios,
reuniones y eventos en general a los que asista como invitado, participante o

delegado por parte de Coacremat.
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37.Velar por la buena presentacion de su lugar de trabajo y el buen manejo y
mantenimiento de los equipos y materiales a su cargo.
IV. CONOCIMIENTOS BASICOS O ESENCIALES
Constitucion Politica de Colombia.
Administracion de némina.
Normas sobre contabilidad.
Normas presupuestales.
Planes financieros.
Nociones de Economia.

Administracion de Recursos Financieros.
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Presupuesto y Ejecucion Presupuestal.

9. Legislacion Cooperativa.

10. Informatica Basica

11.Andlisis financiero y proyeccion economica.

12. Analisis estadisticos y demas conceptos que orienten la teoria administrativa

V. CONTRIBUCIONES INDIVIDUALES

1. Realizar el presupuesto anual de renta y gasto segun el plan gerencial.

2. Definir el origen del recurso, dirigirlo y controlarlo segun Plan gerencial de la
Cooperativa del Magisterio de Tuquerres “COACREMAT.

3. Registrar oportunamente los asientos contables en el sistema.

4. Las copias de los registros fisicos y magnéticos de las respuestas y cuentas
pagadas son archivados diariamente.

5. La atencion al publico se debe prestar con cordialidad.

V. REQUISITOS DE ESTUDIO Y DE EXPERIENCIA

ESTUDIO

Acreditar titulo de formacion profesional en contaduria publica; economia;

administracién financiera, Administracion de empresas.
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EXPERIENCIA

Dos (2) Ahos

VIl. COMPETENCIAS

. Cumple con oportunidad en funcién de metas establecidas por la Cooperativa

del Magisterio de Tuquerres “COACREMAT., las funciones que lo son asignadas.

2. Asume la responsabilidad por sus resultados.

3. Compromete recursos y tiempos para mejorar la productividad tomando las
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9.

medidas necesarias para minimizar los riesgos.

Realiza todas las acciones necesarias para alcanzar los objetivos propuestos
enfrentando los obstaculos que se presentan.

Atiende y valora las necesidades y peticiones de los usuarios y considera sus
necesidades al disefar proyectos encaminados a la prestacion de servicios.
Reconoce la interdependencia entre su trabajo y el de otros.

Proporciona informacion veraz, objetiva y basada en hechos.

Demuestra imparcialidad en sus decisiones.

Ejecuta sus funciones con base en las normas y criterios aplicables.

10.Promueve las metas de la organizacién y respeta sus normas.

11.Antepone las necesidades de la Cooperativa del Magisterio de Tuquerres

‘COACREMAT a sus propias necesidades.

12.Apoyo a la Cooperativa del Magisterio de Tuquerres “COACREMAT. en

situaciones dificiles.

13.Demuestra sentido de pertenencia en todas sus actuaciones.

14.0Orienta el desarrollo de proyectos especiales para el logro de resultados de la

alta direccion.

15. Asesora en materias propias de su campo de conocimiento, emitiendo conceptos,
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juicios o propuestas ajustados a lineamientos tedricos y técnicos.
16.Se comunica de modo logico, claro, efectivo y seguro.
17.Comprende el entorno organizacional y lo toma como referente obligado para

emitir juicios, conceptos o propuestas a desarrollar.

l. IDENTIFICACION

Nivel: Profesional

Denominacién del empleo: Contador

Caddigo:

No. de cargos: 1

Dependencia: Departamento Financiero

Jefe Inmediato: Director Departamento Financiero
Tipo:

Il. PROPOSITO PRINCIPAL

Coordinar, controlar y revisar las actividades de manejo y registro en los aspectos
contables, tributarios, comerciales y laborales desarrollados dentro de la
organizacion asi como elaborar y presentar estados financieros e informes a

entidades de control, inspeccion y vigilancia a nivel nacional.

lll. DESCRIPCION DE FUNCIONES ESENCIALES

1. Contribuir a alcanzar la finalidad de la Cooperativa del Magisterio de Tuquerres
‘COACREMAT, a través del cumplimiento de las metas del Departamento
Financiero, con perspectiva de rentabilidad social y financiera.

2. Fomentar el trabajo interdisciplinario, estableciendo, ejerciendo y manteniendo,
los mecanismos de coordinacion necesarios para la unificacion de criterios de la
dependencia

3. Analizar la informacién estadistica generada en la prestaciéon de servicios, como
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los estados financieros y ejecuciones de presupuesto, para una eficaz toma de
decisiones administrativas y remitir a las entidades competentes.

4. Establecer y hacer la programaciéon financiera del recurso humano, de los
suministros, de la informacion y de la logistica.

5. Liderar la implementacién de un sistema de informacion Gerencial que le permita
realizar, gestidn de los procesos desarrollados en la Cooperativa del Magisterio
de Tuquerres “COACREMAT en su dependencia.

6. Establecer y desarrollar los sistemas de control interno y garantia de la calidad y
controlar su funcionamiento en su dependencia.

7. Dirigir y coordinar la ejecucion del presupuesto de la entidad y velar por el
cumplimiento de los tramites requeridos para el pago de las cuentas.

Coordinar con Tesoreria la constitucién de inversiones.

Preparar el proyecto de distribucion de excedentes correspondientes a
cada ejercicio econdmico, conjuntamente con el gerente presentarlo al Consejo
de Administracién , a la Asamblea General para su aprobacién y remitirlo a la
Entidad de Control, Inspeccion y Vigilancia de nivel Nacional para lo pertinente y
registro en el sistema de acuerdo a la aprobacién de la Asamblea

10.Determinar los procedimientos y coordinar la elaboraciéon de las ndéminas y
liquidaciones de las prestaciones sociales para el pago de los funcionarios.

11.Presentar los informes financieros trimestrales a la Gerencia y revisoria fiscal.

12. Enviar oportunamente a las Entidades de Control, Inspeccién y Vigilancia de nivel
Nacional los informes de contabilidad y todos los datos estadisticos e informes
requeridos por dichas Entidades en los periodos sefialados.

13.Planear en coordinacién con Gerencia, Tesoreria, Cartera y sistemas la
elaboracion del presupuesto anual de la entidad.

14.Proporcionar las condiciones y los recursos necesarios para garantizar que las
responsabilidades, funciones y tareas asignadas a los funcionarios que estén a
su cargo se lleven eficazmente.

15.Asesorar a los administrativos en asuntos de su competencia y conceptuar en

aspectos contables y financieros, previa solicitud de sus superiores.
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16.Desempenar las demas funciones relacionadas con la naturaleza de su empleo y

area de desempefio.

IV. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica de Colombia

Conocimientos Ley Organica de Presupuesto.

Conocimiento de la normas y requisitos de la contabilidad general
Legislacion Cooperativa.

Informatica Béasica

Analisis financiero y proyeccién econémica.
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Analisis estadisticos y demas conceptos que orienten la teoria administrativa.
V. CONTRIBUCIONES INDIVIDUALES

1. La finalidad de la Empresa, a través del cumplimiento de las metas del
Departamento Financiero, tanto en la perspectiva de la rentabilidad social como
de la rentabilidad financiera, responde a la contribucion oportuna y eficaz de la
Subgerencia.

2. Los mecanismos administrativos necesarios para el normal funcionamiento de la
Cooperativa del Magisterio de Tuquerres “COACREMAT, responden a una
planeacién, control, evaluacion y ajuste soportados en un proceso de
mejoramiento continuo.

3. El archivo general de documentos es dirigido y controlado siguiendo las normas
técnicas aplicables para ello.

4. El trabajo interdisciplinario, es fomentado respondiendo a los mecanismos de
coordinacion necesarios para unificar criterios.

5. La consecucion y utilizacion de los recursos y herramientas de trabajo responde
a los criterios de oportunidad y racionalidad.

6. El presupuesto de Rentas y Gastos se coordina, ordena y analiza, respondiendo
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al cumplimiento de las normas presupuestales vigentes.

7. La estrategia de mercado para la prestacion de Servicios es realizada buscando
el beneficio social y la sostenibilidad financiera.

8. La informacion estadistica analizada, los estados financieros y ejecuciones de
presupuesto, analizados permite una eficaz toma de decisiones administrativas.

9. Las politicas de seleccion, control y bienestar del talento humano son realizadas
velando para que éstas cumplan sus objetivos basicos.

10.La oportunidad y calidad de la informacién, responde a dar cumplimiento a los
reportes, informes y las obligaciones contraidas.

11.El establecimiento de la programacion financiera, de los suministros de la
informacion y de los servicios logisticas se realiza conforme a la Misién de la
Cooperativa del Magisterio de Tuquerres “COACREMAT.

V. REQUISITOS DE ESTUDIO Y DE EXPERIENCIA

ESTUDIO

Titulo Profesional en Contaduria Publica. Tarjeta profesional vigente.

Especializacion en areas afines.

EXPERIENCIA
Dos (2) afios de experiencia en cargos similares

VII. COMPETENCIAS

1. Cumple con oportunidad en funcion de metas establecidas por la Cooperativa
del Magisterio de Tuquerres “COACREMAT., las funciones que lo son asignadas.

2. Asume la responsabilidad por sus resultados.

3. Compromete recursos y tiempos para mejorar la productividad tomando las
medidas necesarias para minimizar los riesgos.

4. Realiza todas las acciones necesarias para alcanzar los objetivos propuestos
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enfrentando los obstaculos que se presentan.

5. Atiende y valora las necesidades y peticiones de los usuarios y considera sus
necesidades al disefar proyectos encaminados a la prestacion de servicios.

6. Da respuesta oportuna a las necesidades de los usuarios de conformidad con el
servicio que ofrece la entidad.

7. Establece diferentes canales de comunicacion con el usuario para conocer sus
necesidades y propuestas y responde a las mismas.

8. Reconoce la interdependencia entre su trabajo y el de otros.

9. Proporciona informacién veraz, objetiva y basada en hechos.

10. Demuestra imparcialidad en sus decisiones.

11.Ejecuta sus funciones con base en las normas y criterios aplicables.

12.Promueve las metas de la organizacién y respeta sus normas.

13.Antepone las necesidades de la Cooperativa del Magisterio de Tuquerres
“‘COACREMAT a sus propias necesidades.

14.Apoyo a la Cooperativa del Magisterio de Tuquerres “COACREMAT. en
situaciones dificiles.

15.Demuestra sentido de pertenencia en todas sus actuaciones.

16.Orienta el desarrollo de proyectos especiales para el logro de resultados de la
alta direccion.

17.Asesora en materias propias de su campo de conocimiento, emitiendo conceptos,
juicios o propuestas ajustados a lineamientos tedricos y técnicos.

18.Se comunica de modo logico, claro, efectivo y seguro.

19.Comprende el entorno organizacional y lo toma como referente obligado para

emitir juicios, conceptos o propuestas a desarrollar.

l. IDENTIFICACION

Nivel: Asistencial

Denominacion del empleo: Auxiliar de Contabilidad
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Codigo:

No. de cargos: 1

Dependencia: Departamento Financiero
Jefe Inmediato: Contador

Tipo:

Il. PROPOSITO PRINCIPAL

Desarrollar los registros contables de las operaciones econdmicas de la

Cooperativa del Magisterio de Tuquerres “COACREMAT en forma oportuna, clara 'y

precisa, facilitando la consulta y reportes diarios.

© N o

9.

lll. DESCRIPCION DE FUNCIONES ESENCIALES

. Contribuir a alcanzar la finalidad de la Cooperativa del Magisterio de Tuquerres -

COACREMAT, a través del cumplimiento de las metas del Departamento
Financiero, con perspectiva de rentabilidad social y financiera.

Realizar las funciones operativas de digitacion, archivo y organizacion interna del
Departamento Financiero.

Apoyar la gestion del Jefe de Contabilidad y tesorero y en general de la seccion
de contabilidad.

Registro de consignaciones sobre descuentos de Nominas a Entidades con
convenio y otro.

Adelantar el proceso de registro de novedades y liquidacién de némina de
funcionarios

Realizar notas contables, notas de fin de mes

Verificar la validacion de comprobantes de egreso

Registro de legalizacion de responsabilidades pendientes de funcionarios

Amortizacién, traslados, ajustes y registro de gastos

10.Depuracién de la cuenta retornos cooperativos y revalorizacion

11.Causacion de los diferentes pagos
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12.Liquidacion para pagos (prima de servicios, prima extralegal, liquidacion de
cesantias e interés de cesantias)

13.Elaboracién de notas contables de ajustes, correcciones, traslados y otras que
indique el Jefe de contabilidad.

14.Generar 6rdenes de pago por los diferentes conceptos que se debe cancelar a
los asociados y terceros.

15.Depuracioén y control de las cuentas por cobrar y cuentas por pagar de las cuentas
correspondientes al seguro de vida de asociados y funcionarios.

16.Elaboracion, radicacién, despacho y archivo de la correspondencia que se genere
en el area de contabilidad y finanzas, previa autorizacion del jefe de contabilidad.

17.Elaboracion de las conciliaciones bancarias

18.Recepcion y distribucion de la correspondencia de la dependencia

19.Manejar el archivo del area, foliar todos los documentos y depurar la informacién,
segun lineamientos de archivo central.

20.Las demas funciones que le sean asignadas por la autoridad competente, de
acuerdo a la naturaleza del cargo y las necesidades del servicio para el logro de
la mision institucional.

IV. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica de Colombia
Conocimiento de la normas y requisitos de la contabilidad general
Conocimiento Administracion de némina.

Legislacion Cooperativa.

O b=

Informatica Basica
V. CONTRIBUCIONES INDIVIDUALES

1. La finalidad de la Empresa, a través del cumplimiento de las mestas del
Departamento Financiero, tanto en la perspectiva de la rentabilidad social como
de la rentabilidad financiera.

Responde a la contribucién oportuna y eficaz del area.

3. Desarrollar su trabajo bajo la cultura de trabajo en equipo.
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4. La aprobacion de elementos, materiales y equipos se atiende de manera
oportuna y respetando el principio de racionalidad.

5.  Elarchivo general de documentos es dirigido y controlado siguiendo las normas
técnicas aplicables para ello.

6. La consecucion y utilizacion de los recursos y herramientas de trabajo responde
a los criterios de oportunidad y racionalidad.

7. La informacion estadistica analizada, permite una eficaz toma de decisiones
administrativas.

8. La oportunidad y calidad de la informacién, responde a dar cumplimiento a los
reportes, informes y las obligaciones contraidas.

VI. REQUISITOS DE ESTUDIO Y DE EXPERIENCIA

ESTUDIO

Tecndlogo en Areas administrativas.

EXPERIENCIA
Dos (2) afios de experiencia en cargos similares

VIl. COMPETENCIAS

14.Cumple con oportunidad en funcion de metas establecidas por la Cooperativa del
Magisterio de Tuquerres “COACREMAT, las funciones que lo son asignadas.

15. Asume la responsabilidad por sus resultados.

16.Realiza todas las acciones necesarias para alcanzar los objetivos propuestos
enfrentando los obstaculos que se presentan.

17.Reconoce la interdependencia entre su trabajo y el de otros.

18.Proporciona informacion veraz, objetiva y basada en hechos.

19.Ejecuta sus funciones con base en las normas y criterios aplicables.

20.Promueve las metas de la organizacion y respeta sus normas.

21.Antepone las necesidades de la Entidad a sus propias necesidades.
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I. IDENTIFICACION

Nivel: Profesional

Denominacién del empleo: Tesorero

Cadigo:

No. de cargos: 1

Dependencia: Departamento Financiero

Cargo del jefe inmediato: Director del Departamento Financiero

Il. PROPOSITO PRINCIPAL
Asegurar la financiacién de los planes, programas y proyectos mediante el recaudo y
administracion de los recursos con transparencia, eficacia, eficiencia y oportunidad
dirigiendo y orientando la politica fiscal de la Cooperativa del Magisterio de Tuquerres
“COACREMAT
lll. DESCRIPCION DE FUNCIONES ESENCIALES
38.Formular las politicas que en materia fiscal y financiera se consideren mas
convenientes para la Cooperativa del Magisterio de Tuquerres “COACREMAT.
39.Dirigir, coordinar y controlar la aplicacion de normas presupuéstales y contables,
40.Atender la ejecucidn de los programas y la prestacion eficiente de los servicios y
responder por el efectivo cumplimiento y el correcto manejo de los recursos
financieros de la Cooperativa del Magisterio de Tuquerres “COACREMAT.
41.Elaborar el Presupuesto de Rentas y Gastos anual de la Cooperativa del
Magisterio de Tuquerres “COACREMAT en colaboracién y coordinacion con la
Oficina de contabilidad.
42.Dar estricta aplicacion a las normas existentes sobre el régimen fiscal de la
Cooperativa del Magisterio de Tuquerres “COACREMAT.
43.Estudiar y analizar las necesidades de financiamiento y proponer la obtencion de
crédito publico cuando se considere necesario, de igual manera, vigilar y
administrar la deuda de la Cooperativa del Magisterio de Tuquerres
“‘COACREMAT.
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44 Velar por el oportuno recaudo de los impuestos, aportes, participaciones y demas
ingresos de la Cooperativa del Magisterio de Tuquerres “COACREMAT.

45.Llevar el registro y control de las operaciones financieras de la Cooperativa del
Magisterio de Tuquerres “COACREMAT.

46.Revisar y firmar cheques de pagos autorizados por gerencia.

47.Coordinar la labor de liquidacion, inspeccidn y cobro de gravamenes a favor de
la Cooperativa del Magisterio de Tuquerres “COACREMAT.

48.Efectuar los pagos que segun definiciones legales y por acuerdo establecido
correspondan a la Cooperativa del Magisterio de Tuquerres “COACREMAT.

49.Dirigir el proceso de elaborar y controlar la ejecucion del presupuesto y el plan
anual mensualizado de caja, de conformidad con las politicas fijadas en el plan
financiero y las pautas que establece la normatividad vigente sobre la materia.

50.Efectuar oportunamente los pagos ordenados por gerencia con el lleno de los
requisitos establecidos legalmente.

51.Velar por el oportuno envio de los informes correspondientes a las entidades de
vigilancia, inspeccion, regulacion y control.

52. Aplicar adecuados mecanismos para la custodia de bienes, valores y documentos
a su cuidado y propender porque estos generen los rendimientos financieros
adecuados.

53.Presentar peridédicamente al gerente el Boletin de caja y bancos (rentas y gastos)
asi como los demas informes que él solicite.

54.Atender el manejo de fondos, titulos valores, transacciones financieras y demas
asuntos relacionados con el manejo de los recursos de la entidad.

55.Expedir la certificacion sobre la capacidad de endeudamiento de la Cooperativa
del Magisterio de Tuquerres “COACREMAT vy llevar actualizado el informe sobre
el estado de deuda.

56.Elaboracion de la planilla de cheques para controlar su emisién y soportar su
envio hacia los diferentes lugares.

57.Realizar la apertura en sistema en linea de cuentas corrientes y de ahorro de la

cooperativa, cuentas de proveedores y nuevos funcionarios.
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58. Control del libro de bancos que se genera en el sistema.

59. Planificar los pagos internos y de convenios y firmar los respectivos cheques.

60.Revisar las cuentas por pagar para controlar el dinero disponible en bancos y
verificar que cumplan los requisitos solicitados por la empresa.

61.Realizar el traslado de fondos de cuentas corrientes, de conformidad a los saldos
existentes en la fecha, asi como evaluar las mejores posibilidades de inversion.

62.Determinar los procedimientos y coordinar la elaboracién de las néminas y
liquidaciones de las prestaciones sociales para el pago a los funcionarios de la
empresa.

63. Efectuar el pago de nomina mensual del personal.

64.Efectuar oportunamente el pago de autoliquidacién de novedades y el pago de
aportes al Sistema de seguridad social.

65.Realizar los pagos de vacaciones, prima de servicios, prima de antiguedad,
intereses sobre cesantia.

66.Realizar arqueos de caja, verificar la base y documentos de valor.

67.Diligenciar, expedir y firmar los certificados de ingresos y retenciones de
funcionarios de la entidad.

68.Responder por la custodia de titulos valores de la Cooperativa.

69.Elaborar en coordinacion con el Gerente el anteproyecto de adiciones o traslados
presupuestales segun las necesidades de la Cooperativa y presentarlo para
aprobacion del Consejo de Administracion.

70.Realizar las ejecuciones presupuestales anuales.

71.Brindar informacion sobre aspectos de su competencia a las zonas cuando se
requiera.

72.Responder civil y penalmente por todos los haberes y egresos a él
encomendados.

73.Presentar a la Departamento Financiero, el informe de asistencia a seminarios,
reuniones y eventos en general a los que asista como invitado, participante o
delegado por parte de Coacremat.

74 Velar por la buena presentacion de su lugar de trabajo y el buen manejo y
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mantenimiento de los equipos y materiales a su cargo.

IV. CONOCIMIENTOS BASICOS O ESENCIALES
13. Constitucion Politica de Colombia.
14. Administracion de némina.
15.Normas sobre contabilidad.
16.Normas presupuestales.
17.Planes financieros.
18.Nociones de Economia.
19. Administracion de Recursos Financieros.
20.Presupuesto y Ejecucion Presupuestal.
21.Legislacion Cooperativa.
22.Informatica Basica
23.Analisis financiero y proyeccién econémica.
24. Analisis estadisticos y demas conceptos que orienten la teoria administrativa
V. CONTRIBUCIONES INDIVIDUALES
6. Realizar el presupuesto anual de renta y gasto segun el plan gerencial.
7. Definir el origen del recurso, dirigirlo y controlarlo segun Plan gerencial de la
Cooperativa del Magisterio de Tuquerres “COACREMAT.
8. Registrar oportunamente los asientos contables en el sistema.
9. Las copias de los registros fisicos y magnéticos de las respuestas y cuentas
pagadas son archivados diariamente.
10.La atencién al publico se debe prestar con cordialidad.
V. REQUISITOS DE ESTUDIO Y DE EXPERIENCIA
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IV. CONOCIMIENTOS BASICOS O ESENCIALES
ESTUDIO

Acreditar titulo de formacion profesional en contaduria publica; economia;

administracién financiera, Administracion de empresas.

EXPERIENCIA
Dos (2) Ahos

VII. COMPETENCIAS

18.Cumple con oportunidad en funcion de metas establecidas por la Cooperativa
del Magisterio de Tuquerres “COACREMAT., las funciones que lo son asignadas.

19. Asume la responsabilidad por sus resultados.

20.Compromete recursos y tiempos para mejorar la productividad tomando las
medidas necesarias para minimizar los riesgos.

21.Realiza todas las acciones necesarias para alcanzar los objetivos propuestos
enfrentando los obstaculos que se presentan.

22.Atiende y valora las necesidades y peticiones de los usuarios y considera sus
necesidades al disefar proyectos encaminados a la prestacion de servicios.

23.Reconoce la interdependencia entre su trabajo y el de otros.

24 . Proporciona informacién veraz, objetiva y basada en hechos.

25.Demuestra imparcialidad en sus decisiones.

26.Ejecuta sus funciones con base en las normas y criterios aplicables.

27.Promueve las metas de la organizacion y respeta sus normas.

28.Antepone las necesidades de la Cooperativa del Magisterio de Tuquerres
“COACREMAT a sus propias necesidades.

29.Apoyo a la Cooperativa del Magisterio de Tuquerres “COACREMAT. en

situaciones dificiles.
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IV. CONOCIMIENTOS BASICOS O ESENCIALES

30.Demuestra sentido de pertenencia en todas sus actuaciones.

31.0Orienta el desarrollo de proyectos especiales para el logro de resultados de la
alta direccion.

32.Asesora en materias propias de su campo de conocimiento, emitiendo conceptos,
juicios o propuestas ajustados a lineamientos tedricos y técnicos.

33.Se comunica de modo logico, claro, efectivo y seguro.

34.Comprende el entorno organizacional y lo toma como referente obligado para

emitir juicios, conceptos o propuestas a desarrollar.

7.5.3 MANUAL DE FUNCIONES DEPARTAMENTO CREDITO, CARTERA Y
COBRANZAS

MISION DEL AREA

Dar la verdadera importancia al rubro de cuentas por cobrar y buscar satisfacer las
necesidades de reconversion de capitales operativos en la Cooperativa del
Magisterio de Tuquerres “COACREMAT Ltda”, brindando seguridad y eficiencia en
la recuperacion de cartera, lo que le permitira tener un flujo de caja continuo y un
adecuado manejo del area para que los ingresos sean optimos en el ciclo operativo
de la empresa, generando seguridad en todas sus operaciones crediticias y

mantener a sus clientes activos con un excelente servicio.

OBJETIVOS DEL AREA

1. Elaborar informes que reflejen los estados de la cartera

2. Manejar las relaciones con las demas areas de la compafiia

3. Prestar servicio al cliente en el manejo del crédito, plazos, consecuencias del
pago irregular

4. Enviar relaciones de las obligaciones de los asociados a las centrales de riesgo
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5. Controlar los pagos que se pacten con los clientes

6. Elaborar la programacion de actividades que tengan interrelacion con las demas
areas

7. Trasladar oportunamente las obligaciones en mora para su cobro juridico

8. Controlar estadisticamente la cartera, tanto vigente como vencida

9. Controlar las obligaciones al cobro juridico

10.Rotacion de la Cartera (que ésta se recupere dentro de los plazos establecidos)

11.Monto de recaudos (presupuesto de cobranza)

12.Racionalizaciéon de los costos de cobranza

l. IDENTIFICACION

Nivel: Directivo

Denominacion del empleo: Jefe de crédito, cartera y cobranza
Cadigo:

No. de cargos: 1

Dependencia: Departamento Crédito, cartera y cobranza
Jefe Inmediato: Gerente

Tipo:

Il. PROPOSITO PRINCIPAL

Coordinar, controlar y revisar las actividades de crédito de los asociados, coordinar
las actividades para la colocacion, cobranza y recuperacion de cartera de la
Cooperativa del Magisterio de Tuquerres “COACREMAT Ltda”, velando porque los

recursos se reasignen eficientemente.
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lll. DESCRIPCION DE FUNCIONES ESENCIALES

. Contribuir a alcanzar la finalidad de la Cooperativa del Magisterio de Tuquerres
‘COACREMAT, a través del cumplimiento de las metas del Departamento de
crédito, cartera y cobranzas, con perspectiva de rentabilidad social y financiera.
. Revisar, clasificar y controlar las solicitudes de crédito de los asociados de
acuerdo con las normas y procedimientos internos establecidos.

. Recibir y radicar las solicitudes de crédito de los asociados verificando su
correcto diligenciamiento, su viabilidad vy asignando el turno cronoldgico

correspondiente (si lo hubiere).

4. Realizar el desembolso de los créditos aprobados

5. Responsabilizarse por el tramite de los créditos ante el Gerente, el Comité de

Crédito o el Consejo de Administracion segun las delegaciones vigentes y la
cuantia solicitada.

. Aportar elementos de juicio para la toma de decisiones por parte de la Gerencia
o del Comité de Crédito en materia de créditos, cuantias y plazos.

. Coordinar con el auxiliar de cobranza la gestion de cobranza mediante cartas a
deudores y codeudores y remitir a los abogados externos para procesos pre
juridicos y juridicos cuando asi se requiera.

. Preparar y presentar informes periédicos sobre Crédito, cartera y cobranzas a
gerencia, consejo y junta de vigilancia.

. Proponer mecanismos orientados a la ejecucién de los diversos programas o

proyectos del area.

10. Archivar bajo custodia los pagarés y las garantias reales.

11.Convocar y asistir a los diferentes comités de créditos.

12.Elaborar y publicar las actas resultantes de los comités de crédito.

13.Recepcionar, revisar y emitir conceptos sobre la habilidad de los asociados para

tramitar los auxilios establecidos por la cooperativa.

14.Realizar consultas a centrales de riesgo para aprobacion de créditos de acuerdo

a lo reglamentado por la administracion.
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lll. DESCRIPCION DE FUNCIONES ESENCIALES

15.Asesorar a los administrativos en asuntos de su competencia y conceptuar en
aspectos de crédito, cartera y cobranzas previa solicitud.

16.Coordinar la ejecucion de proyectos que sean de su competencia, cuando sus
superiores asi lo requieran o también por iniciativa propia.

17.Proponer mecanismos de recuperacion de cartera morosa para la aprobacion de
gerencia y/o Consejo de Administracion.

18.Realizar los procesos de retiro de los asociados y deshabilitar en el sistema su
vinculacion con la cooperativa.

19.Depurar mensualmente los pagarés cancelados, separarlos de los vigentes y
realizar el inventario de los mismos cada seis meses

20.Presentar el informe de asistencia a seminarios, reuniones y eventos en general
a los que asista como invitado, participante o delegado por parte de la
Cooperativa del Magisterio de Tuquerres “COACREMAT Ltda”

21.Garantizar la ejecucion del proceso de grabacién de las consignaciones
bancarias de las obligaciones de los asociados.

22.Desempefiar las demas funciones relacionadas con la naturaleza de su empleo
y area de desempeno.

IV. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica de Colombia

Conocimientos recuperacion y rotacién de cartera.

Conocimiento de la normas y requisitos de la contabilidad general
Legislacion Cooperativa.

Informatica Basica

2R

Analisis financiero y proyeccién econémica.
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V. CONTRIBUCIONES INDIVIDUALES

La finalidad de la Empresa, a través del cumplimiento de las metas del
Departamento de crédito, cartera y cobranzas, tanto en la perspectiva de la
rentabilidad social como de la rentabilidad financiera, responde a la contribucion
oportuna y eficaz de la Cooperativa del Magisterio de Tuquerres “COACREMAT
Los mecanismos administrativos necesarios para el normal funcionamiento de
la Cooperativa del Magisterio de Tuquerres “COACREMAT, responden a una
planeacién, control, evaluacién y ajuste soportados en un proceso de
mejoramiento continuo.

Velar por la buena presentacion de su lugar de trabajo y el buen manejo y
mantenimiento de los equipos y materiales a su cargo.

El trabajo interdisciplinario, es fomentado respondiendo a los mecanismos de
coordinacion necesarios para unificar criterios.

La consecucion y utilizacidon de los recursos y herramientas de trabajo responde
a los criterios de oportunidad y racionalidad.

La informaciéon estadistica analizada, permite una eficaz toma de decisiones
administrativas.

Las politicas de crédito, cartera y cobranzas son realizadas velando para que
éstas cumplan sus objetivos basicos.

La oportunidad y calidad de la informacion, responde a dar cumplimiento a los
reportes, informes y las obligaciones contraidas.

El establecimiento de la programacion del plan para crédito, cartera y
cobranzas, y el suministro de la informacién se realiza conforme a la Mision de
la Cooperativa del Magisterio de Tuquerres “COACREMAT.

V. REQUISITOS DE ESTUDIO Y DE EXPERIENCIA
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ESTUDIO

Titulo Profesional en carreras administrativas. Especializacion en Areas

Administrativas y Financieras.

EXPERIENCIA

Tres (3) afios de experiencia en cargos similares

VII. COMPETENCIAS

. Cumple con oportunidad en funcion de metas establecidas por la Cooperativa

del Magisterio de Tuquerres “COACREMAT., las funciones que lo son asignadas.

2. Asume la responsabilidad por sus resultados.

3. Compromete recursos y tiempos para mejorar la productividad tomando las

© 0o N

medidas necesarias para minimizar los riesgos.

Realiza todas las acciones necesarias para alcanzar los objetivos propuestos
enfrentando los obstaculos que se presentan.

Atiende y valora las necesidades y peticiones de los usuarios y considera sus
necesidades al disefar proyectos encaminados a la prestacion de servicios.
Reconoce la interdependencia entre su trabajo y el de otros.

Proporciona informacién veraz, objetiva y basada en hechos.

Demuestra imparcialidad en sus decisiones.

Orienta el desarrollo de proyectos especiales para el logro de resultados de la

alta direccion.

10.Comprende el entorno organizacional y lo toma como referente obligado para

emitir juicios, conceptos o propuestas a desarrollar.

l. IDENTIFICACION

Nivel: Asistencial
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Denominacion del empleo: Auxiliar de cartera

Caddigo:

No. de cargos: 1

Dependencia: Departamento Crédito, cartera y cobranzas
Jefe Inmediato: Jefe de Crédito, cartera y cobranzas

Tipo:

Il. PROPOSITO PRINCIPAL

Atender el servicio de Cartera de los asociados a la Cooperativa del Magisterio de
Tuquerres “COACREMAT Ltda”, apoyando al area en las funciones operativas de

cobranza, mantenimiento de la cartera sana y de la organizacion interna del area.

lll. DESCRIPCION DE FUNCIONES ESENCIALES

1. Contribuir a alcanzar la finalidad de la Cooperativa del Magisterio de Tuquerres
‘COACREMAT, a través del cumplimiento de las metas del Departamento de
crédito, cartera y cobranzas, con perspectiva de rentabilidad social y financiera.

2. Elaborar las relaciones de descuentos de ndmina y enviarlas a las entidades
pagadoras.

3. Procesary depurar en sistema el recaudo de las nGminas mensuales de todas las
entidades pagadoras de la cooperativa.

4. Cierre mensual de cartera, bajo la coordinacion del Jefe de crédito, cartera y
cobranzas.

5. Actualizacién de sueldos basicos y porcentajes de descuentos autorizados por el
asociado en el sistema.

6. Coordinar con el jefe de crédito, cartera y cobranzas la elaboracion de informes
mensuales de los resultados de la gestion de recuperacion de cartera vy
morosidad.

7. Manejo del Archivo de gestion de la dependencia.
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8. Tramitar los reclamos de los asociados, correspondientes a las acciones remitidas
a la dependencia

9. Gestionar los cambios de documentos de identidad

10.Realizar punteo con cuenta puente

11.Gestionar traslado de aportes educativos a ordinarios

12.Gestionar la sesion de aportes

13.Realizar cambio de entidades pagadoras

14.Realizar cambio de asociados dependiente a asociado afiliante

15. Actualizar base de datos referente a salario y porcentaje de aportes

16.Realizar el cierre de cartera

17.Reprogramacién de MP en casos especiales

18.Realizar la evaluacion de cartera conjuntamente con jefe de cartera y un
representante del consejo de manera semestral.

19.Los demas inherentes al cargo y que sean asignadas por sus superiores.

IV. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica de Colombia
Conocimientos recuperacion y rotacion de cartera.
Conocimiento de la normas y requisitos de la contabilidad general

Legislacion Cooperativa.

O 2 0N =

Informatica Basica
V. CONTRIBUCIONES INDIVIDUALES

1. La finalidad de la Empresa, a través del cumplimiento de las mestas del
Departamento administrativo, tanto en la perspectiva de la rentabilidad social
como de la rentabilidad financiera, responde a la contribucion oportuna y eficaz
de la Cooperativa del Magisterio de Tuquerres “COACREMAT

2. Los mecanismos administrativos necesarios para el normal funcionamiento de
la Cooperativa del Magisterio de Tuquerres “COACREMAT, responden a una
planeacién, control, evaluacion y ajuste soportados en un proceso de

mejoramiento continuo.
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. Velar por la buena presentacién de su lugar de trabajo y el buen manejo y
mantenimiento de los equipos y materiales a su cargo.

. El trabajo interdisciplinario, es fomentado respondiendo a los mecanismos de
coordinacion necesarios para unificar criterios.

. La consecucion vy utilizacion de los recursos y herramientas de trabajo
responde a los criterios de oportunidad y racionalidad.

. La oportunidad y calidad de la informacion, responde a dar cumplimiento a los

reportes, informes y las obligaciones contraidas.

7. Desarrollar su trabajo con cultura de trabajo en equipo.

8. Mantener comunicacion continua con todos los funcionarios que directa e

indirectamente manejen el cobro de las obligaciones de los asociados.
VI. REQUISITOS DE ESTUDIO Y DE EXPERIENCIA

ESTUDIO

Tecndlogo en carreras administrativas.

EXPERIENCIA

Dos (2) afios de experiencia en cargos similares

VIl. COMPETENCIAS

. Cumple con oportunidad en funcion de metas establecidas por la Cooperativa

del Magisterio de Tuquerres “COACREMAT., las funciones que lo son asignadas.

. Asume la responsabilidad por sus resultados.

3. Compromete recursos y tiempos para mejorar la productividad tomando las

medidas necesarias para minimizar los riesgos.

. Realiza todas las acciones necesarias para alcanzar los objetivos propuestos

enfrentando los obstaculos que se presentan.

5. Reconoce la interdependencia entre su trabajo y el de otros.

6. Proporciona informacién veraz, objetiva y basada en hechos.
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7. Antepone las necesidades de la Cooperativa del Magisterio de Tuquerres
“‘COACREMAT a sus propias necesidades.

8. Se comunica de modo légico, claro, efectivo y seguro.

9. Comprende el entorno organizacional y lo toma como referente obligado para

emitir juicios, conceptos o propuestas a desarrollar.

I. IDENTIFICACION

Nivel: Asistencial

Denominacién del empleo: Auxiliar de cobranzas

Cadigo:

No. de cargos: 1

Dependencia: Departamento Crédito, cartera y cobranzas
Jefe Inmediato: Jefe de Crédito, cartera y cobranzas

Tipo:

Il. PROPOSITO PRINCIPAL

Atender el servicio de cobranzas de los asociados a la Cooperativa del Magisterio
de Tuquerres “COACREMAT Ltda”, apoyando al area en las funciones operativas

de cobranza y de la organizacion interna del area.
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lll. DESCRIPCION DE FUNCIONES ESENCIALES

. Contribuir a alcanzar la finalidad de la Cooperativa del Magisterio de Tuquerres

‘COACREMAT, a través del cumplimiento de las metas del Departamento de

crédito, cartera y cobranzas, con perspectiva de rentabilidad social y financiera.

. Informar a los asociados cuando no se haya realizado el descuento respectivo por

parte de su entidad pagadora.
Gestién de cobranza de todas las cuentas de los asociados, siguiendo lo
estipulado en el Manual de Crédito, cartera y cobranzas.
Informar peridédicamente sobre la morosidad de los delegados.
Expedir estados de cuenta y extractos cuando se soliciten.
Apertura de expediente
Manejo del archivo de gestidn a la dependencia.
Los demas inherentes al cargo y que sean asignadas por sus superiores.
IV. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica de Colombia
Conocimientos recuperacion y rotacién de cartera.
Conocimiento de la normas y requisitos de la contabilidad general
Legislacion Cooperativa.
Informatica Béasica
V. CONTRIBUCIONES INDIVIDUALES

. La finalidad de la Empresa, a través del cumplimiento de las mestas del

Departamento administrativo, tanto en la perspectiva de la rentabilidad social
como de la rentabilidad financiera, responde a la contribucion oportuna y eficaz
de la Cooperativa del Magisterio de Tuquerres “COACREMAT
Los mecanismos administrativos necesarios para el normal funcionamiento de
la Cooperativa del Magisterio de Tuquerres “COACREMAT, responden a una
planeacién, control, evaluacion y ajuste soportados en un proceso de
mejoramiento continuo.

Velar por la buena presentacion de su lugar de trabajo y el buen manejo y
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lll. DESCRIPCION DE FUNCIONES ESENCIALES

mantenimiento de los equipos y materiales a su cargo.

4. El trabajo interdisciplinario, es fomentado respondiendo a los mecanismos de
coordinacion necesarios para unificar criterios.

5. La consecucion y utilizacion de los recursos y herramientas de trabajo responde
a los criterios de oportunidad y racionalidad.

6. La oportunidad y calidad de la informacién, responde a dar cumplimiento a los
reportes, informes y las obligaciones contraidas.

7. Desarrollar su trabajo con cultura de trabajo en equipo.

V. REQUISITOS DE ESTUDIO Y DE EXPERIENCIA

ESTUDIO

Tecndlogo en carreras administrativas.

EXPERIENCIA
Dos (2) afios de experiencia en cargos similares

VII. COMPETENCIAS

1. Cumple con oportunidad en funcién de metas establecidas por la Cooperativa
del Magisterio de Tuquerres “COACREMAT., las funciones que lo son asignadas.

2. Asume la responsabilidad por sus resultados.

3. Compromete recursos y tiempos para mejorar la productividad tomando las
medidas necesarias para minimizar los riesgos.

4. Realiza todas las acciones necesarias para alcanzar los objetivos propuestos
enfrentando los obstaculos que se presentan.

5. Reconoce la interdependencia entre su trabajo y el de otros.

6. Proporciona informacién veraz, objetiva y basada en hechos.

7. Antepone las necesidades de la Cooperativa del Magisterio de Tuquerres
“‘COACREMAT a sus propias necesidades.
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lll. DESCRIPCION DE FUNCIONES ESENCIALES

8. Se comunica de modo logico, claro, efectivo y seguro.

9. Comprende el entorno organizacional y lo toma como referente obligado para

emitir juicios, conceptos o propuestas a desarrollar.

Fuente: Manual de Funciones COACREMAT Version 1.

7.5.4 MANUAL DE FUNCIONES DIRECTOR ADMINISTRATIVO Y RECURSO

HUMANO

Nivel:

Denominacién del empleo:

Cadigo:

No. de cargos:
Dependencia:
Jefe Inmediato:

Tipo:

l. IDENTIFICACION

Profesional

Director del Departamento Administrativo y Recursos

Humanos

1
Departamento Administrativo

Gerente

Il. PROPOSITO PRINCIPAL

Coordinar la totalidad de las actividades de Administracion del Talento Humano y

los recursos logisticos para lograr una éptima prestacion de servicios con calidad y

una clara relacion de costo beneficio, para alcanzar éptimos niveles de rentabilidad

social y sostenibilidad financiera en la Cooperativa del Magisterio de Tuquerres
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‘COACREMAT Ltda”

lll. DESCRIPCION DE FUNCIONES ESENCIALES

1. Contribuir a alcanzar la finalidad de la Cooperativa del Magisterio de Tuquerres
— COACREMAT, a través del cumplimiento de las metas del talento humano y de
Apoyo Logistico, con perspectiva de rentabilidad social y financiera.

2. Coordinar la organizacién de programas, proyectos y actividades administrativas
garantizando la correcta aplicacion de normas, protocolos y procedimientos
vigentes sobre la materia.

3. Coordinar los procesos de seleccién, vinculacion, registro, control, capacitacion,
entrenamiento, bienestar social y salud ocupacional del personal que presta sus
servicios a la Cooperativa del Magisterio de Tuquerres - COACREMAT, dando
el mas estricto cumplimiento a la normatividad vigente en materia de
administracion del personal.

4. Coordinar en el desarrollo, elaboracion y evaluacion del Programa de seguridad
del trabajador.

5. Apoyar la realizacién de la Evaluacion de desempeiio de los empleados.

6. Velar por que los procesos internos de personal se ajusten al Reglamento Interno
de trabajo.

7. Velar por el cumplimiento de las normas establecidas en el reglamento y los
acuerdos del Consejo de Administracion .

8. Custodiar, actualizar y mantener el archivo de hojas de vida del personal de
acuerdo con las normatividad vigente.

9. Coordinar la actualizacion del Manual de Funciones de acuerdo a nuevas
disposiciones sobre los cargos.

10. Expedir los certificados sobre tiempo de servicio y salarios que sean solicitados
por funcionarios y ex - funcionarios de la cooperativa.

11.Coordinar con los jefes de area, la realizacion de actividades dirigidas a la

identificacion de problemas internos institucionales y la formulacion de
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estrategias de solucion.

12.Establecer y desarrollar los sistemas de control interno y garantia de la calidad y
controlar su funcionamiento en su dependencia.

13.0Ordenar gastos de caja menor, de acuerdo a la delegacién del Gerente General
en cuanto a conceptos y montos.

14.Representar a la cooperativa, en eventos y espacios de interés institucional,
cuando asi lo disponga el Gerente General.

15.Programar en conjunto con los demas departamentos, los procesos de
contratacion, adquisicion de materiales e insumos.

16.Preparar, tramitar el Plan de Compras Semestral de materiales e insumos.

17.Informar sobre novedades de personal para el pago de nomina

18.Coordinar el Procedimiento Interno Disciplinario e investigaciones disciplinarias
que se adelanten contra los funcionarios, junto al Comité Disciplinario.

19.Elabora y controlar la ejecucion del plan de vacaciones del personal vinculado a
la cooperativa.

20.Estudiar y aprobar las solicitudes de vacaciones y permisos, de funcionarios.

21.Coordinar con las empresas de salud los asuntos correspondientes a aporte.

22.Estudiar las solicitudes de auxilios, de solidaridad, presentados por los asociados
de la cooperativa.

23.Coordinar la organizacion de eventos correspondiente a la gestion del talento
humano.

24 Las demas funciones que le sean asignadas por el gerente, de acuerdo a la
naturaleza del cargo y las necesidades del servicio para el logro de la misién
institucional.

IV. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica de Colombia
Conocimientos Administraciéon del Talento Humano.

Conocimientos Seguridad del trabajador

> Dbdh =

Conocimientos contrataciéon
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Conocimientos Plan de compras

Manejo Nomina

Conocimientos basicos logistica.

Conocimientos basicos de protocolo y organizacién de eventos.

Informatica

o © 0 N o o

0.Conocimiento basico Sistemas de calidad.
V. CONTRIBUCIONES INDIVIDUALES

1. El manejo adecuado y eficiente del talento humano de la cooperativa.
2. El manejo adecuado del sistema de contratacion
3. El manejo adecuado del sistema de compras

VI. REQUISITOS DE ESTUDIO Y DE EXPERIENCIA

ESTUDIO

Titulo profesional en areas administrativas economicas y contables; Ingenieria

Industrial.

EXPERIENCIA
Dos (2) afios de experiencia en cargos similares

VIl. COMPETENCIAS

1. Cumple con oportunidad en funcién de metas establecidas por la Cooperativa del
Magisterio de Tuquerres — COACREMAT, las funciones que lo son asignadas.

2. Asume la responsabilidad por sus resultados.

3. Compromete recursos y tiempos para mejorar la productividad tomando las
medidas necesarias para minimizar los riesgos.

4. Realiza todas las acciones necesarias para alcanzar los objetivos propuestos
enfrentando los obstaculos que se presentan.

5. Atiende y valora las necesidades y peticiones de los usuarios y considera sus

necesidades al disefar proyectos encaminados a la prestacion de servicios.
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6. Da respuesta oportuna a las necesidades de los usuarios de conformidad con el
servicio que ofrece la entidad.

7. Establece diferentes canales de comunicacion con el usuario para conocer sus
necesidades y propuestas y responde a las mismas.

8. Reconoce la interdependencia entre su trabajo y el de otros.

9. Proporciona informacién veraz, objetiva y basada en hechos.

10.Demuestra imparcialidad en sus decisiones.

11.Ejecuta sus funciones con base en las normas y criterios aplicables.

12.Promueve las metas de la organizacion y respeta sus normas.

13.Antepone las necesidades de la Entidad a sus propias necesidades.

14.Apoyo a la Entidad en situaciones dificiles.

15.Demuestra sentido de pertenencia en todas sus actuaciones.

16.Orienta el desarrollo de proyectos especiales para el logro de resultados de la
alta direccion.

17.Asesora en materias propias de su campo de conocimiento, emitiendo conceptos,
juicios o propuestas ajustados a lineamientos tedricos y técnicos.

18.Se comunica de modo logico, claro, efectivo y seguro.

19.Comprende el entorno organizacional y lo toma como referente obligado para

emitir juicios, conceptos o propuestas a desarrollar.

7.5.5 MANUAL DE FUNCIONES ATENCION AL CLIENTE

MISION DEL AREA

Definir y ejecutar estrategias de mercadeo para promover los servicios ofertados por
la Cooperativa del Magisterio de Tuquerres “COACREMAT Ltda”, asi como detectar

las necesidades del entorno a fin de considerar la satisfaccion de sus clientes.
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OBJETIVOS DEL AREA

1. Planear, dirigir, evaluar y controlar la ejecucion de procesos de mercadeo y
comunicacién de Coacremat LTDA.

2. Implementar los procesos que garanticen el establecimiento de un adecuado
programa de mercadeo y comunicacion.

3. Aplicar estrategias de mercadeo novedosas y dinamicas acordes con el modelo
de desarrollo institucional y los servicios que brinda Coacremat LTDA.

4. Proponer y mantener un sistema eficiente de comunicacion.

l. IDENTIFICACION

Nivel: Profesional

Denominacién del empleo: Director de Agencia

Caddigo:

No. de cargos: 5

Dependencia: Departamento Comercial y de Mercadeo

Jefe Inmediato: Jefe del Departamento Comercial y de Mercadeo
Tipo:

Il. PROPOSITO PRINCIPAL

Coordinar, controlar y revisar las actividades de manejo y registro en los aspectos
operativos, administrativos, comerciales y de mercadeo realizados dentro la agencia

asignada a su jurisdiccion.
lll. DESCRIPCION DE FUNCIONES ESENCIALES

1. Contribuir a alcanzar la finalidad de la Cooperativa del Magisterio de Tuquerres
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‘COACREMAT, a través del cumplimiento de las metas del Departamento
Comercial y de mercadeo, con perspectiva de rentabilidad social y financiera.
Fomentar el trabajo interdisciplinario, estableciendo, ejerciendo y manteniendo,
los mecanismos de coordinacion necesarios para la unificacion de criterios.
Programar, dirigir, controlar, coordinar las actividades de la agencia en
coordinacion con la gerencia y jefe del departamento comercial y de mercadeo.
Posicionar la imagen de la Cooperativa del Magisterio de Tuquerres
“COACREMAT en la agencia mediante programas de promocién, comunicaciéon
y divulgacion, en coordinacion con gerencia y jefe del departamento comercial y
de mercadeo.

Planear, coordinar y apoyar la realizacibn de programas de capacitacion,
seminarios, cursos, conferencias, reuniones, eventos deportivos y culturales,
dirigidos a los asociados de su zona y al publico en general.

Evaluar, analizar y retroalimentar el impacto de los eventos de la agencia y rendir
el informe correspondiente a jefe del departamento comercial y de mercadeo.
Apoyar y coordinar el plan de capacitaciones de los asociados en la agencia.
Planear, dirigir, coordinar y controlar el funcionamiento de los aspectos relativos
al manejo presupuestal, contable y de tesoreria de la agencia asignada.
Notificar a los asociados sobre su aceptacion de admision o retiro de la
Cooperativa del Magisterio de Tuquerres “COACREMAT

10.Entregar cheques previa verificacion de requisitos como firmas y sellos y hacer

firmar la planilla de entrega de cheques.

11.Mantener comunicacion permanente con la sede administrativa y apoyar en las

diligencias que deben realizarse en su zona.

12.Coordinar con el personal a su cargo la gestién de cobranza de acuerdo a las

normas establecidas y las instrucciones recibidas del Departamento de crédito,
cartera y cobranzas.

13.Coordinar la realizacion de campafas publicitarias y campafias civicas en su

zona de influencia.

14.Dirigir, coordinar y desarrollar actividades que promuevan la consecucion de
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nuevos asociados en la cooperativa.

15. Dirigir, organizar, controlar y evaluar el desempefio del personal a su cargo a fin
de que se cumplan los objetivos propuestos.

16.Preparar el anteproyecto de presupuesto de la agencia asignada.

17.0rdenar los gastos de caja menor de acuerdo a la delegacion efectuada por la
gerencia, en cuanto a conceptos y montos.

18.Revisar y confrontar las facturas de compra por pagar, trabajos ejecutados,
contratos y demas compromisos de la entidad y tramitar su oportuno pago ante
el Departamento Financiero

19.Elaborar el plan operativo de trabajo de la agencia, dirigir y controlar su ejecucion.

20.Presentar informe mensual al Jefe del departamento comercial y de mercadeo
sobre el estado de ejecucion de su plan operativo de trabajo.

21.Proponer mecanismos de mejora en la Atencion al Cliente.

22.0Ofrecer informacion y orientacion al asociado y/o usuario, para aclarar dudas,
corregir procesos y garantizar que los requisitos se cumplan.

23.Proponer estrategias para una mayor difusién y comercializacion de los servicios,
que presta la Cooperativa del Magisterio de Tuquerres “COACREMAT.

24 Elaborar trimestralmente, el informe del movimiento de Atencion al Cliente y hacer
sugerencias sobre el mejoramiento del servicio.

25.Establecer y desarrollar los sistemas de control interno y garantia de la calidad y
controlar su funcionamiento en su dependencia.

26.Recibir, revisar, radicar la documentacion correspondiente a los servicios y
beneficios ofrecidos por la cooperativa.

27.Actualizar los datos de los asociados en el sistema de informacion.

28.Las demas funciones que le sean asignadas por su jefe inmediato, de acuerdo a
las nuevas disposiciones, al plan operativo o necesidades del servicio.

IV. CONOCIMIENTOS BASICOS O ESENCIALES
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Constitucion Politica de Colombia

Conocimientos basicos de Presupuesto.

Conocimiento basicos de la normas y requisitos de la contabilidad general
Legislacion Cooperativa.

Informatica Basica

Anadlisis financiero y proyeccion economica.

N Ok b=

Analisis estadisticos y demas conceptos que orienten la teoria administrativa.
V. CONTRIBUCIONES INDIVIDUALES

12.Los mecanismos administrativos necesarios para el normal funcionamiento de la
Cooperativa del Magisterio de Tuquerres “COACREMAT, responden a una
planeacién, control, evaluacion y ajuste soportados en un proceso de
mejoramiento continuo.

13.El trabajo interdisciplinario, es fomentado respondiendo a los mecanismos de
coordinacion necesarios para unificar criterios.

14.La consecucion y utilizacién de los recursos y herramientas de trabajo responde
a los criterios de oportunidad y racionalidad.

15.La estrategia de mercado para la prestacion de Servicios es realizada buscando
el beneficio social y la sostenibilidad financiera.

16.La informacién estadistica analizada, los estados financieros y ejecuciones de
presupuesto, analizados permite una eficaz toma de decisiones administrativas.

17.La oportunidad y calidad de la informacién, responde a dar cumplimiento a los
reportes, informes y las obligaciones contraidas.

VI. REQUISITOS DE ESTUDIO Y DE EXPERIENCIA

ESTUDIO
Titulo Profesional en areas administrativas.
EXPERIENCIA

Dos (2) afios de experiencia en cargos similares
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VII. COMPETENCIAS

20.Cumple con oportunidad en funcion de metas establecidas por la Cooperativa
del Magisterio de Tuquerres “COACREMAT., las funciones que lo son asignadas.

21.Asume la responsabilidad por sus resultados.

22.Compromete recursos y tiempos para mejorar la productividad tomando las
medidas necesarias para minimizar los riesgos.

23.Realiza todas las acciones necesarias para alcanzar los objetivos propuestos
enfrentando los obstaculos que se presentan.

24.Atiende, valora y da respuesta oportuna a las necesidades y peticiones de los
usuarios y considera sus necesidades al disenar proyectos encaminados a la
prestacion de servicios.

25.Establece diferentes canales de comunicacion con el usuario para conocer sus
necesidades y propuestas y responde a las mismas.

26.Reconoce la interdependencia entre su trabajo y el de otros.

27.Proporciona informacién veraz, objetiva y basada en hechos.

28.Demuestra imparcialidad en sus decisiones.

29.Ejecuta sus funciones con base en las normas y criterios aplicables.

30.Promueve las metas de la organizacién y respeta sus normas.

31.Antepone las necesidades de la Cooperativa del Magisterio de Tuquerres
‘COACREMAT a sus propias necesidades.

32.Demuestra sentido de pertenencia en todas sus actuaciones.

33.Orienta el desarrollo de proyectos especiales para el logro de resultados de la
alta direccion.

34.Asesora en materias propias de su campo de conocimiento, emitiendo conceptos,
juicios o propuestas ajustados a lineamientos tedricos y técnicos.

35.Se comunica de modo légico, claro, efectivo y seguro.

36.Comprende el entorno organizacional y lo toma como referente obligado para
emitir juicios, conceptos o propuestas a desarrollar.
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l. IDENTIFICACION

Nivel: Asistencial

Denominacion del empleo: Secretaria de Agencia

Cadigo:

No. de cargos: 9

Dependencia: Departamento Comercial y de Mercadeo
Jefe Inmediato: Director de Agencia

Tipo:

Il. PROPOSITO PRINCIPAL

Realizar actividades de soporte administrativo a la agencia asignada; garantizando
la atencidn integral a usuarios internos y externos, organizar los procesos de

archivo y correspondencia, manejo de agenda y atencién al usuario.

lll. DESCRIPCION DE FUNCIONES ESENCIALES

1. Atender al cliente y orientarlo en los asuntos referentes al funcionamiento de la
cooperativa.

2. Recepcion de llamadas telefénicas y transmision de las mismas.

3. Aplicar sistemas de informacion, clasificacién, actualizacion, manejo y
conservacion de la informacion de la agencia.

4. Organizar y mantener actualizado el archivo interno de la agencia, recibir,
tramitar, distribuir, clasificar, radicar y archivar la correspondencia.

5. Recibir, revisar, clasificar, distribuir, radicar y controlar documentos, datos, y
correspondencia y elementos, relacionados con los asuntos de competencia de
la agencia.

6. Llevar el registro de recorridos, servicios y entrega de documentos vy
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correspondencia en general.

7. Manejar el correo electronico e Internet procurando que su aplicacion garantice
eficiencia y oportunidad en el suministro de la informacion y en el cumplimiento
de la misién institucional.

8. Elaborar, digitar o sistematizar los documentos, cartas, oficios, certificaciones,
informes, comunicaciones, y demas documentos que le sean asignados por el
superior inmediato.

9. Coordinar el suministro de elementos e insumos que se requieran en la agencia
y llevar control periédico de las necesidades de papeleria, utiles y demas
elementos de trabajo.

10.Establecer las comunicaciones telefénicas internas o externas que le sean
solicitadas por el inmediato superior.

11.Atender a los usuarios y publico en general que acudan a la agencia, en asuntos
de competencia asignada, suministrarles de manera precisa y oportuna la
informacion y orientacion requerida y/o entregar los elementos o insumos
requeridos, relacionados con la mision de la agencia asignada y acorde a los
procedimientos establecidos.

12.Mantener discrecion y reserva sobre los asuntos confidenciales tramitados en la
agencia y los que conozca por razén de sus funciones.

13.Recibir, revisar y radicar en la agencia los documentos oficiales de la Cooperativa
del Magisterio de Tuquerres “COACREMAT como las solicitudes de crédito,
solicitudes de retiro, solicitudes de admision, formularios de matriculas,
solicitudes de auxilios y otros que existan, verificando el cumplimiento de los
requisitos establecidos.

14.Participar en la gestion de cobranza y recuperacién de cartera, de acuerdo a las
instrucciones que le imparta su jefe inmediato.

15. Asesorar al asociado para que haga buen uso de los servicios y beneficios que
ofrece la Cooperativa del Magisterio de Tuquerres “COACREMAT.

16. Contribuir al director de la agencia con propuestas para la elaboracién del plan

operativo.
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17.Custodiar y hacer entrega a los asociados de los cheques por todo concepto
mediante la firma en el comprobante de egreso y en la planilla de cheques, para
luego regresar de manera inmediata estos documentos a la Oficina Principal para
archivo.

18.Las funciones inherentes a su cargo o que por necesidades del servicio se le

asignen o encomienden.

IV. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica de Colombia
Conocimiento basicos de contabilidad
Atencién al usuario

Informatica.

Manejo de archivo

o 0k wh =

Sistema de gestion documental institucional.
V. CONTRIBUCIONES INDIVIDUALES

1. Lafinalidad de la Empresa, a través del cumplimiento de las metas de la agencia,
tanto en la perspectiva de la rentabilidad social como de la rentabilidad financiera,
responde a la contribucion oportuna y eficaz de la Cooperativa del Magisterio de
Tuquerres “COACREMAT.

2. El archivo general de documentos es dirigido y controlado siguiendo las normas
técnicas aplicables para ello.

3. La informacion estadistica analizada, los estados financieros y ejecuciones de
presupuesto, analizados permite una eficaz toma de decisiones administrativas.

4. La oportunidad y calidad de la informacién, responde a dar cumplimiento a los
reportes, informes y las obligaciones contraidas.

VI. REQUISITOS DE ESTUDIO Y DE EXPERIENCIA
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ESTUDIO

Diploma de Bachiller en cualquier modalidad técnica, Curso de Informatica Basica
no inferior a Sesenta (60) horas, Curso de contabilidad basica. Técnicos y/o

Tecndlogos en programas afines al cargo.

EXPERIENCIA
Un (1) afio de experiencia en cargos similares

VII. COMPETENCIAS

1. Cumple con oportunidad en funcion de metas establecidas por la Cooperativa del
Magisterio de Tuquerres - COACREMAT, las funciones que lo son asignadas.

2. Asume la responsabilidad por sus resultados.

3. Compromete recursos y tiempos para mejorar la productividad tomando las
medidas necesarias para minimizar los riesgos.

4. Realiza todas las acciones necesarias para alcanzar los objetivos propuestos
enfrentando los obstaculos que se presentan.

5. Atiende y valora las necesidades y peticiones de los usuarios y considera sus
necesidades al disefar proyectos encaminados a la prestacion de servicios.

1. Da respuesta oportuna a las necesidades de los usuarios de conformidad con el
servicio que ofrece la Cooperativa del Magisterio de Tuquerres - COACREMAT.

6. Establece diferentes canales de comunicacion con el usuario para conocer sus
necesidades y propuestas y responde a las mismas.

7. Reconoce la interdependencia entre su trabajo y el de otros.

8. Proporciona informacién veraz, objetiva y basada en hechos.

9. Ejecuta sus funciones con base en las normas y criterios aplicables.

10.Antepone las necesidades de la Cooperativa del Magisterio de Tuquerres -
COACREMAT a sus propias necesidades.

11.Demuestra sentido de pertenencia en todas sus actuaciones.
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12.0Orienta el desarrollo de proyectos especiales para el logro de resultados de la
alta direccion.

13. Asesora en materias propias de su campo de conocimiento, emitiendo conceptos,
juicios o propuestas ajustados a lineamientos tedricos y técnicos.

14.Se comunica de modo logico, claro, efectivo y seguro.

15.Comprende el entorno organizacional y lo toma como referente obligado para

emitir juicios, conceptos o propuestas a desarrollar.
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ANEXO F

Ejemplar Entrevista 1 realizada a Usuario de LINIX

B B
ENTREVISTA | PR - ENT1-1
ENTIDAD AUDITADA COACREMAT Ltda. | PAGINA
Jo J | | DE \
| AREA AUDITADA ﬂﬁs‘-a ele SISTEMA | LINEX
E | €rc |
OBJETIVO Denatar la visién del sistema LINIX a partir de palzbras
ENTREVISTA textuales de los usuarios finales y surol an |a empresa. |
ENTREVISTADO
\,) f?ﬂc/m /il?.r,:e ‘//MYZ?
CARGO
/-?u?t'," lov de 0

1. ¢Como evalya el Sistema LINIX? 7{‘/
CF?‘:CI‘_'_ E‘T—" = /Q_E 2 2Bt ;?)-r.)nF_n 33 2y f“"""_

’ 3

Jf?)a.-@ f I m’fﬂ

C‘ﬁm"ﬁb en lo irimees o Foafevirecdsls .
2. ¢Qué ppinion le merece el servicio de soporte de la mesa de ayuda?
elo, SoligBrn cessr _gor ao T L% )
Corrmp be 'E:J-'rﬂf el g_’.f]ﬁ—".* .aa:?'r‘f;é"::‘ ey ps s Lo
-A.E ;ﬂﬂf'ﬂéd‘;//ﬁ Q;é-‘-n‘—'-."‘&""'u"i 4J¢c.fvc=ilh

3. (Cudleslarazonde las iInconformidades manifestadas como usuario final?

# e movr e W C R T ames i
4 F—
# &s -t?:f ey Cquu) e den 5 rpipeste o Solieva
{ 5 7
- =

4. ¢Desde su cargo qué le hace falta al sistema LINIX?
e S wkesder de coleeton a o yeew men Jo

| AUDITOR Jaime | FECHA 17 - Octubre - 2016
Alejandro | APLICACION
Estrella |
Moncayg |
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ANEXO G

Ejemplar Entrevista 2 realizada a Usuario de LINIX

reportados a sistemas o Mesa de
ayuda sen atendidos
oportunamente?

. ¢Cree Usted que LINIX se adecua
a las necesidades da
COACREMAT?

a
el € - / A
L en Stfvcrcn

I REF '
ENTREVISTA Il PR —ENT2-1
émmi:_&iﬂdidear-wa
ENTIDAD COACREMAT Ltda, PAGINA |
AUDITADA | BE
AREA AUDITADA | (C.cduty G} SISTEMA LINIX
I Conku® |
QBJETIVO Identificar los factores gue el sistema LINIX
ENTREVISTA
ENTREVISTADO (:_,mg,a Cvossa
CARGO Nedo A Ofedhos
PREGUNTAS | NO DETALLES
. ¢Cree Usted que el sistema LINIX |
es confiable? ><
. ¢Ha tenido problemas de perdida B
de informacién en LINIX? )(
. ¢El sistema LINIX le ha permitide '
realizar su trabajo mas )/\
efectivamente? - J
. ¢Los casos de errores en LINIX }-/ur:/i a

. ¢Participd del proceso de
implementacion de LINIX?

. (Desde su experiencia, cree
Usted que se estd prestando un
buen servicio de soporte LINIX?

. ¢Tiene conocimiento de gue
existen herramientas adquiridas
sin utilizar de LINIX?

X
FECHA

AUDITOR  Jaime Alejandro

' Estrella Moncayo

APLICACION

17 - Octubre - 2016
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ANEXO H

Ejemplar Cuestionario para medir Domino PO1

CUESTIONARIO CUANTITATIVO

REF
PR PO1-1

ENTIDAD COACREMAT LTDA
AUDITADA
AREA AUDITADA o de PROCESO Definicién de un Plan

C Estratégico de Tl (PO1)
FUNCIONARIO e . PR DY e
CARGO Ot Culs

PREGUNTAS 51 NO [N/A OBSERVACION

1. ¢Existe un plan estratégico en las
dependencias de Contabilidad, Crédito Y
Cartera, Tesoreria, Recursos Humanos vy X
Sistemas?
2. (El personal de Contabilidad, Crédito Y =
Cargéra,p Tesoreria, Recursos Humanos vy ZM ffw‘"aﬁ/ ‘;é/ o
Sistemas conoce bien el grupo de funciones )( i oo At %’V
que le compete a las dependencias? |de _A""[‘G"' ‘/t/ aves

3. ¢En las Dependencias de Contabilidad,
Crédito Y Carera, Tesoreria, Recursos
Humanos y Sistemas se elaboran planes
para supervisar el cumplimiento de metas X
durante un periodo?

4. ;Se realizan evaluaciones en cuanto al

desempefio de los funcionarios de las \
dependencias?

5. g,'Se: lleva 'cont(oles sobre . 2 /4 P }t Rl
incumplimientos o negligencia por parte de % e Z
los funcienarios? / feJ P 7

6. ¢El grupo de ftrabzjo de las |
dependencias de Contabilidad, Crédito Y
Cartera, Tesoreria, Recursos Humanos vy )@
Sistemas realiza su trabajo bajo las normas

y politicas internas de |la dependencia?

[ 5
En Sy il

oo ﬁTJ"_L_ e
6_@ I ///‘L? c":f);-,_

7. ¢(En Contabilidad, Crédito Y Cartera, Orre / Gééc,,{—q
Tescreria, Recursos Humanos y Sistemas /6
existe un comité que permita asegurar la % e cony /
objetividad del servicio que brinda esta . X e/ Tz y’? Ipre—=e- >
dependencia? i y LTy

P
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PREGUNTAS

Sl |

NO

N/A

OBSERVACION

8. ¢(En el Departamento de Sistemas
existe un organismo que controle vy
proponga los recursos necesarios que
requiera la COOPERATIVA DEL
MAGISTERIO DE TUQUERRES en
cuanto a tecnologia vy sistematizacion?

9. ¢Las dependencias de Contabilidad, =
Crédito Y Cartera, Tesoreria, Recursos 20 /L/\a 0774
Humanos y Sistemas tiene la mision de la /
dependencia? f cEITIR

10. ¢Las dependencias de Contabilidad, 1/

Credito Y Cartera, Tesocreria, Recursos
Humanos y Sistemas tiene la vision de la
Dependencia?

11. ¢Las dependencias de Contabilidad,
Credito Y Cartera, Tesoreria, Recursos
Humanos vy  Sistemas tienen estructura
jerarquica de la dependencia?

b3

FIN CUESTIONARIO PR PO1-1

276




ANEXO |

Ejemplar Cuestionario para medir Domino PO2

CUESTIONARIO CUANTITATIVO REF
PR PO2-1
Economia Soiidaria de Altura
ENTIDAD COACREMAT LTDA
AUDITADA
AREA AUDITADA | pofs oL PROCESO Definir Arquitectura de la
C e / Informacién (PO2)
FUNCIONARIO S e
CARGO o <, C
PREGUNTAS ' Sl | NO [N/A OBSERVACION
1. ¢Existe un manual del sistema Pero ae PAYY

(software) para el modulo de LINIX?

‘E’/ ﬂﬂ‘f.:] e

X ccees e
2. ¢El manual del sistema contiene Fegl L ;744»«4{&
requerimientos del software y hardware Al so /,ZMWL

para su funcionamiento?:

o <litrom © &5°
o e =P

3.  ¢El manual del sistema contiene
descripcion de la configuracion?

!0 Se o [ S
Sz ’-—,‘?‘,}: ﬁnv’)
Cis 2

. N

4. ¢El manual del sistema contiene
descripcién de operacién de cada boton y
elementos del médulo?

j\/cD Vo= e - =

5. ¢El manual del sistema contiene
diagramas de flujo de datos o
pseudocodigo de las partes del modulo?

o E C—

Mo

6. ¢El manual del sistema contiene lista
de archivos vy especificaciones?

Al Co—oec <=

7. ¢El manual del sistema contiene
descripcion y catélogo de reportes?

CeS e 2 C

8. ¢ El manual de sistema del médulo se
cambia cada vez que realizan
actualizaciones?

v T ne
5‘:[0 e L
S Artn cocee

277

e

CordsD r/



PREGUNTAS

Si

NO

f\/a Se
NAHA

OBSERVACION

9. ¢(Existe  algln  procedimiento
establecido para mantener actualizado el
manual de soporte del modulo?

10. ¢ Existe el diccionario de Datos?

11.  ¢El diccionario de datos contiene
Tablas?

< x|

12.  ¢El diccionario de datos contiene
Relaciones?

13.  ¢(El diccionario de datos contiene
Liaves?

RS

14. ¢ El diccionario de datos contiene
Descripcion del personal encargado de la
funcion de dar mantenimiento del
diccionario de datos?

15.  ¢El diccionario de datos contiene
Clasificacion de usuarios, niveles de
acceso y restricciones?

16.  iEl diccionario de datos contiene
Roles y privilegios?

17.  ¢Le ha sido entregado al personal
del area de sistemas encargade del
manejo del médulo de LINIX el diccionario
de datos?

18. ¢Se ha establecido un procedimiento
para mantener actualizado el diccionario
de datos?

19. ¢Existen politicas y procedimientos
en relacion al modelo de arquitectura de
informacion?

20. (El modelo de arquitectura de
informacién tiene en cuenta Identificacion
de entrada?

21. (El modelo de arquitectura de
informacién tiene en cuenta Identificacion
de procesos?
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No Se

PREGUNTAS

Si

NO

OBSERVACION

22. iEl modelo de arquitectura de
informacién tiene en cuenta Identificacion
de sitios de almacenamiento (base de
datos)?

23. GEl modelo de arquitectura de
informacién tiene en cuenta ldentificacién
de reportes?

24. iEl modelo de arquitectura de
informacion tiene en cuenta Identificacion
de la interaccion con otros sistemas?

25. LEl modelo de arquitectura de
informacién tiene en cuenta Definicién de
usuarios finales?

26. (El modelo de arquitectura de
informacién tiene en cuenta
Requerimientos de la dependencia?

v

27. (El modelo de arquitectura de
informacién del médulo de LINIX ha sido
dado al personal del area de sistemas?

4

FIN CUESTIONARIO PR P0O2-1
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ANEXO J

Ejemplar Cuestionario para medir Domino PO4

Economia Sclidaria de Altura
et ing

CUESTIONARIO CUANTITATIVO REF

PR PO4-1

ENTIDAD | COACREMAT LTDA
AUDITADA '

AREA AUDITADA ,_,9,,/0 o
o

PROCESO

Definir los procesos,
organizacién y
relaciones de Tl (PO4)

FUNCIONARIO e S iy —

CARGO P &= B
rd

NS

PREGUNTAS

Si

NC

N/A

OBSERVACION

1. ¢Existe un manual para el personal
encargado del manejo del hardware?

X

2.  ¢Existe una descripcion de los
diferentes perfiles que debe cumplir cada
uno de los funcionarios de TI?

X

3. ¢Existe una definicion o descripcién
del cargo?

4, ¢Estan claramente definidas las
funciones que debe desempefar el
trabajador en los diferentes cargos de TI?

5. (Estan  claras  las  funciones
(mantenimiento  preventivo, correctivo,
manejo de los equipos, servidores etc.)
que debe cumplir el personal encargado
de hardware?

6. ¢Existen planes de contingencia para
reemplazar algunos funcionarios en caso
de ausencia?

7. ¢(El plan de contingencia para
reemplazar a empleadecs esta
documentado?

s

8. ¢El plan de contingencia para
reemplazar a empleados tiene el
procedimiento para la contratacion de
| personal de reemplazo?
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PREGUNTAS

Sl

NO

N/A

OBSERVACION

9. ¢Existen personas claves en Ia
operacion, administracion y
funcionamiento del software y hardware?

10. ¢Existen politicas y procedimientos
para realizar la contrataciéon de nuevo
personal para TI?

X

FIN CUESTIONARIO PR PO4-1
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ANEXO K

Ejemplar Cuestionario para medir Domino POS8

Economis Solidaris de Alura
et o

CUESTIONARIO CUANTITATIVO

REF

PR PO8-1

ENTIDAD COACREMAT LTDA
AUDITADA

AREA AUDITADA | Dotd o
e EE

PROCESO

Administrar la Calidad
(PO8)

FUNCIONARIO QG achyg ALoF

CARGO S~ C X C

PREGUNTAS

Sl

N/A

OBSERVACION

1. ¢Existen politicas y procedimientos
para el aseguramiento de la calidad en el
modulo de LINIX?

2. (Existe un plan de calidad de
aplicacion a las tecnologias de
informacion?

3. ¢El plan de calidad esta actualizado?

Povzi neo é.)r.;i.u;{-
f.c‘? 0@ /L‘-/s-

4, ¢Dentro del plan de calidad se
incluyen recursos tanto financieros como
humanos?

;7 /

5. ¢Dentro del plan de calidad se
fomenta la filosofia de mejora continua?

6. ;Se  hacen revisiones de
aseguramiento de calidad y son evaluadas
de acuerdo al cumplimiento de esténdares
de calidad?

s

FIN CUESTIONARIO PR PO8-1
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ANEXO L

Ejemplar Cuestionario para medir Domino PO9

CUESTIONARIO CUANTITATIVO REF
PR PO9-1
Econamia Solidaria de Altura
ENTIDAD COACREMAT LTDA
AUDITADA " "
AREA AUDITADA | £27¢ <% TPROCESO Evaluar y Administrar
Sl s los Riesgos de TI (PO9)

FUNCIONARIO Sondea o WMoaes
[N

CARGO

PREGUNTAS

st NO

N/A OBSERVACION

1. ¢Se encuentran identificadas las
amenazas en las cuales LINIX se puede
ver enfrentado como a incendios?

X

2. ¢ Se encuentran identificadas las
amenazas en las cuales LINIX se puede
ver enfrentado como a Virus?

(-3 .Se encuentran identificadas las
amenazas en las cuales LINIX se puede
ver enfrentado como a Robos?

4, ¢Se encuentran identificadas las
amenazas en las cuales LINIX se puede
ver enfrentado como a Terrorismo?

5. ¢Se encuentran identificadas las
amenazas en las cuales LINIX se puede
ver enfrentado como a Ataques
Cibernéticos?

6. ¢Se encuentran identificadas las

amenazas en las cuales LINIX se puede |

ver enfrentado como a Personal
Inconforme?

7. ¢Existen politicas y procedimientos en
relacion a la evaluacién de riesgos en el
maodulo de LINIX?

x| X| K| X|XI X

8. :Se identifica con claridad las
responsabilidades en cuanto al usc del
sistema de informacién y equipo de
computo donde serd implantade y
operado?

Pe zewerdle
STV Shahiad i

[ frormen 2
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PREGUNTAS Sl | NO | N/A OBSERVACION
8. ¢ Esta documentado los
procedimientos para la evaluacién de x
riesgos?
10.  ¢Dentro del documento para la /
evaluacion de riesgos se incluyen Me Q’c’k f

aspectos relacionados con la actualizacion
o mantenimiento del hardware e
infraestructura de la red?

P ft/f"[ ﬁ‘fy

11, ¢Dentro del documento para la
evaluacion de riesgos se incluyen el
manejo que el usuario le da al equipo de
trabajo, sus recursos de software e
instalaciones de otros programas que
quitan rendimiento al hardware o pueden
ser causantes de adquisicion de virus?

vy

~J

12. ¢Se realiza periédicamente una
evaluacion de riesgos en el médulo de
LINIX?

13. (Se  lleva un reporte o

documentacion  relacionada con el X : 7
seguimiento a la identificacion de riesgos,

amenazas Yy exposiciones?

14, ¢La  identificacion de Ia

documentacién de riesgos contiene la X 37
descripcion de la metodologia de

evaluacién de riesgos?

15, ¢La identificacion de la

documentacion de riesgos contiene la

identificacion de exposiciones )C P
significativas y los riesgos

correspondientes?

16. ¢la  identificacion de  Ia _

documentacién de riesgos contiene los ' ¥ '
riesgos y exposiciones correspondientes

consideradas?

17. ¢Existe un enfoque cuantitativo y ,
cualitativo formal, para la identificacion y X /7
medicién de riesgos, amenazas vy

exposiciones?

18. ¢ Se han categorizado los riesgos del

médulo de LINIX de acuerdo a su nivel de )( /y

| importancia e impacto?
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PREGUNTAS

Sl

NO

N/A

OBSERVACION

11. ¢Existe un plan de accién contra
riesgos?

/\/‘:9 &;C,)*;Z(
f’/ﬁd & cavT J(

12. ¢El plan de accién contra riesgos
incluye controles economicos?

7 >
o

/7

13. ¢(El plan de accion contra riesgos
incluye medidas de seguridad para evaluar
que vuelva a ocurrir el riesgo?

/i

14. (El plan de accion contra riesgos
incluye seguimiento y monitoreo realizado
al proceso?

P

15. ¢Se ha realizado un proceso
informativo y de toma de conciencia de Ia
evaluacion de riesgos, al personal del area
de sistemas sobre el desempefio vy
funcionamiento de las tecnologias de
informacién?

Ly

A

16. (Se envia periddicamente reportes
sobre la evaluacion de riesgos al director?

e

FIN CUESTIONARIO PR P0O9-1

285




ANEXO M

Ejemplar Cuestionario para medir Domino Al2

CUESTIONARIO CUANTITATIVO

Economia Solidaria de Altura
v

REF
PR Al2-1

ENTIDAD COACREMAT LTDA
AUDITADA

AREA AUDITADA Qﬂ@ 2? PROCESOQ

Adquirir y Mantener
Software Aplicativo (Al2)

FUNCIONARIO | S o dbom 7 Tors

CARGO e C o &
PREGUNTAS " |sI] NO [NA

OBSERVACION

T ¢Existe documentacion de los
requerimientos de disefio de los madulos

de LINIX para las diferentes areas y se | X
especifican claramente datos de entrada y
salida?

2. ¢lLos disefios del médulo de LINIX
fueron aprobados por los usuarios finales? X

Eﬂ (q{r' F""?’"{f
(> Faver &)

3. ¢Se implementd en el modulo de
controles de seguridad de acuerdo a los
requerimientos para el proceso de LINIX?

4

4, ¢Existe  un  desarrollo  de
procesamientos de datos del médulo de )
acuerdo a los requerimientos de entrada~ K
de Contabilidad, Crédito Y Cartera, Tesoreria,
Recursos Humanos y Sistemas?

5. (Existe un  desarrollo  de
procesamientos de datos del médulo de
acuerdo a los requerimientos de ?C
procesamiento €le Contabilidad, Crédito Y

Cartera, Tesoreria, Recursos Humanos y
Sistemas?

8. ¢Existe  un  desarrollo  de
procesamientos de datos del madulo de

acuerdo a los requerimientos de salida-fe X
Contabilidad, Crédito Y Cartera, Tesoreria,
Recursos Humanos y Sistemas?

7. ¢El desarrollo de interfaces del
madulo y disefio entre usuarios y maquina
es amigable para el usuario? ){
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[V3)

PREGUNTAS

SI | NO

N/A

OBSERVACION

8. ¢El desarrollo de interfaces de LINIX
y disefio entre usuarios y maquina son
faciles de usar y cumplen con los
requerimientos de los usuarios vy
Asociados?

9. ¢El desarrollo de interfaces de LINIX
y disefio entre usuarios y maquina dispone
de herramientas de ayuda generales?

10. ¢ Eldesarrollo de interfaces de LINIX
y disefio entre usuarios y maquina permite
auto documentarse por medio de PDF?

11.  ¢El desarrollo de interfaces de LINIX
y disefio entre usuarios y maquina permite
el uso de herramientas de ayudas
auditivas y visuales?

12, ;Dentro de las diferentes opciones
de LINIX y los disefios se han realizado las
validaciones necesarias segtn el tipo de
informacion que se maneja?

13.  ¢Hay continua comunicacién entre
los usuarios de LINIX y sus disefiadores?

G

i |
B e A7 7t

Fivo léﬂwf-aqqa_

14. ¢ Existen manuales de referencia para
los usuarios de LINIX?

15. ¢Existen politicas y procedimientos
para mantener actualizado el manual de
usuario?

16. ¢, Los manuales de referencias para los
usuarios de encuentran actualizados?

T ¢Los manuales de referencia
contienen especificaciones de todos los
botones de los médulos de LINIX?

| | > [>

18. ¢lLos manuales de referencia
contienen el manejo de los madulos de
LINIX de forma secuencial?
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PREGUNTAS

Sl | NO

N/A

OBSERVACION

19. (Los manuales de referencia
contienen las especificaciones de las
diferentes interfaces de LINIX?

20. cLos manuales de referencia
encuentran en forma digital para facilitar
su consulta?

21. iExiste un plan de pruebas para los
maédulos y la aprobacion del usuario?

22. (El plan de pruebas incluye la
evaluacion de las interfaces de LINIX,
verificando que cumplan con los disefios
aprobados por el usuario?

X
¢
W
X

23. (Evaluacién de los aspectos de
seguridad de LINIX, verificando que
cumple con los requerimientos de
Contabilidad, Credito Y Cartera, Tesoreria,
Recursos Humanos y Sistemas?

X

FIN CUESTIONARIO PR Al2-1
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ANEXO N

Ejemplar Cuestionario para medir Domino Al3

CUESTIONARIO CUANTITATIVO

REF

PR Al3-1

ENTIDAD COACREMAT LTDA
AUDITADA , )
AREA AUDITADA p/ #< d¢ [PROCESO Adquirir y  Mantener
& C Infraestructura
- Tecnologia (Al3)
FUNCIONARIO e e Mo Al Ao
CARGO P~y
PREGUNTAS "SI [ NO [N/A OBSERVACION
1. ¢Existe personal capacitado para el o 7T preporees
manejo, adquisicién y mantenimiento de la K . S—— e/
infraestructura tecnolégica? (T e

2. (Existe un procedimiento de politica
para la adquisicion del hardware
(comunicacion y servidores)?

X

3. ¢Los funcionarios del Departamento
de Sistemas son conocedores de estas
politicas?

4. ¢Existe un plan de mantenimiento de
infraestructura tecnolégica?

o ¢El plan de mantenimiento de
infraestructura tecnolégica contempla el
mantenimiento preventivo del hardware
de comunicaciones?

6. ¢El plan de mantenimiento de
infraestructura tecnolégica contempla el
mantenimiento preventivo del hardware
de servidores?

7. ¢El plan de mantenimiento de
infraestructura tecnolégica contempla el
mantenimiento correctivo del hardware de
comunicaciones?

7

8. SLEl plan de mantenimiento de
infraestructura tecnolégica contempla el
mantenimiento correctivo del hardware de
servidores?

A7
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PREGUNTAS

N/A

OBSERVACION

9. ¢(En cuanto al mantenimiento
preventivo del hardware se realiza revision
de la instalacion de los equipos de
computo?

10. (En cuanto al mantenimiento
preventivo del hardware se realizan
revisiones periddicas del estado de los
equipos de computo?

1., ¢(En cuanto al mantenimiento
preventivo del hardware se realiza
limpieza fisica (utilizando sopladoras,

cremas, productos quimicos X
especializados, etc.) de los equipos de

cémputo?

T2, ¢(En cuante al mantenimiento

preventivo del hardware se realiza
limpieza fisica (utilizando sopladoras,

cremas, productos quimicos
especializados, etc) de los servidores?
13 ¢En cuanto al mantenimiento

correctivo  se realizan pruebas de
funcionamientc de cada uno de los
dispositivos (CPU, RAM, BOARD, tarjeta
de red, tarjeta de video) que conforman un
servidor?

14, ¢En  cuante al mantenimiento
correctivo se realiza reemplazo del
dispositivo defectuoso?

Co~ P roved ovis

18. ¢En  cuanto al mantenimiento
correctivo se realiza reparacién del
dispositivo defectuoso?

Mo

16. ¢En cuanto al mantenimiento
correctivo se realizan pruebas de
funcionamiento de la terminal una vez
realizadas el mantenimiento?

e
7 %J 1 D
IW

17. ¢ Existe manual de funciones para el
personal encargado de realizar el
mantenimiento preventivo y correctivo de
los equipos de computo y servidores?

18.  ¢El manual de funciones tiene en
cuenta la descripcion del cargo v perfil del
funcionario encargado de realizar el
mantenimiento a los equipos de cémputo?
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PREGUNTAS

Sl

NO

N/A

OBSERVACION

18.  ¢El manual de procedimientos tiene
en cuenta la descripcion detallada del
proceso a seguir dependiendo el caso a
revisar (dafio de disco duro, dafio de CPU,
dafio de monitor, etc)?

19. ¢(Dentro del personal de
mantenimiento existe un especialista en
reparacion de equipos de computo?

20. (El personal encargado de realizar el
procedimiento de mantenimiento
preventivo y correctivo de los equipos de
computo fiene la capacidad y la
experiencia de hacerlo?

[

21. ¢ Existe un inventario detallado de los
elementos de hardware que soporten el
normal funcionamiento?

22. ¢En este inventario se especifica las
caracteristicas de la memoria RAM?

23. ¢En este inventario se especifica las
caracteristicas de la placa madre?

24. ;En este inventario se especifica las
caracteristicas del disco duro?

25. (En este inventario se especifica las
caracteristicas generales (modelo,
referencia, marca) de periféricos (teclado,
monitor, mouse, etc)?

26. (En este inventario se especifica las
Licencia (en caso de necesitarse) del
sistema Operativo instalado?

A oo | K x| < |

FIN CUESTIONARIO PR Al

w

x
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ANEXO N

Ejemplar Cuestionario para medir Domino Al5

CUESTIONARIO CUANTITATIVO REF
PR Al5-1
Ecmnml?i.:!.dj_laut.ﬁilum
ENTIDAD COACREMAT LTDA
AUDITADA 4 .
AREA AUDITADA pfof* ol PROCESO Adquirir Recursos de Tl
Cy C (Al5)
FUNCIONARIO S end—e oy
CARGO A o, &
PREGUNTAS “ ]8I NO [NA] OBSERVACION

1. ¢Existe un plan inversién en
infraestructura TI?

X

2. ¢Se asignan presupuestalmente
recursos para infraestructura TI?

3. ¢, COACREMAT impulsa el
cumplimiento de las politicas vy
procedimientos de TI?

4. ;Existen controles en la contratacion y
adquisiciones de infraestructura de TI?

5. ¢Existen casos de proveedores de TI
donde se hayan afectado las relaciones
comerciales y personales incumplimiento
en la prestacion del servicio?

6. ¢ Existe una bitécora de servicio de los
proveedores de TI, donde se pueda
argumentar futuras contrataciones?

7. ¢Existe un protocolo para el manejo de
las relaciones con los proveedores?

8. ¢(los estandares, politicas vy
procedimientos de Tl para adquisiciones
de infraestructura de este tipo, se manejan
estratégicamente y responden a la
medicién del proceso?

9. ¢El departamento de Sistemas
comunica a la Administracion la
importancia estratégica de administrar
apropiadamente el tema de adquisiciones
y contratacién de recursos e
infraestructura TI?

X

[N

Za ,(( €l ce :

3470; s Y —

ab//)/ ,,4 & ccfe
oA ol (‘\’"d’zaﬁo

FIN CUESTIONARIO PR AI5-1
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ANEXO O

Ejemplar Cuestionario para medir Domino Al6

Ecunomll‘SwEri: de Altura

CUESTIONARIO CUANTITATIVO

REF
PR Al6-1

ENTIDAD COACREMAT LTDA
AUDITADA

AREA AUDITADA [, /o dc
i

PROCESOQO

Administrar Cambios
(AlB)

FUNCIONARIO San der Ao

CARGO AN Ty
4

PREGUNTAS

Sl

NO

N/A

OBSERVACION

1. ¢Existen politicas o normas en el
Departamento de Sistemas relacionadas
con la implantacion de sistemas de
informacion y el control de cambios?

2. ¢El control de cambios es un
procedimiento formal para el personal de
Contabilidad, Crédito Y Cartera, Tesocreria,
Recursos Humanos y Sistemas relacionados
con el manejo del médulo de LINIX?

3. ¢Se lleva una documentacion en
bitacoras del monitoreo del proceso de
cambios en el médulo de LINIX?

4. ;Para la realizacion de un cambio se
documenta mediante la diligencia un
formato de solicitud?

S tte Caoo

& Al ad /Zéc(épﬂl'c

5. ¢Para la realizacion de un cambio se
documentan las especificaciones de cada
caso?

6. ¢ Se realizan pruebas sobre el cambio?

7. ¢ Se realiza validacion y aceptacion por
parte del usuario que solicito el cambio?

X< | >

8. ¢ Se realiza capacitacion a los usuarios
finales sobre el manejo del cambio en el
maodulo soportado?
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PREGUNTAS ' SI [ NO [N/A]

OBSERVACION

9. ¢Se lleva un registro de los cambios ‘

realizados?

Per /!mie//a el perdd
i iy

10. ;Se realiza una evaluacién de los

cambios realizados?

X
A

! \
FIN CUESTIONARIQ PR Al6-1

./
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ANEXO P

Ejemplar Cuestionario para medir Domino DS4

CUESTIONARIO CUANTITATIVO REF
PR DS4-1
ENTIDAD COACREMAT LTDA
AUDITADA
Garantizar la

AREA AUDITADA | ) /ffa 2X | PROCESO

C/c

Continuidad del Servicio
(DS4)

FUNCIONARIO o Tl TN TR e
CARGO =

C s C
PREGUNTAS | Sl | NO [ N/A

OBSERVACION

1. ¢Existen politicas y estrategias para
garantizar la continuidad del proceso de
LINIX en COACREMAT LTDA.?

2. ¢En el plan de continuidad de los
procesos del médulo de LINIX contempla
una estrategia que ha funcionado de
manera correcta ante esas situaciones?

3. ¢En el plan de continuidad se
contempla la identificacion de los puntos
criticos?

4. ¢Si existe un plan de continuidad, en
el se observa el impacto de los puntos
criticos? 1

5. ¢El plan de continuidad contiene una

Mo erp A

6. ;Se lleva a cabo sesiones de
entrenamiento o capacitaciones con la
frecuencia debida con respecto a lo que se
debe realizar en caso de incidentes o
interrupcién no planeada?

7. ¢El plan de continuidad identifica los
periodos o la frecuencia con que ocurren
los puntos criticos?

a
%
¥
X
fa
5
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PREGUNTAS

Sl | NO [N/A

OBSERVACION

8. (El plan de continuidad describe la
funcién e identifica los responsables?

9. ¢Los roles del grupo de trabajo de las
dependencias de Contabilidad, Crédito Y
Cartera, Tesoreria, Recursos Humanos vy
Sistemas tienen la responsabilidad del
aseguramiento de la continuidad de los
servicios del proceso de LINIX ante
cualquier situaciéon?

10. jexiste politicas y lineamientos
necesarios para guiar las acciones de
prevencién de desastres y para asegurar
que se cuenta con |os planes necesarios
para enfrentar y recuperarse de un
desastre, con el menor impacto posible?

11. ¢El Grupo de trabajo de |la
dependencia tiene en conocimiento los
distintos riesgos o situaciones que puedan
interrumpir el proceso de LINIX?

12. ¢Existe documentacion o registro de
las distintas interrupciones no planeadas
en el software?

13. ¢Existe una estrategia de control del
plan de continuidad?

14. ¢Existe una persona o personal
encargado sobre el control del plan de
continuidad?

15. ¢Se lleva un control evaluando vy
verificando la precision y eficiencia del
plan?

16. ¢Se realiza un analisis de
mejoramiento del plan de continuidad?

17. ; Como plan de Continuidad se cuenta
ademas con un respaldo de
almacenamiento de informacién?

18. ¢Se cuenta con un plan de|

Continuidad como respaldos para los
recursos o dispositivos como servidores?

S RN R A S Rl - s
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ANEXO Q

Ejemplar Cuestionario para medir Domino DS5

Economia Solidaria de Altura
ety

CUESTIONARIO CUANTITATIVO

REF

PR DS5-1

| ENTIDAD COACREMAT LTDA

AUDITADA

2 ¥
AREA AUDITADA ZJ ; f@ de
ey

PROCESO

Garantizar la Seguridad
de los Sistemas (DS5)

& 4
FUNCIONARIO N Gy o7

kil

CARGO Sl Co
PREGUNTAS £

Si

NO

N/A

OBSERVACION

1. ¢Existe un plan de seguridad que
garantice la proteccién de |la informacion?

sl ¢Existe un plan de seguridad que
garantice la proteccién del personal de
trabajo debido a las condiciones en que
laboran?

3. ¢Existe un plan de seguridad que

garantice la proteccién de los dispositivos
y recursos de la dependencia?

4. ;Estan asegurados fisicamente los
servidores?

X
)( |
o,

5. ¢ Existe un lugar de almacenamiento
de respaldo de la informacion dentro de la
dependencia?

B. ¢(Existe un lugar distinto de

COACREMAT de almacenamientc de
respaldo de la informacion?

7.  ¢Existen un control el cual supervise
el plan de Seguridad y garantice un buen
rendimiento?

8. ¢Se realiza un estudio en el cual se
identifique los casos o incidentes que
vulneren el plan de seguridad?

<R
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PREGUNTAS

Sl | NO

N/A

OBSERVACION

9. ¢ Se cuenta con la tecnologia y
seguridad necesaria para evitar el
sabotaje e infiltraciones?

10. ¢Se utiliza técnicas de encriptacion
como un procedimiento de seguridad para
asegurar que la informacién es enviada y
recibida por canales confiables?

11.  ¢Utilizan técnicas para evitar Ia
infeccion de software malicioso?

12. ¢Se realiza mantenimiento preventivo
en los equipos de la dependencia durante
periodos por técnicos encargados?

13. ¢Tiene cada usuaric su propia
contrasefia?

14. ilas contrasefias las cambian
vy
pericdicamente?

15. ¢ Se exige periédicamente el cambio
de contrasefia?

RIX|IS [ >x | > [

16. ¢Existe un departamento encargado
de asignar las contrasefias?

17. ¢Queda un registro de ingreso y
actividades de administrador?

18. ¢Queda un registro de ingreso y
actividades de usuario?

19. ¢Queda un registro de ingreso y
actividades de usuario Asociados?

|

20. ¢Posee informacidon de todos los
usuarios g tienen acceso al modulo?

' 21. ¢ Se lleva un seguimiento a las copias

de seguridad?

ARa S Eal
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PREGUNTAS Sl | NO | N/A OBSERVACION

22. ¢ Existe limitacién de acceso a los

usuarios del sistema? )(

23. ¢los funcionarios tienen permisos Z‘? Arericd T CO D

para modificar informacién? X‘ acs b detocf
CFS S TR

| 24. ;Considera que el usuario vy Mo hey J,u/i’ﬁﬁ,

contrasefia suministrados al momento de | _ de af_w‘;u‘/ Crh

ingresar al sistema son suficientes para K

evitar el sabotaje o la violacién a LINIX? exeterna =

#‘?Ckefj me/;-c\rv" 2

25. ¢Se garantizan que se ufilizan
técnicas de seguridad y procedimientos de )
seguridad asociados para autorizar

accesos y controlar los flujos de

informacién desde y hacia la red?

FIN CUESTIONARIO PR DS5-1
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ANEXOR

Ejemplar Cuestionario para medir Domino DS7

l
' CUESTIONARIO CUANTITATIVO REF
PR DS7-1
ENTIDAD COACREMAT LTDA
AUDITADA
AREA AUDITADA .D,a fa qér PROCESO Educar y Entrenar a los
Usuarios (DS7)

FUNCIONARIO | O Wncgﬂ, T
CARGO Y. N3 T

PREGUNTAS Si N/A OBSERVACION

1. ¢Existen procesos de capacitacién
acerca de los controles de seguridad de
los planes que maneja COACREMAT?

2. ;Existen procesos de capacitacion
acerca de los valores éticos y sistémicos
(concientizar en controles de Seguridad y
la Etica).?

aw/n (o> Ures

|V ]emen €n -/ ;/
-4.»-?0.@%«4

3. ¢ Existen procesos de capacitacion para
los usuarios de atencion al cliente?

4. iExisten procesos de capacitacion
acerca de |los requerimientos de educacion
continua profesional (Perfiles de
competencia, Certificaciones necesarias)

5. ;Existen procesos de capacitacion
acerca de confidencialidad, integridad y
desempefio de las funciones en una forma
segura?

6. ¢(Existen procesos de capacitacion
acerca de préacticas de seguridad para la
proteccidn contra dafios ocasionados por
fallas que afecten la disponibilidad?

7. ¢En cuanto a los procedimientos de
capacitaciéon a usuarios, existe un
reglamento para proporcionar estos
servicios?

8. ¢(En cuanto a los procedimientos de
capacitacion a usuarios, se imparten
cursos de capacitacion de forma
frecuente?

I A E TR =R IX| x>k
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PREGUNTAS

| SI | NO

N/A

OBSERVACION

8. ¢En cuanto a los procedimientos de
capacitacién a usuarios, se brindan
asesorias en las areas que se requiera?

9. ¢las capacitaciones brindadas
contribuyen en las acciones laborales y de
brindar un mejor desarrollo?

X
X

FIN CUESTIONARIO PR DS7-1
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ANEXO

S

Ejemplar Cuestionario para medir Domino DS8

CUESTIONARIO CUANTITATIVO

REF

PR DS8-1

ENTIDAD COACREMAT LTDA
AUDITADA

AREA AUDITADA | D7 /0 de
Cr e

PROCESO

Administrar la Mesa de
Servicio y los Incidentes
(DS8)

FUNCIONARIO A T Moo
s

CARGO e o

PREGUNTAS

S | NO

N/A |

OBSERVACION

1. ¢Existen politicas y procedimientos
para dar solucion a problemas de usuarios
relacionados por fallas del software?

X

2, ¢Existe un control y revisién del
funcionamiento del software de manera
frecuente para verificar que los procesos
se realicen de manera adecuada?

X

3. ¢Existen politicas y procedimientos
para priorizar problemas de usuarios por
fallas del software?

4.  ¢Existe una mesa de ayuda técnica
para resolver problemas en los
dispositivos o recursos como servidores o
Pcs?

7’/47 Fnce %gﬂ"‘r

sl A

5. ¢Existe una identificacion de los |

incidentes o fallas del software para
optimizacién o mejora de LINIX?

Se ﬂyc—/f‘:@\ Iz

Cs5o35 HJeocr et 7

AN

6. ¢ Existe una optimizacién de LINIX en
cuanto a las fallas encontradas y mejorar
su rendimiento?

R

Z. , Existe una optimizacion de LINIX
d’- .

para brindar mayor servicios y realizar mas

procesos de manera optimizada?
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PREGUNTAS

Si

NO

N/A

OBSERVACION

8. ¢Se da solucién oportuna en un
determinado tiempe a los problemas e
incidentes reportados?

'y

9. ¢El funcionario encargado de realizar
las mejoras de LINIX lleva un registro de
las actualizaciones y mejoras que se
realizan?

X

FIN CUESTIONARIO PR DS8-1
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ANEXO T

Ejemplar Cuestionario para medir Domino DS10

CUESTIONARIO CUANTITATIVO REF
PR DS10-1
ENTIDAD COACREMAT LTDA
AUDITADA 7 =
AREA AUDITADA D/ 7o o“€ [PROCESO Administracion de
c L Problemas (DS10)
FUNCIONARIO oS Eadry At s
CARGO Bore € 7 C
PREGUNTAS "SI | NO [N/A OBSERVACION

1 ¢Existen un adecuado de manejo y
registro de los problemas presentados en
LINIX?

2 (Existe un pian de contingencia que
permita prevenir la ocurrencia de
problemas?

3 ¢Se cuenta con una herramienta de
tratamiento de problemas, que permitan
identificarlos para futuros casos por el
personal de soporte?

¢

LS

M; Nfo-r”{??-—w /er) -
Pes e o]
P Cak e Wie" SN

143

4 GEl registro, reporte y andlisis de
problemas y soluciones est& integrado por
completo en la administracién de
configuracién de LINIX?

A | X |8 | K

Me ¢ s ‘G-'o‘cf”)7lﬁ

5 ¢Existen un mecanismo de deteccion y
alerta de posibles problemas para el
funcionamiento de LINIX, que se reporte a
los interesados del error?

Ve

I
FIN CUESTIONARIO PR DS10-1
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ANEXO U

Ejemplar Cuestionario para medir Domino ME2

CUESTIONARIO CUANTITATIVO REF
PR ME2-1
E:momliusg!g_a_gi_a_ﬂemmm
ENTIDAD COACREMAT LTDA
AUDITADA p
AREA AUDITADA pfafo Q C | PROCESO Monitorear y Evaluar el
Control Interno (ME2)

P oz
FUNCIONARIO N Gy Lo

CARGO P . T &

PREGUNTAS Sl N/A OBSERVACION

1. ¢Existen politicas o procedimientos
relacionados con los procesos de
monitoreo de las actividades encaminadas
a brindar seguridad légica (software)?

2. ¢ Existen politicas o procedimientos
relacionados con los procesos de
monitoreo de las actividades encaminadas
a brindar seguridad fisica (servidores vy
equipos de computo)?

3. ¢Se monitorea de forma continua,

en cuanto a infraestructura?

4. ;Se monitorea de forma continua,
compara y mejora el ambiente de control
en cuante a software LINIX?

5. ¢Se monitorea de forma continua,
compara y mejora el ambiente de control |
en cuanto a servidores?

6. ¢Se monitorea de forma continua,
compara y mejora el ambiente de control
en cuanto a equipos de computo?

7.  ¢Se define quien va a realizar el
monitoreo?

8. ¢Se toman acciones correctivas de
acuerdo al resultado de la evaluacion del
monitoreo?

NO
compara y mejora el ambiente de control ><

Q. ¢Existe documentacion de este 2<
proceso? ‘

FIN CUESTIONARIO PR ME2-1
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ANEXO V
RESUMEN ANALITICO RAE.

TITULO DE AUDITORIA AL SISTEMA DE PLANEACION DE RECURSOS
DOCUMENTO EMPRESARIALES - ERP DE LA COOPERATIVA DEL
MAGISTERIO DE TUQUERRES LIMITADA.

AUTOR ESTRELLA MONCAYO, Jaime Alejandro

PALABRAS Auditoria, Auditor, Riesgo, Modelo, Seguridad, Informacion,

CLAVES Informatica, Software, ERP, Linix, COACREMAT, Asociados,
Cooperativa, Usuario, Funcionario, Mesa de Ayuda, ORACLE,
COBIT, SGSI, Equipo, Recursos, Perimetro, Confidencialidad,
Integridad, Disponibilidad, etc.

DESCRIPCION

El proyecto aplicado es una Auditoria a algunos modulos del sistema de Planeacion

de Recursos Empresariales como lo describen sus siglas en inglés ERP de la

Cooperativa del Magisterio de Tuquerres denominado LINIX, cuyo objetivo es develar

los riesgos de seguridad derivados de la aplicacion de pruebas y mecanismos de

recoleccion de informacion. El origen de este trabajo se basa a la constante

insatisfaccion de los usuarios finales del aplicativo hacia la administracion de la

Cooperativa, la cual al presentarle |la respectiva propuesta de auditoria no dudo en

aceptarla y delimitar el alcance de la misma.
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CONTENIDO

DESCRIPCION DEL PROBLEMA

Actualmente la Cooperativa del Magisterio de Tuquerres Limitada, cuenta con un
sistema ERP que gestiona su funcionamiento y sus datos, en el cual se ha evidenciado
un considerable numero de inconsistencias presentadas por los usuarios finales al area
de soporte técnico. Las fallas mas habituales se presentan en las dependencias de
Contabilidad, Cartera, Tesoreria y Recursos Humanos. De continuar las fallas
evidenciadas se pueden presentar problemas e inconsistencias en la entrega de la
informacion a los clientes y entes de control como la Superintendencia de Economia
Solidaria o la Direccion de Impuestos y Aduanas Nacionales DIAN, entre otros. Los

cuales pueden tener efectos legales.
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FORMULACION DEL PROBLEMA

¢, Como la auditoria al Sistema de Planeacién de Recursos Empresariales ayudara a
minimizar la probabilidad y el impacto de los riesgos de seguridad que se estan
presentando en el manejo de informacién en la Cooperativa del Magisterio de

Tuquerres?

OBJETIVO GENERAL

Realizar una Auditoria al Sistema de Planeacion de Recursos Empresariales en la
Cooperativa del Magisterio de Tuquerres Limitada con el fin de minimizar la
probabilidad y el impacto de los riesgos de seguridad que se estan presentando en el

manejo de informacion de entrada y salida.

OBJETIVOS ESPECIFICOS

e Conocer el Aplicativo de Software de Planeacion de Recursos Empresariales, con base
al uso mecanismos de recoleccion de informacién, manuales de usuario y exploracién
del mismo al interior de la empresa; con el fin de determinar los riesgos de seguridad a
los cuales se ve expuesto.

e Elaborar un plan de auditoria por medio del disefio de mecanismos de recoleccion de
informacion y plan de pruebas, con el fin de determinar el estandar aplicado y los
recursos a tener en cuenta en el desarrollo del mismo.

e Aplicar los mecanismos de recoleccién de informacion y ejecutar el plan de pruebas
con el fin de establecer los riesgos de seguridad informatica encontrados.

o Elaborar un informe final de la Auditoria que permita conocer los resultados obtenidos,
identificando los riesgos encontrados y las respectivas recomendaciones para la

implantacién de plan de mejoramiento para su mitigacion.

RESUMEN DE LO DESARROLLADO EN EL PROYECTO APLICADO
El proyecto de grado, se enfocd en realizar una auditoria al sistema de planificacion de

recursos empresariales ERP de la Cooperativa del Magisterio de Tuquerres, debido a
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quejas de manejo presentadas por los usuarios del sistema y la cantidad de casos
presentados para soporte técnico por los usuarios del alcance que fueron los
departamentos de Contabilidad, Crédito y Cartera, Recursos Humanos y de Sistemas.
Se tenia unos fines especificos como el de conocer el aplicativo ERP, conocer a los
usuarios que lo gestionan, trazar un plan de auditoria, aplicar mecanismos de
recoleccion de informacion y ejecucion del plan de pruebas y por ultimo elaborar un
informe final que permita conocer los resultados obtenidos. Con base a la metodologia
suministrada por el estandar COBIT 4.1, se fundamentd realizar el analisis con base a
los dominios PO9 de planeacién y organizacion en su seccion de evaluacion y
administracion de riesgos; domino Al5 Adquisicion e implementacion en su seccion de
instalar y acreditar servicios, dominio DS entrega de servicio y soporte en sus
secciones DS4 Asegurar el servicio continuo, DS5 Garantizar la seguridad de

sistemas, DS7 Capacitar Usuarios y DS10 Administrar Problemas e Incidentes.

METODOLOGIA
La metodologia utilizada para el desarrollo del proyecto fue el estandar COBIT 4.1,

Suministrado por el comité formador de auditores de la UNAD — CIPAS.

El tipo de investigacion es cuantitativa, a razén que lo que se va a medir variables y
obtener porcentajes de probabilidad de que los riesgos afecten a la empresa auditada.
La investigacidn es de tipo Exploratoria porque lo que se va a realizar es una auditoria
a un Aplicativo de Software el cual ha sido poco estudiado, Descriptiva porque las
variables analizadas produciran varios valores que seran medibles separadamente por
medio del uso del Estandar COBIT y explicativa porque proporcionara un mecanismo
de entendimiento de las causas de produccion de los riesgos encontrados en la
auditoria. La metodologia esta orientada hacia la Linea de Gestion de Sistemas,
perteneciente al area de ciencias de la computacion. Dénde estan contempladas como
tematicas especificas la Auditoria de Sistemas, permitiendo el estudio del control de la

informacion, calidad de procesos, seguridad informatica, entre otros. El proyecto se
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desarroll6 mediante las siguientes fases:

Fase 1 - Conocimiento Del Aplicativo De Software

Conocer el Aplicativo de Software de Planeacién de Recursos Empresariales, con base
al uso mecanismos de recoleccion de informacion, manuales de usuario y exploracion
del mismo al interior de la empresa; con el fin de determinar los riesgos de seguridad

a los cuales se ve expuesto. En esta fase se ejecutaron las siguientes actividades:

e Conocimiento del Software ERP Linix

e Conocimiento del Manual de Usuario Final

¢ Conocimiento de los Usuarios que Intervienen en el Alcance de la Auditoria
e Manual de Funciones Departamentos y Usuarios

e Observar el Aplicativo en Produccion para los Modulos del Alcance de la Auditoria

Fase 2 — Elaboracién Del Plan De Auditoria

Elaborar un plan de auditoria por medio del disefio de mecanismos de recoleccion de
informacioén y plan de pruebas, con el fin de determinar el estandar aplicado y los
recursos a tener en cuenta en el desarrollo del mismo. En esta fase se ejecutaron las

siguientes actividades:

e Antecedentes

e Objetivos

Fase 3 - Ejecucion Plan De Pruebas
Aplicar los mecanismos de recoleccidén de informacion y ejecutar el plan de pruebas
con el fin de establecer los riesgos de seguridad informatica encontrados. En esta fase

se ejecutaron las siguientes actividades:

e Investigacion Preliminar
¢ Recoleccion De Informacion
e Aplicacion De Instrumentos

e Ejecucion De Pruebas
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e Proceso De Analisis Y Evaluacion De Riesgos
e Tratamiento De Riesgos

e Dictamen De La Auditoria

¢ Informe Final De La Auditoria

e Recursos

e Cronograma

Fase 4 — Elaboracion Del Informe De Auditoria
Elaborar un informe final de acuerdo a los resultados obtenidos, identificando los
riesgos encontrados y las respectivas recomendaciones para la implantacion de plan

de mejoramiento.

Con fecha 25 de abril del afio 2017, se entrega el respectivo informe de auditoria,
dirigida hacia el Magister Luis Alvaro Legarda Mera, donde se relacionan los
respectivos hallazgos y las recomendaciones para el tratamiento de los riesgos y

mejoramiento de la situacion actual de la empresa

CONCLUSIONES

Una vez terminado el proyecto de grado, se puede concluir que los resultados de la
auditoria al sistema ERP de COACREMAT, develaron las debilidades que presenta el
Software ERP Linix, las cuales son mas un producto de insatisfaccion en la prestacion
del servicio de soporte técnico y por debilidades en la capacitacion a usuarios finales,
entre otros. Por lo general se puede demostrar que los usuarios tienen confianza en
LINIX, caso contrario pasa hacia su servicio de soporte de mesa de ayuda, debido a la
insatisfaccion en sus respuestas o a la maduracion de los casos en revision. En este
sentido por parte del auditor se hace una especial recomendacién en estudiar este
contrato de soporte, con el fin de garantizar un buen servicio o en su defecto realizar
el cambio de operador de mesa de ayuda. Ademas se detectaron otras debilidades de
seguridad para toda la organizacién, como por ejemplo la necesidad de la

implementacién de sistemas como SGSI, SIAR, los cuales son base del Gobierno de
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Tl para la organizacion. En General se puede concluir que COACREMAT LTDA,
cuenta con un sistema robusto y confiable, que siguiendo las recomendaciones que
entregara ésta investigacion, garantizara cumplir con los objetivos de la Seguridad de

la Informacién y de la misma Empresa.

RECOMENDACIONES
De la presente investigacion se pueden obtener las siguientes recomendaciones mas
trascendentales, con las que se pretende garantizar la correccién de las debilidades

encontradas en el desarrollo de la auditoria.

. Revisar el convenio actual de Soporte Técnico adscrito entre COACREMAT vy la
empresa Sistemas Enlinea, buscando mejorar las condiciones de prestacion de
servicio, tiempo de respuesta y costos de los requerimientos que presenta la
Cooperativa.

. Solicitar a la empresa Sistemas Enlinea la actualizacién de los manuales de
referencia a la version 6.0.

. Solicitar a LINIX, disefiar una herramienta en el programa que le informe al usuario
de errores por funcionamiento u omisiones.

. Disefar un panorama de riesgos que puedan afectar la continuidad de LINIX y su

forma de prevenirlos.

. Disefiar un manual de Politicas y Procedimientos para el aseguramiento de la
calidad basado en las normas de calidad 1ISO 9001:2000.

. Implementar un Sistema de Gestion de Seguridad de la Informacion SGSI con base
a la norma NTC/ISO 27001.

. COACREMAT deberia manejar los Activos Fijos en una dependencia independiente

o como una funcién especifica para tratar con la importancia que se merece este

componente tan importante para toda organizacion.

. Disefiar un manual para el manejo de proveedores y control de expedientes de los
mismos.
. Reforzar la infraestructura tecnoldgica actual, con herramientas de seguridad

perimetral como UTM en Hardware, entre otros.

312




