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INTRODUCCION

Uno de los bienes mas representativos de una empresa es la informacion, en la
actualidad son pocas las empresas que aun no tienen este bien protegido, y se
debe a que desconocen los peligros que corren por el mal manejo de la
informacion o por no tener un sistema de informacion protegido y optimizado, esto
se convierte en una gran falencia debido a que en el presente existen muchas
formas en las cuales una persona con conocimiento en herramientas informaticas,
podria vulnerar la seguridad y extraer la informacién que posea una empresa,
siendo este el mejor de los casos, ya que podrian presentarse casos mas graves
donde no sea solo una extraccion de informacién sino que podria ser una
eliminacién de la misma, lo que traeria graves consecuencias para la empresa, por
este motivo es fundamental implementar auditorias a la seguridad informatica y al
manejo de la informacion en todas las empresas, para ello existen metodologias
gue se pueden usar para mitigar todas esas falencias presentadas en un sistema
de seguridad.

La metodologia Magerit ofrece una herramienta poderosa para el andlisis y la
gestidbn de riesgos en los sistemas de informacién, esta metodologia permite
mitigar los riesgos que la implementacion de tecnologias de la informacién puedan
acarrear, con su implementacion se logra tener sistemas de informacion mas
seguros y eficientes, ademas de contar con planes de contingencia en el caso de
presentarse una eventualidad prevista durante el analisis realizado a cualquier
empresa.

Con la implementacién de Magerit en CELUTEL SAS, se lograra identificar en
primera instancia las vulnerabilidades presentes, las cuales en este momento son
muy grandes, entre ellas se destacan no contar con Backus externos para las
bases de datos, y la exposicion de los equipos servidores a el acceso por
cualquier empleado de la empresa, sin mencionar que se carece de una estructura
organizativa para el manejo de la informacion, una vez marcadas todas estas
vulnerabilidades se procede a su valoracién y clasificacion, este proceso brindara
a CELUTEL SAS, bases solidadas para implementar los correctivos y los planes
de contingencia posibles para el manejo de cualquier riesgo presentado.
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1. PLANTEAMIENTO DEL PROBLEMA

En el presente la informacion es un bien fundamental de toda empresa, el cual se
encuentra constantemente expuesto a dafios por la naturaleza o por agentes
humanos, la importancia de este bien radica en su utilizacion, es decir este bien en
la mayoria de los casos es el motor de la empresa, debido a que mantiene el
registro de las operaciones, la contabilidad, los inventarios y los clientes, por tal
razon una pérdida de este bien, acarrea a la empresa un gasto enorme de dinero
o en el peor de los casos perdidas irrecuperables, como podria ser la perdida
completa de la base de datos de los registros de venta, o peor aun la perdida de la
informacion contable donde se registren carteras, saldos pendientes y un detallado
de donde esta el dinero de la empresa.

Actualmente CELUTEL SAS se encuentra expuesta a todos los riesgos antes
mencionados, no posee planes de contingencia y es mas no tiene siquiera una
valoracion de los activos con los que cuenta, lo que la ubica entre las empresas
con mayor riesgos en su sistema de informacion, es de destacar que la
informacion en CELUTEL SAS es fundamental para el desarrollo de las
actividades diarias, debido a que se deben registrar ventas de celulares como
también venta de servicios (planes de celulares), ademas los registros contables
de las entregas a los subdistribuidores y actualizaciones de carteras, y en caso de
pérdida generarian un desastre en el funcionamiento normal de la empresa y
perdidas monumentales.

Por tal motivo es fundamental aplicar a CELUTEL SAS, Magerit e 1ISO 27001 y
reducir con ello los riesgos, crear planes de contingencia y sobre todo incrementar
la seguridad de su sistema de informacion a través de politicas de seguridad,
antes de que se presenten nuevas pérdidas como la presentada en el afio 2012
afo en el cual el servidor de bases de datos tubo dafios en el Unico disco duro que
tenia, lo que gener6 una perdida irrecuperable de informacién y gran conmocién
en toda la empresa y sus filiales.

1.2FORMULACION DEL PROBLEMA
¢, Como identificar y tratar los riesgos que exponen la seguridad de la informacion

en la empresa CELUTEL SAS, en la ciudad de Sincelejo-Sucre, con el fin
implementar un sistema de gestién de seguridad que mitigue los riesgos posibles?

12



2. JUSTIFICACION

Magerit es una metodologia para auditorias de sistemas informaticos mas utilizada
en el mundo, mediante su implementacion se logra identificar plenamente los
riesgos a los que esta expuesto un bien de una empresa y ademas permite
implementar salvaguardas o medidas de contingencia y manejo de todos esos
riesgos identificados, estos factores la convierten en una metodologia soélida y su
implementacion no es muy compleja.

ISO 27001, es la norma emitida por la organizacion internacional de normas (ISO),
cuya finalidad es la implementacion de la gestion de la seguridad informéatica, su
principal objetivo es proteger la confidencialidad, integridad y disponibilidad de la
informacion en una empresa, todo ello a través del analisis de riesgo que en este
caso sera realizado con Magerit.

Actualmente la situacion de CELUTEL SAS, no es del todo grata, el sistema de
informacion en general se encuentra expuesto a todos los factores posibles de
dafio, ademas la seguridad es inexistente, los accesos a informacién critica son
completamente abiertos a todo el personal laboral de la empresa y no solo a ellos
también a una gran mayoria de clientes los cuales pueden circular por la empresa
sin un control para tal evento. Entre los inconvenientes presentados se destacan
virus en los sistemas, perdida de informacion por dafio en los discos duros
(apagones imprevistos), los cuales generan gastos no solo de dinero sino de mano
de obra de los empleados al tener que reconstruir los registros digitales a partir de
los archivos fisicos dado el caso que se localicen, en muchos casos no hay
registro fisico de las operaciones lo que genera una perdida irrecuperable de la
informacion.

Al aplicar Magerit e ISO 27001 a CELUTEL SAS, se tendrd un panorama claro
sobre todos los bienes con los que cuenta la empresa, estos bienes seran
catalogados y valorados, para posterior mente identificar los riesgos a los cuales
estan expuestos, logrando con ello tener conciencia de que tan vulnerable es el
sistema de informacion con el que cuenta la empresa, una vez catalogados se
procede a designar los salvaguardas que seran utilizados para el manejo de cada
uno de los riesgos identificados y ademas todas las politicas de seguridad
necesarias para la gestion de la seguridad informatica, llevando asi a CELUTEL
SAS, a la obtencién de un sistema de informacion soélido, y mucho mas seguro que
el actual, previniendo asi, dafios graves y perdida de informacion que puede ser
vital para el desarrollo de las actividades diarias de la empresa, como también la
perdida de dinero ocasionada por el dafio de los bienes con los que actualmente
se cuenta.

13



3. OBJETIVOS

3.10BJETIVO GENERAL

Fortificar el sistema de informacion de la empresa CELUTEL SAS, de Sincelejo
Sucre, mediante la aplicacion del andlisis y gestion de riesgos de la seguridad de
la informacion utilizando la metodologia MAGERIT v3 y la norma ISO
270001:2013.

3.20BJETIVOS ESPECIFICOS

X/
L X4

X/
L X4

X/
L X4

Identificar y clasificar los activos con los que cuenta la CELUTEL SAS, en
su sistema de informacion

Aplicar el andlisis de riesgo, identificando, cuantificando y definiendo las
amenazas posibles en los activos del sistema de informacion de CELUTEL
SAS.

Gestionar los riegos, definir salvaguardas, que mitiguen, eviten, impidan o
vuelvan manejable un riesgo posible en la empresa CELUTEL SAS.

Realizar un plan de politicas de seguridad enmarcadas por la norma ISO
27001 para la gestion de la seguridad de la informacion de la empresa
CELUTEL SAS.

14



4. MARCO REFERENCIAL

4.1 ANTECEDENTES

La necesidad subyacente de este proyecto es la realizacion del andlisis y la
gestidon de la seguridad de la informacion en la empresa CELUTEL SAS, basado
en los percances presentados en los distintos sectores de la misma, para llevar a
cabo este proceso es necesario conocer a fondo los antecedentes presentes en lo
relacionado con los sistemas de gestion de seguridad informatica.

Dentro de los estandares y metodologias establecidas para analizar los riesgos y
gestionar la seguridad, se destacan dos muy importantes, el estandar o norma I1ISO
27001 y la metodologia Magerit v3.

ISO 27001 es una norma internacional emitida por la Organizacion Internacional
de Normalizacién (ISO) y describe cémo gestionar la seguridad de la informacién
en una empresa. La revision mas reciente de esta norma fue publicada en 2013 y
ahora su nombre completo es ISO/IEC 27001:2013. La primera revisién se publicé
en 2005 y fue desarrollada en base a la norma britanica BS 7799-2%

Esta norma es la més utilizada en la actualidad para la implementacién de los
SGSI, debido a su estructura sélida y bien definida, la cual se centra en 4
peldafios, los cuales son: manual de seguridad, procedimientos, instrucciones
cheklist formularios y registros.

La norma ISO 27001:2013 aunque muy completa se apoya en el andlisis de riesgo
y la mejor metodologia para realizar este andlisis de riesgo Magerit, la cual se
define como “la metodologia de andlisis y gestion de riesgos elaborada por el
Consejo Superior de Administracion Electronica que estima que la gestion de los
riesgos es una piedra angular en las guias de buen gobierno. Actualizada en 2012
en su version 32, por lo cual su implementacion es de mucha utilidad al momento
de evaluar los activos y a los riesgos que se expone una empresa, ademas nos
permite disefiar y crear salvaguardas para el tratamiento de los riesgos posibles.

1 Norma 20071 https://advisera.com/27001lacademy/es/que-es-iso-27001/
2 Metodologia Magerit
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Mag

erit.html#WLYPsdI1_IU 15



Para aplicar la metodologia de la mejor forma es necesario utilizar el aplicativo
EAR/PILAR. Las herramientas EAR (entorno de andlisis de riesgo) soportan el
analisis y la gestion de riesgos de un sistema de informacion siguiendo la
metodologia Magerit®. Lo que la convierte en una herramienta muy util al momento
de realizar un analisis de los riesgos posibles en los activos y crear para ellos
salvaguardas, lo que facilitara las labores en una empresa, en este caso
CELUTEL SAS.

4.2 MARCO TEORICO

Andlisis de riesgo: mediante el analisis de riesgo es posible obtener un estado
real de los riesgos en una entidad, uno de sus propdsitos principales es la
identificacion puntual de los principales riesgos denominense estos fallos de
infraestructura, planta personal y desastres naturales, los cuales al momento de
presentarse generarian problemas a las operaciones normales de la entidad
ocasionando caos, ademas de la identificacion del riesgo se aplica también una
priorizacion de medidas que puedan disminuir la probabilidad de ocurrencia de
estos riesgos, y en caso de que sea materializado se disefian salvaguardas los
cuales al ser implementados mitigan el impacto generado por el riesgo
presentado.

Magerit: es la metodologia de analisis y gestion de riesgo mas utilizada en las
empresas en las cuales su funcionamiento se encuentra centrado en el manejo de
tecnologias informaticas para su quehacer diario, esta metodologia proporciona
ciertos procedimientos los cuales permiten la identificacion y valoracion de los
activos con los cuales cuenta una empresa y ademas permite identificar el riesgo
al cual esta expuesto cada uno de ellos, presentando para cada riesgo una forma
de mitigarlo en caso de que este se materialice. La metodologia Magerit cuenta
con 3 libros los cuales trabajan a detalle la forma en la cual se debe realizar el
analisis y gestidn de riesgos dentro de un sistema de informaciéon en una empresa.

Sistema de informacion: conjunto de elementos que interactian entre si con el
fin de apoyar las actividades de una empresa 0 negocio. Teniendo muy en cuenta
el equipo computacional necesario para que el sistema de informacion pueda
operar y el recurso humano que interactda con el Sistema de Informacion, el cual
esta formado por las personas que utilizan el sistema®.

8 Herramientas ear/pilar, http://www.ar-tools.com/es/index.html
4Armando Duany Dangel (24 de Feb. de 2010). "Sistemas de Informacién”. [En linea]
Direccién URL: http://www.econlink.com.ar/sistemas-informacion/definicion (Consultado el 22 de



Sistema de gestion de la seguridad de la informacion (SGSI): segun I1SO
27001 un sistema de gestién de la informacion cosiste fundamentalmente en la
preservacion de la confidencialidad, la integridad y la disponibilidad, que pueda
tener la informacion dentro de una empresa, como también todos los sistemas
gue se vean vinculados en el manejo de tal informacion.

Se debe entender por informacién todos los datos con los cuales cuenta una
empresa, y los cuales le dan la esencia a su funcionamiento, es decir todos los
datos relevantes o no con los cuales cuenta la empresa para el desarrollo de sus
actividades diarias y el mantenimiento de sus registros a través de los afios.

Con la implementacion de un SGSI en una empresa se crea una herramienta que
permite tener un panorama claro sobre el estado de los sistemas informaticos,
esto se logra con la combinacién de los recursos disponibles dentro de la
empresa, esta combinacion presentada entre los recursos humanos y técnicos,
proporciona métodos precisos para el manejo de todo riesgo, y con la union a esta
combinacion de la parte administrativa de la empresa la cual se encargaria de
garantizar que esos métodos sean acogidos por toda la planta de personal, se
lograria tener un sistema de informacién en el cual los riesgos se mantendran
siempre en un nivel bajo de materializacion, lo que se vera reflejado en el
funcionamiento estable y eficiente de la empresa

Normas ISO sobre gestion de seguridad de la informacion: las normas 1SO
son normas o0 estandares de seguridad establecidas por la Organizacién
Internacional para la Estandarizacion (1ISO) y la Comision Electrotécnica
Internacional (IEC) que se encargan de establecer estandares y guias
relacionados con sistemas de gestion y aplicables a cualquier tipo de organizacion
internacionales y mundiales, con el proposito de facilitar el comercio, facilitar el
intercambio de informacién y contribuir a la transferencia de tecnologias®.

En concreto la familia de normas ISO/IEC 27000 son un conjunto de estandares
de seguridad (desarrollados o en fase de desarrollo) que proporciona un marco
para la gestion de la seguridad.

SNormas ISO sobre gestion de seguridad de la informacion,
http://descargas.pntic.mec.es/mentor/visitas/demoSeguridadinformatica/normas_iso_sobre_gestin
_de_seguridad_de_la_informacin.html
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Dentro de las normas ISO dedicadas a la gestion de la seguridad de la informacion

se destacan:

Tabla 1. Estandares ISO/IEC

Norma

Descripcion

ISO/IEC
27000

Vocabulario estandar para el SGSI para todas las normas de la
familia. Se encuentra en desarrollo actualmente.

ISO/IEC
27001

Certificacion que deben obtener las organizaciones. Norma que
especifica los requisitos para la implantacion del SGSI. Es la norma
mas importante de la familia. Adopta un enfoque de gestion de
riesgos y promueve la mejora continua de los procesos. Fue
publicada como estandar internacional en octubre de 2005.

ISO/IEC
27002

Information technology - Security techniques - Code of practice for
information security management. Previamente BS 7799 Parte 1 y la
norma ISO/IEC 17799. Es un codigo de buenas practicas para la
gestién de seguridad de la informacion. Fue publicada en julio de
2005 como ISO 17799:2005 y recibid su nombre oficial ISO/IEC
27002:2005 el 1 de julio de 2007.

ISO/IEC
27003

Directrices para la implementacién de un SGSI. Es el soporte de la
norma ISO/IEC 27001. Publicada el 1 de febrero del 2010, No esta
certificada actualmente.

ISO/IEC
27004

Métricas para la gestion de seguridad de la informacién. Es la que
proporciona recomendaciones de quién, cuando y como realizar
mediciones de seguridad de la informacion. Publicada el 7 de
diciembre del 2009, no se encuentra traducida al espafol
actualmente.

ISO/IEC
27005

Normativa dedicada exclusivamente a la gestion de riesgos en
seguridad de la informacién. Proporciona recomendaciones y
lineamientos de métodos y técnicas de evaluacion de riesgos de
Seguridad en la Informacion, en soporte del proceso de gestion de
riesgos de la norma ISO/IEC 27001. Es la mas relacionada a la
actual British Standard BS 7799 parte 3. Publicada en junio de 2008.

ISO/IEC
27006

Requisitos para la acreditacion de las organizaciones que
proporcionan la certificacion de los sistemas de gestion de la
seguridad de la informacién. Esta norma especifica requisitos para
la certificacion de SGSI y es usada en conjunto con la norma 17021-
1, la norma genérica de acreditacion.

ISO/IEC
27007

Guia para auditar al SGSI. Se encuentra en preparacion.

ISO/IEC
27799:2008

Guia para implementar ISO/IEC 27002 en la industria de la salud.
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Ear/Pilar: entorno de analisis de riesgo, esta es una herramienta que permite
realizar el analisis de riesgo mediante la utilizacion de la metodologia Magerit, esta
herramienta es muy intuitiva y ofrece muchas salvaguardas para el manejo del
riesgo materializado.

4.3 MARCO CONCEPTUAL

Activos: son todos los elementos que conforman el sistema de informacién
(hardware, software, instalaciones, los servicios prestados, documentos)

Amenaza: son inconvenientes que puedan presentarse sobre los activos de una
empresa y los cuales pueden ser generados por fendmenos de la naturaleza o por
la planta de personal de la empresa.

Vulnerabilidad: debilidad que posea un activo y que puede verse afectada por
una amenaza, convirtiendo esa situacion en un riesgo de seguridad en la
informacion.

Impacto: consecuencias producidas por la materializacién de un riesgo sobre un
activo.

Riesgo: Es la probabilidad de que ocurra un evento y sus consecuencias
negativas ocasionando dafios o perdidas.

Disponibilidad: capacidad para mantener la informacion siempre utilizable o que
Su recuperacion sea pronta.

Confidencialidad: La informacion solo puede ser consultada y modificada por
personal autorizado.

Integridad: Que la informacién no haya sido modificada, es decir que sea igual a
los datos de origen.

Desastres de origen natural: Accidentes causados por fendmenos naturales
(terremotos, inundaciones, huracanes...)
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Desastres de origen industrial: Accidentes causados por desastres industriales
(fallos eléctricos, explosiones...)

Errores y fallos no intencionados: Estos accidentes normalmente son causados
por personal con permisos para acceder al sistema y causan fallas en el sistema
por error 0 por omitir algunos procesos.

Ataques intencionados: Este tipo de ataques es causado por personal con
acceso a la informacion y atacan el sistema con intenciones de conseguir un
beneficio propio.

Arquitectura del sistema: Se estructura el sistema demostrando su arquitectura
interna buscando relacionarlos con el exterior.

Datos o Informacion: Son la base fundamental de la organizacion es de tipo
abstracto el cual es almacenado en equipos (comunmente almacenados en bases
de datos) el cual es traslado por diferentes medios hacia otros lugares (memorias
USB, internet, discos externos).

Servicios: Su funcién es complacer la necesidad de los usuarios que utilicen los
servicios del sistema.

Equipamiento Informatico: Aquellos medio materiales, fisicos, encargados de
hacer funcionar los servicios prestados por la organizacion.

Redes de comunicaciones: Encargada de enviar y recibir la informacion de la
organizacién o terceros.

Soportes de informacion: Aquellos dispositivos fisicos donde se almacena
informacion por largos periodos de tiempo.

Equipamiento auxiliar: Hace referencia aquellos equipos que brindan apoyo a los
equipos de informacion.

20



Instalaciones: Lugar donde estan ubicados los equipos de informacion y
comunicaciones.

Personal: Todo aquel conjunto de personas que trabaja sobre los equipos de
informacién o comunicaciones.

4.4 MARCO LEGAL

Ley 1581 de 2012 (Proteccion de Datos Personales): Es una ley que complementa
la regulacién vigente para la proteccion del derecho fundamental que tiene todas
las personas naturales a autorizar la informacion personal que es almacenada en
bases de datos o archivos, asi como su posterior actualizacién y rectificacion®.

Ley 1341 del 30 de julio de 2009: Con la que se busca darle a Colombia un marco
normativo para el desarrollo del sector de Tecnologias de Informacion y
Comunicaciones (TIC), promueve el acceso y uso de las TIC a través de la
masificacion, garantiza la libre competencia, el uso eficiente de la infraestructura y
el espectro, y en especial, fortalece la proteccién de los derechos de los usuarios.
Ley 1273: EI 5 de enero de 2009, el Congreso de la Republica de Colombia
promulgo la Ley 1273 “Por medio del cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado — denominado “De la Proteccion de la informacién y
de los datos”™ y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones”.

Articulo 269A: ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema
informatico protegido o no con una medida de seguridad, o se mantenga dentro
del mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo,
incurrira en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Articulo 269C: INTERCEPTACION DE DATOS INFORMATICOS. El que, sin
orden judicial previa_intercepte datos informaticos en su origen, destino o en el
interior de un sistema informatico, o las emisiones electromagnéticas provenientes
de un sistema informatico que los trasporte incurrira en pena de prision de treinta y
seis (36) a setenta y dos (72) meses.

SMINTIC. El Congreso de Colombia Decreta. Disponible en:
https://www.mintic.gov.co/portal/604/articles-4274 _documento.pdff
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Articulo 269D: DANO INFORMATICO. El que, sin estar facultado para ello,
destruya, dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema
de tratamiento de informacién o sus partes o0 componentes logicos, incurrira en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1000 salarios minimos legales mensuales vigentes.

Decision 352 de la C.A.N: Las disposiciones de la presente Decision tienen por
finalidad reconocer una adecuada y efectiva proteccion a los autores y demas
titulares de derechos, sobre las obras del ingenio, en el campo literario, artistico o
cientifico, cualquiera que sea el género o forma de expresion y sin importar el
mérito literario o artistico ni su destino.

Decreto 460 de 1995: Por el cual se reglamenta el Registro Nacional del Derecho
de Autor y se regula el Depdésito Legal
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5. MARCO METODOLOGICO

5.1 METODOLOGIA DE INVESTIGACION

Esta investigacion esté enfocada en analizar el estado de todos los activos con los
cuales cuenta CELUTEL SAS, teniendo en cuenta los aspectos definidos por la
norma ISO 27001 y sus tres elementos fundamentales confidencialidad, integridad
y disponibilidad, aplicado a su sistema de informacion actual, lo cual le da un
enfoque de tipo cuantitativo a esta investigacion.

5.1.1 Poblacién y muestra: la poblacion que se utilizara durante el desarrollo de
este proyecto seran todos empleados de la empresa CELUTEL SAS, en su sede
principal.

Para la muestra seran tomados todos empleados de la empresa debido a que
todos ellos tienen contacto con el sistema de informacién, actualmente la empresa
tiene en su sede principal 16 empleados los cuales funcionaran como la muestra
para el desarrollo del proyecto

5.1.2 Fuentes de recoleccién de informacién: los métodos que se utilizaran
para la recoleccion de datos, seran, observacion directa, entrevistas y listas de
chequeo para conocer a profundidad las falencias dentro de la organizacién estas
se aplicaran a los usuarios y equipos del sistema de informacién dentro de la
muestra.

5.2 METODOLOGIA DE DESARROLLO

Objetivo 1: Identificar y clasificar los activos con los que cuenta la CELUTEL SAS,
en su sistema de informacion

v' Realizar visita a la empresa para conocer a detalle todos los activos con los
gue cuenta CELUTEL SAS.

v Clasificar los activos con los que cuenta la empresa teniendo en cuenta estado
y ubicacion ademas del acceso a ellos por el personal.
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Objetivo 2: Aplicar el andlisis de riesgo, identificando, cuantificando y definiendo
los riegos posibles en los activos del sistema de informacion de CELUTEL SAS.

v Utilizar una lista de chequeo basados en el estandar Magerit para conocer las
amenazas posibles sobre los activos en la empresa y asi determinar su nivel
de riesgo.

Objetivo 3: Gestionar los riegos, definir salvaguardas, que mitiguen, eviten,
impidan o vuelvan manejable un riesgo posible en la empresa CELUTEL SAS.

v' Utilizar el analisis arrojado por EAR/PILAR para consolidacion de los
salvaguardas pertinentes a cada uno de los riesgos potenciales.

Objetivo 4: Realizar un manual con las politicas de seguridad definidas por la
norma ISO 27001 para la gestion de la seguridad de la informacion de la empresa
CELUTEL SAS.

v’ Establecer politicas de seguridad para el manejo de los posibles riesgos

v Crear el plan de politicas de seguridad necesarias para CELUTEL SAS.

v Socializacion del Plan de politicas de seguridad en la empresa CELUTEL SAS
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6. DESARROLLO DEL PROYECTO

6.1 DESCRIPCION DEL ENTORNO DE APLICACION DEL PROYECTO

CELUTEL SAS, distribuidor autorizado de CLARO (telefonia celular), se encuentra
ubicada en Sincelejo, departamento de Sucre, en el parque bolivar de la ciudad,
en la direccion Calle 20 #19 - 61 Centro

6.2 INVENTARIO TECNOLOGICO

Tabla 2. Inventario sistema de informacion CELUTEL SAS

TIPO DE ACTIVO SERVICIO SISTEMA CANTIDA
ACTIVO OPERATIVO D
Tangible | Switch DIink Intercomunicacio 1
n
de lared LAN
Tangible | Red telefonica | Intercomunicacié 1
ADSL n
entre extensiones
Tangible | Red de cableado | Interconectividad 1
estructurado de red
Tangible | Servidor HP Windows 1
ProLiant server 2012

DL380p Gens,
procesador Intel®
Xeon®
E5-2600 v2;
Memoria RAM 8
GB

Discos duros (2)
1TB (espejo)

Tangible | Ups NICOMAR | Sistema de 1
2KVA alimentacion
ininterrumpida
Tangible | Computadores de Windows 7 15
escritorio Hp de
64 Bits
Office 2010
Antivirus
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Microsoft

Security
Essentials
Tangible | Computador portatil Windows 7 1
Hp de
Procesador Core i5 64 Bits
Memoria Ram,4GB Antivirus
Discoduro 1 TB (Microsoft
Security
Essentials)
Tangible | Impresora térmica 1
Tangible | Impresora laser 4
Tangible | Escaner 2
Tangible | Camaras de | Sistema de 8
vigilancia circuito  cerrado
de seguridad
Tangible | Teléfonos Comunicacion 6
con el exterior e
intercomunicacio
n
Intangibl | Servicio de internet | Navegacion en 1
e internet
Intangibl | Base de datos | Almacena Instalado 1
e general ledger informacion sobre
contable y | plataforma
financiera(genera | Windows
| ledger) Server
Intangibl | Bases de datos | Registro de | Instalado 1
e celsis ventas y clientes, | sobre
inventario de | plataforma
equipos Windows
Server
Intangibl | Software  General | Manejo contable, | Instalado 6
e ledger financiero y de | sobre
almacén plataforma
Windows 7
Intangibl | Software CELSIS Sistema de | Instalado 1
e administracion de | sobre
ventas plataforma
Windows 7
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6.3 IDENTIFICACION DE ACTIVOS SEGUN MAGERIT.

Los activos presentes en la empresa CELUTEL SAS, son identificados y
clasificados tomando como base el Libro Il de la metodologia MAGERIT version 3,
en donde nos presenta el catadlogo de elementos:

Tabla 3: Activos de informacion

TIPO NOMBRE DEL ACTIVO
1. [BD_GENERAL] Base Datos GENERAL LEDGER
DATOS/ (contable)
INFORMACION 2. [BD_CELSIS] Base Datos CELUTEL (registro de
clientes)
3. [EMAIL] correo electrénico @celutel.com.co
SERVICIOS 4. [S_INTERNET] Servicio de conexion a internet
5. [SW_GENERAL LEDGER] Sistema de

Informacién contable y financiera

6. [PL_POLIEDROQO] Plataforma Poliedro informacion
de precios de equipos y planes de Claro movil

7. [SW_CELSIS] Sistema de informacién y registro

APLICACIONES de clientes y ventas

8. [SQL_SERVER] sistema de gestion de bases de
datos relacionales

9. [SO] Sistema Operativo

10.[OFFICE] ofimatica

11.[AV] Anti virus

12.[PC_S] servidor principal

13.[PC] Computadora

14.[PRINT] medios de impresién

EQUIPAMIENTO

INFORMATICO 15.[SCAN] escaneres

16.[SWITCH] concentrador red local

17.[CONMUTADOR] conmutador interno telefonico

18.[CAMARA] camaras de seguridad

REDES DE 19.[ADSL] Conexion a internet brindada por un ISP
COMUNICACIONES | 20.[TEL] red telefonica
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21.[LAN] red local

22.[WIFI] red inalambrica

EQUIPAMIENTO
AUXILIAR

23.[UPS] sistemas de alimentacion ininterrumpida de
2 KVA en el servidor

INSTALACIONES

24 . [oficina] CELUTEL SAS SINCELEJO CENTRO

PERSONAL

25.[IS] ingeniero de sistemas

26.[USER _OP_CONT] contador

27.[USER_OP BOD] administrador bodega

28.[USER _OP_ CAJA] cajero

29.[USER_OP VENT] asesores comerciales
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Figura 1: activos identificados en ear/pilar

a [0001] analisis de riesgos > activos > identificacion de activos

Capas Activos Dominios Estadisticas

[ S [I15] Servicios internos
jg [01] [BD_GENERAL] Base Datos GENERAL LEDGER (contable)
is [02] [BD_CELSI5] Base Datos CELUTEL (registro de clientes y ventas)
A [001] [EMAIL] correo electronico
A [002] [S_INTERMNET] Servicio de conexidn a internet
[ S [E] Equipamiento
¢ &3 [SW] Aplicaciones
[003] [SW_GENERAL LEDGER] Sistema de Informacion contable y financiera
[004] [PL_POLIEDRQ] Plataforma Poliedro informacién de precios de equipos y planes de Claro movil
[005] [SW_CELSIS] Sistema de informacidn y registro de clientes y ventas
[006] [SOL_SERVER] sistema de gestion de bases de datos relacionales
[007] [S0] Sistema Operativo
[008] [OFFICE] ofimatica
[009] [AV] Anti virus
W] Equipos
[010] [PC_5] servidor principal
[014] [PC] Computadora
[012] [PRINT] medios de impresion
[043] [SCAMN] escaneres
[014] [SWITCH] concentrador red local
[015] [CONMUTADOR] conr interno telef
[016] [CAMARA] camaras de seguridad
¢ 23 [COM] Comunicaciones
A [047] [ADSL] Conexion a internet brindada por un ISP
A [018] [TEL] red telefdnica
A [019] [LAN] red local
A [020] [WIFT] red inalambrica
? @ [AUX] Elementos auxiliares
A [021] [UPS_SERVIDOR] sistemas de alimentacidn ininterrumpida de 2 KVA en el servidor
[P [55] Servicios subcontratados
A [023] [ADSL] Conexidn a internet brindada por un ISP
[ S [L] Instalaciones
A [022] [oficina] CELUTEL SAS SINCELEJO CENTRO
= [P] Personal
A [024] [15] ingeniero de sistemas
A [025] [USER_OP_CONT] contador
A [026] [USER_OP_BOD] administrador bodega
A [027] [USER_OP_CAJA] cajero
A [028] [USER_OP_VENT] asesores comerciales

>EPPBB>

3

=

>EPEPBG

=] 1+ [sommo] [ eme
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6.4 VALORACION CUALITATIVA DE LOS ACTIVOS SEGUN MAGERIT

Para realizar el proceso de valoracion de activos de acuerdo a la metodologia
MAGERIT Version 3; se usa las siguientes dimensiones’:

» [D] Disponibilidad: Propiedad o caracteristica de los activos consistente en
que las entidades o procesos autorizados tienen acceso a los mismos
cuando lo requieren. [UNE 71504:2008]

» [1] Integridad de los datos: Propiedad o caracteristica consistente en que el
activo de informacibn no ha sido alterado de manera no autorizada.
[ISO/IEC 13335-1:2004]

» [C] Confidencialidad: Propiedad o caracteristica consistente en que la
informacion ni se pone a disposicion, ni se revela a individuos, entidades o
procesos no autorizados. [UNE-ISO/IEC 27001:2007]

» [A] Autenticidad: Propiedad o caracteristica consistente en que una entidad
es quien dice ser o bien que garantiza la fuente de la que proceden los
datos. [UNE 71504:2008]

» [T] Trazabilidad: Propiedad o caracteristica consistente en que las
actuaciones de una entidad pueden ser imputadas exclusivamente a dicha
entidad. [UNE 71504:2008]

“Las dimensiones se utilizan para valorar las consecuencias de la materializacién
de una amenaza. La valoracion que recibe un activo en una cierta dimension es la
medida del perjuicio para la organizacion si el activo se ve dafiado en dicha
dimensién”.

“Tomado de: 2012_Magerit_v3_libro2_catalogo de elementos_es_NIPO_630-12-171-8.
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Tabla 4. Escala de valoracion de las dimensiones

VALOR CRITERIO
10 EXTREMO Dafo extremadamente grave
9 MUY ALTO Dafio muy grave
6-8 ALTO Dafo grave
3-5 MEDIO Dafo importante.
1-2 BAJO Dafio menor.
0 DESPRECIABLE Irrelevante a efectos practicos.

Tabla 5. Valoracion de activos por dimension

ACTIVOS DIMENSIONAMIENTO
DATOS / INFORMACION D I C| A T
[BD_GENERAL] Base Datos 10 10 5 9
GENERAL LEDGER (contable)
[BD_CELSIS] Base Datos
CELUTEL (registro de clientes y 9 9 3 9 5
ventas)
Servicios D I Cl A T
[EMAIL] correo electrénico 5
@celutel.com.co
[S_INTERNET] Servicio de 9
conexion a internet
APLICACIONES D I Cl A T
[SW_GENERAL LEDGER]
Sistema de Informacién contable y 8 8 5 8 7
financiera
[PL_POLIEDRO] Plataforma
Poliedro informacioén de precios de 10 10 5 9 7
equipos y planes de Claro movil
[SW_CELSIS] Sistema de
informacion y registro de clientes y 5 5 2 5 5
ventas
[SQL_SERVER] sistema de
gestion de bases de datos 10 10 5 9 7
relacionales
[SO] Sistema Operativo 7 7 5 3 1
[OFFICE] ofimatica 1 1
[AV] Anti virus 7 4 4 4
EQUIPAMIENTO INFORMATICO D I C A T
[PC_S] servidor principal 10 10 9 9 9
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[PC] Computadora

[PRINT] medios de impresion

[SCAN] escaneres

[SWITCH] concentrador red local

[CONMUTADOR] conmutador
interno telefénico

[CAMARA] camaras de seguridad

COMUNICACIONES

Ol B, |OlR|OI|OT

[ADSL] Conexidbn a internet
brindada por un ISP

[TEL] red telefonica

[LAN] red local

[WIFI] red inalambrica

Equipos Auxiliares

O|IN]|jO|O

[UPS_SERVIDOR] sistemas de
alimentacion ininterrumpida de 2
KVA en el servidor

INSTALACIONES

[oficina] CELUTEL SAS
SINCELEJO CENTRO

Personal

[IS] ingeniero de sistemas

[USER_OP_CONT] contador

[USER_OP_BOD] administrador
bodega

[USER_OP_CAJA] cajero

~N| N Njo|—

[USER_OP_VENT] asesores
comerciales

o (o o1 |01|©|O

0 || o |o|lo|>
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Figura 2: valoracion de activos en ear/pilar
|4 [0001] analisis de riesgos > activos > valoracién de los activos . 3 =
Editar Exportar Importar

aclivo | Dl | f \ G| | 4 | m | M |
IACTIVOS =
¢ s [15] Servicios internos
iS [01] [BD_GENERAL] Base Datos GENERAL LEDGER (contable) [10] [10] [5] [9 M
is [02] [BD_CELSIS] Base Datos CELUTEL (registro de clientes y ventas) [8] [9] [ [81 [51
A [001] [EMAIL] correo electronico [
A [002] [S_INTERNET] Servicio de conexion a internet 8]
¢ s [E] Equipamiento
¢ 3 [SW] Aplicaciones
A [003] [SW_GENERAL LEDGER] Sistema de Informacicn contable y financiera [8] [8] [8] [8] [71
A [004] [PL_POLIEDRO] Plataforma Poliedro informacién de precios de equipc [10] [10] [5] [8] M
A [005] [SW_CELSIS] Sistema de informacién y registro de clientes y ventas [6] [8] [2 [5] [8]
A [006] [SQL_SERVER] sistema de gestion de bases de datos relacionales [10] [10] [8] [81 71
A [007] [50] Sistema Operativo [ Ul [5] & [
A [008] [OFFICE] ofimatica [11 [
A [009] [AV] Antivirus [ [4] 4]
¢ 5 [HW] Equipos
is [010] [PC_S] servidor principal [10] [10] 19 [9 [9
A [011] [PC] Computadora [5] 8]
A [012] [PRINT] medios de impresion [5] L
A [013] [SCAN] escaneres [11
A [044] [SWITCH] concentrador red local [8]
A [015] [CONMUTADOR] conmutador interno telefonico [11
A [016] [CAMARA] cimaras de seguridad [1]
¢ =3 [COM] Comunicaciones
A [017] [ADSL] Conexidn a internet brindada por un ISP [10]
A [018] [TEL] red telefonica [5]
A [019] [LAN] red local [91 191
A [020] [(WIFI] red inalambrica [
? a [AUX] Elementos auxiliares
A [021] [UPS_SERVIDOR] sistemas de alimentacidn ininterrumpida de 2 KVA & [
¢ s [55] Servicios subcontratados
A [023] [ADSL] Conexidn a internet brindada por un ISP [91
¢ = [L] Instalaciones
A [022] [oficina] CELUTEL SAS SINCELEJO CENTRO [91
9 = [P] Personal
A [024] [I5] ingeniero de sistemas [81 [9 [9 [81 [
A [025] [USER_OP_CONT] contador [51 Ul [t L
A [026] [USER_OP_BOD] administrador bodega [5] [ [8] |
A [027] [USER_OP_CAJA] cajero [51 Ul [8] i

Bl

|or‘|genes| |val0rac:umulado| |marca| |E| @ <?> ®
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6.5 IDENTIFICACION DE LAS AMENAZAS SEGUN MAGERIT

Las amenazas son consideradas como todas las posibles situaciones que pueden
ocasionar problemas de seguridad, las amenazas se clasifican en cuatro grupos

como son:

intencionados y ataques intencionados.?

Desastres naturales, de origen

industrial,

errores y fallos no

Para llevar a cabo la valoracién de las amenazas se utiliza el siguiente escalafén

de ocurrencia de tales amenazas

Tabla 6. Probabilidad de ocurrencia de una amenaza segun eatr/pilar

POTENCIAL [ PROBABILIDAD NIVEL FACILIDAD FRECUENCIA
XL CS MA F 100
extra grande casi seguro muy alto facil
L MA A M 10
grande muy alta Alto medio
M P M D 1
medio posible medio dificil
S PP B MD 0,1
pequefio poco probable bajo muy dificil
XS MR MB ED 0.01
muy muy rara muy bajo | extremadamente
pequefio dificil

En las siguientes imagenes se relacionan los activos, las amenazas, y el
porcentaje de degradacion de cada una de las dimensiones a los cuales afectara
en caso de materializarse, para este proceso se utilizo ear/pilar

8 PORTAL DE ADMINISTRACION ELECTRONICA. Magerit V.3: Metodologia de analisis y gestion

de riesgos

de los

sistemas

de

informacion.

Disponible en:

http://administracionelectronica.gob.es/pae_ Home/pae_Documentacion/pae_Metodolog/pae_Mager
it.html#.VfhKvvl_Oko
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Figura 3: amenazas sobre el activo BD_GENERAL

Q. [0001] analisis de riesgos > amenazas > valoracion de las amenazas

Editar Exportar Importar T35SW

[ activo frecuencia [ Dl m [cl Al
[]ACTIVOS
[1| ¢ .- [S] Servicios internos
L] 7 is [01][80_GENERAL] Base Datos GENERAL LEDGER (contabe) BT 1 T
] A [NA] Fuego 1,05 100%:
] A [N.2] Dailos por agua 1,05 100%
El A [H.*] Desastres naturales 0,52 100%
] A [.1] Fuego 1,05 100%
] A\ [.2] Daios por agua 1,05 100%:
] A\ [1"] Desastres industriales 1,05 100%:
O A\ [1.3] Contaminacién medioambiental 1,05 10%
[ A\ [1.4] Contaminacidon electromagnética 0,105 10%
(| A\ 11.5] Averia de origen fisico o légico 1,05 B0%
] A\ [1.6] Corte del suministro eléctrico 1,05 1003
El A [1.7] Condiciones inadecuadas de temperatura o humedad 1,05 100%
El A [1.8] Fallo de servicios de comunicaciones 1,05 B0%
] A\ [1111] Emanaciones electromagnéticas 1,05 1%
El A [E.2] Errores del administrador del sistema / de la seguridad 1,05 20% 20% 20%
] A\ [E.8] Difusidn de software dafiino 1,98 10% 10% 10%
] A\ [ES] Errores de [re-lencaminamiento 1,05 10%
] A\ [EA0] Errores de secuencia 1,05 10%
L A\ [E15] Alteracion de la informacion 1,98 10%
[ A\ [E18] Destruccion de la informacion 1,98 1%
] A\ [E19] Fugas de informacion 1,98 10%
|:| A [E.20] Vulnerabilidades de los programas (software) 1,05 1% 20% 20%
|:| A [E.21] Errores de mantenimiento / actualizacion de programas (software) 19,5 1% 1%
El A [E-23] Errore=s de mantenimiento | actualizacion de equipos (hardware) 1,98 10%:
El A [E.24] Caida del sistema por agotamiento de recursos 1,98 B0%
] A\ [E.25] Pérdida de equipos 1,98 1005 100%
El A [E.28] Indisponibilidad del personal 1,05 10%
] A\ [A.5] Suplantacion de la identidad 3,6 10% 50% 100%
] A\ [A.6] Abuso de privilegios de acceso 3.3 10%
] A\ [A.T] Uso no previsto 33 10%: 10% 10%:
L A\ [A.8] Difusion de software daiiino 3,6 100% 100% 100%
|:| A [A.9] [Re-]lencaminamiento de mensajes 1,91 10%:
] A [A10] Alteracidn de secuencia 1,91 10%
|:| A [A.11] Acceso no autorizado 3.6 10%: 10%: B0% 100%
] A [AA12] Andlisis de trafico 1,91 %
] A [A.14] Interceptacién de informacion (escucha) 3,6 5%
] A [A.156] Modificacion de la informacidn 3,6 B0
] A\ [A.18] Destruccién de la informacion 3,6 10%
] A\ [A.19] Revelacidn de informacidn 36 20%
] A\ [A.22] Manipulacion de programas 33 50% 100% 100%
] A\ [A.23] Manipulacion del hardware 0,74 50% 50%
O 33 50%
L A [A.25] Robo de equipos 0,74 100%: 100%:
|:| A [A.26] Ataque destructivo 0,147 100%:
] A [A.27] Ocupacién enemiga 1,47 100%
|:| A [A.28] Indis ponibilidad del personal 0,67 B0%
] A\ [A.29] Extorsion 2,3 10%% 20%% 20%
] A\ [A30] Ingenieria social (picaresca) 1,26 108 0% 0%
—E-I— ]+ eliminar
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Figura 4: amenazas sobre el activo BD_CELSIS

Q [0001] andlisis de riesqos > amenazas > valoracion de las amenazas

Y 3

—

Editar Exportar Importar TSV

active ‘ ‘

frecuencia

]

[]AcTIVOS

[ ¢ - [15] Servicios internos

[ o jg [0][BD_GENERAL] Base Datos GENERAL LEDGER (contable)

[02] [BD_CELSIS] Base Datos CELUTEL (registro de clientes y ventas)

-

A [A]Fuego

A\ [N.2] Dafios por agua

A [N.*] Desastres naturales

A [1] Fuego

A\ [12] Dafios por agua

A [11] Desastres industriales

A [13] Contaminacion medioambiental

A\ [14] Contaminacion electromagnética

A [1.5] Averia de origen fisico o ldgico

A\ [16] Corte del suministro eléctrico

A [L7] Condiciones inadecuadas de temperatura o humedad
A [1.8] Fallo de servicios de comunicaciones

A [41] Emanaciones electromagnéticas

A [E.2] Errores del administrador del sistema [ de la seguridad
A [E8] Difusidn de software dafino

A\ [E9]Errores de [re-]lencaminamiento

A [EA0] Errores de secuencia

A\ [E15] Atteracion de la informacion

A\ [E18] Destruccion de la informacicn

A\ [E19] Fugas de informacion

A [E.20] Vulnerabilidades de los programas (software)
A [E21] Errores de mantenimiento ! actualizacion de programas (softwal
A\ [E.23] Errores de mantenimiento | actualizacion de equipos (hardware)
A [E.24] Caida del sistema por agotamiento de recursos
A\ [E.25] Perdida de equipos

A [E.28] Indisponibilidad del personal

A\ [A5] Suplantacion de la identidad

A [A.6] Abuso de privilegios de acceso

A [A7]Uso no previsto

A\ [A8] Difusion de software dafiino

A [A.9] [Re-lencaminamiento de mensajes

A [A10] Alteracion de secuencia

A [A11] Accezo no autorizado

A [A12] Andlisis de trafico

A\ [A14] Interceptacion de informacion (escucha)

A\ [A15] Modificacidn de la informacion

A\ [A18] Destruccion de la informacion

A\ [A19] Revelacion de informacidn

A [A22] Manipulacion de programas

A [A.23] Manipulacion de hardware

i [A.24] Denegacion de servicio

A\ [A.25] Robo de equipos

A\ [A26] Ataque destructivo

A\ [A.27] Ocupacién enemiga

A\ [A.28] Indisponibilidad del personal
A [A.29] Extorsion

A\ [A30] Ingenieria social (picaresca)

I T . | O | e . | T

105

105
198
198
198
108
193
138
138
10
1,05
36
33
33
38
191
191
36
191
36
36
36

33
074

T4
0147
147
067
23

126

§E

0%

0%

§R

-E+ []+

36
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Figura 5: amenazas sobre el activo EMAIL Yy S _INTERNET

|2 [0001] analisis de riesgos > amenazas > valoracién de las amenazas ———— — — . — ] ———— W

Editar Exportar Importar TSV

activo frecuencia
ACTIVOS
&l [15] Servicios internos.

> js [01] [BD_GENERAL] Base Datos GENERAL LEDGER (contable)

> jg [02] [BD_CELSIS] Base Datos CELUTEL (registro de clientes y ventas)

|| A [001] [EMAIL] correa electronico

0] m 1 A m

A [EA]Errores de los usuarios 1,98
A [E2] Errores del admi del sistema / de la 1,06
| = [E18] o) la it o 1,98
[ — A [E:24] Caida del sistema por de recursos 198
O A [E:28]Indisponibili personal 1,06
[ A [A6] Abusa de privilegios de acceso 33
[ — A [A7]Uso no previsto 33
L i0 acion 3,6
33
[ ponibilidad del personal 0,67
| 23
"\ [A30]Ingenieria social (picaresca) 1,26
A [002] [S_INTERHNET] Servicio de conexién a internet

[ — A [8] Fallo de servicies de icaci 1,08
1,98

36

33

> — [55] Servicios

0o =

> — [P]Personal

[ En B

o [ o | [cuminar =]

Flgura 6: amenazas sobre el activo SW__ GENERAL LEDGER

frecuencia [D] 1
iervicios internos
Vi Aplicaciones
~ A [NA] Fuego 0,105
- [N.2] Dafios por agua 0,105
- [N.*] Desastres naturales 0,105
— A [.1]Fuego 0,52
- [1.2] Dahos por agua 0,52
- [1.*] Desastres indu slnales 0,52
~ A [L3C inacio 0,105
= [4c inacio gnéti 1,05
- [1.5] Averia de origen fisico o logico 1,06
~ A [1.6] Corte del suministro eléctrico 1,0
~ A [.71 Condiciones i de 0 1,08
— A DE i éti 1,05
- [E.&] Difusion de software d:nmn 1,98
— A [E20]Vul ili de los prog ( ) 1,05
- [E.21] Errores de imie ! on de prog { 19,8
- [E.23] Errores de imis ! izacion de equipos | ] 1,98
- [E.24] Caida del si por i de recursos _
- [E.25] Pérdida de equipos 1,98
- [A.7] Uso no previsto 33
- [A.B] Difusion de software dahino 36
- [A.11] Acceso no autorizado 36
— A\ [A22] Mani ion de prog| 33
A [A.23] Manipulacién del 0,74
- [A.24] Denegacidn de servicio 13
A [A.25] Robo de 0,74
— A [A.26] Ataque destructivo 147
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Figura 7: amenazas sobre el activo PL_POLIEDRO

activo ‘ | frecuencia | )] ‘ m | IC1 | [A]
Servicios internos
‘guipamiento
SW] Aplicaciones
A [003] [SW_GENERAL LEDGER] Sistema de Informacion contable y financiera o w0 0% 0%
[004] [PL_POLIEDRO] Plataforma Po informacién de precios de equipos o 0% M00%  d00%  00%
A\ [15] Averia de origen figico o légico 1,05 50%
A [1.8] Fallo de servicios de comunicaciones 1,05 B0%
A [E.2] Errores del administrador del sistema / de la sequridad 1,05 0% 2% 20%
A\ [E8] Difusién de software dafiino 1,98 10% 10% 10%
A [E.9] Errores de [re-lencaminamiento 1,05 10%
A [E.10] Errores de secuencia 1,05 10%
A [E15] Alteracion de la informacion 1,98 1%
A\ [E.19] Fugas de informacion 1,98 10%
A [E.20] Vulnerabilidades de los programas (software) 1,05 1% 2% 20%
A\ [E21] Errores de mantenimiento / actualizacién de programas (software) 19,8 1% 1%
A [E.24] Caida del sistema por agotamiento de recursos 1,98 5%
A\ [A.5] Suplantacion de la identidad 36 10% 50% 100%
A [A.7] Uso no previsto 33 10% 10% 10%
A\ [A.8] Difusion de software dafiino 36 100% 100% 100%
A [A.9] [Re-]encaminamiento de mensajes 1,91 10%
A\ [A10] Alteracion de secuencia 1,91 10%
A [A.11] Acceso no autorizado 36 10% B50% 100%
A [A12] Andlisis de trafico 1,91 i)
A [A14] Interceptacién de informacion (escucha) 36 5%
A [A.15] Modificacidn de la informacidn 36 10%
A\ [A.18] Destruccién de la informacidn 36 50%
A [A.22] Manipulacion de programas 33 50% 100% 100%
A\ [A.24] Denegacidn de servicio 33 50%

Figura 8: amenazas sobre el activo SW_CELSIS
activo frecuencia | 0] | U | [

Servicios internos
Equipamiento
[SW] Aplicaciones

A [003] [SW_GENERAL LEDGER] Sistema de Informacicn contable y financiera L% 0% 100%
A [004] [PL_POLIEDRO] Plataforma Poliedro informacion de precios de equipos y pl _—_I
[005] [SW_CELSIS] Sistema de informacion y registro de clientes y ventas _—_I

A 1] Fuego 0,105 100%

A\ [N.2] Dafios por agua 0,106 B0%

A [N.”] Desastres naturales 0,105 100%

A 0] Fuego 0,52 100%

A\ [1.2] Dafios por agua 0,62 B0%

A [1.*] Desastres industriales 0,52 100%

A\ [13] Contaminacidn medioambiental 0,105 50%

A [|.4] Contami ion electrorm g eti 1,05 10%

A\ [15] Averia de origen fisico o logico 1,06 50%

A\ [16] Corte del suministro eléctrico 1,05 100%

A [1L.7] Condiciones inadecuadas de temperatura o humedad 1,06 100%

A [11] Emanaci electromagnéti 1,05 1%

A\ [E8] Difusion de software dafiino 1,98 10% 10% 10%
A [E.20] Vulnerabilidades de los programas |software) 1,06 1% 20% 20%
A [E.21] Errores de mantenimiento / actualizacion de programas (software) 198 1% 1%

A [E.23] Errores de mantenimiento / actualizacidn de equipos (hardware) 1,98 10%

A [E.24] Caida del sistema por agotamiento de recursos 198 50%

A\ [E.25] Perdida de equipos 1,98 100% 100%
A [A.7] Uso no previsto 33 1% 1% 10%
A\ [A8] Difusidn de software dafiino 36 100% 100% 100%
A [A.11] Acceso no autorizado 36 10% 10% 50%
A\ [A.22] Manipulacién de programas 33 50% 100% 100%
A\ [A.23] Manipulacion del hardware 0,74 B0% 50%
A\ [A.24] Denegacion de servicio 6,6 100%

A [A.25] Robao de equipos 0,74 100% 100%
A [A.26] Atague destructivo 147 100%
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Figura 9: amenazas sobre el activo SQL_SERVE|R

active | | frecuencia | o | m

y [5W] Aplicaciones

- A [003] [SW_GENERAL LEDGER] Sistema de Informacion contable y financiera

= A [004] [PL_POLIEDRO] Plataforma Poliedro informacidn de precios de equipos y pl
- A [005] [SW_CELSIS] Sistema de informacion y registro de clientes y ventas

na d L
A [NA]Fuego 0,105 100%
A\ [N.2] Daiios por agua 0,105 50%

A [N.*] Desastres naturales 0,105 100%

A 11 Fuego 0,52 100%

A [1.2] Dafios por agua 0,52 B0%

A [1.*] Desastres industriales 0,52 100%

A [1.3] Contaminacién medioambiental 0,105 50%

A n4c inacié gnéti 1,06 10%

A\ [15] Averia de origen fisico o légico 1,05 B0%

A [16] Corte del suministro eléctrico 1,05 100%

A [17] Condici decuadas de temperatura o humedad 1,06 100%

A D1 i anéti 1,06 1%

A [E8] Difusion de software daiiino 198 10% 10% 10%

A [E20] Vul il de los prog [ ) 1,06 1% 20% 20%
A [E.21] Errores de mantenimiento / actualizacion de programas (software) 19,8 1% 1%

A [E.23] Errores de mantenimiento / actualizacion de equipos (hardware) 1,98 10%

A [E.24] Caida del sistema por agotamiento de recursos 19,8 50%

A\ [E.25] Pérdida de equipos 1,98 100% 100%
A [A.7] Uso no previsto 33 1% 1% 10%

A [A8] Difusion de software dafiino 36 100% 100% 100%
A [A.11] Acceso no autorizado 36 10% 10% 50%

A [A.22] Manipulacion de programas 33 50% 100% 100%
A [A.23] Manipulacién del hardware 0,74 B0% B0%

A\ [A.24] Denegacion de servicio 66 100%

A [A.25] Robo de equipos 0,74 100% 100%
A [A.26] Ataque destructivo 147 100%

Figura 10: amenazas sobre el activos SO, OFFICE y AV

activo ‘ |

frecuencia | [0]

[l | Al

3

[15] Servicios internos

[E] Equipamiento

= [SW] Aplicaciones

¢ A [003] [SW_GENERAL LEDGER] Sistema de Informaciaon contable y financiera

o A [004] [PL_POLIEDRO] Piataforma Poliedro informacion de precios de equipos y pl:
o A [005] [SW_CELSIS] Sistema de informacion y registro de clientes y ventas

¢ A [006] [SQL_SERVER] sistema de gestion de bases de datos relacionales

¢ [007] [SO] Sistema Operativo

A\ [15] Averia de origen fisico o légico 1,05
A\ [E&] Difusion de software dafiino 198
A [E20] Vulnerabili de los prog (software) 1,05
19,8 1% 1%
A\ [A8] Difusion de software dafiino 36 100% 100% 100%
A\ [A.22] Manipulacion de programas 33 50% 100% 100%
B8 (05 (0FFCE] ofimitica B
A\ [1.5] Averia de origen fisico o légico 1,05 50%
A\ [E&] Difusion de software dafiino 1,98 10% 10%
A [E.20] Vulnerabilidades de los programas (software) 1,05 1% 20
[E.21] Errores de mantenimiento | actualizacion de programa 19,8 1% 1%
A\ [A8] Difusion de software dafiino 36 100% 100%
A\ [A.22] Manipulacion de programas 33 50% 100%
PN . [009] [AV] Anti virus I [ (.
A\ [15] Averia de origen fisico o légico 1,05
A\ [E&] Difusion de software dafiino 198 10% 10% 10%
A [E20] Vulnerabili de los prog (software) 1,05 1% 20% 0%
19,8 1% 1%
A\ [A8] Difusion de software dafiino 36 100% 100% 100%
A\ [A.22] Manipulacion de programas 33 50% 100% 100%
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Figura 11: amenazas sobre el activos PC_S

activo | | fecuenca | o | m | el | Al
= [HW] Equipos
IR 1010 S servidr pincia S ew e e
A MATFuego 0,405 100%
A [N.2] Daiios por agua 0,105 50%
A [N.*] Desastres naturales 0,105 100%
A [1]Fuego 052 100%
A 021 Daitos por agua 0,52 50%
A [1.*] Desastres industriales 0,52 100%
A [13] Contaminacién medioambiental 0,105 50%
A [14] Contaminacidn electromagnética 1,05 10%
A [15] Averia de origen fisico o ldgico 1,06 0%
A [15] Corte del suministro eléctrico 1,05 100%
A [1.7] Condiciones inadecuadas de temperatura o humedad 1,05 100%
A [111] Emanaciones electromagnéticas 1,05 1%
A [E3]Errores de monitorizacién (log) 1,06 1%
A\ [E8] Difusion de software dafiino 1,98 10% 10% 10%
A [EA5] Alteracion de la informacidn 1,98 1%
A [EA8] Destruccion de la informacion 1,98 1%
A [E.20] Vulnerabilidades de los programas (software) 1,05 1% 20% 20%
A [E.21] Errores de mantenimiento / actualizacion de programas (software) 19,8 1% 1%
A [E.23] Errores de mantenimiento / actualizacion de equipos (hardware) 1,98 10%
A [E.24] Caida del sistema por agotamiento de recursos 19,8 50%
A\ [E25] Pérdida de equipos 1,98 100% 100%
A [A.3] Manipulacion de los registros de actividad (log) 147 50%
A [AS5] Suplantacion de la identidad 36 10% 50% 100%
A [A.6] Abuso de privilegios de acceso 23 1% 10% 5%
A [A.T] Uso no previsto 33 1% 1% 10%
A [A8] Difusion de software dafiino 36 100% 100% 100%
A [A.11] Acceso no autorizado 36 10% 10% 50%
A [A.22] Manipulacién de programas 33 50% 100% 100%
A [A.23] Manipulacién del hardware 0,74 50% 50%
A\ [A.24] Denegacion de servicio 6,6 100%
A [A.25] Robo de equipos 0,74 100% 100%
A\ [A.26] Ataque destructivo 147 100%

Figura 12: amenazas sobre el activos PC

acivo | | fecuenca | o | o | il | Al
3~ =5 [HW] Equipos
> A_[0101[PC_S] servdor principal S
¢ L

A [NA] Fuego 0,105 10%

A\ [N.2] Dafios por agua 0,105 5%

A\ [N7] Desastres naturales 0,105 10%

A [11] Fuege 0,52 10%

A\ [12] Dafios por agua 0,52 5%

A [1.*] Desastres industriales 0,52 10%

A\ [13] Contaminacion medioambiental 1,05 5%

A\ [14] Contaminacion electromagnética 1,05 1%

A\ [15] Averia de origen fisico o légico 1,05 5%

A\ 18] Corte del suministro eléctrico 1,06 10%

A Bmc de temp o humedad 1,05 10%

A [1.10] Degradacion de los soportes de almacenamiento de la informacién 1,05 10%

A\ [EA] Errores de los usuarios 1,98 0 5%
A\ [E8] Difusion de software dafiino 1,98 1% 10%
A\ [E15] Alteracién de la informacion 1,98 0 1%
A\ [E18] Destruccidn de la informacién 1,98 10%

A\ [E20] Vulnerabilidades de los programas (software) 1,05 0 20%
A [E.21] Errores de mantenimiento / actualizacion de programas (software) 19,8 0 1%
A\ [E23] Errores de mantenimiento / actualizacion de equipos (hardware) 1,98 10%

A [E.24] Caida del sistema por agotamiento de recursos 19,8 5%

A\ [E25] Pérdida de equipos 1,98 1%

A\ [AT]Uso no previsto 33 0 1%
A\ [A.8] Difusién de software dafiino 3,6 10% 100%
A [A.11] Acceso no autorizado 36 1% 1%
A\ [A.15] Modificacién de la informacion 18 0 100%
A\ [A18] Destruccidn de la informacidn 36 10%

A\ [A-22] Manipulacién de programas 33 5% 100%
A\ [A-23] Manipulacion del hardware 0,147 5%

A\ [A.24] Denegacidn de servicio 6,6 10%

A [A.25] Robo de equipos 147 1%

A\ [A.26] Ataque destructivo 147 1%
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Figura 13: amenazas sobre el activos PRINT

activo frecuencia ] n ] ]

3] Servicios internos

| Equipamiento

| [5W] Aplicaciones

| [HW] Equipas

- A [00] [PC_S] servidar principal

- A [011][PC] Computadora

N\ [012] [PRINT] medios de |
A [A]Fuego 0,405 100%

_—_A [N.2] Dafios por agua 0,105 50%

_—_A [N.1] Desastres naturales 0,105 100%

A MIFuego 052 100%
— A\ 12 Dafios por agua 0,52 B0%

_—_A [1] Desastres industriales 0,52 100%

_—_A [1.3] Contaminacion medicambiental 0,105 50%
— A [14] Contaminacion electromagnética 1,06 10%

_—_A [1.5] Averia de origen fisico o logico 1,08 50%

_—_A [1.6] Corte del suministro eléctrico 1,05 100%

_—_A [L.7] Condiciones inadecuadas de temperatura o humedad 1,05 100%
[\ [E23] Errores de mantenimiento | actualizacion de equipos (hardware) 1,98 10%

_—_A [E.24] Caida del sistema por agotamiento de recursos _ 50%

_—_A [E.25] Pérdida de equipos 1,98 100%
- A [A.11] Acceso no autorizado 36 10%

_—_A [A.23] Manipulacion del hardware 0,74 50%

_—_A [A.24] Denegacion de servicio 66 100%

A\ [A25 Robo de equipos 0,74 100%
~ J\ [A26] Ataque destructivo 147 100%

Figura 14: amenazas sobre el activos SCAN

activo frecuencia 0] m
15
[15] Servicios internas
[E] Equipamiento
(] [SW) Aplicaciones
[HW] Equipos
o- A [010] [PC_S] servidor principal
o A [011] [PC] Computadora
= A [012] [PRINT] medios de impresion
BN . [013] [SCAN] escineres
A M]Fuego 0,105
— A .2 Dafios por agua 0,105
~ A N Desastres naturales 0,05
A 1] Fuego 0,52
A [12] Daios por agua 0,52
- A [1] Desastres industriales 0,52
A [13] Contaminacion medioambiental 0,10
— A [14] Contaminacion electromagnética 1,05
—A [15] Averia de origen fisico o logico 1,05
~ A (6] Corte del suministro electrico 1,06
~ A 7] Condiciones i de temp o humedad 1,05
- A [E.23] Errores de mantenimiento  actualizacion de equipos (hardware) 1,98
A [E:24] Caida del sistema por agotamiento de recursos _
~ [\ [E25] Pérdida de equipos 1,98
L A [A.11] Acceso no autorizado 36
— A\ [A.23] Manipulacion del hardware 0,74
— A\ [A24] Denegacion de servicio 66
- A [A.25] Robo de equipos 074
" A [A.26] Ataque destructivo 147
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Figura 15: amenazas sobre el activos SWITCH

activo frecuencia o m 1 A1
5
[15] Servicios internos
[E]E
7 [SW] Apli
[HW] Equipos
- A [010] [PC_S] servidor principal
- A [011][PC]C
>~ A [012] [PRINT] medios de impresién
[043] [SCAN] escaneres
oncentrador red local
A [NA] Fuego 0,105 100%
— [N.2] Dafos por agua 0,105 50%
— [N.*] Desastres naturales 0,105 100%
A [14] Fuego 0,52 100%
- [1.2] Dafios por agua 052 50%
— [1.*] Desastres industriales 0,52 100%
— [1.3] Contaminacion medioambiental 0,105 0%
A 4] C ti 1,05 10%
- [1.5] Averia de origen fisico o I6gico 1,05 50%
A [16] Corte del suministro eléctrico 1,05 100%
— A [.7] Condici i de temperatura o humedad 1,05 100%
— [E.23] Errores de imi 1 on de equipos (hardware) 1,98 10%
— [E.24] Caida del sistema por agotamiento de recursos _ 50%
— [E.25] Pérdida de equipos 1,98 20%
— [A.T] Uso no previsto 33 10%
A [A41] Acceso no autorizado 36 10%
A [A.23] Manipulacion del 0,74 100%
A A ion de servicio 66 100%
A [A.25] Robo de equipos 0,74 20%
" A [A26] Atague destructivo 147 100%

e el activos CONMUTADOR

Figura 16: amenazas sobr
activo

frecuencia 0] 1 IC] [A]

5

[15] Servicios internos

[E] Equipamiento

7 [5W] Aplicaciones

[HW] Equipos

= A [010] [PC_§] servidor principal

- A [011][PC] Computadora

o A [012] [PRINT] medios de impresion

= A [013] [SCAN] escineres

[014] [SWITCH] concentrador red local
conmutador interno onicol

1 0,105 100%
— A [N.Z] Dahos por agua 0,105 50%
— [N.*] Desastres naturales 0,105 100%
— A [.4] Fuego 0,52 100%
— A [.2] Daios por agua 0,52 50%
— [1.¥] Desastres industriales 0,52 100%
A [1.3] Contaminacién medioambiental 0,105 50%
— A [14] Contaminacion electromagnética 1,05 10%
— A [1.5] Averia de origen figico o logico 1,08 50%
— [1.6] Corte del suministro eléctrico 1,05 100%
— [1.7] Condiciones inadecuadas de temperatura o humedad 1,05 100%
— [E.23] Errores de mantenimiento / actualizacion de equipos (hardware) 1,98 10%
A [E-24] Caida del sistema por agotamiento de recursos _ 50%
— A [E.25] Pérdida de equipos 1,98 100%
A [A11] Aceeso no autorizado 16 0%
— A [A.23] Manipulacion del hardware 0,74 50%
A\ [A.24] Denegacion de servicio 6,6 100%
— A [A.25] Robo de equipos 0,74 100%
A [A26] Ataque destructivo 147 100%
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Figura 17: amenazas sobre el activos CAMARA

0] U] €] Al

activo

18] Servicios internos

frecuencia

3 Equi

7 [5W] Aplicaci

3y [HW] Equipos

= A [010] [PC_S] servidor principal

~ A [M][PCIC

- A [012] [PRINT] medios de impresion

= A [013] [SCAN] escaneres

= A [014] [SWITCH] red local

~ A [015] [CONMUTADOR] conmutador interno telefonico

[016] [[:ﬂ!‘."h'«F‘.A] cémaras de seguridad|

— A [N1]Fuego 0,105
— [N.2] Dafios por agua 0,105
— [N.*] Desastres naturales 0,105
A [L.1] Fuege 0,52
— [1.2] Dafios por agua 0,52
— [1.*] Desastres industriales 0,52
— [1.3] C 0 i 0,108
= [1.4] G 1,06
— [1.5] Averia de origen fisico o légico 1,06
- [1.6] Corte del inistro electrico 1,08
— A [.7] Condici i de temp o 1,05
— [E.23] Errores de imi ] ion de equipos (hardware) 1,98
— [E.24] Caida del sistema por i de recursos _
— [E.25] Pérdida de equipos 1,98
— [A.11] Acceso no autorizado 36
" A [A.23] Manipulacion del 0,74
— [A.24] Denegacidn de servicio 6,6
— [A.25] Robo de equipos 0,74
— A\ [A.26] Ataque destructivo 147

Figura 18: amenazas sobre los activos ADSL y TEL

activ frecuencia ] I [c] 4]

H

[15] Servicios internos

[E] Equipamignta

] [5W] Aplicaciones

| 1HW] Equipos

[COM) Comunicaciones

[017) [ADSL] Conexian a internet brindada por un I5F
| (1] Fallo de servicios de comunicaciones 1,05 %
\ [E2] Errores del administrador del sistema  de a sequridad 1,05 W%
A [E:M] Caida del sistema por agotamiento de recursos 1% %
| [A7]Usono previsto k] 0%
A [A.18] Destruccidn de a informacidn 36 L)

[A.24] Denegacian dz servicio

[018] [TEL red telefanica

| (1] Fallo de servicios de comunicaciones 1,05 0%
\ [E2] Errores del administrador del sistema  de a sequridad 105 04
A [E.4] Caida del sistema por agotamiento de recursos 1% 0%

[A7] Uso no previsto k] 10%
A [A.18] Destruccidn de a informacidn 36 i)
A 1A24 Denegacion de servicio i) i)
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Figura 19: amenazas sobre el activo [LAN

active frecuencia 0] m

| Servicios internos

5w A

[HV/] Equipos

[comM] C

A [017] [ADSL] Conexion a internet brindada por un I15P
[018] [TEL] red ani

— [N.1] Fuego

— [N.2] Dafios por agua

— [N.*] Desastres naturales
— [I.1] Fuego

— [1.2] Dafios por agua

— [I.*] Desastres industriales

[ [1.3] C:

[ [1.4] C:

— [1.5] Averia de origen fisico o logico

— [1.6] Corte del ini eléctrico

= [.7] C: icit il de o

= [1.8] Fallo de servicios de icaci

— [E.2] Errores del ini: del sist ! de la seguridad

= [E.10] Errores de secuencia

— [E.15] Alteracién de la informacion

— [E.23] Errores de imi i izacion de equipos ( )]
= [E.24] Caida del si: por i de recursos
— [E.25] Pérdida de equipos

= [A.5] i6n de 1 i

— [A.7] Uso no previsto

= [A10] A ién de

— [A.11] Acceso no autorizado

— [A.15] ion de la informacion

— [A.18] Destruccion de la informacién

= [A.23] ion del

— [A.24] Denegacion de servicio

= [A.25] Robo de

— A\ [A.26] Atague destructivo

Figura 20: amenazas sobre el a

ctivo [WIFI]

activo frecuencia 0]

5

[1%] Servicios internos

[E] Equi

“sw

] [HW] Equipos

[COM] C
o A [017] [ADSL] ‘Conexion a internet brindada por un ISP
o A [018] [TEL] red dni
[019] [LAN] red local

A [NA] Fuego 0,105 100%
— [N.2] Dafios por agua 0,105 50%
~ [N.*] Desastres naturales 0,105 100%
— A [1] Fuego 0,52 100%
— [1.2] Dafios por agua 0,52 50%
~ [I.*] Desastres industriales 0,52 100%
— A D31C inaci6 i i 0,105 50%
— A 4] C i6 & 0,52 10%
— [1.5] Averia de origen fisico o logico 1,05 50%
— A [1.6] Corte del inistro eléctrico 1,05 100%
— A [.7] Condici i de temp o 1,05 100%
A [18] Fallo de servicios de icaci 1,05 50%
— [E.2] Errores del ini del sist I de la seguridad 1,05 20%
— [E.23] Errores de imi i i on de equipos (hardware) 1,98 10%
— [E.24] Caida del sistema por i de recursos 1,98 50%
— [E.25] Pérdida de equipos 1,98
— [A.7] Uso no previsto 3,3 50%
— [A.11] Acceso no autorizado 3,6 10%
— [A.18] Destruccion de la informacidn 36 B0%
— [A.23] il ion del 147
— [A.24] Denegacion de servicio 50%
— [A.25] Robo de equipos 1,18 100%
A [A.26] Ataque destructivo I 147 | 100%
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Figura 21: amenazas sobre el activos [UPS_SERVIDOR]
activo o] n ]

frecuencia
5
[15] Servicios internos
[E] Equipami

1 [SW] Apli
7 [HW] Equipos
= [COM] C:
[AUX] Elementos auxiliares
-= [021] [UPS_SERVIDOR] sistemas de alimentacion ininterrumpida d
— [M.1] Fuego
— [M.2] Dafios por agua 0,105 1%
— [M."] Desastres naturales 0,105 1%
— A D] Fuego 0,52 %
— [1.2] Dafios por agua 0,52 1%
— [1.*] Desastres industriales 0,52 1%
— n3c inacio i i 0,105 1%
= [1.4] Co inacid Etit 0,52 10%
— [E.23] Errores de imi i izacion de equipos (hardware) 1,98 10%
A [AT7]Uso no previsto R 1%
[ [A.23] i i6n del 147 50%
= [A.25] Robo de equipos 1,18 100%
A [A.26] Ataque destructivo 147 100%
Figura 22: amenazas sobre el activo [ADSL]
activo frecuencia o m [¥] [A]
0§
5 [15] Servicios internas
5 [E] Equipamiento
[55] Servicios subcontratados
[023] [ADSL] Conexidn a internet brindada par un ISP
\ [1.8] Fallo de servicios de comunicaciones 1,05 50%
\ [E.Z] Errores del administrador del sistema | de la seguridad 1,05 il
\ [E.18] Destruccion de la informacion 1,98 0%
\ [E.24] Caida del sistema por agotamiento de recursas 1,98 50%
\ [A.7]Uso no prevista BS 10%
\ [A.18] Destruccion de la informacion 36 50%
A TA.24] Deneaacién de servicio [ 0%

Figura 23: amenazas sobre el activo [OFFICINA]
activo frecuencia o m cl 1Al

H
[15] Servicios internos

[E] Equipamiento
[58] Servicios subcontratados
[L] Instalaciones
[022] [oficina] CELUTEL SAS SINCELEJO CENTRO)
— A 1] Fuego 1,05
A\ [N.2] Dafios por agua 1,06
—_A [N.] Desastres naturales 0,52
~ A [4]Fuego 1,05
—_A [1.2] Dafios por agua 1,05
— A ["]Desastres industriales 1,06
~ A [13] Contaminacion medioambiental 1,06
—_A [14] Contaminacion electromagnética 0,106 10%
A\ [A6] Abuso de privilegios de acceso | 5| 0%
— A [AT] Usono previsto 33 10%
A\ [A26] Ataque destructivo 0,447 100%
;A [A.27] Ocupacion enemiga 147 100%
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ONT]

Figura 24: amenazas sobre el activos [IS]y [USER_OP_C
| [ m |

activo

frecuencia

0]

]

[A]

28

¢ [15] Servicios internos

+ [E] Equipamiento

+ [55] Servicios subcontratados

¢ [L] Instalaciones

« [P] Personal
[024] [I5] ingeniero de sistemas
A\ [E15] Alteracion de la informacion
A\ [E.18] Destruccion de la informacion
A\ [E-19] Fugas de informacién
A\ [E:28] Indisponibilidad del personal
A\ [A.15] Modificacién de la informacion
A [A18] Destruccion de la informacion
A\ [A.19] Revelacion de informacion
A [A.28] Indisponibilidad del personal
A\ [A.29] Extorsion
A\ [A.30] Ingenieria social (picaresca)
[025] [USER_OP_CONT] contado
A\ [E.15] Alteracion de la informacion
A [E18] Destruccién de la informacion
A\ [E:28] Indisponibilidad del personal
A\ [A.15] Modificacion de la informacion
A\ [A.18] Destruccion de la informacion
A [A.28] Indisponibilidad del personal
A\ [A.29] Extorsion
A\ [A.30] Ingenieria social (picaresca)

1,98
1,98
1,06
3.6
36

0,67
2,3
1,26

1,98
1,05
3.6

36

23
1,26

1%

10%
10%

50%

10%

50%
20%
50% 100% 100%
50% 100% 100%

1%
10%

50%
10%
50%
10% 20%
10% 20%

Figura 25: amenazas sobre los activos [USER_OP_BOD], [USER_OP_CAJA]y

[USER_OP_VENT]
|

activo [ frecuencia | o] [ m [ i1 (Al
fos
= [15] Servicios internos
= [E] Equipamiento
= [55] Servicios subcontratados
= [LlInstalaciones
= [Pl Personal
T A 10241 05] ingeniero de sistemas s wew s
’A_[025] [USER_OP_CONT] contador Dm0 sm
{0261 [USER 0P BOD] administrador bodes S
A\ [E15] Alteracion de la informacién 1,98 10%
A\ [E18] Destruccion de la informacién 1,98 1%
A [E.28] Indisponibilidad del personal 1,05 10%
A\ [A.15] Modificacién de la informacién 36 B0%
A\ [A.18] Destruccién de la informacién 36 10%
A [A.28] Indisponibilidad del personal 0,67 50%
A\ [A.29] Extorsion 23 10% 20%
A\ [A30]Ingenieria social (picaresca) 1,26 10% 20%
S
A\ [E15] Alteracidn de la informacién 1,98
A\ [E18] Destruccion de la informacién 1,98 1%
A [E.28] Indisponibilidad del personal 1,05 10%
A\ [A.15] Modificacién de la informacién 36 50%
A\ [A.18] Destruccion de la informacion 36 10%
A [A.28] Indisponibilidad del personal 0,67 50%
A\ [A.29] Extorsién 23 10% 20%
A\ [A.30] Ingenieria social (picaresca) 1,26 10% 20%
[028] [USER_OP_VENT] asesores comerciales s
A\ [E18] Destruccion de la informacién 1,98 1%
A [E.28] Indisponibilidad del personal 1,05 10%
A\ [A.18] Destruccién de la informacidn 36 10%
A [A.28] Indisponibilidad del personal 0,67 50%
A\ [A.29] Extorsion 23 10%
A\ [A30] Ingenieria social (picaresca) 1,26 10%

Ante las evidencias presentadas por ear/pilar identificando las amenazas sobre los

activos de CELUTEL SAS, se puede inferir que:

» Las bases de datos que almacenan la informacion contable y el registro de

ventas las amenazas mas frecuentemente presentadas son

[A.19]

Revelacion de informacion y [A.24] Denegacion de servicio, las cuales al
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materializase afectarian la confidencialidad y la disponibilidad del activo
para el cumplimiento del objeto de la empresa.

En cuanto a los servicios internos de correo electronico y servicio de
internet la amenaza mas relevante y frecuente es [A.24] Denegacion de
servicio, la cual afectaria directamente la disponibilidad del activo.

Los activos de tipo software es notorio que la amenaza que con mayor
frecuencia se presenta es [E.21] Errores de mantenimiento / actualizacion
de programas (software), la cual afecta muy someramente la disponibilidad
del activo, pero también se presenta la amenaza [A.24] Denegacion de
servicio, y en cuanto a esta ultima la afectacion sobre la disponibilidad es
total lo que ocasiona que el activo no estara disponible por un rango de
tiempo considerable

El andlisis aplicado al activo servidor deja ver que las amenazas mas altas
son de tipo [E.24] Caida del sistema por agotamiento de recursos, [A.3]
Manipulacion de los registros de actividad (log) y [A.5] Suplantacion de la
identidad, las cuales al materializarse ocasionarian un dafio grave al activo
en 4 de sus dimensiones, las cuales son: disponibilidad, integridad,
confidencialidad y autenticidad, lo que genera una gran pérdida en la
informacion contenida en el servidor.

En términos generales la amenaza mas frecuente en los activos de tipo
hardware [E.24] Caida del sistema por agotamiento de recursos,
afectando directamente la disponibilidad del activo y aunque estos activos
son facilmente reemplazables (exceptuando el servidor), generarian
perdida econdmicas y de informacién considerables.

Los activos de comunicacion posen una alta probabilidad de
materializacion de la amenaza [A.24] Denegacion de servicio, la cual
ocasiona un dafo directo a la disposicion de este activo lo que acarrea a la
empresa demoras en todas sus operaciones debido a que se cuenta con
un sistema manejado mediante las redes locales y con enlaces directos a
través de internet para completar todas las actividades de la empresa tales
como ventas en todas sus sedes y ademas con la plataforma de claro
movil la cual es accedida para el registro de las ventas de planes y
equipos.
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» En los activos de tipo personal tenemos dos grupos administrador del
sistema y los operarios, en el caso del administrador (ingeniero de
sistemas) encontramos que la amenaza mas frecuente es [A.19]
Revelacion de informacion, la cual afecta en gran medida la
confidencialidad de la informacion y ademas puede acarrear problemas
graves debido a que de materializarse todo el sistema de informacion
entraria en un estado de riesgo, en cuanto a los operativos (contador, caja,
bodega y ventas) la amenaza mas frecuente es [A.15] Modificacion de la
informacion, la cual afecta directamente la integridad de la informacion y
ocasionando un gran dafio a la informacién a la cual este activo tiene
privilegios de acceder

6.6 ESTIMACION DEL RIESGO

6.6.1 Impacto potencial acumulado: Se denomina impacto a la medida del
dafio sobre el activo derivado de la materializacion de una amenaza. Para el
calculo del impacto acumulado se utiliza la siguiente formula

Impacto acumulado= valor acumulado * degradacion

A cada dimension se le realiza una valoracion que depende de la materializacién
de una amenaza, es decir el valor que se obtiene en cada dimension es el
deterioro que tendra la organizacion si un activo se ve dafiado en una dimension
Para valorar las consecuencias de los criterios de valoracion que utiliza la
metodologia y la herramienta PILAR son seis como se muestra en la siguiente
tabla con su respectiva escala de valoracion.

Tabla 7. Criterios de Valoracion del impacto

VALOR CRITERIO
10 Dafo extremadamente grave
9 MUY ALTO Dafio muy grave
ALTO (+)
8-6 ALTO Dafio grave
ALTO (-)
MEDIO (+)
5-3 MEDIO Dafio importante.
MEDIO (-)
5.1 BAJO (+)
BAJO Dafio menor.
0 | DESPRECIABLE | Irrelevante a efectos practicos.
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Figura 26. Impacto potencial acumulado de los activos de la empresa CELUTEL SAS

|2, [0001] impacto y riesgo > impacto acumulado = P
l/_potencial r current r’ target r PILAR ‘
[ activo [ 0] m ic1 1Al m [ [ [

[ | ACTIVOS 0] 0] @] @] -

|:| ¢ = [IS] Servicios internos [10] [10] 51 k1] B

[m] o jg [01] [BD_GENERAL] Base Datos GENERAL LEDGER (contable) [51 91 -

|:| o jg [02] [BD_CELSIS] Base Datos CELUTEL (registro de clientes y ventas) s (1] 31 (k1] ) Lnjn impacto [é]

|:| o A [00M] [EMAIL] correo electronico 11

|:| e A [002] [5_INTERNET] Servicio de conexion a internet s[1 )

O ¢ =[A Equwparnlento [10] [101 9 91 _

PRI tn o G f (51 Hivel 9

|:| [003] [SW GENERAL LEDGER] Sistemna de Informacidn contable y financiers [51 [8] Alto(+) i

|:| o A [004] [PL_POLIEDRO] Plataforma Poliedro informacion de precios de equw:__ [51 [81

L] o A [005] [SW_CELSIS] Sistema de informacidn y registro de clientes y ventas [21 [7]1 Alto 1

|:| o A [006] [SQL_SERVER] sistema de gestidn de bases de datos relacionales _— [51 [6] Alto(-) i

|:| o A [007] [50] Sistema Operativo [51

[ o A [008] [OFFICE] ofimatica [1] [1] [5] Media(+) 1

(] o A [009] [AV] Anti virus 71 [41 [41 [4]1 Medio 1

O 9 ‘=3 [HW] Equipos [10] [10] [91 [91 [3] Medio(-) l

|:| o A [010]1 [PC_S] servidor principal (k1] (k1] N

O & A [011] [PC] Computadora [ &) L] e 3

|:| e A [012] [PRINT] medios de impresion [51 [1] Bajo : =

|:| o A [013]1 [SCAN] escaneres [l] [0] Despreciable i

|:| o A [014] [SWITCH] concentrador red local 91

|:| e A [015] [CONMUTADOR] conmutador interno telefonico 1 i

[ o= A [016] [CAMARA] camaras de seguridad M1 I

(] ¢ 3 [COM] Comunicaciones 91 7

|:| o A [017] [ADSL] Conexion a internet brindada por un ISP s[1

|:| o A [018] [TEL] red telefonica 41

O o A [019] [LAN] red local @ m

|:| o A [020] (WIFI] red inalambrica 21

|:| T @ [AUX] Elementos auxiliares [

] o A [021] [UPS_SERVIDOR] sistemas de alimentacion ininterrumpida de 2 KVA [71

|:| ¢ .= [55] Servicios subcontratados =1

|:| o A [023] [ADSL] Conexion a internet brindada por un ISP 81

[ ] | § s [L]Instalaciones 91

O o A [022] [oficina] CELUTEL SAS SINCELEJO CENTRO 9]

[] |¢ .= [PlPersonal [8] s 9

L] o A [024] [I5] ingeniero de sistemas 21 21 (E]]

O o A [025] [USER_DP_CONT] contador ] 1G]

|:| o A [026] [USER_OP_BOD] administrador bodega 41 61

[} o A [027] [USER_OP_CAJA] cajero 41 [61

|:| o A [028] [USER_OP_VENT] asesores comerciales 41 =

[

[[]1+1 |BY_LAYERS @ w || dominio| | fuente

gestionar

La herramienta ear/pilar arroja los resultados del impacto acumulado de los activos de la empresa CELUTEL SAS,
como se puede apreciar los activos mas impactados son las bases de datos, los aplicativos contables y el motor de
base de datos, ademas en la parte de hardware notamos que los activos servidor y el switch se encuentran en un
estado muy alto, como también en los activos de comunicacion notamos la red ADSL que es la que nos garantiza
conexién a internet, ademas de eso es notorio que el activo ingeniero de sistemas esta en un estado elevado.
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6.6.2 Riesgo potencial acumulado: El riesgo acumulado se calcula para cada
activo, por cada amenaza y en cada dimension de valoracion, siendo una funcion
del valor acumulado, la degradacion causada y la probabilidad de la amenaza. El
riesgo acumulado, al calcularse sobre los activos que soportan el peso del sistema
de informacion, permite determinar las salvaguardas de que hay que dotar a los
medios de trabajo: proteccion de los equipos, copias de respaldo, etc.

La herramienta pilar ofrece ciertos niveles de criticidad tal cual lo representa la
siguiente imagen.

Figura 27. Niveles de criticidad ear/pilar

{9} - catastrofe

{8} - desastre

[T} - extremadamente critico
{4} - muy alto

{3} - alto
{2} - medio

{1} - bajo
{0} - despreciable

A continuacion se muestra el estado de los activos en lo pertinente a los riesgos
potenciales acumulados, datos obtenidos mediante la implementacion de la
herramienta ear/pilar.



Figura 28. Riesgo potencial acumulado de los activos de la empresa CELUTEL SAS
|2, [0001] impacto y riesgo > riesgo acumulado | = 22 |
l/pntem:ial ’/current rtarget |/PILAR |

activo | 0] \ m | [l | 1Al | m \ ] |

[] AcTivos {f.ﬁ} {8.2} {1} {76} 1~
[] |$ s D8] Servicios internos {44} {5-71

¢ jg_[1] [BD_GENERAL] Base Datos GENERAL LEDGER (contable) —

o jg [02] [BD_CELSIS] Base Datos CELUTEL (registro de clientes y ventas) 3.2 \

o A [001] [EMAIL] carreo electrénico {2.9} 1 12 niveles de criticidad i

o A [002] [S_INTERNET] Servicio de conexion a internet 16,3}

¢ — [E] Equipamiento {7.5} {82} {11} {78
- =3 [SW] Aplicaciones {44 6.2

o= A [003] [SW_GENERAL LEDGER] Sistema de Informacidn contable y Imanmera_ b
& A [0W] [PL_POLIEDRO] Patatorma Poliedo informacion de precics c cur MU TN I &4 R

¢ A [005] [SW_CELSIS] Sistema de informacion y registro de clientes y ve ntas__ 12,6}

- A 10061 SOL SERVER]sstema de gesfion de bases dedatos reconsies [CC T T 1 4

& A [025] [USER_OP_CONT] contador
o A [026] [USER_OP_BOD] administrador bodega

o A [027] [USER_OP_CAJA] cajero

[l
U
[l
1
U
[l
1
U
[l
|| l
O ¢ A [007][SO] Sistema Operativo A T - M . .
| o A [008] [OFFICE] ofimética {2,04 {20
O & A [009] [AV] Anti virus {3.8} {38} ) )
| - =3 [HW] Equipos 71} ]- {3} -alto
O o A [010] [PC_S] servidor principal _ 21 medio
|:| ¢ A [0M11][PC] Computadora {2,8}
O & A [017] [PRINT] medios de impresion T ) {1}-bajo =
|:| o= A [013] [SCAN] escaneres {2,3} | {0} - despreciable
O o~ A [014] [SWITCH] concentrador red local
|:| ¢ A [015] [CONMUTADOR] conmutador interne telefonico {2,3}
D o A [M8] [CAMARA] cémaras de seguridad {23
| - =3 [COM] Comunicaciones {76} 15,0
O o~ A [017] [ADSL] Conexidn a internet brindada por un ISP
| o A [018] [TEL] red telefonica o an
O o A [019] [LAN] red local I 7T T
m| & A [020] [WIFI] red inaldmbrica {29}
|:| [E& [AUX] Elementos auxiliares {52}
| o A [021] [UPS_SERVIDOR] sistemas de alimentacion ininterrumpida de 2 KVA [ EE N
[] ¢ s [55] Servicios subcontratados {11}
O o~ A [023] [ADSL] Conexidn a internet brindada por un ISP
[] |¢ s [LInstalaciones {64}
0 o A [022] [oficina] CELUTEL SAS SINCELEJO CENTRO
[] |9 s [P1Personal {60}
O o A [024] [I5]ingeniero de sistemas
1
U
| O
U

4]

o A [028] [USER_OP_VENT] asesores comerciales

5,2}
8.2
5,2}
5.2
BY_LAYERS |w || dominio || fuente gestionar leyenda html | csv | xml
= ©®

@
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Para comprender la imagen anterior debemos tener claridad de cuales son sus
parametros manejados por la herramienta ear/pilar para realizar los célculos, a
continuacion se presentan los parametros:

X/
L X4

X/
L X4

X/
L X4

X/
L X4

Activos: representa el activo que va a ser valorado.

Amenaza: amenazas que afectan al activo (metodologia Magerit).

Dimension: las definidas por la mitologia Magerit estas son: [D]
disponibilidad, [l] integridad, [C] Confidencialidad, [A] Autenticidad y [T]
Trazabilidad.

V (Valor): representa el valor que se le dio al activo.

VA (Valor acumulado): representa el valor acumulado del activo (la suma
del valor del propio activo més el valor de los activos que dependen de él.)

D (Degradacion): representa la degradacion que le provoca la amenaza al
activo.

| (Impacto): representa el impacto que le provoca la materializacion de la
amenaza al activo.

Frecuencia: representa la frecuencia o estimacion con la que se puede
materializar una amenaza.

En la tabla presentada a continuacion veremos un ejemplo del riesgo acumulado
que tiene el activo servidor, la tabla completa se encuentra en el ANEXO C (tabla
de riesgos potenciales de los activos de CELUTEL SAS); en ella se puede
evidenciar que se en un nivel critico:
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Tabla 8. Resumen Riesgo acumulado del activo servidor

Activo Amenaza Dimension| V [VA| D | | | F |Riesgo
%g%:o_]s] [N.1] Fuego D]  |[10]|[10]| 100% |[10]|0,105| {6,0}
%g%:o_]s] [N.2] Dafios por agua D]  |[10]|[10]| 50% | [9] |0,105| {54}
%gizo_]s] E]'\;tﬂ rgl‘;ias”es D]  |[10]|[10]| 100% |[10]|0,105| {6,0}
{gg)_]s] [1.1] Fuego [D]  |[10]|[10]|100% [10]| 0,52 | {6,6}
{géo_]s] [1.2] Dafios por agua D] |[201|[10]| 50% | [9] | 0,52 | {61}
{ggs] i[:{;]ugt?;?:es D]  |[10]|[10]|100% |[10]| 0,52 | {6,6}
00 13 Conrivacin | oy oo sow | 10105 6
0T |14 Conameaesn |1 oo 20w | 1| 105 | 0
01 LS neredecna® | oy o o) s0% | 1| 105 | 63
01, HCnese | oo 00 o 105 | 6
[1.7] Condiciones
{ggs] 'th‘T‘]jpe:r‘ﬁSgsode D]  |[10]|[10]|100% |[10]| 1,05 | {6,9}
humedad .
PC ] |eiectromagnéticas | €] |1©1] 19| 1% | 81| 105 | 27)
FF)%:C?S] Eﬁéﬁitg;ir;arl?isc’)ge(log) [ |[01/[10]) 1% | [4] | 1,05 | {3.3}
IPC.'S] | software dafino © ||| 10% 16| 198 | @7
%ggs] Liff\llgrigujg}ndoe D]  |[20]/[20]| 10% | [7] | 1,98 | {5,3}
%ggs] gi'f?\llgri;“jfg‘mdoe 1] [10]|[10]| 10% | [7] | 1,98 | {5,3}
%géo_]s] ﬁgﬁlﬁgfgf"ié” dela 1] [10]|[10]| 1% | [4] | 1,98 | {3,6}
PC S| | nomacin | ) |10]00]] 1% | (4] | 198 | (36)
[E20]
FF),%;O_]S] l\é‘;'gféztr’g:gzges de M |[01|[201| 20% | [8] | 1,05 | 5.6}

(software)
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[E.20]

010 Vulnerabilidades de
{Pc ]S] lo‘; progr;'mas [D] [10]|[10]| 1% | [4] | 1,05 | {3,3}
B (software)
[E.20]
010 Vulnerabilidades de
%PC ]S] Iol; progrzlallmas [€] (31 | [91 | 20% | [7] | 1,05 | {5,0}
B (software)
[E.21] Errores de
010 mantenimiento /
%PC ]S] actualizlaclién de O] [10])[10]} 1% | [4] | 19.8 | {4.4}
B programas (software)
[E.21] Errores de
010 mantenimiento /
%PC]S] actualizacion de [ [10]|[10]} 1% | [4] | 198 | {4.4}
B programas (software)
[E.23] Errores de
010 mantenimiento /
%PC ]S] actualizacion de (O] [10]|[10]} 10% | [7] | 1,98 | {5,3}
B equipos (hardware)
[E.24] Caida del
010 sistema por
%PC ]S] agotamie?nto de (O] [10]|[10]} 50% | [9] | 198 | {7.4}
recursos
010 E.25] Pérdida de
{PC]S] Eequip]os ' €] |91 91 |100%| 9] | 1,98 | {6.5}
010] |[E.25] Pérdida de
{PC ]S] Eequip]os ' D]  |[10]|[10]| 100% | [10]| 1,98 | {7.1}
[010] [A.3] Manipulacién de
[PC_S] los registros de [N [10]|[10]| 50% | [9] | 147 | {8,2}
— - | actividad (log)
010 A.5] Suplantacion de
%PC ]S] o (Al | B [3]|100% (9] | 36 | {7.6}
010] A.5] Suplantacion de
%PC ]S] I[a id]entigad [ [10]][10]| 10% | [7] | 36 {6.4}
010 A.5] Suplantacion de
%PC ]S] I[a id]entigad [C] | [8]'] [81] 50% | (8] | 36 | {r.1}
[010] [A.6] Abuso de
[PC_S] | privilegios de acceso €] 91 | [9] | 50% | [8] | 33 {7.1}
010 A.6] Abuso de
%PC ]S] E)rivi]legi(l;sS de acceso (O] [10]|[10]} 1% | [4] | 33 4.6}
010] |[A.6] Abuso de
%PC ]S] E)rivi]legi(l;sS de acceso ' [10]|[10]} 10% | [7] | 33 {6.4}
[010] [A.7] Uso no previsto [C] 9] 1[9] | 10% | [6] | 3,3 | {4,9}
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[PC_S]

{gg)]s] [A.7] Uso no previsto m ooyl 1% | 4] 3.3 | 3.8
{g%)O]S] [A.7] Uso no previsto o] |poy|io)| 1% || 33 | 3.8

[010] |[A.8] Difusion de

[PC_S] |software dafiino [O]  |[10]|[10]|100% [10]| 3.6 | {7.3}

[010] |[A.8] Difusion de

[PC_S] | software dafiino [C] [9] | [9] |100%| [9] | 3,6 | {6,7}

[010] |[A.8] Difusién de

[PC_S] | software dafiino [ [10]|[10]|100%[10]| 3,6 | {7,3}

[010] [A.11] Acceso no

[PC_S] |autorizado [1] [10]|[10]| 10% | [7] | 3,6 | {5,6}

%g%:o_]s] oade 0 [C1 |91 |[9]|50% | [8] | 36 | {62}

[010] |[A.22] Manipulacién

[PC_S] |de programas [C] [9] | [9] |100%| [9] | 3,3 | {6,7}

[010] |[A.22] Manipulacién

[PC_S] |de programas [D] [10]|[10]| 50% | [9] | 3,3 | {6,8}

[010] |[A.22] Manipulacién

[PC_S] | de programas [1 [10]|[10]|100% [[10]| 3,3 | {7,3}

[010] [[A.23] Manipulacion

[PC_S] | del hardware [C] 9] | [9] | 50% | [8] | 0,74 | {5,6}

[010] [[A.23] Manipulacion

[PC_S] | del hardware [D]  |[20]{[10]| 50% | [9] | 0,74 | {6,2}

[010] |[A.24] Denegacion de

[PC_S] | servicio [D] [10] |[10] | 100% | [10]| 6,6 | {7,6}

[010] [A.25] Robo de

[PC_S] | equipos [C] [9] | [9] [100%| [9] | 0,74 | {6,1}

[010] [A.25] Robo de

[PC_S] |equipos [D] [10]|[10]|100% |[10]| 0,74 | {6,7}

[010] |[A.26] Ataque

[PC_S] | destructivo [D] [10]|[10]|100% |[10]| 1,47 | {7,0}

Para la obtencién de estos datos se utilizé la herramienta ear/pilar.

6.7 IDENTIFICACION DE SALVAGUARDAS

Se definen las salvaguardas o contra medidas como aquellos procedimientos o
mecanismos tecnoldgicos que reducen el riesgo. Hay amenazas que se conjurar
simplemente organizandose adecuadamente, otras requieres elementos técnicos
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(programas o equipos), otra seguridad fisica y, por dltimo, esta la politica de
personal.

Las salvaguardas y los grupos de salvaguardas en ear/pilar estan identificadas por
un icono en forma de paraguas y un subindice. Los colores y valores
subindice de los paraguas informan de la importancia relativa de la
salvaguarda, que puede ser:

Figura 29. Salvaguardas en ear/pilar

e 12 Interesante.

+ 1< mportante.

s 2. Muy importante.

s : Critica.

El resultado obtenido mediante el programa ear/pilar, sefiala una serie de
aspectos y estrategias, los cuales debemos tener claros para la interpretacion del
resultado y estas son:
» Aspectos:
v G: Gestion.
v' T: Técnico.
v' P: Personal.
v' F: Seguridad fisica.
» Estrategia: representa la estrategia que toma la salvaguarda frente a los

incidentes para mitigarlos o eliminarlos; dentro de ellas tenemos los
siguientes valores:
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CR (Correccién): Se parte de que ya se produjo un dafio y debe ser
corregido o reparado.

EL (Eliminacion): actiua antes de que el incidente ocurra e impide
gue este tenga lugar en sistema de informacion.

PR (Prevencion): es preventiva cuando se reducen las oportunidades
de que un incidente ocurra.

IM (Minimizacion / limitacion del impacto): Se dice que se minimiza el
impacto cuando limita las consecuencias de un incidente.

DR (Disuasion): este valor nos indica que genera un efecto tal sobre
los atacantes que logra que ellos no se atrevan a atacar al sistema.

DT (Deteccién): funciona detectando un ataque e informando de que
este estd ocurriendo; permitiendo que entren en operacion otras
medidas que mitiguen la progresion del ataque, minimizando dafios.

RC (Recuperacién): Se ofrece recuperacion cuando permite regresar
al estado anterior al incidente.

MN  (Monitorizacién): como su nombre lo indica trabajan
monitorizando lo que esta ocurriendo reaccionando ante un incidente
limitando su impacto.

AW (Concienciacién): son las capacitaciones de las personas que
interacttan con el sistema teniendo como objetivo la reduccion de los
errores de los mismos, lo cual tiene un efecto preventivo.

AD (Administracion): se refiere a la administracion de los
componentes de seguridad del sistema. Tiene como objetivo evitar
dejar puertas abiertas que permitan el éxito de un ataque.

STD (Normativa, Standard): Se refiere a las salvaguardas basadas
en normas.

PROC (Procedimiento de seguridad): Se refiere a las salvaguardas
basadas en procedimientos.

CERT (Producto certificado): Se refiere a las salvaguardas basadas
en productos certificados.

57



Figura 30. Salvaguardas para riesgos de activos de CELUTEL SAS ear/pilar
E [0001] analisiz de riesgos > salvaguardas > identificacién
Editar Expandir Exportar Ver Estadisticas

[baze] Baze
aspecto tdp salvaguarda dudas fuente comentario
SALVAGUARDAS
G EL o=
T EL o= [AC] Control de acceso lagico
G PR o= [O] Proteccion de la Informacion
G EL o= [K] Proteccion de claves criptograficas
G PR o= [5] Proteccion de los Servicios
G PR o= [5W] Proteccion de las Aplicaciones Informaticas (SW)
G PR o _[HW] Proteccién de los Equipos Informéaticos (HW)
G PR | o4
G PR o= === [IF] Sistema de proteccion de frontera logica
G PR o= [MP] Proteccion de los Soportes de Informacian
G PR o= [AUX] Elementes Auxiliares
F PR o= "0 Proteccion de las Instalaciones
F EL o= 5555 [PPS] Proteccion del perimetro fizico
P PR | o _[PS] Gestion del Personal
G PR o= [PDS] Servicios potencialmente peligrosos
G CR o= [IR] Gestion de incidentes
T PR o=
G CR o= [\] Gestian de vulnerabilidades
T M o= [A] Registro y auditoria
G RC o= [BC] Continuidad del negocic
G AD o= [5] Organizacion
G AD o= [E] Relaciones Externas
G AD o= [NEW] Adquizicion / desarrolio
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Como es notorio en la imagen anterior se deben tomar medidas urgentes sobre la
autenticacion e identificacion del personal que accede a la informacion, ademas
incrementar la proteccién de las comunicaciones previniendo sobre ella dafios que
generen perdida de la informacion y evite el buen funcionamiento de la empresa,
ademas se debe hacer inca pie en establecer herramientas de seguridad sobre
los activos de la empresa
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7. CONCLUSIONES

Con el desarrollo de este proyecto se obtuvo claridad sobre la situacién actual de
la empresa CELUTEL SAS, la cual en este momento tiene su sistema de
informacion completamente expuesto a amenazas, lo que la vuelve vulnerable,
ademas de ello es notorio que no posee ningun control eficiente en su sistema y
que los activos no reciben la importancia que deben, con la implementacion de
MAGERIT se obtuvo una identificacion de cada activo y de él se definieron
amenazas potenciales, los impactos y riesgos a los cuales se exponen, definiendo
para ellos salvaguardas logrando la mitigacion en caso de la materializacion de la
amenaza, con ello se llevé a CELUTEL SAS a un estado mas seguro de su
sistema de informacion.

La identificacion de los activos es una fase fundamental para el analisis de riesgo
debido a que en esta fase se obtiene claridad sobre cada uno de los elementos
gue conforman el sistema de informacion, ademas de ello identificar cada una de
las amenazas que sobre estos activos recae es de vital importancia ya que sobre
ellas es donde se presentan los riegos si su materializacion se presenta, y como la
metodologia lo indica se deben definir salvaguardas que permitan tratar el riesgo
potencial, lo que lograra mantener el sistema de informacién protegido y a salvo
de riesgos.

Luego de realizar el andlisis de riesgo a la empresa es indispensable la aplicacion
de un plan de seguridad, en este caso luego del analisis se propone un plan de
seguridad que brindara a la empresa un nivel mas elevado de su sistema de
seguridad informatica, ademdas garantiza que los activos tenga el manejo
adecuado y se previene la materializacion de amenazas que en la actualidad
tienen un alto grado de posible materializacion

El principal riesgo notado y tratado es el personal el cual en estos momentos no
tiene un conocimiento ideal de lo que comprende el sistema de informacién y los
cuidados a tener sobre él, ademas los procesos de induccion y re induccién son
inexistentes lo que ocasiona que los empleados para la solucion de problemas y
manejo de la informacion lo hagan a criterio propio lo que no en todo caso
presenta la seguridad que amerita
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8. RECOMENDACIONES

Se recomienda el acatamiento de lo dispuesto por este proyecto a la gerencia de
la empresa CELUTEL SAS, y lograr con ello llevar al sistema de seguridad de la
informacion a un estado aceptable.

Para que la empresa continde las operaciones sin inconvenientes se recomienda
la implementacion de un sistema de mejora continua que se ligue a las
recomendaciones establecidas en este trabajo y vincule el andlisis de riesgos, y
auditorias internas sobre el sistema de seguridad y la implementacion de todas las
politicas fijadas en la empresa.

Implementar sistemas de capacitaciones y de divulgacién de la informacién con el
fin de mantener el personal siempre actualizado y cumpliendo con las normas que
aumentan su seguridad y la seguridad del sistema.

Dar continuidad al proceso de analisis de riesgo implementar los salvaguardas
sugeridos y realizar una andlisis constante sobre las nuevas situaciones
presentadas con el fin de mantener siempre el sistema de informacién
funcionando de una forma eficiente y protegido
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ANEXO A.

Carta Autorizacion Celutel

celutel -

S . A . S . DISTRIBUIDOR AUTORIZADO

Sincelejo, 19 de Febrero 2016

Estimados Ingenieros UNAD

Por medio de la presente me permito autorizar a los  estudiantes de Especializacion en
Seguridad Informatica JOSE LUIS PIEDRAHITA TATIS identificado con cedula de
ciudadania 92.556513 v MOSHE AARON BOSSA CASTRO identificado con cedula de
ciudadania CC 1.103.104.898 para hacer el estudio necesario v uso de la informacion
interna de Celutel S.A.S para fines Académicos haciendo una propuesta de grado en la
parte de AUDITORIA A LA SEGURIDAD INFORMATICA Y DE LA INFORMACION
DE LA EMPRESA.

Este permiso sera efectivo hasta diciembre 5 del afo en curso por cuestiones de Logistica.

Atentamente,

\ -

erléy .Escamnlla uq?n‘%‘ \
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ANEXO B.

POLITICAS DE SEGURIDAD

En esta politica es centrada en los principios que consagran las dimensiones de
valoracion de un activo ellas son, disponibilidad, integridad, confidencialidad,
autenticidad y trazabilidad, y su fin Gltimo es brindar la proteccion requerida por el
sistema de informacion que maneja la empresa CELUTEL SAS, y asi blindarlo
tanto de amenazas internas como externas

Politica general del manejo de activos de informacion.

Objetivo: obtener herramientas para el manejo de la informacién en la empresa
CELUTEL SAS, enfocadas al buen uso y seguridad del sistema de informacion.

Aplicabilidad: esta politica es aplicada a todo el personal, denominese este
administrativo, operativo y contratistas, en general se aplica a todo el personal que
tenga contacto con el sistema de informacién de CELUTEL SAS

Directrices:

e Creacion e implementacién de manual de funciones, en los cuales se defina
claramente las funciones y alcance de cada uno de los perfiles con los que
cuenta la empresa.

e Definir clausulas de confidencialidad y aplicarla a los contratos dependiendo
del perfil contratado asegurando con ello que el personal se abstenga de
filtrar informacién que puede ser vital para la empresa.

e Crear y aplicar manual de induccion y re-induccién, especificando en el
todos los parametros de seguridad pertinentes a manejo de la informacion,
contrasefias y acceso a zonas no permitidas dependiendo del perfil del
empleado.
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Implementacion del sistema contra incendio, ubicar extintores den las zonas
ma&s propensas a incendios y capacitar a todo el personal sobre su manejo,
ademas de ello programar revision anual de todo el sistema contra
incendios e incluir capacitaciones sobre su manejo.

Programar mantenimientos preventivos y correctivos de ser necesarios
sobre el sistema de cémputo cada 6 meses, y ademas sobre el sistema de
aires acondicionados y eléctricos de la empresa.

Mantener segmentada las redes de datos para garantizar el buen
funcionamiento y continuidad del servicio.

Politica de Recurso Humano (personal)

Objetivo: brindar al personal los conocimientos necesarios para el buen manejo
del sistema de informacién y comprometerlos con su buen uso.

Aplicabilidad: esta politica es aplicada a todo el personal, denominese este
administrativo, operativo y contratistas, en general se aplica a todo el personal que
tenga contacto con el sistema de informacién de CELUTEL SAS

Directrices:

Implementar procesos de capacitacion sobre el sistema de seguridad
informatica manejado en la empresa, siendo claros en establecer las
restricciones y cuidados que se deben tener en el manejo de la informacion
de la empresa y su ciclo normal de fluencia, logrando con ello que el
personal se entere de la direccion hacia cual se mueve la informacion y los
responsables de su manejo, ademas de capacitaciones de seguridad al
administrador del sistema con el fin de mantenerlo actualizado sobre los
nuevos riesgos de seguridad informatica.
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e Instituir compromisos de confidencialidad con todo el personal de la
empresa, como también las restricciones que de acceso que tendra y las
politicas de manejo de contrasefa establecidas por la organizacion.

e Crear espacios de socializacion y analisis del sistema de seguridad
informatica, en los cuales el personal en general tendrd una participacion
activa en la cual mostraran los incidentes presentados, y las debilidades del
sistema que han notado, todo ello con el fin de fortificar la seguridad
mitigando los efectos producidos y evitando que vuelvan a suceder.

e En caso de despido el empleado debe entregar todos los recursos
suministrados por la empresa y que hagan parte de su funcionamiento,
como también las contrasefias tanto de correo como de acceso al equipo
de trabajo de la empresa, ademéas de ello el administrador de sistemas
debera realizar la suspension del usuario de correo y equipo para evitar
fugas de informacion.

e En caso de dafio o falla de un activo el usuario no debe tomar decisiones
para intentar reparar el problema, se debe notificar al &rea correspondiente
en este caso al encargado de sistemas.

e El empleado en su area de trabajo no debe dejar el equipo desbloqueado
en caso de ausencia corta, asi mismo cuando termine su horario laboral
debe finalizar la sesion y apagar el mismo.

e Mantener el area de escritorio libre con el fin de evitar cualquier pérdida de
informacion o manipulacién por un tercero.

Politica de accesos al sistema de informacion

Objetivo: garantizar la seguridad de la informacion y el acceso a la misma por
todos y cada uno de los usuarios.

Aplicabilidad: esta politica es aplicada a todo el personal, denominese este
administrativo, operativo y contratistas, en general se aplica a todo el personal que
tenga contacto con el sistema de informacion de CELUTEL SAS
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Directrices:

¢ Implementacion del servidor de dominio: con el fin de garantizar la
autenticacion de cada uno de los usuarios del sistema, asi se mantendra el
control sobre cada uno de los empleados.

o Establecer perfiles de seguridad robustos con identificacion uUnica de
empleado, en los cuales los permisos y restricciones se enmarquen en el
rol que jugara el empleado con el sistema de informacion garantizando asi
que un empleado no pueda tener acceso a recursos que no debe y evitar
gue modifique elimine o dafie procesos a los cuales no debe tener acceso.

e En caso de acceso de un empleado se deberan realizar la actualizacion
inmediata del perfil de seguridad ajustandolo al nuevo cargo.

e Asignar restricciones de acceso al centro de cdmputo donde se encuentra
el servidor principal, como también a todas las zonas donde el manejo de
informacion sea critico, ademas de las zonas donde se maneja el sistema
eléctrico principal.

e Hacer control continuo y verificacién del personal activo con el fin de evitar
gue existan fugas de seguridad por encontrarse activo perfiles de usuarios
gue ya no se encuentran vinculados con la empresa o que un perfil tenga
mayores privilegios de los que deba tener.

e Manejo de contrasefias, cada usuario respondera por el acceso desde el
perfil que le fue asignado, en caso de olvido de la contrasefia debe solicitar
su restablecimiento ante el administrador del sistema quien previa
identificacion positiva del empleado procederd a establecer una contrasefia
temporal la cual deberd ser cambiada inmediatamente al generar el acceso
al sistema, con el fin de que solo el usuario cuente con la contrasefia y asi
responsabilizarlo de su uso.

e Restriccion del uso de internet, bloquear paginas no requerida para el
funcionamiento de la empresa, entre ellas se destacan las redes sociales,
servidores de musica y video en linea, y correos electrénicos no
pertenecientes al dominio de la empresa en este caso @celutel.com.co.
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Modificacion y actualizacion de informacion: para realizar modificaciones

y/o actualizaciones a la informacion ya registrada, se debera solicitar por

escrito ante el administrador de sistema para que este autorice y en caso
de efectuarla generar un acta donde quede registrada la modificacién y la
justificacion por la cual se llevé a cabo.

Politica de Seguridad fisica, l6gica y del entorno

Objetivo: mantener la proteccion de los equipos de codmputo de virus, optimizar el
sistema de Backups, y garantizar el correcto uso del entorno del sistema de
informacion

Aplicabilidad: esta politica es aplicada a todo el personal, denominese este
administrativo, operativo y contratistas, en general se aplica a todo el personal que
tenga contacto con el sistema de informacion de CELUTEL SAS

Directrices:

Instalacidon y actualizacién de antivirus: adquisicion de licencias de antivirus
para todos los equipos con los que cuenta la empresa, y garantizar la
actualizacion constante, programar escaneos de todos los equipos de
computo minimo una vez por semana, y con ello garantizar que el sistema
esté libre de virus en todo momento.

Crear perfiles de usuarios y contrasefias: se mantendra asi el acceso
limitado a cada usuario asignando o denegandole permisos especificos a
recursos y aplicativos dependiendo del rol que juegue este dentro de la
empresa, en cuanto a las contrasefias estas deben ser de minimo 8
caracteres en los que se debe incluir minimo una letra en mayuscula y una
en mindscula, nimeros y un simbolo, ademéas esta deberd ser cambiada
cada 3 meses.

Implementacion del sistema de Backus de las bases de dato ubicadas en el
servidor: este sistema se debe realizar de la siguiente forma; en primera
instancia una copia diaria de la informacion se realizara a las 6:05 PM hora
en la cual se suspenden las actividades de la empresa, esta copia se
realizara en un disco extraible, en €l se almacenara la copia de seguridad
gue genere el administrador del sistema de ambas bases de datos, y en
segunda instancia se programa una copia de seguridad semanal la cual
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tendra horario de 4:05 pm los dias sabados al finalizar labores de la
empresa, y de igual forma estara a cargo del administrador del sistema, con
la Unica modificacion de que esta sera efectuada en un DVD el cual se
rotulara con la fecha que corresponda; (ambos métodos dejaran el
dispositivo almacenado en la caja fuerte de la empresa).

Impedir instalacion de aplicativos en los equipos de cdmputo: establecer
restricciones para que solo el personal capacitado y autorizado pueda
realizar la instalacion de aplicativos sobre los equipos de computo de la
empresa.

Bloquear puertos USB: ningln equipo podra tener habilitado los puertos
USB la informacién en la empresa siempre fluird por la red, en caso de
necesitar utilizar el puerto se debe solicitar por escrito ante el administrador
del sistema quien otorgara por tiempo limitado el acceso al puerto o en su
defecto el incluira la informacion que traiga el medio de almacenamiento a
la carpeta del empleado que lo solicite.

Implementar capacitaciones de seguridad de entorno, dirigidas por los
bomberos en las cuales se traten temas de primeros auxilios, manejo de
rutas de evacuacion y manejo de elementos extintores.

Creacion del sistema de soporte ininterrumpido de electricidad, establecer
una UPS a cada equipo de computo con el fin de evitar dafias ocasionadas
por las interrupciones del fluido eléctrico sin ser programado, esta UPS
debe ser monitoreada para garantizar que la bateria cumpla su funcién en
caso de ser requerida

Establecer condiciones para el manejo de equipos computacionales por
personal externo a la empresa, que requieran conectarse a la red de datos.

Proveer los recursos necesarios para proteger y mantener disponibles los
controles en la empresa.

El encargado de tecnologia es el Unico autorizado para realizar cualquier
cambio, asignacion o traslado de recursos tecnolégicos.

Proveer herramientas tecnolOgicas para la seguridad de la informacion

tales como antivirus, antimalware y antispyware (licenciados para
garantizar la autenticidad del software).
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Politica de comunicaciones, dispositivos de red y servidor

Objetivo: garantizar el acceso a internet, y el buen funcionamiento de la red
privada de CELUTEL SAS, como también mantener en optimo funcionamiento el
servidor principal y su motor de bases de datos.

Aplicabilidad: esta politica es aplicada al personal administrativo y los
encargados de la administracion del centro de computo CELUTEL SAS

Directrices:

e Implementar sistema redundante de conexidén a internet, preferiblemente
con dos ISP distintos, con el fin de garantizar y darle continuidad al sistema
en caso de que uno falle o presente denegacién de servicios.

e Realizar mantenimiento preventivo y correctivo a el sistema cableado de

red LAN, cada afio.

e Limitar el ancho de banda en los puntos de acceso WIFI, realizar cambio de
contrasefa de la red una vez al mes.

e Realizar mantenimiento al servidor principal y a las bases de datos
instaladas cada 6 meses.
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TABLA DE DATOS PARA CALCULO DE IMAPACTO Y RIESGO

ANEXO C.

ACTIVO

AMENAZA

D

Vv

VA

D

RIESGO

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.24] Denegacion de
servicio

(D]

(10]

(10]

50%

(9]

33

{7,6}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.8] Difusion de software
danino

(D]

(10]

(10]

100%

(10]

3,6

{7,3}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.8] Difusion de software
danino

(1]

(10]

(10]

100%

(10]

3,6

{7,3}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.22] Manipulacion de
programas

(1]

[10]

[10]

100%

[10]

3,3

{7,3}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[E.25] Pérdida de equipos

(D]

[10]

[10]

100%

[10]

1,98

{7,1}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.27] Ocupacion enemiga

(D]

[10]

[10]

100%

[10]

1,47

{7,0}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[1.6] Corte del suministro
eléctrico

(D]

[10]

[10]

100%

[10]

1,05

{6,9}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[1.7] Condiciones
inadecuadas de
temperatura o humedad

(D]

[10]

[10]

100%

[10]

1,05

{6,9}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER

[N.1] Fuego

(D]

[10]

[10]

100%

[10]

1,05

{6,9}
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(contable)

[01] [BD_GENERAL] Base

Datos GENERAL LEDGER | [l.1] Fuego [D] [10] [10] 100% | [10] 1,05 | {6,9}

(contable)

[01] [BD_GENERAL] Base

Datos GENERAL LEDGER | [I.*] Desastres industriales |[D] [10] [10] 100% | [10] 1,05 | {6,9}

(contable)

[01] [BD_GENERAL] Base

Datos GENERAL LEDGER | [I.2] Dafios por agua [D] [10] [10] 100% | [10] 1,05 | {6,9}

(contable)

[01] [BD_GENERAL] Base

Datos GENERAL LEDGER | [N.2] Dainos por agua [D] [10] [10] 100% | [10] 1,05 | {6,9}

(contable)

[01] [BD_GENERAL] Base o

- A.15] Modif |

Datos GENERAL LEDGER | /1] Modificacion defa 1, [10]  |[10] 50% | [9] 3,6 |{6,8}
informacion

(contable)

[01] [BD_GENERAL] Base . g

Datos GENERAL LEDGER | [/-22] Manipulacionde 1, [10]  |[10] 50% | [9] 3,3 16,8}
programas

(contable)

[01] [BD_GENERAL] Base

Datos GENERAL LEDGER |[A.25] Robo de equipos [D] [10] [10] 100% | [10] 0,74 |{6,7}

(contable)

[01] [BD_GENERAL] Base g

Datos GENERAL LEDGER | L] Suplantaciondela 1, [9] [9] 100% | [9] 3,6|{6,7)
identidad

(contable)

[01] [BD_GENERAL] Base

Datos GENERAL LEDGER | /11 Acceso no [A] [9] [9] 100% | [9] 3,6 |{6,7}
autorizado

(contable)

[01] [BD_GENERAL] Base

Datos GENERAL LEDGER | [N.*] Desastres naturales |[D] [10] [10] 100% | [10] 0,52 | {6,6}

(contable)
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[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[E.24] Caida del sistema
por agotamiento de
recursos

[D]

[10]

[10]

50%

[9]

1,98

{6,6}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[1.8] Fallo de servicios de
comunicaciones

[D]

[10]

[10]

50%

[9]

1,05

{6,3}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[1.5] Averia de origen fisico
o légico

(D]

[10]

[10]

50%

(9]

1,05

{6,3}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.23] Manipulacion del
hardware

(D]

(10]

(10]

50%

(9]

0,74

{6,2}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.26] Ataque destructivo

(D]

(10]

(10]

100%

(10]

0,147

{6,1}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.28] Indisponibilidad del
personal

(D]

[10]

[10]

50%

(9]

0,67

{6,1}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.29] Extorsidn

(1]

[10]

[10]

20%

(8]

2,3

{5,9}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.30] Ingenieria social
(picaresca)

(1]

[10]

[10]

20%

(8]

1,26

{57}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[E.2] Errores del
administrador del sistema
/ de la seguridad

(D]

[10]

[10]

20%

(8]

1,05

{5,6}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[E.2] Errores del
administrador del sistema
/ de la seguridad

[10]

[10]

20%

(8]

1,05

{5,6}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER

[E.20] Vulnerabilidades de
los programas (software)

(1]

[10]

[10]

20%

(8]

1,05

{5,6}
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(contable)

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.5] Suplantacién de la
identidad

(1]

(10]

(10]

10%

(7]

3,6

{5,6}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.11] Acceso no
autorizado

(D]

(10]

(10]

10%

(7]

3,6

{5,6}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.11] Acceso no
autorizado

(1]

(10]

(10]

10%

(7]

3,6

{5,6}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.18] Destruccién de la
informacidén

(D]

(10]

(10]

10%

(7]

3,6

{5,6}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.6] Abuso de privilegios
de acceso

(D]

(10]

(10]

10%

(7]

3,3

{5,5}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.7] Uso no previsto

(D]

[10]

[10]

10%

(7]

3,3

{5,5}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.7] Uso no previsto

(1]

[10]

[10]

10%

(7]

3,3

{5,5}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.29] Extorsion

(D]

[10]

[10]

10%

(7]

2,3

{5,4}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

(D]

[10]

[10]

10%

(7]

1,98

{53}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER

[E.15] Alteracién de la
informacion

(1]

[10]

[10]

10%

(7]

1,98

{5,3}
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(contable)

[01] [BD_GENERAL] Base

[E.8] Difusion de software

Datos GENERAL LEDGER | !5 (D] [10]  |[10] 10% | [7] 1,98 | {5,3}
(contable) dafiino
[01] [BD_GENERAL] Base .

- E.8] Dif f
Datos GENERAL LEDGER | [E-8] Difusion de software |, [10]  |[10] 10% | [7] 1,98 | {5,3}
(contable) dafiino
[01] [BD_GENERAL] Base )

- A.10] Al
Datos GENERAL LEDGER | 101 Alteracion de [0 [10]  |[10] 10% | [7] 1,911{5,3}
(contable) secuencia
[01] [BD_GENERAL] Base -
Datos GENERAL LEDGER | (/301 Ingenieria social (D] [10]  |[10] 10% | [7] 1,26 |{5,2}
(contable) (picaresca)
[01] [BD_GENERAL] Base o
Datos GENERAL LEDGER | [=-28] Indisponibilidad del | [10]  |[10] 10% | [7] 1,05 | {5,1}
(contable) personal
[01] [BD_GENERAL] Base [1.3] Contaminacion
Datos GENERAL LEDGER | ) . [D] [10]  |[10] 10% | [7] 1,05 {5,1}
(contable) medioambiental
[01] [BD_GENERAL] Base
Datos GENERAL LEDGER | [+10] Errores de 0] [10]  |[10] 10% | [7] 1,05 {5,1}
(contable) secuencia
[01] [BD_GENERAL] Base .
Datos GENERAL LEDGER | /8] Difusion de software | [5] [5] 100% | [5] 3,6 |{4.4)
(contable) dafiino
[01] [BD_GENERAL] Base Eﬁaznlt]e:;:;e:tge/
Datos GENERAL LEDGER nimie (D] [10]  |[10] 1% | [4] 19,8 {4,4)
(contable) actualizaciéon de

programas (software)

[01] [BD_GENERAL] Base | [E.21] Errores de 0 [10] [10] 1% | (4] 19,8 | {4.4)

Datos GENERAL LEDGER

mantenimiento /
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(contable)

actualizacion de
programas (software)

[01] [BD_GENERAL] Base

[A.22] Manipulacion de

Datos GENERAL LEDGER [C] [5] [5] 100% | [5] 3,3({4,3)
(contable) programas
[01] [BD_GENERAL] Base [1.4] Contaminacion
Datos GENERAL LEDGER |1 ne [D] [10]  |[10] 10% | [7] 0,105 | {4,2}
(contable) electromagnética
[01] [BD_GENERAL] Base
Datos GENERAL LEDGER | [E.25] Pérdida de equipos |[C] [5] [5] 100% | [5] 1,98 | {4,2}
(contable)
[01] [BD_GENERAL] Base .,

— A.19] Revel
Datos GENERAL LEDGER | /+12] Revelacion de [C] 5] 5] 20% | [3] 36| {4,0}
(contable) informacién
[01] [BD_GENERAL] Base )

- A. | |
Datos GENERAL LEDGER | /2] Suplantaciondela 1, [5] [5] 50% | [4] 3,6 |{3,9}
(contable) identidad
[01] [BD_GENERAL] Base

- A11] A
Datos GENERAL LEDGER | /111 Acceso no [C] [5] [5] 50% | [4] 3,6{3,9)
(contable) autorizado
[01] [BD_GENERAL] Base
Datos GENERAL LEDGER |[A.25] Robo de equipos [C] [5] [5] 100% | [5] 0,74 | {3,8}
(contable)
[01] [BD_GENERAL] Base .

- E.18] D |
Datos GENERAL LEDGER | L7181 Destrucciondela | o [10]  |[10] 1% | [4] 1,98 | {3,6}
(contable) informacion
[01] [BD_GENERAL] Base .

- E.2
Datos GENERAL LEDGER | 201 Vulnerabilidades de | [10]  |[10] 1% | [4] 1,05 {3,3}
(contable) los programas (software)
[01] [BD_GENERAL] Base . L

- 2
Datos GENERAL LEDGER | (/23] Manipulaciondel 5] 5] 50% | [4] 0,74 |{3,2}

(contable)

hardware
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[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.29] Extorsion

[C]

(5]

(5]

20%

3]

2,3

{3,0}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.30] Ingenieria social
(picaresca)

[C]

(5]

(5]

20%

3]

1,26

{2,7}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[E.2] Errores del
administrador del sistema
/ de la seguridad

[C]

5]

(5]

20%

3]

1,05

{2,7}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[E.20] Vulnerabilidades de
los programas (software)

[C]

(5]

(5]

20%

(3]

1,05

{2,7}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.7] Uso no previsto

[C]

(5]

(5]

10%

(2]

3,3

{2,6}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[E.19] Fugas de
informacidn

[C]

(5]

(5]

10%

(2]

1,98

{2,4}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[E.8] Difusion de software
dafiino

[C]

(5]

(5]

10%

(2]

1,98

{2,4}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.9] [Re-
Jencaminamiento de
mensajes

[C]

(5]

(5]

10%

(2]

1,91

{2,4}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[E.9] Errores de [re-
Jencaminamiento

[C]

(5]

(5]

10%

(2]

1,05

{2,1}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER
(contable)

[A.14] Interceptacién de
informacidn (escucha)

[C]

(5]

(5]

5%

(1]

3,6

{2,1}

[01] [BD_GENERAL] Base
Datos GENERAL LEDGER

[A.12] Analisis de trafico

[C]

(5]

(5]

2%

[0]

1,91

{1,1}
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(contable)

[01] [BD_GENERAL] Base

[1.11] Emanaciones

Datos GENERAL LEDGER L. [C] [5] [5] 1% | [0] 1,05 | {0,87}
electromagnéticas
(contable)
[02] [BD_CELSIS] Base .
- A.24]1D
Datos CELUTEL (registro | L/-24] Denegacion de D] [9] [9] 50% | [8] 33({7,1}
servicio
de clientes y ventas)
[02] [BD_CELSIS] Base .,
- A. I |
Datos CELUTEL (registro | -] Suplantaciondela |/, [9] [9] 100% | [9] 3,6 {6,7}
identidad
de clientes y ventas)
[02] [BD_CELSIS] Base
- A11]A
Datos CELUTEL (registro | /11 Accesono [A] [9] [9] 100% | [9] 3,6|{6,7)
autorizado
de clientes y ventas)
[02] [BD_CELSIS] Base e s
- A.8] Dif f
Datos CELUTEL (registro | /-] Difusion de software | [9] [9] 100% | [9] 3,6 (6,7}
dafnino
de clientes y ventas)
[02] [BD_CELSIS] Base e
Datos CELUTEL (registro | &) Difusion de software |, [9] [9] 100% | [9] 3,6 |{6,7}
dafnino
de clientes y ventas)
[02] [BD_CELSIS] Base . L,
Datos CELUTEL (registro | /-22] Manipulacionde 1, [9] [9] 100% | [9] 3,3|1{6,7}
programas
de clientes y ventas)
[02] [BD_CELSIS] Base
Datos CELUTEL (registro | [A.27] Ocupacién enemiga | [D] [9] [9] 100% | [9] 1,47 | {6,4}
de clientes y ventas)
[02] [BD_CELSIS] Base .
Datos CELUTEL (registro | L-0) COrte delsuministro | [9] 9] 100% | [9] 1,05 {6,3}
eléctrico
de clientes y ventas)
[02] [BD_CELSIS] Base [1.7] Condiciones
Datos CELUTEL (registro |inadecuadas de [D] [9] [9] 100% | [9] 1,05 | {6,3}

de clientes y ventas)

temperatura o humedad
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[02] [BD_CELSIS] Base

Datos CELUTEL (registro |[l.1] Fuego [D] [9] [9] 100% | [9] 1,05 | {6,3}

de clientes y ventas)

[02] [BD_CELSIS] Base

Datos CELUTEL (registro |[N.1] Fuego [D] [9] [9] 100% | [9] 1,05 | {6,3}

de clientes y ventas)

[02] [BD_CELSIS] Base

Datos CELUTEL (registro | [I.*] Desastres industriales | [D] [9] [9] 100% | [9] 1,05 | {6,3}

de clientes y ventas)

[02] [BD_CELSIS] Base

Datos CELUTEL (registro |[l.2] Dafios por agua [D] [9] [9] 100% | [9] 1,05 | {6,3}

de clientes y ventas)

[02] [BD_CELSIS] Base

Datos CELUTEL (registro |[N.2] Dafios por agua [D] [9] [9] 100% | [9] 1,05 | {6,3}

de clientes y ventas)

[02] [BD_CELSIS] Base e

Datos CELUTEL (registro | /1> Modificaciondela [9] [9] 50% | [8] 3,6 (6,2}
. informacion

de clientes y ventas)

[02] [BD_CELSIS] Base . L

Datos CELUTEL (registro | ' -22] Manipulacionde |, [9] [9] 50% | [8] 3,3 (16,2}
. programas

de clientes y ventas)

[02] [BD_CELSIS] Base

Datos CELUTEL (registro | [N.*] Desastres naturales |[D] [9] [9] 100% | [9] 0,52 | {6,0}

de clientes y ventas)

[02] [BD_CELSIS] Base [E.24] Caida del sistema

Datos CELUTEL (registro | por agotamiento de [D] [9] [9] 50% | [8] 1,98 | {6,0}

de clientes y ventas) recursos

[02] [BD_CELSIS] Base -

Datos CELUTEL (registro | L) Fallo deserviciosde 1, [9] [9] 50% | [8] 1,05 | (5,7}
. comunicaciones

de clientes y ventas)

[02] [BD_CELSIS] Base [1.5] Averia de origen fisico 0] [9] [9] 50% | (8] 1,05 | (5,7}

Datos CELUTEL (registro

o légico
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de clientes y ventas)

[02] [BD_CELSIS] Base

[A.23] Manipulacion del

1 0,
Datqs CELUTEL (registro hardware [D] [9] [9] 50% | [8] 0,74 | {5,6}
de clientes y ventas)
[02] [BD_CELSIS] Base . S
- A.28] | I [
Datos CELUTEL (registro | L/-28] Indisponibilidad del | [9] [9] 50% | [8] 0,67|{5,6}
. personal
de clientes y ventas)
[02] [BD_CELSIS] Base
Datos CELUTEL (registro | [A.26] Ataque destructivo |[D] [9] [9] 100% | [9] 0,147 |{5,5}
de clientes y ventas)
[02] [BD_CELSIS] Base
Datos CELUTEL (registro |[A.29] Extorsidn [n [9] [9] 20% | [7] 2,31{5,3}
de clientes y ventas)
[02] [BD_CELSIS] Base . .
- A. | |
Datos CELUTEL (registro | L--0) Ingenieria socia 0 [9] [9] 20% | [7] 1,26 | {5,1}
. (picaresca)
de clientes y ventas)
[02] [BD_CELSIS] Base [E.2] Errores del
Datos CELUTEL (registro | administrador del sistema |[D] [9] [9] 20% | [7] 1,05 | {5,0}
de clientes y ventas) / de la seguridad
[02] [BD_CELSIS] Base [E.2] Errores del
Datos CELUTEL (registro | administrador del sistema | [l] [9] [9] 20% | [7] 1,05 | {5,0}
de clientes y ventas) / de la seguridad
[02] [BD_CELSIS] Base -
Datos CELUTEL (registro | 20) Vulnerabilidades de |, [9] [9] 20% | [7] 1,05 | {5,0}
. los programas (software)
de clientes y ventas)
[02] [BD_CELSIS] Base .,
Datos CELUTEL (registro | L] Suplantaciondela [9] 9] 10% | [6] 3,6 {5,0}
. identidad
de clientes y ventas)
[02] [BD_CELSIS] Base
Datos CELUTEL (registro | /1] Acceso no o] |9l [] 10% | [6] 3,6 |{5,0}

de clientes y ventas)

autorizado

84




[02] [BD_CELSIS] Base

[A.11] Acceso no

Datos CELUTEL (registro . n [9] [9] 10% | [6] 3,6 | {5,0}
de clientes y ventas) autorizado
[02] [BD_CELSIS] Base .
Datos CELUTEL (registro | '\18] Destrucciondela [9] [9] 10% | [6] 3,6 | {5,0}
de clientes y ventas) informacion
[02] [BD_CELSIS] Base L
Datos CELUTEL (registro gi'if:s‘fo de privilegios | 1, [9] [9] 10% | [6] 3,3 {4,9}
de clientes y ventas)
[02] [BD_CELSIS] Base
Datos CELUTEL (registro |[A.7] Uso no previsto [D] [9] [9] 10% | [6] 3,3({4,9}
de clientes y ventas)
[02] [BD_CELSIS] Base
Datos CELUTEL (registro |[A.7] Uso no previsto [n [9] [9] 10% | [6] 3,3({4,9}
de clientes y ventas)
[02] [BD_CELSIS] Base
Datos CELUTEL (registro | [A.29] Extorsidn [D] [9] [9] 10% | [6] 2,3|{4,8}
de clientes y ventas)
[02] [BD_CELSIS] Base
Datos CELUTEL (registro | [E.25] Pérdida de equipos |[D] [9] [9] 5% | [5] 10| {4,8}
de clientes y ventas)
[02] [BD_CELSIS] Base iazni]e:;:ree:tge/
Datos CELUTEL (registro ., . [D] [9] [9] 10% | [6] 1,98 | {4,7}
de clientes y ventas) actualizaciéon de equipos

(hardware)
[02] [BD_CELSIS] Base .,
Datos CELUTEL (registro | - -] Alteracion de la [ [9] [9] 10% | [6] 1,98 |{4,7)
de clientes y ventas) informacion
[02] [BD_CELSIS] Base e
Datos CELUTEL (registro | L0 Difusion de software |, [9] [9] 10% | [6] 1,98 | {4,7}

de clientes y ventas)

dafiino
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[02] [BD_CELSIS] Base

[E.8] Difusion de software

Datos CELUTEL (registro dafino (1] [9] [9] 10% | [6] 1,98 | {4,7}
de clientes y ventas)
[02] [BD_CELSIS] Base L,
Datos CELUTEL (registro | 101 Alteracion de [1 [9] [9] 10% | [6] 1,91 {4,7}
secuencia
de clientes y ventas)
[02] [BD_CELSIS] Base
Datos CELUTEL (registro |[A.25] Robo de equipos [D] [9] [9] 5% | [5] 7,41{4,7}
de clientes y ventas)
[02] [BD_CELSIS] Base .y .
Datos CELUTEL (registro | /30 Ingenieria social | /1y [9] [9] 10% | [6] 1,26 | {4,6}
(picaresca)
de clientes y ventas)
[02] [BD_CELSIS] Base . s
- E.28] | [ [
Datos CELUTEL (registro | L2} Indisponibilidad del |, [9] [9] 10% | [6] 1,05 | {4,5}
personal
de clientes y ventas)
[02] [BD_CELSIS] Base L
- l.
Datos CELUTEL (registro | L">) Contaminacion D] [9] [9] 10% | [6] 1,05 {4,5}
. medioambiental
de clientes y ventas)
[02] [BD_CELSIS] Base
- E.10] E
Datos CELUTEL (registro | L--0) ErTores de [1 [9] [9] 10% | [6] 1,05 | {4,5}
secuencia
de clientes y ventas)
E.21] E
[02] [BD_CELSIS] Base Lant]en:;:’i;e:tge/
Datos CELUTEL (registro ., [D] [9] [9] 1% | [3] 19,8 | {3,9}
. actualizacién de
de clientes y ventas)
programas (software)
E.21] E
[02] [BD_CELSIS] Base Lant]en'ir::iree:tge/
Datos CELUTEL (registro L, [n [9] [9] 1% | [3] 19,8 | {3,9}
. actualizacién de
de clientes y ventas)
programas (software)
[02] [BD_CELSIS] Base L,
Datos CELUTEL (registro | L4 Contaminacion [D] [9] [9] 10% | [6] 0,105 | {3,6}

de clientes y ventas)

electromagnética
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[02] [BD_CELSIS] Base

[A.8] Difusion de software

Datos CELUTEL (registro dafino [C] [3] [3] 100% | [3] 3,6 13,2}
de clientes y ventas)
[02] [BD_CELSIS] Base . .
Datos CELUTEL (registro | -22] Manipulacionde 3] 3] 100% | [3] 3,3({3,2}
programas
de clientes y ventas)
[02] [BD_CELSIS] Base .
Datos CELUTEL (registro i[rf];clfr]n'zzs‘;;”“'on dela | p; [9] [9] 1% | [3] 1,98 {3,0}
de clientes y ventas)
[02] [BD_CELSIS] Base .,
Datos CELUTEL (registro | [/\19] Revelacion de [c] [3] [3] 20% | [1] 36 |{2,9}
. informacion
de clientes y ventas)
[02] [BD_CELSIS] Base s
- E.20] Vul |
Datos CELUTEL (registro | Lo20] Vulnerabilidades de | [9] [9] 1% | [3] 1,05 {2,7}
. los programas (software)
de clientes y ventas)
[02] [BD_CELSIS] Base .
- A. I I
Datos CELUTEL (registro | /> Suplantaciondela 1, 3] 3] 50% | [2] 3,6|{2,7)
identidad
de clientes y ventas)
[02] [BD_CELSIS] Base
- A11]A
Datos CELUTEL (registro | ' 11] Accesono [c] 3] 3] 50% | [2] 3,6 12,7}
autorizado
de clientes y ventas)
[02] [BD_CELSIS] Base . L
- A23] M [ |
Datos CELUTEL (registro | /23] Manipulaciondel | 3] 3] 50% | [2] 0,74 | {2,1}
hardware
de clientes y ventas)
[02] [BD_CELSIS] Base
Datos CELUTEL (registro |[A.29] Extorsién [C] [3] [3] 20% | [1] 2,31{1,8}
de clientes y ventas)
[02] [BD_CELSIS] Base
Datos CELUTEL (registro |[E.25] Pérdida de equipos |[C] [3] [3] 10% | [0] 10{1,8}
de clientes y ventas)
2] [BD_CEL B
[02] [BD_CELSIS] Base | |\ 551 pobo de equipos | [C] 3] 3] 10% | [0] 7,41{1,7}

Datos CELUTEL (registro
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de clientes y ventas)

[02] [BD_CELSIS] Base

[A.30] Ingenieria social

Datos CELUTEL (registro (picaresca) [C] [3] [3] 20% | [1] 1,26 | {1,6}
de clientes y ventas)
[02] [BD_CELSIS] Base [E.2] Errores del
Datos CELUTEL (registro | administrador del sistema |[C] [3] [3] 20% | [1] 1,05 |{1,5}
de clientes y ventas) / de la seguridad
[02] [BD_CELSIS] Base s
- E.20] Vul |
Datos CELUTEL (registro | Lo20] Vulnerabilidades de [3] 3] 20% | [1] 1,05 {1,5}
. los programas (software)
de clientes y ventas)
[02] [BD_CELSIS] Base
Datos CELUTEL (registro |[A.7] Uso no previsto [C] [3] [3] 10% | [0] 3,3({1,4}
de clientes y ventas)
[02] [BD_CELSIS] Base
- E.19] F
Datos CELUTEL (registro i[nfofr]na‘fzs de [c] [3] 3] 10% | [0] 1,98 {1,2}
de clientes y ventas)
[02] [BD_CELSIS] Base e .
Datos CELUTEL (registro | L0 Difusion de software |, 3] 3] 10% | [0] 1,08 | {1,2}
daiiino
de clientes y ventas)
[02] [BD_CELSIS] Base [A.9] [Re-
atos registro |]encaminamiento de b , ,
D CELUTEL (regi ] i i d [C] [3] [3] 10% | [0] 1,91 |{1,2}
de clientes y ventas) mensajes
[02] [BD_CELSIS] Base
Datos CELUTEL (registro | L) Erores de [re [C] 3] 3] 10% | [0] 1,05 | {0,99}
. Jencaminamiento
de clientes y ventas)
[02] [BD_CELSIS] Base .
Datos CELUTEL (registro | /141 Interceptacionde 3] 3] 5% | [0] 3,6 {0,98}
. informacidn (escucha)
de clientes y ventas)
[02] [BD_CELSIS] Base
Datos CELUTEL (registro | [A.12] Andlisis de trafico ] [3] [3] 2% | [0] 1,91 |{0,79}

de clientes y ventas)
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[02] [BD_CELSIS] Base

[1.11] Emanaciones

Datos CELUTEL (registro . [C] [3] [3] 1% | [0] 1,05 | {0,64}
. electromagnéticas
de clientes y ventas)
[001] [IEI\_/IAIL] correo [A.Zfl]. Denegacion de 0] 2] 2] 50% | [1] 33|(2,9)
electrénico servicio
[E.24] Caida del sistema
([-:‘?gclt]rc[ﬁil\i/clﬁ“-] correo por agotamiento de [D] [2] [2] 50% | [1] 19,8 | {2,7}
recursos
[001] [IEI\_/IAIL] correo [A.28] Indisponibilidad del 0] 2] 2] 50% | [1] 0,67 {14}
electrénico personal
[E.2] Errores del
[001] [,EMAlL] correo administrador del sistema | [D] [2] [2] 20% | [0] 1,05 | {0,98}
electrénico
/ de la seguridad
[001] [,EMAlL] correo [A.18] De's,trucuon dela 0] 2] 2] 10% | [0] 360,97}
electrénico informacidén
L?gclt]rgi'\i"cﬁ'” correo 1 1a.29] Extorsién o |2 @ 10% | [0] 2,3]{0,93}
[001] [,EMAIL] correo [E.1] Errores de los D] 2] 2] 10% | [0] 1,98 {0,92}
electrénico usuarios
[001] [,EMAIL] correo [A_.30] Ingenieria social D] 2] 2] 10% | [0] 1,26 | {0,89}
electronico (picaresca)
[001] [,EMAIL] correo [E.28] Indisponibilidad del D] 2] 2] 10% | [0] 1,05 |{0,87)
electrénico personal
[001] [IEI\_/IAIL] correo [A.6] Abuso de privilegios D] 2] 2] 1% | [0] 33| {0,61}
electrénico de acceso
L?gclt]r([;'\i/'cg\'” COrreo 11A.7] Uso no previsto [D] 2] 2] 1% | [0] 3,3 {0,61}
[001] [IEI\_/IAIL] correo .[E.18] De.sjcrucuon dela D] 2] 2] 1% | [0] 1,98 {0,57)
electrénico informacion
[002] [S_INTERNET] [1.8] Fallo de servicios de 0] [9] [9] 100% | [9] 1,05 | {6,3}

Servicio de conexién a

comunicaciones
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internet

[002] [S_INTERNET]

[A.18] Destruccién de la

« . .7 0,
?ervmo de conexién a informacion [D] [9] [9] 50% | [8] 3,6 (6,2}
internet
[002] [S_INTERNET] .,
Servicio de conexigna | /241 Denegacion de D] [9] [9] 50% | [8] 3,3|{6,2}
servicio
internet
[002] [S_INTERNET] .,
Servicio de conexion a i[rEn;ierZZS;;“CC'O” dela 1 pj [9] [9] 10% | [6] 1,98 {4,7}
internet
[010] [PC_S] servidor [A.3] Manipulacion de los 0
principal registros de actividad (log) [ [10] [10] >0% 9] 1471182}
[0.10].[PC_S] servidor [A.Zfl]. Denegacién de 0] [10] [10] 100% | [10] 6.6 (7,6}
principal servicio
[010] [PC_S] servidor [A.5] Suplantacién de la o
principal identidad [A] Bl Bl 100% | 31 36 17,6}
. [E.24] Caida del sistema
[010] [PC_SJservidor | | o otamiento de D] [10]  |[10] 50% | [9] 19,8 |{7,4}
principal
recursos
[0.10].[PC_S] servidor [A.~8.] Difusion de software 0] [10] [10] 100% | [10] 36{7,3)
principal dafiino
[0.10].[PC_S] servidor [A.~8.] Difusion de software [ [10] [10] 100% | [10] 36{7,3)
principal dafiino
[0'10]'[PC_S] servidor [A.22] Manipulacion de [ [10] [10] 100% | [10] 33/{7,3)
principal programas
L?ilr?cliézlc—sl sevidor 1\e 55) perdida de equipos |[D] | [10]  |[10] | 100%][10] 1,98 {7,1)
[010] [PC_S] servidor [A.5] Suplantacion de la 0
principal identidad [l Bl Bl >0% | [8] 36 {71}
[010] [PC_S] servidor [A.6] Abuso de privilegios (] 9] 9] 50% | (8] 33|71

principal

de acceso
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[010] [PC_S] servidor

principal [A.26] Ataque destructivo | [D] [10] [10] 100% | [10] 1,47 | {7,0}
[0.10].[PC_S] servidor [I.?] C.orte del suministro 0] [10] [10] 100% | [10] 1,05 | 6,9}
principal eléctrico

. [1.7] Condiciones
[Orilr?c]i[;C_S] sevidor 1 decuadas de [D] [10]  |[10] 100% | [10] 1,05 | {6,9}
P P temperatura o humedad
[0.10].[PC_S] servidor [A.22] Manipulacion de 0] [10] [10] 50% | [9] 33|68}
principal programas
Lorilr?c]ig;lc_S] servidor 11z 5] Robo de equipos | [D] [10]  |[10] 100% | [10] 0,74 | {6,7}
[0.10]. [PC_S] servidor [A.ESI] Difusion de software (] 9] 9] 100% | [9] 3616,7)
principal dafiino
[0.10].[PC_S] servidor [A.22] Manipulacion de ] 9] 9] 100% | [9] 33|{6,7}
principal programas
L?ilr?c]iézlc—sl sevidor 111 11 Fuego [D] [10]  |[10] 100% | [10] 0,52 | {6,6}
[030] [PC_SJservidor |1\ 4 pesastres industriales (D] |[10]  |[10] | 100%|[10] 0,52 |{6,6}
principal
L?ilr?c]iLZIc_S] sevidor |1 55] pérdida de equipos | [C] [9] [9] 100% | [9] 1,98 | {6,5}
[010] [PC_S] servidor [A.5] Suplantacion de la 0
principal identidad U [10] [10] 10% | [7] 36 |{6,4)
[0.10].[PC_S] servidor [A.6] Abuso de privilegios 0 [10] [10] 10% | (7] 33| (6,4}
principal de acceso
[0.10].[PC_S] servidor [I.5/] Averla de origen fisico D] [10] [10] 50% | [9] 1,05 | 6,3}
principal o légico
[0.10].[PC_S] servidor [A.23] Manipulacion del D] [10] [10] 50% | [9] 0,74 |{6,2)
principal hardware
[010] [PC_S] servidor [A.11] Acceso no ] 9] 9] 50% | 8] 36162}

principal

autorizado
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[010] [PC_S] servidor

principal [1.2] Dafios por agua [D] [10] [10] 50% | [9] 0,52 |{6,1}
L?ilr?c]ig)z(l:_S] servidor 114 251 Robo de equipos | [C] [9] [9] 100% | [9] 0,74 | {6,1}
Lorilr?c]ig;lc_S] servidor 11\ 1] Fuego D] [10]  |[10] 100% | [10] 0,105 | {6,0}
[010] [PC_SJservidor |\ +) pesastres naturales |[0]  |[10]  |[20] | 100%|[10] 0,105 | {6,0}
principal
[0.10].[PC_S] servidor [A.23] Manipulacion del ] 9] 9] 50% | (8] 0,74 | (5,6}
principal hardware
[0.10].[PC_S] servidor [E.20] Vulnerabilidades de 0 [10] [10] 20% | 8] 1,05 | 5,6}
principal los programas (software)
[0.10].[PC_S] servidor [A.ll]. Acceso no 0] [10] [10] 10% | [7] 36156}
principal autorizado
[010] [PC_S] servidor [A.11] Acceso no 0
principal autorizado [ [10] [10] 10% | [7] 3,6 {5,6}
L?ilr?c]iézlc—sl sevidor 11\ 2] Dafios por agua o 101 |20 50% | (9] 0,105 | {5,4}
[010] [PC_S] servidor [1.3] Contaminacion 0
principal medioambiental (D] [10] [10] >0% | [9] 0,105 {5,4}
[E.23] Errores de
[0.10].[PC_S] servidor mante'mm'llento/ . D] [10] [10] 10% | [7] 1,98 | 5,3}
principal actualizacién de equipos
(hardware)
[0.10].[PC_S] servidor [E.g] Difusion de software D] [10] [10] 10% | [7] 1,98 | 5,3}
principal dafiino
[0.10].[PC_S] servidor [E.g] Difusion de software 0 [10] [10] 10% | [7] 1,98 | 5,3}
principal dafiino
[0.10].[PC_S] servidor [1.4] Contamllnziluon 0] [10] [10] 10% | [7] 1,05 | 5,1}
principal electromagnética
[010] [PC_S] servidor [E.20] Vulnerabilidades de | [C] [9] [9] 20% | [7] 1,05 | {5,0}
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principal los programas (software)
Lorilr?clig;lc—sl servidor —11a 7] Uso no previsto GRS 10% | [6] 3,3 (4,9}
[0.10]-[PC_S] servidor [E.?] Difusién de software ] [9] [9] 10% | [6] 1,98 {4,7}
principal dafiino
[0.10].[PC_S] servidor [A.6] Abuso de privilegios 0] [10] [10] 1% | [4] 33| (4.6}
principal de acceso

[E.21] Errores de
[0.10].[PC_S] servidor mante'mm'llento/ 0] (10] [10] 1% | (4] 19,8 | {4.4)
principal actualizacién de

programas (software)

[E.21] Errores de
[0.10].[PC_S] servidor mante'mm'llento/ 0 (10] [10] 1% | (4] 19,8 | {4.4)
principal actualizacién de

programas (software)
E)?ilr?c]ig)ZIc_S] servidor 111 271 Uso no previsto [D] [10]  |[10] 1% | [4] 3,3{3,8}
L?ilr?c]i;[)Zf_S] servidor 111 21 Uso no previsto [ [10]  |[10] 1% | [4] 3,3|{3,8)
[0.10].[PC_S] servidor .[E.18] De.s:crucuon dela 0] [10] [10] 1% | (4] 198 (3,6}
principal informacion
[0.10].[PC_S] servidor .[E.15] AltlelraC|on dela [ [10] [10] 1% | (4] 198 (3,6}
principal informacion
[0'10]'[PC_S] servidor [E.20] Vulnerabilidades de 0] [10] [10] 1% | (4] 105 (3,3}
principal los programas (software)
[0'10]'[PC_S] servidor [E.3]'Err'ores: f:le 0 [10] [10] 1% | (4] 105 (3,3}
principal monitorizacién (log)
[0'10]'[PC_S] servidor [1.11] Emanacllc?nes (] 9] 9] 1% | (3] 105|(2,7)
principal electromagnéticas
[011] [PC] Computadora | [A;12] Modificaciondela ., Bl |3 100% | [3] 18 3,8}

informacion
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[A.8] Difusion de software

[011] [PC] Computadora dafino (1] [3] [3] 100% | [3] 3,6 13,2}

[011] [PC] Computadora Lﬁfgﬂm:?p”'ac'on de i 3] 3] 100% | [3] 3,3({3,2}

[011] [PC] Computadora | /24 Denegacion de [D] [5] [5] 10% | [2] 6,6 | (2,8}
servicio
[E.24] Caida del sistema

[011] [PC] Computadora |por agotamiento de [D] [5] [5] 5% | [1] 19,8 |{2,7}
recursos

[011] [PC] Computadora E:};ifgqgg?;”“"’“ dela 1ip [5] 5] 10% | [2] 3,6 | {2,6}

[011] [PC] Computadora gAa':i]ng'f“S"’“ de software | [5] 5] 10% | [2] 3,6 | {2,6}
[E.23] Errores de
mantenimiento

[011] [PC] Computadora actualizacion de/equipos [D] [5] [5] 10% | [2] 1,98 | {2,4}
(hardware)

[011] [PC] Computadora i[:];iigzsoj[;ucc'on dela (D] [5] [5] 10% | [2] 1,98 |{2,4}
[1.10] Degradacidn de los
soportes de

[011] [PC] Computadora aInF;acenamiento de la [D] [5] [5] 10% | [2] 1,05 |{2,1}
informacidn

[011] [PC] Computadora El‘gitfi‘zgede'sum'”'sm D] [5] [5] 10% | [2] 1,05 |{2,1}
[1.7] Condiciones

[011] [PC] Computadora |inadecuadas de [D] [5] [5] 10% | [2] 1,05 |{2,1}
temperatura o humedad

[011] [PC] Computadora Lﬁfgil'ﬁ:?'p”'ac'on de 1) 5] 5] 5% | [1] 3,3({2,1}

[011] [PC] Computadora | [l.*] Desastres industriales | [D] [5] [5] 10% | [2] 0,52 |{1,9}
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[011] [PC] Computadora |[l.1] Fuego [D] [5] [5] 10% | [2] 0,52 |{1,9}
[1.3] Contaminacién o

[011] [PC] Computadora medioambiental [D] [5] [5] 5% | [1] 1,05 |{1,6}

[011] [PC] Computadora | L->] Averia de origen fisico | [5] [5] 5% | [1] 1,05 | {1,6}
o légico
[E.20] Vulnerabilidades de o

[011] [PC] Computadora los programas (software) [n [3] [3] 20% | [1] 1,05 |{1,5}

[011] [PC] Computadora |[N.*] Desastres naturales |[D] [5] [5] 10% | [2] 0,105 | {1,3}

[011] [PC] Computadora |[N.1] Fuego [D] [5] [5] 10% | [2] 0,105 |{1,3}

[011] [PC] Computadora |[l.2] Dafios por agua [D] [5] [5] 5% | [1] 0,52 |{1,3}

[011] [PC] Computadora LE:?&"CWW de software |, [3] 3] 10% | [0] 1,98 {1,2}
[A.23] Manipulacion del o

[011] [PC] Computadora hardware [D] [5] [5] 5% | [1] 0,147 | {0,97}
[A.11] Acceso no 0

[011] [PC] Computadora utorizado [D] [5] [5] 1% | [0] 3,6 {0,97}

[011] [PC] Computadora |[N.2] Dafios por agua [D] [5] [5] 5% | [1] 0,105 | {0,94}
[E.1] Errores de los 0

[011] [PC] Computadora USUATIOS (n [3] [3] 5% | [0] 1,98 | {0,93}

[011] [PC] Computadora |[E.25] Pérdida de equipos |[D] [5] [5] 1% | [0] 1,98 | {0,92}

[011] [PC] Computadora ([j'i':i]nz'fus"’" de software | [5] [5] 1% | [0] 1,98 [{0,92}

[011] [PC] Computadora |[A.26] Ataque destructivo |[D] [5] [5] 1% | [0] 1,47 | {0,90}

[011] [PC] Computadora |[A.25] Robo de equipos [D] [5] [5] 1% | [0] 1,47 | {0,90}
[1.4] Contaminacion 0

[011] [PC] Computadora electromagnética [D] [5] [5] 1% | [0] 1,05 |{0,87}
[E.21] Errores de

[011] [PC] Computadora | T2Ntenimiento / [1] 3] 3] 1% | [0] 19,8 {0,86)

actualizacién de
programas (software)
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[A.11] Acceso no

0,
[011] [PC] Computadora Autorizado (1] [3] [3] 1% | [0] 3,6{0,73}
[011] [PC] Computadora |[A.7] Uso no previsto [1] [3] [3] 1% | [0] 3,31{0,72}
[E.15] Alteracién de la o
[011] [PC] Computadora informacion n [3] [3] 1% | [0] 1,98 | {0,68}
[E.21] Errores de
mantenimiento /
[011] [PC] Computadora actualizacién de [D] [5] [5] 0|[0] 19,8 | {0}
programas (software)
[A.15] Modificacién de la
[011] [PC] Computadora i formacion [D] [5] [5] 0|[0] 18 | {0}
[011] [PC] Computadora |[A.7] Uso no previsto [D] [5] [5] 01[0] 3,3 ({0}
[E.1] Errores de los
[011] [PC] Computadora USUArios [D] [5] [5] 0|[0] 1,98 | {0}
E.15] Alteracion de la
[011] [PC] Computadora i[nforr]nacién [D] [5] [5] 0([0] 1,98 | {0}
[E.20] Vulnerabilidades de
[011] [PC] Computadora los programas (software) [D] [5] [5] 0|[0] 1,05 | {0}
.[012] [F.’!%INT] medios de [A.Zfl]. Denegacion de 0] (5] 5] 100% | [5] 6.614,6)
impresion servicio
. [E.24] Caida del sistema
i[g]lzr]eg?jr:NT] medios de por agotamiento de [D] [5] [5] 50% | [4] 19,8 | {4,5}
P recursos
|[rc:11|:)2r]e[sF|)oer1NT] medios de | (¢ 55) pardida de equipos |[D] | [5] [5] 100% | [5] 1,98 | {4,2)
I[g]lpzr]egfjr:'\m medios de | 1) 26] Ataque destructivo |[D] | [5] [5] 100% | [5] 1,47 | {4,0)
'[012] [IiRINT] medios de [l'(,S] CF)rte del suministro 0] (5] (5] 100% | [5] 105 (3,9}
impresion eléctrico
[012] [PRINT] medios de |[I.7] Condiciones 0] (5] (5] 100% | [5] 105 |{3,9)

impresién

inadecuadas de
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temperatura o humedad

[012] [PRINT] medios de

impresion [A.25] Robo de equipos [D] [5] [5] 100% | [5] 0,74 | {3,8}
[012] [PRINTImedios de |\, .y pocastres industriales (0] |[5]  |[5] 100% | [5] 0,52 |{3,6}
impresion
[012] [PRINT] medios de 0
impresién [1.1] Fuego [D] [5] [5] 100% | [5] 0,52 | {3,6}
[012] [I?!RINT] medios de [I.5/] Averla de origen fisico 0] (5] (5] 50% | [4] 1,05 | (3,4}
impresién o légico
[012] [I?!RINT] medios de |[A.23] Manipulacion del 0] (5] (5] 50% | [4] 0,74 3,2}
impresién hardware
[012] [PRINT] medios de . o
impresion [1.2] Dafios por agua [D] [5] [5] 50% | [4] 0,52 |{3,1}
[012] [PRINT] medios de 0
impresién [N.1] Fuego [D] [5] [5] 100% | [5] 0,105 | {3,0}
[012] [PRINT] medios de | |\ .1 pesastres naturales | [D] [5] [5] 100% | [5] 0,105 | {3,0}
impresion
.[012] [I?!RINT] medios de [A.111 Acceso no D] 5] 5] 10% | 2] 36|12,6)
impresién autorizado
[012] [PRINT] medios de ~ o
impresion [N.2] Dafos por agua [D] [5] [5] 50% | [4] 0,105 | {2,5}
[012] [PRINT] medios de |[l.3] Contaminacién 0
impresion medioambiental (D] Bl Bl >0% | [4] 0,105 1{2,5}
[E.23] Errores de
.[012] [I?!RINT] medios de mantgnlml?nto/ . 0] [5] [5] 10% | [2] 1,98 | (2,4}
impresion actualizacién de equipos
(hardware)
'[012] [I?!RINT] medios de |[l.4] Contamllna.luon D] [5] [5] 10% | [2] 105 {2,1)
impresion electromagnética
[013] [SCAN] escéneres | /2] Denegacion de o [ [1] 100% | [1] 6,6 |{2,3}

servicio
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[E.24] Caida del sistema

[013] [SCAN] escaneres | por agotamiento de [D] [1] [1] 50% | [0] 19,8 | {2,2}
recursos
[013] [SCAN] escaneres | [E.25] Pérdida de equipos |[D] [1] [1] 100% | [1] 1,98 | {1,8}
[013] [SCAN] escaneres | [A.26] Ataque destructivo |[D] [1] [1] 100% | [1] 1,47 | {1,7}
[013] [SCAN] escaneres E|S<]:t(r:|c; :)te del suministro |, [1] [1] 100% | [1] 1,05 |{1,6}
[1.7] Condiciones
[013] [SCAN] escaneres |inadecuadas de [D] [1] [1] 100% | [1] 1,05 | {1,6}
temperatura o humedad
[013] [SCAN] escéneres | [A.25] Robo de equipos [D] [1] [1] 100% | [1] 0,74 |{1,4}
[013] [SCAN] escaneres | [I.*] Desastres industriales | [D] [1] [1] 100% | [1] 0,52 |{1,3}
[013] [SCAN] escdneres | [l.1] Fuego [D] [1] [1] 100% | [1] 0,52 (41,3}
[013] [SCAN] escéneres g'lsc,)]g/?c"j”a de origen fisico | ) [1] [1] 50% | [0] 1,05 | {1,0}
[013] [SCAN] escéneres Lgrzdil gfsn'p”'ac'on del o) [1] [1] 50% | [0] 0,74 |{0,97}
[013] [SCAN] escaneres | [l.2] Dafios por agua [D] [1] [1] 50% | [0] 0,52 |{0,95}
[013] [SCAN] escaneres | [N.1] Fuego [D] [1] [1] 100% | [1] 0,105 | {0,93}
[013] [SCAN] escaneres | [N.*] Desastres naturales |[D] [1] [1] 100% | [1] 0,105 | {0,93}
[013] [SCAN] escéneres Lﬁ‘ttlr]izizze“’ no D] [1] [1] 10% | [0] 3,6 {0,85}
, [1.3] Contaminacién 0
[013] [SCAN] escaneres medioambiental [D] [1] [1] 50% | [0] 0,105 | {0,82}
[013] [SCAN] escaneres | [N.2] Dafios por agua [D] [1] [1] 50% | [0] 0,105 | {0,82}
[E.23] Errores de
, mantenimiento / o
[013] [SCAN] escaneres actualizacion de equipos [D] [1] [1] 10% | [0] 1,98 | {0,80}
(hardware)
[013] [SCAN] escaneres | [l.4] Contaminacién [D] [1] [1] 10% | [0] 1,05 | {0,75}
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electromagnética

[014] [SWITCH]

[A.24] Denegacion de

9 7
concentrador red local servicio (D] [l [l 100% | [9] 6,6 {7,0}
[E.24] Caida del sistema
[014] [SWITCH] . o
1
concentrador red local por agotamiento de [D] [9] [9] 50% | [8] 9,8 | {6,9}
recursos
[014] [SWITCH] . o
. 1,47 4
concentrador red local [A.26] Ataque destructivo | [D] [9] [9] 100% | [9] , {6,4}
[014] [SWITCH] [I.(IS] Cfarte del suministro 0] [9] [9] 100% | [9] 1,05 |{6,3)
concentrador red local eléctrico
[014] [SWITCH] [1.7] Condiciones
inadecuadas de [D] [9] [9] 100% | [9] 1,05 | {6,3}
concentrador red local
temperatura o humedad
[014] [SWITCH] [A.23] Manipulacion del o
74 1
concentrador red local hardware (D] [l [l 100% | [9] 0, 6,1}
[014] [SWITCH] % . . o
. ’ 2 7
concentrador red local [I.*] Desastres industriales | [D] [9] [9] 100% | [9] 0,52 | {6,0}
[014] [SWITCH] o
. ’ 2 7
concentrador red local [1.1] Fuego (D] [l [l 100% | [9] 0,52 |{6,0}
[014] [SWITCH] [I.5/] Averla de origen fisico D] 9] 9] 50% | (8] 1,05 | 5,7}
concentrador red local o légico
[014] [SWITCH] o o
. ’ 2 7
concentrador red local [1.2] Dafios por agua [D] [9] [9] 50% | [8] 0,52 | {5,5}
[014] [SWITCH] . .
. 1 4
concentrador red local [N.*] Desastres naturales | [D] [9] [9] 100% | [9] 0,105 | {5,4}
[014] [SWITCH] o
. 0,105 ({5,4
concentrador red local [N.1] Fuego [D] [l [ 100% | [9] 15,4}
[014] [SWITCH] L . o
. 1,98 |{5,3
concentrador red local [E.25] Pérdida de equipos |[D] [9] [9] 20% | [7] {5,3}
[014] [SWITCH] [A.11] Acceso no 0] 9] 9] 10% | 6] 365,01

concentrador red local

autorizado
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[014] [SWITCH]

[1.3] Contaminacion

0,

concentrador red local medioambiental (O] Bl Bl >0% | [8] 0,105 |{4,9}

[014] [SWITCH] o 0

concentrador red local [N.2] Dafios por agua [D] [9] [9] 50% | [8] 0,105 | {4,9}

[014] [SWITCH] . o

concentrador red local [A.25] Robo de equipos [D] [9] [9] 20% | [7] 0,74 |{4,9}

[014] [SWITCH] . 0

concentrador red local [A.7] Uso no previsto [D] [9] [9] 10% | [6] 3,3|{4,9}
[E.23] Errores de

[014] [SWITCH] mantenimiento / 0

concentrador red local actualizacién de equipos (D] Bl Bl 10% | [6] 1,98 |{4,7}
(hardware)

[014] [SWITCH] [1.4] Contaminacion 0

concentrador red local electromagnética (D] Bl Bl 10% | [6] 1,05 44,5}

[015] [CONMUTADOR] L,

conmutador interno | [A-24] Denegacion de o |l 100% | [1] 6,6 12,3}
servicio

telefénico

[015] [CONMUTADOR] [E.24] Caida del sistema

conmutador interno por agotamiento de [D] [1] [1] 50% | [0] 19,8 | {2,2}

telefénico recursos

[015] [CONMUTADOR]

conmutador interno [E.25] Pérdida de equipos | [D] [1] [1] 100% | [1] 1,98 | {1,8}

telefénico

[015] [CONMUTADOR]

conmutador interno [A.26] Ataque destructivo | [D] [1] [1] 100% | [1] 1,47 | {1,7}

telefénico

[015] [CONMUTADOR] .

conmutador interno [l'é] Cprte del suministro [D] [1] [1] 100% | [1] 1,05 | {1,6}
eléctrico

telefénico

[015] [CONMUTADOR] [1.7] Condiciones

conmutador interno inadecuadas de [D] [1] [1] 100% | [1] 1,05 | {1,6}

telefdnico

temperatura o humedad
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[015] [CONMUTADOR]

conmutador interno [A.25] Robo de equipos [D] [1] [1] 100% | [1] 0,74 |{1,4}

telefénico

[015] [CONMUTADOR]

conmutador interno [1.*] Desastres industriales | [D] [1] [1] 100% | [1] 0,52 (1,3}

telefénico

[015] [CONMUTADOR]

conmutador interno [1.1] Fuego [D] [1] [1] 100% | [1] 0,52 |{1,3}

telefénico

[015] [CONMUTADOR] , . -

conmutador interno “'5,] Avena de origen fisico [D] [1] [1] 50% | [0] 1,05 |{1,0}
. o légico

telefénico

[015] [CONMUTADOR] . .,

A.23]1 M [ [

conmutador interno [A.23] Manipulacion de [D] [1] [1] 50% | [0] 0,74 1{0,97}
. hardware

telefénico

[015] [CONMUTADOR]

conmutador interno [1.2] Dafios por agua [D] [1] [1] 50% | [0] 0,52 |{0,95}

telefénico

[015] [CONMUTADOR]

conmutador interno [N.1] Fuego [D] [1] [1] 100% | [1] 0,105 | {0,93}

telefénico

[015] [CONMUTADOR]

conmutador interno [N.*] Desastres naturales | [D] [1] [1] 100% | [1] 0,105 | {0,93}

telefénico

[015] [CONMUTADOR]

A1

conmutador interno [A ].Acceso no [D] [1] [1] 10% | [0] 3,6 |{0,85}
L. autorizado

telefénico

[015] [CONMUTADOR] [1.3] Contaminacion

conmutador interno T . [D] [1] [1] 50% | [0] 0,105 | {0,82}
. medioambiental

telefénico

1 D
[015] [CONMUTADOR] [N.2] Daiios por agua [D] [1] [1] 50% | [0] 0,105 | {0,82}

conmutador interno
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telefdnico

[015] [CONMUTADOR]

[E.23] Errores de
mantenimiento /

H 0,
;:er;:cr;l;tiigormterno actualizacién de equipos [D] [1] [1] 10% | [0] 1,98 | {0,80}
(hardware)
[015] [CONMUTADOR] . .,
conmutador interno [1.4] Contamllrléuon [D] [1] [1] 10% | [0] 1,05 |{0,75}
telefénico electromagnética
016] [CAMARA] cdmaras | [A.24] Denegacién de
([je sg;uridad ] £ervic]io ° (D] [l [l 100% | [1] 6,61123}
. , [E.24] Caida del sistema
([108156; [Eﬁcl;ﬂagRA] camaras por agotamiento de [D] [1] [1] 50% | [0] 19,8 | {2,2}
g recursos
([joelfgéﬁﬁc';ﬂagm] €amaras | e 25] pérdida de equipos | [D] [1] [1] 100% | [1] 1,98 |{1,8)
gilfgglﬁﬁ(mm] camaras | | 26] Ataque destructivo | [D] [1] [1] 100% | [1] 1,47 [{1,7}
016] [CAMARA] cdmaras | [I.6] Corte del suministro
Eﬂe sgg[uridad ] t[-:'léitrico (D] [l [l 100% | [1] 1,05|{1,6}
‘ , [1.7] Condiciones
5212 [Eﬁ('mRA] camarss | adecuadas de [D] [1] [1] 100% | [1] 1,05 |{1,6}
g temperatura o humedad
gilfgg[jﬁx’sw Camaras| | 5] Robo de equipos  |[D]  |[1] [1] 100% | [1] 0,74 | {1,4}
016] [CAMARA] cdmaras
<[:Ie sig[uridad ] [1.1] Fuego [D] [1] [1] 100% | [1] 0,52 |{1,3}
([jczalfig[jﬁg/lagRA] camaras [1.*] Desastres industriales | [D] [1] [1] 100% | [1] 0,52 |{1,3}
016] [CAMARA] cdmaras | [I.5] Averia de origen fisico
([:Ie sig[uridad ] [olélgico ¢ [D] [1] [1] 50% | [0] 1,05 | {1,0}
[016] [CAMARA] camaras | [A.23] Manipulacién del [D] [1] [1] 50% | [0] 0,74 |{0,97}
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de seguridad

hardware

[016] [CAMARA] cdmaras

de seguridad [1.2] Dafios por agua [D] [1] [1] 50% | [0] 0,52 |{0,95}

([j(llgg[ﬁﬁ(';/'agm] €amaras | n.1] Fuego [D] [1] [1] 100% | [1] 0,105 | {0,93}

([joelfgéﬁﬁc'mm €aMaras | N.*] Desastres naturales | [D] [1] [1] 100% | [1] 0,105 | {0,93}

[016] [CAMARA] camaras | [A.11] Acceso no .

de seguridad autorizado (D] [l [l 10% (0] 3,6110,85}

([joelfgéﬁﬁc'mm €amaras | n.2] Dafios por agua [D] [1] [1] 50% | [0] 0,105 | {0,82}

[016] [CAMARA] camaras | [I.3] Contaminacion .

de seguridad medioambiental (D] [l [l >0% | (0] 0,105 {082}
[E.23] Errores de

[016] [CAMARA] cdmaras | mantenimiento / .

de seguridad actualizacién de equipos (D] [l [l 10%][0] 1,98 |{0,80}
(hardware)

[016] [CAMARA] cdmaras | [I.4] Contaminacién .

de seguridad electromagnética (D] [l [l 10%][0] 1,05 |{0,75}

[017] [ADSL] Conexién a L

internet brindada por un | /-24] Denegacion de D] [10]  |[10] 50% | [9] 33 |{7,6}

iSp servicio

[017] [ADSL] Conexién a .,

internet brindada por un i[:];;i]nzgsgr:uwon dela [D] [10] [10] 50% | [9] 3,6 |{6,8}

ISP

[017] [ADSL] Conexidén a |[E.24] Caida del sistema

internet brindada por un | por agotamiento de [D] [10] [10] 50% | [9] 1,98 | {6,6}

ISP recursos

[017] [ADSL] Conexidn a .

internet brindada por un [1.8] Fallo de servicios de [D] [10] [10] 50% | [9] 1,05 | {6,3}

ISP

comunicaciones
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[017] [ADSL] Conexidn a

[E.2] Errores del

internet brindada por un | administrador del sistema | [D] [10] [10] 20% | [8] 1,05 | {5,6}

ISP / de la seguridad

[017] [ADSL] Conexidn a

internet brindada por un | [A.7] Uso no previsto [D] [10] [10] 10% | [7] 3,3|{5,5}

ISP

[018] [TEL] red telefénica | L°-24] Denegacion de D] [5] [5] 50% | [4] 33 {4,7}
servicio

- [A.18] Destruccion de la

[018] [TEL] red telefdnica informacion [D] [5] [5] 50% | [4] 3,6 (3,9}
[E.24] Caida del sistema

[018] [TEL] red telefdnica | por agotamiento de [D] [5] [5] 50% | [4] 1,98 | {3,6}
recursos

[018] [TEL] red telefénica | L8] Fallo de serviciosde |, [5] [5] 50% | [4] 1,05 | {3,4}
comunicaciones
[E.2] Errores del

[018] [TEL] red telefénica | administrador del sistema | [D] [5] [5] 20% | [3] 1,05 |{2,7}
/ de la seguridad

[018] [TEL] red telefénica | [A.7] Uso no previsto [D] [5] [5] 10% | [2] 3,3|{2,6}
[A.24] Denegacion de

[019] [LAN] red local servicio [D] [9] [9] 50% | [8] 33 ({7,1}

[019] [LAN] red local [A.26] Ataque destructivo | [D] [9] [9] 100% | [9] 1,47 | {6,4}

[019] [LAN] red local [A.25] Robo de equipos [D] [9] [9] 100% | [9] 1,18 | {6,3}
[1.6] Corte del suministro o

[019] [LAN] red local eléctrico [D] [9] [9] 100% | [9] 1,05|{6,3}
[1.7] Condiciones

[019] [LAN] red local inadecuadas de [D] [9] [9] 100% | [9] 1,05 | {6,3}
temperatura o humedad
A.18] Destruccion de la

[019] [LAN] red local i[nforrLacién [D] [9] [9] 50% | [8] 3,6 ({6,2}

[019] [LAN] red local [A.7] Uso no previsto [D] [9] [9] 50% | [8] 3,3|{6,2}
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[019] [LAN] red local [1.*] Desastres industriales | [D] [9] [9] 100% | [9] 0,52 | {6,0}

[019] [LAN] red local [1.1] Fuego [D] [9] [9] 100% | [9] 0,52 | {6,0}
[E.24] Caida del sistema

[019] [LAN] red local por agotamiento de [D] [9] [9] 50% | [8] 1,98 | {6,0}
recursos
[A.23] Manipulacion del 0

[019] [LAN] red local hardware [D] [9] [9] 50% | [8] 1,47 |{5,9}
[1.8] Fallo de servicios de 0

[019] [LAN] red local comunicaciones [D] [9] [9] 50% | [8] 1,05|{5,7}

[019] [LAN] red local [1:5] Averia de origen fisico | ) [9] [9] 50% | [8] 1,05 |{5,7}
o légico

[019] [LAN] red local [1.2] Dafios por agua [D] [9] [9] 50% | [8] 0,52 |{5,5}

[019] [LAN] red local [N.*] Desastres naturales | [D] [9] [9] 100% | [9] 0,105 | {5,4}

[019] [LAN] red local [N.1] Fuego [D] [9] [9] 100% | [9] 0,105 | {5,4}

[019] [LAN] red local [E.25] Pérdida de equipos | [D] [9] [9] 20% | [7] 1,98 | {5,3}
[E.2] Errores del

[019] [LAN] red local administrador del sistema | [D] [9] [9] 20% | [7] 1,05 | {5,0}
/ de la seguridad
[E.2] Errores del

[019] [LAN] red local administrador del sistema | [l] [9] [9] 20% | [7] 1,05 | {5,0}
/ de la seguridad
[A.5] Suplantacion de la 0

[019] [LAN] red local identidad [n [9] [9] 10% | [6] 3,6 {5,0}
[A.11] Acceso no 0

[019] [LAN] red local Autorizado [D] [9] [9] 10% | [6] 3,6 | {5,0}
[A.11] Acceso no 0

[019] [LAN] red local Autorizado [ [9] [9] 10% | [6] 3,6 | {5,0}
[A.15] Modificacidn de la 0

[019] [LAN] red local informacion [ [9] [9] 10% | [6] 3,6 |{5,0}

[019] [LAN] red local [1.3] Contaminacion [D] [9] [9] 50% | [8] 0,105 | {4,9}

medioambiental
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[019] [LAN] red local [N.2] Dafios por agua [D] [9] [9] 50% | [8] 0,105 | {4,9}
[E.23] Errores de
mantenimiento / o

[019] [LAN] red local actualizacion de equipos [D] [9] [9] 10% | [6] 1,98 | {4,7}
(hardware)
[A.10] Alteracién de o

[019] [LAN] red local secuencia [n [9] [9] 10% | [6] 1,91 |{4,7}
[E.10] Errores de o

[019] [LAN] red local secuencia (1 [9] [9] 10% | [6] 1,05 | {4,5}
[1.4] Contaminacién o

[019] [LAN] red local electromagnética [D] [9] [9] 10% | [6] 0,52 | {4,2}

[019] [LAN] red local [A.7] Uso no previsto [n [9] [9] 1% | [3] 3,31{3,2}
[E.15] Alteracidon de la 0

[019] [LAN] red local informacion [ [9] [9] 1% | [3] 1,98 | {3,0}

.[0201] [W!FI] red [A.Zfl]. Denegacioén de 0] 2] 2] 50% | [1] 33|(2,9)

inaldambrica servicio

Er?azg]n?t/)vrllig red [A.26] Ataque destructivo | [D] 2] 2] 100% | [2] 1,47({2,3})

Er?azg]n?t/)vrllig red [A.25] Robo de equipos | [D] 2] 2] 100% | [2] 1,18{2,2}

[020] [WIFI] red [1.6] Corte del suministro 0

inaldmbrica eléctrico [D] [2] [2] 100% | (2] 1,05|{2,1}
[1.7] Condiciones

Er?azg]n?t/)vrllig red inadecuadas de [D] 2] 2] 100% | [2] 1,05 {2,1}
temperatura o humedad

020] [WIFI] red A.18] Destruccion de la

i[nalé]rr[lbrica] i[nforr]nacic')n [D] [2] [2] 50% | [1] 3,6 {21}

I[r?azg]n[]‘t’:’r';g red [A.7] Uso no previsto o |12 2] 50% | [1] 33|{2,1}

020] [WIFI] red

i[nalé]r'rEbrica] [1.1] Fuego [D] [2] [2] 100% | [2] 0,52 |{1,9}
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[020] [WIFI] red

[I.*] Desastres industriales

[D]

(2]

(2]

100%

(2]

0,52

{1,9

inalambrica
[E.24] Caida del sistema
I[r?jg]nm'lig red por agotamiento de D] 2] 2] 50% | [1] 1,98 | {1,9}
recursos
[020] [WIFI] red [A.23] Manipulacion del 0
inalambrica hardware (D] (2] (21 >0% (1] 1,47 1{L.7}
.[0201] [W!FI] red [1.8] Fa!lo d.e servicios de 0] 2] 2] 50% | [1] 1,05 | {16}
inalambrica comunicaciones
.[0201] [W!FI] red [I.5/] Averla de origen fisico 0] 2] 2] 50% | [1] 1,05 | {16}
inaldmbrica o légico
[020] [WIFI] red \
inaldmbrica [N.1] Fuego [D] [2] [2] 100% | [2] 0,105 [{1,3}
[020] [WIFI] red . \
inalambrica [N.*] Desastres naturales | [D] [2] [2] 100% | [2] 0,105 [{1,3}
[020] [WIFI] red " 0
inalambrica [1.2] Dafios por agua [D] [2] [2] 50% | [1] 0,52 (1,3}
[020] [WIFI] red .y . o
inalambrica [E.25] Pérdida de equipos | [D] [2] [2] 20% | [0] 1,98 | {1,2}
[E.2] Errores del
[020] [WIFI] red administrador del sistema | [D] 2] 2] 20% | [0] 1,05 | {0,98}
inaldmbrica .
/ de la seguridad
[020] [WIFI] red [A.11] Acceso no 0
inaldmbrica autorizado (D] (2l (2l 10% (0] 3,6110,97}
[020] [WIFI] red ~ o
inalambrica [N.2] Daiios por agua [D] [2] [2] 50% | [1] 0,105 | {0,94}
[020] [WIFI] red [1.3] Contaminacion o
inaldmbrica medioambiental (D] (21 [l >0% (1] 0,105 {0,594}
[E.23] Errores de
[020] [WIFI] red mantenimiento / [D] 2] 2] 10% | [0] 1,98 [{0,92}

inaldmbrica

actualizacién de equipos
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(hardware)

[020] [WIFI] red
inalambrica

[1.4] Contaminacién
electromagnética

(D]

(2]

(2]

10%

[0]

0,52

{0,82}

[021] [UPS_SERVIDOR]
sistemas de alimentacion
ininterrumpida de 2 KVA
en el servidor

[A.26] Ataque destructivo

(D]

[7]

(7]

100%

(7]

1,47

{5,2}

[021] [UPS_SERVIDOR]
sistemas de alimentacion
ininterrumpida de 2 KVA
en el servidor

[A.25] Robo de equipos

(D]

[7]

(7]

100%

(7]

1,18

{51}

[021] [UPS_SERVIDOR]
sistemas de alimentacién
ininterrumpida de 2 KVA
en el servidor

[A.23] Manipulacion del
hardware

(D]

(7]

(7]

50%

(6]

1,47

{4,7}

[021] [UPS_SERVIDOR]
sistemas de alimentacion
ininterrumpida de 2 KVA
en el servidor

[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

(D]

(7]

(7]

10%

(4]

1,98

{3,6}

[021] [UPS_SERVIDOR]
sistemas de alimentacion
ininterrumpida de 2 KVA
en el servidor

[1.4] Contaminacion
electromagnética

(D]

(7]

(7]

10%

(4]

0,52

3,1}

[021] [UPS_SERVIDOR]
sistemas de alimentacion
ininterrumpida de 2 KVA
en el servidor

[A.7] Uso no previsto

(D]

(7]

(7]

1%

(1]

3,3

{2,0}

[021] [UPS_SERVIDOR]
sistemas de alimentacion
ininterrumpida de 2 KVA
en el servidor

[1.2] Dafios por agua

(D]

(7]

(7]

1%

(1]

0,52

{1,3}
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[021] [UPS_SERVIDOR]
sistemas de alimentacion
ininterrumpida de 2 KVA
en el servidor

[I.*] Desastres industriales

[D]

(7]

(7]

1%

(1]

0,52

{1,3}

[021] [UPS_SERVIDOR]
sistemas de alimentacion
ininterrumpida de 2 KVA
en el servidor

[1.1] Fuego

(D]

(7]

(7]

1%

(1]

0,52

{1,3}

[021] [UPS_SERVIDOR]
sistemas de alimentacién
ininterrumpida de 2 KVA
en el servidor

[N.*] Desastres naturales

(D]

[7]

(7]

1%

(1]

0,105

{0,93}

[021] [UPS_SERVIDOR]
sistemas de alimentacion
ininterrumpida de 2 KVA
en el servidor

[1.3] Contaminacién
medioambiental

(D]

[7]

(7]

1%

(1]

0,105

{0,93}

[021] [UPS_SERVIDOR]
sistemas de alimentacion
ininterrumpida de 2 KVA
en el servidor

[N.2] Dafos por agua

(D]

(7]

(7]

1%

(1]

0,105

{0,93}

[021] [UPS_SERVIDOR]
sistemas de alimentacién
ininterrumpida de 2 KVA
en el servidor

[N.1] Fuego

(D]

(7]

(7]

1%

(1]

0,105

{0,93}

[023] [ADSL] Conexién a
internet brindada por un
ISP

[A.24] Denegacion de
servicio

(D]

[9]

(9]

50%

(8]

33

{7,1}

[023] [ADSL] Conexidn a
internet brindada por un
ISP

[A.18] Destruccién de la
informacion

(D]

[9]

(9]

50%

(8]

3,6

{6,2}

[023] [ADSL] Conexidn a
internet brindada por un

[E.24] Caida del sistema
por agotamiento de

(D]

[9]

(9]

50%

(8]

1,98

{6,0}
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ISP

recursos

[023] [ADSL] Conexién a

[1.8] Fallo de servicios de

i i D 9 1 7
:glt)ernet brindada por un comunicaciones [D] [9] [9] 50% | [8] ,05|{5,7}
[023] [ADSL] Conexién a |[E.2] Errores del
internet brindada por un | administrador del sistema |[D] [9] [9] 20% | [7] 1,05 | {5,0}
ISP / de la seguridad
[023] [ADSL] Conexién a
internet brindada por un | [A.7] Uso no previsto [D] [9] [9] 10% | [6] 3,3({4,9}
ISP
[023] [ADSL] Conexién a .
E.18] D |

internet brindada por un | L5 18] Destrucciondela -1 q) [9] 10% | [6] 1,98 |{4,7)
ISP informacioén
[003] [SW_GENERAL
LEDGER] §I|stema de [A.Zfl]. Denegacién de 0] (8] (8] 100% | [8] 6.6 6,4}
Informacidén contabley | servicio
financiera
I[_CI;OD?;;E[;\]/\/STSiErT]ERj; [E.24] Caida del sistema

1 0,
Informacion contable y por agotamiento de [D] [8] [8] 50% | [7] 19,8 |{6,3}
) . recursos
financiera
[003] [SW_GENERAL
LEDGER] Sistema de [A.8] Difusion de software 0
Informacidn contabley |dafiino (D] (8] (8] 100% | [8] 3616,2}
financiera
[003] [SW_GENERAL
LEDGER] Sistema de [A.8] Difusion de software 0
Informacidn contabley |dafino [ (8] (8] 100% | [8] 3,616,2}
financiera
[003] [SW_GENERAL . >
LEDGER] Sistema de [A.22] Manipulaciénde |, 8] 8] 100% | [8] 3,3 16,1}

Informacién contable y

programas
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financiera

[003] [SW_GENERAL
LEDGER] Sistema de

- . o
Informacion contable y [E.25] Pérdida de equipos | [D] [8] [8] 100% | [8] 1,98 | {5,9}
financiera
[003] [SW_GENERAL
LEDGER] Sistema de . o
Informacion contable y [A.26] Ataque destructivo | [D] [8] [8] 100% | [8] 1,47 | {5,8}
financiera
[003] [SW_GENERAL
LEDGER] Sistema de [1.6] Corte del suministro 0
Informacién contabley |eléctrico (D] (8] (8] 100%| [8] 105|573
financiera
[003] [SW_GENERAL [1.7] Condiciones
LEDGER] Si ’
GER] Sistemade 1, 4o cuadas de o |18 |8l 100% | [8] 1,05 | {5,7)
Informacidén contable y
. . temperatura o humedad
financiera
[003] [SW_GENERAL
LEDGER] §’|stema de [A.22] Manipulacion de D] (8] (8] 50% | [7] 3,3 /(5,6)
Informacién contabley | programas
financiera
[003] [SW_GENERAL
LEDGER] Sistema de . o
Informacién contable y [A.25] Robo de equipos [D] [8] [8] 100% | [8] 0,74 | {5,5}
financiera
[003] [SW_GENERAL
LEDGE i
GER] Sistema de [1.*] Desastres industriales | [D] [8] 8] 100% | [8] 0,52 | {5,4}

Informacién contable y
financiera
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[003] [SW_GENERAL
LEDGER] Sistema de
Informacién contable y
financiera

[1.1] Fuego

[D]

(8]

(8]

100%

(8]

0,52

{5,4}

[003] [SW_GENERAL
LEDGER] Sistema de
Informacidén contable y
financiera

[1.5] Averia de origen fisico
o légico

(D]

(8]

(8]

50%

(7]

1,05

{51}

[003] [SW_GENERAL
LEDGER] Sistema de
Informacién contable y
financiera

[A.23] Manipulacion del
hardware

(D]

(8]

(8]

50%

(7]

0,74

{5,0}

[003] [SW_GENERAL
LEDGER] Sistema de
Informacién contable y
financiera

[1.2] Dafios por agua

(D]

(8]

(8]

50%

(7]

0,52

{4,9}

[003] [SW_GENERAL
LEDGER] Sistema de
Informacidén contable y
financiera

[N.1] Fuego

(D]

(8]

(8]

100%

(8]

0,105

{4,8}

[003] [SW_GENERAL
LEDGER] Sistema de
Informacidén contable y
financiera

[N.*] Desastres naturales

(D]

(8]

(8]

100%

(8]

0,105

{4,8}

[003] [SW_GENERAL
LEDGER] Sistema de
Informacién contable y
financiera

[E.20] Vulnerabilidades de
los programas (software)

(8]

(8]

20%

(6]

1,05

{4,4}

[003] [SW_GENERAL
LEDGER] Sistema de
Informacién contable y
financiera

[A.11] Acceso no
autorizado

(D]

(8]

(8]

10%

(5]

3,6

{4,4}
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[003] [SW_GENERAL
LEDGER] Sistema de

[A.11] Acceso no

0,
Informacién contabley |autorizado U (8] (8] 10% | 15] 361 {44}
financiera
[003] [SW_GENERAL
LEDGER] Sistema de [A.8] Difusion de software 0
Informacién contabley | dafiino [l Bl Bl 100% ] [5] 36 {44}
financiera
[003] [SW_GENERAL
LEDGER] Sistema de ~ o
Informacion contable y [N.2] Danos por agua [D] [8] [8] 50% | [7] 0,105 | {4,3}
financiera
[003] [SW_GENERAL
LEDGER] Sistema de [1.3] Contaminacién o
Informacién contabley | medioambiental (D] (8] (8] >0% | 7] 0,105 {43}
financiera
[003] [SW_GENERAL
LEDGER] Si A.22] Manipulaci¢
G ]§,|stema de [ ] Manipulaciéon de ] [5] [5] 100% | [5] 33 {43}
Informacién contabley | programas
financiera
[003] [SW_GENERAL [E.23] Errores de
LEDGER] Sistema de mantenimiento /
D 109 1 4,2
Informacién contabley | actualizacién de equipos (D] (8] (8] 0% | 15] 98 (4,2}
financiera (hardware)
[003] [SW_GENERAL
LEDGER] Sistema de - . o
Informacion contable y [E.25] Pérdida de equipos | [C] [5] [5] 100% | [5] 1,98 |{4,2}
financiera
[003] [SW_GENERAL
LEDGER] Sistema de [E.8] Difusion de software 0] (8] (8] 10% | [5] 198/{4,2)

Informacién contable y
financiera

dafiino
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[003] [SW_GENERAL
LEDGER] Sistema de

[E.8] Difusion de software

0,
Informacidn contabley | dafiino U (8] (8] 10% ] [5] 1,98 14,2}
financiera
[003] [SW_GENERAL
LEDGER] Sistema de [1.4] Contaminacion 0
Informacidn contabley |electromagnética (D] (8] (8] 10% ] [5] 1051439}
financiera
[003] [SW_GENERAL
LEDGER] Sistema de [A.11] Acceso no o
Informacién contabley |autorizado [l Bl Bl >0% (4] 361139}
financiera
[003] [SW_GENERAL
LEDGER] Sistema de . o
Informacion contable y [A.25] Robo de equipos [C] [5] [5] 100% | [5] 0,74 | {3,8}
financiera
[003] [SW_GENERAL [E.21] Errores de
LEDGER] Sistema de mantenimiento / 0
Informacién contabley | actualizacién de (D] (8] (8] 1%|12] 19,8133}
financiera programas (software)
[003] [SW_GENERAL [E.21] Errores de
LEDGER] Sistema de mantenimiento / 0
Informacién contabley | actualizacién de U (8] (8] 1%|12] 19,8133}
financiera programas (software)
[003] [SW_GENERAL
LEDGER] Sistema de [A.23] Manipulacion del 0
Informacién contabley |hardware [l Bl Bl >0% | [4] 0741832}
financiera
[003] [SW_GENERAL
LEDGER] Sistema de [E.20] Vulnerabilidades de (] (5] (5] 20% | 3] 10527}

Informacién contable y
financiera

los programas (software)
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[003] [SW_GENERAL
LEDGER] Sistema de
Informacién contable y
financiera

[A.7] Uso no previsto

[D]

(8]

(8]

1%

(2]

3,3

{2,6}

[003] [SW_GENERAL
LEDGER] Sistema de
Informacidén contable y
financiera

[A.7] Uso no previsto

[C]

5]

(5]

10%

(2]

3,3

{2,6}

[003] [SW_GENERAL
LEDGER] Sistema de
Informacién contable y
financiera

[A.7] Uso no previsto

(1]

(8]

(8]

1%

(2]

3,3

{2,6}

[003] [SW_GENERAL
LEDGER] Sistema de
Informacién contable y
financiera

[E.8] Difusion de software
danino

[C]

(5]

(5]

10%

(2]

1,98

{2,4}

[003] [SW_GENERAL
LEDGER] Sistema de
Informacidén contable y
financiera

[E.20] Vulnerabilidades de
los programas (software)

(D]

(8]

(8]

1%

(2]

1,05

{2,1}

[003] [SW_GENERAL
LEDGER] Sistema de
Informacién contable y
financiera

[1.11] Emanaciones
electromagnéticas

[C]

(5]

(5]

1%

[0]

1,05

{0,87}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[A.24] Denegacion de
servicio

(D]

[10]

[10]

50%

(9]

33

{7,6}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios

[A.8] Difusion de software
dafnino

(D]

[10]

[10]

100%

[10]

3,6

{7,3}
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de equipos y planes de
Claro movil

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[A.8] Difusion de software

dafiino

(1]

[10]

[10]

100%

[10]

3,6

{7,3}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[A.22] Manipulacion de
programas

(1]

[10]

[10]

100%

[10]

3,3

{7,3}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[A.18] Destruccién de la
informacidn

(D]

(10]

(10]

50%

(9]

3,6

{6,8}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[A.22] Manipulacion de
programas

(D]

[10]

[10]

50%

(9]

3,3

{6,8}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[E.24] Caida del sistema
por agotamiento de
recursos

(D]

[10]

[10]

50%

(9]

1,98

{6,6}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de

[1.5] Averia de origen fisico

o légico

(D]

[10]

[10]

50%

(9]

1,05

{6,3}
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Claro movil

[004] [PL_POLIEDRO]
Plataforma Poliedro

[1.8] Fallo de servicios de

informacidn de precios . [D] [10] [10] 50% | [9] 1,05 | {6,3}
. comunicaciones

de equipos y planes de

Claro movil

[004] [PL_POLIEDRO]

Plataforma Poliedro .

informacién de precios | /2] Suplantaciondela 1, 8] 8] 100% | [8] 3,6 |{6,2}
. identidad

de equipos y planes de

Claro movil

[004] [PL_POLIEDRO]

Plataforma Poliedro

informacién de precios | 1] Acceso no [A] [8] [8] 100% | [8] 3,6 (6,2}
. autorizado

de equipos y planes de

Claro movil

[004] [PL_POLIEDRO]

Plataforma Poliedro [E.2] Errores del

informacidn de precios | administrador del sistema |[D] [10] [10] 20% | [8] 1,05 | {5,6}

de equipos y planesde |/ de la seguridad

Claro movil

[004] [PL_POLIEDRO]

Plataforma Poliedro [E.2] Errores del

informacidn de precios | administrador del sistema |[l] [10] [10] 20% | [8] 1,05 | {5,6}

de equipos y planesde |/ de la seguridad

Claro movil

[004] [PL_POLIEDRO]

Plataforma Poliedro [E.20] Vulnerabilidades de 0 [10] [10] 20% | 8] 105 |{5,6)

informacidn de precios
de equipos y planes de

los programas (software)
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Claro movil

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[A.5] Suplantacion de la
identidad

(1]

[10]

[10]

10%

(7]

3,6

{5,6}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[A.11] Acceso no
autorizado

(1]

[10]

[10]

10%

(7]

3,6

{5,6}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[A.15] Modificacién de la
informacion

(1]

(10]

(10]

10%

(7]

3,6

{5,6}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[A.7] Uso no previsto

(D]

[10]

[10]

10%

(7]

3,3

{5,5}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[A.7] Uso no previsto

(1]

[10]

[10]

10%

(7]

3,3

{5,5}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de

[E.8] Difusion de software
dafnino

(D]

[10]

[10]

10%

(7]

1,98

{53}
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Claro movil

[004] [PL_POLIEDRO]
Plataforma Poliedro

[E.8] Difusion de software

informacidn de precios dafino (1] [10] [10] 10% | [7] 1,98 | {5,3}

de equipos y planes de

Claro movil

[004] [PL_POLIEDRO]

Plataforma Poliedro .,

informacién de precios g:'clu(gné:;erac"’” de [ [10]  |[10] 10% | [7] 1,911 5,3}

de equipos y planes de

Claro movil

[004] [PL_POLIEDRO]

Plataforma Poliedro

informacion de precios Li'cluoe]nEcri;ores de [ [10]  |[10] 10% | [7] 1,05 {5,1}

de equipos y planes de

Claro movil

[004] [PL_POLIEDRO]

Plataforma Poliedro e s

informacidn de precios ([jA;.:i]nlzlfusmn de software [C] [5] [5] 100% | [5] 3,6 |{4,4}

de equipos y planes de

Claro movil

[004] [PL‘POLIFDRO] [E.21] Errores de

Plataforma Poliedro mantenimiento /

informacidn de precios L [D] [10] [10] 1% | [4] 19,8 | {4,4}
. actualizacién de

de equipos y planes de

Claro movil programas (software)

[004] [PL_POLIEDRO] [E.21] Errores de

Plataforma Poliedro mantenimiento / 0 [10] [10] 1% | [4] 19,8 {4,4}

informacidn de precios
de equipos y planes de

actualizacién de
programas (software)
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Claro movil

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[A.22] Manipulacion de
programas

[C]

(5]

(5]

100%

(5]

3,3

{4,3}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[A.5] Suplantacion de la
identidad

[C]

5]

(5]

50%

(4]

3,6

{3,9}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[A.11] Acceso no
autorizado

[C]

(5]

(5]

50%

(4]

3,6

{3,9}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[E.15] Alteracion de la
informacion

(1]

[10]

[10]

1%

(4]

1,98

{3,6}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[E.20] Vulnerabilidades de
los programas (software)

(D]

[10]

[10]

1%

(4]

1,05

{3,3}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de

[E.2] Errores del
administrador del sistema
/ de la seguridad

[C]

(5]

(5]

20%

3]

1,05

{2,7}
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Claro movil

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[E.20] Vulnerabilidades de
los programas (software)

[C]

(5]

(5]

20%

3]

1,05

{2,7}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[A.7] Uso no previsto

[C]

5]

(5]

10%

(2]

3,3

{2,6}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[E.19] Fugas de
informacidn

[C]

(5]

(5]

10%

(2]

1,98

{2,4}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[E.8] Difusion de software
dafiino

[C]

(5]

(5]

10%

(2]

1,98

{2,4}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de
Claro movil

[A.9] [Re-
Jencaminamiento de
mensajes

[C]

(5]

(5]

10%

(2]

1,91

{2,4}

[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios
de equipos y planes de

[E.9] Errores de [re-
Jencaminamiento

[C]

(5]

(5]

10%

(2]

1,05

{2,1}
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Claro movil

[004] [PL_POLIEDRO]
Plataforma Poliedro

[A.14] Interceptacién de

mforméuon de precios informacion (escucha) [C] [5] [5] 5% | [1] 3,6 {2,1}
de equipos y planes de
Claro movil
[004] [PL_POLIEDRO]
Plataforma Poliedro
informacidn de precios [A.12] Analisis de tréfico [C] [5] [5] 2% | [0] 1,91 |{1,1}
de equipos y planes de
Claro movil
[005] [SW_CELSIS]
Slst‘ema de |n.formaC|on y [A.Zfl]. Denegacién de 0] (5] (5] 100% | [5] 6.6 4.6}
registro de clientes y servicio
ventas
005] [SW_CELSIS , .
giste]nEa dginfornjacién y [E.24] Caida del sistema
. . por agotamiento de [D] [5] [5] 50% | [4] 19,8 | {4,5}
registro de clientes y
ventas recursos
[005] [SW_CELSIS]
Sistema de informacidn y | [A.8] Difusion de software
registro de clientes y dafiino (D] Bl Bl 100% | [51 36 14,4}
ventas
[005] [SW_CELSIS]
Sistema de informacidn y | [A.8] Difusion de software
registro de clientes y dafiino U Bl Bl 100% | [51 36 14,4}
ventas
[005] [SW_CELSIS] . L,
Sistema de informacion y [A.22] Manipulacién de [ [5] [5] 100% | [5] 3,3|{4,3}

registro de clientes y

programas
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ventas

[005] [SW_CELSIS]
Sistema de informacién y

registro de clientes y [E.25] Pérdida de equipos | [D] [5] [5] 100% | [5] 1,98 | {4,2}
ventas

[005] [SW_CELSIS]

f:g;:g j: 'cTifeor:trzscy'ony [A.26] Ataque destructivo | [D] [5] 5] 100% | [5] 1,47 | {4,0}
ventas

[005] [SW_CELSIS]

Sistema de informacion y | [I.6] Corte del suministro

registro de clientes y ! eléctrico [D] Bl 5] 100% | (3] 1,05 3,9}
ventas

[(.)05] [SW_FELSIS] ., [1.7] Condiciones

Sistema de informaciony ;- 4o ¢ adas de D] [5] [5] 100% | [5] 1,05 {3,9)
registro de clientesy temperatura o humedad

ventas

[005] [SW_CELSIS]

?:gt.i:jg :s ::Tifeor:t";si"’” Y| [A.25] Robo de equipos | [D] [5] [5] 100% | [5] 0,74 | {3,8}
ventas

[005] [SW_CELSIS]

Sistema de informacidn y | [A.22] Manipulacién de D] 5] (5] 50% | [4] 33((3.8}
registro de clientes y programas ! !
ventas

[005] [SW_CELSIS]

Sistema de informaciony |\ 11 ¢ o [D] [5] 5] 100% | [5] 0,52 |{3,6}

registro de clientes y
ventas
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[005] [SW_CELSIS]
Sistema de informacién y
registro de clientes y
ventas

[I.*] Desastres industriales

—

D]

(5]

(5]

100%

(5]

0,52

{3,6}

[005] [SW_CELSIS]
Sistema de informacién y
registro de clientes y
ventas

[1.5] Averia de origen fisico
o légico

(D]

5]

(5]

50%

(4]

1,05

{3,4}

[005] [SW_CELSIS]
Sistema de informacién y
registro de clientes y
ventas

[A.23] Manipulacion del
hardware

(D]

(5]

(5]

50%

(4]

0,74

{3,2}

[005] [SW_CELSIS]
Sistema de informacién y
registro de clientes y
ventas

[1.2] Dafios por agua

(D]

(5]

(5]

50%

(4]

0,52

3,1}

[005] [SW_CELSIS]
Sistema de informaciény
registro de clientes y
ventas

[N.1] Fuego

(D]

(5]

(5]

100%

(5]

0,105

{3,0}

[005] [SW_CELSIS]
Sistema de informaciény
registro de clientes y
ventas

[N.*] Desastres naturales

(D]

(5]

(5]

100%

(5]

0,105

{3,0}

[005] [SW_CELSIS]
Sistema de informacion y
registro de clientes y
ventas

[E.20] Vulnerabilidades de
los programas (software)

(5]

(5]

20%

3]

1,05

{2,7}

[005] [SW_CELSIS]
Sistema de informacion y
registro de clientes y
ventas

[A.11] Acceso no
autorizado

(D]

(5]

(5]

10%

(2]

3,6

{2,6}
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[005] [SW_CELSIS]
Sistema de informacién y

[A.11] Acceso no

0,

registro de clientes y autorizado U Bl Bl 10%][2] 3,6/ 12,6}
ventas
[005] [SW_CELSIS]
Slst.ema de |n.formaC|on y [A.EBI] Difusion de software (] 2] 2] 100% | [2] 36126}
registro de clientes y dafiino
ventas
[005] [SW_CELSIS]
Slst‘ema de |n.formaC|on y | [A.22] Manipulacion de (] 2] 2] 100% | [2] 33|(2,6)
registro de clientes y programas
ventas
[005] [SW_CELSIS]
Sistema de informaciony ~ 0
registro de clientes y [N.2] Danos por agua [D] [5] [5] 50% | [4] 0,105 | {2,5}
ventas
[005] [SW_CELSIS]
Sistema de informacién y | [1.3] Contaminacidn o
registro de clientes y medioambiental (D] Bl Bl >0% | [4] 0,105 1{2,5}
ventas
[005] [SW_CELSIS] [E.23] Errores de
Sistema de informacion y | mantenimiento /

D 10% | [2 1 2,4
registro de clientes y actualizacién de equipos (D] Bl Bl 0% [2] 98 12,4}
ventas (hardware)
[005] [SW_CELSIS]
Sistema de informacion y _ . o
registro de clientes y [E.25] Pérdida de equipos | [C] [2] [2] 100% | [2] 1,98 |{2,4}
ventas
[005] [SW_CELSIS]
Sistema de informacion y | [E.8] Difusién de software 0] (5] (5] 10% | [2] 198 (2,4}

registro de clientes y
ventas

dafiino
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[005] [SW_CELSIS]
Sistema de informacién y

[E.8] Difusion de software

0,
registro de clientes y dafiino U Bl Bl 10%][2] 1,98 |{2,4)
ventas
[005] [SW_CELSIS]
Slst.ema de |n.formaC|on y | [1.4] Contamlfui\aon 0] (5] 5] 10% | [2] 105|213
registro de clientes y electromagnética
ventas
[005] [SW_CELSIS]
Sistema de informacién y | [A.11] Acceso no o
registro de clientes y autorizado [l (2l (2l >0% (1] 361121}
ventas
[005] [SW_CELSIS]
Sistema de informaciény . o
registro de clientes y [A.25] Robo de equipos [C] [2] [2] 100% | [2] 0,74 | {2,0}
ventas
[005] [SW_CELSIS]
Sistema de informacidn y | [A.23] Manipulacién del o
registro de clientes y hardware [l (2l (2] >0% | [1] 0,74 1{1,5)
ventas
[005] [SW_CELSIS] [E.21] Errores de
Sistema de informacion y | mantenimiento /

D 19 1 1

registro de clientes y actualizacién de (D] Bl Bl %10l 98 11,5}
ventas programas (software)
[005] [SW_CELSIS] [E.21] Errores de
Sistema de informacion y | mantenimiento / 0
registro de clientes y actualizacién de [ Bl Bl 1% | 10] 19,8 {15}
ventas programas (software)
[005] [SW_CELSIS]
Sistema de informacidn y | [E.20] Vulnerabilidades de (] 2] 2] 20% | [0] 1,05 |{0,98}

registro de clientes y
ventas

los programas (software)
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[005] [SW_CELSIS]
Sistema de informacién y
registro de clientes y
ventas

[A.7] Uso no previsto

[D]

(5]

(5]

1%

[0]

3,3

{0,96}

[005] [SW_CELSIS]
Sistema de informacién y
registro de clientes y
ventas

[A.7] Uso no previsto

[C]

(2]

(2]

10%

[0]

3,3

{0,96}

[005] [SW_CELSIS]
Sistema de informacién y
registro de clientes y
ventas

[A.7] Uso no previsto

(1]

(5]

(5]

1%

[0]

3,3

{0,96}

[005] [SW_CELSIS]
Sistema de informacién y
registro de clientes y
ventas

[E.8] Difusion de software
danino

[C]

(2]

(2]

10%

[0]

1,98

{0,92}

[005] [SW_CELSIS]
Sistema de informaciény
registro de clientes y
ventas

[E.20] Vulnerabilidades de
los programas (software)

(D]

(5]

(5]

1%

[0]

1,05

{0,87}

[005] [SW_CELSIS]
Sistema de informaciény
registro de clientes y
ventas

[1.11] Emanaciones
electromagnéticas

[C]

(2]

(2]

1%

[0]

1,05

{0,52}

[006] [SQL_SERVER]
sistema de gestion de
bases de datos
relacionales

[A.24] Denegacion de
servicio

(D]

[10]

[10]

100%

[10]

6,6

{7,6}

[006] [SQL_SERVER]
sistema de gestion de
bases de datos
relacionales

[E.24] Caida del sistema
por agotamiento de
recursos

(D]

[10]

[10]

50%

(9]

19,8

{7,4}
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[006] [SQL_SERVER]
sistema de gestion de

[A.8] Difusion de software

0,
bases de datos dafino [D] [10] [10] 100% | [10] 3,6{7,3)
relacionales
[006] [SQL_SERVER]
sistema de gestion de [A.8] Difusion de software 0
bases de datos dafino [ [10] [10] 100% | [10] 3,6{7,3)
relacionales
[006] [SQL_SERVER]
sistema de gestion de [A.22] Manipulacion de o
bases de datos programas [ [10] [10] 100% | [10] 331173}
relacionales
[006] [SQL_SERVER]
Z':zz':jedjagtisstm” de | (£.25] Pérdida de equipos | [D] [10]  |[10] 100% | [10] 1,98 |{7,1}
relacionales
[006] [SQL_SERVER]
Z':E‘;’S“jedjagtizt'°” de | (a.26] Ataque destructivo | [D] [10] |[o] | 100%|[10] 1,47 | {7,0}
relacionales
[006] [SQL_SERVER]
sistema de gestidn de [1.6] Corte del suministro o
bases de datos eléctrico (D] [10] [10] 100% | [10] 1,05 6,9}
relacionales
dstoms de gestionde | 17) Condiciones
b dagtos inadecuadas de D] [10]  |[10] 100% | [10] 1,05 {6,9}
. temperatura o humedad
relacionales
[006] [SQL_SERVER]
sistema de gestion de [A.22] Manipulacion de 0] [10] [10] 50% | [9] 33 {6,8)

bases de datos
relacionales

programas
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[006] [SQL_SERVER]
sistema de gestion de
bases de datos
relacionales

[A.25] Robo de equipos

[D]

[10]

[10]

100%

[10]

0,74

{6,7}

[006] [SQL_SERVER]
sistema de gestion de
bases de datos
relacionales

[I.*] Desastres industriales

(D]

[10]

[10]

100%

[10]

0,52

{6,6}

[006] [SQL_SERVER]
sistema de gestion de
bases de datos
relacionales

[1.1] Fuego

(D]

(10]

(10]

100%

(10]

0,52

{6,6}

[006] [SQL_SERVER]
sistema de gestion de
bases de datos
relacionales

[1.5] Averia de origen fisico
o légico

(D]

(10]

(10]

50%

(9]

1,05

{6,3}

[006] [SQL_SERVER]
sistema de gestidn de
bases de datos
relacionales

[A.23] Manipulacion del
hardware

(D]

[10]

[10]

50%

(9]

0,74

{6,2}

[006] [SQL_SERVER]
sistema de gestidn de
bases de datos
relacionales

[1.2] Dafios por agua

(D]

[10]

[10]

50%

(9]

0,52

{6,1}

[006] [SQL_SERVER]
sistema de gestion de
bases de datos
relacionales

[N.1] Fuego

(D]

[10]

[10]

100%

[10]

0,105

{6,0}

[006] [SQL_SERVER]
sistema de gestion de
bases de datos
relacionales

[N.*] Desastres naturales

(D]

[10]

[10]

100%

[10]

0,105

{6,0}
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[006] [SQL_SERVER]
sistema de gestion de

[E.20] Vulnerabilidades de

0,
bases de datos los programas (software) U [10] [10] 20% | [8] 1,05 45,6}
relacionales
[006] [SQL_SERVER]
sistema de gestion de [A.11] Acceso no 0
bases de datos autorizado [D] [10] [10] 10% | [7] 3,6115,6}
relacionales
[006] [SQL_SERVER]
sistema de gestion de [A.11] Acceso no o
bases de datos autorizado [ [10] [10] 10% | [7] 361156}
relacionales
[006] [SQL_SERVER]
Z':zz':jedjagtisstm” de 1N.2] Dafios por agua [D] [10]  |[10] 50% | [9] 0,105 | {5,4}
relacionales
[006] [SQL_SERVER]
sistema de gestidn de [1.3] Contaminacién o
bases de datos medioambiental (D] [10] [10] >0% | (9] 0,105 {5,4}
relacionales
[006] [SQL_SERVER] [E.23] Errores de
sistema de gestion de mantenimiento / o
bases de datos actualizacién de equipos (D] [10] [10] 10% ] [7] 1,98 15,3}
relacionales (hardware)
[006] [SQL_SERVER]
sistema de gestion de [E.8] Difusion de software 0
bases de datos dafiino [D] [10] [10] 10% | [7] 1,98 |{5,3)
relacionales
[006] [SQL_SERVER]
sistema de gestion de [E.8] Difusion de software 0 [10] [10] 10% | [7] 198 (5,3}

bases de datos
relacionales

dafiino
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[006] [SQL_SERVER]
sistema de gestion de

[1.4] Contaminacion

0,
bases de datos electromagnética (O] [10] [10] 10% ] 7] 105151}
relacionales
[006] [SQL_SERVER]
sistema de gestion de [A.8] Difusion de software 0
bases de datos dafiino [l Bl Bl 100% | [51 36 {44}
relacionales
[006] [SQL_SERVER] [E.21] Errores de
sistema de gestion de mantenimiento / o
bases de datos actualizacion de (D] [10] [10] 1% 141 19,8 {4.4)
relacionales programas (software)
[006] [SQL_SERVER] [E.21] Errores de
sistema de gestion de mantenimiento / o
bases de datos actualizacion de [ [10] [10] 1% 141 19,8 {4,4)
relacionales programas (software)
[006] [SQL_SERVER]
sistema de gestidn de [A.22] Manipulacion de

1009 4

bases de datos programas [l Bl Bl 00% | 5] 331143}
relacionales
[006] [SQL_SERVER]
Z':z‘;?gedjagtizt"’” de | [£.25] Pérdida de equipos | [C] [5] [5] 100% | [5] 1,98 4,2}
relacionales
[006] [SQL_SERVER]
sistema de gestion de [A.11] Acceso no 0
bases de datos autorizado [l Bl Bl >0% | [4] 3,613,9)
relacionales
[006] [SQL_SERVER]
sistema de gestionde | 1) ooy pobo de equipos | [C] [5] [5] 100% | [5] 0,74 | 13,8}

bases de datos
relacionales
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[006] [SQL_SERVER]
sistema de gestion de
bases de datos
relacionales

[A.7] Uso no previsto

[D]

[10]

[10]

1%

(4]

3,3

{3,8}

[006] [SQL_SERVER]
sistema de gestion de
bases de datos
relacionales

[A.7] Uso no previsto

(1]

[10]

[10]

1%

(4]

3,3

{3,8}

[006] [SQL_SERVER]
sistema de gestion de
bases de datos
relacionales

[E.20] Vulnerabilidades de
los programas (software)

(D]

(10]

(10]

1%

(4]

1,05

{3,3}

[006] [SQL_SERVER]
sistema de gestion de
bases de datos
relacionales

[A.23] Manipulacion del
hardware

[C]

(5]

(5]

50%

(4]

0,74

{3,2}

[006] [SQL_SERVER]
sistema de gestidn de
bases de datos
relacionales

[E.20] Vulnerabilidades de
los programas (software)

[C]

(5]

(5]

20%

3]

1,05

{2,7}

[006] [SQL_SERVER]
sistema de gestidn de
bases de datos
relacionales

[A.7] Uso no previsto

[C]

(5]

(5]

10%

(2]

3,3

{2,6}

[006] [SQL_SERVER]
sistema de gestion de
bases de datos
relacionales

[E.8] Difusion de software
dafnino

[C]

(5]

(5]

10%

(2]

1,98

{2,4}

[006] [SQL_SERVER]
sistema de gestion de
bases de datos
relacionales

[1.11] Emanaciones
electromagnéticas

[C]

(5]

(5]

1%

(0]

1,05

{0,87}
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[007] [SO] Sistema

[A.8] Difusion de software

Operativo dafiino (O] 71 71 100% | [71 36 15,6}

007] [SO] Sistema A.8] Difusidon de software

E)per]a[tivo] Ejaﬁi]no U 71 71 100% | [71 36 15,6}

007] [SO] Sistema A.22] Manipulacién de

E)per]a[tivo] Lrogr]amas ° U 71 71 100% | [71 33| 15,5}

007] [SO] Sistema A.22] Manipulacién de

E)per]a[tivo] Lrogr]amas i (D] 71 71 >0% | [6] 33| 5,01

007] [SO] Sistema I.5] Averia de origen fisico

E)per]a[tivo] ([)Ié]gico ° (D] 71 71 >0% | [6] 1,05 14,6}

007] [SO] Sistema A.8] Difusidon de software

E)per]a[tivo] Eﬂaﬁi]no [l Bl Bl 100% | [51 36 {44}

007] [SO] Sistema A.22] Manipulacién de

E)per]a[tivo] Lrogr]amas i [l Bl Bl 100% | [51 33|43}

[007] [SO] Sistema [E.20] Vulnerabilidades de 0

Operativo los programas (software) [ 7] 7] 20% | [5] 1,05 43,9}

007] [SO] Sistema E.8] Difusién de software

E)per]a[tivcj Eﬂaﬁi]no (D] 7] 7] 10% ] [4] 1,98 13,6}

007] [SO] Sistema E.8] Difusién de software

E)per]a[tivcj Eﬂaﬁi]no [ 7] 7] 10% [4] 1,98 13,6}

[007] [SO] Sistema [E.20] Vulnerabilidades de 0

Operativo los programas (software) [l Bl Bl 20% | [3] 105 {27}
[E.21] Errores de

[007] [SO] Sistema mantenimiento / 0

Operativo actualizacién de (D] 71 71 1% 0] 19827}
programas (software)
[E.21] Errores de

[007] [SO] Sistema mantenimiento / 0

Operativo actualizacién de U 71 71 1% |0 19827}
programas (software)

[007] [SO] Sistema [E.8] Difusion de software | [C] [5] [5] 10% | [2] 1,98 | {2,4}
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Operativo dafiino
[007] [SO] Sistema [E.20] Vulnerabilidades de 0
Operativo los programas (software) (D] 71 [7] 1% [1] 1,05 | {1,6}
[008] [OFFICE] ofimatica g::i]nz'fus'c’” de software |, [1] [1] 100% | [1] 3.6{2,0}
[008] [OFFICE] ofimatica ([j/;':i]nz'fus'c’” de software |, [1] [1] 100% | [1] 3,6({2,0)
[008] [OFFICE] ofimatica L’?;)Zgzrgm::'p“'ac'on de Iy [1] [1] 100% | [1] 3,3({2,0}
[008] [OFFICE] ofimatica L’?;)Zgzrg'\m/'::'p”'ac'on de | ip [1] [1] 50% | [0] 3,3({1,5)
[008] [OFFICE] ofimatica ([)"IsggiAc":”a de origen fisico | ), [1] [1] 50% | [0] 1,05 | {1,0}
e [E.20] Vulnerabilidades de 0
(008] [OFFICE] ofimatica || < reware) | [1] [1] 20% | [0] 1,05 | {0,86}
[008] [OFFICE] ofimatica ([j'i':i]nz'fus"’" de software |, [1] [1] 10% | [0] 1,98 | {0,80}
[008] [OFFICE] ofimatica ([j'i':i]nz'fus"’" de software | [1] [1] 10% | [0] 1,98 | {0,80}
[E.21] Errores de
. mantenimiento / .
[008] [OFFICE] ofimatica | TSN 2 [D] [1] [1] 1% | [0] 19,8 | {0,63}
programas (software)
[E.21] Errores de
L. mantenimiento / .
[008] [OFFICE] ofimatica actualizacién de [ [1] [1] 1% | [0] 19,8 [ {0,63}
programas (software)
. [E.20] Vulnerabilidades de .
[008] [OFFICE] ofimatica los programas (software) [D] [1] [1] 1% | [0] 1,05 | {0,40}
[009] [AV] Anti virus [A.8] Difusion de software |, 7] [7] 100% | [7] 3.6 (5,6}

dafiino
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[A.22] Manipulacion de

[009] [AV] Anti virus programas [D] [7] [7] 50% | [6] 3,3|{5,0}
[009] [AV] Anti virus [1.5] Averia de origen fisico | |, [7] [7] 50% | [6] 1,05 4,6}
o légico
[009] [AV] Anti virus LZ':i]nz'f”s'on de software | [4] [4] 100% | [4] 3,6 |{3,8}
[009] [AV] Anti virus 5:;]“2'“5“’" de software |, [4] [4] 100% | [4] 3,6{3,8)
o [A.22] Manipulacion de o
[009] [AV] Anti virus programas [1] [4] (4] 100% | [4] 3,3|1{3,8}
o [A.22] Manipulacion de o
[009] [AV] Anti virus programas [C] [4] (4] 100% | [4] 3,3|1{3,8}
[009] [AV] Anti virus Ligi]nzlfusm de software | [7] [7] 10% | [4] 1,981 (3,6}
[E.21] Errores de
. mantenimiento / 0
[009] [AV] Anti virus actualizacion de [D] [7] [7] 1% | [1] 19,8 | {2,7}
programas (software)
.. [E.20] Vulnerabilidades de o
[009] [AV] Anti virus 10 programas (software) 1 [4] [4] 20% | [2] 1,05 | {2,1}
.. [E.20] Vulnerabilidades de o
[009] [AV] Anti virus 10 programas (software) [C] [4] [4] 20% | [2] 1,05 | {2,1}
[009] [AV] Anti virus ([j'zgi]n[;'fus'c’” de software | [4] [4] 10% | [1] 1,98 {1,8)
[009] [AV] Anti virus igi]n[;'f”s'on de software | [4] [4] 10% | [1] 1,98 | {1,8}
. [E.20] Vulnerabilidades de o
[009] [AV] Anti virus los programas (software) [D] [7] [7] 1% | [1] 1,05 | {1,6}
[E.21] Errores de
[009] [AV] Anti virus mantenimiento / (1] (4] (4] 1% | [0] 19,8 | {0,98}

actualizacion de
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programas (software)

[022] [oficina] CELUTEL

SAS SINCELEJO CENTRO | [A-27] Ocupacién enemiga | [D] (] (9] 100% | [9] 1,47 |{6,4}
5hS SINCELEYD Centro | N1 Fueeo SRR 1,05 (63
SAS SINCELEIO cenTro |11 Fuseo o} || 100% | [9] 1,05 |{6,3}
giéﬂﬁg;?g%éﬁ::g [I.*] Desastres industriales | [D] [9] [9] 100% | [9] 1,05 | {6,3}
SAS SINCELEI0 CeNTRO | 12) Dafos por agua O] |1 |19l 100% | [9] 1,05 |{6,3}
SAS SINCELEI0 CeNTRO | IN2] Dafos por agua [l |1 |19l 100% | [9] 1,05 |{6,3}
giéﬂﬁg;?g%éﬁ::g [N.*] Desastres naturales | [D] [9] [9] 100% | [9] 0,52 | {6,0}
g&éﬂkg;ﬁéﬁ!ﬁ:’sé [A.26] Ataque destructivo |[D] [9] [9] 100% | [9] 0,147 | {5,5}
54 SINCELEID CENTRO | cl e+ o |PL |01 |01 | 10%]6 53]
gzs,zméﬁr;gacciﬁ::é [A.7] Uso no previsto LI 10% | [6] 3,3|{4,9)
545 SNCELELD CENTRO | metionmpiental |P1 |91 181 | 10% 19 105|459
5As SINCELELD CENTRO | elecromagnétes |®1 |1 |1 | 10w | 010588
o (N (T (O I OO B
£?52ti]rn[gi] ingeniero de | 1 59 Extorsién 0 [9] [9] 100% | [9] 23 16,6}
[024] [IS] ingeniero de [A.29] Extorsién - o) . 100% | ] P

sistemas
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[024] [IS] ingeniero de

[A.30] Ingenieria social

sistemas (picaresca) (1 [9] [9] 100% | [9] 1,26 | {6,3}
o ngenierode A s g e |1 | 00% |19 1,26 |{6,3)
L?siiln[gi] ingeniero de i[:%c::?iql;/l?:ri‘ficacién dela 0 (9] (9] 50% | (8] 361621
e sJingemiero @€ [a.29] extorsion o] | |l | 50%|l8] 23| 16,0}
ol ngenierode | A naemerase o |6 50% | [8] 1,26 |{5,8)
£?siiln[gi] ingeniero de i[r/;\f.ifrl]lzgsg;uccién dela 0] (9] (9] 10% | [6] 36| (5,00
(026) ) ngenlero de | [A.28) ncisporibiidad el |15y o) g | 0% 08| 49
R [ ton N [N [ I OB [ 198107
semas - |information SRR 198107
.E,?sztiln[;ss] neeniero de LEéfsi]r:;dispomm“dad del | o] [9] [9] 10% | [6] 1,05 | {4,5}
_E,?sztiln[fs,] ingeniero de i[E].cclerSr]nI;)sis(;c;uccién dela 0] 0] 0] 19| 3] P P
£C;iil([jl;§ER_OP_CONT] i[;’;\f.;lfi}l;/(l:?ofjriwficacién dela 0 (7] 7] 50% | [6] 36| 15,01
E%ﬁl([jngR_OP_CONT] [A.29] Extorsion [N (7] (7] 20% | [5] 2,3 (4,1}
E%iil([jngR_OP_CONT] E,r’-)\i.s,:r]elsncijnieria social 0 7] 7] 20% | [5] 126| 3,91
contador | informacen |0 |7 o | 0% 198,61
[025] [USER_OP_CONT] |[A.28] Indisponibilidad del |[D] [5] [5] 50% | [4] 0,67 | {3,2}

137




contador

personal

[025] [USER_OP_CONT]

[A.18] Destruccién de la

contador informacién (] 5] =l 1% | ] o
([:(iﬁl\c[ingR_op_CONT] [A.29] Extorsion (D] (5] [5] 10%| (2] 23| {24}
([:(C))ﬁlLLCJjER_OP_CONT] Egi:r]elsr:ie;nieria social D] [5] [5] 10% | [2] 1,26 |{2,2}
([:(C))ﬁlLLCJjER_OP_CONT] I[oEe.fséﬂnl;‘:ldisponibilidaddeI D] [5] 5] 10% | [2] 1,05 | {2,1}
oo [Emoerin s ol | | wie | sl
e orsoor | E |y iy | | sodw | seleo
scminsador bodega | 125] EXrSn no o | aow[is 23|
el e TR R T DO I
e o it R o | e | selus
scminstrador bodegs | /2% XOTS6T o 5 s | 1w 23|04
[026] [USER_OP_BOD] [E.18] Destruccidn de la D] [5] [5] 1% | [0] 1,98 {0,92}

administrador bodega

informacion

138




[027] [USER_OP_CAIJA]

[A.15] Modificacién de la

0,
cajero informacion U 71 71 >0% | [6] 3,6115,0}
[0.27] [USER_OP_CAJA] [A.29] Extorsion (1] [7] [7] 20% | [5] 2,31{4,1}
cajero
[0.27] [USER_OP_CAJA] [A:30] Ingenieria social 0 7] 7] 20% | [5] 126 (3,9}
cajero (picaresca)
[0.27] [USER_OP_CAJA] .[E.15] AltlelraC|on dela 0 7] 7] 10% | [4] 198 | 3,6}
cajero informacion
[0.27] [USER_OP_CAJA] [A.28] Indisponibilidad del 0] (5] 5] 50% | [4] 0,67|(3.2)
cajero personal
[0.27] [USER_OP_CAJA] .[A.18] De.sltrucuon dela 0] (5] 5] 10% | [2] 36| 12,6}
cajero informacion
[0.27] [USER_OP_CAJA] [A.29] Extorsion [D] [5] [5] 10% | [2] 2,31{2,4}
cajero
[0.27] [USER_OP_CAJA] [A:30] Ingenieria social 0] (5] 5] 10% | [2] 126 (2,2}
cajero (picaresca)
[0.27] [USER_OP_CAJA] [E.28] Indisponibilidad del 0] (5] 5] 10% | [2] 105 |{2,1)
cajero personal
[0.27] [USER_OP_CAJA] .[E.18] De.s:crucuon dela 0] (5] 5] 1% | [0] 198 | {0,92}
cajero informacion
[028] [USER_OP__VENT] [A.28] Indisponibilidad del 0] (5] 5] 50% | [4] 0,67|(3.2)
asesores comerciales personal
[028] [USER_OP_.VENT] .[A.18] De's,trucuon dela 0] (5] 5] 10% | [2] 36| 12,6}
asesores comerciales informacion
[028] [USER—OP—.VENT] [A.29] Extorsidn [D] [5] [5] 10% | [2] 2,31{2,4}
asesores comerciales
[028] [USER_OP__VENT] [A:30] Ingenieria social D] (5] (5] 10% | [2] 126 2,2}
asesores comerciales (picaresca)
[028] [USER_OP__VENT] [E.28] Indisponibilidad del 0] (5] (5] 10% | [2] 1,05 | {2,1)
asesores comerciales personal
[028] [USER_OP_VENT] | [E.18] Destruccion de la [D] [5] [5] 1% | [0] 1,98 | {0,92}
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asesores comerciales informacion ‘
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