ESTUDIO DE SEGURIDAD INFORMATICA DE LOS METADATOS
CONTENIDOS EN ARCHIVOS PUBLICADOS EN LAS WEB DE LAS
ORGANIZACIONES: ALCALDIA DE PAMPLONA, CAMARA DE COMERCIO DE
PAMPLONA, GOBERNACION DE NORTE DE SANTANDER, DIARIO LA
OPINION Y LA DIAN

JESUS ANTONIO DURAN ACEVEDO

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA (UNAD)
ESCUELA DE CIENCIAS BASICAS E INGENIERIA
PROGRAMA DE ESPECIALIZACION EN SEGURIDAD INFORMATICA
PAMPLONA
2017



ESTUDIO DE SEGURIDAD INFORMATICA DE LOS METADATOS
CONTENIDOS EN ARCHIVOS PUBLICADOS EN LAS WEB DE LAS
ORGANIZACIONES: ALCALDIA DE PAMPLONA, CAMARA DE COMERCIO DE
PAMPLONA, GOBERNACION DE NORTE DE SANTANDER, DIARIO LA
OPINION Y LA DIAN

Monografia de Investigacion
Para optar el titulo de:

Especialista en Seguridad Informética

Presentado Por:
JESUS ANTONIO DURAN ACEVEDO

Director
ING. FRANCISCO NICOLAS SOLARTE

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA (UNAD)
ESCUELA DE CIENCIAS BASICAS E INGENIERIA
PROGRAMA DE ESPECIALIZACION EN SEGURIDAD INFORMATICA
PAMPLONA
2017



Nota de aceptacidén

Presidente del Jurado

Jurado

Jurado

Ciudad y Fecha de entrega



TABLA DE CONTENIDO

Pag.

LISTADE IMAGENES ......ovieitiecteee ettt ettt e st se et te st e etesesaesseteneseenare e 6
LISTA DE TABLAS ... oottt ettt e e e ettt e e e ettt e e e e st e e e e as bt e e e asta e e e e sntaeaeeantaeaeennseas 8
LISTA DE ANEXOS ...ttt ettt ettt s e e e sttt e e e ettt e e e e st e e e e an e e e e asbae e e e antaeaesnntaeaeenneeas 9
INTRODUGCCION ..ottt ete et e e e st e e e st e e e e astaeeaestaeeaestaaeeestaaeeesntaeeeesnsaeeeeanes 10
L. PROBLEMA .ottt sttt e e et e e e st e e e e st e e e e s tb e e e e ataaeeeataaeeearaeeeeanes 11
1.1 PLANTEAMIENTO DEL PROBLEMAL . ......ooi ittt ettt ettt e st e e staaa e 11
1.2 DESCRIPCION DEL PROBLEMA ..ottt sttt stee et e e snaee e 12
1.3 FORMULACION DEL PROBLEMA ......coovitiieteeieteeteee ettt 13
2. OBUIETIVOS ...ttt ettt sttt sttt e sttt e s bbb e e s bbbt e e s bt e e e e e nbbeeeannaaeae s 14
2.1 OBJIETIVO GENERAL .....cttiiiiiiiiie ettt ettt e e st e e st e e e s ntae e e s nnnneee s 14
2.2 OBJETIVOS ESPECIFICOS......ciiiiitiiiie ittt sttt sttt e e st a e st a e snbae e e s nnsaeaesnnnneee s 14
3. JUSTIFICACION DEL PROYECTO ....cciiiiiiiieiiiiiiesiiieeessiieee s sibee e siben e s nsbeeessnnneaeesnneeas 15
4. ALCANCE Y DELIMITACION DEL PROYECTO ......ccioiiteieeeeeteeeee e sen e 17
5. MARCO REFERENCIAL... .ottt ittt e ettt e e e e e s st e e e e e e s nnenneeeeaee e s 18
5.1 ANTECEDENTES ... .ctiiiii ittt ettt ettt st s et e e s et e e e st e e e e st e e e e sbae e e entaeeeeneeas 18
5.2 MARCO HISTORICO ..ottt ettt ettt a e e et e e e e e e s st e e e e e e e snnbnneeeeaaeeeas 20
5.3 MARCO TEORICO ..eiiiiiiiiiiitiiiite ettt e sttt a e e e s s sttt e e e e e e s s annsbaeeeeaeeesnnsnnaneeaaeeeas 22
5.3.1 LOS METADATOS. ..ot ittieeite et s ettt et e e e s e sttt e e e e e s s sttt e e aaeeaaanssbaeeeeaeeesnnnsnteeeeaaeeeas 22
5.3.2 CARACTERIATICAS DE LOS METADATOS......cciiiiiieiiiiiee ettt eiien et iiee e 23
5.3.4 TIPOS DE METADATOS ....ciiiitiiie ittt ettt ettt e st e sttt e e s snsbee e s s nbee e e s nbeeeeaneeas 24
5.3.5 IMPORTANCIA DE LOS METADATOS ...coiiiiite ittt ettt sieee st siae e snneaeaesnnnneee s 24
5.3.6 HERRAMIENTAS PARA LA EXTRACCION DE METADATOS ......ccoeviiiieeiiiieee i 25
5.318. 0 FOCA ... s 25
D382 EXIACT ..o 26
5.3.8.3 REUEX EXIf ..t 26
5.4 MARCO CONCEPTUAL ...ttt e e e e e e s s eneaee e e e e e e aennnnes 29
55 MARCO LEGAL ..ttt ettt e e e s et e e e e e e s s et e e e e e e e s aennnteneeaeeeeeannnes 31
6  DISENO METODOLOGICO........cocuiuititeieieieteteteieseseee sttt sssesesenenis 34
6.1 METODOLOGIA DE INVESTIGACION ..ottt e e e seneee e e e e e nnneees 34
6.2 TIPO DE INVESTIGACION. ....uttitte ittt ettt sttt ettt e sieee e e steeeeesssaeeesssteeeesnnsaeeesnnnneeeas 34
6.3 METODOLOGIA DE DESARROLLO......c.utiiiiiiiiii ettt a e nnanee s 34
6.3.2 Analizar la informacién de los metadatos para determinar las vulnerabilidades, amenazas y
FESPOS A€ SEQUIIUAU. ... .. s 35
6.3.3 Proponer y determinar alternativas, para proteger los metadatos. .........cccoeeeveeeiiinnnn. 35
6.3.4 Elaborar el informe final de 1a iINVEStIGacion ............cccoviiiiieiiiiiie e 35
6.4 FUENTES DE RECOLECCION DE INFORMACION .....ouuiiiiieeiiiiiiiieeee e sesvneeneee e e seneees 36
6.5 RECURSOS PARA DESARROLLAR EL PROYECTO ....uuviiiiiiiiiiiiieeie e sesieeeneee e s 36
ST R == o (o TN o 11 = U o SRR 36
6.5.2 RECUISOS FiSICOS. .. iiiiiiiiiiiiie e e i e sttt et e e e ettt e e e e s e e e e e e e e e s snn b e eaeeeseansntaneeeeeeeannnnnes 36
6.5.3 RECUISOS TECNOIOGICOS .....ceiiueiiiieiiiiie ettt sttt e et e e e e e enaneee s 36
6.6 UNIVERSO Y MUESTRA ..ottt ittt ettt ettt ettt a e st e e s st e e e s nstae e e s nnnaeaesnnnneeens 37
6.7 PRODUCTO A ENTREGAR ... .ottt ittt ettt e st ettt e e nntae e e s nnsaeeesnnnneee s 37
A = 1 =L @1 6 L@ [ | SRR 38

7.1 FASE 1: RECOLECTAR Y ORGANIZAR LA INFORMACION DE LOS METADATOS. .. 38



7.1.2 Descarga de archivos, extraccion y andlisis de metadatos de la Alcaldia de Pamplona. URL:

http://pamplona-nortedesantander.gOV.CO .........ciiiuuiiiiiiiiiee ittt 46
7.1.3 Descarga de archivos, extraccion y analisis de metadatos de la Gobernacién de Norte de
Santander. URL: http://www.nortedesantander.goV.CO .........cccceveeeeriiiiiiereeeeesssiinneeeee e e s 52
7.1.4 Descarga de archivos, extraccion y analisis de metadatos del diario La Opinién de Cucuta.
URL: http://WWW.|a0PiNiON.COM.CO ... .uuuiiiiiiee e iiciiiiee e e e s e e e e e e s s e e e e e e s s raneeeaeessannnnes 59
7.1.5 Descarga de archivos, extraccion y analisis de metadatos de la DIAN .........ccccccoeeueee 63
7.2 FASE 2. DETERMINAR LAS VULNERABILIDADES, AMENAZAS Y RIESGOS DE
SEGURIDAD .....oiiiittit ettt et e ettt e e st e e e st a e e e st et e e s asba e e e s sbaeeeaasbaeeeaassaeeeannsaeeennnnaeeean 69
7.2.1 Camara de comercio de pamplona. (http://camarapamplona.org.co) ..........ccccceevveenee. 69
7.2.2 Alcaldia de PAMPIONA. .......ueiiiiieie e aee s 71
7.2.3 Gobernacion de norte de Santander http://www.nortedesantander.gov.co) ................. 74
7.2.4 Diario 12 OPIMION ....coouiiiiiie ittt ettt ettt et sbe e sabe et e e e sebeeenees 75
A - T = Vo P PSP PPRPP 76
7.3 FASE 3. ALTERNATIVAS DE PROTECCION.......cctutiiiiiiiee ettt 78

7.4 FASE 4. ELABORAR UN INFORME FINAL SOBRE LOS RESULTADOS DEL ANALISIS
DE LOS METADATOS DE LA

INVESTIGACION . . ..o 84
CONCLUSIONES ..ottt ettt e e et e et e e et e e e e e e e et et e e e e et e e e e eeeeeeeeeeeeenaes 84
BIBLIOGRAFIA ..o et e et e et et e et et e et e et e e e e e et et e et e e eeeee et e e eeeneeaeeeeens 85

ANEXOS . e 87



LISTA DE IMAGENES

FIGURA 1. QUE SON LOS METADATOS ...ettuuuieieeeteettntinteeeseresstunaeseessssssstannaeesesssstnnaeeesessrsinaeeeesersmnn. 11
FIGURA 2. METADATOS DE UN ARCHIVO ..1uuuiiieeeiieetitisieeeeeeeestiaeseessesstataaseeesesssstananaseessesssstannsaseessessnnns 15
FIGURA 3. DESCARGA DE ARCHIVOS CON FOCA . ....uuiii ettt e e e e e e e e e e e e eeneaan 25
FIGURA 4. USO DE HERRAMIENTA EXTRACT ...uiiitiiieeiie ettt e et e e et e e et e e e et e e e e et e e e et e e eestn e eeannneaeees 26
FIGURA 5. EXTRACCION DE METADATOS CON REGEX EXIF ...c.ovniiiiiic e 27
FIGURA 6. INFORMACION OBTENIDA DE LOS METADATOS CON LA HERRAMIENTA REGEX EXIF ............... 27
FIGURA 7. CREACION DEL PROYECTO ANALISIS DE METADATOS DE WWW.CAMARAPAMPLONA.ORG.CO..... 38
FIGURA 8. BUSQUEDA DE ARCHIVOS PUBLICOS EN WWW.CAMARAPAMPLONA.ORG.CO ......cccevvvnneieinnnnnnnn. 39

FIGURA 9. DESCARGA DE LOS ARCHIVOS PUBLICOS ENCONTRADOS EN WWW.CAMARAPAMPLONA.ORG.CO 39
FIGURA 10. EXTRACCION DE METADATOS DE LOS ARCHIVOS PUBLICOS DESCARGADOS DE

WWW.CAMARAPAMPLONA.ORG.CO ... iittuieiitieeeitueetetteeeeataaeeeaansesataaeeeatnaesannnaesstaaaressnseeennnaeerees 40
FIGURA 11. ANALISIS DE TODOS LOS METADATOS ...ccituuieiiiteeeeetneeeetusesstnaeesstnaeesnnneesstnnaeessnnaesssnneeeenen 40
FIGURA 12. USUARIOS CLIENTE ENCONTRADOS ....uiittuueiittieeeestneeeanueesstnaeesstnaessnnnsesstnaaesssnnaesssnnaeessen 41
FIGURA 13. SERVIDORES ENCONTRADOS. ....uuutititieeetttietetiaeesstateeetataeesetaaaeesstateeesseesstaeeeesttesesnaaeesess 41
FIGURA 14. LISTA DE DOMINIOS RELACIONADOS CON EL SERVIDOR ......cccvuuieeiiiiieeeiiieeeeerieeeeesieesesnneesens 42
FIGURA 15. DINS ENCONTRADOS .....ciittiiiitteeetetiaeeeetteesettaaeesstateeeeatsesstaaaeeestaaeesanaesetaeseestsasesnnaeessen 45
FIGURA 16. SOFTWARE ENCONTRADO RELACIONADO CON LOS DOCUMENTOS. ... ccvvvueeierieeeerinieeeenneeeenns 45
FIGURA 17. CREACION DEL PROYECTO ANALISIS DE METADATOS DE HTTP://PAMPLONA-

NORTEDESANTANDER.GOV.CO....uuuiiiiitieeietuietettaeeeatneeesnnnetettaeeeatnaeeeannesernaeretnnaesesnnseresnnneerees 46

FIGURA 18. BUSQUEDA DE DOCUMENTOS PUBLICOS HTTP://PAMPLONA-NORTEDESANTANDER.GOV.CO.... 46
FIGURA 19. DESCARGA DE LOS ARCHIVOS PUBLICOS ENCONTRADOS EN HTTP://PAMPLONA-

NORTEDESANTANDER.GOV.CO . ..uuuiiiitieeeitiieeettaeeestaaeesestnesetaaeesataaeeeatnesesnneesstnaaeeesnnseeeanaeerees 47
FIGURA 20. EXTRACCION DE METADATOS DE LOS ARCHIVOS PUBLICOS DESCARGADOS DE .........ccccvuueeeee. 47
FIGURA 21. ANALISIS DE TODOS LOS METADATOS ....cvvuneiitieeeeeteeeeeteeeeetaeeeeatnseaeeaaeesetaaeeeesanaesenanaeeeees 48
FIGURA 22. USUARIOS CLIENTE ENCONTRADOS .....iietuneiitieeeeet e eeeteeeeetaeeeeatnseeeaaasesetaeeeesanaesennnaeeeeen 48
FIGURA 23. SERVIDOR LOCALIZADO......uuititteeeeet e e et e e et e e e e e e e eeae e e e etaeeeeat s e e e aaaeesetaeeeestneeeennneeeeen 49
FIGURA 24. LISTA DE DOMINIOS RELACIONADOS CON EL SERVIDOR ......cocvuiieeiiinieeeeiieeeeetiaeeeeeiaeeenneeeeens 49
FIGURA 25. IP SERVIDOR WEB ENCONTRADO .....uuiiiitiieiitiee ettt e e e e e e ete e e e et e e e eeae e e s et eeeestn e e eannneeeees 51
FIGURA 26. SOFTWARE ENCONTRADO RELACIONADO CON LOS DOCUMENTOS......ccvuuueeeeiiieeeeriieeeanneeeene 51
FIGURA 27. IMPRESORAS ENCONTRADAS .....uuiititteeettteetetteeeestaeesetuaesstaaaeestnaeesnaaesetaaeeestnseseennnaerees 52
FIGURA 28. SISTEMAS OPERATIVOS ENCONTRADOS . ......ciituieeeittieeeitteeestnaaeeeatnseeesnneesstnaeeeestnaesssnnaeeesen 52
FIGURA 29. CREACION DEL PROYECTO ANALISIS DE METADATOS DE

HTTP://WWW.NORTEDESANTANDER.GOV.CO ....uutuuiieeeieiettiiiieeeeeeeestnnaeseeeseessstiseeesssssstnaaeaessssssnnns 53
FIGURA 30. BUSQUEDA DE DOCUMENTOS PUBLICOS HTTP://WWW.NORTEDESANTANDER.GOV.CO ........... 53
FIGURA 31. DESCARGA DE LOS ARCHIVOS PUBLICOS ENCONTRADOS EN

HTTP://MWWW.NORTEDESANTANDER.GOV.CO ..ccuutuunieeeieieeeiannieseeeseestssieseesseressssnseeesssssssaasesesssessnnns 54
FIGURA 32. EXTRACCION DE METADATOS DE LOS ARCHIVOS PUBLICOS DESCARGADOS DE .........cccvvuneenee. 54
FIGURA 33. ANALISIS DE TODOS LOS METADATOS ....evvuueiitteeeeetaeeeeeseeesetaeeeestnseeeeaaeesssaeeeesanaesesnnaeeeeen 55
FIGURA 34. USUARIOS CLIENTE ENCONTRADOS ....uiiiiuieiitteeetetieeeeetiaeesetaaaeeestnsaessnnnaesstaaesesanaasssnnaeaesen 56
FIGURA 35. SERVIDORES LOCALIZADOS ... ..uuuitetitteeeeta e et tttaeeeeateeeeataaees st aeeeataaesaaaaesstnaaeestnsasesnnaaeees 56
FIGURA 36. DOMINIOS RELACIONADOS CON EL SERVIDOR .....ciivtuiieiiiiieeiitieeeeetteeeeeteeeeetaeeeestnaeseannneaenes 57
FIGURA 37. IMPRESORAS ENCONTRADAS ......uiititt ettt etetteeeest e e eeataaes st aaeestaaasstaaesstaaaeestnsaessnnaaeeen 57
FIGURA 38. CORREO ELECTRONICO ENCONTRADO. .....uuuiiiitieeiitiieeeitieeeetiaaeeestaaeeesnneesstaaeasesnnaasssnnaeeesen 57

FIGURA 39. SOFTWARE ENCONTRADO RELACIONADO CON LOS DOCUMENTOS......utivuniienieernrereerenneeeneeenns 58


file:///C:/Users/COTRINAS/Desktop/INFORME%20FINAL%20PROYECTO%20DE%20GRADO_CORRECION_Rev_Dic-03-2017.docx%23_Toc500757339
file:///C:/Users/COTRINAS/Desktop/INFORME%20FINAL%20PROYECTO%20DE%20GRADO_CORRECION_Rev_Dic-03-2017.docx%23_Toc500757346
file:///C:/Users/COTRINAS/Desktop/INFORME%20FINAL%20PROYECTO%20DE%20GRADO_CORRECION_Rev_Dic-03-2017.docx%23_Toc500757347

FIGURA 40.
FIGURA 41.
FIGURA 42.
FIGURA 43.
FIGURA 44.
FIGURA 45.
FIGURA 46.
FIGURA 47.
FIGURA 48.
FIGURA 49.
FIGURA 50.
FIGURA 51.
FIGURA 52.
FIGURA 53.
FIGURA 54.
FIGURA 55.
FIGURA 56.
FIGURA 57.
FIGURA 58.
FIGURA 59.
FIGURA 60.
FIGURA 61.
FIGURA 62.
FIGURA 63.
FIGURA 64.
FIGURA 65.
FIGURA 66.
FIGURA 67.
FIGURA 68.
FIGURA 69.
FIGURA 70.
FIGURA 71.
FIGURA 72.
FIGURA 73.
FIGURA 74.
FIGURA 75.

SISTEMAS OPERATIVOS ENCONTRADOS ...t ieeieeettiiiieeeeeeeestnnnaeseessesstnnnnieeesesssstnaeeeeseeermnn, 58
CREACION DEL PROYECTO ANALISIS DE METADATOS DE ...cvvvuiiieieeerereiniiinieeeeessesinnaeeeessensnnns 59
BUSQUEDA DE DOCUMENTOS PUBLICOS HTTP://WWW.LAOPINION.COM.CO .......cevvvvvvvvrrerennnns 59
DESCARGA DE LOS ARCHIVOS PUBLICOS ENCONTRADOS EN.....uuvuiiiieerereeriiiieeeeerenrsnnneaeeeenes 60
DESCARGA DE LOS ARCHIVOS PUBLICOS ENCONTRADOS EN.....covvuieiiiieeeiiieeeeeieeeeevaeeeenanns 60
ANALISIS DE TODOS LOS METADATOS ...ittuieiitiieeeittieeetteeesetaeesesteesssanaeesstaaesesanaesesnnaaaeees 61
USUARIOS CLIENTE ENCONTRADOS ... ceetuuieiitiieeeittiieeettaeeeetaeesetteesesaaeesstaaeesstaeessrnaesesanns 61
SERVIDORES LOCALIZADOS .....utiitieeeeet e e et e ettt ee e et e e e e et e e e et e e e s et e e e eatn e essaaeesetaaeeestans 62
DOMINIOS RELACIONADOS CON EL SERVIDOR ....ccuuuiiiiiiieeeiitieeeeeieeeeetteeeeeteeeeeaaeesetnaeeesanns 62
SOFTWARE ENCONTRADO RELACIONADO CON LOS DOCUMENTOS......ccuvuieieeeeerieniinieeeeereennnnns 62
CREACION DEL PROYECTO ANALISIS DE METADATOS DE HTTP://WWW.DIAN.GOV.CO.............. 63
BUSQUEDA DE DOCUMENTOS PUBLICOS HTTP://WWW.DIAN.GOV.CO ......cccvvvvvvvrrrvererererenennnns 63
DESCARGA DE LOS ARCHIVOS PUBLICOS ENCONTRADOS EN...ucvivviieiiiieeeeiiineeeennneesseneeeennnns 64
EXTRACCION DE METADATOS DE LOS ARCHIVOS PUBLICOS DESCARGADOS DE ............ceeeeien. 65
ANALISIS DE TODOS LOS METADATOS ...cettunieiitieeeetteieeeetiaeesstiaeeeestsesssanaeesstaeeeesnaeesssnaeeeses 65
USUARIOS CLIENTE ENCONTRADOS ....etuiitiiettettieeetteetteesteetneeseesteesnaessnaestessnaeeseessneeenns 66
SERVIDORES LOCALIZADOS ...t iitieeetetteeeete e e e eaae e e e etaeeeeat e e e eateee s et eeeestn e eessaaeseraaeeesrans 66
DOMINIOS RELACIONADOS CON EL SERVIDOR ....ccvvuiiiiitieeeiitiieeeitteeeeriieeesetaeeeesaeesesnneeeesnnns 67
IP SERVIDOR WEB ENCONTRADO ......iiitiieiitiieeeeit e e etteeeeeta e e e et e e s eaaeeesstaaeeessaneesernneeeesrans 67
IMPRESORAS ENCONTRADAS ....uittittetetteetetaeeeettn e eeaanaeesataaeeeann e seanneaestnaaeennnaerarnnaeeesnnns 67
CORREO ELECTRONICO ENCONTRADO. .. ..cetuuietittieeeetieeeeannseestnneesstnaasesnnesesnneessnnaaesesnnns 68
SOFTWARE ENCONTRADO RELACIONADO CON LOS DOCUMENTOS.....ccuuiieeeiiieeeenneereineeeenenns 68
SISTEMAS OPERATIVOS ENCONTRADOS.....cccuuuieiiitieeeeitiaeeeeatnseessnnaeesstnaeesestnesesnnaessnnnaesesnnns 69
EMAIL Y NUMEROS TELEFONICOS DE CONTACTO ..ctuuuiiiiiieeeeiiaeeeetnnseeeenneeesstneassnnneessnnnaeeesnnns 70
NOMBRES DE USUARIOS IGUALES .......iiiiiieiitieeee ettt e e eetee e e e eta e e e et e e e eaaeeesataeeeesan e seraaeeesrans 71
ALERTA SOBRE METODOS INSEGURODS .....uuiiitiiieeeeiieeeeiie e e e eta e e e eeeeeaeeeeetaeeeeaaaeeeaanaeeeees 73
CONFIGURANDO LISTABLANCA Y NEGRA. JUICE FILES ... .ccevtieiiiiee e 74
VULNERABILIDAD JUICE FILES DETECTADA.....ctuuieeetteteeeetie e e e etae e e et e e eeaae e e e eteeeeeaaaeeeaanaeeeees 74
VULNERABILIDAD DNS SPOOFING .....uuiiittieeeeeteeee et eeeeie e e e tee e e et e e e eae e e e etaeeeeaa s e e eanaaeeeees 75
VULNERABILIDAD METODOS INSEGUROS — JUICY FILES......ccctiiiiiiiiceeiie e 77
EXTRACCION DE METADATOS ARCHIVO .DOCX ...ciituiiiiitieeeeetiaeeeetteesetneeesstnaeesennneessrnnaeeesnnns 80
PAsO 1 BORRAR METADATOS CON WORD OFFICE 2010.DOCX......cciiviieeeeiiieeeeineeeeieeeeenenn. 80
PAsO 2 BORRAR METADATOS CON WORD OFFICE 2010.DOCX......ccivvieeeeiiieeeeeineeeeieeeeenenn 81
PAsO 3 BORRAR METADATOS CON WORD OFFICE 2010.DOCX......ccivviieeeeiiiieeeeieeeeeieeeeenenn. 81
PAsO 4 BORRAR METADATOS CON WORD OFFICE 2010.DOCX......cvevueeeeiieeeeeieeeeeieeeeeannn. 82
PRUEBA DE LA ELIMINACION DE LOS METADATOS ....uuiittieeeeeteeeeeteeeeeiaeeeeetaeeeeaaeeseanaeeeennns 82


file:///C:/Users/COTRINAS/Desktop/INFORME%20FINAL%20PROYECTO%20DE%20GRADO_CORRECION_Rev_Dic-03-2017.docx%23_Toc500757408

LISTA DE TABLAS

TABLA L. TIPOS DE METADATOS ... eetitttttiiieeeeeteettttaaseeeseeststaaiaseeeesastanaaeeseertnteeeeeresstaareeseesrrnns 24
TABLA 2. DOCUMENTOS PUBLICOS ENCONTRADOS EN HTTP://PAMPLONA-NORTEDESANTANDER.GOV.CO 47
TABLA 3. DOCUMENTOS PUBLICOS ENCONTRADOS EN HTTP://WWW.NORTEDESANTANDER.GOV.CO ........ 54
TABLA 4. DOCUMENTOS PUBLICOS ENCONTRADOS EN HTTP://WWW.LAOPINION.COM.CO .......vueeereenrernnnn. 60
TABLA 5. DOCUMENTOS PUBLICOS ENCONTRADOS EN HTTP://WWW.DIAN.GOV.CO ...ccoeeeverervriiieeeeeeeennnns 64
TABLA 6. INFORMACION SENSIBLE ENCONTRADA EN HTTP://CAMARAPAMPLONA.ORG.CO........cceieeeeeeennnns 70
TABLA 7. INFORMACION SENSIBLE ENCONTRADA EN WWW.PAMPLONA-NORTEDESANTANDER.GOV.CO ..... 72
TABLA 8. INFORMACION SENSIBLE ENCONTRADA EN HTTP://WWW.NORTEDESANTANDER.GOV.CO ............ 75
TABLA 9. INFORMACION SENSIBLE ENCONTRADA EN HTTP://WWW.LAPINION.COM.CO .......ccevvvrriiereeerennnnns 76
TABLA 10. INFORMACION SENSIBLE ENCONTRADA EN HTTP://WWW.DIAN.GOV.CO ....ceieeeeeriiriniiieeeeeeennnnns 76
TABLA 11. TOTAL DE DOCUMENTOS PUBLICOS ANALIZADOS ....uciiviieeeiiieeeiineeeestnseeeennneesssnneeesssnaeasesnnaaes 83

TABLA 12. TOTAL DE DATOS SENSIBLES ENCONTRADOS ....uuiittiiituieitiiertneieteestiersesstsessessnesssniersiessneees 83


file:///C:/Users/COTRINAS/Desktop/INFORME%20FINAL%20PROYECTO%20DE%20GRADO_CORRECION_Rev_Dic-03-2017.docx%23_Toc500757607
file:///C:/Users/COTRINAS/Desktop/INFORME%20FINAL%20PROYECTO%20DE%20GRADO_CORRECION_Rev_Dic-03-2017.docx%23_Toc500757608

LISTA DE ANEXOS

ANEXO 1. TARJETA DE DIVULGACION ....ccuevveeennne

ANEXO 2. HERRAMIENTA TOMA DE INFORMACION



INTRODUCCION

Los metadatos son datos que proporcionan datos acerca de otros datos, es
informacion organizada que describe, localiza y hace mas facil recuperar objetos
digitales: Comenzaron como fichas de catalogacion en las bibliotecas y ahora se
utiliza principalmente en forma digital. Los metadatos estan en todas partes,
paginas web, archivos, software, estos describen, cuando fue creado, de qué
tamafio es, el autor, en general todo lo que se necesita saber para encontrar la
informacion de manera eficiente.

Los metadatos proporcionan un medio de indexacién, el acceso, la conservacion,
y la manera de encontrar recursos digitales. ElI volumen de informacion digital
disponible a través de redes electrénicas ha creado una necesidad apremiante
para los estandares que aseguren el uso correcto, la interpretacién de los datos
por parte de sus propietarios y usuarios, asi como la seguridad y proteccion.

La gestion eficiente de los metadatos es crucial, especialmente para las grandes
empresas, entidades y organizaciones, pues de no ser asi, colocan en riesgo la
informacion y pueden ser victimas de ataques informaticos, especialmente de
hackers que pueden utilizar diferentes métodos y técnicas de penetracion
utilizando la informacién obtenida y extraida de los metadatos encontrados muy
facilmente en diferentes tipos de archivos, como documentos, imagenes, audio,
video, presentaciones, etc.

En este trabajo se va realizar un estudio de la seguridad informética de los
metadatos, analizando las vulnerabilidades, amenazas, riesgos, y la manera de
prevenir y mitigar los problemas de seguridad que se puedan encontrar, todo esto
se hara de manera tedrica y practica, analizando los metadatos de archivos de
diferentes fuentes y utilizando distintas herramientas y recursos informéaticos.
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1. PROBLEMA

1.1 PLANTEAMIENTO DEL PROBLEMA

Es relevante el valor de los metadatos a nivel personal, institucional y
organizacional, pues genera relaciones entre recursos, archivos, usuarios,
repositorios y aplicaciones, realizando un seguimiento de todo el ciclo de vida del
contenido digital de la informacidn, incluyendo los procesos y procedimientos por
los que han pasado desde su creacion.

Figura 1. Qué son los metadatos

META ' \ ]
« Del griego: . Del (= METADATO

“entre”, “con”,

"después de”

Fuente: http://es.slideshare.net/noticiasmias2002/modulo6-31190786

La informacion que contienen los metadatos es significativa y muy valiosa,
describe y revela datos sobre un objeto informatico, proporcionando datos y pistas
precisas sobre su contenido, fecha de creacion, usuario que lo creo, equipo donde
se cred, Iimpresoras predeterminadas, servidores web, servidores de

almacenamiento, geo localizacion, entre otros.

Por lo tanto es de vital importancia gestionar adecuadamente los metadatos de
cada objeto digital creado, y asegurar su informacion para que no vaya a llegar a
manos inescrupulosas y malignas, que causen graves problemas, a nivel de
seguridad informatica como: Ataques phising, DDos, pharming, malware, carding,

todas estas vulnerabilidades asociadas a metadatos.
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1.2 DESCRIPCION DEL PROBLEMA

Las personas y organizaciones no han caido en cuenta de lo fundamental que son
los metadatos en la seguridad informatica y proteccion de la informacién, pues con
los datos que se pueden extraer de un objeto digital, es posible realizar ataques
informaticos y causar dafios a todo nivel.

Un archivo (Objeto digital) de cualquier formato, que una empresa haya
compartido por internet para que el publico en general lo visualice, a parte del
contenido, este posee una informacion que no se ve a primera vista, pero con las

herramientas adecuadas se puede ver.

Una fotografia compartida en internet, aparte de contener la imagen como tal,
contiene unos datos ocultos que describen la fotografia: resolucién, tamafio,
orientacion, marca y modelo del dispositivo con la que se realizo la fotografia, el
software del dispositivo, fecha y hora de creacion, geo localizacién, entre otros.

Con esta informacion un hacker podria buscar los exploits apropiados para realizar
un ataque, de igual manera con los datos de geo localizacion de una fotografia, un
criminal que quiera hacer dafio a una persona puede saber el lugar exacto donde
se tomo la foto y analizando otras imagenes puede establecer el recorrido que

esta realizando y conseguir su cometido.

Un documento creado en Word y compartido en internet de igual manera se le
pueden extraer lo metadatos, como: usuario autor, usuarios que lo han visualizado
o editado, numero de paginas, nombre del archivo, tamafio, equipo donde se cred
el documento, impresora determinada del equipo, servidor en donde esté instalada
la impresora, equipos y servidores en el cual se ha compartido el archivo, entre
otros.

12



Estos datos son suficientes, para que un cibercriminal encuentre las
vulnerabilidades de la red informética donde se aloja el archivo, y se convierta en
una amenaza para el sistema informatico, pues se pueden presentar ataques
cibernéticos que coloquen el riesgo de la seguridad de la informacion.

Lo anterior demuestra lo importante que son los metadatos en la seguridad
informética de las organizaciones y de las personas en general, y si no se
gestionan de una manera apropiada y eficaz, colocan en riesgo la
confidencialidad, integridad y disponibilidad de la informacion.

1.3 FORMULACION DEL PROBLEMA
¢,Como el estudio de seguridad de los metadatos permitird minimizar el impacto y

probabilidad de ocurrencia de las vulnerabilidades, amenazas y riesgos de

seguridad informéatica en las organizaciones y personas en general?
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Minimizar el impacto y probabilidad de ocurrencia de las vulnerabilidades,
amenazas Yy riesgos de seguridad informéatica, en las organizaciones: Alcaldia de
Pamplona, Camara de Comercio de Pamplona, Gobernacion de Norte de
Santander, Diario La Opinién y La Dian, a través de un estudio de seguridad en los
metadatos de los archivos publicados en sus respectivas web.

2.2 OBJETIVOS ESPECIFICOS

v Recolectar y organizar la informacion obtenida en los metadatos mediante
el uso de software que permita la extraccidbn de los metadatos, de los
objetos digitales publicados por las empresas en estudio, utilizando
diferente software.

v' Analizar la informacién de los metadatos para determinar las
vulnerabilidades, amenazas y riesgos de seguridad.

v' Proponer y determinar alternativas de solucién para proteger los metadatos.

v" Elaborar un informe final sobre los resultados del andlisis de los metadatos
de la investigacion

14



3. JUSTIFICACION DEL PROYECTO

Los metadatos son "los datos de los datos" y muestran parametros, conexiones
y acciones. Su conocimiento puede afectar la privacidad, a través de ellos se
puede obtener mas informacion que del mismo contenido de un documento,
imagen 0 mensaje.

Figura 2. Metadatos de un archivo

Cuando Como Quien Donde

Fech\ / //Hora

\ .
Maquina “ /Nombre

- ‘ \
SO operativo

Version

‘ :, ;

IP subida IP Descarga Indexacion

METADATA INJECTION
Existen datos que no se pueden ver porque han
sido camuflados para que no se puedan ver a simple
vista: Numeros de serie, codigos, etiquetas que son
invisibles. Y todo eso esta ahi pero no se ve.

Fuente: http://www.qgitsinformatica.com/metadatos.html

Es fundamental analizar de forma tedrica y practica, la manera como los
metadatos pueden incidir en la seguridad informatica de las organizaciones y
sociedad en general.
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En la actualidad, a los metadatos no se les ha dado la importancia que se
merece a la hora de disefiar planes de seguridad informatica en las empresas.
El personal encargado de la seguridad, no ha tenido en cuenta este elemento
de informacién, que, aunque contiene datos ocultos son muy relevantes e
importantes cuando se extraen.

Estos datos dan informacion detallada sobre los objetos digitales de una
organizacion (Archivos), y de esta manera encontrar vulnerabilidades y
amenazas que coloquen en riesgo la seguridad de la informacion. Solo con
saber el nombre de un usuario que haya manipulado un archivo, es una
vulnerabilidad para el sistema informético, y mucho mas si se saben cosas,
como: nombres de servidores, direcciones IP, DNS, nombre de impresoras,
etc.

Toda la informacién que suministran los metadatos, debe ser gestionada en a
cuanto a seguridad de una manera eficaz, pues de otra forma seria muy facil
utilizar esos datos para ocasionar dafio a sistemas informaticos y personas.

Por lo anterior, esta investigacion quiere dar a conocer los peligros que corre
una organizacion al no gestionar y proteger los metadatos y a la vez crear
conciencia sobre la importancia de asegurar la informacién de los metadatos,
con el fin de minimizar las vulnerabilidades, amenazas y asi reducir los riegos
de ataques informaticos.
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4. ALCANCE Y DELIMITACION DEL PROYECTO

Este estudio se llevara a cabo extrayendo y analizando los metadatos de
diferentes tipos de archivos publicos, compartidos en internet por algunas
empresas y entidades publicas a nivel local, regional, nacional e internacional,
escogidas, estan son:

A nivel local:
Camara de comercio de Pamplona, Alcaldia de Pamplona

A nivel Regional:
Diario la Opinion, Gobernacién de Norte de Santander

A nivel Nacional:
DIAN
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5. MARCO REFERENCIAL

5.1 ANTECEDENTES

5.1.1 Investigacion resalta importancia de los metadatos en la seguridad.

Un estudio de estudiantes del doctorado en ciencias de computo de la Universidad
de Stanford, revel6 que se utilizaron los metadatos de los teléfonos moviles para
dar a conocer informacion sensible de los usuarios con el fin de alertar a la
comunidad sobre los riesgos de no asegurar la informacion contenida en los
metadatos.

Ellos usaron Metaphone (es un algoritmo fonético, un algoritmo para indexar
palabras por su sonido al ser pronunciadas en inglés), para el Android para
obtener los registros del dispositivo.

Con los datos obtenidos, se concluyo lo siguiente:

LA DATA

“Nos equivocamos, hemos encontrado que los metadatos de los teléfonos son
inequivocamente sensibles, incluso en una poblacién pequefia y haciendo un
seguimiento de corto tiempo. Hemos sido capaces de deducir condiciones
médicas, la propiedad de armas de fuego, y mas, utilizando Unicamente los
metadatos del mévil”, indico el grupo investigador.

Los metadatos contenidos en los numeros de teléfono del remitente y el
destinatario, el nUmero de serie de los teléfonos que utilizan, la hora y la duracion
de la llamada, y la ubicacion fisica de las personas que llaman, puede ser extraida
y vista.

La investigacion demuestra la importancia de los metadatos y la informacion
sensible que ocultan.

(@cdperiodismo, 2014)
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5.1.2 Que Papel Juegan Los Metadatos Dentro De Una Evidencia?
El informe Blair

Se trata del caso que se presentd en el primer capitulo relativo al documento
sobre la guerra de Irak que el gobierno de Tony Blair utilizé6 para justificar la
participacion de Gran Bretafia en el conflicto armado.

Cuando el ejecutivo britanico es interrogado en el Parlamento sobre la autoria del
documento y la implicacién del gabinete de Blair en su elaboracion, el primer
ministro y su equipo niegan cualquier manipulacién del archivo. No obstante,
alguien analizé los metadatos de la version Word del dos (@cdperiodismo,
2014)ier que el gobierno publicé en el sitio web de Downing Street y pudo
demostrar que Blair y su equipo habian mentido.

Se pudo demostrar mediante el analisis de los metadatos del documento, que este
fue modificado por varios autores, cuyos nombres de usuario corresponden con
miembros del gabinete de Tony Blair, y puede incluso comprobarse que en algun
momento el archivo se copidé a un disquete. (A:).

5.1.3 La metadata en el centro de la investigacion periodistica

Actualmente los periodistas estan prevenidos a la hora de enviar o publicar algin
documento pues se estan capacitando sobre la importancia y como proteger la
informacién oculta de los documentos. Cuando se envia un documento, ademas
de su contenido, se esta dando a conocer informacion sobre el equipo que
proceso, su sistema operativo, el software con que se cred el documento.

Cuando se envia un correo electronico ademas de enviar el contenido también se
esta mostrando patrones de comportamiento, maneras de relacionarse con otras
personas.
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Un estudio demostré que quienes tengan a acceso a comunicaciones por Gmail,
podran entender rapidamente los grupos, las relaciones, los amigos, los contactos
y todo aquello relacione el comportamiento de estos datos.

(Mariano, 2013)

5.2 MARCO HISTORICO

La historia de los metadatos se remonta desde la época A.C.
5.2.1 Afo 280 A.C.

Se registré por primera vez el uso de metadatos, en la biblioteca de Alejandria,
una pequefa etiqueta era colgada al final de cada rollo de pergamino, la cual tenia
informacion del autor, titulo y tema del documento consultado. De esta manera los
documentos podian ser consultados mas facilmente y puesto de vuelta a la zona
de clasificacion de forma sencilla y rapida.

5.2.2 Ao 400 - 600 A.C. Edad Media

Manuscritos medievales tenian generalmente iluminaciones en cada capitulo,
siendo a la vez una especie de firma para del autor y un anclaje de seccién
pictorica para los analfabetos en el momento.

5.2.3 Mediados de la década de 1800 — 1810

Con la aparicion de la fotografia, los fotografos marcaban las fotografias, con el
nombre, el lugar y fecha en que se realiz6 la foto, describiendo el contenido de las
imagenes.

5.2.4 Ao 1876

Se utilizo el Sistema de Clasificacion Decimal Dewey (DDC), para clasificar todos
los materiales de las bibliotecas. El DDC fue creado en 1876 por Melville Dewey.

5.2.5 Afio 1960. Conversién al sistema digital
Se cred un estandar legible por maquina, eran un conjunto de formatos digitales

para la descripcion de los elementos catalogados por las bibliotecas. Fue
desarrollado por Henriette Avram en los registros de la Biblioteca del Congreso de
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Estados Unidos, podian ser utilizados por los ordenadores y compartidos entre las
bibliotecas.

5.2.6 Ao 1968

El término "metadatos” es utilizado por Philip Bagley en su libro, "Extensién de los
conceptos del lenguaje de programacion.”

5.2.7 Ao 1979

La compafia International Press Telecommunications Council (IPTC), crea y
establece para salvaguardar los intereses de telecomunicaciones de la prensa, y
desarrollar estandares para el intercambio de noticias, el primer conjunto de
atributos de metadatos que se aplican a las imagenes.

5.2.8 Ao 1980

Se desarrollaron sistemas de software para la gestion de documentos en papel.
Estos sistemas registraban informacion de los documentos y de fotografias, y la
clasificaban.

5.2.9 Ao 1991

Un nuevo estandar, el "intercambio de informacion Modelo" (IIM), es creado por el
IPTC para gestionar sus activos de imagenes digitales con metadatos codificados
como datos binarios dentro del archivo.

5.2.10 Afio 1993

Martiijn Koster desarrolla ALIWEB, el primer meta motor de blsqueda.

5.2.11 Afio 1995

MetaCrawler, un metabuscador, hace su debut en el mercado. Esta nueva
generacion de motores de busqueda fusiona los primeros resultados de busqueda
web de Google, Yahoo!, Live Search, Ask, About.com, MIVA, LookSmart y otros
sistemas populares.

5.2.12 Afio 2000

Con el uso generalizado de sistemas de informacion, surge la necesidad de la

conceptualizacién de metadatos. Un conjunto de metadatos es desarrollado para
los registros y propiedades de los archivos.
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5.2.13 Afio 2001

Music Genome Project, crea un complejo algoritmo para describir las canciones,
mediante atributos y casi 400 metadatos.

5.2.14 Aiio 2009

Funcionarios del Departamento de Justicia de Estados Unidos reconocen que la
Agencia Nacional de Seguridad (NSA) habia participado en la recaudacion
indiscriminada de registros de metadatos de millones de ciudadanos de Estados
Unidos.

5.2.15 Ario 2013

Netflix financia la televisién, sobre la base de un analisis minucioso de los habitos
televisivos de sus 44 millones de suscriptores en todo el mundo, utilizando
metadatos.

5.3 MARCO TEORICO

5.3.1 LOS METADATOS

Los metadatos son datos de un dato, proporcionan la informacion minima
necesaria para identificar un recurso, la definicibn de metadato se obtiene de las
ciencias de la computacion, son comprensibles para el hombre y reconocibles
para los sistemas informéaticos.

Constituyen un mecanismo para caracterizar datos y servicios de manera que los
usuarios puedan encontrarlos, permiten describir un conjunto de datos y acceder a
ellos, incluyen informacion descriptiva sobre contexto, la calidad y condicién del
dato.

La importancia de los metadatos, es que su documentacion sirve de soporte para
quienes utilicen la informaciébn de un determinado proyecto, incrementan la
accesibilidad a los datos, permite establecer condiciones de acceso y uso de los
datos.

Mediante los metadatos un usuario puede evaluar si los datos le son utiles para lo
gue necesita, revisar su valor potencial y sus limitaciones.
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5.3.2 CARACTERIATICAS DE LOS METADATOS

Resume el significado de los datos.

Permite la busqueda

Determina si el dato es el que se necesita.

Recupera y usa una copia del dato

Muestra instrucciones de como interpretar un dato.

Obtiene informacién sobre las condiciones de uso (derechos de autor)
Aporta informacion acerca de la vida del dato.

Ofrece informacién relativa del propietario o creador.

Indica relaciones con otros recursos.

SR N N N N Y N N NN

Controla la gestion.

5.3.3 FUNCIONES DE LOS METADATOS:

Descubrimiento de recursos
Organizacion de recursos electrénicos
Facilitar la interoperabilidad

Identificacion digital

D N N N N

Archivo y preservacion
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5.3.4 TIPOS DE METADATOS

Hay tres tipos principales de metadatos:

Tabla 1. Tipos de Metadatos

Tipo

Objetivo

Elementos de muestra

Metadatos
Descriptivos

Metadatos
Estructurales

Metadatos
Administrativos

Describen un recurso para propoésitos
tales como el descubrimiento y la
identificacion

indica como los objetos y recursos
compuestos se juntan

Proporciona informacién para ayudar a
gestionar un recurso.

Puede incluir elementos como
titulo, resumen, autor vy
palabras clave.

Por ejemplo, cémo se ordenan
las paginas para formar
capitulos

Por ejemplo, cuando y cémo se
cred, tipo de archivo y otra
informacion técnica, y quién
puede acceder a ella.

Fuente: El autor

5.3.5 IMPORTANCIA DE LOS METADATOS

Un archivo de texto puede contener entre sus metadatos multitud de informacion
relacionada con su procedencia, como datos sobre su autor, su fecha de creacion
y modificacion, qué otros usuarios han manipulado el documento o el software
utilizado para su redaccion, por ejemplo, una fotografia, podria incorporar
informacion en sus metadatos sobre la marca y el modelo de la camara utilizada,
la profundidad de color, su resolucion, o las coordenadas de posicionamiento GPS
desde la que se realiz6 dicha fotografia.

Los metadatos resultan muy Utiles para catalogar la informacion y para facilitar su
localizacion, ya que la informacion que incorporan se utiliza para optimizar las
busquedas, y son utilizados de forma masiva por los Sistemas de Gestion
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Documental de las compafiias y por los motores de busqueda de Internet. Los
metadatos de los ficheros almacenados por estos sistemas simplifican el
desarrollo de filtros para, por ejemplo, localizar los documentos creados por un
determinado usuario o acotar una busqueda para discriminar documentos en
funcion de su fecha de creacion.

Los metadatos ademas son la base de la Web semantica, una ampliacion de la
Web en la que, idealmente, las aplicaciones podran interactuar sin intervencion
humana porque conoceran el significado de los datos y las relaciones existentes
entre ellos, por lo que es necesario que la informacion esté autodocumentada.

5.3.6 HERRAMIENTAS PARA LA EXTRACCION DE METADATOS
5.3.6.1 Foca

Le herramienta FOCA es una utilidad pensada por pentesters que hacen
pentesting. Esto hace que esta herramienta esté llena de opciones muy utiles al
momento de realizar una auditoria de seguridad a un sitio web o la red de una
empresa. FOCA esta basada en la recoleccion de informacion de fuentes abiertas
OSINT, hoy dia es muy popular en el mundo de la seguridad informatica.

Posee opciones para el andlisis de metadatos, descubrimiento de red, técnicas de
fingerprinting y blusqueda de vulnerabilidades.

FOCA es una herramienta muy conocida por la extraccion y andlisis de metadatos
en diferente tipo de documento, esa es la principal funcién de esta interesante y
poderosa herramienta.

Figura 3. Descarga de archivos con FOCA

Id Type | URAL = Download
IEI_J 5 doc hitp: /fmencadolibre. comorg-img/F ags/Carta cambio de titulandad. doc .

@_J 120 doc http: A mercadolibre. comdorg-img/F ags/Cartak20cambio®20dei 20l andad. doc: .

1 123 pdf http: /mercadolibre. com/dorg-img/F agz/Reciboik20deX 20entrega 20de 20producto. pdf .

-_E 1K pdf http: //mercadolibre. comdorg-img/mktAMLM Ay arios/guias_mercadopago/Documentacion/Aecibo_de_entrega_d.. =

@_J 14 doc http:  fmercadalibre. comdorg-imgMLzeguroformulariopppi_Motificacion_V2.doc .

1 28 pdf http: /frercadolibre. comdorg-img/sales/ppt/Curso_HTML_MLE. pdf -

1 129 pdf http: /4 zuztentabilidad. merc adolibre. comAwp-content /uploads/200 7 /Reporte 20de 20sustentabilidad % 20MELL . s
@_J 4 doc hittp: /v mercadolibre. comdorg-img/busquedas/mkt-asistente-onsite Al obD escasistentede0n-SiteMarketing. doc m

Fuente: El autor

25



5.3.6.2 Extract

Esta herramienta fue creada para trabajar en sistemas operativos Linux, su
objetivo es buscar, encontrar y dar a conocer la informacion oculta en los
documentos, es decir extrae y muestra la informacion de los metadatos que se
encuentra en los documentos y ficheros que se requieran analizar.

De la informacién extraida se puede obtener informacion importante como,
nombres de usuarios, nombres de servidores, rutas de directorios, nombres de
impresoras, sistemas operativos, etc, como se puede apreciar en la siguiente
figura:

Figura 4. Uso de herramienta Extract

F extract NA, doc

misetype « application/msword
revision history « Revision #4: Author “Organes de Justicla’ worked nn ECCION 01 AP ALICANTE SENTENCIA 156.2009 OF 02 OE MAR0.doc*
revision history « Revision #3; Author “Orgames de Justicia’ worked on * UDVSECCION 01 22 ALICANTE SENTENCIA 156-2000 OF 02 € MASZ0.d2¢"

revision history - Revision #2; Author “Organes de Justicla® worked on X S {MiVlA IO')\S CCION 01 22 ALICANTE SENTENCIA 156-2009 OF 02 0€ MAR20, 4"
revision history - Revision #3; Author “Organes de Justicla’ worked on “X;\§f BLOL 22 ALICANTE SENTENCIA 156-2009 OF 02 O€ MAR20,do¢"
revision history - Revision #9: Author "Organcs de Justicia® worked on<E\Dicusents and sruxngs\ilo B
CION 01 A2 ALICANTE SENTENCIA 150-2009 OF 02 CE MARZD.83d"
larguage - U.S. English

paragraph count - 160

line count - 419

Matos de prograssMicrosoftinord\Guardado <on Autorrecuperacion de SIC

title + AUDIENCIA PROVINCIAL
wWord couw ot 5332 Y

o 3
character <o
genserator
last soved by - U

creation date - Zh‘) 03 55709 Jl WI
tesplate - Mormal

Fuente: http://tonytomisoniii.com/2015/08/11/mtool-a-utility-to-extract-document-metadata-from-m-
files/

5.3.6.3 Regex Exif

Esta Herramienta trabaja online, y su funcion principal es extraer los metadatos
EXIF de fotografias.

Hoy dia las camaras digitales, teléfonos inteligentes y escaner al momento de
capturar una imagen graban informacion en el fichero de la fotografia, en esos
datos se puede encontrar informacion como: marca y modelo de la camara,
geolocalizacion, tamafio de la imagen, exposicion, apertura, lente usado, distancia
focal, resolucion, software y otros datos. Como se puede apreciar en la siguiente
figura:
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Figura 5. Extraccién de Metadatos con REGEX EXIF

# exif imagenMetadatos.jpg
Etiquetas EXIF en 'imagenMetadatos.jpg' ('Intel' es el orden de bytes):

____________________ e S N R S S S R S
Etiqueta |valor

____________________ e
Fabricante | Cano

Modelo @_ﬁh%@

Orientacion |arriba—= a

Resolucidn X 172,00

Resolucion Y 172,00

Unidad de resolucid|Pulgada %

Software |Adobe Photoshop CS4 Macintosh

Tipo de captura de e|Estandar

Version de etiqueta|0x02, 0x02, 0x00, 0x00
Latitud Norte o Sur |S

Latitud |64,00, 49,51, 0,00
Longitud Este u Oest|Ww

Longitud 163,00, 29,67, 0,00
Altitud de referenci|exee

Altitud 117,70
____________________ Ty g gy feepeupe e s e e e e e U
Los datos EXIF contienen una diapositiva_(8281 bytes).

Fuente: http://geeksroom.com/2014/07/regex-exif-fotografia/86913/

Es muy importante dejar en la imagen o fotografia la informacién necesaria que
gueremos que se publique, y asi evitar que se propague informacién privada.

Figura 6. Informacién obtenida de los metadatos con la Herramienta REGEX EXIF

3 [CLEAR IMAGE]

® From W ey
Image URL: View Image At Urt

From File

Basic Image Information

Target fle- IMG_0738.77G

© P B Exracted 160 x 120 8.0-4dobyte "Cempossze: Thumbnazitzage” PG
Displayed here at 200° (*/; the area of the orignal)

ingle. Face Detect, with a depth of Sield of from 6553 m to infinity
AF Area Mode. Multi-poist AF or Al AF

1 year,
US Pacific

Fie 3,240 4320 JPEG (14.0 megapixels)

Colr || WARNING: Color space tagsed as sRGB, without an embedded color profie. -
Encodmg  Windows and Mac browsers and apps treat the colors randomly. & P 3 ) Main JPG image displayed here at 10% width (/5 the area of the original)

Images for the web aro most widly viewable whea in the SRGB color space 20d with
an embedded color profile. See my Introducson to Digial-fimage Color Spaces for

Fuente: http://geeksroom.com/2014/07/regex-exif-fotografia/86913/

5.3.6.4 Exif Tool

ExifTool es un programa gratuito y de cédigo abierto para leer, escribir y manipular
metadatos de imagen, audio, video y PDF. ExifTool implementa su propio formato
de metadatos abierto. Estd disefiado para encapsular meta informacion de
muchas fuentes, en forma binaria o textual, y agruparlo junto con cualquier tipo de
archivo.
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Caracteristicas:

NNANENENRN

ANANENRN

El

Lee / escribe metadatos en una amplia variedad de archivos

Soporta muchos tipos diferentes de metadatos incluyendo EXIF, IPTC y XMP
Incluye la aplicacion de linea de comandos mas bibliotecas Perl

Geotags imagenes de registros de seguimiento GPS

Cambia los valores de fecha y hora para fijar las marcas de tiempo en las
imagenes

Copia metadatos de un archivo a otro

Procesa todo el arbol de directorios

Renombra / organiza imagenes basadas en metadatos

Paquetes de distribucion para Unix, Windows y Mac

sitio de alojamiento de imagenes Flickr utiliza ExifTool para analizar los

metadatos de las imagenes subidas.

5.3.6.5 Grampus Project

Creado para los usuarios que requieren automatizar sus tareas de auditorias web.
Creado para sistema operativo Linux, es una alternativa semejante a la
herramienta FOCA.

El proyecto Grampus se divide en los siguientes componentes:

v

Forensic Grampus: Forensic Grampus es una herramienta forense que
pretende extraer y analizar los metadatos encontrados en documentos,
imagenes , archivos, aplicaciones.

Esta totalmente programado en Python por lo que es la perfecta alternativa
multiplataforma para Forensic FOCA superando a esta con creces en cuanto a
extensiones soportadas.

Anti-Forensic Grampus: Anti Forensic Grampus es una herramienta ANTI
forense que pretende eliminar o modificar aquellos metadatos encontrados en
documentos, imagenes, archivos, aplicaciones.

Esta totalmente programada en Python por lo que es una buena alternativa a
Metashield Protector proporcionando proteccion contra las mismas extensiones
gue podemos analizar en Forensic Grampus.

Grampas: Grampus es una herramienta para la automatizacion de procesos
fingerprinting en los trabajos de auditoria web suméandole a esto la posibilidad
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de extraer y analizar los documentos publicos encontrados en la propia pagina
a la que se le realiza la auditoria.

v' Anti-Grampus: Anti Grampus es una herramienta creada para evitar exponer
datos o credenciales que puedan ser de utlidad en ese proceso de
fingerprinting volviendo asi a nuestro sitio mas seguro.

Esta totalmente programado en Python asi como las otras 3 herramientas y a
diferencia de las demas esta surge como contramedida y no como una
alternativa.

5.4 MARCO CONCEPTUAL

5.4.1 Metadato: Es el dato de un dato, proporciona la informacion minima
necesaria para identificar un recurso.

5.4.2 Dato: Es cualquier conjunto de caracteres que se ha recopilado y
traducido para algun propésito, por lo general el analisis. Puede ser cualquier
caracter, incluyendo texto y nameros, imagenes, sonido o video. Si los datos
no se ponen en contexto, no hace nada a un humano o una computadora.

5.4.3 Atributo: Permite definir el valor de los metadatos que forman la
informacion de un objeto digital.

5.4.4 Etiqueta: Sefal, marca, rotulo o marbete que se adhiere a un objeto
digital para su identificacion, clasificacion o valoracion.

5.4.5 Privacidad: Parte mas interior o profunda de la vida de una persona, que
comprende sus sentimientos, vida familiar o relaciones de amistad.

5.4.6 Descripcion: Explicar, de manera detallada y ordenada, los atributos de
un objeto.
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5.4.7 Objeto digital: Elemento en formato digital destinado a un proceso.

5.4.8 Categoria: Clase que resulta de una clasificacion de objetos segun un
criterio o jerarquia.

5.4.9 Geo localizacion: Es la capacidad para obtener la ubicacion geografica
real de un objeto

5.4.10 Identificacidn: Reconocer o establecer los datos e informacién principal
sobre un objeto digital.

5.4.11 Sintaxis: Es el conjunto de normas que regulan y coordinan las distintas
variables y su asociacion.

5.4.12 Vector de ataque: Un vector de ataque es el método que utiliza una
amenaza para atacar un sistema.

5.4.13 Vulnerabilidad: Estado de un sistema informatico que deja abierta la
posibilidad de una posible explotacién o ataque.

5.4.14 Amenaza: Es una posible situacion en que un sistema informatico se
puede ver amenazado o afectado por una accion que puede ser realizada
intencionalmente para causar dafio a los sistemas informéaticos y hacer peligrar
la seguridad de la informacion.

5.4.15 Imagen Digital: La imagen digital es la representacion bidimensional de
una imagen empleando bits, unidad minima de informacion compuesta por
digitos binarios (1 y 0), que se emplea a instancias de la informatica y cualquier
dispositivo de tipo digital. (Definicién ABC, 2009)
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5.4.16 Documento digital: Contiene informacion codificada en forma de
digitos binarios que puede ser capturada, almacenada, analizada, distribuida y
presentada por medio de sistemas informaticos. (Calameo, 2010)

5.4.17 Archivo Digital: Un archivo digital, también denominado Fichero, es
una unidad de datos o informacion almacenada en algun medio que puede ser
utilizada por aplicaciones de la computadora.

Cada archivo se diferencia del resto debido a que tiene un nombre propio y una
extension que lo identifica. (wordpress.com, 2013)

5.4.18 Exif Data: Es un estandar que especifica los formatos de imagenes,
sonido y etiquetas auxiliares utilizados por las camaras digitales, teléfonos
inteligentes, escaneres y otros sistemas de manejo de imagenes y archivos de
sonido Grabados por camaras digitales. Este formato tiene etiquetas estandar
para informacion de ubicacion. A partir de 2014 muchas cdmaras y la mayoria de los
teléfonos mdviles tienen un receptor GPS integrado que almacena la informacion de
la ubicacion en la cabecera Exif cuando se toma una fotografia. (data, 2011)

5.5MARCO LEGAL

5.5.1 Ley estatutaria 1266 del 31 de diciembre de 2008

Normas especiales de Habeas Data y se reglamenta la gestion de la informacion
gue se encuentre en bases de datos personales, financiera, crediticia, comercial,
de servicios y la que se obtenga de otros paises, y ademas de otras disposiciones.

5.5.2 Ley 1273 del 5 de enero de 2009

Esta ley reforma el Codigo Penal, creando un nuevo bien juridico llamado;
“proteccion de la informacion y de los datos” y ampara totalmente los sistemas que
usen las tecnologias de la informacion y las comunicaciones, ademas de otras
disposiciones.
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Dentro de esta ley se encuentran estipulados los siguientes articulos que se
relacionan con el proyecto:

5.5.3 Articulo 269A: Acceso abusivo a un sistema informatico.

El que, sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a un
sistema informatico protegido o no con una medida de seguridad, o se mantenga
dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho a
excluirlo, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

5.5.4 Articulo 269C: Interceptacion de datos informaticos.

El que, sin orden judicial previa intercepte datos informaticos en su origen, destino
o en el interior de un sistema informatico, o las emisiones electromagnéticas
provenientes de un sistema informético que los trasporte incurrira en pena de
prision de treinta y seis (36) a setenta y dos (72) meses.

5.5.5 Articulo 269E: Uso de software malicioso.

El que, sin estar facultado para ello, produzca, trafigue, adquiera, distribuya,
venda, envie, introduzca o extraiga del territorio nacional software malicioso u
otros programas de computacion de efectos dafinos, incurrira en pena de prision
de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000
salarios minimos legales mensuales vigentes.

5.5.6 Articulo 269F: Violacion de datos personales.

El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte,
divulgue, modifigue o emplee cddigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios semejantes, incurrird en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1000 salarios minimos legales mensuales vigentes.

5.5.7 Articulo 269G: Suplantacion de sitios web para capturar datos personales.
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El que con objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique,
venda, ejecute, programe 0 envie paginas electronicas, enlaces o ventanas
emergentes, incurrira en pena de prisién de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes, siempre que la conducta no constituya delito sancionado con pena mas
grave. (igac, 2014)

5.5.8 Decreto 1377 de 2013

Esta nueva Ley impone a las empresas que usen datos personales que hayan
almacenado antes de este decreto, solicitar permiso y autorizacion a los
ciudadanos por medio de canales de comunicacién como; correos electrénicos,
correos certificados, llamadas telefonicas, mensajes de texto y su vez les dejo fijar
publicidad en diferentes medios masivos.
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6 DISENO METODOLOGICO

6.1 METODOLOGIA DE INVESTIGACION

Para este estudio se ha definido utilizar el enfoque cualitativo, pues nos
permite analizar de una manera real y detallada, todas las observaciones y
experiencias que se van a realizar con respecto a la seguridad informatica de
los metadatos, y de este modo obtener resultados, puntos de vista y
conclusiones mas globales sobre la problemética.

6.2 TIPO DE INVESTIGACION

El tipo de investigacidn que se va utilizar en el proyecto es la Descriptiva, ya
que permite describir las situaciones, eventos y el comportamiento del tema en
estudio, en este caso la seguridad informatica de los metadatos.

6.3 METODOLOGIA DE DESARROLLO

6.3.1 Recolectar y organizar la informacion obtenida en los metadatos.

Este proceso se realiza mediante el uso de software que permita la extraccion de
los metadatos, de los objetos digitales publicados por las empresas en estudio,
utilizando diferente software.

v

Ingresar a cada URL de las entidades que se va analizar y descargar diferentes
tipos de archivos publicados de libre acceso, y clasificarlos por organizacion y
tipo de formato.

Utilizando distintos software, se extraen los metadatos de los archivos
descargados y se clasifica la informacion.
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v Realizar un consolidado general de la informacién obtenida de los metadatos,
unificarla y clasificarla por tipo de archivo y por atributo.

6.3.2 Analizar la informacion de los metadatos para determinar las
vulnerabilidades, amenazas y riesgos de seguridad.

v" Analizar la informacién sensible respecto a seguridad informatica encontrada
en los metadatos.

v Determinar las vulnerabilidades, amenazas y riesgos de seguridad informatica,
de acuerdo a la informacién obtenida de los metadatos.

6.3.3 Proponer y determinar alternativas, para proteger los metadatos.

v" Realizar un consolidado general de vulnerabilidades, amenazas y riesgos de
seguridad informatica.

v" Relacionar cada vulnerabilidad, amenaza y riesgo, con los atributos de los
metadatos.

v" Proponer medidas de seguridad de los metadatos para mitigar y prevenir cada
vulnerabilidad, amenaza y riesgo de seguridad informética.

6.3.4 Elaborar el informe final de la investigacion

v' Realizar el informe final del estudio, previo andlisis de los resultados.
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6.4 FUENTES DE RECOLECCION DE INFORMACION

Para recolectar la informacién se usaran métodos empiricos: La observacion,
consultas y el experimento.

Las principales fuentes para la recoleccion de la informacion, son articulos y
documentos relacionados con los Metadatos.

Otra fuente fundamental para la investigacion son los informes de las herramientas
gue extraen metadatos, esa informacion es indispensable para el analisis de los
metadatos.

6.5 RECURSOS PARA DESARROLLAR EL PROYECTO

6.5.1 Talento Humano

El estudio sera desarrollado solo por un profesional en Seguridad
Informatica, capaz de analizar y evaluar cada vulnerabilidad, amenaza y
riesgos de los metadatos, y determinar sus respectivos controles, en este
caso sera desarrollado por mi persona.

6.5.2 Recursos Fisicos

Solo es necesario tener un espacio comodo (Oficina), dotado de una un
buen escritorio, silla y buena iluminacién.

6.5.3 Recursos Tecnoldgicos

1 Computador

Acceso a Internet

Navegadores Web

Paquete de Ofimatica

Software de extraccion de metadatos.
Software Pentesting

ANANENENENEN
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6.6 UNIVERSO Y MUESTRA

La muestra del estudio se realizara a 27 organizaciones escogidas previamente:

6.6.1 A nivel local:

Camara de comercio de Pamplona, Alcaldia de Pamplona.
6.6.2 A nivel Regional:

Diario la Opinion, Gobernacion de Norte de Santander.
6.6.3 A nivel Nacional:

DIAN

6.7 PRODUCTO A ENTREGAR

Al terminar la investigacion se elaborara un informe sobre toda la realizacion del
estudio, como se hizo, la metodologia utilizada, el analisis de los resultados,
recomendaciones y conclusiones.
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7 EJECUCION

7.1 FASE 1: RECOLECTAR Y ORGANIZAR LA INFORMACION DE LOS
METADATOS.

De la URL de cada entidad y empresa en estudio, se descargan los archivos
publicos contenidos en cada web, luego se procede a la extraccion de los
metadatos y posterior analisis, estas 3 acciones se realizan utilizando la
herramienta FOCA Version 3.4.

7.1.1 Descarga de archivos, extraccion y analisis de metadatos de la Camara
de Comercio de Pamplona. URL: www.camarapamplona.org.co

El nuevo proyecto se crea con el nombre de la entidad en este caso Camara de
Comercio de Pamplona, se coloca el WebSite: www.camarapamplona.org.co, Y la
ubicacién en donde va quedar almacenados toda la informacion y documentos del
proyecto.

Figura 7. Creacion del Proyecto analisis de metadatos de www.camarapamplona.org.co

€ CAMARADE COMERCIO DE PAMPLONA - FOCA, (final version) 3.4 =5 EoR=5)

|7 Project  |=/Report /Tools b Options oy Tasklist @1 Plugins & Abaut

4 CAMARA DE COMERCID DE PAMPLONA
£ Netwark,
Froject name CAMARA DE COMERCIO DE PAMPLONA

Domain wabsite v camarapamplona oig co

Aharnative domains

Folder where 1ave documents CAUser\COTRINAS \Desktop\Cama [ |
Froject date 15/09/2016 0.00:00

Proisct notes

Autazave projsct sach 0 fiudes

= S corcsl |

[ coni | [5a) Desctivate Autoscrol | [ Clear | (4 save og o |

Fuente: El autor
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Utilizando los Buscadores Google, Bing, Exalead, FOCA encuentra 42
documentos publicos en formato pdf.

Figura 8. Busqueda de Archivos Publicos en www.camarapamplona.org.co

€5 CAMARS DE COMERCIC DE PAMPLOMA - FOCA, tfinal version) 3.4 [l ]
]— Project ]— Report ‘Tools <2 Options () TaskList I Plugins glAqut

= Metadata - _ )
= Documents [42/42) Searchengines  Extensions
5 e (42) r : A Google doc (9]
Bing ppt
T 20131719_153743 1) pdf o ohs oy - !

. 201403042 20C0NSORNC —
| ACTA%20DE 520ESCRUT Al None =T C
| Anuncioiz20delz20decretc
= Boletin®20Mensual%20ag Custom search
-1 Boletinz20Mensual®20Fet I
E s 3053 | 1y o ‘
] BolstinensuslEnero2n4 | = | | TETNN TN 13pamplona, alnfar
BoletintdensualF ebrer201 32 pdf hittp: /A, camarapamplona, org. co/camara2/sitesdefault /files/B oletint ersualM oviembre201 1. pdf
Boletintensualulio2013_1 A pdf hittp: v camarapamplona. org. co/camara?/ sites/ default /files /B oletint ensualM esdeF ebrerode2009. pdf
BoletinMensuabiuniode201 -E 34 pdf hittp: £ A camarapamplona. org. codcamara?/ sites/def ault files/Boletinkd ensual0 ctubie 201 5. pdf
= BoletinMensual arzo2013 A pdf httpe A v camarapamplona.org. codcamara?/ sites/ default files/B oletint ensualD ctubre 2009 pdf
| Boletintensualtd ayode201 T pdf httpr A v camarapamplona.org. codcamara?/ sites/ default files/B oletinM ensualM oviembre201 5 pdf
| Boletintensualtd ayodez201 pakn pdf http: A v, camarapamplona. org.codcamara2/ stesd def ault files Ao artilaCin201 3. pdf
. BoletintensualmesdeDicie Akt pdf http: A, camarapamplona, org. co/camara2/stes/default files/Convocatona® 20representante % 20hospital201 4. pdf
. BDIE[?”ME"SUGIMESdEDiCiE = pdf http: A v, camarapamplona. org.codcamara2/ sitess def ault files /B oletinmesdeF ebrerode2008.FDF
- Bnlat!nMensualMesdeEnel 40 pdf http: A v, camarapamplona. org.codcamara2/ sites/def ault files /B oletinM ensualmesdeliciembrede2009. pdf 3
Bnlat!nMensuaIM ES#EFBb[‘ =M pdf hittp: /v, camarapamplona. org. co/camar a2/ sites/ def ault files/B oletinM ensualM esdeDiciembrede 201 2. pdf —
| Boletinkensualt oviembre? -
. - Rrlatinhbdans .=|Mnu;=mh,:'. TH = 5

Fuente: El autor

Se procede a descargar todos los archivos encontrados en la URL (42 en total).

Figura 9. Descarga de los archivos publicos encontrados en www.camarapamplona.org.co

Lustom search
Id Twpe URL Download  Download Date
m pof -amarapamplona.org. i [ i letink i .pdf _
? 1 pdf http: / Avavay, camarapamplona, org. co/camara2/sites/ default /filez/B oletinkd ensualt ezdeE nerode2003. pdf - 23/09/2016 21:31:M
? 2 pdf hitp:  Avavay. camarapamplona, org.co/camara2/sites/ default Afiles/Congomocfeb2 01 4. pdf - 23/09/2016 21:31:19
? 3 pdf http:  Avavay. camarapamplona, org. codcamaraZ/sites/ default filez/B oletinkd ensualdbrilde 2071 4. pdf - 23/09/2016 21:31:04
? 4 pdf http:  Avavay. camarapamplona, org. codcamaraZ/sites/ default filez/B oletinkd ensuakluniode 201 4. pdf - 23/09/2016 21:31:.07
? 5 pdf hitpe: / Avavay. camarapamplona, org.co/camaraZ/sites/ default Afilez/B oletinkd ensualb arzo201 3. pdf - 23/09/206 21:31: 21
1 E pdf hitp:  Avaviy, camarapamplona, org. co/camaraZ//sites/ default/filez/B oletinkd ensual S eptiernbre 207 3. pdf - 23/09/206 21:31:10
? 7 pdf hitp:  Avavay. camarapamplona, org.co/camaraz/sites/ default Afiles/201 31115_153743 pdf - 23/09/2016 21:31:19
E g pdf hittp: £ fvay. camarapamplona. org. co/camara2/sites/ default/files/E oletin ensualFebrero201 4. pdf - 23/09/2016 21:31:22
ol pdf hittp: # fva. camarapamplona. org. co/camara2/sites/ default/files/Convocatonad SPROD] . pdf — -
E 10 pdf hittp: # fvan. camarapamplona. org. co/camara2/sites/ default Afiles/B oletink ensualE nero201 3. pdf | | -
=N pdf hittp: # fwa. camarapamplona. org. co/camara2/sites/ defaultfiles/B oletin ensualM oviembre201 4. pdf — -

Fuente: El autor
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Posteriormente se extraen los metadatos de todos los archivos.

Figura 10. Extraccién de metadatos de los archivos publicos descargados de
www.camarapamplona.org.co

Fuente: El autor

Id Twpe URAL

i_ il rmarapamplona. or B
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E 4 pdf hittp: /v, camarapamplona. org.codcan.
E 5 pdf http: /A camarapamplona. org.codcamg
E E pdf http: /A camarapamplona. org. codcam.
sk pdf http: /v, camarapamplona. org. co.can.

o

o

L2 R

Download
Download Al

Delete
Delete All

Extract Metadata

El siguiente paso es analizar los metadatos de todos los archivos publicos
descargados.

Figura 11. Andlisis de todos los metadatos
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=1 pf
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Add file
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Link

default/filez/B oletinkd ensualk nero201 3. pdf
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Fuente: El autor
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7.1.1.1 Resultado del analisis de los metadatos

Después del analisis de los metadatos realizado por FOCA a los 42
documentos publicos descargados de la URL: www.camarapamplona.org.co,
se obtuvieron los siguientes resultados:

7.11.2 Red

Se encontrd informacion de 9 usuarios cliente que tienen acceso al sistema.

Figura 12. Usuarios cliente encontrados

EI--{EEI CamaRa DE COMERCIO DE PAMPLOMA
El- ey Metwark
SBTI] Clients (9]
&7 PC_CAMARA COMERLCIO

&% PC_Imario

£ PC_Joze morales

--fr_'-“-' PC_Mara Edilma Rodriguez Hemandez
&% PC_Oscar Mauricio

&% PC_Oscar Mauricio Mendoza Ortiz
&% PC_Sistemas

_Eﬂ PC_znunezl

&% PC_Usuario

Fuente: El autor

Se encontr6 informacion de 7 Direcciones IP de Servidores que pertenecen a
la red informatica, en la IP: 138.128.168.99 se observan URL'’s a las cuales se
ha ingresado desde ese servidor.

Figura 13. Servidores encontrados

== .

£8.97
£3.33
nsl.anonimal.com
Wi, proveaire. com
=] inawigor. con
_Eﬂ pIoveaire. com
WAL INEVIgOT. Com
=T rectificadoramoderna. net
B wwwrectificadoramoderna. net

ez 100

ns2.anonimal.com
£8.101

Fuente: El autor
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Se encuentra un listado con los dominios con los que ha tenido relacion el
Servidor.

Figura 14. Lista de Dominios relacionados con el Servidor

i---_#"-; Du:um;ns

@ anonimol.com

) camarapamplona.org.co

: e _gﬂ WA Camaraparmplona. arg. co
—|--—~- Related Domainzs

(@) 0124lngistics. com

§ 168,213

¥ Zdhrtechsuppart. net

& Bstartstore. com

¥ abarriguda.org.br

3 abedkiloo.com

| abouttirerecoveny. com

) ac. ke

)| acadamicwritersstation. com
) academiacolombianadetaskwondo. com
¥ academicpeb.com

¥ acodalzeccionalcaribe org.co
3 actionlabel com

§ adcanarias.es

) adeefinancial com

) adelaide-kane. corn

) adisfueres

) adnpoker.org

¥ aduepb.org.br

¥ advertage.co ke

¥ africagua. com

3 african-malailka.com

| africanpolicycentre, comn

) afratraffic. corm

| agenciarecte. comm.br

| aircomsystemns.co.ke

3 alafl.arg

Fuente: El autor

Lista completa de los dominios:

anonimol.com abarriguda.org.br actionlabel.com african-malaika.com
camarapamplona.org.co abedkiloo.com adcanarias.es africanpolicycentre.com
www.camarapamplona.org.c abouttimerecovery.com adeefinancial.com afrotraffic.com

o ac.ke adelaide-kane.com agenciarecrie.com.br
Related Domains acadamicwritersstation.com adisfuer.es aircomsystems.co.ke
0124logistics.com academiacolombianadetaekw adnpoker.org alafl.org

168.213 ondo.com aduepb.org.br algominetech.co.ke
24hrtechsupport.net academicpeb.com advertage.co.ke allegrocasamusical.com
Sstartstore.com acodalseccionalcaribe.org.co africagua.com allinongold.com
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alonsofotografia.com
altagracia.es
altavistafuerteventura.com
alujansoberlivinghomes.com
alyciadebnamcarey.com
amas.co.ke
amcremodelingco.com
anamariarezkrezk.com
anaphilaxys10.net
anaphylaxis10.com
anonimol.com
apiariolaesperanza.com.co
apnf.com.br
appletreeseries.com
aptoproperties.com
aptoschiropractor.com
aptotest.com
aquamarinebw.com
aramacaoporcolombia.com
ark-tents.com
artedecorativopinares.com
artesaniamaderafuerteventur
a.com

artlight.co.ke
asonlife.com.co
atfirst.co.ke

atshu.org
autosportbodyworks.com
autotallerlaantigua.com
autotallerlaantigua.es
avansis.com.co
avvygroup.com
axIr8.co.ke

beancity.co.ke
bellegroup.es
besteczemaremedies.com
betterpoolservices.com
biginsurancefraud.com
billgarten.com
bimotos.com
blackriverhealth.org
blchapaypintura.com
bonnieparkerinteriors.com
boomerangrent.com
breathe-africa.com
budachambertx.com
buyusessays.com
cabanaanna.com
cabotinvestments.com
cakebows.com
cakevilla.co.ke
camarafuerteventura.org
camarapamplona.org.co
campbrick.net
campinaimoveis.com.br
capecodcoverings.com
cargoplanmovers.co.ke
caribbeanfrp.com
carneslahacienda.com
cauchosygomas.com
cbhoustonrealestate.com
cdfiltros.com.br
cecconic.com.br
centralcaliforniarehab.com
centrionstaffingsolutions.com
centroeducacionalmoderno.c
om.br

certifiedslings.com
cflautos.com
charlestonharbortours.net
chcapital.mx
chepthemovie.com
cheruiyotecosystem.com
chgcontabil.com.br
chicagogreenhab.com
childrenscornerofwilmingtonn
c.com

chocolatesrivera.com
chukaunicu.org
chunchuwala.com
ciedso.org
cirugiaplasticasanrafael.com
citizenparticipationinsecurity.
org

cityhouseinm.com
ciunoa.com
classicafricantours.com
clean4health.com
clearvapors.com
clickplus.net
clinicadelacne.co
clinicadentaltezonco.com
club.org.mx
clubdeindustriales.org.mx
co.ke

co.uk

colaborar.org.co

com.br

com.co

com.mx
comoensucasa.com
compucelibague.com
concordialegal.net
construclay.com.br
cooperas.com.co
corounidotenerife.org
correodelanochebogotasaba
na.com
cotelcobogota.com
cozycottagesvt.com
cpt.org.co

cribb.com.br
criweb.net.br
criwebhost.com.br
crossairservice.com
crosscenturydiscounts.co.ke
crossfirenc.com
crystalbuildingsystems.co.ke
curtisjohnston.com
dafinaconsultants.co.ke
dalanews.com
danielle-panabaker.com
datalabsoftware.com
daystarinstituteafrica.org
ddayeventos.com
debracolombia.org
delmorediversified.com
denalimountainworks.com
dentistryatthepark.com
deportetolimense.com
destinyisaacbundi.com
dietasin.com
digitalferrer.com
dijitohomeenterprises.co.ke
disfarmed.com.co
distrilifecolombia.com
distrivalvulas.com
djstardachamp.com
dlc.co.ke
doctorsbroker.com
doctorsvaluation.com
dodoworld.com
dolficode.com
dollhousestripclub.com
donfullerinsurance.com
doz.com.co
drguillermorojas.com
drumhorseassociation.com
eavchgold.com

eco.br
ecomontana.com.co
edgemagazine.co.ke
edificiodiariodelotun.com
edu.co
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educationnews.co.ke
edumotos.es
ejcarpetcleaning.com
elandcrackertours.com
elasecomodas.com.br
eldonvillas.com
elegantcakery.com
eletroluz.com.br
elkinospinanumerologia.com
emadskate.com
embracedkurves.com
emparnat.com
empirefoods.com
epiceventsmgt.co.ke
ersnellroofing.com
escaladaserramar.com.br
esomake.co.ke
esquire.com.co
eventosdelcafe.com
executta.com

exiletattoo.net
exploretoursandtravel.com
extremeboyz.com
faaliyaha24.com
fairwaysafaris.com
falcaolocacoes.com
fandaco.com
fandgcargo.com
fansitegalleries.com
farmaciadermosalud.com
fashionbrandmarketing.com
fashionstylemogul.com
fasrokenya.org
fcxphotography.com
felicityjones.us
felixmaiko.com
fencycurtains.com
fesbalimited.com
fichuzi.com
financeinwords.com
firtsdiesel.com
floridalegion.org
fobaccounting.com
foreverlivingproductskenya.c
o.ke

forrestglick.com
foundationofhealingandcaring
.org

foxpanda.com
frikinoticias.com
fuencalientevisiondefuturo.co
m
fuencalientevisiondefuturo.es
fuertehost.com
fuerteventuratarfaya.com
fullblownautomotiverepair.co
m
fundaciondivinaeucaristia.org
fundaciontedeum.org
funkydeco.co.ke
futuregrad.com
gakuyorealestate.co.ke
galaxysystems.co.ke
garymoffatt.com
gaybondagemodeling.com
gaypornmodeling.com
gddassociates.com
generaciondelcambio.com
generationtechnologies.co.ke
georginaecheverria.com
gestaoterapia.com.br
gestarch.com
getmarriednc.com
giksecurity.com
glasseyedesign.net
gloads.com.br
globalmusicpool.com

gloshelter.com
gocryofit.com
goldenpearlcommunications.
com
gomasycauchos.com
gossipmouthpiece.com
graduatefarmer.co.ke
greitconsulting.com
greatfulsafaris.com
gridbranding.co.ke
gru-mex.com
gsmibague.com
guardauto.es
guitarjax.com
gustavorinconacore2016-
2018.0rg
gygconsultinggroup.com
hak.com.br
happypeoplekenya.com
harubede.com.br
havencruiselines.com
heartofromania.com
hegranjalerida.org
hendersonvilleprivateinvestig
ator.com
hermosasmodeloscolombian
as.com
hillhousehotel.co.ke
hmo-consultores.com
homefixt.com
homestarprotection.com
hostdime.com.br
hostland.com.br
hotelsiar.com

hotmail.com
hsentglobal.com

ht7.mx

hyperwings.com
icontec.org
idevelopertechnologies.co.ke
iem-sa.com
iglesiaevangelicatenerife.org
ihome.co.ke

iickenya.com
imovast.com.br
i-movies.co.ke
impropharma.co
impunidadcero.org
imultipla.com.br
inavigor.com
in-business.net
indicadores.org
infotelegraph.com
inoxidablesdominguez.com
institutoflordelotus.com.br
insurance-real-life.com
interiorsfu.com
interiorviewsstudio.com
int-optimum.com
inversa.com.co
invictafitness.com.br
ipic.co

ipsroadsafety.org
irevista.co
iscwilmington.org
ishacaasimada.com
iynac.org
jacobmacharia.com
jaimebuitrago.com
jaimegarzon.com
jardinbotanicosanjorge.org
jasoncarlsondds.com
javamy.co.ke
javimarubea.com
jayfm.org
jciproductionsinc.com
jeromeclaxton.com



jfimetalroofing.net
jimasudi.com
joheartyarns.com
josatronic.com
josatronics.com
jovesa.com.br
jrpublish.net
juanpablofranco.com
julianaimoveisnf.com
jungleartsandflora.com
jurassic-movies.com
kamukunjiyouths.org
katzaravamaria.com
kawe-kenya.org
kegeco.co.ke
kentexaed.com
kenyaoffershub.co.ke
keysgetaways.com
khenephanceltd.com
kijohphotography.com
kikisaacademy.com
knotsnblooms.com
kondomini.com.br
kountykonnect.com
lacarpafuerteventura.com
laultimadietadetuvida.com
lawyersattorney.org
lebedevesg.com
legacymotorslic.com
lelcargas.com.br
letrudthtorque.com
Iganimacion.com
liceobilinguecideb.com
liceolatinoamericano.edu.co
limurucheshirehome.org
linkvrs.com
liquidsmokevaporshop.com
logichomeinspections.com
lonjadeltolima.com.co
lovahcc.org
lyncentventures.com
maan-bile.com
maasaitrailseastafrica.com
macgriff.com

maggie.mx
mamamiasonline.net
mammadssmokehouse.com
managecom.co.ke
manduk.co.ke

margliv.com
marurahospital.co.ke
masomoportal.co.ke
matemagicas.co
maternalyjicucli.com
maxgolfperformance.com
mdec-sd.com
medianorth.co.ke
melissabenoistsource.com
mellitadistributorsltd.com
menezesandpartners.com
mercymax.com
meshecoincubators.com
mexigastronom.com
mexpayonline.com
mexplayonline.com
miguelsalazarnumerologia.ne
t

milhanaccesscapital.com
millicentmugadi.com
misioncristianamoderna.com
misioncristianamoderna.org
misionmoderna.com
mnousa.com
moiprimaryschoolthika.com
montanhacup.com.br
montanhasports.com.br
monteirorentacar.com.br

monthal.com.br
mosacco.com
mrgroup.com.br
mudancasergipana.com.br
mueblesdonbrico.com
mueblesjhonny.com
muestramed.com
mukisacco.co.ke
multilabsystems.com
multiplacultural.com.br
mumincaraudio.co.ke
mundoimagenes10.com
murinaco.com
muryadventure.com.br
museodearteabstracto.com
museodeartedeltolima.com
museodeartedeltolima.org
mwalimutech.com
mwananchisupermarket.com
mydistrictattorney.com
myellacampaign.com
myinimini.com

naibiz.com

nairobass.com
nairobiselfdrive.com
ncftpc.com

net.br

nhpo.us

nigol.co.uk

nilm.org

nonnaginas.com
normasgraficas.com
novaindustriesltd.com
novarexofficial.com
npi.co.ke

nutrifit.co.ke

nutriflex.co.ke
oakislandnc.biz
oceanislevacations.net
onemassmedia.com
onspot.co.ke
opusau.com.br

or.ke

ordenatech.com
ordenatech.es

org.br

org.co

org.mx
orlandoautoupholstery.com
osabuena.com
ourwhitehouse.org
owagaadvocates.com
paintbalinc.com
paintherapywilmington.com
palaciodedios.com
palaciodedios.org
pannapomodoro.com
paradisecanarias.com
paradisefuerteventura.com
passarosdefriburgo.com.br
patacon.com.co
pei-sas.com
personalizedtoursandsafaris.
com

pharmacybrokers.com
phfamsafrica.co.ke
phowadsolution.com
pielarte.com
piso3asistencia.com
playlife.co
plusplustutoring.com
pointzerocoffee.com
politecnicoamericano.edu.co
portaldelmimbre.com.co
portium.com.br
portiumhost.com
pousadaartedeviver.com.br
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praisecentermbale.org
preferredsecurityoh.com
primepropertyclub.com
primewave-logistics.com
privatedanceryachtcharters.c
om
productosgourmetdelmar.co
m

propertykalli.co.ke
proroot.co.ke

protea.edu.co
proveaire.com
proyectoagro.com
publicidad247.com
gtroent.com
questqualitycleaners.com
quickpharmacy.co
quintadacolina.com.br
quintetoclasico.com
quirkyville.com

rachels.com
radiodigitalamerica.com
radiointeractiva.com
ramiroparias.com
rampapublicidad.com
razorbackoutfitters.com
rcsk8.com
rectificadoramoderna.net
redesuperlegaldesupermerca
dos.com
redesuperlegaleshow.com.br
refugiolaesperanza.com
rejuvenecimientocolombia.co
m

remymotorsltd.co.ke
reneeanduze.com
reneesoya.com
rent-a-dude.com
reproductivelawsolutions.com
resortjumuia.com
restaurantelamarquesina.co
m
restaurantetiobernabe.com
restaurantetiobernabe.es
revistacomercioexterior.com
revistadigital.co
revistaeventus.com.br
riayngroup.com
ricdzgn.com

ricky-tech.com
riverwoodveterinaryclinic.com
rk7agencia.net

rockspirit.es
romaccointegratedservices.c
om

rootkenya.co.ke
rough2refinedgemstones.co
m

rustylung.com

rzinfo.com.br
sacredgcollective.com
sad.com.co

samchi.co.ke
samosafestival.com
samucomtrading.com
sanboni.edu.co
sandraorjuelacordoba.com
saranik.com
sarcemholding.co.ke
satelittex.com

scnf.org.br
screencapped.net
screencapped.org
seasalesliquidation.com
secrpay.com
serradosilicio.com.br
servicios.in

sharpimagecreative.co.ke
sheppardfirm.com
shupav.com
signaturedevelopers.co.ke
silcapital.co.ke
silmiyahbey13.com
simbapakasafaris.com
simitechnologies.co.ke
sirensensorusa.com
sirfelo.co.ke
skyboundconstructions.com
smartgroupproperties.com
smartinvestor.co.ke
smashthroughlimits.com
smileandstile.org
snickersdirect.be
snickersdirect.co.uk
shickersdirect.com
snickersdirect.ie
snickersdirect.it
snickersdirect.ru
social-bit.com
sokotrip.co.ke
solidaridadporcolombia.org
solubox.com.mx
sommerpropertyinvestments.
com

sonrident.com
sorcihomesolutions.com
spiralheights.com
splashme.com
sportpesafestival.com
starcardsindia.com
starcomss.co.ke
starsorlando.com
sternideas.co.ke
stim.com.br
storyofmylife.co.ke
structuredsettlementguide.or

[¢]

styllussemijoias.com.br
sunrayswebcreations.com
sunstarhotelnairobi.com
surfschulefuerteventura.net
surfshopfuerteventura.com
sustainableeconomicdev.org
swchost.com
sweetwatertexas.org
tahiyagroup.com
taichifuerteventura.com
taikansecurity.com
talstales.com

tamacc.org
tarfayaexpress.com
teamsmart.cc
teatrolobatinho.com.br
tec-innovation.co.ke
tenerfe.info

tenerfe.net

tenerfe.org
teresasvacationrentals.com
testdemetabolismo.com
thebeautyofregret.com
thecodepot.com
thecorporate-weekly.com
thegreatpelicanlodge.com
thekenyanoline.com
themadartist.org
thencbla.org
thepoolstoreoflemongrove.co
m
thepriceisrightasheville.com
thesaharan.com
thesellgroup.com
thetreesrvpark.com
threadocs.com
tiendadelmotero.com
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tiffsenterprise.com
tingcreations.co.ke
titcolombia.com
titecnologiainformatica.com
topgc.com
topvideoshd.xyz
torrescapacita.mx
torresdesign.mx
torresdesignmexico.com
touchofglassusa.com
touristhotelbungoma.com
travel-with-pulse.com
tridentcolleges.org

triplecreativity.co.ke
triplerenterprises.org
trueroadtz.com
tsartistry.com
turismovacaciones.co
tusmotraveltours.com
tuviajehoy.com
tvmagharibi.com
uexternado.co
uniformeslanaval.com.mx
uniquetracking.co.ke
unitycollegeofprofessionalstu
dies.com

Se encontraron 3 direcciones DNS

Figura 15. DNS encontrados

Fuente: El autor

Software

vashnaroses.com
verdeaurora.com
viandvi.mx
vicodec.org
victorbinge.com
victorpeace.com
viromed-ea.com
vivirbien.org.mx
vmecotravel.co.ke
wallacenart.com
walshchicagoplumbing.com
websiteduka.co.ke

El'{-_"i Dz
ﬂ -'I £3.93 [wnny. camarapamplona. org. co)
ﬂ -1 £3.99 [nz1.anonimal.com)]

: ﬂ -'I £3.100 [nz2. anonimol . com]

westerninternationalsecuritys
ervice.com
windycityrooter.com
winesroutelimited.com
wisephyk.co.ke
worktic.com.co
yarnsofwilmington.com
yogaatladaka.com
yourdreamgadget.com
yvonnedavid.com
zelareimoveis.com.br

Se ha encontrado informacién de 20 tipos de Software, que se relacionan con

los documentos.

Figura 16. Software encontrado relacionado con los documentos

) Metwork,

~ Domaing

(9 Roles

: @ Wulherabilities

Bl Metadata

- Documents [42/42)
tdetadata Summary

E% Passwords [0]
Al Servers (0]

- CAMERS DE COMERCID DE PAMPLONA

7 Operating Systems ()

Attribute

All software found (20) - Times found
GPL Ghostzciipt 8 61
PDFCreator 0.9.5 Windows XF
Microsoft Office xP
Panagonic Multi-Function Station 1.17ESP
PDFlib 2.03
FDFill: Free POF Wfiter and Tools
Microzoft Office 2007
doPDF Ver 7.2 Build 376 [Windows XP Professional Ediion [SP 3] - Version: 5.1.2600 [+86])
doPDF YWer 7.2 Build 376 [Windows 7 Busingss Edition - Version: 5.1.7600 [x64))
PDFXC Library [version 2 5)
Acrobat Distiller 7.0
PSecipts.dll Version 5.2
Microzoft Office
Microzoft Dffice 97
doPDF Yer 7.2 Build 376 [Windows 7 Enterprise Edition (SP 1) - Version: 5.1.76071 [x64])
Microzoft Office 2000
Acrobat Distillier 7.0.5
PSecipts.dl Version 5.2.2
GMU Ghostscript 7.05
doPDF Ver 7.2 Build 376 [Windows 7 Business Edition - Version: £.1.7600 [x8E6))

WValue

B0 b b 4 L R ol ~d ) b b 4 1 m WD o

Fuente: El autor

45



7.1.2 Descarga de archivos, extraccion y analisis de metadatos de la Alcaldia
de Pamplona. URL: http://pamplona-nortedesantander.gov.co

Se realizan los mismos pasos del proyecto anterior.

Figura 17. Creacion del Proyecto andlisis de metadatos de http://pamplona-

nortedesantander.gov.co

Project name Alcaldia de Pamplona

[omain website pamplona-nortedezantander. gov.co
Alternative domains -
Falder where zave documents LeAUMAD 2 Semestre 20165 Trabajo d D
Project date 21042016 21:34:45

Project notes

Autosave project each 5 = minutes

Fuente: El autor

Utilizando los Buscadores Google, Bing, Exalead, FOCA encuentra 367
documentos publicos, clasificados de la siguiente manera por tipo de archivo:

Figura 18. Busqueda de Documentos Publicos http://pamplona-nortedesantander.gov.co

+ - Documents [367/367)

el M etadata Summary

Custom search

Id Type URL

42 pdf hitp: /#pamplona-nortedesantander. gov. colape-aadiles/ 3.

-,E 343 pdf http: //pamplona-rortedesantander. gov. cosapc-aa-files/B. ..
344 hittp: /s, pamplona-nortedeszantander. gow. ool

@J 345 doc hittp: /A pamplona-nortedesantander. gov. o/ apc-aa-..
|ZI_J 3B wlz http: //pamplona-rortedesantander. gov. cosapc-aa-filess3. .
EI_J 347 sl hitp: /#pamplona-nortedesantander. gov. colape-aadiles/ 3.
-,E 348 pdf http: //pamplona-rortedesantander. gov. cosapc-aa-filess3. .
@J 349 doc hitp: /#pamplona-nortedesantander. gov. colape-aadiles/6...
-,E 350 pdf hittp: /A pamplona-nortedesantander. gov. o/ apc-aa-..

Fuente: El autor
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http://pamplona-nortedesantander.gov.co/
http://pamplona-nortedesantander.gov.co/
http://pamplona-nortedesantander.gov.co/

Tabla 2. Documentos Publicos encontrados en http://pamplona-nortedesantander.gov.co

Cantidad Tipo de Archivo
310 .pdf
37 .doc
10 .docx
4 .ppt
1 .pptx
1 Xls
3 Xlsx
1 Desconocido
367 Total

Fuente: El autor

Se procede a descargar los archivos encontrados en la URL (Solo 87 se lograron
descargar en total).

Figura 19. Descarga de los archivos publicos encontrados en http://pamplona-
nortedesantander.gov.co

[ Custom search
Id Type URL Download  Download Date
-E_ ity amarapamplona. arg mal aul sualEnera2014. pdf _
= pdf hitp: 2 v, camarapamplona. org. co/camara2d sites/default/fles/Boletint ensualM esdeE nerod=2009. pdf - 23/09/2016 21:31:01
2 2 pdf hittp: /A, camarapamplona. org. codcamara2/ sites /default /fles Consormocfeb207 4. pdf - 23/09/2076 21:21:13
-E 3 pdf hittp: S, camarapamplona. org.codcamara2y sites /def aul /files /Baletint ensualdbrilde 201 4. pdf - 23/09/2016 21:31:04
? 4 pdf hittp: /A, camarapamplona, org. co/camaraZy sites/def ault /fles/Boletint ensuall uniode 201 4. pdf - 23/09/2016 21:31:07
prali pdf hittp: /v, camarapamplona, org. co/camara2 sites/default /fles B aletint ensualtd arza201 3. pdf - 23/09/2016 21:31:21
Al pdf hitp: A A, camarapamplona. org. co/camara2d skes/defaultfles/Baletink ensualS eptiembre. 201 3.pdf - 23/09/2016 21:31:10
2 7 pdf hittp: /v, camarapamplona. org. co/camara2/sites /default /fles /201 31119_153742 pdf - 23/09/2076 21:21:13
-E g pdf hittp: S, camarapamplona. org. codcamara2/ sites /default /fles /B oletin enzualFebrenc201 4. pdf - 23/09/2016 21:31:22
? 3 pdf hittp: S, camarapamplona. org. codcamara?d sites./def ault files /Convocatoiad S FRODI. pdf — -
E 10 pdf hittp: /v, camarapamplona, org. co/camaraZ sites./ def ault /files/Boletint ensualE nero201 3. pdf | |-
N pdf hittp: /v, camarapamplona, org. co/camara2 sites./ defaul /fles/Baletint ensual aviembre 201 4. pdf —

Fuente: El autor

Posteriormente se extraen los metadatos de todos los archivos.

Figura 20. Extraccion de metadatos de los archivos publicos descargados de
http://pamplona-nortedesantander.gov.co

Download

2 1 pdf hitp: /v camarapamplona.org. cofcamg -5

2 pdf hitp: /v camarapamplona.org.cofcamg gy Download All
2 3 pdf hittp: /A, camarapamplona, org co/cam.

-"L 4 pdf http: ¢ Awnave. camarapamplona. org.cofcams — & Delete

2l pdt hitp: A camarapamplona.org.cofcamd | g Delete All

Al pdt hittp: A Awavy. camarapamplona, org. cocan

= Fi pdf hittp /v, camarapamplona org co/cam. LN ESmeiEEn

Fuente: El autor
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El siguiente paso es analizar los metadatos de todos los archivos publicos
descargados.

Figura 21. Andlisis de todos los metadatos

Id Twpe URL Dowinload
[T} doc

@ 2 doc http: /¢pamplana-nortedss: & Download Al

@] 3 doc hitp: /#pamplona-nortedes:

] 4 doc  htp/fpamplonanortedesi | @ Delete

@ ) doc http: /A, pamplona-nor g Delete Al

g doc hitp /4w pamplona-nor

@7 doc  hitp://pamplona-nortedes: Edract Metadata

g doc hHp Mpamplonanotedes! 85 Extract All Metada

@ 9 doc http: /¢ pamplana-nortedes: L Bnalyze Metadata

@10 doc  hitp //pamplona-nortedes:
@11 doc hitp: //pamplona-notedesy g Add file

12 doc  hilp //pamplona-norledes

@ﬂw doc http: /¢pamplana-nortedss: 3 ﬁ:: fuo:ierf il
@14 doc hitp: /A pamplona-nor &2 > from e
@15 doc  hitp:/dpamplona-notedes] ea  Link N
@18 doc hitp: / #pamplona-nortedes Smanuer. gov, CorapCaa ey 5

@7 doc hip /pamplona-nortedesantander gov.cofapc-aadiles/3.. X

Fuente: El autor

7.1.2.1 Resultado del andlisis de los metadatos

Después del andlisis de los metadatos realizado por FOCA a los 42 documentos
publicos descargados de la URL: http://pamplona-nortedesantander.gov.co, se
obtuvieron los siguientes resultados:

7122 Red

Se encontrd informacion de 76 usuarios cliente que tienen acceso al sistema.

Figura 22. Usuarios cliente encontrados

= i:@l Alcaldia de Pamplona
)y Mebwork,

=118l Clients [76]
-9 PC_aapaicio
i€ PC_Abdel
£ PC_ACER
1% PC_ADM_SISBEN
@9 PC_ALCALD?A DE PAMPLONA
0% PC_plcaldia
o8 PC_plvaro Ladino Pardes
; gﬂ PC_Asus
7€ PC_CAPL LIMITADA
- PC_CCR

' -f'_"-' PC_Celia Lorell Pefia Meneses
i -.'i_"-' PC_Compaq_Propietario
- PC_Comunicaciones
o-&9 PC_Desarolla
ol PC_DISNA

.
.
i
i
o
o
o
o
i
S
.
-
5.
i

Fuente: El autor
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Se encontré informacion de 1 Servidor (190.7.0.0), que pertenece a la red
informatica, en la IP: 138.128.168.99 se observan URL’s a las cuales se ha
ingresado desde ese servidor

Figura 23. Servidor localizado

=g 0.0
D

: e[ 3 pamplona-nortedesantander. gov.co [-'I 03.119]
[+ Unlocated Servers

Fuente: El autor

Se encuentra un listado de urls con dominios con los que ha tenido relacion el
Servidor.

Figura 24. Lista de Dominios relacionados con el Servidor

E--—- Domains
@ googleuszercontent. com
| pamplona-nortedeszantander.gov.co

P _gﬂ iy pamplona-nortedesantander. gow.co
=)= Related Domains

) aerocivil.gov.co

il aguadas-caldaz.gov.co
alzaldiabogota. gov.co
alzaldiamanizales. gov.co

I alcaldiapitalito.goy. co
aldana-narino, gov.co
alejandria-antioguia. gov. co
almaguer-cauca. gov.co
amaga-antioguia. goyv.co
amalfi-antioquia. gov.co
ambigntebogota. gov.co

I amco.goy.co
andes-antioguia. goy. co
anh.gov.co

ani.goy.co

anla.gov.co

&) anm.gov.co

Fuente: El autor
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Lista completa de los dominios:

aerocivil.gov.co
aguadas-caldas.gov.co
alcaldiabogota.gov.co
alcaldiamanizales.gov.co
aldana-narino.gov.co
alejandria-antioquia.gov.co
almaguer-cauca.gov.co
amaga-antioquia.gov.co
amalfi-antioquia.gov.co
ambientebogota.gov.co
amco.gov.co
andes-antioquia.gov.co
anh.gov.co

ani.gov.co

anla.gov.co

anm.gov.co
antioquia.gov.co
anza-antioquia.gov.co
apccolombia.gov.co
atlantico.gov.co
bancadelasoportunidades.go
v.co

bancoagrario.gov.co
bancoldex.gov.co
banrep.gov.co
barbosa-santander.gov.co
barranquilla.gov.co
belen-narino.gov.co
betulia-antioquia.gov.co
biblored.gov.co
bogota.gov.co
bogotaturismo.gov.co
bucaramanga.gov.co
cali.gov.co

camara.gov.co
canalcapital.gov.co
cancilleria.gov.co
car.gov.co

carder.gov.co
cardique.gov.co
caroycuervo.gov.co
cartagena.gov.co
€C0.gov.co
centrodememoriahistorica.go
V.CO
chigorodo-antioquia.gov.co
chima-santander.gov.co
chip.gov.co

choachi-
cundinamarca.gov.co
choco.gov.co

cna.gov.co

cne.gov.co

CNSC.gov.co
colciencias.gov.co
coljuegos.gov.co
colpensiones.gov.co
comisionseptimasenado.gov.
co

conalpe.gov.co
concejodecali.gov.co
concejodeibague.gov.co
concejo-raquira-
boyaca.gov.co
conciliacion.gov.co
concursouniversitarioddhh.go
v.co

consulado.gov.co
contaduria.gov.co
contraloriabogota.gov.co
contraloriagen.gov.co
contraloriameta.gov.co
contraloriavalledelcauca.gov.
co

contratacionbogota.gov.co
contratos.gov.co
copacabana.gov.co
corantioquia.gov.co
cordoba.gov.co
cornare.gov.co
corponarino.gov.co
COrponor.gov.co
corteconstitucional.gov.co
cortolima.gov.co
cpae.gov.co

cra.gov.co
crautonoma.gov.co
Crc.gov.co

crcom.gov.co

creg.gov.co

€rg.gov.co
culturantioquia.gov.co
culturarecreacionydeporte.go
v.co

cundinamarca.gov.co
dadiscartagena.gov.co
dafp.gov.co

dane.gov.co
defensoria.gov.co
dian.gov.co
dispereira.gov.co
dnp.gov.co

dssa.gov.co
duitama-boyaca.gov.co
durania-
nortedesantander.gov.co
educacioninicialtolima.gov.co
elzulia-
nortedesantander.gov.co
empitalito.gov.co
enjambre.gov.co
envigado.gov.co
eru.gov.co
esecerrosanantonio.gov.co
esechdntumaco.gov.co
eselavirginia.gov.co
esenuevocolonboyaca.gov.co
eserafaeluribe.gov.co
esesantaclara.gov.co
esesuba.gov.co
esetitiribi.gov.co
espasantamarta.gov.co
findeter.gov.co
floresta-boyaca.gov.co
fogafin.gov.co
fonade.gov.co
fondoadaptacion.gov.co
funcionpublica.gov.co
funes-narino.gov.co
gama-cundinamarca.gov.co
genova-quindio.gov.co
gestiondelriesgo.gov.co
girardota.gov.co
giron-santander.gov.co
gobiernobogota.gov.co
gobiernoenlinea.gov.co
gov.co
guayabaldesiquima-
cundinamarca.gov.co
guepsa-santander.gov.co
haplmanaure.gov.co
hflleras.gov.co
hospitalgigante.gov.co
hospitalmanuelabeltran.gov.c
o
hospitalsanandresese.gov.co
hospitalsanjose.gov.co
hospitalsuesca.gov.co
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hospitalsur.gov.co
hrplopez.gov.co
huila.gov.co
ibague.gov.co

ica.gov.co

icbf.gov.co

icetex.gov.co

icfes.gov.co
icfesinteractivo.gov.co
idartes.gov.co
ideam.gov.co
idermeta.gov.co
idpc.gov.co

idrd.gov.co

idu.gov.co

igac.gov.co

imdri.gov.co
incoder.gov.co
indeportesantioquia.gov.co
inder.gov.co
inderba.gov.co
indersantander.gov.co
inpec.gov.co

ins.gov.co

insor.gov.co
integracionsocial.gov.co
invima.gov.co

ipes.gov.co
juegosdelvalle.gov.co
juegosfuncionpublica.gov.co
labateca-
nortedesantander.gov.co
lapaz-santander.gov.co
lasceibas.gov.co
magangue-bolivar.gov.co
manizales.gov.co
medellin.gov.co
megabus.gov.co
metropol.gov.co
metrosabanas.gov.co
metrovivienda.gov.co
migracioncolombia.gov.co
minagricultura.gov.co
minambiente.gov.co
mincit.gov.co
mincultura.gov.co
mindefensa.gov.co
mineducacion.gov.co
minhacienda.gov.co
mininterior.gov.co
minminas.gov.co
minproteccionsocial.gov.co
minsalud.gov.co
mintic.gov.co
mintransporte.gov.co
minvivienda.gov.co
modernizacionsecretarias.go
V.CO
moniquira-boyaca.gov.co
neira-caldas.gov.co
nemocon-
cundinamarca.gov.co
onsm.gov.co
parquesnacionales.gov.co
participacionbogota.gov.co
personeriarmenia.gov.co
policarpa-narino.gov.co
policia.gov.co
popayan.gov.co
popayan-cauca.gov.co
portalmaritimocolombiano.go
v.co

positiva.gov.co
presidencia.gov.co

procuraduria.gov.co
puertogaitan-meta.gov.co
puertorico-meta.gov.co
quindio.gov.co
ramajudicial.gov.co
redempleo.gov.co
registraduria.gov.co
reintegracion.gov.co
risaralda.gov.co
rivera-huila.gov.co
saludcapital.gov.co
sanandres.gov.co
sanandres-santander.gov.co
sancristobal-bolivar.gov.co
sanjeronimo-antioquia.gov.co
sanjosedelguaviare-
guaviare.gov.co
sanluis-antioquia.gov.co
santacruzdelorica-
cordoba.gov.co
santahelenadelopon-
santander.gov.co
santamargarita.gov.co
santamaria-huila.gov.co
santander.gov.co
satena.gov.co
sdmujer.gov.co
sdp.gov.co
secretariasenado.gov.co
sedbarranquilla.gov.co
sedbolivar.gov.co
sedboyaca.gov.co
sedcaqueta.gov.co
sedcartagena.gov.co
sedcasanare.gov.co
sedcauca.gov.co
sedguajira.gov.co
sedmagdalena.gov.co
sednarino.gov.co
sednortedesantander.gov.co
sedquindio.gov.co
seduca.gov.co
semduitama.gov.co
semgiron.gov.co
semitagui.gov.co
sempalmira.gov.co
sempopayan.gov.co
serviciocivil.gov.co
Sgr.gov.co

shd.gov.co

si3ea.gov.co

sic.gov.co

sire.gov.co
sistemamatriculas.gov.co
sitp.gov.co
sonson-antioquia.gov.co
ssf.gov.co
suan-atlantico.gov.co
sucre.gov.co
superfinanciera.gov.co
supernotariado.gov.co
Superservicios.gov.co
supersociedades.gov.co
supersolidaria.gov.co
supertransporte.gov.co
supervigilancia.gov.co
tabio-cundinamarca.gov.co
tlc.gov.co

tolima.gov.co
toro-valle.gov.co
transcaribe.gov.co
transitoarmenia.gov.co
transitobarrancabermeja.gov.
co



transitopereira.gov.co tribunalsuperiorarmenia.gov.c umv.gov.co valledelcauca.gov.co

transmilenio.gov.co o unidadvictimas.gov.co veeduriadistrital.gov.co
transparenciabogota.gov.co uaesp.gov.co upme.gov.co versalles-valle.gov.co
umng.gov.co upra.gov.co villarica-cauca.gov.co

Se encontré una direccion de un servidor web, en donde se utilizan conexiones
http y https.

Figura 25. IP Servidor WEB encontrado

(@ Hip

(e J -'IEIB.1'EI[pamplnna-nurtedesantander.gu:w.n:u:u]

= & Hitps

- -108.19 [parmplona-nortedesantander. gov.ca]

Fuente: El autor

7.1.2.3 Software

Se ha encontrado informacion de 47 tipos de Software, que se relacionan con
los documentos.

Figura 26. Software encontrado relacionado con los documentos

Attribute Walue
All software found (47) - Tirnes found
bdicrosaft Office 2007 17
Microzoft Office P a1
Microzoft Office 2000 4]
GPL Ghastzcnpt 8,71 el
POFCreator 1.0.1% indows 21
Openlffice 2
WiTiter 4
LibreOffice 4.1 K]
bdicrozaft Office h3
PSenipth.dll Wersion 5.2 4]
GPL Ghostzcnpt 815 13
Acrobat Diztillier 5.0 2
Acrobat Distiller 8.1.0 B
Microzoft Office 37 7
Calc 1

Fuente: El autor
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7.1.2.4 Impresoras

Se encontraron 6 impresoras utilizadas

Figura 27. Impresoras encontradas

Altribute

All printers found (&) - Times found

WWLEMOWOREPSOM LBSE Series -4EQ
EPSOM L3585 Series
YWEO-SWERCYO3MCentro de Copiad
Wwivanewh 1B Konica 423 # 1-44
EPSOM L5535 Series

Wazervimphd 200mediosMe00: winspoolHP Lazenlet 4.

Yalue

R S (T I Y )

Fuente: El autor

7.1.2.5 Sistemas Operativos

Se encontraron 4 sistemas operativos utilizados.

Figura 28. Sistemas Operativos encontrados

Attribute

Windows Server 2000
Windows =P
Windows Vista
Windows ¥

Walue

All operating systems found (4) - Times found

25

Fuente: El autor

7.1.3 Descarga de archivos, extracciéon y andlisis de metadatos de la

Gobernacién de Norte de Santander. URL:
http://www.nortedesantander.gov.co

Se realizan los mismos pasos del analisis anterior.
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Figura 29. Creacién del Proyecto analisis de metadatos de
http://www.nortedesantander.gov.co

Figura 29. Creacidn del Proyecto analisis de metadatos de http://www.nortedesantander.gov.co

FECA

Progect name GOBERNACION DE NORTE DE SANTAND

Domain website www nortedesantander gov.co

Alternative domains

Folder where save documents C:\FocaPro\GOBERNACION NORTE
Project date 2471072016 17:10:18
Project notes
Autosave project each 0 = minutes
I5j Update @ Cancel

Fuente: El autor

Utilizando los Buscadores Google, Bing, Exalead, FOCA encuentra 186
documentos publicos, clasificados de la siguiente manera por tipo de archivo:

Figura 30. Busqueda de Documentos Publicos http://www.nortedesantander.gov.co

Cocumerts (5/196)

Metasats Summery AR

ryrees Caam sops

2 Foldws @ - —~—

S Prien “ Tee URL Cowricad  Dawniced Date Sae Arakied  Modfed vl

D Sctware ) gj:« doc  hep/Awww notedesartander gov co/Potals GAliog Apiosds 2015 9 S Peikamo . X 5K x

{3 Gmals O aj“, doc D/ Awww rodedmartander gov oo/ Potai QaflogApioads 2015 90 Trrefor. X 13568 x

B Oparstrng Systems O a):c doc oo /fwww ritedesertander gov coPotsi DaBog oot 2015 A S Regas X NSKE %

£, Passworts @ ;)37 doc M/ Awww netedesartander gov co/Potsh OBlog Apkoads 2015 8/13 Cantie x 12008 x

8§ S ) aj.’s doc N /iwww needessrtander gov oo Pors DaBogAcissn 2018 3 ECentca: . X 1SKE x
ajz'. 00 e/ www nitedesantander gov co/Potis /O Blog Aploede 2006/ 10/4PROG x @rE x
;m 900 D /Awww nonedesartander gov 0o/ Potsis DiafiopApkadn 0 1S A16PROG. 2508 x
aju doc  hep/Swww noredesartandar guv o/ Pona OaliopApiosds 2015 9 b Tadca . x 1MEKD x
a)‘.? doo D/ Awww nofedesartander pov co Potsh DadiogApioadn 20159 B Madcaas . X NISKE x
a)xs doc N /Awww noredessrtander gov co/Potsh OaflogAplst 20159 B Radesss X 15%8 x
QJM S0 b niedetartander v co/Potsi DABigApioade 20159/ S Preserta . X 12268 x
ijr: B 1ED /e ronedessrtander gov co/Pots DBog Apkeds 2015613 T2es. X BISKE x
z]!. W N Awww notedesartander gov 0o/ Patan D Blog A pioatn 2015 3 Bkcenced . X EMSKE x
a).\? W e/ nonedesartander gov oo Potai DifiogAnioed 014 W M cecelss X M5KB x
ijn D/ Awww nonedesartander gov oo Pota SAdiogApioads 0 WA 1 3 Mend . X WK x
ij!s M D/ fwww noredessrtander gov co/Potsh DaBiog Apkade 20159 Aecpoo. X 208 x
i)w de oo Awww notedessrtander gov oo Potsie DaBojApost/ 206813 85erd X 150 x
i_‘u - N/ Awwe rertedesartarder oiv co/Potss DaBiog Apioada 016 6/1383end. X WISKE x
a]l-.? W N /e nortedesartander gov o/ Potsin DB \posn 2015613 150w, X 18K8 x
aju W b/ fwww nonedesantander gov co/Potals DABog Apkeds 2014 3 Biwgnted . X K x
5Ju W o www nonedesartander gov oo/ Potais O aliog \posds 200061 Ve X w0 x
i]ns - e/ Aeww nartedmartander gov oo/ Portai. Oaliog Aploads 20159/ S rebends x Sk x
ijt& D/ Awww nofedesartander gov cos Potsi OaBlog Apkosde 209061 3 1édwn x 0568 x
ijn B /i netedeartande oo coPotsy DaBogAplost 016816 X 19768 x

> 162 s reo/rwww nenedessrtander gov to Potan DaBogAckad 2015613 70wd X I5KE x

Fuente: El autor
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Tabla 3. Documentos Publicos encontrados en http://www.nortedesantander.gov.co

Cantidad Tipo de Archivo
35 .doc
47 Xls
104 .pdf
186 Total

Fuente: El autor

Se procede a descargar los archivos encontrados en la URL.

Figura 31. Descarga de los archivos publicos encontrados en http://www.nortedesantander.gov.co

@19 doc http:  Avavow. nortedesantander. gov.co/Portals/0/xBlogiu
@ 34 doc http: A fvwvon. nortedesantander gov.co/Portals/0/xBlagiu
@_J 85 uls http: /v notedesantander. gov.co/Portals/0/=Blogsu.

@] a0 doc http: /v notedesantander. gov. co/Partals/0/+Blogiu...
@] 26 doc http: /v notedesantander. gov. co/Partals/0/+Blogiu...
@] 46 doc http: /v noitedesantander, gov. co/Partals/0/+Blogdu...
@] )| doc http: /v noitedesantander, gov. co/Partals/0/+Blogdu...
@ 38 doc http: / Awawow. nortedesantander. gov.co/Portals/0/Blogdu...
@ 25 doc http:  fvwvow. nortedesantander. gov.co/Portals/0/Blogdu...

@_J 89 ulz http: /v notedesantander. gov. co/Partals/0/+Blogiu...
@_J 94 ulz http: /v notedesantander. gov. co/Partals/0/+Blogiu...
gl_] 9z ulz http: /v noitedesantander, gov. co/Partals/0/+Blogdu...
@_] 96 ulz http: /v noitedesantander, gov. co/Partals/0/+Blogdu...
@ 15 doc http: / Awawow. nortedesantander. gov.co/Portals/0/Blogdu...
@J a8 ks http:  fvwvow. nortedesantander. gov.co/Portals/0/Blogdu...
@_] 77 ks http:  fwwvow. nortedesantander. gov.co/Portals/0/Blogdu...

111202017 B:30:25 TEKE X
TA202017 B:30:26 MK x
TA202017 B:30:27 T0B5KE %
111202017 B:30:28 107KE %
1A 272017 B:30:27 120KE %
11A2/2017 B:30:30 1205KB %
1A 2/2017 B:30:28 119K %
11A2/2017 6:30:30 20.27KB %
111242017 6:30:32 167 KB ¥
11202017 B:30:33 4E45KB K
1A 202017 B:30:34 EIBEKE x
- EIBKE
EIEKE X

79KB %

E115KE x

E04KB %

Fuente: El autor

Posteriormente se extraen los metadatos de todos los archivos.

Figura 32. Extraccidon de metadatos de los archivos publicos descargados de

http://www.nortedesantander.gov.co

- ey Metwork
-~ Domains
-{® Roles

+--€ Vulnerabilties
= Metadata

_J .doc {35)
¢ E-TH PDF(104)
¢ -E s i48)

- Unknown (1)

5 Users (38)
-[3) Folders (11}
~{=) Printers (11)
LT Software (23)
{1 Emails (1)

Passwords (0)
Servers (0)

SR Docuents (136/136)|
| aad

Metadata Summary

= 1@ GOBERNACION DE NORTE DE SANTANDER

? Operating Systems (2}

Fuente: El autor

El siguiente paso es analizar los metadatos de todos los archivos publicos

descargados.
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Figura 33. Andlisis de todos los metadatos

Fuente: El autor

7.1.3.1

EI--'E@ GOBERMACION DE NORTE DE SANTANDER

ey Metwark
-1 Clierts (30)
-3 Servers (5)
o2 2130
-3 dafp.gov.co I 212.69]
_‘ﬂ dafp.gov.co
- {EF) www dafp.gov.co

i~ Bl nortedesantander.gov.co

. [EE www nortedesantander.gov.co
=7, Unlocated Servers

5 goveo

LUCERCYAEZ

15] Prirters

- @& Users with access

=~~~ Domains

) gov.co

) notedesantander.gov.co

_gﬂ www nortedesantander.gov.co
Related Domains

;Ql dafp.gov.co

@ gov.co

; _ilnnrtedesardander.gov.co
el sednortedesantander. gov.co

(% Roles
E]—-@' Vulnerabilties
B Metadata
£ Documerts (186/186)
¢ @8 doc (35)
- .PDF (104)

=[5 nortedssantander gov co [N 190 23]

Resultado del analisis de los metadatos

Después del andlisis de los metadatos realizado por FOCA a los 186 documentos

publicos descargados de

la URL: http://www.nortedesantander.gov.co,

obtuvieron los siguientes resultados:

7.1.3.2

Se encontr6 informacion de 30 usuarios cliente que tienen acceso al sistema.

Red
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Figura 34. Usuarios cliente encontrados

B--*@ GOBERNACION DE NORTE DE SANTANDER
Sl Network

Elgﬂ Clients {30)

(- &% PC_Autorizado

i 7 PC_caros eduardo rodiguez valencia

PC_cliente

il ;'..‘{ PC_Compugigabyte

£7 PC_CONTAEBILIDAD SERGIO

a8 PC_DAVID

o
o

¥ PC_Indenorte-01
[/ PC_Lenovo User
-4 PC_LOURDES
- PC_Lufii

- PC_LuisDavid
i-£% PC_LYDA

(- PC_PLANEACIONOS

[/ PC_Sandra

7-f8% PC_SEC PLANEACION Y DESARROLLO
7-£% PC_SECRETARIAALCALDES
-8 PC_soporte

&% PC_Tasajero Tours Lida.
&4 PC_toshiba

G- PC_User

-3 PC_USUARIO

(-7 PC_UsuarioD1

0 PC_wgsalgado

Fuente: El autor

Se encontré informacion IP de 4 Servidores que pertenece a la red informéatica.

Figura 35. Servidores localizados

§ Servers (5
2 I 2130
3 defp gov.co [N 213 69}
L] dafp gov oo
B www dafp gov ©0
= 1900
§ noedesantander gov cc— 190.29}
B nortedesantander gov 0
B0 www notedesantander Qov.co
Uniocated Servers
3 ooV
8§ LUCEROYAEZ
£ Users with access
8§ MARIAE
\_‘; Prrters
S Users weh access

Fuente: El autor
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Se encontraron los siguientes dominios:

Figura 36. Dominios relacionados con el Servidor

Fuente: El autor

—|-—- Domains
) gov.co

@ dafp.gov.co
gov.co

) nortedesantander.gov.co
: | www nortedesantander.gov .co
-|-— Related Domains

nortedesantander.gov.co
& sednortedesantander.gov.co

Se encontré informacion de 10 impresoras utilizadas.

Figura 37. Impresoras encontradas

Fuente: El autor

Abtribute Yalue
All printers found (10) - Times found

ilerow Phaser 3435 PCL G 3
#erow Phazer 3425 PCL G[0000F0 16
TiryPOF 5
POF335 1
Kyocera Mita F5-1920 kKix 25
hp Lazerlet 1320 PCLE 1] 3
HF Deskjet 3050 J610 seriex 2
YWLUCERDYYAEZ +erox Phaszer 343 |
WLUCERD Y AEZ +eron Phaser 342 5
%4192.168.0.3045 amsung ML-1640 1

Se encontré una direcciéon de correo electrénico.

Figura 38. Correo Electrénico encontrado

Fuente: El autor

) GOBERNACION DE NORTE DE SANTANDER
ey Metwork

== Domains

% Roles

ﬁ Vulnerabilties

17 Documerts (186/186)
Metadata Summary

£ Operating Systems (2)
(:_3% Passwords (0)

Servers (0)

Attribute Value
All emails found (1) - Times found

luz gonzalez@ezap.educo 16
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7.1.3.3 Software

Se ha encontrado informacién de 23 tipos de Software, que se relacionan con
los documentos.

Figura 39. Software encontrado relacionado con los documentos

Atribute WValue
All software found (23) - Times found

Microsoft Office 99
OmniPage CSOK 15.5 4
HP PDF Formatter version 7.0.0.175 24
Adobe PDF Library 5.0.5 24
PScripth.dll Version 52.2 20
GPL Ghestscript 8.15 20
Microsoft Office 2008 for Mac 4
ScanSoft OmniPageCSDK15.5 16
Microsoft Office 95 1
Microsoft Office 97 5
Canon 7
Microsoft Office XP 7
Microsoft Office 2007 3
LRLS. 1
5,0,0,255 1236728 1
Microsoft Office 2000 2
HP Smart Document Scan Software 2.70 1
OmniPage CSOK 16 1
Microsoft Office 2003 1
Erstellt mit der pdfMachine von Broadgun Software. Mehr Informatio... 1
FDFium 1
GPL Ghostscript 5.10 1
PDFCreator 1.7.2 Windows XP 1

Fuente: El autor

7.1.3.4 Sistemas Operativos

Se hallaron 2 sistemas operativos utilizados.

Figura 40. Sistemas Operativos encontrados

=) .i- GOBERNACION DE NORTE DE SANTANDER

= Network Attribute Value
,;.; goi'nains All operating systems found (2) - Times found
oles
@ Vulnerabilties Windows 7 20
B[ Metadata Windows XP 58

- Documents (186/186)
El-o Metadata Summary

=] Emails {1)

| iof Operating Systems (2)
Q‘h Paszwords (0)
[5 Servers (D)

Fuente: El autor
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7.1.4 Descarga de archivos, extraccion y analisis de metadatos del diario La
Opinion de Cucuta. URL: http://www.laopinion.com.co

Se realizan los mismos pasos del analisis anterior.

Figura 41. Creacion del Proyecto andlisis de metadatos de

http://www.laopinion.com.co

Project name [LAoPINIDN

Domain website www laopinion com co

Alternative domains

Folder where save documents C:\FocaPro“LA OPINION 6
Project date 241072016 18:54:27
Froject notes
Autosave project each 0 = minutes
JG Update @ Cancel

Fuente: El autor

Utilizando los Buscadores Google, Bing, Exalead, FOCA encuentra 222
documentos publicos, clasificados de la siguiente manera por tipo de archivo:

Figura 42. Busqueda de Documentos Puablicos http://www.laopinion.com.co

Documents (0/222)

~ Metadata Summary Custom search
4 Type URL
=0 pd hitp / www Laopinion com co/demo/mages/pd images/pdf /masacre 2004-2 pf
T pd hitp //Awww Jacpinion com co/stes/defaut files/pd /primeradomingo pdf
T2 pd  hitp//www lacpinson.com co/stes/defaut fles/pdf/18_pemera_ueves pdf
23 pd  hitp//www Jacpinion com co/stes/defaut fles/pdf ‘portadadoc pdf
T4 od http //www lacpinion com co/stes/defaut fles/pd /potada 16 pdf
25 pd  hittp//www lacpinion com co/stes/defat fles/pd /27 _pamara_lunes pdf
o z 2 " s

Fuente: El autor
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Tabla 4. Documentos Publicos encontrados en http://www.laopinion.com.co

Cantidad Tipo de Archivo
221 .pdf
1 Desconocido
222 Total

Fuente: El autor

Se procede a descargar los archivos encontrados en la URL.

Figura 43. Descarga de los archivos publicos encontrados en

http://www.laopinion.com.co

Custom search
W~ Type URL
T_- http .//www Jaopinion.com.co/demaimages/pdf images./pdf /masacre 2004-2 pdf

pdf http:/fwnow Jaopinion com co/stes./default files,/pdf /pimeradomingo pdf

12 pdf http:/fwww Jaopinion .com co/sites,/default files,/pdf /18 _primera_jueves pdf
I 3 pdf http:/fwww laopinion com co/sites/default files/pdf /portadadoc pdf
2 4 puf http:/www laopinion.com co/sites,/default files/pdf /portada 16 pdf
E B pdf http:/fwww Jaopinion.com.co/sites/default files/pdf 27 _primera_lunes pdf
e pdf http:/ /v Jaopinion .com co./stes./default files/pdf /portada_3.pdf
T pdf http:/ /wnaw laopinion .com co./stes./default files pdf /portada_0 pdf
E 8 pdf http:/fwwow Jaopinion .com co/sites,/default files/pdf /portada_jun 1 pdf

Download Download Date

Fuente: El autor

Posteriormente se extraen los metadatos de todos los archivos.

Figura 44. Descarga de los archivos publicos encontrados en

http://www.laopinion.com.co

T

==

- Documenrts (221/222)
T pdf (221)

=~ Metadata Summary

----- _,.1;" Users (2)

----- 3 Folders (4)

(2} Printers (0)

----- L) Software (10)

-] Emails {0}

----- £ Operating Systems (0)
----- @g Passwords ()

----- j Servers (0)

Fuente: El autor

60


http://www.laopinion.com.co/
http://www.laopinion.com.co/
http://www.laopinion.com.co/

El siguiente paso es analizar los metadatos de todos los archivos publicos
descargados.

Figura 45. Andlisis de todos los metadatos

@ LAOPINION
s Network
=8 Qents (5)
3 &% PC_Johan Manuel Castilo Preo
+ B PC_SALUDPUBLICA
i 8% PC_Unicnoeml
w1 @ PC_Unknown1
2 &% PC_Urknown2
+- 8% PC_Urknown3
3 Seves )
« 0 [ 0
# ([, Uniocated Servers
Domans
+ ‘ Bopron com oo
Related Domans
‘@ com co
W loopirson com oo
v 9 Roles
r ‘ Vunersbiities
Metadata
Documerts (221/222)

£ Operstey Systema (0)
S\, Passwords (0)
3 Servers ()

Fuente: El autor

7.1.4.1 Resultado del andlisis de los metadatos

Después del analisis de los metadatos realizado por FOCA a los 186 documentos
publicos descargados de la URL: http://www.laopinion.com.co, se obtuvieron los
siguientes resultados:

7.14.2 Red

Se encontré informacion de 6 usuarios cliente que tienen acceso al sistema.

Figura 46. Usuarios cliente encontrados

- LAOPINION
é | N_etwork
e

87 PC_Johan Manuel Castillo Pirto

&9 PC_SALUDPUBLICA

&2 PC_UrknownD

&% PC_Unknown1

" PC_Unknown2

-4 PC_Unknown3

Fuente: El autor
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Se encontr6 informacién IP de 2 Servidores, que pertenece a la red
informética.

Figura 47. Servidores localizados

Unlocated Servers
[ com.co

Fuente: El autor

Se encontraron los siguientes dominios:

Figura 48. Dominios relacionados con el Servidor

B www laopinion.com.co

Fuente: El autor

7.1.4.3 Software

Se ha encontrado informacién de 10 tipos de Software, que se relacionan con
los documentos.

Figura 49. Software encontrado relacionado con los documentos

=@ LAOFINION
[ Network Attribute Value
B, Domains All software found (10) - Times found
) lzopinion.com.co
www lzopinion.com.co Adobe Photoshop 12
Jated Domains Adobe InDesign CS6 (Windows) 21
) com.co Adobe PDF Library 10.0.1 193
{4 laopinion .com.co Smart Touch 1.7 1
6% Rol Ezstman Kodak Company 1
=@ Vulnersbiities Adobe PDF Library 3.30 2
= . Me‘%d:::mems - Adobe llustrator CS5 2
B Metadata Summary Microsoft Office XP' 2
F Users (2) GPL Ghostscript 9.05 2
-3 Folders {4) RICOH Aficio MP 4002 1
Printers (0}
-] Emails (0)
Operating Systems (0}
Qh Passwards (0)
j Servers (0)

Fuente: El autor
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7.1.5 Descarga de archivos, extraccion y analisis de metadatos de la DIAN.
URL: http://www.dian.gov.co

Se realizan los mismos pasos del analisis anterior.

Figura 50. Creacidn del Proyecto analisis de metadatos de http://www.dian.gov.co

Project name DIAN
Domain website www dian.gov.co

Alternative domains

Folder where save documents C:\Users\TORO App Data'\Local\ Tem
Project date 24/10/2016 21:58:34
Project notes
Autesave project each o = minutes
]D Update @Canoel

Fuente: El autor

Utilizando los Buscadores Google, Bing, Exalead, FOCA encuentra 994
documentos publicos, clasificados de la siguiente manera por tipo de archivo:

Figura 51. Busqueda de Documentos Publicos http://www.dian.gov.co

i Documents (0/954)
mn Metadata Summary Custom search

4~ Tye URL

@JD doc  hitp://www dian.gov.co/descargas.tic/Modelo_CERTIFICADO_O. ..
@J 1 doc http.//www dian.gov.co./descargas./DianVittual Contigencia_Cerfi...
@2 doc  hitp:/Swww dian gov.co/descargas/DianVitual /Contigencia_Cerfi...
@J 3 doc http.//www dian.gov.co./descargas./DianVittual Contigencia_Cerfi...
@Jd doc  hitpo//www dian gov.co./descargas/DianVitual Contigencia_Cerfi. .
@5 doc http./fwerw dian.gov.co/Dian/Licfase03 nef /09650 56fab0931960...
@JE doc  hitpo/Swww dian gov.co/dian/Licifase(3.nsf /1565b 56fab0531560...
@J? doc http//werw dian.gov.co/dian/doccontratos.naf./ 70625d 2c 768 6fa...
@JE doc  hitpe//www dian gov.co./dian/doccontratos nsf/ 70625d 2c 768 6fa ..
@JB doc http./fwerw dian.gov.co/Dian/Licfase03 nef /09650 56fab0931960...
74 doc  hitpo//www dian.gov.co./Dian/Licifase03 nef /05650 56fab0531560. .

Fuente: El autor
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Se procede a descargar los archivos encontrados en la URL.

Figura 52. Descarga de los archivos publicos encontrados en

http://www.dian.gov.co

..... 17" Documents (0/994)
-~ Metadata Summary

Custom search

>

(000 [doc | hitp://www dian gov co/descargas/tic/Modslo_CERTIFICADO_ORIGEN_TLC_COLO... [e |

hitp://www dian gov.co/descargas/DianVirual /Contigencia_Cerficado_Origen/Forma. ..
http://www dian gov co/descargas/DianVirtual /Contigencia_Cerficado_Origen/Forma. ..

http://www dian gov co/descargas/DianVirtual /Contigencia_Cerficado_Crigen/Forma. ..
http ./ www dian .gov.co/descargas/DianVirtual /Contigencia_Cerficado_Origen/Forma...
http/Awww dian .gov.co/Dian/Licfase03 nsf/ 09650 56fab09319605256cc4006dda 71/ ..
http//www dian gov.co/dian/Licifaze03.nsf /19650 56fab 0931 9605256cc4006dda 71/ ..

Id Type URL
doc

@]2 doc

)3 doc

i doc

@5 doc

@E doc

@]? doc

hitp/Swww dian gov.co/dian/doccontratos nsf./7625d 2c 76 8f6fa 3052562 530050258 ..

Fuente: El autor

En total se descargaron 980 documentos:

Tabla 5. Documentos Publicos encontrados en http://www.dian.gov.co

Download

Cantidad Tipo de Archivo
41 .doc
7 .docx
316 Xls
53 Xlsx
551 .dpf
1 .pps
1 .ppsx
4 .ppt
6 Desconocido
980 Total

Fuente: El autor

Posteriormente se extraen los metadatos de todos los archivos.
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Figura 53. Extraccién de metadatos de los archivos publicos descargados de
http://www.dian.gov.co

]
d ° Tye URL
(000 [doc | hitp:/fwwwd P— ERTIFICADO_ORIGEN_TLC_COLO...
@1 doc http:/ fwnwnw d = ownlaa pritigencia_Cerficado_Origen/Forma. ..
@JZ doc hitp://wwwd| (2w Download All pritigencia_Cerficado_Origen/Forma. ..
@3 doc hittp:/Fanane .d Delet prtigencia_Cerficado_Qrigen/Forma...
@J-i doc http:/ fwnwnw d _@ cIete pritigencia_Cerficado_Origen/Forma. ..
5 doc  http://wwwd g Delete All Ib56fab09319605256cc4006ddaT1/...
%g joc xpj::www: Extract Metadata bWa;D?:;&;iﬂ;ﬂZ;:;;emda?;;_
oC PWWW ¥625d a 530050a58...
g doc  hitp:/fwww o8| Bxtract All Metada )625d 20 T6B 6fa 9052562 530050a58...
g doc  hitp/Awwwd L Analyze Metadata i 56fab03319605256cc4006dda7l/..
Ll #110 doe bt/ d BEf=h0G219A0R IR~ ANNEAd=T1/ |

Fuente: El autor

El siguiente paso es analizar los metadatos de todos los archivos publicos
descargados.

Figura 54. Andlisis de todos los metadatos

=1-&@ GOBERNACION DE NORTE DE SANTANDER
=y Network
(#-1y Chents (30)

=) 3
B
=3 defp.gov.co [JIR21359)
B dafp gov.co
v dafp gov.co
S 90.0
=3 mﬂeduc‘tmdergovoo-lSOZS]
1By notedesantander gov <o
Bl www notedesantander gov co
L, Unlocated Servers
% govco
5-@ AEZ
Printers
89 Users with access
= (§ MARIAE
3 Printers
£5 Users with access

~ Domains
@ goveo
=4 notedesantander gov.co
Bj www notedesantander gov.co
=}-— Related Domans
@ cesfp goveo
@ gov.co

@-%) POF (104)
4 @ s (46)
@, _ Unknown (1)

Fuente: El autor
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7.1.5.1 Resultado del analisis de los metadatos

Después del andlisis de los metadatos realizado por FOCA a los 186 documentos
publicos descargados de la URL: http://www.nortedesantander.gov.co, se
obtuvieron los siguientes resultados:

7152 Red

Se encontro informacion de 170 usuarios cliente que tienen acceso al sistema.

Figura 55. Usuarios cliente encontrados

E|--ai';'§- DIAN
[Shmmy Network
-2 Clierts (170}
(- PC_ACAMACHOR
[/l PC_ACASASH
[+ PC_Acer End User
ﬁ PC_Adriana Del Pilar Camache Ruidiaz
---;"-' PC_Adriana Del Pilar Solano Cantor
- PC_AGHISAYSR
[/ PC_AGONZALEZAT
[ PC_Aida Navamo Alvarez
(&% PC_Alberto Granada Lépez
-4 PC_AMARTINEZC2
ﬁ PC_Ana Maria Perdome Quiroga
2 PC_ANA SOFIA MARTINEZ CASTRO
[ PC_Andres David Botero Mora
[+-f% PC_Andres Felipe Aroca Romero

Fuente: El autor

Se encontrd informacién de 1 Servidor principal (190.24.0.0), que pertenece a la
red informatica.

Figura 56. Servidores localizados

- 0.0

: E-E 3.0

: Elj www dian .gov.co [-148.15?']
{5 www dian gov co
[3) Folders

“ gl Users with access
=7 Unlocated Servers

(3 s

-5 Dian

----- (3 dian.go

----- [F dian.gov.co

Elj _.gav.cu

Fuente: El autor
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Se encontraron los siguientes dominios:

Figura 57. Dominios relacionados con el Servidor

e Domains|
EI-- g; dian.gov.co

_‘ﬂ www dian.gov.co
EI = Helated Domains

@ dian.go

i dian.gov.co

i gov.co

@ operomiformats org
() wwnw anticomupci

Fuente: El autor

Se encontrd una direccion IP (190.24.148.167) de un servidor web, en donde se
utilizan conexiones http.

Figura 58. IP Servidor WEB encontrado

148167 [www dian.gov.cal

Fuente: El autor

Se encontr6 informacion de 123 impresoras utilizadas.

Figura 59. Impresoras encontradas

Attribute Value
All printers found (123) - Times found

HF LaserJet 1200 Seres PCL 5 2

WNXDO0070021007HF Laseret 4000 7

“WS000SISTO0S\ODOREFIDO1 m

HF Laserlet 4240 PCL 6§

“\srvD0-001\0000FEEDDT

Ricoh Aficio MP 4000 PCL

“\10.255.30.2\HP LaserJet 4350

“AKDOD6E70003 \HP Deskolet 8200k

“\5000sist 008 ODOCONTROO1

hp deskjet 560c series

“\S000SISTO0S000F LANDD1

“\s000sist 008" 000CF UBDOZ

“\srv00-001\0000P UBOO2

HF Deslelet 680C

Lesxmark Optra 5 1625 (MS)

Lexmark Optra 5 1625

\\w00sgrl 1 2WHP

Kyocera FS-40000N

“\\s000sist 008 0000 FEEDD2

“srvD0-001MDOOCINTOO

“\KDOOEE70021005HP Laserlet 4000 Seres PCLNe00winspoolH..

R
=

R R R o R R B0 R R R

Fuente: El autor
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Se hallaron 24 direcciones de correo electrénico.

Figura 60. Correo Electrénico encontrado

Agtribute: Value
All emails found (24) - Times found
Iwilliansonl @dian gov co
rbemalb @dian gov.co
CDIAZCA@DIAN.GOV.CO
DVILLAMILR@&dian gov.co
XREMJIFO@DIAN GOV.CO
mguioc@dian.gov. co
iarandah2@dian.gov.co
respinosae@dian.gov.co
ggonzaleza3@dian.gov .co
aslvam@dian.gov.co
NSANCHEZM@dian gov co
CCEBALLOSM@&dian.gov co
MROAF@dian.gov.co
MGUTIERREZC 1 @dian.gav.co
importaciones @cimafemme.com
PGONZALEZV@DIAN GOV.CO
LREYESP1@DIAN GOV.CO
asistenciaintema@dian.gov co
administrativa @hangar.com.co
kelly posada@comfenalcoantioquia com
SMEDINAG@DIAN.GOV.CO
GRODRIGUEZT @dian.gov co
GESPANOLA@DIAN.GOV.CO
JCANONB@DIAN.GOV.CO

L e T L R I I N N L A L L)

Fuente: El autor

7.1.5.3 Software

Se ha encontrado informacién de 66 tipos de Software, que se relacionan con
los documentos.

Figura 61. Software encontrado relacionado con los documentos

Attribute Value

All software found (66) - Times found
iMicrosoft Office
Microsoft Office for Mac
Microscft Office 2000
Microscft Office 97
Adobe PDF Library 5.50
Adobe llustrator CS5
Microscft Office XP
Adobe PDF Library 10.01
Adobe llustrator C56 (Windows)
Acrobat Distilier 7.0.5
PScripth.dll Version 5.2.2
GPL Ghostscript 5.06
PDFCreator 1.6.1 Windows XP
Adobe POF Library 9.9
Adobe InDesign C55 (7.0)
PDFCreator 0.8.0Windows
Ghostscript 8.14
Microscft Office 2007
Acrobat Distillier 6.0.1

BReMMEegYRYS

e (R R - SR
=

Fuente: El autor
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7.1.5.4 Sistemas operativos

Se hallaron 6 sistemas operativos utilizados.

Figura 62. Sistemas Operativos encontrados

Attribute Value
All operating systems found (&) - Tirnes found
Windows 7 50
Windows XP 156
Windows Server 2000 51
Windows Vista 20
Mac 05 1
Windows NT 4.0 21

Fuente: El autor

7.2 FASE 2. DETERMINAR LAS VULNERABILIDADES, AMENAZAS Y
RIESGOS DE SEGURIDAD

Después de realizar la extraccion de metadatos y su respectivo andlisis a los
archivos publicos descargados en la URL de cada organizacion en estudio, se
pudo determinar lo siguiente:

7.2.1 Camara de comercio de pamplona. (http://camarapamplona.orq.co)

En el andlisis de metadatos se encontrd lo siguiente:

7.2.1.1 Datos Sensibles

69


http://camarapamplona.org.co/

Tabla 6. Informacién sensible encontrada en http://camarapamplona.org.co

Datos Sensibles

Cantidad
9 Nombres de Usuario
7 Ip de Servidores
77 Dominios relacionados con camarapamplona.org.co
3 Direcciones DNS
9 Documentos PDF creados bajo Sistema Operativo XP.
20 Tipos de Software utilizados en la edicion de los documentos

Fuente: El autor

7.2.1.2 Determinar vulnerabilidades, amenazas y riesgos.

Ingenieria Social: Consiste en conseguir informacion de la empresa o del
sistema informatico, utilizando habilidades sociales y engafios. Esta
amenaza se podria explotar conociendo el nombre de un usuario o
empleado de la empresa y teniendo la direccidén de un correo electronico, o
nameros de teléfono, en este caso no se encontrd ningun correo electrénico
en los metadatos, pero de la url se obtiene el email y nimeros telefénicos
de contacto, como se observa en la siguiente imagen:

Figura 63. Email y nimeros telefénicos de contacto

Para Comunicarse con algun Funcionario de la Camara de Comercio de
Pamplona puede llamar al Telefono: {097) 5682047 (097) 5680993 o (097)
5684696 también puede escribir al correo electronico
ccpamplona@camarapamplona.org.co

Fuente: http://camarapamplona.org.co/camara2/node/371

Ahora se debe seleccionar un usuario; analizando la informacion de los
equipos cliente se puede apreciar que existen 2 equipos con los siguientes
nombres:

PC_Oscar Mauricio y PC_Oscar Mauricio Medoza Ortiz

Y con igual nombre de usuario respectivamente.
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71.2.2

7221

Figura 64. Nombres de usuarios iguales

—"4:j.§:' CaraARA DE COMERCIO DE PAMPLOMA
=y Mehwork,
=Bl Clicrits I
&9 Pr

&% PC_Jmario

- PC_Jose.morales

- FC_Mara Edima Rodriguez Hermandez
11-"F'_E_EI zear Mauricio

-9 PCDscar Mauricio Mendoza Ortiz

+£" PC_Sistemas

+g_|j FC_stunezl

+-&% PC_Usuario

Fuente: El autor

Al parecer este usuario tiene acceso a 2 equipos de la empresa y puede
manejar informacién importante y sensible de la misma. Por consiguiente,
puede ser un candidato adecuado para realizarle la ingenieria Social.

Como ya se tiene el nombre completo del usuario y un correo electrénico de
la empresa, se puede enviar un email solicitando un contacto directo con la
persona, y de ahi en adelante toda la informacién que se obtenga depende
de las habilidades engafiosas del atacante.

Phishing: Con la informacion obtenida de la ingenieria Social, se pueden
realizar acciones de pesca o robo de informacion, enviando un correo
electrénico simulando una organizacion o institucién de confianza, al ya
tener un nivel de confianza el usuario o empleado de la Camara de
Comercio de Pamplona, puede enviar datos importantes a un posible
atacante y este realizar fraudes o falsificaciones de diferente indole.

Alcaldia de pamplona (www.pamplona-nortedesantander.gov.co)

En el andlisis de metadatos se encontrd lo siguiente:

Datos Sensibles
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Tabla 7. Informacién sensible encontrada en www.pamplona-nortedesantander.gov.co

Cantidad Datos Sensibles

76 Nombres de Usuario
1 IP de Servidor

296 Dominios relacionados con camarapamplona.org.co
1 Servidor Web
6 Impresoras en Total
4 Impresoras conectadas en red
9 Documentos PDF creados bajo Sistema Operativo XP.

Sistemas Operativos( Windows Server 2000, Windows XP,

4 Windows Vista, Windows 7)
1 Direccion de correo electronica

Fuente: El autor

7.2.2.2 Determinar vulnerabilidades, amenazas y riesgos.

7.2.2.2.1 Métodos HTTP inseguros

Dentro de las especificaciones del protocolo HTTP con el que se comunican
clientes y servidores se definen una serie de verbos o métodos para dialogar
con el servidor web y asi poder solicitar determinados comportamientos
dependiendo de las necesidades de cada situacion. Asi, ademéas métodos GET
y POST para solicitar un fichero situado en una direccion URL concreta o
enviar datos a un programa en formato de texto plano, existe una completa
lista de verbos definidos en el estandar y mecanismos especiales para que
cualquiera pueda extender y crear nuevos verbos HTTP.

Sin embargo, algunas aplicaciones web habilitan los métodos para la
manipulacion de ficheros en el servidor, tales como DELETE, MOVE, COPY o
PUT. El método PUT permite subir ficheros al servidor o, incluso, reemplazar
archivos existentes, ya que, si se sube un fichero con PUT y éste existe,
entonces se sobrescribiria el anterior. Estos comportamientos pueden suponer
un riesgo para la seguridad de un sitio si se dejan habilitados en directorios
publicos, aunque, por supuesto. a pesar de que esta habilitado el verbo PUT o
DELETE, el usuario con que corre el pool de la aplicacién deberia tener
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permisos para poder escribir en el sistema ficheros. Si asi fuera, subir una
WebShell en PHP, ASP, JSP o lo que soporte el sistema seria trivial.

Para agilizar el proceso de deteccidbn de servidores vulnerables, FOCA
implementa esta busqueda para cada dominio web que se descubre, se genera
una lista de URLs detectadas en los buscadores. Estas URLs pueden venir de
la busqueda de documentos, de la busqueda de servidores del descubrimiento
de la red, buscando las tecnologias utilizadas en el dominio o, directamente,
buscando todos los links en los buscadores relativos a ese dominio.

Con el objetivo de detectar que ubicaciones tienen algin método que pudiera
ser potencialmente inseguro para el sitio web, FOCA extrae todos los
directorios y realiza una comprobacion para saber cuales son todos los verbos
habilitados en él, usando para ello una peticién con el método OPTIONS. Si
aparece algun meétodo potencialmente inseguro, como DELETE, PUT o
TRACE, la herramienta alertar4 sobre esto, como se observa en la figura
siguiente:

Figura 65. Alerta sobre Métodos Inseguros

-} % Insecure Methods
5 108,19 [pamplona-nortedesantander.gov.co)

Fuente: El autor
7.2.2.2.2 Juicy files

Los juicy files son aquellos tipos de ficheros que suelen contener datos muy
llamativos e importantes para la realizacién de una auditoria, es decir, aquellos de
los que se suele extraer mucha. Informacion. Los ficheros que FOCA cataloga
como juicy files son aquellos que tienen una extension sospechosa de contener
informacion interesante, como los .bak o los .old, los archivos que por su extension
puedan resultar interesantes, o los servidores en los que se localizan puertos
abiertos diferentes al 80, como el puerto 8080, por ejemplo.

Asi, en la pestafia juicy files de las opciones de FOCA, se puede configurar el
programa (con una lista blanca y una lista negra) para que incluya ficheros que,
bien por la ruta en la que se encuentran, O bien por su extension, se considere que
merecen un analisis mas detallado.

Para localizar todos estos ficheros, FOCA no so6lo usa Google Crawling y Bing
Crawling, sino que aprovecha la informacion que aparece en los ficheros .listing,
descritos a continuacion, busca los directorios que permiten un listado de archivos,
aprovecha el contenido de los archivos robots.txt y busca puertos inusuales en los
servidores del dominio objetivo.
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Figura 66. Configurando lista blanca y negra. Juice Files

& Options
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sow DNS Search | ;=,';| Metwork
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2.7 Technology | 'l:_.] Directaories | @ DS Cache Snooping
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é E =ploiting | }" General config || ‘ Juicy files

Paths | Extengions |

Include URLs that in their path containg ..
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rioderatar

backup
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faccess)
ful|

upload Ficheros .listing

»

m

Except ...

wp-content

Fuente: El autor

Figura 67. Vulnerabilidad Juice Files detectada
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A58 T 15 95 & Ak

Fuente: El autor

7.2.3 Gobernacién de norte de Santander
http://www.nortedesantander.gov.co)

En el andlisis de metadatos se encontrd lo siguiente:

7.2.3.1 Datos Sensibles
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Tabla 8. Informacién sensible encontrada en http://www.nortedesantander.gov.co

Datos Sensibles

Cantidad
30 Nombres de Usuario
4 Ip de Servidores
10 Nombres de Impresoras en total
1 Direccién de correo electronico
23 Tipos de Software utilizados en la creacion y edicion de los documentos
2 Sistemas operativos utilizados. (Win 7, Win XP)

Fuente: El autor

7.2.3.2

Determinar vulnerabilidades, amenazas y riesgos.

7.2.3.2.1 DNS Spoofing Caché

Otra de las vulnerabilidades que busca FOCA es la de servidores DNS que tienen
configurado un sistema de Caché, lo que puede ser una fuga de informacién muy

importante para
nombre de dom

una organizacién. Cada vez que un usuario quiere resolver un
inio, éste pregunta al servidor DNS que tiene configurado. Si el

servidor tiene activada la Caché, entonces, antes de solicitar la resolucién por
medio de un sistema de consultas recursivas, mira primero si tiene una resolucion

no caducada de

Figura 68. Vulnerab

ese nombre en su Caché.

ilidad DNS Spoofing

1= Project

& GOBERMACION NORTE DE SANTANDER - FOCA (final version) 3.4

=N R

1= Report Tools | 2Options (3 Tasklist [ Plugins :;Abuut

_.@. GOB

Sy Metwark

N .‘é-t PLC_cliente |
|G- PC_Compugigabyte

ERNACION NOR () DNSSnooping

., Obtain DMS servers
C:AUsers\COTRINAS \Downloads\FocaPobbinkanalisys\DNS Cz & Load file
Ll " |2 Snoap DNG

Domain  pamplona-hortedesantander.gov.co
i Clients [37)

o PC_twtorizado
g Users

' PC_carlos eduardo rodiiguez valencia |

File

Fuente: El autor

7.2.4 Diario la opinion (http://www.lapinion.com.co)

En el andlisis de metadatos se encontrd lo siguiente:
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7.2.4.1 Datos Sensibles

Tabla 9. Informacién sensible encontrada en http://www.lapinion.com.co

Cantidad Datos Sensibles
6 Nombres de Usuario
2 Ip de Servidores
10 Tipos de Software utilizados en la creacion y edicion de los documentos

Fuente: El autor

7.2.4.2 Determinar vulnerabilidades, amenazas y riesgos.

De la informacién extraida de los metadatos de los documentos publicos
descargados de http://www.lapinion.com.co, se determina que las vulnerabilidades
detectadas son la ingenieria Social y el Phishing, su manera de explotacion es
similar a la explicada en el numeral 11.2.1.

7.2.5 La Dian (http://www.dian.gov.co)

En el andlisis de metadatos se encontrd lo siguiente:

7.25.1 Datos Sensibles

Tabla 10. Informacién sensible encontrada en http://www.dian.gov.co

Cantidad Datos Sensibles
170 Nombres de Usuario
1 Ip de Servidores
66 Tipos de Software utilizados en la creacion y edicion de los documentos
123 Impresoras encontradas
24 Direcciones de Correo
6 Sistemas Operativos (win 7, Win XP, Win Server 2000, Win Vista, Mac OS,
Win NT 4.0)

Fuente: El autor
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7.2.5.2 Determinar vulnerabilidades, amenazas y riesgos.

De la informacion extraida de los metadatos de los documentos publicos
descargados de http://www.dian.qgov.co, se determina que las vulnerabilidades
detectadas son la ingenieria Social, el Phishing, métodos inseguros http y Juicy
Files, su explicacién y la manera de explotacion es similar a la explicada en el
numeral 11.2.1 y numeral 11.2.2 respectivamente.

Figura 69. Vulnerabilidad Metodos Inseguros — Juicy Files

=<4 Insecure Methods

- & -145.15? [www dian.gov .co]
- JI§ IS Short Name

—’ Juicy files

------ & 483167 [www dian.gov.co]

—

Fuente: El autor

77


http://www.dian.gov.co/

7.3FASE 3. ALTERNATIVAS DE PROTECCION

7.3.1 Limpieza de documentos.

La limpieza de metadatos consiste en borrar y retirar de los documentos
informacion oculta (metadatos), esta limpieza se realiza siempre y cuando el
destinatario no necesite esa informacion.

Esto es muy importante realizarlo sobre todo cuando los documentos se van a
compartir en la web de manera masiva, o a destinatarios no conocidos.

No tener en cuenta esta medida, puede hacer dafio a:
v La confidencialidad de informacion.

v' La seguridad de la informacion de la organizacion.

v La imagen de la organizacion, pues seria responsable de las
consecuencias que pueda ocasionar no tener en cuenta la limpieza y
seguridad de los metadatos.

7.3.2 Eliminacién de metadatos

Hay procedimientos y herramientas que pueden utilizarse para eliminar los
metadatos, para que los documentos publicados en sitios web u otros tipos de
repositorios publicos no contengan informacion que pueda perjudicar a la entidad
productora de la informacion.

Para poner de manifiesto las ventajas e inconvenientes de los diferentes métodos
disponibles, se ha establecido una divisién entre las técnicas de eliminacion y
edicién de metadatos que requieren de acciones por parte de los usuarios y que,
por tanto, se han catalogado como técnicas manuales, y aquellas que, de forma
automatica, realizan los pasos necesarios para que la informacion publicada no
contenga informacion no deseada.

Existen varias herramientas para eliminar los metadatos en documentos y
fotografias, de igual manera Microsoft Office trae incorporada esa funcion.

Herramientas para eliminar metadatos:
v' MetaShield Protector: Es una herramienta comercial que evita la fuga de
informacion en documentos ofimaticos a través de su publicacion en sitios web.

El documento sera limpiado en memoria automaticamente por el componente,
guedando una copia totalmente limpia de metadatos e informacién oculta.
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v' MetaStripper: Esta herramienta elimina los metadatos en las imagenes y
fotografias. Puede eliminar toda la informacién guardada en varias fotografias
al mismo tiempo.

v Doc Strubber: Elimina metadatos e informacién oculta de documentos Word.

v' Metadata Cleaner: Es una herramienta de eliminacién de metadatos que
protege a las organizaciones de fugas de informacion y metadatos
accidentales. Las fugas no intencionales tienen el potencial de afectar
negativamente la seguridad de la informacion de las organizaciones.

Metadata Cleaner permite seleccionar el documento y limpiarlo. Le permite
limpiar todas las propiedades incorporadas y personalizadas de estos archivos.
Puede seleccionar varios archivos y limpiarlos simultaneamente en un solo clic,
se puede ejecutar sin necesidad de instalarlo.

v' Limpiar metadatos con Word: La herramienta de office para la limpieza de
documentos Microsoft Office utiliza la opcion de Inspeccionar un documento
gue se encuentra en las versiones de Microsoft Office superiores a 2007. Esta
herramienta realiza una busqueda de informacion oculta en los documentos,
desde el momento de su creacién, edicion, modificacion y envios, encuentra
datos sobre los usuarios, impresoras, directorios, unidades de almacenamiento
y cualquier informacién oculta relacionada con el documento.

Con esta opcion se puede eliminar toda o parte de la informacién oculta que no
se quiera incluir al compartir el documento.

Ejemplo:

Para este ejemplo se ha tomado un archivo en Word descargado de la url
http://pamplona-nortedesantander.gov.co:

026__ VIERNES_27 _DE_AGOSTO.docx
Este archivo sera analizado por FOCA.

De ese analisis se obtuvo la siguiente informacion:
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Figura 70. Extraccién de metadatos archivo .docx

Attribute

File Information

Walue

URL D:MUMAD 2 Semestre 2016\Trabajo de Grado IINALCALDIA DE PAMPLONANIZE_ WIERNES_27_DE_AGOSTO.docx
Local path DMUMAD 2 Semestre 2016\ Trabajo de Grado IINaLCALDIA DE PAMPLOMNANIZE_ WIERNES_27_DE_AGOSTO.docx
Drownload Yes
Analized Yes
Download date 28/11/201614:38:48
Size 831.75KB
Users
Username ZADIZA
Uszemame uzUaro
Dates
Creation date T/07/2010717:05:00
I docs |date 11407/201011:02:00
Modified date 1140742010 11:05:00
Other Metadata
Application Micrazaft Office 2007
Revizsiors 2
Editian time 00:00:00.0000002
Software
Microsoft Office 2007

Fuente: El autor

La ubicacion, fecha de descarga, tamafio, nombres de usuario, fecha de creacion,
fecha de modificacion, Software con el cual se cred, nimero de revisiones.

El paso siguiente es borrar los metadatos del archivo con Word.

Figura 71. Paso 1 Borrar Metadatos con Word Office 2010.docx

W] | | 026__VIERMES 27_DE_&G0STO [Moda de co
Inido  Insertar  Disefiodepigina  Referencias  Corespondenda  Revisar  Vista  ABBVY FineReader 12

i suardar

Informacion acerca de 026_ VIERNES_27_DE_AGOSTO

Bl Guardar como
DAUNAD 2 Sermestre 2016\Trabajo de Grado INALCALDLA DE PAMPLONY026__VIERNES_27_DE_AG.

T Abrir

= Micrasoft Office Professional Plus 2010 necesita una licencia de producto
= whlica, Active |a clave del praducta shora para recibir una licencia de
Activar producta wlida,
Redierte producta
Muevo
Mado de compatibilidad
Imprimir [ ; Algunas nuevas caracteristicas se deshabilitan para evitar prablemas cuando
se trabaja con versiones anteriores de Office, Si se canvierte este archivo, se
Guardar y emviar Comwertir habilitarin estas coracteristcas, pero es posible que s¢ produzean combios
en el disefio.
Ayuda
2] opciones A Lot
5 Cualquiera pucde abrir, copiary cambiar fas partes de este documento,
3 saiir
Proteger
documento =

Preparar para compartir
Antes de compartir este archiva, tenga en cuenta que cantiene:
Fropiedades del documento, nombre del autor y fechas relacionadas

Comprobar si

(AT Encabezados y pies de pagina

Cntanide an al s no sa suacla coraneobar s existen problemas de
. Inspeccionar documento I documento.
=1/ Comprucba la informacién personal o las propicdades
acultas del documenta.
5 Comprobar accesibilidad
=@ Examina el dorumento en busca de contenido que puede yigg,
vesultar dificl e leer para personas con discapacidad,
gy Comprobar compatibilidad

#| Comprueba las caracteristicas no compativles con
wersiones anteriores de Word

Fuente: El autor
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Figura 72. Paso 2 Borrar Metadatos con Word Office 2010.docx

Inspector de documento

Para activar el documenta para el contenido seleccionado, haga dlic en Inspeccionar,

/| Comentarios, revisiones, versiones y anotaciones

Inspecciona el documento para obtener comentarios, versiones, marcas de revisidn ¥ anotaciones
con lapiz.

<

Propiedades del documento e informacion personal
Inspecciona para obtener metadatos ocultos o informacién persanal guardada en el documenta,

<

Datos XML personalizados
Inspecciona los datos ¥ML personalizados almacenados en este documenta.

<

Encabezados, pies de pagina y marcas de agua
Inspecciona la informarcidn del documenta en los encaberadns, pies de pagina ¥ marcas de agua.

<|

Contenido invisible

Inspecciona el libra para objetos que no son visibles porque tienen formata invisible, Los objetos
cubiertos por obros objetos no estan incluidos,

<

Texto oculto
Inspecciona el documento para obtener texto que tenga el Formato oculto,

Inspeccionar ] | Cetrat

Fuente: El autor

Figura 73. Paso 3 Borrar Metadatos con Word Office 2010.docx

Inspector de documento @

Para activar el documento para el contenido seleccionado, haga clic en Inspeccionar.

V| Comentarios, revisiones, versiones y anotaciones

Inspecciona &l documento para obtensr comentarios, versiones, marcas de revision y anotaciones
con lapiz.

<

Propiedades del documento e informacion personal
Inspecciona para obtener metadatos oculkos o informacidn personal guardada en el documenta,

V| Datos XML
. Inspector de docurmento b7 >
Inspecciona .
Actualmente se esta ejecutando el inspector 6 de 6:

7] Encab | Texto oculto

Inspecciona _ _ s de agua,
V| Contenido

Inspecciona el libro para objetos que no son visibles porque tienen Formato invisible, Los objetas

cubiertos por otros objetos no estan incuidos.
V| Texto oculto

Inspecciona el documento para obtener texko que tenga el Formata oculka,

Inspeccionar Cetrar

Fuente: El autor
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Figura 74. Paso 4 Borrar Metadatos con Word Office 2010.docx

Inspector de docurmento T mESm

Revise los resultados de la inspeccidn.

Q Comentarios, revisiones, versiones y anotaciones
No se han encontrado elementos.

¥ Propiedades del documento e informacién personal Quitar tado
Se encontrd la siguiente informacion del documento:
* Propiedades del documento
* Aukar
* Fechas relacionadas

Q Datos XML personalizados
No se encontraron datos XML personalizados,

m

¥ Encabezados, pies de pagina y marcas de agua Quitar tado
Se encontraron los siguientes elementos:
* Encabezados
* Pies de pagina
Los encabezados v pies de pagina pueden incluir Formas como marcas de agua.

@ Contenido invisible
No se ha encontrado ningln objeto invisible,

@ Texto oculto
No se encontrd el bexto oculko,

L: Mota: algunos cambios no pueden deshacerse,

‘Wolver a inspeccionar | [ Cerrar

Fuente: El autor
Después se vuelve analizar el archivo con FOCA y estos son los resultados:

La ubicacion, fecha de descarga, tamafio.

La informacidon mas sensible de los metadatos fue borrada como se observa en la
siguiente imagen:

Figura 75. Prueba de la eliminacién de los metadatos

Attribute Yalue

File Information

AL D:AUNAD 2 Semeste 20164 Trabajo de Grada [INALCALDIA DE PAMPLOMANDZE  WIERMES 27 DE AGOSTO.docs
Lacal path D:AUMNAD 2 Semestre 20164 Trabajo de Grads [IMALCALDIA DE PAMPLOMANIZE_ WIERMES_27_DE_AGOSTO.dacx
Download Yex

Analized Yex

Download date 28/11/2016 14:43:50

Size 150,59 KB

Fuente: El autor
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7.4 FASE 4. ELABORAR UNINFORME FINAL SOBRE LOS RESULTADOS
DEL ANALISIS DE LOS METADATOS DE LA INVESTIGACION

El estudio realizado a los metadatos que se encuentran en los documentos

publicos de las entidades y organizaciones analizadas, da como resultado lo
siguiente:

En total se analizaron los metadatos de 1797 documentos publicos de 5 entidades,
estos documentos son de diferente tipo, repartidos de esta manera:

Tabla 11. Total de documentos publicos analizados

Tipo de documento Cantidad %
.pdf 1228 68.33
.doc 113 6.28
.docx 17 0.94
-ppt 8 0.44
.pptx 1 0.05
Xls 364 20.42
Xlsx 56 3.11
.pPps 1 0.05
.ppsx 1 0.05

Imagenes 0 0
Desconocidos 8 0.44
Total 1797 100

Fuente: El autor

De la extraccion y analisis de los metadatos de los 1797 documentos se encontro
la siguiente informacién sensible:

Tabla 12. Total de datos sensibles encontrados

Datos sensibles Cantidad %
Nombres de usuario 291 29.6
Ip de Servidores 16 1.62
Tipos de Software 119 12.10
Nombres de Impresoras 139 14.14
Direcciones de Correo electrénico 26 2.64
Sistemas Operativos 12 1.22
Dominios relacionados 373 37.94
Impresoras en red 4 0.40
Direcciones DNS 3 0.30
Total 983 100

Fuente: El autor




CONCLUSIONES

v" Es mucha la informacion oculta que se obtuvo en los documentos analizados y
que pueden ocasionar graves problemas de seguridad en la informacion de las
entidades estudiadas.

v' Las entidades en estudio no estan siendo cuidadosas con la informacion que
publican en sus respectivos portales web, pues no tienen en cuenta los datos
ocultos que se encuentran en los documentos que ofrecen al publico.

Se puede evidenciar que las entidades en estudio no estan teniendo en cuenta
los metadatos en su plan de seguridad informatica, lo que ocasiona un riesgo
en la proteccion de la informacion confidencial.

v Es necesario que estas entidades tengan en cuenta la seguridad de los
metadatos en cada documento creado, recibido o modificado en sus redes
informaticas.

En las politicas de seguridad de la informacién de estas entidades se debe
incluir la seguridad de los metadatos, creando un protocolo el cual verifique
gue los documentos no posean informacion sensible oculta.

Se debe aplicar las técnicas de borrado y eliminacion de los metadatos antes
de publicar los documentos al publico.

v' Los metadatos podrian convertirse en un riesgo potencial para el creador de la
informacion si, al distribuir o publicar documentos en Internet, no son
gestionados de forma adecuada.
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Anexo 1. Tarjeta de Divulgacién

ANEXOS

CUIDADO CON LOS
METADATOS

Qué son los metadatos ?

Los metadatos son datos que
describen otros datos, resu-
men la informacién basica so-
bre los datos, lo que facilita la
busqueda y el trabajo con ins-
tancias particulares de da-
tos. Por ejemplo, autor, fecha
de creacion y fecha de modifi-
cacién y tamario de archivo son
ejemplos de metadatos .

Ademas de los archivos de do-
cumentos, los metadatos se
utilizan para imagenes, videos,
hojas de calculo y paginas
web. El uso de metadatos en
paginas web puede ser muy
importante. Los metadatos de
las paginas web contienen des-
cripciones del contenido de la
pagina, asi como palabras cla-
ve vinculadas al conteni-
do. Estos se expresan normal-
mente en forma
de rr . Los

que contienen la descripcién y
resumen de la pagina web a
menudo se muestran en los
resultados por los motores de
busqueda, lo que hace que su
precision y detalles sean muy
importantes ya que puede de-
terminar si un usuario decide
visitar el sitio o no.

Documento electrénico

Imagen Tomada de: http://
www.avantic.net/typo3temp/
pics/8chb95chb023.png

Porque proteger los metadatos ?

Los metadatos son informacion
oculta incrustada en muchas
aplicaciones electrénicas, inclu-
yendo WordPerfect, Microsoft
Word, PowerPoint y Ex-
cel. Estos datos pueden conte-
ner informacién confidencial,
que no se desea revelar a ter-

ceros. Gran parte de esta infor-
macién es invisible para los
usuarios de rutina, se crea au-
tomaticamente y no se puede
prevenir.

Incluso si un documento esta
protegido por contrasefia, se

Imagen tomada de : https #/
cdn.tecnologia.net/wp-content/
uploads/2015/05/C%C3%B3mo-borrar-los-
metadatos-de-una-imagen-o-fotograf%
C3%ADa.jpg

Los metadatos pueden crearse ma-
nualmente o mediante un procesa-
miento automatizado de la informa-
cion. La creacién manual tiende a ser
mas precisa, permitiendo al usuario
ingresar cualquier informacién que
consideren relevante o necesaria
para ayudar a describir el archivo. La
creacion automatizada de rr d

puede ser mucho mas elemental,
normalmente sélo muestra informa-
cidon como el tamafio del archivo, la
extensién del archivo, cuando se creé
el archivo y quién creé el archivo.

puede discernir una cantidad
significativa de metadatos aun-
que el documento en sino pue-
da abrirse. Un abogado de liti-
gios civiles puede utilizar los
metadatos como una herra-
mienta eficaz de examen cruza-
do.

Metadatos, el rastro de
los datos en el mundo
digital.

Imagen Tomada de: https /fwww cloudseguro.co/metadatos-en-el-mundo-digital/

Fuente: El autor
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Anexo 2. Herramienta toma de Informacion

Analisis de Metadatos con:

FEAR THE

* FOCA(Fingerprinting Organizations with Collected Archives)

« FOCA es una herramientra creada para encontrar
metadatos e informacién oculta en documentos.

« FOCA extrae todos esos metadatos y te los muestra de
una manera ordenada para automatizar asi los lentos
procedimientos manuales

Fuente: http://image.slidesharecdn.com/presentacin-121222210826-phpapp02/95/anlisis-de-
metadatos-con-la-foca-1-638.jpg?ch=1356210716
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