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Resumen — En este documento en formado de IEEE se consolidan las
actividades correspondientes al ultimo trabajo colaborativo del
Diplomado de Profundizacion Linux (como opcion de trabajo de
grado), donde los estudiantes debieron adoptar una nueva herramienta
GNU/Linux llamada Zentyal Server, y de ella dominar diferentes
componentes relacionados con seguridad y gestion desde a partir de
este Sistema Operativo robusto y facil de administrar.

indice de términos:

Sistema Operativo: (SO o, frecuentemente, OS —del inglés operating
system—) es el software principal o conjunto de programas de un
sistema informatico que gestiona los recursos de hardware y provee
servicios a los programas de aplicacion de software, ejecutandose en
modo privilegiado respecto de los restantes (aunque puede que parte
de él se ejecute en espacio de usuario).

Gnu/Linux: también conocido como Linux, es un sistema operativo
libre tipo Unix; multiplataforma, multi-usuario y multi-tarea. El
sistema es la combinacion de varios proyectos, entre los cuales
destacan GNU (encabezado por Richard Stallman y la Free Software
Foundation) y el ndcleo Linux (encabezado por Linus Torvalds). Su
desarrollo es uno de los ejemplos mas prominentes de software libre:
todo su codigo fuente puede ser utilizado, modificado y redistribuido
libremente por cualquiera, bajo los términos de la GPL (Licencia
Publica General de GNU) y otra serie de licencias libres.

Zentyal Server 5: se basa en Ubuntu 16.04, una version LTS de
Canonical que no solo contiene la Ultima version estable del kernel
sino que también tiene un soporte para empresas excepcional. Sin
olvidar que ya contiene dos actualizaciones y proximamente se
lanzara una version de actualizacion que modernizara el sistema, no
s6lo de Ubuntu sino de las distribuciones que se basen en ello, como
en este caso Zentyal Server 5.

Vpn: Una red privada virtual (RPV), en inglés: Virtual Private
Network (VPN) es una tecnologia de red de computadoras que
permite una extension segura de la red de area local (LAN) sobre una
red publica o no controlada como Internet. Permite que la
computadora en la red envie y reciba datos sobre redes compartidas o
publicas como si fuera una red privada con toda la funcionalidad,
seguridad y politicas de gestion de una red privada. Esto se realiza
estableciendo una conexidn virtual punto a punto mediante el uso de
conexiones dedicadas, cifrado o la combinacién de ambos métodos.
Proxy: Un proxy, o servidor proxy, en una red informatica, es un
servidor —programa o dispositivo—, que hace de intermediario en
las peticiones de recursos que realiza un cliente (A) a otro servidor
(C). Por ejemplo, si una hipotética maquina A solicita un recurso a C,
lo hara mediante una peticion a B, que a su vez trasladara la peticion
a C; de esta forma C no sabra que la peticion procedio originalmente
de A.

Firewall: Un cortafuego (firewall) es una parte de un sistema o una
red que estd disefiada para bloquear el acceso no autorizado,
permitiendo al mismo tiempo comunicaciones autorizadas.

Se trata de un dispositivo o conjunto de dispositivos configurados
para permitir, limitar, cifrar, descifrar, el trafico entre los diferentes
admbitos sobre la base de un conjunto de normas y otros criterios.
Dhcp: Es un servidor que usa protocolo de red de tipo
cliente/servidor en el que generalmente un servidor posee una lista de
direcciones IP dinamicas y las va asignando a los clientes conforme
éstas van quedando libres, sabiendo en todo momento quién ha estado
en posesion de esa IP, cuanto tiempo la ha tenido y a quién se la ha
asignado después. Asi los clientes de una red IP pueden conseguir sus
parametros de configuracion automaticamente.
Dns: El sistema de nombres de dominiol (DNS, por sus siglas en
inglés, Domain Name System) es un sistema de nomenclatura
jerarquico descentralizado para dispositivos conectados a redes IP
como Internet o una red privada. Este sistema asocia informacién
variada con nombre de dominio asignado a cada uno de los
participantes. Su funcion mas importante es "traducir” nombres
inteligibles para las personas en identificadores binarios asociados
con los equipos conectados a la red, esto con el propdsito de poder
localizar y direccionar estos equipos mundialmente.

Print Server: Es un concentrador, o méas bien un servidor, que
conecta una impresora a red, para que cualquier PC pueda acceder a
ella e imprimir trabajos, sin depender de otro PC para poder utilizarla,
como es el caso de las impresoras compartidas.

Actualmente existen servidores de impresora para interfaz paralela,
USB o impresoras de red.
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2. Introduccién

Toda red informatica requiere por motivos de seguridad
algln tipo de filtro o control sobre ella que permita su
manejo y administracién y sobre la informacién que en esta se
procesa, es en este punto donde entran en a participar los
componentes de gestién y administracién de la seguridad
perimetral como los cortafuegos, concentradores VPN,
Proxys, herramientas de seguridad sobre plataforma de
correos, entre otros. Estas herramientas pueden ser de
hardware o de software, siendo estos UGltimos los mas
utilizados por su versatilidad. Linux cuenta con diversas
distribuciones para tal fin, entre su basto universo de versiones
podemos encontrar una llamada Zentyal Server 5.0, sobre la
cual se abordaron 5 temas de gran valor para la seguridad de
las redes corporativas en el paso 8 del Diplomado de
Profundizacion en Linux.

3. Resultados
3.1 Instalacion Zentyal

Se puede configurar Zentyal para dar soporte a clientes
remotos. Esto es, un servidor Zentyal trabajando como puerta
de enlace y como servidor VPN, que tiene varias redes de area
local (LAN) detras, permitiendo a clientes externos conectarse
a dichas redes locales via servicio VPN.

La instalacion de Zentyal es intuitiva y su configuracion es de
facil manejo ya que cuenta con una interfaz grafica a través de
un navegador por medio del cual se pueden instalar los
paquetes de los servicios a implementar en el servidor.

3.2 Temética 1: DHCP server, DNS server y controlador de
dominio

Es muy importante estar relacionado primero con los términos,
de tal manera que se reconozca para que sirve cada servicio,
por ejemplo DHCP, asignara direccion IP de manera dinamica
0 automatica a los equipos que estan en la misma red en que se
encuentra el servidor Zentyal, el servicio de DNS permitira
redireccionar dominios a direcciones IPS y viceversa, es decir
podremos crear direcciones de dominios y el administrador de
dominio es el encargado de autenticar a los usuarios a un
dominio en particular, en este caso en el servidor y acceder a
recursos compartidos.

Es importante que en Zentyal se puede administrar por
maédulos y en este caso es necesario revisar que madulos estan
activados para que puedan estar en funcionamiento. Es asi
como debemos activar cada uno de los mddulos que
requerimos. El primer servicio que se puede activar es DHCP,
pues se puede asignar un rango de direcciones IPS y ademas el
servidor DNS, que en este caso serd nuestro servidor Zentyal.
Una vez el servicio DHCP este puesto en marcha cualquier
equipo conectado a la misma red obtendra la direccion IP de
manera que podré acceder a los dominios del servidor. De esta
manera podremos revisar el nombre del dominio del servidor y
acceder a él, usando el puerto 8443 y el protocolo https para

administrar desde un equipo diferente al servidor, pero
conectado a la red. Si la conexidn se establece sin problema,
sabremos que los DNS funcionan sin ningln problema.

Finalmente, cuando queremos revisar si el controlador de
dominio funciona, debemos activar el servicio Beyond Trust
(Pbis o Likewise) que permitira registrar el equipo cliente al
servidor Zentyal para hacer uso de los recursos compartidos.
Cabe resaltar que es necesario primero tener un usuario creado
desde el servidor o su consola de administracion.

3.3 Tematica 2: Proxy no Transparente

Resulta bastante interesante saber que existen herramientas de
bajo costo y facil uso que permiten realizar una administracion
avanzada de los recursos de red a nivel de seguridad. En este
caso en particular, Zentyal Server brinda la opcién de
configurar un proxy tanto ‘Transparente” como “No
Transparente” (o Explicito). En el primer caso, los usuarios no
tienen que incurrir en esfuerzos adicionales de configuracion
para poder navegar, en el segundo si, teniendo que conocer la
direccion IP y puerto del servidor proxy, de lo contrario, su
navegacion es totalmente restringida. Esta caracteristica
resulta muy Gtil para escenarios empresariales donde se quiere
dar un nivel de proteccién y seguridad avanzado a la red.

3.4 Temadtica 3: Cortafuegos

Con esta temética se busca hacer una préctica real sobre
Zentyal, el cual serd probado utilizando como cliente Ubuntu.
Para esto se procedera a crear diversas Reglas o politicas en
dichos cortafuegos probando como algunas paginas de redes
sociales quedan bloqueadas por el servidor y hacia el cliente.

Ademas de esto evidenciamos diversos tipos de reglas
apuntadas a diferentes entornos como lo son: entorno local,
entornos externos, etc.

3.5 Temdtica 4: File Server y Print Server

En esta seccién observamos como vincular un equipo con
Ubuntu Desktop a un dominio usando Zentyal Server, la cual
nos permite el proceso de garantizar o denegar a un usuario el
acceso a recursos compartidos o a otra maquina de la red que
también forma parte del mismo dominio. Es una herramienta
muy Util a la hora de transferir archivos o de usar recursos que
se encuentran instalados en otras maquinas como carpetas
compartidas e impresoras instaladas en maquinas remotas.

Observamos que para la vinculacion de un equipo con Linux
Ubuntu a un dominio en Zentyal Server usamos un paquete
llamado Likewise el cual nos permite unir el equipo al
dominio y mediante el direccionamiento asignado al equipo
podremos tener acceso a diferentes recursos que estan
permitidos y habilitados bajo la red, una funciébn muy
importante y de uso actual en las redes actuales.

3.6 Tematica 5: VPN



En primer lugar, debemos sabes que una VPN es una red
privada virtual, es una tecnologia de red que se utiliza para
conectar una 0 mas computadoras a una red privada utilizando
Internet. Las empresas suelen utilizar estas redes para que sus
empleados, desde sus casas, hoteles, etc., puedan acceder a
recursos corporativos que, de otro modo, no podrian.

Para la practica se usa Zentyal como servidor base donde se
configurara el servicio de VPN, para luego conectarnos desde
un cliente, la manera de configurar es creando los certificados
para el servidor VPN, creando el servidor que nos va a proveer
el mencionado servicio; también se debe crear el certificado de
usuarios y listo.

Para conectarnos desde un cliente debemos descargar los
certificados ya sea para Linux o Windows y estos los
usaremos en la herramienta OpenVVPN para conectarnos a
través de la VPN de manera privada.

4. Conclusiones

Zentyal (Development Edition — Edicion Gratuita) es una
herramienta completamente funcional para trabajar en
entornos de produccién profesional para pequefias empresas,
se presenta como una excelente solucion a bajo costo, pues se
puede virtualizar sin ningin problema o se puede instalar en
una maquina que no sea muy costosa y tendrd un buen
rendimiento.

Ofrece todas las herramientas necesarias que se pueden
necesitar de parte de un servidor en la red y su instalacién es
simple y muy intuitiva.

Se puede mencionar que es la herramienta adecuada para
trabajar como servidor de red en entornos en donde no se
cuenta con la posibilidad para hacer inversion en
infraestructura IT, por ejemplo, en instituciones pequefias
donde no hayan més de 100 usuarios, el rendimiento puede ser
muy bueno y cumplird la labor requerida.
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7. ANEXO

Tablal. En esta se recopilan los enlaces a cada uno de los trabajos en Google
Drive.
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