Evaluacion Final Paso 8: Debatir, Generar, determinar e implementar soluciones GNU/Linux.

Diplomado De Profundizacién En Linux (Opcion De Trabajo De Grado):
Trabajo Final del Curso— Grupal

Kelly YhojannaMarin, Diana Catalina Lujan, Hector Ivan Bricefio Carranza, Carlos Alberto Turriago
Cérdenas, Jaime Augusto Salazar Rodriguez
Universidad Nacional Abierta y a Distancia UNA, Escuela de Ciencias Basicas, Tecnologia e Ingenieria, Bogota -
Colombia
e-mui | : hi bri cenoc@nad. edu. co
j ausar o@ot mal . com
carlos.turriago@nail.com
j ausar o@ot mal . com
kel ly_marin.suarez@otmail.com

Resumen: En € siguiente trabajo se implementara un
servidor con el sistema operativo Zentyal en version 5.0 la cual
permite de manera centralizada la administracion de los
servicios de un servidor basado en Debian, con un panel de
control que ayuda intuitivamente a configurar de manera
correcta dependiendo de los requerimientos de usuarios
manteniendo la capacidad y calidad de Linux para este tipo de
proyectos enfocados a S aprendemos e manejo de este paquete
Zentyal o programa lograremos buena seguridad en nuestras
redes y proteger a nuestros usuarios de los posibles ataques y
para nosotros es una oportunidad de tener buenas ganancias en
clientes corporativos.

PALABRAS CLAVE: Zentyal, Firewal, Restriccion,
Politicas, DHCP Server, DNS Server y Controlador de Dominio,
Proxy, Implementacion, Servidor, Administracion e
Infraestructura.

I ntroduccién

La seguridad en cualquier empresa es un factor importante
atener en cuenta, principa mente cuando se trata de informacion
delicaday de uso confidencial, paraello, el mercado del software
ofrece multiples alternativas para tratar de minimizar al maximo
esta problemética.

En el presente trabaj o presentamos unasol ucion de software
libre por medio de la cual protegemos las posibles incursiones de
factores externos que pongan en peligro los datos y su
confidencialidad, asi como otras utilidades que son de gran ayuda
al interior de lacompafiia.

En este tutorial buscamos explicar como podemos
configura nuestro paquete de CORTAFUEGOS para darle
seguridad a nuestra red utilizando un paquete de sistemas
[lamado ZENTY AL que contiene una interfaz de ayuda
para facilitar su instalacion y ademés configurarlo es muy
facil por su interfaz que es muy intuitiva y facilita su
configuracién, es muy importante como estamos trabajado
paralograr aprender y ensefiar como utilizar estos medios
para su desarrollo

Instalacién y configuracién deZENTYAL

Parainstalar Zentyal sedescargael 1SO ddl S.O delapégina
http://www.zentyal .org/y luego se deberdn seguir los siguientes
pasos ddl asistente de instalacion.

Se selecciona € idiomade lainstalacion a espariol

Languaze

® Amharic Francais MakeaoHCKW Tamil
| fArabic Gaeilge Malayalam &7 e
Asturianu Galego Marathi Thai

Burmese
Nepali

BENapyYCKaa Gujarati
BbArapcku il

Tagalog
Tirkce

Bengali Hindi Nederlands Uyghur
Tihetan Hruatski Norsk bokmal YipaiHokka
Bosanski Magyar Norsk nynorsk Tifng viét
Catald Bahasa Indonesia | Punjabi (Gurmukhi) (TR )
Eedtina Islenska Polski (2R
Dansk Italiano Portugués do Brasil

Deutsch BAGE Portugués

Dzongkha Jofoypa ROm&NS

EAANULKE kazak PyCCKUA

English Khmer Samegillii

Esperanto B3T3 T
Ezpaniol =20 Sloventina
Eesti Kurdi Slovensctina
Euskara Lao Shoip

s Lietuviskai Cprckn

Suomi Latviski Svenska

Se seleccién del idioma de instalacion.
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{ 11T s=lect a language |

Choose the language to he used for the installation process. The selected language will
also be the default langusge for the installed sustem
Language:
Hacedanian - MaxeagHocku =
Northern Sami - Samegillii
Horwegian Bokmaal - MNorsk hokmal
Horwegian Nynorsk - MNorsk nunorsk
Persian = ug
Palish - Polski
Portuguese - Portugués
Portuguese (Brazil} - Portugués do Brasil
Romanian - Romana
Russian - Pycckui
Serbian (Cyrillic) - Cpncku
S1ovak - Sloventina
Slovenian
Swedish - Swenska
Tagalog - Tagalog
Tajik - Touuki
Thai - mulny 1
Turkish - Tirkge
Ukrainian - ykpaichka
Uyghur - o ma &
vietnamese - Tikng viét
Helsh - Cymraeg *
<B0 Backy

Se configura la ubicacion donde nos encontramos

| [11] Seleccione su ubicacifn |

La ubicacidn seleccionada agui se utilizarad para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera
habitualmente el pals donde wvd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
wotron si su ubicacion no estd en la lista

Pais, territorio o &rea:

Argentina
Bolivia
hi

Costa Rica
Cuba

Ecuador

El Salvadar
Espafia

Estados Unidos
Guatemala
Honduras
MExico
Nicaragua
Panama
Paraguay

Peri

Puerto Rico
Repiblica Dominicana

<Retroceder>

Se asigna el nombre del servidor zentyalunad.

{ TIT Conflgurar 1a red |

Por favor, introduzca el nombre de la maguina

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre

Nombre de la maguina:

<Retroceder> <Cont inuar>

Se crea el usuario para el sistema, usuario hectorbriceno

[T 1117 tonfigrar wsuarios U contraseras |

Seleccione un nombre de usuario para la nuewa cuenta. Su nombre, sin apellidos ni
espacios, s una eleccifn razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacifn de nimeros y mas letras mindsculas

Nombre de usuario para la cuenta:

<Retroceder> <continuar>

Iniciando Zentyal 5.0.

£\
Al

zentyal
5.0

Zentyal

Zentyal % | a Problem loading page % | +

localhost:8443/Lo v

hectorbriceno

4 Firefox automatically sends some data to Mozilla 5o that we can improve your PR,

experience
B B (@ zentyal - Mozilla Firefox Il s+ &

Figura 7. Pantalla de validacion de usuario de Zentyal

Zentyal - Configuracior % | 4 Problem loading page x  +

<« 15://localhost:8443/5 70% Search

zentyal

Configuracion
inicial

Gracias por esco
quedan unos pocos f ra empezar
a disfrutar del producto:

)
o

2 % W

Continuar

B | zentyal - Configuracion ...

Il os:sc =

Actualizando € sistema.
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Zentyal - Actualizacion istema - Mozilla Firefox

{ € connecting... =+

¢ @& | hrepsidocalhast RAATsaftwarsLipates ® || @ search B & A D =

[EE Most Visitedw (rzentyal.com Y zentyal.org ) Documentation €Y Forum £ Online Store

Actualizando paquetes del sistema *|

Figura 8. Iniciando actualizacion del sistema.

iMost visited~ (Jzentyal.com (Jzentyal.org {3 Documertation £ Forum £3online Store

Actualizando paquetes del sistema

La nstalacion de los paquetes se ha completats con &xito, La
interfaz de administracidn puede no responder durante unos
pacos sequndos. Por favor, espare hasta que el sistema se
haya confiquradn completaments

o ]

. Temétical: DHCP Server, DNS
Server y controlador de Dominio.

Configuracion inicial de ZENTYAL
Tabla 1 Configuracion inicial de Zentyal

Luego que se ingresd por la interfaz gréfica de Zentyal, se
procede a realizar la configuracion inicial seleccionando las
aplicaciones que requiere nuestro servidor.

€ Zonsyal - Sotoccione i x |+

(4] D | 1419 Mocalhest B4a3/50ltmare Elor B | ¢ [ seact

Seleccione los paquetes de Zentyal a instalar

Mail and Groupware
a1

TF oHer server & rreva

Roles del servidor

& Domain Controller and File Sharing

@ ons server

Servicios adicionales

B s Q, Segicsion @ ey W e 0

@ e

INSTALAR

ieteccions tos | =L

Luego de elegir las aplicaciones clic en instalar

e Vox e O Eeniyal s Wa? - Woie Vewhe

€3 zeneyal - Seleccione b x|+

& 1& | netpefocalhost 5443 St wara Flex 3% | C || Sean

Seleccione los paquetes de Zentyal a instalar

Roles del servidat

&5 Domain Controller and File Sharing & Mail and Groupware
om 2

(] “ Firewall

@ | BF oHep server

@ ons server

Servicios adicionales

& svis ), Suifcton @ ey W e e

T

Seleccione fos ... [__ R

Seve e resumen de |os paguetes que seinstalaran
hacemos clic en continuar

Zantyal - instalaciin - Mazilla Firatox

3 zentysi- matslacide % | +
4] TR | ot ocalost 443l kg tentyal-sam 2% | @[3 cean
3 Seleceiin e prustes [ Contqurasiin nkal Guarsan o combin

Seleccione los paquetes a instalar

O 5 rasisran s e poeres

e

Irstalacian M X

Nos muestra cual es paquetes vamos ainstalar, y luego que lo
confirmamos, se le daclic en continuar.

y Zentyal - Mozilla Firefox

Fex | 4

J {3 Zentyal x .\‘ Download Firefos

(€) @ & | httpsi/flocalhost:8443/Softwarefinstal B[ ¢ |[Q search

ta los protocolos de
Microsoft Active D ® en Linux d
forn tiva. ¢Bu
experimental para prok d
iZentyal Server Development Edition es ra
1a version para tu entorno de
lige la edicion comercial

Para obtener ayuda de la comunidad, echa un

vistazo a la documentacién oficial y al Foro
Oficial de Zentyal!

http:/jwiki zentyal.org/

httpi/forum.zentyal.org

Instalando paquetes

Operacion actual: Comenzando...

0 de 3 operaciones realizadas

Iniciala descarga de los paquetes




Evaluacioén Final Paso 8: Debatir, Generar, determinar e implementar soluciones GNU/Linux.

“«

Mozilla Firefox

Zentyal - Asistente de configuracion i

| €3 Zentyal - Asistente de « % @ Download Firefox —Fre x| +

v ®d & &4 © =

| ¢ || search

https /focalhost 8343/ Wizard

Seleccién de paguet... «  instalacién SConfiguracién inic... Guardar los cambios

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generaimente
Internet), el trifico proveniente de estas redes se considera no fiable por defecto, por lo
que no sera posible acceder a la interfaz de administracion de Zentyal a través de ellas.

=/ Internal

- eth0

-/ External

[ EESTL]

Luego, nos pide definir e nombre del dominio para
continuar con la configuracion.

43 Zentyal - Asistente de - x | @ Download Firefox — Fre X | =

€«

70% | & |[Q search

| https:/localhost:a443/Wizard

V' Seleccn de paguetes v Instaaciin > Conguracién inicial Guardar oz cambios

Asistente de configuracion inicial

Interfaces de Red

Configurar red para interfaces externos
Svora pusc conigurar reccones Py reces paa cac ez

wince
L |

Direccian 17

102168.0.25

Masears de red

2552552550 |

Puerta de enlace
102166.0.1

Servidor de nombres de daminio 1

190157.8.33

Servidor de nambres de dominio 2

6656

[ PEENL

Continua con ladescarga de | os paguetes

tente de coni

J £3 Zentyal - Asistente de - % | @ Download Firefox — Fre %+

D & | hitps:/tocalhost:8443/Wizard v | ¢ |[Q search [*8d $ # O =

Seleccion de pague... «  Instalacién Configuracién ini.. Guardar los cambios

Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

% servidor stand-alone

Controlador de dominio adicional

Seleccionar nombre de dominio del servidor

Nombre del dominio para esta maquina
Sera usado como dominio de autenticacion de Kerberos para sus usuarios.

zentyal-dom

[ PR

Dejamos la configuracion del dominio como viene por
defecto

{3 Zentyal Download Firefo:

( €) @ & | https:/localhost:8443/SaveChanges? E1| ¢ |[Q search

v & A O =

jGracias por elegir Zentyal Server!

Zentyal Server implementa los protocolos de
Microsoft Active Directory® en Linux de
forma nativa. ;Buscas una versién
experimental para probar el producto?
iZentyal Server Development Edition es para
ti! Si buscas una versién para tu entorno de
producion, elige la edicién comercial

Para obtener ayuda de la comunidad, echa un

vistazo a la documentacion oficial y al Foro
Oficial de Zentyal!

httpi/wiki.zentyal.oral

http:/forum.zentyal.org

Guardando cambios en los médules

Operacion actual: Habilitando médulo samba

— =

6 de 21 operaciones efectuadas

Iniciala configuracion de los pardmetros ingresados

Zentyal - Instalacién completada - Moxzilla Firefox

J £} Zentyal - Instalacién c- % @ Download Firefox —Fr- x | +

|*B ¥ & @ =

localhost:a443/wizard/softwareset. v | & |[Q search

Seleccién de paque... +  Instalacién +Configuracién inicial +Guardar los cambios

Instalacion completada

iEnhorabuena!

iTu instalacién de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu semdo’ya\ recién instalado.

°

© O

IR AL DASHBOARD

Termina con éxito la configuracion luego vamos a
dashboard.

© Zowyd-Dastimard % |+

Carc LI S

€ 0a socamon
o -

Dashboard u|

B -
- E
@ .

& i Esinams
e e amics z

W (3 oyt Do | ooy

Cetel

Creamos un usuario pararealizar la conexion desde la
maquina Ubuntu.
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- e+ AW =

¥]| & usuario Administrator s

Acceso a ZENTYAL desde una maquina
externa con usuarioy contrasefia

En ocasiones vamos a necesitar administrar nuestro
servidor de maneraremota, en este apartado se explica
cOomo nos podemos conectar pararealizarlo

Tabla 2 Acceso a Zentyal con usuario y contrasefia desde
maquina externa

Ingresamos a la terminal de Zentyal y digitamos ifconfig para
asi poder visualizar la direccidn ip que tiene nuestra maguina,
en este caso es 192.168.0.25

hectorbriceno@zentyalunad: ~

Archivo Pestanas Ayuda

Revisamos s nuestra maguina Ubuntu Desktop se encuentra en
el mismo segmento de red, realizamos la misma operacién de
verificar latarjeta de red.

Terminal

:~$ ifconfig
Ethernet direccidnHW
1192.168.0.12 « Difus

.168.0. SC:255.255.255.0
f8:3b17/64 Alcan lace

LT MTU:1500 Métr: i1
perdidos:0 overruns:0 frame:0

Desde la méguina Ubuntu Desktop ingresamos al
explorador y colocamos la https://192.168.0.25:8443

Conexion insegura - Mozilla Firefox

@ conexidninsegura  x

€0 192.168.0.25: c

La conexién no es sequra

Eldueno de 192.168.0.25 ha configurado mal el sitio we. Para proteger la informacién contra robos, Firefox
no ha conectado a este sitio web.

Conocer mas...

Informar errores como este para ayudar a Mozilla a identificarlo y bloguear sitios maliciosos

o Firefox autematicamente envia algunos datos a Mozilla para que podamos mejorar

ean = =
su experiencia. Seleccionar que compartir

Nos carga y nos aerta que puede no ser un sitio seguro, por lo
gue pide que realicemos una excepcion S estamos seguros de
conocer la procedencia.

-EED

1% hectorbriceno
Conexién insegura - Mozilla Firefox

@ Conexién insegura *

€ @ 192.168.0.25

La conexioén no es segura

El duefio de 192.168.0.25 ha configurado mal el sitio we. Para proteger la informacion contra robos,
Firefox no ha conectado a este sitio web.

infarmar errores como este para ayudar a Mozilla a identificarlo y bloguear sitios maliciosos

192.168.0,25:8443 uses an invalid security certificate.

The cer
The ce

Error code: 5

Agregar excepcion

(] Agregar excepcion de seguridad

| & Vaa modificar la Forma en que Firefox identifica este sitio.
Bancos, comercios y otros sitios publicos legitimos no le pediran que haga ésto.

|
| servidor

Ubicacién: | https://192.168.0.25:8443/ Obtener certificado

| Estado de certificado
| Este sitio intenta identificarse con informacion invalida. Ver..

Sitio erréneo
El certificado pertenece a un sitio diferente, que podria indicar que alguien esta tratando de
| hacerse pasar por este sitio.

Identidad desconocida

I El certificade no es confiable porque no ha side verificade por una auteridad reconocida
usando una firma segura.

Guardar permanentemente esta excepcion

| Confirmar excepcion de seguridad Cancelar

Agregamos la excepcion

Para acceder desde un cliente de la red debemos crear
primero otro usuario administrador.
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Se accede con las credenciales del usuario que acabamos de
crear diegoclavijo.

ty B3 @) 2052 &h

Zentyal - Mozilla Firefox
€3 Zentyal

€ ) © & | https:/

192.168.0.25:8443/Login/Index € ||Q Buscar A ¥ & =

{3 zentyal

Usuario
diegoclavijo
Contrasefia

Nos cargaralainterfaz de Zentyal podremos acceder con otro
usuario y contrasefia que creamos como coadministrador.

Dashboard L]

[ -
- 3
& .

[ —

.... o e

Acaya se pude ver € dashboard de Zentyal desde la maguina
externa, que en este caso es un Ubuntu desktop

Configurar lasinterfacesdered

Se configura primero las interfaces de la méguina virtual para
iniciar conlaconstruccion delosserviciosdel servidor.

Mame Type External Connection Host Connection ~ DHCP Subnet Address
WMnetd)  Bridged  Auto-bridging = = =

WMnetl Hostonly - Connected Enabled 192.168.150.0
WMnet2 Host-only - Connected Enabled 192,168.200.0
VMnet3 Hostonly - Connected Enabled 192.168.250.0
VMnetd MAT NAT Connected Enabled  152.168.153.0

VYMnet Information
@ Bridged (connect VMs directly to the external network)

Bridged to: | Automatic v] [ Automatic settings... |

(7 NAT (shared host's IP address with VMs)

NAT Settings. .

(7 Host-only (connect ¥Ms internally in a private network)

Connect a host yirtual adapter to this network

Hast wirkL vare k Adapte

Use local DHCP service to distribute IF address to V¥Ms DHCP Settings...

Subnet IP: == = Subnet mask:

osea = P

Tabla 3 Configuracion de las interfaces de
Zentyal

Seingresaa médulo de interfaces asignamos parala
interface eth1 que € método de resolucion de direccidn sea
por DHCP

Zentyal - Interfaces de Red - Mozilla Firefox

£3 Zentyal - Interfaces de % | +

| https:/localhost: 844 | @ ||Q search

{> zentyal Development Edition

& oesnooar Interfaces de Red )
gg’ azﬁgggfelvs etho [EGVEN eth2 | eth3
P sistema <

Nombre

Tm -
Método

Puertas de enlace e
‘ DHCP b L
DNS

Obij -
= ¥ Externo (WAN)
Servicios Marque aquf si estd usando Zentyal como gateway y este interfaz estd conetado a su
router a Internet
Rutas estaticas

I o016 B

A lainterfaz 2 eth2 le asignamos la direccion Ipy le
configuramos & método estéatico.
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erfaces de Red - Mozilla Firefox

| e |[Q search

£, | https://localhost:8443/Network/Ifaces?ifa

&  Estado de los
B0 Madules etho ethl eth2 eth3

P sistema <

Nombre

T -
N ..
Puertas de enlace =
Estatico El
DNS
Objetos -
E L] Externo (WAN)

Servicios Marque aqui si esta usando Zentyal como gateway y este interfaz esta conetado a su

router a Internet
Rutas estaticas

Mascara de red

H 255.255.255.0 j

Herramientas Direccién IP

‘ 192.168.200.254

CAMBIAR

Registros

Gestion de

Le damos clic en cambiar

Zentyal - Interfaces de Red - Mozilla Firefox

/ €3 Zentyal - Interfaces de. x ‘\+

['c J[@ search Iwie & A

(€ ) @ &4 | https:/ocalhost:8443/Network/ifaces?ifa,

¢Desea guardar los cambios?

Los siguientes médulos tienen cambios sin guardar pero estén
deshabilitados. Si se necesitan, se pueden habilitar en
Estado de los Médulos

+ DHCP

Si ha hecha cambios en los interfaces de red o en el puerto del
panel de administracidn, es posible que necesite reescribir la
url manualmente para volver a acceder al panel de
administracion.

GUARDAR H DESCARTAR CAMBIOS

N o025

Nos muestra un mensgje de advertencia donde nos dice que
a gunos médul os estan deshabilitados. Le damos clic en
guardar cambios

Zentyal - Interfaces de Red - Mozilla Firefox

/€5 Zenyal - interfaces e % | +
.

B | https://localhost:8443/NetworkIfaces?ifa | @ ][Q search B ¢+ &

Guardando cambios

Guardando cambios en los médulos

Operacién actual: Guardando médulo network

- =

1 de 4 operaciones efectuadas

[ TR

Serealiza el mismo procedimiento con lainterface siguiente
A lainterfaz 3 eth3 le asignamos la direccion ip
configuramos el direccionamiento estético.

ozilla Firefox

& Estado de los
=0 Madules eth0 ethl eth2 eth3

L sistema <

Nombre
T
T ..
Puertas de enlace Tl
‘ Estatico vI
DNS
Objetos -
L |/ Externo (WAN)
Servicios Marque aqui si esta usando Zentyal como gateway y este interfaz ests conetado a su

router a Internet

Rutas estaticas

Direccion IP Mascara de red

Herramientas

‘ 192.168.250.254 H 255.255.255.0 j

Registros

N 0o:36 BN

Guardamos cambios

Zentyal - Interfaces de Red - Mozilla Firefox

{3 zentyal - Interfaces de x \\+

€ ) © & | hitps://localhost:8443/Network/Ifaces?ifa | e ][ search 8 ¢ &

¢Desea guardar los cambios?

Los siguientes madulos tienen cambies sin guardar pero estan
deshabilitados. Si se necesitan, se pueden habilitar en
Estado de los Médules.

« DHCP

Si ha hecho cambios en los interfaces de red o en el puerto del
panel de administracion, es posible que necesite reescribir la
url manualmente para volver a acceder al panel de
administracion.

{GUARDAR: H DESCARTAR CAMBIOS

I 003c =

Le damos clic en guardar cambios.

afy a ) % W S%E} Mar23demay. 1216am. LeonardoBello Q@
Zentyal 5.0 [Running]

Zentyal - Interfaces de Red - Mozilla Firefox x

/€ zentyal - interfaces de x| +

(€ ) ©& | httpsi/ocalhost 8443 /Network/lfac__ 80% | & |[Q search [r8 & & =

lost Visitadv {3 zentyal.com {3 zentyal.org {}Documentation {JForum £} Online Store.

Guardando cambios

Guardando cambios en los médulos

Operacion actual: Guardando médulo network

_ e

1 de 3 operaciones efectuadas

Realizalos cambios
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Zentyal - Interfaces de Red - Mozilla Firefox

&3 Zentyal - Interfaces de x | +

€ ) @ & | hitps://lacalhost:8443/Network/Ifaces?if;

Zentyal - Configuracion del estado de los modulos - Mozilla Firefox

| &3 Zentyal - Configuracior x | +

https://localhost 8343/ServiceModule/s- v EJ | @ | [Q search

Xf sistema <
Guardando cambios I;Iﬁl;l Lo =
‘?ﬁ? Red <
Cortafuegos Red [
Guardando cambios en los médulos —
Operacion actual: Guardando médulo dns Bl rlilj DHCP Red
Gestion d
e B @ -
3 de 4 operaciones efectuadas 8.
9@n Usuarios y = Registros v
:éﬁ: Equipos &
® wre vz
A,
,-‘;‘\' Dominio &
it E.i!\;l:l Gantlador dz Dominiay Compartcicn e -
E Comparticién de
xT Ficheros
@ DNS
M o040 ER
= ntyalu...| N o054
Verificar laconfiguracion de las interfaces de red por Después de estar activo el modulo de Dominio

consola

hectorbriceno@zentyalunad: ~

Archive Editar Pestafias Ayuda

Verificamos la configuracion de las direcciones ip
asignadas a cada interface.

Configurar el dominio

Tabla 4 Configurar el dominio

V erificamos la activacion de nuestro médulo de dominio.

ingresamos al médulo de Usuariosy Equipos:

€) 0|

Qzentyal Development Edition 5.0

@ oashooard Usuarios y Equipos

HE Estadodel Q]
e b [ Q] i

/localhost:8443/Samba/Tree/Manage

= zentyal-domain.lan
ﬁ Sistema < - [ Computers
- [ Groups
B Red < ; =
388 Contabilidad
o

o E Users
- A dclavijo (Diego Clavijo)
: A% Domain Admins

estion de ¢
i software

B Guest

i~ & Administrator (icarranza)
< * M Schema Admins

" [@r Domain Controllers

Usuarios y
Equipos

Dominio < ~ [J ZENTYALUNAD

Prueba de DNS

Tabla 5 Prueba del DNS

Dentro del médulo de red, ingresamos ala opcion

herramientas

@ osnooa Herramientas de Diagndstico de Red
38 matee Fing

¥~ - =

Interfaces

Puertas de enlace Tra cero ute

DNs

Objetos Host:

Rutas estaticas

i _

TRAZA
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Iremos a apartado de resolucion de nombre dominio y
escribiremos el dominio que establecimos desde €l principio
delaconfiguracién

Resolucion de Nombre de Dominio

Nombre de dominio:

| zentyal-domain.lan |

BUSQUEDA

Dominio que se establecid a principio de la configuracion cuando
arrancamos €l asistente de instalacion.

Zentyal - Asistente de configuracion inicial - Mozilla Firefox

| 43 Zentyal - Asistente de « x | @ Download Firefox — Fre x | +

v | @ |[Q search B 3 & =

(€ ) @ & | https:/flocalhost-8443/Wizard

eleccion de paque... «  Instalacion Configuracién ini... Guardar los cambios

Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor
®) Servidor stand-alone

/' Controlador de dominio adicional

Seleccionar nombre de dominio del servidor

Nombre del dominio para esta maquina
Sera usado como dominio de autenticacion de Kerberos para sus usuarios.

zentyal-domain.lan
EALIAR

[ PR

Dominio que se estableci6 a principio de la configuracion se
hace clic en € bot6n de blsqueda y este arrojara en
una ventana € resultado satisfactorio del dominio
buscado.

{3 zentyal pevelopment Edition

Cortafuegos

Created by Zentval S.L.

pain. lan

00 IN
00 IN

00 IN A
00 IN A

0.1)
0T 2017

La resoluciéon de dominio la esta haciendo internamente.

Configuracion de DHCP
Tabla 6 Configuracion del DHCP

Pararealizar la configuracion de DHCP, ingresaremos al
maodulo DNS

Seingresalas direcciones asignadas estéticay por
DHCP.

Zentyal - zentyal-domain.lan - Mozilla Firefox

/| &3 Zentyal - zentyal-dom= x | +

(€ ) @ & | https:/flocalhost:8443/DNS/View/Domai | & HQ Search

zentyal Development Edition

EF  Estado de los .
@0 Médulos
0 Direccion IP afiadida
Tf  sistema < N =
Direccion IP
P
E - @ Direccion IP actualizada
software
Usuarios
caupss | [e]2]
2% coiv ; o7

i 192.168.200.254 ®
T Comparticién de
= Fich

Ficheros
192.168.250.254 @
@ DNS
30

= Pagina 1

ntyalu...| N o115

Apareceran |os segmentos de red que configuramos en las
interfaces de red
Ingresamos a menu de opciones Estado de los Mddulos:

0 Dashboard

EE Estado de los
Em  Moédulos

ﬁ- Sistema <

Gestidn de
software

Activamos &€ médulo DHCP
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Configurar médulo: DHCP

o Activar el mddulo efectuara algunas moedificaciones sobre el

sistema. Clic aqui para ver los detalles

ACEPTAR!

ent Edition
Configuracién del estado de los médulos
=S S = S |

90 e -

conaiger v

B e =

@ = @

B e @

@ -

.E'J Cantroiador de Dominia y Compartcian e Reheros 3, N W o

Luego de habilitar aparecera nos solicitara la confirmacion y
empezara la configuracion de los paguetes necesarios para la
activacion del médulo DHCP

Zentyal - Componentes de Zentyal - Mozilla Firefox

€3 Zentyal - Componentes ® | +

: @ & | https:/localhost:8a43/Software/EBc  90% | HQ Search ‘ B $ A D

ost Visitedv (3 zentyal.com {}zentyal.org {JDocumentation {3 Forum {JOnline Store

Instalando paquetes

Operacién actual:
fubuntu xenial/uni
1.0-2 [17.7 kB]

http:/jco.archi
amdsa lib

0%

0 de 10 operaciones realizadas

Configurar las tarjetas de red parael DHCP Seingresaala
interface ethl y en la puerta de enlace se selecciona puerta
de enlace Zentyal y dominio de Zentyal

DHCP ) ethl

Opciones personalizadas Opciones de DNS dinamico Opciones avanzadas

Opciones personalizadas

Puerta de enlace predeterminada
Configurando "Zentyal* como router por defecto establecerd la direccin IP del interfaz como router

| Zentyal vI

Dominio de biisqueda
€l dominio seleccionado completara en tus clientes aguellas peticiones DNS que no estdn completamente cualificadas

I Dominio de Zentyal j[ ‘zentyal-domain.lan j

Servidor de nombres primario
Si "Zentyal DNS" est presente y seleccionado, el servidor Zentyal actuara como servidor DNS caché

| DNS local de Zentyal ~|

Las demés opciones las dejamos como se presentan por
defecto

DNS local de Zentyal J

Servidor de nombres secundario 0ocons!

GF oner yal  NTP par
5 NTP local de Zentyal j
@ cotatieges ¢ L
Servidor WINS
i Si*Zentyal Samba® esta presente y seleccionado, Zentyal serd of servidor WINS para los clientis DHCP
hinguno. _'J

CAMBIAR

Sevisualizan los rangos DHCP

| https://localhest:8443/DHCP/Composite/interfaceConfiguration?directory=Interfaces/keys/inta/confic

al Development Edition 5

Rangos DHCP

Direccion IP del interfaz
192.168.50.254

Subred
192.168.50.0/24

Rango disponible
192.168.50.1 - 192.168.50.254

Rangos

No hay ningén/a rango

#= ANADIR NUEVO/A

Afiadimos un nuevo rango haciendo clic en Anadir
Nuevo/A

| https://localhost:8443/DHCP/Composite/interfaceConfiguration?directt

tyal Development Edition

Rangos

Anadiendo un/a nuevo/a rango

Nombre

‘ Rango 1 ‘

De

‘ 192.168.50.10 ‘

Para

‘ 192.168.500.50 ‘

‘1- ANADIR | ‘ CANCELAR |

Configuro €l Rango 1. Desde 192.168.50.10 hasta
192.168.50.50, y hacemo i i r.

El rango quedara configurado

10



Evaluacioén Final Paso 8: Debatir, Generar, determinar e implementar soluciones GNU/Linux.

Zentyal - Mozilla Firefox

P— Luego se afiade & segundo rango
{3 Zentyal x|

&, | https:/localhost:8443/DHCP/Composite/ | @ ][Q search v e 3 &

‘localhost:844 3/DHCP/Composite/interfaceConfiguration?directory =Interfaces/keys/int2/config |

Pevelopment Edition 5

Rangos DHCP

iDesea guardar los cambios?

Direccion IP del interfaz
192.168.200.254

Hay cambios no guardados en uno o mas médulos, puedes
guardar o descartar los cambios. b
Si ha hecho cambios en los interfaces de red o en el puerto del 192.168.200.0/24
panel de administracion, es posible que necesite reescribir la

url manualmente para volver a acceder al panel de

administracion. Rango dispenible
192.168.200.1 - 192.168.200.254

GUARDAR H DESCARTAR CAMBIOS

[

Rangos

Se guarda_n los cambios y se muestra un mensgje de p T — &l
advertencia

i = S fo]le]
0 Zentyal - M Firefox _ox w3 rromat
[ {3 Zentyal x|+
€ O | https:/localhost:8443/DHCP/Composite/ | & ][ search %8 ¥ & =

Se guardan los cambios

Zentyal - Mozilla Fi

iCampasite

Guardando cambios

@ cambios guardados

iDesea guardar los cambios?

Hay cambios no guardados en uno o mas madulos, puedes
quardar o descartar las cambios.

Si ha hecho cambios en los interfaces de red o en ef puerto del
panel de administracion, es posible que necesite reescribir 1a
url manuaimente para volver a acceder al panel de
administracién,

[ R

Cuando termine el proceso de guardado apareceraun

. . ., | N os:20 |
mensaje de confirmacion
Nos muestra un mensaje de advertenciay le damos en
A lainterface eth2 realizamos la misma configuracion de guardar
lainterface ethl
Help @i @ ) B W@ %[} Mar23demay. 2:08am. LeonardoBello Q @ =
®00 Zentyal 5.0 [Running]
@ oesnvoana DHCP | eth2 Zentyal - Mozilla Firefox
/ x|+
ZE fdodsis Sechnes de DNEdiiice || Sreknes Aisnaades ®#& | https:/flocalhost:8443/DHCP/Compe 90% | & | [Q search B & &
Sstema ¢ Opciones personalizadas [ Most Visitedv  (Jzentyal.com {Jzentyal.org {J Documentation {3 Forum {JOnline Store
Fad €
Puerta de enlace predeterminada
| zentyat j
Gestion de
software % Guardando cambios
tus chent llas paticiones DN s ente cualificadas
Unuarios y . | zentyal-domain fan j

Saervidor de nombrss primario €D cambios guardados
P 51" Zentyal DNS" exta presente y seleccinado, ef servidar Zentyal actuard como senvdor DNS cache

e | DNS local de Zentyal -]

Seingresaa modulo de DHCPy en latarjeta2. Enla
puerta de enlace se selecciona el dominio Zentyal

11
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Nos aparece unaimagen de confirmacion cuando
termine de guardar
L]

Zentyal - Mozilla Firefox

/ € zentyal x|+

€)@ /localhost 244 e |[Q search

Guardando cambios

@ cambios guardados

Verificamos en el dashboard principal s existe alguna
maguina conectada por DHCP

IPs asignadas con DHCP

No hay entradas en la lista

Estado de |os mddulos de DHCP estan g ecutandose

Estado de los Modulos

Red  Ejecutdndose
Cortafuegos  Ejecutdndose
DHCP  Ejecutdndose 1 ) Reiniciar |
DNS  Ejecutdndose £] Reiniciar ‘
Registros  Ejecutdndose ? Reiniciar |
NTP  Ejecutdndose £] Reiniciar ‘
Controlador de Dominio y Ejecutandose

Comparticidn de Ficheros

Ahoraen € cliente, en este caso Ubuntu Desktop, se
configuralatarjetade red

ctorbri

ty B3 ) 2245

Virtual Machine Settings

Hardware | Options

Device status
Device Summary
o Memory 268 ] Comected
Tl Processors 4 [¥] Connect at power on
(HardDisk (SCST) 2068
“)CD/OVD (SATA)  Auto detect Netork connection
FEINetwork Adapter  Custom (YMneto) () Bridged: Connected directly to the physical network
USE Controller Present Replicate physical network connection state
&) Sound card Using device Altavoces (Dispositive de ..
hprinter et ) NAT: Used to share the host's IP address
Elpisplay Auto detect ) Host-only: A private network shared with the host
@ custom: Spedific virtual network
[hinet2 (Host-only) &g -
() LAN segment:

Se seleccionared internay se asignaVMnet2

hectorbriceno@vmunad:
$ ifconfig

hectorbriceno@
ens33 cionHiW 0
8 Difu
Cl
47c8:8ba4:cbfB8:3b17/6
0 MULTI MTU:1500
perdidos overruns:0 fra
0 perdidos:® overruns:0 carr
11006

ccion inet6: fe8@

o
TX bytes:9369 (9.3 KB)

Ahora se ingresa por termina para vaidar la ip de la
maquina Ubuntu Desktop, se puede ver que quedo
configurado el DHCP

Verificamos s e servidor asigno la Ip de la maguina
Ubuntu vmunad en el dashboard

IPs asignadas con DHCP
Direccion IP Direccion MAC Mombre de maquina
192.168.200.128 00:0c:29:¢5:31: vmunad

Podemos ver que la méquina Ubuntu Desktop ya esta
conectada

Tabla 7 Agregar equipo al Dominio

Descargamos el programa likewise y sus complementos.

ty B 2 ) 21:51 4% he

Descargas

1 Carpeta p Descargas Q

© Recientes f \

likewise-open_

@ Carpetapersonal
likewise-open-gui_

[ Escritorio 6.1.0.406- 6.1.0.406-
L,’g,\ - || OQubuntu10_amdé4. Oubuntu10_amd64.
B | deb deb

[ Documentos

Extraemos d likewise-open_6.1.0.406-

Oubuntul0_amd64.deb

paquete

root@vmunad: /home/hectorbriceno/Descargas

Direccién inet 1:1/128 Alcance:
ACTIVO BUCLE FUNCIONANDO MTU:65536
:0
@ overruns

hectorbriceno@vmuna sudo su -

[sudo] password for hectorbriceno:

root@vmunad:~# cd /home/hectorbriceno/Descargas/

root@vmunad: /home/hectorbriceno/Descargas# dpkg -i likewise-open_6.1.8.466-8ubun
tul0_amd64.deb

iamente no seleccionado.

189908 ficheros o directerios instalados actualmen

seleccionando el paquete likewise-open pre

yendo la base de datos ...
Preparando para d 6-0ubuntul10_and64.deb ...
De paquetando likewi
jconfigurando 1i i
Importing registry.

paquetar likewise-open_6.1.0.
06-0ubuntu1e) ...
Bubuntule) ...

Procesando disparadores para man-db 5=1) ..
Procesande dis s para systemd ubuntu21)
Procesando disparadores para ureadahead (0.108.6-19)
root@vmunad: fhome /hectorbriceno/Descargas#

Extraemos e paguete  likewise-open-gui_6.1.0.406-

Oubuntul0_amd64.deb

12
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3y B % #) 22118 { hectorbriceno

root@vmunad: /home/hectorbriceno/Descargas

root@vmunad: fhome/hectorbriceno/Descargas# dpkg -i likewise-open-gui_6.1.0.406-0
ubuntu10@_amd64.deb
Seleccionando el paquete likewise-open-gui previamente no s

eccionado.
(L 190156 ficheros o directories instalados actualmen
te.)

Preparando para desempaguetar likewise-open-gui_6.1.0.486-6ubuntu10_amd64.deb ..

endo la base de dates ...

Procesando disparade
ando disparadores p
ando disparadores para bamfdaemon (0.5.

Rebuilding /usr/share/applications/bamf-2.1inde

procesando disparaderes para mime-support (3.59ubuntul) ...

i % 4)) 14:46 1% hectorbriceno

root@vmunad: fhome/hectorbriceno/Descargas

root@vmunad: /home/hectorbriceno/De as# dpkg -1 libglade2 2.6.4-2_1386.deb
Iseleccionando el paquete libglad 86 previamente no seleccionado.

(Leyendo la base de datos ... cheros o directorios instalados actualmen
te.)

Preparando para desempaquetar libglade2

Desempaquetando libglade:

depende
depende
depende
depende
1386 depende
1386 depende
1386 depende

dpkg: error al procesar el pague
problenas de dependencias - se
Se encontraron errores al proces
1libglade2-0:1386

libglade2-8:1386 (--install):
ja sin configurar

Despuésdeterminadalainstalacion del dltimo paquete utilizamos
el comando domainjoin-gui para abrir laconsola grafica para
adicionar nuestro equipo a dominio.

= 13 B £ 4) 1527 % hectorbriceno
| 3

Likewise AD Settings

ﬁ%_‘ Active Directory Membership

Mame and Domain

Computer name: |vmunad

= Domain: zentyal-domain.lan

T L A

User names are usually prefixed with the name of the
domain. You can allow bare user names by specifying a
default prefix.

[& Enable default user name prefix: [ZENTYAL—DOMIAIN |

Organizational Unit

Please select the OU to which this computer should be joined.
Nested OUs should be separated by a forward-slash.

@® Default (Computersor previously-joined OU)

) specific OU path:

T e N

P Advanced

@ Likewise

Cerrar

| #E| Join Domain {

Clic en Join Domain aparecera la ventana que nos solicitara las
contrasefias de dominio de administrador que nos permitira
agregar €l usuario a dominio Zentyal- domain.lan que tenemos
configurado.

=

- 13 E 2 ) 15:23 1% hectorbriceno

Authentication Required

Joining a machine to Active Directory requires credentials for a
Windows user with administrative privileges in the target domain.

Credentials
s User: Administrator
{3 Password: [.........| l

Aceptar

Cancelar

Luego deingresar las credenciales del administrador las cuales
configuramos en el panel de control de usuarios vemos que la
accion es satisfactoria €l equipo acaba de ingresar al dominio.

% 4)) 15:29 {!f hectorbriceno

ﬁ%} Active Directory Membership

MName and Da '

s
¢ = compute &
1

= Domain: . |

User names|
domain. You
default prefi

Succeeded

]
u

| Cerrar. | |

& Enabled

Aparece un mensgje que € equipo ha sido agregado a
dominio y nos dalaopcion de degjar el dominio solo le damos
en laopcion cerrar.

= 13 [ % <) 1536 1 hectorbriceno

Likewise AD Settings

Q“ Active Directory Membership

Status: Joined

B computer Name: [erunad

(&l Domain: ZENTYAL-DOMAIN.LAN

@ Likewise &| Leave Domain

Cerrar

13



Evaluacioén Final Paso 8: Debatir, Generar, determinar e implementar soluciones GNU/Linux.

Verificamos en € panel de control de Zentyal en & menu
Usuarios'y equipos en €l arbol Computers el Ubuntu desktop que
se acabadeingresar:

Zentyal - Usuarios y Equipos - Mozilla Firefox

J £3 Zentyal - Usuarios y Ec x | +

@ oosnooars Usuarios y Equipos
G@  Estado de los |
S0 Modulos ‘3-‘ b
“ = zentyal-domain.lan
X sistema < + [y Computers
== . ] VMUNAD
o + [ Groups
s
[ eosos 4 Contabiica
- + [@ Users
Gestion de i dclavijo (Diego Clavijo
| S« =
284 Domain Admins
b B Guest
888 Usuarios y i
B e < 4 Administrator (icarran
M Schema Admins
a
#*4* Dominio < “ (@ Domain Controllers
[ ZENTYALUNAD
E Comparticion de
S ricneres
- i

—
[ FES

El siguiente paso, es poder utilizar cualquier usuario del dominio
para conectar desde esta maguina; para €lo, lo primero que
necesitamos es que nos permita escribir el nombre del usuario, y
eso lo conseguimos modificando e fichero
Jetc/lightdm/lightdm.conf 'y eliminamos la configuracion
guardaday solo degjamos la siguiente linea

[SeatDefaults)
greeter-show-manual-login=true

Al arrancar podremos ingresar €l usuario de dominio con € cual
iniciaremos sesién

Q1 B ) 1636 3

hectorbriceno

Acceder

Sesién de invitado

Reiniciamos |la maquina Ubuntu Desktop de hostname vmunad y
al arrancar vemos que cambia nuestro menu de siempre y aparece
laopcién paraingresar al dominio.

hectorbriceno

zentyal-domain.lan\Administrator

Sesion de invitado

hectorbriceno

zenkyal-domain.lan\dclavijo

Sesion de invitado

Se verificael nombre del host y carpeta que se crea del usuario que
se encuentraen e dominio

ZENTYAL-DOMAIN

E

home likewi en ZENTYAL-DOMAIN

© Recientes

it Carpeta personal

. Navegador web Firefox

Descargas

administrator dclavijo

Documentos
Imagenes

Musica

T~ N o

Videos

Papelera

e

Red

Disco Disquete

Equipo

o@ a9

Conectarse conun...

Se verifican los usuarios en e directorio de usuarios de Zentyal
estos coinciden

14
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i ;
zentyal-domain.lan

[@ Computers

i

‘ [ Groups

~ A Contabilidad

* iUsers

| I A ddavijo (Diego Clavijo) af®

' #8% Domain Admins
L

Guest

‘ ‘ Administratorticarranza}’
#8% Schema Admins

4 [@ Domain Controllers

“ [ ZENTYALUNAD

Se verifica que se encuentre en e dominio

ty B % ) 1706 3%

administrator@vmunad: ~

administrator@vmunad:~$ hostname -f
vmunad.zentyal-domain.lan

[I.  Tematica2: proxy no
transparente.

Producto esperado: |mplementacién y configuracion detalladadel
control del acceso de unaestacién GNU/Linux Ubuntu Desktop a
los servicios de conectividad a Internet desde Zentyal através de

un proxy que filtrala salida por medio del puerto 3128.

Configuracion Zentyal

Ingresar alaURL https://192.168.1.108:8443/L ogin/Index

tps//192.168, 1108644 -

n e o

{5 zentyal

cturriago

Imagen 7

Nos muestra la pantalla de configuracion inicial. Continuar.

€3 Zentyal - Inital Setup *

« c @ ©&

192.163.1.108: - @

{Jzentyal

Initial Setup

Thank your for choosing Zentyal, only few
steps left to start enjoying it:

EE
=0

2 % &

Imagen 8

Seleccionamos HTTP Proxy como servicio ainstalar

€3 Zentyal - Choose Zentysi pact X
€500 D@, hrips/192168.1108 o @ O nEeo =
| » Package Selection Inseallation Initial Configuration Save Changes
| Choose Zentyal packages to install
Server roles
ﬁ Domain Controller and File Sharing Mail and Groupware
o EN
@ onssener BT oice sene ] e
|
Additional services |
& Q @ o )
| |
B et Ho o sine 2~
. m |
Imagen 9
Confirma Paguetes
3 x — T oy
e oa o 192.168.0.108. e @ n e o =
' » Package Selection Insznliation Initial Configuration Save Changes
Confirm packages to install
o m

Imagen 10

15
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Inicialainstalacion

I

& Package Selection

Zentyal

Iratalfing packages

2 of 76 actions dune:

e

Thank You for Choosing

Currers sperstin: Unpacking libltdlFiamdes (2.4.6-0.1) ..

Imagen 11

M uestra mensgje de configuracién completa

€ Zentpa - Insalstion finshed X

» o @
zentyal

B oosrieors

B3 o sate
S
ki
| @

W e

Loge

Fireviall <

.‘“
@ ey

Installation finished

Congratulations!

Your Zentyal installation has
successfully finished!

Now you can go to the

dashboard and start using your
brand new Zentyal server.

GO TO THE DASHBOARD

Imagen 12

Configuracion proxyHTTP

Verificamos el

o ea

Madule Statu;
System
Netwark

Logs

g Firewall

HTTP Proxy

L
=
W
&
@

=

© Zentyal - HTTPProx % | & ServerNot Found

@& |

T M Q@ zentyal TR Prosy

puerto squid paraconexion

Zentyal - HTTP Proxy - Mozilla Firefox
3 | () zentyal - Dashboard X | 4 ServerNotfound X+

i n @

ps:/localhost 444135

HTTP Proxy 9

s General Settings
Transparent Proxy

~| Ad Blocking
Remove advertisements from all HTTP traffic

Port

% 3128

|
Cacha files size MB) |
|

* 100

i CHANGE
| BE
8080 SE 0 G 6 oromon

Imagen 13

Creamos un perfil de filtrado: Noticias

O Zentyal * Fﬂ

€ (e8] tipsc//192.168. 110815443 S C = @A Qe n e o

Ozgmym Trial eaich. Q > =

@ osstooac Filter Profiles ! Noticias
B2 madule statuz
L seseem «
qm; e . Domain filter settings
BN I Block not hsted and umLs
1f this = anabled, any R i b v pewons i oo Dipepalo: e ULrbas e the B
= Sactons baicm wh ba b
.= :
1 Block sites specified anly as [P
iy o « cnmnee |
i @ oo v
| Ganaral Bkt Domains and URL rules |
Access Rules .
i Pofs [#reow q]
S P T N
Bandwidih Throtilng —
eltampo.com ey [e]le]
"""""""" -] et
i &

Imagen 14

Adicionamos € dominio eltiempo.com

O Zenywt

B

« @ hitps//1921661.1085443/Squ d

e
-, )
ERRR .

A <
@ ey

Ganars sanings
Access Rk
l i profies

cHancs

Domains and URL rules

Editing internet domain or URL

| cigoricecivis i
Domaia or URL

| Bandwidth Thratting =2

[ wermpo.com |

Decision

o |
cunnee | [ eaness

= = lolv)
" Faga 1
) Imagen 15

En Module Status Configuration activamos el HTTP Proxy

£3 Zentyal - Module Status Confi. X

> ce |oa n e o

{Dzentyal (el

tipsy/192.168,1.108:8443/5

| @ owsvbona Module Status Configuration

e W ]
PR T -
30 nawet <

Seftware
W cnsemer ¢

e esior r

@ oo : =

Logs

@ e

Imagen 16
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Evaluacioén Final Paso 8: Debatir, Generar, determinar e implementar soluciones GNU/Linux.

Aceptamos la activacion del proxy

© Zentysi - Module San

c e

Imagen 17

Configuracién cliente PROXY

Configuracion del proxy en equipo cliente windows

" @ Intemet Properties | ® |
- & — —

€ Local Area Network (LAN) Setfings i g

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

[] Autematically detect settings
] use automatic configuration script

address | hittp: foroxy. gtech.com/ |

Proxy server

Use a proxy server for your LAN (These settings will not apply to
dial-up or VPN connections).

Address:  192.168.1.254  Port: 3128 Advanced

Bypass proxy server for local addresses

o J[ o |
N e T A e

LAN Settings do nat apply to dial-up connections. LAN settings
Choose Settings abave for dial-up settings.

o J[camd ][ ooy |
Imagen 18

Configuracion del proxy en la configuracion de internet del

equipo cliente Linux

¥ Preferences

ox  aboutpreferencessisearchResults

Connection Settings

Configure Proxies to Access the Internet

No piay
Auto-detect proxy settings for this network
Use system praxy settings
® Manual proxy configuration
HTTP Proxy 192.168.1.254
¥ Use this proxy server for all protocols

§ 65 8806

Imagen 19

Al intentar consumir |a pégina de eltiempo.com no la
muestra por € filter profile definido (windows)

—_—— e —————— — e p— s e~
) ERROS: The requesied L X =4

e X | @ www.eitiempo.com BB e 0

#N\ ERROR
%

The requested URL could not be
retrieved

zentyal

The following eror was encountered while trying to fetrieve the
LEL.. e mpo, comy

5| ZemtylUNADL s [ainning] - Oracle VM VirsanlBox

File Machine View Input Deviems Melp ‘

Filte Profies

e -
e T T T

B 95 S @0 @E R mou ‘

Imagen 20

Al intentar consumir la pagina de eltiempo.com no la
muestra por € filter profile definido (linux)

5 VesapiDin it G i Vermios T 1 |
Fle Mschine View Input Devices Help I

ERROR: The requested Uf  IB

LE c @ i eltiempo.com @ no o=

£\ ERROR

The requested URL could not be
retrieved

zentyal

The following error was encountered while trying to retrieve the
URL: hitp:/eltiempa.com/

D D ,,l @ :
&
%

8@ 8@ D6 6w

Imagen 21

[I1.  Tematica3: Cortafuego

Producto esperado Implementacion y configuracion detalladaparala
restriccion de la apertura de sitios web de entretenimiento y redes
sociales. Evidenciando las reglasy politicas creadas. La validacion del
funcionamiento del cortafuego aplicando las restricciones solicitadas, se
haré desde una estacion de trabajo GNU/Linux Ubuntu Desktop.
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Evaluacioén Final Paso 8: Debatir, Generar, determinar e implementar soluciones GNU/Linux.

= . .
+ Cusiquiera ohE 3
. .
softwar } 3 Cusiquira oHcr
@ ous. +
3
:

[ B

5585088308 mes
-

Figura 3.1 Ingresamos a Cortafuego Figura 3.3 Configuramos los paguetes en las redes internar como lo
. muestrale figura

o ocathet 14

2 swema

T - ,
B e (| L @

Reglas de traduccion de direcciones de red origen

| =i - i f g (ellell=]
@ e — -
B e

Figura 3.2 Ingresamos el nimero de IP de sdlidapara el Figura 3.4 Configuracion desde redesinternas hacia
control de paquetes de entradas si no son autorizados estos 10 Zentyal
suplantay los devuelve y protege el equipo )
Iy @) hupsiiocaloatEsssFirwall - nea s
- Qﬁa
B
Packet Filter | S
=  anaoinwrvare |
= N~ @——a ; s P O T T T
(] - + [— i o [e]le]le]
N e . an [e)le)le)
Reglas de filtrado desde las redes Reglas de filtrado desde las redes i E—1 s
internas a Zentyal externas a Zentyal
=t i mnina Sty et ¥ mdans Toner. -eem

S5 CONFIGURAR REGLAS 3 CONFIGURAR REGLAS

FIET PR T p o e

LE=ET] Rt e

Figura 3.5 Configuracion desde redes externas hacia
Ingresamos para ver las configuraciones de |as redes internas Zentya
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Evaluacioén Final Paso 8: Debatir, Generar, determinar e implementar soluciones GNU/Linux.

Zentyal - Mozilla Firofox

<« c W @ & hitps:ilocalhost 8443 Tirewall/View/Eox OutputiiuleTable # EDox CutputiuleTable @

Configurar reglas

+ anaoin nvevorn |

=T . e
" :

cualquicrn Cunlquier M

Zutyal - Packet Filtar - Pasils Firstax

Reglas de filtrado para el trafico
saliente de Zentyal

et Tyl 4 v

caep @ naR A Te—— o nwm =

& 0 |5 commmcanos

Figura 3.8Configuramos y negamos todo después empezamos a
ver cudles son los I P que debemos dejar.

Q [ | |5 cusmoscimes

a
RS,
@ o e lolsls)

- GAG

. [o)elfe)

G o

i ]

]
2]
a
)
=

Figura 3.10 Verificamos que lared esta funcionando y
permitida ya que no se devuelve el paquete

IV. Tematica4: File Server y Print Server

Producto esperado: Implementacién y configuracion detallada del

acceso deunaestacion  de trabgo  GNU/Linux Ubuntu
Desktop através del controlador de dominio LDAP alos servicios de
carpetas compartidas e impresoras:

Configuracion FileServer

Parainiciar vamos a configurar el FlleServer

19



Evaluacioén Final Paso 8: Debatir, Generar, determinar e implementar soluciones GNU/Linux.

Zentyal - Componentes de Zentyal - Mozilla Firefox
& Zentyal - Componentes « X | refox by default shares x| + £3 Zentyal - Componentes X Firefox by default shares X  +
€3 C 0 L] n o = (¢)» e @ [@i/‘: hitps:/localhost 8443/Software/EBox# - | o =

) zentyal oevelopment Edi

Actualizaciones del sistema
Companente Version més reciente
Configuracién

Antirs 502 = Instalando paquetes
Certifcation Autharity 0 =
OHCP Server 50
S = @ La instalacion de los paquetes se ha completado con éxito. La
interfaz de administracion puede no responder durante unos
Gomain Cantrolier and fke Sharing o =] pocos sequndos. Por favor, espere hasta que el sistema se
. haya configurado completamente.
Arewail s01 =
HITR Proxy 502 =
Jabber 50
wai 507
i imer s01 =
() ()@ Zentyal - Componentes .| I 2007 B

Figura 4.1: Se activa la opcion “Domain controller and file
Sharing” desde los componentes de Zentyal.

refox by default shares X =+

cs o e . — wWo = {:(}‘we c @ [@ﬁl https:/localhost:8443/Samba/View/Domains - O % o =

LD zentyal pevelopment Edition

Configuracién

Red <
Instalando paquetes Funcién del servidor
Registros [ Controlador del dominio j
@ e nstatacsn s siguiertes paquetes T
SRR S L software A
Nombre del dominio NetBIOS
? Usuarios y <
Frewal D Secver TP SRrvice Equipos kmarinzentyal-domain
Confguration
Dominio < Nombre de maquina NetBIOS
kelly-zentyal
e
o Comparticion de
i (@ ompan Descripcion del servidor
Conmyoter ana
Fie Sharing Zentyal Server
@ DNS

B [{ @ zentyal - Compenentes ...| : P O uabilitar perfiles méviles

Figura4.2 () M (8@ zentyal - Dominio- Moz... o =

Zentyal - Componentes de Zentyal - Mozilla Firefox

e e el Figura4.5: Creacion del dominio

{3 Zentyal - Componentes ( X

: Zantyal - Domin
o= e o [@i}; https://localhost:3443/Software/EBox 7 n @ = o ——— 5 O
&) e @ | @& hepsutocalhost 844353mbaniewDomai | nm =
) zentyal pevelopment Edition a aQ B
HE  Estadodekos Al El madulo Controlador de Dominio y Comparticidn de Fichercs estd desactivada. No olvig
Instalando paquetes B0 Maduios B e e e e i
""" |
Operacion actual: Comenzando... Sigtema < : : oz |
Configuracion
0% fed ¢ I
cion del servidor
0 de 1 operaciones realizadas fegiies, Controlader del dominio j
Gestidn de. i
% ino
Al zentyal-domain. lan
y Nombre del dominio NetBIOS
Usuarios y

<
Equipos kmarinzentyal-domain

Dominia < Mombre de miquina NetBIOS
Kelly-zentyal
Comparticin de
8@ zenyal- Comporentes .| E & Descipisn gl servidor
: () M @@ zentyal - Dominio - Moz... [ EEETR]
Figura4.3

Figura 4.6: Aqui nos genera un error porque estan
desactivados los Estados de los médul os.
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Evaluacioén Final Paso 8: Debatir, Generar, determinar e implementar soluciones GNU/Linux.

Zentyal - Configuracion del estado de los modulos - Mozilla Firefox

© Zentyal - Configuracién « X | [ Firefox by default share: X | +

“ree DR iy

tocalhost &

Configurar modulo: Controlador de ...

@) Activar este médulo también activara sus dependencias: NTP,
Red, DNS

de activacién del médulo realizars algunas

ones sobre el sistema. Clic r

ACEPTA!

() ™ [§|@ zentyai - Configuracien ..

LK
F| gura4.7: Activacion delos Estados delos Modulos.

Zantyal - Configuracion del astado de los modulos -

x|+

Mozilla Firefox

€3 Zentyal - Configuracion « x | [@] Arefox by default shars:

<)l & @ @& - @ o

mao =

tocalhost B443/Servicetlo B

Acciones a realizar por Zentyal

Accién: 5& afiadiran algunas unidades organizativas basicas a la
base de datos de tu LDAP
Razén:

Accién: Crear directorio persanal de samba para directorios.
compartidos y grupos
Razén:

AcciGn: Borrar enlaces al script de ntp y hooks de networking (if-
up.d y dhelient)
Razon:

Accién: Invalidar el perfil apparmor de ntpd
Razén:

Accién: Afadir encaminadores predeterminados en la tabla de
configuracién
Razén:

BT () M [ @ zentysi - Configuracion .

Figura4.8

L

£3 Zentyal - Comparticién ¢ % R

)2 C o
D zentyal Deve

Firefox by default share

ttps /ocalhost &

Comparticion de Ficheros

@ pestboard

GE  Estado de los i
SR e ST papelera de Reciclaje

P s <
g# Red <

No hay ningunia recurso ¢

| 4 ARADIR NUEVOIA

Registros.

w Gestidn de A
software

Usuarios y
Equipos

B (0 W Q@ zentyal - Comparticion ..
Figura4.9: Se crea una papelerade reciclgje
compartida.

| ELERR

Zentyal - Comparticion de Ficheros - Mozilla Firefox

€3 Zentyal - Comparticion . % | [l Firefox by default share: X | +

D D e

Mocalhost 8443/Samba/Cor site Ll

Qzenlyal Development Edition

‘Anadiendo un/a NUevo/a recurso compartido
G0 g i

¥ Habilitado

Registios

Nombre del recurso compartido
Gestidn de < COMPARTIDA |
software

Usuarios y
Equipos

2‘!

Ruta del sistema de ficheros j| /home/COMPARTIOA

Dominio <
= Comentario
omparticien it
de Ficharos. ’—:Dmparlmal |
@ o«
Accoso
Este directo wtent

W coafueges <

ERLI o

root@kelly-zentyal: fhome|

Figura4.10: Se creala carpeta compartida con laruta en este
caso /home/ COMPARTIDA.

" Zentyal - Mozilla Firefox —EN
O zentyal x| 4
B [l ©@ htps/ocalhost 84a3/5a wisamt e m o =

$F sistema <

Anadiendo un/a nuevo/a ACL
B

u)"‘tm“

Usuario/Grupo
Usuario j j

0 podré leer

Gestidn de < f PErmisos de adr
W S
‘ De lectura y de escritura
ggp Usuariosy
B Eaupos <

|4 ammom | | canceian

Daminio <

E Comparticidn de
= Ficheros

B ons

B () B (3@ zZentysi- Moils refox_

W kelly@kelly-zentyal: ~ N oo =
Figura4.11: Se quiere crear €l usuario, pero no me lo permite
desde estainterfaz.

kelly@kelly-zentyal: ~

Shift-+ctri+C
[) pegar Shift+Ctri+V

Limpiar el histérico

&P Preferencias

chero del

‘ De lectura y de escritura  ~|

B () B [ (@ Zentyal - Mozilla Firefox | [Mkelly@kelly-zentyal: ~ | I 2050 =
Figura4.12: Se cread usuario desla consola por medio
del comando “useradd —g samba usuario”
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Evaluacioén Final Paso 8: Debatir, Generar, determinar e implementar soluciones GNU/Linux.

P) Zentyal - Usuarios y Equipos - Mozilla Firefox -ax
£ Zentyal - Usuarios y Equ X | 4
s e B | @ nitps:tocalhost 8443/5ambartree/mManage -9 | m e =
Afadir nuevoj/a E3| i
- Usuario 48 ARadir grupo
* Grupo
Tipo
J Contacto i
L ) Grupo de Seguridad
~ Unidad =
Organizativa  Grupo de Distribucién
Nombre de grupo
[wons \
Descripcién Valor opcional
‘ fileserver
Correo electrénico Valor opcional
- ™ [§(@ zentyal - Usuarios y Equ..| M kelly@kelly-zentyal: ~ | I o053 =

Flgura4 13: Solicita afiadir a un grupo el usuario que
se quiere crear.

Zentyal - Usuarios y Equipos - Morzilla Firefox

x [+

£ Zentyal - Usuarios y Equ

o5 //localhost:8443/5amba/Tree/Manage

..gﬁ‘

Usuarios y Equipos

Usuario
Grupo
- Contacto

Unidad
Orgamzativa

& Afadir usuario

Nombre de usuario

kellyfileserver ‘

Nombre Apellido

kelly

| [ !

Descripeion Opcional

kelly ‘

Contraseiia Confirme contrasefia

Grupo
l {fleserver j

ANADIR
— —
B () M (3@ zentyal - Usuarios y Equ..] M kelly@kelly-zentyal: ~ |

Figura4.14: Se configura el usuario.

Zentyal - Mozilla Firefox

B Dashboard

Control de Acceso

Estado delos
Madulos

a8
om

b € Afiadiendo un/a nuevo/a ACL

Usuario/Grupa
Usuario j kellyfileserver j

Ped <

Registros

o of %

iministracior. £1 usuario podra leer y escribir cual

Gestion de ¢
W e

Usuarios y
- Equipos

& ARADIR CANCELAR

() W O i zentyal - Mozilla iretox._| (W8 kelly@kelly-zentyal: ~

#* Dominio <

W o5 =

Figura4.15: Ahorasi dejaafiadir el usuario aun grupo y dar los

permisos parael mismo.

® Zentyal - Mozilla Firefox 8 x

{3 zentyal

o ACL ahadida
Control de Acceso

4 ARADIR NUEVO/A

<
Usuario: kellyfleserver De lectura y de escritura /’

[E— Pagina 1
<
<
B M (@ zentyal - Mozilla Firefox || M kelly@kelly-zentyal: ~ | [ 2055 =

Figura4.16: Muestra el usuario creado y los permisos dados.

e s carectot = THLIE11T

e e

LT | T [ re—m

Figura4.17: Ahorase hara el ingreso desde Windows alacarpeta
compartida creada anteriormente que estaen el servidor Zentyal.

o0 m g g o]

B S S E B S e

= v eameimes _ ~oainia]
Figura4.18: Aqui nos muestrala carpeta compartida.

Fi gura4 19: Se genera un archivo para probar los permisos
dados.
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kelly@kelly-zentyal: /home/COMPARTIDA

itar Pestafias Ayuda

- tyal: /ho...|

| B ]

B M [§(@ zentyal - Usuarios y Equ...

Figura4.20: Desde el servidor se muestra el archivo creado en la

compartida

Configuracién de I mpresoras

ration - CUPS 2.1.3 - Mozilla Firefox

€3 Zentyal X [ Administration - CUPS 2 X | =+
&~ ¢ @ of} focalhost [ -+ o =
(WP EIER  Administration Printers
Administration
Printers Server
Add Printer Find New Printers Edit Configuration File View Access Log
Manape printeis Ve Enrortg;. || View Pane Log
Server Settings:
Classes Advancad p
Share printers connected lo Ihis system
Add Class Manage Classes

Allow printing from the Internet
Allow remote administration

Use Kerberos authentication (FAQ)

Jobs e "

Allow users to cancel any job (not just their own)

Save debugging information for troubleshooting

[ =% 20:35
L&

Figura4.21: Seinicialaconfiguracion de laimpresora.

14

B B @ zentyal - Mozilla Firefox || ) Administration - CUPS 2...

[ Adminis CUPS 2.1.3 - Moxzilla Firafox e
© Zentyal X+ Administration - CUPS? X =+
& X @ D& tocalhost - O =
CUPSorg Home [ECUGENENNN Classes Help Jobs  Printers
Pri ’ i -
https:iflacalhost:631 is requesting your usemame and password. The site says: “CUPS'
M username: | kelly
"
Password: | eeseel
cancel ox
Clal
Share printars connected to this system
Add Class Manage Classes

Allow printing from the Intermnet
Allow remole administration
Use Kerberos authentication (FAQ)
Jobs ! .
Allow users to cancel any job (not just their own}
Save debugging information for troubleshooti

Connected to localhost
BT B (@ zentyal - Mozilla Firefox | @ Administration - CUPS ..|| @) Authentication Required | [JJl 20:36 ¥

Figura4.22: seingresan credenciales para seguir con la
configuracion.

Add Printer - CUPS 2.1.3 - Mozilla Firefox

© zentyal % | [l Add Printer - cuPS 213 X | +

« (el ] D hipslocalhost - @R O =

PSorg Home WELMIIEIEILLE Classes Help Jobs Printers

rinter

Add Printer

Local Printers:
Discovered Network Printers:
Other Network Printers: . Backend Enor Handler

Intemet Printing Protocol (http)
AppSocketHP JatDirect

[*] intemet Printing Protocol {ipps)
Internet Printing Protocol (ipp)
LPD/LPR Hos! or Printer
Internet Printing Protocol (https)
Internet Printing Protocol (ipp14)

Continue

B0 W Q@ Zentyal - Mozilla Firefox || add Printer - CUPS 2.1.3 .. [ B

Figura4.23: Se selecciona el protocolo paralaimpresora.

Cl Add Printer - CUPS 2.1.3 - Moxzilla Pirefox oW
© zentyal x | [ Add printer - cUPS 213 X | +
“ (] oF) localhost: -0 i@ =

Admiistaton Pntes
Add Printer

Connection: ipps

Examples.

See "Network Printers” for the correct URI to use with your printer.

Continue

[ EEL

2 M B @ zentyal - Mozilla Firefox |§)add Printer - CUPS 213 .|

Figura 4.24: se coloca como se conectarialaimpresora.

D) Add Printer - CUPS
© zentyal x | [ Add printer - cUPS 213 X | +
“ (] oF) localhost: -0 i@ =

Admiistaton Pntes
Add Printer

c ficina.net

Examples.

See "Network Printers” for the correct URI to use with your printer.

Continue

[ BTl

BT () M [ @ zentyal - Mozilla Firefox || {§Add Printer - CUPS 2.0.3...]

Figura4.25
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Add Printer - CUPS 2.1.3 - Mozilla Firefox

Sat Printer Options - CUPS 2.1.3 - Mozilla Firafox

© Zentyal x | [l Add Printer - CUPS 213 X | + 0 zentyal % | [ Set Printer Options - cUP X | +

“3 C 0 D& hrepsylocalhost:e - O ] o = « c o D&, hitpslocalhost 631 /ad - mo =

Administraion ) s Printers CUPSorg Home EEGIIGIEETELY ses Printers

Add Printer Set Printer Options

Add Printer Set Default Options for Kmarinprint

i General Banners Policies
[May contain any prntabie CRArGIers. except ", and 5pace)

Description: P
General
Human readable description such as "HP LaserJot with Duplexer”)
Location: P Media Size:| a4 -
(Human reaiable location such as “Lab 17) Resolution:| 120x72dpi +
Connection: socket./impresora.oficina.net
Sharing: ¥ ghare This Printer Set Default Options
Continue

2043 E

[¢) Zentyal - Mozilla Firefox || () add Printe () ™ [ @ zentyal - Mozilla Firefox || Set Printer Options - C

Figura 4.26: la descripcion de laimpresora, nombrey Figura4.29: Se configura el tipo de papel
otros

© zentyal % | [ kmarinprint- CUPS 2.1.3 X | +
Add Printer - CUPS 2.1.3 - Mozilla Firefox

© Zentyal x | [l Add Printer - CUPS 213 X | + « (] D# hitps:/flocalhest:631 printers/Kr -2 W@ =

« c o D hepslocalhost o3 /ad - @i n@o =

Administraion s Printers. i i
[ curson_vons [EEE ! Kmarinprint

Description: Blanco y negro
Location: oficina

Connection: sockel-/impresora.oficina.net
Sharing: Share This Printer

Kmarinprint (ldle, Accepting Jobs, Not Shared)

e Maintenance v || Administration v
Make: Dyma
2 Deseription: Blanca y negro
o Location: oficina
index Driver: Epson 9-Pin Series (grayscale)
ik Connection: socket:/impresora.oficina.net
Raw Defaults: job-sheets=nane, none media=iso_ad_210x297mm sides-one-sided
Ricoh
Zebra
Continue Jobs
‘Search in Kmarinprint: Search Clear
Or Provide a PPD File:  growce Mo file selected
Add Printer

BT M [ @ zentyal - Mozilla Firefox || Kmarinprint - cuPs 2.1.... | [ L

BT () M 0 @ zentyal - Mozilla Firefox [

nter - CUPS 2.1,

L - cups =L
Figura4.27: Tipo de impresora Figura 4.30: se muestra que ya quedo configurada

Add Printer - CUPS 2.1.3 - Mozilla Firafox Modify Printer - CUPS 2.1.3 - Moszilla Firefox

© Zentyal X | [ Add Printer - CUPS 213 X | + {3 Zentyal - Dominio % | [ Modify Printer - CUPS 2.1 X | +

« ¢ o D hiepslocalhost 631/zd Q1 mo = = (] oF

tocalhost621/zd - @O =

CUPSorg Home EGRIGTEIENENY Help Jobs Printers CUPS.org  Home EEINELEIEL] S Printers

Name: Kmarinprint
Description: Blanco y negro
Location: oficina
Connaction: socket/impresora oficina. net
Sharing: Share This Printer Examples
Make: Epson  Select Another Make/Manufacturer

Model:
Epsan 24-Pin Saries (en)

Modify Kmarinprint

Connection: | ippsy/zentyal-domain.com|

Z & See "Network Printers” for the correct URI to use with your printer.
Or Provide a PPD File:  promse.. | No fle selected yorp

Ad Printer Continue

@ Zentyal - Mozilla Frefox | |{g)Add Printer - CUPS 2.1.3 ..] [ ECL @ zentyal - Mozilla Firefox || Modify Printer - CUPS . elly@kelly-zentyal: ~ | [JJil] 210

Figura4.28: se selecciona el modelo de laimpresora Figura4.31: Muestraladireccion de laimpresora.

4 R iR .

s i . e =B couneont
e - [} =
PR,

b
& s

& Oocimentin

Figurad.32: visualizacion de laimpresora compartida.
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Servidores VPN Q

Lista de servidores

L. T q
V. Tematica5: VPN s e el el e e N
v servermn #| * #* o)~
Configuracion VPN Figura 5.4 Servidor habilitado.

Producto esperado: Implementacion y configuracion detallada de
la creacién de una VPN que permita establecer un tane priv&do Filtrado de paquetes | Desde redes internas hacia Zentyal

de comunicacién con una estacion de trabajo GNU/Linux Ubuntu CHiHateat eale>

Desktop. Se debe evidenciar e ingreso a algin contenido o ] -
i i6 i6 j e n-«

aplicacion de la estacion de trabajo. “—_ ==

root@zentyal: /home/catalina Figura 5.5 Filtrado de paguetes.
Archivo Editar Pestafias Ayuda

Expedir un nuevo certificado

Nombre comin

Certifica-Catalina

Figura 5.1 Consola Zebtyal, evidencialuego de la configuracion Dias para expirar

del Servidor Zentyal.

"Subject Alternative Names" O

Lista de Certificados actual Multi-valor separado por comas, los |pos \al\ccs son: DNS, IP y email. Por ejemplo,
DNS:host.domain.com,IP:10.2.2.2
| =L N == |
e T elz]e] ‘
ServervP ik 2020.08.08 03.3815 el e|
Corticado-Cataling Vil 20200905 224320 ejz]e]

Figura 5.2 Certificados

Servidores VPN

Figura 5.6 Creacion de certificados

Configuracion del servidor _—

Puerto del servidor

Lista de servidores wop Joues| 1150 |

Direccion VPN
Use una direccién de red que no esté en uso por esta maquina

f24:J

‘ 192.168.160.0

Anadiendo un/a nuevo/a servidor

Certificado de servidor

Habilitado . Certificado-Catalina j

Autorizar al cliente por su nombre comin

Si esta opcion se deshabilita, cualquier cliente con un certificado generado por Zentyal

Nombre podra ccﬁ‘ectarse Si se habilita, solo se podra cor-eu:ta‘r: con certificados r:l_y’; CN ’
{Common Name) empiece con el valor seleccionado

‘ Servidor-VPN ‘ deshabilitado j
¥ interfaz TUN

Figura 5.7 Configuracion Servidor
o= ANADIR ‘ ‘ CANCELAR ‘
Figura 5.3 Servidor VPN.
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Configuracién del estado de los médulos Archivo Ver Entrada Dispositivos  Ayuda

Maquina

Qo
e -
5
. =
R -
A v
w5 -

Figura 5.8 Configuracion estado del modulo

Servicios

Lista de servicios

Catalina Lujan

Anadiendo un/a nuevo/a servicio ‘|

Nombre del servicio

Sesion de invitado
Red-VPN |

Figura5.11 Cliente Ubuntu

Descripcion Opcional
P 3 i catalina@catalina-VirtualBox:~5 ifconfig

enpOs3 Link encap:Ethernet direcciénHW ©:27:3c:3a:ea
VPN'UNAD | D?m(ﬂi.ﬂe? 92. 168.5.255 Masc:255.255.255.0
Direcciéon ine d8:760a/64 Alcance:Enlace
0 MULTICAST MTU:15 Métrica:1
0 perdidos:® overruns:@ frame:@
s:0 perdidos:® overruns:® carrier:®
long.colaTX:1600
483 (31.4 KB) TX bytes:11264 (11.2 KB)
Qo ANADIR ‘ | CANCELAR ‘

Link encap:Bucle local
Direc. inet 0.1 M
Direccioén ine

ACTIVO BUCLE FUNI
Paquetes (1184

Figura5.9 Listade Servicios.

verruns:@ frame:@

Paquetes
colisiones
Bytes RX:14151 (14.1 KB)

perdidos:@ overruns:® carrier:e
0ee
TX bytes:14151 (14.1 KB)

Servicio

Estado del damonio

Direccion local

Puerto

Subred VPN

Interfaz de red de la VPN

Direccion de la interfaz de
la VPN

Habilitado

Ejecutandose

Todas las interfaces externas
1194/UDP
192.168.160.0/255.255.255.0

tap0

192.168.160.1/24

Figura5.10 Configuracion final.

catalina@catalina-VirtualBox:~$

Figura5.12 Configuracién Cliente Ubuntu

Conclusiones

Seaprendeaconfigurar serviciosparalaadministracion de unared
basada en Linux con directorio activo con la suficiente capacidad
para atender los requerimientos como para implementacion de
seguridad, administracion de impresion y archivos de manera
ademas de contar con otras configuraciones que permiten atender
con una solucion modular cualquier requerimiento empresarial
basandonos en distribuciones libres o de menor costo.

Permitié por medio de la investigacién e implementacion €
correcto funcionamiento de la puesta en marcha de este tipo de
servidores que mantienen la plataforma de la compafiia con una
administracién centralizada.

Seanaliz6 € proceso de configuracion delos servicios que vemos
que vienen en médulos que se pueden agregar conforme se
requierael funcionamiento de caracteristicas adicionales sin tener
que instalar de manera full opciones innecesarias que no generan
valor y si ocupan recursos de hardware del servidor.

Zentyal esun gran paquete que tiene el sistema operativo, gracias
asu interfaz que es muy facil de mangjar y es

26



(7]

Evaluacion Final Paso 8: Debatir, Generar, determinar e implementar soluciones GNU/Linux.

Intuitivo que hace sencillo su manegjo y configuracién, este
paquete |o programa uno su gusto y esta seguro de su informacién
que a largo paso este sistema sera €l que se impone en nuestra
vida.
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