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1. INTRODUCCION

Debido al crecimiento avanzado de las tecnologias de la informacion en la
actualidad podemos indicar que estas son la base fundamental en la realizacion
de actividades en los diferentes entornos como la salud, la educacion, el
comercio, el transporte entre otros, pero debido a ello también ha dado lugar a
diversos conflictos ya que esta expuesto a multiples ataques que ponen en riesgo
la seguridad de la informacion de las organizaciones.

Teniendo en cuenta que uno de los activos mas importantes que posee unha
organizacion es la informacién, estas necesitan proteger dicho activo basado en
las normas de las entidades certificadas, que brindan una guia para el disefio de
un sistema de gestion de la seguridad de la informacion, que esta fundamentada
en una politica creada de acuerdo a las necesidades de una organizacion, una
de esas normas que seran aplicadas con dicho fin es la ISO/IEC 27001: 2013
para la realizacion del diagndstico del estado actual de la seguridad informacién
en el proceso de gestion académica de la Institucion Educativa Técnico
Industrial Sede Mercedes Pardo de Simmonds que es una empresa publica del
sector de la educacion.
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2. PLANTEAMIENTO DEL PROBLEMA

2.1.Descripcion del problema

La Institucion Educativa Técnico Industrial Sede Mercedes Pardo de Simmonds,
es una institucion que ofrece sus servicios educativos a 520 estudiantes, sus
instalaciones fisicas cuentan con los requerimientos necesarios para la
educacion de los nifios, ademas cuenta con equipos tecnolégicos de Ultima
generacion tales como una sala de tecnologia e informética dotada de 40
computadores portatiles, 10 computadores de mesa video beam, micréfono
inalambrico, cabina activa, sala de audiovisuales, la institucion cuenta con un
servicio de internet de 20 Gb.

A pesar de que la institucion educativa cuenta con las herramientas tecnolégicas
adecuadas para optimizar su progreso a nivel educativo y administrativo, este
no cuenta con un sistema que garantice la seguridad de la informacién, motivo
por el cual esta en riesgo eminente debido a la cantidad de informacidén que se
maneja en el proceso de gestion académica; como el ingreso de calificaciones,
creacion de logros e indicadores de logro, por periodos académicos establecidos
por la institucion, generacion de informes de calificaciones de cada estudiante
informacion que es creada y modificada por medio de una aplicacion web, la cual
no cuenta con las politicas de seguridad adecuadas, aunque cuenta con
contrasefas de usuario estas no estan cifradas, los certificados emitidos por la
institucién no cuentan con la seguridad necesaria de un documento digital.

Lo que se busca en la Institucion es realizar en primera instancia un diagnostico
al estado actual de la seguridad informéatica basada en el estandar 1SO
27001:2013 que permita identificar las vulnerabilidades, amenazas y riesgos a
los que estd expuesta la institucion educativa en el proceso de gestidn
académica .
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2.2. FORMULACION DEL PROBLEMA

¢, Como es posible recomendar a la Institucion Educativa Técnico Industrial Sede
Mercedes Pardo de Simmonds, medidas de seguridad para protegerse y
mantener la confidencialidad, integridad y disponibilidad de la informacion?

14



3. OBJETIVOS

3.1. OBJETIVO GENERAL

Realizar un diagnostico del estado actual de la seguridad de la informacion
basado en la norma ISO 27001:2013 que le brinde a la institucidon educativa el
contexto de como esta tratando la seguridad de la informacion y las mejoras que
se pueden implementar en su proceso.

3.2. OBJETIVOS ESPECIFICOS

Identificar los procedimientos actuales de la institucion educativa Técnico
Industrial sede Mercedes Pardo de Simmonds para la ejecucion de sus
actividades en el proceso de gestién académica.

Identificar y valorar los activos de informacion disponible en la Institucion
Educativa Técnico Industrial sede Mercedes Pardo de Simmonds.

Identificar los posibles riesgos de los activos de informacién, sus
vulnerabilidades y amenazas, asi como su probabilidad de ocurrencia y el
impacto de los mismos.

Realizar un analisis al aplicativo web de calificaciones orientado a identificar las
vulnerabilidades que ponen en riesgo la seguridad de la informacion de la
Institucion Educativa Técnico Industrial sede Mercedes Pardo de Simmonds.

Presentar el diagnéstico del estado actual de la seguridad de la informacién de
la Institucion Educativa Técnico Industrial sede Mercedes Pardo de Simmonds
con sus respectivas recomendaciones de mejora y de implementacion basado
en la norma ISO 27001:2013.

15



4. JUSTIFICACION

A través del diagnéstico de la seguridad de la informacién basada en la norma
ISO 27001; 2013 que se realizard a la Institucion Educativa Técnico Industrial
Sede Mercedes Pardo de Simmonds, se podra identificar el impacto y la
probabilidad de ocurrencia de vulnerabilidades, amenazas y riesgos a los que
esta expuesta la institucion en relacion a la seguridad informacion en el proceso
de gestion académica , en el cumplimiento de sus principales pilares de la
seguridad como lo es la confidencialidad, integridad y disponibilidad y como esta
directamente relacionado con el cumplimiento de los objetivos estratégicos de
la institucion y su mision.

Se realizard un andlisis minucioso en donde se podra identificar los
procedimientos con mayor amenaza y su nivel de riesgo en cada uno de sus
elementos que presenta la institucién y que requieren un control oportuno dentro
del proceso de gestion académica, y que la institucion pueda plantear una accién
inmediata para eliminar o minimizar dicho riesgo de acuerdo a los estandares
establecidos para dicho andlisis.

Es de vital importancia para cualquier organizacién o empresa identificar los
riesgos y los impactos causados en la seguridad de la informacidén ya que este
es considerado uno de los activos mas importantes, para poder asi realizar una
mejora continua en la gestion de la seguridad de la informacion basado en los
resultados arrojados en un diagndstico que permitan reduccion de los diversos
riesgos a los que estd expuesto como la perdida de informacion, falta de
disponibilidad, robo de informacion, espionaje, virus informéaticos , entre otros y
gue permitan la continuidad y el buen funcionamiento en las diferentes areas y
procesos realizados por la institucion. Adicional a ello también le permite a
reducir los costos y el tiempo asociado a los incidentes y la gestion de los riegos,
también mejora la implicacién y participacién de cada uno de los empleados de
las diferentes dependencias en la gestion de la seguridad, lo que permite reforzar
la confianza y la imagen de la institucion, estos controles se realizaran siguiendo
la norma ISO 27001-2013, en donde se le sugiere a la institucion la
implementacion de los controles requeridos de acuerdo a los hallazgos arrojados
en el andlisis realizado , estos controles contribuyen a la seguridad de la
informacion de la Institucion en todos sus niveles protegiendo de forma asertiva
sus activos de informacion, de igual manera genera un sentido de pertenencia
en cuanto a seguridad en cada uno de sus empleados para la planeacion,
identificacion e implementacién de controles que puedan proteger la informacion
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5. ALCANCE Y DELIMITACION DEL PROYECTO

En el presente proyecto se busca diagnosticar la seguridad de la informacion
basada en la norma ISO 2700: 2013 a la Institucion Educativa, con el fin de
determinar y disminuir el impacto y la probabilidad de ocurrencia de amenazas,
vulnerabilidades y riesgos a los que estd expuesta en el proceso de gestion
académica.

Para el desarrollo del diagnéstico se realizara la recoleccién de informacién de
las areas adyacentes al proceso gestion académica, con el fin de identificar los
activos de informacion que hacen parte del proceso y detectar las amenazas,
vulnerabilidades y riesgos por medio de una revision basada en el estandar ISO
27001:2013, con dicha recoleccién de informacion y posterior deteccion de
riesgos se procedera a establecer los controles necesarios de acuerdo a la
declaracion de aplicabilidad extraida en el anexo A ISO 27001 ,una vez
identificados los controles que no se estan cumpliendo se procedera a dar la
respectivas recomendaciones para lograr el cumplimiento de los mismos.

17



6. MARCO REFERENCIAL

6.1. Antecedentes

Con el fin de investigar los avances obtenidos en la seguridad informéatica y de
la informacion basada en el estandar ISO 27001 se consultdé en diferentes
proyectos que nos permiten visualizar y contextualizar la seguridad , el estandar
y la forma de aplicarlo por medio de las auditorias, de acuerdo a los resultados
obtenidos en los siguientes proyectos

e En el 2013 se presentd a la universidad Auténoma de Occidente de
Santiago de Cali el trabajo de grado del programa de Ingenieria
informatica “IMPLEMENTACION DE LOS CONTROLES ASIGNADOS AL
DOMINIO “GESTION DE ACTIVOS”, BAJO LOS LINEAMIENTOS
ESTABLECIDOS POR LA NORMA 1SO/27001 ANEXO A, PARA LAS
EMPRESAS MUNICIPALES DE CALI, EMCALI E.I.C.E-ESP”, presentado
por PAUL ROSEMBERG ENRIQUEZ ESPINOSA.

Este trabajo nos permite conocer los lineamientos de la ISO 27001 y la forma en
la que se aplica el sistema de gestion de la seguridad de la informacion
identificando los activos fundamentales de una organizacion y los controles que
estos deben tener y que permita la reduccion de los riesgos a los cuales puede
estar expuesta.

e El proyecto “CALIDAD Y SEGURIDAD DE LA INFORMACION Y
AUDITORIA INFORMATICA presentado a la UNIVERSIDAD CARLOS il
DE MADRID el 23 de Noviembre de 2009, por Esmeralda Guindel
Sanchez.

Este proyecto sirve como guia ya que muestra los diferentes tipos de auditoria y
cada una de sus fases para su desarrollo y la metodologia de trabajo para la
aplicacién de la auditoria en una empresa, ademas resalta los errores mas
comunes en dichas auditorias lo cual es muy importante conocer para evitar
incurrir en los mismos errores.

18



6.2. MARCO CONTEXTUAL

6.2.1. Resefa Historica

La Institucion Educativa Técnico Industrial Sede Mercedes Pardo de Simmonds,
de caracter oficial y mixto con 52 afilos de experiencia , comprometida de
manera permanente, con el desarrollo social mediante la educacion critica,
reflexiva, responsable y creativa dirigida a estudiantes de todos los estratos en
los niveles de educacion preescolar y basica primaria. Es una institucion
educativa que forma estudiantes con calidad académica, técnica e investigativa
y en valores como; el amor al trabajo y a la educacidén, respeto ejercicio de la
democracia, responsabilidad, sentido de pertenencia, honestidad, con
proyeccién al sector productivo a la educacién superior y al desarrollo
comunitario.

Forma a personas integras capaces de ingresar a la educacion superior,
fortaleciendo, habilidades, capacidades y competencias académicas, mediante
el conocimiento, adopcion y produccién de tecnologia que contribuyan al
progreso social y econdmico del pais.

6.2.2. Organigrama

Figura 1. Organigrama institucional
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Fuente: Institucibn Educativa
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e Misiébn

La Institucion Educativa Técnico Industrial Sede Mercedes Pardo de Simmonds,
de caracter oficial y mixto, comprometida de manera permanente, con el
desarrollo social mediante la educacion critica, reflexiva, responsable y creativa
dirigida a estudiantes de todos los estratos en los niveles de educacion
preescolar y basica primaria.

Forma a personas integras capaces de ingresar a la educacion superior,
fortaleciendo, habilidades, capacidades y competencias académicas, mediante
el conocimiento, adopcién y produccién de tecnologia que contribuyan al
progreso social y econémico del pais.

e Vision

La Institucion Educativa Técnico Industrial Sede Mercedes Pardo de Simmonds,
sera lider en la formacion académica, para contribuir a la solucion de
necesidades regionales y nacionales a través de la articulacién con cadenas de
formacion y alianzas estratégicas con entidades publicas y privadas.

La institucion educativa Sede mercedes pardo de Simmonds, ofrece sus
servicios educativos a 520 estudiantes, cuenta con equipos tecnolégicos de
altima generacion tales como una sala de tecnologia e informéatica dotada de 40
computadores portatiles, 10 computadores de mesa video beam, micréfono
inalambrico, cabina activa, sala de audiovisuales, la institucion cuenta con un
servicio de internet de 20 Gb.

La institucién esta4 conformado por diferentes dependencias que cuentan con el
personal necesario e idoneo para la realizacidon de los diferentes procesos
académicos y administrativos estas dependencias son:

e Rectoria: el persona de esta dependencia estd conformado por dos
empleados, que son Rector y Secretaria.

Coordinacion: conformado por Coordinador y secretaria.

Celaduria: 2 celadores

Pagaduria: un solo empleado

Docentes: conformado por 16 docentes

Estudiantes: 520

Comité de padres: 5 personas

Consejo académico: 5 personas
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La institucion educativa maneja un sistema de informacién para los
procedimientos académicos, como el manejo de calificaciones, creacion de
logros e indicadores de logro por periodos académicos establecidos por la
institucion, generacion de informes de calificaciones de cada estudiante,
informacion que es creada y modificada por medio de una aplicacion web, por
medio de perfiles de usuario creados para los docentes, estudiantes, rector,
coordinador y secretaria, también maneja informacion digital y fisica en los
procesos administrativos.

Los procedimientos mencionados anteriormente estan enmarcados dentro de del
proceso de gestion académica establecida por la institucion y que hacen parte
del mapa de procesos, entonces a la gestibn académica se le realizara un
diagnéstico del estado actual de la seguridad de la informacién haciendo una
revision basado en la norma ISO 27001:2013, realizando una declaracion de
aplicabilidad de los controles establecido en el Anexo A de la norma en mencién
y las respectivas recomendaciones para la institucion.

6.3. MARCO TEORICO

Debido al crecimiento avanzado de las tecnologias de la informacion en la
actualidad se puede indicar que estas son la base fundamental en la realizacién
de actividades en los diferentes entornos como la salud, la educacion, el
comercio, el transporte entre otros, pero también ha dado lugar a diversos
conflictos ya que estd expuesto a multiples ataques que ponen en riesgo la
seguridad de la informacion de las organizaciones, es en este punto donde la
seguridad de la informacion entra a jugar un papel indispensable ya que existe
la necesidad de identificar las fallas que se presentan dia a dia en los sistemas
de informacion y poder dimensionar las posibles soluciones que permitan
proporcionar guias, normas y controles para mitigar dichos conflictos y el
impacto causado en el riesgo que corren las organizaciones desde diversas
perspectivas y que permitan garantizar la integridad de los sistemas de
informacion.

6.3.1 Seguridad de la informacién:  El objetivo principal de la seguridad de la
informacion es la proteccién de los datos con el fin de evitar la pérdida,
modificacién o divulgacion no autorizada de la informacién ya que estos sucesos
ocasionan pérdidas significativas en las organizaciones en los procesos
administrativos, operativos, afectando directamente la economia de las
organizaciones, motivo por el cual se deben implementar medidas de proteccién
gue garanticen la seguridad de la informacion en cuanto a la confidencialidad,
integridad y disponibilidad.

6.3.1.1. Confidencialidad: Este principio tiene como finalidad prevenir la
divulgacién no autorizada de la informaciéon de una organizacién, garantizando
la identificacion de las personas que acceden a la informacion.
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6.3.1.2. Integridad: El objetivo principal es preservar los datos de las
posibles modificaciones no autorizadas de la informacion, cuando se habla de
integridad de los datos se hace referencia al volumen de los datos y a la fuente
de los datos garantizando que no se haya realizado ninguna alteracion.

6.3.1.3. Disponibilidad: Hace referencia a la disponibilidad de la informacién
cuando los usuarios autorizados lo necesiten y los controles necesarios para
prevenir los ataques a la informacion como la denegacion del servicio.

6.3.1.4. Seguridad informatica: Es el area que se encarga de implementar,
procedimientos, normas, técnicas y métodos para proteger los elementos de un
sistema de informacion minimizando las vulnerabilidades, amenazas, riegos y
los impactos que causan.

6.3.2. Vulnerabilidad: Los sistemas informaticos en las organizaciones
presentan multiples vulnerabilidades que son debilidades que puede presentar
un sistema informatico y esta debilidad puede ser aprovechada por una amenaza
afectando directamente a la organizacion.

Las vulnerabilidades pueden ocasionarse por diversa fallas, en el disefio de
actualizacion errores, en la codificacion, mala ubicacién de los dispositivos de
los sistemas informaticos, software mal configurado, hardware obsoleto,
ausencia de copias de seguridad, falta de seguridad en archivos digitales, falta
de documentacion de las operaciones de las aplicaciones.

6.3.3. Vulnerabilidad Fisica: Esta relacionada con el acceso fisico al sistema.
Es todo lo referente al acceso y de las instalaciones donde se tienen los equipos
de computo que contienen la informacion o forman partes de los procesos
esenciales del sistema.

Las vulnerabilidades de este tipo se pueden presentar en forma de malas
practicas de las politicas de acceso de personal a los sistemas y uso de medios
fisicos de almacenamiento de informacion que permitan extraer datos del
sistema de manera no autorizada.

6.3.4. Vulnerabilidad Natural: Recordemos que las amenazas naturales son
todo tipo de desastres causados por fuerzas naturales que causan dafio a un
sistema, por el lado de las amenazas naturales, estas se refieren al grado en que
el sistema se puede ver afectado por este tipo de eventos.

Las vulnerabilidades de tipo natural se presentan principalmente en deficiencias
de las medidas tomadas para afrontar los desastres, por ejemplo no disponer de
reguladores, no-breaks, mal sistema de ventilacién o calefaccion, etc.
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6.3.5. Vulnerabilidad Hardware: Las vulnerabilidades de hardware
representan la probabilidad de que las piezas fisicas del sistema fallen (ya sea
por mal uso, descuido, mal disefio etc.) dejando al sistema desprotegido o
inoperable. También trata sobre las formas en que el hardware puede ser usado
por personas para atacar la seguridad del sistema, por ejemplo el sabotaje de un
sistema al sobrecargarlo deliberadamente con componentes de hardware que
no han sido disefiados correctamente para funcionar en el sistema.

6.3.6. Vulnerabilidad Software: Cada programa (ya sea de paqueteria o de
sistema operativo) puede ser usado como medio para atacar a un sistema mas
grande, esto se da debido a errores de programacién, o porque en el disefio no
fueron considerados ciertos aspectos (por ejemplo controles de acceso,
seguridad, implantacion, etc.).

Ambos factores hacen susceptible al sistema a las amenazas de software.

6.3.7. Red: Las redes pueden llegar a ser sistemas muy vulnerables, al
tratarse de una serie de equipos conectados entre si compartiendo recursos, es
posible atacar a toda la red penetrando primero en uno de los equipos y
posteriormente expandirse al resto.

En una red la prioridad es la transmision de la informacién, asi que todas las
vulnerabilidades estan relacionadas directamente con la posible intercepcion de
la informacion por personas no autorizadas y con fallas en la disponibilidad del
servicio.

Estos dos puntos hacen que las vulnerabilidades de las redes lleguen a ser una
combinacion de vulnerabilidades de hardware, software, fisicas e incluso
naturales.

6.3.8. Factor humano: Los elementos humanos de un sistema son los mas
dificiles de controlar lo que los convierte en constantes amenazas y al mismo
tiempo una de las partes mas vulnerables del sistema.

Las vulnerabilidades de origen humano mas comunes son la falta de
capacitacién y concienciacion, lo que puede dar lugar a la negligencia en el
seguimiento de las politicas de seguridad, y mal uso del equipo de cémputo.!

1 Amenazas y vulnerabilidades. (s.f.). Obtenido de http://redyseguridad.fi-
p.unam.mx/proyectos/tsi/capi/Cap2.html
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6.3.9. Amenazas: Las amenazas se presentan a partir de una vulnerabilidad
encontrada en un sistema de informacion y que pueda ser aprovechada dentro
de las amenazas tenemos las amenazas logicas, amenazas fisicas, otras
amenazas pueden ser las fallas humanas, las amenazas mas conocidas son:

El virus informético: su objetivo es alterar el funcionamiento de un computador
sin el permiso del usuario ocasionando diversos problemas como pérdida de la
productividad, dafios a nivel de datos y cortes en los sistemas.

Los spyware o programas espias: son aplicaciones que recopilan informacion de
un usuario o de una organizacion sin consentimiento de ellos.

Caballos de Troya: es un programa que puede alojarse en el computador y
permite el acceso a usuarios externos que pueden controlar el equipo de forma
remota.

6.3.10. Amenazas de Personas:  Personal (se pasa por alto el hecho de
la persona de la organizacion incluso a la persona ajeno a la estructura
informatica, puede comprometer la seguridad de los equipos)

e Ex-emplea dos(generalmente se trata de personas descontentas con la
organizacion que pueden aprovechar debilidades de un sistema del que
conocen perfectamente, pueden insertar troyanos, bombas légicas, virus
0 simplemente conectarse al sistema como si adn trabajaran en la
organizacion)

e Curiosos (son los atacantes juntos con los crakers los que mas se dan en
un sistema)

e Hackers (una persona que intenta tener acceso no autorizado a los
recursos de la red con intencién maliciosa aunque no siempre tiende a ser
esa su finalidad)

e Crackers(es un término mas preciso para describir una persona que
intenta obtener acceso no autorizado a los recursos de la red con
intencién maliciosa)

e Intrusos remunerados (se trata de personas con gran experiencia en
problemas de seguridad y un amplio conocimiento del sistema que son
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pagados por una tercera parte generalmente para robar secretos o
simplemente para dafiar la imagen de la organizacion)

6.3.11. Amenazas ldgicas: Software incorrecto (a los errores de
programacion se les llama Bugs y a los programas para aprovechar uno de estos
fallos se les llama Exploits.).

e Herramientas de seguridad: cualquier herramienta de seguridad
representa un arma de doble filo de la misma forma que un administrador
las utiliza para detectar y solucionar fallos en sus sistemas o la subred
completa un intruso las puede utilizar para detectar esos mismos fallos y
aprovecharlos para atacar los equipos, herramientas como NESUS,
SAINT o SATAN pasa de ser Utiles a peligrosas cuando la utilizan
Crakers.).

e Puertas traseras: durante el desarrollo de aplicaciones grandes o
sistemas operativos es habitual que entre los programadores insertar
atajos en los sistemas habituales de autenticacion del programa o nucleo
de sistema que se esta disefiando. Son parte de cddigo de ciertos
programas que permanecen sin hacer ninguna funcion hasta que son
activadas en ese punto la funcion que realizan no es la original del
programa si no una accion perjudicial.

e Canales cubiertos: son canales de comunicacion que permiten a un
proceso trasferir informacion de forma que viole la politica de seguridad
del sistema.

e Virus: un virus es una secuencia de codigo que se inserta en un fichero
ejecutable denominado huésped de forma que cuando el archivo se
ejecuta el virus también lo hace insertandose a si mismo en otros
programas.

e Gusanos: es un programa capaz de ejecutarse y propagarse por si mismo
a través de redes en ocasiones portando virus o aprovechando bugs de
los sistemas a los que se conecta para dafarlos a ser dificiles de
programar su nimero no es muy elevado pero el dafio que causa es muy
grave.

e Caballos de Troya: son instrucciones escondidas en un programa de
forma que este parezca realizar las tareas que un usuario espera de él
pero que realmente ejecuta funciones ocultas. Programas conejo o
bacterias, bajo este nombre se conoce a este programa que no hace nada
atil si no que simplemente se delimitan a reproducirse hasta que el nimero
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6.3.12.

de copias acaba con los recursos del sistema produciendo una negacion
del servicio.

Amenazas Fisicas: Robos, sabotajes, destruccion de sistemas.

Suministro eléctrico. Condiciones atmosféricas. Catastrofes naturales.?

6.3.13.

Riesgos: El riesgo es entonces la materializacion de una amenaza,

Existen diferentes tipos de riesgo como:

Riesgo de integridad: que hacen referencia a la autorizacion y exactitud
de la entrada, el procesamiento y el reporte de las aplicaciones, que se
hacen presente en el interface del usuario relacionados con la
autorizacion para ejecutar diferentes funciones en la organizacion,
también en la informacién por la direccién inadecuada de controles que
involucran la seguridad de la informacion que es procesada, a través de
la interface también es un riesgo ya que permite que la informacion sea
transferida a otras aplicaciones.

Riesgos de acceso: Son los riegos del uso no apropiado a los datos e
informacion y al acceso de sistemas comprometiendo la integridad y la
confidencialidad de la informacién de los sistemas y de las bases de
datos, estos pueden presentarse en los diferentes niveles de estructura
de la seguridad de la informacion como en la administracién de la
informacion, en el entorno de procesamiento, en las redes y a nivel fisico.

Riegos de infraestructura: Cuando en las organizaciones no existe una
estructura de informacion idonea en donde cada uno de sus componentes
como el software, redes, hardware, procesos y personas y que no estén
en capacidad de soportar las necesidades futuras que se presente dicha
organizacion.

De acuerdo a los las vulnerabilidades, amenazas y riegos es importante
que las organizacion tengan en cuenta la seguridad de la informacion y el
costo que esta tiene pero que también puedan dimensionar que los
problemas causados por la falta de seguridad de la informacioén tienen un
costo més elevado.

2

Seguridad Informéatica. (s.f). Obtenido de

https://seguridadinformaticasmr.wikispaces.com/TEMA+1-
+SEGURIDAD+IFORM%C3%81TICA
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6.3.14. ISO 270001; 2013: Para comenzar, se realizaron cambios en su
contenido, agregando y eliminando controles, reestructurando especialmente el
Anexo “A” donde se aumenta a 14 los dominios de control y se reduce en 20 la
cantidad de controles quedando en 113.

Esta nueva version de ISO/IEC 27001:2013 se adapta con una serie de
lineamientos que sirven para el desarrollo de un sistema de gestién de la
seguridad de la informacion, que sin importar el tipo de empresa, se pueda
alinear con otros sistemas de gestion en la empresa. Esta nueva estructura
propuesta, alineada con el ciclo de la Mejora Continua tiene la siguiente
estructura:

e Estructura ISO 27001:2013

En los primeros tres capitulos de este nuevo estandar, ya no aparece la seccion
“Enfoque del proceso” que contenia la version anterior y que describia el ciclo
PHVA. Ademas se define el alcance que tiene la normativa para poder certificar,
centrandose en los requisitos cubiertos en los capitulos 4 a 10, y si bien ISO-
27002 deja de ser una referencia normativa aun es necesaria para implementar
este estandar.

En el capitulo 4 Contexto de la organizacion se resalta la necesidad de hacer un
analisis para identificar los problemas externos e internos que rodean a la
organizacion. De esta forma se puede establecer el contexto del SGSI
incluyendo las partes interesadas y que deben estar en el alcance del SGSI. En
el capitulo 5 Liderazgo, se definen las responsabilidades de la Alta Direccion
respecto al SGSI, principalmente en aquellas que demuestren su compromiso,
como la definicion de la politica de seguridad de la informacién alineada a los
objetivos del negocio y la asignaciéon de los recursos necesarios para la
implementacion del sistema.

Dentro del capitulo 6 Planeacion, se prioriza la definicibn de objetivos de
seguridad claros que permita relacionar planes especificos asociados a su
cumplimiento. Dentro de la evaluacién de riesgos el enfoque se orienta hacia la
identificacion de aquellos riesgos que puedan afectar la confidencialidad,
integridad y disponibilidad de la informacién, donde el nivel de riesgo aceptable
se debe definir en funcién de la probabilidad de ocurrencia del riesgo y las
consecuencias generadas en caso de que este llegara a materializarse
(impacto). Y en el capitulo 7 Soporte se relacionan los requerimientos para
implementar el SGSI incluyendo recursos, personas y el elemento de
comunicacién para las partes interesadas en el sistema.

Dentro de los capitulos 4 al 7 se enmarca la etapa de Planeacion del sistema. El
capitulo 8 Operacion, se asocia a la etapa Hacer del ciclo de mejora continua y
se establecen los mecanismos para planear y controlar las operaciones y
requerimientos de seguridad, en donde las evaluaciones de riesgos peridédicas
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son el enfoque central para la gestién del sistema. En cuanto a los activos de
informacion, las vulnerabilidades y las amenazas se utilizan para identificar los
riesgos asociados con la confidencialidad, integridad y disponibilidad.

El capitulo 9 Evaluacién del desempefio se definen las bases para medir la
efectividad y desempefo del sistema de gestion a través de las auditorias
internas y otras revisiones del SGSI, que plantean planes de accion que permitan
atender y solucionar las no-conformidades. Finalmente, el capitulo 10 Mejora
propone a partir de las no-conformidades identificadas establecer las acciones
correctivas mas efectivas para solucionarlas y teniendo el control de que no se
repitan.

Aunqgue las actualizaciones no agregan cambios representativos o radicales en
la gestion de la seguridad de la informacion, estas si incluyen otros conceptos y
enfoques que mejoran y facilitan la implementacion, de igual forma permiten
adaptarse a la evolucion de la tecnologia y enfocar los esfuerzos en lograr la
actualizacion exitosa. 3

6.3.15. Metodologia Magerit: Esta metodologia consiste en la clasificacion
de activos de la organizacion en diversos grupos que permitan identificar
minuciosamente los riesgos que presenta cada uno y poder temar los controle
necesarios, los objetivos de esta metodologia es ofrecer un método sistematico
gue permita analizar los riesgos, planificar las medidas optimas y necesarias
para que los riesgos estén bajo control y preparar a la organizacion para los
procesos de evaluacion y de auditoria.

Los pasos del método Magerit para el andlisis de riesgos son:

e Identificaciébn de activos: que hace referencia a todos los recursos del
sistema de informacion en una organizacion, que son clasificados de acuerdo
a sus caracteristicas y su jerarquia ya que los activos segun su tipo son
diferentes las amenazas y salvaguardas para cada uno.

Dentro de ellos estan los siguientes.

Activos esenciales: En un sistema de informacion hay 2 cosas esenciales:
La informacion que se maneja y los servicios que prestan.

Estos activos esenciales marcan los requisitos de seguridad para todos los
demas componentes del sistema.

31S0 27001; 2013. (s.f.). Obtenido de http://www.welivesecurity.com/la-es/2013/10/09/publicada-
is0-270002013-cambios-en-la-norma-para-gestionar-la-seguridad-de-la-informacion/
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Dentro de la informacién que se maneja, puede ser interesante considerar
algunas caracteristicas formales tales como, si son de caracter personal, con
requisitos legales, o si estan sometidos a alguna clasificacion de seguridad,
con requisitos normativos.

Arquitectura del sistema (ARCH): Se trata de elementos que permiten
estructurar el sistema, definiendo su arquitectura interna y sus relaciones con
el exterior.

Datos / Informacion: Los datos son el corazén que permite a una organizacion
prestar sus servicios. La informacién es un activo abstracto que sera
almacenado en equipos o soportes de informacion (normalmente agrupado
como ficheros o bases de datos) o sera transferido de un lugar a otro por los
medios de transmision de datos.

Claves criptograficas: Las criptografia se emplea para proteger el secreto o
autenticar a las partes. Las claves criptograficas, combinando secretos e
informacion publica, son esenciales para garantizar el funcionamiento de los
mecanismos criptograficos.

Software - Aplicaciones informaticas: Con mudltiples denominaciones
(programas, aplicativos, desarrollos, etc.) este epigrafe se refiere a tareas que
han sido automatizadas para su desempefio por un equipo informatico. Las
aplicaciones gestionan, analizan y transforman los datos permitiendo la
explotacion de la informacion para la prestacion de los servicios.

Equipamiento informético (hardware): Dicese de los medios materiales,
fisicos, destinados a soportar directa o indirectamente los servicios que presta
la organizacion, siendo pues depositarios temporales o permanentes de los
datos, soporte de ejecucion de las aplicaciones informéticas o responsables
del procesado o la transmision de datos.

Redes de comunicaciones: Incluyendo tanto instalaciones dedicadas como
servicios de comunicaciones contratados a terceros; pero siempre
centrandose en que son medios de transporte que llevan datos de un sitio a
otro.

Soportes de informacion: En este epigrafe se consideran
dispositivos fisicos que permiten almacenar informacion de forma
permanente o, al menos, durante largos periodos de tiempo.

Equipamiento auxiliar: En este epigrafe se consideran otros equipos que

sirven de soporte a los sistemas de informacion, sin estar directamente
relacionados con datos.
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Instalaciones: En este epigrafe entran los lugares donde se hospedan los
sistemas de informacién y comunicaciones.

Personal: En este epigrafe aparecen las personas relacionadas con los
sistemas de informacion.*

e Valoracion de activos: es necesario en las organizaciones realizar la
valoracion de los activos, que no hace referencia al costo de ellos sino el
valor que tiene cada activo para las organizaciones, ya que a mayor valor
del activo este debe tener mayor proteccion. La valoracion esta dada en
dimensiones que se clasifican de la siguiente manera:

o disponibilidad: en donde se evalta el caso de que el activo no
estuviera disponible y su consecuencia si esto sucediera, siendo la
disponibilidad una caracteristica que afecta a todos los activos de
una organizacion.

o integridad de los datos: hace referencia a la situacion en el que los
datos sean alterados intencionadamente valorando el dafio que
causaria a la organizacion en sus diferentes procesos.

o confidencialidad de la informacion :

6.3.16. Auditoria: Es una evaluacion detallada que se realiza a los sistemas
de informaciéon de una organizacién cuyo objetivo es detectar los errores,
amenazas, vulnerabilidades y riesgos a los que esta expuesta y los resultados
son presentados mediante un informe en donde ademas se establecen las
medidas preventivas para corregir dichos riegos y que permitan optimizar la
seguridad del sistema de informacion de la organizacion.

6.3.17. Auditoria interna :Esta tiene como objetivo principal realizar un
control permanente y eficaz en las organizaciones en donde se evalla las
politicas, medidas y procedimientos establecidos por la organizacién con el fin
de proteger los activos, minimizar los riegos y posibles fraudes, optimizar la
calidad y seguridad de la informacién e incrementar la eficacia operativa,
direccionando el cumplimiento de las responsabilidades asignadas vy
posibilitando analisis objetivos, evaluaciones y medidas sobre las operaciones
analizadas a los controles operativos, financieros y contables.

4 Direccion General de Modernizacion Administrativa, P. e. (Octubre de 2012). MAGERIT —
version 3.0. Metodologia de Anadlisis y Gestion de Riesgos de los Sistemas de
Informacién. Libro Il. Madrid: © Ministerio de Hacienda y Administraciones Publica.
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6.3.18. Auditoria externa: Se encarga evaluar de forma sistematica las
herramientas que soportan la gestion de la organizacion y todos los procesos
gue esta realiza con el fin de pronosticar e identificar la integridad del sistema de
informacion administrativo y contable.

6.3.19. Auditoria informatica: es un proceso compuesto por diversas fases
en donde se realiza recoleccién y evaluacion de evidencias que permiten
determinar si un sistema informético y de informacién cuenta con la seguridad
necesaria para proteger todos los activos de la organizacién, conserva la
integridad de los datos, lleva a cabo eficazmente los fines de la organizacion y
utiliza eficientemente los recursos.

e Obijetivos de proteccion de activos e integridad de datos.

Objetivos de gestion que abarcan, no solamente los de proteccion de activos,
sino también los de eficacia y eficiencia.

El auditor evalia y comprueba en determinados momentos del tiempo los
controles y procedimientos informativos mas complejos, desarrollando vy
aplicando técnicas mecanizadas de auditoria, incluyendo el uso del software. En
muchos casos, ya no es posible verificar manualmente los procedimientos
informatizados que resumen, calculan y clasifican datos, por lo que se debera
emplear software de auditoria y otras técnicas® .

Teniendo en cuenta que la informacion se ha convertido en unos de los activos
mas importantes de una organizacion La auditoria informética cumple un papel
importante, ya que permite evaluar el sistema de gestion de la informacién
mediante un analisis que se realiza a la organizacion a través de diversas
técnicas y herramientas con el fin de recolectar y agrupar las evidencias segun
los objetivos propuestos en dicha auditoria, buscando que estos hallazgos
puedan ser controlados de forma eficiente.

La auditoria informética tiene objetivos primordiales tales como; la gestion para
el cumplimiento de las metas trazadas por la organizacién, generar una buena
relacion costo beneficio de los sistemas de informacion, optimizar la satisfaccion
de los usuarios del sistema, minimizar los riegos presentes en la organizacion y
la educacion y capacitacion de los controles en el sistema para la organizacion,
todo ello con el fin de poder obtener un buen desempefio de los sistemas de
informacién que hacen parte de ella , proporcionando los controles adecuados

SAuditoria informatica. (s.f). Obtenido de
https://www.codejobs.biz/es/blog/2013/02/25/que-es-una-auditoria-informatica
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para gque los sistemas tengan un alto nivel de seguridad y que sea confiable en
todos sus aspectos relacionados con en el sistema informatico y de informacion.

6.3.20. Fases de la auditoria: dentro de auditoria se realizan diferentes
fases las cuales se explican a continuacion.

6.3.20.1. Planeacion: Esta fase es primordial ya que si se carece de esta se
puede afectar el cumplimiento de la auditoria, permite realizar en primera
instancia el conocimiento y comprension de la organizacion que va a ser
auditada, ademas se identifica el alcance de la auditoria y sus objetivos
principales, esta fase cuenta con unos elementos principales para su desarrollo
estos son:

Conocimiento y comprension de la identidad: se realiza un andlisis de la
organizacién en donde se pueden aplicar diferentes técnicas como entrevistas,
encuestas, analisis causa- efecto, arbol de problemas, arbol de objetivos entre
otros, que permitan conocer la organizacién que va a hacer auditada de forma
detallada, en primera instancia se debe identificar su estructura organizacional,
su organigrama en donde se da a conocer la estructura general de la
organizacion, los departamentos que lo conforman y la funcién de cada
departamento, ademas en este proceso de revision del organigrama se verifica
el cumplimiento de las relaciones funcionales y de tipo jerarquico, de igual
manera se comprueba los nombres de los hombres de los puestos de trabajo
corresponden a las funciones reales destinadas, politicas y aspectos legales.
Es necesario realizar una investigacion de la informacion de cada una de las
areas que seran auditadas en donde se pueda establecer los objetivos y
alcances de cada area, sus recursos materiales y técnicos, el personal de dicha
area con sus funciones y los sistemas de informacion que maneja.

Los encargados de la auditoria deben referenciarse del sitio en el van a
desarrollar la auditoria entre ellos la situacion geogréafica de los sistemas y
directos responsables, al igual que la arquitectura y la configuracion del hardware
y software en cuanto a la distribucion de los diferentes equipos y la forma en la
que estan interconectados, verificando que es un sistema compatible con una
configuracion adecuada de acuerdo a las politicas de seguridad.

Ademas deben conocer el inventario hardware y software de la organizacion en
donde se listen los elementos fisicos y l6gicos que hacen parte del sistema que
se va a auditar.

Objetivos y alcance de la auditoria: En donde se identifica el propdsito de la
auditoria y de esta forma poder determinar también el alcance en donde se
especifica las partes de la organizacion que van a ser examinadas y el tiempo
requerido , por ello es de vital importancia que los encargados de la auditoria
puedan establecer de forma correcta los objetivos y para ello como primera

32



medida se debe identificar la actividad de la organizacion y el area o las areas
mas comprometidas en los procesos de la organizacion de las que se pueda
obtener la mejor evidencia y que puedan apoyar los objetivos de la auditoria y de
esta forma poder determinar también el alcance, en donde se especifica las
partes de la organizacion gque van a ser examinadas y el tiempo requerido para
ello.

El alcance de auditoria esté directamente relacionado con los objetivos y en la
auditoria informatica de acuerdo a la organizacion y a su necesidad pueden
existir diversos objetivos algunos de ellos podria ser la confirmacion de que los
sistemas estén representado de forma precisa y apropiada el capital de la
organizacion, la validacion de la exactitud de los sistemas, la evaluacion de un
proceso realizado en la organizacién, verificacion de la confidencialidad de la
informacion y que esta no este expuesta ya que representa un riesgo alto para
la organizacion y teniendo en cuenta que la informacién es uno de los activos
mas importantes en todas las organizaciones.

6.3.20.2. Planes y programas de la auditoria: Después de haber realizado el
conocimiento de la organizacion y cada una de las partes que la componen y de
acuerdo al alcance y los objetivos planteados en la auditoria se procede a realizar
como primera medida la determinacion de los recursos humanos materiales que
se necesitaran para la auditoria, dentro de los recursos materiales se debe
especificar el software entre ellos los paquetes de auditoria requeridos por el
equipo auditor, el hardware ; los computadores, lineas de comunicacién e
impresoras, estos recursos son facilitados por parte del cliente ya que todos los
procesos y pruebas realizadas a la organizacion deben hacerse en los equipos
gue hacen parte de esta.

Los recursos humanos en donde se describe el perfil del personal y las
competencias que este posee. Entre los perfiles usados para la auditoria
informatica estan;

e Expertos en BD y su administracion: quienes deben tener experiencia en
manejo y mantenimiento en bases de datos y de diferentes productos.

e Experto en desarrollo de proyectos: cuyas competencias debe ser la
capacidad de analisis, conocimiento de las metodologias de desarrollo y
con experiencia en desarrollo de proyectos.

e Informatico general: quien debe tener capacidad de analisis disefio y
gestion de sistemas computacionales en diversas areas y generador de
soluciones tecnoldgicas que permitan integrar y adaptar sistemas nuevos
y existentes,

e Técnico en sistemas: quien debe tener la habilidad de disefiar y realizar
mantenimiento preventivo y correctivo a las computadoras, y también
organizacion en procedimientos relacionados con la implementacion de
diferentes sistemas de informacion.
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Posteriormente se realiza un calendario de actividades que debe ser aprobado
por las personas responsables de cada dependencia de la organizaciéon y los
responsables de la auditoria.

6.3.20.3. Identificacion y seleccion de herramientas, instrumentos vy
procedimientos: en este punto se disefian los programas y meétodos para la
realizacion de pruebas en donde se establece una guia de la auditoria de todos
los procesos a realizar, la identificacion se realiza de acuerdo a los objetivos
planteados en la auditoria y lo que se busca en ella, entre los procedimientos
realizados en la auditoria informatica encontramos los siguientes:

¢ Andlisis de datos: en todas las organizaciones cuando se realiza una auditoria
informatica es necesario verificar y comprobar en conjunto de datos que
hacen parte de la organizacién, para ello se puede usar la comparacion de
programas en donde se realiza una comparacion de codigo ya sea a los
comandos de procesos o al codigo fuente, entre el programa de ejecucion y
la version del programa que previamente ha sido modificado con el fin de
encontrar las diferencias.

Dentro del andlisis de datos también se encuentra los datos de prueba cuya
finalidad es la verificacion de los procedimientos de control de los programas
y que estos estén funcionando adecuadamente en donde se prueba
realizando diferentes procedimientos con datos correctos y con datos
erroneos.

e El proceso de monitoreo también se puede realizar en una auditoria
informatica siempre y cuando este contemplado dentro de los objetivos, este
procedimiento consiste en la evaluacion de los procesos de una organizacion
a través del tiempo para verificar si posee algunas necesidades de
confidencialidad , integridad y control, dentro del proceso de monitoreo se
encuentran los siguientes:

M1 monitoreo del proceso: para llevar a cabo este monitoreo se debe en primera
instancia definir los reportes e indicadores de desempefio de los procesos de la
organizacion, establecidos por la gerencia.

M2 evaluar lo adecuado del control interno: este monitoreo se realiza para
analizar la efectividad de los controles internos establecidos, dicho monitoreo se
realiza por medio de comparaciones, supervision y poder emitir reportes en
continuidad de acuerdo al tiempo estipulado por la organizacion.

M3 obtencion de aseguramiento independiente: es un monitoreo se hace con la
finalidad de crear un mejor nivel de confianza entre la organizacion y los
proveedores Yy los nuevos servicios adquiridos para los cuales se debe realizar
una acreditacion independiente al igual que un control interno, para poder
evaluar la efectividad de forma periédica de los nuevos servicios adquiridos .
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Para la auditoria informatica hay diferentes pruebas que se pueden aplicar y
estas son:

e Pruebas sustantivas: permiten que el auditor informatico obtenga las
evidencias necesarias por medio de herramientas como entrevistas,
muestreos, calculos, revisiones.

e Pruebas clasicas: la realizacion de estas pruebas permiten analizar la
entrada, la salida esperada y la salida obtenida de los datos de prueba
realizados a las aplicaciones o sistemas.

e Pruebas de cumplimiento: estas pruebas consisten en determinar si funciona
correctamente el sistema de control interno de la organizacién En este punto
se disefian los programas y métodos para la realizacion de pruebas en donde
se establece una guia de la auditoria de todos los procesos a realizar.

6.3.20.4. Ejecucion de la auditoria: Se realizan los diferentes tipos de
pruebas y actividades programadas anteriormente en la etapa de planeacion con
el fin de evaluar los resultados e identificar los hallazgos, con las evidencias
pertinentes que pueden ser fisicas, documentales o analitica.

6.3.20.5. Informe final: es el resultado de los estudios, investigacion y
andlisis realizados en cada una de las actividades que han sido ejecutadas en la
auditoria de acuerdo a los objetivos establecidos, expresado en un documento
final que contiene los hallazgos y las recomendaciones adecuadas.

Este informe final debe expresar la calidad del trabajo realizado en la auditoria y
el lenguaje usado debe ser lo mas explicito posible usando un lenguaje sencillo
y no muy técnico, teniendo en cuenta que las personas a quien se le presenta
dicho informe no tienen un alto conocimiento en esta area, el informe debe ser
claro, efectivo, confiable, asertivo y exacto.

El informe final de la auditoria tiene una estructura formal, en el cual después de
la fecha deben ir especificados los nombres de los auditores y de las personas
entrevistadas, en la parte siguiente deben ir los objetivos y el alcance planteado
en la auditoria.

También se debe presentar la situacion actual de la organizacion, los puntos
débiles y las amenazas encontradas con sus respectivas evidencias, las
consecuencias y repercusion de dichas amenazas en los procesos de la
organizacién, las conclusiones, recomendaciones y planes de contingencia
requeridos para la organizacion.

6.3.21. Técnicas y herramientas para la auditoria informatica: Cuando se

mencionan las técnicas de la auditoria informética, hacemos referencia a los
diferentes procedimientos que se realizan en el desarrollo de la auditoria,
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mientras que las herramientas hacen parte del conjunto de elementos que
permiten el desempefio de las actividades propuestas en las técnicas de la
auditoria.

Dentro de las técnicas encontramos las siguientes

¢ Inspeccion: Con esta técnica se puede evaluar la eficiencia y la eficacia de
un sistema en sus procesamientos y operaciones lo que permite mitigar los
riesgos con la evaluacion realizada al sistema que es realizada con las
caracteristicas especificas que requiere el sistema y el area de la
organizacion que se esta auditando.

e Evaluacién: Con dicha técnica se analiza de forma minuciosa y se pone a
prueba el cumplimiento de las funciones y operaciones realizadas en una
organizacion, los planes, registros, presupuestos , controles y todo aquello
gue pueda impedir la administracion y el control de dicha organizacién, con
el fin de verificar los diferentes procesos que en ella se realiza.

e Comparacion: Mediante esta técnica se realiza una comparacioén de datos
tomados de las areas auditadas en la organizacion con el fin de comparar los
datos obtenidos con la informacion de otra organizacion cuya caracteristica
principal es que similar a la organizacion que se esta auditando , en cuanto a
los sistemas de informacién se hace una comparacion que consta de los
resultados arrojados por el sistema y los resultados arrojados por el proceso
manual, dicha comparacion es necesaria para saber si la informacion
coincide o tiene alguna falla o desvios que impidan el cumplimiento de los
objetivos que posee la organizacion.

e Confirmacion: Su objetivo principal es corroborar la veracidad de los datos de
los sistemas informaticos o de informacion en sus diferentes procesos que
han sido obtenidos de forma directa por los encargados de ejecutar las
operaciones involucradas en la verificacion.

¢ Revision documental: Con esta técnica se hace una revision detallada de los
documentos formales que registra una organizacion en los diferentes
procesos y activadas que se realizan en ella y que de esta manera el auditor
comprenda tenga la informacién exacta sobre el desarrollo de cada uno de
los procesos realizados y la comprension de ellos en donde ademas se
analiza no solo funciones y procedimientos, también se revisan los
instructivos o0 manuales, normas, acuerdos y politicas.

Algunas de las herramientas usadas para la auditoria informatica son:
Cuestionarios: En la auditoria informatica uno de los objetivos que tiene el auditor

es la recoleccion de la informacion necesaria sobre la organizacion y de las areas
gue van a ser auditadas para poder de esta manera dar un informe final basado
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en las evidencias arrojadas en el desarrollo de la auditoria, para ello una
herramienta de gran utilidad es la elaboracion y aplicacion de cuestionarios que
se realizan de acuerdo a la organizacion y al objetivo de la auditoria, dichos
cuestionarios son presentados de forma impresa en formatos las formulaciones
de diferentes preguntas sobre el sistema informatico y de informacion de la
organizacion, en donde el auditado responde de acuerdo a su conocimiento y
criterio, con la informacion recolectada en estos cuestionaros el auditor la debe
clasificar y analizar por medio de la tabulacion.

Entrevistas: Esta herramienta es un medio directo para la recoleccién de
informacion con la que cuenta el auditor en donde realiza una interrogacion e
investigacion sobre los temas de interés para el desarrollo de la auditoria, para
realizar las entrevistas el auditor debe usar una guia general para que se tomen
los temas necesarios para poder profundizar en ellos, la evidencia de la
recoleccion de informacion mediante esta herramienta se debe hacer a través de
grabaciones digitales.

Checklist : También denominadas listas de control o listas de chequeo, que son
formatos creados con el fin de controlar el cumplimiento de una lista de requisitos
de acuerdo a los estandares establecidos para la seguridad de sistema
informatico y de informacién de la organizacién, en cuanto a los procedimientos,
el cumplimiento de especificaciones.

6.4. MARCO CONCEPTUAL

6.4.1. Vulnerabilidades: Son debilidades que posee un sistema de informacién
las cuales podrian causar un dafio significativo en el sistema en caso de que
dicha vulnerabilidad sea explotada, entonces podemos decir que una
vulnerabilidad se refleja en la deficiencia en el disefio como por ejemplo en las
politicas de seguridad , en el disefio de protocolos, deficiencia en la
implementacion que hace referencia a errores de programacion, existencia de
puertas traseras en los sistemas informaticos, o deficiencia en la operacién y
uso de algun proceso dentro del sistema, entre ellos tenemos la mala
configuracion de los sistemas informéticos, falta de sensibilizacion de los
usuarios y responsables del sistema, disponibilidad de herramientas que facilitan
los ataques.

6.4.2. Amenazas: Hacen referencia a los eventos que comprometen la
integridad disponibilidad y confidencialidad de la informacion en donde se puede
presentar la oportunidad de atacar el sistema de informacion de una organizacion
generando dafios de acuerdo al nivel de vulnerabilidad presentado, dichas
amenazas pueden ser fisicas en fallos de hardware, software maliciosos,
destruccion, modificacion o robo de la informacion. Dichas amenazas también
pueden ser de interrupcion en donde se inhabilita el acceso a la informacién por
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medio de la saturacion de canales de comunicacién, el bloque de acceso a los
usuarios o por el dafio de componentes fisicos, ademas se encuentran las
amenazas de interceptacion en donde es captada la informacion confidencial de
la informacién por medio de personas o programas no autorizados. La amenaza
de modificacion que va en contra del principio de integridad de los datos al ser
estos modificados sin autorizacion.

6.4.3. Riesgo : Es la materializacion de una amenaza aprovechando la
vulnerabilidad presente en la organizacion en donde existe la probabilidad de
pérdida o dafio en una organizacién y este es cuantificable evidenciando el
impacto que este causaria si ocurriera , es por ello que es de vital importancia
para las organizaciones identificar los riesgos existente como su probabilidad e
impacto con el fin de mitigar la materializacion de estos, realizando un analisis
y evaluacién que permitan valorarlos , tratarlos, transferirlos o aceptarlos a
través de la gestion de riesgos indicando los controles y medidas de seguridad
aplicadas

6.4.4. Probabilidad de ocurrencia: Cuando los riegos ya han sido identificados
se realiza un analisis minucioso que permite clasificar los riesgos menores o
aceptables de los mayores e inminentes donde ademas se analiza la posibilidad
de ocurrencia o frecuencia del riesgo y su factibilidad teniendo en cuenta los
factores internos y externos.

6.5. MARCO LEGAL

El proceso de auditoria a una organizacién esta estrechamente ligado con el
cumplimiento de las leyes, decretos y estdndares necesarios incluyendo la ética
profesional de los auditores los cuales se deben regir a los codigos de ética
establecidos de acuerdo a su profesion, en pro de salvaguardar los activos que
hacen parte de la organizacion y poder brindar un trabajo de calidad basado en
las leyes vigentes que son:

“LEY 527 DE 1999 (agosto 18) por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio electronico y de las firmas
digitales, y se establecen las entidades de certificacidon y se dictan otras
disposiciones.”

“Ley 1273 de 2009 "Por medio de la cual se modifica el Codigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccion de la informacion

bLey 527 de 1999. (s.f). Obtenido de
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=4276
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y de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras disposiciones".”

‘DECRETO 1747 DE 2000 (septiembre 11), por el cual se reglamenta
parcialmente la Ley 527 de 1999, en lo relacionado con las entidades de
certificacion, los certificados y las firmas digitales™

‘LEY ESTATUTARIA 1266 DEL 31 DE DICIEMBRE DE 2008 por la cual se
dictan las disposiciones generales del Habeas Data y se regula el manejo de la
informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.™

7 Ley 1273 de 2009. (s.f.). Obtenido de http://www.mintic.gov.co/portal/604/w3-article-3705.html|
8Decreto 1747 . (s.f). Obtenido de:
http://www.sic.gov.co/drupal/recursos_user/historico/d2011sic967.html

9 Ley estatutaria 1266. (s.f.). Obtenido de https://www.uiaf.gov.co/?idcategoria=20630
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7. MARCO METODOLOGICO

7.1. METODOLOGIA DE INVESTIGACION :

El presente proyecto se basO en el andlisis cualitativo de la organizacion
mediante el diagndstico de la seguridad de la informacion aplicado al proceso
gestion académica, el analisis se baso en la norma ISO 27001: 2013 para la
identificacion de las amenazas, vulnerabilidades y riesgos, la probabilidad de
ocurrencia y el impacto en caso de materializacion.

7.1.1. Tipo de investigacion: Investigacion aplicada tiene como objetivo principal,
la solucion de problemas puntuales que permiten mejorar la calidad de vida en
un entorno determinado.

“Investigacion basica, se caracteriza por su interés en la aplicacion, utilizacion y
consecuencias practicas de los conocimientos. La investigacion aplicada busca
el conocer para hacer, para actuar, para construir, para modificar™°

al realizar una investigacion para la institucion educativa se busca en primera
instancia conocer su funcionamiento general, que permita tener una visién
macro de los procesos realizados y poder enfocarse posteriormente en el
conocimiento especifico y detallado del proceso gestiébn académica que fue el
seleccionado para el desarrollo del presente proyecto; una vez reconocido los
procedimientos realizados en el proceso de gestion académica se hace un
analisis de la informacion recolectada que permita hacer una evaluacion de
riesgos y poder realizar un diagnoéstico a la seguridad de la informacion basada
en la norma ISO 27001:2013, con el fin de disminuir el impacto y probabilidad de
ocurrencia de vulnerabilidades, amenazas y riesgos a la que esta expuesta la
institucion Educativa Sede Mercedes Pardo de Simmonds de la ciudad de
Popayan y de esta manera poder presentar los controles adecuados y su debidas
recomendaciones al proceso seleccionado.

0 (Tipos de investigacion ,
s.f.)http://biblioteca.uns.edu.pe/saladocentes/archivoz/curzoz/002_clase4.pdf
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7.2. METODOLOGIA DE DESARROLLO

7.2.1. Recoleccién de informacion e identificacion de procesos de la institucion.
Se inicid con la fase de levantamiento de informacién de la organizacion que
permitié6 conocer de forma precisa los procesos realizados en la institucion, en
esta primera etapa se aplicaron las siguientes técnicas de recoleccion:

Observacion: se realizé una visita a las instalaciones de la Institucion, con el
objetivo de conocer la ubicacion y condiciones de los componentes que
intervienen en los procesos, mediante registros fotograficos sobre la visita.

Entrevista estructurada: se realizaron dos entrevistas diferentes, una que
permitia conocer los activos que la institucion posee y otra entrevista para los
actores principales de los proceso gestiobn académica, estos actores han sido
previamente identificados, las entrevistas contenian una estructura basica con
preguntas de seleccién mdultiple y Unica respuesta y preguntas cerradas que
tienen como respuesta “si” 0 “no”.

Lista de chequeo: se hizo con el fin de realizar una identificacion, analisis y
verificacion  si existen 0 no controles de seguridad en la institucién para el
proceso de gestion académica, ademas identificar la seguridad para los usuarios
del sistema, seguridad en los accesos al sistema de informacion, seguridad de
los activos en la institucion, administracion del sistema que hacen parte del
proceso de gestion académica.

Las técnicas de recoleccion de informacion antes mencionadas fueron tomadas
de fuentes primarias ya que se establecié un contacto directo con los actores
principales del proceso de gestiébn académica de la institucion lo que permitié
obtener una informacién precisa para su posterior analisis.

7.2.2. Identificacion de procedimientos del proceso gestién académica:

Con el resultado de la informacion recolectada se logré identificar el mapa de
procesos de la institucion de forma general y enfocarnos en la descripcion
detallada del proceso de gestion académica seleccionado en donde reconocio
cada uno de los procedimientos realizados dentro del proceso en mencién y su
respectivo analisis.

7.2.3. Identificacion y valoracion de activos:
La informacion recolectada también fue la base para la identificacién de activos
de la institucion , su valoracion de los posibles riesgos sus vulnerabilidades y

amenazas, asi como su probabilidad de ocurrencia y el impacto de los mismos
para la seguridad de la informacion de la institucién, este procedimiento se
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realizd con el fin de poder hacer una la declaracion de aplicabilidad de la norma
ISO 27001;2013 usando para ello la metodologia Magerit como apoyo para la
realizacion del diagnoéstico para la institucion , también se presenta el analisis
de la aplicacion web libreta escolar para reconocer sus fallas a nivel de seguridad
de la informacion en dicho procedimiento.

7.2.4. Declaracion de aplicabilidad (SOA) Norma ISO 27001;2013

De acuerdo a la informacién recolectada y a su analisis se realiz6 una matriz
basada en la Norma ISO 27001;2013 denominada declaracién de aplicabilidad
en donde se reviso los 144 controles estipulados en la norma y se eligieron los
que aplican para la institucion en el proceso de gestion académica en donde se
justificd su eleccion y se identific6 que controles no se estan cumpliendo,
ademas se sustentd la razon por la cual se excluyen algunos controles que no
aplican para la institucion.

7.2.5. Diagnostico

Con los controles identificados de acuerdo a la norma ISO 27001;2013 se
presenta como producto un diagnéstico a través de un informe sobre el estado
actual de la seguridad de la informacién, en el proceso gestion académica con
las observaciones pertinentes para la institucion educativa.
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7.3.  UNIVERSO Y MUESTRA.

El universo muestra del presente proyecto son los cuatro procesos que tiene la
Instituciéon Educativa que son: gestion directiva, gestion académica, gestion de
bienestar y convivencia, y gestion administrativa.

Después de la identificacion de los procesos antes mencionados se utilizé el tipo
de muestreo no probabilistico, en el nivel de muestreo por cuotas ya que se va
a entrevistar a todos los actores principales del proceso de gestion académica el
cual fue seleccionado para su andlisis, la recoleccion de informacion se har&
para los siguientes procedimientos y sus actores principales:

Tabla 1. Muestra de los procedimientos de la gestién académica

PROCEDIMIENTOS RESPONSABLE
Registro de calificaciones en la aplicacion web | Docentes, coordinador y
libreta escolar. secretaria
Inscripcidn de estudiantes nuevos Secretaria
Matricula de estudiantes nuevos y antiguos Docentes y secretaria

Registro de estudiantes en el sistema integrado de
matricula Simat

Generacion de certificados y constancias de
estudio. Secretaria, coordinador

Fuente : El autor

Secretaria

7.4. FUENTES DE RECOLECCION DE INFORMACION.

En el desarrollo del diagnéstico del estado actual de la seguridad informatica de
la Institucién, se realiz6 un conocimiento de la organizacion por medio de
diferentes técnicas de recoleccion de informacion a las personas encargadas
directamente de los procedimientos realizados en el proceso de gestidn
académica, con el fin de recolectar la informacién necesaria como objeto de
analisis del proceso seleccionado y poder realizar el diagndstico adecuado a la
Institucion.

Las fuentes de recoleccion de informacion usadas fueron fuentes primarias, las
cuales fueron producidas en el presente proyecto mediante las técnicas de
recoleccion de informacion como los son; la observacion, entrevista y lista de
chequeo, disefiadas para aplicarlas a las personas implicadas en el proceso de
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gestion académica que fue previamente seleccionado, para ello se tuvieron en
cuenta los roles de cada persona como se describen a continuacion:

Coordinador: debe realizar la asignaciéon académica anualmente para cada
docente en la aplicacion web, realizar la apertura y cierre del plazo para la
codificacion de logros y notas para los docentes en la aplicacion web, revision
de los borradores de los informes generados por la aplicacion web en cada
periodo académico, dar el visto bueno para proceder a la firma de informes,
certificados y constancias solicitadas.

Docentes: estos actores tienen a cargo el registro de calificaciones en la
aplicacion web libreta escolar de cada area de acuerdo a la asignacion
académica realizada al inicio de afio, reporte de faltas, y la matricula de
estudiantes antiguos.

Secretaria: esta encargada de actualizar la base de datos de los estudiantes en
la aplicacion web, realizar en dicha aplicacién la asignacién académica de cada
docente anualmente, generar e imprimir los resimenes de periodo a cada
docente, realizar las correcciones respectivas entregadas por los docentes en la
aplicacion web, hacer Inscripcion de estudiantes nuevos, registro de estudiantes
en el sistema integrado de matricula Simat y generacién de certificados y
constancias de estudio.
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Los recursos que se necesitaron para la realizacion del presente proyecto para
la institucién educativa Técnico Industrial Sede Mercedes Pardo fueron; un
ingeniero de sistemas que realizara el diagnostico del estado actual de la
seguridad de la informacién llevando a cabo las fases descritas en el disefio
metodoldgico para lo cual necesitaron algunos insumos como se describen a

continuacion:

8. RECURSOS.

Tabla 2.Recursos y presupuesto

RECURSOS Y PRESUPUESTO

Recursos Descripcién Presupuesto

Talento humano Ingeniero de sistemas $ 3.500.000

Materiales fisicos Papeleria, impresién, | $ 100.000
carpetas

Recursos tecnolégicos | Computador portatil, | $ 2.000.000
camara digital

Total $ 5.600.000

Fuente: el autor
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9. PRODUCTO

El producto a entregar es un informe que contenga el resultado del analisis de
la seguridad de la informacion en el proceso gestién académica de la institucion
basada en la norma ISO 27001:2013 en donde se va a definir un diagnostico a
través de una declaracion de aplicabilidad los controles aplicados a la institucion
y las recomendaciones respectivas a cada control seleccionado para que la
institucién tome las medidas necesarias para el tratamiento de riesgos existentes
y se pueda minimizar las amenazas identificadas de la seguridad de la
informacion, este se presentara como un informe final.
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10. DESARROLLO DEL PROYECTO

10.1. Identificacién de los procesos de la institucion

De acuerdo a la recolecciéon de informacion y a partir de la visita realizada a la
institucién educativa, para el reconocimiento general de sus instalaciones y
procesos realizados, se logré identificar que la institucién actualmente cuenta con
un mapa de procesos que describe las diferentes actividades realizadas como se
muestra en el siguiente grafico

figura 2 . Mapa de procesos de la institucion

Gestion Directiva

L . - Comunicacion : :
Direccionamiento estratégico 0 u. a. o Mejoramiento
Organizacional

Gestidon académica

Matricula de Registro de Registro de eneracion de
g estudiantes en el calificaciones en la certificados y
estudiantes nuevo aplicacion web IibretJ constancias de

y antiguos ) 2 Sima estudio

Inscripcion
estudiantes nuevo

Gestidon administrativa

Administracion de recursosl Talento humano

Fuente : El autor
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Dentro de los procesos identificados en la institucion se selecciona el proceso de
gestion académica y por medio de la entrevista realizada a los actores principales
de este proceso se puede reconocer que esta compuesto por cinco
procedimientos que son Inscripcién de estudiantes nuevos, matricula de
estudiantes nuevos y antiguos, registro de calificaciones en la aplicacion web
libreta escolar, Generacién de certificados y constancias de estudio, estos
procedimientos se describen a continuacion:

figura 3 . Proceso gestion académica
PROCESO GESTION ACADEMICA

Inscripcion estudiantes nuevos

Matricula de estudianes nuevos y
antiguos

egistro de estudiantes en el sistema §
integrado de matricula Simat

Registro de calificaciones en la
aplicacion web libreta escolar.

Generacion de certificados y
constancias de estudio.

Fuente: El autor
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Tabla 3. Descripcion proceso gestion académica

PROCESO GESTION ACADEMICA

PROCEDIMI
ENTO

Area

RESPONS

ABLE

OBJETIVO

DESCRIPCION

Registro de
calificaciones
en la
aplicacién
web libreta
escolar.

Docentes,

coordinado

r

secretaria

y

Ingresar y
codificar en el
sistema los
logros de cada
area y las
calificaciones
de cada
periodo
académico.

En primera instancia la secretaria es
la encargada de cargar al sistema la
base de datos con los nombres de los
estudiantes y el grado que cursan,
después procede a la asignacion de
la carga académica en el sistema, de
acuerdo al reporte entregado por
parte del coordinador, después se
crean las planillas de notas para cada
area segun la carga académica de los
docentes, por ultimo establece las
fechas de apertura y cierre del
sistema para los usuarios docentes.
De acuerdo a un cronograma
entregado a los docentes, deben
ingresar los logros de al sistema de
cada area de acuerdo a la valoracion
dada a los diferentes desempefio
para que estos sean codificados por
el sistema, después debe ingresar las
calificaciones del é&rea asignada
segun la carga académica a cada
estudiante, generar el resumen de
calificaciones para identificar
posibles errores y posteriormente
generar el borrador de informe final
para su revision de redaccion vy
presentacion del informe.

La secretaria después de cerrado el
sistema para los docentes, genera un
resumen de calificaciones que le
entrega a los docentes, para revision
de calificaciones, los docentes
entregan el resumen con las
respectivas correcciones, las
secretaria las modifica en el sistema
y finalmente procede a la impresion
de los boletines.

49




Tabla 4. (Continuacion)

PROCESO GESTION ACADEMICA

Area
PROCEDIMI | pespons | oBJETIVO DESCRIPCION
ENTO
ABLE
Realizar el | En el area de secretaria se realiza
proceso de | el proceso de inscripcion de
recepcion de | acuerdo a la disponibilidad de
documentos Cupo, este proceso permite que el
o iniciales a los | padre de familia separe el cupo del
Inscr||_oc:|on de . estudiantes estudiante, los requisitos que se
estudiantes Secretaria nuevos, de | deben entregar son fotocopia del
NUEVoS acuerdo a la | documento de identidad y el ultimo
disponibilidad de | informe académico del estudiante
cupos trazada en | de la institucion de donde proviene
la proyeccion | y el diligenciamiento del formato de
realizada para el | inscripcion con los datos del
siguiente ano | estudiante y sus acudientes.
académico.
Los docentes se encargan de
realizar la matricula de los
estudiantes antiguos, reciben el
informe final del estudiante donde
Recibir y revisar | indica el grado al que es
los documentos | promovido, diligencian el formato
Matricula de de . los | de matricula y archivan los
estudiantes Docentes y eslt_m_jlantes, I documentos en ’Ia carpeta del
NUEVOS y | secretaria o) |C|,tados parala | estudiante, después entregan las
. matricula y | carpetas de los estudiantes a la
antiguos > . '
diligenciar el | secretaria.
formato de
matricula. La secretaria hace el mismo

procedimiento de matricula que los
docentes, ademas se realiza la
verificacion del retiro del simat en
el sistema.
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Tabla 5. (Continuacion)

PROCESO GESTION ACADEMICA

Area
PROCEDIMI | pEspoNs | OBJETIVO DESCRIPCION
ENTO
ABLE
El sistema integrado de matricula
es dirigido por la secretaria de
El sistema | educacion, quienes asignan un
integrado de | cronograma de cumplimiento para
matricula Simat, | los diferentes procesos o etapas de
es un sistema de | la matricula, la cual inicia con una
gestion para las | proyeccién de cupos para el afio
entidades lectivo, inscripcion de estudiantes
Registro  de educativas nuevos, pre  matricula de
estudiantes oficiales que | estudiantes antiguos, asignacion
en el sistema S , permite de cupos a estudiantes nuevos,
. ecretaria | . : - :
integrado de sistematizar , | reprobacion de estudiantes
matricula consolidar y | antiguos y finalmente matricula de
Simat analizar estudiantes nuevos y antiguos,
informacion, retiro de estudiantesy liberacion de
mejorando los | cupos.
procesos de
inscripcion , | La secretaria es la encargada de
asignacion de | cumplir con todos los procesos y
cupos y matricula | para su evidencia el sistema
permite descargar reportes de
cada etapa realizada.
Generacion Secretaria | Cumplir con las | La secretaria recibe la solicitud del
de y solicitudes de | documento que necesita el
certificados y | coordinado | certificados y | estudiante y por medio de plantillas
constancias r constancias de | disefiadas en la institucion en el
de estudio. estudio para | programa Word, se digita con los
estudiantes y | datos pertinentes, la secretaria
egresados. lleva un nimero de registro para

las constancias y certificaciones de
forma manual, escrita su secuencia

en una agenda personal, la
constancia o el certificado es
impreso y firmado por el

coordinador.

Fuente : el autor.
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10.2. IDENTIFICACION Y VALORACION DE LOS ACTIVOS

Se le solicitd a la institucion informacién precisa del niumero de equipos,
caracteristicas, documentacion y localizacion, planes de instalacion, planes de
mantenimiento, configuracion de los equipos y capacidad de estos y las politicas
de uso.

Esto se realizd con el fin de tener un conocimiento general y detallados del
sistema informético de la institucién para poder realizar un diagnostico de la
seguridad informacién con la que cuenta la institucion.

En cuanto a la aplicacion web se realizo una verificacion de los procedimientos
que realiza y las caracteristicas de cada médulo y las funciones especificas de
cada usuario.

Para la identificacion de activos que posee la institucion se realizé diferentes
procesos de recoleccion de datos, entre ellos una encuesta como lo muestra el
anexo A con el fin de conocer el personal de la institucién y la planta fisica,
también se realizaron dos listas de chequeo (Anexo C y D), para verificar la
seguridad de los equipos y de la informacion, y también un cuestionario hardware
de control e inventario de equipos (Anexo. E) la informacién recolectada esta
registrada en las siguientes tablas.

SW: aplicaciones software, HW: equipos informéticos, SI: soporte de
informacion, COM: comunicaciones, EAUX: equipamiento auxiliar, L: Instalacion,
P: personal

Inventario por dependencias

Dependencia: Coordinacion

Tabla 6. Dependencia: Coordinacion

N° | DESCRIPCION FINALIDAD CATEGORIA
1 ﬁgmputador de mesa | Reportes, informes HW.SW:SI
1 | Impresora Epson Impresiones
NS HW
coordinacion
1 | Modem Conexion a internet HW
1 | Archivador Informes contables y :
L Media
acadéemicos

Fuente: el autor
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Tabla 7. Dependencia: Administrativa

N° | DESCRIPCION FINALIDAD CATEGORIA
2 | Computador de mesa hp Reportes, _ mformes, HW.SW:SI
listados, cotizaciones
1 | Impresora Epson | Impresiones secretaria
. . HW
multifuncional
3 | Archivador Informes académicos,
documentos de ,
: Media
estudiantes
constancias
Fuente: el autor
Tabla 8. Dependencia: Docentes
N° | DESCRIPCION FINALIDAD CATEGORIA
10 | Computador de mesa hp Reportes, _ _mfo_rmes, HW.SW:SI
listados, calificaciones
1 Impresora Epson Impresiones Docentes HW
10 | Televisor log plasma Proyecciéon de videos, HW
imagenes en el aula.
Fuente: el autor
Tabla 9. Dependencia: Sala de informatica
N° | DESCRIPCION FINALIDAD CATEGORIA
40 | Computador portatii  pc | Uso de estudiantes
Smart area tecnologia e HW,SW;SI
informatica
1 Impresora Epson Impresiones
. HW
estudiantes
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Tabla 10. (Continuacion)

N° | DESCRIPCION FINALIDAD CATEGORIA
1 Cabina activa Dj pro Audio sala informéatica HW
1 Video beam Lg Proyecciones sala
: L HW
informatica
Fuente: el autor
Tabla 11. Aplicacion web
N° | DESCRIPCION FINALIDAD CATEGORIA
1 Aplicacion web | Registro de
www.libretaescolar.com calificaciones e SW

informes de periodo

Fuente: el autor

Después de encontrar los datos registrados anteriormente por las encuestas
realizadas presentes en el anexo A. Se realiz6 la siguiente identificacion de

activos de acuerdo a la metodologia Magerit con respaldo del libro 1 y el libro 2

Tabla 12. Identificacion de activos

IDENTIFICACION DE ACTIVOS

Tipo de activo Activo

[int] datos de gestion interna

[D]

[password] contrasefias ,aplicacién web

Datos/Informacion

[auth] datos de validacion de credenciales

[BACKUP] Copias de respaldo

[TEST] Datos de prueba

[SW] Software [BROWSER] Navegador web
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Tabla 13. (Continuacion)

IDENTIFICACION DE ACTIVOS

Tipo de activo Activo

[APP] Aplicacion web académico

[DBMS] Sistema de gestion de bases de datos

[SW] Software [OFFICE] Ofimatica

[AV] Anti virus

[OS] Sistema operativo

[IPPHONE] teléfono

[PC] Computadores de mesa

[PC] Computadores portatiles
[HW]

Equipamiento [PERIPHERAL] Cabina activa
informatico

[PRINT] Impresora de soporte

[LAN] Cableado red de area local

[SWITCH] Switch

[WIFI] red inaldmbrica

[COM] Redes de

S [INT] Internet
comunicaciones

[PSTN] Red telefonica

[LAN] Red local

[Media] Soportes | [NON_ELECTRONIC] no electrénicos
de informacion

[PRINTED] Material impreso. Constancias, boletines,

informes
[AUX] [AC] Equipos de climatizacién
Equipamiento
auxiliar [FURNITURE] Mobiliario
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Tabla 14. (Continuacion)

IDENTIFICACION DE ACTIVOS

Tipo de activo

Activo

[L] Instalaciones

[OFI] Oficina

[BUILDING] Edificio

[ADM] Administradores de sistemas

[Ul] Usuarios internos

Fuente: el autor

VALORACION DE LOS ACTIVOS

10.3.

Tabla 15. Valoracion de activos
NIVEL | CRITERIO
10 Alto
9 Alto
8 Alto
7 Alto
6 Alto
5 Medio
4 Medio
3 Medio
2 Bajo
1 Bajo
0 Depreciable

Fuente: el autor
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Dimensiones

[D] disponibilidad

[1] integridad de los datos

[A] autenticidad de los usuarios y de la informacion

>
>
» [C] confidencialidad de los datos
>
>

[T] trazabilidad del servicio y de los datos

Tabla 16. Valoracion de activos por dimensiones.

VALORACION DE ACTIVOS POR DIMENSIONES

Dimensiones

Activos

[D]

[1]

[C]

[A]

[T]

Servicios internos

Router

[8]

[8]

[8]

Aplicaciones

Aplicacion web académico

[8]

[8]

[7]

Antivirus

[7]

Sistema Operativo

[7]

Sistema de Informacion

[9]

[9]

[9]

[9]

[9]

Equipos

Medios de Impresion

[6]

Computadores de escritorio

[8]

Modem

[8]

Computadores portéatiles

[8]

Comunicaciones

Conmutador

[8]

[7]

[7]
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Tabla 17. (Continuacion)

VALORACION DE ACTIVOS POR DIMENSIONES

Dimensiones

Activos

[D]

[1]

[C]

[A]

[T]

Red WIFI

[7]

router

[7]

[7]

Soportes de Informacion

Documentacion digital de procesos

[8]

[8]

Documentacion
Informacion

digital del Sistema de

[8]

[8]

Informes en digital y fisico

[8]

[8]

Equipamiento Auxiliar

Reguladores

[7]

Antenas USB

[7]

Instalaciones

Sede Institucién educativa

[8]

Personal

Coordinador

[8]

Docentes

[8]

Secretaria

[7]

Pagaduria

[7]

Celadores

[7]

Comité de padres

[6]

Fuente: el autor
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10.4. CARACTERIZACION DE LAS AMENAZAS

En este punto se identificaran los tipos de amenaza de acuerdo al libro Il margerit
en donde se encuentra el catalogo de las amenazas en donde se clasifican en
diferentes tipos que son; [N] desastres naturales, [I] de origen industrial, [A]
ataques intencionados, [E] errores y fallos no intencionados. Entonces en
primera instancia se identifican las amenazas de acuerdo a los tipos
anteriormente mencionados y posteriormente se realiza una valorizacion de

dichas amenazas.

Tabla 18 caracterizacion de amenazas

Activos

Amenazas

Computadores
portétiles

[N.2] Dafios por agua

[1.8] Fallo de servicios de comunicaciones

[I.5] Averia de origen fisico o l6gico

[.7] Condiciones inadecuadas de temperaturas o
humedad

[1.10] Degradacion de los soportes de almacenamiento
de la informacién

[E.14] Escapes de informacion.

[E.23] Errores de mantenimiento, actualizacién de
equipos hardware

[E.25] Pérdida de equipos

[A.22] Manipulacién de programas.

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.23] Manipulacién de los equipos.

mesa

Computadores

de

[N.2] Dafios por agua

[1.8] Fallo de servicios de comunicaciones
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Tabla 12. (Continuacion)

Activos

Amenazas

[1.5] Averia de origen fisico o l6gico

[I.7] Condiciones inadecuadas de temperaturas o
humedad

[1.10] Degradacion de los soportes de almacenamiento
de la informacién

[E.14] Escapes de informacion.

[E.23] Errores de mantenimiento, actualizacién de
equipos hardware

[E.25] Pérdida de equipos

[A.22] Manipulacién de programas.
[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.23] Manipulacién de los equipos.

Sistema
Informacion

de

[E.1] Errores de los usuarios

[E.8] Difusién de software dafino

[E.20] Vulnerabilidades del programa (software)

[E.21] Errores de mantenimiento / actualizaciones de
programas (software)

[A.7] Uso no previsto

[A.24] Denegacioén de servicios

[A.11] Acceso no autorizado

[A.6] Abuso de privilegios de acceso

Antivirus

[E.8] Difusion de software dafiino

[E.20] Vulnerabilidades de los programas (software)
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Tabla 12. (Continuacion)

Activos

Amenazas

[E.21] Errores de mantenimiento / actualizaciones de
programas (software)

Sistema Operativo

[1.5] Averia de origen fisico o l6gico

[E.1] Errores de los usuarios

[E.8] Difusion de software dafiino

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizaciones de
programas (software)

[A.7] Uso no previsto

Aplicacion web

[E.1] Errores de los usuarios

[E.8] Difusién de software dafiino

[E.20] Vulnerabilidades del programa (software)

[E.21] Errores de mantenimiento / actualizaciones de
programas (software)

[A.7] Uso no previsto

[A.24] Denegacion de servicios

[A.11] Acceso no autorizado

[A.6] Abuso de privilegios de acceso

Impresoras

[I.5] Averia de origen fisico o l6gico

[.7] Condiciones inadecuadas de temperaturas o
humedad

[E.23] Errores de mantenimiento, actualizacion de
equipos hardware

[A.11] Acceso no autorizado
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Tabla 12. (Continuacion)

Activos

Amenazas

[N.2] Dafios por agua

[I.5] Averia de origen fisico o l6gico

[I.7] Condiciones inadecuadas de temperaturas o
humedad

[A.11] Acceso no autorizado

[A.4] Errores de configuracion

Telefonia

[A.11] Acceso no autorizado

Red WIFI

[1.4] Fallo de servicios de comunicaciones
[E.8] Errores de re-encaminamiento

INTERNET

[1.8] Fallo de servicios de comunicaciones
[E.15] Alteracion de la informacion

Documentacion
digital de procesos.

[A.11] Acceso no autorizado

[E.15] Alteracién de la informacion

[A.15] Modificacion de la informacion

[A.25] Robo de la informacién

Documentacion
digital del Sistema de
Informacion.

[A.11] Acceso no autorizado

[E.15] Alteracién de la informacién

[A.15] Modificacion de la informacion

[A.25] Robo de la informacion

Informes en digital y
fisico

[A.11] Acceso no autorizado

[E.15] Alteracion de la informacion

[A.15] Modificacion de la informacion

[A.25] Robo de la informacion
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Tabla 12. (Continuacion)

Activos

Amenazas

Antenas

[1.4] Contaminacién electromecanica

Sede institucion
educativa

[N.1] Fuego

[N.2] Dafios por agua

[.*] Desastres naturales.

[A.27] Ocupacion enemiga

Rector

[E.28] indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria Social

Docentes

[E.28] indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria Social

Secretaria

[E.28] indisponibilidad del personal

[A.29] Extorsién

[A.30] Ingenieria Social

Pagaduria

[E.28] indisponibilidad del personal

[A.29] Extorsién

[A.30] Ingenieria Social

Celadores

[E.28] indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria Social

Comité de padres

[E.28] indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria Social

Fuente: el autor
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10.5. VALORACION DE AMENAZAS

En esta etapa se muestra el dafio que puede causar una amenaza sobre los
tipos de activos si ésta se materializa. La valoracion de la amenaza esta
relacionada con el dafio que puede causar a una o varias de las dimensiones de
un activo identificado, también se mide su probabilidad, es decir, cuan probable
es que la amenaza se materialice. Cuando un activo es victima de una amenaza,

no se ve afectado en todas sus dimensiones, ni en la misma cuantia.l!

Para la medir el dafio o nivel de degradacion se usara la siguiente tabla:

Tabla 19 medicion dafio o nivel de degradacion

Valor Descripcion
100% MA Muy alta
80% A Alta

50% M Media
20% B Baja
10% MB Muy baja

Fuente: MAGERIT — version 3.0 Metodologia de Analisis y Gestion de Riesgos

de los Sistemas de Informacién Libro |- Método

Tabla 20. Frecuencia

Valor Descripcién

100 MF Muy frecuente A diario

10 F Frecuente Mensualmente

1 N Normal Una vez al afio
1/10 P Poco Cada varios afios
1/100 MP Muy poco frecuente | Siglos

11 MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS DE ESPANA. MAGERIT —
version 3.0 Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion Libro

I- Método

64




Fuente: MAGERIT — version 3.0 Metodologia de Analisis y Gestion de Riesgos
de los Sistemas de Informacién Libro |- Método

El proceso de valoracion de activos mediante la metodologia Magerit tiene como
objetivo cuantificar el dafio y lo que este ocasionaria para la organizacion en el
caso que se llegara a materializar la amenaza, afectando los atributos que posee
el activo en donde se caracteriza con relacion a sus dimensiones.

Las dimensiones que se van a valorar son:

+ [D] Disponibilidad: El activo puede ser usado por las entidades o procesos
autorizados lo requieran.

* [lI] Integridad de los datos: El activo no ha sido alterado por individuos,
entidades o procesos no autorizados. Es la garantia de la exactitud y
completitud de la informacion y los métodos de su procesamiento.

* [C] Confidencialidad: Es el aseguramiento de que la informacion es
accesible solo para aquellos individuos o entidades autorizados.

* [A] Autenticidad: La entidad que accede al activo es quien dice ser.
+ [T]Trazabilidad: El acceso a la informacién protegida y la realizacién de

operaciones debe ser registrada para evitar el repudio por parte de quien
lo hace.

Tabla 21. valoraciéon de las amenazas.

Activos Amenazas frecuenc | D I C A T
ia
Computa | [N.2] Dafios por agua 10 90% 25
dores
portatiles | [I.8] Fallo de servicios de | 10 80% 16
comunicaciones
[I.5] Averia de origen |10 70% 12
fisico o l6gico
[1.7] Condiciones | 1 10% 4
inadecuadas de
temperaturas o humedad
[1.10] Degradaciéon de los | 1/10 60% | 20% | 20% 12
soportes de
almacenamiento de la
informacion
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Tabla 15. (Continuacion)

Activos | Amenazas frecuenc | D I C T
ia
[E.14] Escapes de | 10 90% | 90% 25
informacion.
[E.23] Errores de | 10 70% 16
mantenimiento,
actualizacion de equipos
hardware
[E.25] Pérdida de equipos | 1/10 60% 16
[A.22] Manipulacién de | 100 60% | 80% 20
programas.
[A.6] Abuso de privilegios | 10 70% | 80% | 80% 20
de acceso
[A.7] Uso no previsto 10 50% | 20% | 20% 12
[A.23] Manipulacion de | 100 80% 60% 16
los equipos.
Computa | [N.2] Dafios por agua 10 90% 25
dores de
mesa [1.8] Fallo de servicios de | 10 70% 16
comunicaciones
[I.5] Averia de origen |1 60% 12
fisico o légico
[1.7] Condiciones | 1 10% 4
inadecuadas de
temperaturas o humedad
[1.10] Degradacion de los | 1/10 50% | 40% | 60% 12
soportes de
almacenamiento de la
informacion
[E.14] Escapes de | 10 80% | 90% | 70% 25
informacion.
[E.23] Errores de | 10 80% 16
mantenimiento,
actualizacion de equipos
hardware
[E.25] Pérdida de equipos | 1/10 70% 16
[A.22] Manipulacion de | 100 80% 60% 20
programas.
[A.6] Abuso de privilegios | 10 80% | 80% | 60% 20
de acceso
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Tabla 15. (Continuacion)

Activos | Amenazas frecuenc | D I C T
ia
[A.7] Uso no previsto 10 50% | 60% | 50% 12
[A.23] Manipulacion de | 100 80% 50% 16
los equipos.
[I.6] suministro eléctrico | 1 50% 20
Sistema | [E.1]] Errores de los |10 50% | 50% | 60% 12
de usuarios
Informaci | [E.8] Difusion de software | 10 70% | 80% | 60% 20
on dafino
[E.20] Vulnerabilidades | 10 60% | 50% | 70% 12
del programa (software)
[E.21] Errores de | 10 80% 20
mantenimiento /
actualizaciones de
programas (software)
[A.7] Uso no previsto 10 40% | 50% | 50% 12
[A.24] Denegacion de |1 60% | 80% | 60% 16
servicios
[A.11] Acceso no | 10 80% | 70% | 80% 20
autorizado
[A.6] Abuso de privilegios | 10 90% | 90% | 80% 25
de acceso
Antivirus | [E.8] Difusion de software | 1 80% | 80% | 70% 20
daiiino
[E.20] Vulnerabilidades | 10 50% | 70% | 60% 12
de los programas
(software)
[E.21] Errores de | 10 80% 20
mantenimiento /
actualizaciones de
programas (software)
Sistema | [Il.5] Averia de origen |1 60% | 50% | 50% 12
Operativo | fisico o logico
[E.1] Errores de los|1 70% | 60% | 50% 12
usuarios
[E.8] Difusion de software | 10 80% | 70% | 80% 16
dafino
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Tabla 15. (Continuacion)

Activos | Amenazas frecuenc | D I C T
ia
[E.20] Vulnerabilidades | 10 50% | 50% | 70% 12
de los programas
(software)
[E.21] Errores de | 10 80% 16
mantenimiento /
actualizaciones de
programas (software)
[A.7] Uso no previsto 1 80% 20
Aplicacié | [E.1l] Errores de los| 10 80% | 70% | 60% 16
n web usuarios
[E.8] Difusién de software | 1 80% | 60% | 80% 20
dafino
[E.20] Vulnerabilidades | 10 90% | 80% | 80% 25
del programa (software)
[E.21] Errores de |1 60% 12
mantenimiento /
actualizaciones de
programas (software)
[A.7] Uso no previsto 10 80% 16
[A.24] Denegacion de |1 60% | 80% | 70% 20
servicios
[A.11] Acceso no | 10 90% | 80% | 90% 25
autorizado
[A.6] Abuso de privilegios | 1 80% | 80% | 80% 25
de acceso
Impresor | [l.5] Averia de origen |10 50% | 50% | 50% 12
as fisico o légico
[1.7] Condiciones | 1/10 10% 4
inadecuadas de
temperaturas o humedad
[E.23] Errores de |1 30% | 20% | 10% 6
mantenimiento,
actualizacion de equipos
hardware
[A.11] Acceso no |1 20% | 10% | 20% 4
autorizado
Router [N.1] Fuego 1 30% 6
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Tabla 15. (Continuacion)

Activos | Amenazas frecuenc | D I C T
ia
Router [N.2] Dafios por agua 1 30% 6
[I.5] Averia de origen |10 A M M 12
fisico o légico
[1.7] Condiciones | 1 A 4
inadecuadas de
temperaturas o humedad
[A.11] Acceso no | 10 50% | 20% | 50% 12
autorizado
[E.4] Errores de | 10 50% | 20% | 50% 16
configuracion
Telefonia | [A.11] Acceso no | 10 20% | 50% | 20% 4
autorizado
Red WIFI | [I.4] Fallo de servicios de | 1 20% | 20% | 20% 20
comunicaciones
[E.8] Errores de re-|1 20% | 20% | 20% 12
encaminamiento
INTERNE | [1.8] Fallo de servicios de | 10 50% | 50% | 50% 20
T comunicaciones
[E.15] Alteracion de la|1 20% | 50% | 50% 25
informacion
Documen | [A.11] Acceso no | 10 20% | 50% | 20% 25
tacion autorizado
digital de | [E.15] Alteracion de la |1 20% | 20% | 20% 20
procesos. | informacion
[A.15] Modificacion de la | 1 20% | 20% | 50% 25
informacion
[A.25] Robo de la|l 20% | 20% | 50% 25
informacion
Documen | [A.11] Acceso no | 10 20% | 50% | 20% 20
tacion autorizado
digital del | [E.15] Alteracion de la |1 20% | 20% | 20% 20
Sistema | informacién
de [A.15] Modificacién de la | 1 20% | 20% | 50% 20
Informaci | informacion
on. [A25] Robo de la|l 20% | 20% | 50% 25
informacion
Informes | [A.11] Acceso no | 10 20% | 50% | 20% 16
en digital | autorizado
y fisico [E.15] Alteraciéon de la |1 20% | 20% | 20% 20

informacion
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Tabla 15. (Continuacion)

Activos | Amenazas frecuenc | D I C T
ia
[A.15] Modificacion de la | 1 20% | 20% | 10% 2
informacion
[A.25] Robo de la|l 90% | 90% | 80% 25
informacion
Antenas | [1.4] Contaminacién | 1/10 10% 4
electromecénica
Sede [N.1] Fuego 1 30% 6
institucié
n [N.2] Dafios por agua 1 30% 2
educativa
[.*] Desastres naturales. | 1/10 10% 6
[A.27] Ocupacion | 1/10 10% 8
enemiga
Coordina | [E.28] indisponibilidad del | 10 40% 6
dor personal
[A.29] Extorsion 1/10 10% | 10% | 10% 1
[A.30] Ingenieria Social 1 20% | 20% | 20% 6
Docentes | [E.28] indisponibilidad del | 10 40% 6
personal
[A.29] Extorsion 1/10 10% | 10% | 10% 1
[A.30] Ingenieria Social 1 20% | 20% | 20% 6
Secretari | [E.28] indisponibilidad del | 10 40% 6
a personal
[A.29] Extorsion 1/10 10% | 10% | 10% 1
[A.30] Ingenieria Social 1 20% | 20% | 20% 6
Pagaduri | [E.28] indisponibilidad del | 10 40% 6
a personal
[A.29] Extorsion 1/10 10% | 10% | 10% 1
[A.30] Ingenieria Social 1 20% | 20% | 20% 6
Celadore | [E.28] indisponibilidad del | 10 40% 6
S personal
[A.29] Extorsién 1/10 10% | 10% | 10% 1
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Tabla 15. (Continuacion)

Activos | Amenazas frecuenc | D I C
ia
[A.30] Ingenieria Social 1 20% | 20% | 20%
Comité [E.28] indisponibilidad del | 10 40%
de padres | personal
[A.29] Extorsion 1/10 10% | 10% | 10%
[A.30] Ingenieria Social 1 20% | 20% | 20%

Fuente: el autor
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11.CALCULO DEL RIESGO

Tabla 22. Descripcion de valores del riesgo.

Riesgo
Descripcion
Critico

A Importante

Valor Valor n°

MA

B

Bajo

MB

5
4
M Apreciable 3
2
1

Despreciable

Fuente: MAGERIT - version 3.0 Metodologia de Andlisis y Gestién de Riesgos
de los Sistemas de Informacion Libro 3-

Tabla 23. Valores de escala calculo de riesgos.

Riesgo Probabilidad
MP P N F MF
MA A
A M A A
Impacto M B M M A A
B MB B B M M
MB MB MB MB B B

Fuente: MAGERIT — version 3.0 Metodologia de Analisis y Gestién de Riesgos
de los Sistemas de Informacion Libro 3-

Los riesgos que posean valores A o MA requieren atencion inmediata. A
continuacion se presentan las tablas y los resultados obtenidos.

El riesgo es igual a la probabilidad por el impacto y esta dada en la siguiente
escala :

Muy bajo= 1 a4.
Bajo= 5 al0
Medio = 11 a 15
Alto =16 a 20

Muy alto = 21 a 25
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Tabla 24. Calculo del riesgo

Activos Amenazas Probabilidad | Impacto | Riesgo
Computa | [N.2] Dafios por agua 5 5
dores
portatiles | [I.8] Fallo de servicios de |4 4 16
comunicaciones
[I.5] Averia de origen fisico o | 4 3 12
l6gico
[I.7] Condiciones inadecuadas | 2 2 4
de temperaturas o humedad
[I.10] Degradacion de los |4 3 12
soportes de almacenamiento
de la informacion
[E.14] Escapes de informacién. | 5 5 -
[E.23] Errores de | 4 4 16
mantenimiento, actualizacion
de equipos hardware
[E.25] Pérdida de equipos 4 4 16
[A.22] Manipulacién de |5 4 20
programas.
[A.6] Abuso de privilegios de | 4 5 20
acceso
[A.7] Uso no previsto 3 4 12
[A.23] Manipulacion de los |4 4 16
equipos.
Computa | [N.2] Dafios por agua 5 5 -
dores de
mesa [1.8] Fallo de servicios de |4 4 16
comunicaciones
[I.5] Averia de origen fisico o | 4 3 12
l6gico
[I.7] Condiciones inadecuadas | 2 2 4
de temperaturas o humedad
[I.10] Degradacion de los |4 3 12
soportes de almacenamiento
de la informacion
[E.14] Escapes de informacién. | 5 5 -
[E.23] Errores de | 4 4 16
mantenimiento, actualizacion
de equipos hardware
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Tabla 18. (Continuacion)

Activos | Amenazas Probabilidad | Impacto | Riesgo
Computa | [E.25] Pérdida de equipos 4 4 16
dores de
mesa [A.22] Manipulacion de |5 4 20
programas.
[A.6] Abuso de privilegios de | 4 5 20
acceso
[A.7] Uso no previsto 3 4 12
[A.23] Manipulacion de los |4 4 16
equipos.
[1.6] Suministro eléctrico 4 5 20
Sistema | [E.1] Errores de los usuarios 3 4 12
de
Informaci | [E.8] Difusion de software | 5 4 20
on dafiino
[E.20] Vulnerabilidades del | 4 3 12
programa (software)
[E.21] Errores de |5 4 20
mantenimiento /
actualizaciones de programas
(software)
[A.7] Uso no previsto 3 4 12
[A.24] Denegacion de servicios | 4 4 16
[A.11] Acceso no autorizado 5 4 20
[A.6] Abuso de privilegios de | 5 5
acceso
Antivirus | [E.8] Difusion de software |5 4
daiiino
[E.20] Vulnerabilidades de los | 4 3 12
programas (software)
[E.21] Errores de |5 4 20
mantenimiento /
actualizaciones de programas
(software)
Sistema | [I.5] Averia de origen fisico o | 4 3 12
Operativo | l6gico
[E.1] Errores de los usuarios 4 3 12
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Tabla 18. (Continuacion)

Activos | Amenazas Probabilidad | Impacto | Riesgo
[E.8] Difusion de software | 4 4 16
daiiino
[E.20] Vulnerabilidades de los | 4 3 12
programas (software)

[E.21] Errores de | 4 4 16
mantenimiento /

actualizaciones de programas

(software)

[A.7] Uso no previsto 5 4 20

Aplicacié | [E.1] Errores de los usuarios 4 4 16

n web
[E.8] Difusion de software |5 4 20
dafiino
[E.20] Vulnerabilidades del | 5 5
programa (software) -
[E.21] Errores de | 4 3 12
mantenimiento /
actualizaciones de programas
(software)

[A.7] Uso no previsto 4 4 16
[A.24] Denegacion de servicios | 5 4 20
[A.11] Acceso no autorizado 5 5

[A.6] Abuso de privilegios de | 5 5

acceso

Impresor | [1.5] Averia de origen fisico o | 4 3

as l6gico
[I.7] Condiciones inadecuadas | 2 2 4
de temperaturas o humedad
[E.23] Errores de |2 3 6
mantenimiento, actualizacion
de equipos hardware
[A.11] Acceso no autorizado 2 2 4

Router [N.1] Fuego 2 3 6
[N.2] Dafios por agua 2 3 6
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Tabla 18. (Continuacion)

Activos | Amenazas Probabilidad | Impacto | Riesgo
[I.5] Averia de origen fisico o | 4 3 12
I6gico
[I.7] Condiciones inadecuadas | 2 2 4
de temperaturas o humedad
[A.11] Acceso no autorizado 4 3 12
[E.4] Errores de configuracion | 4 4 16
Telefonia | [A.11] Acceso no autorizado 2 2 4
Red WIFI | [I.4] Fallo de servicios de |4 5 20
comunicaciones
[E.8] Errores de re- | 4 3 12
encaminamiento
INTERNE | [1.8] Fallo de servicios de |5 4 20
T comunicaciones
[E.15] Alteracion de la|5 5
informacion
Documen | [A.11] Acceso no autorizado 5 5
tacion
digital de | [E.15] Alteracion de la|5 4
procesos. | informacién
[A.15] Modificacibn de la |5 5
informacion
[A.25] Robo de la informacién | 5 5
Documen | [A.11] Acceso no autorizado 4 4
tacion
digital del | [E.15] Alteracion de la|5 4 20
Sistema | informacion
de [A.15] Modificacion de la|5 4 20
Informaci | informacion
on. [A.25] Robo de la informacion | 5 5 -
Informes | [A.11] Acceso no autorizado 4 4 16
en digital
y fisico [E.15] Alteracion de la|5 4 20
informacion
[A.15] Modificacion de la |5 4 2
informacion
[A.25] Robo de la informacion | 5 5 25
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Tabla 18. (Continuacion)

Activos | Amenazas Probabilidad | Impacto | Riesgo
Antenas | [1.4] Contaminacion | 2 2 4

electromecénica
Sede [N.1] Fuego 2 3 6
institucié
n [N.2] Dafios por agua 2 3 2
educativa

[.*] Desastres naturales. 2 3 6

[A.27] Ocupacion enemiga 4 2 8
Coordina | [E.28] indisponibilidad del | 2 3 6
dor personal

[A.29] Extorsion 1 1 1

[A.30] Ingenieria Social 2 3 6
Docentes | [E.28] indisponibilidad del |2 3 6

personal

[A.29] Extorsién 1 1 1

[A.30] Ingenieria Social 2 3 6
Secretari | [E.28] indisponibilidad del | 2 3 6
a personal

[A.29] Extorsién 1 1 1

[A.30] Ingenieria Social 2 3 6
Pagaduri | [E.28] indisponibilidad del |2 3 6
a personal

[A.29] Extorsion 1 1 1

[A.30] Ingenieria Social 2 3 6
Celadore | [E.28] indisponibilidad del | 2 3 6
S personal

[A.29] Extorsion 1 1 1

[A.30] Ingenieria Social 2 3 6
Comité [E.28] indisponibilidad del | 2 3 6
de padres | personal
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Tabla 18. (Continuacion)

Activos | Amenazas Probabilidad | Impacto | Riesgo
[A.29] Extorsién 1 1 1
[A.30] Ingenieria Social 2 3 6

Fuente: el autor.
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12.  ANALISIS DE APLICACION WEB DE LA INSTITUCION

Se hace un reconocimiento de los procedimientos y funciones de la aplicacion
web usada por docentes y secretaria.

Tabla 25. Funcionalidades de los usuarios

APLICACION WEB: http://www.libretaescolar.com

Funcionalidades DE LOS USUARIOS

Funcionalidades de la secretaria: gestionar (crear, ver, actualizar y
eliminar) los datos de estudiantes y profesores en el sistema, gestionar
actas y menciones de honor.

Funcionalidades del docente: gestionar (crear, ver, actualizar y eliminar
) los datos de logros, faltas y notas de cada periodo en las materias
gue tiene asignadas y el diario de cada estudiante

Funcionalidades del coordinador : consultar reportes sobre las notas y
boletines de cada curso, también podra gestionar los permisos (faltas
justificadas), faltas no justificadas y permisos de los docentes

Funcionalidades del rector: para este caso el rector y el coordinador
tienen asignados los mismos privilegios en la aplicacion web.

Inicio de sesién de todos los usuarios que usen la aplicacion

Fuente: el autor.
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Login de usuarios en la aplicacion web consta de: Contrasefia de institucion,
usuario y contrasefia de usuario.

Figura 4. Login de usuarios

Web App

HRECORD

validacién de Credenciales s ‘;'ﬂwae

Reoord 5¢

fiwire

Contrasena Institucional

Usuarno

Contrasena

e

Fuente: http://www.libretaescolar.com/index.php

Mddulos especificados para cada usuario.

Tabla 26. Usuario docente

USUARIO DOCENTE

PROCEDIMIENTOS

DESCRIPCION

Desempefios

El docente ingresa los desempefios
de acuerdo a la escala de valores
asignados los cuales seran
codificados.

Planilla notas

El docente ingresa las notas de los
estudiantes en cada area y especifica
los codigos codificados para cada
desempeiio.

Observador

Se podra llevar un registro diario de
las observaciones realizadas al
estudiante.
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http://www.libretaescolar.com/index.php

Tabla 20. (Continuacion)

USUARIO DOCENTE

PROCEDIMIENTOS DESCRIPCION

Informe de periodo En esta opcion se puede generar los
boletines de un periodo al que
anteriormente se le han asignado
desempeiios y notas a cada

estudiante.

Lista auxiliar Genera en pdf el listado de
estudiantes y grados asignados a un
docente.

Lista de desemperios Genera un pdf con los desempefios

ingresados, clasificados por area y
con su respectivo codigo

Resumen notas Genera un pdf con el listado de
estudiantes y las notas definitivas en
cada éarea y también especifica el
puesto ocupado por cada estudiante
segun su rendimiento académico

Estadistica de periodo Genera una estadistica grafica del
rendimiento académico de todos los
grados, segun sus calificaciones.

Fuente: el autor

Tabla 27. Usuario secretaria

USUARIO SECRETARIA

PROCEDIMIENTOS DESCRIPCION

Desempefios Puede visualizar los desempeiios y
adicionar.

Docente Se tiene la informacion de los

docentes y se le puede cambiar el tipo
de usuario en caso de ser necesario,
también lo puede desactivar para
quitar los privilegios asignados.
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Tabla 21. (Continuacion)

USUARIO SECRETARIA

PROCEDIMIENTOS

DESCRIPCION

Generar planillas

Genera las planillas de todos los
grados para cada periodo lectivo.

Informe de periodo

En esta opcidén se puede generar los
boletines de un periodo al que
anteriormente se le han asignado
desempefios y notas a cada
estudiante.

Lista auxiliar

Genera en pdf el listado de
estudiantes y grados asignados a un
docente.

Planilla notas

Estan los listados de cada grado y de
cada area con las notas asignadas por
los docentes y estas pueden ser
modificadas en caso de errores solo
por la secretaria.

Resumen faltas

Genera un pdf con el listado de
estudiantes con las faltas de cada
periodo.

Resumen notas

Genera un pdf con el listado de
estudiantes y las notas definitivas en
cada area y también especifica el
puesto ocupado por cada estudiante
segun su rendimiento académico

Estadistica de periodo

Genera una estadistica grafica del
rendimiento académico de todos los
grados, segun sus calificaciones.

Fuente: el autor
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Tabla 28. Usuario coordinador y rector

USUARIO COORDINADOR Y RECTOR

PROCEDIMIENTOS

DESCRIPCION

Desempefios Puede visualizar los desempeiios y
adicionar.
Docente Se tiene la informacion de los

docentes y se le puede cambiar el tipo
de usuario en caso de ser necesario,
también lo puede desactivar para
quitar los privilegios asignados.

Generar planillas

Genera las planillas de todos los
grados para cada periodo lectivo.

Informe de periodo

En esta opcidén se puede generar los
boletines de un periodo al que
anteriormente se le han asignado

desempefios y notas a cada
estudiante.
Adicionar usuario Puede crear un usuario nuevo

asignando el tipo de usuario.

Plazo notas

Puede habilitar la aplicacion para que
pueda ser usada por los docentes,
asignando una fecha de apertura y
cierre de cada periodo para el ingreso
de desempefios y notas.

Periodos

Adiciona los periodos que tiene el afio
lectivo y asigna un porcentaje a cada
periodo en donde la suma de estos
debe ser el 100% que corresponde al
informe final.
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Tabla 22. (Continuacion)

USUARIO COORDINADOR Y RECTOR

PROCEDIMIENTOS DESCRIPCION

Resumen faltas Genera un pdf con el listado de
estudiantes con las faltas de cada
periodo.

Resumen notas Genera un pdf con el listado de

estudiantes y las notas definitivas en
cada area y también especifica el
puesto ocupado por cada estudiante
segun su rendimiento académico

Estadistica de periodo Genera una estadistica grafica del
rendimiento académico de todos los
grados, segun sus calificaciones.

Fuente: el autor

12.1. ESCANEO DE VULNERABILIDADES DE APLICACION WEB

Para el escaneo de vulnerabilidades de la aplicacion web usada por la Institucion
Educativa se usa la herramienta OWASP ZAP que es idonea para verificar la
seguridad de la aplicacion web en el presente andlisis

Figura 5. Herramienta OWASP ZAP
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Fuente: El autor

Figura 6. Peticion herramienta OWASP ZAP

Sesién sin Nombre - OWASP ZAP

Archivo Editar Wer Analizar Informes Herramientas Online Ayuda

libretaescolar.com:80 Scan Progress
Plugin | Strength | Progreso | Elapsed | Est...
Path Traversal Medio B 01:20.238 W
Remote File Inclusion Medio B 00:28.759 W
Server side include Medio B 00:13.449 W
Secuencia de Comandos en Sitios Cr...  Medio B oo:11.698 W
Falla por Inyeccion SQL Medio B 01:13.971 W
Server Side Code Injection Plugin Medio S 00:28.769 W
Remote 0S Command Injection Plugin ~ Medio B 00:41.428 W
Directory browsing Medio B 00:01.544 W
Secure page browser cache Medio B 00:00.063 ¥
External redirect Medio B 00:32.718 W
CRLF injection Medio B 00:23.725 W
Parameter tampering Medio B 00:23.581 W
Cross Site Scripting (Persistent) - Prime  Medio B 00:03.001 ¥
Cross Site Scripting (Persistent) - Spi... Medio ESSSSS] 00:04.255 W
Cross Site Scripting (Persistent) Medio B 00:00.247 W
Script active scan rules Medio B 00:00.041 W
Total elapsed time 06:08.668
Total number of requests 671

Cerrar

Modo estandar ']LJQH.E‘JL}@EEEE ¥ E%@IP b 0%&&!@1'

| @ sttios | L scripts |

J4 Punto de interrupcién T | Consola de secuencia de comandos

» @ [ sitios

Fuente: El autor

4 Inicio Répido T = Petician T Respuesta=

\Header: VistaRaw | v| |Body: VistaRaw v/ ==)

GET http://libretaescolar.com/imagenes HITP/1.1 R
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT
5.0;)

Pragma: no-cache

Cache-control: no-cache

Content-Length: ©

Host: libretaescolar.com

85



Figura 7. Respuesta herramienta OWASP ZAP

esién sin Nombre - OWASP ZAP

inline Ayuda

I ODOEm Y =2« PeiadE  ©

44 Punto de interrupcién T

L | consola de secuencia de comandos

% Inicio Rapido

=5 Peticién |

Respuesta—

|Header: Vista Raw |¥| | Body: Vista Raw | v| ==

HTTP/1.1 301 Moved Permanently
Server: nginx

Content-Type: text/html
Content-lLength: 178

Connection: keep-alive

Date: Fri, 16 Jun 2017 01:22:05 GMT

Location: http://libretaescolar.com/imagenes/

<html=
<body bgcolor="white"=>
<hr=<center=nginx</centars=

=/body=
=/html=>

Fuente: El autor

<head=<t1tle=301 Moved Permanently=/title=</head=

<center=><h1=301 Moved Permanently<=/hl=</center=>

En el escaneo de vulnerabilidades con la herramienta owasp —zap en el sistema
operativo kali Linux de la aplicacion www.libretaescolar.com se detectaron las
tres vulnerabilidades que se muestran a continuacion:

Figura 8. Vulnerabilidades encontradas con la herramienta OWASP ZAP.

[ = Historia T E, Buscar T # Puntos de interrupcién T FU alertas = I 7} Escaneo Activo T ## Spider 1

@@

¥ [& Alertas (3)
- [ﬁ‘ i Password Autocomplete in browser (6)

» [ ™ ¥-Content-Type-Options header missing ()
- [ﬁ‘NX—Frame-Options header not set (5)

X-Content-Type-Options header missing A
LRL: http:/flibretaescolar.com/
Riesgo: H Low

Fiabilidad: Warning
Parametro:
Atague: v

LS [

| Alertas mo mo 2 m1

Escaneo actual )) 0 %80 , 0 £0 10 %0

Fuente: El autor
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Vulnerabilidad x -contens —type-options header missing : Este error que
presenta la aplicacion analizada permite que antiguas versiones de internet
Explorer y google Chrome ejecuten NIME-sniffing en el cuerpo de la respuesta,
ocasionando que esta se interprete y se muestre como un tipo de contenido no
declarado. Las versiones actuales y oficiales de Firefox utilizan tipos de
contenido declarado, en lugar de realizar MIME-sniffing

Vulnerabilidad x frame- options header not set (5): El encabezado X-Frame-
Options no esta incluido en la respuesta HTTP para proteger contra ataques
'ClickJacking'.

Vulnerabilidad password :El atributo AUTOCOMPLETE no esta deshabilitado
en el elemento HTML FORM / INPUT que contiene la entrada de tipo de
contrasefla. Las contrasefias se pueden almacenar en los navegadores y
recuperarse.

Herramienta Nmap del sistema operativo Kali Linux usada para la identificacion
de las siguientes caracteristicas de la aplicacién web.

Figura 9 Herramienta nmap Servicios

root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

--unprivileged: Assume the user lacks raw socket privileges
-V: Print version number
-h: Print this help summary page.
EXAMPLES :
nmap -v -A scanme.nmap.org
nmap -v -sn 192.168.0.0/16 10.0.0.0/8
nmap -v -i
SEE THE MAN PAGE (http://nmap.org/book/man.html) FOR MORE OPTIONS AND EXAMPLES
:~# nmap www.libretaescolar.com

Starting Nmap 6.47 ( http://nmap.org ) at 2017-06-15 10:59 CEST

Nmap scan report for www.libretaescolar.com (130.211.135.93)
Host is up (0.29s latency).
rDNS record for 130.211.135.93: 93.135.211.130.bc.googleusercontent.com
Not shown: 995 filtered ports
STATE SERVICE
open ssh
open http
closed ms-wbt-server
closed http-proxy
10000/tcp open snet -sensor-mgmt

Fuente: El autor
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Figura 10. Herramienta nmap Sondeo de puertos tcp reservados en el servidor

r | T |

root@kali: ~

| Archivo Editar Ver Buscar Terminal Ayuda
80/tcp open http

3389/tcp closed ms-wbt-server
8080/tcp closed http-proxy

10000/tcp open  snet-sensor-mgmt

Nmap done: 1 IP address (1 host up) scanned in 23.07 seconds
:~# nmap -sV www.libretaescolar.com

Starting Nmap 6.47 ( http://nmap.org ) at 2017-06-15 11:02 CEST

Nmap scan report for .libretaescolar.com (130.211.135.93)

Host is up (0.28s latency).

rDNS record for 130.211.135.93: 93.135.211.130.bc.googleusercontent.com

: 995 filtered ports
STATE SERVICE VERSION
open  ssh OpenSSH 6.0pl Debian 4+deb7u2 (protocol 2.0)
open http nginx
closed ms-wbt-server
8080/tcp closed http-proxy
10000/tcp open  http MiniServ 1.780 (Webmin httpd)
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at http://nmap.
org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 76.30 seconds

Fuente: El autor

figura 11. Identificacion de host activos en la red

root@kali: ¥

Archivo Editar Ver Buscar Terminal Ayuda
\

iStarting Nmap 6.47 ( http://nmap.org ) at 2017-06-15 11:06 CEST
Nmap scan report for www.libretaescolar.com (130.211.135.93)

:~# nmap -sP www.libretaescolar.com

lHost is up (0.26s latency).

‘rDNS record for 130.211.135.93: 93.135.,211.130.bc .qoogleusercontent .com
INmap done: 1 IP address (1 host up) scanned in 0.41 seconds

[

; :"#

Fuente: El autor
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figura 12. Barrido de puertos por udp

root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

~# nmap -sU www.libretaescolar.com

;Starting Nmap 6.47 ( http://nmap.org ) at 2017-06-15 11:11 CEST

INmap scan report for www.libretaescolar.com (130.211.135.93)

Host is up (0.13s latency) .

[FONS record for 130.211.135.93: 93.135.211.130.bc.googleusercontent.com

A1l 1000 scanned ports on www.libretaescolar.com (130.211.135.93) are open|filte
(red

INmap done: 1 IP address (1 host up) scanned in 133.54 seconds

g |

Fuente: El autor

Figura 13. Sistema operativo usado

root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda
~# nmap -0 www.libretaescolar.com

IStarting Nmap 6.47 ( http://nmap.org ) at 2017-06-15 11:18 CEST
map scan report for www.libretaescolar.com (130.211.135.93)
ost is up (0.17s latency).
rDNS record for 130.211.135.93: 93.135.211.130.bc.googleusercontent.com
lot shown: 995 filtered ports
STATE SERVICE
open ssh
open http
closed ms-wbt-server
BO80/tcp closed http-proxy
10000/tcp open shet -sensor-mgmt
evice type: storage-misc|broadband router|general purpos
unning (JUST GUESSING) : HP embedded (89%), Linux 3.X|2.6.
Linux 2.4.X (87%), Crestron 2-Series (86%)
DS CPE: cpe:/h:hp:p2000_g3 cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel
12.6.22 cpe:/o:linksys:linux_kernel:2.4 cpe: /0:1inux :linux _kernel:2.4 cpe:/o:cre
stron:2_series
Aggressive 0S guesses: HP P2000 G3 NAS device (89%), OpenWrt 12.09-rcl Attitude
Adjustment (Linux 3.3 - 3.7) (88%), Linux 3.11 - 3.14 (88%), Linux 3.12 (88%), L
inux 3.2 (88%), Linux 3.2 - 3.8 (88%), Linux 2.6.22 (87%), Linux 2.6.26 - 2.6.35
(87%), Linux 2.6.32 - 3.10 (87%), Linux 2.6.32 - 3.4.1 (87%)
o exact 0S matches for host (test conditions non-ideal) .

e|w |Specialized
X|2.4.X (88%), Linksys

0S detection performed. Please report any incorrect results at http://mnmap.org/s
bmit/
imap done: 1 IP address (1 host up) scanned in 24.43 seconds

Fuente: El autor
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Dentro del reconocimiento de los diferentes procedimientos que se realizan en
la aplicacion web de acuerdo al rol asignado a cada usuario se logré identificar
los siguientes aspectos que comprometen la integridad, la disponibilidad y
confiabilidad de los datos que se manejan en la aplicacion web y que afectan
directamente el desarrollo del procedo gestiéon académica de la Institucion:

En el rol de los docentes esta la opcion de generar un borrador de los informes
finales de cada estudiante, este es generado en un pdf con una marca de agua
con la palabra borrador, este archivo no cuenta con las condiciones minimas de
seguridad ya que se permite cambiar al formato del procesador de texto de
Microsoft Word sin ninguna dificultad, el archivo en pdf no esta cifrado y se presta
para la manipulacién y modificacion de la informacion presente en el informe de
periodo de cada estudiante, este es un documento vital para los procedimientos
académicos de los estudiantes.

Dentro del plan de respaldo de copias de seguridad de la aplicacién web, se
identificd que estan programados para realizarse semanalmente , pero debido a
que la aplicacion es usada solo en las fechas establecidas para los cuatro
periodos académicos con los que cuenta la institucion, y en dichas fechas se usa
la aplicacion a diario y se realizan diferentes procedimientos, durante estas
fechas no se realizan copias de seguridad diaria, y de acuerdo a la informacién
suministrada por la secretaria la aplicacion gener6 un error después de haber
impreso los informes finales y varias calificaciones aparecieron en blanco al
siguiente dia, la informacion no se logré recuperar porque no habia copia de
seguridad actualizada y la Unica solucion fue corregirlo nuevamente de forma
manual en la aplicacibn web. Esta situacibn genera un margen alto en la
seguridad de la informacion especialmente en su disponibilidad lo que ocasiona
retrasos en los procedimientos.

Las politicas de acceso para la aplicacion web no han sido socializadas con los
usuarios, dicho desconocimiento pone en juego la confidencialidad, la
disponibilidad y la integridad de los datos.

Cada afo se realiza el cambio de usuarios y contrasefias para el ingreso a la
aplicacion web a los usuarios, la caducidad de las contrasefias no son las
indicadas, debido a que se recomienda que estas sean modificadas cada tres
meses, ademas se identificé que las contrasefias asignadas no son robustas,
ya que contienen menos de seis caracteres y se puede descifrar de forma féacil,
el proceso de login de usuario carece de autentificacién porque la aplicacién no
cuenta con el bloqueo temporal al usuario por el ingreso de cierto nimero de
intentos fallidos, al digitar la contrasefia incorrecta y no realiza el informe
correspondiente de dicho proceso al administrador para que pueda evitar la
posible suplantacién de usuario.
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13.IDENTIFICACION Y SELECCION DE CONTROLES ISO/IEC 27001:2013

La normatividad internacional ayuda a establecer que controles se deben aplicar
para los activos de informacion, siendo estas guias de buenas précticas, la
ISO/IEC 27001:2013, contiene 114 controles, agrupados en 14 dominios, el
documento primordial llamado declaracion de aplicabilidad nace de identificar
cudles de los 114 controles aplican en la organizacion. La siguiente tabla muestra
la identificacion de los controles requeridos segun la identificacion, valoracion y
evaluacion de los riesgos y amenazas del sistema informatico para los cuales se
realiza una justificacion de su eleccion para la institucion.
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Tabla 29. Matriz de declaracion de aplicabilidad (SOA)

LR : requisitos legales

CO: obligaciones contractuales

BR / BP : los requerimientos del negocio / mejores practicas adoptadas
RRA : resultados de la evaluacion de riesgos , TSE: hasta cierto punto

ISO/IEC 27001:2013 Anexo A

Apli | justificacion de las justificacion de la eleccion

controles : controles
ca exclusiones . del control
seleccionados
Secc L |C |BR/|RR
Clausula i6n Control Rlolsp | A

5.1 Directrices de la administracion para las politicas de seguridad de la informacion

5.1.1 | Politicas de | X X X La Institucién no cuenta con
seguridad de la politicas de seguridad de la
informacion informacion.

Es necesario crear las

5 politicas de seguridad de la

I ; informacion de la institucion
Po (ljtlcas de acuerdo a sus
€ q necesidades y objetivos
segtén a principales y posteriormente

socializadas a todos sus
integrantes para resaltar la
importancia de las politicas
de seguridad de la
informacion planteadas y su
cumplimiento.
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Tabla 23.(Continuacion)

ISO/IEC 27001:2013 Anexo A

controles Apli justific_acic’m de las controles justificacion de la eleccién
ca exclusiones , del control
seleccionados
Secc L |C [BR/|RR
Clausula i6n Control RIlo IBp |A
5.1.2 | Revision de las | x X X Las politicas se deben
politicas de revisar como minimo una
seguridad de la vez al afio con el fin de
informacion implementar mejoras de
acuerdo a los
requerimientos de la
institucion 'y sus cambios
deben ser socializados.
6.1 Organizacion Interna
6 6.1.1 | Roles y | X X
Organiza responsabilidad
cion de es para la
la seguridad de la
segurida informacion
ddela
informac | 6.1.2 | Separacion de | x X
ion deberes
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Tabla 23.(Continuacion)

6.1.3

Contacto con
las autoridades

6.14

Contacto con
grupos de
interés especial

6.1.5

Seguridad de la
informacién en
la gestion de
proyectos

6.2

Dispositivos
moviles y
teletrabajo

6.2.1

Politica  para
dispositivos
moéviles
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Tabla 23. (Continuacion)

acuerdo a la
normativa de la ley
1221 de 2008, permite
a los trabajadores la
prestacion de sus
servicios sin la
presencia fisica en su
sitio de trabajo,
realizando sus
actividades laborales
a través de las
tecnologias de la
informacion 'y la
comunicacion (TIC), lo
cual no aplicaria para
la institucion
educativa ya que sus
trabajadores atienden
a una comunidad
infantil y requiere la
presencia por parte de
sus trabajadores.

ISO/IEC 27001:2013 Anexo A Apli | justificacion de las controles justificacion de la eleccion
controles ca exclusiones seleccionados del control
Clausula | Secc Control L | C|BR/|IRR
ion R|O|BP| A
6.2.2 | Teletrabajo no El teletrabajo de

95




Tabla 23. (Continuacion)

ISO/IEC 27001:2013 Anexo A Apli | justificacion de las | controles justificacion de la eleccion
controles ca exclusiones seleccionados del control
Clausula | Secc | Control L |C |BR/|RR

ion R|O |[BP |A

7.1 Antes de asumir el empleo

7.
Segurida
d de los
recursos
humano
S

7.1.1 | Seleccion No |La institucion
educativa por ser
una entidad publica
no realiza ningun
proceso de
seleccibn de sus
empleados ya que
ellos son asignados
directamente por la
secretaria de
educacion.

7.1.2 | Términosy no Los términos vy
condiciones del condiciones del
empleo empleo son

realizados por
secretaria de

educacion municipal
por medio de un
acto administrativo.
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Tabla 23. (Continuacion)

controles

ISO/IEC 27001:2013 Anexo A

Apli
ca

justificacion de las
exclusiones

controles
seleccionados

justificacion de la eleccién
del control

Clausula

Secc
ion

Control

L |C |BR/|RR
R|O BP |A

7.1.1

Seleccidén

No

La institucion
educativa por ser
una entidad publica
no realiza ningun
proceso de
seleccion de sus
empleados ya que
ellos son asignados
directamente por la
secretaria de
educacion

municipal, mediante
un acta de
nombramiento fija o
con provisionalidad.

7.1.2

Términos y
condiciones del
empleo

no

Los términos vy
condiciones del
empleo son
realizados por
secretaria de
educacion municipal
por medio de un
acto administrativo.
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ISO/IEC 27001:2013 Anexo A Apli | justificacion de las | controles justificacion de la eleccion
controles ca exclusiones seleccionados del control
Clausula | Secc | Control L |C [BR/|RR
ion R|O [BP |A
7.2 Durante la ejecucion del empleo
La direccion de la institucion
se debe encargar de la
creacion, socializacion e
implementacion de  las
7.2.1 politicas de seguridad de la
informacion 'y que estan
Responsabilida vayan complementadas con
des de la el objetivo principal de la
direcciéon X X | X X institucion.
todos los empleados de la
institucion deben conocer
las politicas de seguridad de
la informacién a través de
Toma de capacitaciones que
conciencia, sensibilicen sobre la
799 educac_ic’m y impqrtancia _ de dichas
o formacion en la politicas, los riesgos que se
seguridad de la corren, sus deberes de
informacion acuerdo a las funciones
establecidas y
responsabilidades
correspondientes a la
X X X | seguridad de la informacion
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Tabla 23. (Continuacion)

controles

ISO/IEC 27001:2013 Anexo A

Apli
ca

justificacion de las
exclusiones

controles
seleccionados

justificacion de la eleccién
del control

Clausula

Secc
ion

Control

L
R

C
O

BR/
BP

7.2.3

Procesos
disciplinario

X

La institucion debe
establecer un  proceso
disciplinario cuando los
empleados cometan una
falta en la seguridad de la
informacion, llevando a cabo
un registro de
incumplimiento de las
politicas de seguridad de
informacion establecidas y
su debido seguimiento.

7.3 Terminacién y camb

io de empleo

7.3.1

Terminacion o
cambio de
responsabilidad
es de empleo

Se debe implementar un
proceso documentado en
donde se especifiqgue la
terminacion o cambio de
responsabilidades de los
empleados, teniendo en
cuenta el retiro de derechos
de acceso, verificacion vy
entrega de activos a cargo
del empleado en caso de
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Tabla 23. (Continuacion)

controles

ISO/IEC 27001:2013 Anexo A

Apli
ca

justificacion de las
exclusiones

controles
seleccionados

justificacion de la eleccién
del control

Seccidén

Cont
rol

L
R

C
©)

BR/
BP

RR
A

7.3.1

Terminacién o
cambio de
responsabilidad
es de empleo

X

Retiro, la entrega del
documento y su
socializacion en caso de
cambio de
responsabilidades de
acuerdo a lo establecido en
las politicas de seguridad de
la informacion.

8.1 Responsabilidad por

los activos

8.
Gestion
de
activos

8.1.1

Inventario de
activos

X

La institucion debe realizar
un inventario de activos de
informacion y clasificado de
acuerdo al area a la que
corresponde y este debe ser
actualizado constantemente.

8.1.2

Propiedad de
los activos

Se necesita realizar actas a
las personas que manejan
los activos de la institucion y
gue estan bajo su cargo, que
contengan las
recomendaciones
necesarias para la seguridad
de la informacion de dichos
activos.
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Tabla 23. (Continuacion)

la informacion

ISO/IEC 27001:2013 Anexo A Apli | justificacion de las | controles justificacion de la eleccion
controles ca exclusiones seleccionados del control
Seccion | Cont L |C [BR/|RR
rol R|O |BP |A
8.1.3 | Uso aceptable | x X X Se debe realizar manual de
de los activos manejo adecuado de los
activos segun su
clasificacion y basado en las
politicas de la seguridad de
la informacion.
8.1.4 | Devolucion de | x X X Se debe crear un formato
activos para la entrega de activos
gue estan dafados para que
sean dados de baja.
8.2 Clasificacién de informacion
8.2.1 | Clasificacion de | x X X La informacion en la

institucion se debe
clasificar, en primera
instancia teniendo en cuenta
la ley de proteccion de datos
personales, datos sensibles
y datos personales, el valor
que tienen para la
institucion, su grado
criticidad y la modificacion
no autorizada
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Tabla 23. (Continuacion)

medios
removibles

ISO/IEC 27001:2013 Anexo A Apli | justificacion de las | controles justificacion de la eleccion
controles ca exclusiones seleccionados del control
Seccion | Cont L |C [BR/|RR
rol R|O |BP |A
8.2.2 | Etiquetado de | x X X Se debe establecer un
la informacion procedimiento para etiquetar
la informacién de acuerdo a
la clasificacion definida
8.2.3 | Manejo de X X X Se necesita establecer
activos procedimiento de manejo de
los activos de acuerdo a la
seguridad de la informacion,
con referencia al
procesamiento,
almacenamiento y
comunicacion de la
informacion de la institucion.
8.3 Manejo de medios
8.3.1 | Gestion de los | x X X La institucion usa diferentes

medios extraibles para la
transferencia de  datos
sensibles de informacion, a
sus empleados por medio de
usb,CD y correo electronico,
por esta razon es necesario
que se establezcan
controles de seguridad que
permitan proteger la
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Tabla 23. (Continuacion)

controles

ISO/IEC 27001:2013 Anexo A

Apli
ca

justificacion de las
exclusiones

controles
seleccionados

justificacion de la eleccién
del control

Seccidén

Cont
rol

L |C |BR/|RR
R|O |BP |A

8.3.1

Gestion de los
medios
removibles

X X

Informacion y que no se vea
afectada la integridad y la
confidencialidad de los datos
y en algunos casos usar las
técnicas de la criptografia
para los datos mas
sensibles.

8.3.2

Disposicion de
los medios

Se deben formalizar los
procedimientos para el
almacenamiento y
eliminaciébn segura de los
medios  protegiendo la
informacion sensible que
tienen dichos medios.

8.3.3

Transferencia
de medios
fisicos

Los empleados de |la
institucion  usan  medios
fisicos con informacion y
para ello se debe establecer
los controles necesarios
para que sean protegidos
contra accesos no
autorizados
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Tabla 23. (Continuacion)

ISO/IEC 27001:2013 Anexo A

controles

Apli
ca

justificacion de las
exclusiones

controles
seleccionados

justificacion de la eleccién
del control

Seccidén

Cont
rol

L
R

C
©)

BR/
BP

RR
A

9.1 Requisitos del negoc

i0 para

el control de acceso

9.Control
de
acceso

9.1.1

Politica de
control de
acceso

X

Se debe definir la policita de
control de acceso: Solo
personal autorizado puede
acceder a los activos de
informacion identificados 'y
etiquetados segun la
clasificacion realizada, todo
acceso debe ser registrado,
documentado y verificado.
Se deben aplicar
mecanismos para controlar
el acceso a nivel de sistema
operativo, acceso a la red,
acceso fisico y acceso
l6gico.

9.1.2

Acceso a redes
y a servicios de
red

La institucién debe realizar
una politica para el uso de
redes y servicios de red con
el fin de minimizar los
riesgos como el acceso no
autorizado, malware 0
manipulacion de la
informacion.
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Tabla 23. (Continuacion)

controles

ISO/IEC 27001:2013 Anexo A

Apli
ca

justificacion de las
exclusiones

controles
seleccionados

justificacion de la eleccién
del control

Seccidén

Cont
rol

L
R

C
©)

BR/
BP

RR
A

9.2

Gestion del acceso de

usuarios

9.2.1

Registro y
cancelacion del
registro de
usuarios

X

La institucién debe
establecer un ID para cada
usuarios dando a conocer
las responsabilidades y el
manejo de la ID para hacer
un buen uso de la red, sus
servicios y la aplicacion web
con la que cuenta Ila
institucién. De igual forma se
debe establecer los
procedimientos de
cancelacion de usuarios que
se retiran.

Se debe eliminar las cuentas
de usuario de la aplicacion
web que no cumplen con la
politica de control de acceso.

9.2.2

Suministro de
acceso a
usuarios

Se debe realizar un
procedimiento para la
asignacion de acceso al
usuario en donde se pueda
identificar el registro y la
cancelacion de los usuarios,
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Tabla 23. (Continuacion)

ISO/IEC 27001:2013 Anexo A Apli | justificacion de las | controles justificacion de la eleccion
controles ca exclusiones seleccionados del control

L |C [BR/|RR

R|O |BP |A

9.2.2 | Suministrode | x X X Ademas es indispensable
acceso a capacitar y concientizar a los
usuarios usuarios sobre este

procedimiento.

9.2.3 | Gestion de X De acuerdo a la asignacion
derechos de de roles y su clasificacion de
acceso las areas correspondientes,
privilegiado se debe asignar control de

acceso Yy los privilegios
especiales de cada rol
identificado para los
usuarios de la institucion.

9.2.4 | Gestion de X X X |La institucion debe en
informacion de primera instancia identificar
autenticacion los servicios que necesitan
secreta de el uso de una contrasena
usuarios cifrada y posteriormente

realizar una gestibn que
permita el control de la
asignacion de informacion
de autenticacion.

9.2.5 | Revision de los | x X X La institucion debe hacer
derechos de una revision de derechos de
acceso de acceso en forma regular con
usuarios el fin de verificar si los
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9.2.5 | Revisién de los | x X X Usuarios poseen los
derechos de derechos de acceso
acceso de pertinentes.
usuarios
9.2.6 | Retiro 0 ajuste | x X X Se debe realizar un
de los procedimiento de retiro de
derechos de los derechos de acceso
acceso fisico y logico a las personas
gue sean desvinculadas de
la institucién o con traslado,
de acuerdo a las politicas de
acceso establecidas por la
institucion.
9.3 | Responsabilidades de los Usuarios
9.3.1 | Usode X X X Los usuarios deben seguir
informacion de las practicas de la institucion
autenticacion en el uso de informacién
secreta secreta de autenticacion,
planteadas dentro de las
politicas de seguridad de la
informacion
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9.4

Control de acceso a sistemas y aplicaciones

9.4.1

Restriccion del
acceso a la
informacion

X

Se debe documentar vy
formalizar que solo el
personal autorizado puede
acceder a los activos de
informacion identificados 'y
etiquetados segun la
clasificacion realizada, todo
acceso debe ser registrado,
documentado y verificado.
Se deben aplicar
mecanismos para controlar
el acceso a nivel de sistema
operativo, acceso a la red,
acceso fisico y acceso
l6gico.

9.4.2

Procedimiento
de ingreso
seguro

La institucion debe
implementar un inicio de
seccion seguro para los
servicios y las aplicaciones
con las que cuenta.

9.4.3

Sistema de
gestion de
contrasefas

La institucion necesita la
implementacion de  un
sistema de gestion de
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9.4.3 | Sistema de X X X Contrasefias que sean
gestion de interactivas y de calidad,
contrasefias ademas debe contener un

software capaz de proteger
las a través de algoritmos
criptograficos fuertes.

9.4.4 | Usode X X X La institucion debe
programas establecer parametros
utilitarios referentes al uso de
privilegiados programas utilitarios que

puedan comprometer la
seguridad de la informacion
y se debe asignar privilegios
de estos programas solo al
personal idéneo, de igual
manera se debe impedir la
instalacién de algun
programa o software no
autorizado.

9.4.5 | Control de X X X La institucion debe
acceso al establecer restricciones en
codigo fuente el acceso al cédigo fuente de
de los la aplicaciébn, para su
programas proteccion y evitar riegos

como la implementacién de
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9.4.5 | Control de X X X Funciones no autorizadas
acceso al gue pueden alterar la
codigo fuente informacion y su
de los confidencialidad e
programas integridad.
10.1 | Controles Criptogréficos
10.1. | Politica sobre X X X La institucion debe centrar
1 el uso de su objetivo en la proteccion
controles de la autenticidad, Ia
criptograficos integridad y la
confidencialidad de la
informacion, para ello debe
10 implementar las politicas
Criptogr necesarias de cifrado de
afia contrasefas, llaves
criptogréficas, verificando
gue toda la informacién
enviada y recibida este
cifrada.
10.1. | Gestion de X X X La institucion al no tener
2 llaves ningun mecanismo
criptografico que debe ser
implementado, también
debe crear una politica de.
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10.1. | Gestion de X X X uso, proteccion y duracién
2 llaves de las claves de cifrado en
su ciclo de vida
11. 11.1 | Areas seguras
Segurida
d fisica y | 11.1. | Perimetro de X La institucion debe
del 1 seguridad fisica identificar las zonas de la
entorno institucion en donde se
encuentra la informacion
para poder determinar los
perimetros de seguridad
fisica.
11.1. | Controles de X X X Las diferentes areas deben
2 acceso fisicos ser protegidas por los
controles de entrada
adecuados para garantizar
gue se permite el acceso
sé6lo el personal autorizado.
11.1. | Seguridad de X Se debe crear y aplicar una
3 oficinas, politica de seguridad fisica y
recintos e darlas a conocer a todos los
instalaciones usuarios para que se pueda
dar su debido cumplimiento.
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11.1. | Proteccion X X X La institucion debe
4 contra implementar politicas de
amenazas proteccion fisica contra los
externas y desastres naturales,
ambientales ataques maliciosos 0
accidentes, esta debe ser
disefiada y aplicada.
11.1. | Trabajo en
5 areas seguras
11.1. | Areas de No |[La institucion no
6 carga, cuenta con
despachoy despacho de
acceso publico informacion por
fuera de la sede.
11.2 | Equipos
11.2. | Ubicaciony X X X | La institucibn posee una
1 proteccion de variedad de equipos en
los equipos donde se procesa y se
almacena la informacién de
los diferentes
procedimientos realizados,
debido a ello es necesario
que se establezcan
controles sobre la ubicacion
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11.2.
1

Ubicacion y
proteccion de
los equipos

X

X

Y proteccion contra los
diferentes riesgos de
accesos no autorizados o
riesgos ambientales, que
puedan generar algun dafio,
interrupcién o robo de los
equipos de la institucion
perjudicando directamente
los activos de la informacion.

11.2.

Servicios de
suministro

La institucién no cuenta con
una proteccidbn para las
fallas de suministro de
energia lo que puede
provocar una interrupcion en
los procedimientos
realizados

11.2.

Seguridad del
cableado

La institucion debe
establecer parametros para
la seguridad del cableado ya
gue este transporta datos
que pueden ser
interceptados  por  este
medio, el cableado de la
institucion debe ser
certificado.
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11.2. | Mantenimiento | X X X Realizar la verificacién del
4 de los equipos programa de mantenimiento
de equipos de acuerdo a sus
especificaciones y las fichas
de los procesos realizados a
cada equipo.
11.2. | Retiro de X X X | Se debe hacer la salida
5 activos respectiva mediante un
documento formal a los
elementos que han sido
dados de baja, para evitar su
acumulacién.
11.2. | Seguridad de no La institucion
6 los equipos y educativa por ser de
activos fuera caracter publico
de las establece que sus
instalaciones equipos y activos no
pueden salir de las
instalaciones
11.2. | Disposicion X X X Se debe realizar un
7 segura o procedimiento para la
reutilizacion de reutilizacion de los equipos
equipos verificando la informacién
almacenada en ellos vy
proceder a la eliminacion
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Segura para que el equipo
pueda ser reutilizado.
11.2. | Equipo de X X X Se deben implementar
8 usuario controles para los equipos
desatendido desatendidos que permitan
protegerse mediante
mecanismos de bloqueo con
contrasefia, la protecciéon de
las terminales
11.2. | Politica de X La institucién carece de la
9 escritorio politica de escritorio
despejado y de despejado y pantalla
pantalla despejada por ello debe
despejada creada y socializada a sus
usuarios con la
sensibilizacion respectiva.
12.1 | Procedimientos Operacionales y Responsabilidades
12.Seqguri | 12.1. | Procedimientos | X X X La institucion debe
dad de |1l de operacion implementar un sistema de
las documentados gestion de calidad que
operacion permita documentar todos
es los procedimientos
realizados como el
procesamiento y

115




Tabla 23. (Continuacion)

ISO/IEC 27001:2013 Anexo A Apli | justificacion de las | controles justificacion de la eleccion
controles ca exclusiones seleccionados del control
Seccién | Cont L |C [BR/|RR
rol R|O |BP |A
comunicacion de la
informacion en los equipos y
en la aplicacion web, manejo
de correo, inicio y cierre de
seccién de los equipos, que
deben estar listo para los
usuarios que los requieran.
12.1. | Gestion de X X X Las politicas de gestion de
2 cambios cambios se debe establecer

en la institucién ya que esta
le permite identificar y
controlar los cambios
realizados a nivel de
procesos de la institucion o
las instalaciones del
procesamiento de la
informacion, esta gestidn
permite identificar, evaluar el
cambio, probarlo y
comunicarlo a sus
empleados de manera
oportuna.
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12.1. | Gestion de la X X X De acuerdo a las
3 capacidad proyecciones de la
institucion para su
crecimiento se debe verificar
la capacidad de
procesamiento de los
sistemas y su eficiencia que
den cumplimiento a lo
proyectado por la institucién
para todos sus
procedimientos.
12.1. | Separacion de
4 los ambientes
de desarrollo,
pruebasy
operacion
12.2 | Proteccion contra codigo malicioso
12.2. | Controles X X X La institucion debe crear
1 contra codigo controles contra el cddigo
malicioso malicioso, como la
restriccion de software no
autorizado, uso de sitios web
desconocidos,
vulnerabilidades técnicas,
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Revision, instalacion vy
actualizacion de software de
forma periodica, realizacion
de planes de continuidad
para los ataques malware.
12.3 | Copias de respaldo
12.3. | Copias de X X X Se deben realizar copias de

respaldo de la informacion
regularmente mediante
proceso de backup vy
recuperacion que permitan
proteger los datos y que se
puedan restaurar de forma
rapida para que no se
interrumpa ningun
procedimiento por falta de
disponibilidad de la
informacion.

12.4 | Registro y monitoreo
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12.4.
1

Registro de
eventos

X X

Los usuarios de acuerdo a
sus roles y
responsabilidades
asignadas realizan
determinadas actividades y
tienen accesos y privilegios
a la informacién, debido a
ello se debe establecer un
registro de eventos que
evidencie las actividades
realizadas por los usuarios y
el uso correcto de la
informacién para que no se
ponga en riesgo  su
seguridad.

12.4.

Proteccién de
la informacion
de registro

La integridad de los
registros es importante para
la institucién, especialmente
cuando se presentan fallos
en el sistema o incidentes de
seguridad y para ello es
necesario tener un proceso
de proteccion de la
informacion de registro
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12.4. | Registros de X X X Se deben realizar
3 actividades del revisiones periddicas a los
administrador y registros para verificar las
del operador acciones realizadas por el
administrador del sistema y
estos registros se deben
proteger de forma adecuada
12.4. | Sincronizacion | X X X La institucion por
4 de relojes pertenecer al sector publico
debe cumplir la normativa de
gue todos los equipos deben
estar sincronizados con la
hora legal Colombiana, por
esta razon los equipos de la
institucion ~ deben  estar
sincronizados con el
protocolo NTP
12.5 | Control de software operacional
12.5. | Instalacion de X X X Todos los empleados de la
1 software en empresa deben conocer las

politicas sobre la instalacion
de software y sus
restricciones para controlar
la correcta operacion de los
sistemas operativos.
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12.6 | Gestion de vulnerabilidades técnicas
12.6. | Gestiondelas | x La institucion debe realizar
1 vulnerabilidade una  gestiéon de las
s técnicas vulnerabilidades técnicas ya
gue estan pueden afectar de
forma  considerable el
sistema para ello se debe
tener un inventario de
activos completo y
actualizado.
12.6. | Restriccion X Todos los empleados de la
2 sobre la empresa deben conocer las
instalacion de politicas sobre la instalacion
software de software y sus
restricciones de acuerdo a lo
estipulado por la institucion.
12,7 | Consideracione
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12.7. | Controles de X La institucion debe
1 auditorias de establecer los controles de
sistemas de los sistemas de informacion,
informacion cuando estos hagan parte de
los procesos de auditoria de
la seguridad de la
informacion, teniendo en
cuenta los controles de
acceso, las pruebas y su
alcance y el registro de todo
lo que se realice durante el
proceso de auditoria.
13. 13.1 | Gestion de la seguridad de las redes
seguridad
de las | 13.1. | Controles de X X X La institucién debe
comunica | 1 las redes implementar politicas de
ciones seguridad de las redes de

comunicacion, que permita
proteger a la informacion en
la red y prevenir los riesgos,
para ello es necesario limitar
algunos servicios, realizar
segmentaciones de acuerdo
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Al nivel de criticidad de los
activos, el control de acceso
a los puertos, entre otros.
13.1. | Seguridad de X X X |La institucion debe
2 los servicios de identificar los mecanismos
red de seguridad, los niveles de
servicio y los requisitos de
gestibon de todos los
servicios de la red y estos
deben ser incluidos en los
acuerdos de servicios de
red.
13.1. | Separacionde | X X X Es indispensable que la
3 las redes institucién separe en redes
los grupos de los sistemas
de informacién, los usuarios
y los servicios de
informacién que posee.
13.2 | Transferencia de informacion
13.2. | Politicas y X X X La institucion debe
1 procedimientos implementar politicas que
para el permitan transferir
intercambio de informacion sin poner en
informacion riesgo la confidencialidad de

la informacion.
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13.2. | Acuerdos sobre | X X X La institucion intercambia
2 transferencia informacion con sus sedes y
de informacion es necesario Establecer
clausulas de
confidencialidad para la
transferencia de informacién
altamente clasificada, con el
fin de garantizar la seguridad
de la informacion enviada.
13.2. | Mensajeria X Establecer politicas para el
3 electrénica envio de correos en donde la
informacion relevante para
la institucion esté
debidamente cifrada.
13.2. | Acuerdos de X La institucion debe
4 confidencialida establecer acuerdo de

confidencialidad y de no

divulgacion de la
informacion y dichos
acuerdos deben ser

revisados periédicamente.
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14 14.1 | Requisitos de seguridad de los sistemas de informacién
Adquisici | 14.1. | Andlisisy X X X | La institucion como primera
on, 1 especificacion medida debe tener en
desarrollo de los cuenta que los requisitos y
y requisitos de controles de seguridad de la
mantenim seguridad de la informacion identificados
iento de informacion deben ir alineados con su
sistemas mision, también debe
de establecer cuales son los
informaci procesos para poder asi
on realizar una gestion de los
requisitos de la seguridad de
la informacién y estos deben
ser incluidos para los nuevos
sistemas de informacion o
mejoras a los sistemas de
informacion existentes.
14.1. | Seguridad de X Es necesario crear politicas
2 servicios de las de seguridad para la

seguridad de la aplicacion
web que maneja la
institucion, con el fin de
proteger la informacién que
pasa a traves de redes
publicas.
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14.1. | Proteccion de X X X Se deben tener controles de
3 transacciones seguridad para las
de los servicios transacciones realizadas en
de las la aplicacion web que
aplicaciones permitan proteger la
informacion implicada en
dichas transacciones
evitando la falla en sus
diferentes procesos que
generen duplicacion,
divulgacibn o transmision
incompleta.
14.2 | Seguridad en los Procesos de Desarrollo y Soporte
14.2. | Politica de X X X Se deben documentar vy
1 desarrollo evidenciar todos los
seguro procesos o cambios que se

realicen al sistema de
informacion de la institucion,
Su objetivo es que se
verifiqgue que cumple con las
caracteristicas de seguridad
necesarias.
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14.2. | Procedimientos | X X X | Se deben documentar vy
2 de control de evidenciar todos los
cambios en procesos o cambios que se
sistemas realicen al sistema de la
institucién verificando que
estos no comprometan la
seguridad de la informacion
o el desarrollo normal de las
diferentes actividades
realizadas.
14.2. | Revisién X X X | Es adecuado que Ia
3 técnica de las institucion haga un revision
aplicaciones técnica después de haber

realizado algunas
modificacion en la
plataforma operacional,

dicha revision técnica debe
contener las pruebas
necesarias para saber si la
informacion no queda en
riesgo y que no hayan

impactos negativos que
impidan las operaciones o
que las afecten

parcialmente.
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14.2. | Restricciones X X X Se debe realizar un control
4 en los cambios estricto y establecer limites
a los paquetes para los modificaciones de
de software los paquetes  software,
realizando pruebas que
verifiquen que la seguridad
de la informacion no queda
en riesgo, para ello estos
cambios deben ser
probados y documentados
14.2. | Principios de X X X La institucién debe tener en
5 construccién de cuenta los principios de
los sistemas ingenieria de seguridad de
seguros las actividades realizadas,
implementando un disefio de
seguridad basado en las
aplicaciones, la tecnologia y
los datos, este disefio debe
ser revisado
periodicamente.
14.2. | Ambiente de X Para el desarrollo e
6 desarrollo integracion de los sistemas
seguro usados en la institucién se

necesita establecer
ambientes adecuados que
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brinden los niveles de
seguridad necesarios.

14.2.

Desarrollo
contratado
externamente

La institucion de realizar un
seguimiento adecuado de
los procesos realizados por
parte de los sistemas
contratados externamente.

14.2.

Pruebas de
seguridad de
sistemas

Se necesita que la
institucion, basada en uno
de sus objetivos principales
como es la seguridad de la
informacion establezca las
pruebas necesarias que
permitan verificar que los
sistemas desarrollados
cumplen con los requisitos
de seguridad.

14.2.

Prueba de
aceptacion del
sistema

Se deben establecer
programas de pruebas para
los sistemas y criterios de
aceptacion para los
sistemas nuevos
implementos 0 su
actualizacion.
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14.3 | Datos de prueba
14.3. | Proteccion de X X Los datos usados en la
1 los datos de realizacion de prueba deben
prueba del ser protegidos y en cuanto
sistema sea posible se debe evitar
usar informacion
confidencial o que contenga
informacion personal.
15 15.1 | Seguridad de
Relacion la informacion
es con los en las
proveedo relaciones con
res. los
proveedores
15.1. | Politica de X X La institucion debe
1 seguridad de la establecer las politicas de
informacion seguridad de la informacion
para las para el proveedor de la
relaciones con aplicacion web
proveedores
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Tabla 23. (Continuacion)

servicios de los
proveedores

ISO/IEC 27001:2013 Anexo A Apli | justificacion de las | controles justificacion de la eleccion
controles ca exclusiones seleccionados del control
Seccién | Cont L |C [BR/|RR
rol R|O |[BP |A
15.1. | Tratamiento de | No X X Es necesario que se
2 la seguridad establezcan acuerdos con el
dentro de los proveedor de la aplicacion
acuerdos con para el tratamiento de la
proveedores seguridad de la informacion
especialmente con los datos
gue contienen identificacion
personal.
15.1. | Cadena de X X se necesita implementar
3 suministro de dentro de los acuerdos con
tecnologia de los proveedores los
informacion y requisitos para tratar los
comunicacion riesgos de la seguridad de la
informacion relacionados
con los procesos logisticos
realizados
15.2 | Gestion de la
prestacion del
servicios de
proveedores
15.2. | Seguimiento y X X Se debe hacer un
1 revision de los seguimiento periédico que

permita verificar los servicios
prestados por el proveedor.
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Tabla 23. (Continuacion)

seguridad de la
informacion

ISO/IEC 27001:2013 Anexo A Apli | justificacion de las | controles justificacion de la eleccion
controles ca exclusiones seleccionados del control
Seccion | Cont L |C [BR/|RR
rol R|O |BP |A
15.2. | Gestion de X X | Es necesario gestionar los
2 cambios en los cambios o modificaciones de
servicios de los los servicios de acuerdo a
proveedores los niveles de importancia de
la informacién
16 16.1 | Gestion de los Incidentes y las Mejoras en la Seguridad de la Informacién
Gestion
de los | 16.1. | Responsabilida X X Cuando se presenten
incidente |1 desy incidentes de seguridad de
s de la procedimientos la informacion la institucion
seguridad debe estar preparada para
de la dar una solucion oportuna,
informaci para ello se debe haber
én establecido los
procedimientos y
responsabilidades
necesarias.
16.1. | Reporte sobre X X Para los incidentes
2 los eventos de presentados en la seguridad

de la informacion es de vital
importancia la gestion de los
riegos y este debe poseer un
canal eficaz que permita
comunicar oportunamente
los incidentes presentados.
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Tabla 23. (Continuacion)

ISO/IEC 27001:2013 Anexo A Apli | justificacion de las | controles justificacion de la eleccion
controles ca exclusiones seleccionados del control
Seccién | Cont L |C [BR/|RR
rol R|O |[BP |A
para que sean solucionados
con rapidez
16.1. | Reporte sobre X X Los usuarios de la institucion
3 las debilidades deben reportar de forma
en la seguridad eficaz cualquier evento o
debilidad identificada y que
ponga en riesgo la seguridad
de la informacién usando los
canales de gestion para su
comunicacion.
16.1. | Evaluacion de X X Se deben establecer
4 eventos de controles para la evaluacion
seguridad de la de los incidentes de la
informacion y seguridad de la informacion,
decisiones su clasificacion, analisis y
sobre ellos accion de mejora.
16.1. | Respuesta a X X De acuerdo a los controles
5 incidentes de gue establecidos para los
seguridad de la incidentes de seguridad de
informacion la informacion se deben
hacer a través de
procedimientos
documentados.
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Tabla 23. (Continuacion)

ISO/IEC 27001:2013 Anexo A Apli | justificacion de las | controles justificacion de la eleccion
controles ca exclusiones seleccionados del control
Seccién | Cont L |C [BR/|RR
rol R|O |BP |A
16.1. | Aprendizaje X X En la medida en la que se
6 obtenido de los conozcan los diferentes
incidentes de incidentes de seguridad de
seguridad de la la informacion presentados
informacion en la institucion, su analisis y
la forma de solucionarlos le
permitird al 4rea encargada
adquirir un conocimiento
adicional para reducir
incidentes futuros.
16.1. | Recoleccion de | X X X Se deben establecer
7 evidencias procedimientos para la
releccion de evidencias para
gue estas sean validas para
poder realizar las diferentes
acciones disciplinarias vy
legales sobre dicho
incidente.
17 17.1 | Continuidad de seguridad de la informacion
17.1. | Planificacion de | X X X La institucion después de
1 la continuidad determinar las necesidades
de la seguridad de la seguridad de Ia
de la informacion debe
informacion implementar un plan de
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Tabla 23. (Continuacion)

ISO/IEC 27001:2013 Anexo A Apli | justificacion de las | controles justificacion de la eleccion
controles ca exclusiones seleccionados del control
Seccién | Cont L |C [BR/|RR
rol R|O |[BP |A
Aspectos Continuidad de la gestion de
de la seguridad de la
seguridad informacion para las
de la situaciones complejas que
informaci presente en su capacidad de
on de la ejecucion o recuperacion de
gestién desastres.
de la | 17.1. | Implementacié | x X X | La institucibn  necesita
continuid | 2 n de la establecer procedimientos y
ad del continuidad de controles  documentados,
negocio la seguridad de para la gestion de la
la informacién seguridad, cuando se
presenten situaciones
complejas que
comprometan la seguridad
de la informacion y su
correcto funcionamiento
17.1. | Verificacion, X X X Es importante para la
3 revision y institucion que después de
evaluacion de haber identificado,
la continuidad establecido los procesos e
de la seguridad implementados
de la adecuadamente al plan de
informacion continuidad, junto con los
procesos, controles para
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Tabla 23. (Continuacion)

legislaciéon

aplicable y de
los requisitos
contractuales

ISO/IEC 27001:2013 Anexo A Apli | justificacion de las | controles justificacion de la eleccion
controles ca exclusiones seleccionados del control
Seccion | Cont L |C [BR/|RR
rol R|O |BP |A
gue estos sean revisados,
verificados y evaluados en
intervalos establecidos
cumpliendo con los
requisitos de la seguridad de
la informacion.
17,2 | Redundancias
17.2. | Disponibilidad X
1 de
instalaciones
de
procesamiento
de informacién
18 18.1 | Cumplimiento de los Requisitos Legales y Contractuales.
Cumplimi
ento 18.1. | Identificacion X X | X |X X La institucion debe verificar
1 de la gque cumple con los

requisitos  enviados  por
medio de resoluciones en
donde se especifican el
cumplimiento de normas
concretas y deben estar
documentados y
actualizados.
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Tabla 23. (Continuacion)

controles

ISO/IEC 27001:2013 Anexo A

Apli
ca

justificacion de las
exclusiones

controles
seleccionados

justificacion de la eleccién
del control

Seccidén

Cont
rol

L |C |BR/|RR
R|O |BP |A

18.1.
2

Derechos de
propiedad
intelectual
(DPI)

X | X X X

La institucibn debe tener
conocimiento  sobre los
derechos de propiedad
intelectual segun lo
establecido en la norma,
para poder asi establecer las
politicas de seguridad en el
uso legal del software y los
productos de informacion.

18.1.

Proteccion de
registros

Para la proteccion de los
registros es necesario que la
institucion realice  una
clasificacion para  que
puedan ser categorizados y
especificados sus
procedimientos y los medios
de almacenamiento
aplicado, sus claves
criptograficas y programas
de encriptado para los
archivos.

18.1.

Privacidad y
proteccion de
informacion de

La institucion maneja una
cantidad considerable de
informacion relacionada con
los datos personales, por lo
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Tabla 23. (Continuacion)

de la seguridad
de la
informacion

ISO/IEC 27001:2013 Anexo A Apli | justificacion de las | controles justificacion de la eleccion
controles ca exclusiones seleccionados del control
Seccién | Cont L |C [BR/|RR
rol R|O |BP |A
datos cual debe establecer una
personales politica que dé cumplimiento
a la ley de la proteccion de
datos, dicha politica debe
darse a conocer a sus
usuarios.
18.1. | Reglamentacié | x La institucion debe
5 n de los establecer reglamentos a los
controles controles criptograficos
criptograficos basados en el cifrado de
contrasefas o] de
informacion sensible que
ponga en riesgo la seguridad
de la informacion, ademas
se debe tener en cuenta el
cumplimiento de las leyes
pertinentes.
18.2 | Revisiones de seguridad de la informacion
18.2. | Revisién X X X Se deben realizar auditorias
1 independiente externas periddicas que

permitan evaluar en todos
los procesos la seguridad de
la informacion y pueda
sugerir mejoras que
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Tabla 23. (Continuacion)

ISO/IEC 27001:2013 Anexo A Apli | justificacion de las | controles justificacion de la eleccion
controles ca exclusiones seleccionados del control
Seccién | Cont L |C [BR/|RR
rol R|O |[BP |A
contribuyan con el objetivo
principal de la institucion.
18.2. | Cumplimiento X X X La institucion debe
2 con las garantizar la  seguridad
politicas y de la
estandares de informacion que se
seguridad implementa y opera de
acuerdo con las politicas y
procedimientos establecidos
18.2. | Revision del X X X Se debe realizar la revision
3 cumplimiento del cumplimiento técnico
técnico mediante  informes  que
reflejen el uso de las
herramientas idoneas y las
evidencias encontradas en
su analisis.
Fuente: http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.cof/files/file/NTC-1SO-

IEC%2027001.pdf y el autor.
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13.1. NO CONFORMIDADES DE LA INSTITUCION EDUCATIVA

Después de realizar la declaracion de aplicabilidad conforme al anexo A de la
norma ISO 27001 en donde se identificd los controles que aplican a la institucion
educativa y los que se excluyen, se procede a realizar una no conformidad en
donde se especifica que controles la institucion esta incumpliendo en el proceso
gestion académica como se explica a continuacion

Se evidencia que la institucion esta incumpliendo la clausula 5. Politicas
de seguridad la institucion en los numerales 5.1.1 y 5.1.2 ya que de
acuerdo a la lista de chequeo y la entrevista realizada segun los anexos
C y D a los actores del proceso y la visita realizada a la institucion, se
evidencia que esta no cuenta con politicas de seguridad en el proceso
gestibn académica y el personal maneja la informacién de a criterio
personal o bajo algunas recomendaciones verbales impartidas por el
coordinador, lo cual pone en riesgo la informacién sensible como por
ejemplo los formatos de inscripcion, los formatos de matricula, las
constancias académicas, los informes de periodo, los formatos de
calificaciones, registro en el simat y la informacion de la aplicacion web,
esta no conformidad es de tipo mayor.

El control 6.1.1 Roles y responsabilidades para la seguridad de
la informacion; es incumplido en la institucién, segun la entrevista
realizada a los actores principales del proceso gestion académica Anexo
D, ya que no existen documentos que especifiquen los roles y
responsabilidades de la seguridad de la informacion para los docentes, la
secretaria y el coordinador que son los implicados en la realizacion de los
procedimientos , ellos afirman que conocen superficialmente algunos los
roles y responsabilidades y que estos fueron socializados de forma verbal,
al conocer los roles y responsabilidades de forma parcial y verbalmente,
algunas veces se incurre en omision de algunas responsabilidades en el
proceso, lo que atrasa las actividades realizadas, esta no conformidad es
de tipo mayor.

En la institucion no se esta aplicando el numeral 8.2.1 clasificacion de la
informacion, segun el resultado de la lista de chequeo correspondiente al
anexo C, se evidencia que en los procedimientos de matricula e
inscripcion, registro de estudiantes en el simat, registro de calificaciones
y generacion de certificados y constancias, no se realiza una clasificacion
de la informacién adecuada conforme a la norma ISO 27001, dicha
clasificacion solo se realiza teniendo en cuenta la fecha y los cursos
correspondientes al afio lectivo sin tener en cuenta su sensibilidad o nivel
de criticidad, esta no conformidad es de tipo mayor.
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El control 8.2.2 Etiquetado de la informacion, por medio de la visita a las
instalaciones y a la lista de chequeo realizada, se identific6 que se
incumple dicho control ya que en la informacién fisica que maneja la
secretaria y que es guardada en los archivadores, contiene una etiqueta
clasificada solo por grado y fecha, sin tener en cuenta los niveles de
confidencialidad y disponibilidad e integridad, de igual forma la
informacion digital en los equipos de los docentes carece de tanto de
clasificacion como de etiquetado, esta es guardada sin ningun tener en
cuenta los pardmetros de seguridad y sus niveles. Esta conformidad es
de tipo mayor.

El numeral 9.1.1 Politica de control de acceso: la institucion no cumple
con dicho control ya que con la entrevista realizada a los actores
principales del proceso y la visita a las instalaciones , se logré identificar
que los docentes, el coordinador y la secretaria, en los computadores
asignados a cada uno no cuentan con perfiles de usuario para los equipos
gque manejan, de esta forma cualquier persona puede acceder a la
informacion almacenada en el equipo, también se evidencio que en estos
equipos los usuarios tienen acceso a todo, es decir no tienen limitaciones
o restricciones de acceso a aplicaciones y servicios, esta no conformidad
es de tipo menor.

El control 9.1.2 Acceso a redes y a servicios de red: es incumplido en la
institucién conforme a la verificacién correspondiente a la lista de chequeo
del Anexo C, los usuarios no tienen restricciones a la red ni a los servicios
de red, ya que pueden realizar descargas desde diferentes sitios, ingresar
a todas las péaginas que el usuario desee, y no esta establecido la
seguridad para la red Wifi, lo que pone en riesgo la seguridad de la
informacion y la productividad de los procedimiento realizados en la
gestion académica. esta no conformidad es de tipo menor.

En la aplicacion web libreta escolar los usuarios manejan contrasefias
para ingresar al sistema, estas son débiles y no cumplen con los requisitos
minimos aunque su longitud es de mas de 8 caracteres, estas no
contienen letras mayusculas, niumeros y caracteres especiales , se
evidencio también que la vigencia de estas contrasefias es de 12 meses
lo cual es un periodo muy prolongado, ya que las contrasefias deben ser
cambiadas cada tres meses, el cambio de contrasefias es enviado al
correo de los usuarios sin ningun tipo de seguridad, de esta forma en
dicho procedimiento se estd incumpliendo con el control 9.4.3 Sistema
de gestion de contrasefias. Esta no conformidad es de tipo menor.

La institucion esta incumpliendo el control 10.1 Politica sobre el uso de
controles criptogréficos, ya que en el analisis de la aplicacion web se
evidencia que la informacién sensible producida en dicha aplicacion ,
como por ejemplo; los boletines de cada periodo académico que son
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generados en un PDF no tienen ninguna restriccion para ser descargados
y visualizados, tampoco estan protegidos contra modificaciones y
permiten facilmente cambiar el formato PDF a Word sin mayor esfuerzo,
en los demés procedimientos los docentes, la secretaria y el coordinador
realizan envios de boletines, listados de notas, certificados y constancias
a través del correo y dicha informacion no cuenta con ninguna técnica de
cifrado o llaves criptograficas, debido a esto la informacién sensible puede
ser robada, eliminada o modificada poniendo en riesgo la confidencialidad
e integridad de la informacion, esta no conformidad es de tipo mayor.

El control ubicado en el numeral 11.2. Servicios de suministro, de acuerdo
a la visita realizada a las instalaciones de la institucion se evidencia que
esta no cuenta con un servicio de suministro en caso de fallas o
suspension del servicio de energia, lo que puede provocar una
interrupcion en los procedimientos realizados en los equipos, como el
registro de calificaciones en la aplicacion web, la realizaciéon de
constancias y certificados, el registro de estudiantes en el simat que
hacen parte del proceso de gestion académica, estas interrupciones
ocasionan atrasos en los cronogramas establecidos para el cumplimiento
de las actividades. Esta no conformidad es de tipo menor.

En la entrevista realizada a los actores principales del proceso gestion
académica y la visita a las instalaciones se identific6 que los
computadores usados para dicho proceso no cuentan con un mecanismo
de bloqueo cuando el usuario desatiende dicho equipo, ademas sus
terminales tampoco estan protegidos contra usos no autorizados,
exponiendo de forma significativa la informacion sensible almacenada en
los equipos e incumpliendo con el control 11.2.8 Equipo de usuario
desatendido, esta no conformidad es de tipo mayor.

El control 11.2.9 Politica de escritorio despejado y de pantalla despejada
se estd incumpliendo en la institucibn ya que se encontré sobre el
escritorio de trabajo de la secretaria y del coordinador diferentes
documentos como boletines, constancias, certificados que son
confidenciales y que pertenecen al proceso de gestidbn académica que
pueden estar expuesto a robo, eliminacibn o modificacion , también
incumplen tanto los docentes, la secretaria y el coordinador con el
objetivo de pantalla despejada de este control, ya que se encontré en 10
equipos archivos de informacion personal, y equipos desatendidos que no
cuentan con un mecanismo de bloqueo como se menciono en la no
conformidad del control anterior. esta ho conformidad es de tipo menor.

El control de acceso contra cédigo malicioso de la norma ISO 27001
descrito en el numeral 12..2.1, segun la entrevista y la lista de chequeo
realizado en la institucion, se identificoO que se incumple con este control
ya que en los computadores de la secretaria, el coordinador y los
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docentes, pueden descargar e instalar desde internet software no
autorizado, debido a que no cuenta con restricciones de instalacion , ni
restricciones a paginas o servicios de internet, ademas la institucion no
cuenta con un procedimiento para el uso del antivirus en caso de algun
ataque, esta no conformidad es de tipo menor.

La institucion incumple con el numeral 12.3.1 Copias de respaldo de la
informacion, de acuerdo al analisis realizado a la aplicacion web se
identific6 que esta realiza una copia de seguridad cada semana en el
servidor web, a estas copias solo tienen acceso los proveedores de la
aplicacion web y cuando se han presentado inconvenientes con la
informacion se deben poner en contacto con los proveedores para que
ellos den solucién basados en las copias de seguridad realizadas, en los
demas procedimientos pertenecientes a la gestibn académica, no se
realizan copias de seguridad , de esta manera la informacién que esta
almacenada en los equipos en caso de ser afectada se corre el riesgo de
perder la disponibilidad y la integridad de la informacién. esta no
conformidad es de tipo mayor.

Para el caso de la Instalacion de software en sistemas operacionales
correspondiente al numeral 12.3.5, de acuerdo a la lista de chequeo
realizada se evidencio que Los usuarios del proceso gestion académica
pueden realizar instalaciones de software en sus equipos ya que estos no
cuentan con las restricciones de instalacion adecuadas , algunos
docentes llevan los instaladores de software en memorias USB, otros los
descargan desde internet, ademas los usuarios no realizan ningun tipo de
notificacién o solicitud de aprobacién para que dichas instalaciones sean
evaluadas si son necesarias 0 no, para el desempefio de las funciones
asignadas en el proceso gestién académica. esta no conformidad es de
tipo menor.

El control 12.7.1 Controles de auditorias de sistemas de informacion se
evidencio que la institucién no cuenta con un plan de auditoria para el
proceso de gestion académica que especifique los requisitos y controles
necesarios para que no se interrumpan las actividades realizadas. Esta
conformidad es de tipo menor.

Politicas y procedimientos para el intercambio de informacion;
corresponde al control nimero 13.2.1 de la norma, segun el analisis
realizado al proceso gestion académica se identifico que se incumple con
este numeral ya que hay intercambio de informacién entre secretaria,
coordinador y docentes por medio del correo electronico y dicho
intercambio no cuenta con ningun control de seguridad que evite la fuga,
el copiado o perdida de la informacion, ya que los archivos enviados
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pueden ser descargados y no tienen ninguna restriccion de edicion. Esta
no conformidad es de tipo mayor.

Segun las entrevistas realizadas a los actores principales del proceso
gestiébn académica se identificO que se le han realizado cambios a la
aplicacion web de forma paulatina desde su adquisicidn, para que esta se
adapte a las necesidades de la institucion, dichos cambios realizados no
han sido documentados omitiendo la verificacion del cumplimiento de la
seguridad de la informacion de la aplicacion web y de esta forma
incumpliendo el control 14.2.1 Politica de desarrollo seguro. Esta no
conformidad es de tipo menor.

La institucién incumple el control 16. Gestion de los incidentes de la
seguridad de la informacion, desde el numeral 16.1.1 al 16.1.7 ,en donde
se logro identificar que no estan preparados en caso de que se presenten
incidentes a la seguridad de la informacion, ya que no hay documentacion
donde se hayan establecido procedimientos para detectar posibles
incidentes en la gestibn académica, los pasos adecuados para su
tratamiento, su evaluacion y accion de mejora que eviten futuros
incidentes que puedan afectar los procedimientos de la gestion
académica y la disponibilidad y confidencialidad de la informacion. Esta
no conformidad es de tipo mayor

Planificacion de la continuidad de la seguridad de la informacion que
describe el numeral 17.1.1 se evidencia en la lista de chequeo realizada
que este control es incumplido en la institucion ya que no posee controles
para la continuidad de la informacion en caso de que se presenten
situaciones adversas, la institucion no ha realizado el andlisis de los
posibles riesgos y las acciones preventivas que permitan reducirlos a
través de los planes de seguridad de la informacion y su debida
actualizacion. Esta no conformidad es de tipo menor.

La institucibn maneja una cantidad considerable de informacion
relacionada con los datos personales de los estudiantes y de acuerdo a
las entrevistas realizadas se desconoce la forma y los lineamientos
legales para el tratamiento que se le debe dar a los datos personales
manejados en el proceso gestion académica, su almacenamiento y
custodia, motivo por el cual no esta cumpliendo con el control 18.1.4
Privacidad y proteccion de informacion de datos personales. Esta no
conformidad es de tipo menor.
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14.INFORME Y RECOMENDACIONES

En el analisis realizado al proceso gestion académica se identificaron 20 no
conformidades, 9 de tipo mayor y 11 no conformidades de tipo menor como se
describen a continuacion:

No conformidades de tipo mayor

e Politicas de seguridad de la informacion y revisién de estas;
recomendacion: la institucion debe establecer una politica de seguridad
de la informacién teniendo en cuenta sus objetivos y requisitos legales,
este procedimiento debe ser documentado, posteriormente se deben
socializar a los docentes, el coordinador y secretaria acompafada de una
capacitacion sobre la importancia de la seguridad de la informacion para
la institucion, ademas se debe programar una revisién periddica de las
politicas establecidas con su correspondiente registro.

e Roles y responsabilidades para la seguridad de la informacién;
recomendacion: la institucion debe documentar las funciones vy
responsabilidades de la seguridad de la informacién en el proceso gestion
académica para los docentes, secretaria y coordinador, socializarlas con
sus actores y posteriormente monitorear que el SGSI cumple con lo
establecido en la norma.

e clasificacion de la informacion; recomendacion: se debe realizar un
inventario de activos del proceso gestién académica identificando a sus
responsables, después se debe realizar una clasificacion de acuerdo a los
diferentes niveles de confidencialidad de la informaciéon que maneja la
institucion, por ejemplo se pueden establecer niveles de confidencialidad
alta, media, baja y publica.

e Etiquetado de la informaciéon; recomendacién: De acuerdo a la
clasificacion realizada la institucion debera realizar un etiquetado de la
informacion fisica para lo cual se recomienda usar un sello, para la
informacion digital y para los activos tecnolégicos.

e Politica sobre el uso de controles criptograficos; recomendacion: la
institucion debe establecer controles criptograficos teniendo en cuenta
tanto la clasificacion de la informaciéon como las técnicas de cifrado que
seran usadas, la gestion de claves y generacion de claves y los roles y
responsabilidades de los encargados.

e Equipo de usuario desatendido; recomendacion: se debe implementar
un sistema de bloqueo de pantalla por medio de contrasefias para la
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seguridad de los equipos desatendidos, bloqueando el ingreso al sistema,
y los puertos del equipo.

Copias de respaldo de la informacion; recomendacion: la institucion
debe elegir un software para la realizacion de copias de respaldo de la
informacion, y elegir a la persona encargada de este procedimiento a la
informacion sensible del proceso académico previamente identificada,
como archivos confidenciales, aplicaciones, correo, impresiones, base de
datos entre otros, también debe establecer los intervalos de tiempo en los
gue se realizaran las copias de respaldo indicando fecha, hora exacta y el
lugar donde serd almacenada, se debe verificar que las copias realizadas
son correctas y que se puede hacer una restauracion correctamente si se
requiere.

Politicas y procedimientos para el intercambio de informacion:
recomendacion: se le indica a la institucién que debe establecer politicas
para el intercambio de informacibn ya que en el proceso gestion
académica hay envio y recepcion de informacién sensible como registro
de notas, informes de periodo, certificados, esta informacion sensible
debe ser cifrada y protegida contra escritura para que no se puedan
realizar modificaciones, los empleados deben conocer las politicas y
procedimiento y la importancia que tienen para la seguridad de la
informacion del proceso gestion académica.

Gestion de los incidentes de la seguridad de la informacidn;
recomendacion: Es importante que la institucibn establezca un
procedimiento para la gestion de incidentes del proceso gestion
académica que permita solucionarlos de forma eficaz y eficiente, los
empleados deben conocer dichos procedimientos para que puedan
ponerse en practica, en primera instancia debe haber una comunicacion
del incidente, posteriormente se debe clasificar

No conformidades de tipo menor

Politica de control de acceso: recomendacion: la institucion debe
establecer controles basados en las responsabilidades y roles asignados
a sus empleados para poder crear para cada uno perfiles de usurarios y
le sean otorgado permisos de acuerdo a su perfil y con un nivel de acceso
diferente para cada usuario.

Acceso a redes y a servicios de red; recomendacion: Se debe
establecer controles para permitir la conexion a dominios especificos
teniendo en cuenta los roles y responsabilidades de cada usuario del
proceso gestion académica, también se recomienda implementar
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controles de direccionamiento que permitan confirmar las direcciones de
origen y destino de las conexiones realizadas en la red.

Sistema de gestion de contrasefias; recomendacion: Se deben
establecer perfiles de usuario y los accesos segun sus roles y
responsabilidades, implementar un proceso de eliminacion de derechos
de acceso en caso de que un usuario salga de su cargo, crear politicas
de control de acceso y contrasefias y socializarlas con los usuarios.

Servicios de suministro, recomendacion: Se recomienda que la
institucién adquiera UPS para los equipos usados en el proceso de
gestion académica por docentes, coordinador y secretaria.

Politica de escritorio despejado y de pantalla despejada;
recomendacion: Es necesario que los usuarios cuando se ausenten de
su lugar de trabajo dejen su equipo bloqueado evitando riesgos en la
seguridad de la informacién, también debe guardar bajo llave cualquier
documento que contenga informacion sensible.

El control de acceso contra cédigo malicioso; recomendacién: La
institucion debe implementar politicas de licencias de software e
instalacion, revisiones periodicas para la actualizacion de antivirus, usar
para los correos electronicos el antivirus para la verificacion de los
archivos adjuntos recibidos, la institucion debe socializar y capacitar a los
usuarios sobre estas politicas implementadas.

Instalacion de software en sistemas operacionales; recomendacion:
La institucion debe establecer reglas para la instalacion de software, en
donde los usuarios deben realizar una solicitud a la directiva y esta debe
quedar registrada, se evaluara la instalacion es requerida para las
responsabilidades asignadas y si cuenta con la licencia necesaria para su
instalacion.

Controles de auditorias de sistemas de informacion;
recomendacion: La institucién debe establecer los controles que deben
tener las auditorias al sistema de informacion para que no se entorpezcan
las actividades realizadas.

Politica de desarrollo seguro; recomendacién: Para la aplicacion web
y para cualquier procedimiento que se modifique en el proceso
académico, debe llevar una documentacion que permita corroborar que
dicho cambio no altera las actividades realizadas, las modificaciones
deben ser socializadas con los usuarios.

Planificacién de la continuidad de la seguridad de la informacion;
recomendacion: La institucién debe implementar un plan de continuidad
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de la informacion que permita adaptarse a las modificaciones de los
procedimientos y no se altere la seguridad de la informacion, teniendo
también en cuenta que ante los incidentes que se puedan presentar se
debe tener un nivel aceptable para la seguridad de la informacion del
proceso gestion académica.

e Privacidad y proteccién de informacion de datos personales:
recomendacion: es necesario que la institucidon se encargue de conocer
la Politica de Privacidad y Proteccién de Datos Personales de acuerdo a
‘la Ley 1581 de 2012 y su Decreto reglamentario 1377 de 20132, para
poder darle el tratamiento correspondiente a los datos personales de los
estudiantes y sus acudientes.

En la siguiente tabla se establecera un cronograma para que la institucion realice
las recomendaciones hechas a las no conformidades encontradas.

Tabla 30. Plan de accidon recomendado

PLAN DE ACCION RECOMENDADO

Mes 1 Mes 2 Mes 3
Actividades

112(3(4/1|2|3|3|1(2|3|4

Politicas de seguridad de la informacion y
revision de estas

Roles y responsabilidades para la seguridad
de la informacién

clasificacion de la informacion;
recomendacion

Etiquetado de la informacién

Politica sobre el wuso de controles
criptograficos

Equipo de usuario desatendido

Copias de respaldo de la informacion

12 https://www.mintic.gov.co/portal/604/articles-4274_documento.pdf
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PLAN DE ACCION RECOMENDADO

Mes 1 Mes 2 Mes 3
Actividades

1(2|3(4|1}2|3|3|1|2|3

Politicas y procedimientos para el
intercambio de informacion

Gestion de los incidentes de la seguridad de
la informacién

Politica de control de acceso

Acceso a redes y a servicios de red;
recomendacion

Acceso a redes y a servicios de red

Sistema de gestion de contrasefas

Servicios de suministro

Politica de escritorio despejado y de pantalla
despejada

El control de acceso contra codigo malicioso

Instalacion de software en sistemas
operacionales

Controles de auditorias de sistemas de
informacion

Politica de desarrollo seguro

Planificacion de la continuidad de Ila
seguridad de la informacion

Privacidad y proteccion de informaciéon de
datos personales
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15.Conclusiones

El proyecto realizado permitio identificar diferentes criterios esenciales en la
seguridad de la informacién y el conocimiento detallado de la norma ISO 2700;
2013 y la importancia de la aplicacion de los controles en una organizacion y los
elementos necesarios para realizar un andlisis y posterior diagnéstico de la
Instituciébn en mencion.

De acuerdo a los resultados arrojados en el desarrollo del proyecto se puede
decir que la falta de conocimiento sobre la importancia de la seguridad de la
informacion, como uno de los mayores activos de la organizacion, conlleva a un
conjunto de malas practicas dentro de los procedimientos realizados, de omisién
de responsabilidades en los diferentes cargos por desconocimiento o por la falta
de implementacion de politicas de seguridad que permitan proteger
adecuadamente la informacion del proceso gestion académica.

Finalmente después de diagnosticar el estado actual de la institucion basado en
la norma ISO 27001 en donde se hallaron no conformidades de tipo mayor y
menor se hace una recomendacién a la institucion con el fin de que se realice
una mejora a la seguridad de la informacion en el proceso seleccionado.
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ANEXOS

Anexo A. Encuesta

CONOCIMIENTO DE LA INSTITUCION EDUCATIA SEDE MERCEDES PARDO
DE SIMMONDS

FECHA:

INFRAESTRUCTURA

e ¢ El establecimiento es propio? : Si no
¢ . Cuantas oficinas tiene la institucion?:
e . Cuantas aulas de clase tiene la institucion?:

ORGANIZACION

e ¢ Cuales son las actividades realizadas en el proceso gestion académica?:

e ¢ Cuantos docentes hay en la institucion?:
e ¢ Cuéntos administrativos hay la institucién?:

SERVICIOS
e ¢ El establecimiento posee servicio de internet? : si no
e (Cual es el proveedor del servicio de internet? :
e (El establecimiento posee servicio de telefonia? : si no
e (Cual es el proveedor del servicio de telefonia? :
e ¢ El establecimiento cuenta con alguna aplicacion web? : si no
e ¢Cual es la funcién de la aplicacion web?
e ¢ El establecimiento posee servicio de television? : si no

e ¢ Cual es el proveedor del servicio de television? :
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Anexo B. Lista y descripcion de inventario

OFICINA RECTORIA

CANTIDAD | DESCRIPCION FINALIDAD ENCARGADO
1 Computador de | Reportes, informes Rector
mesa hp
1 Impresora Epson Impresiones rectoria | Rector
1 Modem Conexion a internet Rector
OFICINA ADMINISTRATIVO
CANTIDAD | DESCRIPCION FINALIDAD ENCARGADO
1 Computador de | Reportes, informes Secretaria
mesa hp
1 Impresora Epson Impresiones rectoria | Secretaria
1 Modem Conexion a internet Secretaria
AULAS DE CLASE
N° | DESCRIPCION FINALIDAD ENCARGADO
10 | Computador de mesa hp Reportes, informes, | Docentes
listados, calificaciones
1 Impresora Epson Impresiones Docentes | Docentes
10 | Televisor Ig plasma Proyeccion de videos, | Docentes

imagenes en el aula.
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SALA DE INFORMATICA
N° | DESCRIPCION FINALIDAD CATEGORIA
40 | Computador portati  pc | Uso de estudiantes | Docente
Smart area tecnologia e
informética
1 Impresora Epson Impresiones Docente
estudiantes
1 Cabina activa DJ pro Audio sala informética | Docente
1 Video beam Lg Proyecciones sala | Docente
informética
Anexo C. lista de chequeo docentes, secretaria y coordinador.
ITEM A EVALUAR Cumple Cumple No cumple

parcialmente

Los equipos asignados
estan bajo la
responsabilidad de cada
docente.

Las aulas donde estan los
equipos cuentan con
seguridad necesaria.

cuenta con un usuario y
contrasefa en el equipo

puede instalar programas
en el equipo sin
restricciones

Se realizan
mantenimientos
preventivos
periédicamente

Se realizan
mantenimientos
correctivos periodicamente

Se hacen copias de
seguridad en los equipos
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ITEM A EVALUAR Cumple Cumple No cumple
parcialmente

Los equipos cuentan con
ups

Hay control de acceso de
personal no autorizado

Existen politicas para el
manejo de los equipos

Tiene conexidn a internet

El servicio de internet
funciona correctamente

Tiene restricciones para
ingresar algunas paginas
de internet

El aula de clase y oficina
cuenta con prevencion
contra inundacion.

Anexo D. Cuestionario hardware control e inventario de equipos proceso gestion
académica.

CUESTIONARIO PARA HARDWARE

Dominio Adquisicion e Implementacion
Proceso Adquirir y mantener la arquitectura tecnol6gica

Pregunta Si | No | OBSERVACIONES
¢ Se cuenta con un inventario de equipos de
computo?
¢, Si existe inventario contiene los siguientes
items?

Numero del computador

Fecha

Ubicacioén

Responsable

Caracteristicas(memoria, procesador,
monitor, disco duro)

Se lleva una hoja de vida por equipo
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¢La hoja de vida del equipo tiene los datos?
Numero de hoja de vida

Numero del computador correspondiente
Falla reportada

Diagnostico del encargado

Solucién que se le dio

¢, Se posee un registro de fallas detectadas en
los equipos?

¢En el registro de fallas se tiene en cuenta con
los siguientes datos?
Fecha

Hora

NUumero de registro

Numero del computador

Encargado

SAl momento de presentar una falla en el
equipo, la atencién que se presta es?
Inmediata

De una a 24 horas

De un dia a 5 dias
Mas de 5 dias

. Se cuenta con servicio de mantenimiento
para todos los equipos?

¢, Qué tipo de mantenimiento se lleva a cabo?
Mantenimiento preventivo

Mantenimiento correctivo

¢ Profesores pueden instalar y desinstalar
programas en el computador?

Al finalizar el horario de clase en dichas
aulas, se hace una revision de los equipos?

SEl personal que se encarga del
mantenimiento es personal capacitado?

¢Se lleva un procedimiento para la
adquisicién de nuevos equipos?

¢Lainfraestructura tecnoldgica de los equipos
soporta la instalacion de diferentes sistemas
operativos?

¢, Son compatibles software y hardware?
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Anexo E. Lista de chequeo aplicacion web.

ITEM A EVALUAR Cumple Cumple No cumple
parcialmente

Conoce las
responsabilidades de
seguridad de la
informacion de la
aplicacion web.

Tiene una contrasefia
segura para ingresar a la
aplicacién web.

El cambio de contrasefia
es realizado cada tres
meses.

La informacién esta
clasificada segun su
criticidad o
confidencialidad.

La informacion esta
etiquetada de acuerdo a
su clasificacion.

La informacién sensible
del proceso gestion
académica cuenta con
cifrado.

Se hacen copias de
seguridad
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Resumen

Para el desarrollo del diagnéstico se realizard la
recoleccion de informacién de las areas adyacentes al
proceso gestion académica, con el fin de identificar los
activos de informacion que hacen parte del proceso y
detectar las amenazas, vulnerabilidades y riesgos por
medio de una revisibon basada en el estandar ISO
27001:2013, con dicha recoleccion de informacion vy
posterior deteccion de riesgos se procedera a establecer
los controles necesarios de acuerdo a la declaracion de
aplicabilidad extraida en el anexo A ISO 27001 ,una vez
identificados los controles que no se estan cumpliendo se
procedera a dar la respectivas recomendaciones para
lograr el cumplimiento de los mismos
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Seguridad de la informacion, proceso, 1ISO 27001:2013,
vulnerabilidades, riesgos., politicas de seguridad,
controles.
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Descripcion del problema

La Institucion Educativa Técnico Industrial Sede Mercedes Pardo de Simmonds,
es una institucion que ofrece sus servicios educativos a 520 estudiantes, sus
instalaciones fisicas cuentan con los requerimientos necesarios para la
educacion de los nifios, ademas cuenta con equipos tecnoldgicos de Ultima
generacion tales como una sala de tecnologia e informatica dotada de 40
computadores portétiles, 10 computadores de mesa video beam, micréfono
inalambrico, cabina activa, sala de audiovisuales, la instituciébn cuenta con un
servicio de internet de 20 Gb.

A pesar de que la institucion educativa cuenta con las herramientas tecnolégicas
adecuadas para optimizar su progreso a hivel educativo y administrativo, este no
cuenta con un sistema que garantice la seguridad de la informacién, motivo por
el cual esta en riesgo eminente debido a la cantidad de informacion que se
maneja en el proceso de gestion académica; como el ingreso de calificaciones,
creacion de logros e indicadores de logro, por periodos académicos establecidos
por la institucién, generacién de informes de calificaciones de cada estudiante
informacion que es creada y modificada por medio de una aplicacion web, la cual
no cuenta con las politicas de seguridad adecuadas, aunque cuenta con
contrasefias de usuario estas no estan cifradas, los certificados emitidos por la
institucién no cuentan con la seguridad necesaria de un documento digital.

Lo que se busca en la Institucidn es realizar en primera instancia un diagnostico
al estado actual de la seguridad informatica basada en el estandar 1ISO
27001:2013 que permita identificar las vulnerabilidades, amenazas y riesgos a
los que esta expuesta la institucion educativa en el proceso de gestidn
académica.

Objetivos
OBJETIVO GENERAL

Realizar un diagnostico del estado actual de la seguridad de la informacion
basado en la norma ISO 27001:2013 que le brinde a la institucion educativa el
contexto de como esté tratando la seguridad de la informacion y las mejoras que
se pueden implementar en su proceso.

OBJETIVOS ESPECIFICOS
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Identificar los procedimientos actuales de la institucion educativa Técnico
Industrial sede Mercedes Pardo de Simmonds para la ejecucién de sus
actividades en el proceso de gestion académica.

Identificar y valorar los activos de informacidén disponible en la Institucion
Educativa Técnico Industrial sede Mercedes Pardo de Simmonds.

Identificar los posibles riesgos de los activos de informacion, sus vulnerabilidades
y amenazas, asi como su probabilidad de ocurrencia y el impacto de los mismos.

Realizar un analisis al aplicativo web de calificaciones orientado a identificar las
vulnerabilidades que ponen en riesgo la seguridad de la informacion de la
Institucion Educativa Técnico Industrial sede Mercedes Pardo de Simmonds.

Presentar el diagnéstico del estado actual de la seguridad de la informacion de la
Institucion Educativa Técnico Industrial sede Mercedes Pardo de Simmonds con
sus respectivas recomendaciones de mejora y de implementacion basado en la
norma ISO 27001:2013

Metodologia

El presente proyecto se baso en el analisis cualitativo de la organizacion mediante
el diagndstico de la seguridad de la informacion aplicado al proceso gestion
académica, el andlisis se baso en la norma ISO 27001: 2013 para la identificacion
de las amenazas, vulnerabilidades y riesgos, la probabilidad de ocurrencia y el
impacto en caso de materializacion.

Se realizd un reconocimiento del funcionamiento general, que permitié tener una

vision macro de los procesos realizados y poder enfocarse posteriormente en el
conocimiento especifico y detallado del proceso gestiébn académica que fue el
seleccionado para el desarrollo del presente proyecto; una vez reconocido los
procedimientos realizados en este proceso se hizo un analisis de la informacién
recolectada que permiti6 hacer una evaluacién de riesgos y poder realizar un
diagndstico a la seguridad de la informacién basada en la norma ISO 27001:2013,
con el fin de disminuir el impacto y probabilidad de ocurrencia de vulnerabilidades,
amenazas y riesgos a la que estd expuesta la institucion Educativa Sede
Mercedes Pardo de Simmonds de la ciudad de Popayan y de esta manera poder
presentar los controles adecuados y su debidas recomendaciones al proceso
seleccionado.

Resultados

En el analisis realizado al proceso gestion académica se identificaron 20 no
conformidades, 9 de tipo mayor y 11 no conformidades de tipo menor como se
describen a continuacion:
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no conformidades de tipo mayor

e Politicas de seguridad de la informacion y revisidon de estas, Roles y
responsabilidades para la seguridad de la informacion, clasificacion de la
informacion, Etiquetado de la informacion, Politica sobre el uso de
controles criptogréficos, Equipo de usuario desatendido, Copias de
respaldo de la informacién, Politicas y procedimientos para el intercambio
de informacion, Gestion de los incidentes de la seguridad de la informacién

No conformidades de tipo menor

e Politica de control de acceso, Acceso a redes y a servicios de red, Sistema
de gestion de contrasefias, Servicios de suministro, Politica de escritorio
despejado y de pantalla despejada, El control de acceso contra codigo
malicioso, Instalacion de software en sistemas operacionales, Controles
de auditorias de sistemas de informacién, Politica de desarrollo seguro,
Planificacion de la continuidad de la seguridad de la informacion,
Privacidad y proteccion de informacion de datos personales

Conclusiones

De acuerdo a los resultados arrojados en el desarrollo del proyecto se puede
decir que la falta de conocimiento sobre la importancia de la seguridad de la
informacion, como uno de los mayores activos de la organizacién, conlleva a un
conjunto de malas practicas dentro de los procedimientos realizados, de omisién
de responsabilidades en los diferentes cargos por desconocimiento o por la falta
de implementacion de politicas de seguridad que permitan proteger
adecuadamente la informacion del proceso gestibn académica.
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