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RESUMEN

Este trabajo proporciona una serie de controles a aplicar para mitigar el riesgo
presente en la configuracion por defecto de la distribucion Linux Ubuntu 14.04,
teniendo en cuenta que las configuraciones por defecto de esta distribucién son
vulnerables debido a ciertos parametros inherentes en sus configuraciones
iniciales.

Utilizando la herramienta Lynis se realiz6 un analisis de las vulnerabilidades
encontradas en las configuraciones por defecto de la distribucion Ubuntu 14.04,
habiendo identificado estos riesgos se procedié a realizar un analisis de los
mismos utilizando como referencia la metodologia magerit para establecer el nivel
del riesgo en el cual se encuentra la distribucion Linux analizada.

Teniendo claros los riesgos presentes en la distribucion Linux Ubuntu 14.04 y
habiendo cuantificado los riesgos para conocer el nivel de exposicion en el que
se encuentra el sistema, se determinan y establecen controles necesarios para
mitigar el nivel de riesgo. Con los controles aplicados se realiza nuevamente el
analisis de vulnerabilidades con la herramienta Lynis para corroborar que el nivel
de exposicion de las configuraciones del servidor se haya reducido, con lo cual
se puede realizar un analisis general de la eficiencia de los controles aplicados y
determinar una serie de recomendaciones para las personas que utilizan esta
distribucion.

Palabras claves: Ubuntu 14.04, Vulnerabilidades, Nivel de riesgo, Control.



INTRODUCCION

A través de los Uultimos afios se ha hecho mas frecuente y comun el tema de
seguridad informatica, los virus conocidos en los afios actuales han provocado en
la sociedad y en la industria que interacta con diversas tecnologias la necesidad
de sentirse protegidos de posibles ataques informaticos.

Los sistemas operativos y los servicios que se ejecutan en ellos en ocasiones
presentan diversos parametros que pueden exponer el sistema a un posible
ataque debido a que las personas que realizan dichas irrupciones aprovechan las
vulnerabilidades que pueda presentar dichos sistemas como una puerta de
entrada para afectar directamente una organizacion y/o realizar actos ilicitos.

Teniendo en cuenta el aumento de ataques informaticos, es necesario que los
diferentes sistemas sean lo mas confiables posible en cuanto a seguridad se
refiere, ademas es de gran importancia contar con acceso a documentos que
aborden temas de seguridad en las distintas tecnologias y distribuciones de
sistemas operativos existentes.

Con el presente trabajo se busca exponer las vulnerabilidades presentes en la
distribucion Linux Ubuntu 14.04 en cuanto a sus configuraciones por defecto y
establecer controles pertinentes para reducir el nivel de exposicion inherente a
esas configuraciones.
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1. PLANTEAMIENTO DEL PROBLEMA

Las configuraciones por defecto de un sistema operativo contienen vulnerabilidades
conocidas por los delincuentes informaticos, estas proporcionan un punto de partida
para establecer posibles victimas de sus ataques. Teniendo en cuenta lo anterior,
es de gran importancia tener claridad de las vulnerabilidades de estos sistemas y
los controles que se deben tomar para mitigar el riesgo presente en las
configuraciones por defecto del servidor que se maneja.

Si bien se sabe que el sistema operativo Linux proporciona un grado mayor de
seguridad, esto no es suficiente para estar a salvo de algin ataque malintencionado,
concretamente la distribucion Ubuntu ha tenido un crecimiento en su aceptacion y
uso como servidor, por tal razén se necesita otorgar un nivel de confianza alto que
no se puede brindar con las configuraciones por defecto, ya que sus
vulnerabilidades son reveladas y/o descubiertas paulatinamente, por lo anterior
surge el interrogante ¢ Qué configuraciones por defecto del servidor Ubuntu 14.04
representan los mayores riesgos en cuanto a seguridad se refiere?

14



2. JUSTIFICACION

Teniendo en cuenta la proyeccion de los servidores Linux distribucion Ubuntu en
cuanto a su uso es necesario conocer sus vulnerabilidades en lo referente a su
configuracion por defecto, para asi determinar controles a implementar y esto
permitird tener un sistema robusto y con riesgos controlados en cuanto a sus
configuraciones iniciales.

Comunmente no se conocen los riesgos a los que se esta expuesto al trabajar con
la distribucién Linux Ubuntu ya que Linux se asocia siempre con seguridad en
comparacion con el sistema operativo Windows. Por lo anterior se requiere una
sintesis tedrica sobre las caracteristicas adicionales a tener en cuenta al momento
de trabajar con estos servidores para lograr establecer controles adecuados que
proporcionen un sistema con el menor indice de riesgo posible frente a ataques de
los que pueden ser victimas, en el caso de este proyecto se pretende referenciar la
distribucién Linux Ubuntu 14.04.

15



3. OBJETIVOS

3.1 OBJETIVO GENERAL

Establecer los controles necesarios aplicables a la distribucién Linux Ubuntu 14.04
para una disminucion del riesgo de exposicion frente a vulnerabilidades
identificadas en su configuracién por defecto

3.2 OBJETIVOS ESPECIFICOS

» Determinar las vulnerabilidades en configuraciones por defecto presentes en la
distribucion Ubuntu version 14.04 para la posterior aplicacion de controles
pertinentes.

. Documentar pruebas realizadas sobre ataques al servidor Ubuntu 14.04 en
su configuracién por defecto.

« Determinar controles pertinentes para mitigar los riesgos encontrados en las
configuraciones por defecto del servidor Ubuntu 14.04 con base en el andlisis de los
riesgos y las pruebas documentadas.

» Describir paso a paso el proceso de aplicacion de los controles determinados

para controlar vulnerabilidades en configuraciones por defecto del servidor Ubuntu
14.04.

16



4. MARCO REFERENCIAL

4.1 ESTADO DEL ARTE

Para desarrollar este proyecto de investigacion se realiza una indagacion sobre
proyectos similares que hayan sido desarrollados sobre el tema, buscando
contextualizar este trabajo en el ambito propuesto.

Como resultado de la exploraciobn se han encontrado investigaciones que se
asemejan en cuanto al analisis de riesgo que realizan a sistemas informaticos
completos, en los cuales la seguridad en servidores Linux (Ubuntu) solo hace parte
de una mencion de aspectos a tener en cuenta, este es el caso de una evaluacion
de riesgos y vulnerabilidades presentes en la infraestructura de red de la editorial
Don Bosco de Ecuador, realizado por Cristina Jaramillo y Juan Riofrio.t

Otro de los resultados que se puede asemejar en ciertos aspectos es un analisis del
crecimiento y los cambios del sistema operativo Ubuntu?, que, aunque si bien no
proporciona mayor informacion en cuanto a las vulnerabilidades de estos servidores
permite familiarizarse con las mejoras que ha tenido el servidor Ubuntu version
14.04 con respecto a las anteriores versiones.

A nivel nacional no se han elaborado investigaciones enfocadas en las
vulnerabilidades presentes en la distribucion Linunx Ubuntu 14.04 en sus
configuraciones por defecto.

1 JARAMILLO CASTILLO C.M && RIOFRIO HERRERA J.C. Metodologia para realizar la evaluacion,
deteccion de riesgos, vulnerabilidades y contramedidas en el disefio e implementacién de la
infraestructura de la red de la editorial Don Bosco, mediante un test de intrusion de caja blanca.
Universidad Politécnica Salesiana Ecuador: Sede Cuenca,. 2015. [En linea], [consultado el 23 de
enero de 2018]. Disponible en: http://dspace.ups.edu.ec/handle/123456789/7910

2 TABASSUM, M. Andlisis de la evolucion del software de Linux OS (Ubuntu). Ciencias de la
Computacion y Tecnologia (ICCST). Editorial: IEEE. 28 Agosto del 2014. Kota Kinabalu—Malasia.
[En linea], [consultado el 23 de enero de 2018].Disponible en: http://ieeexplore.ieee.org/xpl/article
Details .jsp? arnumber=7045194
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4.2 MARCO TEORICO

Un servidor se puede definir a nivel de software o hardware, cdmo un software
ofrece un servicio que otros programas pueden usar en red o a nivel local, en
hardware se puede definir como un dispositivo en el cual funcionan otros programas
ademas del sistema operativo.

4.2.1. Servidor Ubuntu. Los sistemas operativos GNU/Linux tienen como principal
caracteristica que son basados en software libre, es decir, que el usuario tiene
libertad de manipular el codigo del software y esto lleva inherente grandes ventajas
como mejora y personalizacién del mismo.

Al contar con tantos usuarios trabajando en un mismo objetivo (cédigo) se obtiene
un sistema con caracteristicas de funcionalidad como:

Escalabilidad

Disponibilidad

Rendimiento

Seguridad

Administrabilidad dedicadas a configuraciones centralizadas y automatizadas.
Facilidad de Uso

Adaptabilidad

Asequible

Ubuntu server hace parte de una de las distribuciones de Linux basada en Debian.
Es un sistema operativo de codigo abierto, su demanda ha ido aumentando
exponencialmente gracias a que cada vez es mas amigable e intuitivo para usuarios
medios. Gradualmente ha sido utilizada en mayor nimero en servidores llegando
en la actualidad a estar entre los mas usados en el mundo con una proyeccion de
estar en los primeros lugares?.

Aspectos relevantes por los cuales conviene elegir un servidor Ubuntu#:

e El padre de distribucién Linux de Ubuntu es Debian. Debian, también conocida
como Debian GNU / Linux, tiene un publico fiel gracias a su estabilidad, su sistema
de apt-get de envases y su compromiso con el software libre segun la definicion de
la Free Software Foundation.

SMETALBYTE. Debian sigue siendo la nimero uno en servidores. MuyLinux. 2013. [En linea],
[consultado el 23 de enero de 2018].Disponible en: http://www.muylinux.com/2013/10/25/debian-
sigue-numero-uno-en-servidores
4HESS KENETH. Ubuntu Server: The Linux Server Operating Systems Dark Horse. [En linea],
[consultado el 23 de enero de 2018]. Disponible en: http://www.serverwatch.com/trends/article.
php/3870141/Ubuntu-Server-The-Linux-Server-Operating-Systems-Dark-Horse.htm
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e Ubuntu tiene una dedicacion fuerte de desarrollo detras de él y una comunidad
mundial de colaboradores que trabajan juntos para actualizar y mantener sus
actualizaciones de codigo y de seguridad. Esto aporta confianza ante bugs, fallos
de seguridad y mejoras vendran rapidamente y con regularidad para proteger sus
sistemas y los datos que recogen y almacenan.

e Ubuntu cuenta con soporte 24x7 en caso de fallos o errores que requieren su
ayuda gracias a la empresa Canonical Itd quien se encarga de estos procesos. Se
puede confiar en la experiencia y respuesta rapida para aquellas cargas de trabajo
de impacto critica cuando mas lo necesita.

e Ubuntu es facil de instalar, mantener y actualizar. Puede completar la instalacion
en 25 minutos o0 menos en el hardware de clase servidor. Linux es estable y requiere
poco mantenimiento o mantenimiento diario. Reiniciar el sistema rara vez es
necesario, por lo que es la plataforma perfecta para aquellas aplicaciones y servicios
de tiempo de inactividad cero. Ubuntu actualiza facilmente desde la linea de
comandos a través de un comando de actualizacion de la distribucion.

4.2.2 Auditoria en seguridad informética. Una auditoria de seguridad es una
evaluacion sistematica de la seguridad del sistema de informacién determinando
mediante la medicidén de lo bien que se ajusta a una serie de criterios establecidos.
Una auditoria exhaustiva normalmente evalla la seguridad de la configuracion del
sistema fisico y el medio ambiente, el software, los procesos de manejo de la
informacion, y las practicas de los usuarios.

Las auditorias de seguridad no tienen lugar en el vacio; son parte del proceso de
definir y mantener politicas de seguridad eficaces, establece procedimientos para
todos los que usan los recursos informaticos en la organizacion de tal manera que
Su uso no representa un aumento en el riesgo. Cabe resaltar que en las auditorias
de seguridad informética se analizan solamente los procesos concernientes a la
seguridad fisica y l6gica con énfasis en proteger la informacién, la anterior
aclaracion es la principal diferencia entre auditoria de seguridad informatica y
auditoria de sistemas, ya que la Ultima estd mas enfocada a parametros mas
administrativos®.

5 MARTINEZ J.E, GIRALDO C.A. Auditoria de seguridad informatica. Password S.A. [En linea],
[consultado el 23 de enero de 2018]. Disponible en: http://artemisa.unicauca.edu.co/~ecaldon/
docs/audit/ponencia_ PASSWORD_siti2004.pdf
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Uno de los aspectos mas importante de la auditoria en seguridad informatica y en
general en cualquier auditoria es la organizacion, para esto es fundamental adoptar
una metodologia que proporcione un consecutivo de procesos a realizar para llevar
a buen término la auditoria y garantizar que todos los aspectos requeridos se
tuvieron en cuenta a cabalidad.

La metodologia PHVA proporciona una consecucion de procesos claros a

implementar para desarrollar de una manera correcta, ordenada y eficiente un
trabajo (auditoria), se compone de cuatro fases® (figura 1).

Figura 1. Metodologia PHVA

Componentes del [{[dNI7Y

¢Qué se hara? ;Como?

;Qué aprendimos?
4 Qué errores no

h . ;Cuando? ;Donde?
deberiamos repetir? 4Quién? ;Con qué?
£ Qué aciertos deberiamos ¢Para que?

estandarizar?

Como se evaluara lo
¢Cbmo, cuando y en 1 E’ealizado? ¢;Con qué
donde aplicamos el — datos? /Para qué evaluar?
conocimiento adquiride? PLANEAR ¢&Que se hara con los
resultados de la
evaluacion?

¢5e hizo lo planeado?

¢5e lograron los resultados?

+Con que eficacia
y eficiencia?

¢ Qué impacto logramos
en los clientes?

Ejecucion de lo planeado,
recolectado todos los datos
para medir el desempefio.

Se debe documentar todo
lo realizado y lo que no se

¢Qué explica los pudubgacer. siln impgrtarsi
i estaba o no planeado.
looradagy | & mpacto FUENTE: Elaboracion del autor P

Fuente: http://sinergiasong.org/cajasdeherramientas/prenatal/mejoramiento.html

6 BOWEN RONDA. (2013). ¢ Qué es el plan PHVA?. 13 de Julio del 2013. [En linea], [consultado el
23 de enero de 2018].Disponible en: http://www.brighthubpm.com/methods-strategies/73268-what-
is-plan-do-check-act/
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e Planear: Es en realidad un proceso de dos pasos. La primera etapa consiste en
identificar y definir un problema existente dentro de un proceso. El segundo paso
implica el analisis de este problema. Durante estos dos procesos, muchas
herramientas y pasos tendran que llevarse a cabo, incluyendo:

La determinacion de la causa raiz del problema.

La determinacion de las intervenciones necesarias para corregir el problema.
Determinar cuéles son los resultados esperados

La programacion de los pasos de la correccion.

La planificacion de los recursos.

Justificar la necesidad de la mejora.

La determinacion de las métricas para la mejora.

O O O O O O O

e Hacer: Unavez que el plan ha sido creado, el enunciado del alcance del proyecto
firmado en, y el calendario de hecho, es el momento de ejecutar el plan.

Durante esta fase, una solucién sera:

o Implementar a modo de prueba.

o Comprobarlo continuamente.

o Implementado de forma permanente (si la prueba tiene éxito).

o Medido por el rendimiento.

e Verificar: Una vez que se ha iniciado la implementacion de la solucién, utilizando
la metodologia de mejora PHVA, tendra que hacer un seguimiento del rendimiento
de esta solucién con el tiempo. Tomese el tiempo para comparar la calidad del
producto o servicio antes y después de la implementacion. Responde las siguientes
preguntas:

— ¢Laimplementacién de un cambio alcanza los resultados deseados?
— ¢Qué pasa con la aplicacion o el cambio funcioné bien?
— ¢Que no funciond?

En el caso de no obtener los resultados deseados se requiere regresar a la primera
fase y revisar el analisis de la causa raiz.

e Actuar: Luego de verificar los resultados (y después de algunos intentos de
ajustar su proceso), entonces es el momento de normalizar la mejora de procesos
y colocarlo en practica en el sistema. Durante esta fase final del ciclo PDCA, tendra
que:

— ldentificar las necesidades de capacitacidon para la plena aplicacion de la mejora.
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— Adoptar completamente la solucién para la mejora de procesos.
— Continuar monitoreando su solucién.

— Observar si no se puede mejorar la solucibn a través de nuevas
implementaciones

— Encuentra oportunidades de mejora.

La metodologia de mejora PHVA, como gestion de calidad total, es un método
continuo. Eso significa que no se deja de trabajar a través del ciclo PHVA.

e Magerit. Tiene su origen en el Consejo Superior de la Administracion
Electronica, como un resultado de la dependencia de las tecnologias de informacion
actual, se trata de una metodologia de analisis y gestion de riesgo disefiada para
ser mejor aplicable a las TI7.

Magerit es una metodologia de interés para personas que trabajan con sistemas de
informacion. La informacion como activo tiene un valor muy alto, esta metodologia
permite conocer el nivel de exposicion en el que se encuentra y ayudara a
protegerlo. Conocer el riesgo en el que se encuentra un sistema es fundamental
para su correcta gestion, Magerit impulsa un enfoque metédico completo sin dejar
lugar para improvisar.

Esta metodologia se fundamenta en el impacto que pueda tener la violacién de la
seguridad en una entidad, con esto busca detectar posibles amenazas que pudiesen
afectar la organizacion, para asi establecer medidas de correccion y prevencion
pertinentes y efectivas.

Una caracteristica importante de esta metodologia es su muy completa guia que
expone paso a paso la manera de implementar el andlisis de riesgo. Magerit se
compone de tres libros

e El primero contiene todo lo concerniente al método, expone la estructura del
modelo de gestion de riesgos (se ajusta al modelo propuesto por ISO en cuanto a
gestion de riesgos).

7 UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA. riesgo y control informatico. Estandar
Magerit para Andlisis de Riesgos Informético. [en linea]. [consultado el 2 de diciembre de 2017].
Disponible en: http://datateca.unad.edu.co/contenidos/233004/riesgos/leccin_8 estndar_ magerit_
para_anlisis_de_riesgos_informticos.html
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e Elsegundo libro basicamente es un catalogo de elementos en el cual se incluye
una estructuracion y categorizacion de activos a considerar, que aspectos tener en
cuenta para valorarlos y adicionalmente ofrece una lista de amenazas y controles.

e Eltercer libro se exponen las diversas técnicas que usualmente son usadas en
el andlisis de riesgo.

Algunos conceptos importantes que aplica esta metodologia soné:

e Activo: Un activo se refiere a todo lo que represente un valor para la entidad.
Magerit categoriza los activos en:

o El soporte (o entorno) del Sistema de Informacion, se refiere a activos fisicos,
tangibles como por ejemplo personal, edificaciones.

o El sistema de informacion propio del Dominio (hardware, redes, software,
aplicaciones)

o La informacion que requiere, soporta o produce el sistema de informacion
(datos, claves, cb6digos).

o Las funciones que justifican la existencia del sistema de informacion, incluye
tanto objetivos de organizacién o sistema como personal.

o Otros Activos, hace referencia a diversos activos con diferentes naturalezas,
como imagen de la empresa o sistema, confiabilidad del mismo.

e Riesgo: El riesgo se define como la probabilidad de que una amenaza se
materialice.

e Amenaza: Una amenaza es un evento que puede ser causante de un incidente
con consecuencias que se pueden reflejar en dafios materiales o inmateriales. Estas
amenazas pueden ser:

[N] Desastres naturales
[1] De origen industrial
[E] Erroresy fallos no intencionados

@)
©)
@)
o [A] Ataques intencionados

SESQUEMA NACIONAL DE SEGURIDAD. MAGERIT: version 3.0 Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacion. Madrid — Espafia. 2012 [En linea] [consultado el 23 de
noviembre de 2017]. Disponible en: https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-
libro-i-metodof/file.html
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La metodologia Magerit categoriza y califica la probabilidad de ocurrencia, el
impacto y el nivel de riesgo de los posibles incidentes para establecer medidas para
controlar los riesgos o asumirlos. Esa clasificacion se puede observar en las tablas

1,2y3.

Tabla 1. Magerit: Impacto

CALIFICACION

NUMERICA

GRAVEDAD
(IMPACTO)

5

4
3
2
1

Muy grave

Importante

Moderado
Leve

Marginal

Fuente: autor

Tabla 2. Magerit: Probabilidad

CALIFICACION

NUMERICA

PROBABILIDAD

5
4

3

Muy frecuente
Frecuente

Normal

Poco frecuente

Muy poco frecuente

Fuente: autor

El establecimiento del nivel de riesgo se realizara de forma cuantitativa, realizando
una multiplicacion entre los valores numeéricos de probabilidad e impacto, se
clasificaran en rangos y se les asignara un nivel de riesgo de la siguiente forma:
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Tabla 3. Magerit: Nivel de Riesgo

wneo  CAfCAdON
21-25 CATASTROFICO
16-20 MAYOR
10-15 MODERADO
5-9 MENOR
1-4 INSIGNIFICANTE

Fuente: Autor

Segun lo anterior la calificacion del riesgo en una matriz quedaria de la siguiente
manera:

Tabla 4. Magerit: Matriz de Riesgo

5 5 10 15 20 25
P
R 4 4 8 12 16 20
o)
B
A 3 3 6 9 12 15
B
|
II- 2 2 4 6 8 10
D
A 1 1 2 3 4 5
D

0 1 2 3 4 5

IMPACTO

Fuente: autor
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4.3 MARCO LEGAL

Teniendo en cuenta que el proyecto consiste en auditar un servidor, se podria tomar
a modo general como un proceso de hardening a un servidor Ubuntu 14.04 en
cuanto a sus configuraciones por defecto que pueden ser mas vulnerables. Para lo
anterior no se requiere abarcar a gran profundidad un marco legal, se requiere
conocer principalmente normatividad colombiana en cuanto a derechos de autor:

e Decision 351 de la C.A.N. busca proporcionar proteccion a los autores y titulares
de derechos, de las obras desarrolladas en distintos campos.

e Ley 23 de 1982: Norma colombiana que contienen las disposiciones en cuanto a
la regulacién del derecho de autor. Esta norma sirve como fundamento para que se
inicie la regulacion de software y a partir de ella se emiten algunas circulares
ajustando y reglamentando la proteccion judicial o juridica del software por parte de
la Direccion Nacional del Derecho de Autor. Teniendo en cuenta esta norma cabe
aclarar que el software utilizado para la ejecucién de las diferentes pruebas es libre.

4.4 MARCO CONCEPTUAL

Activo: En el contexto de seguridad de la informacion hace referencia a informacion
o0 cualquier elemento que tenga alguna relacion con el tratamiento de esta
(Sistemas, personas, etc), y que represente algun valor para la organizacion.

Amenaza: En el ambito de seguridad informatica, se refiere a la potencial causa de
incidentes que pueden representar dafios en la organizacion o en los sistemas de
informacion.

Andlisis de riesgo: Se refiere al proceso por el cual se realiza un analisis de las
posibles causas de las amenazas, teniendo en cuenta los riesgos encontrados para
clasificarlos y establecer medidas para mitigarlos.

Control: Son medidas que se generan para mitigar un riesgo encontrado.

Hardening: Proceso de aseguramiento de un sistema mediante la aplicacion de
controles para mitigar el nivel de exposicion en el que dicho sistema se encuentra.

Magerit: es una metodologia de interés para personas que trabajan con sistemas
de informacion. La informacion como activo tiene un valor muy alto, esta
metodologia permite conocer el nivel de exposicion en el que se encuentra y
ayudara a protegerlo. Conocer el riesgo en el que se encuentra un sistema es
fundamental para su correcta gestion, Magerit impulsa un enfoque metodico
completo sin dejar lugar para improvisar
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PHVA: proporciona una consecucion de procesos claros a implementar para
desarrollar de una manera correcta, ordenada y eficiente un trabajo (auditoria), se
compone de cuatro fases:

Planear
Hacer
Verificar
Actuar

Riesgo: Es la probabilidad de una ocurrencia de un incidente en base a una
vulnerabilidad.

Vulnerabilidad: Se refiere a la capacidad, condiciones y/o caracteristicas que
posee un sistema y lo hacen susceptible a ser victima de una amenaza.
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5. DISENO METODOLOGICO

Es un proyecto de investigacion (monografia), no se ejecutard en ninguna
organizacion, pero se realizardn y/o documentaran las pruebas necesarias para
lograr cumplir con los objetivos propuestos.

El proyecto de andlisis de seguridad informatica aplicado a distribucién de Linux
Ubuntu 14.04 para controlar vulnerabilidades en configuracion por defecto, es una
investigacion descriptiva ya que se analizaran y se estableceran controles
necesarios para satisfacer los niveles de seguridad de un servidor en sus
configuraciones iniciales.

5.1 ALCANCE

Se busca analizar la distribuciéon Linux Ubuntu 14.04 en su estado de
configuraciones por defecto para lograr determinar vulnerabilidades presentes en
las configuraciones iniciales del sistema operativo, es de tener en cuenta que se
busca analizar en cuanto a seguridad Unicamente las configuraciones, por lo cual el
analisis de riesgo y los controles a establecer tendran en cuenta Unicamente estos
parametros.

Para detectar las vulnerabilidades presentes en las configuraciones por defecto del
sistema operativo se utilizara el software Lynis, el cual permite realizar un escaneo
y anadlisis de parametros de configuracion para identificar vulnerabilidades
presentes en las mismas.

La distribucién Linux Ubuntu 14.04 se ejecutard en una maquina virtual para
documentar los procesos necesarios para plasmarlos en el presente documento.
5.2 RESTRICCIONES

El sistema operativo sera virtualizado en una maquina virtual, este no hace parte de
ninguna organizacion.

Los aspectos a analizar abarcan solamente variables de configuracién, no se

ahondara en vulnerabilidades que puedan presentarse por ausencia de hardware u
otros servicios que pueden hacer parte de un servidor pero que no son los basicos.
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5.3 METODO DE TRABAJO

Para desarrollar este proyecto se ha optado referenciarse en el ciclo PHVA (Planear,
Hacer, Verificar, Actuar), ya que permite de una manera clara y consecuente
establecer los procesos y actividades a llevar a cabo para lograr dar cumplimiento
a los objetivos establecidos en este trabajo de grado y del mismo modo definir
indicadores que corroboren que cada uno de ellos se alcanzé a cabalidad para
posteriormente llevar a la practica cada proceso y actividad planificadas, luego se
ha de verificar si se han cumplido los objetivos, para en ultima instancia realizar las
correcciones 0 adecuaciones necesarias.

Es importante aclarar que lo que se busca realizar es una auditoria en seguridad
informatica aplicada especificamente a las configuraciones del servidor, es decir,
que el analisis de riesgo y los procesos siempre se centraran en configuraciones.

Los procesos a realizar en resumen para el desarrollo de este trabajo se pueden
observar en la figura 2, iniciando con la identificacion de vulnerabilidades para
posteriormente establecer el nivel de riesgo en el que se encuentra el servidor,
posteriormente se documenta la explotacion de algunas vulnerabilidades
encontradas. Teniendo claridad del nivel de riesgo se procede a determinar y aplicar
controles necesarios para reducir o subsanar las vulnerabilidades encontradas,
luego de aplicar los controles se verificara la eficiencia de los mismos y se realizara
el correspondiente analisis de resultados.

Figura 2. Esquema de trabajo

Comprobar

Identificacion de vulnerabilidades

vulnerabilidades riesgo

Matriz de riesgo)

(Documentacién
xplotacién de algunas
vulnerabilidades)

(Software Lynis y
foros)

Anélisis de
resultados

(Nivel de riesgo con
controles aplicados)

Verificacion
Determinar y aplicar eficiencia de
controles controles

(Software Lynis)

Fuente: autor
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5.3.1 Planear. Conociendo que el objetivo del proyecto es brindar una serie de
recomendaciones en cuanto a las vulnerabilidades y los controles necesarios para
establecer un nivel de riesgo aceptable en un servidor Ubuntu 14.04,se hara uso de
software especializado en auditar los parametros de configuracion del servidor para
asi lograr establecer que parametros del mismo representan una vulnerabilidad y
ademas de esto se indagara en portales reconocidos de soporte al sistema Ubuntu,
para mejorar la deteccion e identificacion de vulnerabilidades presentes en dicho
servidor.

Luego de haber identificado las vulnerabilidades se realizara la respectiva matriz de
riesgo para determinar el nivel de exposicion en el cual se encuentra el sistema,
para esto se tendran en cuenta las calificaciones de impacto, probabilidad y riesgo
establecidas en las tablas 1, 2 y 3 respectivamente.

Teniendo en cuenta las vulnerabilidades a las que esta expuesto el servidor Ubuntu
14.04 en sus configuraciones por defecto se han de establecer controles que
permitan una reduccion significativa del riesgo que se tiene, para posteriormente
verificar que los procedimientos de fortalecimiento de la seguridad han sido
eficientes.

5.3.2 Hacer. En esta etapa se utilizara el software Lynis para detectar
vulnerabilidades en el servidor y conocer algunas recomendaciones que Lynis
realiza para mejorar el nivel de seguridad, al finalizar la ejecucion del software se
revisaran los resultados arrojados por el escaneo realizado y se documentaran
algunas explotaciones de las vulnerabilidades identificadas en las configuraciones
por defecto del servidor, adicionalmente seran de gran apoyo los foros dedicados a
exponer las diversas vulnerabilidades de este sistema operativo, asi como los
controles a tomar.

Habiendo identificado las vulnerabilidades se procedera a realizar una clasificacion
del riesgo de exposicidn en el que se encuentra el sistema para con ello proceder
con la determinacién de controles pertinentes para reducir el nivel de riesgo.
En sintesis, se podria decir que esta etapa se compone de cuatro procesos:

e Identificacion de vulnerabilidades

e Documentacion de algunas posibles explotaciones de vulnerabilidades
encontradas

e Generacion de matriz de riesgo

e Determinacion y aplicacion de controles pertinentes
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5.3.3 Verificar. Se busca valorar la veracidad de las vulnerabilidades encontradas
y la efectividad de los controles aplicados para reducir el nivel de exposicion a las
posibles amenazas, para realizar la verificacidon de la eficiencia de los controles
aplicados se ejecutard nuevamente el software Lynis después de haber
implementado los controles establecidos. Habiendo realizado dicha verificacion se
procedera con el analisis de resultados para determinar el nivel de exposicion en el
gue se encuentra el sistema luego de haber aplicado los controles establecidos.

5.3.4 Actuar. Habiendo realizado la verificacion de la eficiencia de los controles
establecidos se procedera con el andlisis de resultados para determinar el nivel de
exposicion en el que se encuentra el sistema luego de haber aplicado los controles
pertinentes para reducir el nivel de riesgo.
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6. DESARROLLO DEL PROYECTO

6.1 INSTALACION BASICA DE UBUNTU SERVER 14.04

Lo primero que se realiza es la instalacion basica del servidor Ubuntu 14.04 con el
objetivo de contar con un sistema de fabrica. Para este proyecto el sistema operativo
se va a instalar en una maquina virtual. La imagen ISO de la distribucion se
encuentra disponible para descargar en el siguiente Link: http://old-
releases.ubuntu.com/releases/14.04.4/

Para proceder con la instalacion se llevaran a cabo los siguientes pasos (cabe
aclarar que solo se mostrardn las opciones mas relevantes, para tener mayor
informacion sobre el paso a paso para instalar Linux Ubuntu server 14.04 se puede
consultar el siguiente link :https://www.youtube.com/watch?v=ApdFjKIRdfl

e Al iniciar la instalacién, en la primera imagen que se muestra seleccionar la
opcion Instalar Ubuntu Server tal como se muestra en la figura 3.

Figura 3. Instalar Ubuntu Server 14.04

ubuntu®

Instalar Ubuntu Server

Fuente: autor
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e Enlafigura 4 se muestra el siguiente paso a seguir, se debe seleccionar el idioma

de instalacion del servidor, en este caso Espafiol.

Figura 4. Seleccion de idioma de instalacion
IIIIIIIIIIIIIIIIIIIIIIIIIIIIII!lllllllllllllllll-!lllll-qIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Language:

<Go Back>

Irish
Italian
Japanese
Kazakh
Korean
Kurdish
Latvian
Lithuanian
Macedonian
Northern Sami
Norwegian Bokmaal
Norwegian Nynorsk
Persian

Polish

Portuguese
Portuguese (Brazil)
Romanian

Russian

Serbilan (Cyrillic)
Slovak
Slovenian
Spanlsh
Swedish

1 [!1] Select a

language [

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

Gaeilge
Italiano

H* B

Ka3ak

st= 0

Kurdi
Latviski
Lietuviskai
MaxeaoHckn
Samegillii
Norsk bokmal
Norsk nynorsk
wo

Polskl
Portugués
Portugués do Brasil
Romana
Pycckuin
Cpnckn
Slovencina
Slovenscina

o ORISR W SRS SRS AT SRR SRS

Svenska

Fuente: autor

e Posteriormente se debe elegir la ubicacién donde se esté instalando el servidor,
para esta instalacion el pais seleccionado es Colombia como se puede observar en

la figura 5.
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Figura 5. Ubicacién del Sistema

T e ——

1 [11] Seleccione =su ubicacion }

La ubicacidn seleccionada aqui se utilizara para fijar su zona horaria y también como =
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacidn sera
habitualmente el pals donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja
«otro» si su ubicacidn no estd en la lista.

Pais, territorio o area:
Argent ina

Bolivia
Chile

Calombls

>
.
Costa Rica
Cuba
Ecuador
El Salvador
+

Espafia

Estados Unidos
Guatemala
Honduras
México
Nicaragua
Panama
Paraguay

Perd

Puerto Rico
ReplUblica Dominicana

<Retroceder>

Fuente: autor

e Lasfiguras 6, 7 y 8 muestran las opciones de nombre de la maquina, nombre real
del usuario y nombre de usuario para la cuenta respectivamente. EI nombre de la
magquina se refiere a la identificacién del sistema en la red.

Figura 6. Nombre de la maquina

1

v

Por favor, Introduzca el nosbre de 1a méquing.

El nombre de mbquina es una sols palabra que ldentifica el sistema en la red. Consulte al
administrador de red si no sabe gque nombre deberis tener. Si esta configurando una red
domést ica puede Inventarse este nosbre.

Nombre de 1a mdguina:

(Retroceder> <Cont inuar>

Fuente: autor

El nombre de la maquina seleccionado fue “Server”.
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El nombre real del usuario es “Auditoria servidor’. Este nombre se refiere a la
identificacion que se le dard al usuario para realizar tareas que no sean
administrativas, este usuario es diferente del usuario root. Una recomendacion que
el mismo sistema ofrece es el nombre completo de la persona que esté realizando
la instalacion y que vaya a utilizar normalmente el sistema.

Figura 7. Nombre real del usuario

d | 1
1 {11} Configursr usuarios y contrasenss |

Se creard una cuenta de usuarlo para que 1a use en vez de la cuenta de superusuario en
SUS tareas que no sean administrat fvas.

Por favor, Introduzca el nombre real de este usuario. Esta Informaclon se usard, por
ejenplo, como el origen predeterminado para los correos enviados por el usuarlo 0 como
fuente de informacion para los programes que suestren el nombre real del usuario. Su
nonbre conpleto es una elecclon razonable.

Nonbre completo para el nuevo usuario:

RN S R == e e e
Retroceder | Cont Inyar}

Fuente: autor

Figura 8. Nombre de usuario para la cuenta

{ [11] Configurar usuarios y contrasenias |

Seleccione un nombre de usuario para 1a nueva cuenta. Su nombre, sin apellidos ni
espacios, s una eleccion razonable, £ nombre de usuario debe empezar con una letra
miniscula, seguida de cualouier combinacion de nimeros y mas letras minusculas.

Nombre de usuario para 13 cuenta:

audltorda, oo oo o

(Retrocedery

Fuente: autor
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El nombre de usuario para la cuenta es “auditoria”. El sistema solicita que el nombre
de la cuenta inicie con una letra minuscula, y posteriormente se realice la
combinacion de numeros y letras deseados.

¢ Luego de asignar los respectivos nombres o identidades se procede a establecer
una clave de usuario. Esta contrasefa se recomienda que contenga por lo menos
una letra en mayuscula y combinaciones de letras, niameros y caracteres
especiales. En la figura 9 se puede visualizar la configuracion que se muestra en el
instalador del servidor para contrasefia de usuario.

Figura 9. Contrasefia de usuario

Ung buena contraseria debe contener una mezcls de 1etras, nineros y Slgnos de puntuaclon,
y debe camblanse regularmente,

ELija una contrasena para el nuevo usuando:

(Retroceder)

Fuente: autor

e La proxima opcién que aparece es cifrar la carpeta personal como se muestra
en la figura 10, teniendo en cuenta que se busca una configuracién béasica y por
defecto, no se elegird esta opcion. Cabe aclarar que esta opcion habilitada es
considerada como una buena practica teniendo en cuenta que brinda la informacién
de nuestro sistema con un nivel mas robusto de seguridad.
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Figura 10. Cifrar carpeta personal

{ (1] Configurar usuarios y contrasenas }

Puede configurar su carpeta personal para ser cifrads, de manera que los archivos queden
almacenados de forma privada, incluso sl el equipo es robado.

El sistema podra montar su carpeta personal cifrada cada vez gue inicie sesion y
automaticamente desmontarla cuendo salga de todas las sesiones activas.

éCifrar su carpeta personal?

¢Retroceder) s

Fuente: autor

e Enlafigura 11, se debe elegir un método de particionado para la instalacion del
servidor, el método mas basico es “Guiado, utilizar todo el disco” y por ende es el
método seleccionado.

Figura 11. Método de particionado
Particlonado de dlst

1 I

Este Instalador puede gularle en el particlonado del disco (utilizando distintos esquemas
estdndar) 0, sl lo desea, puede hacerlo de forma manual, S1 escoge el sistena de
particionado guiado tendrd la oportunidad mds adelante de revisar y adaptar los
resultados,

Se le preguntard qué disco a utillzar si ellge particionado gulado para un disco
completo,

Método de part Lclonado:

Gulado - utilizar todo el disco
sU 1 800 111280 81 OIS MpLE10 U Cont Lgurar M
Gulado - utilizar todo el disco y conflgurar LW clfrado
Manual

Retroceder)

Fuente: autor

e El siguiente figura (12) paso que es escribir la informacién del proxy, por defecto
no se usa ninguno, asi que se deja en blanco. En caso de requerir un proxy para
acceder a la red se debe ingresar en el formato: <<http://[usuario] [:contrasefia] ]
[servidor][:puerto]/>>
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Figura 12. Uso de Proxy

1 (1] Configurar el gestor de paquetes |

§i tiene Que Usar un proxy HTTP para acceder a lg red, introduzca a continuacion la
informacion sobre el proxy. En caso contrario, dejelo en blanco.

La Informacitn del proxy debe estar en el formato
thttp:// [ [usuario] [:contrasena) 8] servidor [:puerto] /)

Informacion de proxy HTTP (en blanco si no desea usar ninguno):

(Retroceder) <Cont inuar)l

Fuente: autor

e La siguiente opcién es determinar cdmo se administraran las actualizaciones, en
este caso se elegira la opcion sin actualizaciones automaticas, esta opcion se puede
ver en la figura 13. Cabe aclarar que de forma predeterminada Ubuntu requiere que
las actualizaciones se realicen de forma manual aunque se recomienda para
mejorar la seguridad que algunas actualizaciones se realicen automaticamente, ya
gue constantemente se desarrollan actualizaciones para corregir vulnerabilidades
y/o errores identificados en el sistema.

Figura 13. Administracion de actualizaciones

T TTT CONT IgUnacIon Oc TasksSel |

Aplicar actualizaciones frecuentemente es una parte importante para mantener su sistema
seguro.

De forma predeterminada, las actualizaciones necesitan aplicarse manualmente usando
herramientas de gestion de paquetes. Como alternativa, puede elegir que el sistema
descargue e instale automaticamente las actualizaciones de seguridad, o puede elegir
gestionar este sistema a través de la web como parte de un grupo de sistemas mediante el
servicio Landscape de Canonical.

&Como desea administrar las actualizaciones en este sistema?

Sin actuallzaclones automaticas
Instalar actualizaciones de seguridad automaticamente
Administrar el sistema con Landscape

Fuente: autor
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e Enlafigura 14 se puede observar el siguiente paso, que consiste en la instalacion
del cargador de arranque GRUB, el cual permite arranque dos o mas sistemas
operativos que hayan sido instalados en el equipo.

Figura 14. Cargador de arranque

Parece que esta instalacidn es el (nico sistema operativo en el ordenador. Si esto es
asl, puede instalar sin riesgos el cargador de arranque GRUB en el registro principal de
arrangue del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema,
la modificacion del registro principal de arranque hara que ese sistema operativo no
puede arrancarse. Sin embargo, podra configurar GRUB manualmente mas adelante para
arrancarlo.

dDesea instalar el cargador de arrangue GRUB en el registro principal de arranque?

51 RN

Fuente: autor

A continuacion en la figura 15 se puede observar el servidor Ubuntu 14.04 instalado.

Figura 15. Servidor instalado

ol

Ubuntu Server 14.04 [Corriendo] - Oracle VM VirtualBox =E “

Fuente: autor

lArchivo Maquina Ver Entrada Dispositivos Ayuda l

buntu 14.04.3 LTS Server ttyl

Como software basico de un servidor se instalan programas que permiten alojar
aplicaciones y sitios web en el mismo, en este caso se instalara el servidor web
Apache, sistema gestor de bases de datos Mysqgl y PHP.

6.1.1 Instalaciébn Apache. Para la instalacion de Apache desde el gestor de
paquetes de Ubuntu, se utiliza el cédigo
sudo apt -get install apache2
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Esta instalacion se puede observar en la figura 16.

Figura 16. Instalar apache
Ubuntu Server 14.04 [Corriendo] - Oracle VM VirtualBox - o IEN|

‘ATchlvo Maq:urr V? .E-r;taia Dispositivos ~ Ayuda

sudo apt-get install apacheZ
Leyendo lista de paguetes... Hecho
reando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paguetes extras:
apache2-bin apache2-data libaprl libaprutill libaprutill-dbd-sqlite3
libaprutill-ldap ssl-cert
aquetes sugeridos:
apache2-doc apacheZ-suexec-pristine apache2-suexec-custom apacheZ-utils
openssl-blacklist
Se instalaran los siguientes paquetes NUEVOS:
apache2 apacheZ-bin apache2-data libaprl libaprutill libaprutill-dbd-sqlite3
libaprutill-ldap ssl-cert
0 actualizados, 8 se instalaran, 0 para eliminar y 95 no actualizados.
Se necesita descargar 1.267 kB/1.283 kB de archivos.
Se utilizaran 5.348 kB de espacio de disco adicional después de esta operacion.
(Desea continuar? [S/nl s
.com/ubuntu/ trustysmain libaprl amd64 1.5.0-1 [85

Des:Z2 http://co.archive.ubuntu.com/ubuntu/ trustysmain libaprutill amd64 1.5.3-1
[76,4 kB1

Des:3 http://co.archive.ubuntu.com/ubuntu/ trustysmain libaprutill-dbd-sqlited a
d64 1.5.3-1 [10,5 kB]

Des:4 http://co.archive.ubuntu.com/ubuntu/ trustysmain libaprutill-ldap amd64 1.
5.3-1 [8.634 Bl

Des:5 http://co.archive.ubuntu.com/ubuntu/ trusty-updates/main apacheZ-bin amd64
Z2.4.7-1ubuntu4.9 [839 kBl

397 [S apache2-bin 318 kB/839 kB 3841

BB M E @@ [ cromeca

Fuente: autor

6.1.2. Instalaciébn Mysql. Para la instalacion del gestor de bases de datos Mysql se
utiliza el siguiente cédigo:
sudo apt-get install mysql-server mysql-client (Ver figura 17)
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Figura 17. Instalacion Mysql
iz Ubuntu Server 14.04 [Corrienda] - Oracle VM VirtualBox = O

A

| Archivo Maguina Ver Entrada Dispositives  Ayuda
auditoria@Server:™ sudo apt-get install mysql-server mysql-client

Fuente: autor

Posteriormente se requerira definir una contrasefia para el usuario root mysq|, estas
opciones se pueden visualizar en la figura 18.

Figura 18. Contrasefia root Mysq|

#
Conf iguracion de mysql-server-5.5 |

1
Se recomienda que conf igure una contraseiia para el usuario «root»

(administrador) de MySQL, aunque no es obligatorio.

No se modif icara la contrasefia si deja el espacio en blanco.

Nueva contrasefia para el usuario «root» de MySQL:

<Aceptar>

Fuente: autor

Luego de los anteriores pasos quedara Mysql instalado, para ingresar es necesario
el cédigo: mysql —uroot —p y escribir la contrasefia de usuario root cuando sea

solicitada (ver figura 19).
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Figura 19. Ingreso Mysq|l

T T

‘HArchivo Maquina Ver Entrada Dispositivos Ayuda

Conf igurando mysql-client-5.5 (5.5.47-Oubuntu0.14.04.1) ...
Conf igurando mysql-server-core-5.5 (5.5.47-Oubuntu0.14.04.1) ...
Conf igurando mysql-server-5.5 (5.5.47-0ubuntu0.14.04.1) ...
160321 11:01:52 [Warning] Using unique option prefix key_buffer instead of key_b
uffer_size is deprecated and will be removed in a future release. Please use the
full name instead.
160321 11:01:52 [Notel susr/sbin/mysgld (mysqld 5.5.47-Oubuntu0.14.04.1) startin
g as process 2583 ...
mysql start/ruming, process 2715
Conf igurando 1ibhtml-template-perl (2.95-1) ...
Conf igurando mysql-client (5.5.47-Oubuntu0.14.04.1) .
Conf igurando tcpd (7.6.q-25) .
Processing triggers for ureadahead (0.100.0-16) .
‘ onflgurando mgsql server (5.5. 4? Oubuntu0.14.04. 1)
tri for 1i .

Your NgSQL comection id is 42
Server version: 5.5.47-Oubuntu0.14.04.1 (Ubuntu)

Copyright (c) 2000, 2015, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

or '\h' for help. Type '\c¢' to clear the current input statement.

RORE M@ Q@O cromeca

Fuente: autor

6.1.3 Instalacién PHP. Para la Instalacion de PHP se utiliza el cédigo: Sudo apt-
get install PHP5

La instalacion de PHP se puede ver en la figura 20.
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Figura 20. Instalacion PHP

php5_invoke opcache: already enabled for cli SAPI
phpS_invoke json: already enabled for cli SAPI
onf igurando phpS-readline (5.5.9+dfsg-1ubuntu4.14) ...

reating config file setc/phpS/mods-available/readline.ini with new version
phpS_invoke: Enable module readline for cli SAPI
phpS_invoke: Enable module readline for apache2 SAPI

onf igurando libapacheZ-mod-phpd (5.5.9+dfsg-1ubuntu4.14) ...

reating config file setc/phpS/apacheZ/php.ini with new version
phpS_invoke pdo: already enabled for apache2 SAPI
phpS_invoke opcache: already enabled for apacheZ SAPI
phpS_invoke json: already enabled for apacheZ SAPI
phpS_invoke readline: already enabled for apacheZ SAPI
odule mpm_event disabled.
Enabling module mpm_prefork.
pacheZ_switch_mpm Switch to prefork
» Restarting web server apached
AHOO558: apache2: Could not reliably determine the server's fully qualified doma
in name, using 127.0.1.1. Set the 'ServerName' directive globally to suppress th
is message
[ 0K 1
pacheZ_invoke: Enable module phpS
* Restarting web server apachel
AHOO558: apache2: Could not reliably determine the server's fully qualified doma
in name, using 127.0.1.1. Set the 'ServerName' directive globally to suppress th
is message
[ 0K 1

onf igurando php5 (5.5.9+dfsg-1ubuntu4.14) ...
uditoria@Server:~$

Fuente: autor

6.2 AUDITORIA A CONFIGURACION DE SERVIDOR UBUNTU 14.04

Para realizar la auditoria de seguridad informética enfocada a las configuraciones
por defecto del servidor Ubuntu 14.04 se utilizara la herramienta de seguridad Lynis
la cual se caracteriza por realizar auditorias completas a sistemas Linux, analizando
el software instalado en cada sistema para lograr identificar inconvenientes de
seguridad, mostrara los peligros o principales fallos de seguridad y también
mostrara sugerencias para reducir el riesgo. Esta herramienta mostrara las
configuraciones que se tienen en el servidor, posteriormente conociendo las
configuraciones por defecto se establecera una matriz de riesgo utilizando el método
Magerit para identificar los principales problemas en seguridad y proceder a
determinar controles aplicables para mitigar los riesgos identificados.
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6.2.1 Escaneo Lynis. Para realizar la instalacion de la herramienta Lynis se utiliza
el siguiente comando Sudo apt-get install lynis

La figura 21 muestra la instalacion de Lynis en el servidor.

Figura 21. Instalar Lynis

et install lynis

Fuente: autor

Luego de instalar es necesario actualizar lynis con el comando sudo lynis --check-
update (figura 22)

Figura 22. Actualizar Lynis

- o

A Ubuntu Server 14.04 [Corriendo] - Oracle VM VirtualBox

‘ Archive Maquina Ver Entrada Dispositivos Ayuda
uditoria@Server:”$ sudo lynis ——check—update

== Lymis ==

Uersion
Release date
Update location :

opyright Z007-2014

Fuente: autor

1.3.9 [ Outdated 1
9 January 2014
http:-rcisofy.com

— Michael Boelen, http:--scisofy.com

uditoria@Server:~§ _
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En la figura 23, después de tener actualizada la herramienta Lynis se ejecuta un
cadigo para iniciar el andlisis del servidor Ubuntu 14.04 instalado mediante el cédigo
sudo lynis —c

Figura 23. Ejecucion de Lynis

Ubuntu Server 14.04 [Cornendo] Oracle VM VirtualBox - 0 “

‘Archlvo Maquma Ver Entrada DISpOSI'tIVO< Ayuda
Lynis comes with ABSOLUTELY NO WARRANTY. This is free software, and you are
welcome to redistribute it under the terms of the GNU General Public License.
See the LICENSE file for details about using this software.

Copyright 2007-2014 - Michael Boelen, http://cisofy.con
Enterprise support and plugins available via CISOfy - http://cisofy.com
BRI AR AR R RGNS RGP

[+]1 Initializing program

- Detecting 0S...
- Clearing log file (svar/log/lynis.log)...

Program version:

Operating system: Linux

Operating system name: Ubuntu

Operating system version: 14.04

Kernel version: 3.19.0-25-generic
Hardware platform: x86_64

Hostname: Server

Auditor: [Unknoun]

Profile: seteslynisszdefault . prf
Log file: svar/log/lynis. log
Report file: svar/log/lynis-report .dat
Report version:

[ Press [ENTER] to continue, or [CTRLI+C to stop 1

i BOF =W GG [ cromeca

Fuente: autor
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Como se puede observar en la anterior figura, el programa inicia mostrando las
caracteristicas principales del sistema que se va a analizar.

Figura 24. Escaneo Lynis: Herramientas del sistema

1 r J

[ Press [ENTER] to continue, or [CTRL1+C to stop 1

[+] System Tools

- Scamning available tools...
- Checking system binaries...
- Checking /bin... [ FOUND
- Checking ssbin... [ FOUND
- Checking susr/bin... [ FOUND
i used with no filenames on the command line, reading from STDIN.
Checking susr/sbin... [ FOUND
Checking susr/local/bin... FOUND
Checking susr/local/sbin... FOUND
Checking ~usrslocal/libexec... NOT FOUND
Checking susr/libexec... NOT FOUND
Checking ~usrssfu/bin... NOT FOUND
Checking susr/sfussbin... NOT FOUND
Checking ~usrssfu/libexec. .. NOT FOUND
Checking sopt/sfu/bin... NOT FOUND
Checking sopt/sfussbin. .. NOT FOUND
Checking sopts/sfuslibexec. .. NOT FOUND
Checking susr/xpg4/bin... NOT FOUND
Checking ~usrscss/bin. .. NOT FOUND
Checking susr/uch... NOT FOUND
Checking susr/X11R6/bin. .. NOT FOUND

e B I I I B B I I I I I

[ Press [ENTER] to continue, or [CTRL1+C to stop 1

Fuente: autor

El primer analisis que se realiza muestra las herramientas del sistema que estan
instaladas, la figura 24 muestra dichas herramientas.

En la figura 25, el paso siguiente es analizar el gestor de arranque que se detecta
en el sistema, los servicios que se inician y el kernel
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Figura 25. Escaneo Lynis: Gestor de arranque y Kernel

7

[+] Boot and services

- Checking boot loaders
- Checking presence GRUBZ... FOUND 1
- Checking presence LILO... NOT FOUND 1
- Checking boot loader SILO NOT FOUND 1
- Checking boot loader YABOOT NOT FOUND 1
- Check services at startup (rcZ2.d)... DONE 1
Result: found 7 services
- Check startup files (permissions)... 0K 1

[ Press [ENTER] to continue, or [CTRLI+C to stop I

[+]1 Kernel

- Checking default run level... UNKNOWN 1

- Checking CPU support (NX/PAE)
CPU support: PAE and/or NoeXecute supported FOUND 1

- Checking kernel version and release DONE 1

- Checking kernel type DONE 1

- Checking loaded kernel modules DONE 1

Found 33 active modules

- Checking Linux kernel configuration file... FOUND 1

- Checking for available kernel update... UNKNOUN 1

- Checking core dumps conf iguration... DISABLED 1
- Checking setuid core dumps configuration... PROTECTED 1

[ Press [ENTER] to continue, or [CTRLI+C to stop ]

| = = I e

Fuente: autor

El siguiente aspecto por analizar se muestra en la figura 26 y es todo lo relacionado
con usuarios, grupos y autenticacion.
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Figura 26. Escaneo Lynis: Usuarios, grupos y autenticacion

7

[+] Users, Groups and Authentication

Search administrator accounts... 0K 1
Checking consistency of group files (grpck)... 0K 1
Checking non unique group ID's... 0K 1
Checking non unique group names... 0K 1
Checking password file consistency... 0K 1
Query system users (non daemons)... DONE 1
Checking NIS+ authentication support NOT ENABLED 1
Checking NIS authentication support NOT ENABLED 1
Checking sudoers file FOUND 1
- Check sudoers file permissions 0K 1
Checking PAM password strength tools SUGGESTION 1
Checking PAM configuration files (pam.conf) FOUND 1
Checking PAM configuration files (pam.d) FOUND 1
Checking PAM modules FOUND 1
Checking LDAP module in PAM NOT FOUND 1
Checking accounts without expire date 0K 1
Checking accounts without password 0K 1
- Checking user password aging DISABLED 1
- Determining default umask
- Checking umask (setc/profile) UNKNOWN 1
- Checking umask (setc/login.defs) SUGGESTION 1
- Checking umask (setcsinit.d/rc) SUGGESTION 1
- Checking LDAP authentication support NOT ENABLED 1

[ Press [ENTER] to continue, or [CTRL1+C to stop ]

‘ Q2 G A il (/A ) oo nepecys B
Fuente: autor

Posteriormente en la figura 27 se escanea el escudo del sistema, el sistema de
archivos y el soporte para almacenamiento masivo.
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Figura 27. Scaneo Lynis: Shells, sistema de archivos, almacenamiento

| Archivo Maquina Ver Entrada Dispositivos  Ayuda

[+] Shells

- Checking shells from setcsshells...
Result: found 6 shells (valid shells: 6).

[ Press [ENTER] to continue, or [CTRL1+C to stop I

[+] File systems

- Checking mount points
- Checking /home mount point... [ SUGGESTION 1
- Checking /tmp mount point... [ SUGGESTION 1
- Checking for old files in /tmp... [ 0K ]
- Checking /tmp sticky bit... [ 0K 1]
- ACL support root file systen... [ ENABLED 1
- Checking Locate database... [ FOUND 1

[ Press [ENTER] to continue, or [CTRL1+C to stop I

- Checking usb-storage driver (modprobe config)... [ NOT DISABLED 1
- Checking firewire ohci driver (modprobe config)... [ DISABLED 1]

[ Press [ENTER] to continue, or [CTRL1+C to stop I

Fuente: autor

El siguiente andlisis el cual se puede observar en la figura 28 es el sistema de
archivos de red y el servicio de nombres de servicios.
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Figura 28. Escaneo Lynis: NFS, Software: nombre de servicios

‘\lvrArcHi'vo Ma’quina Ver Entrada Disposijtivos Ayuda \

- Checking usb-storage driver (modprobe config)... NOT DISABLED 1
- Checking firewire ohci driver (modprobe config)... DISABLED 1

[ Press [ENTER] to continue, or [CTRLI+C to stop 1

[+]1 NFS

- Check running NFS daemon... NOT FOUND 1

[ Press [ENTER] to continue, or [CTRLI+C to stop 1

[+] Software: name services

- Checking default DNS search domain... NONE 1
- Checking setcsresolv.conf options... NONE 1
- Searching DNS domain name... UNKNOUN 1
- Checking nscd status... NOT FOUND 1
- Checking BIND status... NOT FOUND 1
- Checking PowerDNS status... NOT FOUND 1
- Checking ypbind status... NOT FOUND 1
- Checking setc/hosts

- Checking setc/hosts (duplicates)

- Checking setc/hosts (hostname)

- Checking setc/hosts (localhost)

[ Press [ENTER] to continue, or [CTRLI+C to stop I

| = E_O [ e W i )

Fuente: autor

El siguiente andlisis corresponde al gestor de paquetes de distribucion mostrado en
la figura 29.
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Figura 29. Escaneo Lynis: Puertos y Paquetes

[+] Ports and packages

- Searching package managers. ..
- Searching dpkg package manager. .. [ FOUND |
- Querying package manager. ..
- Query unpurged packages. .. [ NONE ]
- Checking security repository in sources. list file... [ 0K ]
- Checking APT package database. .. [ 0K ]
- Checking vulnerable packages (apt-get only)... [ DONE |
- Checking upgradeable packages. .. [ SKIPPED |
- Checking package audit tool... [ INSTALLED |
Found: apt-check

[ Press [ENTER] to continue, or [CTRLI+C to stop ]

BOwy @@ﬂ@@mmmmj

Fuente: autor

En la figura 30 se muestra el andlisis de redes realizado por Lynis.
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Figura 30. Escaneo Lynis: Networking, Printers and Spools

s Ubuntu Server 14.04 [Corriendo] - Oracle VM VirtualBox - 0 “

‘Archivo Maquina Ver Entrada Dispositivos Ayuda ‘

- Checking upgradeable packages... [ SKIPPED 1
- Checking package audit tool... [ INSTALLED 1
Found: apt-check

[ Press [ENTER] to continue, or [CTRLI+C to stop 1

[+]1 Networking
- Checking configured nameservers...
- Testing nameservers...
Nameserver: 190.157.8.33... 0K 1
Nameserver: 181.48.0.232... 0K 1
- Minimal of Z responsive nameservers... 0K 1
- Checking default gateway... DONE 1
- Getting listening ports (TCP/TCP)... DONE 1
* Found 3 ports
- Checking promiscuous interfaces... 0K 1
- Checking waiting commections... 0K 1
- Checking status DHCP client... RUNNING 1

[ Press [ENTER] to continue, or [CTRLI+C to stop 1

[+] Printers and Spools

- Checking cups daenon... NOT FOUND 1

[ Press [ENTER] to continue, or [CTRLI+C to stop 1

| B e @ @ @ E ¥ crLDERECHA

Fuente: autor

La figura 31 revela los resultados del analisis del servidor de correo y del firewall.
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Figura 31. Escaneo Lynis: e-mail, firewalls

4 Ubuntu Server 14.04 [Corriendo] - Oracle VM VirtualBox =

:Archivo Méaquina Ver Entrada Dispositivos Ayuda
- Checking cups daemon. .. FOUND 1

[ Press [ENTER] to continue, or [CTRLI+C to stop 1

[+] Software: e-mail and messaging
Checking Exim status... FOUND 1
Checking Postfix status... FOUND 1
Checking (mail smtpd status... FOUND 1

Press [ENTER] to continue, or [CTRL1+C to stop I

[+] Software: firewalls

- Checking iptables kernel module FOUND 1
Status pf FOUND 1
- Checking host based firewall ACTIVE 1

[ Press [ENTER] to continue, or [CTRL1+C to stop ]

[+] Software: webserver

- Checking Apache... FOUND 1
- Checking nginx... FOUND 1

[ Press [ENTER] to continue, or [CTRLI+C to stop 1

BOP LS E DG 6 cromen |

Fuente: autor

Seguidamente se analizara el servidor Web como se observa en la figura 32.
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Figura 32. Escaneo Lynis: Web server

le S{APACHE_LOCK DIR} is not def ined
[Mon Mar 21 15:28:13.860751 20161 [core:warn] [pid 15397] AHOO111:
le S{APACHE_ PID FILE} is not defined
[Mon Mar 21 15:28:13.863522 20161 [core:warn] [pid 15397] AHOO111:
le S{APACHE_RUN_USER} is not def ined
[Mon Mar 21 15:28:13.866562 20161 [core:warn] [pid 15397] AHOO111:
le S{APACHE RUN_GROUP} is not def ined
[Mon Mar 21 15:28:13.869563 20161 [core:warn] [pid 15397] AHOO111:
le S{APACHE_LOG DIR} is not defined
[Mon Mar 21 15:28:13.893150 20161 [core:warn] [pid 15397] AHOO111:
le S{APACHE_LOG DIR} is not defined
[Mon Mar 21 15:28:13.903486 20161 [core:warn] [pid 15397] AHOO111:
le ${APACHE_LOG DIR} is not def ined
[Mon Mar 21 15:28:13.907087 20161 [core:warn] [pid 15397] AHOO111:
le S{APACHE_LOG DIR} is not defined
AH00526: Syntax error on line 74 of setc/apache/apacheZ.conf:
Invalid Mutex directory in argument file:${APACHE_LOCK_DIR}
Result: Can't find the configuration file, so skipping some Apache related
tests2sC
Info: No virtual hosts found
* Loadable modules [ FOUND 1
- Found 103 loadable modules
mod_evasive: anti-DoS/brute force [ NOT FOUND 1]
mod_gos: anti-Slowloris [ NOT FOUND 1
mod_spamhaus: anti-spam (spamhaus) [ NOT FOUND 1
ModSecurity: web application firewall [ NOT FOUND 1
- Checking nginx... [ NOT FOUND 1

[ Press [ENTER] to continue, or [CTRLI+C to stop I

Fuente: autor

Continua el software Lynis realizando el analisis con los servicios SSH, SMP, Bases
de Datos, LDAP y PHP, estos resultados se muestran en las figuras 33 y 34.
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Figura 33. Escaneo Lynis: SSH, SMP, Bases de datos, LDAP services

[+] SSH Support
- Checking ruming SSH daemonm... [ NOT FOUND 1

[ Press [ENTER] to continue, or [CTRL1+C to stop ]

[+] SNMP Support

- Checking ruming SNMP daemon... [ NOT FOUND 1

[ Press [ENTER] to continue, or [CTRLI+C to stop 1

[+] Databases
- MySQL process status... [F
- Checking MySQL root password [0
- PostgreSQL processes status... [ NOT FOUND 1
- Oracle processes status... [ NOT FOUND 1

[ Press [ENTER] to continue, or [CTRL1+C to stop ]

[+]1 LDAP Services
- Checking OpenLDAP instance... [ NOT FOUND 1

[ Press [ENTER] to continue, or [CTRLI+C to stop 1

Fuente: autor

Figura 34. Escaneo Lynis: PHP

- Checking PHP... [ FOUND 1
- Checking PHP disabled functioms... [ NONE 1
- Checking register_globals option... [
- Checking expose_php option... [ON 1]
- Checking enable_dl option... [ OFF 1
- Checking allow_url_fopen option... [ON1
- Checking allow_url_include option... [ OFF 1

[ Press [ENTER] to continue, or [CTRLI+C to stop ]

Fuente: autor
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Seguidamente se analiza el servidor Squid y logs del sistema (figura 35),
posteriormente se continla con los servicios inseguros, Banners e identificacion tal
como se muestra en la figura 36.

Figura 35. Escaneo Lynis: Squid, Logging and files i
Ubuntu Server 14.04 [Corriendo] - Oracle VM VirtualBox - B “
:‘Archivo Maquina Ver Entrada Dispositives Ayuda A

Checking expose_php optiom...
Checking enable_dl option... f
Checking allow_url_fopen option...

Checking allow_url_include optiom...

[ Press [ENTER] to continue, or [CTRLI+C to stop 1

[+] Squid Support
- Checking running Squid daemonm... NOT FOUND 1

[ Press [ENTER] to continue, or [CTRLI+C to stop 1

[+] Logging and files

Checking for a ruming log daemonm... 0K 1

- Checking Syslog-NG status NOT FOUND 1
Checking Metalog status NOT FOUND 1

- Checking RSyslog status FOUND 1
Checking RFC 3195 daemon status NOT FOUND 1

- Checking minilogd instances NONE 1

Checking logrotate presence 0K 1

Checking log directories (static list) DONE 1

Checking open log files DONE 1

Checking deleted files in use FILES FOUND 1

Press [ENTER] to continue, or [CTRL1+C to stop ]

BOgPEE B0 R

Fuente: autor
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Figura 36. Servicios Inseguros, Banners e identificacion

[+] Insecure services

- Checking inetd status... [ NOT ACTIVE ]

[ Press [ENTER] to continue, or [CTRLI+C to stop ]

[+] Banners and identification

- sete/motd. .. [ NOT FOUND 1
- setezissue. .. [ FOUND 1

- setcszissue contents. .. [ WEAK 1]
- setezissue.net. .. [ FOUND 1

- setczissue.net contents. .. [ WEAK ]

[ Press [ENTER] to continue, or [CTRLI+C to stop ]

| BO@PEEEGE momenn |

Fuente: autor

A continuacion, se analizan las tareas programadas, la informacion de la cuenta, el
estado del servidor de hora y sincronizacion Prosigue el analisis de la criptografia
del sistema y los aspectos relacionados con la virtualizacion y seguridad de
frameworks. Los resultados generados por los analisis realizados se plasman en las
figuras 37 y 38 respectivamente.
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Figura 37. Escaneo Lynis: Scheduled tasks, Accounting, Tiempo de sincronizacion

| Archivo  Maquina Ve Entrada  Dispositivos  Ayuda

[+] Scheduled tasks

- Checking crontab/cron job [ DONE 1
- Checking atd status [ NOT RUNNING 1

[ Press [ENTER] to continue, or [CTRLI+C to stop |

[+] Accounting

- Checking accounting information... [ NOT FOUND 1
- Checking auditd [ NOT FOUND 1

[ Press [ENTER] to continue, or [CTRLI+C to stop |

[+] Time and Synchronization

- Checking runming NTP daemon (ntpd)... [ NOT FOUND 1
- Checking runming NTP daemon (timed)... [ NOT FOUND 1
- Checking runming NTP daemon (dntpd)... [ NOT FOUND 1
- Checking NTP client in crontab file (setc/crontab)... [ NOT FOUND 1
- Checking NTP client in cron.d files... [ NOT FOUND 1
- Checking event based ntpdate (if-up)... [ FOUND 1

- Checking for a running NTP daemon or client... [ 0K ]

[ Press [ENTER] to continue, or [CTRLI+C to stop |

A8 A= i A - oenemy |

Fuente: autor
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Figura 38. Escaneo Lynis: Criptografia, virtualizacion, frameworks

- Checking SSL certificate expiration...

[ Press [ENTER] to continue, or [CTRLI+C to stop I

[+] Virtualization

[ Press [ENTER] to continue, or [CTRLI+C to stop I

[+] Security frameworks
- Checking presence AppArmor [ FOUND ]
- Checking AppArmor status [ ENABLED ]
- Checking presence SELinux [ NOT FOUND 1
- Checking presence grsecurity [ NOT FOUND 1
- Checking for implemented MAC framework [ 0K 1]

[ Press [ENTER] to continue, or [CTRLI+C to stop |

‘ BO@PEBEEHE oz |

Fuente: autor

El analisis continta con la integridad de archivos y el escaner de malware (si esta
instalado) (ver figura 39), posteriormente las herramientas del sistema y los
directorios también son escaneados (ver figura 40).
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Figura 39. Escaneo Lynis: File Integrity, Malware Scanners

Softuware: file integrity
Checking file integrity tools...
- AFICK...
- AIDE...
- Osiris...
- Samhain...
- Tripuire...
- OSSEC (syscheck)...
- Checking presence integrity tool...

[ Press [ENTER] to continue, or [CTRL1+C to stop 1

[+] Software: Malware scanners

- Checking chkrootkit...

- Checking Rootkit Hunter...
- Checking ClamAU scanmer. ..
- Checking ClamAV daemon...

Press [ENTER] to continue, or [CTRLI+C to stop 1

BoFo B Q@@ cromeci |

Fuente: autor

Figura 40. Escaner Linyx: System tool, Home directories

[+]1 System Tools

— Starting file permissions check...
setcslilo.conf [ NOT FOUND 1
sroot/.ssh [ NOT FOUND 1

[ Press [ENTER] to continue, or [CTRL1+C to stop 1]

[+]1 Home directories

— Checking shell history files...

[ Press [ENTER] to continue, or [CTRL1+C to stop 1]

BOPSIEF @G E cromeon |

%
Fuente: autor

Finalmente se realiza un escaner del kernel, en el cual se verifica que existan
herramientas o configuraciones que permitan mayor seguridad en el mismo (Figura
41) y programas o procesos adicionales de hardening (Figura 42). Por ultimo, se
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presenta un resumen de las vulnerabilidades encontradas, y se muestra la ubicacion
de los reportes generados (Figura 43).

Figura 41. Escaneo Lynis: Kernel Hardening

| Archivo Maquina Ver Entrada Dispositivos  Ayuda

[+] Kernel Hardening

- Comparing sysctl key pairs with scan profile...
- kernel.core_uses_pid (exp: 1)

kernel.ctrl-alt-del (exp: 0)
kernel.sysrq (exp: 0)
net.ipv4.conf .all.accept_redirects (exp: 0)
net.ipv4.conf .all.accept_source_route (exp: 0)
net.ipv4.conf .all.bootp_relay (exp: 0)
net.ipv4.conf .all.forwarding (exp: 0)
net.ipvd.conf .all.log_martians (exp: 1)
net.ipv4.conf .all.mc_forwarding (exp: 0)
net.ipvd.conf .all.proxy_arp (exp: 0)
net.ipvd.conf .all.rp filter (exp: 1)
net.ipv4.conf .all.send_redirects (exp: 0)
net.ipv4.conf .default.accept_redirects (exp: 0)
net.ipv4.conf .default.accept_source_route (exp: 0)
net.ipv4.conf .default.log_martians (exp: 1)
net.ipv4.icmp_echo_ignore_broadcasts (exp: 1)
net.ipv4.icmp_ignore_bogus_error_responses (exp: 1)
net.ipv4.tcp_syncookies (exp: 1)
net.ipvd.tcp_timestamps (exp: 0)
net.ipvb.conf .all.accept_redirects (exp: 0)
net.ipvb.conf .all.accept_source_route (exp: 0)
net.ipvb.conf .default.accept_redirects (exp: 0)
net.ipvb.conf .default.accept_source_route (exp: 0)

[ Press [ENTER] to continue, or [CTRLI+C to stop ]

Fuente: autor
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Figura 42. Hardening

- Installed compiler(s)... [ NOT FOUND ]
- Installed malware scanner... [ ]

[ Press [ENTER] to continue, or [CTRLI+C to stop ]

l ,-E AL m Al (7 A (3 e menesis ‘\

|
Fuente: autor

Figura 43. Fin auditoria Lynis
‘Archwo Maquina  Ver Entrada Lispositivos  Ayuda

- Enable auditd to collect audit information [test:ACCT-96281

- Install a file integrity tool [test:FINT-4350]

- One or more sysctl values differ from the scan profile and could be tweaked
[test :KRNL-60001

- Harden the system by installing one or malware scamners to perform periodic
ifile system scans [test:HRDN-72301

- Test and debug information : svar/log/lynis. log
- Report data . svarslog/lynis-report .dat

Notice: Lynis update available
Current version : 139 Latest version : 200

Hardening index : [58] (R:2310101018 00004

Tip: Disable all tests which are not relevant or are too strict for the
purpose of this particular machine. This will remove unwanted suggestions
and also boost the hardening index. Each test should be properly analyzed
to see if the related risks can be accepted, before disabling the test.

i = & O Bl dE 68 A G~y nrorcis
Fuente: autor
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6.3 VULNERABILIDADES DETECTADAS POR LINYS.

Teniendo los resultados de la auditoria realizada a la configuracion del servidor
Ubuntu 14.04, se procede a establecer una matriz de riesgo basada en la
metodologia Magerit, ya conociendo las configuraciones por defecto presentes en
el servidor, cabe resaltar que el objetivo de este proyecto son las configuraciones
del servidor, por lo cual el andlisis de riesgo solamente se realizara en base a sus
configuraciones que representan alguna vulnerabilidad.

Para visualizar las principales fallas de seguridad halladas por linys se usa el
siguiente codigo Sudo grep Warning /var/log/lynis.log. (Figura 44):

Figura 44. Principales problemas de seguridad del servidor

uditoria@server:™5 sudo grep Warning +var/log/lynis. log

[18:34:211 Warning: PHP option register_globals option is turned on, which can b

e a risk for variable value overwriting [test:PHP-23681
[18:34:211 Warning: PHP option expose_php is possibly turned on, which can revea
| useful information for attackers. [test:PHP-2372]

uditoriaBserver:”§

BO@FIEE G G [ cmerecn

Fuente: autor

Los dos principales problemas de seguridad identificados son:

e Opciodn global opcion de registro activada, que puede ser un riesgo para el valor
variable de sobreescritura.

e Opcion expose PHP esta activada, puede revelar informacion util para los
atacantes.

Para visualizar las recomendaciones de seguridad que proporciona lynis se usa el
siguiente cédigo Sudo grep Suggestion /var/log/lynis.log. (Figura 45):
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Figura 45. Sugerencias de seguridad Lynis
ubuntu server 14.04. [Corriendo] - Oracle YM VirtualBox = d

Maquina Ver Entrada Dispositivos  Ayuda

[18:33:39] Suggestion: Imstall Apache mod_spamhaus to guard webserver against sp
nners [test HTTP-66421

[18:33:39] Suggestion: Imstall Apache modsecurity to guard webserver against web
application attacks [test:HTTP-6643]

[18:34:21] Suggestion: Harden PHP by disabling riskful functions (functions of i
nterest: choun, diskfreespace, disk_free_space, disk_total_space, dl, exec, esca
peshellarg, escapeshellemd, fileinode, highlight file(), max_execution_time, pas
sthru, pclose, phpinfo, popen, proc_close, proc_open, proc_get_status, proc_nice
, proc_open, proc_terminate, set_time_limit(), shell_exec, show_source(), system
) [test:PHP-23201

[18:34:211 Suggestion: Change the register_globals line to: register_globals = 0
ff [test:PHP-23681

[18:34:21] Suggestion: Change the expose_php line to: expose_php = Off [test:PHP
23721

[18:34:211 Suggestion: Change the allow_url fopen live to: allow_url _fopen = Off
, to disable downloads via PHP [test:PHP-23761

[18:34:28] Suggestion: Check vhat deleted files are still in use and why. [test:
L066G-2190]

[18:34:58] Suggestion: fidd a legal bamer to setcrissue, to warn unauthorized ug
ers [test:BANN-7126]

[18:34:58] Suggestion: Add legal bamner to setc/issue.net, to warn unauthorized
1sers [test :BANN-71301

[18:35:02] Suggestion: Enable auditd to collect audit information [test:ACCT-962

[18:35:08] Suggestion: Install a file integrity tool [test:FINT-43501

[18:35:27] Suggestion: One or more sysctl values differ from the scan profile an
could be tueaked [test:KRHL-6000]

[18:35:28] Suggestion: Harden the system by installing one or malware scammers t

o perforn periodic file system scans [test:HRDN-72301

uditoria@server:™9

w00 EE QS M R

Fuente: autor

Teniendo en cuenta que el objetivo del proyecto es identificar las principales
vulnerabilidades del servidor Ubuntu 14.04 no se ahondara en las sugerencias de
seguridad, ya que si bien son un aspecto que puede tomar importancia para mejorar
el nivel de seguridad, no todas las sugerencias se realizan por causa de una
vulnerabilidad, algunas solo buscan fortalecer ain mas la seguridad. Por lo anterior
solo se han tenido en cuenta las recomendaciones que traducen la ausencia de
alguna herramienta de seguridad como lo son:

e Firewall desactivado

e No presencia de antimalware
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6.4 VULNERABILIDADES DE UBUNTU SERVER 14.04 IDENTIFICADAS EN
FOROS WEB

En este apartado se ha consultado en las principales péginas y/o foros donde se
informan las distintas vulnerabilidades que tienen las versiones de los sistemas
Ubuntu, esto con el objetivo de complementar la deteccion de vulnerabilidades en
las configuraciones por defecto del servidor Ubuntu, ya que segun los resultados
encontrados algunas vulnerabilidades vienen inmersas como un error de
configuracion del sistema y no como una debilidad.

Las configuraciones por defecto que representan algun riesgo en la seguridad del
servidor Ubuntu debido principalmente a errores presenten en el servidor son:

6.4.1 Kernel. El kernel del servidor no limita el espacio que puede ocupar el archivo
en el cual se guardan los registros y se esta expuesto a una denegacién de servicio.

6.4.2 Usuarios, grupos y autenticacion. Debido a un error en el controlador
multisistema, un usuario local puede llegar a tener acceso a informacion privada
escalando privilegios.

Ademas de los problemas de seguridad por defecto anteriormente mencionados, se
han encontrado algunos otros errores, los cuales se solucionan solamente
actualizando el sistema con los codigos:

e sudo apt-get-update

e sudo apt-get upgrade

6.5 ANALISIS DE RIESGO MAGERIT

Conociendo las vulnerabilidades presentes en las configuraciones por defecto del
servidor Ubuntu 14.04 se procede a realizar una matriz de riesgo para analizar los
riesgos a los que se esta expuesto, cabe reiterar que este proyecto esta enfocado
solamente en las configuraciones por defecto del servidor, por lo cual solamente se
tendra en cuenta esto para realizar la matriz. Posteriormente con el andlisis de los
resultados se estableceran los controles pertinentes, los cuales hacen parte del
producto a entregar, es decir, los controles se documentaran y se identificardn como
los lineamientos adicionales a tener en cuenta al momento de auditar un servidor
de esta distribucion y version.

Se utilizard como referencia la metodologia de analisis de riesgo Magerit en cuanto
sea pertinente, teniendo en cuenta que el proceso va desde el analisis hasta el
tratamiento (controles a ejecutar) de los riesgos. Como punto de partida es
necesario establecer el contexto del andlisis.
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6.5.1 Determinacion del contexto. Es algo dificil especificar un contexto en este
caso debido al objeto del proyecto, lo que se busca es identificar y controlar los
riesgos de la configuracion por defecto de un servidor, por lo cual es algo muy
general ya que cambiar4 dependiendo del sistema en el cual se encuentre
implementado, para este caso el contexto es un servidor que no tiene mayores
servicios instalados, solamente los servicios elementales (Apache, Mysql, PHP) en
sus configuraciones por defecto, el cual requiere que su configuracion basica
ofrezca un nivel de riesgo bajo.

6.5.2 Analisis de riesgo. Antes de realizar la matriz de riesgo es necesario
establecer los pardmetros o los niveles asignados a la probabilidad, impacto y
riesgo, para este caso se tomaran como referencia los datos asignados en las tablas
56y7.

Tabla 5. Andlisis de riesgo metodologia Magerit a configuraciones por defecto de
Servidor Ubuntu 14.04

CLASE RIE
TEM ACTIVO DE AMENAZA PR%EA‘\ADB'L' ”V'PS\CT SG
ACTIVO 0
Soft Ataques de denegacion FRECUE IMPO MAY
1 Kernel - RTAN
ware de servicio NTE TE OR
Usuarios, Acceso a informacion NORMA II?MI'PA(IEI I\IQCR)E\
grupos y confidencial L
2 autenticacion V%g:; TE DO
S'Stema de Ejecucion de Procesos no NORMA MUY MOD
archivos . GRAV ERA
autorizados L
E DO
PHP Soft Ejecucion remota de FRECUE MUY MAY
3  (variables g GRAV
ware cbdigo NTE OR
globales) E
PHP Acceso a informacion MUY MOD
4 (expose_ PH v?grfé sobre la version de PHP FRECUE I\R/lg[[))g ERA
P) (facilita un ataque) NTE DO
Firewall . IMPO MOD
5 (Desactivado v?g:(ta Acceso der (lerétrusos ala NOIEMA RTAN ERA
) TE DO
) ) . POCO
6 Inexistencia  Soft  Presencia de programas FRECUE MODE MEN
de Malware ware malintencionados NTE RADO OR

Fuente: autor
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En latabla 6 se puede observar el analisis de riesgo, con calificaciones cuantitativas:

Tabla 6. Analisis de riesgo cuantitativo

CLASE
] PROBA IMPA RIES
iITEM ACTIVO DE AMENAZA
ACTIVO BILIDAD CTO GO
1 Kernel Software Ataques de de_n_egamon 4 4 16
de servicio
Usuarios,
grupos y Acceso a informacion 3 4 12
autenticaci confidencial
2 on Software
Sistema de Ejecucion de Procesos no
. . 3 5 15
archivos autorizados
PHP Ejecucion remota de
3 (variables  Software J o 4 5 20
codigo
globales)
PHP Acceso a informacion
4 (expose_P Software sobre la version de PHP 5 3 12
HP) (facilita un ataque)
Firewall Acceso de intrusos a la
5 (Desactiva Software 3 4 12
red
do)
Inexistenci Presencia de programas
6 ade Software ) prog 2 3 6
malintencionados
Malware

Fuente: autor

Antes de establecer los controles pertinentes ante cada riesgo, se documentaran
pruebas que corroboren algunas de las vulnerabilidades detectadas.

6.5.3 Escalamiento de privilegios.

Se ha comprobado la veracidad de esta

vulnerabilidad, trata de un error en la comprobacién de permisos, por lo cual un
usuario local puede escalar privilegios.

En la figura 46 se muestra el primer paso, el cual es comprobar la version del kernel,

para ello se usa el codigo:

Uname —a
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Figura 46. Identificacion version del Kernel
OE user@ubuntutest: ~

user@ubuntutest:~$ uname -a

Linux ubuntutest 3.19.0-15-generic #15-Ubuntu SMP Thu Apr 16 23:32:37 UTC 2015 Xx
86_64 x86_64 x86_64 GNU/Linux

user@ubuntutest:~$ [

Fuente: https://www.youtube.com/watch?v=LcdgzeXmJz4

Ahora se verifica el usuario actual (figura 47), en este caso es un usuario distinto al
root.

Figura 47. Usuario Actual
O © O user@ubuntutest: ~

user@ubuntutest:~$ uname -3
Linux ubuntutest 3.19.0-15-generic #15-Ubuntu SMP Thu Apr 16 23:32:37 UTC 2015 x
86_64 x86_64 x86_64 GNU/Linux

user@ubuntutest:~$ id
uid=1001(user) gid=1001(user) groups=1001(user),24(cdrom),30(dip),46(plugdev)
user@ubuntutest:-$

Fuente: https://www.youtube.com/watch?v=LcdgzeXmJz4

Posteriormente se crea un exploit para realizar el ataque (Figura 48), en este caso
llamado ofc.
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Figura 48. Exploit

(» user@ubuntutest: -

GNU nano 2.2.6 File: ofc.c

fprintf(stderr,"exploit failed\n");
exit(-1);
}

fprintf(stderr,"/etc/ld.so.preload created\n");

fprintf(stderr,"creating shared library\n");

Iib =« open(™/tap/ofs-1ib.c", | ,0777);

write(lib, ,strlen( ));

close(lib);

lib = systen("gcc -fPIC -shared -o /tmp/ofs-lib.so /tmp/ofs-lib.c -ldl -w");
LF(Lb != 8) {

fprintf(stderr,"couldn’'t create dynamic library\n");

exit(-1);

}
write(fd,"/tmp/ofs-1ib.so\n",16);

close(fd);

system("rm -rf /tmp/ns_sploit /tmp/ofs-1ib.c");
execl("/bin/su", "su", ):

il

e Cet Help gE WriteOut Read File Prev Page @it Cut Text & Cur Pos
o Exit & Justify Where Is Next Page g UnCut Textig) To Spell

Fuente: https://www.youtube.com/watch?v=LcdgzeXmJz4

Habiendo guardado el exploit creado, se compila el mismo (figura 49), utilizando el
cddigo: Gcc ofc.c —o ofc

Figura 49. Compilacion del exploit

M ™ © user@ubuntutest: ~

user@ubuntutest:~S uname -a

Linux ubuntutest 3.19.0-15-generic #15-Ubuntu SMP Thu Apr 16 23:32:37 UTC 2015 X
86_64 x86_64 x86_64 GNU/Linux

user@ubuntutest:~$ id

uid=1001(user) gid=1001(user) groups=1001(user),24(cdrom),30(dip),46(plugdev)
user@ubuntutest:~$ nano

user@ubuntutest:-S[gcc ofc.c - ofc |

user@ubuntutest:~$

Fuente: https://www.youtube.com/watch?v=LcdgzeXmJz4

El siguiente paso consiste en ejecutar el programa compilado (figura 50).
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Figura 50. Ejecucion del Exploit

M @ user@ubuntutest: ~

user@ubuntutest:~$ uname -a

Linux ubuntutest 3.19.0-15-generic #15-Ubuntu SMP Thu Apr 16 23:32:37 UTC 2015 >
86_64 x86_64 x86_64 GNU/Linux

user@ubuntutest:~$ id

uid=1001(user) gid=1001(user) groups=1001(user),24(cdrom),30(dip),46(plugdev)
user@ubuntutest:~$ nano

user@ubuntutest:~$ gcc ofc.c -0 ofc
user@ubuntutest: ~$

spawning threads

mount #1

mount #2

child threads done
Jetc/1ld.so.preload created
'criattng shared library

i

Fuente: https://www.youtube.com/watch?v=LcdgzeXmJz4

Por ultimo, se vuelve a verificar el usuario actual, y se puede observar que ahora el
usuario es root (figura 51).

Figura 51. Escalamiento de Privilegios

< e user@ubuntutest: ~

user@ubuntutest:~$ uname -a

Linux ubuntutest 3.19.0-15-generic #15-Ubuntu SMP Thu Apr 16 23:32:37 UTC 2015 Xx
86_64 x86_64 x86_64 GNU/Linux

user@ubuntutest:~$ id

uid=1001(user) gid=1001(user) groups=1001(user),24(cdrom),30(dip),46(plugdev)
user@ubuntutest:~S$S nano

user@ubuntutest:~$S gcc ofc.c -o ofc

user@ubuntutest:~S . /ofc

spawning threads

mount #1

mount #2

child threads done

Jetc/ld.so.preload created

‘creating shared library

# ud

uti:@(root) gild=6(root) groups=0(root),24(cdrom),30(dip),46(plugdev),h1001(user)
#

Fuente: https://www.youtube.com/watch?v=LcdgzeXmJz4

6.54 Cabeceras HTML. Esta vulnerabilidad consiste en que la opcion
expose_PHP se encuentra por defecto activada, lo cual permitira para cualquier
persona ver la version del servidor web, solo es necesario tener la direccion IP del
mismo.

El primer paso es verificar la IP del servidor, para ello en Ubuntu Server 14.04
digitamos: Ifconfig
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Figura 52. IP del Servidor
¥4 ubuntu server 14.04. [Corrienda] - Oracle VM VirtualBox - u

Archivo Maquina Ver Entrada Dispositivos  Ayuda

uditoria@server:™S ifconfig

etho Link encap:Ethernet direccicnHY 08:00:27:32:c4:68
Direc. Difus.:192.168.0.255 Masc:255.255.255.0
Direccion ineth: feB0::a00:27ff :fe3Z:c488/64 filcance:Enlace
ACTIVD DIFUSIGN FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Pagquetes RX:4755 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:2254 errores:0 perdidoz:0 overruns:0 carrier:0

colisiones:0 long.colaTX:1000
Bytes R¥:5431588 (5.4 MB) TX bytes:214814 (214.8 KB)

Link encap:Bucle local

Direc. inet:127.0.0.1 Masc:255.0.0.0

Direccion inetb: ::1/128 Alcance:fnfitrion

ACTIVD BUCLE FUNCIONANDD MTU:65536 Métrica:l

Paquetes RX:20 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:20 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:0

Bytes RX:1536 (1.5 KB) TX bytes:1536 (1.5 KB)

uditoria@server:™S

Fuente: autor

Conociendo la direccion IP del servidor, se procede en otro sistema a visualizar la
cabecera HTML con el codigo: curl -1 192.168.0.31

Figura 53. Cabecera HTML

root@kali: ~ e ® 0

Archivo Editar Ver Buscar Terminal Ayuda

. ~# curl -1 192.168.0.31

HTTP/1.1 200 OK

Date: Mon, 16 May 2016 02:28:30 GMT

Server: |Apache/2.4.7 (Ubuntu)

Last-Modified: Sun, 01 May 2016 00:47:34 GMT
ETag: "2cf6-531bd38cac5fc"

tAccept -Ranges: bytes
Content-Length: 11510
Vary: Accept-Encoding
Content-Type: text/html

~#

Fuente: autor
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Se puede observar en la figura anterior la version del servidor, esto puede
representar una ventaja para el atacante para estudiar las vulnerabilidades de las
versiones y sistemas operativos.

6.6 INFORME DE AUDITORIA

6.6.1 Presentacion de la auditoria. Se realizé un analisis de seguridad en cuanto
a las configuraciones por defecto de la distribucion Linux Ubuntu 14.04 mediante un
software especializado en auditar el software y las configuraciones presente en
determinado sistema, ademas de esto también se indago en foros relacionados a
problemas de seguridad identificados en el sistema operativo analizado.

6.6.2 Objetivo general auditoria. Establecer nivel de riesgo al que se encuentra la
distribucion Linux Ubuntu 14.04 en sus configuraciones por defecto.

6.6.3 Objetivos especificos auditoria

¢ Identificar vulnerabilidades presentes en configuraciones por defecto de Ubuntu
14.04

e Determinar nivel de riesgo al que se encuentra expuesta la distribucion Linux
Ubuntu 14.04 en sus configuraciones por defecto

6.6.4 Alcance auditoria. EIl analisis de seguridad realizado a la distribucion Linux
Ubuntu 14.04 esta enfocado en las configuraciones por defecto con las cuales se
instala dicho sistema, para determinar los riesgos presentes en estas se recurrié a
foros y un software de auditoria.

Al realizar el analisis de riesgo se identificaron seis activos que presentan
vulnerabilidades y se establecieron cinco distintos controles para mitigar el riesgo.
Teniendo esto en cuenta se tienen las siguientes conclusiones:

6.6.4 Conclusiones auditoria. En cuanto a los riesgos identificados por causa de
las configuraciones por defecto, se encontraron seis parametros que aumentan la
exposicion a:

e Ataques de denegacion de servicio
¢ Remotamente se puede cambiar el valor de algunas variables
e Un usuario podria tener permisos para realizar acciones no autorizadas
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e Pueden existir intrusos en la red sin que sean identificados
e Se esta revelando informacién de versiones y sistema
e Algunos programas malintencionados no se podrian detectar

Las configuraciones por defecto de Ubuntu 14.04 contienen algunos parametros
que aumentan el riesgo de ser victima de algun tipo de ataque que podria generar
la caida del servicio ofrecido o la alteracion de informacion propia por parte de un
agente externo.

6.6.5 Recomendaciones. Se recomienda establecer una periodicidad de
actualizacion del sistema para garantizar que el sistema utilizado se encuentre al
dia en cuanto a parches de seguridad desarrollados continuamente por la
comunidad canonical de Ubuntu.

La desactivaciéon de algunas configuraciones que por defecto vienen activas en los
servicios instalados de la distribucion Linux Ubuntu 14.04 permitiria reducir la
exposicion del sistema, por lo cual se debe garantizar que las caracteristicas activas
sean las necesarias y no aumenten el nivel de exposicion al riesgo.

Se recomienda utilizar software de seguridad que permita detectar la presencia en
la red o en el equipo de programas o personas no autorizados.

6.7 TRATAMIENTO DE RIESGOS

Teniendo en cuenta la matriz de riesgos realizada se han de determinar controles
pertinentes segun lo amerite el nivel en el que se ubique cada riesgo, en este caso
todos los riesgos se mitigaran, ninguno se va a aceptar, ya que no representan costo
alguno, por lo cual es poco probable que alguna entidad prefiera asumir el riesgo
conociendo gue los controles pertinentes se pueden implementar con una serie de
configuraciones y/o software libre.

Tomando como base la matriz de riesgos elaborada, se complementara con el
control necesario para mitigar el riesgo tratado.

76



Tabla 7. Establecimiento de controles

ITEM ACTIVO AMENAZA RIESGO CONTROL
Ataques de Actualizar el
1 Kernel denegaglqn de MAYOR sistema para
servicio que se instale el
parche que
corrige esta
Acceso a vulnerabilidad,
Usuarios, informacion ~ MODERADO el paquete es
rupos confidencial Inux-image-
grupos y 3.13.0-65
2  autenticacion P PC-6500
Sistema de Ejecucion de SOXVSGE) 65_6106
archivos Procesosno MODERADO TR
autorizados
Desactivar la
3 PHP (variables Ejecu0|op remota MAYOR opcion de
globales) de cbdigo variables
globales
PHP nformgccﬁgiosgbre l Desactivarla
4 P ' MODERADO opcioén
(expose_PHP) version de PHP
T expose_PHP
(facilita un ataque)
5 Hrewall | Acceso deintrusos \nhepano  Activar firewall
(Desactivado) la red
Inexistencia de Presencia de Instalaciéon de
6 programas MENOR

Malware

Rkhunter

malintencionados

Fuente: autor

6.7.1

Actualizacion del sistema.

Actualizando el sistema se resuelven los

problemas del kernel del servidor y con ello el problema de autenticacién que
permitia escalamiento de privilegios. Ademas de esto se debe configurar el servidor
para que se actualice automaticamente.

Para realizar la actualizacién del sistema se usan los siguientes codigos:

Sudo apt-get update (ver figura 54)
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e Sudo apt-get upgrade (ver figura 55)

Figura 54. Update

I 11 4 4 4 4 A o Thl, [T T ALTnT " 1 F, I S ) AL S I

] ubuntu server 14.04. [Corriendo] - Oracle YM VirtualBox - O R

Archive Maquina Ver Entrada Dispositives  Ayuda

"9 sudo apt-get update

[sudo] password for auditoria:

Ign http:/sco.archive.ubuntu.com trusty InRelease

Obj http:/ssecurity.ubuntu.com trusty-security InRelease

Des:1 http:/sco.archive.ubuntu.com trusty-updates InRelease [65,9 kBl

Obj http:/ssecurity.ubuntu.com trusty-securitysmain Sources

Obj http:/szecurity.ubuntu.com trusty-security/restricted Sources

Des:Z hitp:ssco.archive.ubuntu.com trusty-backports InRelease [65,9 kB]

Obj http:/ssecurity.ubuntu.com trusty-securitysuniverse Sources

Obj http:/sco.archive.ubuntu.com trusty Release.gpg

Obj http:/ssecurity.ubuntu.com trusty-securitys/multiverse Sources

Des:3 http:/sco.archive.ubuntu.com trusty-updates/main Sources [275 kBl

Obj http:/ssecurity.ubuntu.com trusty-securitysmain amd64 Packages

Obj http:/ssecurity.ubuntu.com trusty-security/restricted amdb4 Packages

Obj http:/ssecurity.ubuntu.com trusty-security-universe amdb4 Packages

Des:4 http:/sco.archive.ubuntu.com trusty-updates/restricted Sources [5.352 Bl
Obj http:/ssecurity.ubuntu.com trusty-securitysmultiverse amdb4 Packages
Des:5 hitp:/sco.archive.ubuntu.com trusty-updates-universe Sources [154 kBl
Obj http:/ssecurity.ubuntu.com trusty-securitysmain i386 Packages

Des:6 http:/sco.archive.ubuntu.com trusty-updates/multiverse Sources [5.939 Bl
Obj http:/ssecurity.ubuntu.com trusty-securitys/restricted i386 Packages

Des:? http:/sco.archive.ubuntu.com trusty-updates/main amdb4 Packages [768 kBI]
Obj http:/ssecurity.ubuntu.com trusty-securitysuniverse idob Packages

95 [5 Sources bzipZ 0 Bl [Packages 7?57 kB] [? Packages 275 kB/?68 kB 3641 [Esp

Fuente: autor
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Figura 55. Upgrade
ba ubuntu server 14.04, [Corriendo] - Oracle VM VirtualBox - O

Archive Maguina Ver Entrada Dispositives  Ayuda

onf igurando python3-problem-report (Z2.14.1-Oubuntu3.19) ...
onf igurando python3-apport (2.14.1-Oubuntu3.19) ...

onf igurando apport (2.14.1-Qubuntu3.19) ...

pport start/rumming

onf igurando biozdevname (0.4.1-Oubuntub.3) ...
ipdate-initramfs: deferring update (trigger activated)

onf igurando linux-firmware (1.127.22) ...

onf igurando policykit-1 (0.105-4ubuntu3.14.04.1) ...

onf igurando python-apt (0.9.3.5ubuntug) ...

onf igurando unattended-upgrades (0.82.1ubuntuz.4) ...

onf igurando python3-sof tuare-properties (0.92.37.7) ...

onf igurando sof tware-properties-common (0.92.37.7) ...
rocessing triggers for ureadahead (0.100.0-16) ...

onf igurando ifupdown (0.7.47.Zubuntud.4) ...

onf igurando wpasupplicant (2.1-Oubuntul.4) ...

onf igurando perl-modules (5.18.2-Zubuntul.l) ...

onf igurando python3-update-manager (1:0.196.14) ...

onf igurando perl (5.18.2-Zubuntul.1) ...

onf igurando python3-distupgrade (1:0.220.8) ...

onf igurando ubuntu-release-upgrader-core (1:0.220.8) ...

onf igurando update-manager-core (1:0.196.14) ...

rocessing triggers for libc-bin (2.19-Oubuntu6.?) ...
rocessing triggers for menu (2.1.46ubuntul) ...

rocessing triggers for initramfs-tools (0.103ubuntud.3) ...
ipdate-initramfs: Generating boot/initrd.img-3.19.0-Z5-generic
rocessing triggers for ca-certificates (20160104ubuntu0.14.04.1) ...
pdating certificates in setcssslscerts... 19 added, 19 removed: done.
Running hooks in setcsca-certif icatessupdate.d. .. .done.

uditor ia@server:”5

Fuente: autor

6.7.2 Desactivacion de registros globales y expose_php. Para desactivar estas
opciones basta con ingresar al archivo php.ini y modificar sus estados de on a off,
esta configuracion se muestra en la figura 56. Para ingresar al archivo se escribe el
siguiente caédigo:

Sudo nano /etc/php5/apache2/php.ini
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Figura 56. Desactivacion de registros globales y expose_php

; Miscellaneous ;

FFFPFPFIIIIFFPIIILS

; Decides whether PHP may expose the fact that it is installed on the server
; (e.g. by adding its signature to the Web server header). It is no security

; threat in any way, but it makes it possible to determine whether you use PHP
; on your server or not.

B l_. “9 DEQU #] CTRL DERECHA

Fuente: autor

Es de aclarar que, para realizar la desactivacion de registros globales en caso de
no tener acceso a esta opcion, es necesario realizar la solicitud de esta
configuracion al administrador del hosting.

6.7.3 Activacion del firewall. En la figura 57 se muestra la activacion del firewall,
para habilitar el firewall se usa el siguiente cédigo:
Sudo ufw enable

Figura 57. Activacion del firewall

W ubuntu server 14.04. [Corriendo] - Oracle VM VirtualBox - O

Archive Maguina Ver Entrada Dispositivos  Ayuda

uditoria@server:™§ sudo ufw enable
El cortafuegos esta activo y habilitado en el arrangue del sistema

Fuente: autor
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Una ventaja del servidor Ubuntu es que por defecto los puertos se encuentran
cerrados, por lo cual no es necesario como en la mayoria de servidores comenzar
a verificar puertos que no se estén utilizando para cerrarlos.

Luego de tener activo el firewall se considera como una buena préactica denegar
todas las conexiones entrantes por defecto tal como se muestra en la figura 58, para
ello se utiliza el codigo:

sudo ufw default deny

Figura 58. Denegacion de conexiones entrantes por defecto
] ubuntu server 14.04. [Corriendo] - Oracle YM VirtualBox - O

Archive Maguina Ver Entrada  Dispositives  Ayuda

uditoria@server:™y sudo ufw default deny

La politica incoming predeterminada cambio a «deny»
(asegirese de actualizar sus reglas consecuentemente)
uditoria@server:™§

Fuente: autor

Posteriormente se deben habilitar los puertos que se requieran, es recomendable
no utilizar los puertos que por defecto se utilizan con los principales servicios. Para
habilitar un puerto se utiliza el siguiente codigo: sudo ufw allow <nimero de puerto>

Solo es cuestion de agregar el nimero de puerto requerido.

6.7.4 Instalacion de Rkhunter. Para instalar este antimalware se usa el cédigo:

Sudo apt-get install rkhunter (ver figura 59)
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Figura 59. Instalacion de Rkhunter
ubuntu server 14,04, [Corrienda] - Qracle VM VirtualBox - 0

Archivo  Maquina  Ver Entrada  Dispositivos  Ayuda

Leyendo la informacion de estado... Hecho
5e instalaran los siguientes pagquetes extras:
binutils iproute librubyl.9.1 libyaml-0-2 ruby rubyl.d.1 unhide.rb
Paquetes sugeridos:
binutils-doc tripuire libdigest-whirlpool-perl liburi-perl libwwu-perl ri
ruby-dev rubyl.9.1-examples ril.9.1 graphviz rubyl.9.1-dev ruby-switch
5e instalaran los siguientes paguetes NUEVOS:
binutils iproute librubyl.9.1 libyaml-8-Z rkhunter ruby rubyi.9.1 unhide.rb
0 actualizados, 8 se instalaran, 0 para eliminar y 3 no actualizados.
ecesito descargar 5.031 kB de archivos.
5e utilizaran 25,6 MB de espacio de disco adicional después de esta operacion.
iDesea continuar? [S/nl s
Des:1 http:/sco.archive.ubuntu.com/ubuntus trusty-updates/main libyaml-0-2 amdbd
0.1.4-3ubuntu3.1 [48,1 kBI
Des:2 http:/sco.archive.ubuntu.com/ubuntus trusty-updates/main binutils amdod 2.
Z4-5ubuntuld [2.076 kB]
Des:3 http:/sco.archive.ubuntu.comsubuntus trustysuniverse rkhunter all 1.4.0-3
[211 kB]
Des:4 http://co.archive.ubuntu.com/ubuntus trusty-updatessmain iproute all 1:3.1
Z.0-Zubuntul [2.392 Bl
Des:5 http:/sco.archive.ubuntu.com/ubuntus trustysmain ruby all 1:1.9.3.4 [5.334
b1
Des:b http:/sco.archive.ubuntu.comsubuntus trusty-updates/main rubyl.9.1 amd64 1
.9.3.484-Zubuntul.2 [35,6 kBI

Fuente: autor
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7. ANALISIS DE RESULTADOS

Estableciendo los controles descritos anteriormente se lograron corregir
vulnerabilidades presentes en el servidor Ubuntu 14.04, lo cual permite un aporte
significativo al momento de realizar auditorias internas en un sistema que contenga
este tipo de servidor, ya que ademas de las consideraciones que se han de tener
normalmente en las auditorias, se han lograron establecer los puntos importantes
en materia de seguridad de la informacion.

A continuacién (tabla 8), se presenta el resultado de los controles implementados
en el servidor (riesgos residuales):

Tabla 8. Riesgo residual

CLASE
ITEM ACTIVO DE AMENAZA PROBABILIDAD IMPACTO RIESGO
ACTIVO
1 Kernel Software dggqgg%g%e MUY POCO MODERA  INSIGNI
9 - FRECUENTE DO FICANTE
servicio
Ufﬁaé'ss' m?grcrﬁz‘éign MUY POCO  MODERA  INSIGNI
gruposy macit FRECUENTE DO FICANTE
autenticaci confidencial
2 6N Software
Sistema de Ejecucion de MUY POCO  IMPORT  INSIGNI
archivos Procesos no FRECUENTE ANTE  FICANTE
autorizados
PHP . .,
) Ejecucion remota MUY POCO MUY
3 (variables  Software de codigo FRECUENTE GRAVE MENOR
globales)
PHP Acceso a
4 (expose P Software informacién sobre MUY POCO MODERA  INSIGNI
?—|P) - la version de PHP FRECUENTE DO FICANTE
(facilita un ataque)
Firewall Acceso de intrusos MUY POCO IMPORT
5 (Dez?)c):tlva Software ala red FRECUENTE ANTE MENOR
) Ineglztgnu — Prfger”;rﬁ‘a‘ie MUY POCO  MODERA  INSIGNI
progral FRECUENTE DO FICANTE
Malware malintencionados

Fuente: autor

Como se puede observar en la tabla anterior, los riesgos se han minimizado
considerablemente, en base a ella podemos deducir que los controles en riesgos
por configuraciones tienen un nivel de eficiencia bastante alto.

83



En la tabla 9 se observa el resultado de los controles establecidos para tratar los
riesgos en las configuraciones por defecto del servidor Ubuntu 14.04.

Tabla 9. Resultados controles aplicados

ITEM ACTIVO RIESGO SIN RIESGO CON
CONTROL CONTROL

1 Kernel 16 3
2 Usuarios, grupos y autenticacion 12 3

Sistema de archivos 15 4
3 PHP (variables globales) 20 5
4 PHP (expose PHP) 12 3
5 Firewall (Desactivado) 12 8
6 Inexistencia de Malware 6 3

Fuente: autor

La siguiente figura (60) muestra de manera grafica los resultados de los controles
aplicados.

Figura 60. Resultados controles aplicados

RESULTADOS CONTROLES APLICADOS

25
20

20
16 15
15 12 12 12
10 6
5 M
5
0 3 Usugrios ¢ 3 3
UDOS ! Sistema de PHP PHP Firewall Inexistenci
Kernel g p. y- . (variables (expose_P (Desactiva ade
autenticaci archivos
n globales) HP) do) Malware
==@==R|ESGO SIN CONTROL 16 12 15 20 12 12 6
e=@==R|ESGO CON CONTROL 3 3 4 5 3 8 3

==@=RIESGO SIN CONTROL =@=—RIESGO CON CONTROL

Fuente: autor
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El riesgo presente en las configuraciones por defecto que fueron detectadas y
controladas en este proyecto representa en general un impacto considerable a tener
en cuenta, y deben ser tratados de una manera prioritaria, teniendo en cuenta que
este puede ser el punto de partida para el aseguramiento de un sistema.
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8. DIVULGACION

Teniendo en cuenta que no es un proyecto aplicado directamente en una
organizacion, se ha decidido dejar este trabajo a disposicion de la Universidad
Nacional Abierta y a Distancia como un aporte al conocimiento, este documento
estara alojado en el repositorio institucional con la correspondiente cesion de
derechos en cuanto a publicacién del mismo.
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9. CONCLUSIONES

Se realiz6 una auditoria a las configuraciones por defecto de la distribucion Linux
Ubuntu 14.04 y una consulta en distintos foros y paginas encontrando
vulnerabilidades en:

o Kernel: Debido a que el servidor no limita el espacio que puede ocupar el archivo
en el cual se guardan los registros, por lo cual se puede estar expuesto a una
denegacion de servicio.

e Usuarios, grupos y autenticacion: Se ha detectado un error en el controlador
multisistema, por lo cual un usuario local puede llegar a tener acceso a informacion
privada escalando privilegios.

e PHP (variables globales):Se podria presentar ejecucién remota de cdédigo
teniendo en cuenta que por defecto esta opcion viene activada lo cual permitiria
alterar el valor de las variables desde la url.

e Expose PHP activado: Puede revelar informacién sobre la version de PHP que
se maneja, lo cual permitiria a un atacante conocer determinadas caracteristicas
para realizar un ataque.

e Firewall desactivado: Podria facilitar el ingreso de intrusos a la red ya que no
serian identificados.

e Inexistencia de antimalware: No se detectaria la presencia de programas
malintencionados

Al realizar el andlisis de riesgo se determiné la vulnerabilidad del kernel y las
variables globales (PHP) como los dos factores con mayor nivel de riesgo, debido a
su probabilidad de ocurrencia y su impacto.

Considerando los riesgos identificados y las pruebas documentadas sobre la
explotacion de algunas vulnerabilidades en las configuraciones por defecto de la
distribucion Linux Ubuntu 14.04 se determinaron los controles necesarios para
mitigar los riesgos:

¢ Actualizacion del sistema para que se instale el paquete es inux-image-3.13.0-65
PowerPC-e500 3.13.0-65.106, el cual subsana la vulnerabilidad del kernel
reduciendo la exposicion ante un ataque de denegacion de servicio, también corrige
el error en el controlador multisistema que permite a un usuario local escalar
privilegios.
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e Desactivacion de variables globales: Con esto se reduce el riesgo de ejecucion
remota de codigo para modificar el valor de alguna variable, teniendo en cuenta que
las variables ya no serian globales.

e Desactivacion expose PHP: Realizando esta accion no se brinda informacion en
la cabecera HTTP de la version de PHP utilizada, lo cual en cierto modo evita revelar
informacion que permita detectar la version utilizada.

e Activar firewall: Teniendo en cuenta que Ubuntu maneja por defecto los puertos
cerrados, al activar el firewall se requiere habilitar los puertos a utilizar, estos se
recomiendan no sean los convencionalmente utilizados.

e Instalar antimalware: Con esto se evita la presencia de programas mal
intencionados.

La descripcidn realizada sobre el paso a paso de la aplicacion de los controles
determinados para tratar los riesgos identificados (Cap. 6.7), proporciona una guia
para reducir el nivel de riesgo que presenta en sus configuraciones por defecto el
servidor Ubuntu 14.04.

Teniendo en cuenta los resultados obtenidos se ha detectado que la efectividad de
los controles es bastante alta cuando se trata de errores de configuracion.

88



10. OBSERVACIONES Y RECOMENDACIONES
Se recomienda estar siempre actualizados en los foros que ofrece la comunidad

canonical de Ubuntu, en la cual se desarrollan permanentemente soluciones a los
problemas de seguridad encontrados en las distintas distribuciones.
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ANEXOS

Anexo A. LINEAMIENTOS A TENER EN CUENTA EN CUANTO A SEGURIDAD
EN CONFIGURACIONES POR DEFECTO DE UN SERVIDOR UBUNTU 14.04

Los sistemas Ubuntu a modo general representan un nivel de confiabilidad bueno,
no se pueden encontrar muchas vulnerabilidades en sus configuraciones por
defecto, lo cual indica que hay que prestar mayor atencion a los aspectos generales
establecidos por las normas legisladores de las auditorias en seguridad de la
informacion (ISO 27001:2013).

El principal aspecto a tener en cuenta ademas de sus actualizaciones constantes
son las configuraciones de PHP, ya que esto puede representar un nivel de riesgo
considerable, teniendo en cuenta que algunas personas por ejemplo consideran
conveniente habilitar las variables globales y se sienten comodos con ellas, pero es
un aspecto que representa un nivel de riesgo que es mejor mitigar.

Otro aspecto importante a tener en cuenta es la gestion de riesgo, si bien la norma
establece de una manera muy completa las técnicas de identificar, evaluar y tratar
los riesgos, se hace énfasis en esta parte porque es la columna vertebral de una
auditoria, una minuciosa gestion de riesgo garantiza una excelente base para los
demas puntos.

Las vulnerabilidades en configuraciones por defecto en el servidor Ubuntu 14.04

corregidas, no tienen mayor riesgo, ya que la eficiencia de los controles es bastante
alta.
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PROBLEMAS Y

Vulnerabilidades en configuraciones por defecto en servidor
Ubuntu 14.04.

PREGUNTAS . . .
Controles necesarios para mitigar los riesgos encontrados.
QUE ABORDA - ati®
EL TEXTO Pr|n0|pale§ aspectos a tener en cuenta en una auditoria a
estos servidores.
El proyecto cuenta con un fundamento teorico para
establecer los conceptos base para llevar a cabo el mismo.
Posteriormente se realiza la gestion de los riesgos presente
en las vulnerabilidades presentes en las configuraciones por
defecto de un servidor Ubuntu 14.04.
RESUMEN DE |Luego de esto se muestran ejemplos de ataques realizados
CONTENIDOS | parafinalizar esta apartado con los controles necesarios para
mitigar los riesgos identificados.
El proyecto culmina con el andlisis de los resultados,
observaciones y recomendaciones en cuanto a los
lineamientos a tener en cuenta al momento de realizar una
auditoria a estos servidores.
PRINCIPALES
BI'EEIZ)ER?E?)-IS-E\? Servidor Ubuntu ;,4.04, sus c_aracteristi_cas y configuraciones
CONCEPTUA | POr defecto. Gestion y tratamiento de riesgos
LES
METODOLOGIA | Se estableci6 el ciclo PHVA para la ejecucion del proyecto, y
DE LA para la gestion de riesgos se referencia la metodologia

INVESTIGACION

Magerit

RESULTADOS Y
CONCLUSIO
NES

Se realiz6 una auditoria a las configuraciones por defecto de
la distribucion Linux Ubuntu 14.04 y una consulta en distintos
foros y paginas encontrando vulnerabilidades en:

e Kernel: Debido a que el servidor no limita el espacio que
puede ocupar el archivo en el cual se guardan los registros,
por lo cual se puede estar expuesto a una denegacion de
servicio.

e Usuarios, grupos y autenticacion: Se ha detectado un error
en el controlador multisistema, por lo cual un usuario local
puede llegar a tener acceso a informacion privada escalando
privilegios.

e PHP (variables globales):Se podria presentar ejecuciéon
remota de cddigo teniendo en cuenta que por defecto esta
opcion viene activada lo cual permitiria alterar el valor de las
variables desde la url.
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e Expose PHP activado: Puede revelar informacion sobre la
version de PHP que se maneja, lo cual permitiria a un
atacante conocer determinadas caracteristicas para realizar
un ataque.

e Firewall desactivado: Podria facilitar el ingreso de intrusos
a lared ya que no serian identificados.

¢ Inexistencia de antimalware: No se detectaria la presencia
de programas malintencionados

Al realizar el andlisis de riesgo se determind la vulnerabilidad
del kernel y las variables globales (PHP) como los dos
factores con mayor nivel de riesgo, debido a su probabilidad
de ocurrencia y su impacto.

Considerando los riesgos identificados y las pruebas
documentadas sobre la explotacibn de algunas
vulnerabilidades en las configuraciones por defecto de la
distribucion Linux Ubuntu 14.04 se determinaron los
controles necesarios para mitigar los riesgos:

e Actualizacion del sistema para que se instale el paquete
es inux-image-3.13.0-65 PowerPC-e500 3.13.0-65.106, el
cual subsana la vulnerabilidad del kernel reduciendo la
exposicibn ante un ataque de denegacion de servicio,
también corrige el error en el controlador multisistema que
permite a un usuario local escalar privilegios.

e Desactivacién de variables globales: Con esto se reduce
el riesgo de ejecucion remota de codigo para modificar el
valor de alguna variable, teniendo en cuenta que las variables
ya no serian globales.

e Desactivacién expose PHP: Realizando esta accion no se
brinda informacion en la cabecera HTTP de la versién de
PHP utilizada, lo cual en cierto modo evita revelar
informacion que permita detectar la version utilizada.

e Activar firewall: Teniendo en cuenta que Ubuntu maneja
por defecto los puertos cerrados, al activar el firewall se
requiere habilitar los puertos a utilizar, estos se recomiendan
no sean los convencionalmente utilizados.
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¢ Instalar antimalware: Con esto se evita la presencia de
programas mal intencionados.

La descripcion realizada sobre el paso a paso de la aplicacion
de los controles determinados para tratar los riesgos
identificados (Cap. 6.7), proporciona una guia para reducir el
nivel de riesgo que presenta en sus configuraciones por
defecto el servidor Ubuntu 14.04.

Teniendo en cuenta los resultados obtenidos se ha detectado
gue la efectividad de los controles es bastante alta cuando se
trata de errores de configuracion.

Se ha encontrado que el servidor Ubuntu 14.04 no presenta
muchas configuraciones que representen riesgos inherentes
a ellas, las vulnerabilidades detectadas representan riesgos
considerables, con un impacto importante en un sistema. Se
han establecido los lineamientos teniendo en cuenta que la
norma ISO 27000 abarca practicamente todo el tema de
auditoria en seguridad de la informacién, por lo cual se han
dado recomendaciones de acuerdo a los riesgos tratados en
el proyecto.

COMENTARIOS

Los resultados encontrados corroboran la confiabilidad y la
mayor demanda que ha tenido Ubuntu en los dltimos afios
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