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1. INTRODUCCION

En la actualidad la informacion es catalogada como uno de los activos mas
importantes de la empresa, puesto que ella contiene datos privilegiados de clientes,
empleados, proveedores, productos/servicios, cifras, estrategias, ingresos, activos,
gastos e informacion del Core de negocio, la pérdida o divulgacion de esta puede
causar sanciones, multas o incluso el cierre de la empresa, lo cual puede ser
aprovechado por la competencia; por estas y otras razones las empresas deben
implementar un sistema de gestion de seguridad de la informacion, para minimizar
la pérdida de informacion privilegiada.

Para que los sistemas de gestion implementados en las empresas sean exitosos y
se mantengan, se debe contar con apoyo de la gerencia, establecer politicas,
procedimientos, formatos, capacitacion, realizar auditorias, seguimientos y
mejorarlo continuamente. El sistema de gestion de seguridad de la informacion debe
estar basado en el modelo PHVA (Planear, Hacer, Verificar y Actuar) de la norma
ISO 27001.

Contar con un sistema de seguridad de la informacidn, representa para las
empresas, cumplir con una serie de requisitos y controles minimos que les permitan
prepararse preventiva, reactiva y en especial a sus sistemas tecnoldgicos, para
proteger la informacion buscando mantener su confidencialidad, disponibilidad e
integridad. Por ello resulta fundamental implementar medidas de control como
politicas, directrices y procedimientos que direccionen y permitan su
implementacion en todos los niveles de la organizacion.

La norma ISO 27001:2013 es una metodologia que indica que el sistema de gestion
de seguridad de la informacion se disefia y mantiene para asegurar controles de
seguridad suficientes protegiendo los activos de informacién y generando confianza
a las partes interesadas sobre el manejo de activos y seguridad de la informacion.

Estrategias Empresariales de Colombia S.A.S., es una empresa ubicada en la
ciudad de Cali que presta servicios de asesoria y consultoria y cuenta con un
proceso de TIC, el cual esta catalogado como de apoyo en su mapa de procesos.
Este cubre la empresa de extremo a extremo, administra el sistema Core y asesora
los clientes en la implementacion de las mejores practicas.

El presente proyecto busca evaluar el sistema de gestibn de seguridad de la
informacion para el proceso TIC, de manera que se tenga claridad acerca de la
proteccion y mantenimiento que se tiene y de deberia tener sobre los activos de
informacion, y se cree una cultura entre los empleados promoviendo la continuidad
de las operaciones.



2. JUSTIFICACION

En la actualidad la informacion es el activo méas valioso para la empresa, su
almacenamiento, transmision, gestion y seguridad esta a cargo del proceso TIC, en
el cual, se deben implementar controles y/o sistema de gestion de seguridad de la
informacion (SGSI), para administrar los recursos tecnoldgicos de forma adecuada.
Metodologias de implementacién de controles, como la recomendada por la NTC
ISO 27001:2013, resalta que la seguridad de la informacion es indispensable en las
empresas, y se deberia aplicar sin importar su tamafio.

Estrategias Empresariales de Colombia S.A.S., presta servicios de asesorias a los
procesos administrativos, financiero, tesoreria, juridico, auditoria, comercial,
tecnologia y comunicaciones a empresas en toda Colombia. En el desarrollo de
estas actividades, la empresa actia como encargado y responsable de informacién
o datos personales de sus clientes, empleados y proveedores, asumiendo un alto
grado de responsabilidad frente a la correcta gestion que debe realizar de la misma
y al cumplimiento de las normas que regulan su actividad.

Lo anterior, hace que sea necesario, establecer medidas de proteccién, controles,
validaciones, procedimientos, politicas, manuales y estrategias que permitan
gestionar de manera eficiente y eficaz la informacién que se encuentra al interior de
la empresa.

El proceso TIC, en Estrategias Empresariales de Colombia S.A.S. no cuenta con
una metodologia que cumpla lo anteriormente expuesto para el control de las
actividades que se ejecutan al interior del proceso y que afectan la operacion de la
empresa, desatendiendo lo establecido por las metodologias especializadas de
implementacion, de manera que logre integrar sus actividades en un sistema de
gestién de seguridad de la informacién completo y dinamico que se pueda replicar
a sus empresas cliente.

Entre las actividades mas criticas identificadas en el proceso TIC se encuentran
falta de procedimientos, politicas, control de activos, accesos seguros, manuales de
funciones e instructivos, los usuarios tienen rol de administrador en los equipos de
computo y ERP, los cambios a programas son realizados en ambientes productivos
y no en ambiente de pruebas, las solicitudes para conexiones remotas o VPN no
estan autorizadas por jefes y/o gerentes.

Ademas de lo anterior, los proyectos del proceso no estan alineados a la planeacion
estratégica de la empresa, realizando inversiones que no generan retorno, y, por
consiguiente, no tienen el impacto que se espera en la operacion, generando
retrasos y/o reprocesos.

10



La empresa al no contar con un sistema de gestion de seguridad de la informacion
ejecuta sus actividades sin una planificacion direccionada o sin una metodologia,
gue le permita realizar las tareas de forma secuencial y controlada. De esta manera,
los servicios ofrecidos a sus empresas clientes no generan el valor agregado
establecido en la propuesta comercial.

Esta situacion puede generar, pérdida de informacion privilegiada, uso de recursos
tecnologicos de forma inadecuada, accesos no autorizados, denegacion de
servicios, pago de sanciones legales, segregacion de funciones, uso de
contrasefias débiles, asesorias inadecuadas en temas de gobierno y gestién del
proceso TIC.

Al implementar un sistema de gestion de seguridad de la informacién, Estrategias
Empresariales de Colombia SAS, organizar4d su sistema de control interno
tecnoldgico, mejorara el desarrollo de sus actividades y ofrecera un servicio integral
para la seguridad de la informacion a sus empresas clientes.

De igual manera, le permitira generar confianza en los servicios que presta, lo cual
tendra un impacto directo sobre la imagen que se tiene de la empresa en el sector.
Ademas, podra ampliar su portafolio de servicios, generando crecimiento y
rentabilidad.

El desarrollo de este proyecto busca identificar el grado de madurez del sistema de
gestibn de seguridad de la informacion para el proceso TIC en Estrategias
Empresariales de Colombia S.A.S., tomando como marco de referencia la
metodologia establecida por la norma ISO 27001, la cual permite identificar los
activos, los riesgos de seguridad de la informacién y su gestion en cuanto seguridad,
confidencialidad, disponibilidad e integridad.

De esta manera, se dejaran las bases que le permitirdn a la empresa minimizar el
riesgo de pérdida de informacion critica, administrar los recursos de forma efectiva
y eficiente, establecer controles a las actividades realizadas al interior del proceso
y generar una cultura que puede ser compartida y entregada a sus clientes.
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3. OBJETIVOS

3.1. GENERAL

Identificar el nivel de madurez y disefiar los controles establecidos en los objetivos
especificos para iniciar un Sistema de Gestidon de Seguridad de la Informacién en el
proceso TIC de Estrategias Empresariales de Colombia S.A.S,

3.2. ESPECIFICOS

e Realizar andlisis GAP para identificar el estado actual de la empresa vs el
Anexo A que se encuentra en la NTC-ISO-IEC 27001:2013.

e Definir el alcance, politica, objetivos y responsabilidades frente al Sistema de
Gestidn de seguridad de la informacion,

e Establecer una metodologia para la identificacion de activos y gestion de
riesgos de seguridad de la informacion del proceso TIC.

e Definir los procedimientos que hacen parte integral del sistema de gestion de
la seguridad — SGSI de acuerdo con la norma ISO 27001:2013.

12



4. MARCO REFERENCIAL

4.1 MARCO TEORICO

La informacion en la actualidad se encuentra clasificada como uno de los activos
mas valiosos de la empresa, por lo cual debe ser cuidada para garantizar que no
sea consultada o enviada a personal no autorizado. La informacion cada dia esta
expuesta a amenazas, las cuales pueden ser aprovechadas, generando riesgos
sobre los activos sensibles de la organizacion.?

En la actualidad los virus informaticos, el “hacking” y/o los ataques de denegacion
de servicio son algunos de los casos mas comunes de pérdida de informacién. Es
por ello que las empresas deben contar un sistema de gestion de seguridad de la
informacion (SGSI), para minimizar los riesgos de pérdida de integridad,
confidencialidad y disponibilidad de la informacion. En Colombia se dispone de una
serie de Normas ISO 27000, que describen las actividades que se deben realizar
para implementar y mantener los SGSI. 2

1.Politica de seguridad de la informacion: Es un documento en el cual la gerencia
de la empresa menciona su compromiso para mantener la confidencialidad,
disponibilidad e integridad de la informacion, satisfacer los clientes, partes
interesadas y contar con personal idéneo o competente, este documento debe ser
medido con el fin de evidenciar su cumplimiento.

La NTC-ISO- 27001:2013, es una guia que establece los requisitos para la
implementacion, mantenimiento y mejora de un sistema de gestién de seguridad de
la informacion o SGSI, que permite preservar la integridad, confidencialidad y
disponibilidad de la informacion. Esta tiene una estructura de alto nivel alineada con
el ciclo PHVA (planear, hacer, verificar y actuar). A continuacion, se detalla la
estructura y descripcion de los numerales de la NTC-ISO- 27001:2013:

1 Sistema de gestion de seguridad de la informacion. {En linea}. {10 Mayo 2017}, disponible en:
http://www.is027000.es/download/doc_sgsi_all.pdf

2 Gestion de incidentes de seguridad de la informacién. {En linea}. {10 mayo 2017}, disponible en:
<https://is027002.wiki.zoho.com/13Incidentes.html>

13


http://www.iso27000.es/download/doc_sgsi_all.pdf

Planear

4. Contexto de
la organizacion

5. Liderzgo 6. Planificacion

9. Evaluaciéony 7. Soporte

10. Mejora ~ L
desempefio 8. operacion

Actuar Verificar Hacer

Imagen 1: Ciclo PHVA - planear, hacer, verificar y actuar

Etapa Actividad a implementar
- Conocimiento de la empresa.
4. Contextode |- Identificacibn de las partes
la organizacion interesadas.

- Establecer politica de seguridad de
la informacion.

> 2 5. Liderazgo - Definir los roles y responsabilidades
e en el sistema de gestion de
seguridad de la informacion. (SGSI).
7\ {/ - Identificar riesgos
o - Estimar riesgos
g - 6. Planificacion | - Evaluar riesgos
R 2 - Tratamiento de riesgos

< - Aceptacion de riesgos
- Definir los recursos para

implementar, mantener y mejorar el

sistema de gestion de seguridad de

7. Soporte la informacion.

- Determinar la competencia para el
personal que tiene relacion con la
seguridad de la informacion.
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- Documentar los procedimientos
necesarios para la seguridad de la
informacion.

- Evaluar riesgos.
- Tratamiento de riesgos.

- Realizar auditoria interna
- Realizar la revision por la direccion.

8. Operacion

9. Evaluacion y

desempefio
- Establecer las acciones correctivas,
_ no conformes y mejora del sistema
10. Mejora de gestion de seguridad de la

informacion.

Tabla 1: Descripcién de los numerales de la NTC - 1ISO 27001:2013

Esta norma promueve la conservacidon de la confidencialidad, integridad y
disponibilidad de la informacién con la que cuenta una empresa y establece 114
controles que se deben llevar a cabo para que la informacién sea utilizada para lo
que fue dispuesta y no pueda ser accedida por personal no autorizado. A
continuacion, se describen los pilares de seguridad de la informacion (Instituto
Colombiano de Normas Técnicas y Certificacion ICONTEC. Compendio seguridad
de la informacién, segunda edicién 2015.3

Confidencialidad: La informacion solo estara disponible para el personal autorizado,
esta no puede ser accedida por personal externo o ajeno a ella y en caso de
suceder, estas no podrian acceder a la informacién o a su interpretacion. La
confidencialidad puede fundarse en normas legales, morales y/o en acuerdo entre
partes (ICONTEC. Instituto Colombiano de Normas Técnicas y Certificacion (2015)
Compendio seguridad de la informacién, segunda edicion.*

Integridad: La informacién debe estar completa, exacta e inalterable. Asegurar que
no se ha realizado modificacién desde su creacion, es decir que la informacion es
valida y consistente sin variacion respecto a la original. (ICONTEC. Instituto
Colombiano de Normas Técnicas y Certificacién (2015) Compendio seguridad de la
informacién, segunda edicién®.

3 Mini SGSI. {En linea}. {10 Mayo 2017}, disponible en <https://www.incibe.es/protege-tu-
empresa/blog/minisgsi>

4 |CONTEC, Instituto Colombiano de Normas Técnicas. Compendio de seguridad de la informacion,
segunda edicion. 2015. P260

5 ICONTEC, Instituto Colombiano de Normas Técnicas. Compendio de seguridad de la informacion,
segunda edicion. 2015. P260
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Disponibilidad: La informacién solo debe ser accedida por personal autorizado,
quien dispondr& de la misma en modo, el momento y lugar en que sea requiera, por
lo que se debe asegurar la funcionalidad de los sistemas definidos para su consulta
y tener respaldo en caso de contingencia. (ICONTEC. Instituto Colombiano de
Normas Técnicas y Certificacion (2015) Compendio seguridad de la informacion,
segunda edicion.®

Las empresas deben establecer controles para que los pilares (confidencialidad,
disponibilidad e integridad) se implementen de forma adecuada. La Norma NTC-
ISO- 27002:2013, contiene ejemplos de las actividades que se deben realizar para
implementar los 114 controles que se encuentran documentados en el anexo A de
la Norma NTC-ISO- 27001:2013. (Instituto Colombiano de Normas Técnicas y
Certificacion ICONTEC. Compendio seguridad de la informacion, segunda edicion
2015.7

Para la construccion de un SGSI es importante definir o listar las amenazas a las
gue esta expuesta la empresa y sus activos, estas se documentan con base en la
metodologia de riesgos Norma NTC ISO 31000 de 2009 o Norma NTC 27005:2009
e identificar las Leyes y regulaciones que aplican al sector y a TIC como: Ley 6003
de 2209 Derechos de autor, Ley 1273 de 2009 delitos informaticos®, Ley 1581
Proteccion de datos personales®.

La NTC-ISO- 27002:2013, es un estandar para la seguridad de la informacién y
proporciona recomendaciones de las mejores practicas en seguridad de la
informacion, para implementar un sistema de gestion de seguridad de la informacion
0 SGSI. Esta consta de 14 dominios, 35 objetivos de control y 114 controles. Estos
controles se pueden aplicar a cualquier tipo de empresa. A continuacion, se detalla
los 14 dominios de la NTC-ISO- 27002:2013:

6 ICONTEC, Instituto Colombiano de Normas Técnicas. Compendio de seguridad de la informacién,
segunda edicion. 2015. P260

7 ICONTEC, Instituto Colombiano de Normas Técnicas. Compendio de seguridad de la informacion,
segunda edicion. 2015. P260

8. DELTAASESORES. Ley 1273 de 2009. {En linea}. {10 mayo 2017}, disponible en internet:
<http://www.deltaasesores.com/articulos/autores-invitados/otros/3576-ley-de-delitos-informaticos-
en-colombia>

9 SIC. Proteccion de datos personales — Guia de responsabilidad demostrada. {En linea}. {10
Mayo 2017}, disponible en internet: <http://www.sic.gov.co/noticias/guia-para-la-implementacion-del-
principio-de-responsabilidad-demostrada>
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Imagen 2: Dominios de la NTC-ISO- 27002:2013

Al implementar un SGSI, se deben tener en cuenta las necesidades de las partes
interesadas, los aspectos legales, el contexto o entorno de la empresa, los objetivos
estratégicos, la mision, vision, politicas, clientes internos, externos y proveedores
con el fin de establecer el norte o ruta.*?

10 Controles Anexo A NTC- NORMA ISO 27001:2013. {En linea}. {10 Mayo 2017}, disponible en:
<http://www.is027000.es/download/ControlesISO27002-2013.pdf>
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Para la implementacién y mantenimiento del sistema, la gerencia debe proporcionar
los recursos que sean necesarios y documentar dicho compromiso en la politica de
seguridad de la informacion, la cual sera revisada anualmente. El SGSI debe contar
con informacion, implementacion de controles de seguridad a los cuales se les
puede realizar exclusiones, sin embargo, deben estar justificadas en un documento
llamado declaracion de aplicabilidad. Ademas, se debe establecer la gestion de
riesgos.

Contar con un sistema de gestion de seguridad de la informacion (SGSI) ayuda a
las empresas a:

1. Minimizar el riesgo de pérdida de informacion

2. Establecer una metodologia para validar la efectividad de los controles
asociados a los riesgos identificados.
Implementar controles para validar la seguridad de la informacién.
Generar cultura para identificar las incidencias por cualquier empleado de la
empresa.
Cumplir con la normatividad

Reconocimiento a nivel internacional.

Por lo anterior contar con un SGSI mejora los controles y actividades al interior del
proceso TIC y minimiza la pérdida de informacion privilegiada, aumentando la
seguridad, estabilidad y control interno del proceso, permitiendo establecer
relaciones con aliados estratégicos en otros paises. 12

11 Controles Anexo A NTC- NORMA ISO 27001:2013. {En linea}. {10 mayo 2017}, disponible en:
<http://www.is027000.es/download/ControlesISO27002-2013.pdf>
12 Controles Anexo A NTC- NORMA 1SO 27001:2013. {En linea}. {10 Mayo 2017}, disponible en:
<http://www.is027000.es/download/ControlesISO27002-2013.pdf>
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4.2 MARCO LEGAL

NTC ISO 31000 de 2009: Esta Norma es llamada gestion de riesgos, principios
directrices y se utilizada para gestionar los riesgos de la empresa sin importar su
sector o tamafo. Su objeto es integrar el proceso de riesgos con el gobierno
corporativo de la empresa, la planeacion, los procesos y politicas. 13

NTC ISO 27005:2009: Guia adoptada por el ICONTEC (Instituto Colombiano de
Normas Técnicas) Que proporciona directrices para la gestion de riesgos de
seguridad de la informacién, estas directrices se encuentran divididas en 7 pasos:
establecimiento del contexto, identificacion del riesgo, estimacion del riesgo,
evaluacion del riesgo, tratamiento del riesgo, aceptacion del riesgo y comunicacion
del riesgo.

LO 15/1999 -Ley de Proteccion de Datos de Caréacter Personal: Es conocida
como LOPD, la cual fue documentada y a la fecha es supervisada por la Agencia
Espafiola de proteccion de datos, con el fin de cuidar y proteger los derechos de los
ciudadanos en cuanto a la informacién personal almacenada en bases de datos. 1°

La HIPAA es laLey de Responsabilidad y Transferibilidad de Seguros Médicos
(Health Insurance Portability and Accountability Act): Fue decretada en 1996 y
protege los datos relacionados con salud de los ciudadanos, para que estos solo
sean visualizados por el personal médico que los esta tratando.®

Ley 603 de 2000

Por la cual se modifica el articulo 47 de la ley 222 de 1995 Esta es controlada por
la Direccion de Impuestos y Aduanas Nacionales (DIAN) para prevenir el uso de
software ilegal en las empresas. Al utilizar software legal minimiza el riesgo de
pérdida de informacion e intrusion.®

13 NTC 1SO 31000 de. 2009 {En linea}. {10 mayo 2017}, disponible en
https://calidadgestion.wordpress.com/2016/10/28/gestion-del-riesgo-iso-31000/

14 |CONTEC, Instituto Colombiano de Normas Técnicas. Gestién del riesgo en la seguridad de la
informacion. 2015. P68

15 | ey de proteccion de datos personales Espafia {En linea}. {10 mayo 2017}, disponible en: <
http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/index-ides-idphp.php>
16 HIPAA {En linea}. {10 mayo 2017}, disponible en: <
http://www.davisvision.com/Que-es-la-HIPAA/

1 Ley 603. {En linea}. {10 Mayo 2017}, disponible en
<http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=13960>

BALCALDIABOGOTA. Ley 603. {En linea}. {10 mayo 2017}, disponible en internet:
<http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=13960>
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Ley 1273 de 2009

Con la cual se modifica el cédigo penal y se crea un nuevo bien juridico tutelado -
denominado "de la proteccion de la informacién y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.®

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos
personales, Reglamentada parcialmente por el Decreto Nacional 1377 de 2013.%°,
las empresas deben implementar un sistema de Gestion de proteccién de datos o
SGPD para cuidar los datos de ciudadanos, clientes, proveedores y partes
interesadas, la NTC ISO 27002: 2013 en el punto A 18.1.4 Privacidad y proteccion
de informacién de datos personales.?!

4.3 MARCO CONTEXTUAL

Los sistemas de informacion requieren de una estructura funcional para lograr su
objetivo, cada componente tiene una funcién especifica que le permite interactuar
con los deméas componentes, siendo los mas elementales las personas, actividades,
datos, redes y tecnologia.??

La interrelacion entre los componentes permite a las organizaciones modernas
mantener la sinergia de la informacion en funcion del propdésito del sistema, lo cual
se refleja en la disponibilidad oportuna, especialmente en los procesos que implican
la toma de decisiones de la alta gerencia. La seguridad de la informacion hace
referencia a un conjunto de métodos y herramientas destinados a proteger la
informacioén y por ende los sistemas informéaticos ante cualquier amenaza. 23

Estrategias Empresariales de Colombia S.A.S, es una empresa privada ubicada en
la ciudad de Cali, que presta servicios de asesorias a los procesos administrativos,
financiero, tesoreria, juridico, auditoria, comercial, tecnologia y comunicaciones a

9 Ley 1273 de 2009. {En linea}. {10 mayo 2017}, disponible en:
<http://www.deltaasesores.com/articulos/autores-invitados/otros/3576-ley-de-delitos-informaticos-
en-colombia>

20 Ley 1581 de 2012. {En linea}. {10 Mayo 2017}, disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=49981

21 SIC. Proteccion de datos personales. {En linea}. {10 mayo 2017}, disponible en internet:
<http://www.sic.gov.co/proteccion-de-datos-personales>

22 Whitten,J, Bentley, L. y Barlow, V. (2003). Andlisis y disefio de sistemas de informacién. México :
McGraw-Hill

23 Ramio, J. (2006). Libro Electronico de Seguridad Informética y Criptografia. Madrid Espafia:
Escuela electronica de informatica.
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empresas en toda Colombia.?* La misién es la excelencia en el servicio para facilitar
la vida de nuestros clientes. Dentro los objetivos estratégicos de la empresa se
encuentra el desarrollo del ser humano, la excelencia en el servicio y la calidad,
crecimiento, rentabilidad sostenida y responsabilidad social. La estructura
organizativa se encuentra relacionada en el organigrama.

ORGANIGRAMA

JUNTA DIRECTIVA

GERENTEDE ~ GERENTE 'GERENTETIC ~ GERENTEADMY  GERENTEDE  GERENTE
AUDITORIA COMERCIAL FINANCIERO TESORERIA JURIDICO

Imagen 3: Organigrama corporativo

El proceso TIC desarrolla, implementa, mantiene y gestiona la plataforma
tecnoldgica para la operacién de la empresa, tiene asociado cuatro subprocesos,
(Servicios tecnoldgicos, infraestructura y comunicaciones, Desarrollo y ERP),
encargados de soportar las operaciones de la empresa y asesorar a los clientes, el
proceso cuenta con 24 colaboradores.

24 Informacion tomada de Estrategias Empresariales de Colombia S.A.S, con corte a abril de 2017
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Organigrama proceso TIC
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Imagen 4: Organigrama proceso TIC

4.4 MARCO CONCEPTUAL

La seguridad de la informacion son las medidas que se toman en las empresas para
proteger los activos y minimizar la pérdida de informacion privilegiada, estas
medidas se establecen en politicas, procedimientos, seguridad logica y fisica para
que solo puedan ser utilizadas por personal autorizado. La informacion es
procesada, enviada y almacenada en medios como equipos de coémputo,
Smartphone, tabletas, lo cual la hace vulnerable. Un sistema de gestion de
seguridad de la informacion debe contener:

Informacién documentada: Son los procedimientos que las empresas deben
elaborar para implementar un sistema de gestion de seguridad de la informacion,
teniendo en cuenta la forma de controlar y mantener, asi como el medio en que se
encuentre contenida la informacién para su conservacion y consulta. — ISO 9001,
Sistemas de gestion de la calidad, términos y definiciones?®. 26

Identificacién y valoracion de activos: Son las actividades que se deben realizar
para medir las amenazas y vulnerabilidad que tienen los activos, de manera que se

25 ICONTEC, Instituto Colombiano de Normas Técnicas. NTC ISO 9001:2015. 2015. P33

26 Informacion documentada. {En linea}. {10 mayo 2017}, disponible en: <http://gestion-
calidad.com/informacion-documentada-iso-27001-2013>
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pueda determinar cuales y como deben ser protegidos para mitigar el riesgo al que
estan expuestos 2’

Evaluacion y tratamiento de los riesgos: Son las actividades realizadas para
identificar el impacto y probabilidad de los riesgos y validar la efectividad de los
controles o tratamientos, a través de una metodologia estandar que sea conocida y
apropiada por todos los involucrados al interior de la empresa.?®

La seguridad de la informacion segun la Norma NTC ISO27001:2013 consiste en la
conservacion de su confidencialidad, integridad y disponibilidad dentro de una
organizacion. (Instituto Colombiano de Normas Técnicas y Certificacion ICONTEC.
Compendio seguridad de la informacién, segunda edicién 2015.2°

La empresa debe implementar controles, revisiones, auditorias con el fin de conocer
el estado de los pilares. Estos deben realizarse con una frecuencia establecida al
interior de la empresa y aprobada por la Gerencia. Las validaciones o controles mas
importantes son3°:

e Politica de seguridad de la informacion: Es un documento en el cual la
gerencia declara el compromiso de tiempo, recursos (fisicos, econémico y
humanos), responsabilidad social, con el sistema de gestion de seguridad de
la informacién, este documento debe ser revisado minimo cada afio.3!

e Gestion de medios removibles: Se deben establecer controles sobre la
informacion almacenada en medios removibles como (discos duros, USB,
cintas) con el fin de identificar las personas autorizadas para utilizarlos y los
controles que se establecen sobres los mismos. 32

2 Metodologia  Magerit. {En linea}. {10  Mayo 2017}, disponible  en:

<https://www.welivesecurity.com/la-es/2013/05/14/magerit-metodologia-practica-para-gestionar-
riesgos/>

282 NTC I1SO 31000 de. 2009 {En linea}. {10 mayo 2017}, disponible en
https://calidadgestion.wordpress.com/2016/10/28/gestion-del-riesgo-iso-31000/

29 Controles de seguridad de la informacion. {En linea}. {10 mayo 2017}, disponible en:
https://lwww.mintic.gov.co/gestionti/615/articles-5482_G8 Controles_Seguridad.pdf

30 |CONTEC, Instituto Colombiano de Normas Técnicas. Nueve claves para el éxito — una visién
general de la implementacion de la norma NTC-ISO/IEC 27001. 2016. P127

81 Politica de seguridad de la informacion. {En linea}. {10 mayo 2017}, disponible en:
<https://is027002.wiki.zoho.com/5-1-Pol%C3%ADtica-de-seguridad-de-la-
informaci%C3%B3n.html>

82 Gestion de puertos USB. {En linea}. {10 mayo 2017}, disponible en:
<http://www.intedya.com/internacional/54/consultoria-gestion-de-la-seguridad-de-la-informacion-
isoiec-27001.html>
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e Seguridad de las operaciones: El objetivo de este control es evitar el
acceso fisico no autorizado a los recursos e informacion almacenada por los
empleados y por las estaciones que la procesan, en este se incluyen los
procedimientos gestién de cambios, gestion de capacidades, entre otros. 33

e Seguridad de las comunicaciones: El objetivo de este control es blindar la
informacion que es transmitida por las redes de la empresa, para garantizar
que el pilar de la confidencialidad no sea vulnerado. Las empresas deben
controlar los accesos internos y externos.3

e Incidentes de seguridad de la informacion: Las empresas deben
establecer gestion de incidentes de seguridad de la informacion con el fin de
identificar los riesgos a los que se encuentra expuesta la informacion. Todos
los empleados deben estar en la facultad de reportar los incidentes al
encargado de seguridad de la informacion.3®

e Control de acceso: Controles que se establecen al interior de la empresa,
para que el acceso a la red y software seguro. Con la definicion de este
control se concede la autorizacion para el uso de un sistema, software o area
de la empresa.3®

e Auditoria de seguridad de la informacion: Son las revisiones que se
realizan al Sistema de gestion de seguridad de la informacién (SGSI) para
determinar si es adecuado, si es acorde con lo establecido en la norma e
identificar oportunidades de mejora.®’

e Declaracion de aplicabilidad: Es un documento donde se relacionan los
114 controles del anexo A, para comprobar y contar con evidencia de que la
empresa cred los controles establecidos por la Norma NTC ISO
27001:2013.%8

33 Seguridad informatica o seguridad de la informacion. {En linea}. {10 mayo 2017}, disponible en:
<http://www.seguridadparatodos.es/2011/10/seguridad-informatica-o-seguridad-de-la.html>

34 IS0, International Organization for Standardization Information technology -- Security techniques.
Information security management systems Overview and vocabulary. 2016. P37

35 Gestion de incidentes de seguridad de la informacién. {En linea}. {10 mayo 2017}, disponible en:
<https://is027002.wiki.zoho.com/13Incidentes.html>

36 |SO, International Organization for Standardization Information technology -- Security techniques.
Information security management systems Overview and vocabulary. 2016. P37

87 1S0O, International Organization for Standardization Information technology -- Security techniques.
Information security management systems Overview and vocabulary. 2016. P37

%8  Declaracion de aplicabilidad. {En linea}. {10 mayo 2017}, disponible en:
<https://www.idu.gov.co/documents/20181/251887/FO-TI-
27+Formato+Declaracion+de+Aplicabilidad++V_1.0+-+Diligenciado+Dic2015.pdf/1138b1b6-6f0c-
41cf-85b1-7383c5f15f54>
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e Continuidad de negocio: La empresa debe gestionar la continuidad de la
seguridad de la informacién durante el uso de la misma, pruebas, planes de
contingencia y regreso a la normalidad de las operaciones. Se debe
establecer un plan de pruebas para conocer el uso adecuado de la
informacion. 3°

e Magerit: Es una metodologia gratuita para la identificacion, andlisis,
valoracion y gestion de activos y riesgos de seguridad de la informacion.
Creada por Consejo Superior de Administracion Electronica. La metodologia
se encuentra disponible en su pagina WEB.4°

39 Contingencia TIC vs continuidad de negocio. {En linea}. {10 mayo 2017}, disponible en
<https://www.incibe.es/protege-tu-empresa/blog/contingencia-vs-continuidad>

40 Metodologia Magerit. {En linea}. {10 Mayo 2017}, disponible  en:
<https://www.welivesecurity.com/la-es/2013/05/14/magerit-metodologia-practica-para-gestionar-
riesgos/>
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5. DISENO METODOLOGICO PRELIMINAR

La metodologia utilizada para verificar el estado actual de la empresa frente a los
requisitos del Anexo A*! que se encuentra en la Norma NTC- ISO 27001:2013, es
cuantitativa, y se desarrollara a través de la aplicacién de encuestas, entrevistas,
reuniones y observacion con el fin de disefiar el sistema de gestion de seguridad de
la informacién para la empresa Estrategias Empresariales de Colombia S.A.S.

Para el disefio del sistema de gestion de seguridad de la informacion (SGSI), se
tendra en cuenta el ciclo Deming o ciclo PHVA que consiste en planear, hacer,
verificar y actuar, este se aplica en todas las fases del proyecto, en la construccion
de documentos, politicas y procedimientos. La metodologia se aplica de la siguiente
forma: 42

En la etapa planear se definen los objetivos, politica de seguridad de la informacion,
se identifican las necesidades de las partes interesadas, las regulaciones y las
Leyes. En la etapa hacer se definen los responsables del SGSI, en la etapa verificar
se valida que la politica y objetivos se cumplan. En la etapa actuar se establecen
las mejoras del SGSI. 43

5.1 TIPO DE INVESTIGACION

La investigacion a realizar es de tipo exploratoria y cuantitativa, puesto que busca
analizar el estado actual de los controles del Anexo A* de la NORMA NTC/ISO
27001:2013, identificar las necesidades de las partes interesadas.* Explicativa
puesto que se analizara la informacion obtenida en cuestionarios, observaciones,
entrevistas, para establecer procedimientos, politicas, riesgos, controles y
seguridad de los activos.

A continuacion, se detallan las actividades que se realizaran para cumplir con los
objetivos establecidos:

41 Anexo A. {En linea}. {10 mayo 2017}, disponible en
<https://advisera.com/27001academy/es/knowledgebase/resumen-del-anexo-a-de-la-norma-iso-
270012013/>

42 Ciclo Deming. {En linea}. {10 Mayo 2017}, disponible en: <http://www.pmg-ssi.com/2015/06/iso0-
27001-ciclo-de-deming/>

43 Ciclo Deming. {En linea}. {10 mayo 2017}, disponible en: <http://www.pmg-ssi.com/2015/06/iso-
27001-ciclo-de-deming/>

44 Controles Anexo A NTC- NORMA ISO 27001:2013. {En linea}. {10 mayo 2017}, disponible en:
<http://www.is027000.es/download/ControlesISO27002-2013.pdf>

45 . ICONTEC, Instituto Colombiano de Normas Técnicas. Compendio de seguridad de la
informacion, segunda edicion. 2015. P260

26


http://www.pmg-ssi.com/2015/06/iso-27001-ciclo-de-deming/
http://www.pmg-ssi.com/2015/06/iso-27001-ciclo-de-deming/

Tabla 2 Actividades a realizar para el disefio del SGSI

1

Realizar diagndstico del estado actual de los procesos vs el Anexo A de la
Noma NTC-ISO-IEC 27001:2013.

N

Definir los responsables de la seguridad de la informacion.

Validar las necesidades y requerimientos de las partes interesadas de la
empresa frente a la seguridad de la informacion.

Definir el alcance del Sistema de gestion de seguridad de la informacion y que
este sea adecuado con los objetivos de la empresa.

Definir la politica y objetivos de seguridad de la informacion.

o |01

Realizar la valoracion de los activos de seguridad de la informacion del
proceso TIC.

Validar los riesgos de seguridad de la informacion del proceso TIC, revisando
los controles de los mismos.

Asesorar en el disefio de la informacién documentada.

©o |00

Definir la declaracién de la aplicabilidad

Fuente: El autor

5.2. POBLACION

El disefio del sistema de gestion de seguridad de la informacion — SGSI, bajo la
Norma NTC ISO 27001:2013, se realizarA en el proceso de tecnologia y
comunicaciones TIC de la empresa Estrategias Empresariales de Colombia S.A.S.,
ubicada en la ciudad de Cali.*¢

5.3. MECANISMOS PARA RECOLECCION DE INFORMACION

Para la recoleccion de informacion que se requiere en el desarrollo del proyecto se
solicitara aprobacion a la empresa para el uso de su informacion, se realizaran
entrevistas, observaciones, encuestas con el personal del proceso TIC, gestion
humana, logistica, juridico y auditoria. También se validaran documentos o libros
fisicos y electronicos relacionados con seguridad de la informacién, seguridad
informatica y la Norma NTC 1SO 27001:2013. 4’

46 Informacién tomada de Estrategias Empresariales de Colombia S.A.S, con corte a abril de 2017
47 |CONTEC, Instituto Colombiano de Normas Técnicas. Nueve claves para el éxito — una vision
general de la implementacién de la norma NTC-ISO/IEC 27001. 2016. P127
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6. RESULTADO

6.1 ANALISIS GAP

El objetivo de realizar el andlisis de brechas o analisis GAP, es comparar el estado
actual de la empresa frente al cumplimiento de los 114 controles documentados en
el anexo A que se encuentra en la Norma NTC- ISO 27001:2013, con el fin de
evaluar el nivel de madurez de los mismos.*®

Se validaron los controles del anexo A de la Norma ISO 27001:2013, que se
relacionan a continuacion®:

Politicas de seguridad de la informacién

Organizacion de la seguridad de la informacion.

Seguridad de los recursos humanos

Gestion de activos

Control de acceso

Criptografia

Seguridad fisica y del entorno.

Seguridad de las operaciones

Seguridad de las comunicaciones

10. Adquisicion, desarrollo y mantenimiento de sistemas

11. Relaciones con los proveedores

12. Gestion de incidentes de seguridad de la informacion

13. Aspectos de seguridad de la informacion de la gestion de continuidad del
negocio

14. Cumplimiento

CoNoOO~WNE

Para la realizacion de esta actividad se gener6 un listado con los procesos de la
empresa y estos se asociaron a los 114 controles contenidos en el anexo A, con el
fin de identificar el personal a entrevistar. De igual manera, disefio una pregunta
para cada control en una lista de chequeo, en donde se analiza y evalla el nivel de
madurez.

La lista de chequeo esta conformada por diez (10) columnas que permiten calificar
los cientos catorce (114) controles del anexo A, con las actividades ejecutadas
actualmente en la empresa. A continuacion, se presenta una descripcién, con el fin
de realizar de manera apropiada la calificacion:

48 Analisis GAP. {En linea}. {10 mayo 2017}, disponible en:
http://www.sigea.es/assessment27001.pdf

49 ICONTEC, Instituto Colombiano de Normas Técnicas. Compendio de seguridad de la informacion,
segunda edicién. 2015. P260
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e [tem: Contiene la numeracion del Anexo A de la norma NTC-ISO/IEC
27001:2013.

e Controles del Anexo A: Controles del Anexo A de la norma NTC-ISO/IEC
27001:2013 a evaluar.

e RE: Es la respuesta que se obtiene durante la entrevista y/o revision
documental. Las respuestas pueden ser SI, NO, NA 'y PA, que se explican a
continuacion.

o Sl: Se selecciona de forma automatica en caso de que en la casilla de
‘RE” la respuesta sea “si”. Hace referencia a que el control esta
implementado segun lo documentado en el control.

o NO: Se selecciona de forma automatica en caso de que en la casilla
de “RE” la respuesta sea “no”. Hace referencia a que el control no esta
implementado.

o NA: Se selecciona de forma automatica en caso de que en la casilla
de “RE” la respuesta sea “na”. Hace referencia a que el control no
aplica en la organizacion.

o PA: Se selecciona de forma automatica en caso de que en la casilla
de “RE” la respuesta sea “pa”. Hace referencia a que el control esta
implementado segun lo documentado en el control, pero de forma
parcial.

e Cumplimiento control: Consolida el porcentaje de cumplimiento de los
numerales.

Para la identificacién del nivel de madurez el cual es basado en el estandar
internacional COBIT 4.1, se utiliza la tabla No. 2 la cual describe y establece los
parametros o rangos de calificacién de cada objetivo de control de la Norma NTC
ISO 27001: 2013:

Tabla 3: Nivel de madurez

Nivel de . e . . Limite
Limite inferior )
madurez superior
Optimizado

Administrado

Definido
Repetible
Inicial
Inexistente

Fuente: El autor

A continuacion, se relaciona la explicacion de cada uno de los niveles de madurez:
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Nivel O - Inexistente: La empresa no ha reconocido siquiera que existe un problema
a resolver.%

Nivel 1 - Inicial: Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. Sin embargo; no existen procesos estandar, en
su lugar existen enfoques ad hoc®! que tienden a ser aplicados de forma individual
0 caso por caso. °2

Nivel 2 - Repetible- La empresa ha documentado procedimientos y si estos se
aplican en todos los procesos que interviene en la realizacion de la actividad. La
empresa no tiene establecido un plan de formacion, la ejecucion del procedimiento
es responsabilidad del empleado, por esta razén la probabilidad de errores es alta.>®

Nivel 3 - Definido: Los procedimientos se han estandarizado y documentado, y se
han difundido a través de entrenamiento. Sin embargo, se deja que el individuo
decida si utilizarlos o no, y es poco probable que se detecten desviaciones.>

Nivel 4 - Administrado: Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando de forma
efectiva. Los procesos estan bajo constante mejora y proporcionan buenas
practicas. Se llega a utilizar la automatizacion y herramientas de una manera
limitada o fragmentada.®®

Nivel 5 - Optimizado: El desarrollo y ejecucion de procesos tienen nivel de madurez
alto y se encuentra basado en la mejora continua. El proceso tecnoldgico o TIC
trabaja en la automatizacion de las actividades, para que el proceso realice las
actividades con calidad y efectividad.>®

50 MSAFFIRIO. NIVEL DE MADUREZ {En linea}. {10 mayo 2017}, disponible en internet
https://msaffirio.wordpress.com/2008/06/21/escala-de-madurez-%E2%80%93-process-maturity-
model/

51 Ad hoc: Generalmente se refiere a una solucion especificamente elaborada para un problema o fin preciso

52 MSAFFIRIO. NIVEL DE MADUREZ {En linea}. {10 mayo 2017}, disponible en internet
https://msaffirio.wordpress.com/2008/06/21/escala-de-madurez-%E2%80%93-process-maturity-
model/

535353 MSAFFIRIO. NIVEL DE MADUREZ {En linea}. {10 mayo 2017}, disponible en internet
https://msaffirio.wordpress.com/2008/06/21/escala-de-madurez-%E2%80%93-process-maturity-
model/

5% MSAFFIRIO. NIVEL DE MADUREZ {En linea}. {10 mayo 2017}, disponible en internet
https://msaffirio.wordpress.com/2008/06/21/escala-de-madurez-%E2%80%93-process-maturity-
model/

5555 MSAFFIRIO. NIVEL DE MADUREZ {En linea}. {10 mayo 2017}, disponible en internet
https://msaffirio.wordpress.com/2008/06/21/escala-de-madurez-%E2%80%93-process-maturity-
model/

5% MSAFFIRIO. NIVEL DE MADUREZ {En linea}. {10 mayo 2017}, disponible en internet
https://msaffirio.wordpress.com/2008/06/21/escala-de-madurez-%E2%80%93-process-maturity-
model/
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El desarrollo de esta encuesta se encuentra documentado en el Anexo A.

Entregable de Analisis GAP

A continuacion, se presenta el resultado del diagnéstico de los controles definidos
en el anexo A de la norma NTC-ISO/IEC 27001:2013. El porcentaje y nivel de
madurez de cada uno en la empresa Estrategias Empresariales de Colombia SAS.,
se presenta en la tabla No. 3

Tabla 4: Resultado

Nivel de madurez

Dominios Porcentaje de madurez  Meta L.
Dominios

Politica de Seguridad de la Informacion 25%

AB. Organizacion de la Seguridad de la Informacion 14%

AT. Seguridad en los Recursos Humanos

A8 Gestion de los activos 20%

38%

30%

10%

25%

AQ. Control de Acceso

A0, Criptografia Repetible

Al Seguridad Fisica y del Entorno

A1, Areas Seguras

A4, Adquisicion, Desarrollo y Mantenimiento de Sistemas Definido

AA5.. Relaciones con los Proveedores

A16.. Gestion de incidentes de Seguridad de la Informacion

Aspectos de seguridad de la informacion de la
A17.. |Gestion de Continuidad de Negocio

Cumplimiento 25%

Repetible

TOTAL TOTAL 36%

Fuente: El autor
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Imagen 5: Porcentaje madurez dominios Anexo A

Porcentaje de madurez dominios de control del Anexo A de
lanorma NTC- ISO/IEC 27001:2013 - 2017
Politica de

Seguridad de la...
Organizacion de la

Cumplimientg Seguridad de la...
Aspectos de Seguridad en los
seguridad de lal.. Recursos Humanos
Gestién de Gestion de los Porcentaje de madurez
incidentes de. activos Meta

Relaciones con los

Control de Acceso
Proveedores

Adquisiciony
Desarrollo ...
Seguridad Fisica y
del Entorno

Criptografia

Fuente: El autor

Se identifica que la empresa tiene un nivel de madurez de un 36% frente a los 114
controles del Anexo A, encontrdndose en un nivel de madurez Inicial, lo cual indica
que “Existe evidencia que la empresa ha reconocido que los problemas existen y
requieren ser resueltos. Sin embargo; no existen procesos estandar, en su lugar
existen enfoques ad hoc®’ que tienden a ser aplicados de forma individual o caso
por caso.”™®

De acuerdo con este resultado el proceso TIC debe realizar o implementar politicas
con el fin de garantizar la continuidad de las operaciones, minimizar el riesgo de
pérdida de informacién privilegiada, salvaguardar los activos de la empresa y
generar control, estas politicas deben ser creadas, aplicadas y socializadas con todo
el personal de la empresa.

DESARROLLO

Siguiendo lo establecido por la Norma NTC- ISO 27001:2013, donde se relaciona
los componentes que debe contener un sistema de gestién de seguridad de la
informacion (SGSI), los cuales desarrollan en este proyecto y se relacionan a
continuacion en la siguiente gréfica:

57 Ad hoc: Generalmente se refiere a una solucion especificamente elaborada para un problema o fin preciso

58 MSAFFIRIO. NIVEL DE MADUREZ {En linea}. {10 mayo 2017}, disponible en internet
https://msaffirio.wordpress.com/2008/06/21/escala-de-madurez-%E2%80%93-process-maturity-
model/
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]
contexto liderazgo planeacion soporte Implantar
L

Imagen 6: Componentes del Sistema de gestion de seguridad de la informacion

A continuacion, se describe como a través del disefio del presente proyecto, se
desarrollaron cada uno de esos componentes propuestos en el cronograma de
trabajo, estos son basados en la Norma NTC- ISO 27001:2013 y Norma NTC- ISO
27002:2013:
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7. CONTEXTO

7.1 IDENTIFICACION DE LAS PARTES INTERESADAS

Para iniciar el desarrollo de un SGSI, es importante conocer informacion que
muestre o ilustre por que la empresa requiere un sistema de gestion de seguridad
de la informacion, cuales son sus objetivos en la prestacion del servicio a quienes
afecta y quienes son las partes interesadas que interviene.

Para identificar las necesidades de las partes interesadas de la empresa se realizo
reunién con todas las personas que intervienen en la prestacion del servicio, donde
se identificaron: sus necesidades, impacto y nivel de influencia. El nivel de influencia
e interés fue evaluado con la Gerencia General y se refleja en la tabla que se
relaciona a continuacion:

Tabla 5: Necesidades de las partes interesadas

Nivel de
interés

Nivel de

Denominacion . X
influencia

Parte interesada Objetivo

Empresas ubicadas en
cualquier ciudad del Prestar servicios
CLIENTES pais que requieran oportunos y
servicios de auditoria y | confiables
consultoria
. Satisfacer a los
Gerentes, Directores, :
EMPLEADOS Jefes, Coordinadores, g!?;éﬁ%;nf;i%?;r
Asistentes, Auxiliares ; y
bienestar
Contar con
SOCIOS Junta directiva rentabilidad, buen
nombre
Operador tecnoldgico, C;Jn;r;hre?]?rneloasr los
PROVEEDORES | hosting, Redes, bagos, entreg
: . requerimientos de
Dispositivos, Software
forma clara

Fuente: El autor

Con este insumo la empresa ya ha identificado sus partes interesadas, objetivos
para dar inicio al disefio de un sistema de gestion de seguridad de la informacion
SGSI. Al calificar el nivel de influencia e interés se valora el impacto que tiene la
parte interesada para la empresa.
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8. LIDERAZGO

8.1 RESPONSABILIDADES EN EL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION

En esta etapa se definen las personas responsables de llevar a cabo las actividades
para el disefio del sistema de gestion de seguridad de la informacioén basado en la
Norma NTC- ISO 27001:2013%° y asi dar la puesta en marcha para que este se
implemente y se mantenga.

Para desarrollar este punto se realizd una reunion con los lideres de proceso, se
explicaron las responsabilidades y actividades que se deben ejecutar para
implementar y mantener un SGSI, de acuerdo con lo descrito en la Norma NTC ISO
27001:2013. Se cred una tabla con los cargos que tiene la empresa y se asociaron
las responsabilidades citadas que cada uno debe asumir.

La Gerencia General y los lideres aceptaron estas actividades y definieron que estas
se incluirdn en los perfiles de cargo para posterior socializacién. La tabla
responsabilidades en el sistema de gestion de seguridad de la informacién, se
encuentra en el Anexo B.

59 ICONTEC, Instituto Colombiano de Normas Técnicas. Compendio de seguridad de la informacion,
segunda edicién. 2015. P260
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9. ALCANCE DEL SGSI

La Norma ISO 27001:2013 en su numeral 4.3 describe “la organizacién debe
determinar los limites y la aplicabilidad del sistema de gestion de la seguridad para
establecer su alcance” Para desarrollar el alcance se realizé reunidn con la gerencia
y el responsable del SGSI y se determind el alcance ®° del SGSI asi: el sistema de
gestion de seguridad de la informacion SGSI, cubre los servicios prestados por el
proceso de TIC, con el fin de incrementar la seguridad de la informacién de los
activos de la empresa la integridad, disponibilidad y confidencialidad de la
informacién manejada por los procesos.5?

9.1 POLITICA DE SEGURIDAD DEL SGSI

Para el desarrollo de este punto se realizé reunion con la gerencia y el responsable
del SGSI y se definio: La direccion de Estrategias Empresariales de Colombia
S.A.S., reconoce la importancia de gestionar la informacién y se ha comprometido
en la implementacién y mantenimiento de un sistema de gestion de seguridad de la
informacion (SGSI), para asegurar la confidencialidad, integridad y disponibilidad de
la informacion. Con el fin de garantizar que la politica se cumpla la gerencia revisara
anualmente:

e Los objetivos de seguridad de la informacion.

e Velara por que se realice de forma adecuada el analisis y tratamiento de
riesgos.

e Revisara el adecuado tratamiento de las desviaciones identificadas en el
SGSI.

9.2 OBJETIVOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

Los objetivos del Sistema de Gestion de Seguridad de la Informacion se
documentan con el fin de evaluar si se cumplen los compromisos descritos en la
politica del sistema de gestidén de seguridad de la informacion, los cuales se detallan
a continuacion:

60 ICONTEC, Instituto Colombiano de Normas Técnicas Guia para la
implementacion de un sistema de gestion de seguridad de la informacién. 2014. P81

61 ICONTEC, Instituto Colombiano de Normas Técnicas. Compendio de seguridad de la
informacion, segunda edicion. 2015. P260
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e Aumentar la proteccién de los activos de seguridad de la empresa

¢ Implementar y mantener programas de sensibilizacién en temas relacionados
con la seguridad de la informacion.

e Minimizar los riesgos de los activos, conservando la confidencialidad,
integridad y disponibilidad.

El desarrollo de la politica remitirse al Anexo C.
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10.PLANEACION

En esta fase se define la metodologia para gestionar los riesgos de seguridad de la
informacion, la empresa utiliza el estandar ISO 31000:2009, por esta se establecio
utilizar la metodologia ISO 27005, que se integra con la utilizada y permite identificar
y valorar los activos de seguridad de la informacion.

10.1 METODOLOGIA GESTION DE RIESGOS

Para desarrollar este punto se realiz6 una reunion con los lideres de proceso, la
coordinadora de calidad y la gerencia general, donde se explicaron cada uno de los
puntos de la Norma NTC ISO 27005:2008%2 63 y como se alinea con la metodologia
creada. A continuacion, se relacionan los pasos de la Norma:

ISO 27005

Establecer el contexto

Tabla 6:: ISO 27005:2008

.

Identificacién nesgos

.

Estimacion de riesgos

.

Evaluacion de riesgos

.

Tratamiento de rlesgos

so0Bsals 8p LoITRAUNWOYD

s0bsou ap ugisAaJ A 02J03UON

Transt Eviar | Remmer | Reduce

.

Aceptacion de riesgos

o s

Fuente: https://es.slideshare.net/besair/latin-cacs-isaca-2009-312-auditoria-de-la-
gestion-de-riesgos-de-tecnologiamaricarmen-garcia

62 ICONTEC, Instituto Colombiano de Normas Técnicas. Gestion del riesgo
principios y directrices. 2011.P29

63 ICONTEC, Instituto Colombiano de Normas Técnicas. Gestion del riesgo en la seguridad de la
informacion. 2015. P68
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Esta metodologia se socializé con las personas involucradas en el disefio de este
proyecto en la empresa, resaltando los pasos a seguir y las actividades que se
deben realizar para gestionar los riesgos del proceso TIC. (ICONTEC, 2008). La
metodologia se encuentra en el ANEXO D de este documento.

Con el desarrollo de esta, se identificaron en conjunto con los lideres de cada
proceso, los riesgos asociados a sus activos de informacion, lo cual permitié dar
claridad en la cuantificacion del activo, es decir, identificar su valor, amenazas y
vulnerabilidades de manera particular. De esta manera, se establecieron con una
base sélida, los controles mas apropiados para cada uno de ellos y se consolido la
forma en la cual deben ser evaluados y actualizados.

Cada riesgo fue valorado de acuerdo a las escalas de medicién concertadas con los
responsables de la gestion de los mismos.

Teniendo como guia estas escalas, se determin6é que los riesgos a tratar serian
aquellos cuya calificacién se encuentra definida como ALTO y MUY ALTO, ya que
son lo que resultan mas criticos por afectar directa y significativamente la operacion
de la empresa.

10.2 LEVANTAMIENTO DE ACTIVOS DE INFORMACION DEL
PROCESO TIC

Para iniciar el levantamiento de activos de informacién se realiz6 una reuniéon con
los jefes, el director y el gerente de TIC, donde se explic6 como identificarlos y
calificarlos. El inventario de activos debe realizarse identificando aquellos que
contienen informacion de la empresa, empleados y partes interesadas como
software, bases de datos, equipos de computo, servidores, personas que conocen
o manejan informacioén sensible y otros de acuerdo con la metodologia gestion de
riesgos.

Al tener identificados los activos se debe: calificar la integridad, disponibilidad,
confidencialidad e impacto. Después de tener estos resultados se establecen los
controles aquellos que su calificacion fue altos y muy alto. (SSI, 2017). La matriz de
riesgos de SGSI, se encuentra en el Anexo E. El plan de tratamiento se encuentra
en el Anexo F.

Los activos de informacion se identificaron tomando como guia la norma ISO 27001,
valorando cada activo segun el tipo, clase y valor. Ademas, el establecer las
amenazas, permitié conocer las vulnerabilidades a que estan expuestos los activos,
clasificarlos segun estas y definir detalladamente cuales son las que se presentan
desde el punto de vista l6gico, fisico, locativo, legales y naturales.
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El impacto de cada activo, fue calificado por su responsable, de acuerdo al criterio
que tiene en cuanto al dafio que se ocasionaria en el momento en que las amenazan
se materialicen sobre cada una de las vulnerabilidades identificadas.

De acuerdo con las escalas de clasificacion y la metodologia establecida, se logro
identificar con cada lider de proceso, los activos de informacion y cuéles de estos
son los que resultan mas criticos para la empresa (SERVIDOR SIIGO
PRODUCCION, SERVIDOR SIIGO CONTINGENCIA) y los respectivos controles a
implementar. (ver anexo F).
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11.SOPORTE

En esta etapa se definen los procedimientos que forma parte del sistema de gestion
de seguridad de la informacion SGSI, antes de iniciar con la documentacion de los
mismo se debe definir su estructura, es importante que los documentos se pongan
a disposicion del personal que lo requiera, los documentos originales y versionados
deben ser custodiados y administrados por el director de seguridad. A continuacion,
se detallan los procedimientos elaborados:

11.1 INFORMACION DOCUMENTADA DEL SGSI TIC

Tabla 7: PROCEDIMIENTO DE GESTION DE INCIDENTES

PROCESO: TIC Cadigo TIC- PRO- 02
Version 1
Fecha 17 /10/2017
PROCEDIMIENTO Clasificacion Privado
Pagina 1

Nombre del
procedimiento GESTION DE INCIDENTES
Brindar los lineamientos para atender las solicitudes que se
clasifiquen como requerimientos incidentes que afecten la

Objetivo prestacion del servicio como la disponibilidad, integridad o
confidencialidad de los activos de informacion de la
empresa®.

El procedimiento inicia con la identificacion de un incidente

Alcance por parte del cliente o parte interesada.

Responsables Gerente de TIC
Actividades Lider de la actividad
Se presenta una necesidad que puede ser:
Requerimientos del servicio, Incidentes,
Requerimientos de Desarrollo, entre otros, este
registra por medio de la mesa de ayuda el ticket
consulta los acuerdos de niveles de servicio
definidos con los clientes para atender las
solicitudes registradas en la mesa de ayuda
SYSAID

Clientes /usuarios

Auxiliar de mesa de ayuda

64 |CONTEC, Instituto Colombiano de Normas Técnicas. Compendio de seguridad de la
informacion, segunda edicion. 2015. P260
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ayuda atiende los Requerimientos del servicio
categorizados como bajos, tales como:
Creacion de usuarios, cuentas de correo,
reseteo de contrasefias, entre otros similares.

Auxiliar de mesa de ayuda

En caso de no poder ser atendida la escala

Asistente de mesa de ayuda

Analiza y resuelve la solicitud, a su vez le
notifica al cliente sobre los avances y solucion
de manera oportuna y eficiente

Asistente de mesa de ayuda

En caso de que la solicitud no pueda ser
solucionada este debera escalarla a un nivel
superior

Coordinadores y/o operador
tecnoldgico

Verifican que toda solicitud se encuentre
registrada y atendida desde la mesa de ayuda.
Los incidentes graves, repetitivos y/o
bloqueantes sean documentados en la base de
datos de conocimiento

Jefe de servicios tecnolégicos

Diligencia el formato TIC-F-02 Informe tickets
de manera mensual con sus respectivos
indicadores, el cual se debe enviar a su
supervisor inmediato

Jefe de servicios tecnolégicos

Recibe el informe y lo presenta en el comité
gerencial

Gerente de TIC

Nota: Si identifica que el requerimiento es un
incidente grave o de seguridad lo escala

Director de seguridad

Flujograma
Y Se presenta un
2 incidente y/o
“ requerimiento
Clientes/usuarios L
| Consulta los ANS

definidos y

“ atiende el
requerimiento

L Sl
Auxiliar de mesa de — @
ayuda
NO

’\ A - Escala al

asistente,

L 4 'V ' coordinador y/o

operador

W L

Coordinadores ylo
operador tecnoldgico




2\ Revisa que los

requerimientos sean

® ; & atendidos y envia informe
Jefe de servicios l
tecnolégicos
AN Recibe el informe y lo
. presenta en el comité
‘ gerencial
Gerencia de TIC l

&

Fuente: El autor

Tabla 8: PROCEDIMIENTO DE GESTION DE ACTIVOS

- PROCESO: TIC | 0419° T PRO- 03
| Version 1
3: 3 | Fecha 17/10/2017
LTI PROCEDIMIENTO | Clasificacion Privado
Péagina 1

Nombre del
procedimiento

Objetivo

Alcance

Responsables

cada ano

GESTION DE ACTIVOS

Mantener actualizado el inventario de activos de la

informacion de la empresa

Aplica para la gestion de activos de seguridad de la

informacion de la empresa.

Director de seguridad de la informacién

Directora de Auditoria TIC

Actividades Lider
La empresa cuenta con una matriz que
contiene los activos de seguridad de la
informacion en donde se califica o identifica
la integridad, disponibilidad y
confidencialidad de los mismos. La matriz
debe documentarse y actualizarse cada que
se presenten cambios 0 nuevos activos. Si
no se presentan cambios se debe actualizar

de la actividad

Director de seguridad de la
informacion
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Evalta que el documento permanezca
actualizado

Directora de Auditoria TIC

Flujograma

Matriz de
activos
\ J
Empresa
Dehe
A J
@ Actualizarse
minimo cada
ano o cada
&n compra de
activo
Director de seguridad de ¥
la informacién
A Evalua que ¢l
documento
permanezca
& 54 actualizado

v

Directora de auditoria TIC

Fuente: El autor
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Tabla 9: PROCEDIMIENTO DE GESTION DE TALENTO HUMANO

PROCESO: TIC Cddigo GH - PRO-01
Version 1
Fecha 17/10/2017
PROCEDIMIENTO | Clasificacion Privado
Pégina 1

(o]l TN L\ el (o I=Ve [y I[=Nal s} GESTION DE TALENTO HUMANO

Identificar, seleccionar y contratar a personas
Objetivo calificadas para desempenfar actividades dentro de la
empresa

Inicia con el requerimiento de personal y finaliza con
Alcance la contratacion del candidato seleccionado. Aplica
para todas las contrataciones que se realizan
Responsables Lider de gestion humana

Actividades Lider de la actividad
Para iniciar el reclutamiento del personal debe

. o Gerencias
existir una solicitud.
Si el personal preseleccionado no cumple con el
erfil, podra solicitar nuevo personal )
P P P y Gerencias

dependiendo de la complejidad del cargo se
realizaran las pruebas.

Para el proceso de contratacion de nuevo
personal es obligatorio que se anexe los
documentos personales del seleccionado, de lo Lider de gestién humana
contrario No se podra realizar la vinculacion
formal con la organizacion.

Verificar los antecedentes de los candidatos
preseleccionados una vez hayan proporcionado Lider de gestiébn humana
los documentos personales.

Debe solicitar la asignacion de claves y dotacion
requerida, una vez haya seleccionado el
candidato idoneo para ocupar el puesto
disponible dentro de la organizacion.

Firmar el contrato y el acuerdo de
confidencialidad en documento original y copia.

Lider de gestién humana

Empleado nuevo

Programa el proceso de induccion en temas

como seguridad de la informacién, en su area
técnica especifica en donde se desempenara, Lider de gestion humana
reglamento interno de trabajo y normativa de la

orianizacién.
0
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—_~, Solicaud de
- vinculacion
Gerencias ‘
NO

B l

”~ Sz realizan
} ‘ prugbas
Liger de gestion humzna ‘

Solicta

”~\ documentos ¥
VERE]

z ‘ antscedentss

Lider d= gestion humana

.

Soficita claves ¥
dotacion

'{-B Firma contrsto y

acuerdo de
confidgencialidad

|

”~

Lider de gestion humana

Nusvo emplesdo

A Programa el
proceso d=
induccion
Lider de gestion humana l

Si el personal
preseleccionado
no cumple con el

gefil, podra
soliczar nuevo
persona!

Fuente: El autor

Tabla 10: PROCEDIMIENTO DE GESTION DE SEGURIDAD FiSICA

PROCESO: TIC Cddigo TIC- PRO- 04
s-// Version 1
‘ Fecha 17/11/2017
' PROCEDIMIENTO | Clasificacion Privado
Pagina 1
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N R e Ty e} GESTION DE SEGURIDAD FISICA

. Definir y describir el estado actual de la seguridad
Objetivo locativa de las instalaciones de la compaiiia

Aplica para la seguridad fisica de las instalaciones de
Alcance la compaiiia

Responsables Director de seguridad de la informaciéon

Actividades Lider de la actividad
La empresa cuenta con un guarda de
seguridad, donde el personal se anuncia, para
gue sea atendido por la recepcionista para
minimizar los riesgos de pérdida o hurto de
activos de seguridad de la informacion, para
velar por que esta funcione correctamente
cuenta con un contrato con la empresa OPV
Security. Ademas, cuenta con un contrato de
seguridad con la empresa ATLAS, la cual
tiene una cobertura 7*24*365 Empresa de seguridad
Descripcion de la zona de ingreso a las
instalaciones.

a) El ingreso a las instalaciones es realizado
por la porteria principal la cual se encuentra
custodiada por 2 guardas, camaras de
seguridad y lector biométrico. Para minimizar _
el ingreso de personal no autorizado. Empresa de seguridad

b) Es importante aclarar que el acceso del
personal a la organizacion se encuentra
monitoreado por camaras de seguridad que
graban las 24 horas del dia a intervalos de 15
minutos.

Flujograma
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Fuente: El autor

Tabla 11: PROCEDIMIENTO DE COMPRAS

. PROCESO: Tic | 04ig0 GH - PRO-02
L" Version 1
1" Fecha 17/11/2017
TR PROCEDIMIENTO | Clasificacién Privado
Pagina 1
COMPRAS

Nombre del procedimiento

. Describir los pasos necesarios para llevar a cabo las
Objetivo compras dentro de la empresa.

Inicia con el registro de la solicitud de compra por
Alcance parte de un colaborador y finaliza con la entrega de la
compra a satisfaccion

Directora administrativa y financiera
Empleados

Actividades Lider de la actividad
Las compras o requerimientos dentro de la
organizaciéon como son: compra de activos,
pagos requeridos dentro de un proyecto y las
compras que afecten directamente la calidad o
el servicio a brindar, sélo se podran realizar
con previa autorizacion Gerencia General
Las compras que se realicen deberan tener su
respectivo soporte (factura, cuenta de cobro o
recibo) expedidos a nombre de nuestra
organizacion. Si el soporte es una cuenta de
cobro se deberé solicitar a la persona o
entidad que presta el servicio los documentos
necesarios para la legalizacion Todos los empleados
Todo equipo computo que se vaya adquirir
debe cumplir con las siguientes caracteristicas
minimas:
1. Equipo portatil tamafio 14"
2. Sistema operativo Linux o Licencia
Windows Profesional
3. Disco Duro minimo 500GB
4. Memoria Ram 4G
5. Tarjeta de red Ethernet 10/100/1000 y
tarjeta inalambrica.
6. 1 Puerto HDMI
7. 3 puertos USB ideal minimo 1 con Todos los empleados

Responsables
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velocidad 3.0

8. Garantia minimo 1 afo
9. Ofimatica Office Hogar y empresa

A Autoriza los
—~ requerimiento de
- compras
Gerencia &
general
’\ A po- Las compras que se
{ b =3 realicen deberan tener su
P & & respectivo soporte
Empleados L

)

. Fuente: El autor

Tabla 12: PROCEDIMIENTO DE GESTION DE MEDIOS REMOVIBLES

_ PROCESO: Tic | C0digo TIC- PRO- 05
_ Version 1
i . Fecha 17/11/2017
RSN PROCEDIMIENTO |Clasificacion Privado
Pagina 1
Nombre del GESTION DE MEDIOS REMOVIBLES

procedimiento

Definir procedimiento para la gestion de los medios
Objetivo removibles como cintas, discos, memorias USB, entre
otros.

Aplica para los subprocesos de Seguridad de la
Alcance informacion y servicios tecnolégicos y todos los empleados
de la empresa.

Responsables Director de seguridad de la informacion
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Actividades Lider de la actividad

Todo medio removible utilizado en la Director de seguridad de la
empresa debe ser asignado al empleado. informacién

Todo medio removible que sea retirado de
la empresa requiere autorizacion.

Nota: Todo medio que se retire y/o de la
empresa debe ser reportado al guarda de
seguridad quien realizara el registro de
salida en la bitacora

Cuando el medio removible se va a
eliminar o se va a realizar cambio de Director de seguridad de la
usuario se debe revisar la informacion informacion

Eara ser salvaiuardada.
0

()

Director de seguridad de la
informacion

Gerente de TIC

Tode medio removible
utilizado en la empresa
debe ser asignado al
empleado

E

' & Todo medio removible que
sea retirado de la empresa
requiere autorizacion

Gerente de TIC l

eliminar o se va a realizar cambio
de usuario se debe revisar la
informacion para ser

Director de seguridad de Ia EOAR
informacion l

=)

Fuente: El autor

@ Cuando el medio removible se va a
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Tabla 13: PROCEDIMIENTO DE GESTION DE CONTROL DE ACCESO

PROCESO: TIC Cddigo TIC- PRO- 06
Version 1
Fecha 17/11/2017
PROCEDIMIENTO | Clasificacion Privado
Pégina 1
Nombre del GESTION DE CONTROL DE ACCESO

procedimiento

Establecer medidas para el control de acceso a la

— informacion, aplicativos e instalaciones de la empresa.
Objetivo

Aplica para todos los empleados y partes interesadas de
Alcance la empresa.

Responsables Director de seguridad de la informacién
Actividades Lider de la actividad
CONTROL DE ACCESO A SISTEMAS
DE INFORMACION

REGISTRO DE INICIO SEGURO

El acceso a los aplicativos de la empresa
se encuentra protegido con un inicio de
sesion segura asi:

* No ingresa al aplicativo hasta que se
haya valida el usuario y su contrasefia. Director de seguridad de la
+ Valida todas las entradas emitidas por el informacion
usuario, con el fin de minimizar el ingreso
de personal no autorizado.

» Después de dos inicios de sesion
fallidos, el usuario se bloquea, el proceso
de auditoria valida los intentos no
exitosos.

* Las contrasefas son cifradas
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GESTION DE CONTRASENAS

Las contrasefias son asignadas por el
proceso de TIC y este recomienda a los
usuarios:

* No escribirlas en papel o almacenar en
lugares visibles

» No habilitar la opcién “recordar clave en
este equipo”.

* No compartir las contrasefias

« Utilice contrasefia que no se asocien a
usted, a sus gustos o familiares.

» Cambia tus contrasefas regularmente.
* No utilizar contrasefia con variables
(soportel, soporte2, soporte3, gwertpoiuy,
etc.).

Director de seguridad de la
informacion

LIMITACION DE TIEMPO DE CONEXION
La compafiia no realiza bloqueos o
restricciones a paginas Web.

Director de seguridad de la
informacion

CONTROL DE ACCESO A LA
INFORMACION

La empresa cuenta con un sistema de
gestion de privilegios.

El control de acceso a informacion fisica o
digital, se realizara teniendo en cuenta los
niveles.

El acceso a la informacion compartida es
por medio de carpetas. Solo la puede
visualizar personal autorizado.

El proceso de TIC, identifica la
informacién y determina o la clasifica
cuando la considera sensibles y les
explica a los usuarios como deberian
gestionarla desde ambientes tecnoldgicos
aislados e independientes.

Director de seguridad de la
informacion

COMPUTACION

Se entiende como dispositivos de
computo todos aquellos que permitan
tener acceso y almacenar informacion,
desde lugares diferentes a las
instalaciones.

El uso de equipos de computo esta
restringido unicamente a los provistos por
la organizacion y deberan contemplar las

Director de seguridad de la
informacion
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siguientes directrices:

* Utilizar usuario y contraseia para el
inicio de sesion.

» Usar el antivirus provisto por el proceso
de TIC.

* No instalar software.

*» Uso de software licenciado y provisto
por el proceso de TIC.

* Realizacion de copias de seguridad
periddicas.

* Acatar los mecanismos de seguridad.
* No dejar el equipo desatendido.

» Guardar el equipo de codmputo en
lugares adecuados. .

* Mantener clasificada la informacion.

* No active el bluetooth del computador.

Flujograma

Fuente: El autor

Tabla 14: PROCEDIMIENTO GESTION DE SEGURIDAD EN LA RED

Cédigo TIC- PRO-
PROCESO: TIC o7
Version 1
Fecha 17/11/2017
PROCEDIMIENTO Clasificacion Privado
Péagina 1
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GESTION DE SEGURIDAD EN LA RED

Nombre del procedimiento

Realizar control de las redes de la empresa
Objetivo brindando la seguridad necesaria para proteger la
informacion.

Aplica para el trafico de la red de la empresa.

Alcance

Responsables Jefe de infraestructura y comunicaciones

Actividades Lider de la actividad
Realizar asignacion de una direccion IP la cual
identificard al trabajador y este solo tendrd acceso a
las aplicaciones autorizadas, si no es parte de la
empresa se conectara a un Access Point que solo Jefe de infraestructura y
tendrd acceso a Internet comunicaciones
Los equipos e IP estan segmentadas por procesos,
para realizar la configuracion y permitir el acceso a
navegacion se debe registrar la MAC del equipo. Las
redes de la empresa se encuentra separadas por
VLANS para cada uno de los procesos de la
empresa y se identifican de acuerdo con el mapa de
proceso de la compafiia, a cada una se le asigna un | Jefe de infraestructura y

seimento de red. comunicaciones
0

N @ .‘4 ;\ Cuentan con equipos de computo
N b

identificados con una direccion IP

Empleados l
Las direcciones IP estan
segmentadas por procesos
RED L

©,

Fuente: El autor
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Tabla 15: PROCEDIMIENTO DE GESTION DE CAMBIOS

Codigo TIC- PRO-
PROCESO: TIC 08
Version 1
Fecha 17/11/2017
PROCEDIMIENTO | Clasificacion Privado
Pagina 1

Nombre del procedimiento GESTION DE CAMBIOS

Controlar el registro, clasificacion, evaluacion,
Objetivo aprobacion e implementacion de todos los cambios
propuestos que afectan la prestacion del servicio.

Este procedimiento cubre todos los cambios en la
prestacion del servicio desde la identificacion de la
Alcance necesidad del cambio ya sea por parte del cliente o
interesados internos hasta la implementacion
satisfactoria del mismo.

Responsables Gerente de TIC

Actividades Lider de la actividad
Identifica la necesidad de cambio o valida
documentacion enviada por las partes interesadas Jefe de servicios
sobre el cambio a implementar. tecnolégicos

Registrar por medio de SYSAID el cambio que se
debe realizar, las personas involucradas, el tiempo Jefe de servicios
de ejecuciodn, los recursos requeridos. tecnoldgicos

Si el cambio se ha implementado antes se debe
notificar al responsable para que este verifique el
plan de accion y solicite la respectiva aprobacion

Si no se ha realizado el cambio antes se debe
convocar una reunion para llevar a cabo un comité
de cambios, con todos los interesados que se
pueden ver afectados por el plan de accién a
implementar. Posteriormente se genera el plan de
trabajo diligenciando el formato TIC-F-03 Plan de
Trabajo y se realiza la propuesta de cambios el cual
sera adjunto via ticket.

Jefe de servicios
tecnolégicos
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Solicita aprobacion para el cambio Jefe de servicios

tecnoldgicos / Gerente de
TIC

registra el cambio por medio del formato TIC-F-04
Gestion de cambio y lo adjunta al ticket para poder
crear base de conocimiento el cual se almacenara Jefe de servicios

en la oEcién soluciones de la herramienta. tecnoléﬁicos
O

’\ ldentfca 2
necesidad del cambic
|
Jefe de senvices l
tecnologicos
Registra 2f cambio n I
”\ mes3 de ayuds 8YS AID
NS

J

Jefe de senvicios

P v
tecnologicos
S| | netifica 3l responsable
= | para que este verffique el
{pfan de accion y solicitz 1a
R respectiva aprobacion
~ Conveca rzunion y
S solicita aprobacion de
24 cambio
Jefe de servicios l
tecnclcgicos
;ﬁ \ Aprueba el cambio
)
Gerente e TIC l
~ Realiza y notifica el cambio
N S
Jefz de serviios l'

1ecnoIogKos

Fuente: El autor
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Tabla 16: PROCEDIMIENTO DE GESTION DE GESTION DE LA CAPACIDAD

Codigo TIC- PRO-
PROCESO: TIC 09
Version 1
Fecha 17/11/2017
PROCEDIMIENTO Clasificacion Privado
Pagina 1

Nombre del GESTION DE GESTION DE LA CAPACIDAD
procedimiento

Medir la capacidad y el desempefio de la infraestructura que
actualmente se encuentra en la empresa con el fin de
garantizar el cumplimiento de las demandas de los recursos
tecnoldgicos.

En este documento se incluyen los pasos basicos descritos
por la Biblioteca de Infraestructura de Tecnologias de
Informacion ITIL®® para realizar una correcta gestion de la
capacidad.

Objetivo

Alcance

Gerente de TIC

Responsables  FSMNSINEIE i

Actividades Lider de la actividad

Plan de Capacidad

Analisis de Rendimiento Actual

Se debe realizar un andlisis del rendimiento actual
de los componentes criticos y determinar la
situacion actual de dichos componentes. El andlisis
debe incluir la siguiente informacion:

Gerente de TIC
Recursos incluidos en el andlisis Director de TIC
Resumen de la capacidad de los recursos para
satisfacer las demandas actuales; clasificando la
informacion por categorias de recurso.

Principales problemas en el rendimiento actual de
los recursos

Andlisis de la Demanda del Negocio

65 WIKI. ITIL {En linea}. {10 mayo 2017}, disponible en internet https://wiki.es.it-
processmaps.com/index.php/Portada
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Se debe analizar la demanda que tiene la
organizacion considerando:

» Servicios de negocio incluidos en el analisis de
rendimiento.

 Tasas de utilizacion actual de los servicios de TI.
 Para cada servicio identificar las necesidades de
incremento en las cargas de trabajo,
requerimientos de procesamiento y rendimiento. Lo
anterior debe proyectarse en el corto, mediano y
largo plazo.

Identificacion de las demandas futuras de
capacidad

Se deben identificar las demandas futuras de
capacidad y monitoreo, asi como los
requerimientos para poder proveerlos, indicando
como minimo los siguientes elementos:

* Servicios de Tl proyectados

» Para cada servicio de Tl, indicar la proyeccién de
capacidad y rendimiento.

* Indicar la capacidad y rendimiento proyectado
para los recursos que soportan el servicio de TI.

* Requisitos técnicos, financieros y humanos para
soportar la demanda requerida.

Monitorizacion de los Recursos de la
Infraestructura de TI

Ejecutar Herramientas de Monitoreo

Se debe monitorizar la capacidad y desempefio de
los componentes que soportan los servicios,
teniendo en cuenta los indices de capacidad y
desempeiio previamente identificados.

Identificar Desviaciones y Afectacion en los Niveles
de Servicio

Con base a los resultados del monitoreo, se deben
identificar y documentar las variaciones a los
niveles de rendimiento esperados. Se debe
determinar si estas variaciones generan incidentes

58




y el grado de afectacion a los niveles de servicio
acordados, de ser asi, se deben generar las
medidas correctivas respectivas y realizar un plan
de mejora.

Propuesta de Mejora

Dicha propuesta de mejora debe considerar al
menos los siguientes factores:

« Servicio de negocio, servicio de Tl y recursos
relacionados

* Descripcidn de la propuesta de mejora

* Plazo de implementacion

» Costo asociado

» Condiciones especiales (si aplica)

Actualizar el plan de capacidad

Se debe actualizar el plan de capacidad
especificando los nuevos umbrales de rendimiento.

Supervision de la Capacidad
Toda la informacion obtenida en las actividades

anteriormente descritas se debe almacenar y
registrar. A este registro se le conoce como Base

de Datos de la Capacidad (CDB).
Flujograma

uado:
3 para

Fuente: El autor
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12.IMPLANTAR

12.1 DECLARACION DE APLICABILIDAD

La declaracion de aplicabilidad o SoA, es un documento en el cual se detallan los
114 controles de la Norma NTC ISO 27002:2013 y la actividad, documento y/o
formato que realiz6 la empresa para aplicarlo y cumplir lo establecido. Ademas, se
documentan las exclusiones o controles que no se van a implementar puesto que
no son requeridas por la empresa, estas exclusiones deben tener una justificacion.
En el disefio la empresa aplicd 66 de 114 controles, esto equivale al 58%. De los 66
controles aplicados se establecieron 7 exclusiones las cuales se detallan a
continuacion:

Tabla 17: Exclusiones declaracién de aplicabilidad

Seccién Objetivo de Control - - -
ontiolconral Actual Justificacion de exclusion

A.6.1.5 |Seguridad de la EXCLUSION |La empresa no cuenta con
informacion en la un proceso de gestion de
gestion de proyectos proyectos

A.6.2.1 |Politica para EXCLUSION | Los dispositivos moviles no
dispositivos méviles se utilizan para la gestion de

actividades laborales
A.6.2.2 |Teletrabajo EXCLUSION |La empresa no tiene

aprobado la opcién para
realizar teletrabajo
A.14.1.2 | Seguridad de servicios |EXCLUSION |Las aplicaciones de la

de las aplicaciones en empresa no corren por una
redes publicas red publica
A.14.2.1 | Politica de desarrollo EXCLUSION |La empresa no cuenta con
seguro un proceso de desarrollo
A.14.2.5 | Principios de EXCLUSION |La empresa no cuenta con
construccioén de los un proceso de desarrollo

sistemas seguros
A.14.2.6 | Ambiente de desarrollo |[EXCLUSION |La empresa no cuenta con
seguro un proceso de desarrollo
Fuente: El autor

La empresa continuara con la implementacion del sistema de gestion de seguridad
de la informacion (SGSI), con el fin de subir los niveles de madurez y documentar
el 42% de controles restantes. La declaracion de aplicabilidad o SoA establecido
por la empresa se relaciona en el Anexo G:
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13. ANALISIS DE LOS RESULTADOS

De acuerdo con el andlisis GAP inicialmente realizado se establecio el estado actual
de la empresa en materia de seguridad de la informacion, al presentar un indice de
madurez inicial, se logré evidenciar que la empresa tiene un nivel muy bajo en
cuanto a la implementacion de controles y politicas que le permitan prestar un
servicio integral a sus empresas cliente. De esto se concluyd que no existia una
planeacion estratégica que fuera estructurada por una guia o siguiendo un
lineamiento normativo que direccionara adecuadamente el trabajo desarrollado.
Este fue el insumo para el desarrollo de cada una de las etapas del trabajo.

Al indagar sobre las partes interesadas, se obtuvo que el impacto e influencia que
tienen los socios y clientes representan el 90% para los intereses de la empresa,
por lo que las estrategias que sean definidas deben girar en torno al cumplimiento
de los requisitos de estos y en generar valor para afianzar confianza en la empresa.

De acuerdo con las necesidades de la empresa y sus partes interesas se establecio
el alcance del sistema de seguridad de la informacion a desarrollar, obteniendo
como resultado que, como el componente tecnologico es fundamental para la
prestacion de los servicios que ofrece la empresay tiene una influencia directa sobre
el desarrollo de las actividades en cada uno de los procesos que la conforman, el
proceso TIC resulta critico y por lo tanto objeto del alcance del proyecto.

Estas actividades dieron claridad a la gerencia para el establecimiento de la politica
del sistema, la cual se disefié en funcién de los objetivos estratégicos de la empresa
y de como se pretende generar compromiso al interior y reflejar confiabilidad hacia
el exterior.

La gestion de riesgos e identificacion de activos arrojo como resultado que, de 14
activos identificados, los activos SIIGO produccién y SIIGO contingencia resultan
criticos para las actividades de la empresa, sobre estos se validaron los controles
implementados encontrando los activos criticos no contaban con controles, por lo
gue se hizo necesario instruir a los lideres de proceso en el disefio, valoracion y
monitoreo de controles especificos que permitan fortalecer las debilidades
encontradas.

Como resultado del andlisis de esos riesgos, se definieron cinco controles:

a. Realizar aseguramiento y backup de la configuracion de la base de datos,
servidores y aplicativos.

61



b. Establecer monitoreos a la base datos, servidores con el fin de controlar y
monitorear, para que esta tenga los umbrales o niveles de consumos de recursos
adecuados.

c. Configurar Backup automaticos full e incremental a la informacién almacenada en
la base de datos.

d. Realizar contrato con un tercero especializado para el almacenamiento externo
de la copia de seguridad.

e. Establecer cronogramas para las pruebas de restauracion de las copias de
seguridad de la informacion.

De estos, cuatro son responsabilidad del proceso de TIC (a, b, cy €) y uno a cargo
de la Lider de gestion humana (d), con ellos a parte de mitigar los riesgos y cubrir
los controles necesarios, se logra cumplir el 100% de la informacion documentada
propuesta para este proyecto, la cual la exige la norma, esta es la base principal
para la implementacion del sistema de gestion de seguridad de la informacion.

Por ultimo, se documenté la declaracion de aplicabilidad, la cual mostro que de los
114 controles que se encuentran referenciados en la norma, la empresa queda con
un total de 66 en cumplimiento, lo que representa un 58%. Sin embargo, y con el
desarrollo de este proyecto, los documentos entregados y las capacitaciones
realizadas, se dejan las bases para que la empresa cumpla con el 100% y deje
instaurado su sistema de seguridad de la informacion.
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16.CONCLUSIONES

El diagnostico del estado de madurez de la empresa permitié consolidar la situacion
real frente a lo requerido por la normatividad, esto fue la base que soporté el
desarrollo del proyecto y el compromiso de la gerencia para culminar el 100% de
los controles y mantener un sistema de gestion de seguridad de la informacion.

Se logré el disefio de la estructura del sistema de seguridad de la informacion,
identificando las responsabilidades, objetivos y alcance, que fueron aprobados por
la gerencia de la empresa y que se incluird en la planeacion estratégica del proceso
de TIC.

La metodologia de identificacion de activos y gestion de riesgos planteada, fue
apropiada por los responsables del proceso TIC, de manera que con el apoyo que
se brido por parte del proyecto, se establecieron los controles a implementar, se
reforzaron los que ya se tenian en el proceso y se direccion6 de forma planificada
la gestion sobre los activos de informacion.

Lo anterior, permiti6 estructurar, de acuerdo con la metodologia y actividades
descritas a lo largo del presente documento, el sistema de seguridad de la
informacion para Estrategias Empresariales de Colombia S.A.S, que cumple con lo
establecido por la norma NTC ISO 27001:2013, y en el cual se consolidan los
criterios necesarios que debe seguir la empresa como ruta estratégica para la
prestacion de sus servicios, generar valor agregado a sus clientes y expandirse en
el mercado.

Para los riesgos identificados con la metodologia ISO 27005:2008, (ver literal 10.1)
se establecieron los controles para los que su nivel de calificacion fue muy alto, con
los lideres de proceso, de manera que cada uno se apropio de la metodologia, para
darle continuidad a su gestiéon y mejoramiento continuo.

Al realizar la identificacibn de las partes interesadas, la empresa establecio
prioridades en el servicio, direccionando la planificacion estratégica de sus
actividades en funcién de esas partes, priorizandolas y teniendo en cuenta su grado
de influencia y requerimientos para el logro de los objetivos propuestos al interior
del proceso tecnologico.

Disefar el analisis de riesgos, alcance, politica, objetivos, informacion documentada
y la declaracion de aplicabilidad de acuerdo con lo establecido en la Norma NTC
ISO 27001:2013, ayudan a realizar las actividades de forma controlada, para que
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asi los empleados velen por que los activos mantengan su confidencialidad,
disponibilidad e integridad. Este disefio es la base fundamental para que empresa
la empresa cuide la informacién y continte la implementacion y certificacion.

La informacion documentada elaborada entrega las bases para el desarrollo de las
actividades de forma controlada y secuencial, definiendo los responsables y los
soportes que se debe generar en cada paso, esta se elabor6é de acuerdo con los
debes de la Norma NTC ISO 27001:2013.

La declaracién de aplicabilidad cubre los 114 controles de la Norma NTC ISO
27002:2013 para proteger la empresa, activos, partes interesadas. Esta se basa en
un enfoque holistico y cubriéndola de extremo a extremo. Logrando que todos los
procesos realicen sus actividades de forma controlada.

El sistema de gestion de seguridad de la informacion le traerd beneficios a la
empresa, desde la planificacion estratégica, hasta la ejecucion de las actividades
de manera controlada y direccionando el trabajo bajo un estandar reconocido que
le asegura la confidencialidad, integridad y disponibilidad de la informacion.
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ANEXOS

ANEXO A: 114 controles del Anexo A

Controles del anexo A NO NA PA Objetivos/control
Meta Cumplimiento
Controles S N ey | (2 Control Control
Politica de Seguridad de la
Informacion
A5 1 Gestion de la Direccion para la
T Seguridad de la Informacion
A511 Politicas _Qe Seguridad de la PA v
Informacion
A5 12 Rews!on de las politicas q,e NO y
seguridad de la Informacion
Orga aclon de la
A.O e dad de la O 0 0
O a O
A.6.1. Organizacion Interna 50| 5|0]|0
AB11 Roles y responsabllldade_s,en NO y
Seguridad de la Informacion
A.6.1.2 | Separacién de deberes NO v
A.6.1.3 | Contacto con las autoridades NO v
AG.14 Contacto con grupos de interés NO y
especial
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ftem Controles del anexo A RE SI NO NA PA Objetivos/control

Seguridad de la informacion en

proyectos NO v

50%

Politica de Dispositivo Mévil NO v

Teletrabajo

Seguridad en los Recursos
Humanos

Seleccién

Términos y condiciones de
empleo

67%
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71

Controles del anexo A RE SI NO NA PA Objetivos/control
R_espo_r]sabllldades de la NO y
direccion
Toma de conciencia, educacion
y formacién en la seguridad de | SI | v
la informacién
Proceso disciplinario Sl | v
Terminacién o cambio de

- Sl | v
responsabilidades de empleo
Gestién de los activos 10 0 6 0 4
Inventario de Activos PA v
Propiedad de los activos PA v
Uso aceptable de los activos PA v
Devolucién de activos NO v
Clasificacion de la informacion | NO v
_Ethuetan y manejo de la NO v
informacioén
Manejo de activos NO v




fisicos

Control de Acceso

Politica de control del acceso

Controles del anexo A RE SI NO NA PA Objetivos/control
Gestié_n de los medios PA y

removibles

Disposicion de los medios NO v

Transferencia de los medios NO y

Acceso a redes y a servicios en

autenticacién secreta

72

NO v
red
50%

Registro de usuarios y
cancelacion del registro de NO v
usuarios
Suministro de acceso de S| | v
usuarios
Gestién de derechos de acceso S| | v
privilegiado
Gestién de informacién de
autenticacién secreta de NO v
usuarios
Revision de los derechos de

. NO v
acceso de usuarios
Retiro o ajuste de los derechos sl | v
de acceso

informacion

Uso de informacion de sl | v




Controles del anexo A RE SI NO NA PA Objetivos/control

A9.4.1 _Restrlcc[o,n de acceso a la st | v
informacion
A9.4.2 Procedimiento de ingreso NO )
seguro
AQa43 |SiStema Sie gestion de NO y
contrasefias
A Q.44 |Usodeprogramas utilitarios NO ,
privilegiados
A 0 0 @ 100% 50%
A.10.1. | Controles Criptograficos 2 lololol 2| 100% 50%
A10.1.1 Pc_Jlltlca §9bre uso de controles PA y
criptogréficos
A.10.1.2 | Gestion de llaves PA y
: 0 &8 100%
A.11.1. |Areas Seguras 6 lol 2|13 100% 2%
A.11.1.1 | Perimetro de seguridad fisica PA v
A.11.1.2 | Controles de acceso fisicos PA v

Seguridad de oficinas, recintos

Al11.1.3|7: .
e instalaciones

NO v

A111.4 Proteccion cont_ra amenazas PA )
externas y ambientales

A.11.1.5 | Trabajo en areas seguras NO v

A.11.1.6 | Areas de despacho y carga NA v

A.11.2. |Equipos 9o Jo[e6]1]2] 1000 N2

Ubicacion y proteccion de los
equipos

Al11.2.1 PA v

A.11.2.2 | Servicios de suministro NA v
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Controles del anexo A RE SI NO NA PA Objetivos/control

Seguridad del cableado PA v

Mantenimiento de equipos NO v

Retiro de activos NO v

Seguridad de equipos y activos

fuera de las instalaciones NO v
Disposicién segura o NO y
reutilizaciéon de equipos

Equipos de usuarios

desatendido NO v
Politica de escritorio limpio y NO y

pantalla limpia

Procedimientos de operacion
documentados

Gestiéon de cambios PA v

Gestion de capacidad NA v

Separacion de los ambientes
de desarrollo, pruebas y Sl | v
operacion

50%
Con_tr_oles contra codigos PA y
maliciosos

50%
Respaldo de la informacion PA v
Sincronizacion de relojes NO v
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Controles de auditorias de
sistemas de informacion

Seguridad de las
Comunicaciones

Adquisicion, Desarrollo y
Mantenimiento de
SIRCINES

Analisis y especificacion de los
requisitos de seguridad de la
informacioén

Controles del anexo A RE SI NO NA PA Objetivos/control
Instalacién de software en NO y
sistemas operativos
50%
C,on'grol de las vulnerabilidades PA y
técnicas
Restricciones sobre la
. ) PA v
instalacion de software
50%

13 5 2 1 5

PA v

Seguridad de servicios de las
aplicaciones en redes publicas

Proteccion de transacciones de
los Servicios de las
aplicaciones

Politica de desarrollo seguro

PA v

Sl | v
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Controles del anexo A

Procedimiento de control de

RE sI

NO NA PA Objetivos/control

A.15.1.

Relaciones con los
Proveedores

Seguridad de la informacion
en las relaciones con los
proveedores

A.14.2.2 i ) Sl | v
cambios en sistemas
Revision técnica de las
A14.23 apllca_mones después de NO y
cambios en la plataforma de
operacion
A14.2.4 Restricciones en los cambios a sl | v
los paquetes de software
A14.25 Prlnqlplos de construccion de PA y
los sistemas seguros
A.14.2.6 | Ambiente de desarrollo seguro | PA v
A14.2.7 Desarrollo contratado NA v
externamente
A14.2.8 P_ruebas de seguridad de sl | v
sistemas
Prueba de aceptacién de
A.14.2.9 sistemas Sl | v
A.14.3. | Datos de Prueba 1 Jo[1]o0]o] 100 [N
A.14.3.1 | Proteccion de Datos de Prueba | NO v

A.15.1.1

Politica de seguridad de la
informacion para las relaciones
con los proveedores

NO

A.15.1.2

Tratamiento de la seguridad
dentro de los acuerdos con
proveedores

NO

A.15.1.3

Cadena de suministro de
tecnologia de informacion y
comunicacion

NO

A.15.2.

Gestion de la prestacion de
servicios de Proveedores
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A15.2.1

Controles del anexo A =

Seguimiento y revision de los

- PA
servicios de los proveedores

SI NO NA PA

Objetivos/control

A.15.2.2

A.16.1.

Gestién de cambios en los

o NO
servicios de los proveedores

Gestion de incidentes de

Seguridad de la
Informacion

Gestion de Incidentes y
Mejoras en la seguridad dela | 7
Informacién

43%

43%

Responsabilidades y

A16.1.1 procedimientos NO v

A16.1.2 Reporte de eventos de 5 NO §
seguridad de la informacion

A.16.1.3 Reporte de debilidades de NO )

seguridad de la informacion

A.16.1.4

Evaluaciéon de eventos de
seguridad de la informacion y Sl
decisiones sobre ellos

Respuesta a incidentes de

AL seguridad de la informacion S v
Aprendizaje obtenido de los

A.16.1.6 | incidentes de seguridad de la Sl | v
informacion

A.16.1.7 | Recoleccion de evidencia NO v

Aspectos de seguridad de
la informacion de la

Gestion de Continuidad de &

Negocio
Continuidad de seguridad de
lainformacién

Al17.1.1

Planificacion de la continuidad
de la seguridad de la
informacioén

77




Controles del anexo A RE SI NO NA PA Objetivos/control

Implementacion de la
A.17.1.2 | continuidad de la seguridad de | NO v
la informacién

Verificacién, revision y
A.17.1.3 | evaluacion de la continuidad de | NO v
la seguridad de la informacién

A.17.2. [Redundancias 1 J1]ofofo] 100% |  100% |

Disponibilidad de instalaciones
A.17.2.1 | de procesamiento de Sl | v
informacion

Cumplimiento

Cumplimiento de los
A.18.1. |requisitos legalesy 510|320
contractuales

Identificacion de la legislacion

A.18.1.1 | aplicable y de los requisitos NO v
contractuales
Derechos de propiedad

AL8L21 i clectual (DPI) NA v

A.18.1.3 | Proteccion de registros NA v
Privacidad y proteccion de

A.18.1.4 | informacion de datos NO v
personales

A18.1.5 Reglamentacion de los NO y

controles criptograficos

A18.2. Re_wsmnes_c!esegurldadde 31ol3lolo
lainformacidén

Revision independiente de la

AdEZ seguridad de la informacion NO v
Cumplimiento con las politicas

Al y normas de seguridad NO v

A18.2.3 Revision del cumplimiento NO y

técnico

TOTAL 114 21 52 7 24
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ANEXO B: Responsabilidades en el sistema de gestion de seguridad de la informacion

CARGO/ROL RESPONSABILIDADES

Dedicar tiempo (trimestral) y designar recursos para que
los activos de la empresa se mantengan protegidos
Mantener un inventario de los activos de informacion

importantes
Gerencias de la | Asegurarse de que se llevan a cabo todas las acciones
empresa correctivas

Verificar si las acciones correctivas han eliminado la causa
de no conformidades

Realizar actividades continuas relacionadas con la
sensibilizacién

Elaborar y actualizar la documentacion del sistema de
gestién de seguridad de la informacion.

Velar por que se realicen los analisis de riesgos, planes de
contingencia y prevencion de desastres en pro de velar por
la seguridad de la informacion.

Realizar andlisis de los incidentes de seguridad de la
informacion reportados.

Tomar decisiones disciplinarias en los eventos que se
encuentre involucrado un empleado y que hayan afectado
o violado una de las politicas de seguridad de la
informacion.

Proponer acciones disciplinarias contra los empleados que
realizaron la violacién de la seguridad.

Proponer los objetivos de seguridad de la informacion.
Proponer mejoras en la seguridad y las acciones
correctivas.

Proponer el presupuesto y otros recursos necesarios para
la proteccién de la informacion.

Definir las clausulas de seguridad que deben ser parte de
un acuerdo.

Realizar revision posterior al incidente de los planes de
recuperacion.

Velar que los empleados cumplan las politicas,
procedimientos y normas de seguridad.

Suministrar apoyo técnico en los asuntos que afecte o
Gerente de TIC | Vviolen la seguridad, por ejemplo: (infeccion de virus,
explotacion de vulnerabilidades, hackers, entre otros.
Documentar los incidentes y eventos de seguridad
evidenciados y comunicar a las areas implicadas con fin de
gue se establezcan las acciones correctivas y preventivas.

Participante comité
de Seguridad de la
Informacion
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CARGO/ROL RESPONSABILIDADES

Deshacerse de los medios y equipos fuera de uso, de una

forma segura

Definir qué tipo de canales de comunicacion son

aceptables y que no son

Proponer modelo para la autenticacion, contrasefias

seguras y métodos criptograficos, etc.

Establecer controles con el fin de que los empleados

naveguen de forma segura en internet.

Dirigir las investigaciones que den a lugar los incidentes de

fraude o hurto de informacién y seguridad de la

Coordinador de |informacion, realizar apoyo para la definicion de acciones
Seguridad correctivas y preventivas.

Permanecer en contacto permanente con las autoridades y

grupos de interés especial

Asistente de Verificar los antecedentes disciplinarios de los nuevos

contratacién empleados.

Recibir los requerimientos para la creacion de usuarios en

los diferentes aplicativos de la empresa

Supervisar que los empleados utilicen de forma adecuada

los recursos tecnolégicos

Controlar el software de la empresa

Garantizar los mantenimientos preventivos a los servidores
Jefe de servicios |y a los equipos del area administrativa segun definicion en
los cronogramas establecidos por el area de TIC

Informar a su jefe inmediato las actividades sospechosa o
eventos de seguridad de la informacién

Coordinar pruebas

Revisar los registros de actividades de los usuarios con el
fin de reconocer comportamientos sospechosos

Autorizar los accesos de los equipos a las aplicaciones
necesarias por cada empleado previamente definidos por
cada gerente de area

Monitorear el uso de los recursos de red

Revisar el log de accesos

Garantizar los mantenimientos preventivos a la red de la
empresa segun definicion en los cronogramas establecidos
por el area de TIC para la red de comunicaciones de la
empresa.

Informar a su jefe inmediato las actividades sospechosa o
eventos de seguridad de la informacion

Preparar equipos de comunicacion que se utilizaran en
caso de una emergencia / desastre

Jefe de
comunicaciones
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CARGO/ROL RESPONSABILIDADES

Controlar los activos de hardware de la empresa, los
equipos deben estar codificados para su identificacion y
control. Debe mantener una matriz con el inventario
actualizado.

Asignar o retirar hardware a los empleados previamente
solicitados por cada gerente de area

Supervisar los cuidados fisicos de los recursos
informéticos

Garantizar los mantenimientos preventivos a los equipos
de los puntos de contacto segun definicion en los
cronogramas establecidos por el area de TIC

Informar a su jefe inmediato las actividades sospechosa o
eventos de seguridad de la informacién

Garantizar la seguridad en las instalaciones fisicas, en los
Director Financiero |controles de acceso que garanticen que personas internas
o externas no vulneren la seguridad locativa de la empresa

Garantizar que los empleados cuenten con acuerdos de
confidencialidad debidamente establecidos en la
organizaciéon de acuerdo al marco normativo vigente, a la
Director de Gestién |formacion y concientizacion del personal en el

Humana cumplimiento de las politicas de seguridad establecidas por
la empresa
Realizar de cursos de iniciacion sobre temas de seguridad
para los nuevos empleados
Facilitar que el comité de seguridad cumpla con sus
funciones para garantizar la seguridad de la informacion,
Junta directivay |de proveer y autorizar los recursos humanos y econémicos
Gerencia General |que sean necesarios para asegurar las vulnerabilidades
gue puedan ser encontradas y debidamente justificadas
por el comité como acciones de mejora al sistema
Cumplir con las politicas de seguridad de la informacion
definidas por la empresa.
No divulgar informacion privilegiada de la empresa
No podra mantener sobre el escritorio informacion en
papeles o en medios de almacenamiento que
correspondan a la empresa
No intentar tener acceso a aplicaciones que no tenga
autorizacion para ingresar
No vulnerar la seguridad fisica, locativa o de red de la
empresa
No realizar suplantacion de identidad de usuarios
ingresando con usuarios y claves que no le correspondan

Asistente de
Soporte

Empleados

81



CARGO/ROL RESPONSABILIDADES

No realizar acceso a oficinas que no se encuentren con
personal del area correspondiente

No entregar sus accesos a personal no autorizado

No utilizar los activos y/o recursos informéaticos para
actividades diferentes a las contratadas

Cuidar su contrasefia y no compatrtirla con terceros

Utilizar contrasefia robusta de minimo 10 caracteres alfa
numérica que no tenga relacion con el usuario, prohibir su
reutilizacion.

Reportar los incidentes de seguridad identificados.

Participar activamente en los ciclos de auditorias internas
Auditores Internos | del S.G.S.I planificadas.

del SGSI Contribuir para que las politicas de seguridad de la
informacion definidas por la empresa sean cumplidas
Preparar pruebas para una accion legal después de un
incidente

Difundir el alcance, politica y objetivos del Sistema de
Gestidon de Seguridad de la Informacion a todo el personal
de la empresa.

Editar, distribuir y controlar la documentacion del sistema
de gestién de seguridad de la informacion

Asegurar la revision sistematica de la documentacion de
todo el sistema de gestion de seguridad de la informacién

Asegurar la transmision de informacién sobre acciones
correctivas, preventivas y su aplicacion

Informar a la Gerencia los resultados de auditorias
internas, externas, acciones correctivas y de mejora
Preparar los cuestionarios de auditorias

Definir y analizar los registros del sistema de gestion, las
responsabilidades y periodos de conservacion

Coordinar los procesos de socializacion y capacitacion del
Sistema de Gestion de Seguridad de la Informacion

Elaborar y actualizar las politicas, normas, pautas y
procedimientos relacionados a seguridad de la informacion
y telecomunicaciones

Asistente Juridico

Director de
seguridad
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CARGO/ROL RESPONSABILIDADES

Documentar los incidentes y eventos de seguridad
evidenciados y comunicar a las areas implicadas para que
establezcan las acciones correctivas

Elaborar la lista de partes interesadas relacionados con la
seguridad de la informacion.

Elaborar la lista de requisitos de las partes interesadas
Ser responsable de revisar y actualizar los documentos
principales

Ensefar a los empleados la forma de realizar la
identificacion y valoracion de riesgos

Coordinar el proceso de valoracion de riesgos

Preparar el plan de formacion y sensibilizacion para la
seguridad de la informacion

Comunicar los beneficios de la seguridad de la informacion
Informe sobre los resultados de medir

Informe requisitos importantes de las partes interesadas
Notificar a la alta direccion sobre los principales riesgos
Asesorar a los altos ejecutivos en todas las cuestiones de
seguridad

Realizar la evaluacion de riesgos para las actividades a ser
subcontratados

Realizar verificacion de antecedentes de los candidatos a
socios de outsourcing

Recibir informacion sobre los incidentes de seguridad
Coordinar la respuesta a incidentes de seguridad

Analizar los incidentes con el fin de prevenir su repeticion
Coordinar el proceso de andlisis de impacto en el negocio
y la creacién de planes de respuesta

Realizar actividades continuas relacionadas con la
sensibilizacién
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ANEXO C: Politica de seguridad de la informacion

Codigo TIC- PO-

POLITICA: TIC 01

=5 Version 1
.~ 17/10/20

1 ‘

Comegm o POLITICA DE SEGURIDAD DE reche 17

LA INFORMACION écr']as'f'cac' Privado
Péagina 1

Nombre del POLITICA DE SEGURIDAD DE LA

procedimiento INFORMACION
Determinar los lineamientos para proteger la informacion
de la empresa, basandose en los requisitos legales,
Objetivo tecnoldgicos y normativos, con el fin de garantizar la
confidencialidad, disponibilidad e integridad de la
informacion
Aplica a toda la empresa, empleados, contratistas,
Alcance aprendices, que tenga acceso a la informacién sensible
de la empresa.

Responsables Gerente de TIC

Politica

La direccién de Estrategias Empresariales de Colombia S.A.S., reconoce la
importancia de salvaguardar la informacion y se compromete en la
implementacion y mantenimiento de un sistema de gestidén de seguridad de la
informacién (SGSI), para asegurar la confidencialidad, integridad y disponibilidad
de la informacion generada por el desarrollo de su objeto social o incluye aquella
gue sea enviada, adquirida o cedida.

La empresa protege su informacion creada, procesada, transmitida o
resguardada por sus procesos de operacion, con el fin de minimizar impactos
financieros, operativos o legales debido a un uso inadecuado de esta.

La empresa protege su informacion de las amenazas originadas por parte de sus
empleados, contratistas y aprendices.

La empresa implementa control de acceso a la informacion, aplicativos, recursos
de red, portales y sistemas de informacion internos y externos o con accesos
remotos.

La empresa garantiza una adecuada gestion de los eventos de seguridad.

La empresa garantiza la continuidad de las operaciones

La empresa garantiza el cumplimiento de las obligaciones legales, regulatorias
contractuales.
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Responsabilidades proceso TIC

Establecer, mantener y divulgar las politicas y procedimientos de servicios de
tecnologia, incluida esta politica de seguridad de informacion.

Mantener la seguridad de la informacion que reposa en los diferentes sistemas
de informacién, bases de datos y aplicativos.

Informar a la Direccion los eventos de seguridad de la informacion.

Aplicar y hacer cumplir la Politica de Seguridad de la Informacion.
Habilitar/Deshabilitar el reconocimiento y operacion de Dispositivos de
Almacenamiento externo de acuerdo con las directrices emitidas de parte de la
Direccion.

Responsabilidades de los propietarios de la informacion

Clasificar la informacion que esta bajo su administracion y/o generacion.
Determinar los tiempos de retencion de la informacion.

Determinar y evaluar de forma permanente los riesgos asociados a la
informacion, asi como los controles implementados para el acceso.

Responsabilidades de empleados, contratistas, aprendices

Utilizar solamente la informacién necesaria para llevar a cabo las funciones que
le fueron asignadas.

Proteger la informacién a la cual accedan y procesen, para evitar su pérdida,
alteracion, destruccion o uso indebido.

Evitar la divulgacion no autorizada o el uso indebido de la informacion.

Proteger los datos almacenados en los equipos de computo y sistemas de
informacion a su disposicién de la destruccién o alteracion.

Usar software autorizado que haya sido adquirido legalmente por la empresa.
Aplicary cumplir con la presente Politica.
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ANEXO D: Metodologia gestion de riesgos.

Objetivo

Definir la metodologia para la evaluacion y tratamiento de los riesgos de la
informacion en la empresa, de acuerdo con la norma ISO/IEC 27001:2013.

Alcance

La metodologia a implementar va desde la identificacion de los activos relevantes
para el funcionamiento del negocio, hasta la asociacion de riesgos y su tratamiento.

Responsabilidad

La aplicacion de la metodologia depende de la participacion de diferentes roles los
cuales se relacionan a continuacion:

ORIl (e L e CRETR OV RN CIEVEWEEY Gerentes y Lideres de |Minimo una vez al afio.
para el SGSI proceso

Gerentes y Lideres de|Minimo una vez al afio.

Valorar los activos
proceso

Identificacion de riesgos Toda la compaifiia Permanente

Identificacidén de vulnerabilidades ‘ Director de seguridad |Minimo una vez al afio.

Identificacién de amenazas Director de seguridad |Minimo una vez al afo.

Valoracion y clasificacion del riesgo ‘ Director de seguridad |Minimo una vez al afio.

Seleccién de controles ‘ Director de seguridad |Minimo una vez al afio.

Aprobar plan de tratamiento Gerencia Minimo una vez al afio.

Auditoria interna De acuerdo con
planeacion

Revisiones a la gestion del riesgo
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Contenido

La metodologia cuenta con un enfoque sistematico para la gestion de riesgos de los
activos de informacion identificados y poder disefiar, implementar, mantener y
mejorar el Sistema de Gestion de Seguridad de la Informacion (SGSI) de la

empresa.

1. Etapas de la gestion de riesgos
La metodologia de gestion de riesgo pasa por las siguientes actividades:

a. Andlisis de riesgos:
Entrevistas al personal de la organizacion para obtener informacion. Los objetivos
de esta etapa son:
1. Identificar y evaluar los activos de informacion.
2. ldentificar el conjunto de amenazas y su relacion con las vulnerabilidades
detectadas sobre los activos.

3. Cuantificar el impacto de la materializacion de amenazas.

b. Seleccion de controles:
Realizada el analisis y calificacion de riesgos, se realizan citas con los lideres del

proceso para identificar los controles y calificar el riesgo después de la validacion

de la efectividad del control.

2. Andlisis de riesgos

Un activo de informacion es todo aquello que tiene valor en términos de
confidencialidad, integridad y disponibilidad para la empresa y por tanto debe ser
valorado para identificar su importancia y riesgos.

La clasificacion de los activos de informacion esta determinada por su tipo y clase:

Tipo de activo Clase de activo

Informacién Digital

Activos de Informacion Puros Informacion Fisica

Activos de Informacion intangibles
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Tipo de activo ‘ Clase de activo

Bases de datos

Servicios de informacién

Activos de Tecnologias de | Software

Informacion Hardware de TI

Controles ambientales

Activos de Informacion | Empleados

Recurso Humano No Empleado

3. Calculo del Valor del Activo de Informacion.

El paso a seguir después de la identificacion de los activos de informacion en cada
proceso es definir que variables deben considerarse en el calculo del valor del activo
de informacion.

El valor del activo esta determinado por la suma de las siguientes variables:

¢ Confidencialidad e Disponibilidad

¢ Integridad e Valor econémico

Para la valoracion de los activos se utiliza una escala de 1 a 5% sobre cada una de

las variables mencionadas anteriormente.

4. Valor Economico del Activo (VE):

Valor del Activo: Esta determinado por el valor de la confidencialidad, integridad,
disponibilidad y el valor econémico.

Valoracion

1 Muy Bajo [$1 - $ 2.000.000]

66

Siendo 1 el valor mas bajo y 5 el valor mas alto en el activo evaluado.
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Valoracion Rango

2 Bajo ($2.000.000 - $
4.000.000]

3 Medio ($4.000.000 - $
6.000.000]

4 Alto ($6.000.000 - $
8.000.000]

5 Muy Alto (8.000.000 - >8.000.000]

5. Confidencialidad (C):

Valoracion Rango

Descripcion

1
cualquier usuario.

2 Bajo La informacién puede ser utilizada por
personal de la empresa vy
proveedores

3 Medio La informacion puede ser utilizada por
jefes

4 Alto Solo es posible el acceso la
informacion puede ser utilizada por
directores y gerentes

5 Muy Alto | Solo es posible es acceso por los
Gerentes y junta directiva

. Integridad (I):
Valoracion

Rango

Descripcion

1 Muy Bajo

La
modificado siempre y por

informacion puede ser

cualquier usuario
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2 Bajo

La informacion puede ser
modificada por  cualquier

empleado de la compaiiia

3 Medio

La informacion puede ser

modificada por jefes

4 Alto

La informacion puede ser
modificada con autorizacién

de directores y gerentes

5 Muy Alto

La informacion puede ser
modificada con de la junta

directiva o Gerencia

7. Disponibilidad (D):
Valoracion Rango

Descripcion

1
utilizado por una semana no se
afecta la empresa

2 Bajo Si el activo no puede ser
utilizado por tres dias no se
afecta la empresa

3 Medio Si el activo no puede ser
utilizado por un dia no se afecta
la empresa

4 Alto Si el activo no puede ser
utilizado por cuatro horas no se
afecta la empresa

5 Muy Alto | El activo debe estar disponible
siempre

8. Valor del activo (VA)

El valor del activo de informacién esta dado por:
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Valor Activo = Confidencialidad + Integridad + Disponibilidad + Valor

Econdmico del activo

Nota: de acuerdo con la distribucion, el maximo y minimo de las valoraciones
estimadas se estableceran los rangos para aplicar la clasificacion de los activos

segun esta variable.

Clasificacion Rangos del

valor del activo

Alto (13-15]

Medio (11-13]
Bajo (7-11]
Muy bajo [4-7]

9. Identificar las Amenazas de los Activos de Informacioén

Las amenazas pueden ser de origen natural o humano y en caso de materializarse

pueden afectar uno o todos los activos.
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La siguiente tabla presenta las amenazas identificadas:

Amenazas

Acceso no autorizado

Derramar liquidos
sobre el equipo

Goteras o fugas de
agua

Acceso no autorizado al cédigo

Destruccion de los
repositorios de datos

Negligencia del

personal

Ataque por denegacion de | Ente regulador de | Negligencia o errores

servicio propiedad intelectual | de proveedores
Errores de

Auditorias externas sincronizacion en | Personal autorizado
cambios

Aumento de las Ilamadas

inesperado

Errores de usuario /
Factores ambientales

Personal no autorizado

Aumento del trafico

Errores de usuarios

Robo

Ausencia de personal

Errores o negligencia
de usuarios

Tormenta eléctrica

Cambio sin registrar

Exceso de

temperatura

Vandalismo

Dafio de equipo o medio origen
de almacenamiento

Falla en el proveedor
de internet

Virus informéatico

10.Identificar las Vulnerabilidades en los Activos de Informacién

Las vulnerabilidades de los activos son la probabilidad de que una amenaza se

materialice. Para identificar las amenazas se debe realizar una encuesta con los

empleados y validar la posibilidad de que las amenazas se materialicen.

11.Clasificar los Riesgos segun las Vulnerabilidades y Amenazas

Los riesgos identificados y relacionados a las vulnerabilidades y amenazas de los

activos de informacion estan clasificados asi:

Tipo Riesgo

Logico

Fisico
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Tipo Riesgo

Locativo

Legal

Personal

Organizacional

Baja por mantenimiento

12.Identificacion de vulnerabilidades

a. Logicas

Son aquellos que vulneran la integridad de los activos de informacién de la empresa,
el software, las bases de datos, los accesos a la informacion, que pueden ser
causados por codigos maliciosos, cualquier tipo de manipulacién o error humano
que altere o elimine datos. A continuacion, se hace mencién de algunas
vulnerabilidades posibles.

Contrasefias
Vulnerabilidad Amenaza Riesgo
No se conocen politicas | Que sean cifradas por Ingreso al sistemao
para el manejo de terceros correo y hurten la
contrasefa informacion importante

de la empresa.

Mala configuracién de los servicios en red

Vulnerabilidad Amenaza Riesgo

Mala configuracion del | Puede ser utilizada para Se dificulta la
sistema por parte del | cualquier tipo de ataque | prestacion del servicio
administrador

Validaciéon de entrada

Vulnerabilidad Amenaza Riesgo
La entrada que procesa Defectos de Desbordamiento de

un sistemano es programacion buffer

comprobada
Error en la gestion de recursos

Vulnerabilidad Amenaza Riesgo

Error en la gestion de Consumo excesivo en El sistema deja de
recursos los recursos del responder provocando

sistema denegaciones del

servicio

Virus
Vulnerabilidad | Amenaza | Riesgo
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No tener un antivirus

El equipo puede ser

Perder informacioén

actualizado afectado
Correos no deseados
Vulnerabilidad Amenaza Riesgo

No se tiene control de
los mensajes que
ingresan al correo

Correos spam

Ser victima de algun
tipo de fraude por
internet o virus

Fuga de informacion

Vulnerabilidad

Amenaza

Riesgo

Mala configuracion del
administrador de
aplicacion web dejando
publico el registro de
errores

El atacante puede ver
las fallas exactas del
sistema

Obtener el control
parcial o total del sitio.

Mala contratacion de personal

Vulnerabilidad

Amenaza

Riesgo

No conocer el debido
manejo de los

Una mala gestion de
procedimiento en el

Perdida de informacion

computadores software
Ubicaciones de servidores
Vulnerabilidad Amenaza Riesgo

Mala ubicacion de
servidores

Alteracion fisica por
ubicacion locativa

Perdida de informacién
de la empresa

Incumplimiento de las normas de instalacién de la red

Vulnerabilidad

Amenaza

Riesgo

Inadecuada instalacion
del cableado fisico de
las redes de datos

Falla de disefio

Problemas de
transmision de datos,
operatividad o
indisponibilidad de los
recursos de red.

Sistem

a de alimentacion ininterrumpida

Vulnerabilidad

Amenaza

Riesgo

No se tienen Ups para

Falta de energia

un respaldo de energia

Perdida de informacion

Fuente:

http://www.inteco.es/Formacion/Amenazas/Vulnerabilidades/

b. Fisicas

Son aquellas que afectan la vida util de los equipos que pueden ser causados por
robo, falta de cuidados por parte del personal, o cualquier tipo de accidente causal

de este dafo.
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http://www.inteco.es/Formacion/Amenazas/Vulnerabilidades/

Ingerir alimentos

Vulnerabilidad Amenaza Riesgo
Tomar bebidas cerca del Derramar el liquido Dafio total o parcial del
equipo sobre el equipo equipo
Areas de paso
Vulnerabilidad Amenaza Riesgo

El equipo esta un éarea de
paso

Error humano

Dafio del equipo

Alarmas de seguridad

Vulnerabilidad

Amenaza

Riesgo

Control de alarmas

Personas no
autorizadas o
ingresos forzosos

Robo de los equipos

Determinar un almacenaje

Vulnerabilidad

Amenaza

Riesgo

Tener un lugar especifico
para almacenar CD o
memorias con
informacion importante de
la empresa

Pérdida o abandono
de los dispositivos

Perder informacién

Conocer el entorno en el cual estd ubicada la empresa

Vulnerabilidad

Amenaza

Riesgo

No tener presente las
estadisticas de robos de

No saber
implementar niveles

Robo de los equipos

la ciudad de seguridad
adecuados
Concientizacion del personal para mantener la limpieza en su puesto de
trabajo
Vulnerabilidad Amenaza Riesgo

Politica que obligue al

empleado a mantener

limpio y ordenado su
puesto de trabajo

Polvo y liquidos
cercanos alos
equipos y
dispositivos

Perdida de hardware

Establecer mantenimientos periédicos

Vulnerabilidad

Amenaza

Riesgo

No tener un control
periodico en el
mantenimiento

Fallas en el equipo

Pérdida total del equipo

Los equipos criticos se encuentran almacenados en cuartos cerrados con
acceso restringido y/o a personal autorizado.

Vulnerabilidad

| Amenaza |

Riesgo
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No tener un control en la Modificacién de los Pérdida de informacion
entrada de cuarto de datos
servidores, routers.

Los equipos criticos se encuentran almacenados en cuartos cerrados con
acceso restringido y/o a personal autorizado.

Vulnerabilidad Amenaza Riesgo

No tener un control enla | Robo de los equipos | Pérdida de los equipos
entrada de cuarto de
servidores, routers.

Fuente:

auditoriasistemasucb.pbworks.com/f/MI+EXPO+SEGURIDAD+FISICA.ppt
http://www.fasor.com.sv/whitepapers/whitepapers/Monitoreo/Como_monitorear amenazas f
isicas _en _centro _de datos.pdf

http://www.inteco.es/Formacion/PYMES/Sequridad fisica/Comunicaciones y Accesos/

c. Locativas

Son aquellas que hacen un entorno inadecuado para la seguridad e integridad de
los equipos o documentos importantes de la compafiia.

Equipamiento

Vulnerabilidad Amenaza Riesgo
Escritorios o0 mesas Caida o dafio de los Dafo al equipo
inestables equipos
c. Legales

Son aquellos que afectan al no tener en cuenta las clausulas y acuerdos estipulados
en contratos.

No tener evidencias

Vulnerabilidad Amenaza Riesgo
No tener evidencias de Inconformidad del Obtener una demanda
los acuerdos firmados cliente
Derechos de autor
Vulnerabilidad Amenaza Riesgo
No registrar las La copia de una pagina Problemas legales
creaciones de la gue revele informacion
empresa especificade un cliente
Datos
Vulnerabilidad \ Amenaza \ Riesgo
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http://www.fasor.com.sv/whitepapers/whitepapers/Monitoreo/Como_monitorear_amenazas_fisicas_en_centro_de_datos.pdf
http://www.inteco.es/Formacion/PYMES/Seguridad_fisica/Comunicaciones_y_Accesos/

No tener control en el
acceso de la
informacion de los

Inadecuado manejo de
los datos e informacion
de los clientes

Demanda por
divulgacion no
permitida por el cliente

clientes
Dominio

Vulnerabilidad Amenaza Riesgo
Guardar contrasefias en | Que un tercero utilice la Robo de dominio

el computador contrasefa

Impuestos
Vulnerabilidad Amenaza Riesgo
Incumplimiento de Revisién del ente Sancion o riesgo de

normas o falta de pagos competente cierre

oportunos de

impuestos
Fuente:

http://www.inteco.es/Formacion/Legislacion/Propiedad Intelectual/

d. Naturales

Vulnerabilidad

Amenaza

Riesgo

No tener medidas de
contingencia de
catastrofes

Catastrofe natural

Ausencia de personal y
Perdida de equipos

Vulnerabilidad Amenaza Riesgo
No tener niumero de Incendio Perdidas fisicas
extintores necesarios
Vulnerabilidad Amenaza Riesgo

El edificio es una
construccién sismo
resistente

Terremoto o temblor

Ausencia del personal y
perdida locacion

Fuente:

http://www.construmatica.com/construpedia/Construcciones Sismoresistentes en la Con

strucci%C3%B3n para el Desarrollo

Determinar el impacto en los Activos de Informacion

El impacto esta calificado por el responsable del activo de informacion, quien tiene

mayor claridad de cuanto dafio generaria la materializacion de las amenazas sobre

las vulnerabilidades en la empresa.

Nivel de Impacto (IMP):
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http://www.construmatica.com/construpedia/Construcciones_Sismoresistentes_en_la_Construcción_para_el_Desarrollo
http://www.construmatica.com/construpedia/Construcciones_Sismoresistentes_en_la_Construcción_para_el_Desarrollo

Valoracién Clasificacion Intervalo

[$1-$ 2.000.000]

Muy Bajo

Bajo ($ 2.000.000 - $ 4.000.000]
Medio (4.000.000 - $ 6.000.000]
Alto (6.000.000 - $ 8.000.000]
Muy Alto ($8.000.000 - >$8.000.000]

Determinar la probabilidad de Ocurrencia (P (a, v))
» La probabilidad: se calcula de acuerdo con la experiencia y el conocimiento de los

gerentes de las areas de proceso, se establecid en una escala de 1 a 5 la

probabilidad de los riesgos identificados:
Muy Alto
Alto
Medio
Bajo
Muy Bajo

RN WAool

Determinar Valor de Riesgo (VR)

El marco de referencia utilizado en la evaluacion del riesgo para los activos es la
Norma NTC- ISO 27005:2008°¢".
Para la valoraciéon y evaluacion de los riesgos se tendran en cuenta las siguientes
variables definidas anteriormente:

e Valor del activo (VA).

e Probabilidad P(a,v).

e Valor Impacto (IMP).68

Se usa la siguiente formula:

67 ICONTEC “estandar Internacional ISO/IEC 27005:2008 Information Technology — Security techniques — Specification for an
Information Security Managment System”

68 |CONTEC “estandar Internacional ISO/IEC 27005:2008 Information Technology — Security techniques — Specification for an Information
Security Managment System”
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VR = P(a,v) * IMP * VA (2)

El célculo total del valor del riesgo asociado a un activo es determinado por la
ecuacion (2).
Gestion de riesgos

A partir de las estimaciones del valor del riesgo realizadas se establece un analisis

de distribucion de frecuencias para clasificar los riesgos.

Clasificacién

Riesgo
Muy Alto 301 500
Alto 201 300
Medio 121 200
Bajo 61 120
Muy Bajo 4 60

Tratamiento de los riesgos
Los riesgos que se trataran son los que su calificacion este en rangos criticos son

Alto y Muy Alto:

Alto (201 - 300) — Muy Alto (301 - 500)
Estos rangos fueron escogidos por considerarse que su materializacion afecta la
continuidad de las operaciones de la empresa. Las acciones establecidas para el

tratamiento de los riesgos son:

e Transferir a empresas aseguradoras, terceros siempre y cuando el control
no sea mayor al costo de la materializacion del evento, al implementar el
control el riesgo residual debe estar en los niveles de aceptacion de la
comparfiia tras su implementacion.

e Mitigar: la empresa establece controles para que el riesgo se establezca o

mantengan en niveles aceptables para la empresa.
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e Aceptar: El riesgo es aceptado por la empresa cuando su control es mayor al

costo de la materializacion del evento.

Criterios para la aceptacion de riesgos

Los riesgos que su calificacion esté en la lista que se relaciona a continuacion se
consideran que su impacto y probabilidad de ocurrencia no afecta la seguridad de
la informacién de la empresa:

Muy Bajo (4-60) — Bajo (61-120) — Medio (121-200)

Seleccién de controles
Los controles que se establezcan a los riesgos deben garantizar que su riesgo

residual se encuentre en los rangos aceptables, en este se documentaran en el Plan

de tratamiento de riesgos SGSI (formato TIC-F-01_Matriz de riesgos)

Revisiones periddicas de la evaluacion y el tratamiento de riesgos

Los riesgos deben evaluarse una vez al afio o cada que la empresa tenga cambios

en los procesos, su tecnologia.

Informes de gestion de riesgos

Cada vez gue se realice una revision de la gestidn de riesgos debera presentarse
un informe de la situacién encontrada, y las acciones de tratamiento requeridas para

los riesgos identificados cdmo criticos.
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ANEXO E: Matriz de riesgos de SGSI

cODIGO TIC-F-01
MATRIZ DE RIESGOS SGSI ,
VERSION
(0]
FECHA 11/10/2017
o g
> (&)
= <
2 el > :
° 3 ©vw 2 3 .g g =
Tipo de Clase 8 5 S o B E 5 3
3 A © = 2 O
Activo Area/Proceso Responsable Activo Activo_Inf S g > s E g 2 E
=) 2 o e @®© o
N T =R = o o
L c = c |9 < = @©
o ol a > 17 ©
8 O © =
. ® g
> O
SERVIDOR Jefe de
il OCS infraestructura y | Activos de Hardware
INVENTORY TIC comunicaciones | infraestructura | de Tl PRIV| 5| 2| 3| 3| 13|Medio 3 | Medio
SERVIDOR Jefe de
A LINUX infraestructura y | Activos de Hardware
OPENFIRE TIC comunicaciones | infraestructura | de Tl PRIV| 5| 2| 3| 3|13|Medio 3 | Medio
Jefe de
K} SERVIDOR infraestructura y | Activos de Hardware
AUDITORIA TIC comunicaciones | infraestructura | de Tl PRIV| 5| 2| 3| 3|13|Medio 3 | Medio
Jefe de
¥ SERVIDOR infraestructura y | Activos de Hardware
BINAPS TIC comunicaciones | infraestructura | de Tl PRIV| 5| 2| 3| 3|13 |Medio 3 | Medio
SERVIDOR Jefe de
58 SYSAID - MESA infraestructura y | Activos de Hardware
DE AYUDA TIC comunicaciones | infraestructura | de TI PRIV| 5| 2| 3| 3|13|Medio 3| Medio
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CODIGO TIC-F-01
MATRIZ DE RIESGOS SGSI VERSION
1.0
FECHA 11/10/2017
Jefe de
i SERVIDOR infraestructura y | Activos de Hardware
B ELASTIX TIC comunicaciones | infraestructura | de TI PRIV| 5| 2] 3 13 | Medio 3 | Medio
Jefe de
/4 SERVIDOR infraestructura y | Activos de Hardware
s VMWARE 1 TIC comunicaciones | infraestructura | de TI PRIV| 5| 2] 3 13 | Medio 3 | Medio
SEVIDOR Jefe de
8 DIRECTORIO infraestructura y | Activos de Hardware
ACTIVO TIC comunicaciones | infraestructura | de Tl PRIV| 5| 2] 3 13 | Medio 3 | Medio
Equipo jefe de Jefe de
el infraestructura y infraestructura y | Activos de Hardware
comunicaciones |TIC comunicaciones | infraestructura | de Tl PRIV| 2| 2] 3 10 | Bajo 3 | Medio
Activos de
10 Tecnologias
Equipo jefe de Jefe de de Hardware
desarrollo TIC desarrollo Informacién de TI PRIV| 2| 2] 3 10 | Bajo 3 | Medio
Activos de
11 Tecnologias
Equipo Director Director de de Hardware
de seguridad TIC seguridad Informacién de TI PRIV| 2| 2] 3 10 | Bajo 3 | Medio
Activos de
12 Tecnologias
de Hardware
Equipo jefe ERP | TIC Jefe de ERP Informacién de TI PRIV| 2| 2] 3 10 | Bajo 3 | Medio
SERVIDOR Activos de Servicios
K} S1IGO Informacién de Muy Muy
PRODUCCION |TIC DBA Puros Informacién [PRIV| 5| 5| 5 20 | alto 5| alto
SERVIDOR Activos de Activo de
iy S11IGO Informacién informacion Muy Muy
CONTINGENCIA | TIC DBA Puros Intangible |PRIV| 5| 5] 5 20 | alto 5 |alto
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ANEXO F: Plan de tratamiento

De acuerdo con la calificacion de los activos en la fase anterior, se evidencié que los activos criticos son SERVIDOR
SIIGO PRODUCCION, SERVIDOR SIIGO CONTINGENCIA, por lo cual se establecieron los controles que se relacionan
en este anexo.

REFEREN
CIA
ACTIVIDA ANEXO A RESPONS
DES ISO ABLE

FECHA DE

PRIORI IMPLEMENTA

DAD

CONTROL

27001:201
3

CION

Implementar Coordinador
politicas en de

CTRLO |Realizar aseguramiento y backup de la configuracién | el directorio comunicacion

1 de la base de datos, servidores y aplicativos activo A.9.1 es ALTA 30/12/2017
Implementar
software de
deteccion,

Establecer monitoreos a la base datos, servidores para Coordinador
con el fin de controlar y monitorear, para que esta establecer de

CTRLO |tenga los umbrales o niveles de consumos de monitoreo comunicacion

2 recursos adecuados. 7X24X365 A.12.2.1 es ALTA 30/12/2017
Crear copias
automaticas
para los Coordinador
respaldos de

CTRLO | Configurar Backup automaticos full e incremental a | que generen comunicacion

3 la informacion almacenada en la base de datos. alerta A.12.3.1 es ALTA 30/12/2017
Firmar
contrato con
Seguridad
XYZ para
recoleccion y
almacenamie

CTRLO | Realizar contrato con un tercero especializado para | nto de Directora

4 el almacenamiento externo de la copia de seguridad. | respaldo A.12.3.1 administrativa | ALTA 30/12/2017
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ANEXO G: Declaracién de aplicabilidad

Declaracion de aplicabilidad
Controles I1ISO 27001:2013

Dominio Control Actual

Sec Objetivo

cion de
control/Co
ntrol

=INd(-W A.5. | Politicas Se realizé el disefio de la
SJeAEN 1.1 | parala politica de seguridad de
Segqurid seguridad |la informacion

ad de la de la

Cddigo
PROCESO: TIC HE-PRO-10
Versiéon 1
Fecha 20/11/2017
PROCEDIMIENTO Clasificacion Privado
Pagina 1

Convenciones para los controles:

RL: Requerimiento legal,

OC: Obligacion contractual,

RN: Requerimiento del negocio, MP: Mejores
practicas

Controles Documento Responsable

usiie del control
acion
de
exclusi
on M
P
X | Politica de Director de
Seguridad seguridad de la
informacion
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informa informacio
cion n.
A.5. |Revision Al implementar la politica Politica de Director de
1.2 |delas de seguridad de la Seguridad seguridad de la
politicas de | informacion, se revisara informacion
seguridad |cada afo o cada que se
de la realicen cambios
informacio |significativos, para
n. garantizar que es

adecuada, eficaz y
eficiente

Organiz A.6. Organizaci
acion on interna.
de la A.6. |Rolesy Los rolesy Responsabilidades |Lider de gestion
S{o[Ig[cl 1.1 | responsabil | responsabilidades en el sistema de humana
ad de la idades relacionados con la gestion de
informa para la seguridad seguridad de la
cion seguridad informacion
de la
informacio
n
A.6. | Separacién | Organigrama del proceso organigrama - Lider de gestion
1.2 |de deberes |TIC Mapa de procesos - | humana
Procedimiento
gestion de talento
humano
A.6. [Contacto |Directorio TIC Directorio TIC Gerente de TIC
1.3 |conlas
autoridade
s
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A.6. |Contactos |Directorio TIC Directorio TIC Gerente de TIC
1.4 |con grupos
de interés
especiales
A.6. |Seguridad |EXCLUSION La N/A N/A
15 |dela empresa
informacio no
nenla cuenta
gestion de con un
proyectos proceso
de
gestion
de
proyecto

Dispositiv
0s

moviles y
teletrabajo

S

A.6.

2.1

Politica
para
dispositivo
s moviles

EXCLUSION

Los
dispositi
VOS
moviles
no se
utilizan
para la
gestiéon
de
actividad
es

N/A

N/A
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laborale
S

2.2

Segurid
ad de
los
recurso

S 1.1

humano

A.6.

Teletrabajo

Antes de
asumir el
empleo

Seleccion

EXCLUSION

Procedimiento gestion de
talento humano

La
empresa
tiene
aprobad
ola
opcioén
para
realizar
teletraba
jo

N/A

Procedimiento
gestion de talento
humano

N/A

Lider de gestién
humana

S A.7.

1.2

Términos y
condicione
s laborales

Durante la
ejecucion

del
empleo

En el Contrato laboral se
especifican los términos y
condiciones del contrato
laboral y las
responsabilidades con
relacién a la seguridad de
la informacién.
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Responsab | Los roles y Responsabilidades |Lider de gestion
ilidades de |responsabilidades en el sistema de humana
la direccion | relacionados con la gestion de
A7. seguridad seguridad de la
2.1 informacion
Toma de El director de seguridad Formatos de Lider de gestién
conciencia, | realizara capacitacion del capacitacion humana
educacion |SGSI
y
formacion
y . .
concientiza
cion en la
seguridad
de la
A.7. |informacié
2.2 |n.
Proceso La empresa cuenta con Reglamento interno | Lider de gestion
A.7. |disciplinari |un proceso disciplinario humana

A.T.

3.1

Gestion A.8.

de 1

activos

)

Terminaci6
n o cambio
de
responsabil
idades de
empleo

Terminacion y cambio de empleo

En el contrato se
especifica las causales
de terminacion del
contrato

Responsabilidad por los activos

Contrato laboral

Lider de gestion
humana




Control
del
acceso

A.8. |Inventario |Procedimiento compras Procedimiento Lider de gestion
1.1 |de activos |procedimiento de activos compras humana
A.8. |Propiedad |Procedimiento compras Procedimiento Lider de gestion
1.2 |delos compras humana

activos
A.8. |Uso Procedimiento compras Procedimiento Lider de gestion
1.3 |aceptable compras humana

de los

activos

Devolucion | Procedimiento compras Procedimiento Lider de gestion

en red
Gestion del

acceso de usuarios
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de activos compras humana
Manejo de medios
.8. |Gestion de |Procedimiento gestiéon de Procedimiento Director de

3.1 |los medios |medios removibles compras seguridad de la
removibles informacion
Requisito del negocio para el control de acces
Politica de | procedimiento control de Procedimiento de Director de
control de |acceso control de acceso | seguridad de la

A.9. |acceso informacion

1.1
Acceso a procedimiento control de Procedimiento de Director de
redesy acceso control de acceso | seguridad de la

A.9. |servicios informacion




Registroy | procedimiento control de Procedimiento de | Director de
cancelacié |acceso control de acceso | seguridad de la
n del informacion
A.9. |registro de
2.1 |usuarios
Suministro | procedimiento control de Procedimiento de | Director de
de acceso |acceso control de acceso | seguridad de la
A.9. |de informacion
2.2 |usuarios
Gestion de | procedimiento control de Procedimiento de Director de
derechos |acceso control de acceso | seguridad de la
A.9. |de acceso informacion
2.3 |privilegiado
Gestion de | procedimiento control de Procedimiento de Director de
informacié |acceso control de acceso | seguridad de la
n de informacion
autenticaci
on secreta
de
usuarios
A.9. |(contrasefi
2.4 |as)
Revision procedimiento control de Procedimiento de Director de
de los acceso control de acceso | seguridad de la
derechos informacion
de acceso
A.9. |delos
2.5 |usuarios
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Retiro o | procedimiento control de X | Procedimiento de Director de
ajuste de |acceso control de acceso | seguridad de la
los informacion
derechos
de acceso

A.9. de
usuarios
Responsa
bilidades
de los
usuarios
Uso de procedimiento control de Procedimiento de Director de
informacié |acceso control de acceso | seguridad de la
n de informacion
autenticaci
on secreta
(contrasen
as)
Control de acceso a sistemas y
aplicaciones
Restriccion

Procedimiento de Director de

procedimiento control de

de acceso |acceso control de acceso | seguridad de la
ala informacion
A.9. |informacié
41 |n
Procedimie | procedimiento control de X | Procedimiento de Director de
ntos de acceso control de acceso | seguridad de la
A.9. |ingreso informacion

4.2 |seguro
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Seqgurid

Sistema de | procedimiento control de Procedimiento de Director de
gestiébn de |acceso control de acceso | seguridad de la

A.9. |contrasefia informacion

43 |s
Uso de procedimiento control de Procedimiento de Director de
programas |acceso control de acceso | seguridad de la
utilitarios informacion

A.9. |privilegiado

44 |s
Control de | procedimiento control de Procedimiento de Director de
acceso al |acceso control de acceso | seguridad de la
cédigo informacion
fuente de

A.9. |los

4.5 |programas

A1l

ad fisica .

y del
entorno

Areas segu

Perimetro | Gestion de seguridad Gestion de Director de

de fisica seguridad fisica |seguridad de la
A.11 |seguridad informacion
1.1 [fisica

Controles | Gestién de seguridad Gestion de Director de

de acceso |fisica seguridad fisica |seguridad de la
A.11 |[fisico informacion
1.2

Seguridad | Gestidon de seguridad Gestion de Director de

de oficinas, |fisica seguridad fisica |seguridad de la

recintos e informacion
A.11 |instalacion
1.3 |es
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Seqgurid
ad de
las
Operaci WA

publico

Gestion de

Procedimientos operacionales y respon

Procedimiento de gestion

sabilidades

Procedimiento de

Proteccion | Gestion de seguridad Gestion de Director de
contra fisica seguridad fisica |seguridad de la
amenazas informacion
externasy
A.11 lambientale
1.4 |s
Trabajo en |Gestidon de seguridad Gestion de Director de
areas fisica seguridad fisica |seguridad de la
A.11 | seguras informacion
1.5
Areas de | Gestion de seguridad Gestion de Director de
carga, fisica seguridad fisica |seguridad de la
despachoy informacion
A.11 |acceso

Jefe de servicios

ones

Segurid

ad dela .

comuni

(oF-[e ]l A.13
es A1

cambios de cambios gestion de cambios |tecnolégicos
Gestion de | Procedimiento gestién de Procedimiento de Director de

la la capacidad gestion de seguridad de la
capacidad capacidad informacion

Gestion de

Control de

la seguridad de las redes

Gestion de la seguridad

Gestion de la

Director de

redes de la red seguridad de lared |seguridad de la
informacion
Seguridad | Gestion de la seguridad Gestion de la Director de
de los de lared seguridad de lared |seguridad de la
A.13 | servicios informacion
1.2 |dered
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A.13
1.3

A.13
2.1
Adquisi A.14
cion, .1
desarrol
loy
manteni
miento
de
sistema
S

1.2

4 | Seguridad

Separacion | Gestion de la seguridad

en las de lared

redes

Transferencia de informacion

Politicas y

Gestion de la seguridad

procedimie |de la red

ntos de
transferenc
ia de
informacio
n

Requisitos de seguridad de los sistemas de informacién

de
servicios
de las
aplicacione
s en redes
publicas

Seguridad en los procesos de desarr

2.1

Politica de
desarrollo
seguro

EXCLUSION

EXCLUSION

Las
aplicacio
nes de
la
empresa
no
corren
por una
red
publica

ollo y soporte

La
empresa
no
cuenta
con un

Gestion de la
seguridad de la red

Gestion de la
seguridad de la red

Director de
seguridad de la
informacion

Director de
seguridad de la
informacion
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Gestiodn

proceso
de
desarroll
0
A.14 | Procedimie | Procedimiento de gestion Procedimiento de |Jefe de servicios
2.2 |ntos de de cambios gestion de cambios |tecnoldgicos
control de
cambios en
sistemas
A.14 | Principios |EXCLUSION La
2.5 |de empresa
construccio no
n de los cuenta
sistemas con un
seguros proceso
de
desarroll
0
A.14 | Ambiente |EXCLUSION La
2.6 |de empresa
desarrollo no
seguro cuenta
conun
proceso
de
desarroll
0

A.16

de los

1

Gestion de los incidentes y las mejoras en la seguridad de la informacion
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incident
es de la
segurid
ad de la
informa
cion

A.16 | Responsab | Procedimiento de gestion Procedimiento de Director de
1.1 |ilidadesy |de incidentes gestion de seguridad de la
procedimie incidentes informacion
ntos
A.16 | Reporte de |Procedimiento de gestion Procedimiento de Director de
1.2 |eventos de |de incidentes gestion de seguridad de la
seguridad incidentes informacion
de la
informacio
n
A.16 | Reporte Procedimiento de gestion Procedimiento de Director de
.1.3 |sobrelas |de incidentes gestion de seguridad de la
debilidades incidentes informacion
de la
seguridad
A.16 | Evaluacion |Procedimiento de gestion Procedimiento de | Director de
.1.4 |de eventos |de incidentes gestion de seguridad de la
de incidentes informacion
seguridad
de la
informacio
ny
decisiones
sobre ellos
A.16 | Respuesta |Procedimiento de gestion Procedimiento de Director de
15 |a de incidentes gestion de seguridad de la
incidentes incidentes informacion
de
seguridad
de la
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informacio
n

A.16 | Aprendizaj |Procedimiento de gestion Procedimiento de Director de
.1.6 |e obtenido |de incidentes gestion de seguridad de la
de los incidentes informacion
incidentes
de
seguridad
de la
informacio
n
A.16 |Recoleccié | Procedimiento de gestion Procedimiento de Director de
1.7 |nde de incidentes gestion de seguridad de la
evidencia incidentes informacion

gestion A.17

dela 1
continui AW
dad del !
negocio

Continuidad de seguridad de la informacion

Planificacio
ndela
continuidad
de la
seguridad
de la
informacio
n

Plan de continuidad del
negocio

Plan de continuidad
de negocio

Gerente TIC

A.1l7
2.1

Disponibilid
ad de
instalacion
es de
procesami
ento de

Plan de continuidad del
negocio

Plan de continuidad
de negocio

Gerente TIC
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informacio
n

cumpli Cumplimie
miento . nto de los

requisito

legales y

contractua

les
Proteccion | Politica de proteccion de Politica de Coordinador de
1.3 |de los datos personales proteccion de datos | calidad
registros personales
A.18 | Privacidad | Politica de proteccion de X Politica de Coordinador de
1.4 |y datos personales proteccion de datos | calidad
proteccion personales
de
informacié
n de datos
personales
A.18 | Reglament Exclusio
1.5 | acion de n

los
controles
criptografic
0S
Revisiones
de

seguridad

de la
informacié
n
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A.18 | Revision Resultados de auditorias Se realizaran en Directora de
2.1 |independie internas junio de 2018 auditoria TIC
nte de la
seguridad
de la
informacio
n
A.18 | Cumplimie |Se realizara el analisis Se realizaran en Director de
2.2 |nto con las |del cumplimiento de las junio de 2018 seguridad de la
politicas y |politicas y normas de informacion
normas de |seguridad de los
seguridad |usuarios.
La directora de auditoria
TIC validara que los
procedimientos se
realicen cumpliendo con
las politicas establecidas
A.18 | Revision Se realizaran pruebas de Se realizaran en Gerente TIC -
2.3 |del conectividad y carga junio de 2018 Director de
cumplimien | efectuadas sobre la seguridad de la
to técnico | aplicacién para certificar informacién

la capacidad de
procesamiento

Se realizara analisis de
vulnerabilidades de los
sistemas, servers.
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ANEXO H: Carta autorizacion

pEe———

CERTIFICA:

Que, I ingeniora LILIANA ANDREA TORRES PEREZ, identificada con cedula de
ciudadania nimaro 38.556 608 expedida an Cal, abora en nuestra Compafila en
el calgo de directors de auditoria TIC

Que, como estudiante de e Unwersidad Naconal Abieda y a Distancia - UNAD, del
programa especializacion en seguridad informatica, se i pemitica desarroliar el
proyecte DISENAR UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION PARA LOS PROCESOS TIC Y COMERCIAL DE LA EMPRESA
ESTRATEGIAS EMPRESARIALES DE COLOMBIA S.AS

Se axpide |a presents a8 solicitud del interesado & los 20 dias dol mes de septiembre

$e 2017,
Corliaiments:
Q)
Est noqtasblmnﬁ‘ﬂ
C} - d:cdombh SAS
Yina Lorena Orfiz NI 0085883
Dwrectora adgministrativa

ESTRATEGIAS EMPRESARIALES D COLOMBIA EAE SAS
NIT. $01008588-3
& CALLE 22N ¥ GAN - 24 EDIFICIO SANTA MONICA CENTRAL
[Nl CONTACTD. 312 8132117 / 314 6828584
CALI- VALLE

- sy
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