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RESUMEN

El disefio del Sistema de Gestién de Seguridad de la Informacion para el area de
gestion de recursos informaticos de la Contraloria Departamental del Meta, se
fundamenta en la realizacibn de un andlisis cualitativo y cuantitativo de las
amenazas, vulnerabilidades y riesgos de la dependencia, con el fin de mantener y
proteger la disponibilidad, confidencialidad e integridad de los activos, con base en
el ciclo de mejoramiento continuo que a postre de la presenta investigacion
determina el disefio y creacion de politicas y procedimientos de seguridad para
una correcta gestion de los riesgos que afectan a los activos de la dependencia.

La oficina de Gestidon de Recursos Informaticos, es la dependencia que se
encarga de prestar el servicio de soporte Tl, copias de seguridad, gestién de la
navegacion de internet, administracion de los sistemas de informacion entre otros
en la Contraloria Departamental del Meta, los cuales ayudan al normal
funcionamiento de los procesos misionales, asi mismo es el area que se encarga

de velar por los activos informaticos y la seguridad de la informacién de la entidad.

De esta manera al disefiar el SGSI, se pretende dejar fija bases para una futura
implementacion del SGSI en la dependencia, mediante el uso de las mejores
practicas de seguridad como la norma ISO/IEC 27001:2013 apoyado en la
metodologia de gestién de riesgos MAGERIT y de esta manera establecer un plan

para la continuidad de los servicios.

Palabras Claves:

Sistema de Gestion de Seguridad de la Informacion, activos de informacion,
vulnerabilidad, MAGERIT, ISO 27001, politicas de seguridad, gestion del riesgo.
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INTRODUCCION

El disefio de un SGSI para el area de informatica de la Contraloria Departamental
del Meta, busca establecer politicas y procedimientos que permitan certificar la
seguridad de los activos de la entidad, contra amenazas que puedan afectar la
integridad, disponibilidad y confidencialidad, de los mismos; de esta manera
mediante un analisis de riesgos definido y estructurado sistematicamente bajo la
metodologia MAGERIT, donde se desarrollaran controles que permitan minimizar

el riesgo frente a materializaciébn de amenazas en la dependencia.

Uno de los grandes interrogantes que se hacen los auditores y personal a cargo
de la seguridad de la informacion, es ver como organizaciones fijan presupuestos
para diferentes rubros sin tener en cuenta la seguridad de la informacién, dejando
este tema a un tercer plano, exponiendo totalmente la seguridad de sus activos,
con el agravante que ante un eventual ataque, la organizacion no tenga como

recuperarse representado en efectos catastroficos.

Por lo anterior, al desarrollar el SGSI para el area de sistemas de la Contraloria
Departamental del Meta basados en la norma ISO 27001:2013, busca consolidar
las bases de seguridad, sentando un precedente para los demas procesos Yy
dependencias de la entidad, exhortandolos a tomar medidas de seguridad para

proteger los activos
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1. EL PROBLEMA DE INVESTIGACION
1.1 DESCRIPCION

La oficina de gestidn de recursos informaticos de la Contraloria Departamental del
Meta, hace parte de los procesos de apoyo enmarcados en el mapa de proceso de
la entidad, desde alli se gestiona y controla los recursos informéaticos como:
sistemas de informacién, soporte a usuarios, mantenimientos de equipos Yy

contratacion de servicios referentes al area de dependencia.

La infraestructura de red, la cual est4 a cargo de la oficina de sistemas exhibe
insuficiencias en seguridad que pueden afectar la disponibilidad de los activos de
red, especificamente el riesgo se presenta en razén a que no se tiene un plan de
contingencia que permita superar eventuales fallos del servidor de dominio,
servidor de internet, hosting, conmutadores y enrutadores, asi mismo, no hay un
proveedor de servicio de internet alternativo, que en efecto ante una falla en el
servicio de comunicaciones, la dependencia no tendria como responder a las

peticiones de navegaciéon de los usuarios.

El gobierno nacional a través del Ministerio de las Tecnologias de la Informacion y
la Comunicacion, por medio de la estrategia de gobierno en linea busca que las
entidades sean mas transparentes, abiertas, que integren a los ciudadanos en la

toma de decisiones, pero, sobre todo seguras.

Se han presentado situaciones de pérdida de informacion por dafios en los discos
duros o borrado accidental de los usuarios, situacion que afecta la gestidn
administrativa de la dependencia y hacia el exterior de la entidad, de igual forma
se efectuaron ataques al hosting web, donde uno tuvo éxito logrando cambiar el

index de la pagina web, situacion que afecto la disponibilidad del recurso.
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La razon del porque aldn existen vulnerabilidades y riesgos sin ningun control,
radica en que no se han desarrollado politicas y procedimientos estandarizados
que permitan mitigar y gestionar los riesgos de la Oficina de gestidon de recursos

informaticos.

1.2 FORMULACION

¢ Como gestionar la seguridad de la informacién del proceso de gestién de
recursos informaticos de la Contraloria Departamental del Meta?

1.3 OBJETIVOS

1.3.1 Objetivo General Del Proyecto

Disefiar un SGSI, que permita restar la probabilidad de ocurrencia y mitigar el
impacto de los riesgos asociados con las vulnerabilidades y amenazas existentes
en la oficina de gestién de recursos informaticos de la contraloria departamental
del Meta.

1.3.2 Objetivos especificos

¢ Identificar los activos de informacion y las amenazas que puedan afectar la
seguridad de los activos de la oficina de gestién de recursos informaticos.

e Realizar la evaluacion de los riesgos informaticos existentes en la oficina de
gestion de recursos informaticos de la contraloria departamental del Meta.

o Establecer controles que permita mitigar las causas que originan los
riesgos.

¢ Definir politicas de seguridad que permitan minimizar los riesgos a los que
estan expuestos los activos de informacion de la oficina de recursos

informaticos.
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1.4 JUSTIFICACION

Para la Contraloria Departamental del Meta, la informacion es el activo mas
importante, de alli la necesidad de siempre mantenerla protegida, siendo que la
informacion digital, dia a dia forma parte activa de la entidad en la toma de
decisiones permitiendo alcanzar objetivos enmarcados en el plan estratégico de la
entidad.

Para la oficina de gestion de recursos informaticos es de vital importancia, definir
barreras de proteccion que permitan el bloqueo o reduccién del impacto ante la
materializacion de amenazas, de esta manera se vela por el correcto
funcionamiento de cada uno de los activos de la dependencia, partiendo desde su
clasificacion pasando por la definicion y terminando con el establecimiento de
politicas y procedimientos a través de un sistema de gestion de seguridad de la

informacion

El disefio de un Sistema de Gestion de Seguridad de la Informacion, permite a la
oficina de gestién de recursos informéticos de la Contraloria Departamental del
Meta, que utilice las mejores practicas para el aseguramiento de la informacion,
en donde se concientiza a los funcionarios sobres los riesgos, amenazas y
vulnerabilidades garantizando la confidencialidad, disponibilidad integridad y la
continuidad del negocio ante la materializacién de una amenaza, que pueda poner

en riesgo la seguridad de la informacion de la oficina.

1.5 DELIMITACION

El disefio del Sistema de Gestion de Seguridad de la Informacién se realizara en el
proceso de gestion de recursos informaticos de la Contraloria Departamental del
Meta, basado en la norma ISO/IEC 27001:2013, se tendra en cuenta los activos
de la entidad y el analisis y gestion de riesgo se realizara bajo la metodologia
MAGERIT.
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2. MARCO REFERENCIAL
2.1 ANTECEDENTES

Para la compafia de seguros positiva de la ciudad de Bogota, en el afio 2016 el
Ingeniero Julian Andres Ardila Navarrete, efectuo el disefio un SGSI basado en la
norma ISO 27001, en donde encontré que la direccion de la compafia no estaba
comprometida con la seguridad de la informacion, exponiendo a la compafia a
riesgos innecesarios, con el disefio del SGSI propuesto por el ingeniero Ardila,

dejé lista a la compafia para la implementacion.

En el 2015 el Ingeniero Andrés Felipe Doria Corcho como trabajo para optar el
grado de especialista en seguridad informatica de la UNAD, realizé una
investigacion cuyo objetivo era el “disefio de un sistema de gestion de seguridad
de la informacion mediante la aplicacion de la norma internacional ISO/IEC
27001:2013 en la oficina de sistemas de informacion y telecomunicaciones de la
Universidad de Cordoba”, en donde termind con éxito su investigacion
concluyendo que la seguridad de la universidad mejord, ademas de la integraciéon
de todos los empleados ademas propuso la implementacion del gobierno TI, a

través de la metodologia COBIT.

Para la misma época los ingenieros Alexander Guzman Garcia y Carlos Alberto
Taborda Bedoya, efectuaron una investigacion con el fin de realizar el “disefio de
un sistema de gestién de la seguridad informética para empresas del area textil
en las ciudades de Itagui, Medellin y Bogota a través de la auditoria”, en donde se
evidenciaron los riesgos de las empresas de este sector, y se aprovecharon las

bondades de las herramientas para realizar auditorias en seguridad informatica.

En la Universidad Tecnoldgica de Pereira, como opcion para optar el grado de

Ingeniero de Sistemas en el afo 2013, los estudiantes Juan David Aguirre
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Cardona y Catalina Aristizabal Betancourt, disefiaron un SGSI para el grupo

empresarial la ofrenda.

En la Contraloria Departamental del Meta, no se ha realizado el disefio de algun
Sistema de Gestion de Seguridad de la informacién, pero si se desarrollé una
politica de seguridad para el uso de los recursos informaticos, que se cada corto

para el fin completo

2.2 MARCO TEORICO CONCEPTUAL

2.2.1 Sistema de Gestion de Seguridad de la Informacion (SGSI)

2.2.1.1 ¢Qué es un SGSI?

Empecemos por definir que es la seguridad de la informacién, estad es la que
busca proteger la informacién de diversas amenazas o peligros a la que se
expone, para ello debe cumplir con algunos requisitos como: confidencialidad,
integridad y disponibilidad®;

v' Confidencialidad. Un atentando contra la confidencialidad es cuando una
persona que no es el destinatario, tiene acceso a los datos?.

v Integridad. Mientras la informacion se transmite a través del protocolo de
comunicacién, un atacante podria interceptar el mensaje y realizar cambios
en determinados bits del texto cifrado con la intencion de alterar los datos

del criptograma.®

! Mieres. Jorge, Ataques Informaticos debilidades de seguridad cominmente explotadas (2009), Recuperado de:
https://lwww.evilfingers.com/publications/white_ AR/01_Ataques_informaticos.pdf

Ruiz,Jonnatan Revision Documental Ataques Informaticos (2015), Recuperado de:
http://www.academia.edu/31835413/REVISI%C3%93N_DOCUMENTAL_ATAQUES_INFORMATICOS
Ruiz,Jonnatan Revision Documental Ataques Informaticos (2015), Recuperado de:

http://www.academia.edu/31835413/REVISI%C3%93N_DOCUMENTAL_ATAQUES_INFORMATICOS
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v' Disponibilidad. En este caso, un atacante podria utilizar los recursos de la
organizacion, como el ancho de banda de la conexion DSL para inundar de
mensaje el sistema victima y forzar la caida del mismo, negando asi los
recursos y servicios a los usuarios legitimos del sistema.*

Estos dominios tienen un objetivo en comun y es preservar la seguridad de la
informacion; para ofrecer una idea mas clara se entiende por informacion a
todo conjunto de datos organizados de manera sistematica que tiene una
organizacion, esta informacion puede estar almacenada y trasmitida de

manera fisica y virtual.
Figura 1.SGSI

#= "  Seguridad de la

Informacion

Fuente: El Autor

4 Ruiz,Jonnatan Revision Documental Ataques Informaticos (2015), Recuperado de:

http://www.academia.edu/31835413/REVISI%C3%93N_DOCUMENTAL_ATAQUES_INFORMATICOS
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2.2.1.2 Funcionalidad de un SGSI

Para toda organizacion, entidad o empresa la informacion en conjunto con los
procedimientos, procesos, medios, administradores, usuarios y medios que la
soportan hacen parte del activo mas importante de la misma, si se elevan los
niveles de confidencialidad, integridad y disponibilidad de la informacion se lograra
mantener los estandares de competitividad, seguridad, imagen legal y rentabilidad
en referencia con las demas organizaciones, generando con esto, alcance a los

objetivos estratégicos que se materializan en beneficios econémicos.

Toda organizacion incluidos sus Sistemas de Informacién, esta expuesta a
experimentar un sinnUmero de amenazas cada vez mas especializadas, que en
caso de materializarse pueden generar un impacto desastroso para la
organizacion, llegando a someter activos criticos sin posibilidad de repararlos,
estas amenazas se materializan a efectos de explotar cualquier vulnerabilidad
existente, cabe destacar que estas amenazas pueden provenir desde fuentes
externas o internas de manera dolosa o culposa.
Figura 2. Utilidad de un SGSI
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Fuente: www, 15037000 0

Fuente: www.iso27000.es
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2.2.1.3 ¢Que incluye un SGSI?

En el ambito de la gestion de la calidad segun ISO 9001, siempre se ha mostrado
graficamente la documentacion del sistema como una piramide de cuatro niveles.
Es posible trasladar ese modelo a un Sistema de Gestion de la Seguridad de la
Informacién basado en ISO 27001 de la siguiente forma®:

Figura 3. Qué incluye un SGSI

Fuente: www.iso27000.es

Alcance del SGSI: Ambito de la organizacién que queda sometido al SGSI,
incluyendo una identificacidon clara de las dependencias, relaciones y limites que
existen entre el alcance y aquellas partes que no hayan sido consideradas (en
aquellos casos en los que el ambito de influencia del SGSI considere un
subconjunto de la organizacibn como delegaciones, divisiones, areas, procesos,

sistemas o tareas concretas)®.

Politica y objetivos de seguridad: De manera general se trata del documento
gue establece lineamientos de aplicabilidad en donde se establece el compromiso
de la direccion y el enfoque que debe tener la organizacién en cuanto la gestion
de la seguridad de la informacion

®|BID., ISO 27001.
®IBID., 1ISO 27001.


http://www.iso27000.es/

Procedimientos y mecanismos de control que soportan al SGSI: son todos los

procedimientos que se desarrollan para el cumplimiento del SGSI.

Enfoque de evaluacion de riesgos: alli se describe la metodologia que se
emplea para realizar la identificacion de amenazas, activos y riesgos, las
vulnerabilidades, impacto en los activos ante la materializacion de amenazas en la
afectacion de los activos, también se definen los criterios para la aceptacion del

riesgo residual fijando los niveles de aceptacion.

Informe de evaluacién de riesgos: el resultado de aplicar la metodologia de

evaluacion citada anteriormente.

Plan de tratamiento de riesgos: en él se identifica las acciones a tomar por
parte de la direccion, se fijan responsabilidades y prioridades, se estiman costos,
lo anterior en efecto de la evaluacion de riesgos.

Procedimientos documentados: Todos los necesarios para asegurar la
planificacion, operacion y control de los procesos de seguridad de la informacién,

asi como para la medida de la eficacia de los controles implantados.

Registros: soportan la evidencia de cada del resultado del SGSI en el

cumplimiento de su objetivo y desarrollo de los procedimientos

2.2.1.4 ;Como implementar un SGSI?

Para implementar un SGSI con base en la ISO 27001, se realiza a traves del ciclo

PHVA, inmerso en los sistemas de gestion de calidad.
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Figura 4. Ciclo PHVA
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Fuente: el Autor

2.2.1.4.1 Plan: Establecer el SGSI

Se define el alcance del SGSI el cual debe ir alineado a la mision de la
organizacién, en donde se tiene en cuenta los activos y la tecnoldgica,
localizacion y términos del negocio.

Politica de seguridad: en donde se incluye el &mbito, términos generales de
aplicacién se consideran requerimientos, legales y contractuales ademas de
estar alineada con la mision y la vision de la entidad, debe estar aprobada
por la direccion de la entidad.

Se define una metodologia de evaluacion del riesgo apropiada para el
disefio del SGSI y la estrategia de la organizacion, ademas de incorporar
los criterios en los que se acepta el riesgo y los niveles de aceptacion de los

mismaos.
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Se identifican los riesgos, en donde en primera medida se identifican los
activos de informacion que generen un valor para la organizacion, también
en este documento se relacionan las amenazas que puedan afectas estos
activos, y las vulnerabilidades que puedan ser explotadas por las amenazas
identificadas.

Se analizan y evalGan los riesgos en cuanto a la materializacion de
amenazas que puedan afectar los activos de la organizacién, explotando
alguna vulnerabilidad lo que supone la pérdida de integridad,
confidencialidad y disponibilidad de la informacion.

Se identifican las opciones de tratamiento de riesgos a los riesgos
encontrados.

Figura 5. Gestion de Riesgos
Gestion de riesgos
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Fuente: http://www.iso27001security.com/html/27004.html

Seleccionar los objetivos de control los cuales se encuentra definidos en el
Anexo A de la ISO 27001, para el tratamiento de riesgos.
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Identificados los riesgos residuales del resultado del tratamiento, estos
deben ser aprobados por la direccion.

Se define un documento de aplicabilidad de la politica.

2.2.1.4.2 Hacer

Definir un plan de tratamiento de riesgos que identifique las acciones,
recursos, responsabilidades y prioridades en la gestion de los riesgos de
seguridad de la informacién’.

Se implanta el plan de tratamiento de riesgos.

Se implanta Los objetivos de control y controles seleccionados del resultado
de la fase planificar.

Se gestionan las operaciones SGSI.

Se gestionan los recursos.

Los procedimientos y controles se implantan en esta fase.

2.2.1.4.3 Verificar

Se ejecutan los controles y procedimientos con el fin de detectar fallas del
SGSI, en esta fase también se identifican las brechas e incidentes de
seguridad para ayudar a la direccién a determinar si hay un cumplimiento
de la politica de seguridad y si se esta garantizando la seguridad de la
informacion de la organizacién con os estandares de eficiencia
establecidos.

Se mide la efectividad de los controles.

Se realizaran de manera periédica auditorias internas al SGSI, para evaluar
la efectividad del sistema.

Se actualizan los planes de seguridad de la informacion.

"IBID., 1ISO 27001.
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2.2.1.4.4 Actuar

e Se realizas las acciones preventivas y correctivas detectadas de la fase
verificacion,

e Se comunican las acciones a las partes interesadas, guardando cuidado
con el nivel de detalle el cual debe ser 6ptimo.

e Las mejoras introducidas deben ayudar a alcanzar el objetivo.

e Se regresa nuevamente a la fase planear.
2.2.2 Seguridad informatica

Define la seguridad informética como la encargada de garantizar los tres
principios basicos en el manejo de la informacién como lo son la confidencialidad,
integridad y disponibilidad utilizando para ello un conjunto de normas, métodos,
herramientas y personal humano calificado para actuar ante cualquier tipo de

amenaza®.
2.2.3 Amenazas

Una Amenaza es la posibilidad de ocurrencia de cualquier tipo de evento o accion
que puede producir un dafio (material o inmaterial) sobre los elementos de un
sistema, en el caso de la Seguridad Informatica, los Elementos de Informacién.
Debido a que la Seguridad Informatica tiene como propositos de garantizar la
confidencialidad, integridad, disponibilidad y autenticidad de los datos e
informaciones, las amenazas y los consecuentes dafios que puede causar un
evento exitoso, también hay que ver en relacion con la confidencialidad,

integridad, disponibilidad y autenticidad de los datos e informaciones®.

8 Ingtux, ¢Qué es la Seguridad Informatica?, Recuperado de: http://g3ekarmy.com/%C2%BFque-
es-la-seguridad-informatica/

Gestion de Riesgo en la Seguridad Informatica recuperado de:
https://protejete.wordpress.com/gdr_principal/amenazas_vulnerabilidades/
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2.2.4 Vulnerabilidades

La Vulnerabilidad es la capacidad, las condiciones y caracteristicas del sistema
mismo (incluyendo la entidad que lo maneja), que lo hace susceptible a
amenazas, con el resultado de sufrir algin dafio. En otras palabras, es la
capacidad y posibilidad de un sistema de responder o reaccionar a una amenaza o
de recuperarse de un dafio™°.

Figura 6. Vulnerabilidades sobre los elementos de un sistema
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Fuente: https://protejete.wordpress.com/gdr _principal/amenazas vulnerabilidades/
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2.2.5 Un evento de seguridad

Es aquella situaciéon donde se presentan posibles fallas en el cumplimiento de las
politicas y controles de la seguridad de la informacién, pero que no afectan el
desarrollo de las actividades de la empresa y puede tratarse con una accién

correctiva.
2.2.6 Unincidente de seguridad
Es aquel que pone en riesgo la seguridad de la informacion, ya sea de forma

intencional o no y ocasiona interrupciones en el desarrollo de las actividades de la

empresa.

19 Gestion de Riesgo en la Seguridad Informéatica recuperado de la pagina web:

https://protejete.wordpress.com/gdr_principal/amenazas_vulnerabilidades/
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2.3 MARCO CONTEXTUAL INSTITUCIONAL

2.3.1 Descripcion De La Empresa

2.3.1.1 Una entidad:

La Contraloria Departamental del Meta es una entidad del estado creada el 18 de
octubre de 1960 bajo la ordenanza departamental 02 del mismo afio, su funcion
esta orientada a ejercer la vigilancia de la gestion fiscal de la administracion
publica, de sus entidades descentralizadas, empresas de servicios publicos
mixtas, privadas, y de los particulares que administren bienes y fondos del Estado.
Dicho control ser& ejercido en forma posterior y selectiva de conformidad con los
procedimientos, sistemas y principios establecidos en la Ley.*

2.3.1.2 Misioén

La Contraloria Departamental del Meta vigila la gestion fiscal de sus sujetos de
control y particulares que manejen fondos o bienes del Estado, de manera
efectiva, transparente y visible, promoviendo la participacién ciudadana en el

control de los recursos publicos.*?
2.3.1.3 Visién
En 2019, la Contraloria Departamental del Meta sera visible por su gestion

transparente, efectiva en el control fiscal y la participacion ciudadana en la

vigilancia de los recursos publicos.™

1 http://www.contraloriameta.gov.co/
12 http://www.contraloriameta.gov.co/
13 http://www.contraloriameta.gov.co/
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2.3.1.4 Politica De Calidad

La Contraloria Departamental del Meta garantiza transparencia, eficacia,
eficiencia y efectividad en el ejercicio del control fiscal a los recursos publicos del
Departamento del Meta, con funcionarios competentes, mejoramiento continuo de
los procesos y vinculacion de la comunidad en la defensa del interés publico, con

el propdsito de satisfacer las necesidades del cliente.™
2.3.1.5 Objetivos De Calidad

e Garantizar el control y vigilancia de la gestion fiscal

e Promover la participacion de la ciudadania en la vigilancia de la gestion
publica y sus resultados

e Fortalecer la celeridad en el tramite de los procesos de responsabilidad
fiscal

 Asegurar el funcionamiento e impulsar la modernizacién institucional®

14 http://www.contraloriameta.gov.co/
http://www.contraloriameta.gov.co/
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2.3.1.6 Organigrama

Figura 7. Organigrama Contraloria Departamental del Meta
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Fuente:http://www.contraloriameta.gov.co

2.3.2 Ubicacioén fisica

La Contraloria Departamental del Meta es una entidad del sector publico del
estado Colombiano encargado de la vigilancia de la gestion fiscal de la
administracion publica en el Departamento del Meta, tiene una Unica sede, la cual
se encuentra ubicada en la direccion Cra 34 # 35-38 en la ciudad de Villavicencio.
El &rea de gestion de recursos informaticos es dependencia directa del despacho
de contralor quien a su vez es representante legal de la entidad, lo que la
posiciona en una dependencia transversal, prestando no solo soporte sino
haciendo parte y tomando partido de las decisiones misiones, estratégicas de la
entidad, mediante el desarrollo de planes y programas que contribuyen con la
ejecucion del plan estratégico de la Contraloria.

El 4rea de sistemas actualmente tiene entre sus funciones lo contemplado en el

decreto 415 de 2016 que avista las siguientes:
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Liderar la gestion estratégica con tecnologias de la informacion y las
comunicaciones mediante la definicion, implementacién, ejecucion,
seguimiento y divulgacion de un Plan Estratégico de Tecnologia y Sistemas
de Informacién (PETI) que esté alineado a la estrategia y modelo integrado
de gestidon de la entidad y el cual, con un enfoque de generacion de valor
publico, habilite las capacidades y servicios de tecnologia necesarios para
impulsar las transformaciones en el desarrollo de su sector y la eficiencia y
transparencia del Estado™.

Liderar la definicién, implementacién y mantenimiento de la arquitectura
empresarial de la entidad y/o sector en virtud de las definiciones y
lineamientos establecidos en el marco de referencia de arquitectura
empresarial para la gestibon de Tecnologias de la Informacion y las
Comunicaciones (TIC) del Estado, la estrategia GEL y segun la vision
estratégica, las necesidades de transformacion y marco legal especificos de
su entidad o sector’.

Desarrollar los lineamientos en materia tecnologica, necesarios para definir
politicas, estrategias y practicas que habiliten la gestién de la entidad y/o
sector en beneficio de la prestacion efectiva de sus servicios y que a su vez
faciliten la gobernabilidad y gestion de las Tecnologias de la Informacion y
las Comunicaciones TIC. Asi mismo, velar por el cumplimiento y

actualizacién de las politicas y estandares en esta materia®®.

16

http://es.presidencia.gov.co/normativa/normativa/DECRET0%20415%20DEL%2007%20DE%20M
ARZ0%20DE%202016.pdf

17

http://es.presidencia.gov.co/normativa/normativa/DECRET0%20415%20DEL%2007%20DE%20M
éRZO%ZODE%ZOZOlG.pdf

http://es.presidencia.gov.co/normativa/normativa/DECRET0%20415%20DEL%2007%20DE%20M
ARZ0%20DE%202016.pdf
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e Liderar la gestion, seguimiento y control de la ejecucion de recursos
financieros asociados al portafolio de proyectos y servicios definidos en el

plan estratégico de Tecnologias y Sistemas de informacion®®.

En la dependencia hay asignado un profesional universitario de sistemas, el cual

tiene entre sus funciones:

e Disefiar e implementar los sistemas de informacién de la entidad que
contribuyan al logro de la misién institucional e implementar y mantener en
forma oportuna la tecnologia necesaria.

e Adoptar medidas de seguridad orientadas a mantener la integridad de los
recursos informaticos.

e Garantizar la formulacién, el cumplimiento, el control en la ejecucién y la
evaluacion de los planes, programas y proyectos adoptados por la
Contraloria.

Actualmente al area de sistemas presta los siguientes servicios a personal interno

y externo.
2.3.3 Servicios Informaticos

Tabla 1. Servicios ofrecidos por la entidad
SERVICIO DESCRIPCION

Servicio en donde se realiza asistencia/soporte
_ - a los funcionarios de la entidad, previa solicitud
Soporte Equipos Informéticos . _ _
diligenciada de manera virtual o en casos

excepcionales de forma telefonica.

19

http://es.presidencia.gov.co/normativa/normativa/DECRET0%20415%20DEL%2007%20DE%20M
ARZ0%20DE%202016.pdf
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Tabla 2. (Continuacion)

Sitio web interno de soporte estatico a donde
pueden ingresar solamente los funcionarios de

la entidad, pues alli encuentran todos los

Intranet _ -
procedimientos, formatos, politicas
normatividad aplicables a los diferentes
procesos.

Sitio web de consulta por parte de los
N funcionarios de la entidad, alli se publica la
Sitio Web

gestion de la entidad en ejercicio de su funcion

y mision.

Sistema de comunicacion oficial digital, que
permite la interaccion institucional de los
. funcionarios de la entidad; por directriz de la
Correo electronico _ . . .
direccién aduciendo problemas de seguridad,
sb6lo se le cre6 cuentas a los lideres de

proceso.

Sistema de mensajeria instantanea en donde
Spark se pueden realizar conversaciones

par . , ] . .
sincronizadas, envio y recepcion de archivos,

conferencias y demas.

Servicio de navegacion por la internetwork lo
gue permite a los funcionarios la gestion
Internet administrativa facilitandoles la comunicacion e
interaccion con la ciudadania asi mismo la

navegacion.

Fuente: Autor

35



2.3.4 Estructuradela Red LAN

La infraestructura de red de la entidad estd compuesta por dispositivos
tecnoldgicos que tienen un atraso funcional de 6 afos, por lo cual no prestan un
acorde a las demanda de las peticiones de los usuarios.

Se encuentran 76 computadores de escritorios, 13 portétiles, 5 impresoras de red,
3 servidores, 5 switch’s y 3 hub’s, por el nivel de complejidad y seguridad se
detallan los 3 servidores.

Tabla 3. Servidores Instalados

_ Sistema Caracteristicas - _
Servidor _ . Servicios/servidores
Operativo Fisicas
e Dominio
e Ram 16 GB e Archivos
Hp Windows Server e Discodurol1TB e WUSUS
Proliant 2008 Estandar R1
ML 160 64 Bits e Procesador Intel e Sqgl Server 2008.
Xebn 2.00 Ghz e GLPI
e Openfire
e Ram2Gb e Apache
H e Disco Duro 320 e Mysql
p
Proliant | Debian 8 64 Bits Gb. e PHP
ML 110 e Procesador Intel e Sitio web de la
Pentium 3 Ghz entidad
e Ram1Gb
e Disco Duro 80 ,
e Squid
Hp G Enrutamient
PFsense(FreeBSD ¢ Enrutamiento
Dx2300 sense( ) e Procesador Intel
e |Internet
Core 2 Duo 1.8
Ghz

Fuente:Autor
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Ademas se cuenta con cableado estructurado que llega a un rack por cada piso, lo

que facilita la administracion ante el continuo cambios de puestos y puntos de red.

2.4 MARCO LEGAL

La Contraloria Departamental del Meta al ser una entidad descentralizada con

autonomia administrativa, esta regida por las siguientes normas y decreto

nacionales y locales.

Ley 330 de 1996, por la cual se desarrolla parcialmente el articulo 308 de la
Constitucion Politica y se dictan otras disposiciones relativas a las
Contralorias Departamentales.

Ley 610 de 2000, por la cual se establece el trdmite de los procesos de
responsabilidad fiscal de competencia de las contralorias.

Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcién
y la efectividad del control de la gestién publica.

Decreto Unico reglamentario 1082 de 2015, por la cual se dictan normas
orientadas a fortalecer los mecanismos de prevencion, investigacion y
sancion de actos de corrupcién y la efectividad del control de la gestion

publica.

Para el desarrollo de este proyecto es necesario tener soportes tedricos como son

los estdndares normativos, que sustenten el actuar de las entidades publicas del

pais en cuanto a la preservacion de la seguridad de la informacion como lo es:

La ley 1581 de 2012 protecciéon de datos.
Ley 1712 de 2014 transparencia y del derecho de acceso a la informacion

publica nacional.
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3. METODOLOGIA

El desarrollo del siguiente proyecto, se realiza con base en el tipo de investigacion
descriptiva, en razén a que ya se tiene conocimiento del problema, y se espera
plantear un SGSI a través de las variables y requerimientos de la ISO/IEC 27001.

3.1 TIPO DE INVESTIGACION

El desarrollo del proyecto se ajusta al tipo de investigacion descriptiva y analitica,
en razon a que esta se desarrolla en el marco de: recoleccion de la informacion,
descripcion, registro de la informacion, analisis, interpretacion y comprension de
los procesos; todo el andlisis se hace sobre la gestion de la dependencia en donde
se requiere detectar fallas y anomalias de seguridad de la informacion, para asi

plantear soluciones.

3.1.1 Descriptiva

Se usa al momento de buscar describir una realidad, que tiene como alcance
todos sus componentes, y hace referencia al proceso preparatorio del trabajo
cientifico, facilitando la ordenacién de las observaciones presentadas en la
conducta, los factores, procesos, procedimientos, caracteristicas y otras variables
de fendmenos y hechos, como conclusion este tipo de investigacion no tiene

explicacion a su hipotesis.

3.2 DISENO DE INVESTIGACION

Las entidades publicas del estado colombiano, con base en la estrategia de
gobierno en linea impulsada por el ministerio de las TIC, el cual tiene como
objetivo que Colombia sea el pais mas transparente y seguro, siendo asi que

promueve una politica de datos abiertos en donde los entidades oficiales deben
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publicar toda la informacion de gestion, salvo casos excepcionales en donde la

informacioén es clasificada o reservada.

Para darle cumplimiento a la estrategia de gobierno en linea en el componente
seguridad de la informacion esta entidad quiere hacer una gestibn mas segura
basada en la norma ISO 27001:2013.

Por lo anterior para el desarrollo del proyecto se utilizara esta metodologia en
colaboracion con MAGERIT para clasificar los activos, amenazas y riesgo en
donde se les realizara una evaluacion y valoracion para que finalmente se haga un
tratamiento de riesgos y posteriormente creacion de documento de aplicabilidad
con base en la norma ISO 27001:2013.

Con MAGERIT se busca identificar los activos, las amenazas, los riesgos y las
vulnerabilidades en la organizacion que permiten que las amenazas se
materialicen impactado de manera negativa sobre lo activos identificados, se
persigue una aplicacion metddica de gestibn de riesgos evitando asi la
improvisacion y la subjetividad del analista.

Esta norma sirve de soporte y ayuda para implementar un sistema de gestion de
riesgos de manera organizada y objetiva con procesos bien definidos.
Que se logra con MAGERIT.

Identificacién de activos
Determinacién de amenazas
Estimacion de impactos

Determinacion del riesgo

ok 0N PE

Determinacion de las medidas de seguridad necesarias
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3.3 POBLACION

Aunque en la Contraloria Departamental del Meta hay 68 funcionarios dentro de
su planta de personal, la oficina de gestién de recursos informaticos so6lo cuenta

con un funcionario de planta y un funcionario asignado temporalmente.

3.4 MUESTRA

De los 68 funcionarios de las diferentes dependencias de la entidad, para el
desarrollo del proyecto en la oficina de gestién de recursos informaticos se toma:
funcionario profesional de sistemas de planta, funcionario técnico con asignacién

temporal y el jefe directo de la dependencia.

3.5 FUENTES DE INFORMACION

La informacion que se obtiene directamente de la oficina de gestion de recursos
informaticos de la Contraloria Departamental del Meta, sus procesos, funciones de

la dependencia, estado del arte, y resultados dela analisis de riesgos.

3.5.1 Informacién Primaria

A través de la vivencia del dia a dia en la dependencia y a partir del desarrollo de
una encuesta, se logra determinar la problemética que aqueja a la dependencia en
donde se ven involucrados los activos para poder determinar el andlisis de
riesgos, de igual manera se obtiene el procedimiento y las politicas de seguridad

implementadas.

40



3.5.2 Informacién secundaria

Se tienen en cuenta informacion bibliografica que se obtiene del desarrollo de la
especializacion, conceptos formados del estudio de las diferentes asignaturas asi

mismo informacién de la internetwork.

3.6 TECNICAS E INSTRUMENTOS DE RECOLECCION DE INFORMACION

Para la recolecciéon de la informacién se realizé a través del acceso directo a las

evidencias, por observacion directa, y técnica de realizacion de encuesta.

3.6.1 Técnica de observacién

Teniendo en cuentas las funciones y responsabilidades de la oficina de gestion de
recursos informaticos se observoé: ubicaciones de los rack de telecomunicaciones
distribuidas en cada uno de los pisos, ubicacién de los diferentes servidores,
seguridad de los computadores, procedimiento de recursos informéticos y lugar de

almacenamiento de las copias de seguridad.

3.6.2 Técnica de encuesta

Se realiz6 un cuestionario a los tres funcionarios involucrados con la oficina de
gestion de recursos informaticos en donde: las preguntas eran cerradas con una

Gnica opcidn de respuesta, respuestas abiertas con sugerencias de como mejorar

el sistema.

41



4. RESULTADOS
4.1 INVENTARIO DE ACTIVOS.

La Contraloria Departamental del Meta estd comprometida con preservar la
confidencialidad, integridad y disponibilidad de la informacién que en ella se
gestiona, incluyendo medidas que la pueden soportar y fortalecer, se realiza la
clasificacion de los activos de informacion basados en la metodologia de riesgos

MAGERIT Libro Il catalogo de elementos que los clasifica de la siguiente manera:

e Servicios: Satisface una necesidad de los usuarios, los servicios
prestados por el sistema:

e Datos/Informacion: activo abstracto que es almacenado de manera
fisica y virtual pueden estar agrupados en ficheros y base de datos.

e Aplicaciones Informaticas: activo software que sirve para procesar,
gestionar, transportar y transformar los datos.

e Equipos Informéticos: trata del hardware que soporta las aplicaciones y
los datos informaticos.

e Soportes de Informacidn: son los dispositivos fisicos con los cuales se
pueden almacenar informacion.

e Redes de Comunicaciones: son los medios de transporte de la
informacion.

e Equipamiento auxiliar: otro tipo de activo que sirven de soporte para los
equipos informéaticos sin estar directamente relacionado con los datos.

¢ Instalaciones/Personal: los lugares donde esta la informacion y el

personal que la administra.

En razén a que se tiene acceso total al proceso de sistemas de la entidad se hace

una identificacion de los activos, y se clasifica de acuerdo al tipo.
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4.1.1.1 Servicios.

Son todos aquellos activos encargados de satisfacer las necesidades de los

funcionarios de la dependencia entre estos tenemos.

e World wide web, el cual se encarga de ofrecerles el servicio de internet para

los funcionarios.

e Correo electrénico, para la gestion de cuentas de correos electrénicos

enviar y recibir correos.

e Soporte interno (a usuarios de la propia organizacion), en donde se ofrece
la asistencia informatica a los funcionarios de la entidad.

e P&gina web, Servicio de mantenimiento de la pagina web.

e Mensajeria interna (a usuarios de la propia organizacion) Servicio de

mensajeria Interna.
4.1.1.2 Datos/Informacion
En pocas palabras son el eje central de la oficina de gestibn de recursos
informaticos ya que el disefio del sistema de gestion de seguridad gira en torno a

esta, es un tipo de activo abstracto a diferencia de los demas activos.

e Ficheros, Contratos suscritos con los proveedores

e Copias de Respaldo Archivo de Copias de seguridad de la informacion

4.1.1.3 Aplicaciones Informéticas

Hace referencia al software encargado de gestionar el activo datos mediante

operaciones informaticas.

e Sysman, Sistema de Informacion administrativo
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e GLPI Sistema de Informacién para solicitar asistencia

e Bitdefender, antivirus el cual la gestion se realiza desde la nube.

4.1.1.4 Equipos informéaticos

Se trata de los dispositivos hardware encargados de soportar las aplicaciones y
los datos.

e Grandes equipos, servidor de bases de datos, servidores de dominio e
internet

¢ Informatica personal, computadores de la entidad

e Conmutadores, conmutadores de la entidad

e Centralita telefonica, Planta telefénica

e Impresoras, medios de impresion

4.1.1.5 Soportes de Informacion

e Discos, discos duro de respaldo de la informacién

4.1.1.6 Redes de Comunicaciones

e Red local, Lan de la entidad

4.1.1.7 Equipamiento Auxiliar

e Mobiliario, muebles, estantes de la entidad.

4.1.1.8 Instalacion y Personas

e Rrack, Rack de Comunicaciones
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e Administradores de sistemas, Profesional Universitario de Sistemas

e Proveedores, Proveedores

4.1.2 Informe de calificacion de riesgos.

Una vez realizado el analisis de riesgos, se determina que hay activos de la
Contraloria Departamental del Meta que hacen parte del grupo con riesgo alto, y el
efecto seria catastrofico, o que en efecto afectaria la seguridad de la informacion

representados en grandes consecuencias para la entidad.

Denegacion del servicio y fallo de los servicios de comunicaciones son las
amenazas gque pueden afectar al activo pagina web, otro de los activos al que se
le debe prestar principal atencion es el activo sysman, siendo este el Sistema de
informacion para la gestién administrativa, que puede ser afectado por el acceso
no autorizado representado en efectos catastroficos a la privacidad de la

informacion de la entidad.

El servidor de datos y los computadores debido a que la entidad no tiene un
servicio de vigilancia estan en riesgo de pérdida por robo, para lo cual se deben
tomar medidas de proteccion.

La entidad tiene un sistema de Copias de Seguridad que permite respaldar la
informacién de gestion de los funcionarios, los primeros 5 dias habiles de cada
mes, no obstante ese respaldo se estid llevando en CD lo que dificulta el
almacenamiento y la copia y consigo la degradacién de la informacién, con el
resultado de analisis de riesgos se recomienda cambiar el almacenamiento de los

backups.

Por otra parte hay amenazas clasificadas dentro del grupo desastres naturales,

gue tienen que ver con fuego e inundacion y que en caso de materializarse tendria
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efectos catastroficos para la entidad, por fortuna la ubicacién fisica de la entidad,

no hay riesgo que estas amenazas se ejecuten.

4.2 EVALUACION DE RIESGOS INFORMATICOS

4.2.1 Valoracion Cualitativa de los Activos

Para realizar la valoracion de los activos se tuvo en cuenta que no a todos se les
debe generar el mismo peso, toda vez que cada uno cumple un funcion diferente y
el riesgo de amenaza varia en razon de la misma, por lo tanto el impacto ante la
materializacion de una amenaza es diferente, se realizar la valoracion cuantitativa
en razén de las cinco dimensiones confiabilidad, integridad, autenticidad,
disponibilidad y trazabilidad de acuerdo a la siguiente clasificacion:

e 10, extremo se presenta cuando el dafio es extremadamente grave

e 9, muy Alto se presenta cuando el dafio es muy grave

e 6-8, se presenta cuando hay el dafio es altamente grave

e 3-5, se presenta cuando el dafo es importante

e 1-2, se presenta cuando el dafio es menor

e 0, despreciable se presenta cuando el dafio es importante para efectos

practicos.
De acuerdo al activo se le asignan las dimensiones de disponibilidad, integridad,

confidencialidad, autenticidad y trazabilidad, las cuales sirven para darle un valor

de acuerdo a las consecuencias frente a la materializacién de amenazas.
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4.2.1.1 Valoracién Cualitativa Servicios.

Comprende los activos clasificados World wide web, correo electronico, Soporte,
pagina web, y mensajeria interna, en donde la mayor afectacion se presenta en la
pagina web involucrando la disponibilidad e integridad del activo, cuyo valor
alcanza a dafios graves, para los demas activos la afectacion se presenta en los
dominios de confidencialidad, integridad, y autenticidad en una menor proporcion

con dafos importantes.

4.2.1.2 Valoracion Cualitativa Datos/Informacién

Los activos Ficheros y copias de respaldo, debido a la forma como la dependencia
realiza gestion sobre el activo el grado de afectacidén se cataloga como menor, en
los dominios de confidencialidad integridad y disponibilidad.

4.2.1.3 Valoracion Cualitativa Aplicaciones Informéaticas

Los activos clasificados son Sysman, GLPI, Bitdefender, en promedio se
presentan afectaciones con peso importante, viéndose involucrados
especialmente los componentes de confidencialidad, integridad, disponibilidad y

trazabilidad.

4.2.1.4 Valoracién Cualitativa Equipos informaticos

Se trata de los dispositivos hardware encargados de soportar las aplicaciones y
los datos como lo es grandes equipos, informatica personal, conmutadores,
centralita telefonica, impresoras, los grados de afectacion varian entre dafios
importantes y menores los cuales afectan la integridad y disponibilidad de los

activos.
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4.2.1.5 Valoracién Cualitativa Soportes de Informacion

Discos, discos duro de respaldo de la informacion al estar almacenados en una

caja fuerte, la afectacion es menor.

4.2.1.6 Valoracion Cualitativa Redes de Comunicaciones

Red local, el grado de afectacion es menor en donde el dominio afectado es la

disponibilidad del activo.

4.2.1.7 Valoracion Cualitativa Instalacion y Personas

Rack, administradores de sistemas y proveedores, donde se presenta un grado de

afectacion al administrador del sistema en el dominio de disponibilidad.

Para realizar la identificacion y valoracion de amenazas se tiene en cuenta la
frecuencia con las que estas ocurren, las cinco dimensiones de seguridad que

denota Magerit y la escala de rango porcentual de impactos en los activos.

En donde:

e Frecuencia muy alta, se presentd al menos en el dltimo dia
e Frecuencia alta, se presento en la Gltima Semana

e Frecuencia media, se presento en el Gltimo mes

e Frecuencia baja, se presento en los ultimos 6 meses

e Frecuencia muy baja, no Se presento en el dltimo afo.

En donde la amenaza que mas se present6 fue la de indisponibilidad de personal
con una frecuencia alta, lo anterior aduce a que sélo hay una persona al frente de

la oficina de sistemas para atender los diferentes requerimientos.
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Con una frecuencia media es decir que se presentd en ultimo mes, se
evidenciaron las amenazas: caida del sistema por sobrecarga, corte del suministro
eléctrico, errores del administrador y fallo de servicios de comunicaciones,
resultados de no tener servicios de respaldo de energia, y problemas con el

proveedor de internet ademas de su ancho de banda minimo.

Ahora, se refleja un alto impacto frente a la materializacion de amenazas de fallo
de servicios de comunicaciones, errores del administrador y pérdida de equipos,
las cuales afectan el servidor de base de datos, los computadores de la entidad y
la pagina web; con mayor proporcion se presenta en el dominio de

confidencialidad y en una menor en el de integridad.

Con un impacto alto es decir del 75%, se presentan las amenazas caidas del
sistema por sobrecarga, indisponibilidad del personal, fallo de servicios de
comunicaciones y errores del administrador, en donde los activos principalmente
afectados son sysman, servicio de mensajeria interna y soporte a usuarios,

afectando la disponibilidad e integridad de los activos.

Los riesgos frente a la materializacion de amenazas que puedan afectar en gran

medida la gestion de la dependencia, tiene que ver con:

e Accesos desatendidos a los cuartos de comunicaciones
e Falta de personal para la atencion a los requerimientos.
e Ancho de banda de internet reducido.

e Contar con un solo ISP.

Falta de unidades de respaldo o un plan de contingencia.
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En el anexo a, se encuentra la valoracion detallada de los riesgos y amenazas a
los que se encuentran expuestos los activos del area de gestion de recursos

informaticos de la Contraloria Departamental del Meta.

4.3 CONTROLES DE SEGURIDAD

Una vez se han identificado los activos de la entidad y las amenazas que estos
representan a su seguridad, se definen salvaguardas con el fin de reducir el riesgo
teniendo en cuenta los activos que se van a proteger y de acuerdo a la

metodologia Magerit, las cuales se clasifican en:

e Preventivas: disuasoriasy eliminatorias
e Acotan la degradacion: minimizadoras, correctivas y recuperativas
e Consolidan el efecto de las demas: monitorizacion, de deteccion, de

concienciacion y administrativas

Como control preventivo se deben crear politicas de seguridad de la informacién
con el fin de preservar la integridad, confidencialidad y disponibilidad del: antivirus,

conmutadores, ficheros, pagina web, red lan, servidores y computadores.

Como control eliminatorio para evitar que los equipos sean afectados por virus se
deben desinstalar las licencias vencidas, en donde cada vez que cumple el tiempo
limite de validez de las licencias, se toman cerca de tres meses el cambio, de igual
manera proteger el rack de comunicaciones instalando controles de acceso

minimos, se recomienda fisicos.
En cuanto a controles recuperativos, se pueden implementar en los activos

servicios, datos, aplicaciones informaticas y equipos informaticos, para lo cual es

necesario:
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e Canal o soporte redundante para el servicio de internet, mensajeria interna,
pagina web, de igual doble soporte para los contratos.

e Se debe mejorar el sistema de copias de seguridad para los activos,
servidor de base de datos e internet, computadores informacién de gestion
de los funcionarios, de manera que se pueda asegurar la integridad de las

mismas.

Hay salvaguardas de monitorizacion para los activos correo e internet, en razén a
gue son activos cuyo uso no depende de la gestién del area de informatica, y es
uno de los focos principales de riesgo de seguridad, donde se pueden materializar
amenazas , COmO accesos no autorizados, descarga de virus y robos de

informacion

4.4 SGSI PARA EL AREA DE SISTEMAS DE LA CONTRALORIA
DEPARTAMENTAL DEL META

4.4.1 Establecer ElI SGSI

4.4.1.1 Alcance

El contenido de este SGSI, comprende la seguridad de la informacion de los
procesos y subprocesos que ha establecido la organizacion para el area de
Gestidn de los Recursos Informaticos de la Contraloria Departamental del Meta.
4.4.1.2 Politica del Sistema de Gestion de Seguridad.

La informacion es un recurso valioso para el area de Gestion de los Recursos
Informaticos de la Contraloria Departamental del Meta , dependencia apoyada en

la misién, vision y objetivos estratégicos de la Contraloria, expresa su

compromiso en la minimizacion de los riesgos a los cuales estd expuesta la
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informacion que maneja, impulsando una cultura de seguridad y calidad en todos
Sus procesos, gestionando los incidentes de seguridad que se puedan presentar
con el fin de garantizar la seguridad y continuidad de los procesos principales del

area.

Recursos Informéticos propende por la evaluacion, vigencia y conformacion de

esta politica, al igual que los demas elementos del SGSI.

Los activos de informacion estaran clasificados e identificados a fin de establecer

los niveles adecuados de proteccion.

El funcionario encargado de la dependencia debe garantizar la proteccion de la

informacion, a la cual tenga acceso para evitar pérdida, dafio o uso no autorizado.

La dependencia implementara controles que permitan salvaguardar los activos de
informacion, para evitar accesos no autorizados, alteraciones o uso indebido de
los recursos, garantizando la continuidad de la prestacion de los servicios internos

y usuarios.

4.4.1.3 Organizacion de la Seguridad de la Informacion

Desde la oficina del despacho de la Contraloria Departamental del Meta, se define
el propésito de crear los espacios necesarios para la capacitacion y la asignacion
de recursos pertinentes y suficientes para velar por el dominio y conocimiento de
las politicas de seguridad de la informaciéon contenidas en la norma ISO 27001

para el area de recursos informaticos.
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4.4.1.3.1 Responsables en la seguridad de la informacion.

La seguridad de la informacion de la dependencia estd a cargo del jefe de

Sistemas cuyas funciones son:

e Implantar y administrar sistemas informéaticos en el entorno mono y
multiusuario de manera segura

e Proponery coordinar cambios para mejorar la explotacion del sistema
informatico y las aplicaciones con los controles previstos en el SGSI

e Administrar los usuarios y contrasefias de los empleados en la plataforma
tecnoldgica de la empresa

e Velar por la seguridad del sistema operativo bloqueando sitios web que
puedan afectar la integridad del sistema

e Generar copias de seguridad incrementales diarias y completas semanales
de las bases de datos de la empresa

e Realizar las pruebas de funcionalidad a las copias de seguridad.

e Verificar el licenciamiento de software instalado en la plataforma
tecnoldgica de la empresa

e Efectuar el mantenimiento preventivo, correctivo y adaptativo de los

equipos de computo.

4.4.1.3.2 Acuerdos de Confidencialidad

La oficina de recursos informaticos gestiond la incorporacion en los contratos,
clausulas de confidencialidad y no divulgacion de la informacién, determinando el
alcance del incumplimiento a esta politica, su responsabilidad civil y penal al que
hubiere lugar de acuerdo con lo establecido en la Ley 1273 de 2009 y 1581 de
2012.
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Los funcionarios, contratistas y terceros que tengan vinculos con la oficina de
gestion de recursos informéticos aceptan los acuerdos de confidencialidad y no
divulgacion, que establecen los compromisos de cumplir con los lineamientos de
seguridad de la informacién, dando un manejo adecuado a la informacion y

salvaguardando su confidencialidad.

4.4.1.3.3 Contactos con las autoridades

La oficina de gestion de recursos informéticos reconoce, identifica y establece
contacto con las autoridades como Policia Judicial, CTI, en temas de informatica
forense y grupos especializados en seguridad de la informacién, para investigar
los incidentes de seguridad de la informacidbn para determinar las

responsabilidades civiles y penales.

Para mejorar el sistema de seguridad de la dependencia, el funcionario de la
oficina de sistemas mantiene contacto con grupos de profesionales
especializados, el programa presidencial Gobierno en Linea del Ministerio de las
Tecnologias, las asociaciones de ingenieros especialistas en seguridad de la

informacion, y foros especializados.

4.4.1.3.4 Revision independiente de la seguridad de la informacién

La Auditoria es una actividad independiente y objetiva de asesoria que le permite
medir a la empresa el grado de cumplimiento con el sistema de Gestion de
Seguridad de la Informacién, para mantenerlo, controlarlo y operarlo conforme a
las necesidades establecidas en las politicas del SGSI. Para verificar el
cumplimiento del SGSI, se realizan dos actividades de auditoria en el afo y
cuando se requiera, se puede realizar revisiones totales o parciales al proceso,
determinando los hallazgos no conformes y las observaciones con miras a la

planificacion de acciones correctivas.
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Las auditorias internas son realizadas por funcionario o terceros que cumplan los
requisitos establecidos, siguiendo los lineamientos de independencia, objetividad,
libre de cualquier perjuicio o conflicto de intereses, y que no audite su propio

trabajo.

4.4.1.3.5 Partes externas y coordinacién de la seguridad de la informacion

La auditoria a los servicios que requieren tercerizacion de servicios permite
establecer medidas de revision y control en cada uno de los procesos
relacionados al SGSI, con miras a determinar el grado de cumplimiento en
seguridad, confianza, confidencialidad, integridad y disponibilidad de los servicios
ofrecidos por la empresa. La oficina de gestion de recursos informéticos socializa
las Politicas de Seguridad de la Informacién a través de sensibilizaciones y
capacitaciones con las partes externas, en los procesos relacionados al SGSI.
Para conocer el grado de alineacion existente entre el SGSI y partes externas se
realiza auditoria de control a dichos servicios. Permitiendo generar el mapa de

riesgos con sus objetivos de control y controles relacionados.

4.4.1.4 Gestion de Activos

Todos los activos, de la oficina de gestibn de recursos informaticos estan
claramente identificados, plaguetiados, rotulados y asignados al responsable de la

oficina.

El conocimiento, uso y propiedad de los activos de informacion en la dependencia,
le permite generar valor agregado a la administracion efectuando, control y
proteccion a sus procesos, contando con el pleno conocimiento de lo que la

dependencia posee para el desarrollo de su gestion administrativa, evitando asi el
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incumplimiento de responsabilidades, la violacion a los derechos de autor y de las
responsabilidades derivadas por la pérdida o dafio de los mismos.

El profesional de sistemas es el responsable de clasificar, elaborar y mantener
actualizado un inventario de activos de informacion, con el fin de garantizar la
disponibilidad, integridad y confidencialidad de estos. Que permita facilmente ser

identificado en serie, nombre, fecha de inventario, version (software).

El archivo de la oficina de gestidbn de recursos informética estd organizado
conforme con el sistema general de archivo (ley 594 de 2000), y se encuentra

actualizado, plenamente etiquetado y almacenado.

4.4.1.4.1 Clasificacion de la Informaciéon

La informacién es uno de los activos mas importantes que tiene la oficina de
gestion de recursos informaticos. El proceso de Clasificacion le permite consolidar
su buen nombre con terceros, proveedores y clientes, por el manejo seguro que le
hace a su informacién pues tal accion permite demostrar el cumplimiento de
regulaciones internas y gubernamentales. La informacién se clasifica de acuerdo a

su importancia, a su valor, al duefio, al custodio y a los usuarios de la misma.

El profesional de sistemas aprueba la clasificacion de la informacién en términos
de su valor, requisitos legales sensibilidad e importancia de la informacion para la

empresa asi.

Informacion publica: Es toda informacion que un sujeto obligado genere,

obtenga, adquiera, o controle en su calidad de tal.20

20 Ley 1712 de 2014, recuperado de:

http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=56882
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Informacion publica clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al &mbito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la ley 1712 de 2014.%*

Informacion publica reservada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los

requisitos consagrados en el articulo 19 de la ley 1712 de 2014.%
4.4.1.4.2 Etiquetado y manejo de Informacion

De acuerdo al procedimiento de la oficina de gestién de recursos informaticos se
realiza bajo el esquema del Sistema de Informacion Documental que clasifica su
nivel de confidencialidad acorde con las tablas de retencién documental y la Ley
594 del 2000.

4.4.1.5 Seguridad de los recursos humanos

Con el fin de crear un ambiente laboral que garantice un adecuado manejo de los
activos de informacién, desde la oficina de gestion de recursos informaticos se
gestiond el principio segun el cual, todos los funcionarios, contratistas y terceros

son responsables de conocer y aplicar las politicas de seguridad de la informacion.

2 Ley 1712 de 2014, recuperado de:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=56882
22 Ley 1712 de 2014, recuperado de:

http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=56882
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Todos los funcionarios deben velar por la proteccién y buen uso de los activos de
informacion de la empresa, informando oportunamente los incidentes de seguridad

gue afecten la seguridad de la informacion.

4.4.1.5.1 Roles y Responsabilidades

Se gestion6 desde la dependencia la inclusion en el manual de funciones de la
entidad, las funciones y responsabilidades sobre el uso y manejo seguro de la

informacion para los cargos de la dependencia.

4.4.1.5.2 Seleccién del personal

Para el cargo de profesional universitario de la oficina de gestiobn de recursos
informaticos se establece los criterios de seleccion de personal, en remplazo en
caso tal que el profesional tenga que ausentarse de su cargo, en donde se define

el perfil para el cargo respectivo en cuanto a experiencia, formaciéon y educacion.

Para los contratos de prestacion de servicios profesionales y de apoyo a la
gestidn, la seleccién del contratista se realizara teniendo en cuenta los requisitos
de idoneidad y experiencia para la prestacion del servicio, en cuanto a procesos
de suministro de tecnologia esta se realizar por el los modelos de contrataciéon
establecidos en el decreto 1082 de 205.

4.4.1.5.3 Formacion y concientizacion sobre la seguridad de la informacion
Los funcionarios y de ser necesario el personal contratista de la oficina de gestién
de recursos informaticos, recibiran formacién adecuada, para el cumplimiento de

sus funciones y responsabilidades con el Sistema de Gestion de Seguridad de la

Informacidén. Esta contempla los requisitos de seguridad, responsabilidades
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legales, el correcto uso de los recursos, entre otros, de igual manera la

socializacion se extiende al resto de funcionarios de la entidad.

Los programas de formacion y concienciacion se desarrollaran de acuerdo al plan
integral de capacitacion de la entidad en las funciones, responsabilidades y

habilidades de los funcionarios.

4.4.1.5.4 Proceso disciplinario

En el momento de presentarse un incidente de seguridad, el profesional
universitario del area de sistemas, iniciaria la correspondiente indagacion
preliminar a fin de establecer la veracidad de los hechos y definir las acciones a
gue haya lugar, teniendo en cuenta la gravedad del incidente y su impacto en la

dependencia.

4.4.1.5.5 Devoluciéon de activos

Al momento del retiro de funcionario de la entidad, este mismo debe devolver los
todos sus activos de informacion, para asi ser descargados del archivo de activos,
retirando los accesos fisicos y logicos, como requisito para la firma de paz y

salvos, lo anterior se gestiona desde la dependencia de almacén.

4.4.1.6 Seguridad fisicay del entorno.

4.4.1.6.1 Perimetro de seguridad fisica

La oficina de gestion de recursos informéticos ha definido en su espacio fisico,
areas que contiene informacidn y servicios que procesan informacidon como
seguras utilizando perimetros modulares para controlar el acceso de personal no

autorizado, sefalizandolos visiblemente.
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4.4.1.6.2 Control de Acceso Fisico

La dependencia tiene definido los mecanismos para el control de acceso fisico a
los diferentes rack de telecomunicaciones, donde se procese o almacene
informacion sensible, al igual que donde se encuentren equipos e infraestructura
de comunicaciones, permitiendo el ingreso Unicamente a personal autorizado y

debidamente identificado.

4.4.1.6.3 Seguridad de Oficinas, Recintos e Instalaciones

Durante las horas en las que no se labora, la entidad ha contratado el servicio de
vigilancia, proceso que se lleva a cabo mediante detectores de movimiento y
monitoreo del sistema de camaras instaladas en las diferentes lugares especificos
de la contraloria, el sistema cuenta con linea de comunicacion directa con el

servicio de vigilancia en caso de que se presente alguna anomalia.

4.4.1.6.4 Proteccién contra amenazas externas y ambientales

La entidad tiene contratado con la empresa aseguradora de riesgos profesionales
POSITIVA para identificar las amenazas fisicas y naturales a las que esta
expuesta la contraloria incluida la dependencia de gestion de recursos
informaticos. De igual forma la empresa ha contratado poélizas de aseguramiento
con la compafila LA PREVISORA contra todo riesgo para empleados,
instalaciones, riesgos a terceros, bienes y personal en caso de accidentes

laborales.

Se redact6 un informe de riesgos y amenazas con el fin de gestionar capacitacion

para los empleados en el manejo de tales riesgos y amenazas. Se realiza
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peribdicamente sesiones de capacitacion con la aseguradora y entidades como el
Cuerpo de Bomberos y la defensa civil asi como la realizacion de simulacros de

evacuacion.

4.4.1.6.5 Seqguridad de los Equipos

Los equipos que pertenecen a la infraestructura de tecnologia de Informacién de la
dependencia y la entidad, tales como computadores, servidores, equipos de
comunicaciones, cableado de energia eléctrica y comunicaciones, UPS, planta
telefénica, dispositivos de almacenamiento y deméas que sirven como soporte de
la informacion de la empresa, estan  ubicados y protegidos minimizando los
riesgos por pérdida, dafio, robo, accesos no autorizados o interrupcion de las
actividades. Igualmente se cuenta con pdélizas de seguro contra ambientales tales
como las producidas por agua, fuego, explosivos.

La empresa se asegura que la infraestructura de servicios de Tecnologias de
informaciéon este protegida contra fallas en el suministro de energia y demas
anomalias relacionadas con ésta, implementando un sistema de alimentacién
ininterrumpida (UPS) de manera individual que garantice el funcionamiento

continuo de los sistemas computacionales que asi lo requiera.

No esta permitido consumir alimentos, beber o fumar en el puesto de trabajo.
4.4.1.6.6 Mantenimiento de equipos

El profesional universitario de la dependencia es quien en primeria instancia
realiza mantenimiento correctivo, preventivo y adaptativo de la infraestructura
tecnoldgica instalada. En segunda instancia y cuando asi lo amerite, la entidad

terceriza el servicio de mantenimiento continuo y adecuado de equipos mediante

contrato de prestacion de este servicio con una empresa idonea que asegura la
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continua disponibilidad e integridad de los mismos, de igual manera de manera
general por cada vigencia se realiza la contratacion del mantenimiento preventivo

y correctivo de equipos de computo.

4.4.1.6.7 Seguridad de los Equipos Fuera de las Instalaciones y Retiro de

Activos

Los equipos o software no se retiran de las instalaciones de la Contraloria
Departamental del Meta, sin previa autorizacion del profesional de sistemas,
secretaria general y almacenista, informando sus fines y razones de salida con
registro escrito teniendo en cuenta que estos no pueden quedar desatendidos en
lugares publicos, deben tener las medidas de seguridad necesarias para ser

transportados.

La persona responsable del retiro de equipos asegura que en todo momento éstos
estdn continuamente vigilados, controlados y manipulados por personal
autorizado, manteniendo las medidas de seguridad necesarias para ser
transportados evitando robo y dafio.

En caso de robo o pérdida, se deberéa reportar profesional de sistemas, secretaria
general y almacenista e instaurar la respectiva denuncia ante la autoridad

competente.

Los equipos portatiles se deben llevar como equipaje de mano y camuflado
cuando sea posible, durante los viajes y todas las precauciones necesarias a fin
de garantizar la confidencialidad, integridad y disponibilidad de los activos de

informacion.

En caso de dar de baja un equipo, se asegura que se haya realizado borrado

seguro de informacion y software licenciado en los medios de almacenamiento.
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4.4.1.7 Gestion de operaciones y comunicaciones

4.4.1.7.1 Documentacién de los Procedimientos de Operacion

Los procedimientos operativos relacionados con los servicios de comunicaciones y
procesamiento de la informacién de la oficina de gestion de recursos informaticos,
se mantendran documentados, actualizados y disponibles con el fin de garantizar

el correcto funcionamiento de la plataforma tecnolégica.

4.4.1.7.2 Gestion del Cambio

El profesional universitario de la oficina de gestion de recursos informaticos
controla los cambios en los servicios y los sistemas de procesamiento de la
informacion, evaluando aspectos técnicos y de seguridad, y verifica su correcta

implementacion.

4.4.1.7.3 Gestion de la Capacidad del Sistema

A través de la dependencia de sistemas se realiza seguimiento y evaluacién a la
infraestructura tecnoldgica a fin de identificar el uso de los recursos, su proyeccion
o escalabilidad. Permitiendo adquirir nuevos recursos de ser necesario una vez

identificadas las necesidades, para asegurar el 6ptimo desempefio del sistema.
4.4.1.7.4 Aceptacion del sistema

La oficina de gestion de recursos informaticos tiene definido el protocolo de
implementacion de sistemas de informacién nuevos, actualizaciones o nuevas
versiones ejecutando pruebas suficientes para la aceptacion antes de su

integracion.
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4.4.1.7.5 Proteccién Contra Cédigos Maliciosos y Méviles

La oficina de gestion de recursos informaticos para la proteccion de la
infraestructura tecnolégica, ha implementado software de seguridad, como
antivirus, antispam, antispyware, debidamente licenciado para proteger su
plataforma tecnoldgica de cédigos maliciosos y moviles no autorizados. También

realiza actividades para concientizacion de los empleados sobre estas amenazas.

Desde la dependencia se autoriza el uso de estas herramientas y garantiza que

éstas no sean deshabilitadas, al igual que su actualizacion permanente.

No estd permitido sin la autorizaciéon de la dependencia de Sistemas,
desinstalar o deshabilitar las herramientas de seguridad que provee la empresa, ni
el uso de codigo mavil ni el ingreso de tecnologia mévil a la red de datos, para
generar, compilar, propagar, ejecutar o introducir codigo de programaciéon que este

disefiado para producir dafio a la infraestructura tecnolégica o su rendimiento.

4.4.1.7.6 Copias de Respaldo

Desde la dependencia se ha definido en el procedimiento de generacion de copias
de seguridad de la informacién para el desarrollo de las actividades misionales de
la empresa, contenida en medios tecnoldgicos. Serd almacenada periddicamente
de forma que se asegure su identificacion, proteccion, integridad y disponibilidad.
Igualmente se cuenta con un plan de recuperacion de copias de seguridad, que

permite actuar en caso de que ocurra alguna falla o error.
Cada funcionario al momento de la terminacién de la relacién laboral con la

entidad independiente del tipo de contratacion debera entregar copia de seguridad

de la informacion generada en la realizacion de sus funciones, como requisito para
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la expedicion de paz y salvo de la oficina de sistema y posterior liquidacion de su

contrato.

Este procedimiento aplica para salvaguarda de la informacién en la Contraloria

Departamental del Meta.

El procedimiento definido para la generacion de copias de seguridad se establece

a continuacion:

e Se identifica las bases de datos, aplicativos del sistema informacion de
gestion de los funcionarios de lo cual se requiere de copias de seguridad

e Elrespaldo se informacién se efectuara en el medio disponible en la
empresa DVD, Discos duros externos, CD o Blu-Ray.

e Se realizan copias de seguridad incremental diaria de aquella informacién
gue se actualiza frecuentemente y de alto valor para la institucién, a las
10:00 p.m en formato comprimido.

e Se realizan copias de seguridad mensual de la configuracion de servidor,
de los respaldos incrementales diarios y de la informacion de gestion de los
funcionarios

e Los respaldos mensuales se conservan por los menos dos afios.

e Se conserva una copia del Gltimo mes de cada afio como histéricos.

e Se realiza cada seis meses simulaciéon de recuperacion de las copias de
seguridad.

e Todas las copias de seguridad seran etiquetadas con las siguientes
especificaciones: tipo de copia ( mensual, diaria), rango de la copia . Se
debe especificar el contenido (Logs, scripts de configuracion, bitacoras,
datos).

e Se realiza las pruebas de funcionalidad a las copias de seguridad.
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e Se hace registro de estas acciones en el formato de registro de generacion
de copias de seguridad que contiene; codigo de la copia, nombre de la
copia, responsable, lugar de archivo, medio de archivo, tiempo de archivo y
disposicion. Permitiendo asi la trazabilidad de los registros de copias de

seguridad.

4.4.1.8 Manejo de Medios

El uso de medios de almacenamiento removibles tales como CDs, DVDs,
memorias usb, discos duros externos, entre otros, en la infraestructura
tecnoldgica de la empresa, se autoriza para aquellos empleados que lo requieran

de acuerdo al cumplimiento de sus funciones.

Los funcionarios de las otras dependencias deben asegurar fisica y logicamente
los dispositivos con el fin de no poner en riesgo la disponibilidad, integridad, y

confidencialidad de la informacion.

4.4.1.8.1 Uso de Internet

Desde la oficina de gestién de recursos informéaticos se proporciona el servicio de
internet, con el fin de mejorar el rendimiento y eficiencia en las actividades que se

realizan, encaminadas al cumplimiento de la misién y la vision institucional.

El uso de esta herramienta debe hacerse de manera responsable, ética, no
abusiva, sin afectar la productividad de la empresa, sin atentar contra las leyes
vigentes y sin poner en riesgo la confidencialidad, integridad y disponibilidad de la

plataforma tecnoldgica.
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No esta permitido desde la red interna el acceso a paginas con contenido que
atente contra la moral, la ética, los lineamientos de seguridad y la normatividad

vigente.

El servicio de internet esta destinado a fines laborales, haciendo buen uso del
mismo, por lo cual no se permite el ingreso a paginas poco fiables, descargas de
juegos, musica, videos, aplicaciones, programas y demas que afecte la gestion de

la red.

Si de alguna manera se ve afectado el ancho de banda, la velocidad y perjudicada
la red por virus sera necesario el registro de sitios visitados por los funcionarios,
donde ellos seran avisados de tal situacion, para su posterior tratamiento e

investigacion a que diere lugar.

4.4.1.8.2 Uso del Correo electronico

El correo electronico es una herramienta que agiliza los tramites, cuida el medio
ambiente al eliminar la papeleria utilizada para fines de distribucion, conocimiento
y asegura su confidencialidad, integridad y disponibilidad, permitiendo almacenar
los testigos de recibido y lectura, asegurando que las personas de interés estén

informadas a un minimo costo.

Desde la oficina de gestion de recursos informaticos, se proporciona a los lideres de
proceso, cuentas de correo electrénico institucionales con el fin de consolidar la
imagen institucional y el sentido de pertenencia. Para lo cual debe darsele un uso

racional, responsable, ético y acorde con las funciones desempefadas.

El usuario debe cambiar periodicamente la contrasefia, la cual debe tener como

minimo seis caracteres alfanuméricos.
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Es responsabilidad del funcionario, el uso y manejo de la cuenta de correo y asi
como la privacidad de la contrasefa.

Las solicitudes de informacion de la dependencia deben realizarse Unica y
exclusivamente desde la cuenta del correo institucional, no esta permitido realizar

envio de informacién institucional desde cuentas de correo personales.

La cuenta de correo institucional solo podra ser utilizar para fines laborales, por
tanto el envio de correo masivo, mensajes de contenido religioso, politico,
propagandistico o que afecte la sensibilidad o reputacién de las personas y quede
entredicho el buen nombre de la entidad, queda prohibido y se hara la respectiva

investigacion a que diera lugar.

En caso de requerir el envio de correos masivos, archivos de musica y videos es

necesaria la autorizacion del profesional de sistemas.

4.4.1.8.3 Uso de los recursos tecnolégicos

La instalacién y configuracion de software y hardware esta a cargo del profesional
universitario de Sistemas. Los usuarios no se encuentran facultados para realizar
este tipo de actividades.

El profesional universitario de Sistemas debe revisar y mantener de manera
periodica las aplicaciones instaladas a fin de verificar el licenciamiento de las
mismas.

4.4.1.8.4 Monitoreo del Uso de los Sistemas

El profesional universitario de Sistemas debe asegurar que se generan los

registros de eventos de las aplicaciones que hacen parte de la plataforma
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tecnologica, con el fin de identificar usos no autorizados e incidentes de seguridad

de la informacion.

El monitoreo y revision de estos registros (Logs) se realizan de acuerdo al nivel de

riesgos a los cuales esta expuesta la plataforma tecnoldgica de la entidad.

4.4.1.9 Control de Acceso

4.4.1.9.1 Politica de Control de Acceso Ldgico

La oficina de gestion de recursos informaticos, define que para el acceso a la
plataforma tecnoldgica o algunos de sus componentes o aplicaciones, todos los
usuarios deben estar identificados y autorizados por el profesional de gestién de
recursos informaticos, previa solicitud del profesional del talento humano, quien es
el encargado de llevar los controles pertinentes. La identificacion Gnica de los

usuarios, permite que queden vinculados y sean responsables de sus acciones.

4.4.1.9.2 Gestion de Usuarios

Para el control de los usuarios, la oficina de gestion de recursos informaticos,
establece un procedimiento para la alta, modificacién y baja de usuarios en los
sistemas, con el objeto de permitir el acceso a usuarios nuevos o que han
cambiado de funciones y denegar el acceso a usuarios que han dejado la entidad

o han cambiado de dependencias.

La dependencia encargada de realizar estos cambios, de acuerdo a las solicitudes
realizadas por el responsable de cada dependencia.
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4.4.1.9.3 Gestion de Contrasefias para Usuarios

Desde la oficina de gestion de recursos informaticos se realiza la gestion para que
los funcionarios tengan acceso a la plataforma tecnologica, donde deben tener
asignado un usuario y contrasefia para el uso de los recursos y aplicativos,

teniendo en cuenta que las contrasefias deben tener un manejo confidencial.

Los funcionarios deben aplicar buenas practicas de seguridad en la seleccion y

uso de las contrasefias.

4.4.1.9.4 Equipo Desatendido, Escritorio y Pantalla Despejada.

Para la oficina de gestion de recursos informaticos, es muy importante el buen
manejo de la informacion tanto digital como fisica y teniendo en cuenta que los
procesos misionales el cual maneja informacion de los presuntos responsables
fiscales, razén por la cual la entidad es visitada frecuentemente por personal de la
ciudadania, entes de control y proveedores, se requiere tener especial cuidado y

atencion con la informacion de caracter confidencial y restringido.

Es responsabilidad de todos los funcionarios, que tengan asignado un equipo de
computo, bloquear la sesién de su equipo cuando se ausente de su puesto de
trabajo y se reactivara ingresando la contrasefia del usuario. Al terminar la jornada
laboral se deben cerrar las aplicaciones y apagar los equipos de coOmputo de

manera adecuada.
La informacién sensible que se encuentre en papel o en medios magnéticos debe

ser protegida y no dejarse a la vista, especialmente cuando no se esté utilizando,

para lo cual debe asegurarse bajo llave en gabinetes u otros sitios seguros.

70



Los documentos confidenciales o restringidos que se envien a las impresoras,

deben retirarse inmediatamente.

4.4.1.9.5 Separacién de las Redes e Identificacién de los Equipos

La plataforma tecnolégica bajo supervision de la oficina de gestion de recursos
informaticos, se encuentra separada de otras redes de datos que prestan servicios

a la comunidad en general.

Los equipos que se conecten a la plataforma tecnoldgica estan identificados y
autorizados por el profesional universitario de sistemas, el cual establece los

controles pertinentes.

4.4.1.9.6 Adquisicion de Sistemas de Informacion

La oficina de gestion de recursos informaticos, adelanta la contratacion para la
adquisicion de productos tecnolégicos necesarios para el desarrollo vy
mantenimiento de la plataforma tecnolégica, evaluando las caracteristicas
técnicas, definiendo acuerdos sobre licencias de uso, propiedad de los codigos y

derechos de propiedad intelectual.
Antes de poner en funcionamiento las aplicaciones, se realizan pruebas para

detectar fallos que puedan atentar contra la seguridad de la informacién de la

empresa.
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4.4.1.10 Gestion de los incidentes de seguridad de la informacion

4.4.1.10.1Reporte de Eventos o Incidentes

Es deber de todos los funcionarios, reportar a la oficina de Sistemas toda situacion
que genere un evento o incidente de seguridad que atente contra el normal
desarrollo de las actividades de la empresa, alli se evaluara la situacién y dara el

tratamiento requerido.

Desde la secretaria general se reportard las situaciones ante las autoridades

competentes cuando haya implicaciones legales ya sean penales o civiles.

4.4.1.10.2Manejo de Incidentes de Seguridad

Los incidentes de seguridad, deben ser registrados en documento fisico o digital
indicando el tipo de incidencia, fecha y hora de la incidencia, fecha de reporte,
persona que realiza el reporte, persona a quien comunica la incidencia,
descripcion detallada de la incidencia, efectos y posibles consecuencias, acciones
adoptadas para subsanar las consecuencias.

El profesional de sistemas sera el responsable de evaluar el incidente o designar
el personal idéneo para realizar estas funciones. Para el desarrollo de estas

labores puede requerirse el apoyo de otras dependencias 0 empresas externas.

Una situaciéon donde se presente un incidente o evento de seguridad permite

identificar oportunidades de mejora y aprender de estos fallos.
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4.4.1.11 Gestion de la continuidad del negocio

La oficina de gestion de recursos informaticos contara con un plan de continuidad
de las actividades mas criticas, que permita reanudar sus actividades ante la
presencia de interrupciones prolongadas en la prestacion de los servicios, ya sea
por fallos o desastres naturales.

De acuerdo al analisis de riesgos, se identificaran los eventos con alto impacto en
la dependencia, probabilidad de ocurrencia y sus consecuencias. Para
implementar planes que permitan reanudar las actividades.

Los planes deberan estar documentados, probados, actualizados de acuerdo con
las caracteristicas de la empresa y deben ser de conocimiento de los empleados,
de tal manera que sean conscientes de sus roles y responsabilidades.

4.4.1.12 Cumplimiento

La oficina de gestion de recursos informéticos debe cumplir con el marco
normativo Colombiano y para ello la dependencia identifica los requerimientos
normativos aplicables y contractuales pertinentes para los sistemas de

informacion.
La dependencia propendera por el cumplimiento de los derechos de propiedad
intelectual y sobre el uso de productos de software patentados, y realizara

revisiones periodicas a fin de que se cumpla esta reglamentacion.

Hace parte de los derechos de propiedad Intelectual, la informacion que se genere

como propia del conocimiento de la dependencia, cédigos fuente.
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El profesional universitario de sistemas es el encargado de velar por la correcta
aplicacion y control de las licencias de productos de software y hardware, asi
como el niumero de usuarios permitidos. Esta prohibido el uso de productos

ilegales o sin licencia.

La dependencia tiene definidos acuerdos contractuales con los proveedores que
realizan arrendamiento de software, donde se sefialan los acuerdos de proteccion

de la propiedad intelectual.
Es deber de todos los funcionarios velar por el buen manejo y proteccion de los

datos e informacion personal, de la cual puedan tener conocimiento por el ejercicio

de sus funciones.
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5. DIVULGACION

El presente proyecto se dard a conocer a la comunidad académica por los medios
dispuestos por la UNAD con el fin de presentar el desarrollo y resultados

obtenidos de este.

Actualmente la UNAD cuenta con repositorios, en su biblioteca Bibliotecas, la cual

es la herramienta que se usara para la divulgacion.
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6. CONCLUSIONES

Dia a dia se ve reflejado como las TIC, hacen parte fundamental del diario vivir de
cualquier organizacion, en procesos que involucran la satisfaccion a los usuarios,
mejorar la prestacion de sus servicios, y en el caso de las entidades del estado,
reflejar transparencia, igualdad, equidad y participacion ciudadana, no obstante el
uso de las TIC por las entidades trae inmerso riesgos y exposiciones de seguridad
que la mayoria de las veces, las desconocen la parte directiva ocasionando que
no se fijen presupuesto para proteger la informacion.

El desarrollo de esta investigacion permiti6 conocer los beneficios que incorpora
un sistema de gestion de seguridad de la informacién para el area de sistemas de
la Contraloria Departamental del Meta, ademéas de gestionar los riesgos basados
en la metodologia MAGERIT y aplicaciéon de la ISO/IEC 27001:2013, que
mediante el ciclo PHVA o mejoramiento continuo y en su fase de disefio se pudo
establecer la documentacion base de aplicacién de la norma; aunado a lo anterior
ya inmersos en desarrollo del proyecto, se pudo conocer los dominios controles y
objetivos de control del anexo A mediante un andlisis diferencial, se pudo disefiar

politicas de seguridad generales involucrando a la parte directiva de la entidad.

Siguiendo con el disefio del sistema de gestion de seguridad de la informacion, se
logré realizar la clasificacion delos activos de informacién determinando el nivel de
riesgo de cada uno de ellos resultado de la aplicacion de la metodologia
MAGERIT.

Dentro de las vulnerabilidades encontradas, se presenta que no hay un control de
acceso efectivo de manera fisica para ingresar al rack principal y la entidad, en
razon a que no se cuenta con servicio de vigilancia y las chapas de las puertas no

se encuentran en funcionamiento
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En conclusiébn de manera general se determina que el disefio de un SGSI en el
area de sistemas de la Contraloria Departamental del Meta, genera beneficios a
largo plazo, lo que garantiza el cumplimiento de la gestion de la entidad y aquellos
procesos que trabajan por la proteccion de la informacion y los activos

relacionados. Contribuyendo para fortalecer la continuidad del negocio.
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7. RECOMENDACIONES

El desarrollo del presente proyecto para que obtenga lo beneficios y resultados
reales, se recomienda el total compromiso de parte directiva de la Contraloria
Departamental del Meta, y no como un simple impulso y gestién del profesional
universitario del area recursos informéticos, si no que involucre a los diferentes
procesos como planeacion y comunicaciones, despacho del contralor, secretaria
general y funcionaros de toda la entidad y de esta manera alinear los objetivos Tl

con los de la entidad.

Asi mismo se recomienda realizar jornadas de capacitacion y sensibilizacion sobre
temas de seguridad de la informacion mas precisamente sobre la implementacién
de un SGSI, ademds de ubicar las politicas en una parte publica para que

cualquier persona en la entidad pueda acceder a ellas sin ningln inconveniente.

Por otra parte, el disefio de un SGSI no debe quedar en la fase de disefio,
siguiendo el ciclo de mejora continua, la entidad tiene que continuar con la etapa
de implementacioén, para después completar el ciclo y de esta manera gestionar
todos los riesgos a los que estd expuesta la dependencia de sistemas en todos

sus activos.

78



BIBLIOGRAFIA

UNAD, Repositorio Institucional Unad, Recuperado de:
http://repository.unad.edu.co/simple-search?query=seguridad+informatica
Portal 1ISO, (2005), Recuperado de: http://www.iso27000.es/sgsi.html

INTECO, Instituto Nacional de Tecnologia de la Comunicacion. Espafia. [Online].
Disponible en:
http://www.inteco.es/Formacion/SGSI/Conceptos_Basicos/Modelos_ PDCA_SGSI/

CONTRERAS N. (2011). Enfoque de la Seguridad de la Informacion, Instituto
Tecnologico Nacional de Argentina.

UNAD, Repositorio Institucional Unad, Recuperado de:

http://repository.unad.edu.co/simple-search?query=seguridad+informatica

UGAS, L. (2002). Seguridad en organizaciones con tecnologias de informacion.
Telématique: Revista Electrénica de estudios Telematicos: Vol. 1 (1), pp. 1-9. Base
de datos eUreka.

MIERES. Jorge, Ataques Informéticos debilidades de seguridad comunmente
explotadas (2009), Recuperado de:
https://www.evilfingers.com/publications/white AR/01 Ataques_informaticos.pdf

MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS DE ESPANA.
MAGERIT version 3 (idioma espafol): Metodologia de Andlisis y Gestion de
Riesgos de los Sistemas de Informacion. 2012. Libro I, 11 y lII.

SUAREZ SIERRA, Lorena. Guia Integradora de la asignatura Sistema de Gestion
de Seguridad Informatica. UNAD - Especializacibn en Seguridad Informética.
2015. 10 p.

SUAREZ, L. Modulo Sistema de Gestion de la Seguridad de la Informacion SGSI,
Universidad Nacional Abierta y a Distancia UNAD , 2013.

PORTAL DE ADMINISTRACION ELECTRONICA - MINISTERIO DE HACIENDA Y
ADMINISTRACIONES PUBLICAS DE ESPANA - SECRETARIA DE ESTADO DE
ADMINISTRACIONES PUBLICAS. Articulo: MAGERIT v.3: Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacién. Disponible en:
http://administracionelectronica.gob.es/pae _Home/pae Documentacion/pae Meto
dolog/pae Magerit.html#.VSxjRvBx6U1.

79


https://www.evilfingers.com/publications/white_AR/01_Ataques_informaticos.pdf
http://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html#.VSxjRvBx6U1
http://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html#.VSxjRvBx6U1

ANEXO A IDENTIFICACION Y DETERMINACION ANALISIS Y GESTION DE
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Valoracién Cualitativa de los Activos

Para realizar la valoracion de los activos se tuvo en cuenta que no a todos se les
debe generar el mismo peso, toda vez que cada uno cumple un funcion diferente y
el riesgo de amenaza varia en razéon de la misma, por lo tanto el impacto ante la
materializacion de una amenaza es diferente, se realizar la valoracion cuantitativa
en razén de las cinco dimensiones confiabilidad, integridad, autenticidad,
disponibilidad y trazabilidad de acuerdo a la siguiente tabla:

Tabla 4. Criterios de valoracion

Valor Criterio
10 Extremo Dafio Extremadamente Grave
9 Muy Alto Dafio muy grave
6-8 Alto Dafio grave
3-5 Medio Dafio importante
1-2 Bajo Dafio menor
0 Despreciable Efectos practicos

Fuente:Tomado del Magerit V3 libro 2 Catalogo de elementos

De acuerdo al activo se le asignan unas dimensiones que sirven para darle un

valor de acuerdo a las consecuencias frente a la materializacién de amenazas.

Tabla 5. Dimensiones Activos

Dimension Cdédigo
Disponibilidad D
Integridad I
Confidencialidad C
Autenticidad A
Trazabilidad T

Fuente: El autor

Valoracién Cualitativa Servicios
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Dimension

Ciaeligo Nombre o . Nombre
grupo Codigo Activo de .
grupo de activo de
de . acuerdo ala
) activo acuerdoala | C |I|A|D
AGITE Magerit empresa empresa
Magerit 9 P
Servicio de
[Www] world wide [S_Internet] internet  para
web los
funcionarios 6/ 6| 6
Gestion de
, Correo cuentas de
[email] - [S_correo]
electronico correos
electronicos 6l 61 7
. Asistencia
interno (a . o
. usuarios de informatica a
[int] | : [S_U_soporte] los
a propia funci .
organizacion) unclonarios
de la entidad. 6| 6| 6
andénimo (sin Servicio de
requerir - mantenimiento
[anon] identificacion [S_U_pagina_web] de la pagina
del usuario) web.
6| 7
interno (a .
_ Servicio de
. usuarios de o
[int] . [S_U_spark] mensajeria
la propia
L Interna
organizacion) 5| 7
Valoracion Cualitativa Datos/Informacion
Cddigo Dimension
Nombre o : .
grupo rupo de Cddigo Activo | Nombre activo
de grup de acuerdo a | de acuerdo ala
) activo I A|D
Activo Magerit la empresa empresa
Magerit 9
Contratos
[files] Ficheros |[D_contratos] |suscritos con los 6
proveedores 41 7
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Caodigo Nombre Dimension
grupo Cdédigo Activo | Nombre activo
grupo de
de : de acuerdo a | de acuerdo ala
. activo C I A|D
Activo M : la empresa empresa
Magerit agerit
. : Archivo de Copias
[backup] Copias de [D_qulas de de seguridad de la 5
Respaldo | Seguridad] ) 2
informacion 5
Valoracion Cualitativa Aplicaciones Informéaticas
Caodigo o . :
grupo |Nombre grupo Codigo Nombre Dimension
. Activo de activo de
4 42 EIEHIYE acuerdo ala| acuerdo ala
Activo Magerit C |I|AD|T
Magerit empresa empresa
desarrollo a Sistema de
[sub] medida [A_Sysman] |Informacion
(subcontratado) administrativo 6l 6l 7
Sistema de
estandar (off Informacién
[std] the shelf) [A_GLPIl para solicitar
asistencia 5/ 5| 6
Bitdefender
[av] anti virus [A_antivirus] |instalaciébn en
la nube. 6
Valoracion Cualitativa Equipos informaticos
cEeige Nombre o . Nombre Dimension
grupo Cddigo Activo :
grupo de activo de
de : de acuerdo a la
Acti activo acuerdoala| C |[I|A|D
ctivo Magerit empresa empresa
Magerit
Servidor de
bases de
[host] Gra_ndes [E_servidor] dato_s ! 6
equipos servidores de
dominio e
internet 6 6
[oc] informatica [E_computadores] Computadores 6
b personal - P de la entidad 6 6
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C?Slgoo Namibre Cdédigo Activo NamRfe Pymension
grup grupo de 9 activo de
de : de acuerdo a la
) activo acuerdoala| C |[I|A|D
AU Magerit empresa empresa
Magerit
. . Conmutadores
[switch] | conmutadores | [E_switch] de la entidad 5
centralita Planta
[pabx] telefonica [E_planta] telefénica 5 5
. medios de . .
[print] impresion [E_impresoras] impresoras 5
Valoracion Cualitativa Soportes de Informacion
Caodigo Dimension
grupo '\rlﬁm::ﬁa Cédigo Activo | Nombre activo
de grup: de acuerdo a | de acuerdo a la
. activo C Il {A|D|T
Activo : la empresa empresa
Magerit Magerit
Discos duro de
[disk] discos [S_copias] respaldo de la
informacion 6 6
Valoracién Cualitativa Redes de Comunicaciones
Cddigo Dimension
grupo '\rlﬁm::jee Codigo Activo | Nombre activo
de grup de acuerdo a | de acuerdo a la
. activo C [([I|A|D|T
Activo . la empresa empresa
Magerit Magerit
[LAN] |Redlocal |[R_lan] Lan de la entidad
6
Valoracion Cualitativa Equipamiento Auxiliar
3di Dimension
CEEIED | NEETE Cdédigo Activo | Nombre activo
grupo de | grupo de I
Activo activo de acuerdo a |de acuerdo a la c NI
Magerit | Magerit la empresa empresa
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5di : Dimension
el || Nellelts Cddigo Activo | Nombre activo
grupo de | grupo de
. . de acuerdo a |de acuerdo a la
Activo activo la emoresa empresa C |I|A|D|T
Magerit | Magerit P P
Muebles,
[Furniture] | Mobiliario |[M_mobiliario] |estantes de la
entidad. 5 6
Valoracion Cualitativa Instalacion y Personas
Cadigo Dimension
grupo | Nombre grupo |Cddigo Activo | Nombre activo
de de activo de acuerdo a |de acuerdo a la c lilalplt
Activo Magerit la empresa empresa
Magerit
Rack de
[local] cuarto B_rack Comunicaciones 5 6
administradores Profesional
[adm] de sistemas B_sistemas Universitario de
Sistemas 6
[prov] proveedores |B_proveedores | Proveedores
6

Identificacién de Amenazas

Para realizar la identificacion y valoracion de amenazas se tiene en cuenta realiza
la frecuencia con las que estas ocurren, las cinco dimensiones de seguridad que

denota Magerit y la escala de rango porcentual de impactos en los activos.

Tabla 6 Escala de rango de frecuencia de amenazas
Vulnerabilidad Rango

Valor
100

Frecuencia muy alta Se presentd en el dltimo dia

85



Vulnerabilidad Rango Valor
Frecuencia alta Se presentd en la Ultima Semana 70
Frecuencia media Se present6 en el dltimo més 50
Frecuencia baja Se present6 en los dltimos 6 meses | 10
Frecuencia muy baja No Se presento en el ultimo afio. 5

Fuente: Tomada del médulo de sistemas de gestidon de la seguridad informéatica

Tabla 7. Dimensiones de Seguridad

Dimensiones de Seguridad Cddigo
Confidencialidad C
Autenticidad A
Integridad I
Disponibilidad D
Trazabilidad T

Tabla 8 Escala de rango porcentual de impactos en los activos para cada

Fuente:El Autor

dimensién de seguridad.

Impacto

Valor Cuantitativo

Alto 70%
Medio 50%
Bajo 20%
Muy bajo 5%

Fuente: Tomada del médulo de sistemas de gestidon de la seguridad informética

En la siguiente tabla se procede a identificar las amenazas para el inventario de

activos realizado, de igual manera se identifica el impacto ante la materializacion

de la amenaza.
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Tabla 9. Identificacibn amenazas e impacto

Nombre Nombre Impacto para cada dimensién de
T Gl activo de Frecuencia seguridad %
grupo de acuerdo a Amenaza de la
Sl la Amenaza
fezn empresa - c l A D I
World Servicio de | Fallo de | 50
wide web | internet servicios de
L. 75%
para los | comunicacio
funcionario | nes
s Caida del | 50
sistema por 75%
sobrecarga
Desastres 5
] ] 75%
industriales
Correo Gestion de | Errores de | 5
electrénic | cuentas de | mantenimie
0 correos nto /
electrénico | actualizacié 20% 5%
S n de
programas
(software)
Fuga de | 5 75
informacioén %
interno (a | Asistencia | Indisponibili | 70
usuarios informatica | dad del 20% 75%
de la|a los | personal
propia funcionario | Ingenieria 5 T
organizac | s de la | social
5 . %
i6n) entidad.
anonimo | Servicio de | Denegaciéon | 10
) o o 50% 5%
(sin mantenimi | de servicio
requerir ento de la | Acceso no | 5 75
. - L, . . 50% 75%
identifica | pagina autorizado %
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Nombre

Impacto para cada dimensién de

—'\rlam(?[jee activo de Frecuencia seguridad %
Qrupo C€ | ;cuerdo a Amenaza de la
activo la Amenaza
Magerit empresa - - ! = - 8
cion del | web. Fallo de | 50
usuario) servicios de
comunicacio
nes
interno (a | Servicio de | Errores del | 50
usuarios | mensajeria | administrad 50%
de la | Interna or
propia Acceso no |5
. } 75%
organizac autorizado
i6n) Fallo de | 50
servicios de
L 75%
comunicacio
nes
Ficheros | Contratos Degradacion | 5
suscritos de los
con los | soportes de
) 50% 50%
proveedor | almacenami
es ento de la
informacion
Datos 5
incompletos
20% 20%
de los
Usuarios
Copias Archivo de | Degradacién | 5
de Copias de | de los
Respaldo | seguridad | soportes de
) 20% 75%
de la | almacenami
informacié | ento de Ila
n informacioén
Acceso no | 5 20
) 20% 50% 20%
autorizado %
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Nombre Nombre Impacto para cada dimensién de
TUDO de activo de Frecuencia seguridad %
grupo de acuerdo a Amenaza dela
Gele la Amenaza
= B empresa - c l A D I
desarroll | Sistema Acceso no | 5 20
) 75% 20%
0 a | de autorizado %
medida Informacié | Errores del | 50
(subcontr | n administrad
o 50% 75%
atado) administrat | or
ivo
estandar | Sistema Errores del | 5
(off the | de administrad 50% 75%
shelf) Informacié | or
n para | Acceso no |5 20
solicitar autorizado - 20% 50% 20%
0
asistencia
anti virus | Bitdefende | Errores del | 5
r administrad
] y 20% 50%
instalacion | or
en la nube.
Grandes | Servidor Pérdida de | 5
equipos de bases | equipos
de datos,
servidores Corte del | 50
de dominio suministro 50% 50%
e internet eléctrico
informatic | Computad | Pérdida de | 5
a ores de la | equipos
personal | entidad Corte del | 50
suministro 50% 50%
eléctrico
conmuta | Conmutad | Fuego 20%
dores ores de la | Pérdida de | 5 09
50%
entidad equipos
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Nombre Impacto para cada dimensién de
Nombre — . : 0
TUDO de activo de Frecuencia seguridad %
grupo de acuerdo a Amenaza dela
Gele la Amenaza
= B empresa - c l A D I
centralita | Planta Errores del | 5
telefénica | telefénica administrad 20% 20%
or
Corte del | 50
suministro 50% 50%
eléctrico
medios impresoras | Corte del | 50
de suministro 50% 50%
impresion eléctrico
Pérdida de | 5
. 50%
equipos
discos Discos Degradacion | 5
duro de | de los
respaldo soportes de
) 50%
de la | almacenami
informacié | ento de la
n informacioén
Red local | Lan de la | Desastres 5
. 50%
entidad naturales
Mobiliario | Muebles, Fuego 5
estantes
50%
de la
entidad.
cuarto Rack de | Desastres 5
) 50%
Comunica | naturales
ciones Fuego 5 50%
administr | Profesiona | Extorsiéon 50%
adores I Ingenieria 5
de Universitar | social
] ] 50%
sistemas | io de
Sistemas
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Nombre Impacto para cada dimensién de

% activo de Frecuencia seguridad %
grupo de acuerdo a Amenaza dela
Gele la Amenaza
= B empresa - c l A D I
rov Provi r | Extorsiéon
proveedo oveedo orsié 5 50%
res es
Ingenieria 5
. 50%
social

De acuerdo a los resultados de la identificacion de las amenazas y el impacto que
tiene para la dependencia, la materializacion de una de ellas y la frecuencia con la
que ocurren, se decide a través de los siguientes controles mitigar las amenazas

con alto riesgo como lo son:

e Fallo de servicios de comunicaciones
e Caida del sistema por sobrecarga
¢ Indisponibilidad del personal

e Errores del administrador
CONTROLES DE SEGURIDAD
Salvaguardas
Una vez se han identificado los activos de la entidad y las amenazas que estos
representan a su seguridad, se definen salvaguardas con el fin de reducir el riesgo

teniendo en cuenta los activos que se van a proteger.

Tabla 10. Clasificacion Salvaguardas
Efecto Tipo

Preventivas: reducen la | [PR] preventivas
probabilidad

[DR] disuasorias
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Efecto

Tipo

[EL] eliminatorias

Acotan la degradacion

[IM] minimizadoras
[CR] correctivas

[RC] recuperativas

Consolidan el efecto de las | [MN]de monitorizacion

demas [DC] de deteccion
[AW] de concienciacion
[AD] administrativas
Fuente: EI Autor
Cadigo Nombre . . Nombre
_ Codigo Activo _ _
Tipo de grupo de grupo de activo de Tipo de Des
de acuerdo ala
Activo Activo activo acuerdo ala Proteccion Salvaguarda
) ) empresa
Magerit Magerit empresa
Registro
[MN] de
o de
monitorizacion
descarga
Politicas
[PR]
) de
preventivas )
seguridad
Canal
. [RC]
Servicio de ) redundant
) recuperativas
internet e
o World
Servicios [www] ] [S_Internet] para los Capacitaci
wide web ) )
funcionario 6n al
s personal
[AW] de en el
concienciacion | manejo de
la
informacio
n.
[AD] Puesta en
administrativas marcha
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Cadigo Nombre o . Nombre
. Cédigo Activo . .
Tipo de grupo de grupo de activo de Tipo de Des
. . : de acuerdo ala )
Activo Activo activo acuerdo ala Proteccion Salvaguarda
) ) empresa
Magerit Magerit empresa
del Plan
Director
Registro
[MN] de
L de
monitorizacion
descarga
Politicas
[PR]
) de
preventivas )
seguridad
Canal
[RC]
) redundant
y recuperativas
Gestion de e
Correo cuentas de Capacitaci
[email] | electrénic [S_correo] correos on al
o] electrénico personal
s [AW] de en el
concienciacion | manejo de
la
informacio
n.
Puesta en
[AD] marcha
administrativas del Plan
Director
Politicas
[PR]
) ) ) ) de
interno (a Asistencia preventivas )
) _ » seguridad
usuarios informatica
Canal
] de la [S_U_soport alos [RC]
[int] ) ] ] ) redundant
propia e] funcionario | recuperativas
e
organizaci sdela _
. . Capacitaci
on) entidad. [AW] de .
L on al
concienciacion
personal
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Cadigo Nombre o . Nombre
. Cédigo Activo . .
Tipo de grupo de grupo de activo de Tipo de Des
_ _ . de acuerdo ala _
Activo Activo activo acuerdo ala Proteccion Salvaguarda
. . empresa
Magerit Magerit empresa
en el
manejo de
la
informacio
n.
Puesta en
[AD] marcha
administrativas del Plan
Director
Registro
[MN] de
L de
monitorizacion
descarga
Politicas
[PR]
) de
preventivas )
seguridad
Canal
[RC]
o ] redundant
anonimo o recuperativas
] Servicio de e
(sin - ——
) . mantenimie Capacitaci
requerir [S_U_pagina ]
[anon] | - nto de la on al
identificac _web] .
. pagina personal
ion del
) web. [AW] de en el
usuario) o )
concienciacién | manejo de
la
informacio
n.
Puesta en
[AD] marcha
administrativas del Plan
Director
) interno (a Servicio de [MN] de Registro
[int] ) [S_U_spark] o o
usuarios mensajeria | monitorizacion de

94



Cadigo Nombre o . Nombre
. Cédigo Activo . .
Tipo de grupo de grupo de activo de Tipo de Des
. . . de acuerdo ala )
Activo Activo activo acuerdo ala Proteccion Salvaguarda
. . empresa
Magerit Magerit empresa
dela Interna Accesos
propia
o Politicas
organizaci [PR]
én) . de
preventivas )
seguridad
Canal
[RC]
) redundant
recuperativas
e
Capacitaci
6n al
personal
[AW] de en el
concienciacion | manejo de
la
informacio
n.
Puesta en
[AD] marcha
administrativas del Plan
Director
Politicas
[PR]
) de
preventivas )
seguridad
Canal
Contratos [RC]
) ) redundant
suscritos recuperativas
Datos/Infor _ ) e
. [files] Ficheros | [D_contratos] con los _
macion Capacitaci
proveedore ]
6n al
s
[AW] de personal
concienciacion en el
manejo de
la
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Cadigo Nombre o . Nombre
. Cédigo Activo . .
Tipo de grupo de grupo de activo de Tipo de Des
_ _ . de acuerdo ala _
Activo Activo activo acuerdo ala Proteccion Salvaguarda
. . empresa
Magerit Magerit empresa
informacio
n.
Puesta en
[AD] marcha
administrativas del Plan
Director
Politicas
[PR]
i de
preventivas .
seguridad
Capacitaci
on al
Archivo de personal
_ [D_Copias Copias de [AW] de en el
Copias de ) L )
[backup] de seguridad | concienciacion | manejo de
Respaldo ]
Seguridad] dela la
informacion informacio
n.
Puesta en
[AD] marcha
administrativas del Plan
Director
Politicas
[PR]
) de
preventivas ]
L . seguridad
Aplicacion desarrollo Sistema de —
) » Capacitaci
es a medida Informacion i
. [sub] [A_Sysman] o ] 6n al
Informatic (subcontr administrati
[AW] de personal
as atado) VO o
concienciacion en el
manejo de
la
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Cadigo Nombre o . Nombre
. Cédigo Activo . .
Tipo de grupo de grupo de activo de Tipo de Des
_ _ . de acuerdo ala _
Activo Activo activo acuerdo ala Proteccion Salvaguarda
. . empresa
Magerit Magerit empresa
informacio
n.
[RC] Copias de
recuperativas | Seguridad
Politicas
[PR]
i de
preventivas .
seguridad
Capacitaci
Sistema de on al
estandar Informacion personal
[std] (off the [A_GLPI] para [AW] de en el
shelf) solicitar concienciacion | manejo de
asistencia la
informacio
n.
[RC] Copias de
recuperativas | Seguridad
Capacitaci
6n al
personal
[AW] de en el
Bitdefender | concienciacién | manejo de
[av] anti virus | [A_antivirus] | instalacién la
en la nube. informacio
n.
Registro
[MN] de
o de Usoy
monitorizacién
Descarga
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Cadigo Nombre o . Nombre
. Cédigo Activo . .
Tipo de grupo de grupo de activo de Tipo de Des
_ _ . de acuerdo ala _
Activo Activo activo acuerdo ala Proteccion Salvaguarda
) ) empresa
Magerit Magerit empresa
Desistalar
[EL] . :
o ) lincencias
eliminatorias )
vencidas
Politicas
[PR]
i de
preventivas )
seguridad
Politicas
[PR]
i de
preventivas .
seguridad
Capacitaci
on al
personal
Servidor de
[AW] de en el
bases de S .
concienciacion | manejo de
Grandes ] datos,
[host] _ [E_servidor] _ la
equipos servidores . L
informacio
de dominio N
e internet
Equipos [RC] Copias de
informatic recuperativas | Seguridad
0s
Politicas
[PR]
) de
preventivas )
seguridad
informéatic Computado Capacitaci
[E_computad ]
[pc] a res de la on al
ores] _
personal entidad [AW] de personal
concienciacion en el
manejo de
la
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Cadigo Nombre . . Nombre
_ Codigo Activo . .
Tipo de grupo de grupo de activo de Tipo de Des
. . : de acuerdo ala )
Activo Activo activo acuerdo ala Proteccion Salvaguarda
) ) empresa
Magerit Magerit empresa
informacio
n.
[RC] Copias de
recuperativas | Seguridad
Politicas
[PR]
i de
preventivas .
seguridad
Capacitaci
on al
Conmutado personal
) conmutad )
[switch] [E_switch] res de la [AW] de en el
ores
entidad concienciacion | manejo de
la
informacio
n.
[RC] Copias de
recuperativas | Seguridad
Politicas
[PR]
) de
preventivas )
seguridad
Capacitaci
on al
) personal
centralita Planta
[pabx] o [E_planta] o [AW] de en el
telefénica telefonica o ]
concienciacion | manejo de
la
informacio
n.
[RC] Copias de
recuperativas | Seguridad
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Cadigo Nombre o . Nombre
. Cédigo Activo . .
Tipo de grupo de grupo de activo de Tipo de Des
_ _ . de acuerdo ala _
Activo Activo activo acuerdo ala Proteccion Salvaguarda
. . empresa
Magerit Magerit empresa
Politicas
[PR]
) de
preventivas )
seguridad
Capacitaci
on al
medios ) personal
_ [E_impresora |
[print] de : impresoras [AW] de en el
S
impresion concienciacion | manejo de
la
informacio
n.
[RC] Copias de
recuperativas | Seguridad
Politicas
[PR]
) de
preventivas )
seguridad
Capacitaci
6n al
. personal
Soportes Discos duro
[AW] de en el
de ) ) ) de respaldo o )
» [disk] discos [S_copias] concienciacién | manejo de
Informacié dela |
a
n informacion _ y
informacio
n.
Puesta en
[AD] marcha
administrativas | del Plan
Director
Redes de Politicas
) Lan de la [PR]
Comunica [LAN] Red local [R_lan] _ ) de
) entidad preventivas )
ciones seguridad
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Cadigo Nombre o . Nombre
. Cédigo Activo . .
Tipo de grupo de grupo de activo de Tipo de Des
_ _ . de acuerdo ala _
Activo Activo activo acuerdo ala Proteccion Salvaguarda
. . empresa
Magerit Magerit empresa
Capacitaci
on al
personal
[AW] de en el
concienciacion | manejo de
la
informacio
n.
Puesta en
[AD] marcha
administrativas | del Plan
Director
Politicas
[PR]
) de
preventivas )
seguridad
Capacitaci
6n al
personal
[AW] de en el
Equipamie _ o Muebles, | concienciacién | manejo de
[Furnitur o [M_mobiliario
nto Mobiliario estantes de la
- e] ] _
Auxiliar la entidad. informacio
n.
Puesta en
[AD] marcha
administrativas | del Plan
Director
Instalaci6 Rack de [DC] de Deteccion
[local] cuarto B_rack o y
ny Comunicaci deteccion de

101




Tipo de
Activo

Cadigo
grupo de
Activo
Magerit

Nombre
grupo de
activo

Magerit

Cédigo Activo
de acuerdo ala

empresa

Nombre
activo de
acuerdo ala

empresa

Tipo de
Proteccion

Des
Salvaguarda

Personas

ones

Incendios

[adm]

administr
adores de

sistemas

B_sistemas

Profesional
Universitari
ode

Sistemas

[AW] de

concienciacion

Capacitaci
on al
personal
en el
manejo de
la
informacio

n.

[AD]

administrativas

Puesta en
marcha
del Plan
Director

[prov]

proveedor

es

B_proveedor

es

Proveedore

S

[AW] de

concienciacion

Capacitaci
on al
personal
en el
manejo de
la
informacio

n.
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Anexo B RESUMEN ANALITICO ESPECIALIZADO (RAE)

DISENO DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION EN EL AREA DE

Titulo RECURSOS INFORMATICOS DE LA CONTRALORIA
DEPARTAMENTAL DEL META, SEGUN LA NORMA
ISO 27001.
Autor Cazaran Buitrago Olger Yonatan
Director Romero Torres Mariano Esteban
T Villavicencio. Universidad Nacional Abierta y a

Distancia, 2018.

Palabras Claves

Seguridad informatica, gestién de riesgos,
administracion de riesgos, politica de seguridad, sistema
de gestidon de seguridad de la informacion, valoracion de
amenazas, confidencialidad, integridad, disponibilidad,
ISO 27001:2015 y auditorias.

Descripcion

Monografia para optar el titulo de especialista en
seguridad informatica. La actual investigacion se realiza
con el objetivo de Analizar el Comportamiento del
Cibercrimen en el municipio de Quibd6, departamento
del Choco.

Resumen

La oficina de Gestibn de Recursos Informéticos, es la
dependencia que se encarga de prestar el servicio de
soporte TI, copias de seguridad, gestion de la
navegacion de internet, administracion de los sistemas
de informacion entre otros en la Contraloria
Departamental del Meta, los cuales ayudan al normal
funcionamiento de los procesos misionales, asi mismo
es el area que se encarga de velar por los activos

informaticos y la seguridad de la informacion de la
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entidad.

De esta manera al disefiar el SGSI, se pretende dejar
fija bases para una futura implementacion del SGSI en
la dependencia, mediante el uso de las mejores
practicas de seguridad como la norma ISO/IEC
27001:2013 apoyado en la metodologia de gestion de
riesgos MAGERIT y de esta manera establecer un plan

para la continuidad de los servicios.

Fuentes

UNAD, Repositorio Institucional Unad, Recuperado de:
http://repository.unad.edu.co/simple-
search?query=seguridad+informatica

Portal ISO, (2005), Recuperado de:
http://www.is027000.es/sgsi.html

SUAREZ SIERRA, Lorena. Guia Integradora de la
asignatura Sistema de Gestibn de Seguridad
Informética. UNAD - Especializacion en Seguridad
Informatica. 2015. 10 p.

PORTAL DE ADMINISTRACION ELECTRONICA -
MINISTERIO DE HACIENDA Y ADMINISTRACIONES
PUBLICAS DE ESPANA - SECRETARIA DE ESTADO
DE ADMINISTRACIONES PUBLICAS. Articulo:
MAGERIT v.3: Metodologia de Analisis y Gestién de
Riesgos de los Sistemas de Informacion. Disponible en:
http://administracionelectronica.gob.es/pae_Home/pae
Documentacion/pae Metodolog/pae Magerit.html#.VSx|
RvBx6U1.

Objetivos

Objetivo General

Diseflar un SGSI, que permita restar la probabilidad de
ocurrencia y mitigar el impacto de los riesgos asociados
con las vulnerabilidades y amenazas existentes en la
oficina de gestibn de recursos informaticos de la

contraloria departamental del Meta.
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http://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html#.VSxjRvBx6U1
http://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html#.VSxjRvBx6U1
http://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html#.VSxjRvBx6U1

Objetivos Especificos

Identificar los activos de informacién y las amenazas
gue puedan afectar la seguridad de los activos de la
oficina de gestion de recursos informaticos.

Realizar la evaluacion de los riesgos informaticos
existentes en la oficina de gestibn de recursos
informaticos de la contraloria departamental del Meta.
Establecer controles que permita mitigar las causas que
originan los riesgos.

Definir politicas de seguridad que permitan minimizar
los riesgos a los que estan expuestos los activos de

informacioén de la oficina de recursos informaticos.

Metodologia

El desarrollo del siguiente proyecto, se realiza con base
en el tipo de investigacion descriptiva, en razén a que ya
se tiene conocimiento del problema, y se espera
plantear un SGSI a través de las variables vy
requerimientos de la ISO/IEC 27001.

Recomendaciones

Total compromiso de parte directiva de la Contraloria
Departamental del Meta, que se involucre a los
diferentes procesos como planeacion y comunicaciones,
despacho del contralor, secretaria general y funcionaros
de toda la entidad, asi mismo realizar jornadas de
sensiblizacion a todos los funcionarios de la entidad
sobre temas de seguridad informatica, con mirar a
ampliar el alcance del SGSI.

Implementar el SGSI el cual no debe quedar en la fase

de planeacion por el bien de la entidad.
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Conclusiones

El desarrollo de esta investigacion permitio conocer los
beneficios que incorpora un sistema de gestion de
seguridad de la informacion para el area de sistemas de
la Contraloria Departamental del Meta, de igual manera
se lograron evidenciar vulnerabilidades, efectos a la
falta de controles de acceso fisico para el rack principal
y la entidad.

Se realiz6 la clasificacion los activos de la dependencia,
y clasificacién de acuerdo al impacto que generaria para

la entidad frente a materializacién de amenazas.

El disefio de un SGSI en el area de sistemas de la
Contraloria Departamental del Meta, genera beneficios
a largo plazo, lo que garantiza el cumplimiento de la
gestion de la entidad y aquellos procesos que trabajan
por la proteccion de la informacién y los activos
relacionados. Contribuyendo para fortalecer la

continuidad del negocio.

Elaborado por

Cazaran Buitrago Olger Yonatan
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Romero Torres Mariano Esteban
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