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Introduccién

A través de este trabajo se busca aplicar todos los conocimientos que se han adquirido en el
estudio, empleando el simulador PACKET TRACER como herramienta de apoyo. Las
habilidades y conocimientos que se ponen en practica en este trabajo colaborativo y que se
muestran a continuacion son los siguientes:

. Enrutamiento dinamico

. OSPF de una sola area

. Listas de control de acceso

. DHCP

. Traduccion de direcciones ip para IPv4

A través de estas tematicas se pretende desarrollar competencias necesarias que permitan
identificar y solucionar problemas propios de enrutamiento mediante el uso adecuado de
estrategias basadas en comandos del 10S y estadisticas de trafico en las interfaces

Todas éstas se ponen en juego a través de varios ejercicios realizados por cada integrante
del grupo y que se muestran a continuacion con sus respectivas evidencias (pantallazos).

También se anexa la carpeta con todos los ejercicios realizados en el simulador.
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Practica de laboratorio:

Topologia

Tabla de direccionamiento

configuracion basica de RIPv2 y RIPng

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 G0/1 172.30.10.1 255.255.255.0 N/A
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A
R2 G0/0 209.165.201.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A
R3 GO0/1 172.30.30.1 255.255.255.0 N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1
Objetivos

Parte 1: armar lared y configurar los pardmetros basicos de los dispositivos
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Parte 2: configurar y verificar el routing RIPv2

e Configurar y verificar que se esté ejecutando RIPv2 en los routers.
e Configurar una interfaz pasiva.

e Examinar las tablas de routing.

e Desactivar la sumarizacion automatica.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos

Parte 4: configurar y verificar el routing RIPng

e Configurar y verificar que se esté ejecutando RIPng en los routers.
e Examinar las tablas de routing.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Informacién béasica/situacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefias. RIPv2 es un protocolo de
routing vector distancia sin clase, segun la definicion de RFC 1723. Debido a que RIPv2 es un protocolo de
routing sin clase, las mascaras de subred se incluyen en las actualizaciones de routing. De manera
predeterminada, RIPv2 resume automaticamente las redes en los limites de redes principales. Cuando se
deshabilita la sumarizacion automatica, RIPv2 ya no resume las redes a su direccién con clase en routers
fronterizos.

RIP de ultima generacién (RIPng) es un protocolo de routing vector distancia para enrutar direcciones IPv6,
segun la definicién de RFC 2080. RIPng se basa en RIPv2 y tiene la misma distancia administrativa y
limitacion de 15 saltos.

En esta préactica de laboratorio, configurara la topologia de la red con routing RIPv2, deshabilitara la
sumarizacién automatica, propagara una ruta predeterminada y usara comandos de CLI para ver y verificar
la informacidn de routing RIP. Luego, configurard la topologia de la red con direcciones IPv6, configurara
RIPng, propagara una ruta predeterminada y usara comandos de CLI para ver y verificar la informacion de
routing RIPng.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con I0S de Cisco versién 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones del I0S de Cisco. Segun el modelo y la versiéon de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de la
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.
Recursos necesarios
e 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)
e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
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e Cables Ethernet y seriales, como se muestra en la topologia
Parte 1: armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Optors  Vew  Tools Extensors Heb

HEANICRERIrEY Y

cal {Roct) New Cluster Move ot SetT

‘ [=]
-*
L

f:f xi‘j
= g
PCA PC-C

Paso 2. inicializar y volver a cargar el router y el switch.

Paso 3. configurar los parametros bésicos para cada router y switch.

Desactive la bausqueda del DNS.

Configure los nombres de los dispositivos como se muestra en la topologia.
Configurar la encriptacién de contrasefas.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

-~ @ 2 0 T o

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no autorizado.

Configure logging synchronous para la linea de consola.

Q
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Suitch>enable

Switchgcont ¢©

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) $hostname S1

Sl (config) $aervice passvord-encryption

Sliconfig)fenable secret clas

Sliconfig)sno ip domain-lookup

Sl{config)tbanner motd ¢

Enter TEXT message. End with the character '#°.

se prohbe el accesc no autorizado, ¢

Sl(config)sexic
Sis
$SYS-5-CONFIC_I: Configured from console by console

Slfexic

se prohbe el accesc no sutorizado.

Sl>enable

Password:

Slgcont =

Enter configuration cosmands, one per linme. End with CNTL/Z.
Sl ({config)tline con O

Sl iconfig-line!$passvword cisco
Sliconfig-line)slogin
Sliconfig~line)tlogging synchronous
Sli{config-line)fexic
Sliconfig)tline vy 0 4
Slicenfig-line)fpassword cisco

Sliconfig=-line)tlogin

Sliconfig-line)gend

Sis

$SYS-5-CONFIC_I: Configured from console by console
sis|

Switeh>enable

Switchicont ¢

Enter configuration commands, one per line. End with ONTL/Z.
Switchiconfig) shostname S3

S$3icontigl $service passvord-encryption

S3(config)senable secret clasy

S3(configiino ip domain-lookup

53 (config)tbanner motd ¢

Znter TIXT massage. End with the chazacter '8°.

se probbe el acceso no autorizado. ¢

$3 (config) texit

§3s
VSYS-5~CONFIG_I: Configured from conscle by conscle

s34
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se prohbe el accesc no autorizado.

S3>enable

Passworxd:

§3%cont =

Enter configuration ccmmands, one per line. End wich CNTL/Z.
S3(configi$line con 0

S3{config-line) tpassword cisce
S§3{config=-line)#login

S3({config-line) tlogging synchronocus
S3(config-line)fexit

S3(configi#line vy 0 4

S3({config-line) spassword cisco
S3iconfig-line)$legin

S3{config-line)tend

S3¢

$5YS-5-CONFIC_I: Configured from conscle by conscle

s3¢]

h. Configure la direccion IP que se indica en la tabla de direccionamiento para todas las interfaces.
i. Configure una descripcion para cada interfaz con una direccion IP.
j-  Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.

k. Copie la configuracién en ejecucion en la configuracién de inicio.

Router>enable

Routergcont ¢

Enter configuration commands, one per line. End with CONTL/Z.
Router {config) fhostname R1

Rl (config) ginterface g0/1

Rllconfig-if)¢ip address 172.30.10.1 265.265.255.0

Rl lconfig-if)eno shutdown

R1(config-if)¢
SLINK-5~CHANGED: Interface GigabitEchernet0/1, changed state to up

SLINZPROTO~5~-UPDOWN: Line protocel on Interface CigabitEshernetd/1, changed state
to up

Rliconfig-if)sintexface 30/0/0

Rl {config-if)#ip address 10.1.1.1 256.255.2$5.25ﬂ
1{config-if)#clock xate 128000
1{config=i2) #no shutdewn

SLINK-5-CHANGED: Interface Seriald/0/0, changed state to down
Rl (config-if)s
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Quter (contfig) fhostnane »<
R2 (config)sinterface gO/0
R2({config-if)8ip address 209.185.201.1 258.255.285.0
R2 (config-if)$no shutdown

RZ (config-if)$¢
SLINK-S~CHANGED: Interface GCigabitEthernet0/0, changed state to up

SLINEPROTO-5~UPDOWN: Line protocol on Interface GigabitEthernet(/0, changed atate
o up

R2 (config-if) §interface 80/0/0
R2(config=-if)sip address 10.1.1.2 258.255.255.252
R2 (config~if)tne shutdown

RZ (config-if)s
SLINK-5-CHANGED: Interface Seriald/0/0, changed state to up

R2 (config-if)s
SLINEPROTO-5-UPDOWN: Line proteocel on Interface Sexiald/0/0, changed state to up

22 (config-if)ginterface 30/0/1
R2 {config-if)sno shutdown

SLINK-5-CHANGED: Intezface Seriald/0/1i, changed state to down
R2 (config~if)sinzerface 30/0/1

R2 (config-if)sip address 10.2.2.2 255.255.255.282

R2 {config-if)gclock rate 128000

R2 (config-if)$no shutdown

22 (config-if) 8|

Router>enable

Routergcont ¢t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) thostname R3

R3{configlsinterface ¢go/1

R3lconfig~1€)2ip address 172.30.30.1 255.2886.285.

§ Invalid input detected at ‘' marker.

R3{config=if)sip address 172.30.30.1 255.255.285.0
R3(config~if)eno shutdeown

A3 {config-if)$
SLINE-5-CHANGED: Interface GigabitEthernet0/1, changed state toc up

SLINEFROTO-S~UPDCHN: Line protocol on Interface GCigabitichernetl/1l, changed state
to up

R3iconfig-if)sinterface 50/0/1
R3{config=if)sip addzess 10.2.2.1 255.255.255.282
Ri{config=1ig)sno shutdown

A3 (config-if)s
SLINK-5-CHANGED: Intexrface Seriald/0/1, changed state o up

R3({contig-i1f)s
SLINEPROTO~5~-UPDOWN: Line protccel on Interface Seriald/0/1, changed state to up

23 (config-if) ¢

Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos host.
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| Configuration

IP Configuration

DHCP & Static
IP Address 172.30.10.2
Subnet Mask 255.255.0.0
Default Gateway 172.30.10.1)

DONS Server

IPvGe Configuration

C DHCP  Auto Config © Static
IPv6 Address
Link Local Address FES80O:: 240 :BFF :FEAE:8612

IPVSE Gateway
IPVv6 DNS Server

s -

| Oesktop | Softwere/Secvices

— e
IP Configuration

IP Configuration

DHCP & Static
IP Address 209.165.201.2
Subnet Mask 255.255.2585.0
Default Gateway 209.165.201.13]

DNS Server

IPvGe Configuration

DHCP L Auto Config @ Statc
IPve6 Address
Link Ltocal Address FES8OQO::202:17FF:FE3D:3C9E

IPVvE Gateway
IPVvG DNS Server

IP Configuration

IP Configuration

DHCP e Statuc
IP Address 172.30.30.3
Subnet Mask 255.255.255!.0
Default Gateway 172.30.30.1

DNS Server

IPv6 Configuration

DHCP Auto Config © Statuc
IPvS Address
Link Local Address FESO::201:42FF FEG7:D4EE

IPvEe Gateway
IPVSE DNS Server

Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

© 2014 Cisco ylo sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Péagina 9 de 221



Sustentacion Diplomado

a. Cada estacién de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y resuelva

los problemas, si es necesario.

b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es necesario.

Parte 2: configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara que las tablas de
routing se hayan actualizado correctamente. Una vez que haya verificado RIPv2, deshabilitara el
sumarizacién automatica, configurara una ruta predeterminada y verificara la conectividad de extremo a

extremo.

Paso 1. Configurar el enrutamiento RIPv2.

c. En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes correspondientes.

R1# config t

Rl (config)# router rip

Rl (config-router)# version 2

Rl (config-router)# passive-interface g0/1
Rl (config-router) # network 172.30.0.0
R1 ( ) #

config-router network 10.0.0.0

44
v
n
3
20
o
b
o0

guration commands, one per line End wicth CNTL/Z.
router rip
cuter)sversion 2
(config-router)fpassive-intexface go0/1
A n

[N

config-router)$nectwork 172.3 .0
{config-xouter)$network 10.0.0
config-zoutez)$

VWPV OYM™MOD
M .
N
0
e}
"
[
«
M s ¢

x
"

El comando passive-interface evita que las actualizaciones de routing se envien a través de la interfaz
especificada. Este proceso evita trafico de routing innecesario en la LAN. Sin embargo, la red a la que
pertenece la interfaz especificada adn se anuncia en las actualizaciones de routing enviadas por otras

interfaces.

d. Configure RIPv2 en el R3 y utilice la instruccién network para agregar las redes apropiadas y evitar

actualizaciones de routing en la interfaz LAN.

R3>enable

R3gcont ¢

Entexr configuration commands, one per line. End with CNTL/Z
R3(config)grouter rip

R3 j$version 2

R3(eo fpassive~-interface g0/1
R3iconfig-router) $network 172.30.0.0
R3{config-zouter)$netwozk 10.0.0.0

R3 {config=-router ﬂ
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e.

R2>enable
R2gcont =

Enter configuration cosmands, one per line
A2 (config) grouter rip

RZ {config-router) tversion 2
R2 (config-router) fnetwork 10.0.0.0

Rifcontxg-:outot!d

Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

End wich CNTL/Z.

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la red asociada a esta
interfaz no se esta anunciando.

Paso 2. examinar el estado actual de lared.

a.

b. Verifique la conectividad entre las computadoras.

Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show ip interface brief

en R2.

R2# show ip interface brief

Interface

IP-Address

Embedded-Service-Engine0/0 unassigned

GigabitEthernet0/0
GigabitEthernet0/1

Serial0/0/0
Serial0/0/1

Interface

GigabitZthernet0/0

209.165.201.1

unassigned
10.1.1.2
10.2.2.2

Rigshow ip interface brief

IP~Address

09.165.201.

»

OK? Method
YES unset
YES manual
YES unset
YES manual

YES manual

OK? Method Status

YES manual up

Status Protocol

administratively down down

up up

administratively down down

up up

up up
Protocol
up

GigabitEZthernet(/1 unassigned YES unser administratively down down
Serial0/0/0 10.1.1.2 YES manual up up
Seriall/o/1 10.2.2.2 YES manual up up
Vlfrl unassigned YES unset administratively down down
Rt

¢ Es posible hacer ping de la PC-A ala PC-B? NO ¢ Por qué?

No hay ruta en R2 que lleqgue a PC- B
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E‘bc-A EERROy X |

Physical | Config Desitop Software/Services

- | | "~ T— — i ¥ r—==;ETFl s

Command Prompt

with 32 yvytes of data

Destination host unreachable.
Destination host unreachable
Descinavion host unreachable.
Descination host unreachable

09.166.201.2

Received = 0, OB 4 (100% los=s),

¢Es posible hacer ping de la PC-A ala PC-C? No ¢Por qué? R1 y R3 no tienen ruta hacia la subredes
especifica del router remoto

Physical | Config Desiktop Software/Services

e | § e S - — et ¥ ( IIIEE_;‘ P

ommand Prompt

Ping statistics for 30.30.3
Packets Senct = 4, Received

FPCr»ping
Pinging
Request timed ouc
Reguest timed ocut,
Request timed out

Regquest timed out.

P1 tiscics fo
Packeras Senu L 0 = 4 (100%

PCrping
Pinging

Ragquesc

Reguest timad ourn
Reguest timed gut
Regquest timed ocut

Ping statistics for
Packets Senct = 3 0. - (100% loss),
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¢Es posible hacer ping de la PC-C ala PC-B? no ¢ Por qué?_El R2 no tiene la ruta a la PC-B

Pa-C . geay X |
Physzical Canhg Desgictop Software/Services

’ ommand Prompt

Packet Tracer

I PCrping 205.3

1.2 with 32 byves ©

).1: Destinasion host unreachable

}.1: Destin hoat unreachable

1 Dest

¢ Es posible hacer ping de la PC-C a la PC-A? NO ¢ Por qué? No porque R1 y R3 no tienen rutas hacia
las subredes especifica en el router remoto.

FDA_C . : O X |
Physical | Config Desktop Software/Secrvices

e 1 — — —————N lgr——1 8 P——

Command Prompt

punand Line 1.0

52 Dyrtes of data
Dastination host unreachable

Destination host unreachable
1 host unseachable

PDescinacion h
Destination h

eAachablw

. sTAvASTACTS fo
Packetns Sent , Received = 0O,
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c. Verifigue que RIPVv2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar que RIPv2 esté
en ejecucion. A continuacion, se muestra el resultado del comando show ip protocols para el R1.

R1# show ip protocols
Routing Protocol is "rip"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/0 2 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
10.0.0.0
172.30.0.0
Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance Last Update
10.1.1.2 120
Distance: (default is 120)
Ri>show ip protocols
Routing Protocol is “rip"
Sending updates every 30 seconds, next due in 2€ seconds
Invalid after 120 seconds, hecld down 180, flushed afver 240
Cutgeing update filter list for all interfaces is not set
Inconing update filter list for all interfaces is not set
Redisrributing: rip
Default version control: send verasion 2, receive 2
Interxface Send Recv Triggered RIP Key-chain
Serisl0/0/0 2 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
10.0.0.0
172.30.0.0
Passive Interface(s):
GigabitZchernetd/1
Routing Informaticn Sources:
Gatewvay Distance Last Update
10.1.1.2 120 00:00:16

Distance: (default is 120)
R1>
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RZ>enable

R2gdebug ip rip

RIP protocol debugging is on

RI$RIP: received v2 update from 10.2.2.1 on Serialld/0/1
172.30,0.9/1€ via 0.0.0.0 in 1 hops

RIP: received v2Z updatve from 10.1.1.1 on Seriall/0/0
172.30.0.0/16 via 0.0.0.0 in 1 hops

RIP: sending vi update to 224.0.0.9 via Seriasld/0/0 (10.1.1.2)

RIP: build update entries
10.2.2.9/30 via 0.0.0.0, metsrxic 1, tag 0

RIP: sending v2 update to 224.0.0.9 via Seriall/0/1 (10.2.2.2)

RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metxic 1, tag 0

RIP: received vZ updave from 10.2.2.1 on SexialQ/0/1
172.30.0.0/16 via 0.0.0.0 in 1 hops

RIP: zeceived v2 update from 10.1.1.1 on Seriald/0/0
72.30.0.0/71€ via 0.0.0.0 4in 1 hops

aze|

Al emitir el comando debug ip rip en el R2, ¢qué informacion se proporciona que confirma que RIPv2
esta en ejecucion?

Sending v2 updates to 224.0.0.9 via serial0/0/0 vy serial 0/0/1

Cuando haya terminado de observar los resultados de la depuracién, emita el comando undebug all en
la peticion de entrada del modo EXEC privilegiado.

RIF: feceived VZ UpPAAte TZom 1U.2.2.1 ON SECialu/usl
172.30.0.0/1€ via 0.0.0.0 in 1 hops

RIP: received v2 update from 10.1.1.1 on Seriald/0/0
172.30.0.0/1€ via 92.0.0.0 in 1 hops

RISRIP: sending vi update to 224.0.0.9 via Sexiald/0/0 (10.1.1.2)
RIP: build update entries
10.2.2.0/30 via 0.0.0.0, mecsxic 1, zag 0
RIP: sending vZ update to 224.0.0.9 via Seriall/0/1 (10.2.2.2)
RIP: build update entries
10.1.3.0/30 via 0.0.0.0, metzic 1, Tag O
RIP: received v2 update from 10.2.2.1 on Seriall/0/1
172.30.0.0/1€ via 9.0.0.0 in 1 heps
RIP: received v2 updace from 10.1.1.1 on Sexziald/0/0
172.30.0.0/16€ via 0.0.0.0 4in 1 hops
RIP: sending w2 update to 224.0.0.9 via Serialds/0/0 (10.1.1.2)
RIP: build update entries
10.2.2.0/30 via 0.0.0.0, =wexic 1, tag 0
RIP: sending vZ2 update to 224.0.0.9 vias Sexiall/0/1 {(10.2.2.2)
RIP: build update entries
10.1.1.0/30 via 0.0.0.0, mezxic 1, tag 0

R2$RIP: received v2 update from 10.2.2.1 on Seriald/0/1
172.30.0.0/16 wia 0.0.0.0 in 1 hops

Risundebug all RIP: received v2 update from 10.1.1.1 on Seriald/0/0
172.830.0.0/16 via 0.0.0.0 4n 1 hopa

Alh possible debugging has been turned off
22

Al emitir el comando show run en el R3, ¢qué informacion se proporciona que confirma que RIPv2 esta
en ejecucion?
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Router RIP, version 2

A3renable
RIgshow =zun
Building configuration. ..

Current configuration : 8€2 bytes

!

version 1§8.1

No Sexvice Tirmestanmps Jlog Jdatetinme msec
no Sservice timestamps debug datetime msec

NO Service pamavord-encryption
*

nRoscname 2R3
.

I

no 1ip ceT

no ipvé cef

!’

: |

]

]

license udi pid TISCOLSGI/KD an FTX1S264X22Z5
]

-—Mora=—— I

[ITRCEeLrace viant

no ip address

shuctdown

(]

router rip

version 2

passive—-interface GigabitEchernecO/1
network 10.0.0.0

necwork 172.30.0.0
.

ip classless
]

ip fTlow—export version S5

line con O

L

line aux ©O

L]

line vy O 4
login

end

S
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d. Examinar el sumarizacion automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El R2 muestra dos rutas de igual
costo a la red 172.30.0.0/16 en la tabla de routing. El R2 solo muestra la direccién de red principal con
clase 172.30.0.0 y no muestra ninguna de las subredes de esta red.

R2# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted,
.0/30
.2/32

10.1.1
10.1.1
10.2.2.
10.2.2
172.30.0.0

oo Q Q

0/30

.2/32

/16

4 subnets, 2 masks

is directly connected, Serial0/0/0

is directly connected, Serial0/0/0

is directly connected, Serial0/0/1

is directly connected, Serial0/0/1

[120/1] via 10.2.2.1,
[120/1] wvia 10.1.1.1,

00:00:23, Serial0/0/1
00:00:09, Serial0/0/0

209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks

Q

209.165.201.0/24 is directly connected, GigabitEthernet0/0

L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

RZFRIP: received
172.30.0.0/

R2gshow ip route
Codes: L - local,

- I8-18,

L

R2gundebug all RI
172.30.0.0/1¢

vé update from 10.2.2.1 on Seriall/0/1
16 via 0.0.0.0 in 1 hops

P: received v2 update from 10.1.1.1 on Seriald/0/0

cC -

E1 - OSPF external zype 1,

via 0.0.0.0 in 1 hops

All pessible debugying has been turned off

connected, § - static,

R - RIP, M - mobile, B - BGP

D - EIGRP, ZX - ZIGRP external, © - OSPF, IA - OSPr inter area
Nl = OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
£2 - OSPr external type 2, £ ~ EGP

L1 -~ IS-1IS level-l, L2 ~ I5-18 level-2, ia - 1IS-1S inter acea

Gatewvay of last resort is not set

- candidate defsult, U - per-user static route, o - CDR
- pericdic downloaded static route

10.0.0.9/2 4is variably subnetted, 4 subnets, 2 masks

< 10.1.1.0/730 is directly connected, Serial0d/0/0

L 10.1.1.2/32 is directly connected, Serialld/0/0

C 10.2.2.0/30 is directly connected, Serial0/90/1

L 10.2.2.2/32 is directly connected, Serisld/0/1

® 172.30.0.0/71€ [120/1] wis 10,2.2.1, 00:00:01, Sexiald/o/s1

{120/1] wias 210.1.1.1, 00:00:23, Seriald/0/0

209.165.201.0/24 is variably subnevted, Z subnets, 2 masks

c 209.165.201.0/24 i» directly connected, CigabitEthernetl/0

L l 209.1€65.201.1/732 i directly connected, GigabitEcthernezd/C

RZg

El R1 solo muestra sus propias subredes para la red 172.30.0.0. El R1 no tiene ninguna ruta para las
subredes 172.30.0.0 en el R3.

R1# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted,

3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:21, Serial0/0/0

172.30.0.0/16 is variably subnetted,

2 subnets, 2 masks

© 2014 Cisco ylo sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.
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C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

Rl>enable
Rigshow ip route
Codes: L - local, C - connected, § - static, R =~ RIP, ¥ - mobile, B -~ BGP
D - EIGRP, ZX -~ EIGRP external, O - OSPF, IA - OSPF inter area
R1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
Z1 - OSPF external type 1, 2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS~-IS level-1l, L2 -~ IS-1IS level-2, ia - IS-1IS inter azea
¢ = candidate default, U -~ per-user static route, © - ODR
P - periodic downloaded static route

Gateway of last rescozt is NOt set

10.0.0.0/8 4= variably subnetted, 3 subnets, 2 masks

c 10.1.1.0/30 is directly connected, Seriall/0/0

L 10.1.1.1/32 is dizectly connected, Sexial0/0/0

R 10.2.2.0/30 [120/1] wis 10.1.1.2, 00:00:06, Seriald/0/0
172.30.0.0/1€ is variably subnetted, 2 subnets, 2 masks

Cc 172.30.10.0/24 is directly connected, CigabitEchernec(/1

L l 172.30.10.1/32 is directly connected, GigabitEthernet0/1

2l

El R3 solo muestra sus propias subredes para la red 172.30.0.0. El R3 no tiene ninguna ruta para las
subredes 172.30.0.0 en el R1.

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet(0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet0/1

R3gshow ip zoute
Coden: L - local, € - connected, S - static, R = RIP, ¥ - mobile, B - BGP
D - EIGRP, EX - EIGCRP external, O - OSPF, IA - OSPF inter area
N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - IS~1I8, L1l - 1IS8-1I5 level-l, 12 - IS-IS level-2, ia - IS-IS inter area
¢ -~ candidate default, U - per-user static route, o - ODR
P = pericdic downloaded atatic route

Cateway of last resort is not set

10.0.0.0/8 is variadbly subnetted, 3 subnets, 2 masks
R 10.1.1.0/30 [120/1) wvia 10.2.2.2, 00:00:02, Sexiald/0/1
c 10.2.2.0/30 48 directly connected, Seriall/0/s1
L 10.2.2.1/32 48 directly connected, Seriald/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

c 172.30.30.0/24 is directly connected, GigasbitZIthernetl/1
L | 172.30.30.1/32 is directly connected, GigabitZthernetd/1
R332

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las actualizaciones RIP
del R3 e indiquelas a continuacion.

172.30.0.0/16
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RZgdebug ip rip

IP protocol debugging is on
RIFRIP: sendin vZ update to 224.0.0.9 via Serial/0/0 (10.1.1.2)
RIP: build update entries

10.2.2.0/30 via 0.0.0.0, metxic 1, tag O

sending v2 update to 224.0.0.9 wvia Serial0/0/1 (10.2.2.2)
build update entries

10.1.1.0/30 via 0.0.90.0, metxic 1, tag 0

RIP:
RIP:

RIP: sending +v2 update tc 224.0.0.9 via Serxiall/o0/1 (10.2.2.2)
RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metric 1, tag 0

R2fundebug all
All possible debugging has been turned off
rzg

El R3 no esta envia ninguna de las subredes 172.30.0.0, solo la ruta resumida 172.30.0.0/16, incluida la
mascara de subred. Por lo tanto, las tablas de routing del R1 y el R2 no muestran las subredes
172.30.0.0 en el R3.

Paso 3. Desactivar la sumarizacién automatica.

e.

El comando no auto-summary se utiliza para desactivar la sumarizacion automatica en RIPv2.
Deshabilite la sumarizacion automatica en todos los routers. Los routers ya no resumiran las rutas en los
limites de las redes principales con clase. Aqui se muestra R1 como ejemplo.

Rl (config) # router rip
Rl (config-router)# no auto-summary

$conf ¢

ter configuration commands, one per line. End with CONTL/Z.
{config)grouter rip

{config-zrouter)$no auto-summary

{config-zrouter)$

oo

Lo o

MWW - »

Emita el comando clear ip route * para borrar la tabla de routing.

Rl (config-router) # end
R1# clear ip route *

Rl {config-router) fend
is
$SYS-5~CONFIGC_I: Configured f{rom conscle by conscle

Risclear ip route *
Rig

Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de routing demora un
tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas de routing.

R2# show ip route
<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
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C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.2/32 is directly connected, Serial0/0/0

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.2/32 is directly connected, Serial0/0/1
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0/0/1

[120/1] via 10.1.1.1, 00:01:15, Serial0/0/0

R 172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21, Serial0/0/0

R 172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.165.201.0/24 is directly connected, GigabitEthernet0/0

L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

R1# show ip route
<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet(0/1

R 172.30.30.0/24 [120/2] wvia 10.1.1.2, 00:00:12, Serial0/0/0

RZ2show ip route
Codes: L - local, C - connected, S - static, R =~ RIP, M - mcbile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA -~ OSPF inter area
N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, £ - EZGP
i - IS~-IS, L1 - IS-IS level-l, L2 - IS~IS level-2, ia ~ IS-IS inter area
¢ - candidate default, U - per-user static route, o - ODR
P -~ pericdic downloaded static route

GCatevay of last resort is not set

10.0.0.0/8 is vaziably subnetted, § subnets, Z masks
10.32.1.0/30 is directly connacted, Seriald/0/0
10.1.1.23/32 4is dizectly connected, Seziald/0/0
10.2.2.0/30 is dizectly connected, Seriall/0/1
10.2.2.2/32 is directly connected, SerialQ/0/1
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
72.30.0.0/16 ([120/1] wvia 10.2.2.1, 00:01:47, Serial0/0/1
172.30.10.0/24 [120/1) wia 10.1.1.1, 00:00:23, Sexiald/0/0
172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:24, Serial0/0/s1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
Cc 209.165.201.0/24 is directly connected, GigabitEthernetd/0
L 209.165.201.1/32 ia directly connected, GigabitEthernetl/0

oo
A e

oo w

rz3

R3# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.1/32 is directly connected, Serial0/0/1
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R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet0/1

R 172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1

R3gshow ip route
Codes: L - local, C - connected, § - static, R - RIP, ¥ - mchbile, B - BGP
D - EIGRP, EX -~ EIGRP external, O - OSPF, IA - OSPF inter area
Ni = OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
£1 - OSPF external type 1, E2 -~ OSPF external sype 2, E - EGP
i - I8-15, L1 -~ IS-1IS level~-l, 12 ~ IS-IS level-2, ia - IS-IS inter arzea
¢ - candidate default, U - per-user static route, o - CDR
P = pericdic downloaded static route

Gatewvay of last re20rt is not ses

10.0.0.0/8 i» variably subnetted, 3 subnets, 2 masks

R 10.1.1.0/80 (120/1) via 10.2.2.2, 00:00:08, Seziald/0/1

c 10.2.2.0/30 s directly connected, Seriall/0/1

L 10.2.2.1/32 49 directly connected, Serialld/o0/1
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

R 172.30.10.0/24 [120/2) via 10.2.2.2, 00:00:05, Serial0/0/1

C 172.30.30.0/24 ia directly connected, CigabitEthernetO/3

L 172.30.30.1/32 is dirxectly connected, GCigabitEchernezl/1

h. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.

R2# debug ip rip

R2gdebug ip cip
RIP protecol debugging is eon
RZPRIP: received vZ update from 10.1.1.1 on Seriald/0/0
172.30.10.0/24 via 0.0,0.0 in 1 hops
RIP: sending v2 update to 224.0.0.9 via Seriald/0/0 (10.1.1.2)
RIP: build update entries
10.2,2.0/30 wvia 0,0.0.0, metxic i, tag 0
172.30.30.0/24 via 0.0.0.0, metzic 2, tag O
RIP: sending w2 update to 224.0.0.9 via Seriald/0/1 (10.2.2.2)
RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metric 1, tag 9
172.30.10.0/24 via 0.0.0.0, mevric 2, tag O

Después de 60 segundos, emita el comando no debug ip rip.

R2g¢no debug ip rip
RIP protocol debugging is off
R2¢

¢, Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?
172.30.30.0/24

¢ Se incluyen ahora las méscaras de las subredes en las actualizaciones de enrutamiento? Si

Paso 4. Configure y redistribuya una ruta predeterminada para el acceso a Internet.

i. Desde el R2, cree una ruta estéatica a la red 0.0.0.0 0.0.0.0, con el comando ip route. Esto envia todo
tréfico de direccion de destino desconocida a la interfaz GO/O del R2 hacia la PC-B y simula Internet al
establecer un gateway de Ultimo recurso en el router R2.
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R2 (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

R2gecont ¢

Entex configuration commands, one per line., Ead with CNTL/Z.
R2 {config)#ip zoute 0.0.0.0 0.0.0.0 209.165.201.2

R2 {config) $router rip

R2 {config-router) tdefault-information originate

22 (config-router)$

j.  EI'R2 anunciara una ruta a los otros routers si se agrega el comando default-information originate a la
configuracion de RIP.

R2 (config) # router rip

R2 (config-router) # default-information originate

R2gecont ¢

Entexr configuration commands, one per line., Eand with CNTL/Z.
R2 {config)#ip zoute 0.0.0.0 0.0.0.0 209.165.201.2

R2 {config) $router rip

R2 (config-router) tdefaule-information originate

22 (config-router)?

Paso 5. Verificar la configuracion de enrutamiento.

k. Consulte la tabla de routing en el R1.

R1# show ip route
<Output Omitted>
Gateway of last resort is 10.1.1.2 to network 0.0.0.0

R* 0.0.0.0/0 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:13, Serial0/0/0

Ri>enable

Rigshow ip route
Codes: L - local, € - connected, S - static, R - RIP, M -~ mobile, B - BGP
D - ZIGRP, EX - EIGRP external, © - OSPF, IA - CSPY inter area
N1 =~ OSPF NSSA exteznal type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
4 ~ IS-I8, L1 - 1I8~IS level~l, 12 - IS~IS level-2, ia ~ IS~IS inter area
¢ - candidate default,K U - per-user scatic route, o - ODR
P - periodic downloaded static route

Gateway of last rescoxrt is 10.1.1.2 to netwerk 0.0.0.0

10.0.0.0/8 418 variably subniected, 3 subnets, 2 masks
10.1.1.0/30 is directly connected, Seriald/0/0
10.1.1.1/32 is directly chnnected, Seriald/0/0
10.2.2.0/30 (120/1) wvia 10.1.1.2, 00:00:28, Serial®/0/0
172.30.0.0/1€ is variably subnetted, 3 subnets, 2 masks
172.30.10.0/24 is directly connected, GigabitEcheznetd/1
172.30.10.1/32 49 directly connected, GigabitEthernetl/1
172.30.30.0/24 ([120/2) via 10.1.1.2, 00:00:28, Sexrialls0/0
> 0.0.0.0/0 (120/1] wvia 10.1.1.2, 00:00:28, Serisl0/0/0
Ris

wen

VWO
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¢, COmo se puede saber, a partir de la tabla de routing, que la red dividida en subredes que comparten el
R1 y el R3 tiene una ruta para el trafico de Internet?

Porgue encontramos un Gateway de UGltimo recurso, v la ruta predeterminada esta como detectada
atreves de RIP

[. Consulte la tabla de routing en el R2.

R2#show ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP
D -~ EIGRP, EX -~ EIGCRP exteznal, C - OSPF, IA - OSPF inter area
Ni = OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS~IS, L1 -~ IS~IS level~-l, L2 ~ IS-IS level-2, ia - 1IS~IS inter azea
¢ = candidate default, U - per-user static route, o - ODR
P - periodic downloaded atatic route

Gatewvay of last resort is 209.165.201.2 tTo network 0.0.0.0

10.0.0.0/8 i3 vaxiably subnetted, 4 subnets, 2 masks
o4 10.1.1.0/730 i3 directly connected, Seriald/0/0
L 10.1.1.2/32 i3 directly connected, Serialos/0/0
c 10.2.2.0/30 is directly connected, Seriald/0/1
L 10.2.2.2/3% 13 darectly connected, Seriald/o/1

172.30.0.0/34 is subnetted, 2 subnets

R 172,30.10.0/24 (120/1] wvia 10.31.1.1, 00:00:11, Sexiall/0/0

R 172.30.30.0/24 ([120/1) via 10.2.2.1, 00:00:13, Sexial0/0/1
209.165.201.0/724 As vaziadbly subnetted, 2 subnets, 2 masks

c 205.165.201.0/24 is directly connected, GigabitEthernet(/0

L 209.1€8.201.1/32 is directly coanected, GigabitEcheznetd/s/0

S+ 0.0.0.0/0 [1/0] via 205.165.201.2

Rit

¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?

R2 contiene una ruta estética predeterminada 0.0.0.0 a través de 209.165.201.2que se encuentra
conectada directamente a g0/0

Paso 6. Verifique la conectividad.

a. Simule el envio de tréfico a Internet haciendo ping de la PC-A y la PC-C a 209.165.201.2.

¢ Tuvieron éxito los pings?_SI
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EEC | e A

Physical | Config Dezktop Software/Services
5 | — T— —1 (=11 Y
ommand Prom

4, Received = 0, I (2 =9), -

32 with 32 bytes

Pang statistice for 4

Sent = 4,

round trip

b. Verifique que los hosts dentro de la red dividida en subredes tengan posibilidad de conexién entre si
haciendo ping entre la PC-Ay la PC-C.
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EE - "
Physical | Cenfig Desktop Software/Services
o 1 |8 - S — b = PN

PCo>ping 209.1865.201

Pinging J09.165 201

Ping statiscics
Packets:
ximave

PCo>ping Z20S.
Pinging 209
ly from
from

from 2

from Z0S

Ping statistic

Packets

Approximate round trip times in milla

Minimsuum = Ims, Maximum = Z2ms

¢ Tuvieron éxito los pings? Si

Nota: quiza sea necesario deshabilitar el firewall de las computadoras.

Parte 3: configurar IPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la conectividad.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacioén publica de Cisco.
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Tabla de direccionamiento

Direccién IPv6/longitud de Gateway
Dispositivo Interfaz prefijo predeterminado
2001:DB8:ACAD:A::1/64
R1 GO0/1 . :
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 ) :
FE80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2
G0/ FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 00 8 c .
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 00 8 c :
FE80::2 link-local No aplicable
R3 GO/ 2001:DB8:ACAD:C::3/64
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 00 8 c :
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FES80::3

Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacién de direcciones de los equipos host.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacioén publica de Cisco.
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IP Configuration A

1P Configuration
) DHCP

1P Address
Subnet Mask
Default Gateway
DNS Server

1Pv6 Configuration

) DHCP
IPv6 Address

Link Local Address

1PVv6 Gateway
1Pv6 DNS Server

@ Static

172.30.10.2
255.255.0.0
172.20.10.1

) Auto Config @ Static

2001:DB8:ACAD:AI:A
FESO::240:BFF :FEAE:8612

FES0::1|

p——— ——~

" Physical | Confi

IP Configuration E3l B

IP Configuration
) DHCP
IP Address
Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration

Desktop

@ Static

209.165.201.2
255.255.255.0
209.165.201.1

) DHCP ) Auto Config @ Static

IPv6 Address

unk Local Address
IPv6 Gateway
IPv6 DNS Server

2001:DB8:ACAD:B::B
FE80::202:17FF:FE3D:3C9E

/ 64

FEB0::2|

© 2014 Cisco ylo sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.
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IP Configuration A

1P Configuration
' DHCP © Static

1P Address 172.30.30.3

Subnet Mask 255.255.255.0
Default Gateway  172.30.30.1
DNS Server '
IPv6 Configuration
() DHCP () Auto Config @ Static
IPv6 Address 2001:088:ACAD:C::C
Link Local Address  FEB0::201:42FF:FE67:D4EE

IPv6 Gateway FEB0::3|
IPv6 DNS Server

Paso 2. configurar IPv6 en los routers.

Nota: la asignacién de una direccién IPv6 ademas de una direccién IPv4 en una interfaz se conoce como
“dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de protocolos IPv4 e IPv6 estan activas.

c. Para cada interfaz del router, asigne la direccién global y la direccidn link local de la tabla de

direccionamiento.

d. Habilite el routing IPv6 en cada router.

Ri>enable

Rigcont ©

Enter configuration commands, one per line. =nd with CONTL/Z.
Rl (config)tinterface go/1

Rliiconfig-12)$IPvé address 2001:DBA:ACAD:A::1/64

Rl (config~1£)$IPvé address FEBQ::1 link-local

Rl ({config-if)¢interface 30/0/0
Rl(config-1£)$2001:DB8:ACAD:22::1/64

& Invalid input detected at '~ marker.

Rl{config~if)8IPvé address 2001:DB3:ACAD:12::1/864

Rl{config-if)$IPvé address FEE0::1 link-loca
Rl {config-if)s

© 2014 Cisco ylo sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.
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e.

© 2014 Cisco ylo sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.

RZ>enable
R2gcont ¢

R2 (config) gintexrface g0/0

RZ (config~1f)$ipvé address 2001:DBE:ACAD:B::2/64

R2 (config-if) ¢ipvé address FEB0::2 link-local

22 (config-if)¢interface s0/0/0

R2 (config-if)$ipve sddress 2001:D8B8:ACAD:12::2/64
R2 (config~if) #ipvé address FE80::2 link-local

R2 (config-if)$interface s0/0/1

R2 lconfig-if)$ipveé address Z001:D88:ACAD:23::2/64
R2{config-if)sipvé address FE80::2 link-local

R2 (config-i2)8

Enter configuration commands, one per line. End with CNTL/Z.

R3>enable
R3%conf ¢

R3lconfig) tinterface gO/1

R3(config-if)$ipvs address 2001:DBS:ACAD:C::3/84
R3(config-if)#ipvé address FEB0::3 link-local
R3lconfig-ifiginterface 50/0/1

R3(config=if)8ipvé address 2001:DB3:ACAD:23::3/64
R3tconfig-if)Sipve address FES0::3 link-local

R3 (config-1f)$

Enter configuration corxmands, one per line. Eand with CNTL/Z.

Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de enlace. Escriba el

comando en el espacio que se incluye a continuacion.

Show ipv6 interface brief

RigShow ipvé interface brief
GigabitEchernerl/0 [administratively down/down)
GCigabitEthernet0/1 fup/upl

FE80::1

2001:088:ACAD:A: 1
Serxiald/0/0 fup/upl

FE280::1

2001:DBB:ACAD:12::1
Seriald/o/1 {administratively down/down]
Viani {administratively down/down)
pigf
R2¢Show ipvé interface brief
GigabitEthernetd/0 [up/up)

FEBO::2

2001:DB3:ACAD:B::2
GigabitEthernet0/1 ladministratively down/down]
SexialQ/0/0 [up/upl

FE80::2

2001:DB8:ACAD:12::2]
Serialls0/1 {up/up)

FE80::2

2001:D88:ACAD:23::2
Vianl [adminiscratively down/down)
Rig
R3tShow ipvé intexface brief
GigabitEZthernez0/0 {administratively down/down)
GigabitEchernetl/1 fup/up]

FE80::3

2001:D88:ACAD:C::3
Seriald/o/0 (adminisctratively down/down)
Serial0/s0/1 (up/upl

FE80::8

2001:088:ACAD:23::3
Vl:rl {adminisctratively down/down)
R3
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f. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y resuelva
los problemas, si es necesario.

g. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es necesario.

Parte 4: configurar y verificar el routing RIPng

En la parte 4, configurara el routing RIPng en todos los routers, verificara que las tablas de routing estén
correctamente actualizadas, configurara y distribuird una ruta predeterminada, y verificara la conectividad de
extremo a extremo.

Paso 1. configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion network se
eliminé en RIPng. En cambio, el routing RIPng se habilita en el nivel de la interfaz y se identifica por un
nombre de proceso pertinente en el nivel local, ya que se pueden crear varios procesos con RIPng.

h. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en el routing RIPng,
donde Test1 es el nombre de proceso pertinente en el nivel local.

config) # interface g0/1

config)# ipvé rip Testl enable

# interface s0/0/0

#

ipvé rip Testl enable

R1 ( )
R1( )
R1 (confiqg)
R1( )

config

Rlgcentf ¢

Enter configuration commands, one per line. End with CNTL/Z.
Rliconfig)tintexface gl/1

Rl{config-if)gipvé rip Testl enable

Rl(config-if)$interface s0/0/0

Rl ({config-if)¢ipvé rip Testl enable

leccn£19-1£34

i. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de proceso. No lo
configure para la interfaz G0/0

»
o "

conf ¢

er configuration commands, one per line. End wicth CNTL/Z.
{econfig)tintexface 20/0/0

(config=iZ)¢ipvE xip Test? enable

config-ifiginterface 80/0/1

(config-if)gipveé rip TestZ enable

{config-if)8

S

¥V Mm

NN

j-  Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.

R3gcon? ¢

Enter configuration commands, one per line. End with ONTL/Z.
23 (config)tintexface gl/1

Rilconfig-if)isipveé zip Test3 enable

3lconfig-if)sinterface s0/0/1

S{config-1f)8ipvé rip Test3 enable

3 (config-if) ¢

) U

2

k. Verifique que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip nombre de
proceso se pueden usar para confirmar que se esté ejecutando RIPng En el R1, emita el comando show
ipv6 protocols.

R1# show ipvé6 protocols
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IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "rip Testl"
Interfaces:
Serial0/0/0
GigabitEthernet0/1
Redistribution:
None
Rigshow ipvé protocols
IPvé Rourting Protoceol is "connected™
IPvEé Routing Pzoteocel is "ND™
IPvE Routing Protocol is "xip Testi™
Interfaces:
GCigabicEchernetO/s1
Serialo/0/0

Rediscribution:
None

=il

¢En qué forma se indica RIPng en el resultado?

Por el nombre del proceso

[.  Emita el comando show ipv6 rip Test1.

R1# show ipvé rip Testl
Risgshow Spveé xip Testl

% Invalid input detected at "' marker.
R1® show ipve€ xrip Tesctl
% Invalid input detected at "' markerx.

R1l?® show ipveé rip database
RIP process "Testl"™ laocal RIB
2001 :D88:ACAD:C::/€49, mecric 3, installed
SerialO/0/0/FES0::2, expizres in 159 sec
2001 DB :ACARD:-12::/64, meTric 2
SerialO/0/0/FE80::2, expires in 155 sec
2001 :DB8:-ACAD:23:-:/64, mectcric 2, Ainsctalled
lS.:i.lO/O/O/FEQO::Z. expires in 159 sec
R|1se

RIP process "Testl", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 1, trigger updates 0
Full Advertisement 0, Delayed Events 0

Interfaces:
GigabitEthernet0/1
Serial0/0/0

Redistribution:

None
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¢, Cuales son las similitudes entre RIPv2 y RIPng?

Estas tienen una distancia administrativa de 120, utilizan el conteo de saltos como métrica , envian

actualizaciones cada 30 sequndos .

m. Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado que se usa para ver
la tabla de routing en el espacio a continuacion.

En el R1, ¢ cuéntas rutas se descubrieron mediante RIPng?

Rls

R
L

213

show ipvé route

IPvEé Routing Table - 7 entries
Codes: € - Connected, L - Local, S - Static, R - RIP, B — BGP

U = Per-user Static route, M - MIPvE

2

I¥ - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS -
O - OSPF intra, OI - OSPF intexr, OE1 - OSPF ext 1, OE2

ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2

D - EIGRP, EX - EZIGRP external
2001:DBEB:ACAD:A::/64 {(0/0})
via GigabitEthernetd/1l, directly connected
2001:DBB8:ACAD:A::1/128 [0/0]
via GigabitEcthernet(0/1, receive
2001:DB8:ACAD:C::/64 [120/3]
via FEB80::2, Serxiald/s/o0/0
2001:DBE:ACAD:12::/64 [0/0]
via Seriald/0/0, directly connected
2001:DB8:ACAD:12::1/7128 [0/0]
via Serial0/0/0, receive
2001:DBEB:ACAD:23::/64 [120/2)
via F=80::2, Sexiald/0/0
FF0O::/8 [0/0)
wvia Nullld, receive

ISIS summary
- OSPF ext 2

L
L

a2s

En el R2, ¢ cuantas rutas se descubrieron mediante RIPng?

RZi>enable

RZ2#show ipvé route

IPvE Routing Table - 9 entries
Codes: C - Connected, L - Local, § - Startie, R - RIP, B - BGP

U - Per-usexr Static zcocute, M — MIPvE

I - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS -
O - CSPEF intra, OI - OSPF inter, OE1 - OSPF ext 1, =2

CN1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2

D - EIGRP, EX - ZIGRP external
2001:DB8:ACAD:A:: /8684 [120/2)
via FE80::1, Seriald/0/0
2001:DB8:ACAD:B::/64 [0/0]
via GigabitEchernet0/0, directly connected
2001:DB8:ACAD:B:-:2/128 [0/0)
via GigabitEZthernet(0/0, receive
2001:DB8:ACAD:C::/64 [120/2)
via FE80::3, Serialin/o/1
2001:DB8:ACAD:12::/84 ([(0/0]
via Serial0/0/0, directly connected
2001:DB8:ACAD:12::2/128 [(0/0]
via Serial0/0/0, receive
2001:DBE8:ACAD:23::/€4 [0/0]
via Sexial0/0/1, irectly ceonnected
2001:DBB:ACAD:23::2/7128 (0/01
via Sexriald/0/1, receive
FEFQO::/8 [0Q/0)
vis Nulld, receive

ISIS suxmary
- OSPF ext 2
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En el R3, ¢ cuantas rutas se descubrieron mediante RIPng? __ 2

R3>enable
R3¢ahow ipvé route
IPvEé Routing Table - 7 entries
Codes: C - Connected, Local, S - Static, R - RIP, B - BGP
U - Pexr—-usex S cute, M — MIPvVE
Il - ISIS L1, I L2, IA - ISIS interarea IS - ISIS surmazy
O - OSPF intc OSPF inter, OCZ1 - OSPE ext , DE2 =~ QOSPF ext 2
ON1 - OSPF N ONZ2 - OSPE NSSA ext 2
D - EIGRP, = Xternal
R 1:D88:ACAD:A: /31
a FEB80::2, Se i
Cc D38 :ACAD:C: 0]
GigabitEthe 0/1, directly connected
L DBB:ACAD:C::3s128 [0/0)]
Gigabit=Echernetd/1, receiv
R :DBB:ACAD:-12::/€4 [120/2)
FEB80::2, Serisall/0/1
C DBB8:ACAD:23::/€4 [0/0]
Seziall/0/1, directly connected
L DBB:ACRD:23::3/128 [(0/0}
Sexiallds90/1, receive
L /8 (0/0]
via Nulll, receive
=33
n. Verifique la conectividad entre las computadoras.
¢Es posible hacer ping de la PC-A a la PC-B? NO
Bl e e
Physical 1 Config | Desktop | Software/Services |

Packets: Sent = 4, Lost = 0
Approximate round trip times in milli-seconds:
Minimum Z2ms, Maximum 13ms, Average Sms

Received = 4, (0% loss),

PC>ping 2001:DBB8:ACAD:B::B

Pinging 2001:DB8:ACAD:B::B with 32 bytes of data:

Destination host unreachable.
Destination host unreachable.

Reply from 2001:DB8:ACAD it M

Reply from Z2001:DB8:-ACAD:-A:-:1:

Request timed cut.

Reply from 2001:DB8:ACAD:A::1: Destination host unreachable.
DB8:ACAD:B::B:

Received 0, Leost

Ping statistics for 200
Packets: Sent 4,

= 4 (100% loss),

PC>ping 2001:DBB8:ACAD:B::B

Pinging 2001:DB8:ACAD:B::B with 32 bytes of data:
2001:DB8:ACAD:
2001 :DB8:-ACAI
2001 :DB8:-ACAD
2001:DB8:ACAD:A

=i 4= unreachable.
unreachable.
unreachable.

unreachable.

hest
host
host
host

Destination
Destination

from
from

Reply
Reply
Reply
Reply

Destination
Destination

from
from

Ping statistics for Z2001:DB8:ACAD:B::B:

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

m
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¢ Es posible hacer ping de la PC-A ala PC-C? SI
bé‘_ - - lcjl = :

Physical | Config Desktop » Software/Services

Command Prompt

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss), -
PC>ping 2001:DB8:ACARD:B:-:B
Pinging Z2001:DB8:ACAD: :B with 32 bytes of data:
Reply from Z2001:DB8:ACAD:A:-:1: Destination host unreachable.
Reply from Z2001:DB8:ACAD:A::1: Destination host unreachable.

Reply from Z2001:DB8:ACAD:A::1l: Destination host unreachable.
Reply from Z001:DBE8:ACAD:A:-:1: Destination host unreachable.

m

Ping statistics for Z2001:DB8:ACAD:B: :
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

PC>ping 2001:DB8:ACAD:C:-:C
Pinging Z2001:DB8:ACAD:C::C with 32 bytes of data:

time=19ms TTL=12S

Reply from Z2001:DB8:ACAD:C::C: bytes=32

32 time=2Zms TTL=12S
3
2

Reply from Z2001:DB8:ACAD:C::C: bytes=
Reply from Z2001:DB8:ACAD:C::C: bytes=
Reply from 2001:DB8:ACAD:C::C: bytes=3

time=1llms TTL=12S
time=10ms TTL=125

Ping statistics for 200 DB8:ACAD:C::C:

Packets: Sent = 4, Received 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Zms, Maximum = 19Sms, Average = 10ms

¢ Es posible hacer ping de la PC-C ala PC-B? NO

VPA'§:I> . | = |- B | s Z)
Physical | Config Desktop Software/Services
-
i 2 1 e —_—t | g | o _amm
Command Prom
Reply from 209.165.201_.2: bytes=32 time=lms TIL=126 -
Ping statistics for 2035_.165.201 =
’ Packets: Sent = 4, Received 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = 1lms, Maximum = Zms, Average = 1lms

PC>ping 172.30.10.3
Pinging 172.30.10.3 with 32 bytes o =

Reply from 172_.30.10.3 bytes=32
Reply from 172.30.10.3 32
Reply from 172_.30.10.3 32
Reply from 172_.30.10.3 32

Ping statistics for 172.30.10.3:

Packets: Sent = 4, Received = 4, Lest = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Zms, Maximum = 1Z2ms, Average = €ms

PC>ping Z001:DBS8:ACAD: B =

Pinging Z2001:-:DB8:ACAD:B::B with 32 bytes of data:

Reply from Z001:DBS8:ACAD:C::3: Destination host unreachable.
Reply from Z2001:DB8:-ACAD:C 3: Destinaticon host unreachable._
Reply from Z001:DB8:ACAD:C::3: Destinatiocon host unreachable.
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¢ Es posible hacer ping de la PC-C ala PC-A? SI

= ) EERECEE >

Physical Config Desktop Software/Services

':.-—

Command Prompt

Minimim = Zms, Maximum =
BCx»ping 2001:D
Pinging
Beply from 2001: ACAD:C::3: Destination host unreachable.

1y from oy 1 tination host unreachable.
ELY
tination host unreachable.

m

Ping statisti
Packets:

BCx»ping 2

Pinging

from

¢ Por qué algunos pings tuvieron éxito y otros no?

Porque en la red 2001:DB8:ACAD:B::/64 no se estipula ninguna ruta

Paso 2. configurar y volver a distribuir una ruta predeterminada.

a. Desde el R2, cree una ruta estética predeterminada a la red:: 0/64 con el comando ipv6 route y la

direccion IP de la interfaz de salida G0/0. Esto reenvia todo trafico de direccion de destino desconocida a
la interfaz GO/0 del R2 hacia la PC-B y simula Internet.

Rirenable

Rigconf ©

Enter configuration commands, cne per line. End with CHIL/Z.
RE (config) $ipveé rouce ::/0 Z001:DEE:ACAD:B::B

Z (config) #

Escriba el comando que utilizé en el espacio a continuacion.
Ipv6 route ::/0 2001:DB8:ACAD:B::B
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b. Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el comando ipv6 rip nombre
de proceso default-information originate en el modo de configuracion de interfaz. Configure los enlaces
seriales en el R2 para enviar la ruta predeterminada en actualizaciones RIPng.

config)# int s0/0/0

config)# int s0/0/1

R2 (
R2 (config-rtr) # ipvé rip Test2 default-information originate
R2 (
R2 (

config-rtr)# ipvé rip Test2 default-information originate

R {config) #int =0/0/0
P2 {config=if) #ipvE rip Test? default-information originate
RZ (config=ifl fint 80/0/1ipvE rip Test? defauls-information ocriginate

% Invalid input detected at """ marker.

P2 {config=-if) #ipvE rip Test? default-information originate
RZ (config=-if) $int 80/0/1
B2 {config-if) fipvé rip Testi defaulc-information originate

Ri:cﬂnflg-ifiﬂ

Paso 3. Verificar la configuracion de enrutamiento.

c. Consulte la tabla de routing IPv6 en el router R2.

R2# show ipvé6 route

IPv6 Routing Table - 10 entries

Codes: C
V)

- Connected, L - Local, S - Static, R - RIP, B - BGP

- Per-user Static route, M - MIPvV6

I1 - IsIs L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary

0

- OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OE2 - OSPF ext 2

ON1l - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

D - EIGRP, EX - EIGRP external

S ::/64 [1/0]
via 2001:DB8:ACAD:B::B

R 2001:DB8:ACAD:A::/64 [120/2]
via FE80::1, Serial0/0/0

C 2001:DB8:ACAD:B::/64 [0/0]
via ::, GigabitEthernet0/1

L 2001:DB8:ACAD:B::2/128 [0/0]
via ::, GigabitEthernet0/1

R 2001:DB8:ACAD:C::/64 [120/2]
via FE80::3, Serial0/0/1

C 2001:DB8:ACAD:12::/64 [0/0]
via ::, Serial0/0/0

L 2001:DB8:ACAD:12::2/128 [0/0]
via ::, Serial0/0/0

C 2001:DB8:ACAD:23::/64 [0/0]
via ::, Serial0/0/1

L 2001:DB8:ACAD:23::2/128 [0/0]
via ::, Serial0/0/1

L FF00::/8 [0/0]
via ::, NullO
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Ri$show ipvé zoute
IPvE Routing Table - 10 entcies
Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPvé
Il - ISIS L1, I2 - ISIS Lz, IA - ISIS interarea, IS - ISIS summary
O — OSPF intra, OI ~ OSPF inter, OE1 - OSPF ext 1, CEZ - OSPF ext 2
ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
s ::/0 (170}
vie 2001:D38:ACAD:B::B
R 2001:DB38:ACAD: A= /64 [120/2]
via FE80::1, Seriald/0/0
c 2001:D38:ACAD:B::/64 [0/0]
via GigabitE:ho:nth/O, directly connected
L 2001:DB8:ACAD:B::2/128 ([0/0]
via GigabitEthernet0/0, receive
R 2001:D88:ACAD:C::/84 (120/2]
via FE80::3, Seriald/o0/1
c Z001:DBB:ACAD:12::/84 ([0/0)
via Seriald/0/0, directly connected
L 2001:DBE:ACAD:12::2/128 [0/0)
via Serial0d/0/0, receive
c 2001:D88:ACAD:23::/864 (0/0]
via Serial0/0/1, directly connected
L 2001:DB8:ACAD:23::2/128 [0/0)
via Serial0/0/1, receive
L FF00::/8 (0/0]
via Nulld, receive

R2$

¢, Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el tréfico de
Internet?

La ruta estatica predeterminada se encuentra en la tabla de routing de R2 S ::/0 (1/0) via
2001:db8:acad:b::b

d. Consulte las tablas de routing del R1 y el R3.

Rl>enable
Rigshow ipvé zoute
IPvEé Routing Table - B entries
Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP
U -~ Per~user Static route, M - MIPvE
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSEF inter, OE1 - OSPF ext 1, CEZ - OSPF ext 2
ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
R /0 [i20/2)
via F280::2, Seriall/0/0
c 2001:DBB:ACAD:A::/64 ([0/0]
via GigabitZthernetl/1, directly connected
L 2001:DB8:ACAD:A::1/128 [0/0]
via GigabitZthernetd/1, receive
R 2001:DB8:ACAD:C::/64 [120/3)
via FE80::2, Serial0/0/0
C 2001:DB8:ACAD:12Z::/64 [0/0}
via Serial0/0/0, directly connected
L 2001:DB8:ACAD:12::1/128 [0/0]
via Serial0/0/0, zeceive
R 2001:D88:ACAD:23::/€4 {1z20/2]}
via FE80::2, Seriald/0/0
L FF00::/8 [0/0]
wvia Nulld, receive

Ris
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R3>enable
R32show ipvé route
IPve Routing Table - 8 entries
Codes: C - Connected, L - Local, § - Statiec, R - RIP, B -
U - Pexr—-user Static route, M - MIPvE
Il - ISIS L1, I2 - ISIS L2, IA - ISIS interazea, IS
O = OSPF intrzra, OI - OSPF intex, OEl - OSPF ext 1,
ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2
D - ZIGRP, EX - ZIGRP external
R /0 [120/2]
via FE80::2, Serial0/0/1
R 2001:DB8:ACAD:A::/864 [120/3)
via FE80::2, Serxriald/0/1
C 2001:DB3:ACAD:C::/€4 [0/0]
via GigabitZthernetd/1, directly connected
L 2001:DB8:ACAD:C::3/7128 [0/0)
via GigabitZIthernet(/1
R 2001:D88:ACAD:12::/64 [
via FE80::2, Serisln/0/1%
c 2001:DBB:ACAD:23::/64 ([0/0]
via Serial0/0/1, directly connected
L 2001:DB8:ACAD:23::3/7128 [0/0]
via Sexiald/0/1, receive
L £F00::/8 (0/0]
via Nulld, receive
n3sl

¢,Como se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?

La ruta predeterminada se muestra _como ruta RIPng distribuida con el valor métrica 2, R1= R::/0[120/2]

via FE80::2, serial0/0/0 y R3= R::/0[120/2] via FE80::2, serial10/0/1

Paso 4. Verifique la conectividad.

Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a 2001:DB8:ACAD:B::B/64.

PC-A - - = | (| —S—
—
Fhysical Config Desktop Software/Services
-
e 1 E— — [T — | e
Command Prompt
BCy»ping
Pinging
1
Bly
Bly
1y
Ping st =
Approximate round trip times| inm milli
Minimm = Zms, Maximm = 13ms,
PCr>ping
Pinging
1ms, Maximm =
« 11
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L PA-C

' Physical

e Ty _Valh oan o oos VUL N SN

i,COnﬁg Desktop Software/Services |

Reply
Reply

Reply
Reply
Reply
Reply

PC>ping

Pinging

PC>ping

Pinging

Reply £

Reply £

from
from
from
from

-—

et e —

Command Prompt

2001:DBB8:ACAD:A:-:A

2001:DBB:ACAD:A::A:
2001:DB8:ACAD:-A::-A:
2001:DB8:ACAD:A::A:
2001:DBB8:ACAD:A::A:

’

2001:DB8:ACAD:B::B

Received = 4

12ms,

R )

bytes=32
bytes=32
bytes=32
bytes=32

Ping statistics for Z2001:DBB:ACAD:A:-:A:
Packets: Sent = 4
Approximate round trip times in milli-seconds:
Minimum = 10ms, Maximum =

’

bytes=32

: bytes=32

2001:DB8:ACAD:B
2001:DB8:ACARD:B::B:

: bytes=32

bytes=32

Ping statistics for 2001:DB8:ACAD:B::B:
Packets: Sent = 4, Received = 4, Lost = 0 (0%

Approximate round trip times in milli-seconds:
Minimum = 1lms, Maximum = lms, Average = 1lms

2001 :DBB:ACAD:A::A with 32 bytes of data:

time=10ms
time=1llms
time=11lms
time=12ms

Lost = 0 (0%

2001:DB8:ACAD:B::B with 32 bytes of data:

time=1ms
time=1lms
time=1lms
time=1lms

- |

TTL=125
TTIL=125
TTL=125
TTL=125

loss),

Average = 1llms

TTL=12¢
TTL=12¢6
TTL=12¢6
TTL=12¢6

loss),

m

¢ Tuvieron éxito los pings? Sl

Reflexién

1. ¢Por qué desactivaria la sumarizacion automatica para RIPv2?

Se desactiva _para que los router no resuman las rutas en los limites de las redes principales con clase

2. En ambas situaciones, ¢ en qué forma descubrieron la ruta a Internet el R1 y el R3? Por medio delas

Actualizaciones de routing RIP recibidas del router en el gue estaba configurada la ruta.

3. ¢En qué se diferencian la configuraciéon de RIPv2 y la de RIPng?

En que RIPv2 se configura por medio de instrucciones network y RIPng se configura en las interfaces
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n..2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
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Part 2:
Part 3:
Part 4:
Part 5:
Part 6:

Sustentacion Diplomado

Practica de laboratorio: configuracion de OSPFv2 basico de area

unica
Topologia

Objetivos
Parte 1: armar lared y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPF
Parte 3: cambiar las asighaciones de ID del router
Parte 4: configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF
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Pasol: realizar el cableado de red tal como se muestra en la topologia.

= e,
PC-PT PC-PT
PCO PC1

Paso2: inicializar y volver a cargar los routers segln sea necesario.

Paso3: configurar los parametros basicos para cada router.

Routerr»enable

Routerfconfig ter

Enter configuration commmands, one per line. End with CHNIL//Z.
Router (config) #Fhostname RI1

Rl (config) fenable pass class

Rl (configl)#line consocle O

Rl iconfig—line) fpass cisco

Rl {config—line) #login

Bl {config-linel#line wty 0 4

Rl iconfig—line) fpass cisco

Rl (config-—line) §login

Rl iconfig—line) #logging synchronous

Rl (config—line) fexit

Rl {config) #banner motd &sSpersconal autorizados

Rl (config)f#interface g 050

Rliconfig-—if)#ip addres 132 _1&885.1.1 Z55_.Z55_.2Z55.0
Rl lconfig—if) #no shut

Rl {config—if£) g
SFLINE-5—CHaAMNEED: Imterface GigabitEthernetO,0, changed state to up

SLINEPROTO—-S—TPDIWH: Line protocol on Interface FigabitEthernet0/,0, changed state
to up

Rlitoonfig- idf) sintecface =« 07070

Pliconfig-=34f) #ip wmddre AW L AEss AT )
RI(CQoONPILGg—1T)Pip addxesa 193 16812 .1 J8k J8&% I8k . 282
Rltconfig-if)eclock rave 1IOO0O0O0

Pl (mwmnflag—_df) Sne mhia

SLINK-8~-CHANGED Inve - Serielos0r 0. chenged stave o down
ni e FlLU—AT) BANEesTa - OsOs2
Rlliconfig-Aif)eip addres 192 LG .15 L 266K . 2C0L . _26n .252

Pl leonfig—4f) 8ns shus
SLINK-5~-CHANGED Inverface SerialdOs/O0/ 1, changed state to down
LR AT A AT ek

Rliconfig) texic

Rle

ARV -—U—COMFLIG_L: Canfligused Foeom aanecle By aoneole

Pideopmy mun mheart
Dmatination filename (actasxtup-contig) ?
Duilding configuravion

(=1 ]

Rliw
FTLINK-8-CHANGCED Tnomeface SBercislO0os 000, changesd stmtm Do wup
ASLINEPROTO S -UPRPDOWHN - Line protocol on Inues SeximlOs0or0, changead stavte to up
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Routesranable

Routesxfoonfigusxe Ttexminal

Enver conflguratlion commands, oOone pex Line. End wiun CNTL/ZZ .
Router (config) fhostname 23

RAI(contig)tenablle pass colass

RI(econfigl)Eline console O

A {config-line) épass ciwco

RI(oonfig-~line) gtlogin

R ioonflg—line)line vey O 4«4

PR lconfig—line) fpass cisco

RI(config-line) tlogin

BRI onfilg—1LAine ) 3lLogaing synaohsonaus

P lconfig—line) ébannesr motd Spesrvonael suvorizados
RI(oconfigl)tintecface g Os50

RI(oonflg—Af) gip addres 192 168 . 3.1 386 .35%.285.0
PR lconfig—if) éno shuv

RI(oonfig—-1r) s
SLINK-a8~-CHANCED Invterfece Cigebivtdohaearnetd/0, changed steate o up

ALINREPROTO-S-UPDOWHN: Line protoocel on Intexfacoe GligabicRohexsrnend/ /0, ahanged
Lo up

RI(oonfig—-Af)gincexcface a0/0/0
PRI (econflg—Af) Pilp addres 192 188 132 2 256 _ 258 266 _ 253
RI(config-is) #nc shut

PLiconfig—-if) dintec-fac =O0/0/1

P2 (confilig-if) #ip eaddre 192 168 .23 .1 265_.256.265._2562
RI(toonfilig—-if)galoak rate 138000

RI(econfig-4T) gno shusc

SLINK-5—-CHANGED: Inverface Seriald/ 0/, changed stvavte o down
RIZ(oonfig—Airf)fexic

RI(config) texic

R

$EYS-S5-CONFIGC _Y: Configured from console by console

RIgoopy FUun mSTaArn

PDestination filename [(startuprconfig]l]?

Building configuration. . .

(OK]

Raw

SLINKM-S-CHMHANGED: Inrterface SerialOo/0/1, changed stcarte to up

SLINEPROTO-6-UPDOWN: Line protocol on Interface Serialorso/1. chanaed svtate to up

Routerx>enable
Poutesfconfigure terminal
Enter configurarien commands, one per line, End with CNTL/Z

Pouter (config)dhosvname B3

RAl(conTig) tenable pans clanss

R3I(config)eline console O

By (config-line) fpass cisco

R3lconrig—line)2login

AS(config-line)#line vey O 4

R3I(oonTig-line) tpass oisoo

PS(config—-line)#login

RA(config-linme) tlogging synochronoums
R3{config—-line) $banner mouvd & personal auvorizados
A3 (config)tinterface gls0

R3(config-if) #ip addrxesa 192 .168.3.1 255.265.255.0
PSS (config—if) #nc shut

RSi{config-—if)
ALINK-RE-“CHANGED: Interface GigabitEthernetO0/0, changed state ©to up

SLINEPROTO-L~UPDOWN: Line protacol on Interface CigabitEtchernet0/0, changed states
to up

R3IloconTig-AT) ginvertace a 0/0/0
AS(config—if) #ip addres 1592 _168.13.2 255.2565.255.2852
RI(config-if) golaock rate 1I0000

RI(config i) eno shut

PR3 (config—42)8
SLINK E-“CHANGED: Intexface SexialO/0/0, changed scate o up

Pl {confaig—12)#ip mddzews O0/70/71
SALINEPROTO«LR-UPDOWN: Line protocol on Interface Serxialoys0r 0, changed stcate ©To up

& Invalid inpur dectected at '~“' macskes .

R (config-if) fintecrface 2070/
RItcanTig—-47) 2ip addse 192 . 16N .33 .3 2685 .388 .28 .2383
RS (conflg—if) fno shut

RI(ooanfig—-if)
FLINK-5-~CHANCED: Inverface NSersialO/0/71, changed stavte to up

RAI(oonfig—-Ar,
FLINEPROTO-S-UPDOWN: Line provocol on Interface SeriaealOos0r51, changwmd svtate bto up

RE(econflg—Lrf)daniu

Pl l(config) fexicv

Ras

WEBYE-S-CONFIGC_T: Configured Cfrom console by console

RIFoOOPY KUn Scarn
PDustinavion fililename [(stactup-—configl?
Building configuration. . .
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Paso4: configurar los equipos host.

RS a B e ——————— e O T

e —
| oy mie wm ] —aonfio abe Lesgs AR TOMN AmTeartface |

L Configsarmsticon S
IF Configuration
T

TES Supbetewnnoe

A e T Sk - s
Crafault Sataeway =
e e i R

T aar s fanaiar w Laesrs
i e At Tonfig e SocmTtc
T s om Sty e==srs /
Pk 1 crcoul Acteteveses OO - TOR . AT - T OC -1 39 Lo
LEws mtevy -y
T s TIPS "Sacp srecy .
= ec-n R e R TS e L x
| Phymicx | cConnag | D wwicLogs Carmtrom Tnrare, |
>
(eI o Lo i
P Aadcdraes 192z . 102,03
Subnct Mmashk 2ES.2SS.255.0 .
Duluult Guluway 192 . 1GR.>. |
NS Sarver
TPV G Coanfiqurarnan
o e Aulo Cuornilig = Slalo
TP wa Adidresx 7
Fink L aenl Address FLEBOI 2RO SHE i SO SOUE -
v COtoway
IP Ve DIND T vt A
B e o
W pC-C B CU S TR N [ ]
Physical | Config | Desktop Custom Interface |

DHCP @ Static
IP Addrass 192,168.3.2
Subnet Mask 255.255.255.0 .
Default Gataway 192.168.3.1

DNS Searver

IPv6 Configuration

DHCP Auto Config @ Static
IPVvGE Addrass / |
Link Local Address FESO::201:C9FF:FE423:C552 "
IPvEG Gataway
IPvE DNS Searver .

Paso 5: Probar la conectividad.

—— — _—
e po-A

| Physical | config | Peaxkrop | Custom Intorface

P ' il -— — SEE— s | gupe——————-p W

Command Prompt

A22 .1C0..2.
4. Percoire
s
Masxioovam == Lo,
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M pc.e R A A R~ e
Physical { Config Desktop Custom Intarfacea
. & — EE— s | [per————="0 1 -

Command Prompt

Packen Tea
PCxping 19

DA g ng

r
Pepl * o2 3 2 © A ey == O ouw
Reply = 2 Time=Oma T

Ping mtatistics £
Packets Senc
A ¥ Oae Lims G

Mindimum = Omms, Maximuam

s e -c B S
| Physical | Config | Desktop | Custom Interfacea |
—— L — IR——— e a1 —

Command Prompt

Nota:

Los computadores pueden hacer ping a los Gateway y no a los otros pc por falta del protocolo de enrutamiento

Part 2: Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego, verificara que las
tablas de routing se hayan actualizado correctamente. Después de verificar OSPF, configurara la

autenticacion de OSPF en los enlaces para mayor seguridad.

Paso 1: Configure el protocolo OSPF en R1.

REl¥»enzble

Password:

Password:

Rlfconfig ter

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #router ospf 1

Bl {config-router) #network 15%2_168.1.0 0.0.0.255 area O

Bl (config-router) fnetwork 18Z2_.168.12.0 0.0.0.3 area 0

Bl {config-router) network 15%2_168.13.0 0.0.0.3 area 0
Rl{c:nfig—rnuterjﬂ
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Paso 2: Configure OSPF en el R2y el R3.

BZzenable

Password:

BZfconfig ter

Enter configuration commands, one per line. End with CHNTIL/Z.
B2 {config) #router ospf 1

B2 {config-router) fnetwork 132_168.1.0 0.0_.0_255 area 0

BZ {config-router) fnetwork 132 _168.12.0 0.0.0.3 area 0

B2 {config-router) #network 132_.168.13.0 0.0.0.3 area 0

B2 {config-router)

00:-38:58: %05PF-5-ADJCHE: Process 1, Nbr 19Z2_168.12.1 on Serialld/0/0 from LOADING
to FULL, Loading Done

exit

B2 {config)§

R3rxenzble

Pasaword:

B3fconfig ter

Enter configuration commands, one per line. End with CHTL/Z.
B3 (config) #router ospf 1

B3 ({config-router) $network 15%2_168.1.0 0.0.0.255 area 0

B3 ({config-router)$ network 1532 _168.12_.0 0.0.0.3 area 0

B3 ({config-router) #network 152 _168.13.0 0.0.0.3 area 0

B3 (config-router) §

00:55:-28: %05PF-5-ADJCHE: Process 1, Nbr 182_.168.132.1 on Serizld/0/0 from LOADING
to FULL, Loading Done

exit

B3 {config)

Paso 3: verificar los vecinos OSPF y la informacién de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router indique a los demas routers en
la red como vecinos.

Rlgshow ip ospf neighbor

Neighbkor ID Pri State Dead Time Rddress Interface
132.1e8.23.2 1] FULLS - 00:-00:30 132 .1e8.13.2 Serizld/0/1
132.168.23.1 a FUOLL, - 00:00:34 132 _.1e8.12.2 Serizld/0/0
Rlg

BZfshow ip ospf neighbor

Neighbor ID Pri State Dead Time Rddress Interface
192 _leg8.13.1 a FUOLLS - 00:-00:-30 132_.1e8.12.1 Seri=l0/ 070
192 . 1le8. 232 a FUOLLS - 00:-00:-33 132188 _.23.2 Seri=ld 071
RZ§

B3gshow ip ospf neighbor

Neighbor ID Eri State Dead Time kddress Interface
192 . 1eB8.13.1 a FOLLYS - 00:-00:-30 192 . 1e8.13.1 Seriald/s0/ 0
132 . 1eB.23.1 a FOLLS - 00:-00:-3¢ 192 1e8_.23.1 Serialds0f1
RIF
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b. Emita el comando show ip route para verificar que todas las redes aparezcan en la tabla de routing de

todos los routers.

Rlfshow ip route

Codes: Lo — local, © — connected, 5 — static, B — RIF, M — mokile, B — BEP
> — EIZRPF, EXH — EIGRFPF extern=l, O — O5SPF, I — O5PF inmter ares
N1l — OSPF MNSSE extermnal type 1, NZ — OSPF HNSShE external type 2
El — OSPF external type 1, EZ — O5S5PF external type Z2, E — ECGP
i - Is—-Is, L1 — IS—-IS level—-1, LZ — IS—IS5 lewvel—2Z, ida — IS—IS imter area
* — gcandidate default, T — per—user sStatic route, o — ODR
P — pericodic downloaded static route
Fateway of last resort is mot Set
192 _1€28.1_.0,24 is wariably subnetted, Z subnets, Z masks
= 192 _1€e28.1_.0,24 is directly comnnected, GEigabitEthernet0/,0
I 1922 _ 1€e8.1_.1/32Z is directly comnnected, GEigabitEthernet0/,0
o 192 1«28 Z_.0,24 [110,/€5] wia 132 _1&e8_.1Z2_Z, 00:Z0:35, Seri=l10,0,/0
o 192 _ 1€28.23.0,24 [110/€5] wia 132 _1€8_.13_.Z, 00:0Z:-44, Seri=l10,0,/1
192 _1€28_.12Z2 _ 0,24 is wariakbly subnetted, Z subnets, Z masks
L 122 _1€8.12 _0,/230 is directly connected, Serial0s 0,0
I 122 _1€e8.12 _1,/232 is directly connected, Serial0s 0,0
1982 1€28_.12.0,/24 iz wariaskly subnetted, 2Z subnets, Z masks
L 122 _1€e8.12_0,/230 is directly connected, Serial0s 0/1
L 12Z2.16€8.13.1/32 4is directly connected, Serial0s 0,1
192 _1€28_.Z2_.0,/230 is subnetted, 1 subnets
122 _1€e8.22_0,/2320 [110/128] =~wia 1592 _.1e8.1Z2_.2, 00:15:5%&, Serial0ds 0,70
[110/,1228] =<wia 192 _.1€8.13.2, 00:15:5¢€, Serialds 0,71
RIgmhow L Froute
Codaews: L — locel, C - connected, 2 — svavtic, R - RIP, M — moblle, B - BCP
D EIGRP, EX EIGRY externsal, o osPr, A OSPY inter ares
N - OSPF NSSA external wype 1 N3 — O2PF NSSA external wype 2
L & - OBPF mautwmensl vype 1, E2 — ORPYF = @ Ernml CyYypes 2, E - RGP
i = IB—IB, L1 ~ IS-IS level—-l, L — IS-IS level—-2, idma - IS-IS Anter area
- candidare default, U - per-user acatic route, o - ODR
P - perviodieo downloaded sSGatio route
Gateway ©of last remsort im nNnot sec
<« LB2 1Le8s ) Qra3a L1088 VaAs LS L6858 13 N Q014 32, BmrisnlOos0/0
192 .1€60_ 2 .0/24 4m variably subnetted, I subnetw, = mawsks
f= 192 .1€60.3.0/24 1a diremcrly connecacted, CigapicEchernecO /0
1. LS2 L1682 .0/732 Ae dirvrecnly A O e SliganicREen LO/s0
o 192 . 1688_.3._.0/24 (11076881 wviaea 132 168 .33.2, 00:03:490, Searimlosros
192 .160.12.0/34 im variably subnetted, 2 subnects, 2 masks
(= 192 .168 .12 . 0/30 dma dixeornly oconnected, Sexialoso/0
L5 A8 . 1e8 12 2732 Aiw dire L lyY Connwcete Serialos0rs0
A9292.1E080.13.0/73530 1w subnevced, 1 ubne s
o 193 .16€8.12.0/730 [110/1230] wia 1932 .160 .13 .1, QO0:1&:42, SexisalOos0rQ
(r210/3a%) vis 192 Le68 2% .3, Q0016 142, Serialos/0/%
1BT . 1688 _ I3 . 0/246 Aw varismbly subnetted, < subnevts, 2 mamks
c 192 .1€6€82 .23 .0/730 4Am direcrtly connected, Sexialo/s/Oo L
r 193 168 223 .1L/782 4» dixeocornly connecated, Sexialosors
Bae
ASeshow ip route
Codes L — local, © — conneated, 8§ — statie, R — RIP, M — moblle, B - BGP
D« EIGRP, EX EIGRP sxtexnal, O « OsPr, IA ~ OSPYF dntex area
M1 ~ OSPNF NESA axternal type 1, N2 ~- OSPF NESA axternal cype 2
El —- OSPF external uvype 1, E2 — OSPF exvernal vype 2, E - EGP
i - IS-IS, Ll - IS-~TIS level-1, .3 - IS~-IS level-2, im — IS~TIS Antexr ares
- candidate defauvulc, U » par user static route, = oDR

P - purijiodic dow

Gateway of last resorc

o 192 .168.1.0s24 (11
o 193 168 .2 . 0/324 (SR R S
192 .160.3.0/724 4Am
= 192 _168.3_0/24
T. 192 168 .8 ,.1/733
192 .1602.12.0/730 4im
o 1952 . 1€88.12 . 0/30
193 .16€0.132.0/349 am
(=4 192 .1608.13.0/30
L 192 .168.13_ 2/32
193 L6ER .33 .0/24 im
c iA92 .1€@.223.0/730
L 152 188 23 _2/32
naw|

nlosded static rouvte

A= noo --

O/651 wvaia 192 168 .13.1,
O/6R] wvia 192.16@.23.1,
variably subnetted, I =

A% direculy connected,

im dixeocornly connecoted,
subnetted, 1 subnets
(L10/128) wvia 192 _1l168.
[(110/128)1 wia 192 168
variably subnectced, 2
1w diresctly connected,
is direcuoly connactaed,
variably subnected, -
im directly connected,
As diresctly connected,

00:47:24, Bexialds0/0
0O:z17:82, Sexialos0o/a
ubnetm, I mamks
CigeapivEchernecd /0
GigabictEchearneto /0

1i3.1, 00:17:82, SerialOs/0r70
23.1, 00:17:52, Sexialos0/1
subnecs, 2 mamkm=s

SerimlosO0 0
Serialos0/0
subnecs, d mankms
SerisalOo/sOor L
SerialOos0rs1

Paso 4: verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacién fundamental de
configuracion de OSPF. Esta informacién incluye la ID del proceso OSPF, la ID del router, las redes
gue anuncia el router, los vecinos de los que el router recibe actualizaciones y la distancia
administrativa predeterminada, que para OSPF es 110.
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Rigmhow 1ip protocols

PRouting Protocol isx “"osps 1%
Cutgeing update filtex list for
Incoming update filvter lise for
Router TITD 1927 .168.13.1
Numbaer of areas in vhis rouver
Maximum path: <
Routing for Networks:

152 .18688.1 .0 0.0.0.258% aszrwa O
192 .168.12.0 0.0.0.23 axea O
152.168.13.0 0.0.0.3 araea O
Rourting Information Sourxoen
Cavawvay Disvancea

i92.160.13.1 110
152 .168.23.1 110
152 . 1€68.23.2 110
Pistance: (default is 110)

RZfshow ip protocols

Routing Protocol is "oapf 1™
Cutgoing update £ilter list
ITncoming update ilter list £
RBouter ID 19Z_1&68_.23.1

All Anterfaces 18 NOT e
all inverfaces is not sev

is 1 1l normal O stub 0 nssa

Lastv Updace
00:1m:a9
00:20:189
00:07:14a

=211 inter ces is not Sset

=211 interfaces is not sSet

Humber of areas imn this router is 1. 1 normal 0 stubk 0 nssa
Maximm path: 4
RBouting for Metworks:

122 . 1e8.1.0 0_.0_0_Z55 area 0O
19Z _1€8.12_.0 0.0_.0_.3 area 0O
19Z _1€8.13.0 0.0_.0_.3 area 0O
192 _1€28.2_.0 O0.0_.0_2Z55 area 0O
192 _1€8_.23.0 0.0_0_.3 area 0O
Bouting Information Sources:

Cateway Distance

183Z _ 168.13.1 110
192 _1e8_.23_.1 110
19Z _1e8_23_Z 110
Distance: i{default is 110}

RE2fshow ip protocols

PRouting Protocol is "ospf 1™
Cutgoing update £
ITncoming update
Router ID 13932 _1&8_.Z3_.Z

Last Update
00-Z0:-13
OD-Z0:z59
O0:-07:z55

=211 interfaces is not sSet
=211 interfaces is not sSet

Humber of areas imn this router is 1. 1 normal 0 stubk 0 nssa
Maximm path: 4
RBouting for Metworks:

19Z _1€8.1_.0 0_.0_0_Z55 area 0O
19Z _1€8.12_.0 0.0_.0_.3 area 0O
19Z _1€8.13.0 0.0_.0_.3 area 0O
192 _1€8_.23.0 0.0_0_.3 area 0O
192 _1€8.2.0 0_.0_0_Z55 area 0O
Bouting Information Sources:
Cateway Distance

122 _1&68.13.1 1140
192 _1e8_.23_.1 110
19z 12823 _Z 110
Distance: {(default is 110}

Last Update
O0z-Z21:-54
O0-ZZ:-34
00:-09:-30

Paso 5: verificar la informacién del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router. Este comando

muestra informacién de area OSPF y la Ultima vez que se calculé el algoritmo SPF.
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DI show Lp ospf
Rouwring Proceas "oap?® 1" wich ID 193 . 1€8.33.1
Supports Snly single TON(TOS0) routes
Supporte opague LA
SPY schedule delay = = r Mold vtime betwaesn two SPFs 10 semcs
Minilmam LEA interval & seas Mindmam LAA arrival 1 seaws
Numbmssr of sxternal LSA 0. Checksum Sum O0x000000
Number of opague AE L8A 0. Checksum Sum Ox000000
Number of DChbitless saxtexrnal and opague AS LISA O
Numbes of DoNotAge external and opeague AS LA O
Humbex of axeas in this xourex is 1 1 normal 0 srtulk O nNneaaa
Exvernal flood list lengoh O
Arma RACKRONE (0O)
Number of intersrfaces 1in this sces is O3
Arws has Nno authanticavion
SPV algoritcthm sxecuted 10 tcimes
Area zanges aze
Numbex of LIA 2 Cheacksum Sum Ox01l&800Z
Humber of opague link LEA 0. Chucksum Sum O0x000000
Number of DChicless LIA O
Numbesr of indicasion LISA O
Number of DoNouAge LSA O
Flood listc length O
Dieshow ip ospf
Routing Process “"ocespf® 1 wich ID 192 _1685_.13_1
Bupports only single TOS(TOS0) =zoutes
Supports opague LSA
S8PF mchadule delay 5 secs, Hold time betveen two SPFs 10 seas
Minimum LS8A idinterval &5 » ~ Minimum LSA axxival 1 seas
Number of external LIA O Cheoksum Sum 0x000000
Number of opague AS LSA O Cheaoksum Sum O0x000000
HNumbesr of DOChitless saxtexnal and aopague AS LSA O
Numbesr of DoNotAge sxternal and opague AS LSA O
HNumbesr of areas in this routes is 1. 1 nmormal 0 stulbh O Nnasa
Extemrnal flood listc length O
Area DACKDONX (0)
Humbear of intesrfaces in this azea is 3
Arwa has no avthentication
EPF algorsithm esxecuted 10 cimes
Arxea ranges acza
Number of LSA S. Checksum Sum O0x015L02
Number of opague link L8A O Checksum Sum On000000
Number of DChivliess L3A O
Number of indicatcion L3SA O
Numbex of DoNonwAge LISAN O
Flood list lengt=h O

RE3Eshow ip ospf
Routing Process "ospf 1" with ID 182 _1€8.Z3_Z2
Supports only single TOS (TOSO) routes
Supports opague LS3&
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minirum LSE interval 5 secs. Minimum LSE arrival 1 secs
Number of external LSE 0. Checksum Sum 0x000000
HNumkber of opague B5 LS2 0. Checksum Sum 0x000000
Humber of DNMCkhitless external and opague 25 LSRE 0O
Humkber of DoMotige external and opague 25 LSRR O
Humber of areas in this router is 1. 1 normal 0 stuk 0 nssa
External flood list length O
Area BRACEBCOHNE (0]
HNumber of interfaces im this area is 3
Lrea has no authentication
SPF algorithm executed 8 times
Area ranges are
Humber of LSAE 2. Checksum Sum 0x015Eb0Z
Humber of opague link LSE 0. Checksum Sum O0xd00000
Humber of DCbitless LSE O
Humber of indicatiomn LS5SA O
Humber of DoMNotRge LSA O
Flood list length O

Paso 6: verificar la configuracion de la interfaz OSPF.

Emita el comando show ip ospf interface brief para ver un resumen de las interfaces con OSPF habilitado
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Rise
Rligshow ip ospf inverface

GCigabict¥chernet0/0 1= up, line protocel is up
Invernaet address is 192 _168.1.1/24, Area 0O
Proceass ID 1, Routerx ID 192.168.13.1, Nenwoxk Type BROADCAST, Cost: 1
Transmit Delay is 1 smc, Stcate DR, Prioricty 1
Designacted Pouter (ID) 152 _168.153.1, Inverface address 152 _16§3.1.1
No backup designated xouver on this network
Timer intervals configured, Hello 10, Dead 40,

Hello due in 00:00:01

Index 171, flood gueue length O
Next 0x0(0) /0x0(0)
Last flood scan lengelh 1s 1, masximum is 1
Last flood scan time is 0 msec, maximam is O maec
Neighbor Count ims 0, Adjacent neighbor count ims 0O
Suppress helle for 0 neighbozx(s)

Sexrial0/0/0 is up, line protocol is up
Internet addzess is 1922 _ 160.12.1/30, Areasa O
Procaeass ID 1, Route
Transmit Delay i1ia 1 sec, State POINT-TO-POINT, Priorxicvy O
No designated router on this network
Ne backup dusignated router on this fnetwork
Timer invervals configured, Hello 10, Dead 40, Waitv 40, Revransmit 5

Waic 40, Recsansmit 5

Hallo due in 00:00:06

Incdex 3I/3, flood gueues length O

NHext O0x0(0)70x0(0)

Last flood soan length is 1, maximum 1ims 1

Lmst flood scan time i 0 messc, maxizruam ism O mesesc

Neighbor Count s 1 |, Adjlascent neighborx ocounts s 1
Adimcent with neighbor 192 .1G60.33.3

Suppress hello for O neighbor i(s)

Ris

RAIpehow ip cepf interfacae

Serial0/0/0 4is up, line provocol is up
Internet address is 193 . 168 .13 .3/730, Arxrea 0O
Process ID 1, Router ID 192 168.22.1, Network Type POINT-TO-POINT, Cowt:
Tranumit Dulay is 1 sec, State POINT-TO-POINT, Priority O
Ne designaved rouver on this necwvoxk
No backup designated xouver on this nectwoxrk
Timer intervals configuxed, Hello 10, Dead 40, Wait 40, Renransmit 5

Hello dume in 00:00:03
Index 1/1, flood gueues length O
Naxt O0x0(0) /0%x0¢(0)
Last flood scan lenguth is 1, maximum is 1
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 1 , Adiacent neighborxr count is 1
Adjacent with neighbor 192 1&8.13.1

Suppress helle for 0 neighboz(s)

CigabivEvhaernevd/0 13 up, line provocel ias up
Internet address 1s 1592 .168.2.1/24, Axea O
Process ID 1, Router ID 192.168 . 23.1, Neztwoxrk Type BROADCAST, Cost: 1
Tranmsmit Delay im 1 mec, State DR, Priority 1
Dusigrniated Routes (ID) 1952 _168.2S.1, Interface addrsess 152 _1&§5.2.1
No backup daesignated rouvter on this necvwork
Timer invervalas configured, Helle 10, Dead 40, Walt 40, Revranamitc 5

Hello due in 00:-00:02Z
Index Z/2, flood gueus length O
Hext O0x0{(0) /00 {0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximm is 0 msec
Meighbor Count is 0, Adjscent neighbor count is O
Suppress hello for 0 neighbori{s)
Serizld/s/0 1 is up, line protocol is up
Internet address is 192 _1&€8_.2Z23.1,30, hrea 0O
Process ID 1, Router ID 193Z_1€8.Z2Z3_.1, MNetwork Type BPOINIT-TO-BOIMNTI, Cost:
Tramsmit Delay is 1 sec, State BPOINT-TO—PBPOINT, Priocrity O
Mo designated router on this network
Mo kackup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:0&
Index 2,/3, flcood gueue length O
Mesxt O30 (0} 030 (D)
Last flood scan length is 1, maximmim is 1
Last flood scan time is 0 msec, maximim is 0 msec
Meighbor Count is 1 , Adjacent neighbor count is 1
Bdjacent with mneighbor 13Z_1€8_.2Z23_.Z
Suppress hello for 0 neighbor{s)
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BE3fshow ip ospf interface

Seriald/ 00 is up, line protocol is up
Internet address is 1232 .1€8.1232.2/230, Area 0O
Process ID 1, Bouter ID 132 _1&68_.23_.2Z, MHMetwork Type BOINT-TO-—-BOINT,

Transmit Delay is 1 sec,

State POINT-TO-POINT, Pricrity O

Mo designated router on this network
Mo backup designated router on this network

Timer intervals configured, Hellcoc 10, Dead 40, Wait 40,

Hello due in Q0:00:05
ITndex 1,51, £flood gueue length O
Mext 0x0{0) /0x0 (0}

Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximm is 0 msec
Meighbor Count is 1 , Adjacent neighbor count is 1

Bdjacent with neighbor 1592 _1€8.13.1
Suppress hello for 0 neighbori{s)
Serialdys 01 is up, line protocol is up
Internet address is 13%2_1€28.23.2,/30, RZArea 0O

Process ID 1, Bouter ID 132 _1&8_.23_.2, MHMetwork Type BOINT-TO-—-BOINT,
Transmit Delay is 1 sec, State BPOINT-TO-BPOIMNT, Pricrity 0O

Mo designated router on this network
Mo kackup designated router on this network

Timer intervals configured, Hellcoc 10, Dead 40, Wait 40,

Hello due in 00:00:07
Index 2/3, rflood gueue length O
Naxt O0x0(0) /0x0(0)
Last flood scan length is 1, mayximum is 1
Lant flood mcan time im 0 mxec, maximum ism O maec
Nelghbor Count is 1 , Adjacent neighbor count ias 1

Adimscent with neighbox 192 .168.33.1
Suppress haells faor 0 neighbox (=)

GigabictEvhernaewvd/ /0 is up

Internet address i=s 19

ocol ia up
140 .3 _1/24, Area O
3

Process ID 1, Rouver ID 152.168.2 .

Trxanasmit Delay ims 1 msec, State DR, FPrioritcy 1

Deasigniated Routaers {ID) 192 _168.28.2, Intesrface addrass

No backup designated rouser on this network

Timesr intervals configured, Helloc 10, Dead 40, Waic
Hello due in 00:00:098

Index 3I/3, flood gueus length O

Nusxt 0x0(0) /03x0(0)

Last flood soan length 4is 1, maximam is 1

Lant flood mscan time is 0 mesec, maximum 1= 0 masec

Neighbox is 0O, Adjacent neighbor count ia O

Suppress hello for 0 neighbor(m)

Paso 7: Verificar la conectividad de extremo a extremo.

Retransmit

Retransmit

2 Naevwork Type BROADCAST,

Recransmic

=1
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Part 3. cambiar las asignaciones de ID del router

Rlfconfig ter

Enter configuration commmands, one per line. End with CHTIL/SZ .

Rl (config)lf#interface laol

Rl {config—if£) g
FLINE-5—CHaRMNEED: Imterface Loopbackl, changed state to up

SFLINEPROTO-S—UOFDOWN: Line protocol on Inmterface Loopbackd,

Rl {config-if)fip address 1.1.1.1 Z55_2Z55.2Z55_2Z55

Rl {config—if£) fend

R1fE

EFES¥YS—-5—CONFIE= T: Configured from conscle by conscle

Rlfcopy rumn sStartc

Destination filename [startup—configl]?
Building configuratiomn. . .

[CE]

Rlgreload

Rleshow 1ip provocols

Routing Protoool is "ospft 1™

Cutgeing update filter list for all intesfaces is ROt wec
Incoming update filter list for all intersrfaces is nat set

Rouver ID 1.1.1.1

changed state to up

Number of areas in this xoutver is 1. 1 normal O sctub O nasa

Maximum path: 4

Routing for Networkms:
192 .168.1.0 0.0.0.255 azraa O
1952 .168.12.0 0.0.0.3 are o
192.168.13.0 0.0.0.3 area 0

Routing Information Souraems:

Catwmway Dimtance Lamt Update

1.1.2.1 110 00:01:221

192.1€8.13.1 110 00:24:186

192 .168.23.1 110 00:01:21

192 .168 .33 .2 110 00:01:21
Dimtance: (default i= 110)

RIgmhow ip protocols

Routing FProtocol is "ospr 1™

Cutgoing update filter list for all interfacems is Nnot metc
Incaming update filter lise for all invezfacas is noc sev

Roucvex ID 2.2.2.2

Number of areas in this Touter iws 1 1 mormal 0 stulb O nass

Maximum path: 4

Fouting for Neoworka:
1P3.169 . 1.0 0.0 .0 . 355 axea O
192.168.12.0 0.0.0.3 azw <]
192.168.13.0 0.0.0.3 area O
193,168 . 2.0 0,0.0.258 »

192 .1€8.23.0 0.0.0.3 acze o

Fouving Informatvtion Socurces:
Gatawvay Pistcanace Last Update
- SN R - § 110 00:01:31
2:2.2.2 110 00:01:31
2.3.3.3 110 00:01:31
19%2.168 . 13.21 110 Q0:3m:
192 .168.23.1 110 00:086
192 .168 . 23.2 110 00:02:

Dimtance: (default im 110)

R3gshow ip protocols

Routing Protocol is "cosps 1™

Outgeing update filter list for all interfaces is Not smt
Incoming update filter list for all iAnterfaces is NoOt ==st

Router ID 3.3.3.23

Numbe:r of areas in this router is 1. 1 normal 0O stulk O nNneasa

Maximuam path: “

Routing for Networks:
192 .160.1.0 0.0.0.208 axea O
193 .168.
193 .160.
193 .168.
193 .1608.3.0 0.0,0.25%8 axrea O

Routing Informatiaon Souraes:

Gateway Dimtanae T.ant Updates
Zed-L3 110 00:00:14
2.3.2.2 110 00:00:13
2.3.3. 2 110 00:00:14
192 .16R.13.1 110 Q00:37:39
193 .168 . 328.1 110 00 :04:44
192 . 168 .33.2 110 00 :00:87
Discanaoe: (defaultc 4ds 110)

Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router de los routers vecinos
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Rlfshow ip ospf neighbor

Neighbkor ID Pri State Dead Time Rddress Interface
3.3.3.3 a FULLS - 00:00:38 132 .1e8.13.2 Serizld/0/1
Z.2.2.2 a FULLS - 00:00:37 152 .1&e8.1Z2.2 Seri=l0/ /000

BZfshow ip ospf neighbor

Neighbkor ID Eri State Dead Time Lddress Interface
1.1.1.1 a FULL, - 00:00:31 13z.1€8.12.1 Serizl0 070
3.3.3.3 a FULL,S - 00:00:33 132.1e8.23.2 Serialdy 001

meal

B3fshow ip ospf neighbor

Neighkor ID Bri State Dead Time 2ddress Interface
1.1.1.1 u] FUOLLS - 00:00:38 132 _.1e8.13.1 Serial0ys0/0
Z2.2.2.2 a FULL, - 00:00:38 132 _.16e8.23.1 Serizlidy 0 1

Paso 1: cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el comando router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router. Observe el mensaje
informativo que aparece al emitir el comando router-id.

Rl (config)# router ospf 1
Rl (config-router)# router-id 11.11.11.11

Reload or use "clear ip ospf process" command, for this to take effect
Rl (config)# end

b. Recibira un mensaje informativo en el que se le indique que debe volver a cargar el router o usar el
comando clear ip ospf process para que se aplique el cambio. Emita el comando clear ip ospf

process en los tres routers. Escriba yes (si) como respuesta al mensaje de verificacion de
restablecimiento y presione Enter.

c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33. Luego, use el comando
clear ip ospf process para restablecer el proceso de routing de OSPF.

d. Emita el comando show ip protocols para verificar que la ID del router R1 haya cambiado.

Pleshow Lp procsoaols

Rouring Prxoroccl im “capz 1"
CuULgoing update FlLluters lLimt for =il LRvemerrfacans Le for "o
Incoming update filter list £or =ll iAnterfeaces is Not =Se
Routex ID 11.11.11.11
Mumbom e or areaaw L Chiaiw rOouthe e Aw 1 1 noxmel (=] stuk O ness
Maxirmum path: 4
Rouring fox HNetwoxks
192 1Le8 3 0o o [} o 28s aree O
iz .1¢60 13.0 0.0.0.3 area O
193 .1%R.123.0 0,0.0.2 area O
Houting Information Sources
Gateway Dimtance Last Updstea
Ry Y R 110 00:11:03
2.2.2.2 110 00:11:01
a.a.s.a 110 00:00:46
5.2 LA A e 20 110 00-00:34
22.22_22._ 22 110 oo:00:24
33.33.33.32 110 oo:00:24
197 .168 .13 .1 110 o0:am:37
192 188.25._1 110 00:-1%:32
192.160.23.2 110 00:11:4%
Discanoms icdefaulcx im 110
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RIeshow Lp protocols

Rourting FProrzaocal 4s "osaps 1"
Curgoing updare filtemr lis:t for all interfaces im Not amt
Incoming update fililter list for all interfaceas ix not set
Rouver ID 22 22 .22 .22
Numbex of axeas in this rourtex is 1 I nmorxrmal O stub O neasa
Maximuam patch -
Routing for Netwozks:
152 .168.1.0 0.0.0.255 area O
192 .168.12.0 0.0.0.3 axea O
1823 168 . 13.0 0,0,.0.3 arxea O
192 .160.2.0 0.0.0.
192 .168.23.0 0.0.0.3
Pouting Information

Gaceway Discanae Last Updatce
1.1.12.12 ii0 00:13:20
2.2.2.2 ii10 00:13:19
3.3.3.3 110 00:03:04
11 .13 .11.11 110 00:02:42
232 .33 .33 .23 110 00 :03:43
33.33.33.33 110 00:03:423
12 .160.13.1 ii10 00:4q90:4an
192 168 .23_1 110 00:17:560
192 .168.23.2 110 00:114:03
Dimmancms: (cddefauls 4w 110

Rasshow ip protocols

Rouving Provocol is "osps 17
Curgoing update filter list for all intexfaces is NOT =ec
Incoming update filvter list for all interfacas is Nobt set
Router ID 33.33.233.33
Humberx of arxeas 4in this router is 1 1 noxmal 0 atub O nesa
Maximum path: <
Routing for MNectwarks:

192 . 168.1.0 0.0.0_266 araa O
192 .160.12.0 0.0.0.3 mzem=n O
192.168 12.0 0.0.0.3 axea O

192 .1885.23.0 0.0.0.3 mzauam O
168 .2.0 0.0.0.255 a O
Information Bous

Dimtance Update
RIS, Y 110 00:14:03
222 110 0o:14:01
2.2.2.35 110 0O0:02:4¢
£3/582 0% .22 110 ov:o0s:24a
22 22.32.223 110 00:03:24
=25 R3 .83 .33 110 00 :05:324
152 ie0.13.1 110 00:41:27
1932 .10 .23 1 110 o0:1@:az3
L92  1L688 33,2 110 00 :l4:4a5

Dimsctance : {(default 4= 110)

Part 4: configurar las interfaces pasivas de OSPF

Paso 1. configurar unainterfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que indica cuando se
espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada 10 segundos y se utilizan
entre los routers OSPF para verificar que sus vecinos estén activos.

RlEgshow ip ospf interface gls0

ZigakitEthernet0,/0 is up, line protoccocl is up

Internet address is 13Z_.168.1_1,24, Area 0

Process ID 1, Bouter ID 11.11.11.11, Hetwork Type BROARDCRAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priocrity 1

Designated Router (ID) 11.11_.11.11, Interface address 1532 _1&68_.1.1

No kackup designated router omn this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:z03

Index 171, flood gueue length 0O

HNext 0x0(0) /0x0{0)

Last flood scan length is 1, maximmmm is 1

Last flood scan time is 0 msec, maximim is 0 msec

MNeighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor{s)
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RlEgconfig ter

Enter configuration commmands, one per line. End with CHIL/Z .
Rl {configl#router ospf 1

Rl {con g—router) Epassive—interface gl/s0

Rl {config—router) fend

R1g

FSYS—5—CONFI&E I: Configured from conscle by conscle

Rlgshow ip ospf interface gld/,0

FigakitEthernetD/0 is up, line protocol is up
Inmternet address is 1832 _.1€8.1_.1/24, RAre= 0O
Process ID 1, Router ID 11.11.11_.11, HNetwork Type BRORDCAST, Cost: 1
Transmit Delay is 1 sec, State WAITIMNE, Priority 1
Mo designated router omn this network
Mo bkackup designated router omn this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retramnsmit 5
No Hellos (Passiwve interface)

Index 1,1, flood gueuese length O

Mext O0x0{(0) /00 {0}

Last flood scan length is 1, maximm is 1

Last flood scamn time is 0 msec, maximim jis 0 msec

Meighbor Count is 0, A2djacent neighbor count is O
Suppress hello for 0 neighbor{s)

RZfconfig ter

Enter configuration commands, one per line. End with CHIL/SZ .
RZ {config) #router ospf 1

RZ (config—router) f§passive—interface gls0

RZ {config-—router) fend

RIZg

ES5¥5-5-CONFI&E T: Configured from conscle by conscle

RZEshow ip ospf interface gl/0

GCigakitEthernet0,/0 is up, line protocol is up
Inmternet address i 192 _1€8.2.1,/24, RArea 0O
Process ID 1, FRouter ID ZZ.ZZ2.ZZ.Z2Z2, Metwork Type BROARDCAST, Cost: 1
Transmit Delay is 1 sec, State WAITINGE, Priority 1
Mo designated router omn this network
No kbackup designated router omn this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retramnsmit 5

Ho Hellos (Passive interface)
Index 1,71, f£flood gueue length O
Next O0xOd(0)  /0x0(0)
Last flood scamn length is 1, maximim is 1

Last flood sScamn time is 0 msec, maximim is 0 msec
NHeighbor Count is 0, Adjacent neighbor count is 0O
Suppress hello for 0 neighbor{s)
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RZ2gshow ip route
Codes: L - local
o - EIGRP

i - I5-IS

Fateway of last

BR3fconfig ter

B3 (config) #route
B2 (config-router
R3E

ESYS—5—COMNFIZ_TI:

BEZfgshow ip ospf

Process ID 1,

Hext OQx0 {0) /0

Neighbkor Count
Suppress hello

, T — connected, 5 - static, B — RIP, M - mobi
, EX - EIZEP externzl, O - QSBF, IA - OS5EF int

N1 - OS5PF NSSER external type 1, HZ - O5PF MNS55R external
El - O5PF external type 1, EZ2 - O5PF external type 2, E
, L1 - I5-I5 lewel-1, LZ - IS5-IS5 lewvel-Z
* — pandidate default,
P - periodic downloaded static route

, ia -

resort is not set

r ospf

1V Fend

2.0.0.0/32 is subnetted, 1 subnets
c 2.2.2_2/32 is directly connected, Loopback0
O 13z .1e8.1.0/24 [110/65] wia 192.1€8.1Z.1, 00:13:3%, Seria
182 168.2_0/24 is wariably subnetted, Z subnets, Z masks
c 182 168.2.0/24 is directly connected, GigabitEthernetd
L 182 . 168_.2.1/32 is directly connected, GigabitEthernetd
O 132 . 1e8.23.0/24 [110/65] wia 192.1€8.23.Z, 00:13:253, Seria
182 168.12.0/24 i3 wariakly subnetted, Z subnets, Z masks
c 182 168.12.0/30 is directly connected, SerialQ/0/0
L 182 . 168_.12 _2/32 is directly connected, Serial0/0/0
192 _168.12_.0/30 is subnetted, 1 subnets
O 1532 .188.13.0/30 [110,/128] wia 132.168.1Z.1, 00:13:Z%5,
[110/12B] wia 1%32_.1e8.23_.2, 00:13::2%5,
192 . 168_.22_.0/24 is wariably subnetted, Z subnets, Z masks
c 192 _.168_.23.0/30 is directly connected, Serial0/0/1
L 182 168_.23_.1/32 i3 directly connected, Serial0/ 0/1

Enter configuration commands, one per line. End with CHTILSZ.

R2 (config-—router) fpassive—interface gl 0

Configured from conscle by conscle

interface gds0

GigabitEthernetl0,0 is up, line protococl is up
Internet address is 132 _1€8_3_1,24, Area 0O

Bouter ID S35 _33_33_.33, Network Type BRORDCARST,

o {03

is O,

Transmit Delay is 1 sec, State WAITINE, Pricrity 1

Ho designated router on this network

Ho backup designated router on this network

Timer intervals configured, Hello 130, Dead 40, Wait 40, Retransmit 5
Ho Hellos (Passive interface)

Index 1,71, £flood gueue length O

Last flood scan length is 1, maximm is 1
Last flood sScan time is 0 msec, maximim is 0 msec
Adjacent neighbor count is 0O

for 0 neighboris)

le, B -
Er area
type Z
- EGP

I5-I5 inter area
U - per—-user static route, o - CDR

105050

£0
S0
1070751

BEE

Serialdys0s0
Serialds0r1

Cost:

1

b. Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya disponible una ruta a
lared 192.168.1.0/24.
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RZEshow ip route
Codes: L. — local, € — connected, S — static, B — RIP, M — mobile, B — BSE
D — EIGRP, EX — EIGRPF external, © — OSPF, IA — OSPF inter area
M1 — OSPF MSS5A extermal bype 1, N2 — OSPF MNSS5a external boype 2
E1 - OSFF externsal type 1, EZ — OSFF external type 2, E — EGF
i — IS—-IS, L1 — IS-IS lewvel—-1, LZ — IS—IS lewvel—2, ia — IS—IS imter area
* — candidate default, U — per—user static route, o — ODR
P — periodic downloaded sStatic route
FTateway of last resort is not sSet
Z_.0.0_.0s32 is subnetted, 1 sSubnets
o 2.2 .2 _2/,32 is directly connected, LoopbackO
o 192 . 168.1 0,24 [11l0,65] wia 192 _165.12.1, 00:13:33, Serialds 0,0
192 _168_.2Z._.0,24 is wariably subnerted, Z subnets, 2 masks
o 192 . 168.2.0,24 is directly connected, GigabitEthernetO,0
T. 192 168 _2 1,32 is directly connected, Gigabi thernetas0
o 192 168.3_.0,24 [11l0,65] wia 192 _165.23 .2, 00:13:23, Serial0s 0,1
192 _.1€8.12 _0/24 is wariably subnetted, Z sSubnets, Z masks
o 192 _.168.12 0,30 is directly connected, Serialos0s0
T. 192 168 .12 2,32 is directly connected, Serialaso 0
192 _168.1%_0,30 is subnetted, 1 subnets
=] 1922 . 1685.13.0,30 [110-128]1 wia 19Z_168.12.1, 001323, Serialds0r0
[110/12Z8] wia 192 _168_23_2, 00:13:29, Serialos0r 1
192 168 _23_0/24 is wariably subnetted, 2 subnets, 2 masks
o 192 _168.23_.0,30 is direcrtly connected, Serialos 01
I. 152 _168.283_.1+82 is directly connected, Serialds0s1
R3Mmhow ip route
Codes L - local, © — connectead, 8 — suvaviae, R - RIP, M - mobille, B - BGP
D -~ EIGRP, EX -~ EIGRP external, o - O8PF, IA - OSPF interxr arxes
M1 OSPY MNIESA extexrnal ctype 1, NI OSPY MNIESA external cype 2
£l — OSPY wsxternal type 1, E2 - OSPF external type 2, £ - ECP
i - I8-r8, L1 - I8-I8 level-l, L2 - I8S8-I8 level-2,k la — I8-I8 ALntar ares
* - gandidarte default, U — per—user #static route, o - ODR
P periodic downloaded static route
Cavevay of last resort is Nou sev
2.0.0.0/33 4im subnetted, 1 subnets
c 3.3.3.3/32 4im directly connected, LoopbackO
o 192 _168.1.0/249 (110/65]1 wvia 192 _168.13_.1, 00:185:24, SBSeriald/0-0
o 193 168 .32 .0/724 (AA20/66]1 wvia 193 AsSR. 23,13, Q0 :316:04, SexialOos 00
192 .162.23.0/34 4im variably subnetted, 2 subnetsm, J mamks
c 192 168 .3_.0/24 iw directly connected, GCigabitXthernetd/0
192 168 .38 .1/32 i» direaculy connectad, CiligeasbicvEchernecvO/0
192 168 .13 . 0/30 4 subnecned, 1 subnecs
o 192 .1€08 .12 .0/30 [110/12Q8) wvia 192 .16é0.13.1, 00 :1% SexrialOos0/0
f110/7128)] wvia 192 . 1€60.23.1, Qo0 :1 Serialos0/ /1
192 168 .13 _0/24 A varijiably subnatved, 2 subnets, 2 masks
C 1682 162 .13 0/80 4w dirxecnly connected, Serialos0/0
%o 192 .16@8.13.2/33 4im directly connected, Seriald/0/0
192 .160.23.0/24 im variably subnetted, 2 subnets, 2 masks
(= 192 168 .23 _0/30 1is diresctly connected, Sesial0/0/1
i 192 168 .23 . 2/32 ie direcnly connected, Serialo/sa/s1

Paso 2: establecer la interfaz pasiva como la interfaz predeterminada en un router.

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address

33.33.33.33 0 FULL/ - 00:00:31 192.168.13.2

22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2

Interface
Serial0/0/1

Serial0/0/0

a. Emita el comando passive-interface default en el R2 para establecer todas las interfaces OSPF como

pasivas de manera predeterminada.

Rlfshow ip ospf neighbor

Neighbor ID Pri
33.33.33.33 a
1

Dead Time
00:-00:-37

State
FULLS -

Rddress
152 .1&88.13.2

Interface
Serizlds0 1

a. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF de la interfaz

S0/0/0.
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22Peshow ip ospf intecrface =«20,/0/0

Serial0/0/0 is up, line provtocol is up
Internet address is 192 . 168 .17 . 2/30, Arxea 0O
Proces= ID 1, Routexr ID 22 .23 .22.22, Network Type POINT~TO~POINT, Comt: &4
Transmit Delay iz 1 swc, State POINT-TO-POINT, Pricxity O
No designavted router on this nevwork
No backup designated rouverx on this nectwork
Timer iAintervals configured, Hello 10, Dead 40, Wait 40, Renransamit &
No Mellom (Passive intezface)
Index 2/2, £flood gueus length O

Naext Ox0(0) /0x0(0)

Lasvu flood scan length 1is 1, maximum is 1

Last flood scan time is 0 msec, maximam is 0 msec
:':luppr--- hello for O neighborxr(m)

a. Sitodas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion de routing. En este caso,
el R1y el R3 ya no deberian tener una ruta a la red 192.168.2.0/24. Esto se puede verificar mediante el
comando show ip route.

En el R2, emita el comando no passive-interface para que el router envie y reciba actualizaciones de
routing OSPF. Después de introducir este comando, vera un mensaje informativo que explica que se
establecié una adyacencia de vecino con el R1.

BZfconfig ter

Enter configuration commands, one per line. End with CHNTL/Z.

BZ (config) #router ospf 1

B2 (config-router) #no passive-interface s0,/0/0

BZ (config-router) §

00:37:-41: %05PF-5-2DJCHE: Process 1, Hbr 11.11.11.11 on Serial0/0/0 from LOADINGE
to FULL, Loading Done

a. Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor en el R1y el R3, y busque una
ruta a lared 192.168.2.0/24.

¢Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? s _0/0/0

¢Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3? 129
¢EI R2 aparece como vecino OSPF en el R1? no
¢EI R2 aparece como vecino OSPF en el R3? no___

¢Qué indica esta informacion? Que no se estan anunciando las rutas ospf en R2

a. Cambie la interfaz SO/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre los comandos
utilizados a continuacion.

BZfconfig ter

Enter configuration commands, one per line. End with CHTL/Z._
BZ (config) #router ospf 1

BZ (config-router) fno passive-interface s0/0/1

BZ (config-router) $end

RZ§

%5¥5-5-CONFIG I: Configured from conscle by conscle

a. Vuelva a emitir el comando show ip route en el R3.
¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? S0/0/1

¢, Cudl es la métrica de costo acumulado para lared 192.168.2.0/24 en el R3 y cdmo se calcula? 65
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Part5: cambiar las métricas de OSPF

Paso 1: cambiar el ancho de banda de referencia en los routers.

R1# show interface gl/0
GigabitEthernetds 2 is up, line protocccl is up
Hardware is CH Gigakit Ethernet, address is c471l.fed45.7520 (kbia c471.fed45.7520)
MTT 1500 byvtes, BW 1000000 Ekbit/sec, DLY 100 usec,
religkbility 2554255, txlecad 1,255, rxlocad 1,255
Encapsulaticn ARPL, leoocpkack not 3et
Feepaliwve 3et (10 3ec)
Full Duplex, 100Mbps, media type i3 RJ45
cutput flow—control is unsupported, input flow—control is unsupported
BARF type: ARPA, ARP Timecut 04:00:00
Last input never. cuatpuat 00:17:31,. cutput hand Qever
Last clearing of "show interface™ counters newver
Input gueuns: 0/75/0/0 (gize/max/dropa/s/flushes): Total cutput drops: 0O
Cueuneing strategy: fifco
Output gueue: 0,40 (size,/max)
5 minute input rate O bits/sec, 0 packet3ssec
5 minute cutput rate O bits/sec, 0 _packet3sssec
0 packets input, O bytes, 0 noc buffer
Beceived 0 broadcasts (0 IP multicasts)
O runts, O giants, 0 throttles
0 input errcrs, O CRC, O frame, 0 overrun, 0 ignored
0 watchdog, O malticast, 0 pause input
279 packets cutput, 29365 bytes, 0 underruns
J cutput errcrs, 0 collisicns, 1 interface resets
unknown protocol drops
babkbles, 0 late gollisicgn, 0 deferred
lost carrier, O no carrier, 0 pause cutput
cutput buffer failures, O cutput buffers swapped ocut

[ S = R |

Rlfshow ip route ospf

O 132.168.2.0 [110/€5] wia 192.1€8_.1Z.Z, 00:27:34, Seri=l0/0/0
o 13Z2.1€8.23.0 [110/65] wisa 192.1€8.13.Z, 00:53:30, Serisl0/0/1
182 _168_.22.0/30 is subnetted, 1 subnets
O 1532 . 1688.Z3.0 [110/1Z2B]1 +wis 192.1e8.12_.2, 00:27:34, Serisl0ys0/0
[110/128] wis 132.1€8.13.Z, 00:27:34, Seri=l0/0/1

21E

B3fshow ip ospf interface gl/0

GigabitEthernet0d/0 is up, line protocol is up
Internet address is 132 _1&68.3.1/24, Area 0O
Process ID 1, Bouter ID 33.33.33_.33, Network Type BROADCAST, Cost: 1
Transmit Delay i3 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router om this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
No Hellos (Passiwve interface)
Index 1/1, flood gueue length O
Hext 0x0{0)/020{0)
Last flood scan length iz 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbkor Count is 0, Zdjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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Blgshow ip route ospf

O 132 .165.2.0 [110/,6€5] wia 192Z2.1€8.12.2, 00:27:34, Seri=l0s 0,0
O 132 .1€58.2.0 [110s€5] wia 152.1€8.1=.2, 00:53:30, Seri=l0s 0,1
1532 . 1€8_.2Z3_.0,/30 is submnetted, 1 subnets
] 192 1€8_.23.0 [110,128]1 wia 19Z2_1€8_12._ Serialdos 00

[110,128] <wia 19Z_.1e8_.13._
Rlfshow ip ospf interface =30,/0/1

Seriald /0;1

Seri=lds 051 is up, line protocol is up

Internet address is 1532 _1€8_.13_1/30, Area 0O

Process ID 1, Bouter ID 11.11_.11.11, HNetwork Type BOINT-TO-BOINT, Cost: &4

Transmit Delay is 1 sec, State BOINT-TO-BOIMNT, Pricrity 0O

Mo designated router om this network

HNo bkackup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello duse inm 00:00:04

Index 3/3, flood gueue length O

Mext 0x0{0)  0x0 {0}

Last flood scan length is 1, maximom is 1

Last flood scan time is 0 msec, maximm is 0 msec

Meighbor Count is 1 |, &Adjacent neighbor count is 1
Edjacent with neighbor 33_33_.33_.33

Suppress hello for 0 neighbori{s)

La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la red 192.168.3.0/24
en el R3 (1 + 64 = 65), como puede observarse en el resultado del comando show ip route.

Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la configuracién de ancho de
banda de referencia predeterminado. Con esta configuracion, las interfaces de 10 Gb/s tendran un costo de 1,
las interfaces de 1 Gb/s tendran un costo de 10, y las interfaces de 100 Mb/s tendran un costo de 100

Bl (config)# romter ospf 1
El (config-router)# anto-cost reference-bandwidth 10000
% O5PF: Beference bandwidth is changed.
Please ensure reference bandwidth is ccocnaistent acrosa all routers.

a. Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.

BZfconfig ter
Enter configuration commands, one per line. End with CHTL/SZ.
BZ (config) #router ospf 1
B2 (config-router) fauto—cost reference-bandwidth 10000
% OS5PF: Reference bandwidth is changed.
Plezse ensure reference bandwidth is consistent across all routers.

B3fconfig ter

Enter configuration commands, one per line. End with CHTL/Z.

B3 ({config) #router ospf 1

B3 ({config-router) fauto—cost reference-bandwidth 10000

% OS5PF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.

b. Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de G0/0 en el R3 y de S0/0/1
en el R1.
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ASeshow ip ocepf intecrface gO0/0

GigabitEchernet0/0 dis up, line protocol is up
Invternet addraess is 1592 _168.3.1/24, Araa 0O
Proceas ID 1, Router ID 33.33.33.33, Network Type BROADCAST, Comt: 100
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated soutaear on this naeatwosk
No backup designated router on this netwark
Timex intexvals oconfigured, Hello 10, Dead 40, Wait 40, Retransmit &
Ne Hellos (Passive inverface)
Index 1/71, flood gueus lesngth O
Next 0x0{(0)/0x0(0)
Lastv flood scan length is 1, masximum is 1
Lamt flood mcan times is 0 mesec, maximum im O masec
Neighbor Count 4im 0, Adjisoent neighborxr oount 4w O
Suppress hello for 0 neighbox(s)

Rigshow 1ip ospf intexfaaoe a0/ /071

S8eriald/0/1 A up, line provocol Ls up

Internet address iw 1592 _ 168 _.15.1/30, Azea O

Proces= ID 1, Router ID 11.11.11.11, Network Type POINT-TO-POINT, Comc:

Tranamit Delay is 1 sec, State POINT~TO-POINT, FPriority O

No designated rourter on this network

No backup designated rxouterx on this necwark

Timery invervals configured, Hello 10, Dead 40, Wait 490, Recranamitv &
Helle due in 00:00:00

Index 3/3, flood gueue lengoh O

MNext 0x0{0) /70x0{0)

ITamt flood socan lengt=h 1= 1, maxiouam 1w 1

Lamt Tlood soan Time im O meea, maximam 1is O maec

Neighbox Count 4is 1 , Adjiacent neighbox oount is 1
Adilacent wivh nelighbor 33 _.33.33.33

Suppress hello for 0 neighboz(s)

c4ave

Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de la ruta 192.168.3.0/24

Rlfshow ip route ospf
o 132 .1€8.2.0 [11l0/€576] wia 192.1€8.12.2, 00:07:27, Seri=l0/ 070
o 132 .1€8.3.0 [110/€57€] wia 192.1%58.13.2, 00:0&8:24, Seri=l0/0/1
192 . 168_.22_.0/30 i3 subnetted, 1 subnets
Q 192.1e8.23.0 [110/12952] wia 192.1e8.12.Z, 00:06:14, Serial0/0/0
| [110/12552] wia 132.1€8.13.2, 00:0€:14, Seri=l0 /071
B1g

a. Pararestablecer el ancho de banda de referencia al valor predeterminado, emita el comando auto-cost

reference-bandwidth 100 en los tres routers.

éPor qué querria cambiar el ancho de banda de referencia OSPF predeterminado?
Porque con ello puedo cambiar el costo de las rutas

Step 1: cambiar el ancho de banda de una interfaz.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracion actual del ancho de banda
de S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta interfaz estaba configurada en

128 Kb/s, el ancho de banda todavia aparece como 1544 Kb/s.

Rligeshow intecrface =0/0/0
BerialOs/0/0 4Am Up., Line procoool s up (conneoatced)
Mardwarew 1i=s MDSAS70
Inteaxnet addxesas is 193 .1%8 13 1L/30
MTU 15800 byves, BW 1544 Kbiec, DLY 220000 usec,
rwliabilicy 28K /268, txload 1/7288, *xload 1L/7285

Encapsulation HDOLS, loopback not saet, keepsalive set (10 see)

Last inpurt neverx, COUEPUE nNever, output hang never

Lastu clewaring of “show Anterface’ countees never

Input gQueus: O0/70/0 (size/max/dropm); Tortral cocutput dropm: O

QUeusing strateqgy: welghted faiwx

Output gQueuwm: O0/1000/64/0 (wize/max totsl/ threshold/ dropes)
Convexsatcians O/0/2%6 (aActive/max active/max tocal)
faearervad Convarsations 00 (allocated/max sllocated)
Available Dandwidecl: 11580 kxilobicas =

6 MmLnute LNput reve 59 bilics mea, O pac ats/ mec
S minute PUEPUE Tate 3 bits/=e 0 packetw/sac

6575 packets input, 41183 bytes, 0 no buffer

Received 3 broadcastw, O rrunows, 0O gimnos, O throttlaw

0 inpur exxora, 0 CRC, O fxamm, O averxun, 0 ignoxed, O aboaxc

588 packets oubtput, Q0700 byvas, QO undassunws

0 ourpur errxrorm, O collisionm, 1 interface resets

O SULPUt buffer fallures, O GULEPULE Buffers sSvapped oOub

O carrier transictions

DCDw D DERAUD DT Ry AT S CTawup
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a. Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a la red
192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo (128) a la red
192.168.23.0/24, una a través de S0/0/0 y otra a través de S0/0/1.

Rlfshow ip route ospf

o 132.1e8.2.0 [110/1e4] wis 192.1€8.1Z2.Z, 00:04:41, Seri=l0/ 070
O 132.168.3.0 [110/164] wis 192.1€8.13.2, 00:04:41, Seri=l0/0/1
192 _168_.22_.0/30 is subnetted, 1 subnets
O 1532 .1e8.23.0 [110/e540] wia 18Z.168.12. 00:04:-41, Serialdys0/0

z,
[110/6540] wvia 152.168.13.2, 00:04:41, Seriall/ 071

a. Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en 128 Kb/s.

Blfconfig ter

Enter configuration commands, one per line. End with CHTL/Z.
Bl {(config) #interface 30,070

Bl (config-if) #bandwidth 128

Bl {config-if) g

Rlgd.
Rlfshow ip route ospf
o 132.16e8.2.0 [110/881] wis 192.1%€8.12.2, 00:02:17, Seri=l0/ 070
] 132.168.3.0 [110/1e4] wis 192.1€8.13.2, 00:08:33, Seri=l0/0/1
182 _168_.22_.0/30 is subnetted, 1 subnets
o 1532 .168.23.0 [110/6540] wia 192.168.13_.Z, 00:02:17, Seri=ld/s0/1

"

BE3fshow ip route ospf

o 132 .1€8.1.0 [110/€477] wia 192.1€8.13.1, 00:02:37, Seri=l0/0/0
] 1832 1€8.Z2.0 [110/€57€] wia 19Z2.1€8.23.1, 00:21:50, Seri=l0y 071
182 . 168.1Z.0/30 i3 subnetted, 1 subnets
o | 1532 .168_.12.0 [110/12952] wia 192.168_.23_.1, 00:03:0Z, Seri=ld/sS0/1
=t

Step 1: cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracién de ancho de banda para calcular el costo de un
enlace. Sin embargo, puede reemplazar este célculo si configura manualmente el costo de un enlace
mediante el comando ip ospf cost. Al igual que el comando bandwidth, el comando ip ospf cost solo
afecta el lado del enlace en el que se aplicé.

Emita el comando show ip route ospf en el R1.

Blgshow ip route ospf

O 182 . 168.2.0 [110/881]1 wia 1532 _168.12_.2, 00:05:54, Serial0s0/0
O 152 .168.3.0 [110/164] wia 1392_.1e8.13_.2, 00:05:44, Serial0s0/1
152 . 168_.23.0/30 is subnetted, 1 subnets
O 192 .168_.22.0 [110/€540] wia 192_1%8_.13_Z2, 00:05:44, Serial0/ 0/1

"

a. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que produjo este cambio
en la tabla de routing. Todas las rutas OSPF para el R1 ahora se enrutan a través del R2.

Rlfshow ip route ospf

O 192 1e8_Z.0 [110/881] wia 192_.1e8.12_2, 00:0%:22, Seri=ldys0/0
O 192 .1€8.3.0 [110/6€4Z] wia 192.168.13.Z, 00:00:35, Seri=ldys0/1
152 .1€8.23.0/30 is subnetted, 1 subnets
o 132 _1e8.23.0 [110/7257] wia 1592 _.1eB8.12_.2, 00:00:35, Serizlds0/0

Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost es el método de preferencia
y el més facil para cambiar los costos de las rutas OSPF. Ademas de cambiar el costo basado en el ancho
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de banda, un administrador de red puede tener otros motivos para cambiar el costo de una ruta, como la
preferencia por un proveedor de servicios especifico o el costo monetario real de un enlace o de una ruta.

Explique la razén por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.

Porque el costo de la ruta que tenia como de menor costo ahora a aumentado por lo tanto encuentra la ruta a
través de R1 con menor costo

¢ Por qué es importante controlar la asignacién de ID de router al utilizar el protocolo OSPF?

para identificar el dispositivo que origina o procesa informacion del protocolo

¢Por qué el proceso de eleccién de DR/BDR no es una preocupacion en esta practica de laboratorio?

Porque en este laboratorio no se basa en administracion de mensajes por la red sino del proceso del protocolo
ospf

¢ Por qué querria configurar una interfaz OSPF como pasiva?

Para evitar que los router envien mensajes de actualizacion rutas que no lo necesitan y al mismo tiempo
evitamos consumo de ancho de banda para la redes lan.
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Practica de laboratorio: configuracion de OSPFv3 basico de area
anica

Topologia
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Tabla de direccionamiento

Gateway
Dispositivo Interfaz Direccion IPv6 predeterminado
R1 G0/0 2001:DB8:ACAD:A::1/64
FE80::1 link-local No aplicable
S0/0/0 (DCE 2001:DB8:ACAD:12::1/64
( ) FE80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 . .
FEB80::1 link-local No aplicable
R G0/0 2001:DB8:ACAD:B::2/64
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 ) .
FE80::2 link-local No aplicable
S0/0/1 (DCE) 2001:DB8:ACAD:23::2/64
FE80::2 link-local No aplicable
R3 G0/0 2001:DB8:ACAD:C::3/64
FE80::3 link-local No aplicable
S0/0/0 (DCE) 2001:DB8:ACAD:13::3/64
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 ) .
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::.C/64 FE80::3
Objetivos

Parte 1: armar la red y configurar los pardmetros bésicos de los dispositivos
Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

Informacién béasica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para las redes
IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv3, asignara ID de router,
configurard interfaces pasivas y utilizara varios comandos de CLI para ver y verificar la informacién de routing
OSPFv3.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers
y otras versiones del I0S de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos disponibles
y los resultados que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio.
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Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no esta
seguro, consulte con el instructor.

Recursos necesarios

3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
Cables de consola para configurar los dispositivos con |I0OS de Cisco mediante los puertos de consola

Cables Ethernet y seriales, como se muestra en la topologia

Part 1: armar lared y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los equipos host
y los routers.

Step 1:
Step 2:

Step 3:

a.

b
c.
d.
e
f

5 Q@

realizar el cableado de red tal como se muestra en la topologia.
inicializar y volver a cargar los routers segln sea necesario.

configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no autorizado.
Configure logging synchronous para la linea de consola.

Cifre las contrasefias de texto no cifrado.

Configure las direcciones link-local y de unidifusién IPv6 que se indican en la tabla de direccionamiento
para todas las interfaces.

Habilite el routing de unidifusion IPv6 en cada router.

Copie la configuracién en ejecucion en la configuracién de inicio
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Step 4: configurar los equipos host.

w BRI 5o

w N

Step 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su gateway
predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta que no se haya
configurado el routing OSPFV3. Verifique y resuelva los problemas, si es necesario.
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Part 2: configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego, verificara que las tablas

de routing se hayan actualizado correctamente.

Step 1: asignar ID a los routers.

OSPFv3 sigue utilizando una direccion de 32 bits para la ID del router. Debido a que no hay direcciones IPv4
configuradas en los routers, asigne manualmente la ID del router mediante el comando router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.

Rl (config) # ipv6é router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers de la red.

b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.
Rl (config-rtr)# router-id 1.1.1.1

c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de router 3.3.3.3
al R3.

)

2N

Ot

i f

| }
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d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.

R2# show ipvé ospf

Routing Process "ospfv3 1" with ID 2.2.2.2

Event-log enabled, Maximum number of events: 1000, Mode:
Router 1s not originating router-LSAs with maximum metric
<Output Omitted>
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Step 2: configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion network se
eliminé en OSPFv3. En cambio, el routing OSPFv3 se habilita en el nivel de la interfaz.
a. Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participara en el routing OSPFv3.

config)# interface g0/0
config-if)# ipvé ospf 1 area 0

# ipvé ospf 1 area 0
# interface s0/0/1
# ipv6 ospf 1 area 0

R1 (

R1 (

Rl (config-if)# interface s0/0/0
R1 (

R1 (config-if

R1 (

config-if

)
config-if)
)
)

YT g ————— -
NenmE oy el Ba B R L R - ‘ g

= =~ Lo

[ G SR AL BT L e oo as |

Nota: la ID del proceso debe coincidir con la ID del proceso que usé en el paso 1la.

b. Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las interfaces al area 0, deberia
ver mensajes de adyacencia de vecino.
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R1#

*Mar 19 22:14:43.251: %$0SPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0
LOADING to FULL, Loading Done

R1#

from

*Mar 19 22:14:46.763: %$OSPFv3-5-ADJCHG: Process 1,

Nbr 3.3.3.3 on Serial0/0/1 from
LOADING to FULL, Loading Done

Step 3: verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una adyacencia con

los routers vecinos. Si no se muestra la ID del router vecino o este no se muestra en el estado FULL, los dos
routers no formaron una adyacencia OSPF.
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R1# show ipv6é ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:39 6 Serial0/0/1
2.2.2.2 0 FULL/ - 00:00:36 6 Serial0/0/0

Step 4: verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacion fundamental de

configuracion de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las interfaces habilitadas para
OSPFv3.
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R1# show ipvé protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "ospf 1"
Router ID 1.1.1.1
Number of areas: 1 normal, 0 stub, 0 nssa
Interfaces (Area 0):
Serial0/0/1
Serial0/0/0
GigabitEthernet0/0
Redistribution:

None
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Step 5: verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada interfaz habilitada
para OSPF.

=) =y Tl : — f_"‘-

|
M WIS o 0N NS S e o
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R1# show ipv6é ospf interface
Serial0/0/1 is up, line protocol is up
Link Local Address FE80::1, Interface ID 7
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type POINT TO_ POINT, Cost: 64
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
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Step 6:

Index 1/3/3, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3

Suppress hello for 0 neighbor(s)

Serial0/0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 6

Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1

Network Type POINT TO_ POINT, Cost: 64

Transmit Delay is 1 sec, State POINT TO POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40,
Hello due in 00:00:00

Graceful restart helper support enabled

Index 1/2/2, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 2

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2

Suppress hello for 0 neighbor(s)

GigabitEthernet0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 3

Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, local address FE80::1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40,
Hello due in 00:00:03

Graceful restart helper support enabled

Index 1/1/1, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

R1# show ipv6é ospf interface brief

verificar la tabla de routing IPv6.

Retransmit 5

Retransmit 5

Interface PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 0 7 64 P2P 1/1
S5e0/0/0 1 0 6 64 P2P 1/1
Gi0/0 1 0 3 1 DR 0/0

Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando show ipv6 ospf
interface brief.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla de routing.
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R2# show ipvé route

IPv6 Routing Table - default - 10 entries

Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, Il - ISIS L1, I2 - ISIS L2

IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external

ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, OI - OSPF Inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1l - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
) 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive
) 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected
L 2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive
0 2001 :DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via Serial0/0/1, directly connected
L 2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive
L  FF00::/8 [0/0]

via NullO, receive

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?
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Show ipv6 route ospf

Step 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva los

problemas, si es necesatrio.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.

Part 3: configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la interfaz de
router especificada. Esto se hace cominmente para reducir el tréfico en las redes LAN, ya que no necesitan
recibir comunicaciones de protocolo de routing dinamico. En la parte 3, utilizara el comando passive-
interface para configurar una Unica interfaz como pasiva. También configurara OSPFv3 para que todas las
interfaces del router sean pasivas de manera predeterminada y, luego, habilitara anuncios de routing OSPF

en interfaces seleccionadas.

Step 1: configurar unainterfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que indica cuando
se espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada 10 segundos y se

utilizan entre los routers OSPF para verificar que sus vecinos estén activos.

. I el o T Wt PR 1R - e
R - B avil . :A“ » NS
T LN e ===
Bl .8 T ¢ =&kl
R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 3

Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type BROADCAST, Cost: 1

N
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Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, local address FE80::1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05

Graceful restart helper support enabled

Index 1/1/1, flood queue length 0

Next 0x0 (0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.

Rl (config)# ipv6é router ospf 1
Rl (config-rtr) # passive-interface g0/0

c. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz GO/0 ahora sea

pasiva.

R1# show ipv6é ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Wait time before Designated router selection 00:00:34
Graceful restart helper support enabled
Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

d. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya disponible una

ruta a la red 2001:DB8:ACAD:A::/64.
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R2# show ipvé route ospf

IPv6 Routing Table - default - 10 entries

Codes: C - Connected, L - Local, S - Static, U - Per-user Static route

B - BGP, R - RIP, Il - ISIS L1, I2 - ISIS L2

IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external

ND - ND Default, NDp - ND Prefix, DCE - Destination,
O - OSPF Intra, OI - OSPF Inter, OEl - OSPF ext 1,

ON1l - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

O 2001:DB8:ACAD:A::/64 [110/65]

via FE80::1, Serial0/0/0
0 2001:DB8:ACAD:C::/64 [110/65]

via FE80::3, Serial0/0/1
0 2001:DB8:ACAD:13::/64 [110/128]

via FE80::3, Serial0/0/1

via FE80::1, Serial0/0/0

Step 2. establecer la interfaz pasiva como la interfaz predeterminada en el router.

NDr - Redirect
OE2 - OSPF ext 2

a. Emita el comando passive-interface default en el R2 para establecer todas las interfaces OSPFv3

como pasivas de manera predeterminada.

R2 (config)# ipv6é router ospf 1
R2 (config-rtr) # passive-interface default

W o v T T SR TS T S e e ¥

TR
'
!

L % Rl T

b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de tiempo muerto

caduca, el R2 ya no se muestra como un vecino OSPF.
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R1# show ipvé ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:37 6 Serial0/0/1

c. En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de la interfaz
S0/0/0.

W e TR AT ST et e o L
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R2# show ipvé6 ospf interface s0/0/0

Serial0/0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2
Network Type POINT TO POINT, Cost: 64
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Graceful restart helper support enabled
Index 1/2/2, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 2, maximum is 3
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
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d. Sitodas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacion de routing. Si
este es el caso, el R1 y el R3 ya no deberian tener una ruta a la red 2001:DB8:ACAD:B::/64. Esto se
puede verificar mediante el comando show ipv6 route.

e. Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie y reciba
actualizaciones de routing OSPFv3. Después de introducir este comando, aparece un mensaje
informativo que explica que se establecié una adyacencia de vecino con el R3.

R2 (config)# ipv6é router ospf 1
R2 (config-rtr)# no passive-interface s0/0/1

*Apr 8 19:21:57.939: $0SPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1
from LOADING to FULL, Loading Done

f.  Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor en el R1 y el R3, y busque
una ruta a la red 2001:DB8:ACAD:B::/64.

¢, Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64? Serial 1

¢, Cudl es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1? 129
¢El R2 aparece como vecino OSPFv3 en el R1? No

¢El R2 aparece como vecino OSPFv3 en el R3? Si

¢, Qué indica esta informacion?

Todo el trafico a la red B desde R1 ser& buteado a través de R3. La interface serial 0 en R2 ha sido
configurada como pasiva, de tal manera que ospf version 3 no manda informacion de ruteo notificandose
a través de esta interface. El costo 129 resulta del trafico que pasa por R3

g. Enel R2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien las
actualizaciones de routing OSPFv3 en esa interfaz.

h. Verifique que el R1y el R2 ahora sean vecinos OSPFv3.

Reflexién

e Sila configuracién OSPFv6 del R1 tiene la ID de proceso 1y la configuracién OSPFv3 del R2 tiene
la ID de proceso 2, ¢,se puede intercambiar informacion de routing entre ambos routers? ¢ Por qué?

Si porque el proceso de ospf solamente s usado Yy es significativamente local en un router

e (Cudl podria haber sido la razon para eliminar el comando network en OSPFv3?

Removiendo la entrada network ayuda a prevenir los errores y direcciones ipv6, porque esta version
puede tener muchas direcciones asignadas
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n..2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
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Préctica de laboratorio: configuracion de DHCPv4 bésico en un router

Topologia

Tabla de direccionamiento

Practica 10.1.2.4

S0/0/1 DCE

Internet

Gateway
Maéscara de predeterminad
Dispositivo Interfaz Direccion IP subred 0
R1 GO0/0 192.168.0.1 255.255.255.0 | N/A
G0/1 192.168.1.1 255.255.255.0 | N/A
S0/0/0 255.255.255.25
(DCE) 192.168.2.253 | 2 N/A
255.255.255.25
R2 S0/0/0 192.168.2.254 | 2 N/A
S0/0/1 209.165.200.22 | 255.255.255.22
(DCE) 6 4 N/A
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209.165.200.22 | 255.255.255.22
ISP S0/0/1 5 4 N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP

Objetivos

Parte 1: armar la red y configurar los parametros béasicos de los dispositivos
Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Informacion basica/situacion

El protocolo de configuracion dinamica de host (DHCP) es un protocolo de red que permite a los
administradores de red administrar y automatizar la asignacion de direcciones IP. Sin DHCP, el
administrador debe asignar y configurar manualmente las direcciones IP, los servidores DNS
preferidos y los gateways predeterminados. A medida que aumenta el tamafio de la red, esto se
convierte en un problema administrativo cuando los dispositivos se trasladan de una red interna a
otra.

En esta situacion, la empresa creci6 en tamafio, y los administradores de red ya no pueden asignar
direcciones IP a los dispositivos de forma manual. Su tarea es configurar el router R2 para asignar
direcciones IPv4 en dos subredes diferentes conectadas al router R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos que
efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se
proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los dispositivos
sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del 10S de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacioén publica de Cisco.

3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o similar)

2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como
Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
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Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los routers y switches con los
pardmetros bésicos, como las contrasefias y las direcciones IP. Ademas, configurara los parametros

de IP de las computadoras en la topologia.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Paso 2. inicializar y volver a cargar los routers y los switches.

Paso 3. configurar los parametros basicos para cada router.

a. Desactive la busqueda DNS.

® g
Physical Config CUl

I0S

Command Line Interface

§ Invaliad inpus detected as '

ipda
o ip de

Routerfno ip doma

Routersno ip domain-lookup

b Invalid input detected sz "'

' marker

markes
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Physical Config CLUI
10S Command Line Interface
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BSEP:/ /v, 1900 . COMS VIl / eXpOTT/OryPsa/ T00l/ sqrg . honl

If you reguire further assistamce pleass cantast us by sending email to
exposticisco. com.

Cisce CISCOLS4LI/RS |zevision 1.0) with 491520E/3276€5K bytes of samory.
Processor boarxd ID FIX1S52400%5

Gigabits Echernet interfaces

low-speed serial (sync/asyne) network inserfaceis)

DRAAM configurazion i3 64 bits wicde with parity disabled

285X bytes of nen-volatile configuUIAtion PeROTy

24908€K bytas =f ATA System Compactflash 0 (Rwad/Wrize)

2
z

-—— Systan Configuratioe Dialog —-

Continue wish configuration dialog? (yea/mol: m

Prean HETURN co gws starced!

Router>ena

Rouverscon? T

Enter configuration commands, one per line End with CNTL/Z

Routericonfigisno ip do

Routerioonfigitne ip domain-icokup

Routes (condigl i v

5 - o X
Physical  Config  CU
10S Command Line Interface

If you seguize fusthas assisteance plesss contact us By sending esalil o
exporcicizco. con

Cisce CISCOIS41/KS (zevision 1.0) with 451520K/32762¥ bytes of mascocy
Frocessor board ID FIXKIS2400K5

7 Sigabit Tthernet incerfaces

2 Low-apesd sesial (sync/async) netwstk intesfac
DOAM comfiguration L3 &4 bivs wide with paricy disabled.
F%5F bytes of nom-volatile configurasion memory

245046K bytas af ATA System CospactFlask 0 (Head/Mzita)

v+ System Configusation Dialog ==

Consinue wvith configuration dialog? (yea/nol: n

FPress RETURR to get ssarsed!

Rouzer>ena

doutesfcangt =

Enver configuration ccemandsy, coa per line. End wish CNTL/Z

Rouser (canfiglshow

Souter (canfig) bhostoname 12D

ISPtcantiglsno lp dom

I&F(config) tno 1p domein-lookup

ISPiconigi ¢ P

b. Configure el nombre del dispositivo como se muestra en la topologia.
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| Physial Config CLI

10S Command Line Interface

ST UTHT I U T . 2t )
-~

Continoe with o

Prean EXTURN o get started!

% Invalid inpot datec AT '~" marker
\p @0
ip oo
i1p demais-lockup
% Invalid Llepat detected 4t '~" sarier
Mnds, ote per line Znd wivh CWTL/Z

ip domain-leckap
thos
Shoatnams

Copy Paste

# R2 - O
Physical Config  CLI

105 Command Line Interface

If you reguire further assistance please contact us by sending email to
exporticisco.com.

Cisco CISC01341/KS (revision 1.0) with 4315Z20K/32768FK bytes of memory.
Processor board ID FTX152400ES

2 Gigebit Ethernet interfaces

Z Low-speed serial(sync/async) network interface(s)

DRAM configuration is €4 bits wide with parity disabled.

Z55K bytes of non-wvolatile configuration memory.

24385¢8K bytes of ATA System CompactFlash 0 (Read/Write)

——— System Configuration Dialog -——

Continue with configuration dialog? [yes/nol: n

Press RETUEN to get started!

Router>ena
Routerfconf t
Enter configuration commands, one per line. End with CHNIL/Z.

Router (config) #no ip do

Router {config) $no ip domsin-lookup
Router (config) fhost

Router (config)#hostname RZ

RBZ (config)

Copy Paste
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Physical Config  CLI

I0S Command Line Interface

T SOmErY UL UoS. I=WS OUVEININT CISCO CrDTOUrEpIT DITOUCTY MEY DE LU =Co
http://www_cisco.com/wwl/export/crypto/tools/stgrg-html

If you reguire further assistance please contact us by sending em=il to
export@cisco.com.

Cisco CISCO1941/E% (rewvision 1.0) with 451520E/32768E bytes of memory.
Processor board ID FTX152400ES

2 Figabkit Ethernet interfaces

2 Low-speed serizl{sync/async) network interface(s)

DRAM configuratiom is &4 bits wide with parity disasbled.

255K bytes of non—volatile configuration memory.

2459856K bytes of ATA System CompactFlash 0 (Read/Write)

——— System Configuration Dialog —--——

Continue with configuration dizlaog? [yesfnol: n

Press RETUREN to get started!

Bouterrena
Boutergconft t
Enter configuration commands, one per line. End with CNIL/Z.

Router {co g #hos
Router {config) fhostname ISP
ISP{config)#

Copy Paste

c. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

& 1 — O b

Physical Config  CLI

105 Command Line Interface

~
Press RETURN to get started!
Router>ena
Routergno ip
% Invalid input detected at """ marker.
Routerfnc ipdo
Routerfnc ip do
Routerfno ip doma
Routerf#no ip domain-lookup
% Invalid input detected at """ marker.
Routerfconf t
Enter configuration commands, one per line. End with CNIL/Z.
Router (config) éno ip
Router (config) §noc ip do
Router (config) §noc ip dom
Router (config) #no ip domain-lockup
Router (config) $hos
Router (config) $hostname R1
Rl {config) fenable
Rl {config) fenable se
Rl iconfig) #enable secret class
21 (config) g v

Copy Paste
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@R - O ®
Physical Config CLI

I0S Command Line Interface
L L o L B = =P a3 s 2B g TR OTTET UL IENOTT
Processor board ID FTX152400ES ”
2 Gigabit Ethernet interfaces
2 Low-speed seriszl (sync/async) network interface(s)
DRAM configuratiom is &4 bits wide with parity disabled.
255K bytes of non-volatile configuration memory.
243856E bytes of AT2Z System CompactFlash 0 (Read/Write)

——-- System Configuration Dialog -—-—

Continue with configuration dialog? [yes/nol: n

Press RETURN to get started!

Routerrena

Routergconf t©
Enter co
Router (co
Router (co
Router (co
Router (co

guration commands, one per line. End with CHNTL/Z.
gl #no ip do

g)#no ip domain-lockup

g) #host

g) thostname RZ

Copy Paste

® - u} X
Physical Config CLI

[0S Command Line Interface

GER Lytes of samcry

—= Zysten Configurstion Dialog —-

inue with oonfiguration dialeg? [yes/nol n

azrr

jress RITURN 30 get starved!

linm Enz wizhk ONTL/Z

Copy Paste

d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
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Lo e e | L o

mazkes

ATy

cme per lins. Tnd with CNTL/I

Copy Paxin
& - O
Physical Config CLI
I0S Command Line Interface
LUWTSReEEd SELLlal TSyl a5 iy OELWULK LILEL LTI
DREM configuration is €4 kbits wide with parity disabled.
255K bytes of non-volatile configuration memory.
249B856K bytes of ATA System CompactFlash 0 (Read/Write)
——— System Configuration Dialog ———

Continue with configuration dizlog? [yes/ncl: n
Press RETURN toc get started!
Routerrena
Bouterfconf t©
Enter configuration commands, one per line. End with CNTL/Z.
Bouter (config) éno ip do
Router(config) #nc ip domain-lockup
Fouter|
Bouter {config) §hostname RZ

config) gena

config) #enzkble se

caonfig) fenzkle secret class

config) #1i

config) #line v

config) §line wty 0 15

({config-line) §

Copy Paste
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TIOUESSOL DUSIT ID FIAITZI00ERS

2 Gigabit Ethernet interfaces

——=- System Configuration Dialog ---

Press RETUEM to get started!

Bouterrena

Routergconf ¢

Enter configuration commands, one per line.
Router(co
Router (config) §hostname ISP
ISPiconfig) #no ip dom

gléno ip domain-lookup
gl fena

ISP (configl fenable secre

ISPico g) #enable secret class
ISP (co glgline v

ISFPico gl §line wty 0 15

ISP (config-line) §|

2 Low-speed serizl(sync/async] network interf
DRAM configuration is €4 bits wide with parity disabled.
255K bytes of non-volatile configuration memory.

2439B85¢E bytes of ATR System CompactFlash 0 (Read/Write)

Continue with configuration dialog? [yes/no]:

aoe (3]

n

End with CNTL/Z.

Copy

Paste

e. Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada de

comandos.

& r1

Physical Config CLI

I0S Command Line Interface

TITSI T IO OECECTET =T TR

Routergfconf ¢

Enter configuration commands, cne per line.
Router (config) §ne ip

Router (config)$no ip do

Router (config)$no ip dom

Router (config)$no ip domain-loockup
Router {config) $hos

Router {config) fhostname R1

Rl (config) fenzble

Rl (config) fenable se

Rl (config) #enable secret class

Rl {config) #line v

Rl (config) #line vty 0 15

Bl {config-line) §log

Bl {config-line) §logg

Rl (config-line) flogging sy

Rl {config-line) #logging synchronous
Rl {config-line) §pass

Rl {config-line) §password cisco

Bl (config-line) #logi

Bl (config-line)$login lo

Bl (config-line) #login local

Bl (config-line)fline

Rl (config-line)£line cons

Rl (config-line)§line conscle 0

Rl {config-line) §pas

Rl {config-line) §password cisco
R1{config-line) g

End with CNIL/Z.

Copy

Paste
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Routerrena
Routerfconf t©
Enter configuration commands, one per limne. End with CNIL/Z.
Router (config) #no ip do
Router (config) #no ip domain-loockup
Router (config) #host
Router (config) fhostname R2Z
{config) #en
config) §ena
RZ{config) §enzble se
EZ (config) #enasble secret class
B2 (config) $14i
B2 {configl#line v
{config)$line wey 0 15
config-line) flog
config-line) §logg
config-line) #logging sy
config-line) £logging synchronous
config-line) §pass
config-line) §password cisco
config-line) §logi
{config-line)#login loc
config-line) #login local
config-line) #line conscle O
config-line) §pass
config-line) §password cisco
{config-line) §
Copy Paste
& 15 - (W] X
|
Physical Config CU
I0S Command Line Interface
Continue with configurasion dialog? (yes/nol: m 3
Fress RETURN to get started
T
per line End wish OOL/72
Spangwnzd cisco
iine)s v
Copy Paste

f. Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la tabla de

direccionamiento.
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Q“m

Rlecont
Enter configuretion commands,
Pl (zonfig) #ine

Rl (config)eint g0/0
Rl{config-if)eip =
Rl{config-if) #ip add
Rliconfigrif) #ip addresws

one per line. End wich CNTL/Z

192.160.0.1. 366.3085.2368.0

% Invalid input detected at '~' marker
Rl (Gonfig-if)gip address 192.160.0.1 256.366.356.0
Rl lcanfig-1if)gno =w

Rl (Gonfig-if) tno ah

Ri(oonfig-4if)gno shutdaun

Bl teontfig-ar) s

SLINK=R=CHANGED | Intmefane GlgablaXehernmms0/0, shanged stats %o
ALINEPROTO-S-UVDONN

ve up

Pliconfig=if)éinc gO/1

Rl {config Y4ip mdd

Rliconfig=if) #ip address 192.1¢0.1.1 2505.255.280.0
Rl (config~if)eno sh

Rl iconfigvif)#no shutdown

Rl (config-if) ¥
MLINK-L<CHANGED: Interface GigabitEtherneto/1,
ALINEPROTO-&-UPDOWN
o up

Rl (oanfig-if)gint 0/0/0

S Invalid Lnput deteoced st .

PLleonfig=LE)ainy =0/0/0
Pl (eonfig-Le) deln

Pl (monfig=if) dclock cw

Plicontig-1¢)éclock = 128000

Pliconfig-1€)eip address 192 188.2.253 I55 288 255 252
Rli{con#ig-1if)#no sh

Rliconfig-1if)#no shutdown

MLINK-G~CHANGED:

Interface Serial0/0/0
Rl (congig if) e

changed state to down

Physical Config (S8
T10S Command Line Interface
~
Pléena

Line provocol on Inbterface ClgabilvEthernes0/0,

changed state to up

Line protocol on Interface GigabitRtherneto/1l,

' ap

shangud stave

changed atate

Copy Paste

& Rz
Physical Config  CLI

105 Command Line Interface

RZ (config-line) #logi

RZ (config-line) $#login loc

BZ ({config-line) #login local

BZ (config-line) #line console 0
RZ (config-line) fpass
RZ{config-line) fpassword cisco
B2 (config-line)g#int s0/0/0

RZ (config-if) $#ip add

BZ (config-if)$ip address 132.1¢
RZ (config-if)#ip address 132.1l¢
BZ (config-if)#no sh

BZ (config-if) $no shutdown

8.2.254
8.2.254 255.255.255.252

RZ (config-if)$

LINE-5-CHANGED: Interface Serialds0/0, changed state to up

B2 (config-if)#int s0/0/
SLINEPROTO-5-UBDOWN: Line protocol on Interface Serisl0/0/0,

% Invalid input detected at '~' marker.

BZ (config-if)fint =30/0/1

B2 {config-if)#ip address 205.165.200.22¢ 255.255.255.224
RZ (config-if)#no sh

BZ (config-if) $no shutdown

$LINE-5-CHENGED: Interface Serisl0s0/1,
RZ (config-if)$

changed state to down

changed state to up

Copy Paste
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ST TE T e
Routerfconf t

Enter configuration commands, one per line. End with CNTIL/Z.
Router (config) $hos

Router {config) $hostname ISP

ISP {config) #no ip dom

ISP (config) fno ip domain-lockup

ISP ({config) §ena

ISP (config) fenable secre

ISP (config) fenable secret class

ISP (config)&line v

ISP {config)$#line wty O 15

ISP {config-line) #logg

ISP (config-line)flogging sy

ISP {config-line) #logging synchronous

ISP ({config-line) #pass

ISP (config-line) fpassword cisco

ISP (config-line)flogin local

ISP (config-line)#line conscle 0

ISP ({config-line) §pass

ISP {config-line) #password cisco

ISP (config-line)fint 307071

ISP ({config-i ip add

ISP (config- ip address 205.165.200.225 2Z55.255.255.224
ISP {config- s=h

ISP {config-if) $no shutdown

ISP (config-if) g
&LINE-5-CHRNGED: Interface Serizld/0/1, changed state to up

Copy

Paste

&5
Phyacal Config Qal

‘ [0S Command Line Interface

- 8} X

izterfece GigabitftheznatD/1, chanped state to Up

* mazke:

© o

)

2, changed azats

Copy Fazie
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Prysical  Confie  CU

7, changed szete to up

BIiconfig-1f)eine 309
VLINZPACTO-5-TF00NN: Line protcool on Intesfsce 5ariald/d/0, changed stace o Gf

wild Lopur desecred o8 ' marhar

Cooy Paste

h. Configure EIGRP for R1.

R1(config)# router eigrp 1

R1(config-router)# network 192.168.0.0 0.0.0.255
R1(config-router)# network 192.168.1.0 0.0.0.255
R1(config-router)# network 192.168.2.252 0.0.0.3
R1(config-router)# no auto-summary

Physical Config  CLI

I10S Command Line Interface

Press RETUGN o Quet stazved

Rirena
Fassword
Famsvord

cafigurasics cosmands, aos per line End vith ONTL/Z.
' $roG

iliconfig)sraucer el

ilconfig)grouter saigsp 1

cant
ilcont
1(contig

ok
a oo
SR

T i
2 o 3 v [,

Copy Pasts

i. Configure EIGRP y una ruta predeterminada al ISP en el R2.
R2(config)# router eigrp 1
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R2(config-router)# network 192.168.2.252 0.0.0.3
R2(config-router)# redistribute static
R2(config-router)# exit

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225

FasSsSwUoLa.
Dassword:
Pasaword:
Rigconf t
Enter configuration commands, one per line. End with CHNTIL/Z.
RZ (config) frouter e

B2 (config) $router eigrp 1

B2 (config-router) fnetwork 192 _1Z68_2Z._

52 0.0.0.3

=]

% Invelid input detected at '~' marker.

B2 {config-router) fnetwork 192 .168.2.252 0.0.0.3

B2 (config-router)

%DUAL-5-NBRCHANGE: IP-EIGRE 1: Neighbor 132.1€8.Z.253 (Serizldys0/0) is up:
adjacency

BZ {config-router) fred

B2 (config-router) $redistribute static

RZ (config-router) fexit

RZ (config)#ip route 0.0.0.0 0.0.0.0 209.165.200.225
22 (config) g

new

Copy

Paste

J.  Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers R1 y R2.

ISP(config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226
- ¥ = o
Physical Config CU

10S Command Line Interface

Copy Paute

k. Copie la configuracion en ejecucion en la configuracion de inicio
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¥ - u] *
Physical  Config QU

10S Command Line Interface

Fress RETUSN to ge: started

Copy Faste
¥ r2 - O X
Physical Config CLI
I0S Command Line Interface
~

Press RETURN to get started.

Rivena

Password:

Password:

RZfcopy

RZfcopy runn

RZfcopy running-config star

RZfcopy running-config startup-config

Destination filename [startup-coniigl?

Building configuration...

[OK]

nzg v

Copy Paste
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# R1
Physical Config  CLI

I0S Command Line Interface

TIEST =EIUSN ©O OSC SC=CLCed:

Rl»ena
Password:
Rlicoyp run
Rlfcoyp runn
Rlicoyp runn

% Invalid input detected at "' marker.

Rlg

Rlfcopy runn

Blgcopy running-co g sta

Rlgcopy running-config startup-config
Destination filename [startup-configl?
Building configuration...

[OE]

Rl

Copy

Paste

Paso 4. verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el siguiente paso. Use
los comandos show ip route y show ip interface brief para detectar posibles problemas.

# R - | X
Physical Config = CLI
I0S Command Line Interface
TIFTCODY LUIT
Rlicopy running-config sta 2
Rl§copy running-config startup-config
Destination filemame [startup-configl?
Building configuration...
[OKE]
Rlgshow
Rlgshow ip ro
Rlgshow ip route
Codes: L - local, C - connected, 5 - static, R - RIF, M - mokile, B - BGEE
D - EIGRF, EX - EIGEP external, O - OSPF, IR - OS5FF inter area
N1l - OSPF NSSL external type 1, N2 - OSPF MNSSRE external type Z
El - OSPF external type 1, EZ — OS5PF external type Z, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-1, LZ - I5-I5 lewvel-Z, iz — I5-I5 inter area
* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route
GCateway of last resort is 13Z.168.2.Z254 to network 0.0.0.0
132.1€8.0.0/24 is wariably subnetted, Z subnets, Z masks
c 132.168.0.0/24 is directly connected, GigabitEthernetd/0
L 1%2.1€8.0.1/32 is directly connected, GigsbitEthernetl/0
132.188.1.0/24 is wariakly subnetted, Z subnets, Z masks
c 152.168.1.0/24 is directly connected, GigabitEthernetd/1
L 1%2.1€8.1.1/32 is directly connected, GigsbitEthernetl/1
132.188.2.0/%4 is wariakly subnetted, Z subnets, I masks
c 152.168.2.252/30 is directly connected, Seriald/s0/0
L 152.168.2_.253/32 is directly connected, Serial0y/0/0
D*EX 0.0.0.0/0 [1T70/7289856€] wvia 192 _.168.2.254, 01:12:10, Serial0/0/0
n1g v
Copy Paste
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Cacevay of last gesort L3 192_1463.2.254 e nevwork 2.0.0.0

192 .14€8.0.0/26 za vazriably subcetted, I subnets, I masks
C 182.163.0.07/2¢ 13 divecily conmecved, CigabizEthernevld/D
12 197.168.0.1/37 1» direcsiy conmected, GigsbisEthesnezd/?
192.168.1.0/24 28 vaziably subcetted, I subnets, 1 masks
C 132.162.1.0/24 L3 dizeccly conmected, ClgabizEvhernevl/1
4 AWF . 169.1.1/737 an direcziy conmected, GigabitEthernet0/1
192 1€5.2.0/24 23 vaziably subcetted, 2 subnets, 1 masks
c 192.162.2.252/730 1 directly connected, Seriall/0/0
4 A93.168.3 .353/33 is dizectly connecsed, Seriald/os0
DeEX 0.0.0.0/0 [170/T285356) via 192.168.2.25¢, 01:12:10, Serialfs0/0
uLe
Ris
Algabow Lip intes
Plsashow ip Lnterface bzl
Aigebow 2p interface bries
Intusface IP-Addruss O Method Status Deetoesl

Sigsbisithernetd/0 %1 .01 YRS manual up <P
GigebitEthernet0/1 5192.183.1.1 YES manual op ap
Seriall/0/0 2152.162.2.265% YES samual up up
Serialnso/i snassigned YIS umeet sdministzatively down down

Vianl unassigned YEF umset administratively down dowm
2%] "

Copy | Paste

¥r2 = 0 x
physical Config CU
10S Command Line Interface

B2pcopy

2pcopy runn

Pitcopy runmning-config star

Fdtcopy running-confiy startup~confiyg

Destination filanams |[staztup-coafig])

Bullding configuraciom, ..

[ox]

Blgans

Plssbhev Lip zoute

Codes: L - looal, C - connected, F - static, R - RIP, M - mobile, B - BGP
D~ EISRF, EX ~ KIGRP externmal, 0O =~ CE2Y, IA - OOZYF inter azes
Hi - O20F MSSA sxtesnal sype 1, K2 - OSDF N3SA extezmal type 2
E1 - OBFF external type L, 2 - OSF7 exvermnal type 2, E - EG9
2 = I5-I5, L1 « I5~I§ level-l, L3 =~ I5-1IF leval-Jd, ia = I5<1IF inter ares
¢ - candidate default, U -~ par-use: static routs, o -~ ODR
P - paziodic downloeded svatic zoute

Cateoway cof last rescet ze J09.16€5.300.328 o meswerk 0.0.0.0

] 152.1€8.0.0/24 190/21701121 via 2.182.7.253, 01:14:01, Seriald/o/0

=] 193,469 .1.9/34 I90/3170133] wvia 197.1698.3.353, 01:14:05%, Sexiald/e/0
152 .168.2.0/24 i» waziably subnetted, I subcets, I maaks

C 152 168.2.252/30 iy directly conmected, Saziald/0/0

b ¥54/3% 1w digegsliy cannected, Serialf/os0
209,265.300,0/3¢ 1e variably suboezted, I subnete, 2 maske

C 209.265.300.224/27 im directly concected, Seriall/0/1

205.165.200.226/32 1s directly connecsed, Eerislds0/1

s 0,9.0.8/0 (3/0) vis J0D,.168.300.3373

© 2014 Cisco ylo sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Péagina 97 de 221



Sustentacion Diplomado

® 2 - 0O X
| Phymcal Config CU |
10S Command Line Interface
T IR T I T TN R TR T IV I TR T ITONT N TEY
* = candidate defeuls, U - per-user static y - COR «
¥ - periodie downlosded stacie route
Satewny of 1adt resoxs t& necwork 0.0.0.0
D 193 03121 N 14:01, Sexia os0
D 193 01131 63, 01 0/0
182 iaply y ruNnNetE
c 30 1# digees nnected
L ie direcs nnected,
209,186 unasced, I subnets »anks
c Ser 0/1
L Seri 0/1
& ) vie 209.185.200.235
Risahow
Rizahow Ay bxi
Rizshow Ap
Incerface Address OK? Method Esatus Prococol
Gigabisicherns unserigned YES unwes sdsiniacyatively down down
Gigabisichernesd/ i unserigned unset  sdminiacratively down down
Ferialdso/0 192168, 3.260 YE& manual up up
Feriald/so/z maAnual uy up
Vianl F unset  sdminiscyatively down down
Ris v
Copy Faste
& j5p - [} X
Physical Config  CLI
10S Command Line Interface
ISPgcopy runn ~

ISPfcopy running-config str

ISPfcopy running-config star

ISPfcopy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

ISP§show ip route

Codes: L - loczl, C - connected, 5§ - static, R - RIF, M - mobile, B - BGPF
D - EIGRP, EX - EIGRP external, 0 - OSPF, I& - OSPF inter area
N1 - OS5PF MS5R external type 1, NZ - O5SPF NS5R external type 2
El - O5PF external type 1, EZ - O5PF external type Z, E - EGP
i - Is-I5, L1 - I5-IS5 lewvel-l, LZ - I5-IS5 level-Z, iz - IS-I5 inter area
* - candidate defsult, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

s 152.1658.0.0/22 [1/0] wvia 205.165.200.228&

205.165.200.0/24 is wvarisbly subnetted, 2 subnets, Z masks
c 209.165.200.224/27 is directly connected, Serial0d/0/1
L 209.165.200.225/32 is directly connected, Serial0d/0/1

ISP§show ip interface biref

% Invalid input detected at '~' marker.

ISP§show ip interface brief

Interface IP-Rddress OKE? Method Status Protocol

GigabitEthernet0/0 unassigned YES unset administratively down down

GigabitEthernet0/1 unassigned YES unset administratively down down

Serial0/0/0 unassigned YES unset administratively down down

Serisl0/0/1 209.165.200.225 YES manual up up

Ulanll unassigned YES unset administratively down down v
Copy Faste
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Paso 5. verificar que los equipos host estén configurados para DHCP.

Parte 2. configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Para asignar automaticamente la informacion de direccién en la red, configure el R2 como servidor
de DHCPv4 y el R1 como agente de retransmision DHCP.

Pasol. configurar los parametros del servidor de DHCPV4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el nombre de
conjunto R1GO para GO/0 LAN y R1G1 para GO/1 LAN. Asimismo, configure las direcciones que
se excluiran de los conjuntos de direcciones. La practica recomendada indica que primero se deben
configurar las direcciones excluidas, a fin de garantizar que no se arrienden accidentalmente a otros
dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las
direcciones deben estar disponibles en el conjunto de direcciones DHCP. Asegurese de que cada
conjunto de direcciones DHCP incluya un gateway predeterminado, el dominio ccna-lab.com, un
servidor DNS (209.165.200.225) y un tiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los servicios DHCP en
el router R2, incluso las direcciones DHCP excluidas y los conjuntos de direcciones DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a prueba su
conocimiento e intente configurar DHCP en el R1 y el R2 sin consultar el apéndice.

® ]
Physical Confg cul

10S Command Line Interface

Copy Paate

Es importante aclarar que la configuracion del dominio y el arrendamiento de las IP no se pueden
configurar en packet tracer, se tendria que hace un router real

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacioén publica de Cisco. Pagina 99 de 221



Sustentacion Diplomado

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all. ¢ Alguno
de los equipos host recibio una direccion IP del servidor de DHCP? ¢Por qué?

-
¥ n ' —

Fynm miyg weter SR i S

No se pueden comunicar porque estan en redes diferentes, se necesita una configuracion en R1 que
permita el paso de DHCP de R2 a R1

Paso 2. configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de DHCP al
servidor de DHCP en el R2.

En las lineas a continuacion, escriba los comandos necesarios para configurar el R1 como agente de
retransmision DHCP para las LAN del R1.

# - u]
Physical Config cul

I10S Command Line Interface

T TN _ e TR
7 s

Proeossl

Sowm Sown

Copy Paste
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R1(config)# interface g0/0

R1(config-if)# ip helper-address 192.168.2.254
R1(config-if)# exit

R1(config-if)# interface g0/1

R1(config-if)# ip helper-address 192.168.2.254

Paso 3. registrar la configuracién IP para la PC-Ay la PC-B.

En la PC-Ay la PC-B, emita el comando ipconfig /all para verificar que las computadoras
recibieron la informacion de la direccion IP del servidor de DHCP en el R2. Registre la direccion IP
y la direcciéon MAC de cada computadora.

® pca = O
Physical Config Dasktop Custom Interface
I p—— —— E— }  gr——1 ¢ —~—
Tast el C tion T A

JALT porT

» 0 | X
Phyaca Confg Uesktop Custom Interface
— —— —— —l =
Command Prompt
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Segun el pool de DHCP que se configuro en el R2, ;cuéles son las primeras direcciones IP
disponibles que la PC-Ay la PC-B pueden arrendar?

Como se habia configurado arrendar direcciones de los dos segmentos de la 1 a la 9 la primera
direccién que asigna es la 10 para el segmento correspondiente

Paso 4. verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

a. Enel R2, introduzca el comando show ip dhcp binding para ver los arrendamientos de
direcciones DHCP.
o —
Physical Config CcLl

I10S Command Line Interface

Junto con las direcciones IP gque se arrendaron, ;qué otra informacion util de identificacion de
cliente aparece en el resultado?
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La direccion MAC de los Pc’s a los que le asigno la IP

b. Enel R2, introduzca el comando show ip dhcp server statistics para ver la actividad de
mensajes Y las estadisticas del pool de DHCP.

¢Cuantos tipos de mensajes DHCP se indican en el resultado?

& n2 - 0 *
Physical Config CU
I10S Command Line Interface
Lease expirasion Type
Automasic
Autcmatic
@lshou ip dNcp server ststiscics
§ Invalid input detected at '“' marker
Rigwhow ip dhcp werves stasiwtice
§ Invalid ipput datected at '"' sucker
Ritahow ip dhcp server
% Invalid ioput detected at '*' marker
Rt
Ris
=
=21
R
Ris
Fi? v
Copy Faste

c. Enel R2, introduzca el comando show ip dhcp pool para ver la configuracion del pool de DHCP.

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice actual (Current
index)?
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[@w

Physical Config CU

10S Command Line Interface

i®

& Invalid Sfnput detected at '"" =macher

Copy Foste

d. Enel R2, introduzca el comando show run | section dhcp para ver la configuracion DHCP en la

configuracion en ejecucion.
[@r

fhysical  Config CU

10S Cammand | Ine Interface

it

2
533
732
]
e
33
3t
sl
a2a
233
53]
e
23
=32
it
e
3334hoa e dhon pool

Y Invelicd input cesectec at '"’ maczke:s.

R jrhau run | saccion 2o

4 Invelic input cwesectec &t " mezke:s

e Facte
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e. Enel R2, introduzca el comando show run interface para las interfaces G0/0 y GO/1 para ver la
configuracién de retransmision DHCP en la configuracion en ejecucion.

© 2014 Cisco ylo sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.

[@n

- o x
Physcal Config CLI
10S Command Line Interface
VIR I O TR U Y yTYeT ~
Ritwhow vun secsion dhop
% Inval:d input datected ar '*" maczke:
Riscenfl o
En anfigusatice coemands, coe pez line End wath CHTL/2
23 lcenfigisabow yum | sectian Shap
% Invelid impat detected at '"' sazkers
®1(config)sshow xua inserface
% Invalid imput detected at '"" mazker
2 1eenfiy) fsbow zus
& Invaisd inmput detected At '~" marker
21 (cecofig) fusit
Riz
$5Y5~5-CONTIC 1: Conmfigured from ceonsole by console
S Inwalid inmput detected st '“' marker
21 v
Copy Paste

Péagina 105 de 221



Sustentacion Diplomado

Physical Config QU

I0S Command Line Interface

Ri>ana
Password:
Rigabow ip ins
Alsakow Lip interface QU0/0
Sigubieithernatld/ /0 is op, lina protocel is up (commnacted)
Internes addzess is 107,.168.0,3/34
Broadcest address is 265.255.255.283
Addrass determined by setop comsand
MIU is 1500 bytes

Dizected bDroacaass forwarding fs disadbled
Cutgoing sccess 1ist i3 moU set

Inbound sccwss list is oot st

Froxy ARF 1s emabled

Secusity level is defauls

wmabled

109 unzeachables aze alvays sent

ICHMF mank replien are neaver sent

IJ fast svivehing is disabled

I7 faws switching oo the sare intesface is disabled
IP Flow swicching i» disadbled

IP Yast switching tusbe wectos

IF malsiosns fas: switching is disabled

fhuved fasu swinching L disebled

RAouter Discovery is disabled
—MNore—— N

Copy Paste

Reflexion

¢ Cual cree que es el beneficio de usar agentes de retransmision DHCP en lugar de varios routers que
funcionen como servidores de DHCP?

Optimizacidon de costos en hardware y es preferible que un router tengas asignados todos los DHCP

y no que cada router tenga este servicio activo ya que se podria ver afectado el rendimiento en RAM
o CPU

Existen varios comandos en el ejercicio que no aplican para el ambiente de packet tracer ya que solo
funcionan en Router reales

© 2014 Cisco ylo sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Péagina 106 de 221



Sustentacion Diplomado

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial

router #1 n.e?2 n.e?2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de 10S de Cisco para representar la interfaz.

Apéndice A: comandos de configuracion de DHCP

Router R1

R1(config)# interface g0/0
R1(config-if)# ip helper-address 192.168.2.254
R1(config-if)# exit

R1(config-if)# interface g0/1
R1(config-if)# ip helper-address 192.168.2.254

Router R2

R2(config)# ip dhcp excluded-address 192.168.0.1 192.168.0.9
R2(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2(config)# ip dhcp pool R1G1
R2(dhcp-config)# network 192.168.1.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.1.1
R2(dhcp-config)# dns-server 209.165.200.225
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R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2

R2(dhcp-config)# exit

R2(config)# ip dhcp pool R1G0O

R2(dhcp-config)# network 192.168.0.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.0.1
R2(dhcp-config)# dns-server 209.165.200.225
R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2
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Practica de laboratorio: configuracion de DHCPv4 béasico en un

switch

Topologia

Tabla de direccionamiento

Dispositivo Interfaz Direccion IP Mascara de subred
R1 G0/1 192.168.1.10 255.255.255.0

LoO 209.165.200.225 | 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0

VLAN 2 192.168.2.1 255.255.255.0

Objetivos

Parte 1: armar lared y configurar los pardmetros basicos de los dispositivos

Parte 2: cambiar la preferencia de SDM

e Establecer la preferencia de SDM en lanbase-routing en el S1.

Parte 3: configurar DHCPv4

e Configurar DHCPv4 para la VLAN 1.

o Verificar la conectividad y DHCPvA4.
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Parte 4: configurar DHCP para varias VLAN
e Asignar puertos a la VLAN 2.

e Configurar DHCPv4 para la VLAN 2.

o Verificar la conectividad y DHCPvA4.

Parte 5: habilitar el routing IP

e Habilite el routing IP en el switch.

e Crear rutas estaticas.

Informacién basica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de DHCPv4 de Cisco
asigna y administra direcciones IPv4 de conjuntos de direcciones identificados que estan asociados a VLAN
especificas e interfaces virtuales de switch (SVI). El switch Cisco 2960 también puede funcionar como un
dispositivo de capa 3 y hacer routing entre VLAN y una cantidad limitada de rutas estaticas. En esta practica
de laboratorio, configurard DHCPv4 para VLAN Unicas y multiples en un switch Cisco 2960, habilitara el
routing en el switch para permitir la comunicacion entre las VLAN y agregara rutas estaticas para permitir la
comunicacion entre todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos que
efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se proporcionan en
el apéndice A. Ponga a prueba su conocimiento e intente configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la versién de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta
préactica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.

Recursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 2 switches (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet, como se muestra en la topologia
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Part 1: armar lared y configurar los parametros basicos de los dispositivos

Paso 1: realizar el cableado de red tal como se muestra en la topologia.

Trmw w1317 | e coin Gvvws ot crves tre

S e N - /7 . 7 5\ 2 &
 ——T w—| 2
g -5

Bl e e ole Wil

Paso 2: inicializar y volver a cargar los routers y switches.

Paso 3: configurar los parametros basicos en los dispositivos.

Asigne los nombres de dispositivos como se muestra en la topologia.
Desactive la busqueda del DNS.

c. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consolay la
contrasefia de vty.

d. Configure las direcciones IP en las interfaces G0/1 y LoO del R1, segun la tabla de direccionamiento.

e. Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1, segun la tabla de
direccionamiento.

f.  Guarde la configuracion en ejecucioén en el archivo de configuracién de inicio.
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Part 2: cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch Cisco 2960. Las
plantillas pueden habilitarse para admitir funciones especificas segin el modo en que se utilice el switch en
la red. En esta practica de laboratorio, la plantilla lanbase-routing esté habilitada para permitir que el switch
realice el routing entre VLAN y admita el routing estatico.

Paso 1: mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambio la plantilla
predeterminada de fabrica, deberia seguir siendo default. La plantilla default no admite routing estatico. Si
se habilité el direccionamiento IPv6, la plantilla sera dual-ipv4-and-ipv6 default.

S1l# show sdm prefer

The current template is "default" template.

The selected template optimizes the resources in
the switch to support this level of features for
0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 8K
number of IPv4 IGMP groups: 0.25K
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

¢,Cual es la plantilla actual?

Puede ser Default o dual-IPV4-and-IPV6 default o lanbase-routing

Paso 2. cambiar la preferencia de SDM en el S1.

a.

Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la plantilla actual, continte
con la parte 3). En el modo de configuracion global, emita el comando sdm prefer lanbase-routing.

Sl (config)# sdm prefer lanbase-routing
Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.
¢, Qué plantilla estara disponible después de la recarga? Lanbase-routing

Se debe volver a cargar el switch para que la plantilla esté habilitada.

S1# reload

System configuration has been modified. Save? [yes/no]: no
Proceed with reload? [confirm]
Nota: la nueva plantilla se utilizard después del reinicio, incluso si no se guardé la configuracién en

ejecucioén. Para guardar la configuracion en ejecucion, responda yes (si) para guardar la configuracion
modificada del sistema.

Paso 3: verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se cargé en el S1.

S1# show sdm prefer
The current template is "lanbase-routing" template.

The selected template optimizes the resources in
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the switch to support this level of features for
0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 4K
number of IPv4 IGMP groups + multicast routes: 0.25K
number of IPv4 unicast routes: 0.75K
numpber of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16
numpber of IPv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses: 0.75K
number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 gos aces: 0.375k
number of IPv6 security aces: 127

Part 3: configurar DHCPv4

En la parte 3, configurara DHCPv4 para la VLAN 1, revisara las configuraciones IP en los equipos host para
validar la funcionalidad de DHCP vy verificara la conectividad de todos los dispositivos en la VLAN 1.

Paso 1: configurar DHCP parala VLAN 1.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el espacio proporcionado,
escriba el comando que utilizo6.

_ip dhcp excluded-address 192.168.1.1 192.168.1.10

b. Cree un pool de DHCP con el nombre DHCP1. En el espacio proporcionado, escriba el comando que
utilizo.
Ip dhcp pool DHCP1

c. Asigne lared 192.168.1.0/24 para las direcciones disponibles. En el espacio proporcionado, escriba el
comando que utiliz6.

Network 192.168.1.0 255.255.255.0

d. Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado, escriba el comando
que utilizo.

Default-router 192.168.1.1

e. Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el comando que utilizo.
Dns-server 192.168.1.9

f.  Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el comando que
utilizo.
No soporta el comando lease 3

g. Guarde la configuracion en ejecucion en el archivo de configuracién de inicio.
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Paso 2: verificar la conectividad y DHCP.

a. EnlaPC-Ayla PC-B, abra el simbolo del sistema y emita el comando ipconfig. Si la informacién de IP
no esta presente, o si esta incompleta, emita el comando ipconfig /release, seguido del comando
ipconfig /renew.
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Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.1.11

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1
Para la PC-B, incluya lo siguiente:
Direccion IP: 192.168.1.12

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-B y el R1.
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¢ Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1? Si

¢ Es posible hacer ping de la PC-A a la PC-B? Si
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¢Es posible hacer ping de la PC-A a la interfaz GO/1 del R1? Si

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de configuracién y corrija
el error.

Part 4. configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara DHCPv4 para la VLAN 2,
renovara la configuracion IP de la PC-A para validar DHCPv4 y verificara la conectividad dentro de la VLAN.
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Paso 1. asignhar un puerto ala VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que utilizé.
Int fa0/1
switchport mode access

switch access vlan 2

Paso 2: configurar DHCPv4 parala VLAN 2.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el espacio proporcionado,
escriba el comando que utilizo.

Ip dhcp excluded-address 192.168..2.1 192.168.2.10

b. Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba el comando que
utilizo.
Ip dhcp pool DHCP2

c. Asigne lared 192.168.2.0/24 para las direcciones disponibles. En el espacio proporcionado, escriba el
comando que utilizo.

Network 192.168.2.0 255.255.255.0

d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado, escriba el comando
que utilizé.

Default-router 192.168.2.1

e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el comando que utilizé.
Dns-server 192.168.2.9

f.  Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el comando que
utilizé.
No soporta el comando lease

g. Guarde la configuracién en ejecucion en el archivo de configuracién de inicio.
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Paso 3: verificar la conectividad y DHCPvA4.

a. EnlaPC-A, abra el simbolo del sistema y emita el comando ipconfig /release, seguido del comando
ipconfig /renew.

1 B

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.2.11
Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.2.1
b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la VLAN 2 y a la PC-B.

¢ Es posible hacer ping de la PC-A al gateway predeterminado? Si
¢ Es posible hacer ping de la PC-A ala PC-B? No
¢ Los pings eran correctos? ¢,Por qué?

La puertade enlace de la pc-a estd en la misma red, por lo tanto el ping es satisfactorio, la pc-b
esta en otrared, por lo tanto el ping no es satisfactorio

c. Emita el comando show ip route en el S1.
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¢, Qué resultado arroj6 este comando?

No hall6 la puerta de enlace que fue establecida tampoco hall6é una tabla de ruteo presente en el switch

Part 5. habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitira la comunicacion entre VLAN. Para que todas
las redes se comuniquen, se deben implementar rutas estaticas en el S1y el R1.

Paso 1: habilitar el routing IP en el S1.

a. En el modo de configuracidn global, utilice el comando ip routing para habilitar el routing en el S1.
S1l(config)# ip routing

b. Verificar la conectividad entre las VLAN.

¢ Es posible hacer ping de la PC-A ala PC-B? Si
¢, Qué funcion realiza el switch?

El switch rutea los paquetes entre las vlan
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C.

Vea la informacion de la tabla de routing para el S1.

s ' -~ e =
,‘ A. ~— -
9 B et sty e

¢, Qué informacidn de la ruta esta incluida en el resultado de este comando?

El switch muestra una tabla de ruteo de dos vlans directamente conectadas
Vea la informacion de la tabla de routing para el R1.

¢, Qué informacién de la ruta esta incluida en el resultado de este comando?

El router muestra dos redes directamente conectadas la 1y la publica 209, pero no tiene una
entrada para la red 2

¢ Es posible hacer ping de la PC-A al R1? No
¢Es posible hacer ping de la PC-A a la interfaz LoO? No

Considere la tabla de routing de los dos dispositivos, ¢ qué se debe agregar para que haya comunicacion
entre todas las redes?

Para que la comunicacion se de entre todas las redes, las rutas deben ser agregadas en la tabla
de ruteo

Paso 2: asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch. Para que todas las
VLAN se comuniquen con el router, es necesario agregar rutas estéaticas a la tabla de routing del switch y
del router.

En el S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado, escriba el comando
que utilizo.

Ip route 0.0.0.0 0.0.0.0 192.168.1.10

En el R1, cree una ruta estéatica a la VLAN 2. En el espacio proporcionado, escriba el comando que
utilizo.

Ip route 192.168.2.0 255.255.255.0 g0/1

Vea la informacidn de la tabla de routing para el S1.

¢, COmo esté representada la ruta estatica predeterminada?

0..0.0.0/0 [1/0] via 192.168.1.10

Vea la informacién de la tabla de routing para el R1.

¢, COmo estéa representada la ruta estatica?

S 192.168.2.0/24 directamente conectada g0/1
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e. ¢Es posible hacer ping de la PC-A al R1? Si

¢ Es posible hacer ping de la PC-A a la interfaz Lo0? Si
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Reflexién

1. Al configurar DHCPv4, ¢ por qué excluiria las direcciones estaticas antes de configurar el pool de

DHCPv4?

Las direcciones estéticas fueron excluidas antes de crear el pool dhcp. Una ventana de tiempo existe
cuando se excluyen las direcciones y podrian ser dadas dinamicamente hacia unos host

2. Si hay varios pools de DHCPv4 presentes, ¢,como asigna el switch la informacion de IP a los hosts?

El switch asigna las direcciones ip basandose en la configuracion de la vlan del asignamiento del
puerto ala vlan donde esta conectado un host

3. Ademas del switching, ¢ qué funciones puede llevar a cabo el switch Cisco 2960?

Puede tener funciones de servidor dhcp puede establecer rutas estaticas y el ruteo entre vian

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (F0/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.

Apéndice A: comandos de configuracién

Configurar DHCPv4
Sl (config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10
config)# ip dhcp pool DHCP1
dhcp-config) # network 192.168.1.0 255.255.255.0

dhcp-config) # dns-server 192.168.1.9

S1(

S1( )

S1 (dhcp-config) # default-router 192.168.1.1
S1 ( )

S1( )

dhcp-config) # lease 3
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Configurar DHCPv4 para varias VLAN
S1 (config)# interface £0/6

Sl (config-if)# switchport access vlan 2

Sl (config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10
Sl (config)# ip dhcp pool DHCP2

S1 (dhcp-config)# network 192.168.2.0 255.255.255.0

S1( # default-router 192.168.2.1

S1( # dns-server 192.168.2.9

S1 (dhcp-config)# lease 3

)
dhcp-confiqg)
dhcp-configqg)
)
Habilitar routing IP
S1l(config)# ip routing

S1(config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10
Rl (config)# ip route 192.168.2.0 255.255.255.0 g0/1
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Practica 10.2.3.5

Préctica de laboratorio: configuracion de dhcpv6 sin estado y con estado

Topologia

Tabla de direccionamiento

Paso 5. Disp | Paso6. I Paso 8. Longit Paso 9. Gateway

ositivo nterfaz Paso 7. Direccion IPv6 ud de prefijo predeterminado
R1 G0/1 2001:DB8:ACAD:A::1 64 No aplicable

Asignada mediante
Sl VLAN 1 Asignada mediante SLAAC 64 SLAAC
Asignada mediante SLAAC
PC-A NIC y DHCPv6 64 Asignado por el R1
Objetivos

Parte 1: armar la red y configurar los parametros béasicos de los dispositivos

Parte 2: configurar la red para SLAAC

Parte 3: configurar la red para DHCPV6 sin estado

Parte 4: configurar la red para DHCPV6 con estado

Informacién basica/situacion

La asignacion dinamica de direcciones IPv6 de unidifusion global se puede configurar de tres

maneras:

Solo mediante configuracion automaética de direccion sin estado (SLAAC)

Mediante el protocolo de configuracion dindmica de host sin estado para IPv6 (DHCPV6)

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacioén publica de Cisco.

Pagina 123 de 221



Sustentacion Diplomado

Mediante DHCPvV6 con estado

Con SLAAC (se pronuncia “slac’), no se necesita un servidor de DHCPv6 para que los hosts

adquieran direcciones IPv6. Se puede usar para recibir informacion adicional que necesita el host,
como el nombre de dominio y la direccion del servidor de nombres de dominio (DNS). El uso de
SLAAC para asignar direcciones host IPv6 y de DHCPv6 para asignar otros parametros de red se

denomina “DHCPvV6 sin estado”.

Con DHCPv6 con estado, el servidor de DHCP asigna toda la informacion, incluida la direccién host
IPV6.

La determinacion de cémo los hosts obtienen la informacién de direccionamiento dindmico IPv6

depende de la configuracion de indicadores incluida en los mensajes de anuncio de router (RA).

En esta préactica de laboratorio, primero configurara la red para que utilice SLAAC. Una vez que
verificé la conectividad, configurara los parametros de DHCPv6 y modificara la red para que utilice
DHCPV6 sin estado. Una vez que verifico que DHCPV6 sin estado funcione correctamente,
modificara la configuracion del R1 para que utilice DHCPV6 con estado. Se usard Wireshark en la

PC-A para verificar las tres configuraciones dinamicas de red.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del 10S de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta préctica de laboratorio para obtener los

identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de inicio.

Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona
capacidades de direccion IPv6. Verifique que se utilice la plantilla dual-ipv4-and-ipv6 o la plantilla
lanbase-routing en SDM. La nueva plantilla se utilizara después de reiniciar, aungue no se guarde

la configuracion.
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S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de SDM

predeterminada:

S1# config t

S1(config)# sdm prefer dual-ipv4-and-ipv6 default
S1(config)# end

S1# reload

Recursos necesarios

1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
1 switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion de terminal, como
Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola

Cables Ethernet, como se muestra en la topologia
Nota: los servicios de cliente DHCPV6 estan deshabilitados en Windows XP. Se recomienda usar un
host con Windows 7 para esta practica de laboratorio.

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
En la parte 1, establecera la topologia de la red y configurara los parametros basicos de
configuracién, como los nombres de dispositivos, las contrasefias y las direcciones IP de interfaz.

- Pasol. realizar el cableado de red tal como se muestra en la topologia.

- Paso 2. inicializar y volver a cargar el router y el switch segin sea necesario.

- Paso 3. Configurar R1
a. Desactive la busqueda del DNS.
b. Configure el nombre del dispositivo.

b. Cifre las contrasefias de texto no cifrado.
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c. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.

d. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

@

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de sesion.

—h

Establezca el inicio de sesién de consola en modo sincronico.

g. Guardar la configuracion en ejecucion en la configuracién de inicio.

Paso 4. configurar el S1.
a. Desactive la busqueda del DNS.
b. Configure el nombre del dispositivo.

Cifre las contrasefias de texto no cifrado.

o

d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.

®

Asigne class como la contrasefa cifrada del modo EXEC privilegiado.

=h

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de sesion.

g. Establezca el inicio de sesion de consola en modo sincrdnico.

=

Desactive administrativamente todas las interfaces inactivas.

i. Guarde la configuracidn en ejecucion en la configuracion de inicio.
Parte 2: configurar la red para SLAAC

Paso 1. preparar la PC-A.

a. Verifique que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexién de
area local. Si la casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) no esta

marcada, haga clic para activarla.
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L Propiedades de Conexién de drea local @

Funciones de red

Conectar usando:

LF Conexion de red Intel(R) FRO/1000 MT

Esta conexidn usa los siguientes elementos:

I d Clicrite para redes Microsoft |

- @ Programador de pagquetes QoS

. Compadicisa i pam redes Microsoft
: 2. Protocolo de Intemet wversion & (TCP/IPvE

- Protocolo ae WETSIonN FATPwd)

~&. Controlador de EXS del aS|gnad0r de deteccidn de topol. ..
~&. Respondedor de deteccidn de topologias de nivel de v.

l Instalar... ] l Diesinstalar ] Propiedades

Descripcian

Permite a su equipo tener acceso a los recursos de una red
Microsoft.

l Aceptar ]l Cancelar ]

b. Inicie una captura del trafico en la NIC con Wireshark.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el
filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la direccion de solo
unidifusion del grupo de clientes. La entrada de filtro que se usa con Wireshark es
ipv6.dst==ff02::1, como se muestra aqui.

Filter: | ipv6.dst==ff02::1 IZIExpres:iUn... Clear Apply

Paso 2: Configurar R1
b. Habilite el routing de unidifusion IPv6.
c. Asigne la direccion IPv6 de unidifusion a la interfaz GO/1 segun la tabla de direccionamiento.
d. Asigne FE80::1 como la direccion IPv6 link-local para la interfaz GO/1.

e. Active la interfaz GO/1.

Paso 3: verificar que el R1 forme parte del grupo de multidifusion de todos los routers.

Use el comando show ipv6 interface g0/1 para verificar que G0/1 forme parte del grupo de
multidifusion de todos los routers (FF02::2). Los mensajes RA no se envian por G0/1 sin esa

asignacion de grupo.
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R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is O (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.

Paso 4: configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion IPv6 a través de
SLAAC.

S1(config)# interface vlian 1

S1(config-if)# ipv6 address autoconfig
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S1(config-if)# end

Paso 5: verificar que SLAAC haya proporcionado una direccién de unidifusion al S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una direccion
de unidifusion a la VLAN1 en el S1.
S1# show ipv6 interface
Vlanl is up, line protocol is up
IPV6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address(es):
Stateless address autoconfig enabled
Global unicast address(es):

2001:DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64
[EUI/CAL/PRE]

valid lifetime 2591988 preferred lifetime 604788

Joined group address(es):

FF02::1

FFO02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds

Default router is FE80::1 on Vlanl
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Paso 6: verificar que SLAAC haya proporcionado informacion de direccién IPv6 en la PC-A.

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la PC-A
muestre una direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway predeterminado debe
tener la direcciéon FE80::1.

fidaptador de Ethernet Conexidn de area local:

Sufijo DHS especifico para la conexidn. H
Descripcidn - . . . . . . - e . : Conexidn de red Intel{R> PRO-18088
MI

Direcciéq fisica. . . . . e e . H BB—EC—Z?—E3—23—1?

e e e e e e e e .= :dbd acad:a:24ba: aBaB:9£0: £F88 (Prefe
Uinculo: direccidn IPu6 local. . tiefed:811c:3215:5he2x11(Preferidol
Dllecclun IPvd4. . . . . . . . e e e : 192.168.96.132¢Preferido?

An  ~ashasnd =..32CC _1JrCcC 2L0o

Puetta ‘de enlace pledetermlnada e - . : feBB:zz1441

LEFUIOOFES PMo. - - - . . P teco-a:d:ffff-z1x1
fecl: B B=ffFf--2x1
fecB:B:@:=fFfff-:3x1

MetBIOf% sobre TCP-/IF. . . . - . - = habhilitado

b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa Internet
Control Message Protocol v6 (Protocolo de mensajes de control de Internet v6) para ver la
informacion de Flags (Indicadores) y Prefix (Prefijo). Los primeros dos indicadores controlan el
uso de DHCPV6 y no se establecen si no se configura DHCPV6. La informacion del prefijo

también esta incluida en este mensaje RA.
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Filter: ipv6cist==F02:1 = | Expression.. Clesr 7
No Time Soutce Destination Protocol Length Info
ST e s AV BV PRE— AATIE TN AR AMWANE STTEL A LRI § AR T W A

3518 3572.07973 fedD::1 fro2::
3673 4130.43155 Fe80: 11 ffoz2::
3840 4284, 68370 fed0: i1 1902::
3989 4435.87602 fas0::1

1 Fraooe 3518

e
s

: u § Iy d (942 b
« EThernet II, Src: od:8cib5:ce:an: dd:Bc:b5ice:an: » DST! IPVERCAST_00:00:00:01 (33:33:00:00:00:01

i Intern src: fe8::1 (fe80::1), bDsr: fFO2::1 (fFO2::1)
nTernet Control Me55age Protaco
yRe? r K

Code: 0
Checksum: Ox1816 [correct]

Sur _bog Jimiz. 64

Flags: 0x0O
Ovse vvae = Managed address configuration: Not set
:0.. .... = other configuration: Not set
velde 1e.. = HOMR AQENT: NOT ST
0 0., =« Prf (pDefault Router Preference): Medium (0)

vew +0.. = Proxy: NoOt 56t
viss 120, = Reserved: 0
Router l1ifetime (5): 1800
Reachable time (ms): ©
Retrans timer (ms): O
# ICMPVG option (Source link-layer address : dd:8c:bS5:iceralicl)
i ICMPVE Option (MTu : 1500)
= ICMPvE option (Prefix Information : 2001:db8:acad:a::/ 64)
Type: Prafix information (3)
cength: 4 (32 bytes)
Prefix Length: 64
W Flag: OxcO
valid Lifetime: 2592000
preferred Lifetime: 604800
Reserved
prefix: 2001:db8:acad:a:: (2001:0b8:acad:a::)

Parte 3. configurar la red para DHCPV6 sin estado

Paso 1. configurar un servidor de DHCP IPv6 en el R1.
a. Cree un pool de DHCP IPv6.
R1(config)# ipv6 dhcp pool IPV6POOL-A
b. Asigne un nombre de dominio al pool.
R1(config-dhcpv6)# domain-name ccna-statelessDHCPv6.com
c. Asigne una direccion de servidor DNS.
R1(config-dhcpv6)# dns-server 2001:db8:acad:a::abcd
R1(config-dhcpv6)# exit
d. Asigne el pool de DHCPV6 a la interfaz.

R1(config)# interface g0/1
R1(config-if)# ipv6 dhcp server IPV6POOL-A

e. Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.

R1(config-if)# ipv6 nd other-config-flag
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R1(config-if)# end

Paso 2. verificar la configuracion de DHCPV6 en la interfaz G0/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte del grupo
IPv6 de multidifusion de todos los servidores de DHCPv6 (FF02::1:2). La Gltima linea del resultado
de este comando show verifica que se haya establecido other-config-flag.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is O (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds

ND router advertisements live for 1800 seconds
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ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Hosts use DHCP to obtain other configuration.

Paso 3: ver los cambios realizados en la red en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se recuperd
informacion adicional, como la informacién del nombre de dominio y del servidor DNS, del servidor
de DHCPv6. Sin embargo, las direcciones IPv6 de unidifusion global y link-local se obtuvieron

previamente mediante SLAAC.

Adaptador de Ethernet Conexion de area local:

Sufijo DNS especifico para la conexidn. . ccna—statelessDHCPuE com
PememreaTe———————————— Sumwerivhae-rea-rrreran—FRO-1008
MT
Direccion fisica. . . . . . . . . . . . . =
DHCP habilitado . . -
Cunflgurac1un autumatlca hahllltada .. H
. Direccidn IPv6 . . . . . . . . . . = 2ﬂﬂi:dh8 acad a:24ba:aBad:fA:ffE8(Prefe

Uinculo: direccidn IPv6 local. . . : feBB::efed:811c:3215:5hc2x11{Preferidol

192 .168.96.139<Preferido>
255.255.255.8

feB@::1x11

234884137
Be—A1-88-81-19-A7-DD-BE-BA-AC-29—

2BB%:@hB:acad:a::ahcd

FIUARF A L LA

#8-8C-29-E3-23-17

=1

.r
=1

Direccidon IPvd. . . . . . . . .
Miscara de subred . . -
Puerta de enlace predetermlnada .
IAID DHCPub . . . e e
DUID de cliente DHCPUE - e e -

0 4m

§;r;idureu DHNS . - e e . .

idaptador de tinel isatap.localdomain:

medios desconectados
ccna—statelessDHCPuG .com
Adaptador ISATAP de Microsoft
HE—PA-BP-A—Aa-AR-BB-EA

no

s1

Eztado de loz mediosz. . . . . .

Sufijo DMS especifico para la cunex1un
Deucr1p31un e e e e e e e e
Direccion fisica. . . . . . . .

DHCP habilitado . .
Configuracidn autumatlca hahllltada .

Paso 4: ver los mensajes RA en Wireshark.

Desplacese hasta el ultimo mensaje RA que se muestra en Wireshark y expandalo para ver la
configuracion de indicadores ICMPV6. Observe que el indicador Other configuration (Otra

configuracidn) esta establecido en 1.
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Fikern 6 adste w2 T Bpeession.,.  Clear

Ne. Tune Source Destinatson Protocod  Length Infe
191 190, 005980 fes0::1 ffoR::1 1CvPvE 118 Router Advertisement from
422 383,803033 FeB0::1 FF02::1 eV 118 Router aAdvertisement from
£96 581, 355847 feg0::] ffo2::1 ICwPy 118 Router advertisement from dé:
: b, 634820 Fell: = o4 5 o ¢

+ Frame §77: 118 bytes on wire (944 bits), 118 bytes caprured (944 birs)

¢ Internet Protocol version 6, Src: fedni:l (feB0::1), ost: ffo2::1 (FFO2::1)
Internet Control Message Protocol vé
Type: Router Advertisement (134)
Code: 0
Checksum: Ox17d6 [correct]
cur hop 1imit: 6¢
Flags: O0x20

= Managed address configuration: Mot ser

.1.. .... = Other configuration: Set 1
e, +... = HOM@ AgGENT: NOT 56T
<0 0... « Prf (Default Router Preference): wecdium (0)

.« -0.. = Proxy: Not set
vers 1200 = Reserved: 0

Router Tifetime (s): 1800

geachable time (m5): 0

Retrans vtimer (ms): O
4 ICvPvE option (Sourca link-layer address : d4:8c:b5:ce:ab:cl)
# ICMPvE oprion (mTu @ 1500)
i TOWPvE oprion (Prefix information : 2001:db8:acad:a::/63)

v Ethernet II, Src: dd:Bc:bS:ce:al:cl (dé$:8c:b%:ce:ald:cl), Dst: IPvlmcast_00:00:00:01 (32:33:00:00:00:01)

Paso 5: verificar que la PC-A no haya obtenido su direccion IPv6 de un servidor de DHCPV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la PC-A no

haya obtenido una direccion IPv6 del pool de DHCPV6.
R1# show ipv6 dhcp binding
R1# show ipv6 dhcp pool
DHCPv6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com

Active clients: 0

Paso 6: restablecer la configuracion de red IPv6 de la PC-A.

a. Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccion IPv6

antes de que usted vuelva a configurar el R1 para DHCPV6 con estado en la parte 4.

S1(config)# interface f0/6
S1(config-if)# shutdown

b. Detenga la captura de trafico con Wireshark en la NIC de la PC-A.
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c. Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracion de DHCPV6 sin

estado.

Abra la ventana Propiedades de conexion de area local, desactive la casilla de verificacion
Protocolo de Internet versién 6 (TCP/IPv6) y haga clic en Aceptar para aceptar el cambio.

Vuelva a abrir la ventana Propiedades de conexion de area local, haga clic para habilitar la
casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) y, a continuacion, haga

clic en Aceptar para aceptar el cambio.
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Parte 4. configurar la red para DHCPV6 con estado

Paso l.preparar la PC-A.
Inicie una captura del trafico en la NIC con Wireshark.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el filtrado
de paquetes IPv6 con una direccién de destino FF02::1, que es la direccion de solo unidifusion

del grupo de clientes.
Filter: | ipvG.dst==ff02u1 IZIExpressiDn... Clear Apply

Paso 2 cambiar el pool de DHCPV6 en el R1.
Agregue el prefijo de red al pool.

R1(config)# ipv6 dhcp pool IPV6POOL-A
R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64

Cambie el nombre de dominio a ccna-statefulDHCPv6.com.
Nota: debe eliminar el antiguo nombre de dominio. EI comando domain-name no lo reemplaza.
R1(config-dhcpv6)# no domain-name ccna-statelessDHCPv6.com
R1(config-dhcpv6)# domain-name ccna-StatefulDHCPv6.com
R1(config-dhcpv6)# end
Verifique la configuracion del pool de DHCPvV6.
R1# show ipv6 dhcp pool

DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (0 in use, 0
conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com

Active clients: 0

Ingrese al modo de depuraciédn para verificar la asignacién de direcciones de DHCPv6 con estado.
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R1# debug ipv6 dhcp detail
IPv6 DHCP debugging is on (detailed)

Paso 3 establecer el indicador en G0/1 para DHCPV6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie un mensaje
RA cuando se activa la interfaz.

R1(config)# interface g0/1

R1(config-if)# shutdown

R1(config-if)# ipv6 nd managed-config-flag

R1(config-if)# no shutdown

R1(config-if)# end
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Paso 4. habilitar la interfaz FO/6 en el S1.

Ahora que configuro6 el R1 para DHCPv6 con estado, puede volver a conectar la PC-A a la red
activando la interfaz FO/6 en el S1.

S1(config)# interface f0/6

S1(config-if)# no shutdown

S1(config-if)# end

Paso 5 verificar la configuracion de DHCPv6 con estado en el R1.

Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo DHCPv6
con estado.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
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ND advertised reachable time is O (unspecified)
ND advertised retransmit interval is O (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.
Hosts use DHCP to obtain other configuration.
En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccion IPv6

asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccion IPv6 del
servidor de DHCPV6.

Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes activos.

R1# show ipv6 dhcp pool
DHCPv6 pool: IPV6POOL-A
Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (1 in use, 0

conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD

Domain name: ccna-Stateful DHCPv6.com

Active clients: 1

Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su direccion

IPv6 de unidifusion del pool de DHCP. Compare la direccidn de cliente con la direccion IPv6
link-local en la PC-A mediante el comando ipconfig /all. Compare la direccion proporcionada
por el comando show con la direccion IPv6 que se indica con el comando ipconfig /all en la PC-
A
R1# show ipv6 dhcp binding
Client: FE80::D428:7DE2:997C:B0O5A

DUID: 0001000117F6723D000C298D5444

Username : unassigned

IA NA: IA ID 0xOE000C29, T1 43200, T2 69120

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacioén publica de Cisco. Pagina 139 de 221



Sustentacion Diplomado

Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)

Adaptador de Ethernet Conexidn de area local:

Sufijo DMS especifico para la conexidn. cecna—StatefulDHCPvh .com

Descripcidn . . . . . . . . C e e Conexidn de red Intel<{R> PRO-18868
MT

Dllecc1on flalca. c e e e - c e e - B@—BC—Z?—E3—23—17

:dbB:acad:a:h55c:8517:8915:57ce {Pref
Jueves, W5 de septiembre de 2913
Jueves, B5 de septiembre de 2813
i e e e e e e . :dbB:acad:a:24ba:aBal:?f@:ff88(Prefe
“ﬁ’inculu: direccién IPv6 local. . ::d428:7de2:997c 1 bB5ay 11 (Preferido)
192 168 .96 .139<Preferido
255255 _255.08
feBB:z1x11

234884137
B8-81-88-81-17-A7-DD-BE-B8-8C-29—

Dirveccidn IPud. . . . . . . . .
Mascara de subred . . .
Puerta de enlace pledetermlnada .
IAID DHCPue . . .- .
DUID de cliente DHCPUE

E3-23-17
Servidores DNS. .
MetBIOS sobre TCP/IP.

2001 :dbh8:acad:a::abcd
habilitado

Emita el comando undebug all en el R1 para detener la depuracién de DHCPV6.

Nota: escribir u all es la forma mas abreviada de este comando y sirve para saber si quiere evitar
que los mensajes de depuracion se desplacen hacia abajo constantemente en la pantalla de la
sesion de terminal. Si hay varias depuraciones en proceso, el comando undebug all las detiene

todas.

R1# u all

Se ha desactivado toda depuracion posible

Revise los mensajes de depuracién que aparecieron en la pantalla de terminal del R1.

Examine el mensaje de solicitud de la PC-A que solicita informacién de red.

*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from FE80::D428:7DE2:997C:B05A on
GigabitEthernet0/1

*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)

*Mar 5 16:42:39.775: dst FF02::1:2
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*Mar 5 16:42:39.775: type SOLICIT(1), xid 1039238

*Mar 5 16:42:39.775: option ELAPSED-TIME(8), len 2

*Mar 5 16:42:39.775:  elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(2), len 14

Examine el mensaje de respuesta enviado a la PC-A con la informacion de red DHCP.
*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to FE80::D428:7DE2:997C:B05A on
GigabitEthernet0/1

*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents

*Mar 516:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:BO5A (GigabitEthernet0/1)
*Mar 5 16:42:39.779: type REPLY(7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 516:42:39.779:  00030001FC994775C3EQ

*Mar 5 16:42:39.779: option CLIENTID(1), len 14

*Mar 516:42:39.779: 00010001

R1#17F6723D000C298D5444

*Mar 516:42:39.779: option IA-NA(3), len 40

*Mar 516:42:39.779:  |AID 0xOE000C29, T1 43200, T2 69120

*Mar 5 16:42:39.779:  option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address 2001:DB8:ACAD:A:B55C:8519:8915:57CE
*Mar 5 16:42:39.779: preferred 86400, valid 172800

*Mar 5 16:42:39.779: option DNS-SERVERS(23), len 16

*Mar 5 16:42:39.779: 2001:DB8:ACAD:A::ABCD

*Mar 516:42:39.779: option DOMAIN-LIST(24), len 26

*Mar 5 16:42:39.779:  ccna-StatefulDHCPv6.com

Paso 6. verificar DHCPvV6 con estado en la PC-A.

Detenga la captura de Wireshark en la PC-A.
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Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique que se haya establecido

el indicador Managed address configuration (Configuracion de direccion administrada).

Fiter; | vt dotmmtt2:2 »| Bormson.. Cowr 1 1
Ho. T S | Dwstaten |Protocoi |% [t |
A 1021 ; Router Advertisement from Fci99:47:75:€3¢

265 zxs. 309226 fesd:: ffoz:: 1CMPVE 118 Router Advertisement from FC:99:47:75:¢3ie1

425 373.272435 feBO:: fro2:: ICMPVE 118 Router Advertisement from Fc:99:47:75:c3:el

553 554,893786 feg01:1 ffoa::1 1CMPvE 118 Router Advertisement from fc:99:47:75:c31el

664 730.130576 fed0::1 ffo2::1 ICMPYE 118 Router Advertisement from fci99:47:75:c3iel

775 922.720109 fes0::1 ffoz:: ICMPVE 118 Router advertisement from fc:i99:47:75:c3el

+ Ethernet H. src 3 3
¥ Internet Protocol vers'on 6. srr. fed0:: 1 ((ew: 1.). Dst: "02 11 (fFO2: 1)
= Internet Control message Protocol v6
Type: Router Advertisement (134)
code: 0
Checksum: O0x3a82 [correct]
cur hop lleir: 6&
- L0

Looe anse = Managed address conffiguration: set l
= O Lo T Ure Yo ey
cev. = HODE AQENnt: NOT Set
.0 0.,, = prf (pefault Router Preference): medium (0)
. . = Proxy: Not set
. +0. = Reserved: 0
hmrrnr 11fnrhra f=Y- 1800

Cambie el filtro en Wireshark para ver solo los paquetes DHCPvV6 escribiendo dhcpv6 y, a

continuacién, haga clic en Apply (Aplicar). Resalte la ultima respuesta DHCPV6 de la lista y

expanda la informacion de DHCPv6. Examine la informacion de red DHCPV6 incluida en este

paquete.
Fiter: Im w | Eqresson... Ces Agply

oo [re [sorce. |Destraton [Prosscst Info J
250 443, 078236 TeB0: (425870621997 ££02; 11:2 DHCOVE 146 Solicit XIb: Ox2b2aBe CID: DOD1000LL7F6723d0DOC2!
‘267 475.083284 FoB0: 1d428:70e2:997 FFO2111:2 PHCPVG 146 Salicit XID: Ox2b2aBe CI0: 0DO1000117F6723d0ODOCT!
425 656.281211 Fe80: :d428:70e2:997 FF02;:1:2 DHCPVE 146 Solicit XID: Oxe86c32 CIn: DOJ1000L17FE723d0D0E
429 656, 282249 T80 11 feB0:10428:70€2:997 DICPVE 101 Advertise XID: OxCS6C32 CID: 0001000117767230000
(460 657, 292018 FoB0; {d428: 70627997 FFO2: 1122 DHCPVE 168 Request XID: OXCE6CI2 CID: DDOL000LI7F6723d0DDC2!
467 657, 292638 Ta80: 11 680 :0428:7d02:997 DHCPVE 191 Reply XI0: Oxc86c32 CID: 00010X011776723d000C298

i INTernet rroto(o'l vers!on 6. src feso: 1 (reso 1). ost fe&o. d428: 7de2 997( bosa (feao azs 7de2:997c:bo5a)
User Datagram Protocol, Src Port: dhcpvb-server (347), Dst Port: dhepvé-client (546)
DHCPVE

nNessage type: Reply (7)

Transaction 10: Oxc86c32

| Server ldentifier: 00030001fc994775c3e0

q Client Identifier: 0001000117f6723d000c208d5444

Identity Associatfon for Non-temporary Address
option: 1dentity association for Non-temporary address (3)
Length: 40
value: 0e000c290000a8c000010e000005001820020dbBacad000a. ..
IAID: 0e000C29
T1: 43200
12 69120

# IA Address: 2001:dbS:acad:a:b55c:8519:8915:57ce |

0w 4

B %

1l

= TECLISTVE Name sSeryver
option: ONS recursive name server (23)
ungth 18
20

Opuon Dosain Search List (24)
Length: 25

value: 1363636e612d537461746566756C44484350763603636760. , .
gh liss
in: cena- 1DHCPVE . 1 [
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Reflexion

a. ¢Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router configurado
como servidor de DHCPv6: DHCPV6 sin estado o DHCPV6 con estado? ¢Por que?:

El protocolo DHCP permite configurar automaticamente los host de una red TCP/IP durante el
arranque de los sistemas. DHCP utiliza un mecanismo de cliente-servidor, a la vez los servidores
almacenan y gestionan la informacion de configuracién de los clientes y la suministran cuando éstos

la solicitan.

DHCPvV6 requiere el router para almacenar la informacion de estado dinamica sobre los clientes
DHCPv6, este método de direccionamiento con estado utiliza méas recursos de memoria en el router

que el método sin estado.

b. ¢Qué tipo de asignacion dinamica de direcciones IPv6 recomienda Cisco: DHCPVG6 sin estado o

DHCPV6 con estado?: Cisco recomienda sin estado DHCPVG6 en la aplicacion.

Se recomienda que los dispositivos ipv6 realicen deteccion de direcciones duplicadas en cualquier
direccion, en la configuracion automatica de direcciones sin estado se utiliza para configurar las
direcciones locales de vinculos y las direcciones no locales de vinculos adicionales mediante el
intercambio de mensajes de solicitacion de enrutador y anuncio de enrutador con los enrutadores

Vecinos.
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Tabla de resumen de interfaces del router

Paso 10. Resumen de interfaces del router
Paso 11. Modelo | Paso 12. Interfaz | Paso 13. Interfaz | Paso 14. Interfaz | Paso 15. Interfaz
de router Ethernet #1 Ethernet n.° 2 serial #1 serial n.° 2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) Serial 0/1/1 (SO/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

(G0/0)

(GO/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router y cuéntas interfaces

tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones para cada clase de

router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el

dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un router

determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en

los comandos de 10S de Cisco para representar la interfaz.
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IdT y DHCP

Objetivo

Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

Situacion

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una pequefia a mediana

empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su hogar que admitan
conectividad por cable o inaldmbrica a una red desde casi cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacién de modelos:
e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de DHCP) para las
direcciones IPv4 o IPv6 de DHCP.
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e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde el servicio DHCP
del router. Configure las terminales para solicitar direcciones DHCP del servidor de DHCP.
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e Muestre los resultados que validen que cada terminal garantiza una direccion IP del servidor. Utilice un
programa de captura de pantalla para guardar la informacion del resultado o emplee el comando de la
tecla ImprPant.
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e Presente sus conclusiones a un compaiiero de clase o a la clase.

Recursos necesarios

Software de Packet Tracer
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Reflexidn
1. ¢Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red doméstica? ¢No
seria suficiente usar un ISR méas pequefio como servidor de DHCP?

El router 1941 es mas facil de configurar para DHCP, ademas, tiene un costo relativamente bajo. Los ISR
mas nuevos son muy buenos, sin embargo, tendrian méas funcionalidad de la que es probable que
necesiten los pequefios negocios, por lo que una 1941 simple y menos costosa seria la mejor opcién.

1. ¢Cdmo cree que las pequefias y medianas empresas pueden usar la asignacion de direcciones IP de DHCP
en el mundo de las redes IPv6 e IdT? Mediante la técnica de la lluvia de ideas, piense y registre cinco
respuestas posibles.

4 IPV6 se puede configurar con mayor seguridad en comparaciéon con IPV4, y permite a los
administradores de red controlar mejor los recursos y la conectividad de la red

4 Permite a los administradores de red configurar algunos dispositivos para un facil acceso remoto

v IPV6 permite mas direccionamiento, por lo tanto mas dispositivos finales, pero con una configuracion
similar en el enrutador.

v Permite a las empresas admitir varios tipos de dispositivos, como teléfonos y computadoras portatiles

v IPV6 es dinamico, por lo que una vez se configure en el enrutador evita que los técnicos de red tengan
que configurar cada dispositivo.
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Practica de laboratorio: configuracion de NAT dinamica y estatica

Topologia

Servicios de
Internet simulados

Servidor
simulado

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

Gateway G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

LoO 192.31.7.1 255.255.255.255 | N/A
PC-A (servidor
simulado) NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1

Objetivos

Parte 1: armar la red y verificar la conectividad
Parte 2: configurar y verificar la NAT estatica

Parte 3: configurar y verificar la NAT dindmica

Informacion basica/situacion

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de red, como un router
Cisco, asigna una direccién publica a los dispositivos host dentro de una red privada. El motivo principal para
usar NAT es reducir el nimero de direcciones IP publicas que usa una organizacion, ya que la cantidad de
direcciones IPv4 publicas disponibles es limitada.
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En esta préactica de laboratorio, un ISP asigné a una empresa el espacio de direcciones IP publicas
209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa. Las direcciones
209.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las direcciones 209.165.200.242

a 209.165.200.254 son para la asignacién dinamica. Del ISP al router de gateway se usa una ruta estatica,
y del gateway al router ISP se usa una ruta predeterminada. La conexién del ISP a Internet se simula
mediante una direccion de loopback en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones del I0S de Cisco. Segun el modelo y la versién de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta
préactica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de inicio. Si no
esta seguro, consulte con el instructor.

Recursos necesarios
e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o comparable)
e 2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Part 1. armar lared y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como las direcciones
IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Paso 1 realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el cableado segin sea
necesario.
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Paso 2 configurar los equipos host.

7B 33 7

AFIEAL IS RN

Paso 3 inicializar y volver a cargar los routers y los switches segln sea necesario.

Paso 4 configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.
Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.

Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.

a o T w

Configure el nombre del dispositivo como se muestra en la topologia.
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e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
f.  Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada del
comando.
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Paso 5 crear un servidor web simulado en el ISP.
h. Cree un usuario local denominado webuser con la contrasefia cifrada webpass.
ISP (config) # username webuser privilege 15 secret webpass
i. Habilite el servicio del servidor HTTP en el ISP.
ISP (config) # ip http server

j-  Configure el servicio HTTP para utilizar la base de datos local.
ISP (config) # ip http authentication local
Paso 6 configurar el routing estatico.

k. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de direcciones de red
publicas 209.165.200.224/27.

ISP (config) # ip route 209.165.200.224 255.255.255.224 209.165.201.18
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I.  Cree unaruta predeterminada del router Gateway al router ISP.
Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

O S T T

Paso 7 Guardar la configuracién en ejecucién en la configuracién de inicio.

Paso 8 Verificar la conectividad de la red

m. Desde los equipos host, haga ping a la interfaz G0/1 en el router Gateway. Resuelva los problemas si los
pings fallan.

n. Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas se encuentren en la
tabla de routing y estén configuradas correctamente en ambos routers.
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Part 2: configurar y verificar la NAT estatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y globales, y estas
asignaciones se mantienen constantes. La NAT estatica resulta Util, en especial para los servidores web o los
dispositivos que deben tener direcciones estaticas que sean accesibles desde Internet.

Paso 1l configurar una asignacion estatica.

El mapa estatico se configura para indicarle al router que traduzca entre la direccién privada del servidor
interno 192.168.1.20 y la direccién publica 209.165.200.225. Esto permite que los usuarios tengan acceso
a la PC-A desde Internet. La PC-A simula un servidor o un dispositivo con una direccion constante a la que
se puede acceder desde Internet.

Gateway (config)# ip nat inside source static 192.168.1.20 209.165.200.225

Paso 2  Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config) # interface g0/1
Gateway (config-if)# ip nat inside
Gateway (config-if)# interface s0/0/1
Gateway (config-if) # ip nat outside

Paso 3  probar la configuracion.

a. Muestre la tabla de NAT estatica mediante la emision del comando show ip nat translations.

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
--- 209.165.200.225 192.168.1.20 === ——=
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¢ Cudl es la traduccion de la direccion host local interna?
192.168.1.20=__ 209.165.200.225

¢ Quién asigna la direccion global interna?

El router del Pool de la Nat

¢, Quién asigna la direccion local interna?

El administrador de la estacion de trabajo

b. Enla PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallé, resuelva y corrija los
problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192,331,718l 192.31,7.181
--- 209.165.200.225 192.168.1.20 -—- -

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccion 192.31.7.1 en el ISP, se agregé6 a la

tabla una entrada de NAT en la que se indicé ICMP como protocolo.

¢, Qué numero de puerto se uso en este intercambio ICMP? Varia
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Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice correctamente.

c. EnlaPC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1
tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23 192.31.7.1:23
---209.165.200.225 192.168.1.20 -—= -—=

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se haya eliminado
de la tabla de NAT.

¢, Qué protocolo se uso6 para esta traduccion? TCP
¢, Cudles son los nUmeros de puerto que se usaron?
Global/local interno: 1034 (varian)

Global/local externo: 23

d. Debido a que se configuré NAT estética para la PC-A, verifique que el ping del ISP a la direccién publica
de NAT estatica de la PC-A (209.165.200.225) se realice correctamente.

e. En el router Gateway, muestre la tabla de NAT para verificar la traduccién.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12 209.165.201.17:12
---209.165.200.225 192.168.1.20 -—= -—=

Observe que la direccion local externa y la direccién global externa son iguales. Esta direccién es la
direccion de origen de red remota del ISP. Para que el ping del ISP se realice correctamente, la direccién
global interna de NAT estatica 209.165.200.225 se tradujo a la direccién local interna de la PC-A
(192.168.1.20).

f.  Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router Gateway.

..... — . - —tr

o <8

Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)

Peak translations: 2, occurred 00:02:12 ago

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacioén publica de Cisco. Pagina 156 de 221



Sustentacion Diplomado

Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: O
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3

Dynamic mappings:

Total doors: 0
Appl doors: 0
Normal doors: 0

Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

Part 3: configurar y verificar la NAT dinamica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el orden de llegada. Cuando
un dispositivo interno solicita acceso a una red externa, la NAT dindmica asigna una direccién IPv4 publica
disponible del conjunto. La NAT dinamica produce una asignacion de varias direcciones a varias direcciones
entre direcciones locales y globales.

Paso 1 borrar las NAT.

Antes de seguir agregando NAT dinamicas, borre las NAT y las estadisticas de la parte 2.

Gateway# clear ip nat translation *
Gateway# clear ip nat statistics

Paso 2  definir unalista de control de acceso (ACL) que coincida con el rango de
direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway (config)# access-list 1 permit 192.168.1.0 0.0.0.255

R - L
.
poa
i
[ ALAL 3™ T e |

Paso 3  verificar que la configuracion de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion NAT.

Paso 4  definir el conjunto de direcciones IP publicas utilizables.

Gateway (config)# ip nat pool public_access 209.165.200.242 209.165.200.254
netmask 255.255.255.224
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Paso 5 definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de minusculas, y el
nombre del conjunto que se introduzca aqui debe coincidir con el que se usé en el paso anterior.

Gateway (config)# ip nat inside source list 1 pool public_access
Paso 6  probar la configuracion.

a. EnlaPC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fall6, resuelva y corrija los
problemas. En el router Gateway, muestre la tabla de NAT.

1
""-' ......... -
Pro Inside global Inside local Outside local Outside global
--- 209.165.200.225 192.168.1.20 -——= -——=
icmp 209.165.200.242:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
--- 209.165.200.242 192.168.1.21 -—= -——=

¢ Cual es la traduccion de la direccion host local interna de la PC-B?
192.168.1.21 = 209.165.200.242

Cuando la PC-B envi6 un mensaje ICMP a la direccién 192.31.7.1 en el ISP, se agreg6 a la tabla una
entrada de NAT dinamica en la que se indicé ICMP como el protocolo.

¢, Qué numero de puerto se uso en este intercambio ICMP? Varia

b. Enla PC-B, abra un explorador e introduzca la direccién IP del servidor web simulado ISP (interfaz Lo0).
Cuando se le solicite, inicie sesion como webuser con la contrasefia webpass.

c. Muestre la tabla de NAT.
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tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
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tcp
tcp
tcp
tcp
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165.
165.
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200.
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242:
242:
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Inside local

1038
1039
1040
1041
1042
1043
1044
1045
1046
1047
1048
1049
1050
1051
1052

192.
192.
192.
192.
192.
192.
192.
192.
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192.
192.
192.
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192.
192.
192.168.1.

168.
168.
168.
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1
1
1
1
1
1
1
1
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1
1
1
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.21:
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1043
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¢, Qué protocolo se usé en esta traduccion? TCP

¢, Qué numeros de puerto se usaron?
Interno: 1025
Externo: 80

Outside

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
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: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80

Outside global

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

¢, Qué namero de puerto bien conocido y qué servicio se usaron? 80 HTTP

31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
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: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80

d. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router Gateway.

-
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Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: O
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 2
pool public access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0

Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

Paso 7 eliminar la entrada de NAT estéatica.

En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada de NAT.

a. Elimine la NAT estética de la parte 2. Introduzca yes (si) cuando se le solicite eliminar entradas
secundarias.

Gateway (config)# no ip nat inside source static 192.168.1.20 209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes

o Nt ——_—

|

b. Borre las NAT y las estadisticas.
Haga ping al ISP (192.31.7.1) desde ambos hosts.

d. Muestre la tabla y las estadisticas de NAT.
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......

Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 16 Misses: O
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 4
pool public access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: 0
Appl doors: O
Normal doors: 0
Queued Packets: 0

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512 192.31.7.1:512
-—- 209.165.200.243 192.168.1.20 -—- -
icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512 192.31.7.1:512
-—- 209.165.200.242 192.168.1.21 -—- -

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.
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Reflexion

1¢Por qué debe utilizarse la NAT en una red?

Generalmente cuando no haya suficientes ip publicas y también para evitar el costo que significa
adquirir direcciones ip publicas de un ISP. Otra razdn es que NAT puede proporcionar seguridad. Es
decir, se ahorran direcciones ip publicas.

2 ¢ Cuales son las limitaciones de NAT?

NAT necesita la informacion de IP o de nimeros de puerto en el encabezado IP y el encabezado TCP
de los paquetes para la traduccién. Esta es una lista parcial de los protocolos que no se pueden
utilizar con NAT: SNMP, LDAP, Kerberos version. 5

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router ne?2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(G0/0)

(GO/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
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Practica de laboratorio: configuracion de un conjunto de NAT con

sobrecargay PAT

Topologia

Tabla de direccionamiento

Servicios de
Internet simulados

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

Gateway GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

LoO 192.31.7.1 255.255.255.255 | N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 192.168.1.1

Objetivos

Parte 1: armar la red y verificar la conectividad

Parte 2: configurar y verificar un conjunto de NAT con sobrecarga

Parte 3: configurar y verificar PAT

Informacion basica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el rango de direcciones IP
publicas 209.165.200.224/29. Esto proporciona seis direcciones IP publicas a la empresa. Un conjunto de
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NAT dindmica con sobrecarga consta de un conjunto de direcciones IP en una relacion de varias direcciones
a varias direcciones. El router usa la primera direccion IP del conjunto y asigna las conexiones mediante el
uso de la direccion IP mas un nimero de puerto Unico. Una vez que se alcanzd la cantidad maxima de
traducciones para una Unica direccion IP en el router (especifico de la plataforma y el hardware), utiliza la
siguiente direccion IP del conjunto.

En la parte 2, el ISP asign6 una Unica direccién IP, 209.165.201.18, a su empresa para usarla en la conexion
a Internet del router Gateway de la empresa al ISP. Usar4 la traduccion de la direccién del puerto (PAT) para
convertir varias direcciones internas en la Unica direccidon publica utilizable. Se probara, se veray se
verificara que se produzcan las traducciones y se interpretaran las estadisticas de NAT/PAT para controlar el
proceso.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones del I0S de Cisco. Segun el modelo y la versién de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de inicio. Si no
esta seguro, consulte con el instructor.

Recursos necesarios
e 2 routers (Cisco 1941 con I0OS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o comparable)
e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Part 1: armar lared y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como las direcciones
IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Paso 1 realizar el cableado de red tal como se muestra en la topologia.

TR TR WYV T 64 Vo Ses oot T
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Paso 2

configurar los equipos host.
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Paso 3

inicializar y volver a cargar los routers y los switches.

Paso 4  configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.

Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.
Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada del
comando.
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Paso 5 configurar el routing estético.

a. Cree unaruta estéatica desde el router ISP hasta el router Gateway.
ISP (config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18
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b. Cree una ruta predeterminada del router Gateway al router ISP.
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Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

(¢ n e s, - o— e

= g —
\7{— o
r/"“

-,

Paso 6 Verificar la conectividad de la red

c. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los problemas si los
pings fallan.

d. Verifique que las rutas estéaticas estén bien configuradas en ambos routers.

Part 2: configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones IP de la red 192.168.1.0/24
a una de las seis direcciones utilizables del rango 209.165.200.224/29.
Paso 1  definir unalista de control de acceso que coincida con las direcciones IP
privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway (config)# access-list 1 permit 192.168.1.0 0.0.0.255
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Paso 2  definir el conjunto de direcciones IP publicas utilizables.

Gateway (config)# ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248
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Paso 3  definir la NAT desde la lista de origen interna hasta el conjunto externo.

Gateway (config)# ip nat inside source list 1 pool public_access overload
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Paso 4  Especifique las interfaces.
Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config) # interface g0/1
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Gateway (config-if)# ip nat inside
Gateway (config-if)# interface s0/0/1
Gateway (config-if) # ip nat outside

QRN L (e ol ey WL L - %

Paso 5 verificar la configuracién del conjunto de NAT con sobrecarga.

a. Desde cada equipo host, haga ping a la direccion 192.31.7.1 del router ISP.

b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
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Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:25 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: O
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 3
pool public access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230
type generic, total addresses 6, allocated 1 (16%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: O
Queued Packets: 0

c. Muestre las NAT en el router Gateway.

Gateway# show ip nat translations
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Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:0 192.168.1.20:1 192.31.7.1:1 192.31.7.1:0
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icmp 209.165.200.225:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.200.225:2 192.168.1.22:1 192.31.7.1:1 192.31.7.1:2

Nota: es posible que no vea las tres traducciones, segun el tiempo que haya transcurrido desde que hizo
los pings en cada computadora. Las traducciones de ICMP tienen un valor de tiempo de espera corto.

¢ Cuantas direcciones IP locales internas se indican en el resultado de muestra anterior? 3

¢, Cuantas direcciones IP globales internas se indican? 1

¢, Cuéntos nameros de puerto se usan en conjunto con las direcciones globales internas? 1 puerto

distinto por cada paquete, es decir para los tres PC seran 12

¢, Cual seria el resultado de hacer ping del router ISP a la direccion local interna de la PC-A? ¢ Por qué?

Porque la ISP no conoce las ip de los PC ya que éstas no se muestran en la salida porque nat las

protege.

Part 3: configurar y verificar PAT

En la parte 3, configurara PAT mediante el uso de una interfaz, en lugar de un conjunto de direcciones, a fin
de definir la direccion externa. No todos los comandos de la parte 2 se volveran a usar en la parte 3.

Paso 1 borrar las NAT y las estadisticas en el router Gateway.

Paso 2  verificar la configuracién para NAT.

a. Verifigue que se hayan borrado las estadisticas.
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b. Verifique que las interfaces externa e interna estén configuradas para NAT.
c. Verifique que la ACL aln esté configurada para NAT.
¢ Qué comando uso6 para confirmar los resultados de los pasos a al c?
Show ip nat statistics

Paso 3 eliminar el conjunto de direcciones IP publicas utilizables.

Gateway (config)# no ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

— e —— T e e o |
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Paso 4 eliminar la traduccion NAT de la lista de origen interna al conjunto externo.

Gateway (config)# no ip nat inside source list 1 pool public_access overload

- S T S St [apett = ¥

Paso 5 asociar lalistade origen alainterfaz externa.

Gateway (config)# ip nat inside source list 1 interface serial 0/0/1 overload
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Paso 6 probar la configuracion PAT.

Desde cada computadora, haga ping a la direccion 192.31.7.1 del router ISP.
Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
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Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 24 Misses: O
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source

[Id: 2] access-list 1 interface Serial0/0/1 refcount 3

Total doors: O
Appl doors: O
Normal doors: 0
Queued Packets: 0
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c. Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global

icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1 192.31.7.1:3

icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1

icmp 209.165.201.18:4 192.168.1.22:1 192.31.7.1:1 192.31.7.1:4
Reflexion

¢, Qué ventajas tiene la PAT?

Se ahorran direcciones ip publicas sin importar que se tengan varas pc, hay mas seguridad porque
las ip de los pc se protegen
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0OS de
Cisco para representar la interfaz.
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Packet Tracer - Configure IP ACLs to Mitigate Attacks (Instructor
Version)

Instructor Note: Red font color or Gray highlights indicate text that appears in the instructor copy only.

Topology
~T
‘ o~
1841
R2
10.1.1.0/30 10.2.2.0/30
192.168,1.0/24 192.168.3.0/24
2560-24TT 1841 1841 2660-24TT PETF;T’
Server-PT S1 R1 R3 S3 PC-C
PC-A
Addressing Table
Device Interface IP Address Subnet Mask Default Gateway Switch Port
Fa0/1 192.168.1.1 255.255.255.0 N/A S1Fa0/5
R1
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 N/A N/A
S0/0/0 10.1.1.2 255.255.255.252 N/A N/A
R2 S0/0/1 (DCE) 10.2.2.2 255.255.255.252 N/A N/A
LoO 192.168.2.1 255.255.255.0 N/A N/A
Fa0/1 192.168.3.1 255.255.255.0 N/A S3 Fa0/5
R3
S0/0/1 10.2.2.1 255.255.255.252 N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1 S1Fa0/6
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1 S3 Fa0/18
Objectives
. Verify connectivity among devices before firewall configuration.
. Use ACLs to ensure remote access to the routers is available only from management station PC-
C.

Configure ACLs on R1 and R3 to mitigate attacks.
Verify ACL functionality.

Background / Scenario

Access to routers R1, R2, and R3 should only be permitted from PC-C, the management station. PC-C is also
used for connectivity testing to PC-A, a server providing DNS, SMTP, FTP, and HTTPS services.
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Standard operating procedure is to apply ACLs on edge routers to mitigate common threats based on source
and/or destination IP address. In this activity, you create ACLs on edge routers R1 and R3 to achieve this

goal. You then verify ACL functionality from internal and external hosts.
The routers have been pre-configured with the following:
o Enable password: ciscoenpa55 o

Password for console:

ciscoconpab5 o Username for VTY
lines: SSHadmin o Password for VTY
lines: ciscosshpab55 o IP addressing o

Static routing

Part 1: Verify Basic Network Connectivity
Verify network connectivity prior to configuring the IP ACLs.

Step 1: From PC-A, verify connectivity to PC-C and R2.
a. Fromthe command prompt, ping PC-C (192.168.3.3).
& pc-a

Custom Interface

P— o i p =1 g— A~

Command Prompt X

Physical Config Services Desktop

<

From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using username
SSHadmin and password ciscosshpa55. When finished, exit the SSH session.

PC> ssh -1 SSHadmin 192.168.2.1
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® pC-A O X
Physical Config Services Desktop Custom Interface
F—-__—_‘ — ¥ R 2 r_1_ >~ . .

Password
% Password:

% Login invalid

Invalid Command.
Open

Password:
Password:

% Password:
% Login invalid

ERS

Open

Password:

R2gexit

[Connection to 152.1€8
SERVER>ssh -1 sshadmin 152.1

[Connection to 192.

SERVER>ssh -1 SSHadmin 192.

timecut expired!

SERVER>ssh -1 SSHadmin 192.1€8.2.

timecut expired!

closed by foreign host]

lés.z2.1

closed by foreign host]

Step 2: From PC-C, verify connectivity to PC-A and R2.
a. Fromthe command prompt, ping PC-A (192.168.1.3).

b. From the command prompt, establish a SSH session to R2 LoO interface (192.168.2.1) using username
SSHadmin and password ciscosshpa55. Close the SSH session when finished.

PC> ssh -1 SSHadmin 192.168.2.1
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# pC-C - a X

| Physical Config Desktop Custom Interface

~
I e i NS | ge———1" A~

Command Prompt

[
w

; from
from

bytes=32

bytes=32 time=13ms
bytes=32 time=llms
bytes=32 time=llms

w

w0
o n
W www

[ WP PR

0

Ping statistics for 1592.1€8.1.3:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 3ms, Maximum = l1l3ms, Average = 9ms

PC>ssh -1 SSHadmin 192.1€8.2.1
Cpen

Password:

RIgexit

[Connection .1€68.2.1 closed by foreign host]

c. Open a web browser to the PC-A server (192.168.1.3) to display the web page. Close the browser when
done.
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&® pc-C - Qo X

Physical Config Desktop Custom Interface

< > | URL |http://192.168.1.3 Go Stop

Packet Tracer 5.x

Welcome to Packet Tracer 5.x, the best thing since..... Packet Tracer 4.x.

Quick Links:
A small page
Copyrights
Image page
Image

Part 2: Secure Access to Routers

Step 1: Configure ACL 10 to block all remote access to the routers except from PC-C.
Use the access-list command to create a numbered IP ACL on R1, R2, and R3.

Rl (config)# access-list 10 permit 192.168.3.3 0.0.0.0
R2 (config) # access-list 10 permit 192.168.3.3 0.0.0.0
R3 (config) # access-list 10 permit 192.168.3.3 0.0.0.0

Step 2: Apply ACL 10 to ingress traffic on the VTY lines.
Use the access-class command to apply the access list to incoming traffic on the VTY lines.

Rl (config-line) # access-class 10 in
R2 (config-line) # access-class 10 in
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R3 (config-line) # access-class 10 in
Step 3: Verify exclusive access from management station PC-C.
a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).
PC> ssh -1 SSHadmin 192.168.2.1

b. Establish a SSH session to 192.168.2.1 from PC-A (should fail).

Part 3: Create a Numbered IP ACL 120 on R1

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A, deny any outside host
access to HTTPS services on PC-A, and permit PC-C to access R1 via SSH.

Step 1: Verify that PC-C can access the PC-A via HTTPS using the web browser.
Be sure to disable HTTP and enable HTTPS on server PC-A.

P (= E ]

Physical I Cs?lﬁgT Desktop I Custom Interface
— | | e W
eb Browser X
< > | URL https://192.168.1.3 Go Stop ‘
Packet Tracer 5.x 2
I WQcomg to Pa&et Tracer 5.x, ﬁweLe;t thng SiNCe...., Pa&cet Tracer 4.x.
Quiick Links: (
A small page |
Copyrights
Image page .
' Image <
i
(1
il
< b
K - i B |
e ———— - —_— |
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Step 2: Configure ACL 120 to specifically permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

config) # access-list 120 permit udp any host 192.168.1.3 eq domain

config access-list 120 permit tcp any host 192.168.1.3 eq smtp

access-list 120 deny tcp any host 192.168.1.3 eq 443

R1( )

R1 ( ) #

Rl (config) # access-list 120 permit tcp any host 192.168.1.3 eq ftp
Rl (config) #

R1 ( ) #

config

Step 3: Apply the ACL to interface S0/0/0.
Use the ip access-group command to apply the access list to incoming traffic on interface S0/0/0.

Rl (config) # interface s0/0/0
Rl (config-if)# ip access-group 120 in

access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22

(® , | e

Physical | config | cu

I0S Command Line Interface

FICOUINY crap Serugorng
line con O

exec-timecur 0 0

password 7 0822455D0A1€0€181C1BODS17F
login

!
line sux 0

)
| line vey 0 4

password 7 0822455D0A1€13030B1BODS17F
login leocal

transport input ssh

!

!
ntp update-calendar

1

end

Rl{config)$line vty O 4

Rl (config-line)faccess-class 10 in

Rl (config-line)gexit

Rl (config)faccess—-list 120 permit udp any host 152.168.
Rl iconfig)$access-list 120 permit tcp any host 192.16€8. g smtp

Rl (config) #access~-list 120 permit tcp any host 152.168. eg ftp

Rl (config) #access-list 120 deny tcp any host 152.168.1.3 eq 443

Rl (config) $access~list 120 permit tcp heoast 152.168.3.3 host 10.1.1.1 eq 22
Rl (config)#interface =0/0/0

Rl (config-if)$ip access-group 120 in

y Rl (config-if)$

q domain

o
w ww
"

m

copy ||

Paste
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Step 4: Verify that PC-C cannot access PC-A via HTTPS using the web browser.

Desktop | Custom Interface
Request Timeout 2
.|
7 )
. . |
S — = —— — |

Part 4: Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside network (relative to R1);
deny all other incoming ICMP packets.

Step 1: Verify that PC-A cannot successfully ping the loopback interface on R2.
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# oc-A e

Physical | Config | Services Desktop | Custom interface

- (g1 el —y_ P

CommandPrompt K&

Step 2: Make any necessary changes to ACL 120 to permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

Rl (config) # access-list 120 permit icmp any any echo-reply Rl (config)#
access-list 120 permit icmp any any unreachable

Rl (config) # access-list 120 deny icmp any any

Rl (config) # access-list 120 permit ip any any
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r‘P R1 A
i

| Physical | Config | CLI

10S Command Line Interface

I T T E LT TS LUR I IS USRI ST ITY
login local
transport input ssh

1

!

ntp update~calendar
L}

end I

Rl{config)sliine vy 0 4
Rl{config-line)faccesa-clase 10 in
liconfig-line) texic
Rl({config)taccess-iist 120 permiv udp any host 192.166.1.5 eq domain
Riiconfiy)tacceas-liss 120 pezmiv zep any hest 152.168.1.3 aq a=tp
R1{contig) $access-11st 120 permit top any hoat 152.168.1.3 eq ftp
Rliconfig!taccess-1list 120 deny tcp any host 192.168.1.3 eq 443
Rilconfig)saccess-list 130 pezmic top hosv 192.1628.3.3 host 10.1.1.2 eq 32
Rl i{config)#intexface 30/0/0
Rl{config-if)$ip acceas-group 120 an
Ril{config-if)sexic
Rliconfig)$access-lisv 120 permitv icmp any any echo-reply Riiconfigl#

& Invalid input detected at ‘"' marker.

Rl {config)faccess-list 120 permit icnp any any echo-reply {
Rl {config)faccess~liss 120 permit Sfcmp any any unreachable
Rliconfig)saccesa~-liss 120 deny icmp any any

Rllconfig)taccess~lisc 120 permit ip any any ~
Rl(confzg)d Y. |

Step 3: Verify that PC-A can successfully ping the loopback interface on R2.
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Physical [ Config Services Desktop Custom Interface

P—— (g1 —~——ai ) — P

CommandPrompt K

Part 5: Create a Numbered IP ACL 110 on R3
Deny all outbound packets with source address outside the range of internal IP addresses on R3.
Step 1: Configure ACL 110 to permit only traffic from the inside network.
Use the access-list command to create a numbered IP ACL.
R3 (config) # access-list 110 permit ip 192.168.3.0 0.0.0.255 any

Step 2: Apply the ACL to interface FO/1.
Use the ip access-group command to apply the access list to incoming traffic on interface FO/1.

R3 (config) # interface fal/1
R3 (config-if)# ip access-group 110 in

Part 6: Create a Numbered IP ACL 100 on R3

On R3, block all packets containing the source IP address from the following pool of addresses: 127.0.0.0/8,
any RFC 1918 private addresses, and any IP multicast address.

Step 1: Configure ACL 100 to block all specified traffic from the outside network.

You should also block traffic sourced from your own internal address space if it is not an RFC 1918 address
(in this activity, your internal address space is part of the private address space specified in RFC 1918).

Use the access-list command to create a numbered IP ACL.

R3 (config)# access-list 100 deny ip 10.0.0.0 0.255.255.255 any
R3 (config) # access-list 100 deny ip 172.16.0.0 0.15.255.255 any
R3 (config) # access-list 100 deny ip 192.168.0.0 0.0.255.255 any
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R3 (config) # access-list 100 deny ip 127.0.0.0 0.255.255.255 any R3 (config)#
access-list 100 deny ip 224.0.0.0 15.255.255.255 any R3(config)# access-

list 100 permit ip any any

Step 2: Apply the ACL to interface Serial 0/0/1.

Use the ip access-group command to apply the access list to incoming traffic on interface Serial 0/0/1.

R3 (config) # interface s0/0/1
R3 (config-if)# ip access-group 100 in

'Qm ——

(= B i

 Physical | config | cuI

I0S Command Line Interface

[FIESY REIURN UU UEC Srtarceqr

User Access Verificaticon
Password:

| R3>enable

Passworxd:

Password:

R3gconfig ©

Enter configuration commands, one per line. E
R3 {config)faccess-list 10 permit 152.168.3.3 0.
| |R3(config)fline vty O 4

! R3 (config-line) #access-class 10 in
R3(config-line)$

R3(config-line) $exic

R3 (config)faccess-list 110 permit ip 192.168.3.0 0.0.0.255 any
| R3 (config) #interface £al/1

R3 (config—-if)$ip access-group 110 in

R3 (config-if)taccess-list 100 deny ip 10.0.0.0 0.2855.255.255 any
R3 (config) #access-list 100 deny ip 172.16.0.0 0.15.255.255 any
R3 (config) #access-list 100 deny ip 192.168.0.0 0.0.255.255 any
R3 (config) $access~list 100 deny ip 127.0.0.0 0.255.255.255 any
R3 (config) #access-list 100 deny ip 224.0.0.0 15.255.255.255 any
R3 (config)#access-list 100 permit ip any any

i | R3(config)tinterface 50/0/1

‘ R3(config-if)$ip access-group 100 in

R3(config-if)ﬂ

m

1

[ Copy JL Paste ]

Step 3: Confirm that the specified traffic entering interface Serial 0/0/1 is dropped.

From the PC-C command prompt, ping the PC-A server. The ICMP echo replies are blocked by the ACL

since they are sourced from the 192.168.0.0/16 address space.
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& pcc =) S
Physical i Config Desktop | Custom Interface
P —_—— S | gp——si § —— s

ommand Prompt

Packet Tracer PC Command Line 1.0
PC>ssh 1 SSHadmin 192.168.2.1
Invalid Command.

PC>ssh -1 SSHadmin 152.168.2.1
Open

Password:

% Password: timeout expired!
% Login invalid

[Connection to 192.168.2.1 closed by foreign host]
PC>ping 192.168.1.3

Pinging 192.168.1.3 with 32 bytes of

Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 192.168.1.3:
Packets: Sent = 4, Received = 0, Lest = 4 (100%

loss),

Step 4: Check results.

Your completion percentage should be 100%. Click Check Results to see feedback and verification of which

required components have been completed.
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" & Cisco Packet Tracer Student - C:\Users\ferrocarril.LS'lM16SUMNTRAIL\iﬂ\l.ocal\']ﬁ\biT&ﬁCNAZ_R_S;&UWAﬁAﬁp\,..‘[!Q-‘ =l lg ‘
: - oivisid ks i

File Edit Options View Tools Extensions Help

Lo

1 Activity Results Time Elapsed: 01:50:40

Congratulations Guest! You completed the activity.

| Overall Feedback | Assessment Items | Connectivity Tests |

Expand/Collapse Al Score 223123
Assessment Items Status Points Component( 4 Item Count = 23/23
=} Network
= R1 et Component Items/Total Score
& 10 Correct 1 ACL ACL 23/23 23/23
& 120 Correct 1 ACL
= Ports 0 Other
[=}- Serial0/0/0 0 Other =
‘ & Access-group ... Correct 1 ACL T
=1 VTY Lines
[=I* VTY Line 0 0 Physical
& Access Contro... Correct 1 ACL
= VTY Line 1 0 Physical
& Access Contro... Correct 1 ACL
[=} VTY Line 2 0 Physical
& Access Contro... Correct 1 ACL T
=" VTY Line 3 0 Physical
& Access Contro... Correct 1 ACL
[=I" VTY Line 4 0 Physical
& Access Contro... Correct 1 ACL
= R2
| = ACL 0 ACL
& 10 Correct 1 ACL
[=1VTY Lines
=" VTY Line 0 0 Physical
& Access Contro... Correct 1 ACL
= VTY Line 1 0 Physical
& Access Contro... Correct 1 ACL
= VTY Line 2 0 Physical -
< | It S— »

\ =

NScript for R1

access-1list 10 permit 192.168.3.3 0.0.0.0 line vty 0 4
access-class 10 in access-list 120 permit udp any host
192.168.1.3 eq domain access-list 120 permit tcp any host
192.168.1.3 eqg smtp access-1list 120 permit tcp any host
192.168.1.3 eqg ftp access-1list 120 deny tcp any host
192.168.1.3 eqg 443 access-1list 120 permit tcp host
192.168.3.3 host 10.1.1.1 eqg 22 interface s0/0/0 1ip
access-group 120 in access-list 120 permit icmp any any
echo-reply access-1list 120 permit icmp any any
unreachable access-1list 120 deny icmp any any access-list
120 permit ip any any
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Packet Tracer - Configuring Standard ACLs (Instructor Version)

Instructor Note: Red font color or Gray highlights indicate text that appears in the instructor copy only.
Topology

192,168.20.0/24

Switch0
WebServer

192.168.10.0/24 L2 dhatuiay

192.168.30.0/24

PC1 PC2 PC3
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and/or its affiliates

Addressing Table

Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 255.255.255.0 N/A
FO/1 192.168.11.1 255.255.255.0 N/A
" S0/0/0 10.1.1.1 255.255.255.252 N/A
S0/0/1 10.3.3.1 255.255.255.252 N/A
FO/0 192.168.20.1 255.255.255.0 N/A
R2 $0/0/0 10.1.1.2 255.255.255.252 N/A
S0/0/1 10.2.2.1 255.255.255.252 N/A
FO/0 192.168.30.1 255.255.255.0 N/A
R3 S0/0/0 10.3.3.2 255.255.255.252 N/A
S0/0/1 10.2.2.2 255.255.255.252 N/A
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1
WebServer NIC 192.168.20.254 255.255.255.0 192.168.20.1
Objectives

Part 1: Plan an ACL Implementation

Part 2: Configure, Apply, and Verify a Standard ACL

Background / Scenario

Standard access control lists (ACLs) are router configuration scripts that control whether a router permits or
denies packets based on the source address. This activity focuses on defining filtering criteria, configuring
standard ACLs, applying ACLs to router interfaces, and verifying and testing the ACL implementation. The routers
are already configured, including IP addresses and Enhanced Interior Gateway Routing Protocol (EIGRP) routing.

Part 1: Plan an ACL Implementation

Step 1: Investigate the current network configuration.

Before applying any ACLs to a network, it is important to confirm that you have full connectivity. Verify that the
network has full connectivity by choosing a PC and pinging other devices on the network. You should be able
to successfully ping every device.

Step 2: Evaluate two network policies and plan ACL implementations.
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a. The following network policies are implemented on R2:

. The 192.168.11.0/24 network is not allowed access to the WebServer on the
192.168.20.0/24 network.

. All other access is permitted.

To restrict access from the 192.168.11.0/24 network to the WebServer at 192.168.20.254 without
interfering with other traffic, an ACL must be created on R2. The access list must be placed on the
outbound interface to the WebServer. A second rule must be created on R2 to permit all other traffic.

b. The following network policies are implemented on R3:

. The 192.168.10.0/24 network is not allowed to communicate to the 192.168.30.0/24
network.

. All other access is permitted.

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network without interfering with
other traffic, an access list will need to be created on R3. The ACL must placed on the outbound interface
to PC3. A second rule must be created on R3 to permit all other traffic.

Part 2: Configure, Apply, and Verify a Standard ACL

Step 1: Configure and apply a numbered standard ACL on R2.

a. Create an ACL using the number 1 on R2 with a statement that denies access to the 192.168.20.0/24
network from the 192.168.11.0/24 network.

R2 (config)# access-list 1 deny 192.168.11.0 0.0.0.255

b. By default, an access list denies all traffic that does not match a rule. To permit all other traffic, configure
the following statement:
R2 (config)# access-list 1 permit any

c. For the ACL to actually filter traffic, it must be applied to some router operation. Apply the ACL by placing
it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R2 (config) # interface GigabitEthernet0/0 R2 (config-if) #
ip access-group 1 out
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Physical Config CLI

105 Command Line Interface

& o —

to up
5LINE-5-CHRNGED: Interface Serialld/0/0, changed state to up

%LINE-5-CHRNGED: Interface Serialld/0/1l, changed state to up

S0UAL-5-NBRCHANZE: IP-EIGEF 100: Meighkor 10.1.1.1 (Seriald/0/0) is up:
adjacency

SDUAL-5-NBRCHANZE: IP-EIGRF 100: Meighkor 10.2.2.2 (Seriald/0/1) is up:
adjacency

Rl=enable

RZfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) faccess—-1ist 1 deny 15%2.1€8.11.0 0_.0.0.255

B2 (config) faccess—-list 1 permit any

RZ{config)gint gl/0

BZ (config-if) #ip access—-group 1 out

BZ (config—if) fend

RIg

$5¥5-5-CONFIG I: Configured from comnsole by console

SLINEFROTO-5-UPDOWN: Line protococl on Interface GigabitEthernetd/0, changed state

SLINEFROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on Interface Seriald/0/1, changed state to up

~

Copy

Paste

Step 2: Configure and apply a numbered standard ACL on R3.

a. Create an ACL using the number 1 on R3 with a statement that denies access to the 192.168.30.0/24

network from the PC1 (192.168.10.0/24) network.
R3 (config)# access-list 1 deny 192.168.10.0 0.0.0.255

b. By default, an ACL denies all traffic that does not match a rule. To permit all other traffic, create a second

rule for ACL 1.

R3(config)# access-list 1 permit any

c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R3 (config)# interface GigabitEthernet0/0 R3 (config-if) #
ip access-group 1 out
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105 Command Line Interface

& p3 — O e

SLINE-5-CHBRNGED: Interface Seriald/0/0, changed state to up ”
(LINE-5-CHRNGED: Interface Seriald/0/1, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0, changed state
to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Seriald/0/1, changed state to up
SDUAL-S5-NERCHANGE: IP-EIGRPF 1l00: Neighbor 10.2.2.1 (Seriald/0/1l) is up: new
adjacency

SLINEFROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed state to up
S0DUAL-5-NERCHANEE : IP-EIGRF 100: Neighbor 10.3.3.1 (Seriald/ /0/0) is up: new
adjacency

Rizen

B3fconf t

Enter configuration commands, one per line. End with CHNTL/Z.

B3 ({config) faccess—-1ist 1 deny 152 _.1€8_.10.0 0_.0.0_255

B3 (config) faccess—-list 1 permit any

B3 (config) #int gl/0

B3 (config-if) #ip access—-group 1 out

B3 (config-if) gend

B3

£5¥5-5-CONFIE I: Configured from conscle by conscle

| W

Copy

Step 3: Verify ACL configuration and functionality.

Paste

a. On R2 and R3, enter the show access-list command to verify the ACL configurations. Enter the show

run or show ip interface gigabitethernet 0/0 command to verify the ACL placements.
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Physical Config CLI
I0S Command Line Interface
SLINE-5-CHANGED: Interface Serialld/0/1, changed state to up “
(LINEFROTO-5-UFDOWN : Line protocol on Inmterface Seriald/0/0, changed state to up
SLINEPROTO-5-UPDOWN : Line protocol on Interface Seriald/0/1, changed state to up
SDUAL-5-NBRCHAMEE: IP-EIZRF 100: Meighkbor 10.1.1.1 (Seriald/0/0) is up: new
adjacency
SDUAL-S-NBRCHAMEE: IP-EIGRFEF 100: MNeighkbor 10.2.2.2 (Seriald/0/1) is up: new
adjacency
RIzenable
BZ2fconfig t
Enter configuration commands, one per line. End with CHNTL/Z.
B2 (config) faccess—-1ist 1 deny 15%2.1€8.11.0 0.0_.0_255
B2 (config) faccess-1list 1 permit any
B2 (config) #int gl/0
B2 {config-if) #ip access—group 1 out
BZ (config-if) fend
RIg
$5¥5-5-CONFIG I: Configured from console by console
RZgshow acc
Standard IP access list 1
10 deny 1%2_.1€2.11.0 0.0.0_.255
20 permit any
BRI i
Copy Paste
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Physical Config CLI

I0S Command Line Interface

S VUL LY TR LOL Yoo uw

B2 {config-if)#ip access-group 1l out

B3 (config-if) #end

R3g

$5¥5-5-CONFIG _I: Configured from console by console

R3gshow ip interface gl/s0
GFigabitEthernetd/0 is up, line protocol is up {(connected)
Internet address is 192 .1€3_30.1/24
Broadcast address is Z55.255_.Z55.255
bddress determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
futgoing access list is 1
Inbound access list is not set
Proxy ARP is enabled
Security lewvel is default
Split horizon is enabled
ICHFE redirects are always sent
ICHMP unreachakles are always sent
ICHMP mask replies are never sent
IPF fast switching is disakled
IP fast switching on the same interface is disabled
IPF Flow switching is disabled
IF Fast switching turko wvector
IP mumlticast fast switching is disabkled
IP multicast distributed fast switching is disabled
Router Discowvery is disabkled
——Hcre——l

Copy

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacioén publica de Cisco.

Paste

Pagina 197 de 221



Sustentacion Diplomado

& o — O e
Physical Config CLI
10S Command Line Interface
LT -\J.EI:J._'!' LI AL CO L1l U U 000
20 permit any ~
BEZgshow ip inteface gl/0
% Invalid input detected at "*' marker.
REZgshow ip interface gl/0
GigabitEthernetl/0 is up, line protocol is up (connected)
Internet address is 132.1&8.Z0.1/24
Broadcast address is Z55_.Z55.255.255
bddress determined by setup command
MTUO is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabkled
futgoing access list is 1
Inkbound access list is not set
Proxy ARP is enabled
Security lewvel is default
Split horizon is enabled
ICHP redirects are always sent
ICHP unreachakles are always sent
ICHP mask replies are never sent
IF fast switching is disabled
IF fast switching on the same interface is disakled
IP Flow switching is disabled
IP Fast switching turbo wvector
IF multicast fast switching is disabled
IF mumlticast distributed fast switching is disabkled
Bouter Discowvery is disabled
——More-- | hl
Copy Faste

TF

b. With the two ACLs in place, network traffic is restricted according to the policies detailed in Part 1. Use

the following tests to verify the ACL implementations:

* Aping from 192.168.10.10 to 192.168.11.10 succeeds.
* Aping from 192.168.10.10 to 192.168.20.254 succeeds.
* Aping from 192.168.11.10 to 192.168.20.254 fails.

* Aping from 192.168.10.10 to 192.168.30.10 fails.

* Aping from 192.168.11.10 to 192.168.30.10 succeeds.
* Aping from 192.168.30.10 to 192.168.20.254 succeeds.
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& pC1 — O e
Physical Config Desktop Custom Interface
s
r | - C—— ——11 I"'_-_‘__—l ey

0. 1x

Minimam =
BC>ping 192 ._

Pinging

trip times im milli

Minimim = Oms, Maximam = 7ms,
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# pC2 - O
Physical Config Desktop  Custom Interface
r 1 — — —_— e | —_———
DCrping 1%2.1€5.10.10

Pinging 192._ S10.10 with :

time=10ms TTL=127

lms TTL~=
Oms TIL~12Z7

nd trip times
Oms,

in milli
Maximum = llms,

Minimam =

und trip time:
Minimam = Oms, Maximum =
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& pc2 — O e
Physical Config Desktop Custom Interface
]
Command Prompt X
Packet Tracer PC Command Line 1.0
BCx>ping S1a.10a
Pinging 1%2. 210.10 with
timed out.
timed out.
timed out.
timed out.
nd trip times in
Minimum = lms, Maximum = 1Zms,
- e & . v
£ >

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacioén publica de Cisco. Pagina 201 de 221



Sustentacion Diplomado

& pc3 _

Physical Config Desktop Custom Interface

bytes of data:

byte time=&ms TTL—
time=lms TTIL~=1Z
time=12ms TTL~1
time=10ms TTL~=1

d =4
nd trip times im milli

lms, Maximum = 1Zms,

nd trip times
Minimum = Oms, Maximum =
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& pC — O X

Physical Config Desktop  Custom Interface

™
time=Tms
nd trip times im milli
Minimm = Oms, Maximum = 7
ing
acket Tracer PC Ping
Usage: ping [-n count
1a
Ping statistic
Packets:
W
= ar 4 o
< >
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& pC2 — O e
Physical Config Desktop Custom Interface
"
1oz
S1a:
1oz
1oz
time=lms
time=lms
time=lms
mate round trip times
Minimm = lm: Maximum =
= - . v
£ >
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Packet Tracer - Configuring Named Standard ACLs

Topologia

P/ P e
Switch O itk
/ Web Server

ot

>
&"‘\

\_ f/

PCO -
D!";/ Switch1 ﬁﬁ
T— File Server
et
Tabla de direccionamiento
Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 255.255.255.0 N/A
FO/1 192.168.20.1 255.255.255.0 N/A
Rt EO/0/0 192.168.100.1 255.255.255.0 N/A
E0/1/0 192.168.200.1 255.255.255.0 N/A
File Server NIC 192.168.200.100 255.255.255.0 192.168.200.1
Web Server NIC 192.168.100.100 255.255.255.0 192.168.100.1
PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1
Objetivos

Parte 1: Configure and Apply a Named Standard ACL
Part 2: Verify the ACL Implementation

Informacién bésica/situaciéon

The senior network administrator has tasked you to create a standard named ACL to prevent access to a file
server. All clients from one network and one specific workstation from a different network should be denied
access.
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Parte 1: Configure and Apply a Named Standard ACL

Paso 1. Verify connectivity before the ACL is configured and applied.
All three workstations should be able to ping both the Web Server and File Server.
& pCo - O X

Physical Config Desktop  Custom Interface

PCrping 152 _168_100.100

Pinging 19%2_168.100.100 with 32 bytes of data:

time=1lms

time=1ms
time=0ms

PC=ping 192 1.100

Pinging 192 _1¢ 200.100 with 32

-

Appro
Minimam Oms, M mum = (ms, Average =
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& pc2 O e
FPhysical Config Desktop Custom Interface
]
r | - C—— —1 I"_'-_‘.__—l ey

Minimim = Oms, Maximam = §

PC=ping 192 1.100

Pinging 192

round trip
Minimim = (ms, Maximam = &

Paso 2. Configure a named standard ACL.

Configure the following named ACL on R1.
Rl (config) # ip access-list standard File Server Restrictions
Rl (config-std-nacl) # permit host 192.168.20.4
Rl (config-std-nacl) # deny any

Note: For scoring purposes, the ACL name is case-sensitive.

Bl {config) #ip access—list standard File Server Hestrictions
Bl {config-std-nacl) #permit host 1%2_1&8_20_.4
Bl {config-std-nacl) §deny any

Paso 3. Apply the named ACL.
a. Apply the ACL outbound on the interface Fast Ethernet 0/1.

Rl (config-if)# ip access-group File_ Server Restrictions out

b. Save the configuration.

Bl {(config)f#int £0/1
Bl {config-if)#ip access-group File Serwver Restrictioms out
21 (config-if)
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Parte 2: Verify the ACL Implementation

Paso 1. Verify the ACL configuration and application to the interface.

Use the show access-lists command to verify the ACL configuration. Use the show run or show ip
interface fastethernet 0/1 command to verify that the ACL is applied correctly to the interface.

Blgshow access—-lists
Standard IP access list File Server Restrictions
10 permit host 152.1€2.20.4
_Z0 deny any

Rlgshow run
Building configuration. ..

Current configuration : 284 bytes

!

wversion 12.3

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

I

hostname Bl

Blgshow ip interface fastethernet 071
FastEthernetd/]1l is up, line protocol is up (connected)
Internet address is 152 _1e€2_.Z00_.1/24
Broadcast address is Z55.2Z55.255_Z255
2ddress determined by setup command
MTUO is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Cutgoing access list is File Serwver Restrictions
Inbound access list is not set
Proxy LARP is enakled
Security lewvel is default
Split horizon is enabled

Paso 2. Verify that the ACL is working properly.

All three workstations should be able to ping the Web Server, but only PC1 should be able to ping the File
Server.

PCrping 152 _1€2.200.100

Pinging 132 _1€8.200.100 with 32 bytes of data:
tination host unreachabl
stination host unreachakl
n host unreachabl
unreachabl

m mm m

Ping statisti

Packets
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PC=ping 1%5: O.1a0

Pinging 152 .1 00.100

Ping statistic:

5
Packets: Sent

& pCi — O X

Physical Config Desktop  Custom Interface

PCeping 192. 1,100

Pinging 192 _168_.200.100 with 32 byte:

Minimim = Oms, Maximam

Activity Results Time Elapsed: 00:39:30

Congratulations Guest! You completed the activity.

Owerall Feedback Aszeszment [tems Connectivity Tests
Expand/Collapse All Score . 10‘0‘;10‘0‘
Assessment Items st Jtem Count . 2,«’(2
=} Network
= R_l nCL Component Items/Total Score
Ca r Fa 1 f f
& File_Server_Restric.. Co IPvd Standard ACL Implementation f2 100100
-t Ports
= FastEthernet0/1
& Access-group Out Co
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Packet Tracer - Configuring an ACL on VTY Lines

Topologia

,\/‘c\
l .

»

Rol_ll_,ter

&

g witc::f

:_;;r‘/ \;1

Laptop

PC
Tabla de direccionamiento
Device Interface IP Address Subnet Mask Default Gateway
Router FO0/0 10.0.0.254 255.0.0.0 N/A
PC NIC 10.0.0.1 255.0.0.0 10.0.0.254
Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254
Objetivos

Parte 1: Configure and Apply an ACL to VTY Lines
Part 2: Verify the ACL Implementation

Informacién basica/situacion
As network administrator, you must have remote access to your router. This access should not be available to
other users of the network. Therefore, you will configure and apply an access control list (ACL) that allows PC

access to the Telnet lines, but denies all other source IP addresses.

Parte 1: Configure and Apply an ACL to VTY Lines

Paso 1. Verify Telnet access before the ACL is configured.

Both computers should be able to Telnet to the Router. The password is cisco.
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& pC - O X
Physical Config Desktop Custom Interface
r 1 — ~— —_— e | —— .

3?' Laptop — | e
Physical Config Desktop  Custom Interface
r 1 — — —_— e | —_——— =

nd Line 1.0

Paso 2. Configure a numbered standard ACL.
Configure the following numbered ACL on Router.

Router (config) # access-1list 99 permit host 10.0.0.1

Because we do not want to permit access from any other computers, the implicit deny property of the access
list satisfies our requirements.

Routerrenakle
RBouterfconfigure terminal
Enter configuration commands, one per line. End with CNTIL/Z.

Bouter (config) faccess—1list 5% permit host 10.0.0.1
Rcuter{ccnfigjﬂ

Paso 3. Place a named standard ACL on the router.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.

Access to the Router interfaces must be allowed, while Telnet access must be restricted. Therefore, we must
place the ACL on Telnet lines 0 through 4. From the configuration prompt of Router, enter line configuration
mode for lines 0 — 4 and use the access-class command to apply the ACL to all the VTY lines:
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Router (config)# line vty 0 15
Router (config-line) # access-class 99 in

Bouter (config) #line wty 0 15
RBouter (config-line) faccess—class 99 in
Rcuter{ccnfig—linejﬂ

Parte 2: Verify the ACL Implementation

Paso 1. Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show run command to verify the
ACL is applied to the VTY lines.

Routergshow access-list
Standard IP access list 95

10 permit host 10.0.0.1
Routerd

RBoutergshow run
Building configuration. ..

Current configuration : €17 bytes
!

wversion 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

I

hostname HRouter

Paso 2. Verify that the ACL is working properly.

Both computers should be able to ping the Router, but only PC should be able to Telnet to it

PC>ping 10.0.0.254

Pinging 10.

(0% loss),

trip times in milli-s

Maximim = Oms, Awverage

Verification
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Activity Results

Time Elapsed: 00:24:56

Congratulations Guest! You completed the activity.

Owerall Feedback Azzezzsment Items

Expand/Collapse all

Aszessment Items

=1 Network
—|I- Router
= ACL
& 99
=1 WTY Lines
= WTY Line 0

= WTY Line 1
= WTY¥ Line 2
= WTY Line 3

= WTY Line 4

& Access Contro...
& Access Contro...
& Access Contro...
& fAccess Contro...

& Access Contro...

Stat

Corr

Corr

Corr

Corr

Caorr

Corr

Connectivity Tests
Score : 100/100
Item Count 1 6/6
Component Items/Total Score
IPvd Standard ACL Implementation 6/6 100/100
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Packet Tracer - Configuring IPv6 ACLs

Topologia

Jﬂ’;;" "
e o

Cg e
V4 . ‘
2001:088:1:10::/64 R1 \2001:038:1:11::/64 (!g
z \ J

.ml

5_1 ;2 3
I l‘ »[‘4 2001:DB8:1:30::/64

3 e

I I
" — i
US| - v

PC1 PC2 Server3

-,

Tabla de direccionamiento

Device Interface IPv6 Address/Prefix Default Gateway
Server3 NIC 2001:DB8:1:30::30/64 FE80::30
Objetivos

Parte 1: Configure, Apply, and Verify an IPv6 ACL
Parte 2: Configure, Apply, and Verify a Second IPv6 ACL

Parte 1. Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly refreshing their web page
causing a Denial-of-Service (DoS) attack against Server3. Until the client can be identified and cleaned, you

must block HTTP and HTTPS access to that network with an access list.

Paso 1. Configure an ACL that will block HTTP and HTTPS access.

Configure an ACL named BLOCK_HTTP on R1 with the following statements.
a. Block HTTP and HTTPS traffic from reaching Server3.

Rl (config) # deny tcp any host 2001:DB8:1:30::30 eq www
Rl (config) # deny tcp any host 2001:DB8:1:30::30 eq 443

Bl (config-ipvEé—acl) #deny tcp any EDE'I: Z001:dkE:1:30::30 eg www
Bl {config-ipwEe—acl) #deny tcp any host 2Z001:db28:1:30::30 eqg 443

b. Allow all other IPv6 traffic to pass.
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Bliconfig-ipvt—acl) fpermit ip any any

Paso 2. Apply the ACL to the correct interface.

Apply the ACL on the interface closest the source of the traffic to be blocked.

Rl (config-if)# ipv6é traffic-filter BLOCK HTTP in
Bl {config) #interface GigabitEthernetd/1
Rl{ccnfig—ifh#?va traffic-filter BLOCE HTTP in
Paso 3. Verify the ACL implementation.

Verify the ACL is operating as intended by conducting the following tests:

e  Open the web browser of PC1 to http:// 2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The website
should appear.

& pC1 — O e
Physical Config Desktop Custom Interface
s
Web Browser X
s = | URL |http:/f2001:DE&:1:30::30 Go Stop
Cisco Packet Tracer - Server3
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.
Quick Links:
A small page
Copyrights
Image page
Image
& pCi - o X
Physical Config Desktop Custom Interface
s
Web Browser X

s = | URL |https://2001:088:1:30::30 GO Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

e  Open the web browser of PC2 to http:// 2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The website
should be blocked

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacioén publica de Cisco. Pagina 215 de 221



Sustentacion Diplomado

& pc2 — O e
Physical Config Desktop Custom Interface
]
r 1 — — | e | —
eb Browser X
= = URL |https:/f2001:083:1:30::30 Go Stop
| Reguest Timeout
& pc2 - O p
Physical Config Desktop  Custom Interface
]
— e — —— I"_'___—l
eh Browser
= | URL |http:/f2001:088:1:30::30
|Request'|'|menut
e Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.
& pc2 — O X
Physical Config Desktop  Custom Interface
L]

— —— ] I"_'___—l
Command Prompt

Packet Tracer PC Command Line
PCrping 2001 :DBS&:

Pinging 2Z001:DB2:1:30

mate round trip times in milli-

Minimim = Zms, Maximum = 8ms, &

P

BCx|

Parte 2: Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different IPv6 addresses in a Distributed
Denial of Service (DDoS) attack. You must filter ICMP ping requests to your server.
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Paso 1. Create an access list to block ICMP.

Configure an ACL named BLOCK_ICMP on R3 with the following statements:
a. Block all ICMP traffic from any hosts to any destination.

b. Allow all other IPv6 traffic to pass.

Ri=en
B3fconf t
Enter configuration commands, one per line. End with CHNTL/Z.

B3 (config) #ipvEe access-list BLOCE ICHP
B3 (config-ipvE—acl) fdeny icmp any any
B3 (config-ipve—acl) fpermit ipwé any any

Paso 2. Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic is blocked regardless of its
source or changes that occur to the network topology, apply the ACL closest to the destination

B3 {config) #interface GigabitEthernetl/0
B2 {config-if) #ipwve traffic-filter BLOCE ICMP out

Paso 3. Verify that the proper access list functions.

a. Ping from PC2 to 2001:DB8:1:30::30. The ping should fail.

BC>ping Z2001:

Pinging Z001: :30::30 with 32 bytes

unreachable .
chable .
chable .

> unreachable.

{100% loss),

b. Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacioén publica de Cisco. Pagina 217 de 221



Sustentacion Diplomado

& pCi - O X

FPhysical Config Desktop Custom Interface

r | - C— ——11 I"_-'___L_J—l ey

Command Prompt

unreachable .
chable .

> unreachable .

{100% loss),

Open the web browser of PC1 to http:// 2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The website
should display.

& pCi — O X
Physical Config Desktop Custom Interface
r 1 — — — e | = -
= = | URL |http:/f2001:088:1:30::30 Go Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities, Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image
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& pC1 — O e
Physical Config Desktop Custom Interface
]
e — — —_— e P—

s = | URL |https://2001:088:1:30::30 Go Stop

Quick Links:
A small page
Copyrights
Image page
Image

Activity Results

Welcome to Cisco Packet Tracer. Opening doors to new opportunities, Mind Wide Open.

Cisco Packet Tracer - Server3

Time Elapsed: 00:42:05

Congratulations Guest! You completed the activity.

Owerall Feedback

Expand/Collapse all

Aszeszment Items Connectivity Tests

Score : 100/100

Azzeszment Items

Status Item Count . 4;4

=1 Metwork
T R—l ACLVE Component Items/Total Score
& BLOCK_HTTP Correct IPvE ACL Implementation 474 100/100
=t Ports

-l GigabitEthernet0,/1

& IPvE Traffic Filter.. Correct
-~ R3
=l BCLVE
& BLOCK_ICMP Correct
-} Ports

-l GigabitEthernet0,/0

& IPvS Traffic Filter..

Correct
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Conclusiones

Las técnicas usadas en la seguridad VLAN son:

Asignacion estética de direcciones en donde se asigna manual mente una direccion MAC
a un puerto especifico.

Puertos seguros en donde se configura la manera establecida una direccion MAC como
segura, e impedir que el resto de equipos puedan conectarse a ese mismo puerto.

El simulador de CISCO, esta destinado a generar y crear conexiones entre computadores
en una red. Las configuraciones entre estas son importantes ya que se puede realizar un
analisis de como conectar entre una red entre otra, asi mismo conocer todo el manejo de
estos elementos.
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