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RESUMEN: En el presente trabajo se explica
de forma detallada la instalacion de Zentyal, un
software de servidor basado en GNU/Linux,
usado en pequefias y medianas empresas,
ofrece una red informdtica de nivel empresarial,
asequible y fdcil de usar. En esta ocasion se
realiza la instalacion de Zentyal en una mdquina
virtual haciendo uso del software de
virtualizacion, VirtualBox y también se realiza la
instalacion de Ubuntu Desktop para poner en
prdctica los diferentes servicios que se requieran
dentro de la plataforma tecnoldgica, tales como:
DHCP Server, DNS Server y Controlador de
Dominio, Proxy no transparente, Cortafuegos,

File Server y Print Server y VPN.

PALABRAS CLAVE: zentyal, proxy, Ubuntu,
puerto, reglas, dhcp, dns, Ubuntu, puerto,

reglas, restriccion, cortafuegos, dominio.

1 INTRODUCCION

El diplomado de profundizacién en Linux
nos permite generar aptitud investigativa y
de aplicacién  tecnolégica en los
fundamentos filoséficos y metodolégicos
gque se deben tener en cuenta para
desarrollar proyectos de investigacion en el
manejo de Linux, a través del conocimiento y
ejecucion de cada uno de los pasos definidos;
gue, utilizando el analisis y la interpretacidn,

puedan contribuir a la solucidn de problemas

del entorno.




Paso 8 — Fase Final - Trabajo final del curso

En el presente trabajo se aplica la
estrategia de aprendizaje basada en proyectos y
pone en practica los conocimientos sobre Ia
implementacion  del sistema  operativo
GNU/Linux Zentyal Server 5.0 (Para instalar y
configurar el Zentyal Server como sistema
operativo base para disponer de los servicios de

Infraestructura IT).

Cada estudiante apropia conceptual vy
técnicamente como instalar, administrar vy
operar dicha plataforma para suministrar bajo el
sistema Zentyal Server implementado los
diferentes servicios que se requieran dentro de
la plataforma tecnolégica, tales como: DHCP
Server, DNS Server y Controlador de Dominio,
Proxy no transparente, Cortafuegos, File Server
y Print Server y VPN.

2 PLANTEAMIENTO Y
CONTEXTUALIZACION DEL PROBLEMA A
RESOLVER

Solucionada gran parte de las problemaéticas

de migracién de sus sistemas operativos,

servicios y puesta en marcha de los sistemas
de seguridad de la infraestructura de red, se
entra en la fase final de la migracion y puesta

en marcha de los servicios solicitados.

El trabajo final que cada estudiante debe
desarrollar en esta fase, se orienta a la
administracion 'y control de una
GNU/Linux basada en

Ubuntu,  pero

distribucion
enfocada a la
implementacion  de  servicios  de
infraestructura IT de mayor nivel para
Intranet y Extranet en instituciones

complejas.

Cada integrante de grupo participante en
la actividad, debe seleccionar una (1) de
las cinco (5) tematicas que encontrard a
continuacion. Entregar4d un informe
técnicamente muy bien documentado que
contenga el desarrollo o la solucién del

tema seleccionado, asi:

Sistema operativo bajo el cual se
implementaras los servicios y
plataformas: GNU/Linux Zentyal Server
4.2 (Instalar y configurar Zentyal Server
como sistema operativo base para
disponer de los  servicios de

Infraestructura IT).

Implementar bajo Zentyal Server, los

siguientes servicios de gestion en:
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3 TEMATICA 1: DHCP SERVER, DNS SERVER
Y CONTROLADOR DE DOMINIO.

Producto  esperado: Implementaciéon vy

configuraciéon detallada del acceso de una

estacién de trabajo GNU/Linux Ubuntu Desktop

a través de un usuario y contrasefia, asi como

también el registro de dicha estacion en los

servicios de Infraestructura IT de Zentyal.

R/

Se realiza la descarga de la versidén mas reciente

de Zentyal:

“http://download.zentyal.com/zentyal-5.0-

development-amd64.iso” y luego se procede a

la instalacion acostumbrada que ya venimos

haciendo en una nueva maquina virtual con

VirtualBox:

Instalacion Zentyal

Primero crearemos la maquina virtual

T Crace o Vimaton gmisvacor T - T A

o Carpetas comparids

Asignamos la RAM
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Iniciamos la maquina virtual y seleccionaremos

la iso del sistema operativo de zentyal

1 e e = I '

85 B8 momon

Asignamos el nombre de la maquina

Seleccionamos el idioma
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FECEFEL T IR

Una vez finalizada la instalacidon nos pedira

que se retire el disco

FECEELT T

Una vez reiniciado el equipo arrancara el

sistema

i g s, nlneros § slgms o puntuasidn,

A % 2emmpa icamosel - Orace Vi viraBox

zentyal

sitin e esras, niserss y sigpes o pannunciin, gmnan mobn B bowd W8P0 P e cwoseom |+ + v B

1 v e

Una vez iniciado nos cargara el escritorio

FELr LT T il + oo

Esperamos que configure

zentyal
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trel o O rwrtyst s O mcusarsutin Qs Qive Jrs

{3 zentyal

CRE PR P F 1

Proceso de configuracidn inicial
Iniciamos sesion con el usuario y la contrasena
nos aparecerd el siguiente mensaje de

bienvenida damos en la opcidn siguiente

{5 zentyal

Configuracién
inicial

er Zentyal, sélo

Bowcat vistsa Grereyatsam Qzereystam Qoscimentation, e

instalar o ﬁ
F

[E, Bomain Controller and File Sharing o

_@ Wil and Groupuare
w

@ s O BF viosoner @ | ] Fronan ] 1
i
e o

PR T F L
2wk (8 st et T - 1 + om

B @ © Bovsew O @ rem  ©

Servicles adicionales

Nos aparecera una ventana con los paquetes
a instalar presionaremos la opcidon de

continuar

Clatel Y- o e
895 M0 P o oumon
TR -

de red

Asistente de configuracién inicial

Interfaces de Red
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=
= | Asistente de configuracion inicial
Interfaces de Red

Configurar red para interfaces externos

Cltel - e

= -
G By w0 P o cmmon
d

Seleccionamos el nombre de dominio

™| Usuarios y Grupos

Selecclonar el tipo da servidor

8 Seleccionar nombre de dominio del servidor

Lol ] - e

G BsumuOsy
1 UK sl kel L ] 1 + oo |

El sistema guardara los cambios

Una vez finalizado el proceso de instalacién

ingresamos a la dashboard

3. s

eyt Comoml - racke M

dseute
-

Planifical™ =0 ™ 0@ 2ew Dot . —
G080 @ cm oo

Alinkio

Una vez terminada la instalacion de los

componentes procedemos a Cargar una

maquina virtual con Ubuntu desktop, e

ingresamos la direccidn ip en el navegador y

agregamos los certificados correspondientes

{3 zentyal

QS mEDS e anmon b

Lz Swossme LM

Verificaremos el dominio por defecto

Ingresamos a la opcién dns

Redireccionadores

[ronpe PR T P IDEeT
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Ingresaremos un dominio nuevo Verificamos que el ingreso a la plataforma

sea efectivo

o ) [ ° s [®

U W mEOs

----- 5 4 TEMATICA 2: PROXY NO

zentyal.unad.edu.co

Dominios

TRANSPARENTE:

Producto esperado: Implementacion vy

configuracion detallada del control del

acceso de una estacion GNU/Linux Ubuntu
Ingresaremos a la opcidn de red y agregaremos

Desktop a los servicios de conectividad a
un dominio
Internet desde Zentyal a través de un proxy

que filtra la salida por medio del puerto 3128.

Instalacion Zentyal

Primero se selecciona el idioma a instalar

(] Zentyal [Corriendo] - Oracle VM VirtualBo - [m] X

Language
Amharic Francais HaKeaoHCKK Tamil

o . Arabic Gaeilge Malayalam ek
Escribiremos el nombre del dns en el navegador Asturiany | Galego Harsthi That
Benapyckas Gujarati Burmese Tagalog
. L. EbArapcku 1y Nepali Tirkce
y comprobaremos que ingrese a la pagina de pengai | dndl Nederiands: uuzhe
Tibetan Hrvatski Norsk bokmal YKPAIHCEKE
Bosanski Magyar Norsk nynorsk Tigng Vigt
H" P 1A Catald Bahasa Indonesia | Punjabi (Gurmukhi) B3 (R
Inicio de sesion testina Islenska Polski Iz (2R

Dansk Itallano Portugués do Brasil
Deutsch = Portugués
Dzangkha Jobogmo ROMANE
EAAULKS Kazak Pycoknia
English Khmer Samegillii
to B3 S0 27 o02n0
Ft=04 Slovengina
esti kurdi Slovenstina
Euskara Lao shgip
A pis Lietuviskai Cpnckn
Suomi Latviski Svenska

@O & @™ (9 ¥ cTre DeRecHA
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En seguida se selecciona la opcién por omisién
que elimina todo el contenido del disco duro y
crea las particiones necesarias para Zentyal
usando LVM (LMV: es el administrador de
volumenes légicos en Linux).

A

zentyal so

B o m g ™8 {9 (¥ CTRLDERECHA
Seleccionar un idioma, se escoge el idioma que

sera usado para el proceso de la instalacién.

1 Select & language |
Choose the language to be used for the installation process. The selected language will
also be the default language for the installed sustem.
Language :
Irish - Gaeilge
Italian - Italiano
Japanese - BE#®
Kazakh - Kasak
Korean - B30
Kurdish - Kurdi
Latvian - Latviski
Lithuanian - Lietuvidkai
Macedonian = MaKeaoHCKW
Northern Sami - Samegillii_
Norueg ian Eokmasl - Norsk bokmdl
Morweg ian Nynorsk - Norsk nynarsk
Persian -
Folish - Polskl
Portuguese - Portugués
Portuguese (Brazil) - Fortugués do Brasil
FomanLan mana
Fussian - Pycoemi
serbian (Curillic) -~ Cpnckm
Slovak - Sloventina
£lovenian - Slovenitina
fspan ish - Espanol
Suedish - Svenska
<GB0 Back>

Tab> moves: <Space> selects; <Enter> activates buttons

bos g =i 0 @ & cTr oereECHA
Seleccionar ubicacién, en esta opcién se debe
escoger la ubicacidn geografica, donde estemos

localizados, en nuestro caso Colombia

11] seleccione su ublcacidn
La ubicacifn seleccionada agul se utilizard para fijar su zona horaris y también como
ejemplo para suuderle @ seleccionar la localizacidn de su sistems. Esta localizecion serd
habituslmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basads en el idioma gue ha seleccionado. Escoja
wotrop si su ubicacién no estd en la lista

Pais, territorio o drea:

firgent ina
Bollvla
Chile
Colonbiz
Gosta Rica
Cuba

Ecuador
EL Salvador
Esparia

Estados Unidos
Guatemala
Honduras

Méx Lo
Nicaragua
Panama
Paraguay

Puerto Rico
Repiblica Dominicana

<Retroceder>

Taby mueve; <Espacioy selscciona; <Intro> activa un botdn
ol - & ¥ O @ 3 cTr oerecHA

Configuracion de teclado, al detectar la
disposicion del teclado el sistema solicitara
presionar unas teclas y preguntara si ciertos
caracteres hacen parte de nuestro teclado,
de esta forma detectara que tipo de teclado

sera adecuado para su uso.

Fuede probar gque su modelo de teclado sea detectado pulsando una serie de teclas. Sino
desea hacer esto, podra selecclonar su modelo de teclado de una lista.

dDetectar la disposicion del teclado?

<Retroceders B oo

Taby mueve; <Espacioy selecciona; <Introx activa un botén
al

@0 mE 0@ 8 cromecHa

Y empieza la instalacidn cargando los

componentes adicionales.
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[& Zentyal [Corriendo] - Oracle VM VirtualBox

chivo  Maguin er  Entia Jispasitivos

Cargando companentes adicionales

Descargando nic-firmuare

FEEF LI IO

Configuracion de red, se introduce el nombre de

la maquina que identificara el sistema en la red.

@ Zentyal [Corriendo] - Oracle VM VirtualBox - a X

Archiva Maquina Ver Entrada Dispositivos Ayuda

{11 Configurar la red
Por favor, introduzca el nombre de la maguina.
El nombre de maguina es una sola palsbra que identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. si estd confizurando una red
domést ica puede inventarse este nomare.
Norbre de la maguina:

<Retroceder> <Continuar>

FPIEN LI IC IO

Configurar usuarios y contrasefas, se introduce

el nombre de usuario para la nueva cuenta.

[11] Conflgurar usuarlos y contrasenas
Selecclone un nombre de usuarlo para la nueve cuenta. Su nombre, sin apellidos nl
espacios, es una eleccidn razonable. EL nombre de usuario debe emgezar con una letra
mindscula, seguida de cualguier combinacion de nimeros y més letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder>

Tab> mue Espac.o:

U@ mE D@ cwomeon

Enseguida se

contrasefa.

entyal [Coriendol - Or

hiva a Ver Entrada [ tive

y debe cambiarse regularmente.

<Retroceder>

Elija una contrasefia para el nuevo usuario:

introducir  una

[11] Configurar usuarios y contrasefias

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacidn,

FELY L PO

Configurar el reloj, basados en nuestra

localizacién fisica el sistema pregunta si la

Z0na es

i8] Zentyal [Corriendo] - Oracle VM V

1s this time zone correct?

<Retrocedens

[1] configurar el relof

América/Bogota.

Based on wour present physical location, your time zone is America/Bogota.

If this is not correct, you may select from & full list of time zomes instead.

B oS o™ D@ s o cerecra

10
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Continda la instalacion de programas.

Seleccionar e instaler programas

Descargando fichero 547 de 550 (falta 2min 39s)

FEEY P IO
Y aparece el mensaje de terminacién de la

instalacion.

[11] Terminar la instalacion

Instalacifn completada
La instalacibn se ha completado. Ahora podrd arrancar el nuevo sistems. Asegirese de
extraer el disco de instalacidn (CD-ROM o disquetes) para gque el sistema arrangue del
disco en luger de reiniciar la instalacin.

<Retroceder>

<Tab> mueve: <Espacio> selecciona: <Intro> activa un botén

= & () 5 %) cTRL DERECHA

BB =E D@ ook

El sistema inicia en el modo grafico desde el
navegador predeterminado Firefox, a partir
de aqui en adelante cada vez se inicie, o re-
inicie sesion el o los usuarios con privilegios

de administrador deberan autenticarse.

Zentyal - Configuracion inicial - Mozilla Firefox

O Zartysl= Contigurniitn %\
$i06 a8+ n =

[ Most Visitedv O zentyal.com Ozentyal.org O Documentation O Forum O Oniline Store

focalhost 544 wareM 0%

{3 zentyal
Configuracion
inicial

Gracias por escoger Zentyal, sélo
quedan unos pocos Pasos para empezar
a disfrutar del producto:

g B x =

(3 M @ zentyal - Configuracion ...

| SRR

Q@)@ s CTRDERECHA

Una vez autenticado por primera vez en la
interfaz web comienza un asistente de
configuracion, en primer lugar, se podra
seleccionar qué funcionalidades se desea
incluir en el sistema. Algunos componentes
dependen de otros, Zentyal administrara
instalando

esas dependencias

automaticamente los maodulos
dependientes. Siempre se podra instalar,
desinstalar y actualizar mas adelante
cualquiera de los componentes desde la

interfaz del servidor.

En esta instalacién se selecciona:
v' Controlador de dominio y uso

compartido de archivos

11
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Correo y Groupware
Servidor DNS
Servidor DHCP
Cortafuegos

Antivirus

RN N NN

Proxy HTTP

@] Zentyal [Corriendo] - Oracle VM VirtualBox

Archivo Méguina Ver Entrada Dispositivos Ayuda

» Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox ey

y {3 Zentyal - Seleccione lo- % il

€ ) @&, | https:/localhost:8a43/Softwareft  70% | & |[Q search v & » =

S Most Visitedv (3zentyal.com (3zentyal o CForum  Online Store
> Seleceién de paquetes stabcén Confquacin i e

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

Domain Controller and File Sharing G‘ ﬁ Mail and Groupware

@ DNS Server [

Servicios adicionales

.
DHCP Server QH ﬁ Arewall Q

e 9‘ Q. Costcnon ity | @ e o‘
[ B mairer Ty e

_—

< >

Se confirma la instalacion de los paquetes

seleccionados.

(] Zentyal [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispasitivos Ayuda

] Zentyal - Instalacion - Mozilla Firefox Tax

x|+

y {3 Zentyal - Instalacion

€ ) ©R | htips:/localhost:ga43/software)  10% | & || search s &8 » =

5 Most Visitedv () zentyal.com (Qzentyal.org ) Documentation () Forum (}Online Store

> Seleccién de pagustes. nstalacibn Canfiguracién il Guardar kos cambios

Seleccione los paquetes a instalar

- et DMSSemer  NTPSEie

» Zentyal - Mozilla Firefox

x|+

O zentyal

€ )9 ©8 | htpsifocalhost:8a43/sof v E1 70% | & w8 & » =

B Most visitedv () zentyal.com (zentyal.org () Documentation O Forum () Online Store

Instatacion Conguacin mcel

v Seleccitn de pacuetes > Gurtar ies cambes

jGracias por elegir Zentyal
Server!

&)
- 0@®o
© 0

itk ety orgl Wit oremaentystory

esans pazieies
Oparacin actuat Setting up semtyal aetwork (3.0.6) ..

191 60 % cpmracones reaiaades

Una vez terminado el proceso de instalacion

se solicitard informacién sobre la
configuracion de red, definiendo para cada
interfaz de red si es interna o externa, es
decir, si va a ser utilizada para conectarse a
Internet u otras redes externas, o bien, si
estd conectada a la red local. Esta eleccién
tendra un impacto directo en las politicas del
cortafuego, mascaras de red, interfaces en

escucha por defecto para otros modulos.

Enlainterfaz de red ethO se escoge la externa
gue se conecta con redes que no estan bajo

nuestro control (internet).

12
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Zentyal - Asistente de configuracién inicial - Mozilla Firefox

&5 Zentyal - Asistente de « x | +
€ )9 | @8 | hitps/flocalhost 8443/ Wizarc v 70% | & Search vE & »

[ Most Visitedv  {zentyal.com {3zentyal.org {3Documentation {3Forum {3 Online Store

& Selecrién de paauetes v nstalacn > Configuracién inicial Guardar oz cambios

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

Lss et
Considers o able po defect, por 1 e 1 5613 posioR acceder a s heras Ge adminiyacitn de Zentysl s waves de eles
5 | E - etho Internal

) External

samr || siGuEnte

Posterior a este paso se configurar el método y

pardametros de configuracién de la interfaz

seleccionada: DHCP (protocolo de configuracion

dindmica de host)

Zentyal - Asistente de configuracion inicial - Mozilla Firefox

y {5 Zentyal - Asistente de « x +
€ ) > | O | https://localhost:8443/Wizarc 0% | ¢ Search
[ Most Visitedv () zentyal.com {)zentyal.org {J Documentation {}Forum (}Online Store

' Seleccitn e paquetes v Fsaincin

> Configuracién inicia Guardar fos cambies

Asistente de configuracion inicial
Interfaces de Red

Configurar red para interfaces externos

Bhors pusde configura direcciones Py redes pars cada intefaz

-
o =t

wBa ¥ » =

A continuacién, se elige el dominio asociado a

nuestro servidor y el tipo de servidor, este es:

- Servidor stand-alone:

Este tipo de servidor es el que estd
completamente integrado al sistema lo que
le permite acceder a todas las facilidades que
brinda la interface del servidor con el

monitor.

Zentyal - Asistente de configuracién inicial - Mozilla Firefox ~ov
{3 Zentyal - Asistente de - x | 4
€ > 08 focalhost 0% a8 s ==
[ Most Visitedv (zentyal.com (Jzentyal.org O Documentation () Forum (3 Online Store

Seloczen o pacurtin v etacee > Confguracién imicial Goanta s camios

Asistente de configuracion inicial
Usuarios y Grupos
Seleccionar el tipo de servidor

m Seleccionar nombre de dominio del servidor

samn J FMAUZAR

Finalmente, el instalador indicara cuando se

haya terminado el proceso.

Zantyal - Instalacian completada - Mozilla Firefox

© zentyal - Instalacién cc x | +

€

localhost 8443 Wizard, 0% e ¢ » =
3 Most Visitedw  Qzentyal.com (zentyal.org () Documentation CForum ) Online Store
PR — -

Cortguracén sl Gaandar s camives

Instalacion completada

iEnhorabuena!

IR AL DASHBOARD|

13
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Y vya se puede acceder al Dashboard. Servidor de

nombres de

Zentyal - Dashboard - Morzilla Firefox

€ Zentyal - Dashboard % | +

O | s et e+ a0l = dominio 1 8.8.8.8

B Most Visitedv (Jzentyal.com (Jzentyal.org €3 Documentation (3Forum € Online Store

O Servidor de
m Dashboard (5]
‘ nombres de

. . dominio 2 8.8.4.4

£ B @ og

e —— eth | Direccién IP 192.168.168.2.12

e i = 1 | Mascarade red | 255.255.255.0
- E=—

Componentes de zentyal Para ethO, la puerta de enlace se obtiene al

realizar un ipconfig en Windows. Para estar

© zentyal ®\ +

O [nissitocairosioes viela e o o0 s seguros de que se han aplicado los cambios

BoMast visitedv (zentyal.com Ozentyalorg (Documentation O Forum O online Stare

necesarios en las tarjetas de red se reinicia la

() zentyal maquina virtual.

Usuaria
evelyn
eesees]
] Zantyal - Intarfaces de Red - Mozilla Firefox
€ 0k tocalhost 8443 o | C - e + & 9 =
[ Most visitedv D zentyal.com (zentyalorg () Documentation ) Forum ) Online Store
2 5 Qzentyal eveispmen ciion Buscar q [

FEEE P AR T IOE

Interfaces de Red [}

El siguiente paso es la configuracion de red las 2 e [

tarjetas = f

¥ enermawan)
ethO — Externa e v
[szaes1w || sssassasso J

ethl — Interna

CAMBIAR

v

. e !
G0 @m0 G 8 croemreci

Direccion IP 192.168.1.10

eth | Mascaradered | 255.255.255.0

0 Puerta de

enlace 192.168.1.1

14
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Zantyal - Interfaces de Red - Moxilla Firefox

Para confirmar la conexion se hace ping a

google.com

: thome/avelyn

Externa (WaN)

< >
Aoy BiE DS cr ot

, . Enseguida se habilita el mddulo de red para
Se registra la puerta de enlace seleccionando la

ue la configuracién en las interfaces de red
Interfaz ethO 9 &

funcionen correctamente.

Zentyal - Configuracién de Puertas de Enlace - Mozilla Firefox

€3 Zentyal - Configuraciér x | +
N Zantyal - Canfiguracion dal estado de ios médulos - Morilla Firefox

€ OR tocalnost so% 4E & A © = O Zertyal- Confgummeid
B Most Visitedw O Yearum QO e o a8 o =
O zentyal vevelopment editan - Buscar a o LT
@ o Configuracion de Puertas de Enlace o
& o
[
oo
]
s
3
. v e o -

< >
ol = 0 M & ) @ |8 cTrL DeRECHA

. , . . Configuraciones en Ubuntu Deskopt
Se confirma a través del directorio resolv.conf la

configuracién del dns: 8.8.8.8
Teniendo en cuenta la configuracién del

N — equipo donde se alojan las madaquinas

Ghunana 253 File: jatc/rasolv_cont

virtuales es Windows 10, a continuacion, se
indica los datos necesarios para la

configuracion de la red.

evelyn: fhome Jevelyn

ol L X4 B 0P 8 croseon
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Terminal
o root@evelyn: /home/evelyn
GNU_nano 2.5.3 Archivo:

E # inter
auto lo

etc/network/interfaces Modificado

file used by ifup(8) and ifdown(8)

dns-nameserve:

Se reinicia el servicio para que empiece a

funcionar la configuracién de la red

A continuacién, se observa en detalle la

configuracién de las tarjetas de red:

3
3
5
H

perdido:
o perdido

enpos3
5.255.0
ance:Global

sﬂ@mmmdﬂa

Se hace un ping a google.com para comprobar la

conexion, esta es exitosa.

Terminal

También es posible verificar a través del

navegador.

Navegador web Firefox

Google - Mozilla Firefox

G Google

€ Da google.com.co s v a » =

()
=
Eal
B
B
B
*
g
i

Controles de acceso

Para poder controlar el trafico de los clientes
hacia Internet, es necesario establecer Listas
de Control de Acceso que definan una red o
bien ciertos anfitriones en particular, es asi
gue a cada lista se le asignara una Regla de
Control de Acceso que permitird o denegara

el acceso a Squid.

Listas de control de acceso

Regularmente una lista de control de acceso
se establece con la siguiente sintaxis:
acl [nombre de la lista] src [lo que compone

a la lista]

Si se desea establecer una lista de control de

acceso que abarque a toda la red local,

16
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Basta definir la IP correspondiente alared y la
mascara de la sub-red. Por ejemplo, si se tiene
una red donde los anfitriones tienen direcciones
del segmento IP 192.168.1.0/24, se puede
utilizar lo acl  localnet

siguiente: src

192.168.1.0/24

Se puede definir una Lista de Control de Acceso
especificando un archivo localizado en cualquier
parte del disco duro y la cual contiene una lista
de direcciones.

acl listal

Ejemplo: src

“/etc/squid/listas/listal.conf”

También se puede bloquear o permitir dominios
y extensiones en las listas de control de acceso

con la siguiente sintaxis:

- Para dominios:

acl prohibidas url_regex
“/etc/squid/listas/prohibidas.txt” este archivo
se crearia

posteriormente en la direccion /etc/squid/ y su
contenido seria dominios por ej:

youtube.com, ufps.edu.co, entre otros.

- Para extensiones:

acl palabras urlpath_regex
“/etc/squid/listas/palabras.txt” este archivo se

crearia

Posteriormente en la direccidn /etc/squid/ y
su contenido serian extensiones escritas
de esta forma: \. (la extensién) S por ej:

\.exe$

Estos archivos estan ubicados en una carpeta
llamada ‘listas’, que se crea con el comando:

#mkdir listas

El contenido de cada uno de estos archivos

es el siguiente

root@zentyal: jetc/squid

Archivo Editar Pestaias Ayuda

rootEzentyal: fetc/squid/listas

Archivo Editar Pestafias Ayuda

En el documento txt se ingresar las palabras

que se desean denegar

- root@zentyal: /etc/squid/listas
Archivo Editar Pestafias Ayuda

File: /palabras txt Fodified

Se crea el domumento prohibidas.txt

oy root@zantyal: fatc/squid/iistas
Archivo Editar Pestafias Ayuda

En el domumento prohibidas.txt se ingresa

los dominios que se desean denegar.

17



Paso 8 — Fase Final - Trabajo final del curso

root@zentyal: /etc/squid/listas

Archivo Editar Pestafias Ayuda

prohibidas. txt

Creados los archivos se procede a editar el
archivo ubicado en el directorio

/etc/squid/ este es squid.conf

root@zentyal: /etc/squid

Archivo Editar Pestanias Ayuda

posteriormente se crean las reglas de control de
acceso que son:

acl localnet src 192.168.2.0/24

acl palabras url_regex
"/etc/squid/listas/palabras.txt"
acl prohibidas url_regex

"/etc/squid/listas/prohibidas.txt"

root@zentyal: /etc/squid/listas

Archivo Editar Pestaias Ayuda

File: /etc/squid/squid_cont

Reglas de Control de Acceso

Estas definen si se permite o deniega acceso
hacia Squid. Se aplican a las Listas de Control de

Acceso

La sintaxis basica de una regla de control de
acceso es la siguiente:

http_access [deny o allow] [lista de control
de acceso](En donde deny son las

listas denegadas o prohibidas y allow son las

permitidas)

root@zentyal: /etc/squid/listas

Archivo _Editar _Pestafias _Ayuda

Para aplicar los cambios se reinicia el
servicio de squid

service squid restart

root@zentyal: /etc/squid
Editar Pestafias Ayuda

5 TEMATICA 3: CORTAFUEGOS:

Implementacion y configuracion detallada
para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas
creadas. La validacién del Funcionamiento
del cortafuego aplicando las restricciones
solicitadas, se realiza desde una estacion de
trabajo GNU/Linux Ubuntu Desktop.

Instalacion de zentyal
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Creamos la maquina virtual

[Er -

Una vez creada la maquina virtual, la

iniciaremos seleccionando el sistema

operativo de zentyal

Seleccionamos la primera opcidén para

instalar zentyal utilizando todo el disco duro

19
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2 vty o (o) - Cac WAVUMBES s e e oy

Unteps://mead

https: //meg:
https: /i

nttps://megd
https: //megd
|

|nttps: //mega lll |
https://megd
https: //me:
nttps://nzgd‘
https://megd

Una vez el sistema inicia arranca instalando los

paguetes

zentyal

G B MEDB

Una vez cargan todos los componentes cargar

la interfaz gréfica con una plataforma web

Configuracion cortafuegos

Una vez iniciamos sesidn nos aparecera el

siguiente mensaje.

{3 zentyal

Configuracién ‘
inicial ‘

Iniciaremos el proceso de configuracion

inicial el cual consiste en 4 pasos

Seleccionaremos los paquetes a instalar
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Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

-

i

@4 no =
eision Qtonen Qovivn sture

& o

|
LB

S8 M0 sommwmon

-0 Qe smwcoemens...

-0 Qe mataca M.,

Esperamos a que el proceso de instalacion

termine

[

G 8 meDSs anseon

e stk Dagpaching rentysh e (30,1 .

20 6040 cpmacomes miinin

O ey i

Asistente de configuracién inicial

Interfaces de Red

El método de asignacion de la direccién ip el

cual en nuestro caso sera dhcp

se s so =

...... st Qe O e |

e . e

Asistente de configuracién inicial
|| intertaces de Red

Configurar red para interfaces externos

Esperaremos que guarde los cambios en los

madulos
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[T T T eem—
G0 D e oo

@ conrn)

L |
e || O . O G e

o NKS-mxx

- e -

Realizaremos la siguiente configuracion

Para obtener las ips de Facebook es necesario
realizar un ping a las direcciones:
facebook.com

www.facebook.com

En la seccién de servicios creamos el servicio

https como se ve en la siguiente imagen.

Teesuoe any 423 ws

10 ¥] Pagel

Por ultimo creamos la regla en el firewall de
Zentyal, en la zona filtro para reglas internas,
creamos una regla como la siguiente:

Y con esto Facebook via https no deberia esta
permitido, verifica esto en el log de firewall.
Realizamos la comprobacion desde una maquina
virtual de Ubuntu

T Ve
Bt gorar yer sonal Marcadaras_ Heramienss A
To T pyee—r——— |

E) facebook.com ~ 2] [@~ cooge i) ©

| Nose puede conectar

firefox no pudo establecer una conexidn con el servidor en facebook com.

= slsitio p
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6 TEMATICA 4: FILE SERVER Y PRINT
SERVER.

Producto  esperado: Implementaciéon vy
configuraciéon detallada del acceso de una
estacién de trabajo GNU/Linux Ubuntu Desktop
a través del controlador de dominio LDAP a los

servicios de carpetas compartidas e impresoras.

R/
Se realiza la descarga de la versidén mas reciente
de Zentyal:

“http://download.zentyal.com/zentyal-5.0-

development-amd64.iso” y luego se procede a

la instalacion acostumbrada que ya venimos
haciendo en una nueva maquina virtual con

VirtualBox:

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maguina virtual y
seleccone el tipo de sistema operativo que tiene intenddn de instalar
en ella, El nombre gue selecdone sera usado por VirtualBox para
identificar esta maquina.

Nombre: |ficastroa-ZENTYAL|

Tipo: |Linux - [[?f:la}
Version: | Debian (64-bit) h
Modo experto Cancelar

€ Crear maquina virtual

Tamafio de memoria
Seleccione |a cantidad de memoria (RAM) en megabytes a ser
reservada para la maquina virtual.

El tamafio de memoria recomendado es 1024 ME.

v [#44 2] e

4MB 16334 MB

Cancelar

€ Crear de disco duro virtual

Ubicacion del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

| &

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el
archivo de datos que una méquina virtual podra almacenar en el disco duro.

v

2,00TB

[ficastroa-zenmraL

4,00 MB

Cancelar

Crear

TN - Confuacin Tox

H o
3 s

B paaaie

[re———

B e

CX= e 2iprub Do st S bt it
i passcic =

j [

1] Compess comparids

Bttt s

L)
L
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. easroa-ZENTYAL
DS p——

Language

HakenoHcKkK Tamil
Malayalam [SRCSEEAY
Asturianu Galego Marathi Thai
BEnapycKas Gujarati Burmese Tagalog
BBLAAPCKY 1y Nepali Tirkce
Bengali Hindi Nederlands Uyghur
Tibetan Hrvatski Horsk bokmal YKpalHoeka
Bosanski Magyar Norsk nynorsak Tifng viét
Catald Bahasa Indonesia | Punjabi (Gurmukhi) (R 1R
festina Islenska Polski 2 ER)
Dansk Italiano Portugués do Brasil

Deutsch BAGE Fortugués

Dzongkha Jobogeo ROMANE

ERANULKD Kasax PyYCCKMA

English Khmer Samegillii

Esperanto 373 #7owE

g=20] Sloventina

Eesti kurdi
Euskara Lao

o Lietuviskal
Suomi Latwiski

Amharic Francais
Arabic Gaeilge

Choose the language to be used for the Installation process. The selected language will

also be the defeult lenzuage for the Installed sustem.
Language:

Macedon Lan
Northern Sami
Norwegian Bokmaal
Norwegian hunorsk
Persian -
Polish Folskl
Portuguese FOrtugués
Portuguese (Brazill Fortugués do Brasil
Romanian méns
Russian
Sertlan (Cyrlllle)
ovak

MaKeagHcxit
Samegillii,
Norsk bokmal
Norsk nunarsk

ycekui

Sloventina
Slovenian na

Suedish Svenska

Tagalog Tagalog
Tounkd
mwrIng
Tirkce
Yrpalmcesa

) b
Tigng vigt
Cumrasg

<Ba Backs

<Tab> moves; <Space> selects: <Enter> activates buttons

La ublcaclén selecclonada acul se utilizard para fijar su zona horarla y tanbién como
ejemplo para ayudarle s selecclonar 1a locallzacién de su sistems. Esta localizacion serd
habitualmente el pais donde vd. wive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja
aotron si su ubicacién no estd en la Lista

Pals, territorio o area:

frgentina
Bolivia
Cosia Rica
Cuba
Ecuador
El Salv
Espafia
Estados Unldos
Guatenala
Honduras
México
Nicaragua
Panama
Paraguay

eril

ador

Fuerto Rico
RepibLica Dominicana

<Retroceder>

<Espacioy selecciona; <Intra» activa un botén

Sobre 1 base de las teclss que pulsd, su modelo de teclado parece ser “latan’. Si esto
no es correcto, puede volver strss u seleccionar el disefio de la lista comelets en su
lugar

<Retroceder>

spacio> selecciona; <Intro> activa un botén
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[11] conf Llgurar usuarlos y contrasenss

Una buena contrasefia debe contener una mezcia de letras, ndmeros y signos de puntuacisn,
y debe cambiarse regularmente.

Cargando componentes adicionales Elija una contrasefia para el nuevo usuario:
T
Descargando tzsetup-udeh 1] show Passuord in Clead]

<Retroceder> <Cont inuar>

(11 Configurar la red

Por favor, introduzca el nombre de la méquina. [11] Configurar usuarios y contrasefias
Por favor, Introduzca la misma contrasefia de usuarlo de nuevo para veriflcar gue 1a

El nombre de méguina es una sola palabra que identifica el sistema en la red. Consulte al
g i 5 introdujo correctanente.

sdninistrador de red si no sabe qué nonbre deberia tener. Si estd configurando una red
G SHDILT L TG AL Welva @ introducir 1a contrasefia para su verificacion:

Nombre de la miguina: T R ——

<Retroceder> <Continuary <Retroceders <cont lnuary

Intro

[!111 Configurar usuarios y cantraserias
Cont igurando el reloj

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni R
espacios, es una eleccion razonable. E1 nombre de usuario debe empezar con una letra
miniscula, seguida de cualouier combinacion de nimeros u mas letras mindsculas. SR M0 () € 0 e €9 0 0o 6

Nombre de usuario para la cuenta: ecance lor]

<Retroceder> <Continuars

26



Paso 8 — Fase Final - Trabajo final del curso

[1] configurar el reloj
Based on your present physical location, your time zone is fmerica/Bogota.
If this is not correct, you may select from a full list of time zones instead.

Is this time zone correct?

<Retroceder> <No>

3 <Intro

[11] Terminar la instalaclon

Instalacién conpletada
La instalacifin se ha completado. Ahora podrd arrancar el nuevo sistems. #segiress de
extraer el disco de instalacibn (CD-ROM o disquetes) para gue el sistema arrancue del
disco en lugar de reinicier la instalacion.

<Retroceders <Cont inuan]

3 <Intro> activa

Zentyal - Mazilla Firefox

/O zemyal x|+

€ @& | htips:/iocalhost:8443/Login/ndex & || Q search T 8a & @ =

Bl Most Visitedv O zentyal.com (zentyal.org (I Documentation & Forum Y Online Store

{5 zentyal

Usuario

Contrasefia

ENTRAR

m Firefox automatically sends some data to Mozilla so that we can improve your Choose What | Share | %

experience.
BT () M [ zentyal - Mozilla Firefox | EEL

Al tener instalado el servidor Zentyal e iniciarlo

por primera vez, se ingresa por la gestion web

con las credenciales previamente

configuradas en el proceso de instalacion:

Zentyal - Mozilla Firefox
© zentyal x | {x Preferences x 4+
& R | https:/ilocalhost 8443 /Login/index e |[Q search v E o =

BOMost visited Ozentyal.com (Izentyal.org O Documentation QForum ) Online Stare | FIREFOX

{5 zentyal

Usuaria
administrador

Contrasefia

ENTRAR

T Q[ zentyal - Mozilla Arefox o [ EBEL]

A continuacién, se realiza la primera
configuracion inicial con los componentes
gue se requieren, en este caso para la
tematica en cuestién sobre File Server y Print
Server (Servidor de Archivos y Servidor de
Impresién), se debe seleccionar el rol:
“Domain Controller and File Sharing” y se

procede a seguir los pasos en el proceso de

instalacion:
£ Zentyal - Configuracién x | 3k Preferences x o+
€ ) ® &, | htps /Mocalhost 8443 Software/Welcome e |{Q search *E & =

8 Most visitedv () zentyal.com Ozentyal.org O Documentation ) Forum () Online Store .4 FIREFOXv

{5 zentyal

Configuracion
inicial
Gracias por escoger Zentyal, sélo

quedan unos pocos pasos para empezar
a disfrutar del producto:

(3 W Q@ zentyal - Configuracion...| Eoaa
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Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox “« ” . . “«
R T A unad.local”, al terminar se da clic en “IR AL
€ ) @ R, | nttps:/ocalhost B243/5oftware/FBox e |[Q searct *“B8 ¥ & O =
B Most Visitedv () zentyal.com ()zentyal.org O Documentation O Forum () Online Store (| FIREFOXv DASH BOARD":

Seleccién de paq... Instalacion Configuracion inicial Guardar los cambios

€3 Zentyal - Asistente de « % | § Preferences x|+

@8 ¥ A O =

zard CEE R

Seleccione los paquetes de Zentyal a €) ©& | ritps ocalhost 1431

: [ Most Visitedv (3 zentyal.com {Jzentyal.org {3 Documentation {3Forum {JOnline Store | FIREFOXY
instalar

#Seleccion de paquetes ¥ nstatacian » Configuracian inictal Guardar los camios

Roles del servidor

Asistente de configuracion inicial
Domain Controller and File Sharing

Interfaces de Red

Configurar tipos de interfaces

% ; Las nterfaces externas conectan con redes que no estin bajo t cantrol (generaimente Intemet),
@ Mail and Groupware &l rafien proveniente de estas retes se considera no Rable por defeeto, por Ib que no sers
o Positie acceder 4 la nterfaz Oe adminsracion de Zentyal a través de €135,
05 P » ctho | & imemal
W Q@ zentyal - seleccione los .., o External

SIGUIENTE

- = ) W (@ zentyal - Asitate dec... W o750 |

B2 Most Visited~ (Jzentyal.com (Jzentyal.org {3 Documentation {Forum 3 Online Store (| FIREFOX v

€} Zentyal - Instalacion %

% ) @& | htps:ilocalhost-8443,

s5elaccion de paq... Instalacién Configuracién inicial Guardar los cambios

nte de configu

Seleccione los paquetes a instalar © Zentyal - Asitanta da - % | £ Preferences x| +

€ | @& | hitps /localhost: 90% | @ ||Q search o8 & & 9 =

£ Most Visitedv () zentyal.com Ozentyalorg {3 Documentation (forum Online Store o FIREFOX
(@ e instalaran los siguientes paquetes:

+ Seleccidn de paquetes J Instalacion > Configuracian inicial Guardar los cambios
i = e e F Asistente de configuracion inicial
Configuration
Usuarios y Grupos
6} Seleccionar el tipo de servidor

e Mait
®) servisor stand-ione

Controlador se dominia siciona

W) M Q@ Zentyal - Instalacion - M... |

Seleccionar nombre de dominio del servidor

re del dominio para esta
ado nio

Se confirma que este seleccionado el paquete

“Domain Controller and File Sharing” [Py e

) (@ zentyal - Asistente de c... [ M ladminstrado@ficastio... 1l o500 B8
Y Zentyal - Mozilla Firefox
O zentyal x | % Preferences x 4
€ 08 ps /localhost 8443, glella T B8 & # =
D Zentyal - Instalacion completada - Mozilla Firefox —ex
o . 105 Proto > © Zentyal - Instalacién cc X | 4

& '
Microsoft Active Dir ’
forma nativa. ¢Busc vers €) DR | htips ocalhost 5342 v %% | C |[Q Sem B ¢+ A QO =
experimental para pi ?

Zentyal Server D 52 Most Visitedw O zentyal.com Ozentyal.org O Documentation O Forum {3 Online Store (L FIREFOXv

ti! Si bu s una para tu entorno de
i
producién, el O zentyal devetopment Edton
Para obtener ayuda de la comunidad, echa P
un vistazo a la documentacién oficial y al Foro @ oenvoara Instalacion completada
Oficlal de Zentyal!
http:/wiki.zentyal.org/ B0 Mocuios iEnhorabuena!
2 sotoma e iTu instalacién de Zentyal se ha completado con éxito!
http:/forum.zentyal.org
=15} Pueds al Dashboard y comenzar a usar tu servidor Zentyal recién

Red <
insta

a
Instalando paquetes &
(] Registros
Operacion actual: Unpacking samba-common (2:4.5.8+dfsg-1) ... IR AL DASHBOARD ’ ‘
Gestisn de
l a% | iberh <
11 de 366 operaciones realizadas 388, puares 2 '

() W Q(© zentyal - Mozilla Firefox | . o0 X ‘l/
0 W (@ Zentyai - imsaiacion co. =

Ahora se continua con las configuraciones
necesarias, sobre la interface de red y luego el
tipo de servidor en donde se selecciona
“Servidor stand-alone” y se va a definir un

nombre de dominio, en este caso sera:
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Zentyal - Dashboard - Mozilla Firefox

J £3 Zentyal - Dashboard % | +

€ ) OR | https:/flocalhost Baa3/Dashboardin  80% | & ||Q search 68 & & O =

BiiMost Visitedv (3 zentyal.com (zentyal.org {Documentation {3 Forum {3 Online Store .| FIREFOX™

O zentyal pevelo
@8 Estago oe los Informacién general "
L ity

Hora  sabmay 27 11:57:35 COT 2017
Sistema <

Nombre de maquina ~ fica-zentyal

Versidn de fa platforma  5.0.8

#*
L ;
E]

Registros.

Software  Comprobando actualizacianes

-, s Carga del sistema 0.3, 037, 0.23

software

Tiempo de funcionamiento sin o4
imterrupciones

My vneny Usuarios o

Equipos
A e .
£l Interfaces de Red ¥

() W (@ Zerwyal - Dashboard -]

Desde el menu principal se selecciona la opcién
“Estado de los Mddulos” y luego se activa la
casilla correspondiente al "Controlador de
Dominio y Comparticion de Ficheros" para su

activacion:

Zentyal - Configuracian del estado de los médulos - Mozilla Firefox

€3 Zentyal - Actualizacion % | {3 Zentyal - Configuracién x | +

£ sox | & ||Q search a8 & & O =

OForum Qoni

& ) ©& | httpsilocalhost B443/ServiceMc

A\ FInEFOX

B Most Visitedw (3 zentyal.com zentyal.org (3 Do
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Aqui en el bloque superior se puede ver toda
la Informacién de LDAP:

DN Base:Base de los nombres de dominio de
este servidor, coincide con el dominio local.

Nuestro dominio local se configura desde

29



Paso 8 — Fase Final - Trabajo final del curso

Sistema * General Dominio y aparecerd como
bloqueado (no es posible eliminarlo) en nuestro
maddulo de DNS.

DN de Usuarios:Nombre del contenedor de
Usuarios por defecto.

DN de Grupos:Nombre del contenedor de

Grupos por defecto.

Y en la parte inferior se puede establecer ciertas
Opciones de configuracion PAM

Habilitando PAM (Pluggable Authentication
Modules) permite que los usuarios presentes en
el directorio, sean a su vez usuarios validos de la
maquina local. De esta forma se puede, por
ejemplo, crear un usuario en el directorio y
acceder el servidor Zentyal mediante SSH
usando las credenciales de este usuario.

Ahora se puede ingresar al menu “Gestionar”
dentro de la seccidon de Usuarios y Equipos”,
donde se podra agregar un usuario de pruebas
al directorio el cual serd usado desde la maquina

Ubuntu Desktop para iniciar sesidon dentro de

este dominio:
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[wancisca castra

Descripcion
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B2 Etakcelos [1a] [¥] & vsuario compartir

FoR— Grupos del usuario
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i

Cuota de usuario (MB)

umtads || s00

ﬂ Contrasens

Ahora se va a definir los archivos y carpetas e
impresoras a compartir y se debe seleccionar
del menu: “Comparticién de Ficheros”, en
donde se configura una nueva carpeta

compartida:

Zentyal - Comparticién de Ficheros - Mozilla Firefox
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Zentyal - Comparticion de Ficheros - Mozilla Firefox

Y Ozsmzesrcial N dpkg -i libglade2-0_2.6.4-

& ©R focalhost 80% wEe ¥ &9 =

£3 Most Visitedv O zentyal.com Qzentyal.org ODocumentation (3Forum () online Store (| AIREFCX » 1ubuntu 3_amd64.deb
O i ]
Comparticién de Ficheros o dpkg -i likewise-open-gui_6.1.0.406-

I e Oubuntul0_amd64.deb

[+ anaom worvon |

mmﬁﬁ“ Luego ejecutar el comando “domainjoin-gui”

D COWRTIOA  NAD coWRTIDN UMD
commaTin

. y proceder con el ingreso de la mdaquina al

T M [ (@ zentyal- Com.. | M iroot@fica-zen... | unap_compar..|[@ Lbrary e dominio

Terminal Archivo Editar Ver Buscar Terminal Ayuda 13 B

|} root@francisco-castro:/#
root@francisco-castro: /# wget http://launchpadlibrarian.net/153427241/1
. . . \kense open-g 1.0.406-0ubuntul6_amd64.deb
Teniendo ya todo listo y el recurso compartido 2017-05:27 17:86:10-- http://launchpadLibrarian.net/ 153427241/ Likewt
se-open-gui_6.1.0.406-0ubuntul0_amdé64.deb
Resolviendo launchpadlibrarian.net (launchpadlibrarian.net)... 91.189.8
. . e 9.228, 91.189.89.229
en eI Ser‘VIdOF de domlnlo Zentyal, Se procede a - Conectando con launchpadlibrarian.net (launchpadlibrarian.net)[91.189.8
9.228]:80... conectado.
Peticion HTTP enviada, esperando respuesta... 200 OK
Longitud: 25378 (25K) [application/x-debian-package]

registrar dentro del dominio creado, el equipo Guardando como: “likewise-open-gui_6.1.0.466-8ubuntu10_and64.deb”

likewise-open-gui 100%[ ] 24,78K --.-KB/s in 0,1s

de la ma’quina virtual de Ubuntu Desktop’ para 8 2017-65-27 17:06:11 (188 K8/s) - “Likewise-open-gui_6.1.0.406-Gubuntu10

_amd64.deb” guardado [25378/25378]

| | d d | | d R | d | . root@francisco-castro: /# wget http://launchpadlibrarian.net/150468391/1
ibglade2-0_2.6.4-1ubuntu3_amd64.deb
O Cua esde la consola de termina e equpO o -05- :21-- http://launchpadlibrarian.net/150468391/1ibgla
6.4-1ubuntu3 a"wd64 deb
ndo launchpadlibrarian.net (launchpadlibrarian.net)... 91.189.8

C|Iente se dEbe desca rgar Ios SIgUIentes ‘EorZ\;(ta:éof:ns?alzjrz\ihpadllbrar\an net (launchpadlibrarian.net)[91.189.8

9.228]:80... conectado.
Peticion HTTP enviada, esperando respuesta... 200 0K

componentes del paquete “Likewise” que se
requiere para unir la maquina al dominio:

“wget

[ Terminal Archi Editar Ver Buscar Te al Ayuda DN =<

. . . root@francisco-castro: /#
http://launchpadlibrarian.net/153427240/like B rooterrancisco-castro:/n
root@francisco-castro: /#
= root@francisco-castro:/# dpkg -i libglade2-6_2.6.4-1ubuntu3
. ” - Seleccionando el paquete libglade2-8:amd64 previamente no se
Wlse_open 6.1.0'406_0ubuntu 10 amd64.deb .:E gtizgr{gznts Y;ase de datos ... 211063 ficheros o directorios instalados
Preparando para desempaquetar libglade2-6_2.6.4-1ubuntu3_amd64.deb ...
. Desempaquetando libglade2-0:amd64 (1:2.6.4-1ubuntu3) .
“W et e Configurando libglade2-0:amd64 (1:2.6.4-1ubuntu3) .
g Procesando disparadores para libc-bin (2.23-6ubuntu!
48 root@francisco-castro: /#
? root@francisco-castro: /# dpkg -1 likewise-open-gui_6.1.0.406-8ubuntul®_

amd64.deb
Seleccionando el paquete likewise-open-gui previamente no seleccionado.

http://launchpadlibrarian.net/150408391/libgl

- (Leyendo la base de datos ... 211073 ficheros o directorios instalados

actualmente.) ) ) . i
adez_o 2.6.4'1Ubu ntu3 amd64.deb” g :;egggando para desempaquetar likewise-open-gui_6.1.0.486-8ubuntu1@_amd

Desempaquetando likewise-open-gui (6.1.0.406-8ubuntu1®)

Configurando likewise-open-gui 1.0.406-0ubuntul®)

Procesando disparadores para desktop-file-utils (8.22-1ubuntus.1) ...
3.3-6ubuntu3.1) .

-
= Procesando disparadores para gnome-menus
gpro(esando disparadores para banfdaemon (6.5.3-bzr0+16.04.20166824-8ubu

“wget

Rebuilding /usr/share/applications/banf-2.index.
Procesando disparadores para mime-support (3. Sgubuntui)
root@francisco-castro: /#

http://launchpadlibrarian.net/153427241/like

wise-open-gui 6.1.0.406-

Oubuntul0 amd64.deb”

Y después proceder a su instalaciéon con los
comandos:

dpkg -i likewise-open_6.1.0.406-
Oubuntul0_amd64.deb
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Likewise AD Settings Likewise AD Settings

Configurando likewlse-open (6.1.8.486-6ubuntuld) ... Configurando ikewise-
Importing registry... Importing registry.

: Name or serVil
o disparador

e not k
Likewise AD Settings ra man

‘ 5 Active Directory Membership

a -
ando disparador Q]
KEDCLSEN SRt ® Computer name: franciscocastro

4 Domain: unad.local

s actualmente.

o Status: Joined
RAcTEAme el SIUNAD e = Computer Name: [Jranciscocastro
Organizational Unit f c @ Domain: UNAD.LOCAL 5_and6d . deb
Please select the OU to which this computer
clonando el sho ined
yendo 1a base Nested OUs should be oted by a forward-slash.

&lLeave Domain | |8 nte.

RPN PO & 072l (Computers or previouslyjoined OU) 3 S ";Q-Q'nw-;x;u fi
tgurando 1ikewisc IRIRRINININ hdan
sando disparadol disparadores
do disparador
srador B
ebullding /usr/share . g
o disparado %! Join Domain rootgfra castro: /8
{root@francisco-castro: /8 domatnjoin-gul

Likewise AD Settings
Configurando U .406-6ubuntu1d) ...
Importing registry.

Ya teniendo confirmacién de estar la

‘ = Active Directory Membership

maquina “FRANCISCOCASTRO"” dentro del

Name and Domain

dominio “UNAD.LOCAL”, se puede proceder

s Authentication Required
Preparando para d s e e A L. ., A
Gt oo AP a ingresar e iniciar sesion con el usuario

Credentials

nando el paq

(oot e tuetnente creado previamente, usando la estructura de

5 Preparando dese g deb
4 Cancelar  [JACEpESE
esando

inicio dentro de dominio o grupo de trabajo:
building /usr/s Carac

“unad\compartir” y su respectiva

contrasefa:

Likewise AD Settings

@ Configurando {se-open (6.1.6.406-Bubuntuld
) Inporting reg yoos

hostnane or serVi@
[ Procesando disparado

Likewise AD Settings

‘ Active Directory Membership

Procesando disparad
Procesando disparadol
root@francisco-castro

Name and Domain
= Computer name: |franciscocastro
& Domain: unad.local
@francis
ccionando el paquICagueeg cefixed with t
Bl name of
Preparando para deserEECEE

Desempaquetando 1ibgl. 2 o -
Configurando 1ibglade RS = Joining Domain

Orgenisd Francisco javier castro alzate

[PRSSSUSER——
Succeeded Acceder

(Leyendo 13 base de o SN

Preparand e

Desenpag o likew ECEEE 3

Configurando 1ik

Procesando disparado

unad\compartir

Specific OU path
» Advanced
Procesando disparadol % doin Domain
root@francisco-castro
root@franci str
S ‘root@francisco-castro: /# domainjoin-gui

32



Paso 8 — Fase Final - Trabajo final del curso

francisco javier castro alzate

unad\compartir

Zentyal - Usuarios y Equipos - Mozilla Firefox

{3 Zentyal - Usuarios y Er % | #4 2017 - Google Drive X =+
€ OR focalhost:6443/5amba/Tree, 80% dB &+ A ©Q =
B2 Most visitedv  (Yzentyal.com O zentyal.org (O Documentation {3Forum O Online Store | FIREFOXv
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+ = wanlocal
+  Computers
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|
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b4 Guest

84 Schem Admirs
< ! @ Domain Controllers.
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Ya para terminar, cuando se ha ingresado en la
maquina Ubuntu Desktop con el usuario de
dominio dispuesto para tal fin, solo queda
verificar el acceso a la carpeta y los archivos
compartidos previamente configurado desde el
servidor de dominio Zentyal disponible este
recurso para todos los wusuarios validos
autenticados dentro del dominio unad.local, y
para esto, se debe abrir un explorador
administrador de Archivos, y luego dar clicen la
opcidén “Conectarse con un servidor”, donde se
escribe la ruta de archivos compartidos del
servidor de dominio actual: “smb://10.0.2.4” 6

III

“smb://unad.local” y si el servidor lo solicita, se

vuelven a validar las credenciales validas en
el sistema, en este caso se usa: “Nombre de
usuario: compartir”, “Dominio:
UNAD.LOCAL”, y la contrasefia con la que se
ingresa en este usuario.

Al tener acceso existo a los recursos
disponibles y compartidos en el dominio, se
observa la carpeta “UNAD_COMPARTIDA” en
la cual se puede ingresar y de acuerdo a los
permisos definidos desde el dominio, los
cuales se fijaron en control total, es posible
visualizar, modificar y eliminar tantos los
archivos y carpetas ya existentes, como

adicionar y modificar nuevos elementos,

tantos archivos como carpetas igualmente:

Carpeta personal

é <

© Recientes

@ Carpeta personal Q

)
Descargas Documentos Escritorio
W Escritorio
1 & Descargas ﬂ 1
-l | -
= D Documentos Imagenes Msica Plantillas
@ Imigenes
& misica wd

Piblico Videos Ejemplos

- Videos
@ Papelera

& Red

@ francisco.castro

B conectarse con un servidor

[*8 "B o
Descargas Documentos Escritorio

Direccién del servidor - 1
smb://unad.local a Rlantitias
Servidores recientes Ejemplos

Comparticiones Windows en 10.0.2.4 smb;//10.0.2.4/
@ Papelera
@ Red
|
@ francisco.castro

8 Conectarse con -4

Cancelar | | Conectar
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fh B = ) =l

Comparticiones ...ws en unad.local

X sysvel UNAD_
[ Escritorio COMPARTIDA

& Descargas
D Documentos
B Imagenes
& Misica

@ Papelera
& Red

B francisco.castro

B conectarse con un servidor

Archivos 4y B = ¢) 83 3%

Comparticiones ...ws en unad.local

© Recientes

@ Carpetapersonal
= A

¢ O Se requiere contrasefia para la comparticién unad_compartida en unad.local
D o Conectarcomo () AnGnimo
@ Im © Usuario registrado

dd Mi Nombre de usuario | compartir

Dominio | UNAD.LOCAL

Contrasena | s

Olvidar contrasefia inmediatamente
© Recordar la contrasefia hasta salir de la sesién
Recordar para siempre

Cancelar | | Conectar

«UNAD_COMPARTIDA» seleccionado

unad_compartida en unad.local H B =
< B8 unad_compartida en unad.local
© Recientes ﬂ m
2l © carpetspersona -
DIPLOMADO LINUX Actividad_ Actividad_
I Escritorio colaborativa_ individual_
& ) [ FranciscoCastro ...  FranciscoCastro_..
. DO Documentos Y
£l © Imigenes GRUPO 201494 5

&3 Masica

@ Papelera
& Red

@ Francisco.castro
] |_compartida en ..
E B conectarse con un servidor

vo Editar Ver Ir Ma

Ayuda = a) w57 L
B8 unad_compartida en unad.local
© Recientes .

& Carpeta personal ‘

- YL TOTEP YT N UEVA CARPETA | Actividad_

Escritorio COMPARTIR colaborativa_
FranciscoCastro_.

L Descangas
D Documentos u
0 =mas Actividad_ GRUPO 201494 5
43 Misica individual
FranciscoCastro_
- Videos TC3_Puntor.dod
& Papelera
& Red

francisco.castra

D conectarse con un servidor

«NUEVA CARPETA COMPARTIR» seleccionado

Recientes

Carpeta personal

ELE

DIPLOMADO LINUX NUEVA CARPETA 201212180757,
Escritorio COMPARTIR Registro_
Bascaions SConsultar
v scargas — calificaciones.pdf
D Documentos m
LYl & imagenes Actividad_ Actividad_ GRUPO 201494 5
& Misi colaborativa_ individual_
FranciscoCastrs
| Videos
& Papelera
75 e
Miniaturas
i )
= unau;ompuj
2

Conectarse cl

7 TEMATICA 5: VPN:

Producto esperado: Implementacidon vy
configuracion detallada de la creacion de una
VPN que permita establecer un tunel privado
de comunicacion con una estacion de trabajo
GNU/Linux Ubuntu Desktop. Se debe
evidenciar el ingreso a algln contenido o

aplicacion de la estacidn de trabajo.

Se inicia con la instalaciéon del Zentyal.
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53] Zentyal Server [Corriendo] - Oracle VM VirtualBox - o x
Archive  Méquina _Ver _Entrada _ Dispositivos _Ayuda
Language

Amharic Francals MarkeaoHEkN Tamil

Arabic Gacilge Malayalam 5 enana

Asturianu Gialezn That

Benapycrkan | Gujarati Tagalog

Buarapckn | M1 Tiirkce

Bengali Hined Uyghur

Tibetan Hrvatskl YEpaiHoEKa

BosaN=kL Haguar Tidng Vit

Catald Bahasa Indonesia | Punjabi (Gurmukm) R CRT {4

Eestina Islenska Fols 57 OBl

Dansk, Italiano Portugués do Brasil

Deutsch B kg Foriugués

Dzongkha deBmane Romani

ERhnki Kasar Frooreuin

Enl i Knmer SEmegillLL

Esperanto eSS o ez

Espariol er=of Slovengina

Festl Kurdi Slovenstina

Euskara Lao shoip

Asns Lietuvifkai Cpnckn

Suom L Latviski Svenska

R T~ ey

8] Zentyal Server [Carriendo] - Oracle VM VirtualBox - [s] =
Archive  Msquina  Ver _Entrada _ Dispositivos _Ayuda

zentyal

Se selecciona el idioma para instalar

Choose the lansusge to be used for the Installstlon process. The selected lsnsusse will
G128 e "The BRTRNTY 1En00anE For The  TneTalTad 5 2 e
Langusge
Lithuantan Lietuvikal

ameg 1111
HErEE tanta

oz manorek
Portiguss
Romans

Se selecciona la ubicacion.

151 ZentyServr Correndol -

cle VM4 Virtualliox

Archive  Miquine Ve Enteads _Dispositives _ Apuds

10111

lecelone su ubicac

Ls ubiescifn seleccionads sgui se utlllzard para fllar su zona horarls y tamh
Bjeolo para auUGe=1o 8 selectiorar 18 locAlizerion'de 30 sistems. Eeta locaiizecion serd
habitusleente el pals donde vd.

Esta es una lista reducida de ublcaclones basada en el idioma gue ha seleccionada. Escola
#otrow 51 su ubicacin no estd en 1a lista

. territorio o
Argent ins
Bolivia I
Chite
Costa kica
Cuba
wor
E1 Salvador
Espaiia
Estados Unidos
Guatemala
Honduras
México
Hicarsgus
anama
paraguay

Flerto Rico
Republica Dominicana +

chetroceders

cTat mueves

<Espac

Se selecciona detectar el

automaticamente.

5] Zentyal Serves [Comend] - Oracle VM VirtusiBas. - o =

prchivo Maquins Ver Erarsds _Dispaositives _ Ayuda

11 Contlgure el teclado

Puede probar que su modelo de teclado sea detectads pulsendo una serde de teclas. Sino
desea hacer esto, poord selecclonar su modelo de teclado de una LL:

4betectar la disposicién del teclado?

Retroceders

un batan

Se inicia la instalacidon del sistema.

53] Zentyal Server [Coniendo] - Oracte VM VirtualBan - o =
arcnive _ Msquins Ver _Entrada _ Dupostives _ ayuds

Cargando comonentes adicionales

Descargando user-setup-udeb

Se ingresa el nombre de la maquina.

[za] zentyol Server [ Carriendol - Oracle VM Virtuaibox - o =

Archive  Maquine Ver Entrads Dispasitivos _Ayuda

C1) Configurar la red
Por faver, Introduzca el nombre de La méguing
E1 nombre de maquina es una sola palsbra que ldentifica el sistewa en la red. Gonsulte al
administrador de red sino ssbe gUE nombre deberia tener. Siesta configurando una red
domest ica puede inventarse este nombre.

Nombre de la maguina:

<Retroceders

Se ingresa el nombre de usuario.

) Zartyt Sarvar (Carriand) - Gracis Vi Viruaies o x

archivo  Maquine Ner Ersds  Disposanios s

Selocelone un nonbre de usuarlo pera 1o nusya cuonta. Sy nosire, sin Gpellidos ni
espacioz, s una eleccin razon de uziaric deb zar con una letra
RIPOEcu1s. IeHU1on 6 CUSLoIon CORGINACIaN He NOREFDS 4 IS Tetres minGecuis:.

Nombra de usuario para la cuenta:

<hetroceders

tIntro: sctiva un
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Se ingresa la contrasefia para el usuario

ingresado.

53] Zertyat Sarces [Corviene] - Oracle VM Vitusifien - B =
suchivo  Msauina ves _Entrsda  Disposttvas _ Syuds

Unz buena contrasena debe c
o debe camblarse regulacmente.

ElLja UNA CONTrasefa para 81 MUEVD USUBrLo:

hetroceders

Based on wour present phusical location, your time zane s America/Bogata.
If this is nat correct, wou meu select from a full list of tiee zones instead.
Is this time zone correct?

<Retraceders <Nox

Continua con la instalacion del sistema.

[ 2oty Serves [Coreiendo]
Archive  Miguine Ve

=1

Praparanda 1inux-image-3.19.0-25-ganaric (amdgd)

bescargando flchera 40 de 61 (falta 2seg.)

Finaliza la instalacidn, se reinicia la maquina

virtual para que inicie el sistema.

) Zemtyal Server [Comiendol - Oracle VM VirtualBax — o =

Archive  Miquina Ver Entrads  Dicpositives  Ayuds

0111 Terminar la instalaclion

Instalacifn_conoletads
La instalacion se ha comoletado. Ahora podra arrancar el nuevo sistema. Asegrese de
extraer el disco de Instalacifn (CO-ROM o disquetes) para gue el sistema arranque del
disco en lugar de reiniciar l1a instalacidn.

RS

<Retroceders

Fawost vises O zentyslcom Ozeniyaloeg OBoxumentaion GForum Gonlne sisce

{3 zentyal

EnTRAR

e
o D 3 s
—Tre——

() O zsnial Meaila ireies |

Se inicia sesidn en el servidor zentyal

10 zewyal
& ®8. rpe

~ 1] a s

Mo Viitea = sty com Gamniyel g Oocummnision Oforum O Online since

{3 zentyal

ENTRAR

musn
BOS5 B PUBEmem.

) W iyl il e |

Se selecciona VPN para instalar

jea ¢ a0

(€ oot tbor
BV Ve = Qrmrepaiom Gyl ory Qemimemtatn OFerum Qulng sare

Seleccione los paquetes de Zentyal a instalar

Roles del servidor
Mail and Groupware
Cig =

] Frewan

& Demain Contraller and File Sharing

@ ons server FF once server

Servicios adicionales

- g ey e |
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Nos muestra los paquetes que se van a instalar,

se presiona el botdn continuar.

cancian
) . ) Zerivl nslecin- [ EE]
FEEPE)

Se deja la configuracién por defecto de las

interfaces de red.

Oseneyaerg ODocumentaten OfFerum OOl swre
MIIBLCIILE UT LUTIIYUT aLIvI i
Interfaces de Red

Configurar tipos de interfaces

O Q) @ 2en - sstene e

Asistente de configuracién inicial
Interfaces de Red

Configurar red para interfaces externos

() W e i dec) BT |

Se selecciona VPN del dashboard y se crea un

certificado.

CEter T - P e

PErPEL]

Se ingresa la informacion del certificado

IeE

o}
masEE

™ @ eonural- uidadde.

Se ha generado el certificado, presionamos

guardar

A [ & csnomos |

Lista de Certificados actual

B LRAD At Cormionts st Diismace KA P — BE@
e ® et & 02 . Y m—
e G onm
o3 - I°FF

iyl - uteided de % |+
CEDT
Bt vistedw O rentysicem Osentyslerg Obseumentation Oferu O0niine Sere

e <] R e + 0o =

Desea guardar los cambios?

Después de guardados los cambios, se crea

un nuevo servidor.

Servidores VPN ]

Lista de servidores

-
T
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Servidores VPN

Lista de servidores

[e]2]e]
[Ez)E

[o]z)e]

i
—
L ] O™ O G [e—

PEEPE T T e

Se observa que el servidor VPN esta Se configura el paquete de configuracion del

ejecutandose. cliente y se descarga

S AN el e

[Tps—

. (8 e o]

| el
PREPR LIyt

[ By
FECP T

Se afiaden redes anunciadas. . . A .
Se instala el cliente VPN en la maquina virtual

cliente.

) 1 Servidores VPN ) VPN-Server-UNAD (-]

Lista de redes anunciadas

5
SLY- e [ EELI
BOSs BPEHDmEm

inERI-LL IS L]

BoSruBupEmmy

Servidores VPN ) VPN-Server-UNAD [} Se

instala un componente para poder

Lista de redes anunciadas

configurar la vpn por interfaz grafica.

EasnE
PR PI T

Se crea el certificado para el cliente.

EEeET-RLEL ST IEH

BOSS.BP0EE mmm:
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Se selecciona conexiones de red y se crea una 8 REFERENCIAS

nueva, seleccionando la configuracion vpn.

[1] Fernandez, Alejandro. (2013)

; Configuracion de red en Virtualbox.
g Recuperado de

g http://infyseg.blogspot.com.co/2013/11/
é configuracion-de-red-en-virtualbox.html
Se selecciona la configuracion descargada en [2] Diaz, Fernando. (2016) Diferencias entre
pasos anteriores del certificado. proxy Explicito y proxy Transparente.

Recuperado de

http://kb.mayabits.com/?p=1157

[3] Archivo de configuracién

/etc/squid/squid.conf Recuperado de

B0 B D DB

http://guidalinux.altervista.org/suselinux
-manual_es-10.1-

10/sec.squid.configfile.html

[4] Diaz, Carlos. (2014) Servidor Proxy con

Squid. Funcionamiento basico
Se observa que se ha establecido conexién al https://www.youtube.com/watch?v=oh
servidor vpn desde el escritorio Ubuntu. m6pt46cMc

[5] Barrios, Dark. (2017) Configuracion de
Squid: Restriccidon de acceso a Sitios de

Internet. Recuperado de

[
)
B
B
B
S
a]
b2
ma

http://www.alcancelibre.org/staticpages

/index.php/19-2-como-squid-restriccion-

web
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[6] Instalacion Zentyal. (2014) Recuperado de
https://wiki.zentyal.org/wiki/Es/3.5/Instalac

ion

[7] Es/5.0/Usuarios, Equipos y Comparticion de
ficheros - Zentyal Linux Small Business Server
https://wiki.zentyal.org/wiki/Es/5.0/Usuario

s,_Equipos_y_Comparticion_de_ficheros

[8] Configurar Likewise y no morir en el intento
http://www.elblogdelroot.com/2016/11/co

nfigurar-likewise-y-no-morir-en-el.html

[9] Uniendo Ubuntu a un controlador de
dominio - Recursos para formacién
http://recursosformacion.com/wordpress/2
015/01/uniendo-ubuntu-un-controlador-de-

dominio/

[10] How to Join Ubuntu 14.04 in Domain.
“Linux-Funda’
https://swapnilkadam.wordpress.com/201
4/11/12/how-to-join-ubuntu-14-04-in-

domain/

[11] Fraterneo GNU/Linux: Cémo unir clientes
Ubuntu a un dominio Samba
http://fraterneo.blogspot.com.co/2013/06
/como-unir-clientes-ubuntu-un-

dominio.html

[12]  Zentyal Linux Small Business Server

http://www.zentyal.org/

[13] How to Join Ubuntu 14.04 in Domain.
| “Linux-Funda®

https://swapnilkadam.wordpress.com/

2014/11/12/how-to-join-ubuntu-14-04-

in-domain/

[14]  Christian | Servicios LDAP

http://keyooner.wixsite.com/christian/

servicios-ldap

[15] How to use Ubuntu at workplace by
joining an Active Directory domain |
Krutant.com
http://www.krutant.com/how-to-use-
ubuntu-at-workplace-by-joining-an-

active-directory-domain/

[17] DistroWatch.com: Zentyal Server

http://distrowatch.com/table.php?distr

ibution=zentyal

[18]  Zentyal Linux Small Business Server

http://www.zentyal.org/
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