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GLOSARIO

ACTIVO: En seguridad de la informacién se refiere a cualquier informacién o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, personas
etc) que tenga valor para la organizacion?.

AMENAZA: Causa potencial de un incidente no deseado o planeado, que
representa un riesgo o que puede provocar dafios a un sistema o a la organizacion?.

ANALISIS DE RIESGO: Proceso por el cual se busca comprender la naturaleza del
riesgo y determinar su nivel o impacto®.

AUDITORIA: Proceso sistematico, independiente y documentado para obtener
evidencias y poder determinar el grado de cumplimiento de los criterios de una
auditoria®.

ATAQUE: Accion de vulnerar la seguridad de un software, hardware o persona
explotando algln tipo de debilidad, vulnerabilidad, bug o problema®.

DATO PERSONAL: Cualquier informacion vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables®.

DISPONIBILIDAD: Disposicion de los servicios a ser usados cuando sea necesario.
La carencia de disponibilidad supone una interrupcion del servicio’.

HABEAS DATA: Es el derecho que tiene toda persona o institucion a solicitar la
informacion que sobre si mismo se encuentre almacenada en cualquier base de
datos y el derecho de ser actualizada o eliminada si asi se requiere®.

1 Glosario Sistemas de Gestidn de Seguridad de la Informacion. {En linea}. {citado 14 de noviembre de 2017}
disponible en: https://glosarios.servidor-alicante.com/sistemas-gestion-seguridad-informacion_es-en/activo

2 Guia para realizar el Andlisis de Impacto de Negocios BIA. {En linea}. {citado 14 de noviembre de 2017}
disponible en: https://www.mintic.gov.co/gestionti/615/articles-5482_G11_Analisis_Impacto.pdf. p. 6.

3 lbid., p. 6.

4 1bid., p. 6.

5 MIERES, Jorge. Fundamentos sobre Seguridad de la Informacién. {En linea}. {citado 14 de noviembre de
2017} disponible en: http://www.seguinfo.com.ar/terceros. p. 5.

6 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 1581. Bogota. (octubre 17 de 2012). Diario Oficial 48587
de octubre 18 de 2012.

7 MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. MAGERIT — versién 3.0 Metodologia de
Analisis y Gestion de Riesgos de los Sistemas de Informacion Libro | - Método. Madrid, Espafia octubre de
2012 p. 9.

8 REMOLINA, Nestor. El habeas data en Colombia. {En linea}. {citado 14 de noviembre de 2017} disponible
en: https://habeasdatacolombia.uniandes.edu.co/
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HARDWARE: Conjunto de elementos materiales o fisicos que componen una
computadora®.

INCIDENTE: Evento con consecuencias en detrimento de la seguridad del sistema
de informacion*®.

INFORMACION: Conjunto de datos que al ser unidos tienen un significado
especifico mas alla de cada uno de estos®.

IMPACTO: Costo asociado a un incidente, que puede o no ser medido en términos
estrictamente financieros, pérdida de reputacién, implicaciones legales, etc.'?.

INTEGRIDAD: Propiedad de la informacion relativa a su exactitud y completitud*3.

OFIMATICA: Es el conjunto de métodos, aplicaciones y herramientas informaticas
gue se usan en labores de oficina con el fin de perfeccionar, optimizar, mejorar el
trabajo y operaciones relacionados4.

RIESGO: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias?!®.

SOFTWARE: Conjunto de programas que pueden ser ejecutados por el hardware
para realizar tares solicitadas por los usuarios?®.

SEGURIDAD DE LA INFORMACION: Preservaciéon de la confidencialidad,
integridad y disponibilidad de la informacién?’.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION SGSI: Conjunto
de elementos interrelacionados que se utilizan para establecer una politica, unos
objetivos de seguridad y alcanzar dichos objetivos, basdndose en un enfoque de
gestion y de mejora continua?®.

9 MIERES. Op. cit., p. 5.

10 MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. Op. cit., p. 101.

11 MIERES. Op. cit., p. 5.

12 Glosario. El portal de 1ISO 27001 en espafiol. {En linea}. {citado 14 de noviembre de 2017} disponible en:
http://mww.is027000.es/glosario.html#section10i

13 bid.

14 Significados. Significado de Ofimatica. {En linea}. {citado 14 de noviembre de 2017} disponible en:
https://www.significados.com/ofimatica/

15 bid.

16 bid.

17 Guia para realizar el Andlisis de Impacto de Negocios BIA. {En linea}. {citado 14 de noviembre de 2017}
disponible en: https://www.mintic.gov.co/gestionti/615/articles-5482_G11_Analisis_Impacto.pdf. p. 6.

18 Ibid., p. 7.
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VULNERABILIDAD: Debilidad de un activo o control que puede ser explotada por
una o mas amenazas?®.

19 Glosario. El portal de ISO 27001 en espariol. {En linea}. {citado 14 de noviembre de 2017} disponible en:
http://www.is027000.es/glosario.html#section10i
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RESUMEN

Con la nueva ley 1581 o régimen general de proteccion de datos personales que
establecio el gobierno desde 2012 y dadas las sanciones que se han generado a
muchas empresas en Colombia a la fecha, por el desconocimiento de la norma, mal
tratamiento de los datos personales y problemas de seguridad asociados en su
tratamiento y almacenamiento, se propone el desarrollo del presente trabajo, para
que sirva como guia y modelo para la implementacién y adopcion de la ley 1581 al

interior de las organizaciones.

Este modelo se basa en lineamientos de la norma ISO 27001, la metodologia de
andlisis de riesgos que propone MAGERIT y el sistema de gestion de proteccion de
datos SGDP que adopto la unién europea, para tratar de lograr que este mandato
cumpla su cometido, que es la concientizacion de las empresas por la proteccion de
nuestros datos personales y el derecho que tienen todas las personas a la intimidad,
privacidad y correcto tratamiento de sus datos personales que permita actualizar,

rectificar, consultar y oponerse a su tratamiento en el momento que sea requerido.

Ademas de ayudar al cumplimiento de la Ley 1581 de proteccion de datos
personales, el uso de este modelo permitira a las empresas PYMES de Colombia
identificar y analizar amenazas, riesgos y vulnerabilidades asociadas a los activos
tecnoldgicos vinculados en el manejo de la informacion, permitiendo de esta manera
establecer politicas, controles y buenas practicas para proteger y mejorar la
seguridad de la informacion y los datos, los cuales son uno de los activos mas
valioso que tienen las organizaciones para ayudarles a cumplir sus objetivos

misionales y mantener la confianza y credibilidad de sus clientes.
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ABSTRACT

With the new law 1581 or the general regime of protection of personal data
established by the government since 2012 and the laws that have been generated
in many companies in Colombia to date, due to ignorance of the norm, poor
treatment of personal data and security problems associated with its treatment, it is
proposed the development of the present work, for those who serve as a guide and

model for the implementation and adoption of law 1581 within organizations.

This model is based on the guidelines of the ISO 27001 standard, the Risk Analysis
Methodology offered by MAGPRIT and the SGDP data protection management
system adopted by the European Union, in order to ensure that this mandate fulfills
its purpose, which is the awareness of the companies for the protection of our
personal data and the right that all people have to the privacy, privacy and right to
the processing of their personal data that allow updating, rectifying, consulting and

opposing their treatment at the time it is required .

In addition to helping to comply with Law 1581 on the protection of personal data,
the use of this model allows SMEs in Colombia to identify and analyze threats, risks
and vulnerabilities associated with technological assets linked to the handling of
information, which allows the use of this information, modes of operation, controls
and good practices to protect and improve the security of information and data, which

are the most appropriate for the security and credibility of its customers.

Keywords:

Personal data, Law, Information security, Computer security, Protection, Risks,

Threats, Vulnerabilities, Methodology, Policies, Sanctions
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INTRODUCCION

El valor que tiene la informacién y los datos es cada vez mayor para las empresas,
ya que su importancia radica en la forma como se usa y procesa para la toma de
decisiones, acciones que se dan por su calidad de secreto industrial y como activo
relevante en las operaciones que se hacen diariamente. Estos datos no siempre son
propiedad de las empresas, ya que la mayoria de veces son datos que pertenecen
a los clientes, usuarios o titulares. La diversidad de datos que puede ser asociada
a una persona es bastante amplia y puede encontrarse en distintas formas, ya sea
fisica o digital. Es por esto que los cibercriminales vean con mayor interés este
activo, ya que se utilizan los medios tecnolégicos para cometer delitos que ponen
en riesgo la integridad de las personas y la continuidad de las organizaciones.

Cada vez se ven mas incidentes de seguridad en las empresas, relacionados con
fuga de informacion, donde ciberdelincuentes utilizan distintos vectores de ataque
para lograr el cometido, de esta manera en 2014 se conocieron casos de fuga de
informacion relacionados con malware en Punto de venta (POS), en compaiiias
como Target, Home Depot o UPS, donde los atacantes lograron obtener mas de 40
millones de numeros de tarjetas de crédito y débito de usuarios. Empresas como
eBay o Yahoo! también se vieron en la necesidad de notificar a miles de usuarios
que sus cuentas y contrasefias habian sido filtradas a través de un ataque
cibernético y el caso de Comunity Health System (CHS) en los Estados Unidos en
2015, que fue victima de la fuga de 4.5 millones de registros médicos. De acuerdo
con el comunicado de la entidad, sus sistemas fueron victimas de una APT

(Amenaza avanzada persistente).?°

Brasil, México y Colombia son los paises de América Latina mas afectados en el

altimo afio por ataques informaticos, que dejaron pérdidas en la region por unos

20 MENDOZA, Miguel Angel. Importancia de la proteccion de los datos {En linea}. {citado 26 de mayo de 2017}
disponible en: http://www.welivesecurity.com/la-es/2015/10/16/importancia-datos-personales-proteccion/
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184.000 millones de ddlares, segun estudio presentado por el proveedor de
seguridad informatica Digiware en 2016. En Colombia se reportaron pérdidas por
5.700 millones de ddlares, que significan un aumento del 4 % con respecto al afio

pasado.?!

En Colombia la Ley 1581 de Proteccion de Datos Personales de 2012 reconoce y
protege el derecho que tienen todas las personas a conocer, actualizar y rectificar
los datos que se hayan recogido sobre ellas en archivos fisicos o bases de datos
digitales que sean aptos de tratamiento por entidades de naturaleza publica o

privada, ya sean fundaciones, colegios, conjuntos residenciales o empresas.

Como dice el Abogado Miguel Angel Ramirez, la Ley 1581 de proteccién de datos
personales: “Es también una herramienta legal para proteger a los ciudadanos de
fraudes por el uso indebido de su informacion. En internet abundan programas que
recolectan datos especificos de los usuarios, los cuales pueden ser usados por

delincuentes para cometer fechorias”.??

Es claro que se estan dando pasos lentos pero progresivos en materia de proteccion
de datos personales, sin embargo, falta ain mucho camino por recorrer para lograr
conciencia en las organizaciones por tener programas con la suficiente madurez y
consolidaciéon que permitan una efectiva proteccion de los datos personales??
(Balanta Heidy, 2017), y se le dé el valor que debe tener el activo mas importante

como es la informacion.

21 EFE FUTURO. Ciberataques en América Latina dejan pérdidas por 184.000 millones de doélares. {En linea}.
{citado 26 de mayo de 2017} disponible en: http://america.efefuturo.com/noticia/ciberataques-america-latina-
dejan-perdidas-184-000-millones-dolares/

22 RAMIREZ, Miguel Angel. Ley de Proteccion de datos en Colombia. {En linea}. {citado 14 de noviembre de
2017} disponible en: http://www.colombialegalcorp.com/especialistas/bogota/miguel-ramirez/

23 BALANTA, Heidy. Retos de los programas de proteccion de datos personales en Colombia. {En linea}.
{citado 14 de noviembre de 2017} disponible en: https://colombiadigital.net/opinion/columnistas/derecho-y-
economia-digital/item/9578-retos-de-los-programas-de-proteccion-de-datos-personales-en-colombia.html
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De acuerdo a este nuevo régimen general de proteccion de datos personales
establecido por el gobierno y con las sanciones y multas que se han generado a
muchas empresas en Colombia a la fecha, por el desconocimiento de la norma y
mal tratamiento de los datos personales, este documento sirve como guia y modelo

para la adopcién e implementacion de la Ley 1581 en las PYMES de Colombia.

Este modelo se basa en el estandar internacional para la seguridad de la
informacion 1SO 27001, la metodologia de analisis de riesgos que propone
MAGERIT y el sistema de gestidon de proteccién de datos personales (SGPDP) que

adopto la unién europea.

Con esta guia se busca ayudar al cumplimiento de este mandato y su cometido, que
es la concientizacion de las empresas por la proteccion de los datos personales y el
derecho que tienen todas las personas a la intimidad, privacidad y correcto
tratamiento de sus datos personales que permita actualizar, rectificar, consultar y
oponerse a su tratamiento en el momento que sea requerido, ademas de dar pautas
necesarias para mejorar la seguridad de la informacion y de los datos personales

en las empresas.

22



1. DEFINICION DEL PROBLEMA

1.1 PLANTEAMIENTO DEL PROBLEMA

Con la firmay entrada en vigor de la ley 1581 en 2012 se cre6 un régimen que busca
que todas las empresas y personas naturales que manejan datos personales en sus
relaciones comerciales tengan politicas, controles, procedimientos y medidas
tecnologicas que garanticen el correcto tratamiento de los datos y seguridad de los
mismo, ademas se establecié que los responsables y encargados de las bases de
datos realicen el reporte de las misma ante la Superintendencia de Industria y

Comercio SIC, al Registro Nacional de Bases de Datos (RNBD).

En Colombia la Superintendencia de Industria y Comercio (SIC) es el ente de control
escogido por el gobierno central y bajo la Ley 1581 para hacer cumplir esta norma
que al 2016 habia sancionado a mas de 600 empresas y personas naturales por
violar la ley de proteccion de datos personales generando alrededor de $19.000
millones en sanciones?* y que a junio de 2017 subié a $21.000 millones de acuerdo

a notificacion oficial?®, donde se destacan:

e La falta de la autorizacidén para el manejo de datos personales

e No informar la finalidad para el tratamiento de los datos recogidos

¢ No atender oportunamente las consultas y reclamos de los titulares duefios
de los datos personales

¢ Falta de medidas técnicas y fallas en la seguridad de la informacién

24 COLPRENSA. Hay 602 empresas sancionadas por violar la ley de proteccion de datos. {En linea}. {citado
26 de mayo de 2017} disponible en: http://www.laopinion.com.co/economia/hay-602-empresas-sancionadas-
por-violar-la-ley-de-proteccion-de-datos-127060

25 SIC. Sanciones {En linea}. {citado 2 de octubre de 2017} disponible en: http://www.sic.gov.co/noticias/por-
violaciones-de-datos-personales-superindustria-ha-impuesto-sanciones-por-mas-de-21-mil-millones-de-pesos
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Con respecto a las fallas de seguridad y de acuerdo con el estudio “Impacto de los
incidentes de seguridad digital en Colombia 2017”, realizado por la Organizacion de
los Estados Americanos (OEA), el Ministerio de Tecnologias de la Informacion y las
Comunicaciones de Colombia (Min TIC) y el Banco Interamericano de Desarrollo
(BID), se revela que el 51% de las medianas empresas y el 63% de las grandes

empresas en Colombia sufrieron incidentes digitales en 2016.26

A la fecha solo un 27%?2” de las empresas en Colombia han cumplido con el registro
RNBD y para el cumplimiento de la norma se debe implementar las disposiciones
legales y las recomendaciones dadas por la SIC antes de su vencimiento o plazo
final el 30 de enero de 2018.

El desconocimiento de la ley y los puntos a realizar es uno de los factores que ha
impedido que las empresas en Colombia cumplan con este requisito que puede
generar sanciones hasta por 2000 SMMV o cierre parcial o definitivo del

establecimiento.

Otro factor de incumplimiento es la falta de compromiso y tiempo que se le debe
dedicar por parte de directivos de la empresa y colaboradores para entender y
cumplir con los puntos que establece la SIC en la guia de responsabilidad
demostrada, la cual da las pautas necesarias para el cumplimiento de la Ley y

correcto registro de las bases de datos personales.

26 EL TIEMPO. El 63 % de las grandes empresas identificaron incidentes digitales. {En linea}. {citado 14 de
noviembre de 2017} disponible en: http://www.eltiempo.com/tecnosfera/novedades-tecnologia/resultados-del-
estudio-impacto-de-los-incidentes-de-seguridad-digital-en-colombia-2017-137222

27 SIC. Sanciones {En linea}. {citado 12 de noviembre de 2017} disponible en: http://www.sic.gov.co/registro-
nacional-de-bases-de-datos
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1.2 FORMULACION DEL PROBLEMA

¢Como ayudar a las PYMES en Colombia a cumplir con el registro RNBD y la Ley
1581 de 2012 de proteccion de datos personales de forma completa y evitar ser

sancionado?

1.3 OBJETIVOS

1.3.1 Objetivo General

Proponer un modelo para la implementacion de la Ley 1581 de proteccion de datos
personales que permita de forma adecuada el cumplimiento de la norma por parte
de las PYMES en Colombia.

1.3.2 Objetivo Especificos

e Reconocer el estado de la organizacion frente al cumplimiento de la ley 1581
de proteccién de datos personales.

o Definir pautas para la identificacion y clasificacién de los datos personales
gue maneja la empresa.

e Presentar un modelo de documentacion basica que requiere la empresa para
la implementacion de la Ley 1581.

e Proponer mecanismos para identificar riesgos, amenazas y el estado actual
de seguridad de la informacion en la empresa.

e Establecer medidas, procedimientos y buenas practicas para prevenir
incidentes relacionados con el tratamiento de datos personales.

e Preparar ala organizacion para el proceso de registro de bases de datos ante
la SIC.
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1.4 JUSTIFICACION

El derecho a la proteccion de los datos personales y la intimidad es un derecho de
tipo fundamental consagrado en la constitucion colombiana que tienen todas las
personas a conocer, actualizar y rectificar los datos que se hayan recogido sobre
ellas en archivos fisicos o0 bases de datos digitales, y los demas derechos, libertades
y garantias constitucionales a que se refiere el articulo 15 de la Constitucién Politica;
asi como el derecho a la informacion consagrado en el articulo 20 de la misma, pero
a pesar de esto, hoy en dia se enfrentan constantes irregularidades tanto en la
captura de los datos, como en los procedimientos de tratamiento y conservacion de

los datos de las personas naturales y juridicas.

Es normal que todas las empresas utilicen informaciéon personal en distintos
procesos para el desarrollo de su actividad, en su dia a dia se recogen datos
personales, de forma verbal y escrita, a través de pagina web, correo electrénico,
formularios fisicos o digitales etc.; desconociendo en muchas ocasiones que dichos
datos y su posterior tratamiento debe cumplir con las disposiciones legales en
materia de manejo, procesamiento, almacenamiento, uso de las bases de datos,
tecnologia y seguridad, so pena de incurrir en sanciones importantes de hasta 2000
Salarios Minimos Legales Mensuales Vigentes.?®

De acuerdo a datos presentados por la Super intendencia de Industria y Comercio
SIC, a la fecha se han presentado mas de 5.000 quejas y alrededor de 600 multas
impuestas por mas de $19.000 Millones de Pesos en materia de proteccion de datos
personales. Estas sanciones se han presentado por incumplir los términos legales

a nivel de procedimientos, pero también se deben a deficiencias en la seguridad de

28 TABARES, Ands, Ensayo de proteccion de datos. {En linea}. {citado 26 de mayo de 2017} disponible en:
http://ensayosands.blogspot.com.co/2016/05/ensayo.html”
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la informacion que presentan las empresas como falta de protocolos, controles y

medidas técnicas que se derivan en fuga de informacién o robo de datos.?°

Es necesario y obligatorio en términos de la Ley 1581 de 2012 adoptar medidas
legales, procedimentales y técnicas necesarias para cubrir posibles contingencias y
cumplir con los 10 puntos del principio de responsabilidad demostrada, ademas del
decreto 886 de 2014 donde se reglamento el registro nacional de bases de datos
(RNBD) ante la SIC y se establecié un plazo para que las empresas hagan el registro
de forma organizada por rangos de acuerdo a su NIT el cual vencen en enero 30 de
2018.

Por tal razon, la siguiente monografia incluye elementos importantes para el
reconocimiento de la norma que permita la adopcion e implementacion de la ley
1581 en la organizacion y ayude en el proceso de crear un sistema de gestion de
proteccion de datos personales alineado a buenas practicas internacionales de

seguridad de la informacion como 1ISO 27001.

Ademas, este trabajo, busca que las PYMES en Colombia tengan una guia o
modelo base, que les permita desarrollar de forma clara y correcta los puntos
requeridos para el cumplimiento de la ley y de esta manera, se eviten sanciones 0
multas que puedan generar dificultades al desarrollo y crecimientos de las mismas,
pero que también ayude a prevenir incidentes de seguridad que afecten el activo
mas valioso que tienen las empresas que es la informacién y de esta manera se

logre mantener la confianza de sus clientes vy titulares.

29 CARACOL RADIO. Multas por violacion a ley de datos ascienden a 19.000 millones de pesos. {En linea}.
{citado 26 de mayo de 2017} disponible en:
http://caracol.com.co/radio/2017/01/27/economia/1485540887_417956.html
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1.5 ALCANCE Y LIMITACIONES

1.5.1 Alcance

La presente monografia se encuentra entre los proyectos de gestion de seguridad
y lo que pretende es proponer un modelo tedrico para la implementacion de la Ley
1581 de proteccion de datos personales en las PYMES de Colombia, reuniendo de
manera organizada las actividades basicas necesarias para llevar a cabo el

cumplimiento de los términos legales impuestos por la Ley.

Este modelo se basa en el sistema de gestion de seguridad la informacion SGSI de
la norma ISO 27001, toma como referencia la metodologia de analisis de riesgos
que propone MAGERIT y el sistema de gestion de proteccion de datos personales
SGPDP que adopto Espafia como referente de la norma a nivel internacional.

También tendra como alcance proponer acciones y recomendaciones de seguridad
informatica para que las empresas mejoren sus niveles de proteccion para evitar la

fuga de informacion o robo de datos.

1.5.2. Limitaciones

Es conveniente resaltar que el desarrollo de la presente monografia no abarcara

temas como los que se definen a continuacion:

e Disefio y desarrollo de todos los procedimientos y documentacion
relacionada con el tratamiento de datos personales en la empresa.

e Implementacion del sistema de gestion de proteccion de datos personales
SGPDP en la empresa.

e Implementacion del sistema de gestion de seguridad de la informacion SGSI

en la empresa.

28



1.6 DISENO METODOLOGICO

1.6.1 Unidad de Anéalisis

Pequefias y medianas empresas (PYMES) de Colombia que desarrollan actividades

comerciales y que tratan datos personales.

1.6.2 Poblacién y Muestra

1.6.2.1 Poblacion

Empresas PYMES ubicadas en la ciudad de Cali, Colombia.

1.6.2.2 Muestra

Empresas PYMES comerciales registradas en camara de comercio.

1.6.3 Estudio metodoldgico

Este proyecto es una investigacion de tipo proyectiva.

Este tipo de investigacion, consiste en la elaboracion de un modelo, como solucién
a un problema o necesidad de tipo practico, ya sea de un grupo social, 0 de una
institucion, o de una regién geografica, en un area particular del conocimiento, a
partir de un diagnostico preciso de las necesidades del momento, los procesos

explicativos o generadores involucrados y de las tendencias futuras, es decir, con

base en los resultados de un proceso investigativo.3°

%0 Hurtado de Barrera, Jacqueline. La investigacion proyectiva. {En linea}. {citado 12 de noviembre de 2017}
disponible en: http://investigacionholistica.blogspot.com.co/2008/02/la-investigacin-proyectiva.html

29



El modelo para la implementacion de la ley de proteccion de datos personales esta
basado en el SGSI de la norma ISO 27001 y toma como referencia la Guia de
responsabilidad demostrada que presento la SIC, donde se deben desarrollar unas
fases 0 pasos para su correcta implementacion, ademas de usar la metodologia
MAGERIT para el analisis y valoracion de los riesgos, se realizaran encuestas y se
recolectaran pruebas con software de seguridad informatica especial para hacer
auditorias de seguridad o hacking ético, para identificar vulnerabilidades que
pueden afectar los activos informéticos de la empresa y que generen riesgos para

el total cumplimiento de la norma de proteccion de datos personales.
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2. MARCO DE REFERENCIA

2.1 MARCO TEORICO:

2.1.1 Ley organica de proteccion de datos de Espafia

Espafia ha sido un pais referente en el desarrollo normativo en materia de
proteccion de datos. La Constitucion Espafiolal incluyé como derecho fundamental,
el Derecho a la intimidad y la Ley Organica 15/1999, de 13 de diciembre, transpuso
la Directiva Europea 95/46/CE.

En la actualidad, la ley organica de proteccibn de datos (LOPD) se aplica a
empresas y organismos publicos que manejan datos de clientes y/o usuarios, esto
es, datos de personas fisicas. A nivel de sanciones es una de las legislaciones mas
estrictas, con cuantias muy altas, con rangos que van desde 900€ hasta 600.000€
y los tipos penales varian en funcién de la gravedad de los hechos, pudiendo ir de

1 a 7 afios de prision.

La Agencia Espafola de Proteccion de Datos (AEPD) es la autoridad estatal de
control independiente encargada de velar por el cumplimiento de la normativa sobre
proteccion de datos. Garantiza y tutela el derecho fundamental a la protecciéon de
datos de caracter personal de los ciudadanos. La Agencia es un Ente de Derecho
Publico, con personalidad juridica propia y plena capacidad publica y privada, que
actla con plena independencia de las Administraciones Publicas en el ejercicio de

sus funciones. Se relaciona con el Gobierno a través del Ministerio de Justicia.3!

3IAGENCIA ESPANOLA DE PROTECCION DE DATOS. Guia del responsable de ficheros. {En linea}. {citado
26 de mayo de 2017} disponible en:
http://www.agpd.es/portalwebAGPD/LaAgencial/informacion_institucional/conoce/index-ides-idphp.php
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En Latinoamérica, el derecho de proteccion de datos ha sido consagrado
expresamente, en algunos paises, en su constitucién politica; mientras que, en

otros, se ha desarrollado a través de la institucion del habeas data.

Argentina destaca por ser el primer pais en expedir una normativa de proteccion de
datos y es el Unico reconocido actualmente por la Unidon Europea con un nivel
adecuado de proteccion. Paises como Pera, Chile, Paraguay, Uruguay, México
(centro-américa) y Colombia, tienen actualmente una ley vigente de habeas data.
Teniendo en cuenta que estos paises afrontan una “reciente” generacion normativa
en materia de proteccion de datos, el reto actual de los gobiernos es lograr que
dicha normativa sea acogida e implementada por las empresas. Asi, la
recomendacion hacia el sector empresarial, es la de actuar con caracter preventivo
y prepararse con una estructura empresarial que garantice la proteccion de las
bases de datos, incluyendo protocolos internos de actuacion y una cultura
organizacional hacia el respeto y la proteccion de los datos de clientes y terceros

data.32

2.1.2 Ley 1581 de proteccion de datos en Colombia

Los primeros lineamientos sobre la proteccién de datos personales en Colombia
aparecen con la Constitucion politica de 1991 con el articulo 15, donde se consagra
el derecho de cualquier persona de conocer, actualizar y rectificar los datos
personales que existan sobre ella en bancos de datos o archivos de entidades
publicas o privadas. Igualmente, ordena a quienes tienen datos personales de
terceros respetar los derechos y garantia previstos en la Constitucion cuando se

recolecta, trata y circula esa clase de informacion.

32 VEGA SUAREZ, Ana Maritza. El cumplimiento de la normativa de proteccién de datos en Iberoamérica. {En
linea}. {citado 26 de mayo de 2017} disponible en: http://www.abogacia.es/2013/11/11/el-cumplimiento-de-la-
normativa-de-proteccion-de-datos-en-iberoamerica/
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Veamos la evolucion cronoldgica de la normativa:

Ley 1266 de 2008: Se dictan las disposiciones generales del Habeas data y se
regula el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros

paises y se dictan otras disposiciones (Habeas Data).

Decreto 1727 de 2009: Se determina la forma en la cual los operadores de los
bancos de datos de informacion financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises, deben presentar la informacién de los titulares de

la informacion.

Decreto 235 de 2010: Se reglamenta el intercambio de informacion entre entidades

para el cumplimiento de funciones publicas.
Decreto 2280 de 2010: Se modifica el articulo 3° del Decreto 235 de 2010.
Decreto 2952 de 2010: Se reglamentan los articulos 12y 13 de la Ley 1266 de 2008.

Ley 1581 de 2012: Se dictan disposiciones generales para la proteccion de datos

personales.
Decreto 1377 de 2013: Se reglamenta parcialmente la Ley 1581 de 2012.

Ley 1712 de 2014: Se crea la ley de transparencia y del derecho de acceso a la

informacion publica nacional.

Decreto 886 de 2014: Se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo

al Registro Nacional de Bases de Datos.3?

33 ROZO, Catalina. Que debes conocer de la ley 1581. {En linea}. {citado 26 de mayo de 2017} disponible en:
https://www.securityartwork.es/2015/06/10/que-debes-conocer-de-la-ley-1581-de-proteccion-de-datos-
personales-colombiana/
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Guia del Principio de Responsabilidad Demostrada, dada por la SIC para indicar
gue debe hacer una empresa para implementar un programa integral de gestion de

datos personales.3

Decreto 1759 del 8 de noviembre de 2016 con el cual se amplia el plazo para llevar
a cabo el registro de las bases de datos los Responsables del Tratamiento,
personas juridicas de naturaleza privada y sociedades de economia mixta inscritas
en las camaras de comercio del pais hasta junio 30 de 2017 y personas naturales,
entidades de naturaleza publica distintas de las sociedades de economia mixta y
personas juridicas de naturaleza privada que no estan inscritas en las camaras de
comercio hasta junio 30 de 20183%, pero dado el bajo registro de las empresas,
mediante el Decreto 1115 del 29 de junio de 2017 se modifico el articulo 2.2.2.26.3.1
del Decreto 1074 de 2015 y amplio el plazo final al 31 de enero de 2018 para las
personas juridicas de naturaleza privada y sociedades de economia mixta y 31 de
enero de 2019 para las personas naturales y entidades publicas.

2.1.3 Seguridad de la Informacion

La seguridad de la informacién tiene como fin preservar los principios basicos como
son: confidencialidad, integridad y disponibilidad de la misma y de los sistemas

implicados en su tratamiento. Estos tres pilares se definen3¢ como:

e Confidencialidad: Acceso a la informacién por parte Unicamente de quienes
estén autorizados.
¢ Integridad: Mantenimiento de la exactitud y completitud de la informacion y

sus metodos de proceso.

34TECH SAS. Responsabilidad Demostrada. {En linea}. {citado 26 de mayo de 2017} disponible en:
http://www.itechsas.com/blog/ley-1581-protecion-de-datos/responsabilidad/

35 SIC. Registro nacional de bases de datos. {En linea}. {citado 26 de mayo de 2017} disponible en:
http://www.sic.gov.co/registro-nacional-de-bases-de-datos

36 1S027000. Preguntas mas frecuentes. {En linea}. {citado 26 de mayo de 2017} disponible en: “Preguntas
mas Frecuentes, doc_faq_all.pdf pag. 9", www.is027000.es.
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e Disponibilidad: Acceso a la informacion y los sistemas de tratamiento de la

misma por parte de los usuarios autorizados cuando lo requieran.

En la seguridad de la informacion se deben tener en cuenta los aspectos
tecnoldgicos, los procesos, los ambientes o espacios de trabajo (centro de cémputo,
ubicacioén de oficinas) y principalmente las personas.

2.1.4 Norma 1SO27001

Es un estdndar ISO que proporciona un modelo para establecer, implementar,
utilizar, monitorizar, revisar, mantener y mejorar un Sistema de Gestion de
Seguridad de la Informacion (SGSI). Se basa en el ciclo de vida PDCA (Planear-
Hacer-Verificar-Actuar; o ciclo de Deming) de mejora continua, al igual que otras
normas de sistemas de gestién (ISO 9001 para calidad, ISO 14001 para medio
ambiente, etc.).

Este estandar es certificable, es decir, cualquier organizacion que tenga implantado
un SGSI segun este modelo, puede solicitar una auditoria externa por parte de una
entidad acreditada y, tras superar con éxito la misma, recibir la certificacion en ISO
27001.

El origen de la Norma ISO27001 esta en el estandar britanico BSI (British Standards
Institution) BS7799Parte 2, estandar que fue publicado en 1998 y era certificable
desde entonces. Tras la adaptacion pertinente, ISO 27001 fue publicada el 15 de
octubre de 2005%.

La norma ISO 27001 esté creada para ser aplicable a cualquier tipo de organizacion

y no solo se concentra en la infraestructura tecnologia, sino también en otros activos

37 MODELO DE SEGURIDAD DE LA INFORMACION PARA LA ESTRATEGIA DE GOBIERNO EN LINEA.
{En linea}. {citado 26 de mayo de 2017} disponible en: http://programa.gobiernoenlinea.gov.co/apc-aa-
files/da4567033d075590cd3050598756222c/Modelo_Seguridad_Informacion_2_0.pdf

35



como los servicios, la documentacion, las personas, proveedores, los clientes,
socios, etc., ademas de buscar controles que apliquen para disminuir los riesgos

que existen en la organizacion.

Segun la norma ISO 27001, para implementar un Sistema de Gestion de la
Seguridad de la Informacion (SGSI), se debe profundizar en la Evaluacion de
Riesgos. Esto permitird a la direccién organizacional tener la vision necesaria para
definir el alcance y aplicacion de la norma, asi como el disefio de politicas y medidas

a implantar, teniendo en cuenta siempre la mejora continua.3®

2.1.5 Sistema de Gestion de la Seguridad de la Informacién -SGSI

Un Sistema de Gestion de la Seguridad de la Informacion SGSI, es un sistema que
consta de un conjunto de actividades o acciones de gestién que deben realizarse
por medio de procesos organizados, documentados y que son conocidos por una

organizacion o entidad.3°

La figura 1 muestra de forma resumida las fases de un Sistema de Gestion de la

Seguridad de la Informacion que propone el estandar ISO 27001.:

38 Normas 1SO. Implantando la Norma ISO 27001. {En linea}. {citado 14 de Noviembre de 2017} disponible en:
http://www.normas-iso.com/2012/implantando-iso-27001
391S027000. SGSI. {En linea}. {citado 26 de mayo de 2017} disponible en: http://www.is027000.es/sgsi.html
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Figura 1. Fases del SGSI de la norma ISO 27001
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Fuente: http://www.normas-iso.com/iso-27001

La norma busca que se haga un andlisis y evaluacién de riesgos y de esta forma se
seleccionen los controles correctos para mitigarlos. El anexo A de la norma ISO
27001:2013, es un compendio de 114 controles de seguridad. A continuacién, se

listan los controles del anexo A en sus 14 secciones que posee:
A.5 Politicas de seguridad, relacionados con la definicién y revision de las politicas.

A.6 Organizacion de la seguridad de la informacién, los aplicados a definicion de

responsabilidades, contacto con autoridades, teletrabajo y dispositivos moviles.
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A.7 Seguridad en los recursos humanos, definen los requisitos para la contratacion
de nuevos empleados, su permanencia y luego de su retiro.

A.8 Gestidn de activos, inventario de activos, uso aceptable de los mismos,
clasificacion de la informaciéon y manejo de medios extraibles.

A.9 Control de acceso, relacionados con el acceso y responsabilidades de los
usuarios, control de acceso a aplicaciones y sistemas.

A.10 Criptografia, cifrado de informacién y administracion de claves.

A.11 Seguridad fisica y del entorno, definicion de &reas seguras, salvaguardas
contra amenazas, seguridad de equipos, politicas de pantalla limpia, entre otros.
A.12 Seguridad en las operaciones, controles relacionados con la gestion de la
infraestructura tecnolégica, copias de seguridad, supervision, etc.

A.13 Seguridad en las comunicaciones, relacionados con seguridad de redes,
transferencia de informacion, mensajeria, etc.

A.14 Adquisiciéon, desarrollo y mantenimiento de sistemas, definen requisitos de
seguridad en los procesos de desarrollo, mantenimiento y soporte de sistemas.
A.15 Relaciones con proveedores, como definir y supervisar los acuerdos con
proveedores.

A.16 Gestidn de incidentes de seguridad de la informacioén, controles para informar
sobre eventos, asignacion de responsabilidades, recopilacién de evidencias y
procedimientos de respuesta.

A.17 Aspectos de seguridad de la informacion para la gestion de la continuidad del
negocio, controles garanticen la continuidad del negocio y la recuperacion ante
incidentes.

A.18 Cumplimiento, controles para el cumplimiento de requisitos legales,
contractuales y normatividad aplicable.

2.1.6 Fases del andlisis de riesgos
Sin importar que metodologia usemos, por lo general todas tienen estas 3 fases

basicas:

38



Identificacion de activos: Es el conjunto de elementos que sostienen las
actividades de la organizacion y que requieren un nivel de proteccion de acuerdo
a su importancia. Es preciso identificar la informacion que se requiere proteger,
su valor, y los elementos como: hardware, software, redes, procesos y personas
gue soportan el almacenamiento, procesamiento y transmision de informacion.
Evaluacion de amenazas y vulnerabilidades: Es el proceso para identificar las
amenazas, los activos que pueden ser afectados y el calculo de la probabilidad
de que ocurra, junto con la identificacién de vulnerabilidades de los activos
valorados.

Tratamiento del riesgo: Se establecen los controles que permitan mitigar el
riesgo, pero que a su vez sean acordes al tipo de empresa y sus necesidades.
La base de seleccionar medidas o controles de proteccion optimas es la de que
el costo de controlar cualquier riesgo no exceda la maxima pérdida asociada al
riesgo. El objetivo final es minimizar el riesgo al nivel que para la empresa sea

aceptable.

El riesgo residual es el nivel de riesgo que queda después de la formulacion de los

controles, vulnerabilidad y amenazas relacionadas entre si. Una vez identificado

este riesgo residual el paso siguiente es identificar la manera mas eficiente de

reducirlo a un nivel aceptable.

Teniendo en cuenta el proceso de evaluacion de riesgos, estos pueden ser

aceptados o mitigados. Para mitigar un riesgo se tenemos 3 opciones:

Eliminar la causa del riesgo, eliminando la vulnerabilidad o la posibilidad de la
amenaza.

Reducir el riesgo un nivel aceptable, por ejemplo, mediante la implementacion
de controles para reducir el impacto o la frecuencia esperada.

Transferir el riesgo, cuando asignamos el riesgo a otra parte o tercero.
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2.1.7 MAGERIT

Es la metodologia de analisis y gestidn de riesgos elaborada por el Consejo Superior
de Administracién Electronica que estima que la gestidn de los riesgos es una piedra
angular en las guias de buen gobierno. MAGERIT interesa a todos aquellos que
trabajan con informacion digital y sistemas informaticos para tratarla. Si dicha
informacion, o los servicios que se prestan gracias a ella, son valiosos, MAGERIT
les permitird saber cuanto valor esta en juego y les ayudara a protegerlo. Conocer
el riesgo al que estan sometidos los elementos de trabajo es, simplemente,
imprescindible para poder gestionarlos. Con MAGERIT se persigue una
aproximacion metddica que no deje lugar a la improvisacion, ni dependa de la

arbitrariedad del analista.
Esta metodologia persigue los siguientes objetivos:

e Concienciar a los responsables de las organizaciones de informacién de la
existencia de riesgos y de la necesidad de gestionarlos.

¢ Ofrecer un método sistematico para analizar los riesgos derivados del uso de
tecnologias de la informacién y comunicaciones (TIC).

e Ayudar a descubrir y planificar el tratamiento oportuno para mantener los
riesgos bajo control Indirectos.

e Preparar a la Organizacion para procesos de evaluacion, auditoria,

certificacion o acreditacion, segiin corresponda en cada caso*°

40 PAE, Portal de administracion electrénica. MAGERIT. {En linea}. {citado 26 de mayo de 2017} disponible
en:
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html#.
WSJBdWgl_IU
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2.1.8 Ciclo de Deming*

Conocido como modelo PHVA (Planear, Hacer, Verificar, Actuar). Es un método de
gestidén de cuatro fases que busca la mejora continua por medio de la revaluacién
constante de controles y politicas adoptadas para garantizar la seguridad de la

informacion y sistemas informaticos.

Planear: En esta fase se define el problema a resolver, se obtienen datos y se

reconocen las causas del problema.

Hacer: Aqui se desarrolla e implementa una solucién, ademas de seleccionar
medidas para evaluar su eficacia. En esta etapa se da la transicién entre el disefio
y las actividades reales.

Verificar: Esta fase se enfoca en evaluar los resultados de la solucion adoptada,
buscando mantener el rendimiento Optimo para asegurar el éxito de cualquier

proceso.

Actuar: En esta fase se documentan los resultados, se informa sobre cambios en el
proceso, y se hacen recomendaciones para los problemas que se abordaran en el
proximo ciclo. Este paso es la mejora del ciclo, los resultados de la auditoria son las

referencias fundamentales para realizar las actividades de mejora.

La figura 2 muestra las fases que se presentan en el modelo PHVA:

41 El ciclo de Deming. {En linea}. {citado 26 de noviembre de 2017} disponible en:
https://www.sbgconsultores.es/el-ciclo-de-deming-o-circulo-pdca/
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Figura 2. Fases del ciclo de Deming
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Fuente: Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacién Libro I-
Método

2.1.8 OSSTMM

El Manual de la Metodologia Abierta de Testeo de Seguridad (OSSTMM, Open
Source Security Testing Methodology Manual) es una metodologia que reune las
diversas pruebas y métricas de seguridad, utilizadas por los profesionales durante

las Auditorias de Seguridad.

Este documento ha sido desarrollado gracias a un consenso de mas de 150
expertos de seguridad de todo el mundo, y se encuentra en constante evolucion. El
OSSTMM se centra en los detalles técnicos de los elementos que deben ser
probados. ¢Qué hacer antes, durante y después de una prueba de seguridad?, y

¢,cOmo medir los resultados?

Los casos de prueba se dividen en las siguientes secciones:
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e Seguridad de la Informacion

e Seguridad de los Procesos

e Seguridad en las tecnologias de Internet
e Seguridad en las Comunicaciones

e Seguridad Inaldmbrica

e Seguridad Fisica*

2.2 MARCO CONCEPTUAL

Seguridad de la informacién“3; La informacién es un activo muy valioso para la
organizacién y tiene que ser protegido de forma adecuada. Esta puede tener
diferentes tipos, formas y puede ser almacenada en distintos medios. La seguridad
de la informacion debe velar por la confidencialidad, integridad y disponibilidad de
la informacion en todas las formas en las que se encuentre, tales como fisicos,

impresos y digitales.

Ademas, se debe tener en cuenta la seguridad de los recursos tecnologicos, la
seguridad fisica, la gestién del recurso humano, la proteccion legal, organizacion,
procesos, etc. El objetivo final de la seguridad de la informacién es tener un sistema
de gestion que identifique los riesgos, los analice, evalué e implementa controles

gue reduzcan o mitiguen cualquier tipo de riesgo.

Proteccion de datos personales: Es el derecho que tiene toda personas a conocer,
actualizar, rectificar y oponerse al tratamiento o manejo de la informacién que se
haya recogido sobre ella en bases de datos o archivos por entidades de naturaleza

publica o privada.

42 GARCIA, Laura. Metodologia OSSTMM. {En linea}. {citado 26 de mayo de 2017} disponible en:
http://www.securitybydefault.com/2010/03/metodologia-osstmm.html

43 Glosario Sistemas de Gestion de Seguridad de la Informacién. {En linea}. {citado 14 de noviembre de 2017}
disponible en: https://glosarios.servidor-alicante.com/sistemas-gestion-seguridad-informacion_es-en/activo
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Los datos personales son toda aquella informacion asociada a una persona y que
permite su identificacion. Por ejemplo, su documento de identidad, el lugar de
nacimiento, estado civil, edad, lugar de residencia, trayectoria académica, laboral,
o profesional. Existe también informacién mas sensible como su estado de salud,

sus caracteristicas fisicas, ideologia politica, vida sexual, entre otros aspectos.**

Norma ISO 27001: Es la norma internacional publicada por la Organizacion
Internacional de Normalizacion (ISO), que describe como administrar la seguridad
de informacion en una organizacién. La ultima version es la 2013, y se conoce como
la norma ISO/IEC 27001:2013. La primera revision de la norma se publicé en 2005,
y fue desarrollada teniendo como base a la norma britanica BS7799.

La norma ISO 27001 tiene como fin que se garantice la confidencialidad, integridad
y disponibilidad, de forma sistematica en organizaciones de cualquier tipo, a través
de un Sistema de Gestion de la Seguridad de la Informacion (SGSI), que permita el
equilibrio entre el uso de las tecnologias de la informacion y la gestién administrativa
de la empresa, ademas de la participacién de la alta direccion de forma que sea

alinee con los objetivos estratégicos de la organizacion.

Gestidon del riesgo: Los riesgos son posibles eventos no deseados que pueden
afectar la seguridad de la informacién y los activos de la empresa. La gestién de
riesgos es la base fundamental de la norma ISO 27001, la cual describe cémo
desarrollar un SGSI que contiene un conjunto de politicas, procedimientos y
elementos de control que permitan tener reglas de seguridad de la informacién en

una organizacion.

La gestidn y evaluacion del riesgo son elementos esenciales del Sistema de Gestion
de la Seguridad de la Informacién. Esta gestion debe incluir la identificacién del
riesgo, su evaluacion y las medidas para mitigarlos a niveles aceptables para la

organizacion.

44 SIC. Sobre la proteccion de datos personales. {En linea}. {citado 16 de noviembre de 2017}
disponible en: http://www.sic.gov.co/sobre-la-proteccion-de-datos-personales
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2.3 ANTECEDENTES

Con el documento “El habeas data como derecho fundamental y la ley 1581 de 2012
y su decreto 1377 de 2013” presentado por Eliseo Cuartas Rodriguez y Juan David
Jaller Escudero de la Universidad EAFIT, Escuela de derecho de Medellin. Su
desarrollo aporta conocimientos importantes sobre la ley 1581 de proteccion de
datos personales que sirven como referencia para el proyecto planteado en el

presente documento.

El “Disefio de un sistema de gestidén de seguridad de la informacién - SGSI bajo la
norma ISO/IEC 27001:2013 para la empresa “En Linea Financiera” de la ciudad de
Cali - Colombia”, presentado por Juan Carlos Oidor Gonzélez de la Universidad
Nacional Abierta y a Distancia en la ciudad de Popayan (Colombia). Aporta

conocimientos y puntos importantes para el disefio del SGSI en empresas privadas.

La “Metodologia para el diagnéstico continuo de la seguridad informética de la red
de datos de la Universidad Militar Nueva Granada”, presentado por Juan Sebastian
Echeverry Parada de la Universidad Militar Nueva Granada Facultad de Ingenieria
en la ciudad de Bogota. Aporta conceptos importantes para realizar pruebas de

seguridad e identificacion de vulnerabilidades.

2.4 MARCO LEGAL

2.4.1 La Constitucion politica de Colombia
“La constitucion politica, también llamada Carta magna o Carta Fundamental, es la

ley maxima y suprema de un pais o estado. En ella se especifican los principales

derechos y deberes de sus participantes, y define la estructura y organizacion del

45



Estado. En Colombia esta constitucion se modifico drasticamente por ultima vez en

1991, luego de durar mas de 100 afios con la constitucion de 1886."4°
Para el desarrollo del presente trabajo tomaremos como referencia los articulos:

“ARTICULO 15. Todas las personas tienen derecho a su intimidad personal y
familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De
igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos y en archivos de entidades

publicas y privadas.

ARTICULO 20. Se garantiza a toda persona la libertad de expresar y difundir su
pensamiento y opiniones, la de informar y recibir informacion veraz e imparcial, y la

de fundar medios masivos de comunicacion.

Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la

rectificacion en condiciones de equidad. No habra censura.”®

2.4.2 Ley Estatutaria 1266 de 20084’

“Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y

se dictan otras disposiciones”.

“La presente ley tiene por objeto desarrollar el derecho constitucional que tienen

todas las personas a conocer, actualizar y rectificar las informaciones que se hayan

45 CONSTITUCION POLITICA DE COLOMBIA. ¢ Qué es la Constitucién Politica? {En linea}. {citado 26 de
mayo de 2017} disponible en: http://www.constitucioncolombia.com/historia.php

46 SECRETARIA SENADO. Constitucion politica de 1991. {En linea}. {citado 26 de mayo de 2017} disponible
en: http://www.secretariasenado.gov.co/senado/basedoc/constitucion_politica_1991.html#15

47 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 1266. Bogota. (diciembre 31 de 2008). Diario Oficial
47.219 de diciembre 31 de 2008. p. 1-15.
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recogido sobre ellas en bancos de datos, y los demas derechos, libertades y
garantias constitucionales relacionadas con la recoleccion, tratamiento y circulacion
de datos personales a que se refiere el articulo 15 de la Constitucién Politica, asi
como el derecho a la informacion establecido en el articulo 20 de la Constitucion

Politica.”8

2.4.3 Ley 1273 de Delitos informéticos de 2009

“Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccién de la informacién y de los datos”- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion

y las comunicaciones, entre otras disposiciones.”?

2.4.4 Ley 1581 de proteccion de datos de 2012

“La presente ley tiene por objeto desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades
y garantias constitucionales a que se refiere el articulo 15 de la Constitucion Politica;
asi como el derecho a la informacion consagrado en el articulo 20 de la misma. Los
principios y disposiciones contenidas en la presente ley seran aplicables a los datos
personales registrados en cualquier base de datos que los haga susceptibles de

tratamiento por entidades de naturaleza publica o privada.”®

48 SECRETARIA SENADO. Ley Estatutaria 1266 de 2008. {En linea}. {citado 26 de mayo de 2017} disponible
en: http://www.secretariasenado.gov.co/senado/basedoc/ley_1266_2008.html

49 SECRETARIA SENADO. Ley Estatutaria 1273 de 2012. {En linea}. {citado 26 de mayo de 2017} disponible
en: http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html

50 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley estatutaria 1581 de 2012. Bogota. (octubre 17 de
2012). Diario Oficial 48587 de octubre 18 de 2012. {En linea}. {25 de mayo de 2017} disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html

47



2.4.5 Decreto 1377 de 2013

“Por el cual se reglamenta parcialmente la Leyl1581de 2012. El presente Decreto
tiene como objeto reglamentar parcialmente la Ley 1581 de 2012, por la cual se

dictan disposiciones generales para la proteccion de datos personales.”?

2.4.6 Decreto 886 de 2014

“Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al Registro
Nacional de Bases de Datos, el cual se define como el directorio publico de las
bases de datos personales sujetas a Tratamiento que operan en el pais,
administrado por la Superintendencia de Industria y Comercio y de libre consulta

para los ciudadanos.”?

2.4.7 Decreto 1074 de 2015

“Articulo 2.2.2.26.3.1. Plazo de inscripcidén: Los Responsables del Tratamiento
deberan inscribir sus bases de datos en el Registro Nacional de Bases de Datos
dentro del afio siguiente a la fecha en que la Superintendencia de Industria y
Comercio habilite dicho registro, de acuerdo con las instrucciones que para el efecto
imparta esa entidad. Las bases de Datos que se creen con posterioridad a ese
plazo, deberan inscribirse dentro de los dos (2) meses siguientes, contados a partir

de su creacion.”3

51 EL CONGRESO DE LA REPUBLICA, “DECRETO 1377 DE 2013,” Repositorio Digital de documentacion en
materia de Gestion Documental, revisado 22 de mayo de 2017. {En linea}. {citado 26 de mayo de 2017}
disponible en: http://www.archivogeneral.gov.co/normatividad/items/show/288.

52 PRESIDENCIA. Decreto 886 de 2014. {En linea}. {citado 26 de mayo de 2017} disponible en:
http://wsp.presidencia.gov.co/Normativa/Decretos/2014/Documents/MAYO/13/DECRET0%20886%20DEL %2
013%20DE%20MAY0%20DE%202014.pdf

53 ALCALDIA DE BOGOTA. Decreto 1074 de 2015. {En linea}. {citado 26 de mayo de 2017} disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=62508
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2.4.8 Decreto 1759 del 8 de noviembre de 2016

“Por el cual se modifica el articulo 2.2.2.26.3.1 del Decreto 1074 de 2015 y amplié
el plazo para registrar las bases de datos en el Registro Nacional de Bases de Datos
RNBD al 30 de junio del 2017.7%4

2.4.9 Decreto 1115 del 29 de junio de 2017

“Se informa que mediante el Decreto 1115 del 29 de junio de 2017 se modifico el
articulo 2.2.2.26.3.1 del Decreto 1074 de 2015 - Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo, relacionado con el plazo para llevar a cabo el
registro de las bases de datos. En particular, el decreto sefial6 lo siguiente:

Articulo 2.2.2.26.3.1. Plazo de inscripcion. La inscripcion de las bases de datos en

el Registro Nacional de Bases de Datos se llevara a cabo en los siguientes plazos:

Los responsables del Tratamiento, personas juridicas de naturaleza privada y
sociedades de economia mixta inscritas en las cAmaras de comercio del pais,
deberan realizar la referida inscripcion a mas tardar el treinta y uno (31) de enero
de 2018, de acuerdo con las instrucciones que para el efecto imparta la

Superintendencia de Industria y Comercio.

Los responsables del Tratamiento, personas naturales, entidades de naturaleza
publica distintas de las sociedades de economia mixta y personas juridicas de
naturaleza privada que no estan inscritas en las cAmaras de comercio, deberan

inscribir sus bases de datos en el Registro Nacional de Bases de Datos a mas tardar

54 PRESIDENCIA. Decreto 1759 de 2016 {En linea}. {citado 26 de mayo de 2017} disponible en:
http://es.presidencia.gov.co/normativa/normativa/DECRET0%201759%20DEL%2008%20DE%20NOVIEMBR
E%20DE%202016.pdf
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el treintay uno (31) de enero de 2019, conforme con las instrucciones impartidas

para tales efectos por la Superintendencia de Industria y Comercio.”®®

%5 SIC. Registro nacional de bases de datos. {En linea}. {citado 2 de octubre de 2017} disponible en:
http://www.sic.gov.co/registro-nacional-de-bases-de-datos
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3. ESTADO DE LA ORGANIZACION FRENTE AL CUMPLIMIENTO DE LA LEY

Antes de iniciar con el proceso de implementacion de la ley 1581 en la organizacion,
es necesario reconocer el estado actual de la empresa, identificando aspectos

importantes como son:

3.1 INFORMACION DE LA ORGANIZACION

Es necesario tener informacion de la organizacion e identificar cual es su actividad
econdémica, como esta conformada internamente, si cuenta con un organigrama y
namero de areas administrativas, distribucion geogréfica o sedes, si cuentan con un
sistema de gestion, si se ha definido un mapa de procesos y datos referente a
servicios contratados con terceros. Esto con el fin de tener una idea del tamafio de
la empresa, nivel de organizacién, procesos y recurso humano involucrado en el

desarrollo de sus actividades.

Como muestra la figura 3, un mapa de proceso ayuda a reconocer como se
comunica internamente la empresa y que relacién existe entre areas frente al
tratamiento de los datos que hacen los colaboradores en la realizacion de sus

actividades.
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Figura 3. Mapa de procesos segun 1SO 9001-2015
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Fuente: https://www.isotools.org/2016/05/11/mapa-procesos-nueva-iso-9001-2015/

3.2 INFORMACION TECNOLOGICA

Es claro que la tecnologia juega un papel importante en las empresas para el
desarrollo, productividad y gestion de sus procesos, por eso se debe conocer

informacion de su infraestructura tecnoldgica como son:

e Equipos de cdmputo, portétiles o tablets

e Servidores

e Sistemas de informacién y aplicaciones del negocio
e PA4gina web

e Camaras de seguridad

Adicionalmente, identificar el nimero de usuarios, acceso a servicios locales o en

la nube donde se almacene informacion o datos personales.
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Es importante reconocer un nimero aproximado de bases de datos con informacién
personal que maneja la empresa, que tienen los colaboradores en el desarrollo de
sus actividades propias de sus funciones y si se comparte con terceros en sus
procesos de tratamiento, ademas, es fundamental identificar si la empresa
actualmente ha realizado actividades frente al cumplimiento de la ley 1581 de
proteccion de datos personales como la inscripcion a la pagina de registro RNBD,
si cuenta con la cuenta de acceso a dicha pagina o si ha registrado alguna base de
datos, como también, si cuenta con alguna politica de privacidad y tratamiento de
datos personales, formatos de autorizacion y avisos de privacidad que usen para el

tratamiento y recoleccidén de datos personales etc.

Para recolectar esta informacion inicial, se puede hacer por medio de entrevistas,
usando un formato de chequeo o check list, el cual debe ser diligenciado por una
persona directiva o administrativa que conozca muy bien la organizacion o que
tenga comunicacion con personal que pueda responder a dichas preguntas, por
ejemplo, el encargado del area de sistemas, con el fin de tener la mayor cantidad

de informacién posible de la organizacion.

Este check list, como se muestra en la tabla 1, contiene preguntas relacionadas con
los contactos de la empresa, equipos informaticos y tecnologia, preguntas sobre la
relacion de los datos en la empresa, con terceros y gestion, ademas de indagar
sobre actividades que haya realizado la organizacion en materia de proteccion de
datos o si cuenta con un sistema de gestion de calidad o sistema de seguridad de

la informacién. Ver tabla 1.
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Tabla 1. Formato de chequeo o check list

Formato captura de datos de la empress
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Fuente: Propiedad del autor

También es relevante tener el inventario de los equipos informaticos que tiene la
empresa, para lo cual se puede usar la tabla 2, donde se identifica: el nombre del
equipo como se conoce en la organizacion, el tipo (computador, servidor, servicio,
software), la ubicacion o area de la empresa, descripcion y responsable del uso o

manejo:
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Tabla 2. Listado de equipos

Nombre del equipo

Tipo

Ubicacion

Descripcion

Responsable

Fuente: Propiedad del autor
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4. IDENTIFICACION Y CLASIFICACION DE BASE DE DATOS PERSONALES

La organizacién como un ente conformado por areas y procesos organizacionales
cuenta con mucha informacién en la cual se tratan datos de caracter personal por
cada una de las personas o colaboradores. Para poder identificar y clasificar las
bases de datos personales de acuerdo a lo que dice la ley 1581, se debe reconocer

primero, que son los datos personales y cuales los tipos:

4.1 DATO PERSONAL

Es toda informacion que permite asociar una persona o identificarla. Por ejemplo,
su edad, documento de identidad, lugar de nacimiento, estado civil, direccion,
formacion académica, experiencia laboral, salario, informacién financiera, crediticia,
estado de salud, caracteristicas fisicas, partido politico, hijos, conyugue etc. En la

tabla 3 se identifican los tipos de datos reconocidos en la ley 1581

Tabla 3. Tipos de datos personales

DATOS PERSONALES
Publico Semiprivado Privado Sensible
e la norma y la|e Datos que no|e Dato de caracter | ¢ Dato personal de
Constituciéon  los tienen una intimo o reservado especial
han definido naturaleza intima, | ¢ Solo le interesa a proteccion
publicos. reservada, ni su titular e Relacionado con
e Para la publica. e Para su la intimidad del
recoleccién y | ® Suconocimiento o tratamiento se titular
tratamiento no se divulgacién puede requiere de su|e Su tratamiento
requiere interesar al titular autorizacioén puede generar
autorizacion  del 0 a un grupo de expresa. discriminacién por
titular. personas en|e Ejm: Nivel de lo tanto requiere
e Ejm: Nombre, general. escolaridad, autorizacién
direccion, fotografia, correo expresa.
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teléfono, fecha de
nacimiento,

estado civil,
profesién u oficio,
calidad de

comerciante o de

Para su
tratamiento se
requiere la
autorizacion

expresa del titular

de la informacion.

electrénico
personal, teléfono

privado

Ejm: estado de
salud, origen
racial o étnico,
orientacion

politica, creencia

religiosa, datos

servidor publico, Ejm: Dato biométricos,
datos contenidos financiero, historia huella etc.
en sentencias crediticia.

judiciales

ejecutoriadas,
documentos

publicos, etc.

Fuente: PRESIDENCIA DE LA REPUBLICA. GUIA PARA LA CALIFICACION DE LA INFORMACION
DE ACUERDO CON SUS NIVELES DE SEGURIDAD. Version 6. Bogota marzo de 2017

Segun el el articulo 7° de la Ley 1581, “El Tratamiento de datos personales de nifios,
nifias y adolescentes esta prohibido, excepto cuando se trate de datos de naturaleza

publica y cuando dicho Tratamiento cumpla con los siguientes aspectos:

1. Que responda y respete el interés superior de los nifios, niflas y
adolescentes.

2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requerimientos, el representante o apoderado del nifio,
nifia o adolescente otorgara la autorizacion previo ejercicio del menor de su derecho
a ser escuchado, opiniébn que sera valorada teniendo en cuenta la madurez,

autonomia y capacidad para entender el asunto.”®

56 CONGRESO DE LA REPUBLICA, “DECRETO 1377 DE 2013,” Repositorio Digital de documentacion en
materia de Gestion Documental, revisado 22 de mayo de 2017. {En linea}. {citado 26 de mayo de 2017}
disponible en: http://www.archivogeneral.gov.co/normatividad/items/show/288.
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4.2 IDENTIFICAR Y CLASIFICAR LOS DATOS

Para identificar y poder clasificar las bases de datos personales se debe indagar a

los colaboradores lideres de area sobre las siguientes preguntas:

¢ Que datos personales maneja el funcionario, identificando el nombre de la
base y que tipo de datos contiene: publico, semiprivado, privado y sensible

e Cantidad de registros que maneja la base datos

e Como capta esos datos personales

e Con quien los comparte hacia el interior y exterior de la empresa

e Donde los guarda o como almacena los datos personales

e Como se cuidan esos datos personales

e Si manejan dispositivos moviles o de almacenamiento externo en el manejo

de los datos personales.

Adicionalmente, se debe identificar que conocimientos basicos de seguridad se

tienen al interior de la empresa, como son:

e El usoy manejo de contrasefias
e Larealizacidon de copias de seguridad
e El manejo de controles para evitar la fuga y robo de datos

e El uso de una politica de seguridad informatica.

Es de mucha importancia tratar de medir el conocimiento que tiene cada
colaborador frente a la norma 1581 y leyes referentes o relacionadas, ya que eso
permite tener una idea mas clara del tipo de organizacion que se esta analizando y
de acuerdo al grado de conocimiento reflejado, se debe solicitar documentacion que
tenga relacion como: formatos de captacion de datos, autorizaciones,

procedimientos o politicas.
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4.3 INFORME DE RECONOCIMIENTO Y FLUJO DE DATOS

Con la informacion y datos recogidos hasta el momento, se puede hacer un analisis

donde se ve mas claro como fluye la informacién relacionada con datos personales

y su tratamiento de dentro de la empresa, alineandose a las areas que conforman

la empresa y su mapa de procesos.

Este flujo transaccional de datos personales que viaja entre las areas internas y

hacia el exterior de la empresa, permite identificar riesgos en el tratamiento de

dichos datos y da el insumo para la construccion de controles asociados a formatos

de tratamiento y captacién de datos que deben alinearse a la norma de proteccion

de datos personales.

Con el resultado del flujo transaccional se debe generar una tabla que resuma los

datos que se tratan en la empresa como aparece en la tabla 4:

Tabla 4. Flujo transaccional de datos

ORIGEN TIPO DATO DESTINO
Semi
Colaborador | Area Base Publi | priva | Priva
datos co do do Sensible | Interno Externo
Proveed Contabil
Juan Pérez Admintrativa | ores X X idad
Emplea
Juan Pérez Admintrativa | dos X X X X RRHH
Factura
Leidy Diaz Comercial Clientes X X X ciéon
Proyect
Maria Perea | Operaciones | 0s X X X Abogado
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HV
Ruby Cano RRHH Fisicas X X X X ADICO

Fuente: Propiedad del autor

Posterior a este analisis se debe segmentar y clasificar los datos identificados para
etiquetarlos como: confidenciales, sensibles, privados y publicos, y de esta manera
socializar a los funcionarios de la empresa la forma de tratamiento que se tendra y
politicas de manejo de estos tipos de datos, a partir del momento en que se haga
efectiva y oficial la politica de privacidad y proteccion de datos personales en la

organizacion.

Con el analisis anterior y la tabla de flujo de datos personales, se pueden tomar
como base los criterios que da ISO 27001 para su clasificacién, de acuerdo al
caracter confidencial que tenga la informacién. ISO 27001 no plantea los niveles de
clasificacion a seguir, sino que da flexibilidad para que cada organizacion adopte el
mas indicado en funcion de la industria. Asi, por ejemplo, para una organizacién de
mediano tamafio, podriamos definir los siguientes 4 niveles para clasificar el

caracter confidencial de su informacion:

e Confidencial: cuando presenta un nivel mayor de confidencialidad.
e Restringida: nivel medio de confidencialidad.
e De uso interno: nivel mas bajo de confidencialidad

e Publico: cuando la informacién es accesible a todo el plblico®’

De acuerdo a esto, en la tabla 5 se pueden referenciar las bases de datos que
serviran como inventario para mas adelante hacer el registro RNBD ante la SIC.

57 1SOTOOLS. Cémo clasificar la informacion segtn ISO 27001. {En linea}. {citado 12 de Noviembre de 2017}
disponible en: http://www.isotools.com.co/clasificar-la-informacion-segun-iso-27001/
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Tabla 5. Inventario de bases de datos

BASE # TIPO DE
RESPONSABLE CLASIFICA FINALIDAD ENCARGADO
DATOS REG DATO
S
P P
S e
u r
b i| "
i
Nombre Nombre de I mi s | Tipo de Tratamiento | Nombre del
%
Colaborador base datos | opri i | caréacter del dato tercero
i a
va b
c d
do |
o} o]
e
Carlos Solis Prospectos 500 | x Publico Mercadeo
Juan Pérez Proveedores 50 X | X Uso interno Contabilidad
Juan Pérez Empleados 35 x| x | x| x| Confidencial | RRHH
Leidy Diaz Clientes 250 | x| x |X Restringida Facturacion
Maria Perea Proyectos 15 X| X x | Confidencial | Contratos Abogado
Ruby Cano HV Fisicas 45 x| x | x| x| Confidencial | RRHH ADECO

Fuente: Propiedad del autor
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5. MODELO DE DOCUMENTACION BASICA REQUERIDA POR LA LEY 1581

Teniendo claro que el régimen general de proteccion de datos personales 1581 no
aplica a las bases de datos mantenidas en un ambito exclusivamente personal o
domeéstico, es importante indicar que todas las empresas privadas, publicas o
personas naturales que realicen tratamiento de datos personales con fines
comerciales o con propdésitos relacionados a su razén de ser, deberdn cumplir esta
ley de manera obligatoria, de tal manera, es importante que se genere una

documentacion para dicho cumplimiento.

Con el resultado de las entrevistas, encuestas y flujo transaccional de datos
personales asociado al tratamiento interno, se realiza la construcciéon de los
documentos, politicas y formatos que se deben ajustar a la empresa para su
adopcion, socializacién e implementacion, y de esta forma, prepararse para el
cumplimiento operativo de la ley 1581, asi como para los analisis que posiblemente
se tengan que hacer en materia de contratos con terceros para blindar la empresa
en término del tratamiento de datos personales que sean responsabilidad de la

misma.

De acuerdo a lo que establece la ley 1581 de 2012, se deben tener en cuenta varios
aspectos y definiciones que deben estar relacionados en los documentos a

desarrollar, entre ellos encontramos:

e Aspectos relacionados con la autorizacion del Titular de informacion para el
tratamiento de sus datos personales

e El ejercicio de los derechos de los titulares de informacion

e Las politicas de tratamiento de los Responsables y Encargados

e Las transferencias de datos personales

e Laresponsabilidad demostrada frente al Tratamiento de datos personales
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5.1 DEFINICIONES

Las definiciones que establece la ley 1581 de 2012, conforme al Articulo 3° son las

siguientes:

e “Autorizacion: La autorizacion es el consentimiento que se debe tomar
previamente y de forma expresa e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

e Base de Datos: Las bases de datos, son el conjunto organizado de datos
personales que son tratados por el responsable.

e Dato personal: Es cualquier informacion o dato que pueda vincular o que
pueda asociarse a una 0 varias personas naturales determinadas o
determinables.

e Encargado del Tratamiento: Es la persona natural o juridica, publica o
privada, que por su propia voluntad o en asocio con otros, realice el proceso
de tratamiento de datos personales designado por cuenta del responsable
del Tratamiento.

e Responsable del Tratamiento: Es la persona natural o juridica, publica o
privada, que decide que hacer sobre la base de datos y/o el Tratamiento de
los datos personales.

e Titular: Es la persona natural que le son tratados sus datos personales.

e Tratamiento: El tratamiento corresponde a cualquier actividad, operacion o
conjunto de operaciones que se realicen sobre los datos personales, tales

como la recoleccion, almacenamiento, uso, circulacién o supresion.”8

58 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley estatutaria 1581 de 2012. Bogota. (octubre 17 de
2012). Diario Oficial 48587 de octubre 18 de 2012. {En linea}. {25 de mayo de 2017} disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html
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5.1.1 Recoleccion de los datos personales

“En desarrollo de los principios de finalidad y libertad, la recoleccién de datos debera
limitarse a aquellos datos personales que son pertinentes y adecuados para la
finalidad para la cual son recolectados o requeridos conforme a la normatividad
vigente. Salvo en los casos expresamente previstos en la ley, no se podran

recolectar datos personales sin autorizacion del Titular”. Articulo 4° ley 1581.

5.1.2 Autorizacién

“La empresa como responsable del Tratamiento deberd adoptar procedimientos
para solicitar, a més tardar en el momento de la recoleccion de sus datos, la
autorizacion del Titular para el Tratamiento de los mismos e informarle los datos
personales que seran recolectados, asi como todas las finalidades especificas del

Tratamiento para las cuales se obtiene el consentimiento”. Articulo 5° ley 1581.

De acuerdo con el Articulo 10, la autorizacion del Titular no sera necesaria cuando

se trate de:

¢ “Informacion requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial

e Datos de naturaleza publica

e Casos de urgencia médica o sanitaria

e Tratamiento de informacion autorizado por la ley para fines historicos,
estadisticos o cientificos

e Datos relacionados con el Registro Civil de las Personas.”

De igual forma, si los datos personales tratados no requieren previa autorizacion,

se debera cumplir con las disposiciones contenidas en la presente ley.
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5.1.3 Aviso de privacidad

“Es la comunicacion verbal o escrita generada por el responsable, dirigida al Titular
para el Tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de Tratamiento de informacion que le seran
aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que

se pretende dar a los datos personales.

De acuerdo con el articulo 15 del decreto 1377 de 2013, el contenido minimo del

Aviso de Privacidad, debera contener la siguiente informacion:

e Nombre o razén social y datos de contacto del responsable del tratamiento.

e El Tratamiento al cual serdn sometidos los datos y la finalidad del mismo.

e Los derechos que le asisten al titular.

¢ Los mecanismos dispuestos por el responsable para que el titular conozca la
politica de Tratamiento de la informacion y los cambios sustanciales que se
produzcan en ella o en el Aviso de Privacidad correspondiente. En todos los
casos, debe informar al Titular cdbmo acceder o consultar la politica de

Tratamiento de informacion.”®

Con base en las definiciones anteriores se adjunta un formato de autorizacion de

tratamiento de datos personales. Ver Anexo B: Formato de autorizacion

5.1.4 Derechos de los Titulares

De acuerdo con el Articulo 8°, el Titular de los datos personales tendra los siguientes

derechos:

59 E| CONGRESO DE LA REPUBLICA, “DECRETO 1377 DE 2013,” Repositorio Digital de documentacién en
materia de Gestion Documental, revisado 22 de mayo de 2017. {En linea}. {citado 26 de mayo de 2017}
disponible en: http://www.archivogeneral.gov.co/normatividad/items/show/288.
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e “Conocer, actualizar y rectificar sus datos personales frente a los
responsables del Tratamiento o Encargados del Tratamiento. Este derecho
se podré ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacion otorgada al responsable del Tratamiento
salvo cuando expresamente se exceptie como requisito para el Tratamiento,
de conformidad con lo previsto en el articulo 10 de la presente ley.

e Ser informado por el responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen.

e Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable o Encargado han incurrido en conductas
contrarias a esta ley y a la Constitucion.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de

Tratamiento."®°

5.1.5 Politicas de Tratamiento de la informaciéon

De acuerdo al Articulo 13 del decreto 1377 de 2013 “Los responsables del

tratamiento deberan desarrollar sus politicas para el tratamiento de los datos

60 Ibid., p.4.
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personales y velar porque los Encargados del Tratamiento den cabal cumplimiento

a las mismas.

Las politicas de Tratamiento de la informacion deberan constar en medio fisico o
electrénico, en un lenguaje claro y sencillo y ser puestas en conocimiento de los

Titulares. Dichas politicas deberan incluir, por lo menos, la siguiente informacion:

1. Nombre o razén social, domicilio, direccion, correo electrénico y teléfono del
responsable.

2. Tratamiento al cual seran sometidos los datos y finalidad del mismo cuando
esta no se haya informado mediante el aviso de privacidad.

Derechos que le asisten como Titular.

4. Persona o0 area responsable de la atencion de peticiones, consultas y
reclamos ante la cual el titular de la informacién puede ejercer sus derechos
a conocer, actualizar, rectificar y suprimir el dato y revocar la autorizacion.

5. Procedimiento para que los titulares de la informacién puedan ejercer los
derechos a conocer, actualizar, rectificar y suprimir informacion y revocar la
autorizacion.

6. Fecha de entrada en vigencia de la politica de tratamiento de la informacion

y periodo de vigencia de la base de datos.

Cualquier cambio sustancial en las politicas de tratamiento, debera ser comunicado
oportunamente a los titulares de los datos personales de una manera eficiente,

antes de implementar las nuevas politicas.”8?

Con base en las definiciones anteriores, se adjunta un formato de politica de
tratamiento de informacion, el cual sirve como referencia para la creacion de la

politica que tendra la empresa. Es importante tener claro que la politica debe estar

61 Ibid., p.6.
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alineada al tipo de organizacion, tamafio y actividad comercial, ademas, dejar claro
que la autorizacion para el tratamiento de los datos este ajustada a las finalidades
por las cuales serdn captados los datos personales de los titulares, junto con los
demas puntos requeridos para su correcta creacion. Ver Anexo C: Formato de

politica de tratamiento de informacion.
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6. IDENTIFICAR RIESGOS, AMENAZAS Y EL ESTADO DE SEGURIDAD
DE LA INFORMACION EN LA EMPRESA

Para conocer el estado de seguridad de la informacion que tiene la empresa es
necesario realizar un diagnéstico de seguridad informatica a los activos tecnolégicos
con los que cuenta la empresa. Utilizando el estandar ISO 27001 como buena
practica para el analisis de los activos y herramientas de seguridad informatica,
poder identificar vulnerabilidades que generen riesgos a la seguridad y proteccion

de los datos personales que custodia la empresa.

6.1 POLITICAS DE SEGURIDAD EXISTENTES

Partiendo de la informacion recolectada en los capitulos anteriores y especialmente
en la identificacion de la informacion de la organizacion, se debe revisar que
documentos existen de politicas de seguridad. Este diagndstico se puede realizar
por medio de una serie de entrevistas y encuestas a los responsables del area, las
cuales pueden ser complementadas con una revision documental de los
procedimientos y politicas asociadas a la seguridad de la informacién. Para realizar

dicha entrevista se puede usar la tabla 6.

Tabla 6. Formato de encuesta para identificar Politicas seguridad

Empresa: N°
Proceso Seguridad de la Informacién
Objetivo de Control Seguridad de la Informacién a nivel general

Cuestionario

Pregunta SI INO| N/A
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¢ Existe algun archivo de tipo Log donde guarde informacion referida a las
operaciones que realiza la Base de datos?

¢ Se lleva a cabo una comprobacion, para verificar que los cambios

efectuados son los solicitados por el interesado?

¢, Se documentan los cambios efectuados?

¢ Hay algun procedimiento para dar de alta a un usuario?

¢, Hay algun procedimiento para dar de baja a un usuario?

¢ Existe algun plan de contingencia ante alguna situacion no deseada en la
Base de Datos?

¢, Se cuenta con un inventario de todos los equipos que integran el centro
de computo?

¢,Con cuanta frecuencia se revisa el inventario?

Pregunta

SI

NO

N/A

¢ Se posee de hitdcoras de fallas detectadas en los equipos?

¢ Se cuenta con procedimientos definidos para la adquisicién de nuevos
equipos?

¢ Se cuenta con procedimientos definidos para el respaldo de la

informacion?

¢ Existen metodologias de clasificacion de informacién?

¢ Se realizan respaldos de informacion periddicamente?

¢,Cuenta con una politica de seguridad?

¢,Cuenta con una politica de privacidad y tratamiento de datos?

Documentos probatorios presentados:

TOTAL

Fuente: Propiedad del autor
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6.2 ACTIVOS INFORMATICOS DE LA ORGANIZACION

Partiendo del concepto que activo es cualquier elemento que tenga valor para la
organizacion y que puede estar expuesto a ataques accidentales o intencionales
gue puede afectar el desempefio de la organizacién, debemos tener claro que los
activos esenciales son la informaciéon que se maneja y administra y los servicios
prestados de manera interna, restringida o al publico, de los cuales se derivan los

demas elementos de la organizacién, como son:

e Datos que son procesados para generar la informacion.

e Aplicaciones o Software que manejan los datos.

e Equipos o Hardware que alojan tanto datos, aplicaciones y servicios.

e Soportes que almacenan datos de respaldo.

e Equipamiento auxiliar que ayuda a minimizar la carga de los otros activos.
¢ Instalaciones donde se encuentran todos los activos fisicos.

e Personas encargadas de manipular e interactuar con los activos.
De acuerdo a esto y usando el inventario de activos inicialmente recolectado, se
debe generar una tabla de acuerdo a los parametros que maneja la metodologia

MAGERIT.

6.2.1 Tipos de Activos:

Existen 2 elementos esenciales en un sistema de informacion: la informacion que

se manipula y los servicios que se suministran.

“Activos esenciales: Los activos esenciales definen los parametros de seguridad

para todos los demas elementos del sistema.
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Dentro de la informacion que se maneja, se debe considerar algunas caracteristicas
como si son de tipo personal, legal, normativos, si estan sometidos a alguna

clasificacion de seguridad, como se muestra en la tabla 772

Tabla 7. Activos esenciales

[essential] Activos esenciales

[info] informacion
[adm] datos de interés para la administracion publica
[vr] datos vitales (registros de la organizacion) (1)
[per] datos de caracter personal (2)
[A] nivel alto
[M] nivel medio
[B] nivel bajo
[classified] datos clasificados (3)
[C] nivel confidencial
[R] difusion limitada
[UC] sin clasificar
[pub] de caracter publico

[service] servicio

(1) Aguellos que son esenciales para la supervivencia de la Organizacion; es decir que
su carencia o dafio afectaria directamente a la existencia de la Organizacion.

(2) Cualqguier informacién concerniente a personas fisicas identificadas o identificables.
Los datos de caracter personal estan regulados por leyes y reglamentos en cuanto
afectan a las libertades publicas y los derechos fundamentales de las personas
fisicas, y especialmente su honor e intimidad personal y familiar.

(3) Aquellos sometidos a normativa especifica de control de acceso y distribucién; es

decir aquellos cuya confidencialidad es especialmente relevante.

Fuente: MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. MAGERIT — version 3.0

Metodologia de Analisis y Gestién de Riesgos de los Sistemas de Informacién Libro Il

62 MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. MAGERIT — version 3.0 Metodologia de
Analisis y Gestion de Riesgos de los Sistemas de Informacion Libro | - Método. Madrid, Espafia octubre de
2012 p. 8.
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“Datos / Informacién: Los datos son el corazdén que permite a una organizacion
prestar sus servicios. La informacidn es un activo abstracto que sera almacenado
en equipos o soportes de informacion (normalmente agrupado como ficheros o
bases de datos) o seré transferido de un lugar a otro por los medios de transmisién

de datos de acuerdo a la tabla 8”.93

Tabla 8. Datos / Informacion

[D] Datos / Informacion

[files] ficheros

[backup] copias de respaldo

[conf] datos de configuracién (1)

[int] datos de gestién interna

[password] credenciales (e]j. contrasefas)
[auth] datos de validacion de credenciales
[acl] datos de control de acceso
[log] registro de actividad (2)
[source] codigo fuente

[exe] cbdigo ejecutable

[test] datos de prueba

(1) Los datos de configuracion son criticos para mantener la funcionalidad de las partes
y del conjunto del sistema de informacion.

(2) Los registros de actividad sustancian los requisitos de trazabilidad.

Fuente: MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. MAGERIT — version 3.0

Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de Informacion Libro I

En la tabla 9 se presenta como ejemplo para realizar el inventario, esta debera

contener los tipos de activos que se identifique en la organizacion, si hay algun tipo

63 MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. MAGERIT — version 3.0 Metodologia de
Analisis y Gestion de Riesgos de los Sistemas de Informacion Libro | - Método. Madrid, Espafia octubre de
2012 p. 4.
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gue no se encuentre en la empresa, no se tendra en cuenta. Ejm: si en la empresa

no existe una UPS.

Tabla 9. Inventario de activos segun MAGERIT

Activos Esenciales

Cadigo grupo

Nombre grupo Magerit

Coédigo Activo Entidad

Nombre activo Entidad

Magerit
[info]
Datos de interés para la Documentos legales de
[adm] L DO_LE N -
administracion publica constitucion y cumplimiento
_ Procedimientos, instructivos,
[vr] Datos vitales DO_PE .
planes estratégicos
BD_CL Bases de Datos Clientes
[per] Datos de Caracter Personal BD PI Base de Datos Personal
- interno de la organizacion
Archivo fisico de Historia
AR_HL
e . laboral
[classified] Datos clasificados — —
Archivo fisico y digital de
AR_MOC

material oficial de cursos

Datos Informacion

Cdédigo grupo

Nombre grupo Magerit

Cédigo Activo Entidad

Nombre activo Entidad

Magerit
[files] Ficheros D_BD Base de Datos
[backup] Copias de Respaldo D_BK Respaldo de Bases de Datos
) y Configuracion de aplicaciones
[conf] Datos de configuracion D_CONF
almacenada en Base de datos
Credenciales de acceso de
] D _PWD usuario a Software, Windows,
[password] Credenciales
Bases de Datos, Contable.
D_FRM Firmas Digitales

Inven

tario de servicios

Cddigo grupo
Magerit

Nombre grupo Magerit

Cédigo Activo Entidad

Nombre activo Entidad

[www]

World wide web

S_INT

Internet
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[email] Correo electrénico S_EMAIL Gestor de correo
[file] Almacenamiento de archivos S_NUBE Gestor de almacenamiento
Software

Cadigo grupo

Nombre grupo Magerit

Codigo Activo Entidad

Nombre activo Entidad

Magerit
SW_MD Software Moodle
[app] Servidor de aplicaciones
SW_CB Software contable
Sistema de gestion de bases )
[dbms] SW_DBMS Manejado de BD
de datos
[Office] Ofimética SW_OFI Software de ofimética
[av] Antivirus SW_AV Software antivirus
) ) Sistema operativo pc
[os] Sistema operativo SW_OSs

Sistema operativo Server

Equipos Informaticos

Cadigo grupo ) ) ) ) . .
Magerit Nombre grupo Magerit Cdédigo Activo Entidad | Nombre activo Entidad
[mid] Equipos medios HW_SRV Servidor de aplicacion y datos
[pc] Informética personal HW_PE Pc de escritorio
[print] Medios de impresion HW_IMP Impresora
[router] Enrutadores HW_RT Router de internet
[switch] Switch HW_SW Switch de red

Redes de comunicaciones

Cédigo grupo

Nombre grupo Magerit

Cédigo Activo Entidad

Nombre activo Entidad

Magerit

[wifi] Red inalambrica COM_WIFI Red Inalambrica
[LAN] Red local COM_LOCAL Red local
[Internet] Internet COM_INTERNET Internet

Soporte informacion electrénica

Cdédigo grupo

Nombre grupo Magerit

Cdédigo Activo Entidad

Nombre activo Entidad

Magerit

[disk] Discos Duros Medio de respaldo Disco
M_MR_DE

[dvd] DVR externo

Soporte informacion no electrénica

Cédigo grupo
Magerit

Nombre grupo Magerit

Cdédigo Activo Entidad

Nombre activo Entidad

[printed]

Material impreso

M_DO_PY

Respaldo documentacion de

cada proyecto en ejecucion
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M_DO_FV

Respaldo de facturas

impresos

M_DO_FN

Respaldo Carpetas de

obligacion financiera.

Equipamiento auxiliar

Cadigo grupo
Magerit

Nombre grupo Magerit

Coédigo Activo Entidad

Nombre activo Entidad

[ups]

Sistema ininterrumpido de
potencia

AUX_UPS

Ups

Personal

Cdédigo grupo

Nombre grupo Magerit

Cdédigo Activo Entidad

Nombre activo Entidad

Magerit
P_JTI Jefe de TI
[ui] Usuarios internos -
P_ST Soporte técnico
[adm] Administradores de sistemas P_WM Web Master

Fuente: MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. MAGERIT — version 3.0

Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de Informacién Libro Il

6.3 VALORACION DE LOS ACTIVOS

En un sistema de informacion se aprovechan los datos para generar servicios para
la empresa o para terceros. El conjunto de estos elementos esenciales permite

definir funcionalmente una organizacion. Las subordinaciones entre los activos

permiten corresponder los demas activos con datos y servicios.

De un activo se puede validar diferentes dimensiones:

e “Su confidencialidad: ¢qué dafio causaria que lo conociera quien no debe?

Esta valoracion es tipica de datos.

e Su integridad: ¢ qué perjuicio causaria que estuviera dafiado o corrupto?

Esta valoracion es tipica de los datos, que pueden estar manipulados, ser

total o parcialmente falsos o, incluso, faltar datos.
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e Su disponibilidad: ¢qué perjuicio causaria no tenerlo o no poder utilizarlo?

Esta valoracion es tipica de los servicios”*

En los sistemas de informacion, el reconocimiento de los actores es indispensable
para poder ofrecer el servicio correctamente e identificar los fallos (accidentales o
premeditados) que pudieran darse. De esta manera, en los activos esenciales, se

debe valorar:

e “La autenticidad: ¢ qué perjuicio causaria no saber quién hace o ha hecho
cada cosa?
Esta valoracion es tipica de servicios (autenticidad del usuario) y de los datos
(autenticidad de quien accede a los datos para escribir o, simplemente,
consultar)

e La trazabilidad del uso del servicio: ¢,qué dafio causaria no saber a quién se
le presta el servicio? O sea, ¢,quién hace qué y cuando?

e Latrazabilidad del acceso a los datos: ¢ qué dafio causaria no saber quién

accede a qué datos y qué hace con ellos?"%°

Las Dimensiones de Seguridad a usar son:
D: Disponibilidad, I: Integridad, C: Confidencialidad, A: Autenticidad, T: Trazabilidad.

Ahora se identifica el grado de dafio que representaria su afectacion al activo. En la

tabla 10 se muestra la escala de valoracion usada:

64 MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. MAGERIT - version 3.0
Metodologia de Analisis y Gestidén de Riesgos de los Sistemas de Informacién Libro | - Método.
Madrid, Espafia octubre de 2012 p. 24.
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Tabla 10. Escala de Valoracion de Activos

VALOR CRITERIO
10 Extremo E Dafio extremadamente grave
9 Muy alto MA Dafo muy grave
6-8 Alto A Dafio grave
3-5 Medio M Dafo importante
1-2 Bajo B Dafio menor
0 Despreciable D Irrelevante a efectos practicos

Fuente: MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. MAGERIT - versién 3.0

Metodologia de Analisis y Gestién de Riesgos de los Sistemas de Informacién Libro |

De acuerdo a estos conceptos, se debe valor los activos de acuerdo a las diferentes
dimensiones de seguridad y tomando como criterio el grado de dafio que

representaria su afectacion.

Por ejemplo, que pasaria si el activo base de datos de clientes (BD CL) de la

empresa se dafia, cual seria el valor que le daria a cada una de estas variables:

D: Disponibilidad, I: Integridad, C: Confidencialidad, A: Autenticidad, T: Trazabilidad.

La tabla 11 se puede usar para valorar este activo:

Tabla 11: Valoracion de Activos

Dimensiones de seguridad
D | C A T
BD CL 10 10 10 9

Activo
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Fuente: Propiedad del autor

Esta tabla se debe completar con los valores por activo de acuerdo a las
dimensiones de seguridad y grado de dafio que representa.

6.4 VALORACION DE AMENAZAS

Para realizar el andlisis y valoracion de amenazas, es necesario tener claro dos

conceptos fundamentales:

e Amenazas: Situaciones que podrian ocurrir causando un perjuicio a un
determinado activo. Este tipo de escenarios causan potenciales incidentes
ocasionando como principal consecuencia dafios a sistemas de informacion o a
la organizacion en general.

e Salvaguardas: Conocidas también como controles, son aquellos procedimientos
o medidas tecnoldgicas que reducen el riesgo de que ocurra para determinada

amenaza.

En esta fase se busca valorar el dafio que puede causar una amenaza sobre los
tipos de activos si ésta se materializa. La valoracion de la amenaza esta asociada
con el dafio que puede causar a una o varias de las dimensiones de un activo
identificado, también se mide su factor de probabilidad, es decir, que probable seria
gue la amenaza se materialice. Cuando un activo es afectado por una amenaza, no

necesariamente se manifiesta en todas sus dimensiones, ni en la misma cantidad.
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La tabla 12 presenta los valores para la medir el dafio o nivel de degradacion que

puede presentar el activo si se ve afectado por las amenazas que lo ataca:

Tabla 12. Valores para medir degradacion

Valor Descripcién
100% MA Muy alta
80% A Alta

50% M Media
20% B Baja
10% MB Muy baja

Fuente: MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. MAGERIT — version 3.0

Metodologia de Andlisis y Gestidn de Riesgos de los Sistemas de Informacion Libro |

En la tabla 13 se presenta la escala de los valores que se usaran para medir la

probabilidad de que una amenaza se materialice sobre un activo determinado:

Tabla 13. Valores para medir probabilidad de ocurrencia

Valor Probabilidad

100 MF Muy frecuente A diario

10 Frecuente Mensualmente

1 N Normal Una vez al afio
1/10 Poco Cada varios afios
1/100 MP Muy poco frecuente Siglos

Fuente: MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. MAGERIT - version 3.0

Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion Libro |
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Asimismo, se expresan las notaciones utilizadas:

e Dimensiones de Seguridad:

D: Disponibilidad, I: Integridad, C: Confidencialidad, A: Autenticidad, T: Trazabilidad.

Para cumplir con este objetivo se toma el listado de amenazas que se presentan

en el catalogo de elementos libro 1l Version 3.0 de la metodologia MAGERIT, las

cuales estan clasificadas en 4 categorias:

o [N] Desastres naturales

o [1] De origen industrial

o [E] Errores y fallos no intencionados
o [A] Ataques intencionados

Las amenazas en las cuales se enfocara el andlisis estdn asociadas a los datos,
informacién o hardware donde se almacenan dichos datos, ya que el propdésito del
ejercicio es identificar el riesgo asociado en el tratamiento de los datos como lo

muestra la tabla 14.

Tabla 14. Catalogo de amenazas

[N] Desastres naturales
Sucesos que pueden ocurrir sin intervencion de los seres humanos como causa
directa o indirecta.
Origen:
Natural (accidental)

[N.1] Fuego
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Tipos de activos:
[HW] equipos informéaticos (hardware)
[Media] soportes de informacion
[AUX] equipamiento auxiliar

[L] instalaciones

Dimensiones:
1. [D] disponibilidad

Descripcion:

Incendios: posibilidad de que el fuego acabe con recursos del sistema.
Ver: EBIOS: 01- INCENDIO

[N.2] Dafos por agua

Tipos de activos:
[HW] equipos informéaticos (hardware)
[Media] soportes de informacién
[AUX] equipamiento auxiliar

[L] instalaciones

Dimensiones:
1. [D] disponibilidad

Descripcién:

inundaciones: posibilidad de que el agua acabe con recursos del sistema.
Ver: EBIOS: 02 - PERJUICIOS OCASIONADOS POR EL AGUA

[N.*] Desastres naturales

Tipos de activos:
[HW] equipos informéaticos (hardware)
[Media] soportes de informacién
[AUX] equipamiento auxiliar

[L] instalaciones

Dimensiones:
1. [D] disponibilidad

Descripcién:

Otros incidentes que se producen sin intervencién humana: rayo, tormenta

eléctrica, terremoto, ciclones, avalancha, corrimiento de tierras, etc.

[I] De origen industrial

Sucesos que pueden ocurrir de forma accidental, derivados de la actividad humana

de tipo industrial. Estas amenazas pueden darse de forma accidental o deliberada.

[I.1] Fuego
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Tipos de activos:
* [HW] equipos informaticos (hardware)
* [Media] soportes de informacion
* [AUX] equipamiento auxiliar

* [L]instalaciones

Dimensiones:
1. [D] disponibilidad

Descripcion:

incendio: posibilidad de que el fuego acabe con los recursos del sistema.

Origen:
Entorno (accidental)
Humano (accidental o deliberado)
Ver: EBIOS: 01- INCENDIO

[1.2] Dafios por agua

Tipos de activos:
* [HW] equipos informaticos (hardware)
* [Media] soportes de informacion
+ [AUX] equipamiento auxiliar

* [L]instalaciones

Dimensiones:
1. [D] disponibilidad

Descripcién:

escapes, fugas, inundaciones: posibilidad de que el agua acabe con los recursos del

sistema. Origen:
Entorno (accidental)
Humano (accidental o deliberado)

Ver: EBIOS: 02 - PERJUICIOS OCASIONADOS POR EL AGUA

[I.*] Desastres industriales

Tipos de activos:

[HW] equipos informéticos (hardware)

* [Media] soportes de informacion

[AUX] equipamiento auxiliar

[L] instalaciones

Dimensiones:
1. [D] disponibilidad
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Descripcién:
otros desastres debidos a la actividad humana: explosiones, derrumbes, ...
contaminacion quimica, ...
sobrecarga eléctrica, fluctuaciones eléctricas,
... accidentes de tréfico, ...
Origen:
Entorno (accidental) Humano (accidental o deliberado)
Ver: EBIOS: 04 - SINIESTRO MAYOR

[1.3] Contaminacién mecénica

Tipos de activos: Dimensiones:
* [HW] equipos informéticos (hardware) 1. [D] disponibilidad
* [Media] soportes de informacion

+ [AUX] equipamiento auxiliar

Descripcién:

vibraciones, polvo, suciedad, ...
Origen:

Entorno (accidental)

Humano (accidental o deliberado)

Ver: EBIOS: 03 — CONTAMINACION

[1.4] Contaminacidn electromagnética

Tipos de activos: Dimensiones:
* [HW] equipos informéticos (hardware) 1. [D] disponibilidad
+ [Media] soportes de informacion

(electrénicos)

[AUX] equipamiento auxiliar

Descripcion:

interferencias de radio, campos magnéticos, luz ultravioleta, ...
Origen:

Entorno (accidental) Humano (accidental o deliberado)
Ver:

EBIOS:

14 - EMISIONES ELECTROMAGNETICAS
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15- RADIACIONES TERMICAS
16 - IMPULSOS ELECTROMAGNETICOS

[1.5] Averia de origen fisico o l6gico

Tipos de activos: Dimensiones:
* [SW] aplicaciones (software) 1. [D] disponibilidad
* [HW] equipos informéticos (hardware)
* [Media] soportes de informacion
+ [AUX] equipamiento auxiliar

Descripcién: fallos en los equipos y/o fallos en los programas. Puede ser debida a un
defecto de origen o sobrevenida durante el funcionamiento del sistema.

En sistemas de propésito especifico, a veces es dificil saber si el origen del fallo es
fisico o l6gico; pero para las consecuencias que se derivan, esta distincion no suele ser
relevante.

Origen:
Entorno (accidental) Humano (accidental o deliberado)
Ver:
EBIOS:
28 - AVERIA DEL HARDWARE
29 - FALLA DE FUNCIONAMIENTO DEL HARDWARE

[1.6] Corte del suministro eléctrico

Tipos de activos: Dimensiones:
* [HW] equipos informéticos (hardware) 1. [D] disponibilidad
+ [Media] soportes de informacion

(electrénicos)

+ [AUX] equipamiento auxiliar

Descripcién: cese de la alimentacion de potencia Origen:
Entorno (accidental) Humano (accidental o deliberado)
Ver:
EBIOS: 12 - PERDIDA DE SUMINISTRO DE ENERGIA

[1.7] Condiciones inadecuadas de temperatura y/o humedad
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Tipos de activos: Dimensiones:
* [HW] equipos informaticos (hardware) 1. [D] disponibilidad
* [Media] soportes de informacion

* [AUX] equipamiento auxiliar

Descripcion: deficiencias en la aclimatacion de los locales, excediendo los margenes de
trabajo de los equipos: excesivo calor, excesivo frio, exceso de humedad, ...
Origen:
Entorno (accidental) Humano (accidental o deliberado)
Ver:
EBIOS: 11- FALLAS EN LA CLIMATIZACION

[1.10] Degradacion de los soportes de almacenamiento de la informacién

Tipos de activos: Dimensiones:

. [Media] soportes de informacién 1. [D] disponibilidad

Descripcidn: como consecuencia del paso del tiempo
Origen:
Entorno (accidental) Humano (accidental o deliberado)
Ver:
EBIOS:
28 - AVERIA DEL HARDWARE
29 - FALLA DE FUNCIONAMIENTO DEL HARDWARE

[1.11] Emanaciones electromagnéticas

Tipos de activos: Dimensiones:
» [HW] equipos informaticos (hardware) 1. [C] confidencialidad
* [Media] media

+ [AUX] equipamiento auxiliar

* [L]instalaciones
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Descripcién: hecho de poner via radio datos internos a disposicion de terceros. Es una
amenaza donde el emisor es victima pasiva del ataque.

Practicamente todos los dispositivos electronicos emiten radiaciones al exterior que
pudieran ser interceptadas por otros equipos (receptores de radio) derivAndose una fuga
de informacion.

Origen:
Entorno (accidental) Humano (accidental o deliberado)
Ver:

EBIOS: 17 - INTERCEPTACION DE SENALES PARASITAS

COMPROMETEDORAS

[E] Errores y fallos no intencionados
Fallos no intencionales causados por las personas.
Origen:
Humano (accidental)

[E.1] Errores de los usuarios

Tipos de activos: Dimensiones:

» [D] datos / informacion 1. [I] integridad

+ [keys] claves criptogréficas 2. [C] confidencialidad
* [S] servicios 3. [D] disponibilidad

* [SW] aplicaciones (software)

* [Media] soportes de informacion

Descripcién:

equivocaciones de las personas cuando usan los servicios, datos, etc.
Ver:

EBIOS: 38 - ERROR DE USO

[E.2] Errores del administrador

Tipos de activos: Dimensiones:

» [D] datos / informacion 1. [D] disponibilidad

+ [keys] claves criptogréficas 2. [I] integridad

* [S] servicios 3. [C] confidencialidad
* [SW] aplicaciones (software)
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* [HW] equipos informaticos (hardware)
+ [COM] redes de comunicaciones

* [Media] soportes de informacion

Descripcidn: equivocaciones de personas con responsabilidades de instalacion y
operacion
Ver: EBIOS: 38 - ERROR DE USO

[E.3] Errores de monitorizacién (log)

Tipos de activos: Dimensiones:
. [D.log] registros de actividad 1. [I] integridad
(trazabilidad)

Descripcién:
inadecuado registro de actividades: falta de registros, registros incompletos,
registros incorrectamente fechados, registros incorrectamente atribuidos, ...
Ver: EBIOS: no disponible

[E.4] Errores de configuracién

Tipos de activos: Dimensiones:
. [D.conf] datos de configuracion 1. [I] integridad
Descripcion:

Introduccién de datos de configuracion erroneos.
Practicamente todos los activos dependen de su configuracion y ésta de la diligencia
del administrador: privilegios de acceso, flujos de actividades, registro de actividad,
encaminamiento, etc.

Ver: EBIOS: no disponible

[E.15] Alteracién accidental de la informacién

Tipos de activos: Dimensiones:
» [D] datos / informacion 1. [I] integridad
» [keys] claves criptogréficas
* [S] servicios
* [SW] aplicaciones (SW)
» [COM] comunicaciones (transito)

* [Media] soportes de informacion
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* [L]instalaciones

Descripcién:

alteracion accidental de la informacion.

Esta amenaza sélo se identifica sobre datos en general, pues cuando la informacion

esta en algun soporte informéatico, hay amenazas especificas.

Ver: EBIOS: no disponible

[E.18] Destruccion de informacién

Tipos de activos:
+ [D] datos / informacion
+ [keys] claves criptogréficas
* [S] servicios
* [SW] aplicaciones (SW)
+ [COM] comunicaciones (transito)
* [Media] soportes de informacion

* [L]instalaciones

Dimensiones:
1. [D] disponibilidad

Descripcién:

pérdida accidental de informacion.

Esta amenaza solo se identifica sobre datos en general, pues cuando la informacion

esta en algun soporte informatico, hay amenazas especificas.

Ver: EBIOS: no disponible

[E.19] Fugas de informacion

Tipos de activos:

+ [D] datos / informacion

» [keys] claves criptograficas

* [S] servicios

* [SW] aplicaciones (SW)

+ [COM] comunicaciones (transito)
* [Media] soportes de informacion
* [L]instalaciones

» [P] personal (revelacion)

Dimensiones:
1. [C] confidencialidad
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Descripcién:

revelacion por indiscrecion.

Incontinencia verbal, medios electrénicos, soporte papel, etc.
Ver: EBIOS: no disponible

[E.23] Errores de mantenimiento / actualizacién de equipos (hardware)

Tipos de activos: Dimensiones:

* [HW] equipos informéticos (hardware) 1. [D] disponibilidad
» [Media] soportes electrénicos
+ [AUX] equipamiento auxiliar

Descripcion: defectos en los procedimientos o controles de actualizaciéon de los equipos
gue permiten que sigan utilizandose mas alla del tiempo nominal de uso.
Ver: EBIOS: 32 - PERJUICIO A LA MANTENIBILIDAD DEL SISTEMA DE
INFORMACION

[E.24] Caida del sistema por agotamiento de recursos

Tipos de activos: Dimensiones:
* [S] servicios 1. [D] disponibilidad

» [HW] equipos informaticos (hardware)

+ [COM] redes de comunicaciones

Descripcion: la carencia de recursos suficientes provoca la caida del sistema cuando la
carga de trabajo es desmesurada.
Ver: EBIOS: 30 - SATURACION DEL SISTEMA INFORMATICO

[E.25] Robo

Tipos de activos: Dimensiones:

* [HW] equipos informaticos (hardware) 1. [D] disponibilidad

* [Media] soportes de informacion 2. [C] confidencialidad
* [AUX] equipamiento auxiliar
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Descripcién:
la pérdida de equipos provoca directamente la carencia de un medio para prestar los
servicios, es decir una indisponibilidad.
Se puede perder todo tipo de equipamiento, siendo la pérdida de equipos y soportes de
informacion los méas habituales.
En el caso de equipos que hospedan datos, ademas se puede sufrir una fuga de
informacion.
Ver: EBIOS: 22 - RECUPERACION DE SOPORTES RECICLADOS O
DESECHADOS

[A] Ataques intencionados
Fallos deliberados causados por las personas.
Origen:
Humano (deliberado)

[A.4] Manipulacién de los registros de actividad (log)

Tipos de activos: Dimensiones:
. [D.log] registros de actividad 1. [I] integridad
(trazabilidad)

Descripcién:
Ver: EBIOS: no disponible

[A.4] Manipulacién de la configuracién

Tipos de activos: Dimensiones:

. [D.log] registros de actividad 1. [I] integridad
2. [C] confidencialidad
3. [A] disponibilidad

Descripcién: practicamente todos los activos dependen de su configuracion y ésta de la
diligencia del administrador: privilegios de acceso, flujos de actividades, registro de
actividad, encaminamiento, etc.

Ver: EBIOS: no disponible

[A.5] Suplantacion de laidentidad del usuario
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Tipos de activos: Dimensiones:

» [D] datos / informacién 1. [C] confidencialidad
» [keys] claves criptograficas 2. [A] autenticidad
* [S] servicios 3. [I] integridad

* [SW] aplicaciones (software)

+ [COM] redes de comunicaciones

Descripcion:
Cuando un atacante consigue hacerse pasar por un usuario autorizado, disfruta de los
privilegios de este para sus fines propios.
Esta amenaza puede ser perpetrada por personal interno, por personas ajenas a la
Organizacién o por personal contratado temporalmente.

Ver: EBIOS: 40 - USURPACION DE DERECHO

[A.6] Abuso de privilegios de acceso

Tipos de activos: Dimensiones:

+ [D] datos / informacién 1. [C] confidencialidad
» [keys] claves criptograficas 2. [I] integridad

* [S] servicios 3. [D] disponibilidad

* [SW] aplicaciones (software)
* [HW] equipos informaticos (hardware)

+ [COM] redes de comunicaciones

Descripcidn: cada usuario disfruta de un nivel de privilegios para un determinado propésito;
cuando un usuario abusa de su nivel de privilegios para realizar tareas que no son de su
competencia, hay problemas.

Ver: EBIOS: 39 - ABUSO DE DERECHO

[A.11] Acceso no autorizado

Tipos de activos: Dimlnsiones:

» [D] datos / informacion 1. [C] confidencialidad
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» [keys] claves criptograficas 2. [1] integridad
* [S] servicios

* [SW] aplicaciones (software)

* [HW] equipos informaticos (hardware)
+ [COM] redes de comunicaciones

* [Media] soportes de informacion

* [AUX] equipamiento auxiliar

+ [L] instalaciones

Descripcion:
El atacante consigue acceder a los recursos del sistema sin tener autorizacion para ello,
tipicamente aprovechando un fallo del sistema de identificacién y autorizacion.

Ver: EBIOS: 33 - USO ILICITO DEL HARDWARE

[A.13] Repudio

Tipos de activos: Dimensiones:
* [S] servicios 1. [I] integridad
» [D.log] registros de actividad (trazabilidad)

Descripcidén: negacion a posteriori de actuaciones o compromisos adquiridos en el
pasado. Repudio de origen: negacién de ser el remitente u origen de un mensaje o
comunicacion.

Repudio de recepcién: negacién de haber recibido un mensaje o comunicacion.
Repudio de entrega: negacién de haber recibido un mensaje para su entrega a otro.
Ver: EBIOS: 41 - NEGACION DE ACCIONES

[A.15] Modificacion deliberada de la informacién

Tipos de activos: Dimensiones:
» [D] datos / informacion 1. [I] integridad
+ [keys] claves criptogréficas
* [S] servicios (acceso)
* [SW] aplicaciones (SW)
+ [COM] comunicaciones (transito)
» [Media] soportes de informacion

* [L]instalaciones
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Descripcién:
Alteracion intencional de la informacién, con animo de obtener un beneficio o causar
un perjuicio.

Ver: EBIOS: no disponible

[A.18] Destruccion de informacion

Tipos de activos: Dimensiones:

+ [D] datos / informacion 1. [D] disponibilidad
+ [keys] claves criptogréficas

* [S] servicios (acceso)

* [SW] aplicaciones (SW)

* [Media] soportes de informacion
* [L] instalaciones

Descripcién:
Eliminacion intencional de informacién, con animo de obtener un beneficio o
causar un perjuicio.
Ver: EBIOS: no disponible

[A.19] Revelacién de informacion

Tipos de activos: Dimensiones:

+ [D] datos / informacion 1. [C] confidencialidad
+ [keys] claves criptogréficas

* [S] servicios (acceso)

* [SW] aplicaciones (SW)

+ [COM] comunicaciones (transito)
* [Media] soportes de informacion

* [L] instalaciones

Descripcion:
revelacion de informacion.
Ver: EBIOS:
23 — DIVULGACION
27 — GEOLOCALIZACION
34 - COPIA ILEGAL DE SOFTWARE

[A.22] Manipulacion de los equipos
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Tipos de activos: Dimensiones:
* [HW] equipos 1. [C] confidencialidad
* [Media] soportes de informacion 2. [D] disponibilidad

* [AUX] equipamiento auxiliar

Descripcion:
alteracion intencionada del funcionamiento de los programas, persiguiendo un
beneficio indirecto cuando una persona autorizada lo utiliza.
Ver: EBIOS: 25 - SABOTAJE DEL HARDWARE

[A.24] Denegacién de servicio

Tipos de activos: Dimensiones:
* [S] servicios 1. [D] disponibilidad

* [HW] equipos informaticos (hardware)

+ [COM] redes de comunicaciones

Descripcién: la carencia de recursos suficientes provoca la caida del sistema cuando la
carga de trabajo es desmesurada.
Ver: EBIOS: 30 - SATURACION DEL SISTEMA INFORMATICO

[A.25] Robo

Tipos de activos: Dimensiones:

* [HW] equipos informéticos (hardware) 3. [D] disponibilidad

* [Media] soportes de informacion 4. [C] confidencialidad
+ [AUX] equipamiento auxiliar

Descripcidn: la sustraccion de equipamiento provoca directamente la carencia de un medio
para prestar los servicios, es decir una indisponibilidad.

El robo puede afectar a todo tipo de equipamiento, siendo el robo de equipos vy el
robo de soportes de informacién los mas habituales.

El robo puede realizarlo personal interno, personas ajenas a la Organizacion o
personas contratadas de forma temporal, lo que establece diferentes grados de facilidad
para acceder al objeto sustraido y diferentes consecuencias.

En el caso de equipos que hospedan datos, ademas se puede sufrir una fuga de
informacion.
Ver: EBIOS:
20 - ROBO DE SOPORTES O DOCUMENTOS
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21 - ROBO DE HARDWARE
[A.26] Atague destructivo

Tipos de activos: Dimensiones:

* [HW] equipos informéticos (hardware) 1. [D] disponibilidad
* [Media] soportes de informacion
+ [AUX] equipamiento auxiliar

+ [L] instalaciones

Descripcion:
vandalismo, terrorismo, accion militar, ...
Esta amenaza puede ser perpetrada por personal interno, por personas ajenas a
la Organizacion o por personas contratadas de forma temporal.
Ver: EBIOS: 05 - DESTRUCCION DE HARDWARE O DE SOPORTES

Fuente: MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. MAGERIT — versién 3.0

Metodologia de Analisis y Gestién de Riesgos de los Sistemas de Informacién Libro |

De acuerdo al anterior listado de amenazas, se debe crear una tabla con cada activo
donde se muestren las amenazas de dicho activo y la valoracion de cada una de las
dimensiones de los activos. Para tal ejercicio se puede usar la tabla 15 como
referencia, para llenar esta tabla se debe tener en cuenta las escalas usadas en las

tablas 12 y 13 anteriormente.

Tabla 15. Identificacion y Valoracién de Amenazas

Activo: [BD CL] Base de clientes
Amenaza Frecuencia | Dimensiones
D I C A T
[E.1] Errores de los usuarios N M |[AM
[E.2] Errores del administrador P M A A M
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[E.4] Errores de configuracién P A A

[E.19] Fugas de informacién P A
[E.25] Pérdida de equipos P A A
[A.5] Suplantacion de la identidad del usuario P A |A A

Fuente: Propiedad del autor

6.5 VALORACION DEL RIESGO

La valoracion del riesgo es una parte muy importante en este punto, ya que hace
parte del proceso de gestion que mas adelante se debe desarrollar a nivel de todos
los activos. Una vez que los riesgos se han identificado, analizados y evaluados, los
pasos siguientes son prevenir que estos ocurran, minimizarlos y protegerse contra

ellos para mitigar sus consecuencias.

Con la metodologia MAGERIT podemos calcular el riesgo al combinar el impacto
con la probabilidad de que ocurra. La tabla 16 presenta los valores de escala para
medir el impacto, la probabilidad y el riesgo:

Tabla 16. Descripcién de escalas de valoraciéon

Escalas
Impacto Probabilidad Riesgo
MA: muy alto MA: practicamente seguro MA: critico
A: alto A: probable A: importante
M: medio M: posible M: apreciable
B: bajo B: poco probable B: bajo
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MB: muy bajo MB: muy raro MB: despreciable

Fuente: MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. MAGERIT - version 3.0

Metodologia de Analisis y Gestién de Riesgos de los Sistemas de Informacion Libro Il

La tabla 17 presenta los valores que se usan para medir el riesgo de acuerdo al
factor o probabilidad de ocurrencia y el impacto que puede causar una amenaza
en el activo afectado, teniendo como base el uso de la tabla 16 de descripcion de
escalas de valoracion. De esta manera, la interseccion de los valores dados para
elimpacto y los valores de probabilidad darén el valor del riesgo, el cual se identifica
con un color de acuerdo a su criticidad, siendo el color rojo el de mayor criticidad,
el color naranja con grado importante, el color amarillo de grado apreciable, el color

verde de bajo riesgo y el color gris en grado despreciable o méas bajo.

Tabla 17. Valores del riesgo de acuerdo al impacto vs probabilidad

Probabilidad
Riesgo

MB B M A MA
MA A A A A A\
A M A A\ A A\

Impacto M B M M : :

B MB B B M M
MB | MB MB MB B B

Fuente: Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion Libro Il —

Guia de técnicas. Madrid, Espafa
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Los riesgos que tengan valores A o MA requieren de atencién inmediata.

En la tabla 18 se debe ingresar el valor de la probabilidad, el valor del impacto y se
calcula el valor del riesgo de acuerdo a la tabla 12 de los riesgos sobre los activos

de la empresa.

Tabla 18. Valoracién de riesgos por activo

Activo: [BD CL] Base de clientes

Amenaza Probabilidad | Impacto | Riesgo
[E.1] Errores de los usuarios M M M
[E.2] Errores del administrador M M M
[E.4] Errores de configuracion B B B
[E.19] Fugas de informacién A A

[E.25] Pérdida de equipos A A

[A.5] Suplantacién de la identidad del usuario M A

Fuente: Propiedad del Autor

6.6 SELECCION DE CONTROLES

Después de evaluados los riesgos se continua con la seleccion de los controles que
permitirdn mitigar o eliminar dichos riesgos. La declaracion de aplicabilidad es un
documento que trae la norma ISO 27001-2013 que sirve para relacionar la evaluacion de
riesgos, el tratamiento y la puesta en practica de la seguridad de la informacion, la cual
posee un listado de los controles que la empresa deberia tener en cuenta para cumplir con

el estandar.
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La tabla 19 representa los controles que se deben implementar y en las Ultimas cuatro

columnas se muestran las razones para tomar el control, la descripcion de estas razones

es:

RL: REQUERIMIENTO LEGAL
OC: OBLIGACIONES CONTRACTUALES
RN: REQUERIMIENTOS DEL NEGOCIO
AR: ANALISIS DE RIESGOS

Tabla 19. Declaracion de aplicabilidad

A 5. POLITICA DE SEGURIDAD

A 5.1 Politica de Seguridad de la Informacion

CONTROL CONTROLES CUMPLE|CONTROL / DESCRIPCION Razones para
ISO seleccionar control
SI | NO RL |OC | RN | AR
Politicas de seguridad | X Un documento de politica de
A5.1.1 de la informacién seguridad de la informacion X X
ha sido aprobado por la
administracion.
Revision de las X |Aun  se encuentra en
A5.1.2 politicas para implementacion. X X
seguridad de la
informacion

A 6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A 6.1 Organizacion Interna

A 6.1.1

responsabilidades para
a seguridad de la

nformacion

seguridad de la informacion

estan definidas y asignadas.

CONTROL CONTROLES CUMPLE CONTROL / Razones para
ISO DESCRIPCION seleccionar control
SI INO RL |OC RN | AR
Roles y X |No todas las
responsabilidades de X
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A 6.1.2

Separacion de deberes

No existen funciones en
conflicto y las areas de
responsabilidad estan
separadas para reducir las
posibilidades de
modificacion o mal uso de

los activos de la empresa.

A 6.1.3

Contacto con las
autoridades

Se mantienen contactos con

las autoridades pertinentes.

A.6.2. Dispositivos moviles y Teletrabajo.

A 6.2.1

Politica para dispositivos

moviles

Controles de seguridad
seran adoptadas para
gestionar los riesgos
debidos al uso de

dispositivos moviles.

A 6.2.2

Teletrabajo

La empresa no ha
implementado el

Teletrabajo.

A 7. SEGURIDAD DE LOS RECURSOS HUMANOS

A 7.1 Antes de asumir el empleo

X Se realiza verificacion de
AT7.1.1 Seleccién datos sobre los candidatos
para el empleo.
Términos y condiciones | X Existen acuerdos
del empleo contractuales con los
AT7.1.2 empleados y contratistas.
A 7.2 Durante la ejecucion del empleo
X La administracion exige a
AT7.21 Responsabilidades de la empleados y contratistas la
direccion aplicacién de controles para la
seguridad de la informacion.
Toma de conciencia, Aln  se encuentra
AT7.2.2 educacion y formacion en implementacion.

en la seguridad de la

informacion

101




responsabilidades de

empleo

seguridad de la informacion y
de los derechos que
permanezcan validos
después de la terminacién o

el cambio de puesto de

trabajo.

AT7.2.3 Proceso disciplinario X |Falta documentar un proceso
disciplinario formal.
X X
A 7.3 Terminacion y Cambio de Empleo
Terminacion o X Se comunican las
A7.3.1 cambio de responsabilidades de X X

A 8. GESTION DE ACTIVOS

A 8.1 Responsabilidad por los Activos

CONTROL
ISO

CONTROLES

CUMPLE

CONTROL /
DESCRIPCION

Razones para

seleccionar control

Sl

NO

RL

oC RN | AR

A8.1.1

Inventario de Activos

X

Se identifican los activos
asociados a las
instalaciones de
procesamiento de la

informacion y la informacion.

A 8.1.2

Propiedad de los activos

Cada activo tendrd un
responsable de su seguridad

y funcionamiento correcto.

A 8.1.3

Uso aceptable de los

activos

Se identifican, documentan
e implementan las reglas

para el uso aceptable de la
informacion y de los activos

asociados.

A8.14

Devolucién de activos

Los empleados y usuarios
externos deben devolver los
activos de la empresa que
se encuentren en su

posesion a la terminacion de
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su empleo, contrato o

acuerdo.

A 8.2 Clasifi

cacion de la Informacion

A 8.2.1

Clasificacion de la

informacion

La informacién se clasificara
en términos de requisitos
legales, valor, la criticidad y
sensibilidad a la divulgacion
o0 modificacion no

autorizada.

A 8.2.2

Etiquetado de la

informacion

Se elaborara un conjunto de
procedimientos para el
etiquetado de informacién y
éstos se aplicaran de
acuerdo con el esquema de
clasificacion de la
informacion adoptado por la

empresa

A 8.2.3

Manejo de activos

Se elaboraran
procedimientos

para el manejo de los
activos de acuerdo con el
esquema de clasificacion de
la informacién adoptado por

la empresa.

A 8.3 Manejo de Medios

A 8.3.1

Gestion de los medios

removibles

AUn

implementacion.

se encuentra en

A 8.3.2

Disposicién de los

medios

AUn se encuentra en

implementacion.

A 8.3.3

Transferencia de

medios fisicos

AUn se encuentra en

implementacion.

A 9. CONTROL DE ACCESO

A 9.1 Requisitos del Negocio para el Control de Acceso

CONTROL
ISO

CONTROLES CUMPLE

CONTROL / DESCRIPCION

Razones para

seleccionar control
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en el uso de la informacién

de autenticacion secreta.

Sl |INO RL ©OC | RN| AR
Politica de control de X Existe una politica de control
A9.1.1 acceso de acceso, documentada y X
revisada.
Acceso aredesy a X Los usuarios sélo tienen
A9.1.2 servicios de red acceso a los servicios y la X
red que le han sido
autorizados.
A 9.2 Gestion del Acceso de Usuarios
Registro y cancelacion X Existe un proceso para el
del registro de usuarios registro de usuarios y la X
A9.2.1 cancelacién de estos.
Suministro de accesoa | X Hay un proceso para asignar
A 9.2.2 usuarios y revocar derechos de X
acceso.
Gestion de derechos de | X Se restringe la asignacion de
A9.2.3 acceso privilegiado los derechos de acceso. X
Gestion de informacion | X Existe un proceso para la
A9.2.4 de autenticacion secreta asignacion de la informacién X
de usuarios secreta de autenticacion.
Revisién de los X |Los propietarios de activos
derechos de acceso de deberan revisar cada cierto X
A9.25 usuarios tiempo los derechos de
acceso de los usuarios.
Retiro o ajuste de los X Los derechos de acceso de
A 9.2.6 derechos de acceso empleados y usuarios X
externos deben ser retirados
a la terminacion de su
empleo, contrato o acuerdo.
A 9.3 Responsabilidades de los Usuarios
Uso de informacion de X Los usuarios deben seguir
A 9.3.1 autenticacion secreta las practicas de la empresa X
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A 9.4 Control de Acceso a Sistemas y Aplicaciones

Restriccion del acceso a| X Existen limites de acuerdo
A9.4.1 la informacion con la politica de control de X
acceso.
Procedimiento de X Existen métodos de conexion
A 9.4.2 ingreso seguro segura. X
Sistema de gestion de X |No existe.
A9.4.3 contrasefias X
Uso de programas X Se restringe el uso de
A 9.4.4 utilitarios privilegiados programas que puedan X
anular los controles del
sistema.
9.4.5 Control de acceso al X El acceso al cadigo fuente de| X X
caédigo fuente de los los programas esta
programas restringido
A 10. CRIPTOGRAFIA
A 10.1 Controles Criptograficos
CONTROL CONTROLES CUMPLE|CONTROL / DESCRIPCION Razones para
ISO seleccionar control
S| [NO RL |OC | RN | AR
Politica sobre el uso de X |Se implementara una politica
A 10.1.1 controles criptograficos sobre el uso de controles X
criptogréficos para la
proteccion de la informacion.
X |Se implementara una politica
A 10.1.2 Gestion de llaves sobre el uso y proteccién de X
las claves criptograficas.
A 11. SEGURIDAD FISICA Y DEL ENTORNO
A 11.1 Areas Seguras
A11.1.1 Perimetro de seguridad | X Existen perimetros de
fisica seguridad para proteger las X X

areas que contienen
informacion y procesamiento

de la informacion.
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ambientales

A11.1.2 Controles de acceso Existen controles de entrada.

fisicos

Seguridad de oficinas, Existen elementos de
A11.1.3 recintos e instalaciones seguridad fisica.

Proteccién contra Existen elementos de
A11.1.4 amenazas externas y proteccion fisica.

A 11.2 Equipos

Ubicacién y proteccion

Los equipos estan protegidos

desatendido

Al1l1.2.1 de los equipos para reducir los riesgos de
las amenazas ambientales y
de acceso no autorizado.

Servicios de suministro El equipo esta protegido

A11.2.2 contra fallos del suministro
eléctrico y otros trastornos
causados por fallas en los
servicios publicos.

Seguridad del cableado Existen elementos para

A 11.2.3 proteger contra
interceptacion, interferencia o
dafios.

Mantenimiento de los Existen planes de

Al11.2.4 equipos mantenimiento de equipos
para asegurar su
disponibilidad e integridad.

A 11.2.5 Retiro de activos No se ha implementado.

A 11.2.6 Seguridad de los No se ha implementado.

equipos fuera de las
instalaciones

11.2.7 Disposicién segura o No se ha implementado.

reutilizacion de equipos

11.2.8 Equipo de usuario Existe una politica para

bloguear el equipo ante la

ausencia de su operador.
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11.2.9 Politica de escritorio X |No se ha implementado. X
despejado y de pantalla

despejada

A 12. SEGURIDAD DE LAS OPERACIONES

A 12.1 Procedimientos Operacionales y Responsabilidades

CONTROL CONTROLES CUMPLE|CONTROL / DESCRIPCION Razones para
ISO seleccionar control
S| INO RL |OC | RN | AR
Procedimientos de X [No se ha implementado.
A12.1.1 operacion X X
documentados
A 12.1.2 Gestion de cambios X |No se ha implementado.
A 12.1.3 Gestion de la capacidad X |No se ha implementado. X X

A 12.2 Proteccién contra Cédigos Maliciosos

Al12.2.1 Controles contra X Existen herramientas

cédigos maliciosos antivirus. X

A 12.3 Copias de Respaldo

A12.3.1 Respaldo de la X Las copias de seguridad de
informacion la informacién, software y del X
sistema son realizadas y
analizadas periédicamente
de acuerdo con una politica

de copia de seguridad

establecida.
A 12.4 Registro y Seguimiento
Al12.4.1 Registro de eventos X Se almacenan y revisan
periédicamente los registros X

de actividades de usuarios,
excepciones, errores y
eventos sobre la seguridad

de la informacion.

A12.4.2 Registros del X Las actividades del
administrador y del administrador y el operador X
operador del sistema deberan ser
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registrados y sus registros

protegidos y revisados con

regularidad.
A 12.4.3 Sincronizacién de X Los relojes de todos los
relojes sistemas de procesamiento X

de informacion deben estar
sincronizados a una sola

fuente de tiempo.

A 12.5 Control de Software Operacional

A 12.5.1 Instalacién de software X [No se ha implementado.

en sistemas operativos X

A 12.6 Gestion de la Vulnerabilidad Técnica

A 12.6.1 Gestion de las X |No se ha implementado.
vulnerabilidades X
técnicas

A 12.6.2 Restriccién sobre la X |No se ha implementado.
instalacién de software X

A 12.7 Consideraciones sobre Auditorias de Sistemas de Informacion

A 12.7.1 Controles de auditorias | X Las auditorias de las
de sistemas de actividades relacionadas con X
informacion los sistemas estan

planificadas y acordadas
para minimizar las
interrupciones a los procesos

de negocio.

A 13 SEGURIDAD DE LAS COMUNICACIONES

A 13.1 Gestion de la Seguridad de las Redes

CONTROL CONTROLES CUMPLE|CONTROL / DESCRIPCION Razones para
ISO seleccionar control
S| [NO RL |OC RN | AR
A 13.1.1 Controles de las redes X Las redes estan gestionadas
y controladas. X
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Seguridad de los X Se identifican los
A 13.1.2 servicios de red mecanismos de seguridad, X
niveles de servicio y los
requisitos de gestién de
todos los servicios de red.
Separacion en las redes | X Grupos de servicios de
A 13.1.3 informacion, los usuarios y X
los sistemas de informacion
estaran separados en las
redes.
A 13.2 Transferencia de Informacién
Politicas y X [No se ha implementado.
procedimientos para el X
A 13.2.1 intercambio de
informacion
Acuerdos sobre X [No se ha implementado.
A 13.2.2 transferencia de X
informacion
A 13.2.3 Mensajeria electrénica X |No se ha implementado. X
Acuerdos de X Se identifican y documentan
A 13.2.4 confidencialidad o de no los requisitos para los X

divulgacién

acuerdos de
confidencialidad o de no
divulgacién que reflejan las
necesidades de la empresa
para la proteccion de la
informacion.

A 14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

A 14.1 Requisitos de Seguridad de los Sistemas de Informacién

CONTROL
ISO

CONTROLES

CUMPLE

CONTROL / DESCRIPCION

Razones para

seleccionar control

Sl

NO

RL

oC

RN

AR
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de software

Andlisis y especificacion X |No se ha implementado.

A14.1.1 de los requisitos de
seguridad de la
informacion
Seguridad de servicios X [No se ha implementado.

A14.1.2 de las aplicaciones en
redes publicas
Proteccién de X |No se ha implementado.

A 14.1.3 transacciones de los
servicios de las
aplicaciones

A 14.2 Seguridad en los Procesos de Desarrollo y Soporte

A14.2.1 Politica de desarrollo X Se establecen y aplican
seguro reglas para el desarrollo de

software y sistemas dentro
de la empresa.

A 14.2.2 Procedimientos de X Los cambios en los sistemas
control de cambios en deben realizarse mediante el
sistemas uso de procedimientos de

control de cambios.
Revision técnica de las | X Cuando se cambian las
aplicaciones después de plataformas en

A 14.2.3 los cambios en la funcionamiento,
plataforma de operacién las aplicaciones deben

revisarse para asegurar que
no hay impacto adverso
sobre las operaciones de la
empresa.
Restricciones en los X Las modificaciones
A 14.2.4 cambios a los paquetes necesarias a

los paquetes de software se
deben controlar de forma

estricta
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A 14.2.5 Principios de X Se estableceran principios X X
construccion de los de ingenieria para sistemas
sistemas seguros seguros documentados.
A 14.2.6 Ambiente de desarrollo | X Se establecen y protegen los X
seguro entornos de desarrollo.
Desarrollo contratado X |No se ha implementado.
A 14.2.7 externamente X
Pruebas de seguridad X Se llevan a cabo pruebas de
A 14.2.8 de sistemas la funcionalidad de seguridad X
durante el desarrollo.
Prueba de aceptacién Se establecen pruebas de
A 14.2.9 del sistema X aceptacion para los nuevos X
sistemas de informacion.
A 14.3 Datos de prueba
Proteccion de los datos | X Los datos de prueba
A 14.3.1 de prueba del sistema son cuidadosamente X

seleccionados, protegidos y
controlados.

A 15. RELACIONES CON LOS PROVEEDORES

A 15.1 Seguridad de la Informacién en las Relaciones con los Proveedores

CONTROL CONTROLES CUMPLE|CONTROL / DESCRIPCION Razones para
ISO seleccionar control
Sl |NO RL |OC RN | AR
Politica de seguridad de X [No se ha implementado.
A 15.1.1 la informacién para las X
relaciones con X
proveedores
Cadena de suministro X [No se ha implementado.
A 15.1.2 de tecnologia de
informacion y X X

comunicaciéon

A 15.2 Gestion de la Prestacion del Servicios de Proveedores
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Seguimiento y revision

No se ha implementado.

proveedores

A 15.2.1 de los servicios de los

proveedores

Gestion cambios en los No se ha implementado.
A 15.2.2 servicios de los

A 16. GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA INFORMACION

A 16.1 Gestion de los Incidentes y las mejoras en la Seguridad de la Informacion

A 16.1.1

Responsabilidades y

procedimientos

X

Se establecen las
responsabilidades y los
procedimientos de gestion
para asegurar una respuesta
rapida, eficaz y ordenada a
los incidentes de seguridad
de la informacion.

A 16.1.2

Reporte sobre las
debilidades en la

seguridad

Se requiere que los
empleados y contratistas
reporten cualquier
deficiencia de seguridad de
informacion detectada o

sobre sospecha.

A 16.1.3

Respuesta a incidentes
de seguridad de la

informacion

Los incidentes de seguridad
de la informacién deberan
recibir una respuesta de
acuerdo con los
procedimientos

documentados.

A 16.1.4

Recoleccion de

evidencias

Se definen procedimientos
para la identificacion,
recoleccion y conservacion
de la informacion, que pueda

servir como prueba.

A 16.1.5

Evaluacion de eventos

de seguridad de la

Los eventos de seguridad de
la informacién deben ser

evaluados.
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informacion y decisiones

sobre ellos

A 16.1.6

Aprendizaje obtenido de
los incidentes de
seguridad de la

informacion

El conocimiento adquirido a
partir del analisis y solucion
de los incidentes de
seguridad de la informacion
se utilizara para reducir la
probabilidad o el impacto de

los incidentes en el futuro.

A 17. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO

A 17. Continuidad de Seguridad de la Informacién

procesamiento

de informacién

garantizar la disponibilidad.

CONTROL CONTROLES CUMPLE CONTROL / Razones para
ISO DESCRIPCION seleccionar control
Sl NO RL |OC | RN | AR
Planificacién de la Se determina los requisitos
A17.1.1 continuidad de la X de seguridad de la
seguridad de la informacion y la continuidad X X
informacion de la gestiéon de seguridad
de la informacion en
situaciones adversas.
Implementacion de la Se establece, documenta,
A 17.1.2 continuidad de la X implementa y mantienen
seguridad de la procedimientos y controles X X
informacion para garantizar el nivel
necesario de continuidad
de la seguridad durante una
situacion adversa.
A.17.2 Redundancias
Disponibilidad Las instalaciones de
A 17.2.1 de procesamiento de X
instalaciones informacion tendran la
de redundancia suficiente para
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18. CUMPLIMIENTO

A 18.1 Cumplimiento de los Requisitos Legales y Contractuales

Identificacion de la X ITodo lo pertinente al marco

A 18.1.1 legislacion aplicable y de legal, los requisitos

los requisitos contractuales, y el enfoque de

contractuales la empresa para cumplir con
estos deben ser identificados,
documentados y
actualizados.

Derechos de propiedad | X Se aplican procedimientos

A 18.1.2 intelectual (DPI) para garantizar el
cumplimiento de los derechos
de propiedad intelectual.

Proteccion de registros | X Se debe evitar pérdida,

A 18.1.3 destruccion, falsificacion,
acceso no autorizado y
divulgacion no autorizada.

Privacidad y X Los datos personales deben

A 18.1.4 proteccion de asegurarse segun la

informacién de datos

personales

legislacion.

A 18.2 Revisiones de Seguridad de la Informacién

Revision independiente
de

X

No se ha implementado.

A 18.2.1 la seguridad de la

informacion

Cumplimiento con las X Se comprobara
A 18.2.2 politicas y las normas de periédicamente el

seguridad cumplimiento de las politicas

de seguridad.

Revision del X Los sistemas de informacion

A 18.2.3 cumplimiento técnico deben revisarse regularmente

para verificar el cumplimiento

de las politicas y normas de
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seguridad de la informacion

de la empresa.

Fuente: Norma NTC-ISO-IEC 27001:2013

Las salvaguardas o controles de seguridad son aquellos procedimientos o medidas
tecnologicas que hacen que se reduzca el riesgo, haciendo que se disminuyan las
amenazas de cada activo. Hay amenazas que son solucionadas simplemente con
un proceso de organizacion, otras requieren componentes técnicos como:
programas, software, hardware o dispositivos de seguridad, hay otras que requieren
implementar seguridad fisica y finalmente otras requieren politicas orientada a las

personas.

Es importante identificar las salvaguardas existentes que tengan los activos y
sistemas de informacién, para determinar su nivel de eficacia y de esta manera
proponer nuevas salvaguardas, eliminarlas o simplemente mantener las que estan

cumpliendo con los respectivos criterios de seguridad.

Una vez realizado el inventario de activos, e identificado las amenazas y
vulnerabilidades, se definen las salvaguardas que son procedimiento tecnologico
que reduce el riesgo, de acuerdo a los activos que se van proteger, en la tabla 20

se tienen en cuenta las salvaguardas definidas en MAGERIT.

Tabla 20. Tipos de salvaguardas de seguridad

Tipo de proteccién | Descripcion

[PR] prevencion Una salvaguarda es preventiva cuando reduce las oportunidades

de que un incidente ocurra.

[DR] disuasion Una salvaguarda es disuasoria cuando tiene un efecto tal sobre
los atacantes que estos no se atreven o lo piensan dos veces

antes de atacar.
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[EL] eliminacion

Una salvaguarda elimina un incidente cuando impide que éste
tenga lugar. Son salvaguardas que actian antes de que el

incidente se haya producido

[IM] minimizacion del
impacto / limitacion

del impacto

una salvaguarda minimiza o limita el impacto cuando acota las

consecuencias de un incidente.

[CR] correccion

Una salvaguarda es correctiva cuando, habiéndose producido un
dafio, lo repara. Son salvaguardas que actian después de que el
incidente se haya producido y por tanto reducen los dafios.

[RC] recuperacién

una salvaguarda ofrece recuperacion cuando permite regresar al
estado anterior al incidente. Son salvaguardas que no reducen las
probabilidades del incidente, pero acotan los dafios a un periodo

de tiempo.

[MN] monitorizacion

Son las salvaguardas que trabajan monitorizando lo que esta
ocurriendo o lo que ha ocurrido. Si se detectan cosas en tiempo
real, podemos reaccionar atajando el incidente para limitar el
impacto; si se detectan cosas a posteriori, podemos aprender del

incidente y mejorar el sistema de salvaguardas de cara al futuro.

[DC] deteccién

Una salvaguarda funciona detectando un ataque cuando informa
de que el ataque esta ocurriendo. Aunque no impide el ataque, si
permite que entren en operacion otras medidas que atajen la

progresion del ataque, minimizando dafios.

[AW] concienciacion

Son las actividades de formacion de las personas anexas al
sistema que pueden tener una influencia sobre él. La formacién
reduce los errores de los usuarios, lo cual tiene un efecto

preventivo.

[AD] administracion

Se refiere a las salvaguardas relacionadas con los componentes
de seguridad del sistema. Una buena administracion evita el

desconocimiento de lo que hay y por tanto impide que haya
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puertas desconocidas por las que pudiera tener éxito un ataque.

En general pueden considerarse medidas de tipo preventivo.®®

Fuente: PILAR. Andlisis y Gestion de Riesgos. Glosario de Términos

6.7 PRUEBAS DE SEGURIDAD Y ANALISIS DE VULNERABILIDADES

En esta fase se deben identificar las vulnerabilidades que se presentan por la falta
de controles de seguridad, que mitiguen los riesgos. Estas pruebas estan pensadas

para evaluar la estructura de seguridad en la organizacion.

Las pruebas de vulnerabilidad son técnicas empleadas para comprobar la seguridad
de una empresa. Las pruebas a realizar son esencialmente a servidores, equipos,

redes y aplicaciones.

6.7.1 Herramientas de trabajo

Se proponen unas herramientas de software para realizar el diagnéstico de la
seguridad. El uso de otra herramienta se deja a elecciébn, mientras esta no

comprometa o afecte el desemperio de la red a testear:

+  WIRESHARK: Esta herramienta permite analizar protocolos de red, capturando
los paquetes que pasen por la red. De esta forma se puede verificar si por medio
de la red viajan datos sin cifrar, enviando informacién confidencial que puede
ser facilmente interceptada por cualquier persona dentro de la red.5’

+ ETTERCAP: Este software permite realizar ataques de “man in the middle” o

‘hombre en el medio” sobre las redes LAN, especialmente las basadas en

66 A.L.H. J. Mafias. PILAR Anadlisis y Gestion de Riesgos. Glosario de Términos [en linea]. Disponible en
Internet: http://www.ar-tools.com/es/glossary/index.html

67 Sharpe, Richard y Warnicke, Ed. Wireshark User's Guide [en linea]. Disponible en Internet:
http://www.wireshark.org
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switches. Algunas caracteristicas que trae son: sniffer, ARP Spoofing y otras
para el andlisis de redes y equipos.®®

NETSTUMBLER: Esta herramienta corre bajo Windows y permite detectar
redes inaldmbricas usando los protocolos 802.11a, 802.11b y 802.11g. Se
puede identificar la presencia de redes inalambricas inseguras, su cobertura y
detectar interferencias con otras redes.%°

NESSUS: Permite escanear equipos de la red con el fin de encontrar posibles
vulnerabilidades. Puede ayudar a identificar si al equipo le falta algin parche o
esta desactualizado.”

METASPLOIT FRAMEWORK: Con esta herramienta se puede escribir, probar
y usar codigo exploit, utilizado para aprovechar las vulnerabilidades de los
equipos en la red. Este software es una sélida plataforma para las pruebas de
penetracion e investigacion de vulnerabilidades.’*

NMAP: Software open source para escaner la red y hacer auditorias de
seguridad. Con esta herramienta se puede hacer escaneo de puertos, enumerar
los de equipos activos en la red y ayudar a identificar los sistemas operativos
en cada equipo.”

YERSINIA: Esta herramienta se enfoca en aprovechar debilidades en diferentes
protocolos de la capa de enlace como: STP, DTP, CDP, IEEE 802.1Q, IEEE
802.1X, VTP y otros. Se pueden hacer ataques de negacion de servicio a dichos
protocolos, ganar privilegios dentro de las redes segmentadas en VLAN’s y asi

capturar el trafico de otras VLAN’s.”3

68 Manual Reference Pages — ETTERCAP [en linea]. Disponible en Internet:
http://www.irongeek.com/i.php?page=backtrack-3man/ettercap

69 Milner, Marius. NetStumbler v0.4.0 Release Notes [en linea]. Disponible en Internet:
http://www.stumbler.net/readme/readme_0_4_0.html

70 Getting Started with Tenable.io [en linea]. Disponible en Internet:
https://docs.tenable.com/cloud/Content/GettingStarted/GettingStarted.htm

P METASPLOIT.com. Metasploit Framework User Guide [en linea]. Disponible en internet:
https://metasploit.help.rapid7.com/docs

2 Nmap Network Scanning. [en linea]. Disponible  en internet: https://nmap.org/man/es/

73 Barroso, David y Berrueta, Andrés. YERSINIA Framework for layer 2 attacks [en linea]. Disponible en
Internet: http://www.yersinia.net/index.htm
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+ KALI: Herramienta muy popular para realizar auditorias de seguridad, basada
en la distribucion de Linux Debian, en la cual se incluyen muchas herramientas
para realizar test de seguridad informatica, sniffers, exploits, auditoria wireless,

andlisis forense y otras. 4

6.7.2 Pruebas de Seguridad fisica

Con estas pruebas se buscan verificar las medidas de seguridad a nivel del

perimetro para los activos de la red.

Actividad 1: Verificar con que controles se cuenta de acceso fisico.

e El area debe contar con paredes sélidas y sin ninguna brecha que permita
cualquier incidente.

e Contar con buenas cerraduras en puertas y ventanas.

e Contar con un sistema de control de intrusos o Registro de visitantes a la
entrada.

e Ubicar los equipos de manera que se evite la manipulaciéon de las
conexiones.

e Los equipos deben estar protegidos dentro de gabinetes con cerradura o un

cuarto con cerradura.

Actividad 2: Verificar el cableado de red en los equipos.

e Cableado rotulado debidamente.
¢ Que los cables estén ordenados correctamente.
e Los cables estan protegidos para evitar cualquier interceptacion o dafio

fisico.

74 Kali Linux. [en linea). Disponible en internet: https://www.kali.org/kali-linux-documentation/
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6.7.3 Pruebas de Seguridad en firewall
Estas pruebas buscan analizar el nivel de seguridad ofrecido por el equipo firewall
que cuente la red, que se encarga del filtrado de trafico hacia y fuera de la red por

Internet. En la tabla 21 encontramos los comandos a usar con Nmap

Actividad 1: Verificar el funcionamiento del firewall.

Tabla 21. Comandos de Nmap para pruebas de firewall

Prueba Comando

Verificar la posibilidad de escanear, desde un | nmap —sP <Direccion de red/Sufijo
equipo en Internet, a través del firewall para | de la Mascara>
enumeracion de equipos

Ejecutar un escaneo SYN desde un equipo | nmap —sS <Direccion IP> -P0O

en Internet hacia un equipo detras del

firewall, para descubrir puertos abiertos.

Ejecutar un escaneo ACK desde un equipo | nmap —sA <Direccion IP> -P0O

en Internet hacia un equipo detras del firewall

Ejecutar un escaneo WIN desde un equipo | nmap —sW <Direccién IP> -P0
en Internet hacia un equipo detras del

firewall

Ejecutar un escaneo NULL desde un equipo | nmap —sN <Direccion IP> -P0
en Internet hacia un equipo detras del

firewall.

Ejecutar un escaneo FIN desde un equipo en | nmap —sF <Direccién IP> -PO

Internet hacia un equipo detras del firewall.
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Desde un equipo en Internet testear la
respuesta del firewall a paquetes con la

bandera RST activada.

nmap --scanflags RST <Direccion
IP> -PO

Realizar escaneos de tipo UDP para
enumerar puertos UDP abiertos, cerrados o

filtrados.

—sU <Direccion

<rango_puertos> -P0O

nmap P> -p

Realizar un sondeo de puertos, desde un
equipo en Internet, con una direccion IP falsa
para determinar si el firewall esté haciendo

deteccién de direcciones IP falsas

nmap <Direccion IP> -e <iInterfaz
fisica local> -S <Direccioén IP Falsa>
-PO

Realizar un sondeo de puertos, desde un
equipo en Internet, con una direccion MAC
falsa para determinar si el firewall esté
haciendo deteccion de direcciones MAC

falsas hacia un equipo detras del firewall.

nmap <Direccion IP> -e <iInterfaz
fisica local> -spoof-mac <Direccién
MAC Falsa> -P0O

Desde un equipo en Internet verificar la
habilidad del
fragmentos de paquetes pequefios y evitar

firewall para manejar

ataques por fragmentacion.

nmap —f <Direccién IP> -P0O

nmap —mtu <valor_fragmento>

<Direccion IP> -PQ 7

Fuente: Guia de referencia de Nmap

6.7.4 Pruebas de Seguridad en servidores

Con estas pruebas se busca identificar en qué estado se encuentran los equipos
gue manejan servicios, informacién y datos sensibles en la empresa. Se desea
detectar la presencia de vulnerabilidades que afecten el correcto funcionamiento de

los servidores.

5 Guia de referencia de Nmap [en linea]. Disponible en Internet: https://nmap.org/man/es/man-target-
specification.html
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Actividad 1- Andlisis de puertos: Este andlisis consiste en ejecutar diferentes tipos
de pruebas o test dirigidos a los servidores para reconocer el estado de los puertos

usados y la informacion de los servicios que se estan ejecutando en dichos puertos.

Mediante este tipo de chequeos se puede identificar la presencia de backdoors,

puertos abiertos y servicios que estan activos innecesariamente.

En la tabla 22 se muestran los comandos de Nmap que se deben ejecutar desde

Internet y/o segmento publico de la red.

Tabla 22. Comandos para el analisis de puertos en servidor

TIPO COMANDO

TCP SYN nmap -sS <Direccién IP> -P0

VERSION nmap -sV <Direccion IP> -P0

TCP ACK nmap -sA <Direccién IP> -P0O

VENTANA TCP nmap -sW <Direccion IP> -P0O

TCP NULL nmap -sN <Direccién IP> -P0O

TCP FIN nmap -sF <Direccion IP> -P0O

TCP XMAS nmap -sX <Direccion IP> -P0

TCP RESET nmap --scanflags RST <Direccién IP> -P0O

UDP nmap -sU <Direccion IP> -p <rango_ puertos> -P0 76

Fuente: Guia de referencia de Nmap

Actividad 2 — Analisis de vulnerabilidades: Verificar la existencia de vulnerabilidades
en los servidores que puedan afectar el funcionamiento de los mismos. Para esta

actividad se puede usar la tabla 23:

78 |bid.
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Tabla 23. Herramientas para identificacién y analisis de vulnerabilidades

Prueba Herramienta

el informe y enumerar los puertos que estén abiertos, clasificando

cada una de las vulnerabilidades asociadas a los puertos abiertos.

Realizar en los servidores un escaner de vulnerabilidades. Analizar| Nessus

comprobar la presencia de la vulnerabilidad.

Mediante la herramienta buscar en su base de datos de exploits, Metasploit

uno que haga referencia a las vulnerabilidades encontradas y Framework 3

Fuente: Propiedad del autor

6.7.4 Pruebas de Seguridad en switches

Con esta prueba se identifican problemas de seguridad asociados a los switches de

capa 3 utilizados en la red que permita la segmentacion de ésta en VLAN's.

Actividad 1 — Analisis de vulnerabilidades: Con esta actividad que se encuentra en

la tabla 24, se busca revisar e identificar la existencia de vulnerabilidades en los

switches de capa 3 que puedan afectar el funcionamiento y desempeiio normal de

la red, ademas detectar posibles ataques para capturar trafico.

Tabla 24. Herramientas para pruebas a switch

vulnerabilidades de los protocolos de capa de enlace (Ej.: VTP, STP, DTP
y CDP) llevar a cabo ataques a los switches en la red.

Prueba Herramienta
Verificar si los switches son susceptibles a un ataque ARP spoofing Ettercap
Realizar un andlisis de trafico y captura de paquetes para identificar los | Wireshark
protocolos de capa de enlace utilizados en la red

Con la ayuda de la herramienta de ataque disefiada para aprovechar las| Yersinia

Fuente: Propiedad del autor
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6.7.5 Pruebas de Seguridad en red inalambrica 802.11

Con esta prueba se pretenden identificar problemas de seguridad en la red

inalambrica de la organizacion.

Actividad 1 — Inventario de los puntos de acceso (Access point): Inventariar los
puntos de acceso instalados en la empresa con el objetivo de identificar cuales no

estan autorizados.

« Solicitar al encargado de administracion de la red inalambrica un listado de los
puntos de acceso instalados en la red y autorizados por ellos.

« ldentificar los puntos de acceso inaldmbricos dentro de toda el area de la
organizacién, mediante un equipo portétil con tarjeta de red inalambrica y una

herramienta de software. Para esta prueba se usa la herramienta NetStumbler.

Actividad 2 — Andlisis general de la WLAN: Con un equipo portatil con conexién a la

red inaldmbrica realizar los siguientes pasos:

+ Realizar un mapeo de la red donde se muestren los puntos de acceso (AP)
inalambrico, encontrando sus direcciones IP. Con la herramienta Nmap,
usamos el siguiente comando: nmap —sP <Segmento de red: 10.0.0.0/16>

+ Verificar si los puntos de acceso tienen habilitado un sistema de cifrado para el
trafico de la red (Ej.: WEP y WPA). Usamos la herramienta Wireshark

+ Con un explorador de Internet ingresar a las direcciones de los AP e intentar

acceder a la configuracion con el usuario y contrasefia admin.

6.7.6 Andlisis de resultados de las pruebas de Seguridad

De acuerdo a las actividades realizadas anteriormente, se debe hacer el andlisis de

resultados del diagndstico. Para realizar este analisis se utilizara la siguiente tabla

124



que permitira identificar el grado de criticidad de seguridad que se encuentra un
determinado equipo. Para su valoracion utilizamos la tabla 25 con la siguiente

escala:

+  MA: muy alto

+ A:alto
+ M: medio
+ B: bajo

+ MB: muy bajo

Tabla 25. Resumen de pruebas, hallazgos y riesgos

Activo Prueba Hallazgo Riesgo

125



Fuente: Propiedad del autor
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7. MEDIDAS, PROCEDIMIENTOS Y BUENAS PRACTICAS PARA
PREVENIR INCIDENTES RELACIONADOS CON EL TRATAMIENTO DE
DATOS PERSONALES

Luego de llevar a cabo el diagndstico de la seguridad en la empresa, se presentan
las recomendaciones y medidas de seguridad que ayuden a resolver las deficiencias
de seguridad encontradas. Estas medidas y controles de seguridad deben ser parte
de una politica de seguridad, por lo que a continuacién se presenta una propuesta
de una politica que permita tener control mejor sobre los activos que conforman la

organizacion.

7.1 POLITICA DE SEGURIDAD

Una politica de seguridad debe estar compuesta por reglas y establecer
responsabilidades para evitar que las amenazas impacten el negocio. Es un
documento que define las directrices de la organizacién en materia de seguridad.

La politica de seguridad se puede implementar mediante algunos mecanismos de
seguridad que se constituyen en herramientas para la proteccion y seguridad del
sistema. Estos elementos normalmente se apoyan en normativas que cubren areas

mas especificas.
Los mecanismos de seguridad se dividen en tres grupos’’:
+  “Prevencion: Evitan desviaciones respecto a la politica de seguridad.

Ejemplo: utilizar el cifrado en la transmision de la informacion evita que un

posible atacante capture y comprenda informacion en un sistema de red.

7 MIFSUD, Elvira. MONOGRAFICO: Introduccion a la seguridad informatica - Politicas de seguridad [en
linea]. Disponible en Internet:
http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-introduccion-a-la-
seguridad-informatica?start=4
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+ Deteccion: Detectan las desviaciones si se producen, violaciones o intentos de
violacion de la seguridad del sistema.
Ejemplo: la herramienta Tripwire para la seguridad de los archivos.

+ Recuperacion: Se aplican cuando se ha detectado una violacion de la
seguridad del sistema para recuperar su normal funcionamiento.

Ejemplo: las copias de seguridad.”

El objetivo de la Politica de Seguridad de Informacién de una organizacion es
mostrar el estado de seguridad de la organizacion y servir como base para

desarrollar los procedimientos concretos de seguridad.

La empresa debe disponer de un documento formalmente elaborado y ser divulgado

entre todos los empleados.

No es necesario realizar un nivel tan detallado, pero tampoco se puede dejar como
una declaracion de meras intenciones. Lo mas importante para que estas politicas
tengan el efecto deseado, es lograr la concientizacion, el entendimiento y

compromiso de todos los involucrados.

Las politicas deben contener claramente las medidas que seran adoptadas por la
compafiia. Estas deben ser revisadas paulatinamente y si es necesario

actualizarlas.

Las politicas deben:

+ “Definir qué es seguridad de la informacion

+ Cuales son sus objetivos principales y su importancia dentro de la organizacion
+ Mostrar el compromiso de sus altos cargos con la misma

« Definir la filosofia respecto al acceso a los datos

+ [Establecer responsabilidades inherentes al tema
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+ Establecer la base para poder disefiar normas y procedimientos referidos a la:

- Organizacion de la seguridad

- Clasificacién y control de los datos
- Seguridad de las personas

- Seguridad fisica y ambiental

- Plan de contingencia

- Prevencién y deteccion de virus

- Administracion de los computadores

A partir de las politicas se podra desarrollar, las normas y luego los procedimientos
de seguridad que seran la guia para la realizacién de las actividades. Por lo tanto,
la administracién de la organizacion en cuestion debe encargarse de definirla, ya

gue afecta a todos los usuarios del sistema.

La seguridad informatica de una empresa depende de que sus colaboradores
(usuarios) conozcan las reglas a través de procesos de capacitacion y de

concienciacion.”’8

Adicionalmente la seguridad informatica de una empresa debe cubrir las siguientes

areas:

« Un mecanismo de seguridad fisica y l6gica que se adapte a las necesidades de
la compafiia y al uso de los empleados

« Un procedimiento para administrar las actualizaciones

« Una estrategia de realizacion de copias de seguridad planificada
adecuadamente

« Un plan de recuperacion luego de un incidente

78 |bid.
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« Un sistema documentado actualizado
« Por lo tanto y como resumen, la politica de seguridad es el documento de
referencia que define los objetivos de seguridad y las medidas que deben

implementarse para tener la certeza de alcanzar estos objetivos.”®

7.1.1 Modelo de una Politica de Seguridad

El area de sistemas es la encargada de administrar el sistema de informacion que
hace uso la empresa, ademas de ofrecer servicios de red a todos los usuarios de la

compainiia. Por lo anterior se hace necesario emitir la presente Politica de Seguridad.

Propdésito de la Politica: El propésito de esta politica es ayudar a minimizar el
riesgo de dafio o pérdida de la informacion por incidentes o actividades de
delincuentes, las cuales también pueden afectar los servicios de la red. Para lo cual
se establecen normas que permitan lograr una adecuada proteccion de la
informacion, incluyendo las reglas de comportamiento de los usuarios y
administradores del sistema de la red. Por medio de esta politica se busca autorizar
al personal encargado, de monitorear la red local con el fin de prevenir cualquier

mal uso e investigar incidentes de seguridad que se presenten.

Alcance de la Politica: La presente Politica establece las normas para la seguridad
de la informacion en la red de datos administrada por el area de sistemas, la cual
afecta a todos los empleados y demas usuarios finales que hacen uso de los
recursos informaticos de la empresa, quienes a partir de este momento se llamaran
USUARIOS.

79 MIFSUD. Elvira. MONOGRAFICO: Introduccion a la seguridad informatica - Politicas de seguridad [en linea]
disponible en internet: http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-
introduccion-a-la-seguridad-informatica?start=4
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Responsabilidades: El area de sistemas es la responsable de socializar la Politica
de Seguridad entre quienes hagan uso de los sistemas de informacion de la
empresa. De acuerdo al perfil del usuario, se dard a conocer la Politica completa.
Es responsabilidad de cada usuario cumplir con cada una de las directrices que se

definan en esta Politica de Seguridad.

Definiciones: Las siguientes definiciones son dadas con el fin de aclarar algunos
conceptos para el conocimiento de la presente politica:

¢ Informacion confidencial de la organizacion: Es toda informacion relacionada
con la organizacién que, en caso de robo o pérdida, pueda generar dafios o
problemas de continuidad para la empresa.

e Sistema informatico: Conjunto de hardware y software con el que cuenta la
organizacion.

e Sistema de informacion: Es un conjunto de elementos (informacion, personas
y recursos) que interacttan entre si para procesar la informacioén y distribuirla

de manera adecuada dentro de la empresa.

Uso del Correo Electréonico e Internet: El correo electrénico no debe ser utilizado
para transmitir informacion confidencial de la empresa. En caso de que exista la
necesidad de usar este medio para tal fin, se recomienda utilizar mecanismos como

el cifrado para proteger la informacién de personas no autorizadas.

El correo electronico debe ser de uso personal, cada usuario se hace responsable

de asignar una contrasefia segura y de hacer el uso correcto de éste.
El correo electronico ni la Internet deben ser usados para publicar propaganda

politica, ni mensajes racistas, ni contenido sexual y ningun otro contenido que pueda

afectar negativamente a los usuarios de dichos servicios.
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El servicio de la Internet debe ser utilizado Unicamente como un medio de consulta

para fines laborales o para el cumplimiento de los objetivos organizacionales.

El &rea de sistemas debera incentivar el buen uso de Internet, evitando que se haga
uso indebido y malintencionado de Internet y de los servicios que sobre éste se

brindan.

Administracion de Cuentas de Usuario: Se debe definir claramente los perfiles
de usuario de acuerdo a las funciones, roles que desempefia y de su tipo de
vinculacion dentro de la empresa. De acuerdo a esto los usuarios tendran los
permisos correspondientes para realizar determinadas modificaciones (Ej.:
instalacién de software en computadores personales) en los distintos sistemas

informaticos.

El &rea de sistemas es la responsable de definir los perfiles de usuario y la Unica de
crear las cuentas de usuario teniendo en cuenta los perfiles ya definidos.

Autenticacion: El acceso a los servicios o sistemas que manejen informacion
confidencial de la empresa, obligatoriamente, debe incluir un mecanismo de

autenticacion.

Todos los servicios informaticos deberian incluir autenticacién de usuario, como

contrasefas, certificados u otros mecanismos como doble factor de autenticacion.
Se deberan establecer reglas para el uso de contrasefias seguras, como solo

permitir contrasefias que incluyan caracteres alfanuméricos y especiales dentro de

la contrasefa o cantidades minimas de caracteres en la contraseria.
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Los usuarios y contrasefias para acceder a los distintos servicios, computadoras y
demas sistemas informaticos son personales y no deben compartirse con otros

usuarios.

Las contrasefias deben ser memorizadas, y no se debe recurrir a la practica de

escribirlas en papeles ni en otro medio al cual puedan acceder otros usuarios.

El responsable del equipo no debe otorgar acceso al equipo a otras personas sin

autorizacion del area de sistemas.

Control de Acceso: El acceso a las areas que contengan sistemas con informacién
confidencial (Ej.: servidores) o permitan acceso privilegiado a la red (Ej.: switch)

debera ser registrado con la fecha, hora de entrada y salida, y motivo de la visita.

La visita de personas que no pertenezcan a el area de sistemas a los cuartos de
servidores y equipos deberd ser bajo supervision del personal de El area de

sistemas 0 una persona delegada para tal fin.

Se debera generar mecanismos que restrinjan el acceso a personas no autorizadas
a las areas que contengan sistemas con informacién confidencial o permitan acceso

privilegiado a la red de acuerdo al nivel de criticidad del area.

Se deben tener mecanismos que no permitan el acceso a los servidores por

usuarios no autorizados.
Se deben establecer diferentes zonas légicas en la red, en las que se separen los

recursos de acceso publico con los de acceso privado, filtrando trafico de la red

entre las dichas zonas.

133



Autorizacion de Acceso a la informacion y Sistemas: Se deben definir los
diferentes niveles de autorizacion para los usuarios de acuerdo a sus roles dentro

de la empresa.

La autorizacidon para acceder a la informacion de la empresa y sistemas debe s6lo

ser concedida de acuerdo al nivel requerido por el rol del usuario.

La autorizacion para acceder a la informacion y sistemas debe ser verificada como

minimo en periodos de un afio.

Seguridad fisica: Los equipos que procesen informacion sensible o critica deben
ser ubicados en lugares seguros, que tengan un perimetro de seguridad fisica

definido y donde existan controles de acceso.

Los equipos de red deberan ser ubicados en lugares que cumplan con los
requerimientos béasicos de seguridad exigidos por el area de Informatica.
Se debera implementar mecanismos para proteccion contra incendio, tales como

detectores de humo, extintores de fuego o los que se consideren necesarios.

Se debe evitar almacenar material combustible o que pueda ayudar a la
propagacion de un incendio en los cuartos con equipos que manejen informacion

sensible o sean de gran importancia para el funcionamiento de la red.

Es recomendable el monitoreo de las condiciones ambientales, tales como
temperatura, con el fin de controlar las condiciones que puedan afectar el

funcionamiento de los equipos.
Software: En los equipos se deberan mantener actualizado aquel software del que

se emita una mejora en seguridad o cualquiera que contribuya con el buen

funcionamiento de éste.
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En los equipos que manejen informacion sensible se debera instalar la actualizacion

del software garantizando que ésta no afecte con el funcionamiento del equipo.

El software instalado en los equipos debe cumplir con el licenciamiento apropiado y

acorde a la propiedad intelectual a que dé lugar.

En los sistemas criticos se deberia planear la actualizacion del software, el cual es
recomendable realizar bajo un procedimiento de instalacion emitido por el area de

Informatica.

Todo software que afecte la integridad y rendimiento de los recursos de la red no
debe ser permitido.

Corresponde a El area de sistemas la autorizacion de la adquisicién del software.
El &rea de sistemas es la responsable de llevar a cabo revisiones a los sistemas
informaticos propiedad de la empresa con el fin de asegurar que sélo software

licenciado se encuentre instalado en ellos.

El software utilizado en la empresa debera ser usado exclusivamente para asuntos

relacionados con las actividades de la empresa.

Instalacion y mantenimiento de los equipos: El area de sistemas deberé llevar

un inventario de todos los equipos propiedad de la empresa.
Los equipos que deban o estén conectados a la red de la empresa deberan estar

sujetos a los requerimientos de instalacion emitidos por El area de sistemas y tener

la configuracion de seguridad basica exigida por ella.
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Es deber del responsable del equipo en conjunto con El area de sistemas dar
cumplimiento a los requerimientos de instalacion e informar sobre cualquier cambio
que afecte la instalacion del equipo. El responsable del equipo debe velar por la

integridad fisica del equipo.

Es responsabilidad de El area de sistemas del mantenimiento preventivo y
correctivo de lo equipos propiedad de la empresa. El area de sistemas puede
otorgar mantenimiento preventivo y correctivo cuando lo estimen necesario, con

previé aviso al responsable del equipo.

Se debe procurar mantener actualizados los equipos con el fin de mantener el buen

funcionamiento de éste o mejorarlo.

Cuando se requiera reutilizar cualquier dispositivo se debe borrar la informacion que
contenga mediante el uso de técnicas que permitan que dicha informacion no pueda

ser recuperada.

En caso de que se necesite dar de baja un dispositivo, este debe ser destruido

fisicamente de tal forma que no pueda recuperarse la informacion.

Los equipos que vayan a ser reutilizados o eliminados deberan ser revisados, con
el propdsito de no eliminar software licenciado, ni informacién confidencial de los

cuales no se tenga copia.

Se debera contar con autorizacion previa de El area de sistemas para la reutilizacion

o eliminacién de un equipo.
Para cada equipo eliminado se debera tener un documento que contenga el motivo
por el cual se da de baja, el responsable en dar de baja el equipo, la fecha y

cualquier otra informacién que se considere importante.
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Acceso remoto desde un entorno de internet: Se deben implementar protocolos
capaces de cifrar la comunicacion que se establezca desde el exterior de la red en

la cual se transmita informacién sensible.

El area de sistemas es la encargada de asignar los correspondientes accesos
remotos a los servicios de la red con autorizacion del responsable del servicio, en
los casos que la criticidad del servicio lo amerite, por ejemplo, acceso mediante VPN
0 sesion Telnet.

Desarrollo de servicios de red: La implementacion de los servicios de red debera

tener el visto bueno del area de sistemas.

Al responsable del servicio de red le corresponde la implementacion de la proteccion

adecuada.

La programacion e implementacion de los servicios de red deberan estar de acuerdo

a los requerimientos emitidos por el area de Informatica.

Backup de la Informacion: La informacion que para la empresa se considere

critica o sensible debera tener copias de seguridad.

Manejo de la informacion: El usuario no debera divulgar o revelar informacion
confidencial de la empresa a personas no autorizadas. En caso de ser necesario
compartir informacién confidencial con cualquier persona, entidad o firma fuera de
la empresa, se debe solicitar autorizacion al area de sistemas o el oficial de
proteccion de datos, quienes a su vez dardn el manejo adecuado para dicha

solicitud.

Dentro de la empresa, la informacion confidencial se revelara a aquellas personas

cuyas funciones ameriten tener tal conocimiento. Aquellas personas que manejan
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informacion confidencial no deberan revelarla a ninguna otra persona de la
empresa. Ningun usuario tiene, automaticamente, derecho a acceso a toda la

informacion de la organizacion.

La persona que recibe informacion confidencial no debera reproducirla, a menos
que se le autorice por parte del duefio de la informacién. En caso que se autorice

realizar copias de la informacion suministrada, éstas deben ser controladas.

Evaluaciones de seguridad: Las evaluaciones de seguridad deberian realizarse
con regularidad con el fin de identificar posibles vulnerabilidades en el sistema. Toda
informacion necesaria para la evaluacion que se le suministre al evaluador o
evaluadores debera ser entregada bajo un compromiso de confidencialidad, que
garantice no sea divulgada. El proceso de evaluacién deberia ayudar a encontrar
las vulnerabilidades del sistema y a su vez los controles de seguridad adecuados

para minimizarlas.

El proceso de evaluacién deberia asegurar que los resultados se documenten y

hacerlo con regularidad podria ayudar a mejorar la Politica de Seguridad.

7.2 MEDIDAS DE SEGURIDAD INFORMATICA

Para fortalecer la politica de seguridad de la informacién es necesario adoptar
medidas técnicas que apoyen la labor de seguridad y protecciéon de la informacion
y de los datos. A continuacion, se describen algunas recomendaciones y medidas
adicionales a tener en cuenta:

Hacer Uso de Protocolo de Buenas Contrasefias:

+ No debe tener menos de ocho digitos.

+ Mezclar mayudsculas y mindsculas, letras, nUmeros y caracteres especiales.
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+ No debe contener nombres obvios o referentes a la organizacion.

+ Debe cambiarse frecuentemente.

Hacer Uso de Encriptacion de Datos:

+ Hacer un cifrado de datos con lo que lograremos que:
- Nadie lea la informacion en el transcurso de su envio.
- Garantizar que el remitente sea quien dice ser.

- El contenido del mensaje no sea modificado en el camino.

Hacer Uso de Software de Seguridad:

« EIl antivirus: estos detectan e impiden que se ejecute y elimina el software
malicioso.

« El cortafuego: con ello permitimos o prohibimos la comunicacién entre el
software de nuestro equipo e Internet y evitar que atacantes haga funcionar una
aplicaciéon en nuestro ordenador sin autorizacion.

+ Software Antispam: estos son filtros que detectan el correo indeseado.

+ Software Antispyware: estos programas son orientados a la deteccién, bloqueo
y eliminacién de software espia.

+ Filtros anti-phishing

+ Programas de monitorizacién wifi

+ Hacer uso de defensas pasivas
Particion de Disco Duro o Sistemas Raid:
+ De esta manera guardar los datos en una particion distinta a la que se utiliza

para instalar el S.O, en caso de tener que formatear el equipo no se necesita

sacar todos los datos.
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Otra forma es tener en nuestro sistema un RAID o arreglo de discos, de tal forma
gue si existen dafos en el disco duro principal este con replica en un segundo

y ho se pierda la informacion.

Implementar un Controlador de dominio:

Con el fin de facilitar la administracién de las cuentas de usuario, equipos en la
red, carpetas compartidas, permisos y control de acceso, ademas de asegurar,
en gran parte del cumplimiento de la politica de seguridad, se recomienda la
implementacion de un servidor de dominio que permita agrupar los equipos y
usuarios dentro de un dominio. De esta manera, cada persona que acceda a los
recursos de la red se identifica con un Unico usuario, lo que facilita la auditoria
de usuarios, ya que se puede rastrear los sucesos de cada uno de éstos,
permitiéndole al administrador saber que usuario es el que comente una
violacion a la seguridad.

También permite una mejor administracion de las directivas de seguridad para
todos los usuarios, porgue no se requiere definir directivas en cada equipo

conectado a la red.

Filtrado por MAC de conexiones fisicas en la Intranet:

Una medida para evitar conexiones a la red de equipos no aprobados es filtrar por

MAC. Esto ayuda a los administradores a saber que equipos estan conectados a la

red, y estar seguros de que cumplan con los requerimientos exigidos para operar

de forma segura, de esta forma se reduce en significativamente que usuarios

conecten equipos infectados y se propague un virus a los demas equipos.
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Implementacion de deteccion o prevencion de intrusos (IDS o IPS):

« El sistema de deteccion de intrusos (IDS) esta disefiado para detectar cualquier
acceso no autorizado, ataque informatico o cualquier violaciéon a un equipo o a
una red.

« Un sistema de prevencion de intrusos (IPS) es un dispositivo capaz de realizar
las funciones de un IDS més las de prevenir las violaciones informaticas
detectadas en la red.

+ Como medida técnica para reducir los ataques informaticos, se recomienda la
implementacion de estos sistemas en la red, que le permita a los
administradores detectar con mayor facilidad de donde proviene los ataques y
poder prevenir el éxito de éstos.

+ Hay dispositivos como los UTM gque integran estas funcionalidades aparte de
tener un sistema de firewall, control de acceso, filtrado de aplicaciones, filtrado

de sitios web, control de VPN entre otras caracteristicas.

7.3 BUENAS PRACTICAS PARA PROTECCION DE DATOS PERSONALES®

Las recomendaciones y medidas que se presentan a continuaciéon deben ser
aplicadas al tratamiento de la informacion en general y especialmente a los datos
de caracter personal en cumplimiento de la Ley de proteccién de datos personales
1581 de 2012.

80 Fundacion Publica Andaluza Progreso y Salud. Cddigo de buenas practicas para la proteccion de datos
personales. [en linea] Disponible en internet:
http://www.cabimer.es/intranet/docs/LOPD_codigo_buenas_practicas.pdf
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7.3.1 Buena practicas:

Todo el personal que acceda a informacion de la organizacion esta obligado a
conocer y observar las medidas, normas, protocolos, reglas, estdndares y politicas
que afecten a las funciones que desarrolla.

Cada persona se responsabiliza del puesto de trabajo que tiene asignado y debe
cumplir con los procedimientos internos de la entidad con respecto a la proteccion

de datos personales.

+ Deberan guardar la confidencialidad de la informacién que conozcan en el
desarrollo de su trabajo. Esta obligacion de guardar secreto subsistira aun
después de finalizar las relaciones contractuales con la organizacion.

« Evitar revelar informacién corporativa, salvo en aquellos casos en que el
desemperio de las funciones laborales asi lo requieran. No sacar informacion ni
datos personales de la organizacion salvo en los casos que lo requieran las
funciones asignadas y, en su caso, con previa autorizacion.

+ Cuando se abandona el puesto de trabajo, bien temporalmente o bien al finalizar
el turno, se debe dejar en un estado que impida la visualizacion de los datos
protegidos: bloqueando el equipo con contrasefia o desconectandose de las
aplicaciones y la red, y apagando el monitor.

« Frente a cualquier solicitud de ejercicio de derecho de acceso, rectificacion,
cancelacidbn u oposicion de los datos por parte de su titular, informar
inmediatamente reenviando dicha solicitud a la direccion de correo establecida
como canal de comunicacion por la organizacion, teniendo claro que existen
unos plazos legales ajustados para responder a dichas solicitudes.

+ Con respecto a los computadores portatiles y demas de dispositivos de
almacenamiento mdéviles (teléfonos méviles, memorias USB, etc.), se debe
cumplir:

- Mantenerlos siempre controlados, (no dejar en lugares publicos, taxis, etc.)

para evitar su sustraccion.
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- Reducir y/o eliminar la informacién que no vaya a ser utilizada.

En caso de pérdida o robo de un dispositivo de almacenamiento movil (portatil,
teléfono, memoria USB, etc.) se notificara inmediatamente como incidencia de
seguridad al &rea de sistemas o encargada.

Se debe proporcionar la ayuda que se requiera en lo que se refiere a mantener

la calidad de los datos, lo cual implica controlar:

- Que la informacion contenida en los ficheros Unicamente sea tratada en
relacion con las finalidades para las que se haya obtenido.
- Que los datos sean exactos, estén actualizados y sean cancelados cuando

éstos hayan dejado de ser necesarios.

Respecto al uso del correo electrénico e Internet, se debe prestar atencion al
envio de datos de caracter personal por medio del correo electrénico, tanto en
el cuerpo del mensaje como en anexos y, si se realiza, debera tratar esos
mensajes y anexos como temporales y borrarlos en cuanto dejen de ser
necesarios.

No se pondran utilizar cuentas de correo personales para el envio de informacién
profesional de la organizacion, excepto en situaciones inevitables como por
ejemplo cuando exista una urgencia y el sistema esté caido.

Ficheros temporales creados extrayendo datos de las aplicaciones corporativas
para la ejecucion de una determinada tarea o proceso (ejemplo: listados en Word
o Excel) no deben mantenerse indefinidamente ni en el ordenador ni en un
directorio de red y una vez finalizada dicha tarea o proceso hay que eliminarlos.
Mesas limpias: cada usuario, cada vez que se ausente de su mesa de trabajo o
bien cuando termine su jornada laboral, debera retirar toda aquella informacion
gue contenga informacion que pudiera ser de caracter confidencial.

Utilizacion de fotocopiadoras, escaneres e impresoras: Al utilizar impresoras o
fotocopiadoras, debe asegurarse de recoger los originales al finalizar y de que

no quedan documentos con datos sensibles en la bandeja de salida. Si las
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impresoras son compartidas con otros usuarios sin acceso a los datos que estan
siendo impresos, se deberan retirar los documentos conforme vayan siendo

Impresos.

El personal que intervenga en el tratamiento de la informacién y que incumpla lo
descrito en el presente documento, normas o procedimientos relacionados con la
seguridad y con la proteccion de datos de caracter personal, deberd saber que
podrd ser sometido al régimen sancionador/disciplinario existente en la
organizacién, asi como a Ley 1581 de 20102 y del Codigo Penal respecto a la
comision de delitos informéticos. Todo ello sin perjuicio de las posibles

consecuencias civiles y penales a las que hubiera lugar en su caso.
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8. PROCESO DE REGISTRO DE BASES DE DATOS

Preparar a la organizacion para el proceso de registro de bases de datos ante la
SIC es el proceso que se verd en este capitulo. Basado en la recopilacion de
informacion obtenida en las fases anteriores, se tienen muchos datos necesarios

para realizar el registro RNBD.

Para hacer el registro ante la SIC, es requerido revisar el inventario de las bases de
datos con informacion personal que reposen o no en las instalaciones de la
empresa, bien sea en medio fisico (papel) o electronico (listas o archivos en
cualquier formato, bases de datos relacionales, etc.). Este inventario corresponderia

al realizado en la Tabla 5: Inventario de bases de datos:

BASE #
RESPONSABLE TIPO DE DATO CLASIFICA FINALIDAD ENCARGADO
DATOS REG
S
P
e
Se |r
. . n
mi | i
Nombre Nombre de ) ) s | Tipo de Tratamiento Nombre del
Publico pri | v|.
Colaborador base datos i | caracter del dato tercero
va | a
b
do | d |
o}
e
Carlos Solis Prospectos 500 X Publico Mercadeo
Juan Pérez Proveedores 50 X X Uso interno Contabilidad
Juan Pérez Empleados 35 X X | x | x | Confidencial RRHH
Leidy Diaz Clientes 250 X X | x Restringida Facturacion
Maria Perea Proyectos 15 X X x | Confidencial Contratos Abogado
Ruby Cano HV Fisicas 45 X x | x | x | Confidencial RRHH ADECO

Fuente: Propiedad del autor

Ademas, es necesario tener claras las respuestas a cada una de las siguientes

preguntas:
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“Cantidad de bases de datos con informacion personal.

Cantidad de titulares por cada base de datos.

Informacién detallada de los canales o medios que se tienen previstos para
atender las peticiones y reclamos de los titulares.

Tipos de datos personales contenidos en cada base de datos a los que se
realiza Tratamiento, como: datos de identificacion, ubicacion,
socioecondmicos, sensibles u otros.

Ubicacion de las bases de datos.

Los datos de identificacion y ubicacidon de los Encargados del tratamiento.
Medidas de seguridad y/o controles implementados en la base de datos para
minimizar los riesgos de un uso no adecuado de los datos personales
tratados.

Conocer si se cuenta con la autorizacion de los titulares de los datos
contenidos en las bases de datos.

Forma de obtencion de los datos (directamente del titular o mediante
terceros).

Si se ha realizado transferencia o transmision internacional de los datos
personales contenidos en la base de datos.

Si se ha realizado cesion de la base de datos.”s!

8.1 INSCRIPCION EN EL RNBD

Teniendo resueltas las preguntas anteriores, el paso a seguir es inscribir la empresa

en registro RNBD. Antes de hacer el registro del usuario, para tener acceso al

sistema del RNBD es necesario que se cuente con la siguiente informacion:

81 SIC. Registro nacional de bases de datos. {En linea}. {citado 2 de octubre de 2017} disponible en:
http://www.sic.gov.co/registro-nacional-de-bases-de-datos
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e Correo electronico del responsable del tratamiento de datos personales
(persona natural, persona juridica o entidad publica) que tiene inscrito en el
Registro Unico Tributario RUT.

o Tener el RUT expedido por la plataforma de la DIAN con una vigencia inferior
a 3 meses, el cual debera ser subido al sistema RNBD al momento de hacer
el registro inicial del responsable del Tratamiento.

e Saber quién tiene la administracion del correo electronico antes mencionado,
ya que le sera enviado el usuario y la clave de acceso, ademas de las

notificaciones del proceso del registro de cada base de datos.

Para hacer la inscripcibn se debe ingresar por el siguiente link:

http://www.sic.gov.co/registro-nacional-de-bases-de-datos el cual abrirdA una

ventana que contendra unas opciones donde se ubicara la opcion INSCRIPCION

como se muestra en la figura 4.

Figura 4. Pagina web para la inscripcion al RNBD

@ wwnsicgov.coli

CONSULTA DE RNBD Q

PREGUNTAS FRICUTNTES 7]
RN8D

Fuente: Propiedad del Autor

Al dar clic en el botén de Inscripcidn, se abre una ventana que corresponde al

siguiente url: https://rnbd.sic.gov.co/sisi/login , la cual tiene las opciones para el

acceso (usuario y contrasefia), en nuestro caso, se debe dar clic en la opcion:

Registrese, como se ve en la figura 5.
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http://www.sic.gov.co/registro-nacional-de-bases-de-datos
https://rnbd.sic.gov.co/sisi/login

Figura 5. Acceso al RNBD

& )y sagur nepay /b sic.gov.oo.
l’ #" Industria y Comercio T0D0S PORUN
/SU'EIHNY(”DENCIA NUEVOPAIS
Prartetrbagrfs

Ussarioc

Clave:

R
Haga dic para comben

rQrase af chage *

PRestablocer Contrasana @Restrese

@ Restatiecer datos de Usuario

Fuente: Propiedad del Autor

Después de dar clic en Registrarse, la aplicacion visualizara la ventana de la figura
6, en donde aparecen unas opciones de acuerdo al tipo de persona (juridica o
natural), para el caso de seleccionar Persona Juridica, se debe seleccionar la

naturaleza juridica del responsable, es decir mixta, privada o publica.

La validacién de los datos ingresados se hace por medio del RUT, el cual se debe
cargar el archivo del RUT descargado directamente de la plataforma MUISCA de la
DIAN, tal como se indica en el Anexo 5 Manual de Generacion del RUT. Se debe

tener en cuenta que en el campo NIT se ingresa sin digito de verificacion.

Figura 6. Formulario de inscripcion al RNBD
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Tipe de persans ©

Ingreas el archive del IUT descargads desde la plging de ja DIAN @

s elighd archivo

Sedecckonar archive | ™

Naturalss puridics @

= .’ e

Nembire = razén soclal 0

Frimer Namibere

Primer hpeirdo

Tips de Documents

Carren Dectronico Regresentate Legsl

Tesefano Mive

Degartaments

Caeren clectrdnico def responnalie del Lratamimes ©

Canfirmar Corren Hectrankcs Resporsabiie Sel Tratamienss

Pregunta de Segaridad

Seleccione el archivo del RUT, de |z ubicacion
donde se haya almacenado conforme al

procedimiento explicado en el anexo
presente manual

3 del

Segunda Nambre

Segunda Apetida

Numere de Documemo

Tetéfons Fijo [intScative sumera o plics)

Tuded

Tespuesty de Seguiidad

Fuente: Manual de usuario RNBD

Después de ser validados los datos ingresados con el RUT, el sistema enviara la
clave de ingreso al RNBD al correo registrado en el RUT al que se registrO como

correo electrénico del responsable. Esta clave podra ser cambiada después del

primer ingreso al RNBD.

La contrasefia debera estar conformada por al menos 6 caracteres combinando

mayusculas, minudsculas, letras, nimeros y caracteres especiales (por ejemplo:
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punto (.), punto y coma (;), porcentaje (%), pregunta (?), barra diagonal (/), mas (+),

asterisco (*), entre otros).

Al ingresar por primera vez al sistema, se podra cambiar el correo electronico
registrado inicialmente con el cual se validd, es decir, que podra cambiar el nombre
del usuario registrado y sera al nuevo correo a donde el sistema enviara las

notificaciones.

Con la validacion finalizada, el usuario ingresa al RNBD, a los mddulos de:
Inscripcidon de bases de datos y Administracién de usuarios, como se muestra
en la figura 7.

Figura 7. Opciones del RNBD

L. /7" Industria y Comercio

PERINTEN NCIA
I _/SU E ENDENC

RNBD ADMINISTRACION
nseripeidn de DE USUARIOS

@5 de Dot

REGISTRO NACIONAL DE BASES DE DATOS

Fuente: Manual de usuario RNBD

El sistema RNBD muestra un menu en la parte superior izquierda los modulos al
gue se tiene acceso para inscribir las bases de datos. En la parte superior derecha
muestra el nombre del usuario que esta conectado y la opcién de cerrar sesion. La
informacién que se encuentra en la aplicacion, podra ser consultada por el usuario

autorizado.
8.2 REGISTRO DE BASES DE DATOS
Por el modulo RNBD Inscripcion de Bases de Datos, se ingresa la informacion de la

base de datos a registrar. A medida que se va ingresando la informacion solicitada,

el sistema le mostrara el avance, paso a paso, como se observa en la figura 8.

150



Figura 8. Avance en el proceso de registro

miento de la Informadion - Base de Datos: Nomina

Le indica al usuario en qué paso se
encuentra del registro,

Fuente: Manual de usuario RNBD

La inscripcion de las bases se inicia con el ingreso de los datos del responsable del

Tratamiento, de acuerdo con la figura 9 donde se muestra el menu:

Figura 9. Opcién Registro — Responsable del tratamiento

RNEBD ADMINISTRACION
ingeripoide de DE USUARIOS
Bases te Dotos
*RNED
N
Registro

re

Fuente: Manual de usuario RNBD

Dando clic en la opcidbn Responsable del Tratamiento, se debe ingresar la
informacion solicitada del Responsable, quien es la persona natural o juridica que

decide sobre la base de datos y/o el Tratamiento de los mismos.

“La informacion ingresada al sistema se puede modificar hasta antes de finalizar el
proceso de inscripcion de cada base de datos. Una vez finalizado dicho proceso y
la aplicacion entregue el nimero de radicado de la inscripcion de la base de datos,
se podran realizar actualizaciones o modificaciones, para ello el sistema conservara

el historico de la informacion registrada por cada radicado y sélo le permitira realizar
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modificaciones sobre el ultimo radicado. Una vez finalice los cambios se generara

un nuevo radicado.”82

La informacion solicitada se muestra en la figura 10.

Figura 10. Informacion del Responsable del tratamiento

Registro

Respoansable el e o prita

Tratamianto

LYY, o " "
upres forra 1
e A ToyoT part
2 i L 29
Nomitwe o Razon Socal Tipo de Documente Numero @ Documento
. nuneRo DF IpenmRcanon teesTas oD
Naturalezs Actividad fcondemsn
Privada v Limpieza goneral interior de edificios (8121)
Departasento Cludad
B80GOTA DC BOGOTA O C v
Direccion

AC 300 200 100

Teletane Mavl

Mp2123214

Corrvo flectronico Responeabie del Tratammiento

T —

hqnsn Dirvecién
Tesétano Fijo (imdcamtivo-numera)
11234567

Carreo Blectroneo Representants Lega

OSCArEEMoTenn com

Sitie Weh

=3 =3
Fuente: Manual de usuario RNBD

Después de ser guardada la informacion relacionada con el Responsable del
Tratamiento, se podra realizar el proceso de Inscribir Bases de Datos de acuerdo

alafigura 11

82 Manual de usuario RNBD {En linea}. {citado 2 de octubre de 2017} disponible en:
https://rnbd.sic.gov.co/sisiAyuda/
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Figura 11. Opcién Registro — Inscribir Bases de Datos

RNDD
veergrerdn
Sovwa e Dares

>RNBD

ADMINISTRACHON
DE USUARIOS

Registro

Fuente: Manual de usuario RNBD

Aqui se ingresa el numero de bases de datos con informacion personal que se
realice tratamiento. Se ingresan de forma independiente cada una y la cantidad se

puede aumentar en cualquier momento.

“El sistema no permite disminuir el nUmero de bases de datos si ya se encuentran
inscritas o cuyo proceso de inscripcidn haya iniciado. En caso de que por error inicie
el registro de una base de datos, antes de finalizarla estando en el médulo “Inscribir
Base de Datos” ingrese por la opcion “Borrar Registro”, en caso de que no le
aparezca, debe presionar la tecla F5 para refrescar la pagina, esto hara que pueda
visualizar el enlace y asi proceder con la eliminacién de la Base de Datos que
desea. Recuerde que soélo podra eliminar bases de datos que se encuentren en

modificaciéon y no haya finalizado."®?

Inicialmente se puede registrar hasta 99 bases de datos, después de esta cantidad,
se puede tener un cupo de hasta 10 mas y a medida que va finalizando de la 100

83 Manual de usuario RNBD {En linea}. {citado 2 de octubre de 2017} disponible en:
https://rnbd.sic.gov.co/sisiAyuda/
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en adelante, se habilita la cantidad de 10. De esta manera, al finalizar la 100, podra

inscribir hasta 110, etc.

Para registrar una base de datos, se debe editar el registro correspondiente

ingresando por la opcion Continuar registro, como muestra la figura 12.

Figura 12. Inscribir Bases de Datos

Cantidad de Bases de Datos & Registrar

: RS

No. Radicado (CIR) ' Nombire de Ia Base de Datox ! Cantidad de Titulares Y Continuar

Pendiente
Pendlonts
Pendients

NOMINA

Fuente: Manual de usuario RNBD

Dando clic en Continuar Registro, la aplicacion mostrara el primer formulario para
ingresar o modificar el Nombre y la Finalidad de la base de datos como muestra la
figura 13.

Figura 13. Nombre y finalidad de la Base de Datos
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Nomitwe de fa Bese 02 Datos
NOMMA
Fmasida

Recursos hiasanon - Cestide de ndarna

Descriptibn o¢ b Finaligad

Castidad de Titslares Esiste algusa nurme que e oliigue
de 1a Deve d= Daton a reallzar tratemiests de wytns Saton?

Tipo Nostea 80 Nimen de Norma Al de Expedicion

.:'T"'.'.—"--

Fuente: Manual de usuario RNBD

Nombre de la base de datos: Es el nombre como se llama o se reconoce la base

de datos, este nombre es de libre eleccion.

Finalidad: Es por qué o propdsito de la recoleccion los datos personales. Se debe
escoger una de las opciones de la lista y complementar con una explicacion en el
campo Descripcion de la Finalidad, de acuerdo con la finalidad sefialada en la
politica de tratamiento de datos. Cuando termine de llenar estos dos campos debe

hacer clic en el botén Agregar Finalidad.

Cantidad de titulares de la base de datos: Es el nUmero de titulares o personas
naturales cuyos datos personales estan almacenados en la base de datos que se

esta registrando. No se pueden contar datos de personas o titulares repetidos.

Norma: En caso de que la base de datos se construya por disposicion de una norma
que asi lo exija, se escoge “SlI” a la pregunta “; Existe alguna norma que le obligue
a realizar tratamiento de estos datos?”, llenando los siguientes campos: Tipo de

norma, Numero y Afio de expedicion de la misma.
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Al terminar se da en la Opcion Guardar, como se muestra en la figura 14.

Figura 14. Pantalla de Base de Datos inscritas

No. Radicado (CIR) Nombire de la Base de Datos ! Cantidad de Titulares
Pendiente Continuar Registro
X Barrar Registro
Consultar Registro
6860002095812101129165 NOMINA 2 >
Modificar Datos
CUENTES 5000 Continuar Registro

X Borrar Registro

Mostrando 1 a 3 de 3 registros

Fuente: Manual de usuario RNBD

Después de finalizado con estos pasos, se muestra el menu completo que conforma
el médulo de RNBD Inscripcion de bases de datos y se iniciara por el paso 1, con

la opcion Encargado del Tratamiento.

En esta parte, se ingresan los datos del Encargado del Tratamiento, si se tiene.
Si la base de datos no tiene Encargados, puede continuar con el siguiente paso.

Ver figura 15.

Figura 15. Ingresar encargado

Paso 1
__(//4_
Encargado del Tratamiento Base de Datos: Nomina

En esta seccion se debe Informar el Encargado de la BD, que es la persona natural o Juridica, publica o privada, que por sf
misma o en asoclo con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento, En
otras palabras, o5 un tercero, ajeno a la empresa, por lo que no debe confundirse con un empleado de la organizacion que
realice cualquier tratamiento come administracion o actualizacion de la base de datos, estos no son Encargados del
tratamiento en los términos de la Ley. Se debe tener en cuenta que no necesariamente se debe tener un Encargado cel

Tratamlento; en este caso, No se registra nada en este formulario, Ayuca

Nombre @ Razdn Social Tipa de Decumento | Ndmero de Documento Departamento Cludad Opclén
luan Pares CEDUILA DE CIUDADANIA ) R AMAZONAS EL ENCANTO W
Mostrando 1 a 1 de 1 regisuros

Agregar Encargado del Tratamienlo ' Camar Archivo Listado de Encargados

Fuente: Manual de usuario RNBD
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Para adicionar un Encargado, se debera diligenciar los campos de la figura 16.

Los datos solicitados en esta ventana se deben llenar tantas veces como ndmero

de Encargados de la base de datos sean. Si se realiza transmision internacional de

datos, se debe escoger la opcion “Tiene domicilio fuera del pais” y diligenciara el

formato para tal efecto

Figura 16. Datos del encargado

Nombre o Razde Soclal Tipo de Documento Numero de Documento
v
Tiene domicitio fuers det pais
2L istas para seleccionar
Direccion
Departamento Ciudad
. v
Corren Uectrimice Tevifuno Mavil Telifono fljo dadicative nemeror
o s | |
Sitio Web
1
froreos ,
| |
- —_—
m Campos que son diligenciados
SONeAmMmento O que son

Fuente: Manual de usuario RNBD

obligatorios en ol sistemas

Si se requiere modificar la informacion registrada, se puede hacer con las opciones

Editar o Eliminar con los iconos respectivos, como se indica en la figura 17.
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Figura 17. Editar o eliminar encargados

Encargado del Tratamiento - Base de Datos: CLIENTES

En esta seccién se debe informar el Encargado de la BD, que es |3 persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento. En
esta seccion se deben registrar los datos del {los) Encargado(s) de |a base de datos, si lo(s) tiene. En caso de que |a base de
datos no tenga Encargados, puede continuar a la siguiente seccidn. Si en algin momento |a base de datos pasa a tener
Encargado(s), actualice la informacion, agregando los datos solicitados. Ayuda

Nombre o Razon Social Tipo de Documento Numero de Documento Departamento Ciudad

ENCARGADATOS SAS NIT 5 4522 VALLE DEL CAUCA CALI 0 @

N
L

8

s}

Mostrando 1 a 1 de 1 registros

Editar |la informacién Eliminar Registro

m Agregar Encargado del Tratamiento Cargar Archivo Listado de Encargados

Fuente: Manual de usuario RNBD

Para seguir con el proceso, se da clic en Continuar y para a la inscripcién de los
Canales de Atencion al Titular, que son los medios de comunicacion que se han
dispuesto para atender a los titulares y sus derechos, como se muestra en la figura
18.

Figura 18. Crear canales de atencion

Para poder continuar con el siguiente paso, debe asociar para el Responsable y el(los)
encargado(s) sus correspondientes canales de atencion.

Responsable o Encargado ! Tipo de Canal Departamento Cludud Opcidn

Mtosponsabie el Tratamisevo Gwio wel vV

Mostrando 1 « 2 de 2 registros

m Agreger Cansl Corgat Archivo Listsdo de Canales

Fuente: Manual de usuario RNBD
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Si es requerido modificar los Canales de Atencién al Titular el sistema mostrara
la pantalla como aparece en la figura 19, en donde el usuario podra editar los

canales o eliminarlos.

Figura 19. Editar o eliminar canales

Canales para Ejercer Derechos de los Titulares - Base de Datos: CLIENTES

En esta saccion se deban inscribie lon canales de atancion o (os Titulares, o3 dacir, lon distintos medion que «f Responsable

y/o Encargodo ha puesto o disposicion de #3105 parn el ejercicio de (05 derechos o que se reflecs la Ley 1581 de 2012
Ayuda
Fara poder continuar con el slgulente paso, debe asoclar para el Responsable y el(los)

Encargado(s) sus correspondientes canales de atenclon.

T T T

ENCARGADATOS 5AS Aplicacian Mévil v
flesponsable del Tratamiento Fax ANTIOQUIA ARMENIA AW

Bl dwl Tratamiento Fax ANTIOGUIA ARMENIA @ i |
Mattrando 1 4 3 de 3 regintron

m Agregar Canal Cargar Archivo Linlado de Cansles

Fuente: Manual de usuario RNBD

Finalizado el anterior paso, se inicia con la subida de la Politica de Tratamiento de
la Informacion de los Responsables y, si cuenta con ella, la de los Encargados,

como se visualiza en la figura 20.

Para subir el archivo solo se admiten archivos tipo pdf con un peso maximo de 2
MB.

Figura 20. Cargar la politica de tratamiento de informacioén

el e Moo i caene
Tom dlo) Responsabile

Politica de Tratamiants da be iInformacion

Fuente: Manual de usuario RNBD
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Luego de cargada la Politica de tratamiento de la informacién, se da clic en
Continuar, para pasar a la Forma de Tratamiento de la base de datos, donde se
especifica si el tratamiento de los datos se hace de forma manual o automatizado

como se muestra en la figura 21.

Figura 21. Forma de tratamiento

fomma de Tratamiento - Base de Datos: CLIENTES

pners fimica Las bases de daros autormatizadas son aquesias gue se Jimacenan y adrr stran con = ayuda de

Clastficacion Base de Datos Ubicacion de Ia Base de Datos
[ (Seleccione) |
enatoaco L ‘eSO
Setleccione v Camo de un tercero
opl

Boase de datos fisica

Sary A«
Seleccione une opcidn En los coson de Servidor Externo se
habilita el campo pais

Clasificacién Base de Datos Ublcacion de |a Base de Datos
Base de Datos Automatizada v
& Base de datos hisica
(Salecciona)
Archivo en custodia de un tarcero
Archivo propio externo

Archivo propio Intermo m
elmutistesatanond CeltetomedoStssD

Fuente: Manual de usuario RNBD

El usuario debera ingresar la Informacion contenida en la base de datos, para lo
cual se debera elegir las subcategorias de datos almacenados en la base de datos,
las cuales se encuentran agrupadas por categorias de acuerdo con su naturaleza,

con el fin de facilitar la inscripcion de los datos.
La primera categoria de datos es obligatoria, es decir que se debe indicar si la base

contiene datos de personas mayores y/o menores de 18 afios, como muestra la

figura 22.
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Figura 22. Informacion contenida en la base de datos

1. DATOS GENERALES

1. Datos de personas menores de 18 afos L
2. Datos de personas mayores de 18 afos (]

2. DATOS DE IDENTIFICACION

1. Datos generales de identificacion de la persona, famillares, (]
beneficiarios o terceros, Bj: Nambre, apellide. tipo de identificacion,
numero de identificacion, fecha y lugar de expedicion, nombre,

estado clvil. sexo. etc,

2. Datos especificos de Identificacion de la persona. Ej: flrma. (]}
nacionalidad, datos de familia, firma electronica, otros documentos
de identificacion, lugar y fecha de nacimiento o muerte, edad, etc.

3. Datos biomadatricos de la persona. Ej: huella, ADN, iris, Geometria | |
facial o corporal, fotografias, videos, formula dactiloscépica, voz,

wte.

4, Datox de la dencripcian moarfolégica de la persona. Bj: color de [
piel, color de iris, color y tipo de cabello, sefiales particulares,
estatura, peso, complexion, etc,

3. DATOS DE UBICACION

1, Datos de ubicacion relacionados con actividad comercial o (]
profesional de las personas, Ej: direccion, teléfono, correo

electrénico. etc.

2. Datos de ublcacion personal relacionados con actividad privada | |
de las personas. )t domicillo, teléfono, correo electronico, etc.
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4. DATOS SENSIBLES

1. Datos relacionados con la salud de la persona en cuanto a |[j|
érdenes y relacién de pruebas complementarias como laboratorio,
imagen, endoscépicas, patolégicas, estudios, etc, ESTA

SUBCATEGORIA NO INCLUYE RESULTADOS NI DIAGNOSTICOS.,

2. Datos relacionados con el estado de salud de la persona, que ]
incluyen resultados de pruebas, laboratorios, estudios, diagnésticos
médicos, generales o especializados, psicoldgicos o psiquiatricos,
medicamentos y/o tratamientos médicos o terapéuticos de

cualquier tipo, etc.

3. Datos relacionados con la pertenencia a sindicatos, [
organizaciones sociales, de derechos humanos, religiosas, politicas

4. Datos de preferencia, identidad y orientacion sexual de la [
persona, origen étnico-racial, etc.

5. Poblacién en condicién vulnerable. Ej: personas de la tercera ]
edad o menores de 18 afios en condicion de pobreza, personas con
limitaciones sicomotoras, auditivas y visuales en condiciones de
pobreza, personas victimas de la violencia, personas en situacion de
desplazamiento forzado por violencia, madres gestantes o lactantes

o cabeza de familia en situacion de vulnerabilidad, menores en
condicién de abandono o proteccién, etc,

6. Datos sobre personas en situacion de discapacidad [

5. DATOS DE CONTENIDO SOCIOECONOMICO

1. Datos financieros, crediticios y/o derechos de caracter economico | |
de las personas.

2. Datos socioeconémicos como estrato, propiedad de la vivienda, |
etc.

3. Datos de informacion tributaria de la persona

4. Datos patrimoniales de la persona. Ej: bienes muebles e

inmuebles, ingresos, egresos, inversiones, etc.

5. Datos relacionados con la actividad economica de la persona 7
6. Datos relacionados con la historia laboral de la persona, (|
experiencia laboral, cargo, fechas de ingreso y retiro, anotaciones,
llamados de atencion, etc.

7. Datos relacionados con el nivel educativo, capacitacion y/o m]
historial académico de la persona, etc.

8. Datos generales relacionados con afiliacién y aportes al Sistema
Integral de Seguridad Social. Ej: EPS, IPS, ARL, fechas de

ingreso/retiro EPS, AFP, etc.
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1. Datos personales de acceso a sistemas de informacion. Ej:
usuarios, IP, claves, perfiles, etc.

2. Datos sobre gustos y/o intereses particulares. Ej: deportivos, ocio,
gastronémicos, turismo, moda, etc.

3. Datos de antecedentes judiciales y/o disciplinarios de las
personas.

Fuente: Manual de usuario RNBD

Terminado este punto y se de en guardar la informacion, se da clic en Continuar y
la aplicacion mostraré el paso 6, Medidas de Seguridad de la Informacion, en
donde el usuario debe escoger los controles implementados por el Responsable del
Tratamiento para garantizar la seguridad de la base de datos, si no se tienen

controles realizados se deja en blanco. Ver figura 23.
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Figura 23. Informacion de Medidas de seguridad de la informacion

Medidas de Seguridad de la Informacion - Base de Datos: CLIENTES

En esta seccion se deben seleccionar los controles implementados por el Responsable para garantizar la seguridad de las
bases de datos que esta registrando Ayuda

SEGURIDAD DE LA INFORMACION PERSONAL

¢Tiene un documento de seguridad de la informacion personalo |
general aprobado?

¢Ha realizado documentacion de procesos en torno a la seguridad |
de la informacion personal?

¢Tiene procedimientos de asignacion de responsabilidades y |
autorizaciones en el tratamiento de la informacion personal?

¢Ha implementado acuerdos de confidencialidad con las personas |
que tienen acceso a la informacion personal?

¢Tiene controles de seguridad en la tercerizacion de servicios para el |
tratamiento de la informacion personal?
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SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

{Tiene implementadas herramientas de gestion de riesgos en el
tratamiento de datos personales?

iTiene implementado un sistema de gestion de seguridad de la
informacion o un programa integral de gestion de datos
personales?

SEGURIDAD DE LA INFORMACION PERSONAL EN TORNO AL RECURSO HUMANO

iTiene implementados controles de seguridad de la informacion 0
personal para el Recurso Humano antes de la vinculacion y una vez
finalizado el contrato laboral?

CONTROL DE ACCESO A LA INFORMACION PERSONAL

iTiene una politica de control de acceso a la informacion personal, ||
tanto en las instalaciones fisicas como a nivel tecnologico?

;Cuenta con un procedimiento para la Gestion de usuarios con =
acceso a la informacion personal?

:Ha implementado una politica especifica para el acceso a la =
informacion personal de las bases de datos con informacion

personal sensible?

;Tiene una politica implementada de copia de respaldo de la o

informacion personal?
:Ha implementado una politica de proteccion para el acceso remoto, |
a la informacion personal?

PROCESAMIENTO DE INFORMACION PERSONAL

¢Cuenta con una politica implementada para €l correcto (]
tratamiento de la informacion personal en las diferentes etapas del
ciclo de vida del dato (recoleccién, circulacion y disposicion final)?
:Cuenta con un procedimiento implementado para la validacion de | |
datos de entrada y procesamiento de la informacion personal, para
garantizar que los datos recolectados y procesados sean correctos y
apropiados, como confirmacion de tipos, formatos, longitudes,
pertinencia, cantidad, uso, etc.?

:Cuenta con un control de seguridad de informacion para la (]
validacion de datos de salida?

:Cuenta con una politica implementada para el Intercambio fisicoo | |
electronico de datos (como por ejemplo durante el comercio
electronico para la compra y venta de productos o servicios),
transporte y/o almacenamiento de informacion personal?

¢Tiene un procedimiento o control implementado para la ]
disposicion final de la informacion personal (supresion, archivo,
destruccion, etc.)?
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SEGURIDAD EN LOS SISTEMAS DE INFORMACION PERSONAL

iTlene Implementado un procedimiento que contemple la definicion
de especificaciones y requisitos de seguridad de los sistemas de
informacidn personal?

iTlene implementados controles de seguridad de la informacién
durante el mantenimiento (Control de camblos) de los sistemas de
informacion personal?

zTlene un procedimiento implementado de auditoria de los
sistemas de informacién que contengan datos personales?

{Las bases de datos con Informaclon personal poseen Monitoreo de
consulta?

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION PERSONAL

¢Cuenta con una politica y procedimientos implementados de
gestion de incidentes de seguridad de la informacion personal?
:Tiene implementada una politica para mejorar la seguridad de la
informacion personal a partir de los incidentes o vulnerabilidades
detectados?

AUDITORIAS DE SEGURIDAD DE LA INFORMACION PERSONAL

:Tiene una politica de auditorias de seguridad de la informacion
personai?

;Dentro de las auditorias de seguridad de informacion personal,
tiene en cuenta el cumplimiento de requisitos, politicas y normas
que especificamente le apliquen a la base de datos?

=

Fuente: Manual de usuario RNBD

Al guardar y dar clic en Continuar, el sistema pasa al punto 7, Autorizacion del

Titular.

Se debe contestar S| se cuenta con las autorizaciones, si No se cuentan o Si se
cuenta con autorizacion de los titulares en Algunos Casos, como se muestra en la

la figura 24.
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Figura 24. Autorizacién de titulares

Cuenta con Autorizaclén del Titular? Una vez selecclonadas

las opciones debera
dar clic en "Agregar"

b Agregar

- 5l ALGUNOS CAS0OS NO
Forma de obtencién de los datos

(Seleccione)

Forma de Obtaencién

Gratultamaeante
Eliminar informacién

Maostrando 1 a1 de 1 registros

Informacion Agregada

Fuente: Manual de usuario RNBD

En caso de elegir (ALGUNOS CASOS/NO), se presenta el campo Causales de

Exoneracion como lo muestra la figura 25.

Figura 25. Causas de no tener Autorizacién del titular

REGISTI RALICMAL 15 1UASES TF DANTS -

Pasa? Pums) Pasod Paod  Puod Feméd  Pes?

Registro — O e Py peeper -
utonzickin del Titelat Base de Do NOMINA

Neggremalde

Tratanenca

N e sacndn pe debe inforonar 5 pooee Le petoripecin press & rigrmads del Tsiar paee of

IHCRRMA ¥ BESIrTaCST. de scemrds on IS exabeods e of aracilo 10/ 2e b Ley 1387 e 20

MITArED G 2k X8 F Ce 08 Que =3 52e
Cabeh L lazope

naieder 53500 04 Dot
lods| cocmal o) suw tommrponde. Apce

1 Eagato dal
Trataneoes
Cuenta can Autorizazisn def Titudar? Casanien du Bascwracize
L Qrabrde Atacodn 3| [ o 3
Titvr 3w AGUMIGTASOR () NO | (Bescctne; 11
3 Fokted de Tratarient de Tarrea e sbtanciée de fos datos 1 Cat3 03 WIDMNCE ME0CH D SME3%
U Isformades 2 TR 08 RISITR0NN SN Dor B Wy PR Bres RENICos, eRaRie0s 0 e
i i b Serrtectacn del Sum N n 3 Detis 10002003 Con o et Ol 1 s Perssnay
A4 DG TeQuenai POr NG #0000 POSECH 0 SSPNIFFIINE €N SEITKE OF Sub ANCOMS B35 0 por (egen okl

4 Porma e Thatarraetis

LY A [atos o naturdlera pica
_ & Mecnsmos atemos At 10 Decrem 1377 de 2013 incoparado Captulo 25 o= Decreén Unics 1074 de 2018
3 ifrnacin Curibeals o T O
14 Bie O datey 4 000w | B For mandate tegal o pudcod
PYR— ]
. A las e Sagnetid 00
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+ 7. Autorzatiée del Tituksr
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IRerae0c0N de Datm
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admi

Worvard [ 1 &e § regeron

Fuente: Manual de usuario RNBD
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Se debe escoger la forma como se han obtenido los datos. Posterior al ingreso de
los datos, se da clic en el boton Agregar con el fin de ver reflejados los datos en la
Seccion Forma de Obtencion de los datos.

En caso de tener mas de una forma de obtener los datos puede seleccionar otra

opcion de la lista y hacer clic nuevamente en el boton Agregar.

De esta forma vamos al con clic en Continuar y el sistema nos abre el paso 8
Transferencia Internacional de Datos.

En caso de realizar transferencia internacional de datos personales se deben
agregar con el boton Agregar Destinatario y llenar los datos. De esta forma damos
clic en el boton Guardar, de lo contrario debe hacer clic en el botén Continuar. Ver

figura 26.

Figura 26. Transferencia Internacional de Datos

Realiza transferencia internacional de datos? « & No
Nombre o Razén Social del Tipo da Numero de Caso de Namero de
Destinatario Documento Documento Excepcion Radicado
]!

CEDULAL

razon TR 0 111919 AFGANISTAN L |

EXTRANJERI/
Mostrando 1 a1 de 1 ragistros / \
Editar la Eliminar la
—

informacion Informacién
Fuente: Manual de usuario RNBD

Seguidamente, al dar clic en Continuar, la aplicacibn muestra el paso 9

Transmision Internacional de Datos como muestra la figura 27.
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Figura 27. Transmision Internacional de Datos

Realiza Transmisién Internacional de Datos? s 5 No

Fuente: Manual de usuario RNBD

“En caso de que la transmision se exceptle de la prohibicién de acuerdo con las
causales contempladas en la norma podra seleccionar una de ellas en el campo
para ello dispuesto. De lo contrario podra seleccionar si tiene contrato de
transmision, de no contar con este, se le preguntara por la declaracion de
conformidad, en caso de no contar con ninguno de estos requisitos aparecera una
advertencia sobre el riesgo en materia de proteccion de datos, para que solicite la

declaracion de Conformidad ante la Superintendencia de Industria y Comercio.”®*

Al guarda la informacion y dar clic en Continuar, la aplicacion muestra el paso 10

Finalizar Registro de informacion.

Al dar clic en Finalizar Registro, el sistema creara el numero de radicacién del

registro de la base de datos, como aparece en la figura 28.

Figura 28. Finalizacion del registro de su base de datos

Finalizar Registro - Base de Datos: NOMINA

Sefior usuario, esta a punto de finalizar el registro de su base de datos, si esta seguro
de finalizar el registro, seleccione la opcién Finalizar, de lo contrario, revise la
informacion que ha registrado.

Volver Finalizar Registro

Fuente: Manual de usuario RNBD

84 Ibid.
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Si se esta completamente seguro de finalizar la inscripcion, clic en el botdn
‘Finalizar Registro”, de lo contrario, se puede devolverse para hacer

modificaciones.
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RECOMENDACIONES

Se recomienda recopilar la mayor cantidad de informacién relacionada con la
empresa, estructura tecnolégica y de procesos antes de iniciar con el proceso de
registro RNBD.

Para la implementacion de la Ley 1581 de proteccion de datos personales en las
empresas, se recomienda que se haga un plan de trabajo basado en un cronograma
gue permita avanzar de manera significativa en todas las fases, pero hacerlo de
forma secuencial de acuerdo a este modelo y basado en el principio de la

responsabilidad demostrada.

No se recomienda hacer un registro RNBD a la carrera, sin contar con la
documentacion inicial y flujo de los datos en todo el proceso, ya que esto puede
generar inconvenientes y reprocesos que, a la final, generaria malestar y una mala

comunicacion con la SIC, inclusive sanciones.

Dado que el vencimiento para el registro RNBD es enero de 2018, no significa que
las empresas no deban estar cumpliendo con la Ley desde sus inicios. Se
recomienda que las empresas que no han desarrollado este proceso, lo hagan de
manera sistematica y a conciencia, de manera que se refleje en el registro la

realidad de su organizacion.

Es importante recordar que la Ley establece unas fechas de actualizacién del

registro que deben cumplirse para estar cumpliendo con exigencias de la norma.

Ademas, se deben revisar con detenimiento los riesgos y problemas de seguridad
gue den cabida a malos manejos e incidentes que puedan generar un llamado de

atencion por parte de los titulares y la SIC.

Si la organizacion no tiene el tiempo o las personas indicadas para realizar el

registro y la implementacion del sistema de gestion de proteccion de datos, se
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recomienda contratar empresas especialistas en seguridad informatica y proteccion
de datos que puedan dirigir de una forma correcta las actividades y se genere una
informacion confiable y de valor para la empresa que le permita continuar con su

labor y responsabilidad de demostrar el cumplimiento ante el ente de control.
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CONCLUSIONES

El proyecto presenta el modelo para la implementacion de la Ley de proteccion de
datos personales 1581 basado en el SGSI de la normaiso 27001, el cual aporta una
guia para que las PYMES en Colombia logren reconocer el estado de la
organizacion frente al cumplimiento de la normay cumplir con el registro RNBD ante
la SIC de forma correcta, siguiendo con el proceso de gestion proteccion de datos
y seguridad de la informacién.

Aunque la implementacién de la Ley de proteccion de datos personales en las
empresas es un proceso que demanda tiempo, organizacion y recursos, una de las
pautas iniciales es la identificacion y clasificacién de los datos, que si se hace de
manera correcta y siguiendo esta guia se puede lograr y desarrollar de la mejor

manera.

Las empresas que sigan las pautas dadas en este modelo podran prepararse para
el cumplimiento de la norma y de esta manera contar con la documentacién basica
requerida para tratamiento y correcta comunicacién con el titular duefio de los datos,
ademas de identificar sus problemas de seguridad, riesgos y vulnerabilidades que
le permitan seguir con un plan de mejoramiento para salvaguardar el activo mas

preciado que tienen “la informacion y los datos”.

Es importante entender que mas que una Ley que puede verse como impositiva y
el registro RNBD un formalismo mas, es tomar esta norma como una oportunidad
para mejorar nuestros niveles de proteccion y seguridad de la informacién, que
incluya procesos de concientizacion al personal y logre en la organizacion tener un
estandar mas alto que permita conservar la confianza de sus clientes y generar para

sus propietarios los frutos de rentabilidad y productividad deseados.

Al seguir esta guia como esta planteada, se podra cumplir de forma correcta con el
registro RNBD de las bases de datos ante la SIC, ademas de tener el conocimiento

real de su organizacion a nivel de bases datos, tipos de datos, procedimientos y

173



seguridad de la informacién, permitira a colaboradores y personal en general tener
una cultura de proteccion y concientizacion sobre el cuidad por los datos personales,

logran tener un pais mas responsable, productivo y de altos niveles de seguridad y
confianza.
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ANEXO A. Formato de autorizacién y tratamiento de datos personales

FORMATO PARA AUTORIZACION Y
TRATAMIENTO DE DATOS PERSONALES

Conforme a la ley 1581 de 2012 y demas Decretos reglamentarios, autorizo a la empresa
1,:9,:9.9,9.9,9.9,9,:9.0.9.9,.9,:0.0.9.9.9.0.0.9.0.9.0, ¢ para el tratamiento y manejo de mis datos
personales el cual consiste en recolectar, almacenar, depurar, usar, analizar, circular,
actualizar, con el fin de contactarlo para la gestion comercial de bienes y prestacion de
servicios. Los datos personales que seran sometidos a tratamiento son:

DATOS PERSONALES DEL TITULAR DE LA INFORMACION

Nombre completo y/o
Razoén Social

No. Identificacion

Direccion de
correspondencia

Teléfonos

Correo electrénico

Tipo de relacion []Cliente [ ] Proveedor []1Otro

Declaro que soy responsable de la veracidad de los datos suministrados. Asi mismo
autorizo a la empresa XXXXXXXXXXXXXXXXXXXXXXXXX a efectuar sus procedimientos
de notificacion y comunicacion a la direccidon de correspondencia y/o correo electrénico
antes mencionados. Declaro que he sido informado que Ila empresa
XXX XAKXXXXKXXXXXKXXXXXKXXXX. es responsable de los datos personales obtenidos a
través de sus distintos canales de comunicacion.

Mis derechos como titular de los datos son los previstos en la constitucion y la ley,
especialmente el derecho a conocer, actualizar, rectificar y suprimir mi informacion
personal; asi como el derecho a revocar el consentimiento otorgado para el tratamiento de
datos personales. Estos los puedo ejercer a través de los canales dispuestos por la empresa
XXXXXXXXXXXXXXXXXXXXXXXXX para la atencion al publico y observando la politica
de tratamiento de datos personales en nuestra pagina web: www.empresa.com.,el correo
electronico protecciondatos@empresa.com y las oficinas de atencion al cliente en la
Calle 3 # 3-33, Cali, Valle.

Atentamente,

NOMBRE Y FIMRA DEL TITULAR:

FECHA DE DILIGENCIAMIENTO:
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Anexo B. Formato de politica de tratamiento de informacién

POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Razon social: EMPRESA. Nit: 900888000 - 0

Direccion: Calle 3 # 3-33, Cali, Valle Teléfono: (57) +2 4886022
Correo electronico: Pagina web: www. empresa.com
protecciondatos@empresa.com

En cumplimiento de la Ley 1581 de 2012, por la cual se dictan disposiciones para la
proteccion de datos personales, LA EMPRESA, en su calidad de responsable del
tratamiento de datos personales de sus socios, clientes, colaboradores, contratistas
y/o proveedores, entendiendo estos como personas naturales, sujetos de los
derechos que otorga la normatividad vigente en materia de proteccion de datos, se
compromete a garantizar en todo momento la seguridad de sus datos personales.

De acuerdo a lo contemplado en la normatividad vigente y aplicable en materia de
proteccion de datos, LA EMPRESA se compromete a dar el tratamiento adecuado
a todos y cada uno de los datos personales que le sean entregados y que a su vez
son incorporados en nuestras bases de datos y/o archivos con las finalidades
especificas para lo cual fueron dados.

LA EMPRESA siguiendo los requerimientos del articulo 9 de la ley 1581 de 2012 y
articulo 4 y 5 del decreto 1377 de 2013, solicita su autorizacién previa para hacer
uso de manera responsable del tratamiento (Art. 17 Ley 1581/2012) de los datos
suministrados por usted, que han sido incluidos en las bases de datos y archivos de
nuestra empresa.

FINALIDADES DEL TRATAMIENTO DE DATOS

El tratamiento de los datos personales de los Titulares que maneje la empresa se
hard conforme a lo dispuesto por la Constitucion Politica de Colombia y a los
contemplados por la ley 1581 de proteccion de datos personales. Asi mismo, se
sometera estrictamente a las finalidades descritas por el objeto social de la
empresa, y concretamente para:

1. Facilitar los fines comerciales, corporativos, laborales, tributarios y contables de
la empresa.
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Realizar los fines de mercadeo y publicidad con el propdésito de ofrecer nuevos
productos o servicios de la empresa, lo que incluye el mantenimiento,
actualizacion y custodia de la base de datos de clientes, empleados, ex
empleados, contratistas y proveedores de la firma.

Cumplir con los procesos administrativos internos para el manejo de contratistas
y proveedores de la empresa, y demas fines operativos de la misma.

Cumplir con la prestacion de los servicios contratados por los clientes de la
empresa enmarcados en el objeto social y de acuerdo a las solicitudes y
necesidades de los clientes.

Cumplir con las demas finalidades que permitan el desarrollo de las actividades,
funciones y operaciones comprendidas dentro del objeto social de la Firmay las
otorgadas por la ley.

Envio de comunicaciones comerciales y publicitarias por cualquiera de los
medios que se relacionan a continuacién, tales como correo electronico, SMS,
MMS, REDES SOCIALES o cualquier otro medio electrénico o fisico conocido
en el presente o futuro.

Informar sobre cambios en las politicas de tratamiento de la informacion.
Tramitar encargos, solicitudes o cualquier tipo de peticion que sea realizada por
el titular de la informacion de caracter personal a través de cualquiera de las
formas de contacto que se ponen a disposicion del usuario en el sitio web de la
compafiia o donde ésta determine.

Enviar boletines informativos.

10. Elaborar estudios estadisticos.

DERECHOS Y DEBERES DE LOS TITULARES

El Titular de los Datos Personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar los Datos Personales.

b) Solicitar pruebas de la autorizacién otorgada.

c) Ser informado, previa solicitud, respecto del uso que le ha dado a sus Datos
personales.

d) Presentar consultas ante el Responsable o Encargado del Tratamiento.

e) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen, una vez haya agotado el tramite de
consulta o reclamo ante el Responsable o el Encargado del tratamiento,
segun el Articulo 16 del Decreto 1377.
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f) Acceder de manera gratuita a los Datos Personales que son objeto de
Tratamiento.

El Titular de los Datos Personales debe mantener actualizada su informacién y
garantizar, en todo momento, la veracidad de la misma. LA EMPRESA no se hara
responsable, en ningun caso, por cualquier tipo de responsabilidad derivada por la
inexactitud de la informacién suministrada por el Titular.

Los Titulares de la Informacion pueden ejercer sus derechos de revocar la
autorizacion para el tratamiento de datos, conocer, actualizar, rectificar y suprimir
sus Datos Personales, enviando correo electronico a
protecciondatos@empresa.com o si lo prefiere dirigir una comunicacion escrita a
la direccién Calle 3 # 3-33, Cali, Valle que el responsable de atender procesos de
datos personales u oficial de proteccion de datos personales atendera.

Los Titulares de los datos Personales, podran solicitar la actualizacion, rectificacion
o la supresion total o parcial de datos. Igualmente, podran solicitar la revocatoria de
la autorizacion. La solicitud de supresion de la informacion y la revocatoria de la
autorizacion no procederan cuando el Titular tenga un deber legal, contractual o
comercial de permanecer en la base de datos. De acuerdo con el Articulo 16 del
Decreto 1377, el Titular o causahabiente so6lo podra elevar queja ante la
Superintendencia de Industria y Comercio una vez haya agotado el tramite de
consulta o reclamo ante el Responsable o el Encargado del tratamiento.

La presente politica aplica a partir del dia 27 de octubre de 2017 y la informacion
suministrada por los grupos de interés permanecera almacenada durante el tiempo
gue sea razonable y necesario, a partir de la fecha del dltimo Tratamiento, de
acuerdo con las finalidades que justificaron dicho tratamiento y atendiendo a las
disposiciones aplicables a la materia de que se trate y a los aspectos
administrativos, contables, fiscales, juridicos e histéricos de la informacion que debe
cumplir la empresa.

Esta politica podra ser modificada en cualquier momento y de forma unilateral por
parte de LA EMPRESA.

Oficial de Proteccion de Datos
Version 1.0
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Anexo C. Formato de encuesta para identificar Politicas seguridad

Empresa: N°
Proceso Seguridad de la Informacion
Objetivo de Control Seguridad de la Informacién a nivel general

Cuestionario

Pregunta SI INO| N/A

¢ Existe algun archivo de tipo Log donde guarde informacion referida a las
operaciones que realiza la Base de datos?

¢ Se lleva a cabo una comprobacion, para verificar que los cambios
efectuados son los solicitados por el interesado?

¢,Se documentan los cambios efectuados?

¢ Hay algun procedimiento para dar de alta a un usuario?

¢ Hay algun procedimiento para dar de baja a un usuario?

¢ Existe algun plan de contingencia ante alguna situacion no deseada en la
Base de Datos?

¢, Se cuenta con un inventario de todos los equipos que integran el centro
de computo?

¢, Con cuanta frecuencia se revisa el inventario?

¢ Se posee de bitacoras de fallas detectadas en los equipos?

¢, Se cuenta con procedimientos definidos para la adquisicion de nuevos
equipos?

¢ Se cuenta con procedimientos definidos para el respaldo de la
informacion?

¢ Existen metodologias de clasificacion de informacién?

¢ Se realizan respaldos de informacion periddicamente?

¢,Cuenta con una politica de seguridad?

¢,Cuenta con una politica de privacidad y tratamiento de datos?

Documentos probatorios presentados:

TOTAL
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Anexo D. Manual de Generacion del RUT

Esta guia paso a paso le ayudara a expedir una copia del RUT de la plataforma
DIAN:

Advertencia: Debe contar con clave Muisca para iniciar el proceso de

generacion del RUT y el archivo no debe superar los tres (3) meses de haber
sido descargado.

1. Sicuentacon clave Muisca siga los pasos que se relacionan a
continuacion:

a) Ingrese en el navegador el enlace www.dian.gov.co pagina Oficial de
la DIAN

b) Seleccione el médulo “Usuarios Registrados” como lo indica la imagen:

DIAN definio a las
primeras empresas
para facturar
electrénicamente

1)

Novedadn

c) En la siguiente seccion lo enviara al formulario de “Servicios en linea
Muisca” donde podra iniciar sesion de su cuenta segun su tipo de
naturaleza ingresando y seleccionando la informacién correspondiente;
al final oprima el botén “Ingresar”.
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d) Una vez haya iniciado sesion en la cuenta solo debe seleccionar la
opcion
“obtener copia RUT” para guardar el archivo en pdf.

JUIAN A P B

Mis actividades

Sb thewe ha catrann,
eCsece Sue date

e) Dependiendo de cémo tenga configurado su navegador, al darle click
puede descargar el archivo directamente a descargas o abrir una
ventana para que ingrese la ruta o sitio donde se quiere descargar el
archivo, el cual debe guardar sin clave o contrasefia de lectura.
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2. Sinorecuerdalaclave Muisca siga los siguientes pasos para obtener la
Clave y luego realice el proceso descrito en el punto anterior:

a) Ingrese en el navegador el enlace www.dian.gov.co pagina Oficial de la DIAN

b) Seleccione el médulo “Usuarios Registrados” y seleccione el hipervinculo “Ha

olvidado su contrasefia?” como lo indica la imagen:
JLIIAIN \2/ il YPARA TODOS

Serwe b IO

 art e Iriche | Uniunion segavadn

= Inscripcion
RUT

» Iniciar sesion

y Nuevos
A}I Usirios
~ Tt R L R Te———

2 Ususnas
[ Registrados |
..n’“/ — » o
Guln de
' Servickon en boes
“ Gestion TIOn) 00 BOCEmres deb Lixy) Ot o0 Cudodans
0y Auanera
Ferwre Oe ix trveety
- Otres
Servicios sty
w“
4 M
v ecu"‘mg‘ wis | \ Sagretar
‘ CO! sus i
Fatualiranids
= Oertargs
i Mecandumo Dighal
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PTG Db ] e
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c) Posteriormente seleccione el tipo y numero de documento segun
corresponda y dé click en el botén “Recuperar Contrasefia” esta funcion le
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enviara al correo que tiene registrado en el RUT la nueva contrasefa para
ingresar al sistema y proceder conforme al procedimiento inicial para
descargar la copia del RUT.

& DIRECUION DF INPUEST A WNAS NACION mutscadiango coV

9 DIAN iR

Bdrs b DUAN v 7
m { Inisial Lisiaroe regrradon
p— 2 ok
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NIMER A
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Método Alternativo

a) En el navegador escriba el enlace www.dian.gov.co “pagina Oficial de la
DIAN

b) Se selecciona el mddulo “En 2 pasos copia del RUT” y se da click.
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Cemactenos Novedades B
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Prensa

c) El sistema arroja una ventana en la que se debe seleccionar la opcién
dependiendo si es Persona Natural o es Persona Juridica.

I DIAN =

Descaiaiie s flzuts

RrRUT

d) Después de haber seleccionado el tipo de persona, el sistema arroja una
ventana en la cual se debe seleccionar el tipo de documento y en los cuadros
de texto se ingresa el Numero de documento y clave. Para poder dar click en
el boton “Ingresar” y seguir el proceso.

190



9DIAN []

Descargue su RUT

Desea obtener
copia de su RUT
como Persona Natural

Tipo Documento | Cédula de ciudadania 7 i Elegimos Tipo de Documento
B?,S‘fni‘;mo I |_— Ingresar Numero de Documento
Gl | | o — Ingresar clave Muisca

Ingresar

e) Finalmente, el sistema muestra una ventana con el botén “Descargue su
RUT” al darle click abre la ventana para dar la ruta o sitio donde se quiere
descargar, el cual debe guardar sin clave o contrasefia de lectura.

Descarga Formulano RUT

Dar click en el
boton para
descargar el
archivo

Descargue su RUT |

Imagen de ventana de descarga
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2. Si no cuenta con clave Muisca siga los siguientes pasos para obtener
la Clave y luego realice el proceso descrito en el punto anterior:

a) En el navegador se escribe el enlace www.dian.gov.co “pagina Oficial de la
plataforma DIAN

b) En el médulo “En 2 pasos copia del RUT” dar click.

Cemactenos Novedades Bases i

Maz mobizitacos

Compelitividad

| i . e ;e m -
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<

Conasultas frecuenten

Prensa
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c) El sistema muestra una ventana en el cual se debe dar click en el enlace

“¢Olvido su clave?” donde abre la pagina de Recuperacién de Clave de
acceso.

“3DIAN [

Descargue su RUT

yosaa oblomner copia do sy
RUT

I : Dar click en el

enlace

d) Ya estando en la pagina solo se debe seleccionar el tipo y ndmero de
documento de la persona, posteriormente se da click en el botén “Recuperar

Contrasefa” esta funcion le enviara al correo con el que hizo inscripcion del
RUT la contrasefa.

e

oy Inscripcion
A

» Recuperacion de Clave de Acceso

5" N Nuevos
Usuarios | S 000 Lmmmr 15 61 S8 10ITTA Arve T Un Sren

COTAD ehectyiic
PRGBS0 00 w6 FUL L S I ODOCCHOOM KON AT SINTIIINN Rdon ¥ DegE CRCK on Al DLin REC LSS RAR
CONTIRANENA

RIS CON IR MADRCCINIM S SOGO B s On e
| ¢ '7—2 Usuanos
Z L id  Pegistrados |

W Gulsde
B Srvicecen anes

S S S S ———
4 Gest1aan
SV Achianera
Wit Qe DO | Carin da chidedenin
St Misrtse €% Duvurhe ;
w Servicios
Nt
e W erd

@ A:lwldnf |
€14, Ecopomica

[ p——
Mecanivmo Digitst

p—— Ny o L weea
Copin del RUT
?_~ (DO 1 e !
TR A
A R

Wireustonrns i
Pervin an Ssee

@ e etow S

193



