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RESUMEN— Con la realizacion de las cinco tematicas
establecidas, se pretende implementar servicios de infraestructura
IT enfocados a medios Intranet y Extranet, mediante el uso de
Zentyal Server 5.1 como proveedor de herramientas de diversas
gestiones, en temas de seguridad y de control, aplicadas en al
campo de la informatica y las telecomunicaciones.

Zentyal Server cuenta con una interfaz grafica operativa desde la
web, la cual se puede configurar de acuerdo a la necesidad y
solucion a implementar.

Palabras Claves— Proxy, cortafuegos, VPN, Server, DHCP,
DNS, Dominio, puerto.

I. INTRODUCCION

Zentyal Server es una plataforma basada en Linux, que

funciona como una aplicaciéon en web, que aparte de

trabajar como servidor, ofrece una variedad de servicios de
red para potenciar una infraestructura informatica, basada la
administracion de permisos de acceso, reglas y politicas de
seguridad. Todo ello, ofrece integridad en las conexiones y
proteccion de datos.

II. INSTALACION DE ZENTYAL SERVER 5.1
REQUISITOS

El servidor Zentyal opera basicamente bajo las siguientes
caracteristicas de hardware:

2 Gb de RAM, 8 GB de Disco Duro y un procesador de doble
nucleo. Adicional, se debe tener en cuenta la habilitacion de dos

tarjetas de red para la implementacion de las redes interna y
externa.

DESCARGA DE ZENTYAL SERVER 5.1

Se utiliza la version comercial 5.1 de prueba, la cual se
descarga como archivo IS0, del link
http://www.zentyal.com/es/zentyal-server/trial/

PROCESO DE INSTALACION
Se inicia la instalacion seleccionando idioma “Espafiol”.
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Imagen 1. Seleccion inicial de idioma.



[11] Seleccione su ubicacidn

La ubicaciin seleccionada agul se utilizard para fijar su zona horaria y también como
ejenplo para ayudarle a seleccionar la localizaciGn de su sistema. Esta localizacitn serd
habitualmente el pais donde vd. vive.

Seguidamente se selecciona la primera opcion, la cual hace
énfasis la version del Zentyal 5.1 y borrado del disco.

Esta es una lista reducida de ubicaciones hasada en el idioma gue ha seleccionado. Escoja
#otro¥ si su ubicacion no estd en la lista.

i ﬂ - " - Pais, territorio o area:

[oa 5 g Argentina
i : . Bolivia
h

Costa Rica

E1 Salvador
Espafia

Estados Unidos
Guatemala
Honduras
MExico
Nicaragua
Panané
Paraguay

Puerta Rico
Replblica Dominicana

<Retroceder>
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Imagen 4. Seleccion Ubicacion.

Se hace énfasis en la distribucion del idioma para el teclado
espaiiol latinoamericano.

B @ e o0 @i [ (9 [¥]) oL omecHa
Imagen 2. Menu para instalacion de Zentyal.

Se selecciona de nuevo el idioma espafiol que utilizara en el 1) Cont igure =1 teclato
proceso de instalacién. Las distribuciones de teclado var‘§an por pais, y algunos paises tienen distribuciones de

teclado comunes. Seleccione el pais de origen del teclado de este ordenadar.
Fais de origen del teclada:

Lao
Latvian
Lithuanian
Hacedan ian
| Haltese
@ n o 0 X Maor i
Moldavian
Hongalian
Hantenegrin
Nepall
Norueg ian
Persian
Polish
Portuguese

[1!] select a language |

choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

Language:

Lithuanian
Macedonian
Morthern Sami
Moruegian Bokmaal
Morueg ian Nunorsk
Persian

Polish

Portuguese
Portuguese (Brazil)
Roman ian

Russian

Serbian (Cyrillic)
Slovak

Swedish
Tagalog

Ukrainian
Uyghur
vietnamese

Lietuviskai
MaKeaoHCKw
Sameg 11111
Norsk hokmal
Norsk nynorsk

Polski
Portugués
Portugués do Brasil
Roména

Pycckui

Cpnckm

Slovend

1
Svenska
Tagalog
Touwki
w1 lny

vipaiHcbka

B b &
Tieng Viét

<Retroceder>

Fortuguese (Brazil)

Romanian
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Serbian
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Imagen 5. Seleccion idioma teclado.

Se selecciona la distribucion “espafiol latino americano”.

<Go Back>
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Imagen 3. Seleccion lenguaje.

Se debe seleccionar la ubicacion, que para tal caso se asigna
“Colombia”.

[!] Configure el teclado
Por favor, seleccione la distribucidn del teclado de este eguipo.

Distribucidn de teclado:

/i
Spanish American) - Spanish (Latin American, Dvarak)

Spanish in American Spanish (Latin American, sun dead keys
Spanish (Latin American Spanish (Latin American, eliminate dead keys)
spanish (Latin American) - Spanish (Latin American, include dead tilde

<Retroceder>

Imagen 6. Configuracion teclado.



Se asigna un nombre a la maquina para ser identificado en la
red.

[1] configurar la red |

Por faver, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. Si estd configurando una red
doméstica pusde inventarse este nombre.

Momhre de la macuina:

<Retroceder>

Imagen 7. Nombre de la maquina.

Seguidamente, se debe asignar el numero de la licencia
obtenido al momento de registrar la version trial comercial del
paquete ISO. y continuar.

) zentyal [Corriendo] - Oracle VM Vit

Archivo  Méquina Ver Entrada Ayuda

[1] Validar edicion comercial

Por favor introduzca la licencia para este servidor.

Clave de licencia:

[TRZMM-BDLLIG:

Imagen 8. Licencia de producto.

Se genera una alerta que indica que la licencia ha sido validada
positivamente y se podra continuar con la instalacion.

BB Zentyal [Corriendo] - Oracle VM VirtualBox

Archivo

[!] validar edicién comercial

Enhorabuena !
Su licencia han sido validada. La instalacidn de 2entyal va a continuar.

Imagen 9. Validacion licencia.

Se debe asignar un nombre de usuario para la cuenta nueva.

BB Zentyal (Corriendo] - Oracle VM VirtualBox — o ped

sk Maquina  Ver Entrada Ayuds

[!1] Configurar usuarios y contrasefias
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccifn razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacidn de nimeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceders

Imagen 10. Nombre de usuario.

Se configura contrasefia del servidor, segun los parametros
recomendados.

R Zentyal [Corriendo] - Oracle VM VirtuzlBox - o X

Archivo  Maquina Ver Entradk positivos  Ayuda

[11] Configurar usuarios y contrasefias

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacidn,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder?

Imagen 11. Configuracion contrasenia.

Se debe ingresar de nuevo la contrasefia, para ser verificada.

[14] configurar usuarins y contrasefias

Por fauor, introduzca la misma contrasefia de usuario de nuevo para verificar gue la
introdujo correctamente.

uelva a introducir la contrasefia para su verificacidn:

<Retroceder> Cont inuar

Imagen 12. Confirmacion contrasena.



Empieza la ejecucion del instalador.

k2

1 Instalando el sistema. ..

Ejecutando live-installer-console-setup...

Imagen 13. Instalacion.

Termina la instalacion de manera satisfactoria y se presiona
“continuar”.

1 [11]1 Terminar la instalacidn |

Instalacion completada
La instalacidn se ha completado. phora podrd arrancar el nuevo sistema. aseglrese de
extraer el disco de instalacidn (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacion.

<Retroceder>

Imagen 14. Finalizacion de instalacion.

Se ejecuta la instalacién de unos paquetes necesarios para
iniciar por primera vez el entorno grafico.

Zentyal 5.1

i) 9 ) 882 () 8] e emecra

Imagen 15. Reinicio del sistema.

Se ingresa al pantallazo inicial del servidor Zentyal.
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Imagen 16. Pantallazo de inicio Zentyal 5.1.

INGRESO A ZENTYAL SERVER

Luego de reiniciar el sistema, se sugiere ingresar mediante
usuario y contrasefia configurado previamente durante la
instalacion.

[ b
] Zentyal - Mozilla Firefox _ax
£> Zentyal x |+
¢ @ @ & https://localhost:8443/Login/index 9 % n o =
Usuario
ferjaher
Contrasefia
000000
d by Zentyal 5.1
B h 3 M (@ zentyal - Mozilla Firefox | TN 2 =

B 0P o Wil [ @R crepmeca

Imagen 17. Autenticacion inicial.



CONFIGURACION DE ZENTYAL Se define la interna y externa del servidor para eth0.

Luego de ingresar, se sugiere efectuar la configuracion
inicial dando clic en “continuar”.

€3 Zentyal - Asistente de cc X | +

- o x < ¢ @ | ® & npsinocalhostieaazwizara e @ 1| In @ =

ue paguE -

9 Zentyal - Configuracion inicial - Mozilla Firefox

£3 Zentyal - Configuracion | X ‘ o

Asistente de configuracion inicial

&« > C @ ‘ @ # https:/localhost:8443/5oftware/Welcome L ) {H m o =
SUTITIyur acivni

inicial

Interfaces de Red

Configurar tipos de interfaces

i 4 Las interfaces externas conectan con redes que no estan bajo tu control (generalmente
Gracias por escoger Zentyal, s6lo Internet), el trafico proveniente de estas redes se considera no fiable por defecto, por lo
quedan unos pocos pasos para empezar que no seré posible acceder a la interfaz de administracién de Zentyal a través de ellas.

a disfrutar del producto:

) Internal

L)) etho

IMENEIN

Seleccionar Instalar Configurar Guardar

Continuar

W T M [ (@ Zentyal - Configuracién ... W 1220 = ., .
- § Imagen 20. Configuracion de interfaces.
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Imagen 18. Configuracion inicial. Se configura para ethO el método DHCP para direccionamiento
dinamico.

Se seleccionan algunos servicios necesarios y que pueden ser
utiles mas adelante para el desarrollo de cada tematica
dependiendo de la necesidad. Se presiona el boton “Instalar”.

3 Zentyal - Asistente de cc X | +

<) @ [ ® & hitpsiocalhost:aaa3wizard w9 1 N @ =

seleccion de paque... «  Instalacion Configuracién ini... Guardar los cambios

Asistente de configuracion inicial

Interfaces de Red

€ c @
ARRNELIN t |
Configurar red para interfaces externos

‘ Ahora puede configurar direcciones IP y redes para cada interfaz

@ DNS Server ‘ Iﬁ DHCP Server 0‘

Servicios adicionales

m Antivirus (/] H 0‘, Certifcation Authorty (@) ‘

M
W) etho S i

o
3

w Intrusion Prevention
e! HTTP Proxy (/] Sé% iPsec (/) @ s
| () M (@ zentyal - Asistente dec...| N 1306 1
PO W@ S @8 D @R o omean

ﬁl Jabber B i fiter %% VPN 0 ‘
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=0 W O s —pet
°) b & 1@ P (@ @ 3] creoerecia

Imagen 21. Configuracion red para método DHCP.

Imagen 19. Instalacion de paquetes necesarios.



Luego de realizar la configuracion anterior y guardar los
cambios, se ingresa a la interfaz principal, mostrando datos
técnicos de la aplicacion.

] - O x
o5 Ayuda

y Zentyal - Dashboard - Mozilla Firefox _ s ox

£3 Zentyal - Dashboard X |+

() ¢ & | ® & nitps:/ocalhostaa43 - @ | 0 m|=

Nombre de maguina  server

Red <
Version de la platforma  5.1.1
Software  No hay actualizaciones

Gestion de
software

Carga del sistema  0.51, 0.64, 0.48

Ed
Ig Registros
|

Tiempo de funcionamiento 4 .oq
sin interrupciones

. (DHCE Usuarios 0

[alma]
o

Q‘.‘."J. Cortafuegos <
e

Interfaces de Red
o Autoridad de
~

W certificacion € o
EQ.I\‘Q VPN & Estado  activado, externo, enlace ok
e r e < Direccion MAC ~ 08:00:27:71:9a:34
ro
T
Direccion IP 10.0.2.15
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Imagen 22. Dashboard de Zentyal.

III. TEMATICAS

Se hace un planteamiento de cinco (5) tematicas a desarrollar,
referente al uso de algunos de los servicios de Zentyal Server.

Tematica 1: DHCP Server, DNS Server y Controlador de
Dominio.

Tematica 2: Proxy no transparente.
Tematica 3: Cortafuegos.
Tematica 4: File Server y Print Server.

Tematica 5: VPN.

TEMATICA 1: DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO.

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux
Ubuntu Desktop a través de un usuario y contrasefla, asi como
también el registro de dicha estacion en los servicios de
Infraestructura IT de Zentyal.

Desarrollo Tematica 1:
Configuracion servidor DHCP

Ingresamos en el icono de DCHP e damos en clic en el
engranaje para iniciar la configuracion.

¥ Zentyal - DHCP - Mozilla Firefox -8 x
£> Zentyal - DHCP X |+

(O)> e @

‘ @ & https:/localhost:8443/DHCPView/Interfaces

- O 1

{3 zentyal pevelopment Edition

@ omsnboard DHCP Q

BE  Estado de los
0 Modulos

#
T

|, Elmédulo DHCP est desactivado. No olvide activarlo en la seccion Estade de los
médulos para que sus cambios se efectien.

Sistema

Interfaces

Red <

|, Las interfaces habilitadas no poseen ningtin rango o direccién fija configurada
" El servidor DHCP no entregara ninguna direccion,

I N T T
=]

m

Registros

Gestion de i
software

Pagina 1

Cortafueaos

.
5 B @z e o

| ECaEA]
Imagen 23.inicio de la configuracion DHCP

Teniendo en cuenta la advertencia que nos arroja los sistemas
nos dirigimos a los moddulos y los activamos para su
funcionamiento.

Configuracion del estado de
los médulos

@ oashooard

[ Estado de los.
os.

E®  Modul
2 sitema ‘
05 ;
B Registros
B o red 0
e @ o es v
: §
@ e 2] Reostros g
T once
() M (3@ zenyal - Configuracion .. e
Imagen 26.Ingreso modulo DHCP
D Zentyal - Configuracion del estado de los médulos - Mozilla Firefox _oox
& zentyal - Configuracion « X | +
(e)> @ & | ® & https:/localhost:8443/ServiceModul B-9% m o =

Configurar médulo: DHCP

@ Activar el modulo efectuars algunas modificaciones sobre el
sistema. Clic aqui para ver los detalles

=0 M @ zerya-comuracin..| L

Imagen 25.Configuracion de Modulo DHCP



Efectuamos scroll hacia abajo y visualizamos la configuraciéon, Efectuamos configuracion de rangos que deseamos.
los rangos de nuestra red, DNS.

C Zentyal - Mozilla Firefox ~o x
<3 Zentyal x|+

> ) [ i b — <— > Cc @ | ® & nttpstocathost:aaasioHCpiCompositeints o O v n o =

(€)= c @ | @ & nttpsiytocalhostigass/pHcp/compositeinte - O 1 n o = > zentyal pevelopmentdition

{D zentyal Development Edition 5 s Rango disponible
192.168.0.1 - 192.168.0.254

@ Dsshooard DHCP ethl @

©E  Estado delos 5 - - T
0 Emad (SERIEERTEEZEEEN  Opciones de DNS dinamico

Opciones avanzadas

Rangos

No hay ningun/a rango

4 ANADIR NUEVO/A

sistema <

Red < n .
Opciones personalizadas
Registros i i .
Puerta de enlace predeterminada
Configurando "Zentyal" como router por defecto establecera la direccion IP del interfaz As ignaciones estaticas
,. Gestion de < ‘como router
¢ el ________
‘ Zentyal ] Objrto non Aiadido fijado en red
Solo seran usados los objetos cuya direccion IP sea un host (/32), poseen una MAC
o . valida, su diraccion IP no esté siendo usada en un rango disponible y cuyo nombre
@ Daminio da Bdsqueda es Ginico en la direccion estatica Los miembros que posean un nombre que no sea

El dominio seleccionado completars en tus clientes aquella peticiones DNS que no
estan completamente cualificadas () ™ (@ zentyal - Mozilla Firefox | [

[ Ninauna E|
B HC) W [ (@ Zentyal - Moilla Frefox | L]

x|

EF ower

Imagen 29.Ingreso Configuracion Rangos en DHCP
Imagen 26.Ingreso configuracion DHCP

Rangos a utilizar.
Configuracion DNS.

C Zentyal - Mozilla Firefox “ox
& zentyal x|+
‘ = ZUNYRTSMOTI TIGTOX s () e o [® & nttpsutocatnostsaaaprceicompositeins - O 7 nm =
&3 zentyal x
~ (o) Vi 5 Buscar.
(€)5 @ @ [©®& npsitocathostssazprcr/compositennt o Mo = O zentyal Development Edition : Q bk
= Rangos
D zentyal pevelopment Edition Busca Q B> =
%’3 DHCP ‘ e :l Afiadiendo un/a nuevo/a rango

Cotafuegos ¢

Servidor de nombres primario
Si “Zentyal DNS" esta presente y seleccionado, el servidor Zentyal actuaré como miguelrangoDHCP
servidor DNS caché

‘ Personalizado. :] 8888

Servidor de nombres secundario Opcional

Created by Zentval S.L

192.168.0.20

o z
g g

3

Ed

I Ia

Para
8.8.4.4
192.168.0.150
servidor NTP.
i “Zentyal NTP* est presente y es seleccionado, Zentyal sers el servidor NTP para los
Clientes DHCP

‘ Ninguno -

servidor WINS
Si “Zentyal Samba- estd presente y seleccionado, Zentyal seré el servidor WINS para los ) ™ [(@ zentyal - Mozilla irefox [ BtE
Clientes DHCP. =

@ zentyl - st refon ) L EEL Imagen 30.Configuracion de Rangos en DCHP

Imagen 27.Configuracion DNS en DHCP

L_=iol)

Configuracion efectuada.

Guardamos cambios. =
£ Zentyal
y Zentyal - Mozilla Firefox ” (¢)> ¢ & - O N O =
£ Zentyal x |+
©)> @ @ [ ®f napsitocalhostaasspcrCompositenint o n o =

Rangos

—
I N T AT
o]

miguelrangoDHCP. 192.168.0.20 192.168.0.150

Guardando cambios

@ cambios guardados

@3 K< Pagina 1

Asignaciones estaticas

Objrto non Afadido fijado en red
Solo seran usados los objetos cuya direccion IP sea un host (/32), poseen una MAC
valida, su direccion IP no esté siendo usada en un rango disponible y cuyo nombre
es (inico en la direccion estatica Los miembros que posean un nombre que no sea
un nombre de host valido seran modificados para convertirlos en un nombre de

B ) M 8@ zentyal - Mozilla Firefox | | BEEEL

() M [§@ zentyal - Mozilla Firefox [ L

Imagen 31.configuracion de rangos efectuada.
Imagen 28.Guardando Configuracion DNS en DHCP



Pruebas servidor DHCP en Ubuntu Desktop.

Evidencias uso servidor DHCP en Ubuntu desktop.

Informacion de la conexién

6 Conexiones de red activas

Conexién cableada 1 (predeterminada)

General
Cableada (ens33)
00:0C:29:CE:A2:1E

Interfaz:
Direccién hardware:
Controlador: 1000
Velocidad: 1000 Mb/s
Seguridad: Ninguna

Pv4
Direccién IP: 192.168.0.131
Direccion de difusion: 192.168.0.255
Mascara desubred:  255.255.255.0
Ruta predeterminada:

Primary DNS:

Secondary DNS:

1PV6

Direccion IP: Fe80::1508:7eea:185:F15e/64

| Cerrar |

Imagen 32.evidencia configuraciones efectuadas en Zentyal.

Evidencia al zentyal server con nombre de maquina, MAC e IP
de Ubuntu desktop.

y Zentyal - Dashboard - Mozilla Firefox Cex
£3 Zentyal - Dashboard % |&
() e & ‘ ® & https/localhost: 8443 - {7‘ mw e =

) zentyal Development Edition =

¥ Formacién Certificada

L)

4 Reportarun bug & Manual Oficial

1Ps asignadas con DHCP
Direccion IP Direccion MAC Nombre de maquina
192.168.0.131 00:0c:29:cera2: 1 miguelbarbosa-virtual-machine

Estado de los Modulos

Red  Ejecuténdose
Cortafuegos  Ejecuténdose

| DReinicier |
[ L]

DHCP  Ejecutindose

=3 ™ Q(@zentyal - Dashboard - M.
Imagen 32.evidencia conexion establecida en Zentyal.
Configuracion servidor DNS zentyal

Para la configuracion del servicio de DNS solo se debe altivar
el moédulo y el con las configuraciones que viene por defecto ya
proporcionara las DNS con el DHCP.

» Zentyal - DNS - Mozilla Firefox e x
&3 zentyal - DNs x|+

(€)= ¢ &

| ® & nttpsitocathost:8443/DNs/Composite/Global

QO zentyal vevelopment edition

& osshooard DNS (=]

BE  Estado delos
B0 Médulos

L sima <
W

= =

o Configuracin cambiada

Configuracién

=] Registros
software
oNs Redireccionadores

el
https:/flocalhost:8443/DNS/Composite/Global# jin/a redireccionador

B {3 M @ zentyal - ONs - Mozilla F..]

T 505 B

Imagen 33.Inicio configuracion servicio DNS Zentyal.

» Zentyal - DNS - Mozilla Firefox —ox

{3 Zentyal - DNS X | =+

(€)> ¢ @

‘ @ & https:/localhost:8443/DNS/Composite/Global

iDesea guardar los cambios?

Hay cambios no guardados en uno o mas modulos, puedes
guardar o descartar los cambios.

Si ha hecho cambios en los interfaces de red o en el puerto del
panel de administracion, es posible que necesite reescribir la
url manualmente para volver a acceder al panel de
administracion.

GUARDAR H DESCARTAR CAMBIOS

=00 M O © zenyl-ovs- ot ..
Imagen 34.Guardando de cambios DNS.

Se integra la configuracion de DNS al servidor DHCP y se
guardan lo cambios.

» Zentyal - Mozilla Firefox _sx
£ Zentyal x |+
(&)= G @ ‘ ® £ https:/localhost:8443/DHCP/Composite/int - ﬁ‘ N B8 =

D zentyal Development Edition
YT Opciones personalizadas
Soibnare

Puerta de enlace predeterminada
Configurando "Zentyal” como router por defecto establecers la direccion IP del interfaz
< como router

‘ Zentyal -

Dominio de bisqueda
y £l dominio seleccionado completard en tus clientes aquellas peticiones DNS que no
Comparticién de estén completamente cualificadas

Ficheros e
[srgume g

DNS

Usuarios y
Equipos

Dominio

Servidor de nombres primario
Si"Zentyal DNS" esta presente y seleccionado, el servidor Zentyal actuar como
DHCP servidor DNS caché

‘ DNS local de Zentyal -I

Servidor de nombres secundario Opcional

8.8.4.4

B () M (@ zentyal - Mozilla Firefox |

|
th

Created by Zentval S.L

| BUEM -

Imagen 35.Integracion DNS Zentyal a DHCP Zentyal.

Se compr6 el uso de las DNS en la maquina cliente mediante la
puesta de enlace que estd efectuando la maquina Ubuntu
desktop y también los rangos que se estan utilizando con el
DHCP.

ed ty @ o) 104 &
Ubuntu Start Page x

Fl

Informacion de la conexion

6 Conexiones de red activas
Conexion cableada 1 (predeterminada)

General

Cableada (ens33)
00:0C:29:CE:A2:1E

Interfaz:
Direccién hardware:

Controlador: €1000
Velocidad: 1000 Mb/s
Seguridad: Ninguna
1Pva

Direccion IP; 152.168.0.131

Direccién de difusién: 192.168.0.255
Mascara de subred: 255.255.255.0
Ruta predeterminada: 192.168.0.1

Primary DNS: 192.168.0.1
1 IPV6 >
Direccién IP: feB0::1508:7eea: 185:F15e/64

| cerrar |

Imagen 35.Evidencia DNS Zentyal en Maquina Ubuntu
Desktop.



Configuraciéon controlador de dominio

Para la configuracion del controlador de dominio se instala y se
egresan lo médulos como en los anteriores servicios.

Zentyal - Dominio - Mozilla Firefox

£3 zentyal - Dominio x|+

<)>c o

| ® & nttpsiocalhost:2aa3/samba/composite/n

- O ¥ n@o =

{3 zentyal Development Edition

Dominio (-]

I, El médulo Controlador de Dominio y Comparticion de Ficheros esta desactivado. No olvide activarlo en Ia seccién
Estado de los médulos para que sus cambios se efectiien;

Configuracion

Funcién del servidor

| controlador del dominio |

< Reino
zentyak-domain.lan

Nombre del dominio NetBIOS

<

= M 8 @ zemyal-bomimo- oz

2o =

Imagen 36.1nicios configuracion Controlador dé Dominio.

Se efectia la creacion del usuario o grupo desead con una
contrasena, nombre de usuario.

Zentyal - Usuarios y Equipos - Mozilla Firefox

{3 zentyal - Usuarios y Equ X | +

(€)> e o | ® & hitps iocalhost:aaz/sambartree/Manage - 9 | N @ =
Anadir nuevo/a X]
= =uarg & Afadir usuario
Grupo
e e Nombre de usuario
[wget !
Nombre Apellido
[ve = \
Descripcion Opcional
Contrasefa Confirme contrasefna
‘ LI H o9 ‘
Grupo
—_—
B Th{ M [§@ zentyal - Usuarios y Equ..] | RSN -]

Imagen 37.Creacion de Usuario Controlador dé Dominio
Zentyal.

Efectuacion de usuario con contrasefia.

Zentyal - Usuarios y Equipos - Mozilla Firefox

&3 Zentyal - Usuarios y Equ X | +

&

\ ® #. hitps://localhost:8443/SambaTree/Manage

- O %

£ zentyal Development Edition

@ oo Usuarios y Equipos
B Estadode los |
&0 Médulos Ll [i¥:
4 == zentyal-domain.lan
Lf sistema < @ Computers
@ Groups
? Red <
4 [@ Users
% Registros A Administrator
A28, Domain Admins
,. Gestion de < 4 Guest
software
& miguelu (miguel barbo
A8, Schema Admins
a2 ;’;ﬂfg‘::’ < - [ Domain Controllers
] ZENTYALMIGUEL
.

B ) M (@ zentyal - Usuarios y Equ..) | SRR

Imagen 38.Evidencia creacion de Usuario.

TEMATICA 2: PROXY NO TRANSPARENTE.

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion GNU/Linux
Ubuntu Desktop a los servicios de conectividad a Internet desde
Zentyal a través de un proxy que filtra la salida por medio del
puerto 3128.

Desarrollo Tematica 2:

En interfaces de red, se configuran las tarjetas, estableciendo
eth0 en DHCP para que establezca comunicacion con la red
WAN, por lo cual se activa (WAN), y asi opere como puerta de
enlace.

L) Zentyal - Dashboard - Mozilla Firefox - x

£3 Zentyal - Dashboard X ‘ +

| ® & nupsiiocalhost 843 - O | m o =

(©)= e a

Nombre de maquina  server
Versidn de la platforma  5.1.1

B e ¢
a

Registros Software  No hay actualizaciones

Gestion de 2 Carga del sistema 051, 0.64, 0.48
j ety
Tiempo de funcionamiento .00
sin interrupeiones 1
fialza|
ALY (DHCE Usuarios 0

Interfaces de Red
Autoridad de

o“ certificacion  * athia

%:'a eN o Estade  activado, externo, enlace ok
Direccion MAC  08:00:27:71:9a:34

@! Proxy HTTP <

Direccién 1P 10.0.2.15
BT ™ (@ zentyal - Dashboard - M... | | BESCRE

B © %P 0l @ @R oroomeca

Imagen 39. Interfaces de red.



En interfaces de red, se configuran las tarjetas, estableciendo
eth0 en DHCP para que establezca comunicacion con la red
WAN, por lo cual se activa (WAN), y asi opere como puerta de
enlace.

‘ = (m} X
) Zentyal - Interfaces de Red - Mozilla Firefox -8 x
£} Zentyal - Interfaces de 1 X | +
) Qe | ® & ntpsitocalhost:2aa3/Network)ifaces v Q| mw o =
@ oashoara Interfaces de Red @

F& Estado de los
=0 Medulos m et
Pt suems <
Nombre
T -
== — ———

Puertas de enlace e
‘ DHCP -
DNs

Objetos v
¥ Externo (WAN)

Servicios Marque aqui si estd usando Zentyal como gateway y este interfaz estd conetado a su
router a Internet

Rutas estaticas

Herramientas

CAMBIAR

B Th () M [ (@ zentyal - interfaces de R..,

| | REZEY-]
B0 %P P HE @0 GE creoRecn

Imagen 40. DHCP para eth0

Para ethl se configura estaticamente asignando una direccion
IP y mascara de subred, y asi conectar a los equipos cliente.

Zentyal - Interfaces de Red - Mozilla Firefox

&3 zentyal - Interfaces de F X ‘ +

> e

| ® & hitpsiitocalhost:saa3Network/iface

qﬁq"ned ~

Interfaces Nombre

Puertas de enlace
DNs

Objetos. Método

Servicios ‘Lﬂ

Rutas estaticas N
L) Externo (wan)

Herramientas Marque aqui si estd usando Zentyal como gateway y este interfaz esté conetado a su
= router a Internet
E] Registros
Direccion IP Mascara de red
... Gestion de < ‘ 192.168.10.1 H 255.255.255.0 j
software

Jaks

B () M (3 (@ zentyal - interfaces de R..| s A

BORPPIEEDEEmomon |

Imagen 41. Método estatico para ethl

Como ya se encuentra activado del moédulo HTTP Proxy, se
hace énfasis que todos los equipos cliente se deben configurar
con direccionamiento estatico y con el Gateway apuntando al
servidor Zentyal, para que asi todo el trafico transite por alli.

Seguidamente se crea y afiade un nuevo objeto de nombre
“Ubuntu”, en la seccion de Red, Objetos.

Zentyal - Objetos - Mozilla Firefox

£} Zentyal - Objetos

e

..gﬁ‘

| ® & htps:/localhost:8a43/Network/View/Objec

€3 zentyal (il

B Estado delos
20 Modulos

P sitems <
W

Interfaces

Lista de objetos

Afadiendo un/a nuevo/a objeto

Nombre

Puertas de enlace

e

Servicios

Rutas estaticas

Herramientas

2
‘ E] Registros

‘ R

1 {5 (§ (@ zentyal - Objetos - Mozil..]

14:08
BOkF P& DS @ cmoRec

Imagen 42. Ariadir nuevo objeto.

Seguidamente se selecciona CIDR para un nodo, indicando la
direccion IP del equipo cliente.

Cabe anotar que CIDR es un estandar de red para la
interpretacion de direcciones IP, el cual facilita el enrutamiento
al permitir agrupar bloques de direcciones en una sola entrada
de tabla de rutas.

Zentyal - Ubuntu - Mozilla Firefox

£3 Zentyal - Ubuntu

> ¢ @

x‘+

- O i

| ® & nitps:ocalnost.aaazmetwork viewMem

Objetos | Ubuntu @

‘ @ oashboard

BE  Estadodelos
B0 Modulos

B ssema <

Miembros

Anadiendo un/a nuevo/a miembro

? Red 2 Nombre
et
ru Direccion IP
Dl
| ‘ CIDR j 182.168.10.2 M 32
+ Objetos
Servicios Direccion MAC Opcional
Rutas estaticas
| Herramis
https:/floc e
BT ™ [ (@ zentyal - Ubuntu - Mozil... . BESEL.]
B & o0 E 0 G ® R orReah

Imagen 43. Afiadir nuevo miembro.



En seccion general de HTTP Proxy, se configura el servidor y
se indica que este no va a ser transparente, desmarcando la
casilla correspondiente y configurando el puerto 3128.

{3 zentyal - Proxy HTTP

<) C @

Buscar.

BE  Estado de los
B0 Modulos

Configuracion General

# Sistema < [ proxy Transparente

? Red e [ Bloqueo de Anuncios
Quitar anuncios de todo el tréfico HTTP
- .
=] Registros Puerto
3128
Gestion de <

W e

Tamaiio de los ficheros de cache (MB}

F DHCP

Cortafuegos <

Lda

8443/Squid/Composite/General \ nac an |2 ~aché

Om = (& zentyal - Proxy HTTP - ...

-14:20ﬂ
DEPPEEEE @R R |

Imagen 44. Configuracion proxy no transparente y puerto

Seguidamente se crea una nueva regla de acceso, seleccionando
en origen, “objeto de red” para el equipo “Ubuntu” creado
anteriormente, en decision se establece “denegar todo”. Se da
clic en “afiadir” para guardar los cambios y la nueva regla
creada.

Es aqui donde se permite los niveles de acceso, en tiempo
caracteristicas.

B Zentyal [Corriendo] rtualBax — o X

Zentyal - Proxy HTTP - Mozilla Firefox
x|+

£3 Zentyal - Proxy HTTP

& C @

| ® & https:/localhost: 844 3/Squid/view/AccessRules

B  Estado de los
6dulos

g & Reglas de acceso

Shiema £ Anadiendo un/a nuevo/a regla

Periodo de tiempo
Periodo de tiempo en el ¢

Red <

se aplicars esta regla

Dias de la semana ¥ L ¥ M x ¥ |

Registros
Gestion de a
W o orin
‘ Objeto de red j Ubuntu j
%?:‘ DHCP

Decisién
Wy (orafueqos £ ‘ Denegar todo -
£} Autoridad de
certificacion & amanm canceian

» |
B ) M (@ zentyal - Proxy Zentyal - Proxy HTTP - Mozilla Firefox I 127 B
B0 w50 W@ E SR cwomecn

Imagen 45. Reglas de acceso.

Desde el equipo cliente, se configura en el navegador Mozilla
Firefox, siguiendo la ruta: Preferencias, General, Proxy de
configuracion, para asignar la direccion IP y puerto del servidor
3128.

Configuracién de conexién

Configurar proxies para el acceso a Internet
Sin proxy
Autodetectar configuracion del proxy para esta red

Usar la configuracion del proxy del sistema

® Configuracién manual del proxy

Proxy HTTP 192.168.10.1 Puerto 3128 :
¥ Usar el mismo proxy para todo

Proxy SSL 192168101 Puerto 3128

Proxy TP 192.168.10.1 Puerto 3128

Host SOCKS  192.168.10.1 Puerto 3128

SOCKSVA ® SOCKSVS

INDED DD Cm

No usar proxy para
localhost, 127.00.1

Imagen 46. Configuracion de navegador equipo cliente.

Pruebas y resultados

Para comprobar y evidenciar los resultados obtenidos, se
intenta abrir la pagina www.youtube.com y se muestra la
restriccion correspondiente del servidor Zentyal a través del
proxy y puerto 3128.

t B ) 20may

Archivo. Editar

Wl ERROR: ElURL solicitado... x JEe3
@ « ¢ @ w.youtube.com - Busca nm =
[—|
=
= #\ ERROR
— \’ El URL solicitado no se ha podido
é Zzentyal conseguir
Se encontro el siguiente error al intentar recuperar la direccién
URL: http://youtube.com,
= Acceso Denegado
La configuracién de control de acceso evita que su solicitud sea
— permitida en este momento. Por favor, péngase en contacto con
su proveedor de servicios si cree que esto es incorrecto.
Su administrador del caché es webmaster.
Imagen 47 .Prueba con pdgina web.
TEMATICA 3: CORTAFUEGOS.
Producto esperado: Implementacion y configuracion

detallada para la restriccion de la apertura de sitios o portales
Web de entretenimiento y redes sociales, evidenciando las
reglas y politicas creadas. La validaciéon del Funcionamiento
del cortafuego aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux Ubuntu Desktop.



Desarrollo Tematica 3:

Editando Conexién cableada 1

por DHCP. Nombre de la conexién: | Conexién cableada 1

Se configuran las interfaces de red: ethO como externa (WAN)

General Cableada Seguridad802.1x DCB AjustesdelPva4  Ajustes de IPv6

Dispositives  Ayuida Método: | Manual T
Zentyal - Interfaces de Red - Mozilla Firefox

&3 Zentyal - Interfaces de i X \ ar Direccién

“> Q0 \ ® B hitps:/localhost:8443/Network/Ifaces?iface - 9 {H N @ = Direccion Mascara de red Puerta de enlace Anadir

~ = 192.168.0.4 24 192.168.0.5 limi

\,Zentyal Trial 51 = Eliminar

Servidores DNS: 192.168.0.5

EE  Estado de k e 8

0 medules m EEE Dominios de bisqueda:

Lf sistema < ID del cliente DHCP:

Nombre

? " Requiere direccién IPv4 para que esta conexién se complete
Rutas...
| mertaces [

Puertas de enlace A
‘ DHCP vI
DNS

Cancelar Guardar
Gigtes [ Externo (WAN)
Sarvicios Marque aquf si esta usando Zentyal como gateway y este interfaz esta conetado a su . .,
i et S Imagen 50 . Ajustes de conexion en Ubuntu Desktop.
e
[ rogios Se configura en Zentyal el filtrado de paquetes en el
(@ Zeriyal - nteraces de ] e cortafuegos para las redes internas.
B0 RFPLIE D @) DRt
Imagen 48 . Configuracion de interfaz eth0
{3 Zentyal - Packet Filter X =+
£ G @ R hitpsi/flocalhost 8443 /FirewalljFilter - @0 i@ =

o zentyal sl

Y ethl como interna (LAN) con IP estatica 192.168.0.5

%# CONFIGURAR REGLAS

s QB | ® & nepsyiocalnost:8aa3Network/facesTiface - O | me = ‘ Created by Zentval 5.L

Reglas de filtrado para las redes internas
Estas reglas le permiten controlar el acceso desde sus redes internas a Intemnet. y el
trafico entre sus redes internas. Si desea dar acceso a los servicios de Zentyal, debs

¢ sistema < usar la seccion superior.
Nombre

Fo -
E ...
Puertas de enlace Tl
‘ Estatico vI
DNS o re——

_ W) ™ B[ Zentyal - Packet Filter - | | EEES
L Externo (waN

) : @i CTRL DERECHA
Sevicios Marque aqui si esta usando Zentyal como gateway y este interfaz esta conetado a su — JHEPSH@EDBE criomecn |
router a Internet

Objetos

Rutas estticas

Herramientas Direccion IP Mascara de red

Imagen 51 . Acceso al menu de configuracion de reglas.

2. ‘ 192.168.0.5 H 255.255.255.0 j
El Registros

e Se conﬁguran las reglas. para el bloqgeo de varias paginas de
redes sociales y entretenimiento a partir de su IP.

() M [ (@ Zentyal - Interfaces de R..| (M [root@hec fos [ ERES
B O P & O O R oA
., . » - - Zentyal - Mozilla Firefox -8 x
Imagen 49 . Configuracion de interfaz ethl. © zanal x |+

“)=> C 4 @ & ht

Se conﬁgura en la maquina Ubuntu Desktop la puerta de enlace
y servidor DNS para que se conecte a Internet a través de

Zentyal. § Sistmma A @ regi sctualizada

T ¢ Configurar reglas

=] Registros —_—
4 ANADIR NUEVO/A A
Gestion de -

Culquiera 157.240.1a 5232 CUpaler  Blodueo [z][=

ifMlocalhost 8.

e cortatieges  ~

Cumers 157200183732 Coer  Bloauco

e
Fitrado de paquetes b Instagram
irecci L
Redirecciones de puertos ©  Cuslvera 172217.3020632 U3 Bledueo
SNAT
Cualauier  Bloque
-] Cualquiera 157 240.14.35/52 TP factboek
reated by Zentval s
10 j Pagina 1

BT () M [ (@ zentyal - Mozilla Firefox | M = s

fee |
IO ] [ o

Imagen 52 . Configuracion de reglas en el cortafuegos.



Desde Ubuntu desktop se intenta ingresar a las paginas
bloqueadas desde el cortafuegos de Zentyal. En este caso a
Facebook, evidenciando que no es posible lograr la conexion.

a al cargar la pagina - Mozilla Firefox

@ Problemaalcargarlap x [8

<« c o

Facebook.com - O

La conexién ha caducado

Elservidor www.facebook.com ests tardando demasiado en
responder.

ocupado. Vuelva a intentarlo en unos momentos.

:B * Sinop 9 dered
Ve o de su equipo.
osi d o proxy,
= " der ala web.

Imagen 53. Prueba de conexion desde Ubuntu Desktop.

Al ingresar la URL de una pagina diferente a las bloqueadas, se
evidencia un normal funcionamiento.

13 B ) dom20may2

bnfiguration (Part 1 of 3) - Endian - Mozilla Firefox

B3 initial configuration (7 x JE8

€« c @ of’!

endian.com, a8 L4

My activities

endian KNOWLEDGE BASE

English (US) v

Endian - Getting Started - Getting Started Guide

Initial Configuration (Part 1 Of 3)

Applies to Platform: UTM 3.0, 4i Edge 3.0

Last Updated: 26 May 2014

This lesson will illustrate the steps required to configure your Endian appliance the very first time.

Imagen 54 . Prueba de conexion a URL sin regla.

TEMATICA 4: FILE SERVER Y PRINT SERVER.

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux

Ubuntu Desktop a través del controlador de dominio LDAP a
los servicios de carpetas compartidas e impresoras.

Desarrollo Tematica 4:

Una vez instalado Zentyal Server en la maquina virtual,
ingresamos con nuestro usuario y contrasefla, definidos durante
el proceso de instalacion.

» Zentyal - Mozilla Firefox Ew

€3 Zentyal x |+

C o D & by - @ i mn@o =

localhost 844 . 80%

{3 zentyal

oswaldo79¢cs

trasefia

Imagen 55 Acceso a Zentyal

Una vez ingresado, iniciamos el proceso de configuracion.

Zentyal - Configuracion inicial - Mozilla Firefox

€3 Zentyal - Configuracién i X | +

80% - @ I @

@ . https://localhost:8443/Softwa

<« ¢ @

{3 zentyal
Configuracion
inicial

Gracias por escoger Zentyal, sélo quedan
UNOS POCOS Pasos para empezar a
disfrutar del producto:

g 2 % W

Instalar Cenfigurar Guardar

Continuar

Imagen 56 Inicio de Configuracion

Seleccionamos los paquetes que deseaos o necesitamos, de
acuerdo a la finalidad.

Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox

&3 Zentyal - Seleccione los X | +

& c @

@ & bty - @ INn @ =

localhost:8443/Software 67%

5 Seleccion de paquetes nstafacién Configuracién incial Guardar os cambios

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

ﬁ Domain Controller and File Sharing

(-] % Mail and Groupware
il

@ o sener @H BF o server aH P o|
Servicios adicionales
e [f——  o|[=- 3
@ oo S PT——— -
3 e (@~ o|

Imagen 57 Seleccion de Paquetes a Instalar



Confirmamos la instalacion de los siguientes paquetes.

Zentyal - Instalacion - Mozilla Firefox

£3 Zentyal - Instalacién X | +
<) ¢ @ ‘(Dl‘, https://localhost:8443/Software 67% \ {}‘ m o =
) Seleccion de paquetes nettscén Configuraciin miis Guardar oz ambios

Seleccione los paquetes a instalar

Imagen 58 Confirmacion de Paquetes

Bienvenida e inicio de instalacion de los paquetes.

» Zentyal - Mozilla Firefox ]

£3 Zentyal X ‘ +

(€)> ¢ & | @ & https//localhost:a43/50ft B &% | @ ﬁ\ mm =
v Seleccion de paguetes -3 Instalacién ‘Configuracién inicial Guardar ks cambios

jGracias por elegir Zentyal
Server!

httplivilizentyalorgl | httpiffforumzentyal.org

nstatango paquetes
Operasién actuat Comenzando...

%

0.de 7 operaciones realizadas

Imagen 59 Inicio de Instalacion de Paquetes

Proceso de instalacion y copia de archivos y ficheros.

Zentyal - Mozilla Firefox

£3 Zentyal X [
L C ) \@i‘. hitps:/localhest:8443/Softy B s% | @ Q| mn @
¥ Seleccion de paquetes > Instalacién Confguracion inical Guandar los cambios.

Formacidn Certificada en
Zentyal Server

instaiando paquetes
Operacian actusi: Setting up python2.7-minimal (2.7.12-1ubuntu0~16.04.3) ...

24 de 245 operacianes resizadas

Imagen 60 Proceso de Instalacion de Paquetes

Configuramos la interfaz de red, para nuestro caso tendremos

una externa y otra interna.

Zentyal - Asistente de configuracion inicial - Mozilla Firefox

£ Zentyal - Asistentede ¢ X | +

RN

@ & https:/localhost:a443/Wizard 67% ) | o0 @ ﬁ‘ N @ =

W Seenibn g2 paguates @ Iatatacién > Configuracién inicial Guardar oz cambios

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

Las interfaces extemnas conectan con redes que no estin bajo tu control generaiment Interet), el fico proveriente de estas redes se considera no

Fable por defecto, por o que no sers posibe acceder a la terfaz e adminitracén de Zentyala través de elias
ﬁ w) etho O internal

2/ External

- ethl &) Internal

) external

Imagen 61 Configuracion de Interfaz

Para la primera red tomaremos el método aleatorio (DHCP) y la

segunda una red estatica.

Zentyal - Asistente de configuracion inicial - Mozilla Firefox

£} Zentyal - Asistentede cc X | +

< 4 c @

| ® & hitpsi/ocalhost:aas

o1% | - @ ) n o =

¥ Seleccén de pagustes v nstalacién > Configuracién inicial Guardar los cambies

Asistente de configuracion inicial
Interfaces de Red

Configurar red para interfaces externos
Ahora puede configurar direcciones IP y redes para cada interfaz

asas
th0
w0 | e

witodo Direccién 18
[[static o] [saessan |

Mascara de red

[(zs52s52550 -

- ethl

Imagen 62 Asignacion de método para la Red

Proceso de configuracion de las redes.

» Zentyal - Mozilla Firefox — 8 x

> Zentyal x |+

&y~ & o |®i‘ https:/localhost:8443/5ave B % |- @ ﬁ‘ me =
 Soiecosn e paauetes v tatacon 4 Contguscen > Guardarlos cambios

jGracias por elegir Zentyal

httpwiki zentyalorgl | ity

Guardando cambies en los méduies
Operacén actal: Habilitando médula ftp

3 e 13 operaciones efectuadss

Imagen 63 Guardando la configuracion



Fin de la instalacion.

Zentyal - Instalacién completada - Mozilla Firefox

()= ¢ & | ® & hupsiocalhostaaaswizardss % | e @ 1) N @ =

v ‘Seleccién de paquetes 4 Instalacién v ‘Configuracién inicial b4 Guardar los cambios
Instalacion completada

iEnhorabuena!

{Tu instalacion de Zentyal se ha completado

con éxito! ’
Puedes ir al Dashboard y comenzar a usar tu ’

servidor Zentyal recién instalado. . I

(o)
@

Imagen 64 Fin de la Instalacion

Informacion general de la instalacion, nos hace una
advertencia.
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Imagen 65 Informe General

Configuracion del idioma, puerto de interfaz,
nombre de la maquina y dominio.

{3 zentyal pevelopm &

. Eleccion de idioma
.
o e . L]

Puerto TCP de la interfaz de administracién

Nombre de mé&quina y Dominio

Nombre de maquina

zentyal

osw7gcs.260mb.net|

Imagen 66 Configuracion Idioma, Puerto y Dominio

Guardar cambios.

_—
Guardando cambios

Guardando cambios en los madulos

Cperacion actual: Guardando médulo sysinfo

I

1 de 2 operaciones efectuadas

Imagen 67 Guardar cambios

Interfaces de red.

& e Interfaces de Red @

2 sema .
e =
-

Pusttas de enlace.

. Imagen 68 Interfaz de Red Guardada

Configuracion de puertas de enlace.

O zentyal Development Edition

@ Do Configuracion de Puertas de Enlace (=]
g3 Esaecens Salance Trafic | WAN Failover
& swema < )
Lista de Puertas de Enlace
% e o

. [
T T
E] ) P

ons
K JrE— s || g =l7]
Semvices | e
Rutas estitcas
¥ Proxy

[ regeres

Usuario Cocin

L

Contraseia Cocion.

Servidor proxy o<

Imjgen 69 Configuracion Puertas de Enlace

Dominio de bsqueda.

@ oo Traductor de Servidores de Nombres de Dominio @

B3 Estadedeos
B0 Moduos

T . T NN

Lista de traductores de servidores de nombres de dominio

Interaces

[,

Servicos Dominio de busqueda

Dominio_opciona!

B seg
' o
Imagen 70 Dominio de Busqueda



Habilitamos las actualizaciones automaticas.

D zentyal vevelopment Edition

@ asreoa Actualizaciones automaticas de software
22 Caaode Configuracién

& Ssema < Realizar actuslizaciones automticss de software

o . [ owa]

E Regisros Hora de inicio de las opsraciones automaicas

[ i >

Imagen 71 Actualizaciones Automaticas de Software

Certificacion.

@ vesvieert Autoridad de certificacion

7 S s (@ 55 nigina 5ol aparece una ver mientrs se inica s Autoritad de Cenificactn. Los cambios se hardn efectives imedataments
. swema ¢ | Crear Certificado de la Autoridad de Certificacién

% e e

Imagen 72 Autoridad de Certificacion

Configuracion de modulos.

) zentyal vevelopment Edition

Configuracién del estado de los modulos

Estado delos
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Imagen 73 Configuracion de Médulos

@ Dasvooa Usuarios y Equipos

[ [ [

* B osw70cs. 260mb.net
Sistema & L [ Computers
!‘ [ Groups
+ G Users

£
gt I & administrator
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Red <
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Imagen 74 Usuarios y Equipos

Creacion de grupos.

Anadir nuevo/a

) Usuario 48 Afiadir grupo
® Grupo

@ Contacto

': Unidad "---"Grupn de Distribucion

Organizativa

Hombre de grupe

| Administracion |

Descripcion Valor opcional

| Administracion |

Correo electronico L5/or opc)

| oswaldochaverras@gmail.com |

Imagen 75 Creacion de Grupos

Grupo de administracion creado.

Ozentyal Dewvelopment Edition

@ Dasrooars Usuarios y Equipos

O Mddulos

4 =2 gswTtcs. 260mb.net
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Red 4
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Imagen 76 Grupo de Administracion Creado

Creacion del grupo disefio

Anadir nuevo/a

) Usuario % Anadir grupo

') Grupa Tipo
':__..' Contacto Grupo de Seguridad
'-:,__-' Unidad '/ Grupo de Distribucién
QOrganizativa
Nombre de grupo
| Disefio |

Descripcion \alor opcional

| Disefio |

Correo electronice L5/or opcional

| oswaldochaverras@gmail.com |

Imagen 77 Creacion Grupo Diserio




Grupo disefio creado.

Ozentyal Development Edition

@ Dostboars Usuarios y Equipos
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Imagen 78 Grupos creados

Propiedades y configuracion del usuario administrador.

i) zentyal evelopment edition
& Deshvoa Jsuarios y Equipos @

Etado e s Y 4 usuario Administrator
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Imagen 79 Propiedades Usuario Administrador

Creacion de un nuevo usuario (osw), asignado al grupo
administracion

Anadir nuevo/a x

) Ysuario & Anadir usuario

) Grupo

. 3 o El nombre de usuario oswaldo chaverra ya
! Contacto existe en el mismo contenedor.

-/ Unidad

Neombre de usuaric

Organizativa
| aswW |

Nombre Apellido
| oswaldo || chaverra |

Descripcion Jocicnal

| oswaldoT9cs |

Contrasena Confirme contrasena

| 00000009 || 08000000 |
Grupo

| Administracion j

Imagen 80 Creacion Usuario Osw

Configuramos el rango en DHCP-

O zentyal development Edition 5 Q B

& oo DHCP ©

25 Eoocens Interfaces

B sem o B e o b o £ Sl Yt et i i

¥ [E—

o S S I S BN

e E; - =) 3]
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Usiarios
Mo <

Imagen 81 Configuracion Rango DHCP

Guardamos los cambios.

iDesea guardar los cambios? L]

Hay cambios no guardados en uno o mas médulos,
puedes guardar o descartar los cambios

Si ha hecho cambios en los interfaces de red o en el
puerto del panel de administracion, es posible que
necesite reescribir 12 url manualmente para volver a
aceder al panel de administracién

|:GUAIDAI H DESCARTAR CAMBIOS ‘

Imagen 82 Guardar Cambios

Creacion de un fichero para ser compartido.

@ oo Comparticion de Ficheros ()
g2 fs s Papsiers d Recicaje
B s .
Afadiendo unfa nuevo/a recurso compartido
P e «
. & wasitoss

i
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o EE <
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Imagen 83 Creacion Fichero a Compartir

Fichero creado.

{Dzentyal Devetopmen Edition 2| GUARDAR CAMBIOS
* Sistem: <

20 et <

Regies

Imagen 84 Fichero Creado

Ficheros creados, para ser compartidos.

- B
22 nes .
[ regsees
e s
L

Imagen 85 Ficheros Creados



Damos clic en afiadir para Configurar el fichero prueba.

{Qzentyal Development Edition

Directorios compartidos ) prueba

Control de Acceso

7
Imagen 86 Control de Acceso al Fichero

Propiedades y control del fichero prueba.

) zentyal pevetopment n

s
@ Oesvecars Directorios compartidos prueba
Control de Acceso

ARadiendo unfa nuevo/a ACL

V| =EEE

Permisos
.

Dominia «

Imagen 87 Propiedades del Fichero Prueba

Control y propiedades de acceso.

Control de Acceso

0 o« .

. —
e O

< [re— e ectura y de excrtwa E’

. — =i

Imagen 88 Control y Propiedades de Acceso
Guardando cambios

Guardando cambios

Guardando cambios en los modulos

Dperacion actual: Guardando modulo samba

2 de 3 pperaciones efectuadas

Imagen 89 Guardar Cambios

Ingresamos al archivo resolv.conf, para modificar la ip de
acceso.

Editar Ver Buscar Terminal Ayuda 1 E BE 4) 231
root@oswaldo79-VirtualBox: fetc

1do79% cd [etc
do nano resolv.conf

h]magen 90 Modificar ip de acceso

Ip existente en el archivo (Ubuntu).

4 B = 0 2313 &
root@oswaldo79-VirtualBox: fetc
Archivo: resolv.cor

1v.conf(5) file for glibc resolver(3) generated by resolvconf(8

ic res g ¥
0 NOT EDIT THIS FILE BY HAND -- YOUR CHANGES WILL BE OVERWRITTEN
ameserver 127.0.

Imagen 91 Ip Existente

Agregamos la ip de nuestro servidor.

Archivo: resolv.conf Modificado

lv.conf(5) file for glibc resolver(3) generated by resolvconf(8)
OT EDIT THIS FILE BY HAND -- YOUR CHANGES WILL BE OVERWRITTEN
1.1

Imagen 92 Ip del Servidor

Instalamos en Ubuntu unas aplicaciones que nos permitiran
crear el enlace.
Likewise open, Likewise open gui y lidglade.

root@oswaldo75-VirtualBox: fhome/oswaldo75/Escritorio
aldo73-VirtualBox: /home/oswaldo scritorio# 1s

aldo79-VirtualBo
deb
Seleccionando el paauete Libg 6 vianente no
i e i director
Preparando p
D
T e andéd (1
pa para Lbc-bin
-VirtualBox: /hone
seleccionando el p
(Leyendo de
Preparando para
0 a -Bubuntu10)
iguracisn de likew
in embargo:

ubuntu3.1) .
22-1ubuntus.1) ...
ut-un T L

Imagen 93 Aplicaciones que permiten el Enlace

Con el comando sudo domainjoin-gui abrimos Active
Directory Membership, para la conexion.

Likewise AD Settings B = w2

1rtulem [home foswaldo73/Escritorio# sudo domainjoin

njoin-gui

& = Active Directory Membership

Name and Domain

B computername: |oswaldo79-virtualBox

i Domain: I

User names are usually prefixed with the
name of the domain. You can allow bare user
names by specifying a default prefix.

& Enable default user name prefix:

oOrganizational Unit

Please select the OU to which this computer should
be joined.
Nested OUs should be separated by a forward-slash.

B NP e sk e v rreariiese Moo tes et

7 Imagen 94 Active Directory



La aplicacion reconoce el nombre de la maquina, agregamos el
dominio.

‘E! Active Directory Membership
=)

Name and Domain

B computer name: |oswaldo79-VirtualBox

izl Domain: [osw?9cs.260mb.ned

User names are usually prefixed with the
name of the domain. You can allow bare user
names by specifying a default prefix.

Enable default user name prefix: |OSW79CS

Organizational Unit
Please select the OU to which this computer should
be joined.
Nested OUs should be separated by a forward-slash.
@® Default (Computersor previously-joined OU)

() specific OU path:
P Advanced
@ Likewise

cerrar [__4| Join Domain

Imagen 95 Nombre del Dominio

Nos autenticamos con el usuario de zentyal.

Domain Join Authentication

(~a
s

Joining a machine to Active Directory
requires credentials for a Windows user with
administrative privileges in the target domain.

Authentication Required |

Credentials
& User: OSW
I_-ijl Password: essnesens ]
Cancelar | Aceptar | '

Imagen 96 Usuario Zentyal

TEMATICA 5: VPN.

Producto esperado: Implementacion y configuracion
detallada de la creacion de una VPN que permita establecer un
tunel privado de comunicaciéon con una estacion de trabajo
GNU/Linux Ubuntu Desktop. Se debe evidenciar el ingreso a
algin contenido o aplicacion de la estacion de trabajo.

Desarrollo Tematica 5:

Para comenzar con la configuraciéon de un servidor VPN y el
servicio VPN, debemos primero verificar la Interfaz ethl y
generar una subred, en este caso se le asigna la ip de interfaz
192.168.80.1 para que el servidor DHCP nos genere la red
192.168.80.0/24. Después seleccionamos nuestra
interfaz ethly le damos configurar.

I I I
« ethl [ggl r

Imagen 97 . Configuracion de interfaces vpn.

Ahora vamos a rangos y le damos afiadir nuevo

Rangos

Mo hay ningidn/a rango

4 AHADIR NUEVO/A

Imagen 98. rango dhcp.

Creamos un nuevo Rango 192.168.80.2 / 192.168.80.20 y lo
llamamos Servers

Para crear nuestro servidor VPN, primero debemos ir a
Autoridad certificadora y crear nuestro certificado como
autoridad certificadora.

Autoridad de certificacion

ﬂ Esta 5000 APATR0E UND VEZ MARTINS 52 iric i B ARoe|dad da Certificacion Los cambios se haran efectives

il 1enle

Crear Certificado de la Autoridad de Certificacion

Homibre de Organizacion
| Chazaptysl
g e pas 7
| co |

Estado Opeinita

ey
fisaralda |

[z parn expirar

3650

Imagen 99. Configuracion de entidad certificadora.




Vamos a VPN / Server y creamos el servidor para clientes
Linux.

Lista de servidores

ARadiendo un/a nuevo/a servidor

o4 Habllitado

Nambre

| Server-Lir ""ﬁl |

|1- ANEDIR ‘ I (iNEEl!R-I

Imagen 100. Creacion de servidor vpn para Linux.

Configuramos el servidor en el puerto 11194 y protocolo UDP
y le asignamos la subred a la vpn 192.168.161.0/24

Configuracion del servidor
Puarte dol servidar
uoe juu:rl.o| 11194

Direcclen VPN
Lt e ireccidin die red que N eshé ¢

| 1921681600 j| 2a -

CertMficado de servidor
wpn-ServerLinus j

Autorizar al cliente por su nombre comdan
5i 2513 opLion habilita, Ciss : £t

0 S POa B COMSCTAr Cor

deshabilitada

! berfaz TUN

o - = HREornL,
Imagen 101. Configuracion de servidor vpn.

Ahora expedimos un certificado para el cliente Linux en
Autoridad Certificadora / certificados.

Expedir un nuevo certificado

Mambre comin

| Cliente-finux

Dias para expirar

BT

ternative Ha
i o

| EXPERIR

Imagen 102. Certificado Cliente Linux.

Configuramos la descarga del paquete con la direccion del
servidor.

Descargar paquete de configuracion de cliente

Tipo de cliente

Linu -

Certificado del cliente
CHante-lingg j
Anadir instalador de OpenVPH ol paguete de configurackan del cliente
rstalacar se OpenyPN para MICrosort Windows
Estratagha de conaxian
Mleaterio -

Direccien del servidor
Esta es G e

U USaran sus clientes pars conedlarse sl servider hormalmente, £sta sera

| 192.168.1.68 |
|

Direccion adiclonal del ser'\rldo:[aptlon-il'l L
Imagen 103. Configuracion descarga certificados cliente.

Ahora en nuestro cliente Ubuntu, instalamoss open VPN

david-pug
[sudo] pa

sefdavid-pugliese:~5
vord for david-puglie

do apt-get install openvpn

Imagen 104. Instalacion OpenVPN en Ubuntu.

Ahora configuramos OpenVpn para que no se conecte siempre.

Imagen 105. Configuracion de openVPN.

Editamos la linea.

#AUTOSTART="none"

Imagen 106. Configuracion de openVPN 2.

Quitando el comentario.

15TART="none"[]

Imagen 107. Configuracion de openVPN 3
Ahora descargamos nuestro certificado a nuestra maquina
Linux, y lo descomprimimos. Copiamos todos los

archivos .pem a la carpeta /etc/openvpn/

Copiamos y re nombramos el archivo Server-Linux-client.conf
a la carpeta /etc/openpn/client.conf

Buscamos las lineas

"3556B149320BESEE. pen”

"{Lxénte-linu!_pem“

Imagen 108. Configuracion de openVPN 4.

Y les quitamos las comillas dobles.



5 EI4U$1'“ SEE.pem

.pem

nte-linux

Imagen 109. Configuracion de openVPN 5

Ahora probamos una conexioén sin la vpn al www de
192.168.80.2 y al webmin

Bl @ rroblemaal cargarla

192.168.80.2: 1000 w

La conexién ha caducado

Elservidor 192.168.80.2 estd tardando demasiado en responder.

« Elsil ia estar no disp
ccupade. Vuelva a intentarlo en unos momentos.

+ 5ino puede cargar ninguna pigina, compruebe a conexién de red
desuequipo.

+ 55U 8quipo @ red estan protegidas por un corafuEgas o proxy,
rese d irefox tiene pe der a laweb,

- Nuevapestana

192.168.80.2

Tiempa excedido

Imagen 111. Prueba sin VPN 2.
Sin resultados.

Ahora ejecutamos la vpn

david

Imagen 112. Ejecucion OpenVPN.

Realizamos de nuevo la prueba.

= VP phpinfo()
- [

D 192.168.802 - @ & @

P

esto es una prueba de PHP en ubuntu server.

-Oubuntu0.16.04.1

System D UBnGi-Sarverd Wi ugless £.4.6:119-genelc #143Ubdrd SHP 1en Apr 2 16:08:28 UTC 1
2018 x86.6

Sarver API Apache 2.0 Handier

Virtual Directory Support disabled

Configuration File (php.ini} Path
Loaded Configuration File
‘Sean this dir for additional .ini ﬁl-!
Additional .ini files parsed

Jetc/php/7.O/apachez
Jete/php(7.0fapachez/php.ini
Jetc/php/7 0fapache fconf d

e T T T S L T
RS L il

lend P10 fete/phpi7. 2

Jete/php)7 K!,‘apxhezfmnfdf!n exifini, fetc/phpyT.0japache2/cont.d/20-Aleinfo ni, fetcjphp
120-tp.ni. etc/php/1 Djopoche2icontd20.gd ms JetefphpiT Olpatniacontd
20 gettest i, S s A S R A
A e Sk 0 ol e otaq;a{hezr(mldfzﬂlm:rypi i fetciphi
mysqln

7 =t nhn o d/20-posic.in, fetciphp/T. i
Jeonf, dine i, eteiphpi? p.nl. feteiphp(7 japachezicon
simplexmLint, fetc/php(T Otapa{heztmnfdfzﬂ socketsn, etc/php/1.O/apoched/cont 20~
sysumsa il Jete/ono/1 0
sysvshm.ini, fetc/phpy
Teclpnpir. tuapumzxunmfzn xmireader ini, fete/php/7 nﬂauazhz-zrmnﬁw?o xmbwriter. i, muphp
17.0fapache? confaj20-xs!

20151012
20151012
320151012

PHP 4P
PHP Extension
Zand Extension

Imagen 113. Prueba con vpn conectada.

& Login to webmin

192.168.80.2

&% Webmin

You must enter & username and
password to logintothe serveron
192.168.80.2

]

Remember me

Imagen 114. Prueba con vpn conectada 2.

Podemos observar que nos realiza una conexion

IV. REFERENCIAS

[1] Red Orbita. (2016). Instalacion y configuracion de Zentyal
Server 5. Recuperado de: http://red-orbita.com/?p=7634

[2] JGAITPro. (2014). Zentyal - Configurar Proxy Web HTTP
No Transparente. Recuperado de:
https://www.youtube.com/watch?v=PG7pcYmBkw4

[3] Zentyal Wiki. (2015). Instalacion y configuracion de
Zentyal Server 5. Recuperado de:
https://wiki.zentyal.org/wiki/Es/4.1/Servicio_de_resolucion_d
¢_nombres_de_dominio_(DNS)

[4] Configuracion y conexion a un servidor VPN con Zentyal
usando OpenVPN. (2015). Retrieved from
https://www.youtube.com/watch?v=3rNfipxE-90

[5] Meseguer, M. (2013, June 18). Instalar y configurar el
cliente OpenVPN en GNU/Linux » Sobrebits. Retrieved May
16, 2018, from
https://sobrebits.com/instalar-y-configurar-cliente-openvpn-en
-gnulinux/

[6] Es/3.5/Servicio de redes privadas virtuales (VPN) con
OpenVPN - Zentyal Linux Small Business Server. (n.d.).
Retrieved May 15, 2018, from


http://red-orbita.com/?p=7634
https://www.youtube.com/watch?v=PG7pcYmBkw4
https://wiki.zentyal.org/wiki/Es/4.1/Servicio_de_resolucion_de_nombres_de_dominio_(DNS)
https://wiki.zentyal.org/wiki/Es/4.1/Servicio_de_resolucion_de_nombres_de_dominio_(DNS)
https://www.youtube.com/watch?v=3rNfipxE-9o
https://sobrebits.com/instalar-y-configurar-cliente-openvpn-en-gnulinux/
https://sobrebits.com/instalar-y-configurar-cliente-openvpn-en-gnulinux/

https://wiki.zentyal.org/wiki/Es/3.5/Servicio_de redes privad
as_virtuales (VPN) con OpenVPN


https://wiki.zentyal.org/wiki/Es/3.5/Servicio_de_redes_privadas_virtuales_(VPN)_con_OpenVPN
https://wiki.zentyal.org/wiki/Es/3.5/Servicio_de_redes_privadas_virtuales_(VPN)_con_OpenVPN

	INTRODUCCIÓN
	INSTALACIÓN DE ZENTYAL SERVER 5.1
	TEMÁTICAS
	REFERENCIAS

