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Abstract— Este proyecto tiene como objetivo la documentacion y el desarrollo necesario para la implementacion de servicios de
infraestructura TI, resulta del paso a paso de cada una de las actividades necesarias para ofrecer los servicio requeridos por una empresa en
la gestion de redes para intranet y extranet, ademas de la configuracion de seguridad y otras aplicaciones que generan la estructura para la

gestion de la red en las organizaciones.
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I. INTRODUCCION

Actualmente las empresas integran la administracién,
produccion, desarrollo y crecimiento por medio del uso de
tecnologias que facilitan los procesos, reducen los costos,
el tiempo y aumentan las capacidades productivas, ademas
de la cobertura local, regional o nacional, donde la
comunicacion es un factor primordial para la integracion
de los procesos de la organizacion, este factor requiere una
serie de equipos, instalaciones, servicios, recursos de
administracién, gestion, planeacion, disefio y pruebas;
lograr los canales necesarios para comunicar oficinas,
dependencias, sucursales y administrar diferentes recursos
en linea requiere un conjunto de hardware reconocido
como equipos o dispositivos y aplicaciones informaticas
con el Unico fin de generar servicios, este conjunto se
conoce como la infraestructura IT necesaria para operar
una empresa.

Este Articulo describe el procedimiento para la instalacion
de la distribucion GNU/Linux Zentyal 5.1 Server como un
sistema base para los servicios de infraestructura IT en la
gestion de estaciones de Trabajo con sistema operativo
GNU/Linux Ubuntu Desktop 16.4 LTS, organizado en
cinco Tematicas relacionadas que integran la
implementacion completa de los servicios necesarios para
lograr que el usuario final tenga acceso a toda la tecnologia
disponible intranet y extranet en una empresa.

Il. SERVIDOR BASE
El servidor base para la implementacion es una
plataforma de aplicaciones unificadas de Red conocido
como Zenthyal en su version 5.1, que permite gestionar la
estructura de la red como servidor de oficina para
dispositivos enlazados, como puerta de enlace para
internet, como servidor de conexiones integradas y

configuraciones de acceso y recursos de seguridad.

A. Requisitos de funcionamiento
Para la instalacion de la distribucion Zentyal 5.1 se
especifican los requisitos de funcionamiento:
HDD 8 GB
RAM 2 GB
Processor 2 Core
Network Board
Entorno virtual de instalacion Oracle VM VirtualBox
Sistema Operativo Residente Windows 10
Url oficial de descarga Archivo .ISO
http://www.zentyal.com/es/zentyal-server/trial/

B. Instalacion

La instalacion se realiza por medio del entorno
maquina virtual VM VirtualBox previamente configurado
con los requisitos de funcionamiento especificos para la
distribucion GNU/Linux Zentyal 5.1, es importante
configurar adecuadamente los adaptadores de Red.

El adaptador 1 se configura como
Red NAT, esta interface para la
instalacion de la distribucién
Zenthyal se determina como eth0
usado como una interfaz externa

El adaptador 2 se configura como

Adaptador puente, permitiendo
todo, esta interface en Zenthyal se
determina como ethl usada como
interfaz interna




Con el archivo .1SO cargado en la unidad dptica de la Maquina
Virtual se inicia el proceso de instalacién del Sistema operativo
Zentyal:
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Seleccion del idioma, es necesario seleccionar la ubicacion del
servidor: “Colombia”, después el tutorial de instalacion descarga
los componentes:

Cargando componentes adicionales

Descargando nic-firmware

El sistema tiene varias interfaces de red. Por favor, elija la que quiere utilizar como
interfaz de red primsria durante la instalacion. Se ha seleccionado la primera interfaz
de red conectada si habia slguna que lo estaba.

Interfaz de red primaria:

Etho: Intel Corporation B2540EM Gigabit Ethernet Controller]
ethi: Intel Corporation 82540EM Gigabit Ethernet Controller

<Retroceder>

-Dentro de la configuracion de la red se debe ingresar el nombre
de la maquina que para este caso sera: “servidor”

-Se ingresa la clave de la licencia, esta clave es suministrada a
través del correo electronico en el momento de la descarga del
archivo .ISO en su version Trial

-Luego de validar la licencia se ingresan los datos para configurar
el usuario y contrasefia del sistema, por Gltimo se instala el
cargador de arranque y se reinicia el sistema.

W’

Zzentyal

e - W =220 =

[ 158 (T2 < () s i

=

Después de reiniciar el sistema completamente, se instalan los
paquetes del nucleo este proceso tarda varios minutos, y
finalmente se obtiene el Desktop del sistema Zentyal que
presenta dos accesos a Consola y el panel de control del sistema.

Para validar el acceso se ingresan los datos de usuario y
contrasefia configurados durante el proceso de instalacion:

zentyal

Usuario
andres

Contrasefia

]

Después de validar el acceso, el sistema presenta las opciones de
configuracion inicial para terminar el proceso de instalacion y
configuracion, en este proceso inicial es importante seleccionar
los paquetes requerido para la gestion del servidor como base
para la infraestructura de Red.

El entorno Web del servidor presenta un menu de navegacion en
la parte izquierda, la informacion del Dashboard como recursos
y datos generales se presentan en ventanas de acceso individuales
distribuidas en el centro del panel.
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SERVICIOS POR TEMATICAS
Tematica Servicios de Infraestructura IT
1 DHCP Server, DNS Server y Andrés Becerra
Controlador de Dominio

2 Proxy no transparente \Victor Franco
3 Firewall Jose Herrera

5 VPN Jimmy abril

I1l. IMPLEMENTACION
Seleccionar e Instalar los paquetes desde el entorno Web del
sistema operativo Zentyal, como primer paso para la
configuracion de los servicios:

Seleccione los paquetes de Zentyal a instalar

Roles d

Domain Controller and File
_‘_@! Mail and Groupware

=gl Sharing
@ ons server TF DHCP Server & Firewal
L] @& - )
5 - e R v

A. SERVICIO DHCP

En la opcion de Interfaces del menu lateral se configuran:
-La tarjeta de red Externa ethO con el método DHCP

-Se configura la interfaz eth1 como Interna y con el método
estatico, se asigna la IP 192.168.10.60 como direccion del
servidor

En el entorno consola se evidencia por medio del comando
“ifconfig” las interfaces y las direcciones asignadas:

Eth0 > 10.0.2.15 >Dinamica

Ethl > 192.168.10.60 >Estatica

Por el menu de navegacion lateral se ingresa en la opcion
DHCP, aqui seleccionar la interfaz eth1 y el bot6n de
configurar para asignar el rango:

Se ingresa el rango designado para los equipos clientes para
este caso:

192.168.10.20 >> 192.168.10.30

Rangos

Afadiendo unfa nuevofa rango

Mombre

| rangoserver HCP |

De

| 192.168.10.20 |

Para

| 192 168.10.30 |

[ amanim | | camceran |

Al terminar cada cambio de configuracion es importante guardar
los cambios y actualizar el estado del Médulo.

Después de terminar la configuracion del servicio DHCP, se
verifica el funcionamiento con el sistema operativo Windows 10
(SO residente) y en el sistema operativo Ubuntu desktop (SO
huésped) que se encuentran dentro de la misma Red LAN.

WINDOW 10

Automéaticamente cambia la direccion IP por 192.168.10.20, que
se encuentra dentro del rango establecido en la configuracion del
servicio:

UBUNTU DESKTOP 16.04 LTS
La direccion IP asignada es 192.168.10.22 , que también se
encuentra dentro del rango establecido para el servicio DHCP

andresbecerra@andresbecerra-VirtualBox: ~

andresbecerra@andresbecerra-VirtualBox:~$ ifconfig

enpes3 Link encap:Ethernet direcclénHW 4

pirec. inet:[CENETTIETIEE] Difus.

Direccién inet6: fe80::a00:27ff:f

ACTIVO DIFUSION FUNCIONANDO MULTI

Paquetes RX:135 errores:® perdidos:® overruns:® frame:®

Paquetes TX:116 errores:® perdidos:0 overruns:® carrier:0

colisiones:® long.colaTX:1000

Bytes RX:11943 (11.9 KB) TX bytes:11965 (11.9 KB)

Link encap:Bucl

Direc. inet:127

Direccion inet6 2

ACTIVO BUCLE FUNCIONANDO MTU

Paquetes RX:168 errores:® per s:0 overruns:® frame:®

68 errores: didos:® overruns carrier:o

© long.colaTxX

236 (12.2 KB) bytes:12236 (12.2 KB)
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En el meni DASHBOARD del servidor se identifican las IP
asignadas de manera dindmica por el servicio

|Ps asignadas con DHCP

192.168.10.20 BaficBdidnd HOME

1921681022 0800270489 andres becerra VirtualBar

B. SERVICIO DNS

Para cambiar el dominio desde el menu de navegacion lateral se
ingresa a la opcidn Sistema > General, y en inferior se digita el
Nombre de maquina y el dominio, en este caso:



Dominio: pasofinalandres.com

Para la configuracion del servicio DNS, por defecto el sistema
actualiza los cambios realizados en el dominio del sistema, este
servicio trabaja en conjunto con el servicio de asignacion de IP
dindmicas DHCP del servidor, el funcionamiento del servicio
DNS permite la resolucion de nombres en la red local.

@ s DNS ]

B e Configuracid

Se resuelve pasofinalandres.com >>IP 10.0.2.15

Para comprobar que el servicio se resuelve correctamente desde
el entorno de consola de Ubuntu Desktop se ejecuta el comando
“nslookup servidor.pasofinalandres.com” y el resultado es la
direccion IP 10.0.2.15

C. CONTROL DE DOMINIO

Para ingresar un usuario en el sistema, seleccionar en el menu de
navegacion lateral la opcion “Usuarios y Equipos” >>Gestionar
En el boton agregar “+” de la esquina inferior izquierda se
ingresan los datos del nuevo usuario del sistema, también se
pueden agregar Grupos

Después de crear el usuario se gestionan los atributos:

=]

Q

& Usuario UbuntuDesktop

Grupos del usuario
\ 1)
=0 EE=w

Do

Nombre

Andras

Becerra

I"I

Nombre en pantalla -

Andres Bacerra

Cliente

Corran electrénico ¢

I

Cuota de usuario (MB)

[ umitagas - "o

Los usuarios requieren de un Nombre y una clave, para tener
accesos desde la estacion de trabajo.

Para generar la interfaz de acceso resulta necesaria la instalacion
de BeyondTrust Power Broker como entorno funcional para
extender la gestion de identidades del Directorio Activo y validar
el acceso de usuarios cliente, que para este caso sera el sistema
operativo Ubuntu Desktop

- El archivo estable es un Script que ejecuta la instalacion, es
importante seleccionar adecuadamente el archivo que cumpla
con las especificaciones del sistema, para el caso en desarrollo se
descarga “pbis-open” version 8.6 para Linux de 64bits

- El archivo descargado se encuentra en el directorio de
descargas, desde este punto se ejecuta el script por medio del
comando “sudo bash ./pbis-open-
8.6.0.427 linux.x86_64.deb.sh”

Después de terminar el proceso de descarga e instalacion del
paquete de archivos, se ejecuta automaticamente la interfaz
grafica de Active Directory Membership

PowerBroker IdentityServices AD Settings

Active Directory Membership

Name and Domain

B computer name: |andresbecerra-VirtualBox

izl Domain: [|

User names are usually prefixed with the name of the
domain. You can allow bare user names by specifying a
default prefix.

& Enable default user name prefix:

Organizational Unit

Please select the OU to which this computer should be joined.
Nested OUs should be separated by a forward-slash.

@® Default (Computers or previously-joined OU)

) Specific OU path:

> Advanced

B2 BeyondTrust” Cerrar

= | Join Domain

Lo siguiente es ingresar el dominio del servidor Zenthyal que
fue creado en las configuraciones iniciales
“pasofinalandres.com”

Seleccionar el botéon “join Domain” y saldra la ventana de
autenticacion, donde se ingresa el usuario creado anteriormente
en el servidor “UbuntuDesktop” y la clave

™ Domain Join Authentication

l‘ Authentication Required

Joining a maochine to Active Directory requives credentiols for a
Windows user with administrative privileges in the target domain

Credentlals
User UbuntuDesktop

o Password seew

Cancelar Aceptar

Inicia el proceso de unién del equipo cliente con el servidor,
cuando termina el proceso de autenticacién cambia el status a
“join” y finalmente el registro de esta estacion de trabajo se
muestra el servidor Zentyal.

El producto esperado completo es una estacion de trabajo
conectada a un servidor debidamente gestionada por medio de
los servicios de comunicacion, configuracion dindmica de
ordenador, resolucion y asignacion de nombres, ademas de la



autenticacion de acceso y control de dominios de la
infraestructura de Red, todo unificado por medio de un equipo
servidor como plataforma de gestion de servicios y protocolos
implementados en la Red empresarial.

D. PROXY NO TRANSPARENTE

Producto esperado: Proxy no transparente Producto esperado:
Implementacion y configuracion detallada del control del acceso
de una estacion GNU/Linux Ubuntu Desktop a los servicios de
conectividad a Internet desde Zentyal a través de un proxy que
filtra la salida por medio del puerto 3128.

La configuracion de nuestro servidor proxy no transparente para
que pueda realizar el control de filtros y contenido web debe
tener la forma de conectar con clientes a través de un servicio de
red. Zentyal dentro de sus componentes y su gran variedad de
servicios tiene la capacidad de tener configurado un servidor
DHCP, la razon principal para realizar la instalacion y
configuracion de un servidor DHCP es para asignar las
direcciones IP a nuestros clientes para nuestro caso los clientes
ClienteUno y ClienteDos que corresponden a maquinas virtuales
configuradas en nuestro entorno local.

{}zentyal Trial = 51

@ oasnooerd Proxy HTTP

gE  Estado de los Configuracion General

EO  Moédulos
* Sistema < Proxy Transparente
%l;' Red ¢ Bloqueo de Anuncios
Quitar anuncios de todo el tréfico HTTP
2.

IE] Registros Puerto

3128

Gestion de ¢

" software

Tamaiio de los ficheros de céche (MB)

= DHCP 100

Cortafuegos < CAMBIAR

Proxy HTTP 4

Excepciones en la caché

No hay ningun/a nombre de dominio

4+ ANADIR NUEVO/A

Listas por categorias

Limitacion de Ancho de
Banda

La configuracion de nuestro servidor proxy no transparente para
que pueda realizar el control de filtros y contenido web debe
tener la forma de conectar con clientes a través de un servicio de
red.

Zentyal dentro de sus componentes y su gran variedad de
servicios tiene la capacidad de tener configurado un servidor
DHCP, la razén principal para realizar la instalacion y
configuracion de un servidor DHCP es para asignar las
direcciones IP a nuestros clientes para nuestro caso los clientes
ClienteUno y ClienteDos que corresponden a maquinas virtuales
configuradas en nuestro entorno local.

@ ouims DHCP ) ethl

Opciones personalizadas

UDU fed <
Puerta de enlace predeterminada
- Zentyl E|
w B e
o de bisqueda
@ oo Noguno |
£, = ~ Servidor de nombres primario
rersonaizado [ 130157833
@ v
Servidor de nombres secundarie
19015781
Servidor NTP
= ]
Servidor voms
wogno -

camsiar

Inicialmente la configuracion general del servidor proxy no
transparente permite la navegabilidad a internet permitiendo el
acceso a cualquier sitio.

La restriccion de contenido se da cuando las reglas son definidas
en el proxy y aplicada la configuracion de esta en los
navegadores de los clientes lo cual en ocasiones se convierte en
un proceso tedioso y lento para el usuario final, se recomienda
mejor el uso de un proxy transparente que permita filtrar las
peticiones realizadas al servidor.

Configuracién de conexién x

Configurar acceso proxy a Internet
Sin proxy
Autodetectar configuracion del proxy para esta red
Usar la configuracién del proxy del sistema
@ Configuracion manual del proxy
Proxy HTTP  192.168.1.1 Puerto 3128

¥ Usar el mismo proxy para todo

No usar proxy para
localhost, 127.0.0.1

Ejemplo: .mozilla.org, .net.nz, 192.168.1.0/24

URL de configuracién automitica del proxy

No preguntar identificacion si la contrasena esta guardada

DNS proxy usando SOCKS v5

Ayuda Cancelar Aceptar

Configuracion de proxy en el navegador Mozilla Firefox

#\ ERROR
N/

zentyai



Reglas de Acceso

@ owooert Perfiles de Filtrado | ControlSitios

Se definen de modo estricto dandole a entender al servidor que
de cualquier origen realice la restriccion a sitios de acuerdo a las
reglas de acceso.

E. FIREWALL

Producto esperado: Implementacion y configuracion detallada
para la restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se harg desde
una estacion de trabajo GNU/Linux Ubuntu Desktop.

P4 ZentyalServer-JH [Corriendo) - Oracle VM VirtualBox

L) Zentyal - Instalacion - Mozilla Firefox

{3 Zentyal - Instalacion X  +
& C ® @8 localhost
YSeleccion de paq... Instalacion Configuracion inicial

| Seleccione los paquetes a instalar

Frewall DHCP Server DNS Server

Para la solucion de esta tematica trabajaremos con los siguientes
paquetes, Firewall, DNS Server y DHCP Server.

Configurar tipos de interfaces

Las interfaces externas conectan con redes gque no estan bajo tu control (generalmente
Internet), el trifico proveniente de estas redes se considera no fiable por defecto, por ko
que no serd posible acceder a la interfaz de administracidn de Zentyal a través de ellas.

W enp0s3 Internal
i *! External
W enp0s8 2! Internal
’ External

SALTAR SIGUIENTE

Consiguiente vamos a configurar los tipos de interfaces de red

que usara el servidor, en este caso la primera tarjeta la usaremos
como —Extrernal para la salida a internet y la segunda como —
Internal para la red LAN.

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
enp0s3
- ' Static j
Direccion IP

192.168.1.10 |

Mascara de red

255.255.255.0 j

Puerta de enlace

192.168.1.1

El primer adaptador lo configuramos como estatica con la IP
192.168.1.10. Con la puerta de enlace de nuestro Router.

Método
) Usi .
'/ =L |Jj = Static j
Direccién IP
192.168.12.12 |

Miscara de red

255.255.255.0 j

SALTAR FINALIZAR

Y el segundo la dejamos como estatica con la IP 192.168.12.12.

Para la red LAN la vamos a configurar por medio del servidor
DHCP para que los equipos que se conecten por medio esta red,
se les sea asignado una ip teniendo en cuenta el rango que
definimos.

Rangos

| 4 ARADIR NUEVO/A | Q
N T O

rango DHCP 192.168.12.20 192.168.12.120 | xRV |

10 = Pagina 1

Rangos de direcciones IP definidos para la red LAN con DHCP.

© © ® ubuntu jh@ubuntujH-desktop: ~

Arct Editar Ver Termina

ubuntu jh@ubuntulH-desktop:~$ ifconfig

ethe Link encap direccionHW 08:00:27:2 -
Direc. i 192.168.12.20 Difus.:192.168.12.255
Direccién inet6: fe80::a00:27ff:fe26:ad56/64 Alcance
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500
Paquetes RX:28 erro :0 overruns:0 fr
Paquetes TX:43 errore :0 overruns:0 carri
colisiones:0 long.colaTX:1000
Bytes RX:3616 (3.6 KB) TX bytes:6245 (6.2 KB)

Link encap:Bucle local

Direc. inet:127. 1 Masc:255.0.0.0

Direccidén inet6: 1/128 Alcance:Anfitrién

ACTIVO BUCLE FUNCIONANDO MTU:16436 Métrica:1
Paquetes RX:8 error perdidos:@ overruns frame:0
Paquetes TX:8 erro perdidos:® overruns:0 carrier:0
colisiones:0 long.colaTX:@

Bytes RX:480 (480.0 B) TX bytes:480 (480.0 B)

Prueba realizada desde una estacion Ubuntu Desktop verificada
con el comando —ifconfig la IP que obtuvo, 192.168.12.20 que
esta de acuerdo a las configuraciones realizadas con los rangos.



Ahora nos dirigimos al administrador del Zentyal.

DHCP
{

& Cortafuegos v
Filtrado de paquetes

Redirecciones de puertos

= Reglas de filtrado para las redes internas

Estas reglas le permiten controlar el acceso desde sus redes internas a Intemet, y e
trafico entre sus redes internas. Si desea dar acceso a los servicios de Zentyal. debe
usar la seccion superior.

%% CONFIGURAR REGLAS

Y en la ruta —Cortafuegos-Filtrado de paquetes, y una vez alli
seleccionamos —Reglas de filtrado para las redes internas.

Ahora procedemos a afiadir cada una de las reglas de filtrado para
la restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales. En este caso bloquearemos el
acceso a: Facebook, Youtube, Instagram y Pinterest.

Antes de realizar este proceso nos apoyaremos del uso de objetos
que nos permite crear Zentyal, con el objetivo de agrupar un
numero definido de Ips ya que las webs a bloquear utiliza varias.

| al

I I T
. (] [o]le]
Instagram @ @
Pinceres: [*] [e]
Youtube IE @ ! =

[0 -] Pagina 1

Los rangos de IP se establecieron teniendo en cuanta el ping
realizado a cada dominio que sera bloqueado.

+ ANADIR NUEVO/A | |Q|

-] Cualquiera Pinterest  Cualguiera restriccion Pinterest \E\

@ Cualquiera Instagram Cualquiera restriccion Instagram \E\
@ Cualquiera Youtube Cualquiera restriccion Youtube \E\
(-] Cualquiera FB Cualquiera restriccion Facebook \E\

Posteriormente creamos las reglas de filtrado que se crean para
denegar el acceso por cualquier servicio a cualquier equipo que
se encuentre en la red LAN.

© © ® Problema al cargar la pagina

s Problema al cargar la pagina

“a | pinterest.com v & (v Q)

lea

La conexion ha caducado

El servidor co.pinterest.com esta tardando demasiado en
responder.

= El sitio podria estar no disponible temporalmente o demasiado ocupado
Vuelva a intentarlo en unos momentos.

= Si no puede cargar ninguna pagina, compruebe la conexién de red de su
equipo.

= Si su equipo o red estan protegidos por un cortafuegos o proxy,
asegurese de que Firefox tiene permiso para acceder a la web

_Reintentar |

Después de haber configurado y aplicado las operaciones
realizas en el cortafuego, ingresamos desde una estacion Ubuntu
Desktop a una de las webs bloqueadas y efectivamente nos
deniega el acceso.

© © ® Iniciar sesion en tu cuenta Microsoft - Mozilla Firefox

Editar

Iniciar sesion en tu cuenta Micr..

" -
< |&* livecom live.com = v €| |2y

B® Microsoft

Iniciar sesion

[Correo electrénico, teléfono o Skype

¢No tiene una cuenta? Cree una

Ingresamos en otra web no bloqueada en el cortafuego,
Hotmail.com y comprobamos nos da el acceso sin problemas.

G. VPN

Producto esperado: Implementacion y configuracion detallada
de la creacidon de una VPN que permita establecer un tanel
privado de comunicacién con una estacion de trabajo Windows

YSeleccion de paq... C inicial Guardar los cambios

Seleccione los paquetes a instalar

‘—I“"c't‘- m

Creamos un certificado en zentyal



D zentyal Development Edition

"
Multvalor separado por comas, s tipos validos son: DNS, IP y email. Por siemplo,
DNS:host. domain.com,IP:10.2.2.2

R |

certificacion

Certificados para s Lista de Certificados actual

R, T o

et Aunarty Corstene deide yyyg, | 20210219 [o]2]e]

Created by Zentyal 5.1

Afadimos un nuevo servidor
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Ingresamos de nuevo a la parte de VPN y hacemos la
respectiva configuracion de nuestro servidor
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Nos vamos a la parte de red, configuramos los servicios que
van a permitir la conexion del servidor, y creamos un nuevo
servicio para nuestra conexién vpn

o:entyal Development Edition Busca Q D
@ osshooars Servicios @
BE Estsdodeios Lista de servicios

#owm E—

T T T T
e — — % [o]2)
;

(e Cusiquier ICMP Cualquier paquete ICMP E

DNS

Objetos Cualquier TCP Cualquier puerto TCP E‘ rd
Cuslquier UDR Cuslquier puerto UDP @ 7

Rutas estaticas

Herramientas Cualquiers Cuslquier protocolo ¥ puerto \E‘ P4

Configuramos el servicio creado

Anadiendo un/a nuevo/a servicio
Protocalo
uop j

Puerto orlgen

La opcibdn mis comuin pars edte campo e " cualguiers”

Cualquisra _-J

Puarto dasting
Puers Unico _-J 1194

| 4 ARADIR CANCELAR

Ahora configuramos el firewall de zentyal (cortafuegos),
ingresamos en la ficha filtrado de paquetes y damos clic en
configurar reglas
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Ingresamos de nuevo a la parte de VPN y hacemos la
configuracion de los certificados para descargarlos en nuestro
cliente Windows

©) zentyal Development Edition

Descargar paquete de configuracién de
cliente

Tipo de cliente

envPN al paquete de configuracion del cliente

Asignaremos la IP publica de nuestro proveedor de servicios de
internet
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Descargamos los certificados en nuestro cliente Windows

Anteriormente se habian instalado openvpn en Windows, ahora
procedemos a abrirlo, importamos el certificado descargado y
procedemos a la conexién a la VPN
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Finalizamos con la conexion a la VPN
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