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Resumen: En este trabajo se implementa un servidor con
el sistema operativo Zentyal en version 5.1 el cual trabaja
de manera centralizada la administracion de los servicios
de un servidor basado, con un panel de control para
configurar de manera correcta.

Este trabajo esta orientado a la administracion

y control de una distribucion GNU/Linux basada en
Ubuntu, enfocada a la implementacion de servicios de
infraestructura IT de mayor nivel para intranet y
Extranet en instituciones complejas. La distribucion que
se trabaja es GNU/Linux Zentyal Server 5.1 la cual es
instalada y configurada como sistema operativo base
para disponer de los servicios y plataformas de
infraestructura IT. Los servicios y plataformas
explicados en este trabajo son DHCP Server, DNS
Server, Controlador de Dominio, Proxy no transparente,
Cortafuegos, File Server, Print Server y VPN.

Abstract: In this work a server is implemented with the
Zentyal operating system in version 5.1 which works, in
a centralized way, the administration of the services of a
server based, with a control panel to configure correctly.
This work is oriented to the administration and control of
a GNU / Linux distribution based on Ubuntu, focused on
the implementation of higher level IT infrastructure
services for intranet and Extranet in complex institutions.
The distribution that works is GNU / Linux Zentyal
Server 5.1 which is installed and configured as a base
operating system to have IT infrastructure services and
platforms. The services and platforms explained in this
paper are DHCP Server, DNS Server, Domain
Controller, Non-Transparent Proxy, Firewall, File
Server, Print Server and VPN.

Palabras Clave: GNU/Linux, Zentyal, Servicios,
DHCP, DNS, Controlador de dominio, Proxy no
transparente, Cortafuegos, VPN, Infraestructura.

1. INTRODUCCION
Zentyal Server es una plataforma web, de codigo abierto,
publicado bajo la GNU General Public License (GPL) y
su ejecucion estd basada en Ubuntu GNU / Linux.
Funciona como una aplicacién web. En este trabajo se

quiere hacer un reconocimiento a profundidad de las 5
tematicas expuestas para esta actividad el cual realizamos
una evaluacion final y asi mismo debatimos y nos
podemos de acuerdo con los compafieros de grupo para
desarrollarlas y asi determinar la solucion GNU/Linux)
del diplomado de profundizacion en Linux, con toda la
informacion junta se veran reflejadas las ventajas y
desventajas del sistema operativo Linux; donde se buscara
controlar y manejar de manera eficaz y adecuada esta
distribucién de Zentyal que es muy importante como base
para los servicios de infraestructura IT de mayor nivel para
Intranet y Extranet.

2. INSTALACION Y CONFIGURACION DE
ZENTYAL

Para comenzar con la actividad se debe instalar la version
de Linux Zentyal Server, donde lo podemos descargar de
la siguiente URL: http://www.zentyal.com/es/zentyal-
server/

Se deja con un servicio de prueba de 45 dias, el cual
alcanza con normalidad para realizar el desarrollo de la
actividad.
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Imagen 1. P4gina oficial de Zentyal
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Imagen 2. Zentyal Server gratuito

Luego de ello lo descargamos y lo configuramos en mi
maquina virtual para ser instalado.

Archive Magquina Ayuda

@ @ U@

Mueva | Configuraddn

=" Ubuntu Desktop
&) Apagada

=" ybuntu Server
(&) Apagada
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Imagen 3. Configuracién maquina virtual

Le configura la tarjeta de red y la unidad en donde se va a
extraer la informacion del S.O.
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Imagen 4. Configuracion Adaptador 1
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Imagen 5. Configuracion Adaptador 2

Comenzamos la instalacion del Zentyal Server
N# Oracle VM VirtualBox Administrador

Archivo Maquina Ayuda

o 4
% "3 S 3 ‘—a
Nueva Configuracén D« Mostrar
3 Ubuntu Desktop

(@) Apagada
— Ubuntu Server
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Imagen 6.Comenzando la instalacion de Zentyal

Seleccionamos el idioma
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Archivo | Maquina | Ver Entrada  Dispositivos  Ayuda

Languade
Amharic Francais HaredoHCKW Tamil
Arabic Gasilge Malayalam [ ST
Asturianu Galeso Marathi Thai
BeasPyckan | Gujarati Burmess Tagalog
BBLArapCEd naau Kepall TUrkCe
Bengali HindL Nederlands Uyghur
Tibetan Hruatski Horsk bokmal VepaiHceka
Bosanski Magyar Norsk nynorsk Tiéng Wigt
Catald Bahasa Indonesia | Funjsbi (Gurmukhi) 3TOE )
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Imagen 7. Configuracion del idioma

Luego selecciono la instalacion del Zentyal

Imagen 8. Instalacion de Zentyal

nuevamente seleccionamos el idioma

[11] Select a langus

Choose the language 1o be for the dnstallation process. Tre s=lscted language will
zlza be the default langu; the installed system

Language:
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Imagen 9. Seleccién del idioma

Seleccionamos el pais Colombia

1 [11] Seleccione su ubicacisn |

La ubicacifn seleccionada agui se utilizard para fijar su zona horars
elemoio oare auudarie 3 selecciorar la lovsiizecdén de su slstema. Ests”10ca1lzacion sers
habitualments £l pais donds ui

Esta es una 1ista reducida de ubicacignes basada en el 1dioma que ha seleccionada. Escosa
wotron s su ublcacion no lista

Pais, territorio o drea:

Argentina
La

Gualemala

Honduras
Nicarsgua

Rl
Cuba
Ecuador
Bl il
Espall
Eaphes Unidos

P
Fuerto Rlc
Fealiblica paminlcans

<Retroceder:

Imagen 10. Selecmon del pais Colombia

Aqui pregunta si se desea probar un teclado diferente y
damos si para que muestre mas opciones de teclado
especial.

1 [!] ConrIgure €l teclado

Pugde probar que su nodelo de teclado sed detectado pulsando una serie de teclas. S1no
deses hacer esto, D0drd selaccionar su modelo o teclado e una Lista,

dletectar La disposicion del teclado?

{Retroceder: o

Imagen 11. Configuracion del teclado

Y se culmina el proceso de busqueda:
{ 117 conflgure e teclado

[etecclon de disposiclon de teclado completa
Mmmmnunmmmwmiwmmmw@mwmw~mWSum
no g5 correcto, puede voluer atras y selecclonar el diseio de la 1lsta conpleta en sy
lugar

{Retrocedery

Imagen 12. Culminacion del proceso de busqueda

Ahora se realiza la configuracion de la tarjeta de red

{ 1117 tonfigurer 1s red |

EL sistena tiens varies interfaces de rad. Por favor, elife 1a ue quiere utilizar con
Interfaz de red prineris durarte 13 nstalaclon, 52 ha seleccionado La priners interfaz
de red conectads sl hadla aleung ouz 1o estaba.

Interfaz de red orluara:

i Infel Corporation B2E40EH Gigabit Ethernet Zl:n.r'ller'

{Retraceder

Imagen 13. Configuracion de tarjeta de red

Se asigna el nombre de la maquina

| [1] Contlgurar 13 rec |

Por favor, introduzca el norbre de 1a maouina,

E1 nombre de magulna es una sola nulahr'a gue ldentifica el sistema en la red. Consulte al
adninistrador de red si no sabe qué norbre deberia tener, i esta configurando una red
doméstica puede inventarse este nombre.

Honbre de lz maquing:

<Retroceder: <Lant inuar>

_____________________________________________|
Imagen 14. Asignacién de nombre de méaquina

Luego se indica la clave de la licencia que llega a la cuenta
de correo cuando se realiz6 la descarga de los 45 dias de

uso de la aplicacion.

[1] validar edicidn comercial

Por favor Introduzca la licencia pars este seryidor.

Clave de Licencia:

<pont inuars

Imagen 15. Validacion de clave de licencia

Ahora se valida correctamente esta clave, se procede a
indicar el nombre del usuario y su respectiva contrasefa.

{ [I] Conflgurar 1a red |
For fauar, introdizcs el nosbre de 1a méquina.

EL nonbre e néquina es una <ola palabra que Ldentifica el slstera en la red. Consulte al
adninistrador o2 red si no sabe qu norbre deberds fener, 1 esta configurando una red
domestica puede inventarse este nombre.

Nonbire de la méquina:

{Retroceders <ant inuer

Imagen 16. Validacion correcta de la maquina

[11] canflgurar usuarlas u contresenas

Una buena contracafia debe conterer ura nezela de lelras, ndneros y signos de puntuselin,
y debe canhiarse regularnente,

£11ja una contraseia gara L nusy usuar io:

{Retrocedery {Cont inuary

Imagen 17. Configuracion de usuario y contrasefia



Pide la configuracion de la zona de trabajo y nos dice que
si es correcto:

Based on your present physical location, wour time zone is fmerica/Bogota.
If this L& not correct, you nay select from a full 1ist of tine zones instead.

Is this time zone correct?

(Retrocedrs o
Imagen 18. Configuracion del reloj
comienza con la configuracion del sistema
{ Tstalando el slstena. .. |
]

[opianan datos & disca...

Imagen 19. Iniciando configuracion del sistema

Ya detectados todos los periféricos del dispositivo saldra
aviso de que se culmina el proceso correctamente. Y
extrae el disco de instalacion.

1 [[I] Iernar I8 Istaleclon

Instalacion completada
L instalacion se ha conpletado, fhara podré arrancar el nuevo sistena, Aseglrese de
gutraer el disco de instalscion (CO-ROM o disquetes) para que el sistera arranque del
disco en lugar de relniclar 1a Instalacion,

Retraceders

|
Imagen 20. Instalacion completa

Luego de reiniciar instala algunos paquetes

Zentyal 5.1

Imagen 21. Instalando Zentyal

ya tenemos instalada la maquina virtual de Zentyal, aqui
se indica el usuario y contrasefia que se configuro

Visualiza la interfaz para la configuracidn inicial

3 Zentyal - Canfaquracién | % | 4

e a @ & localbast 244 rn |- @ T w o =

£% zentyal

Configuracion
inicial

amiel n & Zantyal - Configuracién ...| - o0:27

Imagen 22. Interfaz para la configuracién inicial

3. TEMATICAS PLANTEADAS

A continuacion se plantean 5 tematicas implementadas
bajo Zentyal server.

3.1 Tematica 1: DHCP Server, DNS Server y
Controlador de Dominio

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux Ubuntu Desktop a través de un usuario y
contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de
Zentyal

Después de dar clic en “Continuar” aparecen los
siguientes paquetes a instalar:

Sebouibia depbyee. e

Seleccione los paguetes de Zentyal a instalar

»’bl Domain Contraller and File Sharing @ | Sl Mail and Groupware
Cop 2 ]
@ ovs server @ TF once server Q@ & Freval
o3 b L &~ ©
m o B

INSTALAR|

Imagen 23. Visualizacion de paquetes a instalar

Al dar clic en “Instalar” Zentyal informa que se instalaran
los siguientes paquetes:

Seleccione los paquetes a instalar

oy e |
Imagen 24. Paquetes a instalar

Damos clic en “Continuar” y empezara la instalacion de
los paquetes:



Compatibilidad nativa con
Microsoft Active Directory®

e

Imagen 25. Instalacion de paquetes

Luego debemos configurar las interfaces, de manera que
“eth0” sera para la red WAN (External) y la interface
“eth1” seré para la red LAN (Internal):

Asistente de configuracién inicial
Interfaces de Red

Configurar tipes de interfaces

Lt o vt L . i e B 4 St g e b, i v, i . b

Saan | e

Imagen 26. Configuracion de Interfaces

Ahora configuramos la red para interfaces externos:
Interfaces de Red

Configurar red pars intsfaces sxtenmos

v e g s e s et

Imagen 27. Configuracion de interfaces externos

Ahora seleccionamos el tipo de servidor y le asignamos el
nombre de dominio del servidor (aerocivil.com):

Usuarios y Grupas

Eeleccionar o tipe de rervider

Imagen 28. Tipo de servidor
Aparece la siguiente advertencia:

Se instala y aparece el siguiente mensaje:

Instalacién completada

iEnhorabuena!

IR AL DASHBOARD|

Imagen 29. Instalacion completada

Configuracion de DHCP
Al ir al DashBoard, en el Estado de Mo6dulos observamos
que DHCP se encuentra deshabilitado:

Estado de los MMédulos
R Ejpcutdndose

Cortafuegos  Ejecutindose

Drcr Deshabditado

ONS  Ejecuténdese D keiniciar
Begistros  Ejecutsndose S meiniciar
NTP Ejecutandose ‘Dkeiniciar

Controladar de
Comparticidn g

Ejecutdndose

Imagen 30. Configuracién de DHCP

En “Estado de los Modulos” activamos DHCP y
guardamos los cambios:

O zentyal Development Edition
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Imagen 31. Estados de los médulos

Ahora vamos al DHCP y configuramos la interfaz:

Interfaces
I Las interfaces habilEadas no poseen ningdn rango o dreccion fija confgurada. Bl
T servider DHCP ne entregars ninguna direccibn,
[T— [or— [ ——— | Aceisn
= O
(] =] Figna i

Imagen 32. Configuracion de interfaz

Damos el nombre al rango y lo especificamos:

Rangos

Afadiendo unfa nuevola rango
Momibre

redaemacivil

152,168 10,200

Pars

l 192,168 10,250

4 ARADIR I | CANCELAR




Imagen 33. Nombre de rangos

Después de afiadir y grabar los cambios, observamos el
rango:

Rangos

Afiadiendo unfa nuevala rango
Hombre

redierocivi

De
152 168.10. 200

Para

192 168.10.250

& ANADIR CAMNCELAR

Imagen 34. Visualizacién del rango

Ahora abrimos el Ubuntu Desktop para verificar que la
IP se haya dado por DHCP y observamos que le fue
asignada 192.168.10.201:

Terminal

a)

In{agen 35. IP Ubuntu desktop

En el dashboard de Zentyal se verifica que hay un equipo
con IP asignada por DHCP:

IPs asignadas con DHCP

Direccion IP Direccion MAC Nombre de miquina
192,166.10.201 08:00:27:61:12:65 relson

Imagen 36. Asignacién por DHCP

Configuracion DNS

En el DashBoard seleccionar a “Habilitar el caché de
DNS transparente”, damos clic a “Cambiar” y luego
guardamos los cambios:

DNS Q
Configuracién

! batititas ol £achs de DNE transpirents

CAMBIAR J

Imagen 37. Habilitacion de Caché

Para probar que resuelve el DNS, vamos al Desktop y
hacemos ping a aerocivil.com:

Imagen 38. Ping a Aerocivil
Configuracion controlador de dominios

Inicialmente, vamos a Dominio y verificamos que el
reino y el nombre del dominio correspondan.
Adicionalmente habilitamos perfiles méviles, damos clic
en cambiar y guardamos cambios:

@ ossnvosra Dominio
B Estado de los Configuracion
Madukos
,n, Sistermna ‘ Funcién del servidor
Controlador del dominio -
oo .
(=]
N Reina

aerockvil.com

Nambre del dominls NetBIOS

AeroCv

Hombre de maguina NeiBIOS
AR  Usuarios ¥ < i
WD Equipos nelsanprieto

- Descripelon del servidor
‘0" Deminie
Zentyal Server

Comparticion de
Fcheroz |

c

Habkilitar perfilés maviles

@ (] Letra de unidad
H -
[g-] DHCP J
CAMBIAR

Imagen 39. Configuracién de dominio

Js=i Cortafusgos €
ey

Ahora en “Usuarios y Equipos” observamos que no
existen computadores, grupos ni usuarios:



Usuarios y Equipos

Q

4 B aerocivil.com
|

" [ Computers
" @ Groups
4 @ Users
4 Administrator
2B\ Domain Admins
L Guest
A, Schema Admins
4 [@F Domain Controllers
[J NELSONPRIETO

Imagen 40. Usuarios y equipos

Afiadimos un usuario:

Anadir nuevo/a x

* Usuario & Anadir usuario
Grupo Nombre de usuario
Contacto

mana

Nombre Apellido

Marnia Prieto

Descripcion

Contrasena Confirme contrasena

Grupo
Domain Admins :J

ANADIR

Imagen 41. Afiadir usuario

Ahora en el Ubuntu Desktop verificamos el hostname
con el siguiente comando:

nano /etc/hostname
]

Terminal

' root@ubuntuDesktop: /home/nprieto
{ GNU nano 2.5.3 Archivo: Jetc/hostname

E Mbuntubesktop

Imagen 42. Verificacion de hostname

Ahora en la funcionalidad de switch, en la parte de hosts
quitamos “mdns4_minimal [NOTFOUND-=return]:

root@ubuntuDesktop: fhome/nprieto

etc/nsswitch.conf

Ahora en Firefox vamos a la pagina oficial de
PowerBroker Identify Services (PBIS):
https://repo.pbis.beyondtrust.com/apt.html

[ EECFEELEEFLIEN

Imagen 44. Péagina oficial de PowerBroker

Ejecutamos el siguiente comando:
waget -O - http://repo.pbis.beyondtrust.com/apt/RPM-
GPG-KEY-pbis|sudo apt-key add -

Archvo

Maquna

http://repo.pbis.beyondtrust.con/apt

Imagen 45. Comando wget -O -

Ejecutamos el siguiente comando:
sudo wget -O /etc/apt/sources.list.d/pbiso.list
http://repo.pbis.beyondtrust.com/apt/pbiso.list

wDesitop [Comende] - Oracle VM VituaBex

7 b
o Miquina Ver Entreda D

Imagen 46. Comando sudo wget -0
[etc/apt/sources.list.d/pbiso.list

Ejecutamos update y procedemos a instalar
“PowerBroker Identify Services” con el siguiente
comando:

apt-get install pbis-open

¥4 ubuntuDesktop [Corriendo] - Oracle VM VirtualBox

Archivo  Méquina Ver Entrads Dispositivos  Ayuda

Terminal
5 oe root@ubuntuDesktop: /home/nprieto

¥ root@ubuntuDesktop:/home/nprieto# apt-get install pbis-open

Imagen 47. Ejecucion de update


https://repo.pbis.beyondtrust.com/apt.html
https://repo.pbis.beyondtrust.com/apt.html
http://repo.pbis.beyondtrust.com/apt/pbiso.list

Reiniciamos, abrimos la terminal y ejecutamos el
comando sudo —i:

a ubuntuDesktop [Corriende] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositives  Ayuda

Terminal

g . root@ubuntuDesktop: ~

root@ubuntuDesktop: /home/nprieto# sudo -1i
root@ubuntuDesktop:~

Imagen 48. Reiniciamos
Instalamos ssh:

¥4 ubuntuDesktop [Corriendo] - Oracle VM VirtualBox
Archivo Miéquina Ver Entrads Dispositivos  Ayuds

Terminal
@ O root@ubuntuDesktop: /home/nprieto

root@ubuntuDesktop: /home/nprieto# apt-get install sshfj

Imagen 49. Instalacion de ssh

Ahora vinculamos el equipo al dominio aerocivil.com:

VM VetusBion

At Mug, [ o dyde

]

Imagen 50. Vinculacién del equipo

Finalmente, se logra el objetivo y en Zentyal ya se
observa que el equipo esta inscrito en el dominio:

Usuarios y Equipos

| Q

= aerocivil.com
4 [@r Computers
- [J NELSON

* [ UBUNTUDESKTOP )
(@ Groups

4 [ Users

: 4 Administrator
A3 Domain Admins

i erestrepo (Ethan Restrepo)
Guest

4 maria (Maria Prieto)

2% Schema Admins

4 [@ Domain Controllers

] NELSONPRIETO

Imagen 51. Inscripcion del Dominio
3.2 Temética 2: Proxy no transparente

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux Ubuntu Desktop a los servicios de
conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 3128
Solucién Planteada:

En la seccion de los mddulos se activa el mddulo de red,
luego se configuran las tarjetas de red, la ethO se deja en
modo DHCP para que se conecte a la red WAN y se activa
la casilla de la WAN para que actué como Gateway.

G- | "ERL]

Imagen 52. Configuracion de tarjetas de red

La ethl se configura en modo estatico y se le asigna la
IP 192.168.10.1/24 para conectar los clientes.
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Imagen 53. Configuracion de ethl
Desde la seccion de médulos se activa el HTTP Proxy.

Los equipos clientes se deben configurar con direcciones
IP fijas y con la puerta de enlace apuntando a Zentyal
para que todo el tréafico pase por alli.

En la seccion de Red/objetos se afiade un nuevo objeto,
en este caso el equipo cliente Ubuntu, se selecciona
CIDR para un solo equipo y se le indica la direccion IP
del cliente.

QO zentyal development Edition

@ Owroons Objetos | ubuntu
1 Estado de los Miembros
Afadiendo un/a nuevo/a miembro
DOO Red v Nombre
Interfaces pel

Puertas de enlace 5

oNs.
CIoR J 192.168.10.2 /| 32 :J

Otyetos.

Servicios Direccién MAC

Rutas eststicas

Herramiertas

= Registros

] reosos 4 Awaom | CANCELAR [

Imagen 54. Afadir nuevo objeto

En la seccion de HTTP Proxy se ingresa a los ajustes
generales y se configura el servidor proxy, puerto, cache
y si va a ser transparente o0 no.

D) zentyal devetcpment teicn

General Settings

Transparent Provy

Ad Blocking

Poerte

Cache Mo sice (M8)

A canain
8 i Cache Exemptions

B o

B oo

B oo & ANADI NETVOA

e Couneps ¢

- Transparent Proxy Exemptions
B, Aemsmtn

& ARAOm wUIvOA

Imagen 55. Configuracion de Proxy

En la seccion de reglas de acceso del servidor proxy, se
crea una nueva regla y en el origen se selecciona el
objeto creado anteriormente 'y en  decision
seleccionamos denegar a todos.

S —r

» O of %
{
H

Imagen 56. Nueva regla

Al final se guardan todos los cambios realizados para
que surta efecto. En el navegador del cliente asignamos
la direccion IP y el puerto del servidor proxy [2]:

aboutpreferencessadvanced

Connection Settiags

Configure Proxies to Access the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings
® Manual proxy configuration:
HTTP Proxy: 192.168.10.1 Port
V' Use this proxy server for all protocols

No Proxy for:
localhost, 127.0.0.1

Example: mozilla.org, netnz, 192.168.1.0/24
Automatic proxy configuration URL:

EEELILI I IELES

Do not prompt for authentication if password s saved

Imagen 57. Guardar cambios
Resultados Obtenidos:

En el equipo cliente (Ubuntu) se intenta ingresar a una
pagina de internet en este caso YouTube y se evidencia
claramente la restriccion que le estd dando el servidor
proxy desde Zentyal.

6 t8 A0 =
-

2 £\ ERROR

" \J s

E zentyal

n AL gty

- e

8 i

Imagen 58. Restriccion de pagina



3.3 Tematica 3: Cortafuegos

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego
aplicando las restricciones solicitadas, se hara desde
una estacion de trabajo GNU/Linux Ubuntu Desktop.

Inicialmente vamos a instalar los paquetes DNS Server y
Firewall desde el tablero (DashBoard) de Zentyal.

Roles del servidor

@ DNS Server [ ] ﬁ DHCP Server [ ] ;ﬂ;‘ Firewall [~ ]

Servicios adicionales

o Q|| O comcmnawnon @ || BE e o

Imagen 59. Instalacién de paquetes DNS Server

Ozentyal Development Edition

## CONFIGURAR REGLAS

e cotatuegos v |

Redirecciones de puertos

il @_,_a

Imégen 60. Cortafuegos

Configuramos la red ethO como externo (WAN) con
método DHCP [1]

O zentyal Development Edition

@ owhooara Interfaces de Red
28 =y -
Bh sivema < ombre
2L fed - [ ewo
metode
Pusrtas de sniace onen E|
ons
Gbjetas

Servicios
Pustas estaticas

Herramisntas

Imagen 61. Configuracion de eth0

Configuramos la red ethl como interna (LAN) con
método Estatico con IP 192.168.7.254

O zentyal pevelopment Edition Bilscar
@ oosnvoad Interfaces de Red g

3@ Estado de los
A e [EERN
26 smems 7

Nombre
@0 0 ves
...
Puertas de enlace

Estatico :]
ons.
ob)
3 Externo (WAN)

Rutas estiticas
Direccion 1P Mascara de red

s
1921087234 2ssamsass0 1

] megistros
() M (3@ Zentyal - interfaces de R... M root@miltonpedraza: /h

| EEEN

Imagen 62. Configuracion de ethl

Ahora configuramos en Ubuntu Desktop, la red LAN de
manera manual, para que el equipo cliente en Ubuntu se
pueda conectar a través de la puerta de enlace con el
Zentyal server. En este caso, la puerta de enlace y el
servidor DNS apunta a la direccion IP 192.168.7.254

 Orache VM ViruslBox Administrador - a =

Brchive  Miquina  Ayuda

'f-} @ L$ &l Detates & | (Gl bstantiness & & = 553

Mueva Configwacin Descartsr  Mastrer Hesramientas de miquing  Hoamienias gobdles

buntu- 16,643 5| Gemeral Sl previssalizaciin
@ Nombre: UBUNTU DESKTOP
=P comos 7 vauron Sstema coerative:  Ubuntu (54-0)
(@) Apagods (3] sistema
[pTr—— Momorabaze:  WI4MB
Fal 1 e de rravors Disgutte, Gptes,
Disco durg
™ zentyal aceieraciin: VIok[AMD-Y,
- il Pagracin )
Fd 5ces Farvrhasizocin KM

dleada 1)

seguridad 802.1x DCB | Ajustes de IPva | Ajustes de IPVS

Direccién
Direccién Mascara de red Puerta de enlace Anadir

10.0.2.15 8 192960.7.254

Servidores DNS: 192.168.7.254

Dominlos de bsqueda:

Requiere direccion IPv4 para que ests conexion se complete

Imagen 64. Configuracion de Ubuntu Desktop

Es necesario tener presente que antes de crear las reglas,
debemos obtener las IPs de los sitios web por intermedio
del comando ping. Esto lo podemos realizar por la opcién
de Red / Herramientas y alli digitamos la pagina que
necesitamos obtener la direccion de internet [2]:

@ asnooard Herramientas de Diagnéstico
de Red

Ping

Host

<
= youtube.com

Traceroute

Hast

Imagen 65. Herramienta de Diagndstico



Ozentyal Development Edition

e Cotafuegos

), Autondad de
=

certificacion
C@; VPN <
@ Proxy HTTP <
o

"‘é Contafuegos ¢

€ Autoridad de
W certificacién

%\E VPN <
& Proxy HTTP <
ﬂ 1D51PS.

Imagen 67. Ping a pagina de Facebook

) zentyal development Edition

= comeo < Direceidn de désion:
255.255.255.255

@ o= Gireeiin WAL

TP omce ‘
oespEnTAR

b "

iy conatueges < Sanda

Q futoidadde

W cortificaciin

® - .
Imagen 68. Ping a pagina de Skype
Después de tener las IPs, entramos en el administrador de

Zentyal, e ingresamos por la opcion de cortafuegos-reglas
de filtrado para las redes internas:

Cortafuegos b

Redirecciones de puertos

SMAT

Imagen 69. Filtrado de paquetes

Se crean las reglas de filtrado para las redes internas,
solicitadas en la guia como son algunos sitios de
entretenimiento o redes sociales como Skype, Facebook y

YouTube.

Reglas de filtrado para las redes internas
Estas reglas le permiten controlar @l acceso desde sus redes internas a Internet, y el
trafico entre sus redes internas. Si desea dar acceso a los servicios de Zentyal, debe
usar la seccién superior.

| ¥ CONFIGURAR REGLAS |

Imagen 70. Reglas de filtrado para redes internas

Le damos click en Configurar Reglas y le decimos Afadir
Nuevo/a

Filtrado de paquetes Redes

internas

Configurar reglas

T —— | =Y

Imagen 71. Afiadir nueva regla

Configuramos las reglas. En la descripcion le colocamos
lo que queremos realizar con la regla y le damos Afiadir

zentya! Development Ecicion

| Ombbea Filtrado de paquetes ' Redes
internas

(92230 de 0o
Moo

Configurar reglas

Slerea 4
L ‘ Editando regla
Decinsan
Porpadsoa
ACEPTAR _]
Geliin de <
wftwae Orrgen
Cualguiera b Cone derxa
7 Eqepon Owet
Py ®oesion o | 1044030126 )| 2 o
Sarvicin
Si I SOBRCCHSN inversa etd marcada, B regla serd aphcada cualquier senacks
extepto ol ke orade
Cu lquier TCP j Coancadenca Frersa
Deseripeisn O
l Bloqued Skype J

Imagen 72. Blogueo Skype

Asi mismo configuramos las reglas para Facebook y
Skype.

En esta pantalla podemos visualizar las reglas creadas
Configurar reglas

| a

Cualquiera  104.40.50.126/32 CU3dier  Bodueo
Cualquiera  31.13.65.3/32 ~ Cudlquier  Blogueo z | =
q +13:65, Tcp Facebook =
Cualquiera 216.58.222.238/32 CU2luier  Blogueo
q S TCP Youtube
C lera Ci a Ci a
[F—] p Pégina 1

Imagen 73. Reglas creadas



Después de que guardemos los cambios realizados,
ingresamos desde Ubuntu Desktop para verificar el acceso
a las paginas de entretenimiento y redes sociales.

¥ UBUNTU DESKTOP [Comends] - Oracle VM VirtuslBon

Archivo  Miqu

w History B

@ @ Froblem loading page * YEa

& @ https:/fwww.youtube.com v e T8 &+ & O

€ a skype.com 3 we ¥ &0

facebook.com

Imagen 76. Restriccion a facebook

3.4 Tematica 4: File Server y Print Server

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux Ubuntu Desktop a través del controlador
de dominio LDAP a los servicios de carpetas
compartidas e impresoras

FILE SERVER
Se realiza la accidn para compartir una carpeta desde el

Zentyal a un cliente en la opcién Prosigo la configuracion
de “Comparticion de Ficheros”

@ oweent Comparticion de Ficheros

v

Masarace

Momire del recurso compartido

Rute dei recunc compartido

Comertario

2 Access e nvRade
& amaom |

S | | cancrnan

Imagen 77. Comparticion de ficheros

Quedando de esta manera:

Comparticién de Ficheros °
+ Anasn murvom Q.
T T T T T T e

— . o)

Imagen 78. Comparticion creada de ficheros

Ahora para saber si hay una conexién desde mi Zentyal
con la maquina de Ubuntu Desktop me dirijo al
Dashboard.

RN & r—— . s o no =

£ Most visited O zentyal com O zentyal.org O Documentation O Forum () online Store
Qzorayat > = a B

Dashboard =]

Imagen 79. Dashboard

Y lo confirmd en el Ubuntu Desktop

Imagen 80. ifconfig en ubuntu desktop
Y ahora voy a realizar la prueba para ver si quedo
compartida la carpeta “archivos” que deje configurada en

el Zentyal.

> Desktop [Comenda) Oracic VM Vatie
| Archive Msquina Ver Entrads Dispositives  Ayude
Archivos
- | Re
| = B .
o o
‘3 O 0 Conectar con el servidor
e = - Direccién delservidor
E ~ De mb/[192.168.0.14/ a
D«
~ R
| Comparticones Windows en 192.166.0.14 smbx//192.163.0.14
B
- v
kS - -
B
b @ e
0 Conectarse conunservidor Cancelar Conectar
), |

Imagen 81. Prueba comparticion de carpeta

Y respectivamente me deja ver la carpeta que yo cree en
mi Zentyal



Comparticiones Windows en 192.168.0.14

4 Comparticiones Windows en 192.168.0.14

© Redentes
- .
2} Carpets personal -,-l.‘ [~ ‘
archivas sysvol
[ Escitorio
N Descargas
[ Documentos

B Imigenes

®
B
)
B
©

Imagen 82. Visualizacion de carpeta

PRINT SERVER

Esta actividad lo realizo de mi maquina virtual de Ubuntu
Server. Para instalar el Print Server tengo que ir a una
consulta y descargar el paquete de los “Cups”

/home/danielcardenas

anielcardenas# apt-get install cups

-4ubuntud
para eliminar no actualizados.

Imagen 83. Instalacién de los Cups

Luego de instalar el paquete, abrimos el navegador e
ingresamos a la interfaz web del servidor CUPS mediante
la url http://localhost:631/admin.

B -

Administration

Printers
Classes Server Settings:
Advanced s
sic Marage

Share printers connected lo this system
‘Aliow priniing from the Infernet
Jobs Allow remote administration
Use Ketberos authentication (FAQ)
Manie 1o Allow users to cancel any job (not just their own)
Save debugging information for troubleshooting

RSS Suhscrleti ons

Imagen 84. Ingreso a interfaz

Y doy la opcién de “Add Printer”

Rl Aaminisiation JIOIE

Administration

Printers Server

Classes
| 8 8 - rstom
Carcel ol
Jobs G TEMCTY AQTINESTANDN
Use Kerbioros authentication (FAC)
Hege o Allow users 1o cancel any [ob (notust Bieir own)

Sawe debugging nformation for roubleshooting

RSS Subscriptions

Imagen 85. Add Printer

Aqui selecciono la impresora:

Add Printer

Add Printer

Local Printers: © np printer (HPLIP)
HP Fax (HPLIP)
Discovered Network Printers: " DesiJet 5820 series (HP Desklet 5620 series)

Other Network Printers: " iniomat Printing Protoco! (https)
Intormet Printing Protocol (ipp14)
Intemet Printing Protocol (ipp)
AppSocketHP JetDirect
Backend Error Handior
Intemet Printing Protocol (ipps)
LPDILPR Host or Printer
Intemet Printing Protocol (http)
Windows Printer via SAMBA

EEET-TT T LFTTEE

Imagen 86. Seleccion de la impresora

Aqui coloca la conexion para poder acceder a la
impresora:

Add Printer

Connection: e 1ea 1 i

(<)
F
= |
B
B
B
ﬁ E-anvrws
a
7]
Q)
=

See"Network Printers” for the corect URI o use with your prirer

Imagen 87. Conexion a impresora

Luego colocamos todos los datos de la impresora:

CUPS.org Home JEGIGISIEIE Classes Help Jobs Printers

Add Printer

Add Printer

Name:
(May contain any printable characters except *", *#, and space)
Description:
(Human-readabie desCription SUCh s “"HP LaserJet with Duplexer’)
Location:

(Human readable location such as "Lab 17)
Connection: ipp/192.168.1.77/ipp
Sharing: [@) Share This Printer

Continue

Ao D U

Imagen 88. Datos de la impresora

Selecciono el tipo de impresora:



Add Printer - CUPS 2.1.3 - Mozilla Firefox

6 (B8 784 Printer- CUPS 213

— R C ®

CUPS.org Home EEGIIMENEILUN Classes Help Jobs Printers

Add Printer

Add Printer

Name: print-ig
Description: Impresora de prueba PROYECTO DE GRADO
Location: danielcardenas
Connection: ipp2/192.168.1.77/ipp
Sharing: Share This Printer
Ihka: g;wr.nor.m

Aoy

Imagen 89. Seleccionar tipo de impresora

Escojo el modelo de la impresora:

B Acd printes - CUPS 213 x

o C @ i) localhost

Administration
Add Printer

Classes Help Jobs Printers

Add Printer

Name: print-tg
Description: Impresora de prueba PROYECTO DE GRADO
Location: danielcardenas
Connection: ipp2/192.168.1.77/ipp
Sharing: Share This Printer
Make: Epson s
Model:

Ancther MakeMaced scture

Or Provide a PPD File:

No file selected

Imagen 90. Modelo de la impresora

Aqui nos aparecen las configuraciones de la impresora
pero podemos la opcion de “Set (print default options)”

Set Printer Options

Set Default Options for print-tg

General  Printer Features Common  Printer Features Extra2  Printer Features Extra3  Printer Features Extrad
Output Cantrol Commen  Output Contrel Extra 1 Output 2 o Extrad I Extra
& Banners  Palicies

General
wedta iz
je=xrm Coter Mot

Gotor Precision:
Medta Type:
ot cusy: .
Rosoluton: | s
Output Order: ...
Shrink Page H Bacessary 1o FIY Barders oo

Imagen 91. Configuraciones de la impresora

Aqui puede los ver los procesos que estan en ejecucion.

B prineeg-cops s

« [ )

3 Home o soos [
print-tg

print-ig (Idle, Accepting Jobs, Not Shared)

Descriplion: Imprasora da prusba PROYECTO DE GRADO
Locallon: darigicardenas
Driver: Epson L210 - CUPS sGutenprint ¥5.2.11 (colon)
Connection: ipp-/1192.162.1.7pp
Detaults: jcb-sheets=none, none media=na_letter_8.5x11in sides-one-sided

Jobs

Search In printg: S

Imagen 92. Procesos en ejecucion
En el mend nos alojamos en la opcion de

“Administracion” y se habilitan las opciones de
impresoras conectadas y permitir imprimir desde internet.

Administration

Administration

Printers Server
Server Settings:
Classes Advancad s

nare printars connected 1o inis system
Ak e o T 18t
Jobs Alkow reeote aciristeation
Use Kerbaras autnastication (FAG)
Allow usaes 50 cancel any [o0 ot just helr own)
Save Gecugoing idormason for toubleshaoiing

RSS Subscriptions

Imagen 93. Impresion desde internet

Ahora para ver si quedo instalada mi impresora, tengo que
ir a las impresoras de mi UBUNTU DESKTOP

printtg

Conectado a localhost

Imagen 94. Impresoras de Ubuntu Desktop

Doy la opcion de “Propiedades” en la impresora y hago
una impresion de pagina de prueba.



Impresoras

Impresoras - localthost

Conectado a localhd

Imagen 95. Propiedades de la impresora

x Propiedades de la impresora - «print-tqw en locathost

Configuracién

Politicas
Control de Acceso Descripcion:
Opciones de trabajo

Impresora de prueba PROYECTO DE GRADO

Niveles de tinta/téner Ubicacion: danielcardenas.local
URI del dispositivo: ipps://danielcardenas.local:631 | | Cambiar.
Fabricante y modelo: Remote Printer Cambiar.
Estado de la impresora: Inactiva

Pruebas y mantenimiento

Imprimir pagina de prueba

Cancelar Aceptar

Imagen 96. Impresion pagina de prueba

Configuracion Configuracién
Politicas
ol pruebs PROYECTO DE GRADO
Opc
Nive Enviado t
Péagina de prueba enviada como trabajo 1  farde: Cambiar

e Cambiar.
Aceptar

INo se ha podido localizar la img

Pruebas y mantenimiento

Imprimir pigina de prueba

Imagen 97. Pagina de prueba enviada

Y para revisar los Jobs o trabajos pendientes lo debo
revisar en el CUPS.

L
N
E Search in Jobs:
= —
- vy Name User  Sue Pages Siste centrel
st Unoowa WSl TR Ui procesing s
- S 20y 2078 1405.42.65
A o 0 hapock btz s gresors
aecaiman ot
i Unioown Wbl 1R Unkines et s
w2 Sat 26 May 2018 14.0531 05

Imagen 98. Revision en Jobs

3.5 Temética 5: VPN

Producto esperado: Implementacién y configuracion
detallada de la creacién de una VPN que permita
establecer un tanel privado de comunicacién con una
estacion de trabajo GNU/Linux Ubuntu Desktop. Se
debe evidenciar el ingreso a algin contenido o
aplicacidn de la estacion de trabajo.

Seleccionamos los servicios a instalar, en este caso
seleccionamos VPN (de acuerdo con la tematica) y damos
clic en instalar.

—— JR—
7 Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox -
{5 Zentyal - Seleccione los = X | +

& c o @ f https:/localhost:8443/Software/EBox - Q% In @ =

@ DNS Server

Servicios adicionales

..
DHCP Server @ % Firewall

i‘h Antivirus ﬁg, Certification Authority -
@ e B v
[, e BD veir e ‘ ] e Q ‘
ERSNINTN | NS TALAR
—_—— e ———— |

Imagen 99. Servicios a instalar

Apareceran los paquetes que se instalaran

Zentyal - Instalacién - Mozilla Firefox

€3 Zentyal - Instalacién x|+
« c @ D R hitps:/localhost:aa43/softy o @ T n @ =
| Seleccién de pag... Instalacién Configuracién inicial Guardar los cambios

Seleccione los paquetes a instalar

! 0 Se : tes paq

:I“"‘!L“ m

Imagen 100. Paquetes a instalar

Reiniciamos el equipo , luego configuramos OpenVPN:
OpenVPN posee las siguientes ventajas: OpenVPN
provee seguridad, estabilidad y comprobados mecanismos
de cifrado

Posibilidad de implementar modos basicos, en capa 2 o
capa 3, con lo que se logran tuneles capaces de enviar
informacion en otros protocolos.

Proteccion de los usuarios remotos. Una vez que
OpenVPN ha establecido un tanel el firewall de la
compafiia protegera el Laptop remoto aiin cuando no es un
equipo de la red local.



Vamos a conectar al servidor de datos con otros clientes
remotos . Para ello necesitamos crear una Autoridad de
Certificacion y certificados individuales para los dos
clientes remotos, que crearemos mediante Autoridad de
certificacion. También se necesita un certificado para el
servidor VPN, sin embargo, Zentyal expedird este
certificado automaticamente cuando cree un nuevo
servidor VPN. En este escenario, Zentyal actiia como una
Autoridad de Certificacion. Para crear una autoridad de
certificacion vamos al panel de control y en la parte
izquierda damos clic en Autoridad de Certificacion
General

Zentyal - Autoridad de certificacion - Mozilla Firefox

Registros Nombre de Organizacion

Linux

Gestion de 3
o S

g
c |3
S
al
&
g
<l
H

S
Ciudad Opcional

aF DHCP -
Undefined
4 Estado Opcional
= Cortafuegos <
Undefined
Dias para expirar
£y Autoridad de "
W~ certificacion 3650
I

Certificados para los

Imagen 101. Creacion de certificado de autoridad

Zentyal - Autoridad de certificacion - Mozilla Firefox

« c & | ® & ntps:itocalhostgaaz/cascreateca . @ 1 I @

E] Registros 3650

13 et < "Subject Alternative Names" Opcional
ELErE Multi-valor separado por comas, los tipos validos son: DNS, IP y email. Por ejemplo,
DNS:host.domain.com,IP:10.2.2.2

F orce :|
@y consteges

£} Autoridad de
"*  certificacion

Lista de Certificados actual

General

= o borty Gt s s Vs 2050533 63852 | © | 2| €
D:EI VPN <

Imagen 102. Lista actual de certificados

Ya con los certificados colocamos el servidor VPN en
Zentyal mediante Crear un nuevo servidor. El Unico
parametro que necesitamos introducir para crear un
servidor es el nombre. Zentyal ya que establece valores de
forma automatica. Vamos al panel izquierdo damos clic
en VPN Servidores y luego clic en el boton Afadir nuevo:

Servidores VPN
Giovanni_Hurtado

Configuracion del servidor

Puerto del servidor

‘ UDP jpuerm

11194 |

Direccion VPN ) :
Use una direccion de red que no esté en uso por esta maguina

;| 24 vI

‘ vpn-Giovanni_Hurtado j

‘ 192.168.150.144

Certificado de servidor

Imagen 103. Configuracion del servidor

Servidores VPN €

Lista de servidores

| Q

Descargar

Redes paquete de
Habilitado Configuracian | .hunciadas | configuracion
de cliente

¥ o[ 5] [3] (%] [e]~

Imagen 104. Lista de servidores

Es necesario anunciar las redes estableciendo rutas entre
las redes VPN y otras redes conocidas por nuestro
servidor, estas redes son accesibles por los clientes VPN
autorizados. Podremos configurar las redes anunciadas
para este servidor VPN mediante la interfaz Redes
anunciadas. Damos clic en el botén de redes anunciadas
y luego dar clic en Afadir Nuevo/a y luego en el link de
“Afiadir una” y colocamos el nombre para la red:

& oo Servidores VPN (]
Giovanni_Hurtado

B Estadodelos
6dulos

@0 M
Lista de redes anunciadas
26 sistema <
%EI Red < No hay ningtin/a Red anunciada
a
Gestion de <

software

Imagen 105. Lista de redes anunciadas



Nuevo objeto

Nombre

redol]

‘+ ANADIR || CANCELAR |

Imagen 106. Nuevo objeto

Objetos @ redoOl
Miembros

No hay ningin/a miembro

4 ANADIR NUEVO/A

Imagen 107. Red01

Servidores VPN
Giovanni_Hurtado

ﬂ Red anunciada afiadida

Lista de redes anunciadas

| qQ

[o]iz]

Imagen 108. Red anunciada afiadida

Ahora se configura los clientes, utilizamos los bundles de
Zentyal, paquetes de instalacion que incluyen el archivo
de configuracion de VPN especifico para cada usuario y,
opcionalmente, un programa de instalacion. Estos estan
disponibles en la tabla que aparece en VPN » Servidores,
pulsando el icono de la columna Descargar bundle del
cliente. Al crear un bundle se seleccionan los certificados
que se van a dar al cliente y se establece la direccion
externa del servidor a la cual los clientes VPN se deben
conectar. Como se puede ver en la imagen abajo, tenemos
un servidor VPN principal y hasta dos secundarios,
dependiendo de la Estrategia de conexion intentaremos la
conexion en orden o probaremos con uno aleatorio.

Ademas, si el sistema seleccionado es Windows, se puede
incluir también un instalador de OpenVPN. Los bundles
de configuracién los descargara el administrador de
Zentyal para distribuirlos a los clientes de la manera que
crea mas oportuna,Se pueden crear bundles para clientes
Windows, Mac OS y Linux.

@ oashocars Servidores VPN Q
Giovanni_Hurtado

B Estado de los
odulos

Descargar paquete de configuracion de

€3 = < cliente
W
Tipo de cliente
2 (v ——
W S Bl
= -
o o I aRadir instalador de OpenVPN al paquete de configuracion del cliente

Instalador de OpenVPN para Microsoft Windows
. cortafueaos <

Imagen 109. Descargar paquete de configuracion de cliente

Opening Giovanni_Hurtado-client-Zentyal.zip

You have chosen to open:
. Giovanni_Hurtado-client-Zentyal.zip

which is: archivador Zip (6.9 KB)
from: https://localhost:8443

What should Firefox do with this file?

Xarchiver (default) v

(_)Save File

[_|Do this automatically for files like this from now on.

Cancel | | OK

Imagen 110. Abrir Xarchiver

Un bundle incluye el fichero de configuracién y los
ficheros necesarios para comenzar una conexiéon VPN.
Instalamos OpenVPN en Windows e importamos el
archivo de configuracién proporcionado en el bundle que

descargamos y nos conectamos
T
_|=.
=

str-XXXXXX_sXXXXXX_account is now
connected.

Imagen 111. Ejecucion cliente

4. CONCLUSIONES



Logramos realizar la instalacion y configuracion del
sistema operativo bajo el cual se implementaran los
servicios y plataformas, el cual corresponde a GNU/Linux
Zentyal Server 5.1

Luego de instalar Zentyal y configurar los servidores
DHCP, DNS y controlador de dominio, se verifica la
facilidad y gran versatilidad que tiene este sistema
operativo para la administracién de redes, comparable con
Active directory de Windows.

Aprendimos a aplicar las reglas de filtrado para los
bloqueos de sitios web de entretenimiento y redes
sociales.

Fortalecimos el procedimiento para realizar validaciones
desde la estacion de trabajo GNU/Linux Ubuntu Desktop.

Adicionalmente, es compatible con equipos Windows lo
que lo hace una gran opcién competitiva con el producto
que ofrece microsoft.

Zentyal se constituye en una gran opcién para la
implementacion y configuracion de servidores para todo
tipo de prestacién de servicio (DHCP, DNS, Proxy etc)
siendo una alternativa a los productos que desarrolla
Microsoft. La interface grafica que tiene Zentyal es muy
amigable y facil de entender haciendo mucho méas comoda
la administracion de servidores y el seguimiento a los
servicios prestados a través de la red.
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