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Resumen: Este proyecto estd enfocado en solventar las
necesidades tecnologicas de pequefias y medianas empresas,
haciendo uso de la herramienta Zential , en el proyecto final de
la opcion de grado diplomado en Linux, fueron desarrolladas 5
tematicas enfocadas a la solucion tecnologica de infraestructura
con la herramienta Zential en la version 5.0, distribucion Linux
que permite la implementacion de diferentes servidores con la
misma plataforma, en esta actividad se realizdo el proceso de
instalacion, configuracion y pruebas para el uso de servidores,
DNS, DHCP, VPN, Impresoras, File Server, Proxy no
Transparente, Cortafuegos.

Se comprobd que para el correcto funcionamiento del servidor
DHCEP se requiere tener las MAC de los equipos, para el servidor
VPN se deben crear certificados por usuario, para el zential y para
el servidor, en el cortafuegos se puede dar acceso o denegar
acorde a lo que se requiera, la metodologia con la cual se
desarroll6 esta actividad incluyo la configuracion en Virtual box
con doble tarjeta de red.

Palabras Claves: Zential, DNS, DHCP, VPN, File Server, Proxy
no Transparent, Firewall.

Abstract—This project is focused on the technological needs of
small and medium enterprises, making use of the Zential tool,
in the final project of the diploma option in Linux, it was
developed 5 early focused on the infrastructure technological
solution with the Zential tool in version 5.0, Linux distribution
that allows the implementation of different servers with the
same platform, in this activity the installation process was
performed, and tests for the use of servers, DNS, DHCP, VPN,
Printers, File Server, Proxy not Transparent, Firewall.

It was verified that for the correct functioning of the DHCP
server it is required to have the MACs of the equipment, for
the VPN server certificates must be created per user, for the
remote server and for the server, it can be given access or
denied according to what is require, the methodology with
which this activity can be done in the application virtual box
with a double red card.
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II. DESARROLLO DE LAS TEMATICAS

A. Tematica 1: DHCP Server, DNS Server y Controlador
de Dominio.

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux
Ubuntu Desktop a través de un usuario y contrasefla, asi
como también el registro de dicha estacion en los servicios
de Infraestructura IT de Zentyal.

Solucién planteada: Para dar solucion a esta tematica, se
configura el DHCP server y el DNS Server:

Para configurar el DHCP Server, vamos a la maquina de
Zentyal instalada, ingresamos al panel de control,
ingresamos al Dashboard, y en Red, Interfaces de red y en
la primera red configuramos la red interna, habilitamos la
opcién Externo (WAN), damos clic en cambiar.
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Fig. 1 Configuracion interfaz de red ethO

En la segunda interfaz vamos a configurar con la IP
192.168.0.21 y damos clic en cambiar.
Abrimos la consola y hacemos ping a la direccion asignada a la
maquina de Ubuntu y en la maquina virtual de Ubuntu realizamos
ping a la direccion Ip asignada a Zentyal Server.



Transparent, Firewall.

I. INTRODUCCION

En la actualidad las empresas estan en la necesidad, de ir
de la mano de los avances tecnoldgicos y garantizar que la
productividad de esta sea cada vez mayor, para esto no solo
se debe contar con la persona adecuada para desempefiar
con excelencia sus funciones, si no tener todos los equipos
y conexiones necesarias, que funcionen de forma adecuada
para desempeflar su trabajo y que las probabilidades de
pérdida de informacion o caidas de la red sean nulas.

Para dar solucién a la problematica identificada, se
realiza la administracion y control de Zentyal, para
implementar servicios de infraestructura IT de mayor nivel
para intranet y extranet.

Con Zentyal es posible administrar todos los servicios de
una red informatica en una sola plataforma, en una empresa
Pyme. Linux creo Zentyal para poder tener un
acercamiento directo a las medianas empresas, ya que este
tipo de empresa, no ha estado muy considerado dentro de
los desarrollos de servidores, se han realizado soluciones
para grandes empresas que al implementar esta misma
solucion para una Pyme son pocas las probabilidades por su
costo y tiempo de implementacion.

En el presente articulo vamos a dar a conocer una
solucion de codigo abierto, que administra los servicios de
una red informatica, como son el acceso a internet,
seguridad en la red y en la transferencia de archivos e
infraestructura, su interfaz en sencilla de manejar y
configurar. En Zentyal se va a configurar el DHCP server,
DNS server y controlador de dominio, proxy no
transparente, cortafuegos, file server y print server, VPN.
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Fig. 2 Configuracion interfaz de red ethl

Confirmamos por medio de consola que la direccion Ip ha sido
establecida. En estado de los médulos verificamos que DHCP esta
habilitado. Ingresamos a DHCP. Interfaces y damos clic en
configuracion, en opciones personalizadas, rangos y afiadimos un
nuevo rango.

Ingresamos a la maquina de Ubuntu y en la consola, damos ip a s
para confirmar el direccionamiento a la IP. Hacemos ping a la
direccion 8.8.8.8 'y verificamos conexion. Ingresamos al
navegador y en este caso ingresamos a la pagina de Gmail, ingresa
correctamente.

ginacamelo@UbuntuD: ~

ginacamelo@UbuntuD:~$ ping 8.8.8.8
PING 8.8.8.8 (8.
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--- 8.8.8.8 ping statistics ---

packets transmitted, 8 received, 0% packet loss, time 7823ms
rtt min/avg/max/mdev = 12.480/20.785/66.456/17.316 ms
ginacamelo@UbuntuD:~$

Fig. 6 Ping a la direccion 8.8.8.8 en Ubuntu Desktop

Controlador de dominio:
Ingresamos a Dominio y habilitamos perfiles méviles, damos
clic en cambiar y en guardar cambios.
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Fig. 7 Configuracion controlador de dominio

Vamos a usuarios y equipos, damos clic en gestionar.
Seleccionamos Users y damos clic en el boton mas, afiadimos un
nuevo usuario, establecemos nombre, contrasefia y en grupo
seleccionamos Domain Admins, damos clic en afiadir.

Ingresamos a la maquina virtual de Ubuntu Desktop. En el
explorador ingresamos a la direccion
https://github.com/BeyondTrust/pbis-open/releases y
seleccionamos el archivo correspondiente, segun la distribucion.
Damos clic en guardar archivo. En la consola ingresamos a la
carpeta de descargas y digitamos los siguientes comandos para el
archivo seleccionado.

© & @ ginacamelo@ubuntud: ~/Descargas
jginacamelo@ubuntud: cd Descargas

jginacamelo@ubuntud: 1

pbis-open-8.6.0.427 .S

lginacamelogubuntu sudo chmod +x pbis-open-8.6.0.427.linux.x86.deb.
Ish

jginacamelo@ubuntud:

[Creating directory pbis-open-8.
erifying archive integrity

sudo ./pbis-open-8.6.0.427.1linux.x86.deb.sh
.427.1linux.x86.deb

[seleccionando el paquete pbis-open-upgrade:i386 previamente no seleccionado.
(Leyendo la base de datos ... 318278 ficheros o directorios instalades actualmen
te.)

Preparando para desempaquetar .../pbis-open-upgrade 8.6.8.427_i386.deb ...
Preserving Likewise 6.1 configuration in /var/lib/pbis-upgrade.

Desempaquetando pbis-open-upg
IConfigurando pbis-open-upgrad
(Leyendo la base de datos ...
te.)

Desinstalando likewise-open-gui (6.1.0.406-6ubuntu5.1) ...
Desinstalando likewise-open (6.1.0.406-8ubuntul@) ...

1386 (8.6 27) ...
318279 ficheros o directorios instalades actualmen

Fig. 8 Configuracion de Ubuntu Desktop para vincular a dominio en
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Fig. 3 Establecer rangos DHCP

Ingresamos a la maquina virtual de Ubuntu Desktop y
automaticamente se asigna la direccion Ip. Revisamos en la
maquina de Zentyal en el Dashboard y en Ip asignadas con
DHCP, aparece la maquina de Ubuntu.

IPs asignadas con DHCP

Direccion IP Direccion MAC Nombre de maquina
192.168.0.32 08:00:27:95:35:71 ubuntud

Fig. 4 Ip asignadas por DHCP

Para configurar el DNS Server ingresamos a DNS, y
habilitamos el cache de DNS transparente, damos clic en cambiar
y en guardar cambios.
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Fig. 5 Configuracion DNS

Luego de que se realice la instalacion, digitamos el siguiente
comando para unir al dominio creado en Zentyal, a través de
domainjoin, sudo domainjoin-cli join zentyal-ginacamelo.lan
gpcamelo. Digitamos la contrasefia del usuario creado gpcamelo y
nos da el proceso exitoso.

ginacamelo@ubuntud: ~/Descargas

SUCCESS
You should reboot this system before attempting GUI logins as a domain user.
ginacamelo@ubuntud $ AC
ginacamelo@ubuntud $ sudo Jetc/init.d/lwsmd restart

] Restarting lwsmd (via systemctl): lwsmd.service.
ginacamelo@ubuntud:~ S sudo domainjoin-cli join zentyal-ginacamelo.lan
gpcamelo

Joining to AD Domain: zentyal-ginacamelo.lan

With Computer DNS Name: ubuntud.zentyal-ginacamelo.lan

gpcame lo@ZENTYAL-GINACAMELO.LAN's password:
Error: LW_ERROR_NOT_HANDLED [code 8x80889c51]

uest could not be handled
S sudo domainjoin-cli join zentyal-ginacamelo.lan

The authentication r
ginacamelo@ubuntud
gpcamelo

Joining to AD Domain
With Computer DNS Na

zentyal-ginacamelo.lan
ubuntud.zentyal-ginacamelo. lan

gpcamelo@ZENTYAL -GINACAMELO.LAN's password:
SUCCESS

You should reboot this sys
ginacamelo@ubuntud: ca

before attempting GUI logins as a domain user.

Fig. 9 Ping a la direccion 8.8.8.8 en Ubuntu Desktop

En Zentyal verificamos en computadores y se ve la maquina de

Zentyal

entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La wvalidacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hard desde
una estacion de trabajo GNU/Linux Ubuntu Desktop.

Dado que un cortafuego o firewall se caracteriza por ser un
procedimiento que permite la defensa que permite controlar el
trafico que existe sobre una red, el cual hace que todo el trafico de
informacion que sea de entrante o saliente, pasa por un sistema de
reglas que permiten el filtrado de la informacion que viaja por la
red.

El cortafuegos ofrece las siguientes reglas de filtrado:
e  Filtrado para las redes internas
e  Filtrado desde la redes externas
e  Filtrado para el trafico saliente
e  Filtrado de redes internas

De acuerdo a un conjunto de reglas que son configuradas de
acuerdo a la necesidad de la empresa puesto que establece una
barrera entre las redes internas que estan protegidas y las redes
externas en las cuales se puede tener expuesta la informacion,
sobre todo en la internet.

Se agregan las reglas para la negacion de conexion a paginas de
redes sociales.

Configurar reglas
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Fig. 11 Ejemplo de agregacion de reglar para navegacion de las
terminales.
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Se obtiene las ip’s de los sitios web y luego se agregan para que
no sea posible conectarse cuando desde un desktop realicen la
solicitud. Se realiza la prueba tratando de ingresar a facebook.com

Hmm. We're having trouble
finding that site.

We can't connect to the server at www.youtube.com.
If that address is correct, here are three other things
you can try:

« Try again later.

« Check your network connection.

« If you are connected but behind a firewall, check that
Firefox has permission to access the Web.

Try Again

Fig. 12 Ejemplo de error de navegacion Ubuntu desktop maquina virtual
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Fig. 13 Ejemplo de conexion de Ubuntu desktop.
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Fig. 10 Equipo Ubuntu vinculado al dominio en Zentyal

B. Tematica 2: Proxy no Transparente.

Zentyal server brinda el servicio de controlar el acceso a
internet por medio de un completo proxy, el cual permite
realizar su gestion de forma implacable, desde crear
perfiles de permisos hasta controlar tipos de archivos,
Zentyal cuenta con una interfaz grafica muy amigable en la
que se puede restringir sitios web de forma eficiente y
segura.

La principal caracteristica del proxy no transparente es en
el momento de su configuracion en la maquina que se
requiere realizar el control mediante el proxy, ya que se
debe parametrizar especificando direccion ip del servidor y
puerto.

C. Tematica 3: Cortafuegos.

Producto esperado: Implementacién y configuracion detallada
para la restriccion de la apertura de sitios o portales Web de
D. Tematica 4: File Server y Print Server.

En esta seccion se mostrara como realizar una estacion de
trabajo y de ficheros compartidos desde una maquina Ubuntu
Desktop hacia un servidor Zentyal, utilizaremos un paquete de
“BeyonTrust” llamado “pbis” para poder realizar la adicion de
dominio que nos garantiza la seguridad de control y el acceso a
los recursos compartidos a otra maquina mientras esta se
encuentre en el mismo dominio.

Lo anterior nos sirve para poder transferir archivos, compartir
impresoras, adicionar carpetas compartidas y otras utilidades que
se pueden crear desde una estacion de trabajo.

Se creo el laboratorio evidenciando con capturas de pantalla y
se realizd6 una demostracion accediendo con un usuario creado
desde Zentyal y accediendo con el mismo desde una maquina
Ubuntu Desktop creando una carpeta compartida.

E. Tematica 5: DNS.

El Configurar VPN en Zentyal cuenta con multiples ventajas
como: Cifrado basado en tecnologia SSL, permite la conexion de
clientes para Windows, Mac OS y Linux y autenticaciéon mediante
infraestructura de clave publica.

En este trabajo se desarrolld la implementacion de una red
privada con la ayuda del servidor Zentyal el cual permite la
creacion de diferentes servidores, y la gestion de servicios como
DHCP,DNS,FIREWALL entre otros con los cuales se puede
implementar toda la infraestructura requerida para una pequefia o
mediana compaiiia.
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Fig. 14 Interconexion de redes VPN

Pasos para la correcta configuracion de la VPN.

1. Crear un certificado para el servidor VPN

2. Crear certificado de la Autoridad de certificacion

3. Instalar servicio VPN

4. Configurar servidor VPN

5. Verificar que se ha creado automdticamente un
certificado para VPN en la AC

6.  Crear un certificado para el servidor VPN

7. Verificar que se hayan creado los certificados y las

llaves
8. Activar el servidor VPN
9.  Verificar que el servidor VPN se ejecute correctamente
10. Configurar las opciones del servidor VPN
11. Configuracion del cortafuego
12. Configuracion de los certificados para los clientes
13. Instalacion y configuracion del cliente VPN
Se valida la conexién de datos.
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Fig. 15 Autoridad certificadora



Parametrizacion especial

1. Si se requiere que los clientes de VPN puedan
conectarse entre si usando direccion de VPN, para lo
cual se debe activar la opcion Permitir conexiones entre
clientes en la seccion de servidor.

2. Zentyal expide un certificado por defecto para el
servidor, con el nombre vpn-<nuestronombredevpn>.

3. La forma mas sencilla de configurar un cliente VPN es

utilizando  los bundles de  Zentyal, paquetes de
instalacion que incluyen el archivo de configuracion de
VPN

Resultados:

1.  En la implementacién de la VPN fue requerido crear
certificados para el sistema operativo y certificado de
autenticacion para el servidor, en este punto fue
importante parametrizar desde que IP accederia el
cliente y el tiempo de validez de los certificados.

2. El uso de VPN en una compafiia permite utilizar de
forma segura la infraestructura de red de Internet para
ampliar su red interna ya que con la red privada se
puede controlar el trafico y asegurar varias
caracteristicas de seguridad como lo son la
autenticacion por usuario y la privacidad de la
informacion.

3. En el proceso de investigacion del funcionamiento e
implementacion de una VPN con zentyal se documentd
que esta utiliza la estructura abierta de IPSec el cual es
un marco de los estandares abiertos que proporciona la
confidencialidad de los datos, la integridad de los datos,
y la autenticacion de datos y el cual ofrece funciones de
seguridad para internet y para la creaciéon de redes
privadas seguras.

IV.CONCLUSIONES

1. Por medio de la configuracion DHCP de Zentyal, es
posible la asignacion de Ip dindmicas segln el rango
establecido.

2. Con el controlador de dominio de Zentyal, se contrala
los usuarios que pertenecen a una red, para administrar
sus contrasefias y accesos que necesiten, seglin su cargo
en el lugar de trabajo.

3. Mediante Zentyal se puede restringir el acceso a internet
en una organizacion de forma efectiva y econdémica, por
medio del proxy que nos brinda esta herramienta.

® e Servicios ) Reglas_vpn
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e

Fig. 16 Configuracion de cortafuegos
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De acuerdo a lo validado tras la instalacion y
configuracion de firewall o cortafuegos se pudo
determinar la importancia que ejerce sobre la red, la
cual es bloquear los accesos a sitios web no autorizados
asi mismo permitir las conexiones autorizadas, dichas
reglas pueden ser la restriccion de ingreso a sitios,
portales Web bien sea de entretenimiento o redes
sociales.

Adicional a la funcién que cumple el cortafuego dentro
de la red en donde esta configurada, este proporciona un
control y la forma de poder auditar el trafico que haya
en la red, lo cual para un adminsitrador de redes es
importante puesto que con esto puede evitar posibles
ataques o indisponibilidad del servicio.



