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RESUMEN: Este documento describe la forma de instalacion
de Zentyal Server 5.1, asi como los diferentes servicios que
dispone para implementacion DHCP Server, DNS Server y
Controlador de Dominio, Proxy no transparente, Cortafuegos,
File Server y Print Server, VPN.

PALABRAS CLAVE: Zentyal, Firewall, Adaptador, DHCP
Server, DNS Server y Controlador de Dominio, Proxy.

I. INTRODUCCION

Zentyal es una herramienta de codigo abierto que provee una
solucion de correo electrénico y groupware de cédigo abierto,
trabaja sobre componentes estandares de cddigo abierto (como
Dovecot, Postfix, Samba, etc.) para proporcionar compatibilidad
con Microsoft. Los protocolos de correo electronico y groupware
soportados por Zentyal son MAPI, ActiveSync, EWS, SMTP,
POP, IMAP, CalDAV, CardDAYV y Active Directory.

El trabajo que se muestra a continuacién podemos encontrar la
instalacion y configuracion de sistema Operativo Zentyal 5.1. y
la configuracion de servicios como lo son DHCP Server, DNS
Server y Controlador de Dominio LDAP, Proxy no transparente,
Cortafuegos, VPN , Profundizando més sobre las herramientas
administrativas que ofrece Linux.

II. INSTALACION DE ZENTYAL SERVER 5.1

Instalar y configurar Zentyal Server como sistema operativo base
para disponer de los servicios de Infraestructura IT

Primero creamos una maquina virtual con la versién de Ubuntu
de 64 bits y le damos 3072 MB de memoria.
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Asignamos 40 Gb al disco duro.
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Imagen 2

Ahora me aseguro de que la red quede configurado adaptador 1
dejo la conexion NAT y En el segundo adaptador configuro el
adaptador puente con la tarjeta Wireless.
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Imagen 3

En la ventana seleccionamos la maquina que acabamos de crear
y damos clic sobre la flecha de iniciar.
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Imagen 4

Damos clic sobre la carpeta y buscamos la ubicacion donde se
tiene el sistema operativo, se selecciona y se da clic sobre abrir.
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Ahora seleccionamos el idioma, en nuestro caso seleccionamos
espariol.
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Cambio la Ubicacioén a Colombia



Imagen 9

El sistema pregunta sobre la configuracion del teclado, damos

clic en si para detectar la disposicion del teclado.
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El asistente de configuracion detecta el hardware de red.
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Nos pide seleccionar la interfaz de red que vamos a utilizar,

para este caso se selecciona eth0.

Fihiarzas la=d

e R e et I o E T ) P Tl LT R ) L R P R B I;v':vl.-
Jre=inx

rT Ul AETns X J'|'.||:J: Ix. & bhamexawk la wamya
tmwr: fa Pl e owonndka

araine & v namdas

I LSO ICF AT B0 L Ol
EFL I Crmwilr (S wodk rhrwe xmaim

FEITIEIIn,

[FEELRE A = EETE A )
Imagen 12

Ahora muestra el asistente que esta esperando la direccién local

de enlace.
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El asistente ahora nos pide el nombre de la maquina:
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Y también nos pide el usuario para la cuenta.



Imagen 15

Ahora ingresamos la clave del usuario.
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El asistente continua realizando las configuraciones necesarias,
el reloj la zona geogréfica y el hardware, inicia la instalacion
del sistema y programas, al finalizar muestra que se ha

completado la instalacién e informa que se reiniciara el sistema.
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Imagen 17

Al reiniciarse el sistema se visualiza en la ventana que se estan
instalando paquetes del ndcleo de Zentyal.
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Ahora podemos ver que el sistema se ha instalado.
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I1l. DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Para ir a los servicios de Zentyal, damos doble clic sobre Panel
de Control de Zentyal
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Ahora en la ventana ingresamos el usuario y la contrasefia y
damos clic en entrar.
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Sobre la ventana de configuracion inicial damos clic en
continuar para acceder a los paquetes de Zentyal para instalar.
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Ahora lo que hacemos es seleccionar los servicios Domain
controller and file sharing, DNS server y DHCP Server y damos
clic en Instalar.
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Ahora en ventana nos muestra la seleccion de los paquetes a
instalar, le damos clic en continuar.
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Ahora en la ventana se muestra como el sistema comienza a
descargar e instalar paquetes.
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Ahora lo que vamos a hacer es dejar la red ethO external que es
la de nuestro ISP y la eth1 va a ser nuestra red interna, damos
clic en siguiente
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Ahora en la ventana lo que vamos a hacer es dejar la red ethO
como DHCP para que el proveedor sea el que nos asigne esta
direccion y en ethl va a quedar estatica. Aqui se nos habilita el
campo de Direccion IP y Mascara de red. Damos clic sobre
siguiente
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Ahora el sistema nos pide seleccionar el tipo de servidor, en
este caso lo que vamos a hacer es seleccionar Servidor stand-
alone e ingresamos el nombre del dominio del servidor que es
donde se van a conectar nuestras maquinas locales.
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Imagen 28

Ahora en ventana se muestra un mensaje informando que esta
accion cambiara el nombre del host existente y que se va a
recargar la pagina una vez termine el proceso de guardado.
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Ahora el sistema da las gracias por haber seleccionado la
opcion e inicia a guardar los cambios en los madulos.
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Imagen 30
Después de terminar las modificaciones, el sistema nos muestra

un mensaje de instalacion exitosa y habilita el acceso al
Dashboard.
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Imagen 31

Ahora sobre el Dashboard se muestra que ya tenemos
configurado nuestro servidor.
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1. Configuracion DHCP

En la ventana podemos ver que el médulo DHCP se encuentra
deshabilitado.
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Ahora doy clic sobre el men( de la mano izquierda Estado de
los Mddulos, se abre la ventana de configuracion del estado de
los médulos, para habilitarlo simplemente selecciono el cuadro
de chequeo de la opcién DHCP. El sistema habilita una ventana
emergente que indica que se activara el modulo y efectuara
cambios sobre el sistema. Damos clic en aceptar.
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Imagen 34

Al finalizar se habilita el boton guardar cambios, damos clic
sobre este para que se conserve los cambios realizados.

Imagen 35

Se habilita una ventana emergente solicitando confirmacion de
cambios, damos clic sobre guardar.

¢Desea guardar los cambios?

Hay cambios no guardadoes en uno o mas modulos, puedes
guardar o descartar los cambios.

Si ha hecho cambios en los interfaces de red o en el puerto del
panel de administracicn, es posible que necesite reescribir la
url manualmente para volver a acceder al panel de
administracion.
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Muestra que los cambios e han guardado, damos clic sobre OK.

Guardando cambios

Imagen 37

Volvemos al Dashboard y podemos ver que el servicio DHCP
cambio a estado Ejecutandose.
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Imagen 38

En el menu de la ventana damos clic sobre DHCP para iniciar
la configuracion de este servicio.
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Imagen 39

Ahora hemos ingresado a la ventana de DHCP, donde nos
informan que las interfaces habilitadas no poseen ningln rango
o direccion fija configurada. Lo que hacemos ahora es ir a la
configuracion.
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Imagen 40

Ahora en la ventana nos desplazamos hacia abajo donde
encontramos Rangos DHCP, alli podemos visualizar la

direccion IP anteriormente configurada. Y la mascara de subred
asignada, el rango de direcciones disponibles va desde la
192.168.1.1 al 192.168.1.254 o sea 255 direcciones disponibles
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Ahora o que vamos a hacer es Afiadir un nuevo rango, para ello
damos clic sobre el boton afiadir nuevo/a. Asignamos el nombre
y el rango de direcciones que va a tener ese segmento. Damos
clic en afiadir y guardar los cambios.
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Imagen 42

Se habilita una ventana emergente que solicita confirmacion de
cambios, damos clic sobre guardar.

iDesea guardar los cambios? L

Hary cambios re guandados en ung o mas mddados, peedes
guardar o descartar 10 cambios.
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Ahora podemos ver la red configurada.



Imagen 44

Ahora lo que hacemos es devolvernos al Dashboard y
verificamos que no hay direcciones IP asignadas en este
momento.
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Ahora lo que se va a hacer es realizar la prueba en otra maquina
para verificar que tome una de las direcciones configuradas en
el DHCP.

Para ello antes de ingresar al sistema operativo voy a
configuracion y dejo s6lo habilitado el adaptador 1.
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Al iniciar la maquina voy a la terminal e ingreso el comando
ifconfig. Alli podemos ver que la direccién IP de Ubuntu
Desktop es la primera de la que se configurd.
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Y sobre Zentyal el Dashboard ya muestra la maquina que ha
tomado la direccion por medio del DHCP.
IPs asignadas con DHCP g
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2. Configuracion DNS

Para configurar el servicio de DNS lo que vamos a hacer es ir al
Dashboard y seleccionar en el mend.
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Imagen 49

Ahora el sistema nos muestra la ventana de DNS, alli en
Configuracion damos clic sobre el cuadro de chequeo de
Habilitar el caché de DNS transparente. Y damos clic en
cambiar.
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Ahora el sistema muestra que se esta guardando médulo DNS y

finaliza con OK. En la maquina de Zentyal voy a la terminal y valido mi

direccion IP que es 192.168.1.1 Por tanto aqui se demuestra que
el servicio de DNS quedé correctamente configurado.
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Operacion actual: Guardando médulo dns

2 de 2 operaciones efectuadas
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Ahora voy a mi Ubuntu desktop y sobre la terminal hago ping
sobre la direccion 8.8.8.8 que es el servidor DNS, podemos ver
que la maquina genera respuesta

Imagen 54

3. Configuracion De Controlador De Dominio LDAP

Lo primero que vamos a hacer es ir al Dashboard y en el menu
de este seleccionamos Dominio.
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Ahora hago ping sobre la red que en mi caso es
ingith_montoya.net desde la terminal de Ubuntu Desktop. La

(2 semearizien de
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En la ventana de Domino vamos a habilitar la opcion de perfiles

Moviles, esto permite que un usuario se identifique en la red Sobre esta ventana podemos ver gue no tenemos usuarios ni
desde cualquier computador. Damos clic sobre cambiar y maguinas configuradas

guardamos cambios.

Usuarios y Equipos

Guardando cambios

Guardando cambios en los médulos ‘ | Ql

Operacion actual: Guardando médule samba i

- == ingrith_montoya.net

2 de 3 operaciones efectuadas E Groups
4 [ Users
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Imagen 58



Ahora se habilita la ventana de Afadir nuevo/a, en esta ventana

ingresamos el Nombre de usuario, el nombre del usuario,
apellido y contrasefia, finalizamos dando clic sobre afiadir.
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Ahora podemos ver que se ha creado el usuario en USERS.
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Ahora lo que vamos a hacer es crear un grupo, para ello nos
paramos encima de la carpeta Groups y damos clic sobre el
signo +.
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Ahora el sistema habilita la ventana de afiadir nuevo/a, en esta

ingresamos el nombre de grupo que queremos crear, en Tipo

vamos a seleccionar la opcion de Grupo de Distribucion ya que
el Grupo de seguridad corresponde a usuarios administradores

del sistema. Finalizamos dando clic en afiadir.
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Ahora en grupos podemos ver el grupo HOGAR_INGRITH
que acabamos de crear.
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Vamos a asignar el usuario al grupo para ello, seleccionamos el

grupo al cual le vamos a asignar los usuario, enseguida se
habilita la ventana del Grupo, alli en el campo Usuario
buscamos el usuario que requerimos y damos clic sobre el +.
Alli podemos ver que al grupo ya tiene un usuario asignado.



Usuarios y Equipos Cambiamos la linea del host a “files DNS”.
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Ahora lo que vamos a hacer es configurar el Ubuntu Desktop en
el Dominio. Lo primero que debemos hacer es sobre este
actualizar las Librerias con update y Upgrade, posteriormente
ingresamos en la terminal el comando nano /etc/hostname para
validar que hostname tenemos.

Ahora abrimos el navegador y sobre este digitamos la
direccion: https://repo.pbis.beyondtrust.com/apt.html donde
encontraremos el repositorio de PBISO APT el cual funciona
para Debian, Ubuntu y Mint.
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Aqui podemos ver que el hostname es ingrithmontoya. S e .t s e o el s

fmurithmentora
Feto b thione

Imagen 68 e e i e e e S —

. . Imagen 72
Ahora ingresamos el comando nao /etc/nsswitch.conf para

editar el host.
Sobre la terminal ingresamos los comandos:
waget -O - http://repo.pbis.beyondtrust.com/apt/RPM-GPG-
—_ KEY-pbis|sudo apt-key add -
“EXREE sudo wget -O /etc/apt/sources.list.d/pbiso.list
Imagen 69 http://repo.pbis.beyondtrust.com/apt/pbise.list
sudo apt-get update

Actualmente en hosts nos muestra “files mdns4 minimal
[NOTFOUND-=return] DNS

ingrithmontoys

bix. bgendt ruxs ccan (rupa.phis.b

asperands respuests W

a =tdout [315373153]



https://repo.pbis.beyondtrust.com/apt.html

Ahora que el repositorio ha sido afiadido instalaremos
PowerBroker Identity Services usando el comando: sudo apt-
get install pbis-enterprise

Imagen 74

Ahora lo que debemos hacer es reiniciar la maquina.

fhome/ingrithmontoya

eboc

Imagen 75

Ahora sobre la terminal nos logueamos como usuarios root e
ingresamos el comando apt-get install ssh.
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Ahora ingreso el comando sudo —i
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Ahora lo que voy a hacer es crear un usuario que sea
Administrador.

Anadir nuewvo/a W
e Afadir usuario
GErupi
S —
Cortaitn
#0M W_ZHTY |
Ranbes Apaiid
teed e [E— |
wancrpckdn
Comlrasena Cumbemp rurlrasima
Grupa
afarn |
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Ingresamos el comando domainjoin-cli join
ingrith_montoya.net ADMIN_ZENTYAL, el Sistema nos
pedird la clave del usuario, ingresamos y verificamos que se ha
configurado la autenticacién al Directorio Activo. El sistema
solicita reiniciar para que las aplicaciones reconozcan las
nuevas configuraciones.
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Ahora sobre Zentyal podemos observer que
INGRITHMONTOYA-VIRTUALBOX se ha unido al dominio.

Usuarios y Equipos

Q

4 == jngrith_montoya.net

- [@r Computers
= g INGRITHMONTOYANIRTUALBOX
- [@r Groups
i~ a8 HOGAR_INGRITH
- [@r Users
: ADMIN_ZENTYAL (Administrador Zenty:

Administrator

228 Domain Admins

* Guest

MBETANCOURT (Miguel Betancourt)

228 schema Admins

- [@r Domain Controllers
“ [C] IMONTOYAB
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IV. PROXY NO TRANSPARENTE

Ingresar a la URL https://192.168.1.12:8443/Login/Index

Seleccionamos la herramienta a instalar en este caso HTTP
proxy.
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Al dar click en instalar saldra la siguiente ventana, donde
informa: Los paquetes a instalar, se selecciona continuar
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selecciane los paguetes a instalar
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Configuracion de red
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Configuracion de red segunda red para instalar el modulo
HTTP proxy
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Abrir Zentyal en Ubuntu
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Configuracién del proxy en el puerto 3128
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Se afiaden reglas de filtrado y reglas de dominio y URL’s.
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Configuramos el proxy en Ubuntu
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Se configura la entrada a internet
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Configuracién de DHCP para que nuestro proxy lo reconozca
nuestro equipo cliente y este tenga internet
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Ahora verificamos que nuestro cliente tenga internet.

T R T
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Verificamos nuevamente nuestras paginas listadas para
bloquear
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Para bloguear las paginas seleccionadas hay que crear las reglas
de acceso.
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Ahora verificamos desde nuestro servidor cliente que las
paginas listadas para bloqueo no estan funcionando.
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Listo después de configuradas nuestras reglas tanto de acceso
como filtros de reglas y la configuracién de dominios o paginas
web bloqueadas. Se debe tener en cuenta que las Unicas pginas
creadas en nuestras reglas son las que llevan http:

De igual forma realizamos la prueba en nuestra maquina
ZENTYAL que esta nos esté generando internet
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V. CORTAFUEGOS

Los cortafuegos son herramientas confusas de
administracion y pueden generar dolores de cabeza al momento
de implementar este servicio. Zentyal lo hace fécil y claro en su
creacion y administracion.

A. Resumen
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La idea central es aprobar o negar el acceso de los servicios
compartidos a través de redes de computadores, con lo cual se
habilita en el medio entre la red interna y externa. Para nuestro
ejemplo protegeremos el acceso de clientes externos a los
equipos internos, pero daremos acceso o redireccionaremos
todas las peticiones al servidor de servicios.

B. Pasos Iniciales del Zential

El proceso de instalacion

. L3 -. § .,
comienza con el descargue del te]) 2entyal 5.1 COMME...50 .
instalador I1SO desde su pagina . ——————
web. Imagen 100

www.zentyal.com/zentyal-

server/trial/, arrancaremos la maquina con este instalador y
seguiremos los pasos de instalacion. Veremos méas de la
instalacion en la seccion respectiva.

C. El cortafuego.

w2y

CORTAFUEGOS &
INFRAESTRUCTURA

Acoeso fiable y seguro a Intermet y servidor de
infrasstructura.
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Después de la instalacion de Zentyal se ejecutara el proceso
de instalacion de los servicios que se implementaran en el
sistema. En esta seccion describiremos los cortafuegos
(Firewall), para lo cual daremos clic sobre el botdn habilitado
para dicho fin.


http://www.zentyal.com/zentyal-server/trial/
http://www.zentyal.com/zentyal-server/trial/
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Para la actividad instalamos la opcién de firewall, y revisamos
los requerimientos adicionales para el mismo. Se solucionaron
varios inconvenientes de la instalacion hasta que por fin se pudo
activar el cortafuego.

Es necesario afiadir los repositorios oficiales de Zentyal y tras
actualizar los paquetes disponibles, proceder a la instalacion de
aquellos médulos que se deseen.

Sin embargo, en el primer caso se facilita la instalacion y
despliegue de Zentyal ya que todas las dependencias se
encuentran en un s6lo DVD o USB y ademés se incluye un
entorno grafico que permite usar el interfaz web desde el propio
servidor.

C. Proceso de instalacion del cortafuego de Zentyal
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Los pasos para la instalacion de Zentyal comienza con la
informacion sobre la configuracién de red, definiendo para cada
interfaz de red si es interna o externa, es decir, si va a ser utilizada
para conectarse a Internet u otras redes externas, o bien, si esta
conectada a la red local. Esta eleccion tendrd un impacto directo
en las politicas de los cortafuegos, mascaras de red, interfaces en
escucha por defecto para otros modulos, etc.

En este proceso debemos tener en cuenta los requisitos que deben
solucionarse ya sea por instalacion de otros componentes o
aplicaciones necesarias. Para nuestro ejemplo, Zentyal mismo
nos sugirio los componentes faltantes y los instala en el proceso.

Finalmente,  daremos

obtener  todas las Res  Ejecutindose
Cf)nﬁguradones Cortsfuegos  Ejecutindose
ejecutandose _ o
correctamente. i

Zentyal funciona sobre Imagen 104

hardware estandar

arquitectura x86_64 (64-bit). Sin embargo, es conveniente
asegurarse de la compatibilidad con el equipo que se vaya a
utilizar, ya que podriamos tener sorpresas en este proceso.

Igualmente, los requerimientos de hardware para un servidor
Zentyal dependen de los mddulos que se instalen, de cuéantos
usuarios utilizan los servicios y de sus habitos de uso.

D. Configuracién de Red y del cortafuego

AW 2 P RS
==n
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Como lo hemos descrito, hemos instalado Zentyal entre la red
interna y el router conectado a Internet. La interfaz de red que
conecta la maquina con el router debe marcarse como Externo en



Red -> Interfaces para permitir al cortafuegos establecer unas
politicas de filtrado mas estrictas para las conexiones
procedentes de fuera.

Adaptador 1: r—————

Tendra la red = = - .
externa, para lo . - T T
cual desde el | 3=w- IR G
; [T N

firewall le & ———

dimos la &=

direccion A

192.168.0.100 | T

(Inicialmente se

le habia dado la

direccion Imagen 106
192.168.0.1 vy

se ha cambiarla de nuevo por cuanto esta es la asignada al router
de Vodafone-Espafia)

Por aqui estara conectada el internet, y estara la direccion del pc
que aloja las maquinas virtuales (Windows 10)

e Adaptador 2:

Para la prueba he

- e habilitado ~ una
e tarjeta USB
e externa de red wifi
para que por esta se
puedan  conectar
equipos a nuestro
servidor emulando
la zona de internet.
Imagen 107 Se habilita la

tarjeta de red en el

servidor del

YL W

Zentyal con IP 192.168.20.1

D .
[ty e —— nam
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Redireccionamiento de puertos.

Para nuestro ejemplo hemos desviado todas las peticiones que
vengan externas hacia el servidor ubicado en la zona interna.

[ Redirecciones ce pucrtas
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Se debe tener en cuenta que permitir conexiones desde Internet a
los diferentes servicios de Zentyal puede ser potencialmente
peligroso, se recomienda estudiar las implicaciones en la
seguridad antes de modificar el tercer conjunto de reglas.

Estudiando el esquema, podemos determinar en qué seccion se
encontraria cualquier tipo de trafico que deseemos controlar en
nuestro cortafuegos. Las flechas s6lo indican origen y destino,
como es natural, todo el trafico debe atravesar el cortafuegos de
Zentyal para poder ser procesado. Por ejemplo, la flecha Redes
Internas que va de la LAN 2 hasta Internet, representa que uno
de los equipos de la LAN es el origen y una maquina en Internet
el destino, pero la conexidn serd procesada por Zentyal, que es la
puerta de enlace para esa maquina.

Zentyal provee una forma sencilla de definir las reglas que
conforman la politica de unos cortafuegos. La definicion de estas
reglas usa los conceptos de alto nivel introducidos anteriormente:
los Servicios de red para especificar a qué protocolos y puertos
se aplican las reglas y los Objetos de red para especificar sobre
qué direcciones IP de origen o de destino se aplican.

E. Pruebas finales

Desde la red externa redireccionamos todos los puertos para que
al ingresar la direccion IP del firewall de cara a internet, esta
redireccione a una direccion interna. En este caso serd la
direccion del servidor de internet.

192.168.0.100 -> 192.168.20.10

Se han habilitado todos los puertos incluido los de
administracion del webadmin e internet.

Imagen 110

Asi mismo, se puede de cara interna llamando a la IP
192.168.20.10 directamente con los puertos respectivos acceder
al servidor. En este caso sin restricciones del firewall.

Es importante tener en cuenta que para la prueba se realizara
maquinas virtuales instaladas en un computador para el Zentyal,



Ubuntu server y Ubuntu Usuario.

VI. FILE SERVER Y PRINT SERVER

Instalamos todos los madulos que tiene por si los necesitamos
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Nos muestra todos los paquetes que se van a instalar y
continuar
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[ R

Se habilitan los moédulos necesarios
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Iuﬂ-

Se empezara a instalar
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Ahora vamos a ver la configuracién de una carpeta compartida
como se podria configurar la impresora pero para la version 5.1
no tiene para instalar impresora. Primero crearemos el usuario
para que se conecten la carpeta.
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Ingresamos los datos del usuario
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Creamos grupo e ingresamos datos del grupo
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Aqui ya se ve como estan creados los usuarios y grupo
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Ahora le asignamos el grupo al usuario
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Ahora mostrare que para la version 5.1 no tiene la opcion de
impresora, aqui muesiro que no quedan actualizaciones La Gnica opci6n que veo para la impresora seria por este lado,
pero opcioén ruta de sistema del fichero
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Y aqui muestro los componentes que se instalaron y no esté la e mun
impresora. 03 ey e
P Imagen 130
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Entonces voy a crear una carpeta compartida para poder
acceder desde otro equipo o desde un equipo Linux desktop
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Ya quedo creada la carpeta
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Ahora tenemos que darle el usuario para que pueda ingresar al
servidor, dandole la opcién de acceso de control
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Escogemos el usuario que estamos utilizando
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Luego le damos guardar
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Catrela Conear
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Imagen 138 La aplicacion nos muestra la siguiente imagen a la cual vamos a

oprimir “Afiadir Nuevo”
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W Yl
il Pazeies )
= ol En este paso ingresamos el nombre de nuestra VPN y
ES B o oprimimos “Afadir”
& O onectanss Donun
g Servidores VPN

Lista de servidores
Wiy P L e remees

Imagen 139 Afiadiendo unfa nuevo/a servidor
|| Habilitado
Nombre
| WPN-tunelP |
VII.VPN

|+ ANADIR | | CANCELAR |

Ingresamos en nuestro Zentyal a la opcién de VPN
Imagen 142

Luego generamos un certificado para nuestra VPN



Autoridad de certificacion
Marcamos el check de interfaz TUN y oprimimos cambiar y
Expedir un nuevo certificado luego “Guardar cambios”

Nombre comun

| certificado-vpn | iDesea guardar los cambios? ®

Dias para expirar

Si ha hecho cambios en los interfaces de red o en el puerto

“Subject Alternative Names™ Opcional del panel de administracidn, es posible que necesite
Multi-valer separado por comas, los tipos validos son: DNS, IP y email. Por ejemplo, DNS:host.dor reescribir la url manualmente para volver a acceder al
: panel de administracion.

l. Hay cambios no guardados en uno o mas modulos, puedes
guardar o descartar los cambios.

'GUARDAR: || DESCARTAR CAMBIOS |
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Afadimos un nuevo servicio para nuestra VPN
Validamos nuestro certificado recién creado e B A G R = I
§ e Servicios o
Lista de Certificados actual il S
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Retornamos a nuestra VPN creada anteriormente y oprimimos
configurar
Creamos el servicio
IVPTVIOODTES VIFMN
Lista de servideres JEVICIOS
T i Lista de servicics
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Servidores VPN | VPN-tunelP

Configuracion del servidar
St i e Configuramos nuestro servicio
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Servicios | red-vpn

Configuracion del servicio

Afadiendo un/a nuevo/a senacio

Imagen 150

Guardamos cambios

Guardande cambios
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Ahora vamos a configurar nuestro firewall (Cortafuegos) de
Zentyal
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Afiadimos nuestra regla de red-VPN

Filtrado de paguetes | Dasde rades internas hacia
Zentyal

Configurar reglas

Efadiendo unds nusyvcia rega
Behien
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Volvemos a nuestro servidor VPN para configurar las redes.

Servidores VPN -]

Lista de servidores

o ANADIR HIEVSR
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Imagen 154
Lista de redes anunciadas
I
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AT 197, 181334 EIZI
e EIZI
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Creamos certificados para nuestro cliente
Servidores VPN [+

Lista @e servidores
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Imagen 158
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Imagen 159

Guardamos cambios

Guardando cambios
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Imagen 160

Validamos en nuestro Dashboard que nuestro servicio VPN
haya quedado activo.
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Imagen 161

Ahora vamos a crear una carpeta en nuestro cliente (Ubuntu
desktop) y copiamos los certificados creados en Zentyal

CertificadosWPH
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Imagen 162

Instalamos la aplicacion OpenVPN cliente en nuestro cliente
(Ubuntu desktop)
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Copiamos los archivos de Certificados que nos entreg6 Zentyal
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Imagen 166

Para confirmar que si estamos consumiendo internet por la
VPN ejecutamos el comando “traceroute www.gogle.es” esta
nos mostrara la ruta de nuestro paquete por la red a la que nos
hemos conectado.

Imagen 167

Validamos la conexion escritorio remoto por la VPN desde el
equipo cliente

Imagen 168

VIIl. CONCLUSIONES

La préactica realizada nos ha permitido explorar otra
herramienta de administracion de cddigo abierto basada en
Ubuntu, con la cual hemos adquirido mas destrezas en la
configuracion de servicios de administracion de redes pues al
instalar DHCP hemos distribuido direcciones IP de acuerdo al
rango asignado, con el servidor DNS hemos logrado que las
otras maquinas nos reconozcan con nuestro nombre de dominio
y no necesariamente por nuestra direccion IP y con el directorio
activo que se configurd, hemos logrado configurar maquinas
que se unen a este dominio.

Se ha logrado un gran trabajo de investigacion pues al realizar
la instalacion de LDAP encontramos que muchas de las guias
gue se encontraron para su instalacion ya no eran compatibles
con la version de Zentyal que estabamos instalando y


http://www.gogle.es/

finalmente por codigo realizamos la instalacion de la opcion
correspondiente, el Power Breaker Identify services.

Hemos podido concluir la importancia de configuracion de
herramientas de seguridad que permiten es un servidor de red
unificada de codigo abierto.

Realizando la instalacion de este sistema se generaron varios
inconvenientes con la version 5.1 en donde realizada la
busqueda por internet se logra instalar la version 5.0 para poder
configurar bien nuestro proxy a nuestro cliente.

Los Cortafuegos de Zentyal proveen una forma féacil y
organizada del bloqueo de paquetes.

Se aprende en el trabajo a instalar Zentyal el cual es una
herramienta muy completa, aunque para las Gltimas versiones se
han complicado sacando opciones que son de vital importancia
como la impresora.
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