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RESUMEN

Este trabajo de grado tiene como propdsito verificar la situacion actual de la
institucion Educativa Luis Carlos Galan Sarmiento, donde se evidencie los
activos de la informacion mediante la metodologia de MAGERIT Libro 2,
identificando amenazas y vulnerabilidades a los activos y de alli definir controles
acordes a la situacion presentada, de acuerdo al anexo A de la norma ISO
27001:2013; dando politicas de seguridad a los controles que se definieron.

En el primer capitulo se realiza un diagnoéstico al colegio Luis Carlos Galan
Sarmiento con el propdsito de identificar los tipos de activos mas relevantes,
segun metodologia Magerit Libro 2 y de acuerdo a ello se clasifica segun su tipo
de Informacion para valorar las dimensiones de seguridad informética a estos
activos.

En el segundo capitulo se identifica las amenazas: internas/externas que pueden
tener los activos de la institucion y el riesgo que puede ocasionar a éstos.

En el tercer capitulo se define los controles acordes para la institucién educativa
Luis Carlos Galan Sarmiento, de acuerdo al anexo A de la norma ISO
27001:2013.

Por ultimo se propone politicas de seguridad de la informacién para la Institucion
Educativa Luis Carlos Galan Sarmiento teniendo en cuenta los controles
aplicados de la norma ISO 27001:2013

Palabras clave: Activos, informacion, seguridad informatica, confidencialidad,
integridad, disponibilidad, trazabilidad, salvaguardar, vulnerabilidades,
amenazas, riesgo.



ABSTRACT

The aim of this degree project is to verify the current situation of the Luis Carlos
Galan Sarmiento Educational Institution, where information assets are evidenced
through the MAGERIT Book 2 methodology, identifying threats and vulnerabilities
to the assets and from there defining controls according to the situation
presented, according to Annex A of ISO 27001: 2013; giving security policies to
the controls that were defined.

In the first chapter a diagnosis is made to the Luis Carlos Galan Sarmiento school
with the purpose of identifying the most relevant types of assets, according to the
Magerit Book 2 methodology and according to this, it is classified according to its
type of information to assess the dimensions of computer security to these
assets.

The second chapter identifies the threats: internal / external that the assets of the
institution may have and the risk it may cause to them.

The third chapter defines the appropriate controls for the Luis Carlos Galan
Sarmiento educational institution, in accordance with Annex A of the 1ISO 27001
2013 standard.

Finally, information security policies are proposed for the Luis Carlos Galan
Sarmiento Educational Institution, taking into account the applied controls of ISO
27001: 2013

Keywords: Assets, information, computer security, confidentiality, integrity,
availability, traceability, safeguard, vulnerabilities, threats, risk.



GLOSARIO

ACTIVOS: todo aquello que tiene un valor para la organizacién y que por lo tanto
debe protegerse de robos o modificacién de intrusos internos y externos?.

AMENAZAS: es toda vulnerabilidad que estd expuesta los activos de la
organizacion y que debe ser protegido permanentemente?.

Una amenaza informatica es toda circunstancia, evento o persona que tiene el
potencial de causar dafio a un sistema en forma de robo, destruccion,
divulgacion, modificacion de datos o negacion de servicio (DoS).

ANALISIS DE RIESGO: el andlisis de riesgo que tiene como propdsito
determinar los componentes de un sistema que requieren proteccion, sus
vulnerabilidades que los debilitan y las amenazas que lo ponen en peligro, con
el fin de valorar su grado de riesgo3.

AUTENTICIDAD: la legitimidad y credibilidad de una persona, servicio 0
elemento debe ser comprobable®.

CICLO PHVA: la utilizacién continua del PHVA brinda una solucion que
realmente permite mantener la competitividad de productos y servicios, mejorar
la calidad, reduce los costos, mejora la productividad, reduce los precios,
aumenta la participacion de mercado, supervivencia de la empresa, provee
nuevos puestos de trabajo, aumenta la rentabilidad de la empresa.

CONFIDENCIALIDAD: datos solo pueden ser legibles y modificados por
personas autorizados, tanto en el acceso a datos almacenados como también
durante la transferencia de ellos®.

DISPONIBILIDAD: acceso a los datos debe ser garantizado en el momento
necesario. Hay que evitar fallas del sistema y proveer el acceso adecuado a los
datos®.

GESTION DE INFORMACION: cuya funcién decisiva consiste en permitir que
los principales encargados de adoptar las decisiones cuenten con informacién

L DUTRA, Enrique. Seguridad Informética. [online]. 2017. [citado el 26-11-2017]. Disponible:
https://enriquedutra.wordpress.com/

25GSI. Sistema de Gestién de Seguridad de la Informacion. [online]. 2017. [citado el 26-11-2017].
Disponible: http://www.pmg-ssi.com/2015/06/iso-27001-vulnerabilidades-de-la-organizacion/

3 S0 27000.ES. Glosario [en linea]. Madrid: El autor, s.f. [citado el 26-11-2017]. Disponible en:
http://www.is027000.es/glosario.html

41S0 27000.ES. Glosario [en linea]. Madrid: El autor, s.f. [citado el 26-11-2017]. Disponible en:
http://www.is027000.es/glosario.html#section10a

> DEFINICIONABC. Definicién de confidencialidad. . [online] s.l.: El autor, s.f. [citado el 26-11-2017].
Disponible en: http://www.definicionabc.com/comunicacion/confidencialidad.php

61SO 27000.ES. Glosario [en linea]. Madrid: El autor, s.f. [citado el 26-11-2017]. Disponible en:
http://www.is027000.es/glosario.html#section10d
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en tiempo real en el momento necesario para formarse un juicio claro y adoptar
una decision’.

INTEGRIDAD: datos son completos, non-modificados y todos los cambios son
reproducibles (se conoce el autor y el momento del cambio)@.

INFORMACION: la informacion es un recurso que es preciso gestionar de
manera efectiva, al igual que los recursos financieros y humanos. Una gestion
eficaz de los recursos de informacion es una condicidén béasica para la buena
gestion de las organizaciones®.

MAGERIT: metodologia para el Analisis y Gestion de Riesgos de los Sistemas
de Informacion), metodologia creada por el Ministerio de Administraciones
Plblicas. MAGERIT ofrece un método estructurado y sistematico para la
realizacion de un andlisis de riesgos.

Es un tipo de metodologia que es una guia de referencia para realizar procesos
de analisis de riesgos al igual que provee lineamientos para la gestion de riesgos
en sistemas informaticos y todos los aspectos que giran alrededor de ellos en las
organizaciones para lograr muchas de las metas planteadas al interior de las
mismas y buscando cumplir las politicas de buen gobierno. El proyecto en
mencion se basa en esta metodologia para poder efectuar el proceso de analisis
de riesgos logrando identificar los activos, las amenazas, determinar tanto los
riesgos como los impactos potenciales y se recomiendan como proceder a elegir
las salvaguardas o contra medidas para minimizar los riesgos*©.

METODOLOGIA DE MAGERIT: es una metodologia de andlisis y gestion de
riesgos de los Sistemas de Informacién elaborada por el Consejo Superior de
Administracion Electrénica para minimizar los riesgos de la implantacion y uso
de las Tecnologias de la Informacion, enfocada a las Administraciones Publicas.

NORMA ISO/IEC 27001:2013: es una norma internacional emitida por la
Organizacion Internacional de Normalizacion (ISO) y describe como gestionar la
seguridad de la informacion en una empresa. a primera revision se publicdé en
2005 y fue desarrollada en base a la norma britanica BS 7799-21%,

PEI: proyecto Educativo Distrital, Es la carta de navegacion de las escuelas y
colegios, en donde se especifican entre otros aspectos los principios y fines del
establecimiento, los recursos docentes y didacticos disponibles y necesarios, la

71S0 27000.ES. El portal de 1ISO 27001 en espafiol [online]. Madrid: El autor, s.f. [citado el 26-11-2017].
Disponible en: http://www.is027000.es/is027000.html

81S0 27000.ES, Glosario, Op. [online]. [citado el 26-11-2017].Disponible en:
http://www.is027000.es/glosario.html

91S0 27000.ES. El portal de ISO 27001 en espafiol [online]. Madrid: El autor, s.f. [citado el 26-11-2017].
ttp://www.is027000.es/glosario.html#section10i

10 DEFINICIONABC. Definicién de Magerit . [online] s.l.: El autor, s.f. [citado el 26-11-2017]. Disponible
en: http://www.definicionabc.com/comunicacion/confidencialidad.php



estrategia pedagdgica, el reglamento para docentes y estudiantes y el sistema
de gestion.

Segun el articulo 14 del decreto 1860 de 1994, toda institucion educativa debe
elaborar y poner en practica con la participacion de la comunidad educativa, un
proyecto educativo institucional que exprese la forma como se ha decidido
alcanzar los fines de la educacién definidos por la ley, teniendo en cuenta las
condiciones sociales, econdémicas y culturales de su medio.

El proyecto educativo institucional debe responder a situaciones y necesidades
de los educandos, de la comunidad local, de la regién y del pais, ser concreto,
factible y evaluable®?.

POLITICAS DE SEGURIDAD: es un documento de alto nivel que denota el
compromiso de la gerencia con la seguridad de la informacion. Contiene la
definicién de la seguridad de la informacion desde el punto de vista de cierta
entidad?3.

RECURSOS INFORMATICOS: todos aquellos componentes de Hardware y
programas (Software) que son necesarios para el buen funcionamiento y la
Optimizacion del trabajo con Ordenadores y Periféricos, tanto a nivel Individual,
como Colectivo u Organizativo, sin dejar de lado el buen funcionamiento de los
mismos.

RIESGO: es un proceso que comprende la identificacion de activos informaticos,
sus vulnerabilidades y amenazas a los que se encuentran expuestos asi como su
probabilidad de ocurrencia y el impacto de las mismas, a fin de determinar los
controles adecuados para aceptar, disminuir, transferir o evitar la ocurrencia del
riesgo.

REDP: red Integrada de Participacion Educativa-Colombia.

SEGURIDAD INFORMATICA: procesos, actividades, mecanismos que
consideran las caracteristicas y condiciones de sistemas de procesamiento de
datos y su almacenamiento, para garantizar su confidencialidad, integridad y
disponibilidad.

SGSI: un Sistema de gestion de la seguridad de la informacién, es como su
nombre lo expresa un sistema que se encarga de proveer una cantidad de
mecanismos y herramientas basados en la norma ISO 27001 y tiene por objetivo
conocer al interior de la institucion a los que puede estar expuesta la informacion,
define como se deben gestionar los riesgos y debe ser un marco de referencia
para la institucién el cual debe ser conocido por todo el personal y debe estar

12 MINISTERIO DE EDUCACION NACIONAL. [online]. republica de Colombia. [citado el 26-11-2017].
Disponible en: http://www.mineducacion.gov.co/1621/article-79361.html

13 UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO. Politicas de seguridad informatica de la
organizacion [online]. México: UNAM, s.f. [citado el 26-11-2017]. Disponible en: http://redyseguridad.fi-
p.unam.mx/proyectos/tsi/capi/Cap4.html
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sometido a una revision y a un proceso de mejora constante. Los anteriores
aspectos deben ser tenidos en cuenta al momento de elaborar las politicas y
procedimientos de una organizacion para evitar pasar por alto aspectos
importantes para que asi los usuarios y los sistemas realicen sus procedimientos
de la mejor manera posible, de forma concreta y clara ademas se debe tener
presente los derechos y limites de usuarios y administradores. Sin embargo
antes de realizar cualquier accion para lograr garantizar estos servicios, es
necesario asegurarnos de que los usuarios conozcan las politicas para no
generar un ambiente de tension y/o agresion. La seguridad informatica esta
creada para velar y proteger los activos informaticos, en aras de garantizar la
integridad, disponibilidad y confidencialidad de los datos propios de una
organizacion, independiente de su tamario, tipo o razén social*4.

VULNERABILIDADES: una vulnerabilidad es un estado viciado en un sistema
informatico (o conjunto de sistemas) que afecta las propiedades de
confidencialidad, integridad y disponibilidad (CIA) de los sistemas. Las
vulnerabilidades pueden hacer lo siguiente:

v Permitir que un atacante ejecute comandos como otro usuario

v" Permitir a un atacante acceso a los datos, lo que se opone a las restricciones
especificas de acceso a los datos

Permitir a un atacante hacerse pasar por otra entidad

Permitir a un atacante realizar una negacion de servicio®.

AN

14 SEGUINFO. Mejora continua de un SGSI segin ISO 27001 [online]. s.l.: El autor, 2006. [citado el 26-11-
2017]. Disponible en: https://seguinfo.wordpress.com/2006/11/19/mejora-continua-de-un-sgsi-segun-iso-
27001/

151SO 27000.ES. El portal de ISO 27001 en espafiol [online]. Madrid: El autor, s.f. [citado el 26-11-2017].
http://www.is027000.es/glosario.html#section10v



INTRODUCCION

La seguridad es un tema importante para cualquier empresa, esté 0 no
conectada a una red publica. No solamente es importante, sino que también
puede llegar a ser compleja. Los niveles de seguridad que se pueden
implementar son muchos y dependera del usuario hasta donde quiera llegar?®.

Garantizar que los recursos informaticos de una compafiia estén disponibles
para cumplir sus propdsitos, es decir, que no estén daflados o alterados por
circunstancias o factores externos, es una definiciéon util para conocer lo que
implica el concepto de seguridad informéatica.

En términos generales, la seguridad puede entenderse como aquellas reglas
técnicas y/o actividades destinadas a prevenir, proteger y resguardar lo que es
considerado como susceptible de robo, pérdida o dafio, ya sea de manera
personal, grupal o empresarial. En este sentido, es la informacion el elemento
principal a proteger, resguardar y recuperar dentro de las redes empresariales?’.

Garantizar la calidad en la gestion de informacién donde la institucién educativa
brinda la oportunidad de nuevos horizontes hacia la seguridad informatica de
nuevas amenazas para los sistemas de informacién que se maneja como activo
productivo de la institucion; estableciendo politicas de seguridad a la plataforma
educativa y demas archivos en red que actualmente es utilizada por los directivos
y profesores; mostrando los riesgos y vulnerabilidades que se puede presentar
si se desconoce del problema y presentando las causas que ocasionaria si no
se tiene estas politicas de seguridad.

Hoy dia la informacion es el activo mas importante de cualquier organizacion, en
ella se basan la toma de decisiones corporativas que definen el presente y futuro
de las mismas, este es el recurso mas deseado por intrusos, competencia,
empleados descontentos y terceros, del cual desean obtener algin beneficio o
intencion maliciosa. Por lo anterior es significativo realizar un analisis de riesgos
que puedan afectar el buen desarrollo de la misma.

En el presente trabajo se hace un diagnostico a los activos de informacion con
la metodologia MAGERIT, identificando cada uno en sus diferentes areas y
clasificAndolo como informacién privada, reservada y confidencial, dandole el
nivel de seguridad y de impacto que tiene para la institucion.

16 BEEKMAN, George. Seguridad Informatica. [online]. 1994. [citado el citado 01-06-2017]. Disponible:
ttp://problema.blogcindario.com/2008/10/00014-marco-teorico.html

' WHITTEN, Jeffrey. Seguridad Informatica. [online]. 1994. [citado el citado 01-06-2017]. Disponible:
http://problema.blogcindario.com/2008/10/00014-marco-teorico.html
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Es importante que tanto la parte administrativa, docentes y estudiantes se
involucren hacia la seguridad informatica donde es mas que la seguridad de la
informacion, pues interviene el conocer el entorno, definir el alcance, identificar
procesos, analisis de riesgos, seleccionar objetivos, seleccionar controles, definir
metodologias e identificar necesidades que sirvan para el mantenimiento de los
activos y permanencia de su originalidad.



1. DESCRIPICION DEL PROBLEMA

1.1 PLANTEAMIENTO DEL PROBLEMA

Es importante tener una politica de seguridad de red bien concebida y efectiva
que pueda proteger la inversién y los recursos de informacion de la compaiiia.

Vale la pena implementar una politica de seguridad si los recursos y la
informacion que la organizacion tiene en sus redes merecen protegerse. La
mayoria de las organizaciones tienen en sus redes informacion delicada y
secretos importantes; esto debe protegerse del acceso indebido del modo que
los bienes valiosos como la propiedad corporativa y los edificios de oficinas.'8

Con la norma ISO 27001:2013, se puede demostrar a clientes existentes y
potenciales, proveedores y accionistas la integridad de sus datos y sistemas, asi
como su compromiso con la seguridad de la informacion. También puede dar
lugar a nuevas oportunidades de negocio con clientes preocupados por la
seguridad; puede mejorar la ética de los empleados y fortalecer la nocién de
confidencialidad en todo el lugar de trabajo. Ademas, le permite reforzar la
seguridad de la informacién y reducir el posible riesgo de fraude, pérdida de
informacion y divulgacién.*®

La secretaria de Educacion hace acompafiamiento técnico en mantenimiento a
través de La Red Integrada de Participacion Educativa (Redp) , que hace parte
de un proyecto Transformador Pedagdgico de la Escuela y la ensefianza; donde
ésta maneja todo el sistema informatico.

Debido a los mdltiples riesgos y amenazas que esta expuesta la institucion, es
necesario que el colegio cuente con estrategias se seguridad mediante un
conjunto coherente de procesos que ayuden a garantizar su Misidén y vision,
mejorar su imagen, disminuir costos y cumplir las normas establecidas.

Es importante proteger todos los activos que reposan en la parte administrativa
de la institucion ya que la red de computadores es vulnerable por ser compartida;
de ésta manera se presta para alterar o borrar la informacién por posibles
amenazas de agentes internos y externos.

El Colegio Luis Carlos Galan cuenta con unos tipos de activos internos, de
aplicaciones, de equipos, de comunicaciones, soporte de informacion,
equipamiento auxiliar, instalaciones y personal que se debe cuidar, proteger y

18 ALVAREZ, Daniel. Seguridad en Informatica. [en linea]. En: Maestro en Ingenieria de sistemas
empresariales. p.7. [citado el 24-05-17].Disponible en http://www.bib.uia.mx/tesis/pdf/014663/014663.pdf
191SO 27001. Sistema de gestion de la seguridad de la informacion [en linea]. Colombia 1995. [citado el
24-05-17]. Disponible en: http://www.sgs.co/es-ES/Health-Safety/Quality-Health-Safety-and-
Environment/Risk-Assessment-and-Management/Security-Management/ISO-27001-2013-Information-
Security-Management-Systems.aspx



brindar soporte continuo para detectar vulnerabilidades y crear mantenimiento
de soporte.

1.2 FORMULACION DEL PROBLEMA

¢Mediante generacion de politicas de seguridad de la informacién dentro de la
institucion educativa Luis Carlos Galan Sarmiento, como se puede mitigar los
riesgos a los que se encuentran expuestos los activos de informacion y con esto
minimizar la fuga de informacion?

1.3 OBJETIVOS
1.3.1 OBJETIVO GENERAL

Proponer politicas de seguridad de la informacién dentro de la institucion
educativa Luis Carlos Galan Sarmiento, basadas en la norma ISO/IEC
27001:2013

1.3.2 OBJETIVOS ESPECIFICOS

Verificar la situacion actual de la Institucion Educativa Luis Carlos Galan
Sarmiento.

Evidenciar los activos de la informaciéon de la Institucion educativa Luis Carlos
Galan Sarmiento mediante la metodologia de MAGERIT

Identificar amenazas y vulnerabilidades a los activos de la informacion de la
Institucion Educativa Luis Carlos Galan Sarmiento mediante la metodologia de
MAGERIT.

Definir cuales controles son acordes para la Institucion Educativa Luis Carlos
Galan Sarmiento, de acuerdo al anexo A de la nhorma ISO 27001:2013

Proponer politicas de seguridad de la informacién para la Institucion Educativa
Luis Carlos Galan Sarmiento teniendo en cuenta los controles aplicados de la
norma I1ISO 27001:2013

1.4  JUSTIFICACION

Las politicas de seguridad de Informacion basado en el modelo de las buenas
practicas como es la norma ISO 27001:2013 mediante la metodologia de
MAGERIT, proveeran un analisis y gestion a todo aquello que se trabaje bajo la
informacion digital y sistemas informéticos de gran valor para la institucion
educativa; el conocer el riesgo de cada activo del Colegio Luis Carlos Galan
Sarmiento es ayuda para protegerlos.

La informacién es el activo mas importante en toda organizacién, y en este
mundo digital en el que vivimos y en especial en el ambito empresarial, esta debe
ser protegida ante las crecientes y constantes amenazas a las que esta expuesta



por parte de delincuentes informéticos, los cuales tratan de apoderarse de esta
ya sea para sacar beneficio econdmico al venderla o al apoderarse de numeros
de cuentas y claves de usuarios bancarios, sacar provecho de esta informacion
para apropiarse del dinero de los clientes 2.

Pero no solo se debe proteger la informacion del ataque de delincuentes
externos a las organizaciones, también lo directivos de estas empresas deben
mirar hacia el interior, en especial hacia sus empleados ya sea que estos
manipulen o no informaciéon confidencial pues estos son los que tienen
disponibles de primera mano este activo tan fundamental denominado
informacion??.

El control interno informatico siendo un conjunto de principios, procesos,
procedimientos, politicas, basandose en las politicas preestablecidas, garantiza
gue se minimice la ocurrencia de riesgos y sus posibles consecuencias, lo que
conlleva mediante la presentacion de informes que presenten oportunidades de
mejora, mejorar la eficiencia y eficacia de los procesos para prevenir la
ocurrencia de riesgos, fortaleciendo los procesos al realizar la gestion adecuada
de los riesgos identificados??.

El rapido avance de la tecnologia y de las comunicaciones ha permitido a
diferentes entidades de sector publico y privado, de produccién, de servicios y
financiero globalizar los procesos, el almacenamiento de informacion y la
ejecucion de programas, procesos y procedimientos en tiempo real para prestar
mas y mejores servicios a sus usuarios y clientes. Considerando que la
informacion es uno de los principales activos de una organizacion y su
importancia en la toma de decisiones, se requiere aplicar herramientas
consistentes, reconocidas y aprobadas, para minimizar los riesgos a la
integridad, la confidencialidad y a la oportunidad de la informacion y de todos los
elementos utilizados en su almacenamiento, organizacion, administracién y
control de esa informacion.

Es importante minimizar los riesgos, amenazas y vulnerabilidades que se
puedan presentar en un sistema de informacién sobre los datos, medios de
almacenamiento, elementos de proceso, comunicacion y transmision, operacion
y ademas, como factor importante, sobre todas las personas y sus niveles de
acceso a consultar, modificar, adicionar y/o suprimir informacion.

Con todo este aporte que brinda las politicas de seguridad informatica es
necesario que la institucion Educativa Luis Carlos Galan Sarmiento haga
propuestas que garanticen el buen uso de la informacién para mitigar riesgos a

20 AUDISIS. Sistema de gestién de seguridad de la informacién - SCSI ISO 27001:2013 -
Implantacién y auditoria. [en linea]. Bogota. Disponible en:
http://www.audisis.com/BROCHURE_Sem_Implementaci%C3%B3n_SGSI.pdf

21 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Fortalecimiento
de la gestion Tl en el estado [en linea]. Bogota. http://colnodo.apc.org/apropiacionTecnologias.shtml
221S0 27000.ES. Sistema de gestion de la seguridad de la informacion [en linea]. Madrid.Disponible en:
http://www.is027000.es/download/doc_sgsi_all.pdf



los que se encuentran expuestos los activos de la institucion y bajar la fuga de
informacion; por tanto es responsabilidad vital del rector y parte administrativa
de ir dialogando de los cambios que se presentara en la institucion por motivo de
seguridad a la informacion.

Este proyecto utilizara la metodologia de MAGERIT que ofrece un método
estructurado y sistemético para la realizacion de un andlisis de riesgos que
ofrece un método sistematico para analizar los riesgos derivados del uso de
tecnologias de la informacion y comunicaciones permitiendo asi implementar las
medidas de control mas adecuadas que permitan tener los riesgos mitigados.
Esta metodologia también cuanta con todo un documento que relne técnicas y
ejemplos de como realizar el andlisis de riesgos.

MAGERIT se basa en analizar el impacto que puede tener la empresa en la
violacion de la seguridad, buscando identificar las amenazas que pueda llegar
afectar la empresa y las vulnerabilidades que pueden ser utilizadas por dichas
amenazas, obteniendo un resultado final la identificacion clara de las medidas
preventivas y correctivas apropiadas que debe contar la entidad.

Los ingenieros encargados de dicha investigacion y elaboracién de propuesta de
politicas de seguridad de la informacién para la institucién educativa Luis Carlos
Galan Sarmiento, basados en la norma ISO/IEC 27001:2013 es Ana Lucia
Garrido Sanchez y Pascual Bravo Lara.

1.5 ALCANCESY LIMITACIONES
1.5.1 Alcance

La presente monografia se encuentra entre los proyectos de gestion de la
seguridad informéatica y lo que pretende es generar politicas de seguridad de la
informacion para la institucion educativa Luis Carlos Galan Sarmiento, basados
en la norma ISO/IEC 27001:2013.

1.5.2 Limitaciones

Es conveniente resaltar que el desarrollo de la presente monografia no abarcara
temas como los que se definen a continuacion:

v" Por confidencialidad en el proyecto final la razén social de la institucién
educativa se mantendra en reserva.

v No se realizar4d implementacién del sistema gestibn en la institucion

educativa.

No se elaboraran check list.

No se implementara las politicas de seguridad en la Institucion Educativa,

pero se entregara el documento para que sea estudiado por las directivas del

colegio.

v No se realizara capacitaciones ni concientizaciones con la comunidad
educativa.

AN



1.6 DISENO METODOLOGICO
1.6.1 Unidad De Anélisis

La unidad de analisis sera la Institucion Educativa “Colegio Luis Carlos Galan”,
Bogota.

1.6.2 POBLACION Y MUESTRA
1.6.2.1 Poblacién

El presente proyecto tomara como poblacion al Colegio Luis Carlos Galan”,
Bogota; pues es aqui donde esta el interés.

1.6.2.2 Muestra

Se estima que para el estudio en referencia, se involucren 3 secretarios 5
coordinadores, 60 docentes y 1 rector; teniendo en cuenta los procesos
operativos y administrativos del colegio para entender la probleméatica de
seguridad.

1.6.3 ESTUDIO METODOLOGICO

Con el fin de desarrollar satisfactoriamente la presente propuesta se ha
contemplado Nivel perceptual y el Nivel compresivo para dicha investigacion

1.6.3.1 Nivel perceptual

El nivel perceptual hace referencia al tipo de investigacion Exploratoria y
descriptiva de la situacion actual de la Institucion Educativa Luis Carlos Galan
Sarmiento.

1.6.3.2 Investigacion Exploratoria

Es el primer acercamiento cientifico a un problema. Se utiliza cuando el problema
no ha sido abordado o estudiado y las condiciones existentes no ha sido
determinadas.?®

Integra el estadio exploratorio y chequea la presencia de estudios descriptivos,
comparativos, analiticos y explicativos Plantea un enunciado predictivo Detecta
un evento a predecir

23 HERNANDEZ, Marisol. Metodologia de la Investigacién. Disponible en:
http://metodologiadeinvestigacionmarisol.blogspot.com.co/2012/12/tipos-y-niveles-de-investigacion.html

24 Cérdoba Martha. Tipos de Investigacién. Disponible en: http://2633518-0.web-
hosting.es/blog/didact_mate/9.Tipos%20de%20Investigaci%C3%B3n.%20Predictiva%2C%20Proyectiva%
2C%20Interactiva%2C%20Confirmatoria%20y%20Evaluativa.pdf



1.6.3.3 Investigacion descriptiva

Esta investigacion se lleva a cabo cuando se describe todos los componentes
principales a una realidad.

1.6.3.4 Nivel comprensivo

El nivel hace referencia al tipo de investigacién explicativa, predictiva y
proyectiva.

1.6.3.5 Investigacion proyectiva

Consiste en el disefio predictivo, Operacionaliza eventos, Selecciona las
unidades y elabora instrumentos como solucion a la necesidad propuesta.?

Tiene como objetivo disefar o crear respuestas dirigidas a resolver determinadas
situaciones. Los proyectos de arquitectura e ingenieria, el disefio de
maquinarias, la creacion de programas de intervencion social, el disefio de
programas de estudio, los inventos, la elaboracion de programas informéticos,
etc., son ejemplos de investigacion proyectiva, este tipo de investigacion
potencia el desarrollo tecnol6gico.?®

% HURTADO DE BARRERA, Jacqueline. Guia para la comprension holistica de la ciencia. 3a ed.
Caracas: Fundacion Sypal, 2010. p. 132.

26 Cordoba Martha. Tipos de Investigacién. Disponible en: http://2633518-0.web-
hosting.es/blog/didact_mate/9.Tipos%20de%20Investigaci%C3%B3n.%20Predictiva%2C%20Proyectiva%
2C%20Interactiva%2C%20Confirmatoria%20y%20Evaluativa.pdf



2. MARCO DE REFERENCIA

2.1 MARCO TEORICO
2.1.1 Magerit V3.0, libro 2

Metodologia de analisis de riesgos desarrollada por el Ministerio de
Administraciones Publicas espafiol, la cual especifica los pasos para realizar un
analisis del estado de riesgo y para gestionar su mitigacion; puntualizando las
tareas para realizarlo de forma tal que el proceso esté siempre bajo control
contemplando aspectos practicos para un analisis y una gestion realmente
efectivos.?’

Esta metodologia cuenta con catdlogos minuciosos de amenazas,
vulnerabilidades y salvaguardas. Ademas, con una herramienta, denominada
PILAR para el andlisis y la gestion de los riesgos de los sistemas de informacion
con dos versiones, para grandes y pequefias organizaciones.

2.1.2 Activo de Informacién

Las organizaciones poseen informacion importante que se desea proteger frente
a cualquier riesgo o amenaza.

Los activos de informacién son ficheros y bases de datos, contratos y acuerdos,
documentacion del sistema, manuales de los usuarios, material de formacion,
aplicaciones, software del sistema, equipos informaticos, equipo de
comunicaciones, servicios informaticos y de comunicaciones, utilidades
generales como por ejemplo calefaccion, iluminacién, energia y aire
acondicionado y las personas, que son al fin y al cabo las que en Ultima instancia
generan, transmiten y destruyen informacion, es decir dentro de un organizacion
se han de considerar todos los tipos de activos de informacién?8.

2.1.3 Amenazas

Una amenaza se representa a través de una persona, una circunstancia o
evento, un fendbmeno o una idea maliciosa, las cuales pueden provocar dafio en
los sistemas de informacién, produciendo pérdidas materiales, financieras o de
otro tipo. Las amenazas son multiples desde una inundacion, un fallo eléctrico o

27 MARTOS, Fernando. Centros Hospitalarios de Alta Resolucion de Andalucia-Auxiliares Administrativos. Primer
Edicion. Espafia.2006. 195 p. Recuperado de:
https://books.google.com.co/books?id=SmwP1cZdl4cC&pg=PA195&dq=LA+METODOLOG%C3%8DA+MAGERIT+3.0
&hl=es&sa=X&ved=0ahUKEwiK5d7u_KTJAhUJWCYKHadoB14Q6AEIJTAC#v=onepage&q=LA%20METODOLOG%C3
%8DA%20MAGERIT%203.0&f=false

28 POVEDA, José Manuel. Los activos de seguridad de la informacion [en linea]. Chile: World Visién, s.f.
[citado el 10 de Diciembre de 2017]. Disponible en:
http://www.worldvisioncapacitacion.cl/wpcontent/uploads/cursos_adjuntos/f52e0bd4c6c2c203413952
826f916237.pdf 27



una organizacién criminal o terrorista. Asi, una amenaza es todo aquello que
intenta o pretende destruir?®.

Se considera una amenaza, a cualquier situacion que pueda dafiar o deteriorar
un activo, impactando directamente cualquiera de las cuatro dimensiones de
seguridad. La ISO/IEC 13335-1:2004 define que una “amenaza es la causa
potencial de un incidente no deseado, el cual puede causar el dafio a un sistema
o la organizacion”.

Las amenazas se clasifican en:

- De origen natural: son eventos naturales que son peligrosos al hombre y que
estan causados por fuerzas extrafias a el. Como por ejemplo inundaciones,
terremotos.

- Origen industrial: son eventos industriales que pueden ocurrir de forma
accidental, o por la actividad humana de tipo industrial. Estas amenazas pueden
darse de forma accidental o deliberada.

- Errores y fallos no intencionados: son eventos que pueden ocurrir por errores
humanos no intencionados. Por ejemplo no saber utilizar una base de datos
puede ocasionar la pérdida de algun registro por no saber utilizar el sistema.

- Ataques intencionados: son eventos que pueden ocurrir con el hombre ya que
estos pueden provocar intencionalmente que se dafie un sistema.

2.1.4 Seguridad de la Informacién3°

La informacion ahora esta expuesta a un nimero cada vez mayor y una variedad
mas amplia de amenazas y vulnerabilidades (véase también OECD Guia para la
seguridad redes sistemas de informacién). La informacion puede existir en
muchas formas. Puede estar impresa o escrita en un papel, almacenada
electrénicamente, transmitida por correo o utilizando medios electrénicos,
mostrada en peliculas o hablada en una conversacion. Cualquiera que sea la
forma que tome la informacién, o medio por el cual sea almacenada o
compartida, siempre debiera estar apropiadamente protegida.

La seguridad de la informacion se alcanza implementando un conjunto adecuado
de controles; incluyendo politicas, procesos, procedimientos, estructuras
organizacionales y funciones de software y hardware. Se necesitan establecer,
implementar, monitorear, revisar y mejorar estos controles cuando sea necesario
para asegurar que se cumplan los objetivos de seguridad y comerciales

29 UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO. Fundamentos de seguridad informatica:
amenazas [en linea). México: UNAM, s.f. [citado el 10 de Diciembre de 2017]. Disponible en:
http://redyseguridad.fi-p.unam.mx/proyectos/seguridad/Amenazas.php

30 ESTANDAR INTERNACIONAL ISO/IEC 17779. Tecnologia de la informacién - Técnicas de seguridad -
Cdbdigo para la practica de la gestién de la seguridad de la informacion [en linea]. s.l.: s.n., 2005. [citado el
10-12-17]. Disponible en: https://mmuijica.files.wordpress.com/2007/07/is017799-2005-castellano.pdf



especificos. Esto se debiera realizar en conjuncion con otros procesos de gestion
del negocio.

2.1.5 Seguridad Informética

“La seguridad informética es un camino, no un destino”. Son las politicas,
técnicas y procedimientos para asegurar la confiabilidad, integridad y
disponibilidad de los datos que estan expuestos a amenazas; de mantener y
proteger los sistemas de la empresa (Hardware, software, datos).3!

La seguridad informatica encierra todos esos elementos que involucra en la
inseguridad de los sistemas como son: vulnerabilidades, amenazas, riesgos; es
importante hacer rastreo y control constante para vigilar el trafico y evitar
sospechas de robo o Delito de confidencialidad e integridad de datos. El estudio
de riesgos es importante para saber qué tanto es seguro los sistemas o
precauciones debo hacer para que lo sea.®?

La importancia de los sistemas de informacién es un papel interesante en las
organizaciones, alcanzando a depender de éstas, que ha estimulado la atencién
a los sistemas TI. Estos sistemas de informacion se disefian a partir de
necesidades del negocio, empresas/instituciones, Por este motivo los objetivos
de la organizacion es la dependencia de sus sistemas de informacion.

Hace imprescindible garantizar el funcionamiento de la seguridad de los
sistemas de informacioén en las organizaciones. En este informe se pretende dar
la importancia de asegurar los sistemas Tl y asi mismo analizar los riesgos que
éstos corren. Para ello se explicara que es un analisis y gestion de riesgos y las
multiples maneras de realizarlo y lo que se pretende con él. Una vez explicadas
las distintas formas de hacer un andlisis de riesgos se explicara la metodologia
MAGERIT (Metodologia para el Analisis y Gestion de Riesgos de los Sistemas
de Informacion), metodologia creada por el Ministerio de Administraciones
Publicas. MAGERIT ofrece un método estructurado y sistematico para la
realizacion de un anlisis de riesgos.33

Las organizaciones forzadas por el aumento de incidentes de seguridad de la
informacion que pueden ocasionar pérdidas ya sea de tipo econémico o de
informacion, las cuales a su vez afectan el buen nombre y la permanencia de las
mismas en el mercado, por tal motivo éstas se ven obligadas a implementar
Sistemas de Gestion de Seguridad de la Informacion mediante los cuales, se
realice la documentacién, implementacion y monitoreo de controles mediante

31 MEDINA, Johanna. ESTANDARES PARA SEGURIDAD DE INFORMACION CON TECNOLOGIA DE
INFORMACION: Informacion y control de gestion. [en linea]. [citado el 2-06-17]. Disponible en
http://www.tesis.uchile.cl/tesis/uchile/2006/medina_j/sources/medina_j.pdf

32 GONZALEZ, DanielF. EL RIESGO Y LA FALTA DE POLITICAS DE SEGURIDAD INFORMATICA UNA
AMENAZA EN LAS EMPRESAS CERTIFICADAS BASC. Administracion de la seguridad y salud
Ocupacional. [en linea]. [citado el 2-06-17]. Disponible en
http://repository.unimilitar.edu.co/bitstream/10654/12251/1/ENSAY O%20FINAL.pdf

33 OLATE, Maria y PEYRIN, Oscar. SISTEMA DE INFORMACION ESTRATEGICOS Y TECNOLOGIA DE LA
INFORMACION. Escuela de Sistemas de Informacién y autoria. [en linea]. [citado el 2-06-17]. Disponible
en http://www.tesis.uchile.cl/tesis/uchile/2004/olate_m/sources/olate_m.pdf



gestion de riesgos encaminados a minimizar tanto el impacto como la
probabilidad, buscando mantenerlos en niveles aceptables para la Organizacion.
En tal sentido es pertinente instituir, implementar, conservar y optimar un
Sistema de Gestion de Seguridad de Informatica (SGSI), el cual considere
aspectos tanto fisicos como logicos a fin de efectuar el adecuado tratamiento del
riesgo.

En consecuencia el riesgo y control informatico en la seguridad de la informacion
involucra no solo recursos econémicos como tal sino la inversion de tiempo,
esfuerzo y otros recursos que regularmente no estan presupuestados en las
organizaciones. Sin embargo las Empresas que tienen claridad del valor de sus
activos de informacion, invierten en gestion del riesgo, implementando
regularmente normas de la familia ISO 27000, en especial la norma ISO 27005,
la cual forma parte de los estdndares internacionales que se encarga de la
gestion de riesgos de seguridad de informacion. Referida norma detalla las
directrices para llevar a cabo el proceso de gestion del riesgo, misma que es
aplicable a todo tipo de Empresa cuyo objetivo sea el de gestionar los riesgos
gue amenacen la seguridad de la informacién en su compafiia34.

No obstante las el estandar ISO 27000 no recomienda una metodologia
concreta. En tal sentido se hace necesario definir y seguir una metodologia que
se adapte a la Organizacion en el proceso de gestion del riesgo de una forma
mucho mas econdémica en comparacion con la inversion que deba hacer para
recuperarse de las afectaciones ante la materializaciéon de los riesgos.

De otra parte no se puede hablar de riesgo, si ho se conoce qué se quiere
proteger, qué valor tiene y contra quien o que se quiere proteger, por tanto
debemos iniciar por identificar los activos de informacion y partiendo de ellos
identificar los riesgos que pueden afectar a cada uno de ellos, determinar el
grado e impacto. El riesgo es una equivalencia en la cual se relacionan los
activos, las amenazas, las vulnerabilidades y el impacto de estas sobre los
activos de informacion. Por consiguiente la evaluacién de los riesgos facilita la
medicion cuantitativa o cualitativa de los mismos. El paso a seguir es la Gestion
de los Riegos, donde se determinan las acciones a aplicar, entre otras si se va
realiza tratamiento sobre los riesgos, el cual esta enfocado a la disminucion del
nivel del mismo, la transferencia a otra entidad que se encargue de ellos o la
aceptacion de éste.

La metodologia que se ha adoptado para ello es la de MAGERIT, la cual es la
metodologia de andlisis y gestion de riesgos elaborada por el Consejo Superior
de Administracion Electronica, como alternativa a la percepcion de que las
empresas y, en general la sociedad, dependen de forma creciente de las
tecnologias de la informacién para el cumplimiento de su misién. Se adopta
MAGERIT en razon a la generalizacion del uso de las tecnologias de la
informacion, que prometen beneficios importantes para todos; sin embargo esta

34 METODOLOGIA PARA LA GESTION DE LA SEGURIDAD INFORMATICA. [en linea]. [citado el 2-06-17].
Disponible en http://instituciones.sld.cu/dnspminsap/files/2013/08/Metodologia-PSI-NUEVAProyecto.pdf



también trae consigo riesgos, los cuales necesitan ser minimizados aplicando
medidas de seguridad encaminadas a generar confianza en la organizacion.

El objetivo de la referida metodologia esta orientado a determinar los riesgos a
fin de proceder a minimizarlos o de ser posible eliminarlos, por medio de la
implementacion de controles de seguridad. Es pertinente recalcar que en la
Gestidn de Riegos se enfatiza en el estudio de “costo — beneficio”, por cuanto el
valor de los costos de los controles de seguridad no puede estar por encima del
valor de la informacién que necesita ser protegida.

Respecto a la administracion de los riesgos, podemos citar cuatro opciones:

v Eliminacion

v" Mitigacion

v Transferencia

v" Aceptacién o Financiacion

Dentro de la gestion de la seguridad informéatica y riesgo y control informatico, es
fundamental conocer y controlar los riesgos a los cuales esta expuesta la
informacion de la empresa, por lo regular estas siempre buscaran como
implementar modelos de gestion de seguridad para esto suelen adoptar
metodologias que brinden un marco de trabajo definido, que facilite la
administracion de los riesgos y de igual forma permita mejorarla.

Se determin6 usar el MAGERIT ya que es una metodologia de andlisis y gestion
de riesgos, que ofrece un método sistematico para analizar los riesgos derivados
del uso de tecnologias de la informacion y comunicaciones permitiendo asi
implementar las medidas de control mas adecuadas que permitan tener los
riesgos mitigados. Esta metodologia también cuanta con todo un documento
que reune técnicas y ejemplos de cdmo realizar el andlisis de riesgos.

MAGERIT se basa en analizar el impacto que puede tener la empresa en la
violacion de la seguridad, buscando identificar las amenazas que pueda llegar
afectar la empresa y las vulnerabilidades que pueden ser utilizadas por dichas
amenazas, obteniendo un resultado final la identificacion clara de las medidas
preventivas y correctivas apropiadas que debe contar la entidad®®.

35 GONZALEZ, DanielF. EL RIESGO Y LA FALTA DE POLITICAS DE SEGURIDAD INteoriFORMATICA
UNA AMENAZA EN LAS EMPRESAS CERTIFICADAS BASC. Administracion de la seguridad y salud
Ocupacional. [en linea]. [citado el 2-06-17]. Disponible en
http://repository.unimilitar.edu.co/bitstream/10654/12251/1/ENSAY O%20FINAL.pdf



Figura 1. Estructura de Magerit
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Fuente: BOLANOS, Maria y GALVIS Moénica. Auditoria de si. MAGERIT v.3 (Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informacion). [En linea]. Espafia: El autor, 2012. [Citado el 26-11-

17]. Disponible en: https://asijav.weebly.com/auditoria-de-sistemas-de-
informacioacuten/magerit-v3-metodologa-de-anlisis-y-gestin-de-riesgos-de-los-sistemas-de-
informacin

Esta metodologia contempla 3 libros:

- Método (Libro 1): Enumera los pasos y actividades para realizar un proyecto de
analisis y gestion de riesgos, y proporciona una serie de aspectos practicos.

- Catélogo de elementos (Libro 2). Clasifica los tipos de activos, dimensiones de
valoracion de los activos, criterios de valoracion de los activos, amenazas tipicas
sobre los sistemas de informacion y salvaguardas a considerar para proteger
sistemas de informacion en una organizacion.

- Guia de técnicas (Libro 3). Proporciona técnicas que se emplean habitualmente
para llevar a cabo proyectos de analisis y gestion de riesgos.

2.1.6 Familia Normatividad 1SO3¢
2.1.6.1 Normativa ISO 27000

La serie de normas ISO/IEC 27000 son estandares de seguridad publicados por
la Organizacion Internacional para la Estandarizacion (1ISO) y la Comision
Electrotécnica Internacional (IEC). La serie contiene las mejores practicas
recomendadas en Seguridad de la informacion para desarrollar, implementar y

36 [Citado el 26 de Noviembre de 2017].Disponible en: http://www.is027000.es/is027000.html|
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mantener Especificaciones para los Sistemas de Gestion de la Seguridad de la
Informacion (SGSI). La mayoria de estas normas se encuentran en preparacion
e incluyen: ISO/IEC 27000 - es un vocabulario estandar para el PSI. Introduccion
y base para el resto. Tercera version: enero de 2014%.

2.1.6.2 Normatividad ISO 27001

El 15 de Octubre de 2005, revisada el 25 de Septiembre de 2013. Es la norma
principal de la serie y contiene los requisitos del sistema de gestién de seguridad
de la informacion. Tiene su origen en la BS 7799-2:2002 (que ya qued6 anulada)
y es la norma con arreglo a la cual se certifican por auditores externos los SGSls
de las organizaciones. En su Anexo A, enumera en forma de resumen los
objetivos de control y controles que desarrolla la ISO 27002:2005, para que sean
seleccionados por las organizaciones en el desarrollo de sus SGSI; a pesar de
no ser obligatoria la implementacion de todos los controles enumerados en dicho
anexo, la organizacion debera argumentar sdlidamente la no aplicabilidad de los
controles no implementados®.

El principal objetivo de esta monografia en el Colegio Luis Carlos Galan
Sarmiento, tiene como punto de partida la Norma ISO 27001, ya que esta norma
estudia la mejora continua en la gestion de seguridad, donde esta planificada
con el monitoreo, operacion, seguimiento y revision de cada proceso que se
presente en la organizacion.

2.1.6.3 Normatividad ISO/IEC 27002

Publicada desde el 1 de Julio de 2007, es el nuevo nombre de ISO 17799:2005,
manteniendo 2005 como afio de edicion. Es una guia de buenas practicas que
describe los objetivos de control y controles recomendables en cuanto a
seguridad de la informacion. No es certificable. Contiene 39 objetivos de control
y 133 controles, agrupados en 11 dominios.

Actualmente, la dltima edicion de 2013 de este estandar ha sido actualizada a
un total de 14 Dominios, 35 Objetivos de Control y 114 Controles publicandose
inicialmente en inglés y en francés tras su acuerdo de publicacion el 25 de
Septiembre de 2013 %,

37 [Citado el 26 de Noviembre de 2017].Disponible en: https://es.wikipedia.org/wiki/ISO/IEC_27000-
series

38 [Citado el 26 de Noviembre de 2017].Disponible en: http://www.is027000.es/is027000.htm|

39 [Citado el 26 de Noviembre de 2017].Disponible en: http://www.is027000.es/is027000.htm|



2.1.6.4 Normatividad ISO/IEC 27003

Publicada el 01 de Febrero de 2010. No certificable. Es una guia que se centra
en los aspectos criticos necesarios para el disefio e implementacion con éxito
de un SGSI de acuerdo ISO/IEC 27001:2005. Describe el proceso de
especificacion y disefio desde la concepcién hasta la puesta en marcha de
planes de implementacion, asi como el proceso de obtencion de aprobacion
por la direccién para implementar un SGSI.

2.1.6.5 Normatividad ISO/IEC 27004

Publicada el 15 de Diciembre de 2009. No certificable. Es una guia para el
desarrollo y utilizacion de métricas y técnicas de medida aplicables para
determinar la eficacia de un SGSI y de los controles o grupos de controles
implementados segun ISO/IEC 27001.

2.1.6.6 Normatividad ISO/IEC 27005

Publicada en segunda edicion el 1 de Junio de 2011 (primera edicién del 15 de
Junio de 2008). No certificable. Proporciona directrices para la gestion del
riesgo en la seguridad de la informacion.

2.1.6.7 Normatividad ISO/IEC 27006

Publicada en segunda edicion el 1 de diciembre de 2011 (primera edicion del 1
de Marzo de 2007) y revisada el 30 de Septiembre de 2015. Especifica los
requisitos para la acreditacion de entidades de auditoria y certificacion de
sistemas de gestion de seguridad de la informacion.

2.1.6.8 Normatividad ISO/IEC 27007

Publicada el 14 de Noviembre de 2011. No certificable. Es una guia de
auditoria de un SGSI, como complemento a lo especificado en ISO 19011. En
Espafa, esta norma no esta traducida.

2.1.6.9 Normatividad ISO/IEC 27008

Publicada el 15 de Octubre de 2011. No certificable. Es una guia de auditoria
de los controles seleccionados en el marco de implantacién de un SGSI. En
Espafia, esta norma no esta traducida.



2.2 MARCO CONCEPTUAL
2.2.1 Politicas de Seguridad

Las politicas de seguridad informatica tienen por objeto establecer las medidas
de indole técnica y de organizacion, necesarias para garantizar la seguridad de
las tecnologias de informacion (equipos de coémputo, sistemas de informacion,
redes (Voz y Datos)) y personas que interactan haciendo uso de los servicios
asociados a ellos y se aplican a todos los usuarios de cOmputo de las
empresas?.

2.2.2 Norma ISO/IEC 27001:2013

La norma aqui mencionada es una solucion basada en el ciclo de mejora
continua o de Deming que se desarrolla en un SGSI para evaluar todo tipo de
riesgo 0 amenazas, establecer controles y estrategias para minimizar peligros a
los activos de una organizaciéon. Dicho ciclo conocido también como PHVA
acronimo de sus siglas: Planificar, Hacer, Verificar y Actuar.

Los pilares fundamentales que se basa el SGSI (Sistema de Gestion de
Seguridad de la Informacion) para realizar los procesos de seguridad son:

v' Confidencialidad: es la garantia de acceso a la informacion de los usuarios
que se encuentran autorizados para tal fin.

v' Integridad: es la preservacién de la informacion completa y exacta.

v Disponibilidad: es la garantia de que el usuario accede a la informacién que
necesita en ese preciso momento.

Figura 2. Pilares fundamentales de SGSI

INFORMACION

Fuente: BELT IBERICA. Seguridad informatica. Objetivos de la seguridad informatica, que tenemos que
tener en cuenta? [En linea]. Espafia: El autor, 2012. [Citado el 26-11-17]. Disponible en:
http://azucenamarez.blogspot.com.co/2014_04_01_archive.html

40 BENITEZ, Moisés. GESTION INTEGRAL: Politicas de Seguridad Informatica.2013. [en linea]. [citado el 2-
06-17]. Disponible en http://www.gestionintegral.com.co/wp-content/uploads/2013/05/Pol%C3%ADticas-
de-Seguridad-Inform%C3%Altica-2013-Gl.pdf



Figura 3. Ciclo PHVA (Planificar, Hacer, Verificar y Actuar).
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Fuente: UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA. Ciclo PHVA. [Citado el 27-11-17].
Disponible en:
http://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/12598/1/1097035128.pdf

El Sistema de Gestién de Seguridad de la Informacion tiene que tener en cuenta
los tres pilares fundamentales para realizar el tratamiento de los riesgos de la
organizacién ya que la implementacion de los controles de seguridad son los
activos de la organizacion'.

2.3 ANTECEDENTES

v" Andlisis de Riesgos de la Seguridad de la Informacion para la Institucién
Universitaria Colegio Mayor Del Cauca; elaborado por John Jairo Perafan
Ruiz y Mildred Caicedo Cuchimba; expone los riesgos que afectan a la
informacion de la institucién para dejar a un futuro la implementacion de un
sistema de seguridad mediante el andlisis de riesgos*?.

41 SOFTWARE DE GESTION PARA LA EXCELENCIA EMPRESARIAL. Enero 13 de 2015. [en linea].

ISOTools. [citado el 2-06-17]. Disponible en: https://www.isotools.org/2015/01/13/iso-27001-pilares-
fundamentales-sgsi/

42 PERAFAN , Jhon. Andlisis de Riesgos de la Seguridad de la Informacién para la Institucién Universitaria
Colegio Mayor Del Cauca. [en linea]. [citado en 27 de Noviembre de 2017]. Disponible en:
http://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/2655/3/76327474.pdf
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La Institucion Universitaria Colegio Mayor del Cauca, no tiene un sistema de
seguridad de la informacion que permita la gestion de vulnerabilidades, riesgos
y amenazas a las que normalmente se ve expuesta la informacion presente en
cada uno de los procesos internos, no se tienen estandarizados controles que
lleven a mitigar delitos informatico o amenaza a los que estan expuestos los
datos comprometiendo la integridad, confidencialidad y disponibilidad de la
informacion. Existen procedimientos creados subjetivamente por iniciativa y
experiencia de los miembros del equipo TIC; por ejemplo, no existe una politica
de uso de claves de usuario, en los servidores se realiza el cambio de claves de
acceso a criterio del personal responsable de cada uno de ellos sin una
periodicidad y bitdcora definida; los administrativos y docentes no hacen uso de
claves de acceso, por lo que cualquier persona puede tener acceso a los equipos
de coOmputo que se les ha asignado. La Institucion Universitaria tiene muchos
inconvenientes dentro del manejo de la informacién debido a que ha ido
creciendo paulatinamente y no se ha tomado conciencia de la importancia de
asegurar la informacion existente; a medida que avanza es necesario adoptar y
crear politicas que regulen las buenas practicas en cada una de las
transacciones, procesos Yy recursos relacionados con la informacion y para esto,
es indispensable realizar el andlisis de riesgos de la seguridad de la informacién,
incluyendo los activos que directa e indirectamente estan ligados a este proceso,
como lo dicta la metodologia Magerit. De no integrar dentro de sus sistemas,
buenas practicas y recomendaciones de seguridad informatica, resultado del
analisis de riesgos; muy seguramente en un futuro cercano podria ser victima de
delitos informéticos que obstaculicen su normal funcionamiento como lo pueden
ser intrusiones, modificacion y/o robo de informacion, denegacion de servicios,
entre otros.

v" Instituto Colombiano De Crédito Educativo Y Estudios Técnicos En El Exterior
Manual De Politicas De Seguridad De La Informacion; donde el documento
describe las politicas y normas de seguridad de informacion con el fin de
regular la gestion de seguridad de la informacion al interior de la entidad*3.

v' ElRiesgo Y La Falta De Politicas De Seguridad Informatica Una Amenaza En
Las Empresas Certificadas Basc. Autores: Daniel Felipe Gonzalez Agudelo.

El presente ensayo estd enfocado en el numeral 7 de los estandares de
seguridad de la norma BASC, el cual menciona la seguridad en las tecnologias
de la informacion (proteccion con contrasefias, responsabilidad y proteccion a
los sistemas y datos). El tema a desarrollar se enfoca en la problemética que
conlleva no tener politicas, procedimientos y/o normas de seguridad informética
en las empresas certificadas BASC. La proteccion de datos, documentos y
control de acceso a la informacion es un tema que cada dia toma mas fuerza en
las grandes compafias, debido a las diferentes especialidades de hackers y
crackers que roban informacion vital.

43 ICETEX. Instituto Colombiano De Crédito Educativo Y Estudios Técnicos En El Exterior Manual De
Politicas De Seguridad De La Informacion. [en linea]. [citado en 27 de Noviembre de 2017]. Disponible en:
https://www.icetex.gov.co/dnnpro5/Portals/0/Documentos/La%?20Institucion/manuales/Manualseguridadinf
ormacion.pdf



Los elementos de la informacioén son denominados los activos de una institucion
los cuales deben ser protegidos para evitar su perdida, modificacion o el uso
inadecuado de su contenido.

Generalmente se dividen en tres grupos:

v' Datos e Informacién: Son los datos e informaciones en si mismo

v' Sistemas e Infraestructura: Son los componentes donde se mantienen o
guardan los datos e informaciones

v Personal: Son todos los individuos que manejan o tienen acceso a los datos
e informaciones y son los activos mas dificiles de proteger, porque son
mdviles, pueden cambiar su afiliaciéon y son impredecibles.

No tener una politica de seguridad de la informacién clara y definida, lleva
inevitablemente al acceso no autorizado a una red informatica o a los equipos
que en ella se encuentran y puede ocasionar en la gran mayoria de los casos
graves problemas. El principal riesgo es el robo de informacion sensible y
confidencial, el cual puede ocasionar hasta el cierre de una compafia solida
financieramente.

La pérdida o mal uso de informacién confidencial genera dafios y repercusiones
relacionados con la confidencialidad, integridad y disponibilidad de los archivos
para las empresas y a su vez para el titular del documento. La seguridad
informatica se distingue por tener dos propésitos de seguridad, la Seguridad de
la Informacion y la Proteccion de Datos, estos se diferencian debido a que los
datos son valores numeéricos que soportan la informacidbn mientras que la
informacion es aquello que tiene un significado para nosotros. En ambos casos
las medidas de proteccion aplicadas seran las mismas.

Palabras clave: Seguridad Informatica, proteccion de datos, hackers, crackers,
elementos de la informacion.

v Disefio de politicas de seguridad informatica basadas en la norma ntc-iso-iec
27001:2013 para la universidad de Cartagena centro tutorial Mompox Bolivar;
elaborado por Manuel Esteban Ureche Ospino; el propésito del proyecto es
proporcionar y garantizar la seguridad de la informacion de los recursos
informaticos de la Universidad de Cartagena Centro Tutorial Mompox,
mediante politicas de seguridad informatica.

El presente trabajo de grado tiene como propésito disefiar las politicas de
seguridad informatica para Universidad de Cartagena Centro Tutorial Mompox,
Teniendo en cuenta el andlisis de riesgos y vulnerabilidades, tomando como
referencia la norma NTC-ISO-IEC 27001:2013, es por ello que en este proyecto
se platea el disefio de las politicas de seguridad informética. El propésito de este
proyecto es proporcionar y garantizar la seguridad de la informacion de los
recursos informaticos de la Universidad de Cartagena Centro Tutorial Mompox.



El proyecto se apoya en estudios realizados a los estudiantes de la Universidad
de Cartagena Centro Tutorial Mompox y personal administrativo, donde se
desarrollaron varias entrevistas al personal que administra el area de sistemas y
recursos informaticos, de acuerdo a la informacion levantada se tomo una
muestra de acuerdo a las necesidades de seguridad, utilizando estadistica no
probabilistica donde se evidencia que no existen politicas de seguridad
informatica que se apliquen para este centro tutorial.

De acuerdo a lo anterior es importante destacar que la seguridad de la
informacion y las politicas de seguridad informatica tiene un papel importante en
cualquier Universidad de estudios superior en el pais, por ello es importante
desarrollar las mejores practicas de seguridad, con el fin de mantener un alto
nivel de proteccion de la informacion.

Palabras claves: Seguridad informética, instituciones de educacion superior,
politicas, vulnerabilidades, amenazas, riesgo, norma NTC-ISO-IEC
27001:2013%,

Sistema de informacion para la Administracién de un colegio; elaborado por
Paolo Lopez Rengifo; expone Analisis, disefio, desarrollo e implementacién de
un Sistema de Informacion para la Administracion de los procesos basicos de un
colegio.

Alcances:

Educacion Béasica Regular.

Niveles de Primaria y Secundaria.

Periodos de evaluaciones bimestrales.

Turnos de mafana y tarde.

Dias de clase de lunes a viernes o lunes a sabado.

Recaudacion de pagos para las obligaciones de los alumnos a través de una
0 mas entidades bancarias.

ANANENENE NN

Funcionalidades:

Procesos basicos de colegio desarrollados:

Elaboracion y calculo de notas.

Control en las asistencias de los profesores.

Control en las asistencias de los alumnos.

Seguimiento a las obligaciones de pago en los alumnos.
Seguridad en el uso del sistema a nivel de menu y acciones.
Modo de trabajo Multiusuario.

Criterios técnicos:

ASANANENENENENRN

4 URECHE, Manuel. Disefio de politicas de seguridad informatica basadas en la norma ntc-iso-iec
27001:2013 para la universidad de Cartagena centro tutorial mompox bolivar. Universidad nacional
abierta y a distancia unad especializacién en seguridad informatica. [en linea]. [citado en 27 de Noviembre
de 2017]. Disponible en:
http://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/12027/1/19772159.pdf



Implementacion en arquitectura 3 capas.

Implementacion en plataforma Web.

Empleo de tecnologia Java como lenguaje de desarrollo.
Utilizacion de PostgreSQL como motor de base de datos.
Utilizacion de una metodologia orientada a objetos.
Utilizacion de la notacion UML.

ASANENENENEN

El trabajo expuesto ofrece servicios que pretenden en comparacion al trabajo
tradicional reducir los tiempos ineficientes, integrar datos y obtener una mejor
informacion. Asimismo, el empleo de la Web como medio tecnolégicamente de
vanguardia en cuanto a su uso para la Internet, y el de herramientas y
tecnologias libres que brindan una respuesta al propdsito de disminuir los costos
por concepto de adquisicion de licencias en beneficio de que los colegios puedan
adquirir un aplicativo a un precio que les sea accesible, se afiaden entre sus
principales beneficios.

2.4 MARCO LEGAL
2.4.1 Ley Estatutaria 1266

“Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacién contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones” %°.

2.4.2 Decreto 1360 de 1989

“‘Donde se reglamenta el soporte logico (software) en el registro nacional de
derecho de autor, considerando al software como una creacion del dominio
literario en conformidad a la ley 23 de 1982 sobre derechos de autor*®,

2.4.3 Ley 57 de5dejunio de 1985

“Por la cual se ordena la publicidad de los actos y documentos oficiales™’.

2.4.4 Ley 527 de 18 de Agosto de 1999

4> COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 1266. Bogota. (Diciembre 31 de 2008). Diario Oficial
47.219 de diciembre 31 de 2008. p. 1-15.

46 JARAMILLO, A. Manual de derecho de autor. (en linea). (7 de Junio de 2017 ). Disponible en:
http://www.derechodeautor.gov.co/documents/10181/331998/Cartilla+derecho+de+autor

47 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 57 de 1985 (julio 5 de 1985). Bogota. Diario Oficial
05 de julio de 1985. p. 1-6.



“Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones™®.

2.4.5 Ley 1273 de 2009

“Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccion de la informacién y de los datos™- y se
preservan integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones, entre otras disposiciones”#?

2.4.6 Decreto 1747 de 2000

“Que reglamenta parcialmente la ley 527 de 1999, con lo relacionado a las
entidades de certificacion, los certificados y las firmas digitales”°.

2.4.7 Decreto 1727 de 15 de mayo de 2009

“Por el cual se determina la forma en la cual los operadores de los bancos de
datos de informacion financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises, deben presentar la informacién de los titulares
de la informacion”>?,

2.4.8 Resolucion 26930 de 2000
“La cual fija los estandares para la autorizacién y el funcionamiento de las

entidades de certificacion y sus auditores”?.
2.4.9 Ley 1273 de 2009

“con la que se modifica el cédigo penal, se crea un nuevo bien juridico
denominado “de la proteccién de la informacién y los datos”, y se preservan

48 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 527 (18 de agosto de 1999). Bogota. Diario Oficial 43.673 de 21
de agosto de 1999. p 1-2.

49 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 (05 de enero de 2009). Bogota.
Diario Oficial 47.223 de enero 5 de 2009. p. 1-15.

50 Decreto. Articulo 160 del Decreto ley 19 de 2012. (en linea). (7 de junio de 2017). Disponible en:
http://www.sic.gov.co/propiedad-Industrial

51 COLOMBIA. CONGRESO DE LA REPUBLICA. Decreto 1727 (15 de mayo de 2009). Bogotéa. Diario
Oficial 47.350 de mayo 15 de 2009. p. 1-5.

52 Resolucidn. Por la cual se fijan los estandares para la autorizacion y funcionamiento de las entidades de
certificacion y sus auditores. (en linea). (7 de junio de 2017). Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=5793



integralmente los sistemas que utilicen las tecnologias de informacién y de
comunicacion”>3,

2.4.10 Ley Estatutaria 1266 del 31 de diciembre de 2008

“Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacién contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones”*.

2.4.11 Decreto 1377 de 2013

“Por el cual se reglamenta parcialmente la Ley 1581 de 2012”5,

2.4.12 Ley 1341 de 2009

“Por la cual se definen principios y conceptos sobre la sociedad de la informacion
y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -
TIC, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones”®

2.4.13 Ley Estatutaria 1581 de 2012

“Por la cual se dictan disposiciones generales para la proteccion de datos
personales”™’

2.4.14 Ley nacional:

La Constitucion de 1991, La Ley General de Educacion 115 de 1994 y el decreto
1860/94 establecen las normas de la administracion y organizacion del sistema
educativo en Colombia. De acuerdo con estas la comunidad educativa
participara en la direccidn de los establecimientos educativos, en los términos de
la ley. La comunidad educativa estara conformada por estudiantes, educadores,
padres de familia o0 acudientes, egresados, directivos docentes vy
administradores escolares. Todos ellos, segun su competencia, participaran en
el disefio. Ejecucion y evaluacion del Proyecto educativo Institucional y en la
buena marcha del respectivo establecimiento educativo®8.

53 DELTA. (2014). Ley de delitos informaticos en Colombia. (en linea). (7 de junio de 2017). Disponible en:
http://www.deltaasesores.com/articulos/autores-invitados/otros/3576-ley-de-delitos-informaticos-en-
colombia

54 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley Estatutaria 1266 (diciembre 31 de 2008 Bogota.
Diario Oficial 47.219 de 31 de diciembre de 2008. p. 1-19.

55 COLOMBIA. CONGRESO DE LA REPUBLICA. Decreto 1377 (27 de junio de 2013). Por el cual se
reglamenta parcialmente la Ley 1581 de 2012. Diario Oficial 48.834 de 27 de junio de 2013. p. 1-11.

56 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley Estatutaria 1266 (julio 30 de 2009). Bogota. Diario
Oficial 47.426 de julio 30 de 2009. p. 1-34.

57 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley Estatutaria 1581 (octubre 17 de 2012). Por la cual
se dictan disposiciones generales para la proteccion de datos personales. Diario Oficial 48.587 de octubre
18 de 2012. p. 1-15.

58 Ministerio de educacion nacional. Decreto 1860 de 1994. (1994). (en linea). (27 de Noviembre de 2017
). Disponible en: http://www.mineducacion.gov.co/1621/articles-172061_archivo_pdf_decreto1860_94.pdf



3. VERIFICAR LA SITUACION ACTUAL DE LA INSTITUCION EDUCATIVA
LUIS CARLOS GALAN SARMIENTO

Se hace necesario realizar una verificacion de la informacion de los activos y de
la estructura organizacional con que cuenta el Colegio Luis Carlos Galan
Sarmiento para diagnosticar la situacion del &rea de sistemas, infraestructura y
servicios que presta en cada una las secciones administrativas y académicas;
asi de ésta manera, conocer la situacion de la institucion para el analisis y gestion
de riesgo con la metodologia Magerit v3, libro 2.

3.1 DESCRIPCION DEL COLEGIO

Dentro del marco del PEI Galanista que considera la educacién como “un
proceso de investigacion y construccion del proyecto de vida”, con base en los
ejes de participacion y representacion, formulados por la Constitucion Politica de
Colombia; y teniendo en cuenta las politicas educativas de orden nacional y
distrital, los roles y caracteristicas propias de los diferentes actores responsables
y las condiciones socioeconémicas, culturales, politicas y democraticas de la
comunidad educativa, formulé y adopto el horizonte institucional.

3.1.1 Historia

La Instituciéon Educativa “Luis Carlos galan sarmiento”, fue creada el 20 de Enero
de 1989 con el nombre de Colegio Distrital La Ponderosa y por acuerdo N° 15
del 28 de Noviembre del mismo afio, emitido por el consejo de Bogota, se cambia
su nombre por COLEGIO DISTRITAL LUIS CARLOS GALAN SARMIENTO,
como homenaje al lider politico.>®

3.1.2 Misién

Ofrecer una educacion de calidad centrada en el desarrollo integral humano, a
través de aprendizajes que impliquen la apropiacion y vivencia de principios,
valores, saberes y competencias, que coadyuven al cambio, la transformacién
personal, familiar y social®.

3.1.3 Visién

Hacia el afio 2020 el Colegio Distrital Luis Carlos Galan Sarmiento |.LE.D., sera
reconocido como una institucion competente en la formacion de ciudadanos
responsables, conscientes y comprometidos con el cambio social, el desarrollo
sostenible y el respeto por los derechos humanos; mediantes la construccion de

% Colegio Luis Carlos Galan Sarmiento. Proyecto de Vida Galanista. Recuperado de:

http://www.colegioluiscarlosgalansarmiento.edu.co/index.php?lang=es
80  Colegio Luis Carlos Galan Sarmiento. Proyecto de Vida Galanista. Recuperado de:
http://www.colegioluiscarlosgalansarmiento.edu.co/index.php?lang=es



proyectos de vida que den respuesta a las necesidades y expectativas presentes
y futuras.

3.1.4 Ubicacion geogréfica

La institucion se encuentra ubicada en Calle 1B # 52A-02, PUENTE ARANDA,
una zona Industrial y Residencial. EI 90% de la poblacion estudiantil proviene de
hogares o familias clasificadas en estrato tres, aunque se presenta el fendmeno
de los inquilinatos. Se observa un alto impacto industrial especialmente por los
grados de contaminacion ambiental que esta actividad genera; un amplio nimero
de los habitantes desarrollan actividades de tipo comercial independiente
alrededor de los San Andresitos, adquiriendo una connotacion de informalidad y
de subempleo, en la actualidad se observa un alto indice de desempleo y
empobrecimiento aunque la mayoria de su poblacién esta clasificada como clase
media- media.

Figura 4. Ubicacién geografica CLCGS
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3.1.5 Objetivos estratégicos de lainstitucion para lograr la mision y
vision

v Fortalecer los desempefios académicos, mediante la implementacion de
estrategias pedagoégicas didacticas que aseguren la apropiacion y alcance de
los aprendizajes propuestos.

v Fortalecer el perfil ético, convivencial y social del estudiante Galanista de
acuerdo con el marco de principios y valores institucionales propuestos en e
PEI.

v' Implementar y ajustar acciones pedagogicas a los planes, programas y
proyectos de orden nacional, distrital y local, que se requieran para su
aplicacion en la institucion, hacia el alcance de una educacién integral y de

calidad.

3.1.6 Principios Institucionales

Tabla 1. Principios Institucionales

PRINCIPIOS INSTITUCIONALES

PRINCIPIOS VALORES
Proyeccién y Cambio Autonomia - Autoestima - Liderazgo - Ordeny aseo - Racionalizacién de Recursos
Participacién y compromiso Liderazgo - Aplitudes - Autodisciplina - Trabajo en Equipo
Ser social y ser ciudadano Lealtad - Amor - Paz - Paciendia - Tolerancia - Justicia - Honestidad - Libertad

Solidaridad - Respelo - Sentido de pertenencia - Amor a la familia y a la patria.

Formacién afectiva, cognitiva y expresiva | Sabiduria - Superacién - Creatividad - Iniciativa - Responsabilidad - Adaptabilidad
k Autocritica - Capacidad de comunicacidn i

Fuente: Manual de Convivencia del Colegio Luis Carlos Galan. [en linea]. [Citado el 27-07-17]. Disponible
en https://es.calameo.com/read/00319224995f440b9a48a

3.1.7 Enfoque pedago6gico Galanista

El enfoque pedagdgico Galanista, esta orientado hacia el desarrollo del
estudiante como ser humano integral, desde sus aprendizajes, la practica de
valores, la iniciativa individual, la creatividad y el ejercicio de la ciudadania y la
convivencia pacifica.

Este enfoque con lleva a la formacion de un estudiante integral que interactia
para el cambio y la transformacion social. Esta orientado hacia el desarrollo de
las dimensiones del ser humano: actitudinal (ser), cognitivo (saber) y
procedimental (saber hacer). Desde el ser, promovido en formacion en los
principios y valores sociales tales como autonomia, respeto, trabajo en equipo,


https://es.calameo.com/read/00319224995f440b9a48a

responsabilidad y liderazgo entre otros; que le permiten reconocerse y ser
reconocido como ciudadano de bien en los diferentes escenarios de la vida.
Desde el saber, promoviendo la construccion y apropiacién de aprendizaje que
le permite ser competente en diferentes escenarios escolares, académicos y
profesionales. Desde el saber hacer, promoviendo la interaccion con su contesto
desde la dinamica del aprendizaje continuo, el liderazgo, la proyeccién, el
cambio, el compromiso social y ambiental.

3.1.8 Horizonte Galanista para el desarrollo Humano

El horizonte Galanista esta dado por todas las dimensiones integrales de un ser
humano como transformador de la sociedad, teniendo en cuenta todos los
valores, ética, moral y aprendizajes hacia el bienestar coman.

Figura 5. Horizonte Galanista
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Fuente: Manual de Convivencia del Colegio Luis Carlos Galan. [en linea]. [Citado el 27-07-17]. Disponible
en https://es.calameo.com/read/00319224995f440b9a48a

3.1.9 Perfil Galanista Estudiante

El estudiante Galanista es una persona con grandes potenciales, capaz de
transformar y trascender con la cooperacion de toda la comunidad educativa;
asumiendo una actitud analitica, critica, reflexiva, participativa e interactiva frente
a los diversos sucesos locales, nacionales e internacionales. Es el agente que
imprime junto con su maestro dinamismo, relevancia y pertinencia al acto
educativo.


https://es.calameo.com/read/00319224995f440b9a48a

Tabla 2. Decalogo de ética Galanista

DECALOGODEETICAGALANISTA = ] [ &

PRIMERO Da testimonio de la filosofia Galanista

SEGUNDO Respeta ladignidad e igualdad de todas las personas

TERCERO Cultiva los buenos modales y el don de gentes en tus relaciones personales

CUARTO Comprométete a practicar la verdad y la justicia en todas tus actuaciones.

QUINTO  Brinda amory terura para crear un ambiente en armonia, tranquilidad y paz

SEXTO Promueve acciones de justicia para construir un mundo mas humano

SEPTIMO Capacitate para ejercer liderazgo positivo al servicio de la comunidad

OCTAVO Sehonestoy leal en las diversas situaciones de la vida y en la toma de decisiones
NOVENO Comprométete en la realizacién de tu proyecto de vida personal con libertad y autonomia
DECIMO  Amaa Colombia tu patria, asi como su historia y sus simbolos

RUTA GALANISTA PARA LA EXCELENCIA EDUCATIVA

Qoo
S-S &

Fuente: Manual de Convivencia del Colegio Luis Carlos Galan. [en linea]. [Citado el 27-07-17]. Disponible
en https://es.calameo.com/read/00319224995f440b9a48a

3.1.10Tras las huellas del colegio Luis Carlos Galan Sarmiento

El Colegio Luis Carlos Galan Sarmiento, IED, ha asumido con responsabilidad el
compromiso de trabajar por la calidad educativa de la educacién, no solo en
Bogotéa, sino ante el pais. En ese largo camino desde 1981, por otra Escuela
Distrital “La Ponderosa”, hasta nuestros dias, nos ha marcado siempre el sello
de querer hacer las cosas bien desde la primera vez. Para ello es necesario,
planear, verificar, hacer, actuar, como un modelo de gestion institucional
enmarcado en cada uno de sus procesos educativos y administrativos.

Somos un “colegio de paginas abiertas” es decir, para que nos lean, nos miren 'y
a su vez, nosotros, tengamos la oportunidad de aprender de otros. De tal modo
que cuando hablamos de procesos exitosos, estos han sido construidos de
manera colectiva, participativa, armoniosa, erigidos por un Decélogo Galanista
del que satisfactoriamente dan cuenta nuestros egresados. Por eso afirmamos
gue somos institucién de calidad: porque nada se improvisa, hay un horizonte
institucional, unos objetivos estratégicos, y los resultados nos permiten sentirnos
orgullosos, como comunidad, de lo alcanzado en una vision proyectada hacia el
2020.


https://es.calameo.com/read/00319224995f440b9a48a

Galarddn de la Excelencia (2004-2005), distinciones del sector publico y privado,
la sostenibilidad de las Pruebas Saber, la Educacion Media Fortalecida y el
acceso a la Educacion Superior, Ser Pilo Paga, docentes beneficiados con
estudios de postgrado apoyados por la SED y con producciones de experiencias
de aula, vinculaciones de valiosa ayuda con la Camara de Comercio de Bogot4,
el reconocimiento a directivos y docentes por el posicionamiento de la instituciéon
en el ambito de los colegios publicos del Distrito Capital, al igual que los trofeos
obtenidos en los Juegos Intercolegiados y el Premio y Reconocimiento a la
INCITAR de la institucién - proyecto de la SED -, como una de las mejores de la
capital colombiana, son algunas de las menciones destacadas que ha recibido
el Colegio Luis Carlos Galan Sarmiento para la localidad 16 de Puente Aranda y
para Bogota. Cabe resaltar también, el Premio Nacional, Bolsa Millonaria, de la
Bolsa de Valores, obtenido por el estudiante Daniel Beltran en el grado 10,
acreditado en dinero y en futura beca en la Universidad de La Sabana.

Estas huellas han sido orientadas desde que nacio la institucién por su rectora,
Stella Reyes de Lemus, con equipos de maestros, estudiantes, padres de familia,
estamentos administrativo, todos abnegados, visionarios, convencidos de lo que
dice Mandela, y de que si impulsamos, desarrollamos y promovemos una
educacién de calidad, de alguna manera, estamos contribuyendo para que
Colombia sea la mejor educada de la region en el 2025. Ese camino lo conducen
los principios y valores institucionales, nuestros proyectos transversales, el
entusiasmo de todos los miembros de la comunidad educativa, el
convencimiento de que la paz es el camino para mejorar la calidad de vida de
los pueblos, y por supuesto, nuestro faro también son las metas que dia a dia
nos proponemos para deja huella en la educacion bogotana. Sigamos haciendo
historia, Luis Carlos Galan Sarmiento.®!

3.2 ESTRUCTURA ORGANIZACIONAL

La estructura organizacional da como elemento central al Gobierno Escolar, el
cual proyecta acompafiamiento, orientacion, asesoria y apoyo a los cuatro
componentes como son: Administrativa, Pedagodgica, Convivencial y de
servicios. Este sistema central se realimenta de las areas periféricas,
proyectadas a la formacion integral del estudiante. La rectoria transciende la
gestion de manera estratégica a los cuatros componentes para la sostenibilidad,
innovacion, proyeccion y mejoramiento continuo. El Consejo Directivo esté
considerado como un organismo de apoyo y participacion. El consejo académico
define y orienta acciones pedagdgicas y convivenciales. Esta organizacion
sistemaética, facilita la comunicacion efectiva, participacion, delegacion y toma de
decisiones, puesto que cada una tiene sus propias funciones y desarrollan
procesos que aunque tienen puntos comunes, ejercen autonomia en las
practicas y responsabilidad del dia a dia.

51 Montealegre A. (2017). Tras las huellas del Colegio Luis Carlos Galdn Sarmiento.



En el proceso clave y responsable del organismo del Colegio Luis Carlos Galan
Sarmiento, en cabeza de la Sefiora Rectora, estd dado por proceso pedagdgico
encargado por Consejo Académico y coordinadores; el proceso Convivencial
encargado por Comité de Convivencia y coordinador; El proceso financiero por
el Area Contable y Auxiliar Financiero; el proceso Administrativo por el organismo
Secretaria — Almacén y proceso de Servicios por el organismo Biblioteca,
Orientacion, Administrador Tienda Escolar, Ludoteca, Compafia Privada
(Vigilancia y servicio de Aseo).

Para asegurar la medicacion y comprensiéon del direccionamiento estratégico y
Sus respectivo ajustes, la Direccion de la IED despliega los contenidos y asigna
las responsabilidades, a través de la creacion de espacios de formales tales
como reuniones, asambleas, talleres y encuentros con los diferentes estamentos
de la comunidad.®?

Figura 6. Organigrama de Relaciones Galanistas

Fuente: Fotografia, Colegio Luis Carlos Galan Sarmiento

62 p.E.I. Manual de Convivencia. [en linea] [citado el 27-09-2017]. Disponible en:
http://es.calameo.com/read/00319224921eace6c3e85



3.3 AREA DE SISTEMAS

El Colegio Luis Carlos Galan Sarmiento Tiene Cinco (5) Ingenieros de Sistemas,
docente, en el area de Media Integrada y dos (2) licenciados en Informatica;
encargados del buen funcionamiento del area de sistemas. Los docentes de
Jornada mafiana y Jornada Tarde, 55 profesores, también tiene acceso a utilizar
los sistemas informaticos para complementar sus labores académicas. La
institucion cuenta con dos (2) sala de informatica y una parte administrativa que
son los que principalmente manipulan la informacién y los sistemas informaticos.

3.3.1.1 CARACTERIZACION DEL AREA DE SISTEMAS

El colegio Luis Carlos Sarmiento cuenta con:

AN N N N N N N N N NN

ANANENENENEN

12 Access point distribuidos en todo el colegio (Primaria - Secundaria).

2 Salas de Sistemas con 36 computadores cada una

72 antenas wifi para Pcs, se encuentran en las 2 salas de tecnologia.

1 Sala de Orientacién con dos computadores

Una sala de Bilingtiismo con 25 portatiles y 8 computadores de mesa

Area 5 en 1 con 5 computadores(2 antenas wifi para PC y 3 computadores
cableados)

1 laboratorio de Quimica con 35 portétiles

Oficina de Rectoria con 1 computador

Oficina Almacén, 1 computador

Oficina Pagaduria , 1 computador

1 Oficina de Coordinacion con 3 computadores y una impresora inalambrica
Sala de Ludoteca con 3 computadores de mesa.

1 Sala de Biblioteca con 5 computadores de mesa y 2 impresoras
multifuncional

22 Tablets

1 Oficina de orientacion con 1 computador de mesa.

Cuenta con 1 Tablero Wifi

1 Rack

1 Cisco 2900 series (Router para dar servicio a empresas medio).

4 Switch



Tabla 3. Area de Sistemas CLCGS

Portatiles |PC Ubicacion Descripcion  |Sede Conexién  [Acces Poir
36|Sala 1 Rack - Tablerq Bachillerat{ Cable 1
36|Sala2 Impresora BachilleratJWifi 1
2|Orientacion Bachillerat{ Wifi 1
25 8|Bilingliismo Bachillerat{ Wifi 1
5/5enl BachilleratJ Cable 1
1|Lab. Fisica BachilleratJWifi 1
35 Lab. Quimica BachilleratJWifi 1
1|Rectora Bachillerat{ Wif
1]Almacén BachilleratJWifi 1
1|Pagaduria Bachillerat{ Wifi 1
3|Coordinacion Impresora inal BachilleratJWifi 1
5|Biblioteca 2 Impresoras BachilleratJWifi
1{Orientacion Impresora Bachillerat{ Wifi 1
35 3|Ludoteca Impresora  [Primaria [ Wifi 1
[Totales 95 103 12
Fuente: Propiedad de los autores
3.3.1.2 Mision
Proyectar, desarrollar, construir y conservar servicio de tecnologia de

informacion (TI), que contribuyan a la eficiencia de los procesos administrativos,
académicos y de investigacion.

3.3.1.3 Objetivos

v Interpretar y desarrollar el conocimiento Légico para entender los procesos
que intervienen en el campo de la Informatica y la Tecnologia.

v Desarrollar metodologias para la solucion de problemas a partir de la
construccion de algoritmos.

v Interpretar algoritmos y traducirlos al lenguaje de maquina.

v Fomentar en el estudiante la destreza en la aplicacion de algoritmos
computacionales orientados a la solucion de problemas.

v Fortalecer habilidades de pensamiento de orden matematico vy
computacional.

v Dar a conocer los diversos elementos que intervienen en las redes de
comunicaciones

v Observar las nociones de las redes de comunicaciones y sus implicaciones
en el mundo global.

v Analizar el funcionamiento de las redes computacionales y sus ventajas en el
ambito empresarial.

v Detectar fallas y encontrar soluciones en el ensamble y montaje de redes
computacionales.

v Reconocer los elementos internos y externos de los sistemas operativos.



v Reconocer la administracion y gestion de los sistemas operativos en los

componentes tecnoldgicos.

v Configurar y analizar el funcionamiento de los sistemas operativos y dar
soluciones acertadas en los fallos y dafios detectados en el SO.

v Almacenar informacion de los estudiantes, docentes y de todos los activos
de la institucion.

3.3.1.4 Estructura Organizacional del area de sistemas

La estructura organizacional en el area de sistema esta compuesta de la
siguiente manera a saber:

v' Coordinadora de Media Integrada
v" Representante al consejo académico
v" 5 docentes de media integrada.



Figura 7. Estructura Organizacional
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3.3.1.5 Descripcion de cargos y funciones

Cada Syllabus institucional del area de sistemas est4 compuesto por
presentacion de la asignatura y una descripcion de los fines educativos.

v' Légica Boolena: La Logica y Algebra Booleana es una materia teérica que
incluye la elaboracién de unos ejercicios practicos que dan a conocer todos
los elementos necesarios para utilizar técnicas algebraicas y llevarlas a
l6gica proposicional mediante Algebra de Boole, es un proceso de simbologia
gue ayuda a comprender sucesos de la realidad y los lleva a comprimir en
pequefias escrituras o programas, utilizando sentencias y estrategias de
I6gica y Sinéctica. La ayuda tecnolégica que utiliza el docente en su area es:
Metodologia basada en el trabajo colaborativo que parte de un espacio
virtual, disefiado por el profesor y de acceso restringido, en el que se pueden
compartir documentos, trabajar sobre ellos de manera simultanea, agregar
otros nuevos, comunicarse de manera sincrona y asincrona, y participar en
todos los debates que cada miembro puede constituir. (Plataforma Moodle
mflcgs.gnomio.com).

v Célculo diferencial: El Célculo Diferencial le proporciona al estudiante los
fundamentos matematicos necesarios para apropiarse de los conceptos
basicos en su formacion como ingeniero y le permite construir procesos
sistematicos y analiticos que desarrollen el pensamiento cientifico. A la vez
propicia el desarrollo de habilidades de razonamiento l6gico que facilitan el
aprendizaje de conocimientos matematicos que requieren mayores niveles
de abstraccion; contando con la ayuda tecnoldgica: Aplicacion Geogebra.

v Proyecto de grado: Formular y gestionar proyectos tecnoldgicos a partir de
un enfoque ingenieril visto desde la definicion del problema o necesidad, el
analisis, el disefio, la validacion y la sustentacion de propuestas o alternativas
de solucién a problematicas que afecten de manera significativa el entorno;
con ayuda tecnoldgica: Paquete de Office e Internet.

v Bases de datos: Con este curso se espera que el estudiante se apropie de
conceptos y fundamentos tedricos basicos sobre la evolucion, fundamentos,
sistemas gestores de bases de datos, futuro de las bases de datos, modelado
de sistemas orientado a bases de datos, modelo entidad relacién, modelo
relacional, diccionario de datos.

Los objetivos que el estudiante debera alcanzar al finalizar el curso Bases de
datos son los siguientes:

° Identificar la terminologia propia de la bases de datos.

° Comprender los diferentes modelos de bases de datos, y en concreto
dominar el modelo relacional.



° Ser capaz de realizar el modelo de una base de datos relacional, a partir
de la especificacion de requerimientos de un proyecto, comprendiendo y
aplicando los conceptos y transformaciones implicados.

Conocer el uso y administracion de dos de los gestores de bases de datos
relacionales mas populares en el ambito del software libre

v Algebra Lineal: Algebra Lineal | es una asignatura disciplinar de formacién en
matematicas que brinda conceptos y aplicaciones fundamentales de
matrices, sistemas de ecuaciones lineales y determinantes. El manejo de
Matrices y determinantes es el eje central de esta asignatura, en la cual se
trata los diferentes temas asignados dentro del curso que permite dar soporte
a otras herramientas de busqueda de soluciones de ecuaciones y problemas
diarios. Los software a utilizaroftware (MatLab — Derive woélfram Alfa -
Geogebra) .

v" TIC: Las TIC le permitiran al estudiante introducirse en los conceptos basicos,
aproximandolo a la asignatura de modo que este pueda contextualizase con
las nociones y ejemplos propios de las Tecnologias de la Informacién y las
comunicaciones. Con este curso se espera que el estudiante se apropie de
conceptos y fundamentos tedricos basicos sobre las TIC en donde se tendra
en cuenta los conceptos, su funcionalidad, los casos practicos, usos y
aplicaciones, conclusién y resumen. Las herramientas a utilizar: Correo
electronico, Internet, plataforma Moodle.

v Sistemas Operativos: tiene como finalidad orientar a los estudiantes en el
reconocimiento de los sistemas operativos como un componente logico que
impacta el desarrollo tecnolégico de la humanidad. Asi mismo los sistemas
operativos cobran un valor en el desarrollo tecnoldgico, ya que este elemento
se encarga de automatizar el funcionamiento del hardware, aprovechando los
recursos del sistema tecnoldgico. Los sistemas a utilizar son: Windows, Linux.

3.3.1.6 Infraestructura tecnoldgica

La infraestructura Tecnoldgica del Colegio Luis Carlos Galan Sarmiento esta
compuesta con ISP de ETB, el cual est4 conectado a un Router Cisco y éste a
un Rack (Swicht) que reparte el servicio de Internet a todo el colegio;
adicionalmente cuenta con 12 Acces point, 95 portatiles, 103 PC’S, 22 mdviles
(tablets), 97 portatiles y 1 tablero wifi.



Figura 8. Infraestructura Tecnolégica CLCGS
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Fuente: Propiedad de los autores

3.3.1.7 Politicas de uso para la utilizacion de los PC

AN NN

AN

Registrar en la bitacora el estado de los computadores.

No introducir USB sin previa autorizacion.

No rayar el computador.

No instalar programas sin autorizacion.

Utilizar los computadores de manera adecuada y eficiente.

Todos los computadores deben ser apagados cuando termine la seccién de
clase.

Cada estudiante debe responder por su equipo asignado.

En caso de que un computador vaya a ser utilizado por otra persona diferente
a la que asigno, este ultimo debe asegurar y velar por el buen uso de dicho
recurso.

No cambiar la configuracion del equipo de computo.

La proteccion fisica de los computadores, corresponden a las personas
asignadas, y es su deber notificar al docente encargado, sobre cualquier
eventualidad encontrada o que pueda ocurrir durante su proceso de trabajo.
La instalacion de software, hardware, reparacion o retiro de cualquier pieza
del computador, solo puede ser realizado por funcionarios autorizados,
Redp(red Integrada de Participacion Educativa-Colombia).

Solo se permite conectarse a la red del colegio aquellas personas autorizadas
para ello.

Se prohibe la conexion de celulares en los z6calos asignados a las
conexiones eléctricas de los computadores.



3.3.1.8 Politicas de uso para la utilizacion de INTERNET

AN

v

v

Dar buen uso a las redes sociales.

Hago uso de mi identidad de manera segura en mi interaccién con otros en
los ambientes tecnologicos

Utilizo las TIC para mi libre desarrollo de autoridad y autonomia, y a través
de ella reconozco y hago respetar mis creencias y pensamientos, y los de
los demas.

No ingresar a paginas no permitidas.

No se permitira el uso redes sociales en ningun horario a menos que el
Docente lo autorice.

El estudiante no debe descargar ningun programa sin la debida
autorizacion.

El estudiante no debe abrir ni revisar correos electrénicos inseguros o con
dudosa procedencia.

Se prohibe a los estudiantes cualquier transmision via Internet que no sea
autorizada.

No hacer hacking

3.4 SISTEMAS DE INFORMACION

Los sistemas de informacién que cuenta el Colegio Luis Carlos Galan Sarmiento
son Herramienta Chip, para el area contable, suministrado por la secretaria de
educacion; ademas, hay otros servicios que presta el area de sistemas por REDP
para el apoyo informatico académico:

NN N N N N T N N NE NN
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DFD. Software para elaboracion de diagrama de flujo.

Pseint: Herramienta algoritmica para la iniciacion de programas.
Cabri-Geom: Software matematico para la ensefianza de geometria plana.
Crocodile: Software simulador de circuitos eléctricos.

Deep-Freze 7: Es un congelador que se encuentra instalado en todos los
computadores para evitar guardar archivos permanentes en el computador.
Derive-Matem: Programa que se utiliza para realizar problemas
matematicos: Calculo — Algebra.

Dev-C++ Portable: Lenguaje para programar en C++.

Gimp: Programa gratuito para edicién y manipulacion de imagen.
WinCmapTools: Software para la construccién de Mapas conceptuales.
MicromundosPro: Lenguaje de programacion Logo. Los estudiantes piensan
y resuelven situaciones.

Photoshop CS4 Portable _j89: Programa para el retoque fotografico.
TuxPaint: Software libre para dibujar.

LEGO DIGITAL DESIGNER: Programa para construccion de LEGO.
Macromedia_Flash_8 (Portable): Es un programa de creacion de
animaciones vectoriales que utiliza el docente de Informatica.

MECA NET: Curso de mecanografia para estudiantes.

Microsoft Mathematics 4.0: Software para resolver problemas matematicos y
cientificos.



Figura 9. Herramienta Chip
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Fuente: Secretaria de Educacion del Distrito. Presentacion contable fondos de servicios educativos. [ en
linea]. [Citado el 03-12-17]. Disponible en:
http://www.educacionbogota.edu.co/archivos/Temas%20estrategicos/FSE/2013/PRESENTACION CONT
ABLE FONDOS DE SERVICIOS EDUCATIVOS.pdf



http://www.educacionbogota.edu.co/archivos/Temas%20estrategicos/FSE/2013/PRESENTACION_CONTABLE_FONDOS_DE_SERVICIOS_EDUCATIVOS.pdf
http://www.educacionbogota.edu.co/archivos/Temas%20estrategicos/FSE/2013/PRESENTACION_CONTABLE_FONDOS_DE_SERVICIOS_EDUCATIVOS.pdf

4. EVIDENCIAR LOS ACTIVOS DE LA INFORMACION DE LA INSTITUCION
EDUCATIVA LUIS CARLOS GALAN SARMIENTO MEDIANTE LA
METODOLOGIA DE MAGERIT

Para evidenciar los activos de la informacion, estd monografia se basa en la
metodologia MAGERIT, activos que fueron evidenciados en el Colegio Luis
Carlos Galan Sarmiento. Esta fase describe todo el contexto de la organizacion
sobre el Conocimiento de la organizacion.

4.1 CLASIFICACION DE LA INFORMACIONS®3

La Ley 1712 de 2014, articulo 18, en concordancia con la Ley 1266 de 2008
(Habeas Data), indican que existe informacion que por su naturaleza no debe ser
divulgada ya que puede atentar contra la intimidad de su propietario y solo es
relevante para el titular. En ésta categoria se encuentra la informacion de
caracter privado y semi-privado.

Para la clasificacion de la informacioén, se evallan las tres caracteristicas basicas
como son: confidencialidad, integridad y disponibilidad.

Los criterios para asignar la calificacion a las categorias de informacion son
aquellos indicados por la Ley 1712 de 2014 que fue reglamentada con el Decreto
103 de 2015 y que ademas son reiterados en el Decreto reglamentario Unico del
Sector Presidencia de la Republica. De igual forma se aconseja apoyar éstos
conceptos de calificacion de la informacidbn de acuerdo a indicaciones
proporcionadas por la Ley 594 de 2000 y decretos reglamentarios (Ley General
de Archivos) y la Ley Estatutaria 1581 de 2012 y decretos reglamentarios (Sobre
el tratamiento de los datos personales).

Tabla 4. Clasificacion de la informacion
Criterio Definicién

Secreta La informacién reservada es aquélla que, por
motivos excepcionales, se declara como tal
por parte del jerarca del organismo, a los
efectos de impedir su acceso publico. Es
clave la formulacion excepcional, la
necesidad de justificar que es imperioso y
necesario mantener una informacion
reservada porque afecta un interés legitimo
del Estado.

83 SIGEPRE. Presidencia de la republica. Guia para la calificacion de la informacion de acuerdo con sus
niveles de seguridad. [en linea] [citado el 04-12_2017]. Disponible en:
http://es.presidencia.gov.co/dapre/DocumentosSIGEPRE/G-GD-02-calificacion-informacion.pdf


http://es.presidencia.gov.co/dapre/DocumentosSIGEPRE/G-GD-02-calificacion-informacion.pdf

CRITERIO DEFINICION

Secreta Solo puede ser declarada como tal por
resolucion fundada del jerarca maximo del
organismo cuando se verifique alguna de las
causales que prevé de manera taxativa la
Ley de Acceso a la Informacion publica®.

Confidencial Todas las personas que intervengan en el
tratamiento de datos personales que no
tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada
su relacién con alguna de las labores que
comprende el tratamiento, pudiendo sélo
realizar suministro o comunicacion de datos
personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la
presente ley y en los términos de la misma®®.

Reservada-uso interno Es la informacion manejada por los
directivos, docentes, estudiantes y demas
miembros del colegio con derecho a
privilegios con algunos derechos de
manipulacion de informacion.

Publica Informacién que es de manejo publico.

Fuente: SIGEPRE. Presidencia de la republica. Guia para la calificacion de la informacion de acuerdo con
sus niveles de seguridad. [En linea] [Citado el 04-12_2017]. Disponible en:
http://es.presidencia.gov.co/dapre/DocumentosSIGEPRE/G-GD-02-calificacion-informacion. pdf

4.2 ACTIVOS INFORMATICOS

En la tabla 5 se puede observar los activos mas relevantes que se encuentra
dentro de la institucién Luis Carlos Galan Sarmiento, esta clasificacion se hace
en base a la metodologia MAGERIT

64 UAP. UNIVERSIDAD DE ACCESO A LA INFORMACION PUBLICA. Guia de la clasificacion. [en linea]
[citado el [10-12-2017]. Disponible en: http://www.uaip.gub.uy/wps/wcm/connect/uaip/f66e7798-91be-45f7-
baeO-
51c5e65a197e/Gu%C3%ADa_clasificaci%eC3%B3n+VF+%281%29.pdf?MOD=AJPERES&CONVERT_TO
=url& CACHEID=f66e7798-91be-45f7-bae0-51c5e65a197e

85 Corte constitucional replblica de Colombia. [citado el [10-12-2017]. Disponible en:
http://www.corteconstitucional.gov.co/relatoria/2011/c-748-11.htm


http://es.presidencia.gov.co/dapre/DocumentosSIGEPRE/G-GD-02-calificacion-informacion.pdf

Tabla 5. Tipos de Activos

TIPO DE ACTIVO

CODIGO DE ACTIVO

ACTIVOS MAS RELEVANTES
EN LA ENTIDAD

[adm] Datos de interés | Contratos
para la administracion
publica Acuerdos
[essencial] [vr] datos vitales Registro de Calificaciones
Activos , -
Esenciales [per] datos de caracter |Base de datos de caracter personal.
personal Contabilidad del colegio.
[Clas.s.'f'ed] Datos Hoja de vida de los Estudiantes.
clasificados
Calificaciones
Contabilidad
Archivos de actas
(D] datos / [Files] Ficheros: Resoluciones (Actos administrativos
informacion y acadeémicos)
Observador del alumno
Libro de Matricula
[backup] copias de | Contabilidad institucional
respaldo Documentos administrativos
[edi] intercambio

[S] Servicios

electrénico de datos

Diligenciamiento Matriz Chip

[SW] Software -
Aplicaciones
informaticas

[os] sistema operativo

Sistema operativo Windows 7,
Windows 8

[sub] Desarrollo a
medida(Subcontratado)

Aplicacion para el manejo de notas y
reportes de los estudiantes.

[dbms] sistema de gestion
de bases de datos:

Base de datos para almacenar las
notas de los estudiantes

[office] ofimatica:

Office 2013, winrar, Adobe Acrobat
Reader.

[av] antivirus

Microsoft Security Essentials.

[std] estandar

Java, Cabri-Geom, Crocodile:
Deep-Freze, Derive-Matem, Dev-C++
Portable, Gimp, WinCmapTools,
MicromundosPro, Photoshop CS4
Portable_j89, TuxPaint, LEGO
DIGITAL DESIGNER,
Macromedia_Flash_8 (Portable),
MECA NET, Microsoft Mathematics
4.0




TIPO DE ACTIVO

CODIGO DE ACTIVO

ACTIVOS MAS RELEVANTES
EN LA ENTIDAD

[HW] Equipamiento
informatico
(hardware)

[pc] informatica personal

72 Equipos de escritorio salas de
sistemas

12 equipos de escritorio aulas
especializadas

19 equipos de escritorio zona
administrativa

[mobile] informéatica movil

95 Portétiles aulas especializadas

[wap] punto de
inalambrico

acceso

12 antenas de Access point

[switch] conmutadores

4 switch 24 puertos

[router] encaminadores

Router CISCO 2900 Series.

[print] equipos de impresioén:

2 Impresoras salas de sistemas

2 impresoras de multifuncion (zona
administrativa)

1 impresora chorro de tinta (zona
administrativa)

1 impresora inalambrica (zona
administrativa)

[COM] Redes de
comunicaciones

[PSTN] red telefénica

Acceso telefénico ETB

[LAN] red local Red LAN
[wifi] red inalambrica Red Inalambrica
[Internet] Internet ETB

[Media] Soportes
de informacion

[cd] cederron (CD-ROM)

Actas, resoluciones, observador de los
estudiantes, agendas telefonicas,
fotografias de los estudiantes por cursos,
Soporte de contabilidad.

[usb] memorias USB

Copia de seguridad, documentos

[dvd] DVD

Proyecto educativo institucional, actas
institucionales, documentos
institucionales.

Copia de Seguridad notas

[printed] material impreso

Actas, resoluciones, observador del
estudiantes, agenda telefénicas,
fotografias de los estudiantes por cursos,
Soporte de contabilidad, boletines,
informes académicos, constancias, etc.

[AUX]
Equipamiento
auxiliar

[wire] cable eléctrico

Instalaciones para el suministro de
energia

[furniture] mobiliario

rack, armarios, archivadores, mesas,
muebles, etc

[L] Instalaciones

[building] edificio

Edificio sede colegio Luis Carlos Galan
Sarmiento

[P] Personal

[ue] usuarios externos

REDP

[ui] usuarios internos

Administrativos, docentes

[adm] administradores de
sistemas

Docente de media Integrada e
Informatica

[prov] proveedores

REDP, ETB

Fuente: Propiedad de los autores




4.3 CLASIFICACION DE LOS ACTIVOS DE LA INFORMACION

Los activos de informacion deben ser clasificados de acuerdo a los criterios de
informacion: Secreta, Confidencial, Reservada-Uso Interno y Publica; con el

objetivo de clasificarlos, tratarlos y protegerlos, ver tabla 8.

Tabla 6. Clasificacion de los activos

: ACTIVOS MAS CLASIFICACION
TIPO DE ACTIVO | CODIGO DE ACTIVO RELEVANTES EN LA DE LA
ENTIDAD INFORMACION
[adm] Datos de Contratos PUblica
interés para la T
administracién pablica | Acuerdos Publica
[vr] datos vitales Registro de Calificaciones Confidencial
[essenmal] Base de datos de caracter Confidencial
£ ?ecr:::\glses [per] datos de personal.
caracter personal Contabilidad del colegio. | Reservada-Uso
gio. Interno
[classified] Datos Hoja de vida de los , .
o . Confidencial
clasificados Estudiantes.
Calificaciones Confidencial
Contabilidad Confidencial
Archivos de actas Publica
[Files] Ficheros: Resoluciones (Actos
[D] datos / administrativos y Publica
. s, académicos)
informacion - -
Observador del alumno Confidencial
Libro de Matricula Confidencial
Contabilidad institucional Confidencial

[backup] copias de
respaldo

Documentos administrativos

Reservada-Uso
Interno

[edi] intercambio

[S] Servicios electronico de datos Diligenciamiento Matriz Chip | Confidencial
. . Sistema operativo Windows .
[os] sistema operativo 7 Windows 8 Pdblica
[sub] Desarrollo a Aplicacién para el manejo
medida(Subcontratad | de notas y reportes de los Confidencial
0) estudiantes.
[SW] Software - | [dbms] sistema de Base de datos para
Aplicaciones gestion de bases de | almacenar las notas de los | Confidencial

informéaticas

datos:

estudiantes

[office] ofimatica:

Office 2013, winrar, Adobe
Acrobat Reader.

Reservada-Uso
Interno

[av] antivirus

Microsoft Security
Essentials.

Reservada-Uso
Interno




TIPO DE ACTIVO

CODIGO DE ACTIVO

ACTIVOS MAS
RELEVANTES EN LA
ENTIDAD

CLASIFICACION
DE LA
INFORMACION

[SW] Software -
Aplicaciones
informaticas

[std] estandar

Java, Cabri-Geom,
Crocodile:

Deep-Freze, Derive-Matem,
Dev-C++ Portable, Gimp,
WinCmapTools,
MicromundosPro,
Photoshop CS4
Portable_j89, TuxPaint,
LEGO DIGITAL DESIGNER,
Macromedia_Flash_8 (Port
able), MECA NET, Microsoft
Mathematics 4.0

Reservada-Uso
Interno

[HwW]
Equipamiento
informético
(hardware)

[pc] informética
personal

72 Equipos de escritorio
salas de sistemas

Reservada-Uso
Interno

12 equipos de escritorio
aulas especializadas

Reservada-Uso
Interno

19 equipos de escritorio
zona administrativa

Reservada-Uso
Interno

[mobile] informatica
movil

95 Portatiles aulas
especializadas

Reservada-Uso
Interno

[wap] punto de
acceso inalambrico

12 antenas de Access Point

Reservada-Uso
Interno

[switch] 4 switch 24 puertos Reservada-Uso
conmutadores Interno
[router] Reservada-Uso

encaminadores

Router CISCO 2900 Series.

Interno

[print] equipos de
impresioén:

2 Impresoras salas de
sistemas

Reservada-Uso
Interno

2 impresoras de
multifuncion (zona
administrativa)

1 impresora chorro de tinta
(zona administrativa)

1 impresora inalambrica
(zona administrativa)

Reservada-Uso
Interno

[COM] Redes de
comunicaciones

[PSTN] red telefénica

Acceso telefénico ETB

Reservada-Uso
Interno

[LAN] red local

Red LAN

Reservada-Uso
Interno

[wifi] red inalambrica

Red Inalambrica

Reservada-Uso
Interno

[Internet] Internet

ETB

Reservada-Uso
Interno




5 ACTIVOS MAS CLASIFICACION
TIPO DE ACTIVO | CODIGO DE ACTIVO RELEVANTES EN LA DE LA
ENTIDAD INFORMACION

Actas, resoluciones,
observador de los

[cd] cederrén (CD- estudiantes, agendas
ROM) telefénicas, fotografias de
los estudiantes por cursos,
Soporte de contabilidad.

Confidencial

Copia de seguridad,

Confidencial
documentos

[usb] memorias USB

Proyecto educativo
institucional, actas

[dvd] DVD institucionales, documentos
institucionales.

Copia de Seguridad notas Confidencial

Actas, resoluciones,
observador del estudiantes,
agenda telefénicas,
fotografias de los
estudiantes por cursos, Confidencial
Soporte de contabilidad,
boletines, informes
académicos, constancias,

[Media] Soportes Confidencial

de informacién

[printed] material
impreso

etc.
. _ Instalaciones para el Reservada-Uso
[AUX] [wire] cable electrico suministro de energia Interno
Fauparmiento rack, armarios, Reservada-Uso
auxiliar [furniture] mobiliario | archivadores, mesas,
Interno
muebles, etc
[L] Instalaciones | [building] edificio Edificio sede colegip Luis Reservada-Uso
Carlos Galan Sarmiento Interno
[ue] usuarios externos | REDP Publica
[ui] usuarios internos | Administrativos, docentes IF;?es;r(\)/ada—Uso

[P] Personal [adm] administradores | Docente de media Integrada | Reservada-Uso

de sistemas e Informatica Interno

[prov] proveedores REDP, ETB Publica

Fuente: Propiedad de los autores

4.4 DIMENSIONES DE VALORACION

Las dimensiones de valoracion de los activos es el nivel de importancia que tiene
éste en la entidad.

Teniendo en cuenta la valoracién cualitativa del impacto y a la seguridad del
mismo se evalla los activos del colegio Luis Carlos Galan Sarmiento.



4.4.1 DE ACUERDO AL IMPACTO
Se realiza una evaluacion cualitativa segun el impacto que este pueda tener,

teniendo en cuenta el tamafio del dafio que puede ocasionar al colegio Luis
Carlos Galan Sarmiento.

4.4.1.1 Criterios de valoracién
La escala de valoracion esta entre 0O (sin dafos) hasta 10 (Valor maximo de dafio
en el activo), y se determina de acuerdo al tipo cualitativo y el impacto que tiene
la institucién educativa ver tabla 7.

Tabla 7. Criterio de Valoracion.

IMPACTO | NOMENCLATURA VALOR DESCRIPCION
El dafio tiene consecuencias muy graves
MUY ALTO para la institucion educativa y podrian ser
irreversibles.
El dafio tiene consecuencias muy graves
ALTO T )
para la institucion educativa.
El dafio contiene consecuencias relevantes
MEDIO M 4-6 para la institucién educativa y su
operacion.
El dafio contiene consecuencias
BAJO relevantes, pero no afecta a una gran parte
de la institucion educativa.
MUY BAJO MB 0 El dafio no contleng consecuencias
relevantes para la institucion educativa.

Fuente: Propiedad de los autores

4.4.1.2 Valoracion de los activos

Las tablas siguientes pretenden guiar con mas detalle a los usuarios valorando
de forma homogénea activos cuyo valor es importante por diferentes motivos.

Tabla 8. Escala Estandar Informacion de caracter personal

[pi] Informacion de caracter personal

6.pil probablemente afecte gravemente a un grupo de individuos

6 6.pi2 probablemente quebrante seriamente la ley o algun reglamento de proteccion
de informacion personal
5.pi1 probablemente afecte gravemente a un individuo
° 5.pi2  probablemente quebrante seriamente leyes o regulaciones
4.pil probablemente afecte a un grupo de individuos
4

4.pi2  probablemente quebrante leyes o regulaciones




[pi] Informacién de caracter personal

3.pil  probablemente afecte a un individuo

3.pi2  probablemente suponga el incumplimiento de una ley o regulacion

2.pil pudiera causar molestias a un individuo

2.pi2  pudiera quebrantar de forma leve leyes o regulaciones

1 1.pil pudiera causar molestias a un individuo

Fuente: GOBIERNO DE ESPANA. Magerit - version 3.0: Metodologia de andlisis y gestion de riesgos de
los sistemas de informacion. Libro Il - Catalogo de elementos. Madrid: Ministerio de Hacienda y
Administraciones Publicas, 2012. P. 19.

Tabla 9. Escala Estandar Obligaciones legales

[[po] Obligaciones legales

9 O9.ro
7 T.ro
5 b5.ro
1 1.lro

probablemente cause un incumplimiento excepcionalmente grave de una ley o
regulacién

probablemente cause un incumplimiento grave de una ley o regulacion
probablemente sea causa de incumplimiento de una ley o regulacion

pudiera causar el incumplimiento leve o técnico de una ley o regulacion

Fuente: ibid. p 20.

Tabla 10. Escala Estandar Seguridad

[si] Seguridad

10 10.si
9 O9si
7 T7.si
3 3si
1 1si

probablemente sea causa de un incidente excepcionalmente serio de seguridad
o dificulte la investigacion de incidentes excepcionalmente serios

probablemente sea causa de un serio incidente de seguridad o dificulte la
investigacion de incidentes serios

probablemente sea causa de un grave incidente de seguridad o dificulte la
investigacion de incidentes graves

probablemente sea causa de una merma en la seguridad o dificulte la
investigacion de un incidente

pudiera causar una merma en la seguridad o dificultar la investigacién de un
incidente

Fuente: ibid. p 20.



Tabla 11. Escala Estandar Intereses comerciales o0 econémicos
9.cei.a  de enorme interés para la competencia
9.ceib  de muy elevado valor comercial
9.cei.c  causa de pérdidas econdmicas excepcionalmente elevadas

9 9.ceid Causa de muy significativas ganancias o ventajas para individuos u
organizaciones.

9.cei.e  constituye un incumplimiento excepcionalmente grave de las obligaciones
contractuales relativas a la seguridad de la informacion proporcionada por
terceros

7.cei.a de alto interés para la competencia
7.cei.b  de elevado valor comercial

7.cei.c  causa de graves pérdidas economicas

7
7.cei.d proporciona ganancias o ventajas desmedidas a individuos u organizaciones
7.cei.e  constituye un serio incumplimiento de obligaciones contractuales relativas a

la seguridad de la informacion proporcionada por terceros
3.cei.a  de cierto interés para la competencia
3.cei.b  de cierto valor comercial

3 3.cei.c  causa de pérdidas financieras 0 merma de ingresos
3.cei.d facilita ventajas desproporcionadas a individuos u organizaciones
3.cei.e  constituye un incumplimiento leve de obligaciones contractuales para

mantener la seguridad de la informacion proporcionada por terceros
2.cei.a  de bajo interés para la competencia

2
2.cei.b  de bajo valor comercial
l.cei.a de pequefio interés para la competencia

1
l.cei.b  de pequefio valor comercial

0 0.3 supondria pérdidas econdmicas minimas

Fuente: ibid. p 20 - 21



Tabla 12. Escala Estandar Interrupcion del servicio

[da] Interrupcion del servicio

Probablemente cause una interrupcién excepcionalmente seria de las
9.da actividades propias de la Organizacién con un serio impacto en otras
9 organizaciones.

9.da2 Probablemente tenga un serio impacto en otras organizaciones

7 da Probablemente cause una interrupcion seria de las actividades propias de la
7 ' Organizacién con un impacto significativo en otras organizaciones

7.da2 Probablemente tenga un gran impacto en otras organizaciones

5 da Probablemente cause la interrupcion de actividades propias de la
5 ' Organizacion con impacto en otras organizaciones

5.da2 Probablemente cause un cierto impacto en otras organizaciones

Probablemente cause la interrupcion de actividades propias de la
3.da Organizacion

1 l.da Pudiera causar la interrupcién de actividades propias de la Organizacion

Fuente: ibid. p 21.

Tabla 13. Escala Estdndar Orden Publico
[po] Orden publico
9 9.po alteracion seria del orden publico
6 6.po probablemente cause manifestaciones, o presiones significativas
3 3.po causa de protestas puntuales
1 1.po pudiera causar protestas puntuales
Fuente: ibid. p 21.
Tabla 14. Escala Estandar Operaciones
[olm] Operaciones

Probablemente cause un dafio excepcionalmente serio a la eficacia o seguridad

10 10.0lm s . .
de la mision operativa o logistica

Probablemente cause un dafio serio a la eficacia o seguridad de la mision

9 9.olm . L
operativa o logistica

Probablemente perjudique la eficacia o seguridad de la misién operativa o
7 7olm logistica



[olm] Operaciones

5

3

1

5.0lm

3.0lm

1.0lm

Probablemente merme la eficacia o seguridad de la mision operativa o logistica
mas alla del &mbito local

Probablemente merme la eficacia o seguridad de la misién operativa o logistica
(alcance local)

Pudiera mermar la eficacia o seguridad de la misién operativa o logistica
(alcance local)

Fuente: ibid. p 21.

Tabla 15. Escala Estandar Administracion y Gestion

[adm] Administracion y gestion

3

1

9.adm

7.adm

5.adm

3.adm

1l.adm

probablemente impediria seriamente la operacién efectiva de la Organizacion,
pudiendo llegar a su cierre

probablemente impediria la operacion efectiva de la Organizacion

Probablemente merme la eficacia o seguridad de la misién operativa o logistica
mas alla del &mbito local

Probablemente impediria la operacion efectiva de una parte de la Organizacion.

Pudiera impedir la operacion efectiva de una parte de la Organizacion.

Fuente: ibid. p 22.

Tabla 16. Escala Estandar Pérdida de confianza (reputacion)

[lg] Pérdida de confianza (reputacion)

9.1g.a

9.1g.b

7.lg.a

7.1g.b

5.1g.a

5.1g.b

Probablemente causaria una publicidad negativa generalizada por afectar de
forma excepcionalmente grave a las relaciones a las relaciones con otras
organizaciones

Probablemente causaria una publicidad negativa generalizada por afectar de
forma excepcionalmente grave a las relaciones a las relaciones con el publico
en general

Probablemente causaria una publicidad negativa generalizada por afectar
gravemente a las relaciones con otras organizaciones

Probablemente causaria una publicidad negativa generalizada por afectar
gravemente a las relaciones con el publico en general

Probablemente sea causa una cierta publicidad negativa por afectar
negativamente a las relaciones con otras organizaciones.

Probablemente sea causa una cierta publicidad negativa por afectar
negativamente a las relaciones con el publico



[lg] Pérdida de confianza (reputacién)

Probablemente afecte negativamente a las relaciones internas de la

3 3lg Organizacion

2 21g Probal?lemt?nte cause una pérdida menor de la confianza dentro de la
Organizacion

1 1lg Pudiera causar una pérdida menor de la confianza dentro de la Organizacion

0 04 no supondria dafio a la reputacién o buena imagen de las personas u

organizaciones

Fuente: ibid. p 22.

Tabla 17. Escala Estandar Persecucion de delitos

[crm] Persecucion de delitos

8 8.crm Impida la investigacién de delitos graves o facilite su comision
4 4.crm Dificulte la investigacion o facilite la comision de delitos

Fuente: ibid. p 22.

Tabla 18. Escala Estandar tiempo de recuperacion del servicio

[rto] Tiempo de recuperacion del servicio

7 T.ato RTO < 4 horas
4 4rto 4 horas < RTO < 1 dia
1 1rto 1 dia<RTO < 5 dias
0 O.rto 5 dias < RTO

Fuente: ibid. p 22 - 23.

Tabla 19. Escala Estandar Informacion Clasificada (Nacional)

[Ibl.nat] Informacion clasificada (nacional)
10

10.Ibl Secreto
9 9.l Reservado

8 8.lbl Confidencial

7 7.lbl Confidencial
6 6.lbl Difusion limitada
5 5.bl Difusion limitada

Fuente: ibid. p 23.



[Ibl.nat] Informacion clasificada (nacional)

4 41pl
3 3.bl
2 21l
1 1ol

Difusioén limitada

Difusion limitada

Sin clasificar

Sin clasificar

En la Tabla 20 se encuentra la valoracién del impacto de los activos de la
informacion del colegio Luis Carlos Galan Sarmiento.

Tabla 20. Valoracion Activos

TIPO DE
ACTIVO

CODIGO
DE ACTIVO

DESCRIPCION

IMPACTO

RAZON

[essencial]
Activos
Esenciales

[adm]

Contratos

Son esenciales para la
adquisicién de bienes y
servicios para la
institucion.

Acuerdos

Son documentos
esenciales para las
relaciones con otros
estamentos o entes
gubernamentales.

[vr]

Registro de
Calificaciones

Datos esenciales que
permite visualizar el
desempefio académico de
los estudiantes.

[per]

Base de datos de
caracter personal.

Contabilidad del
colegio

Permiten guardar
informacion personal de
administrativos, docentes
y estudiantes

[classified]

Hoja de vida de los
Estudiantes.

Proceso esencial que
permite visualizar la
economia de la institucion,
la cual es requerida por
entes de control del
estado.

Informacién propia del
estudiante, donde se
almacena datos
personales.




TIPO DE
ACTIVO

CcODIGO
DE ACTIVO

DESCRIPCION

IMPACTO

RAZON

[D] datos /
informacion

[Files]

Calificaciones

Contabilidad

Archivos de actas

Son documentos donde se
almacenan las notas del
seguimiento periddico del
estudiante.

Documentos donde se
puede visualizar los
estados financieros de la
instituciéon educativa.

Informacién donde se
consigna los datos de las
diferentes reuniones que
se llevan a cabo en la
institucién

Resoluciones (Actos
administrativos y
académicos)

Documentos donde se
emiten diferentes actos de
indole administrativo o
académico.

Observador del
alumno

Libro de Matricula

[backup]

Contabilidad
institucional

Documento donde se
encuentra consignado el
seguimiento del estudiante
durante un periodo
académico en la parte
comportamental.

Libro donde se encuentra
matriculados los
estudiantes de la
institucion.

Copia de seguridad de los
archivos Excel, Word, que
se generan en el area de
contabilidad.

Documentos
administrativos

[S] Servicios

[edi]

Diligenciamiento
Matriz Chip

Copia de seguridad de los
actos administrativos,
registro de notas,
seguimientos académicos.

Registro del seguimiento a
la contabilidad solicitada
por la secretaria de
educacion de Bogota D.C.




Eg'(l?l\?g DCE:;OA[()ZI'(I';ISO DESCRIPCION IMPACTO RAZON
Administra los recursos
Sistema operativo hard\_/vare y software de
[0S] Windows 7 M los diferentes _
Windows 8’ co_mpt_Jtao_Iores que tiene
la institucion
Aplicacion para el Utilizado para el registro
manejo de notas y de no'tas de los
[sub] reportes de los M estuo_lla_ntes para e} _
estudiantes. seguimiento académico.
Utilizado para el
E:f:;&ggé?‘zr almacenamient,o f_inal de
[dbms] las notas de los A las notas acgdemlcas
estudiantes de los estudiantes.
Utilizado para tareas
Office 2013, _bés_icas_,dentro de la
[office] |winrar, Adobe Institucion por la parte
! administrativa y
Acrobat Reader. L
académica.
[SW] Software Utilizado para prevenir
- Aplicaciones Microsoft Security softwarf—_\ mahmosp en
informaticas [av] Essentials. M los equipos de cémputo
de la institucion.
Java, Cabri-
Geom, Crocodile:
Deep-Freze,
Derive-Matem,
Dev-C++ Portable,
Gimp,
WinCmapTools, L
. Aplicativos
MicromundosPro, L
Photoshop CS4 suministrados por REDP
Portable_j89 par_a_el desarrollo,de_
[std] TuxPaint LECO M act|V|dad¢s académicas
DIGITAL’ $n las Iaspnaturas de
echologia e
DESIGNER, Informatica.

Macromedia_Flas
h_8_(Portable),
MECA NET,
Microsoft
Mathematics 4.0




TIPO DE

cODIGO

ACTIVO DE ACTIVO DESCRIPCION RAZON
72 Equipos de Dispositivos para la ejecucion
escritorio salas de de tareas en la parte
sistemas administrativa y académica.
12 equipos de Dispositivos para la ejecucion
escritorio aulas de tareas en la parte
[pc] especializadas administrativa y académica.
19 cqupos e o e ena
escritorio zona o .
administrativa parte,ad.mmlstratlva y
académica.
Dispositivos para la
. 95 Portétiles aulas ejecucion de tareas en la
[mobile] - L .
especializadas parte administrativa y
académica.
Dispositivo esencial para
[wap] 12 antenas de establecer pomunicacién
Access Point en toda el &rea que
[HW] comprende la institucion
Equipamiento Dispositivo esencial para
informatico [switch] 4 switch 24 puertos direccionar los datos a
(hardware) través de la red LAN.
Router CISCO 2900 Dispositivo esencial para
[router] . establecer el enlace entre
Series. ;
el colegio y el ISP.
Dispositivo para realizar
2 Impresoras salas impresiones sobre papel,
de sistemas por la parte administrativa
y académica.
2 impresoras de
multifuncion (zona
[print] administrativa) Dispositivo para realizar
1 impresora chorro PISpOsS para realiza
de tinta (zona impresiones sobrg papgl,
.- . or la parte administrativa
administrativa) P .
. y académica.
1 impresora
inalambrica (zona
administrativa)
Servicio para establecer
[PSTN] Acceso telefénico pomuni_caci()n_desde la
ETB institucion a diferentes
entes publicos y privados.
Esencial para la trasmision
de datos y proveer los
[LAN] Red LAN diferentes servicios que
[COM] Redes de utiliza la institucion para su
comunicaciones normal funcionamiento.
Dispositivos esenciales
[wifi] Red Inalambrica para am_pliar la cobertura
gue se tiene dentro de la
institucion educativa.
Servicio que es
[Internet] ETB suministrado por un ente

externo.




TIPO DE cODIGO -
ACTIVO DE ACTIVO DESCRIPCION IMPACTO RAZON
Actas, resoluciones, .
observador de los Copias de res_paldo de
. actas académicas,
estudiantes, )
loféni resoluciones, observador
[cd] agenda§ telefonicas, A de los estudiantes, agenda
fotografias de los P "
estudiantes por telefonlca}s, fotografias de
los estudiantes por cursos,
cursos, Soporte de .
contabilidad Soporte de contabilidad
Copias de respaldo de
actas, resoluciones,
. . observador de los
Copia de seguridad, :
[usb] A estudiantes, agenda
documentos . .
telefénicas, fotografias de
los estudiantes por cursos,
Soporte de contabilidad
Proyecto educativo .
edia o e e g P
Soportes de institucionales, A otros documentos y
informacién dvd documentos dministrati
[dvd] institucionales. administrativos.
Copia de Seguridad Copia de re§pgldo de
A notas académicas de
notas .
estudiantes.
Copia impresa
Actas, resoluciones, debidamente almacenada
observador del en cajas de acuerdo a
estudiantes, agenda registro documental de:
telefénicas, actas, resoluciones,
fotografias de los observador del
[printed] | estudiantes por A estudiantes, agenda
cursos, Soporte de telefonicas, fotografias de
contabilidad, los estudiantes por cursos,
boletines, informes Soporte de contabilidad,
académicos, boletines, informes
constancias, etc. académicos, constancias,
etc.
Instalaciones para el S'St‘?”.‘a esencial para el
. - suministro de energia, el
[wire] suministro de M o
eneraia cual es suministrado por
g CODENSA.

[AUX]
Equipamiento
auxiliar

[furniture]

rack, armarios,
archivadores,
mesas, muebles, etc

[L]

Instalaciones

[building]

Edificio sede colegio
Luis Carlos Galan
Sarmiento

Esencial para el
funcionamiento de la parte
administrativa y
académica,
almacenamiento de
archivo fisico, y
organizacion de los
dispositivos intermedios de
comunicaciones.

Esencial para el
funcionamiento de la
institucion educativa Luis
Carlos Galan Sarmiento




TIPO DE
ACTIVO

CcODIGO
DE ACTIVO

DESCRIPCION

IMPACTO

RAZON

[P] Personal

[ue]

REDP

[ui]

Administrativos,
docentes

[adm]

Docente de media
Integrada e
Informatica

La secretaria de
Educacion hace
acompafiamiento técnico
en mantenimiento a través
de la Red Integrada de
Participacion Educativa
(REDP) , que hace parte
de un proyecto
Transformador
Pedagdgico de la Escuela
y la ensefianza; donde
ésta maneja todo el
sistema informatico

Personal que componen la
comunidad educativa de la
institucién Luis Carlos
Galan Sarmiento.

Personal de area de
sistemas

[prov]

REDP, ETB

Servicios suministrados
por entes externos

Fuente: Propiedad de los autores

4.4.2 DE ACUERDO A LAS DIMENSIONES DE SEGURIDAD

Las dimensiones de seguridad estan dados por aquellos atributos esenciales en
la seguridad de la informaciébn que hacen valido un activo; ellos son:
disponibilidad [D], confidencialidad de la informacion [C], integridad de datos [I],
Autenticidad [A] y trazabilidad [T].

4421

Criterios de valoraciéon

La escala de valoracién de la Tabla 9 se utiliza para valorar los activos de la
informacion de acuerdo a las dimensiones de seguridad, esta escala nos permite

valorar de manera cualitativa los

Sarmiento.

4.42.2

Valoracién de activos

activos del Colegio Luis Carlos Galan

En la tabla 23 se encuentra la valoracion de los activos de la institucion Luis
Carlos Galan Sarmiento de acuerdo a las dimensiones de seguridad, para lo cual
se tendra en cuenta las tablas 10 a la 21, lo que nos permitird una valoracion de
manera cualitativa.




[INFO] INFORMACION

En la tabla 21 se puede observar las valoraciones de los activos [Info]
informacion del Colegio Luis Carlos Galan Sarmiento de acuerdo a las
dimensiones de seguridad.

Tabla 21. Dimensiones de seguridad - [INFO] INFORMACION

CODIGO . DIMENSIONES DE SEGURIDAD
DE DESCRIPCION
ACTIVO O | M | Q| A | [m
(adm] Contratos 5
Acuerdos 5
[vr] Registro de Calificaciones 6 7 6 6
[per] Base de datos de caracter personal. 6 7 6 6
P Contabilidad del colegio 9 9 9 9
[classified] | Hoja de vida de los Estudiantes. 6 7 6 6
CODIGO DE | DIMENSIONES
ACTIVO DE SEGURIDAD RISECR{IECION]
[adm] [ 5.adm probablemente impediria la operacion efectiva de
mas de una parte de la Organizacion
IIAIT] 6.pil probablemente afecte gravemente a un grupo de
vr] individuos
(] 7.Iro: Probablemente cause un incumplimiento grave de
una ley o regulacién
IIAI[T] 6.pi2 probablemente quebrante seriamente la ley o algin
reglamento de proteccién de informacion personal
[per] (] 7.Iro: Probablemente cause un incumplimiento grave de
P una ley o regulacién
IDIINICIA] 9.Iro probablemente cause un incumplimiento
excepcionalmente grave de una ley o regulacion
IIAIT] 6.pil probablemente afecte gravemente a un grupo de
[classified] individuos . _
[C] 7.Iro: Probablemente cause un incumplimiento grave de
una ley o regulacién

Fuente: Propiedad de los autores
[D] DATOS / INFORMACION

En la tabla 22 se puede observar las valoraciones de los activos [D] Datos /
Informacion del Colegio Luis Carlos Galan Sarmiento de acuerdo a las
dimensiones de seguridad.



Tabla 22. Dimensiones de seguridad - [D] DATOS / INFORMACION

CODIGO : DIMENSIONES DE SEGURIDAD
DE DESCRIPCION
ACTIVO (D] [ [C] [A] [T]
Calificaciones 6 7 6 6
Contabilidad 9 9 9 9
Archivos de actas 3 3
[Files] | Resoluciones (Actos administrativos y
5 5 6
académicos)
Observador del alumno 6 5
Libro de Matricula 9 9
Contabilidad institucional 3 2
[backup] - .
Documentos administrativos 3 2
CODIGO DE DIMENSIONES
ACTIVO | DE SEGURIDAD DESCRIPCION
(A][T] 6.pil probablemente afecte gravemente a un grupo
de individuos
[C] 7.Iro: Probablemente cause un incumplimiento grave
de una ley o regulacién
. 5.Iro probablemente sea causa de incumplimiento de
[Files] [[C] una ley o regulacién
IDIMNICIIA] 9.ro probablemente cause un incumplimiento
excepcionalmente grave de una ley o regulacién
3.Iro probablemente sea causa de incumplimiento
[0T]
leve o técnico de una ley o regulacién
D] 3. adm: Probablemente impediria la operacion
[backup] efectiva de una parte de la Organizacion.
P [C] 2. lg: Probablemente cause una pérdida menor
de la confianza dentro de la Organizacion.

Fuente: Propiedad de los autores
[S] SERVICIOS

En la tabla 25 se puede observar las valoraciones de los activos [S] Servicios del
Colegio Luis Carlos Galan Sarmiento de acuerdo a las dimensiones de
seguridad.

Tabla 23. Dimensiones de seguridad - [S] SERVICIOS

CODIGO ) DIMENSIONES DE SEGURIDAD
DE DESCRIPCION
ACTVG O] | M | [c | [Al | I[T]

[edi] Diligenciamiento Matriz Chip 9 9 9




CODIGO DE
ACTIVO

DIMENSIONES
DE SEGURIDAD

DESCRIPCION

[edi]

(DIMIC]

9.da Probablemente cause una interrupcion
excepcionalmente seria de las actividades propias de la
Organizacion con un serio impacto en otras
organizaciones

Fuente: Propiedad de los autores

[SW] SOFTWARE - APLICACIONES INFORMATICAS

A continuacion se puede observar las valoraciones de los activos [SW]
SOFTWARE - APLICACIONES INFORMATICAS del Colegio Luis Carlos Galan
Sarmiento de acuerdo a las dimensiones de seguridad, ver tabla 24

Tabla 24. Dimensiones de seguridad - [SW] SOFTWARE - APLICACIONES
INFORMATICAS

CODIGO ’ DIMENSIONES DE SEGURIDAD
DE DESCRIPCION
ACTIVO (D] 1] [Cl | [Al | [T
[0s] Sistema operativo Windows 7, Windows 8 5 7
[sub] Aplicacién para el manejo de notas y 7 7 7 7
reportes de los estudiantes.
[dbms] Base de datos para almacenar las notas 7 4 7 7
de los estudiantes
[office] Office 2013, winrar, Adobe Acrobat 1
Reader.
[av] Microsoft Security Essentials. 5 7
Java, Cabri-Geom, Crocodile:
Deep-Freze, Derive-Matem, Dev-C++
Portable, Gimp, WinCmapTools,
[std] MicromundosPro, Photoshop Csa 5
Portable j89, TuxPaint, LEGO DIGITAL
DESIGNER,
Macromedia_Flash_8 (Portable), MECA
NET, Microsoft Mathematics 4.0
CODIGO DE | DIMENSIONES
ACTIVO DE SEGURIDAD PISERIFEN
D] 5.adm probablemente impediria la operacion efectiva de
[0s] mas de una parte de la Organizacién
0 7.adm probablemente impediria la operacion efectiva de
la Organizacion
7.adm probablemente impediria la operacion efectiva de
su a Organizacion
[sub] [DINICIIA] la Organizacié




CODIGO DE | DIMENSIONES
ACTIVO | DE SEGURIDAD DESCRIPCION
[dbms] [DIINICIIA] 7.adm probablemente impediria la operacion efectiva de
la Organizacion
[office] D] 1.da Pudiera causar la interrupcién de actividades propias
de la Organizacion
D] 5.da Probablemente cause la interrupcién de actividades
[av] propias de la Organizacion
[C] 7.si: Probablemente sea causa de un grave incidente de
seguridad o dificulte la investigacién de incidentes graves.
[std] D] 5.da Probablemente cause la interrupcién de actividades
propias de la Organizacion

Fuente: Propiedad de los autores
[HW] EQUIPAMIENTO INFORMATICO (HARDWARE)

En la tabla 25 se puede observar las valoraciones de los activos [HW]
EQUIPAMIENTO INFORMATICO (HARDWARE) del Colegio Luis Carlos Galan
Sarmiento de acuerdo a las dimensiones de seguridad.

Tabla 25. . Dimensiones de seguridad - [HW] EQUIPAMIENTO INFORMATICO
(HARDWARE)

CODIGO : DIMENSIONES DE SEGURIDAD
DE DESCRIPCION
ACTIVO (D] (1 [C] [A] [T]

72 Equipos de escritorio salas de 1
sistemas
12 esquipos de escritorio aulas

[pc] especializadas L
19 equipos de escritorio zona 1
administrativa

[mobile] 95 Portaltiles aulas especializadas 1

[wap] 12 antenas de access point 1

[switch] 4 switch 24 puertos

[router] Router CISCO 2900 Series. 5 7
2 Impresoras salas de sistemas 1
2 impresoras de multifuncion (zona

[print] administrativa)
1 impresora chorro de tinta (zona 1
administrativa)
1 impresora inalambrica (zona
administrativa)




CODIGO DE | DIMENSIONES
ACTIVO | DE SEGURIDAD DESCRIPCION
[oc] D] l.da Pudierz_a causar la interrupcion de actividades propias
de la Organizacion
[mobile] D] 1.da Pudiera causar la interrupcién de actividades propias
de la Organizacion
[wap] D] l.da Pudiera causar la interrupcion de actividades propias
de la Organizacion
D] 5.da Probablemente cause la interrupcion de actividades
[switch] propias de la Organizacién
Al 7.si: Probablemente sea causa de un grave incidente de
seguridad o dificulte la investigacion de incidentes graves
D] 5.da Probablemente cause la interrupcion de actividades
[router] propias de la Organizacién
Al 7.si: Probablemente sea causa de un grave incidente de
seguridad o dificulte la investigacion de incidentes graves
[print] D] 1.da Pudiera causar la interrupcién de actividades propias
de la Organizacién
CODIGO DE DIMENSIONES
ACTIVO DE SEGURIDAD | PESCRIPCION
[PSTN] D] 1.adm pudiera impedir la operacion efectiva de una parte
de la Organizacion
[LAN] D] 5.adm: Probablemente impediria la operacién efectiva de
mas de una parte de la Organizacién
[wifi] D] 5.adm: Probablemente impediria la operacion efectiva de
mas de una parte de la Organizacion
[Internet] D] 3.da Probablemente cause la interrupcion de actividades
propias de la Organizacién

Fuente: Propiedad de los autores
[COM] REDES DE COMUNICACIONES

En la tabla 26 se puede observar las valoraciones de los activos [COM] REDES
DE COMUNICACIONES del Colegio Luis Carlos Galan Sarmiento de acuerdo a
las dimensiones de seguridad.

Tabla 26. Dimensiones de seguridad - [COM] REDES DE COMUNICACIONES

CODIGO ’ DIMENSIONES DE SEGURIDAD
DE DESCRIPCION
ACTIVO (D] (1] [Cl | [Al | [T
[PSTN] Acceso telefénico ETB 1
[LAN] Red Lan 5
[wifi] Red Inaldmbrica 5
[Internet] ETB 3




CODIGO DE

DIMENSIONES

DESCRIPCION

ACTIVO DE SEGURIDAD

[PSTN] D] l.adm pudigra impedir la operacidn efectiva de una parte
de la Organizacion

[LAN] D] 5.adm: Probablemente impedi.ria Ig operacion efectiva de
mas de una parte de la Organizacién

[wifi] D] 5.adm: Probablemente impedi_ria Ia operacion efectiva de
mas de una parte de la Organizacion

[Internet] D] 3.da Probablemente cause la interrupcién de actividades

propias de la Organizacién

Fuente: Propiedad de los autores

[MEDIA] SOPORTES DE INFORMACION

En la tabla 27 se puede observar las valoraciones de los activos [MEDIA]
SOPORTES DE INFORMACION del Colegio Luis Carlos Galan Sarmiento de
acuerdo a las dimensiones de seguridad.

Tabla 27. Dimensiones de seguridad - [MEDIA] SOPORTES DE
INFORMACION

CcODIGO
DE
ACTIVO

DESCRIPCION

DIMENSIONES DE SEGURIDAD

O | [ | [€ | [A] | [T]

Actas, resoluciones, observador de los
estudiantes, agendas telefonicas,
fotografias de los estudiantes por cursos,
[cd] Soporte de contabilidad. 3 6 2

[usb]

Copia de seguridad, documentos

[dvd]

Proyecto educativo institucional, actas
institucionales, documentos
institucionales.

Copia de Seguridad notas 5 6 6

[printed]

Actas, resoluciones, observador del
estudiantes, agenda telefonicas,
fotografias de los estudiantes por cursos,
Soporte de contabilidad, boletines,
informes académicos, constancias, etc.




CODIGO DE
ACTIVO

DIMENSIONES
DE SEGURIDAD

DESCRIPCION

[cd]

[D]

3.adm: Probablemente impediria la operacion efectiva de
una parte de la Organizacién

[C]

2.lg: Probablemente cause una pérdida menor de la
confianza dentro de la Organizacién

[

6.pi2: Probablemente quebrante seriamente la ley o
algiin reglamento de proteccién de informacién personal

[usb]

[D]

3.adm: Probablemente impediria la operacion efectiva de
una parte de la Organizacion

[C]

2.lg: Probablemente cause una pérdida menor de la
confianza dentro de la Organizacion

[

6.pi2: Probablemente quebrante seriamente la ley o
algun reglamento de proteccion de informacidn personal

[dvd]

[D]

3.adm: Probablemente impediria la operacion efectiva de
una parte de la Organizacion

[C]

2.lg: Probablemente cause una pérdida menor de la
confianza dentro de la Organizacion

[

6.pi2: Probablemente quebrante seriamente la ley o
algun reglamento de proteccién de informacion personal

[D]

5.adm: Probablemente impediria la operacién efectiva de
mas de una parte de la Organizacion

[

6.pi2: Probablemente quebrante seriamente la ley o
algun reglamento de proteccién de informacion personal

[printed]

[DIC]

3.adm: Probablemente impediria la operacién efectiva de
una parte de la Organizacion

[T]

6.pi2: Probablemente quebrante seriamente la ley o
algun reglamento de proteccién de informacién personal

Fuente: Propiedad de los autores

[AUX] EQUIPAMIENTO AUXILIAR

En la tabla 28 se puede observar las valoraciones de los activos [AUX]
EQUIPAMIENTO AUXILIAR del Colegio Luis Carlos Galdn Sarmiento de
acuerdo a las dimensiones de seguridad.

Tabla 28. Dimensiones de seguridad - [AUX] EQUIPAMIENTO AUXILIAR

CODIGO : DIMENSIONES DE SEGURIDAD
DE DESCRIPCION
ACTIVO (D] [ [C] [A] [T]
. Instalaciones para el suministro de
[wire] . 3
energia
[furniture] rack, armarios, archivadores, mesas, 1
muebles, etc
CODIGO DE | DIMENSIONES
ACTIVO DE SEGURIDAD PIEERIAER
[wire] D] 3.da Probablemente cause la interrupcion de actividades
propias de la Organizacién
[furniture] D] 1.da Pudiera causar la interrupcion de actividades
propias de la Organizacién

Fuente: Propiedad de los autores




[L] INSTALACIONES

En la tabla 29 se puede observar las valoraciones de los activos [L]
INSTALACIONES del Colegio Luis Carlos Galan Sarmiento de acuerdo a las
dimensiones de seguridad.

Tabla 29. Dimensiones de seguridad - [AUX] EQUIPAMIENTO AUXILIAR

Edificio sede colegio Luis Carlos Galan
Sarmiento

[building]

9.da  Probablemente  cause una interrupcion
excepcionalmente seria de las actividades propias de la
Organizacion con un serio impacto en otras
organizaciones

[building] [D]

Fuente: Propiedad de los autores

[P] PERSONAL

En la tabla 32 se puede observar las valoraciones de los activos [P] PERSONAL
del Colegio Luis Carlos Galan Sarmiento de acuerdo a las dimensiones de
seguridad.

Tabla 30. Dimensiones de seguridad - [P] PERSONAL

[ue] REDP 7
[ui] Administrativos, docentes 9
Docente de media Integrada e
[adm] Informatica !
[prov] REDP, ETB 3
[prov] D] 3.adm probablemente impediria la operacion efectiva de
P una parte de la Organizacion




7.olm Probablemente perjudique la eficacia o seguridad

de la misidn operativa o logistica

9.da Probablemente cause una interrupcion

[ui] D] excepgiong}mente seria Qe_las actividades propias de la
Organizacion con un serio impacto en otras

organizaciones

7.adm probablemente impediria la operacion efectiva de

la Organizacion

3.adm probablemente impediria la operacion efectiva de

una parte de la Organizacion

[ue] [D]

[adm] [D]

[prov] [D]

Fuente: Propiedad de los autores



5. AMENAZAS Y VULNERABILIDADES A LOS ACTIVOS DE LA
INFORMACION DE LA INSTITUCION EDUCATIVA LUIS CARLOS GALAN
SARMIENTO MEDIANTE LA METODOLOGIA DE MAGERIT

En la identificacidon de las amenazas y vulnerabilidades, se sigue lo planteado en
la metodologia MAGERIT V3 libro 2, se hace necesario realizar este analisis para
determinar las amenazas y vulnerabilidades que pueden afectar los activos con
que actualmente cuenta el Colegio Luis Carlos Galan Sarmiento.

5.1 IDENTIFICACION Y VALORACION DE AMENAZAS

A continuacion se hace una descripcion de las amenazas que se tendran en
cuenta de acuerdo a lo propuesto en la metodologia MAGERIT Libro I:

5.1.1 De origen natural ([N] Desastres naturales)

Hay accidentes naturales (terremotos, inundaciones, etc). Ante esos avatares el
sistema de informacion es victima pasiva, pero de todas formas tendremos en
cuenta lo que puede suceder®®.

5.1.2 Del entorno ([I] De origen industrial)

Hay desastres industriales (contaminacion, fallos eléctricos, etc) ante los cuales
el sistema de informacién es victima pasiva; pero no por ser pasivos hay que
permanecer indefensos®’.

5.1.3 Causadas por las personas de forma accidental ([E] Errores y fallos
no intencionados)

Las personas con acceso al sistema de informacion pueden ser causa de
problemas no intencionados, tipicamente por error o por omisién®,

5.1.4 Causadas por las personas de forma deliberada ([A] Ataques
intencionados)

Las personas con acceso al sistema de informaciéon pueden ser causa de
problemas intencionados: ataques deliberados; bien con &nimo de beneficiarse

% MAGERIT — version 3.0. Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion.
Libro | - Método, p. 27.

7 Ibid. p.27.

8 |bid. p.27.



indebidamente, bien con &nimo de causar dafios y perjuicios a los legitimos

propietarios®®.

En la Tabla 32 se hace un resumen de las amenazas de acuerdo a la
metodologia de MAGERIT V3, que se tienen en cuenta para el analisis.

Tabla 31. Valoracién de amenazas

Nomenclatura Tipos de amenazas

[N] Desastres naturales

[1] De origen industrial

[E] Errores y fallos no intencionados
[A] Ataques intencionados

Fuente: Propiedad de los autores

5.1.5 Ciriterios de Evaluacion

Los criterios de valoracion se muestran en una escala cualitativa y cuantitativa

para la estimacién del Riesgo que puede tener una entidad.

Tabla 32. Criterio Evaluaciéon. Amenazas

PROBABILIDAD O |NOMENCLATURA
FRECUENCIA RANGO VALOR
FRECUENCIA MUY ALTA _ 1 vez al dia -
FRECUENCIA ALTO A: PROBABLE | . Vezcada 75%
semana
FRECUENCIA MEDIA M: POSIBLE |1 Vezcada2 50%
meses
FRECUENCIA BAJA 1 vez cada 6
meses
FRECUENCIA MUY BAJA | MB: MUY RARO |1 vez al afio 10%

Fuente: Propiedad de los autores

5.1.6 Evaluacién de las amenazas a los activos

En la valoracion de las amenazas a los activos hallados en la investigacion se

valora la amenaza con su frecuencia.

5.1.6.1 [INFO] INFORMACION

A continuacién se hace la evaluacion de las amenazas y el impacto que estas

tienen sobre el activo [INFO] INFORMACION, ver tabla 34.

8 Ibid. p.27.



Tabla 33. Evaluacion de amenazas - [INFO] INFORMACION

ACTIVO

AMENAZAS

Contratos

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.15] Alteracion
accidental de la
informaciéon

[E.18] Destruccion de
informacién

[E.19] Fugas de
informacion

[A.5] Suplantacion de la
identidad del usuario

[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.15] Modificacion
deliberada de la
informaciéon

[A.18] Destruccion de
informacioén

[A.19] Divulgacion de
informacioén

Acuerdos

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacioén

[A.5] Suplantacion de la
identidad del usuario

[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.15] Madificacion
deliberada de la
informacion

[A.18] Destruccion de
informacién

[A.19] Divulgacion de
informacioén




ACTIVO

AMENAZAS

Registro de
Calificacion
es

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.15] Alteracion
accidental de la
informacioén

FRECUENCIA

[E.18] Destruccion de
informacién

[E.19] Fugas de
informacion

[A.5] Suplantacion de la
identidad del usuario

[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.15] Modificacion
deliberada de la
informacién

[A.18] Destruccion de
informacién

[A.19] Divulgacion de
informacion

Base de
datos de
caracter
personal

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.15] Alteracion
accidental de la
informacioén

[E.18] Destruccion de
informacién

[E.19] Fugas de
informacioén

[A.5] Suplantacion de la
identidad del usuario

[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.15] Modificacion
deliberada de la
informacioén

[A.18] Destruccion de
informacién

[A.19] Divulgacién de
informacién




[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.15] Alteracion
accidental de la
informaciéon

[E.18] Destruccion de
informacién

[E.19] Fugas de
informacién
Contabilidad | [A.5] Suplantacion de la
del colegio |identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.15] Modificacion
deliberada de la
informacién

[A.18] Destruccion de
informacién

[A.19] Divulgacion de
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.15] Alteracion
accidental de la
informaciéon

[E.18] Destruccion de
informacion

[E.19] Fugas de
informaciéon

[A.5] Suplantacion de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.15] Modificacion
deliberada de la
informacién

[A.18] Destruccion de
informacién

[A.19] Divulgacion de
informacién

Hoja de vida
de los
Estudiantes

Fuente: Propiedad de los autores



5.1.6.2 [D] DATOS /INFORMACION

En la tabla 34 se hace la evaluacion de las amenazas y el impacto que estas
tienen sobre el activo [D] DATOS / INFORMACION

Tabla 34. Evaluacion de amenazas - [D] DATOS / INFORMACION

ACTIVO AMENAZAS FRECUENCIA
[E.1] Errores de los usuarios
[E.2] Errores del administrador
[E.15] Alteracién accidental de
la informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de informacion
[A.5] Suplantacion de la
Calificaciones |identidad del usuario

[A.6] Abuso de privilegios de
acceso

[A.11] Acceso no autorizado

[A.15] Modificacién deliberada
de la informacion

[A.18] Destruccion de
informacion

[A.19] Divulgacién de
informacion

[E.1] Errores de los usuarios

[E.2] Errores del administrador
[E.15] Alteracién accidental de
la informacién

[E.18] Destruccion de
informacion

[E.19] Fugas de informacion
[A.5] Suplantacion de la
Contabilidad |identidad del usuario

[A.6] Abuso de privilegios de
acceso

[A.11] Acceso no autorizado

[A.15] Modificacion deliberada
de la informacion

[A.18] Destruccion de
informacion

[A.19] Divulgacién de
informacion

[E.1] Errores de los usuarios
[E.2] Errores del administrador
[E.15] Alteracién accidental de
la informacion

[E.18] Destruccién de
informacion

[E.19] Fugas de informacién

Archivos de
actas




AMENAZAS

FRECUENCIA

[A.5] Suplantacién de la
identidad del usuario

10

[A.6] Abuso de privilegios de
acceso

10

[A.11] Acceso no autorizado

10

[A.15] Modificacién deliberada
de la informacién

10

[A.18] Destruccion de
informacion

[A.19] Divulgacién de
informacion

Resoluciones
(Actos
administrativos
y académicos)

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.15] Alteracion accidental de
la informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de informacion

[A.5] Suplantacion de la
identidad del usuario

[A.6] Abuso de privilegios de
acceso

[A.11] Acceso no autorizado

[A.15] Modificacién deliberada
de la informacion

[A.18] Destruccion de
informacién

[A.19] Divulgacion de
informacion

Observador
del alumno

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.15] Alteracién accidental de
la informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de informacién

[A.5] Suplantacion de la
identidad del usuario

[A.6] Abuso de privilegios de
acceso

[A.11] Acceso no autorizado

[A.15] Modificacion deliberada
de la informacion

[A.18] Destruccion de
informacion

[A.19] Divulgacion de
informacion




ACTIVO AMENAZAS FRECUENCIA | [D] | [ | [C] | [A] | [T]
[E.1] Errores de los usuarios 10 MB
[E.2] Errores del administrador 10 MB
[E._15] AIter_qcmn accidental de 10 MB MB | MB | MB
la informacién
_[E.18] De_§tru00|on de 10 MB | MB | MB
informacion
[E.19] Fugas de informacion 10 MB | MB MB | MB

) [A.5] Suplantacion de la
I\I;Ilbr(') dle identidad del usuario & MB MB
atricula 1A 6] Abuso de privilegios de
20CeS0 10 MB | MB
[A.11] Acceso no autorizado 10 MB | MB | MB
[A.15]_ Mod|f|c§9|on deliberada 10 MB ve | MB | MB
de la informacién
[A.18] Dg/strucmon de 10 MB | MB W
informacion
[A.19] Dl'\/,ulgacmn de 10 MB | MB MB | MB
informacion
[E.1] Errores de los usuarios A MB
[E.2] Errores del administrador A MB
[E._15] Alter_a,mon accidental de 10 MB MB | MB | MB
la informacién
_[E.18] D(_e§trUCC|on de 10 MB | MB | MB
informacion
[E.19] Fugas de informacién 50 MB | MB MB | MB
[A.5] Suplantacioén de la
([j)oc_:u_ment_os identidad del usuario - MB MB
administrativos ilen

[A.6] Abuso de privilegios de 10 vB | MB
acceso
[A.11] Acceso no autorizado 10 MB | MB | MB
[A.151 Mod|f|c§9|on deliberada 10 MB mB | MB | MB
de la informacion
_[A.18] Dg,struccmn de 10 MB | MB W
informacién
_[A.19] D|_v,ulgaC|on de 10 VB | MB vB | MB
informacion

Fuente: Propiedad de los autores

5.1.6.3 [S] SERVICIOS

A continuacién se hace la evaluacion de las amenazas y el impacto que estas
tienen sobre el activo [S] SERVICIOS ver Tabla 35.



Tabla 35. Evaluacion de amenazas - [S] SERVICIOS

ACTIVO

AMENAZAS

FRECUENCIA

Diligenciamient
0 Matriz Chip

[E.1] Errores de los usuarios

10

[E.2] Errores del
administrador

[E.9] Errores de [re-
Jencaminamiento

[E.10] Errores de secuencia

[E.15] Alteracion accidental
de la informacioén

[E.18] Destruccion de
informacion

[E.19] Fugas de informacion

[E.24] Caida del sistema por
agotamiento de recursos

[A.5] Suplantacién de la
identidad del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.9] [Re-]encaminamiento
de mensajes

[A.10] Alteracion de
secuencia

[A.11] Acceso no autorizado

[A.13] Repudio

[A.15] Modificacion
deliberada de la informacién

[A.18] Destruccion de
informacion

[A.19] Divulgacion de
informacion

Fuente: Propiedad de los autores

5.1.6.4 [SW] SOFTWARE - APLICACIONES INFORMATICAS

En la tabla 36 se hace la evaluacion de las amenazas y el impacto que estas
tienen sobre el activo [SW] SOFTWARE - APLICACIONES INFORMATICAS

Tabla 36. . Evaluacion de amenazas - [SW] SOFTWARE - APLICACIONES
INFORMATICAS

ACTIVO AMENAZAS
[1.5] Averia de origen fisico o
) I6gico
osplztr(;?\/i [E.1] Errores de los usuarios
Windows 7, [E.2] Errores del
Windows 8 |- @dministrador
[E.8] Difusion de software
dafiino




AMENAZAS FRECUENCIA | [D] | [I] [A] | [T]
[E.9] Errores de [re-
Jencaminamiento - MB MB | MB
[E.10] Errores de secuencia 10 MB MB | MB

[E.15] Alteracion accidental
de la informacion

10

[E.18] Destruccion de
informacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los
programas (software)

[E.21] Errores de
mantenimiento / actualizacion
de programas (software)

[A.5] Suplantacion de la
identidad del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusién de software
dafino

[A.9] [Re-]encaminamiento de
mensajes

[A.10] Alteracion de
secuencia

[A.11] Acceso no autorizado

[A.15] Modificacion deliberada
de la informacion

[A.18] Destruccion de
informacion

[A.19] Divulgacion de
informacion

[A.22] Manipulacion de
programas

[A.24] Denegacion de servicio

Aplicacién para
el manejo de
notas y
reportes de los
estudiantes.

[1.5] Averia de origen fisico o
l6gico

[E.1] Errores de los usuarios

[E.2] Errores del
administrador

[E.8] Difusién de software
dafiino

[E.9] Errores de [re-
Jencaminamiento

[E.10] Errores de secuencia

[E.15] Alteracion accidental
de la informacioén

[E.18] Destruccion de
informacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los
programas (software)




Base de datos

para almacenar

las notas de los
estudiantes

AMENAZAS FRECUENCIA | [D] | [1] | [C] | [A] | [T]
[E.21] Errores de
mantenimiento / actualizacion MB | MB | MB
de programas (software)
[A.5] Suplantacién de la
identidad del usuario — MB MB
gb(\:.ggsﬁt\)buso de privilegios de 10 vB | MB
[A.7] Uso no previsto 10 MB | MB
[A.§] Difusién de software 75 MB | M
dafiino
L,?é?]]sgj{;]encammamlento de 10 MB | MB MB | MB
[A.10] Alteracion de 10 MB MB | MB | MB
[A.11] Acceso no autorizado 10 MB | MB | MB
[A.15] Modificacion deliberada MB me | M | MB
de la informacion
[A.18] Destruccién de
informacion - 3 |l LS
[A.19] Divulgacion de vB | MB vB | MB
informacion
[A.22] Manipulacién de 50 vB | MB
programas
[A.24] Denegacion de servicio MB | MB | MB | MB
I[gSi]cﬁve“a de origen fisico o M | MB | MB
[E.1] Errores de los usuarios MB
[E.2] Errores del
administrador o
[E.8] Difusién de software
dafino 75 MB | MB
[E.9] Errores de [re-
Jencaminamiento . il s el s
[E.10] Errores de secuencia MB MB | MB | MB
[E.15] Alteracion accidental 10 MB me | M | MB
de la informacion
[E.18] Destruccion de - iz | e W
informacion
[E.19] Fugas de informacion 50 MB | MB MB | M
[E.20] Vulnerabilidades de los vB | MB
programas (software)
[E.21] Errores de
mantenimiento / actualizacion MB | MB | MB
de programas (software)
[A.5] Suplantacion de la
identidad del usuario . e i
[A.6] Abuso de privilegios de 10 vB | MB
acceso
[A.7] Uso no previsto 10 MB | MB
[A.2~3_] Difusién de software 75 MB | A
dafiino
[A.9] [Re-]lencaminamiento de 10 MB | MB vB | MB

mensajes




[A.10] Alteracion de
secuencia

[A.11] Acceso no autorizado

[A.15] Modificacion deliberada
de la informacion

[A.18] Destruccién de
informacidn

[A.19] Divulgacién de
informacion

[A.22] Manipulacién de
programas

[A.24] Denegacion de servicio

Office 2013,
winrar, Adobe
Acrobat
Reader.

[1.5] Averia de origen fisico o
légico

[E.1] Errores de los usuarios

[E.2] Errores del
administrador

[E.8] Difusion de software
dafiino

[E.9] Errores de [re-
Jencaminamiento

[E.10] Errores de secuencia

[E.15] Alteracidn accidental
de la informacién

[E.18] Destruccién de
informacion

[E.19] Fugas de informacién

[E.20] Vulnerabilidades de los
programas (software)

[E.21] Errores de
mantenimiento / actualizacion
de programas (software)

[A.5] Suplantacion de la
identidad del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusién de software
dafiino

[A.9] [Re-]lencaminamiento de
mensajes

[A.10] Alteracion de
secuencia

[A.11] Acceso no autorizado

[A.15] Modificacién deliberada
de la informacién

[A.18] Destruccién de
informacién

[A.19] Divulgacion de
informacion

[A.22] Manipulacion de
programas

[A.24] Denegacion de servicio




Microsoft
Security
Essentials.

[1.5] Averia de origen fisico o
l6gico

[E.1] Errores de los usuarios

[E.2] Errores del
administrador

[E.8] Difusion de software
dafiino

[E.9] Errores de [re-
Jencaminamiento

[E.10] Errores de secuencia

[E.15] Alteracién accidental
de la informacién

[E.18] Destruccion de
informacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los
programas (software)

[E.21] Errores de
mantenimiento / actualizacion
de programas (software)

[A.5] Suplantacién de la
identidad del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software
dafino

[A.9] [Re-]encaminamiento de
mensajes

[A.10] Alteracién de
secuencia

[A.11] Acceso no autorizado

[A.15] Modificacion deliberada
de la informacion

[A.18] Destruccién de
informacién

[A.19] Divulgacion de
informacion

[A.22] Manipulacién de
programas

[A.24] Denegacién de servicio

Java, Cabri-
Geom,
Crocodile:
Deep-Freze,
Derive-Matem,
Dev-C++
Portable, Gimp,
WinCmapTools

MicromfmdosPr
0, Photoshop
Cs4

[1.5] Averia de origen fisico o
l6gico

[E.1] Errores de los usuarios

[E.2] Errores del
administrador

[E.8] Difusién de software
dafiino

[E.9] Errores de [re-
Jencaminamiento

[E.10] Errores de secuencia

[E.15] Alteracion accidental
de la informacion




[E.18] Destruccién de

informacién

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los

programas (software)

[E.21] Errores de

mantenimiento / actualizacion
Portable_j89, de programas (software)

TuxPaint, [A.5] Suplantacion de la

LEGO DIGITAL |identidad del usuario

DESIGNER, |[A.6] Abuso de privilegios de

Macromedia_F| | &CCE€SO
ash_8 (Portabl | [A.7] Uso no previsto
e), MECA NET, | [A.8] Difusién de software
Microsoft dafiino
Mathematics | [A.9] [Re-]Jencaminamiento de
4.0 mensajes
[A.10] Alteracién de
secuencia
[A.11] Acceso no autorizado
[A.15] Modificacion deliberada
de la informacién
[A.18] Destruccién de
informacion
[A.19] Divulgacién de
informacién
[A.22] Manipulacion de
programas

[A.24] Denegacion de servicio

Fuente: Propiedad de los autores
5.1.6.5 [HW] EQUIPAMIENTO INFORMATICO (HARDWARE)

En la tabla 37 se hace la evaluacion de las amenazas y el impacto que estas
tienen sobre el activo [HW] EQUIPAMIENTO INFORMATICO (HARDWARE)

Tabla 37. Evaluacién de amenazas - [HW] EQUIPAMIENTO INFORMATICO
(HARDWARE)

[N.1] Fuego

[N.2] Dafios por agua
[N.*] Desastres naturales
[1.1] Fuego

72 Equipos de | [ 2] Dafios por agua
escritorio salas [I.*] Desastres industriales

de sistemas

[I.3] Contaminacion mecéanica
[I.4] Contaminacion
electromagnética
[1.5] Averia de origen fisico o
l6gico




AMENAZAS FRECUENCIA
[1.6] Corte del suministro 50
eléctrico
[I.7] Condiciones inadecuadas
de temperatura o humedad
[1.11] Emanaciones
electromagnéticas
[E.2] Errores del
administrador
[E.23] Errores de
mantenimiento / actualizacién
de equipos (hardware)
[E.24] Caida del sistema por
agotamiento de recursos
[E.25] Pérdida de equipos
[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado
[A.23] Manipulacién de los
equipos

[A.24] Denegacion de servicio
[A.25] Robo

[A.26] Ataque destructivo

[ | [C]][A] | [T]
MB | MB | MB

[N.1] Fuego

[N.2] Dafos por agua

[N.*] Desastres naturales

[I.1] Fuego

[1.2] Dafios por agua

[I.*] Desastres industriales
[I.3] Contaminacion mecanica
[I.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico o
I6gico

. [1.6] Corte del suministro

12 equipos de |eléctrico

escritorio aulas |[1.7] Condiciones inadecuadas
especializadas | de temperatura o humedad
[1.11] Emanaciones
electromagnéticas

[E.2] Errores del
administrador

[E.23] Errores de
mantenimiento / actualizacion 75 A |MB | MB | MB | MB
de equipos (hardware)
[E.24] Caida del sistema por

agotamiento de recursos MB
[E.25] Pérdida de equipos MB
[A.6] Abuso de privilegios de MB
acceso

[A.7] Uso no previsto MB




AMENAZAS

FRECUENCIA

[A.11] Acceso no autorizado

50

[A.23] Manipulacién de los
equipos

[A.24] Denegacion de servicio

[A] | [T]
MB | MB
MB | MB

[A.25] Robo

[A.26] Ataque destructivo

19 equipos de
escritorio zona
administrativa

[N.1] Fuego

[N.2] Dafos por agua

[N.*] Desastres naturales

[I.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[I.3] Contaminacion mecanica

[1.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico o
l6gico

[1.6] Corte del suministro
eléctrico

[1.7] Condiciones inadecuadas
de temperatura o humedad

[1.11] Emanaciones
electromagnéticas

[E.2] Errores del
administrador

[E.23] Errores de
mantenimiento / actualizacion
de equipos (hardware)

[E.24] Caida del sistema por
agotamiento de recursos

MB

MB

MB

[E.25] Pérdida de equipos

MB

MB

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.23] Manipulacion de los
equipos

oy}

[A.24] Denegacion de servicio

MB

MB

MB

MB

MB

MB

MB

MB

oy}

[A.25] Robo

og}

[A.26] Ataque destructivo

vy}

95 Portaltiles
aulas
especializadas

[N.1] Fuego

(o9]

[N.2] Dafios por agua

oy}

[N.*] Desastres naturales

[1.1] Fuego

(o9]

[I.2] Dafios por agua

vy}

[1.*] Desastres industriales

og}

[1.3] Contaminacién mecanica

(o9]

[1.4] Contaminacién
electromagnética

< ZZZZ%ZZZZZ <

og}




[1.5] Averia de origen fisico o
l6gico

[1.6] Corte del suministro
eléctrico

[I.7] Condiciones inadecuadas
de temperatura o humedad
[1.11] Emanaciones
electromagnéticas

[E.2] Errores del
administrador

[E.23] Errores de
mantenimiento / actualizacion
de equipos (hardware)

[E.24] Caida del sistema por
agotamiento de recursos
[E.25] Pérdida de equipos
[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado
[A.23] Manipulacion de los
equipos

[A.24] Denegacioén de servicio
[A.25] Robo

[A.26] Ataque destructivo

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[I.1] Fuego

[1.2] Dafios por agua

[I.*] Desastres industriales
[I.3] Contaminacion mecénica
[I.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico o
l6gico

[1.6] Corte del suministro

12 antenas de | g|gctrico

access point 1 7] Condiciones inadecuadas
de temperatura o humedad
[1.11] Emanaciones
electromagnéticas

[E.2] Errores del
administrador

[E.23] Errores de
mantenimiento / actualizacion
de equipos (hardware)

[E.24] Caida del sistema por
agotamiento de recursos
[E.25] Pérdida de equipos
[A.6] Abuso de privilegios de
acceso




[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.23] Manipulacién de los
equipos

[A.24] Denegacion de servicio

[A.25] Robo

[A.26] Ataque destructivo

4 switch 24
puertos

[N.1] Fuego

[N.2] Dafos por agua

[N.*] Desastres naturales

[I.1] Fuego

[I.2] Dafos por agua

[1.*] Desastres industriales

[I.3] Contaminacidon mecénica

[I.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico o
l6gico

[1.6] Corte del suministro
eléctrico

[1.7] Condiciones inadecuadas
de temperatura o humedad

[I.11] Emanaciones
electromagnéticas

[E.2] Errores del
administrador

[E.23] Errores de
mantenimiento / actualizacion
de equipos (hardware)

[E.24] Caida del sistema por
agotamiento de recursos

[E.25] Pérdida de equipos

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.23] Manipulacién de los
equipos

[A.24] Denegacion de servicio

[A.25] Robo

[A.26] Ataque destructivo

Router CISCO
2900 Series.

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[I.2] Dafos por agua

[1.*] Desastres industriales

[I.3] Contaminacion mecanica




[I.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico o
l6gico

[1.6] Corte del suministro
eléctrico

[1.7] Condiciones inadecuadas
de temperatura o humedad

[I.11] Emanaciones
electromagnéticas

[E.2] Errores del
administrador

[E.23] Errores de
mantenimiento / actualizacion
de equipos (hardware)

[E.24] Caida del sistema por
agotamiento de recursos

[E.25] Pérdida de equipos

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.23] Manipulacién de los
equipos

[A.24] Denegacion de servicio

[A.25] Robo

[A.26] Ataque destructivo

2 Impresoras
salas de
sistemas

[N.1] Fuego

[N.2] Dafos por agua

[N.*] Desastres naturales

[I.1] Fuego

[I.2] Dafos por agua

[1.*] Desastres industriales

[I.3] Contaminaciéon mecanica

[I.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico o
légico

[1.6] Corte del suministro
eléctrico

[1.7] Condiciones inadecuadas
de temperatura o humedad

[I.11] Emanaciones
electromagnéticas

[E.2] Errores del
administrador

[E.23] Errores de
mantenimiento / actualizacion
de equipos (hardware)

[E.24] Caida del sistema por
agotamiento de recursos

[E.25] Pérdida de equipos




[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado
[A.23] Manipulacion de los
equipos

[A.24] Denegacién de servicio
[A.25] Robo

[A.26] Ataque destructivo
[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales
[1.1] Fuego

[I.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacién mecanica
[I.4] Contaminacion
electromagnética
[1.5] Averia de origen fisico o
l6gico
2 impresoras | [I.6] Corte del suministro
de multifuncién | eléctrico
(zona [I.7] Condiciones inadecuadas
administrativa) | de temperatura o humedad
limpresora |[I.11] Emanaciones
chorro de tinta | electromagnéticas
(zona [E.2] Errores del
administrativa) | administrador
limpresora |[E.23] Errores de
inalambrica | mantenimiento / actualizacién
(zona de equipos (hardware)
administrativa) |[E.24] Caida del sistema por
agotamiento de recursos
[E.25] Pérdida de equipos
[A.6] Abuso de privilegios de
acceso
[A.7] Uso no previsto
[A.11] Acceso no autorizado
[A.23] Manipulacion de los
equipos
[A.24] Denegacién de servicio
[A.25] Robo

[A.26] Ataque destructivo

Fuente: Propiedad de los autores
5.1.6.6 [COM] REDES DE COMUNICACIONES

En la tabla 39 se hace la evaluacion de las amenazas y el impacto que estas
tienen sobre el activo [COM] REDES DE COMUNICACIONES



Tabla 38. Evaluacién de amenazas - [COM] REDES DE COMUNICACIONES

[1.8] Fallo de servicios de
comunicaciones

[E.2] Errores del
administrador

[E.9] Errores de [re-
Jencaminamiento

[E.10] Errores de secuencia
[E.15] Alteracién accidental
de la informacién

[E.18] Destruccion de
informacién

[E.19] Fugas de informacion
[E.24] Caida del sistema por
agotamiento de recursos
[A.5] Suplantacion de la

Acceso identidad del usuario
telefonico ETB | [A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.9] [Re-]lencaminamiento de
mensajes

[A.10] Alteracion de
secuencia

[A.11] Acceso no autorizado
[A.12] Andlisis de tréfico
[A.14] Interceptacion de
informacién (escucha)

[A.15] Modificacion deliberada
de la informacion

[A.19] Divulgacién de
informacion

[A.24] Denegacion de servicio
[1.8] Fallo de servicios de
comunicaciones

[E.2] Errores del
administrador

[E.9] Errores de [re-
Jencaminamiento

[E.10] Errores de secuencia
[E.15] Alteracién accidental
de la informacién

[E.18] Destruccion de
informacién

[E.19] Fugas de informacién
[E.24] Caida del sistema por
agotamiento de recursos
[A.5] Suplantacion de la
identidad del usuario

[A.6] Abuso de privilegios de
acceso

Red Lan




[A.7] Uso no previsto

[A.9] [Re-]encaminamiento de
mensajes

[A.10] Alteracion de
secuencia

[A.11] Acceso no autorizado
[A.12] Andlisis de trafico
[A.14] Interceptacion de
informacién (escucha)

[A.15] Modificacion deliberada
de la informacién

[A.19] Divulgacion de
informacién

[A.24] Denegacién de servicio

[1.8] Fallo de servicios de
comunicaciones

[E.2] Errores del
administrador

[E.9] Errores de [re-
Jencaminamiento

[E.10] Errores de secuencia
[E.15] Alteracion accidental
de la informacién

[E.18] Destruccién de
informacion

[E.19] Fugas de informacion
[E.24] Caida del sistema por
agotamiento de recursos
[A.5] Suplantacion de la

Red identidad del usuario
Inalambrica | [A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.9] [Re-]lencaminamiento de
mensajes

[A.10] Alteracion de
secuencia

[A.11] Acceso no autorizado
[A.12] Andlisis de tréafico
[A.14] Interceptacion de
informacién (escucha)

[A.15] Modificacion deliberada
de la informacion

[A.19] Divulgacion de
informacién

[A.24] Denegacién de servicio

[1.8] Fallo de servicios de
comunicaciones

[E.2] Errores del

ETB administrador

[E.9] Errores de [re-
Jencaminamiento

[E.10] Errores de secuencia




[E.15] Alteracion accidental
de la informacién

[E.18] Destruccién de
informacion

[E.19] Fugas de informacion

[E.24] Caida del sistema por
agotamiento de recursos

[A.5] Suplantacion de la
identidad del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.9] [Re-]encaminamiento de
mensajes

[A.10] Alteracion de
secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de trafico

[A.14] Interceptacion de
informacién (escucha)

[A.15] Modificacion deliberada
de la informacién

[A.19] Divulgacion de
informacién

[A.24] Denegacién de servicio

Fuente: Propiedad de los autores

5.1.6.7 [MEDIA] SOPORTES DE INFORMACION

En la tabla 39 se hace la evaluacién de las amenazas y el impacto que estas
tienen sobre el activo [MEDIA] SOPORTES DE INFORMACION

Tabla 39. Evaluacién de amenazas - [INFO] INFORMACION

resoluciones,
observador de
los estudiantes,
agenda
telefénica,
fotografias de
los estudiantes
por cursos,
Soporte de
contabilidad.

ACTIVO AMENAZAS FRECUENCIA
[N.1] Fuego
[N.2] Dafios por agua
Actas, [N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacion mecanica

[I.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico o
l6gico

[1.6] Corte del suministro
eléctrico




ACTIVO

AMENAZAS FRECUENCIA

[I.7] Condiciones
inadecuadas de temperatura
0 humedad

[I.11] Emanaciones
electromagnéticas

[E.1] Errores de los usuarios

[E.2] Errores del
administrador

[E.15] Alteracién accidental
de la informacién

[E.18] Destruccién de
informacién

[E.19] Fugas de informacion

[E.23] Errores de
mantenimiento / actualizacién
de equipos (hardware)

[E.25] Pérdida de equipos

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacion
deliberada de la informacién

[A.18] Destruccién de
informacion

[A.19] Divulgacién de
informacion

[A.23] Manipulacién de los
equipos

[A.25] Robo

[A.26] Ataque destructivo

Copia de
seguridad,
documentos

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[I.2] Dafos por agua

[I.*] Desastres industriales

[I.3] Contaminaciéon mecanica

[I.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico o
l6gico

[1.6] Corte del suministro
eléctrico

[I.7] Condiciones
inadecuadas de temperatura
0 humedad

[1.11] Emanaciones
electromagnéticas

[E.1] Errores de los usuarios

[E.2] Errores del
administrador

[E.15] Alteracion accidental
de la informacion




AMENAZAS

[E.18] Destruccién de
informacién

[E.19] Fugas de informacion

[E.23] Errores de
mantenimiento / actualizacién
de equipos (hardware)

[E.25] Pérdida de equipos

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacion
deliberada de la informacién

[A.18] Destruccién de
informacidn

[A.19] Divulgacién de
informacion

[A.23] Manipulacién de los
equipos

[A.25] Robo

[A.26] Ataque destructivo

Proyecto
educativo
institucional,
actas
institucionales,
documentos
institucionales

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[I.*] Desastres industriales

[I.3] Contaminacién mecanica

[I.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico o
l6gico

[1.6] Corte del suministro
eléctrico

[I.7] Condiciones
inadecuadas de temperatura
0 humedad

[I.11] Emanaciones
electromagnéticas

[E.1] Errores de los usuarios

[E.2] Errores del
administrador

[E.15] Alteracion accidental
de la informacion

[E.18] Destruccién de
informacidn

[E.19] Fugas de informacion

[E.23] Errores de
mantenimiento / actualizacion
de equipos (hardware)

[E.25] Pérdida de equipos

[A.7] Uso no previsto

[A.11] Acceso no autorizado




AMENAZAS

[A.15] Modificacién
deliberada de la informacién

[A.18] Destruccién de
informacion

[A.19] Divulgacion de
informacion

[A.23] Manipulacién de los
equipos

[A.25] Robo

[A.26] Ataque destructivo

Copia de
Seguridad
notas

[N.1] Fuego

[N.2] Dafos por agua

[N.*] Desastres naturales

[1.1] Fuego

[I.2] Dafios por agua

[1.*] Desastres industriales

[I.3] Contaminaciéon mecanica

[I.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico o
l6gico

[1.6] Corte del suministro
eléctrico

[1.7] Condiciones
inadecuadas de temperatura
0 humedad

[1.11] Emanaciones
electromagnéticas

[E.1] Errores de los usuarios

[E.2] Errores del
administrador

[E.15] Alteracion accidental
de la informacion

[E.18] Destruccién de
informacion

[E.19] Fugas de informacion

[E.23] Errores de
mantenimiento / actualizacion
de equipos (hardware)

[E.25] Pérdida de equipos

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacién
deliberada de la informacion

[A.18] Destruccion de
informacion

[A.19] Divulgacién de
informacion

[A.23] Manipulacion de los
equipos

[A.25] Robo




AMENAZAS FRECUENCIA
[A.26] Ataque destructivo 10
[N.1] Fuego 10
[N.2] Dafios por agua 10
[N.*] Desastres naturales 10
[I.1] Fuego 10
[I.2] Dafios por agua 10
[I.*] Desastres industriales 10
[1.3] Contaminacién mecanica 10 MB | MB | MB | MB | MB
[1.4] Contamlpacmn 10 MB | MB | MB
electromagnética
l[:j.gi]c,gverla de origen fisico o 10 . MB | MB
[I.§] C_orte del suministro 10 v | MB | MB
eléctrico
Actas, [1.7] Condiciones
resoluciones, |inadecuadas de temperatura MB | MB | MB | MB
observador del |0 humedad
estudiantes, |[l.11] Emanaciones 10 MB | MB | MB | MB | MB
agenda electromagnéticas
telefonicas, | [E.1] Errores de los usuarios 10 MB | MB | MB | MB | MB
fotografias de [[g 2] Errores del
por cursos, E.15] Alteracién accidental
Soporte de Eje Ia]informaci()n &0 MB | MB | MB | MB | MB
contabilidad, [T 18] Destruccién de
br?flg:lrgz& informacion oY MB | MB | MB | MB
i S . >
académicos, [E.19] Fugas de informacion 50 MB i MB -
constancias, [E.23] Errqres de o
etc. mantenimiento / actualizacion 50
de equipos (hardware)

[E.25] Pérdida de equipos

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacién
deliberada de la informacién

[A.18] Destruccion de
informacion

[A.19] Divulgacion de
informacion

[A.23] Manipulacion de los
equipos

[A.25] Robo

[A.26] Ataque destructivo

Fuente: Propiedad de los autores

5.1.6.8

[AUX] EQUIPAMIENTO AUXILIAR

En la tabla 40 se hace la evaluacion de las amenazas y el impacto que estas
tienen sobre el activo [AUX] EQUIPAMIENTO AUXILIAR



Tabla 40. Evaluaciéon de amenazas - [AUX] EQUIPAMIENTO AUXILIAR

[N.1] Fuego

[N.2] Dafos por agua
[N.*] Desastres naturales
[I.1] Fuego

[I.2] Dafios por agua

[I.*] Desastres industriales

[I.3] Contaminacion mecénica
[I.4] Contaminacidn
electromagnética

[1.5] Averia de origen fisico o
légico

[1.6] Corte del suministro
eléctrico

[1.7] Condiciones inadecuadas
de temperatura o humedad
[1.9] Interrupcién de otros

servicios y suministros
Instalaciones | esenciales

para el [1.10] Degradacion de los
suministro de | soportes de almacenamiento
energia de la informacion

[I.11] Emanaciones
electromagnéticas

[E.15] Alteracion accidental
de la informacion

[E.18] Destruccién de
informacion

[E.19] Fugas de informacion

[E.23] Errores de
mantenimiento / actualizacion
de equipos (hardware)

[E.25] Pérdida de equipos

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.23] Manipulacién de los

equipos

[A.25] Robo

[A.26] Ataque destructivo

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

rack, armarios, |[l.1] Fuego

archivadores, |[1.2] Dafios por agua
murgglfe?,etc [I.*] Desastres industriales

[I.3] Contaminacion mecéanica

[I.4] Contaminacion
electromagnética




[1.5] Averia de origen fisico o
l6gico

[1.6] Corte del suministro
eléctrico

[I.7] Condiciones inadecuadas
de temperatura o humedad
[1.9] Interrupcién de otros
servicios y suministros
esenciales

[1.10] Degradacion de los
soportes de almacenamiento
de la informacién

[I.11] Emanaciones
electromagnéticas

[E.15] Alteracion accidental
de la informacién

[E.18] Destruccion de
informacién

[E.19] Fugas de informacion
[E.23] Errores de
mantenimiento / actualizacion
de equipos (hardware)

[E.25] Pérdida de equipos
[A.7] Uso no previsto

[A.11] Acceso no autorizado
[A.23] Manipulacion de los
equipos

[A.25] Robo

[A.26] Ataque destructivo
Fuente: Propiedad de los autores

5.1.6.9 [L] INSTALACIONES

En la tabla 41 se hace la evaluacion de las amenazas y el impacto que estas
tienen sobre el activo [L] INSTALACIONES
Tabla 41. Evaluacion de amenazas - [L] INSTALACIONES

[N.1] Fuego

[N.2] Dafios por agua
[N.*] Desastres naturales
[1.1] Fuego

Edificio sede |[I.2] Dafios por agua
colegio Luis  |[1.*] Desastres industriales

Carlos Galan [111] Emanaciones
Sarmiento | gjectromagnéticas

[E.15] Alteracidn accidental

de la informacion

[E.18] Destruccién de

informacion




[E.19] Fugas de informacion
[A.7] Uso no previsto

[A.11] Acceso no autorizado
[A.15] Modificacion deliberada
de la informacion

[A.18] Destruccién de
informacidn

[A.19] Divulgacién de
informacién

[A.26] Ataque destructivo

[A.27] Ocupacién enemiga

Fuente: Propiedad de los autores

5.1.6.10 [P] PERSONAL

En la tabla 42 se hace la evaluacion de las amenazas y el impacto que estas
tienen sobre el activo [P] PERSONAL

Tabla 42. Evaluacién de amenazas - [P] PERSONAL

[E.7] Deficiencias en la
organizacion

[E.19] Fugas de informacion
[E.28] Indisponibilidad del
personal

[A.28] Indisponibilidad del
personal

[A.29] Extorsién
[A.30] Ingenieria social
(picaresca)
[E.7] Deficiencias en la
organizacion
[E.19] Fugas de informacion
[E.28] Indisponibilidad del
Administrativos, | personal

docentes [A.28] Indisponibilidad del
personal
[A.29] Extorsion
[A.30] Ingenieria social
(picaresca)
[E.7] Deficiencias en la
organizacion
[E.19] Fugas de informacion

REDP

D ted
Oﬁ]eeré; © [E.28] Indisponibilidad del
Integrada e |Personal
Informatica [A.28] Indisponibilidad del
personal

[A.29] Extorsion




ACTIVO AMENAZAS FRECUENCIA | [D] [A] | [T]
[A'.30] Ingenieria social 50 MB | MB
(picaresca)
[E.7] Deficiencias en la
organizacion . 413
[E.19] Fugas de informacion 50 MB
[E.28] Indisponibilidad del MB

ETB personal

[A.28] Indisponibilidad del MB
personal
[A.29] Extorsién MB
[A.30] Ingenieria social MB

(picaresca)

Fuente: Propiedad de los autores

5.2 ANALISIS DE RIESGOS

5.2.1 Impacto Potencial

Se denomina impacto a la medida del dafio sobre el activo derivado de la
materializacion de una amenaza. Conociendo el valor de los activos (en varias
dimensiones) y la degradacién que causan las amenazas, es directo derivar el
impacto que estas tendrian sobre el sistema’®.

5.2.2 Riesgo Potencial

Se denomina riesgo a la medida del dafio probable sobre un sistema.
Conociendo el impacto de las amenazas sobre los activos, es directo derivar el
riesgo sin mas que tener en cuenta la probabilidad de ocurrencia’.

En la figura 10 se puede observar como el riesgo crece con el impacto y con la
probabilidad, por lo tanto el riesgo lo podemos calcular como:

Riesgo = Probabilidad x Impacto

70 MAGERIT - version 3.0. Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion.
Libro | - Método, p. 28.

71 |bid. p. 29-30.




Figura 10. Riesgo en funcién del impacto y la probabilidad

impacto

>
probabilidad

Fuente: MAGERIT - versién 3.0. Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion. Libro | - Método, p. 30.

De acuerdo a la figura XX podemos identificar las zonas tener en cuenta en el
tratamiento del riesgo.
ZONA 1 - riesgos muy probables y de muy alto impacto

ZONA 2 - franja amarilla: cubre un amplio rango desde situaciones improbables y de
impacto medio, hasta situaciones muy probables pero de impacto bajo o muy bajo

ZONA 3 - riesgos improbables y de bajo impacto
ZONA 4 - riesgos improbables pero de muy alto impacto
5.2.3 Criterios de Evaluacion

La escala de valoracion se determina de acuerdo a las zonas de tratamiento del
riesgo, en una escala cualitativa como se muestra en la tabla 44 y 45.

Tabla 43. Estimacion cualitativa del riesgo

PROBABILIDAD
MB B A
M

RIESGO

MA

IMPACTO

A
M
M




Fuente: Propiedad de los autores

Tabla 44. Riesgo Potencial

IMPACTO PROBABILIDAD RIESGO
MA: MUY ALTO MA: INSEGURO

A: ALTO A: PROBABLE A: IMPORTANTE

M: MEDIO M: POSIBLE M: APRECIABLE

B: BAJO B: POCO PROBABLE

MB: MUY BAJO

MB: MUY RARO

MB: DESPRECIABLE

Fuente: Propiedad de los autores

5.2.4 Evaluacion del riesgo

En la Tabla 46 se encuentra la evaluacion de riesgo potencial a los activos de la
informacion del colegio Luis Carlos Galan Sarmiento de acuerdo al impacto de
las amenazas de manera cualitativa.

Tabla 45. Evaluacion de Riesgos

TIPO DE CcODIGO .
ACTIVO DE ACTIVO DESCRIPCION IMPACTO | PROBABILIDAD | RIESGO
[adm] Contratos M A M
Acuerdos M A M
Registro de
[essencial] [vrl Calificaciones A M b
Activos
Esenciales [per] Base de datos de A M M
caracter personal.
Conta_lbllldad del MA M A
colegio
e Hoja de vida de los
[classified] Estudiantes. A M M
[Files] Calificaciones A M M
Contabilidad MA M
Archivos de actas M B
Resoluciones (Actos
administrativos y M B
[D] datos / académicos)
informacion
Observador del M B
alumno
Libro de Matricula MA B
lbackup] | Sontabilidad A M M
institucional




CODIGO
DE ACTIVO

DESCRIPCION

IMPACTO

PROBABILIDAD

RIESGO

Documentos
administrativos

A

[S] Servicios

[edi]

Diligenciamiento
Matriz Chip

MA

[SW] Software
- Aplicaciones
informéticas

[os]

Sistema operativo
Windows 7,
Windows 8

[sub]

Aplicacion para el
manejo de notas y
reportes de los
estudiantes.

[dbms]

Base de datos para
almacenar las notas
de los estudiantes

[office]

Office 2013, winrar,
Adobe Acrobat
Reader.

[av]

Microsoft Security
Essentials.

[std]

Java, Cabri-Geom,
Crocodile:
Deep-Freze, Derive-
Matem, Dev-C++
Portable, Gimp,
WinCmapTools,
MicromundosPro,
Photoshop CS4
Portable_j89,
TuxPaint, LEGO
DIGITAL
DESIGNER,
Macromedia_Flash_
8 (Portable), MECA
NET, Microsoft
Mathematics 4.0

[HW]
Equipamiento
informatico
(hardware)

[pc]

72 Equipos de
escritorio salas de
sistemas

12 esquipos de
escritorio aulas
especializadas




19 equipos de
escritorio zona
administrativa

[mobile]

95 Portaltiles aulas
especializadas

[wap]

12 antenas de
access point

[switch]

4 switch 24 puertos

[router]

Router CISCO 2900
Series.

[print]

2 Impresoras salas
de sistemas

MB

2 impresoras de
multifuncion (zona
administrativa)

1 impresora chorro
de tinta (zona
administrativa)

1 impresora
inalambrica (zona
administrativa)

MB

[COM] Redes
de
comunicacion
es

[PSTN]

Acceso telefénico
ETB

[LAN]

Red Lan

MA

[wifi]

Red Inaldmbrica

MA

[Internet]

ETB

[Media]
Soportes de
informacion

[cd]

Actas, resoluciones,
observador de los
estudiantes, agenda
telefonicas,
fotografias de los
estudiantes por
cursos, Soporte de
contabilidad.

[usb]

Copia de seguridad,
documentos

[dvd]

Proyecto educativo
institucional, actas
institucionales,
documentos
institucionales.




Copia de Seguridad
notas

[printed]

Actas, resoluciones,
observador del
estudiantes, agenda
telefénicas,
fotografias de los
estudiantes por
cursos, Soporte de
contabilidad,
boletines, informes
académicos,
constancias, etc.

[AUX]
Equipamiento
auxiliar

[wire]

Instalaciones para el
suministro de
energia

[furniture]

rack, armarios,
archivadores,
mesas, muebles, etc

[L]

Instalaciones

[building]

Edificio sede colegio
Luis Carlos Galan
Sarmiento

MA

[P] Personal

[ue]

REDP

(ui]

Administrativos,
docentes

MA

[adm]

Docente de media
Integrada e
Informéatica

[prov]

REDP, ETB

Fuente: Propiedad del autor




6. DEFINIR CUALES CONTROLES SON ACORDES PARA LA INSTITUCION
EDUCATIVA LUIS CARLOS GALAN SARMIENTO, DE ACUERDO AL
ANEXO A DE LA NORMA I1SO 27001:2013

De acuerdo al analisis se definira controles para neutralizar una amenaza a los
activos encontrados en el Colegio Luis Carlos Galan Sarmiento. Estos controles
se aplican para toda la institucién educativa.

POLITICAS DE LA SEGURIDAD DE LA INFORMACION

Orientacion de la direccion para la gestion de la seguridad de la

A5.1 ) .y
informacion.

Objetivo: Brindar orientacion y soporte, por parte de la direccion, de acuerdo
con los requisitos del negocio y con las leyes y reglamentos pertinentes.

Control: Se debe definir un conjunto de
iy politicas para la seguridad de la
Politicas para la | . , o
: informacion, aprobada por la direccion,
A5.1.1 seguridad de la . :
informacion publicada y comunicada a los
empleados y partes externas
pertinentes
APLICA CUMPLE
Sl | NO Sl | NO

No cumple porque el Colegio Luis
Si aplica por que las politicas de | Carlos Galan Sarmiento no tiene un
seguridad son muy importantes | sistema de politicas de seguridad.

para proteger los activos de toda la
empresa.

Control: Las politicas para seguridad
de la informacion se debe revisar a
intervalos planificados o si ocurren
cambios significativos, para asegurar su

Revisiébn de la politica
A5.1.2 de seguridad de Ila

informacioén . . ., L
conveniencia, adecuacion y eficacia
continlas

APLICA CUMPLE
Sl | NO Sl | NO

Si aplica por que las politicas de | No cumple porque el Colegio Luis
seguridad son muy importantes | Carlos Galan Sarmiento no tiene un
para proteger los activos de la | sistema de politicas de seguridad.

empresa.




ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.6.1 Organizacion Interna

Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar
la implementacion y operacién del SGSI

Seguridad de la | Control: Se deben definir y asignar
A.6.1.1 Informacion Roles | todas las responsabilidades de la

y Responsabilidades seguridad de la informacion

APLICA CUMPLE
Sl | NO Sl | NO

- - No cumple porque el Colegio Luis
Si apl_lca porque en las politicas de Carlos Gpalélnp Sgrmiento no %ene un
seguridad los roles y

responsabilidades son esenciales
para el buen funcionamiento.

sistema de politicas de seguridad; por lo
tanto no hay asignacion de roles y
responsabilidades.

Control: Las tareas y areas de
responsabilidad en conflicto se deben
separar para reducir las posibilidades

A.6.1.2 Separacion de deberes DN .
de modificacion no autorizada o no
intencional o el uso indebido de los
activos de la organizacion.
APLICA CUMPLE
Sl | NO Sl | NO

Si aplica porque en las politicas de
seguridad la organizacion
disminuye el mal uso de los activos.

No cumple porque el Colegio Luis
Carlos Galan Sarmiento no tiene un
sistema de politicas de seguridad; por lo
tanto no hay una separacion de deberes
para reducir las posibilidades de
modificacion no autorizada.

Control: Se debe mantener contactos
Contacto con las , .
A.6.1.3 : apropiados con las autoridades
autoridades. :
pertinentes.
APLICA CUMPLE
Sl | NO Sl | NO
No aplica por que tiene éste|Si cumple porque el colegio tiene
servicio. contacto con la autoridad.
Control: Se deben mantener controles
Contacto con grupos de apropl_ados con grupos de_ interés
A.6.1.4 : . . especial u otros foros y asociaciones
interés especial ) I
profesionales especializadas en
seguridad
APLICA CUMPLE
Sl | NO Sl | NO

Es importante que después de
aplicada las politicas de seguridad,
se mantenga el contacto con grupos
de interés sobre seguridad.

Se cumple porque se tiene Interés sobre
el bienestar del Carlos Galan
Sarmiento.




A.6

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.6.1 Organizacion Interna

Sequridad de  la Control: La seguridad de la informacion
. gulrie .. |se debe tratar en la gestibn de

A.6.1.5 informacion en Gestion . . :
de Proyectos proyectos, independiente del tipo de

proyecto.
APLICA CUMPLE
Sl | NO Sl | NO

No es importante para las funciones
del colegio Luis Carlos Galan
Sarmiento

No se maneja gestion de Proyectos

A.6.2 | Dispositivos Méviles y Teletrabajo
Objetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos
méviles
Control: Se deben adoptar una politica
Politica ara | Y unas medidas de seguridad de
A.6.2.1 b soporte, para gestionar los riesgos

dispositivos moviles

introducidos por el uso de dispositivos
moviles

APLICA

CUMPLE

S | NO

Sl | NO

Es importante para mantener el
buen funcionamiento de la
institucion.

No hay politicas de seguridad para
dispositivos maviles.

A.6.2.2 Teletrabajo

Control: Se deben implementar una
politica y medidas de seguridad de
soporte para proteger la informacion a la
gue se tiene acceso, que es procesada
o almacenada en los lugares en los que
se realiza teletrabajo

APLICA

CUMPLE

Sl | NO

Sl | NO

No aplica porque no politica de la
secretaria de educacién. No se
fomenta  Teletrabajo en la
institucion.

No cumple porque no esta dentro de lo
académico.




A.7

A7.1

SEGURIDAD DE LOS RECURSOS HUMANOS

Antes de asumir el empleo

Objetivo: Asegurar que los empleados y contratistas comprenden sus
responsabilidades y son idoneos en los roles para los que se consideran

Control: Las verificaciones de los
antecedentes de todos los candidatos a
un empleo se deben llevar a cabo de
acuerdo con las leyes, reglamentos y

A.7.1.1 Seleccion ética pertinentes, y deben ser
proporcionales a los requisitos de
negocio, a la clasificacion de la
informacion a que se va a tener acceso,
y a los riesgos percibidos

APLICA CUMPLE
Sl | NO Sl | NO
No aplica porque el personal | No cumple por que la institucion no

administrativo, docente y vigilancia
lo contrata directamente la
secretaria de educacion.

contrata directamente al personal.

Términos y condiciones

Control: Los acuerdos contractuales
con empleados y contratistas deben

A.7.1.2 establecer sus responsabilidades vy
del empleo P
las de la organizacion en cuanto a
seguridad de la informacion
APLICA CUMPLE
Sl | NO Sl | NO

El factor mas importante en la
seguridad es el usuario; por eso
seria enriquecedor las indicaciones
aconsejable para el caso.

El personal de trabajo mantiene el
respeto por los activos de la empresa.

A.7.2

Durante la ejecucion del empleo

Objetivo: Asegurarse que los empleados y contratistas tomen conciencia de
sus responsabilidades de seguridad dela informacion y las cumplan

Responsabilidades de la

Control: La direccion debe exigir a
todos los empleados y contratistas la
aplicacion de la seguridad de Ila

A.7.2.1 . . . . o
Direccion informacion de acuerdo con las politicas
y procedimientos establecidos de la
organizacion
APLICA CUMPLE
Sl | NO Sl | NO

Es el importante que todos los
empleados y poblacién Galanista
tengan claros los acuerdos con las

No se hace el proceso a los empleados
sobre informacién de seguridad porque
no hay.




politicas y procedimiento pactados
en la organizacion.

SEGURIDAD DE LOS RECURSOS HUMANOS

A.7.1

Antes de asumir el empleo
Control: Todos los empleados de la
.. | organizacion y donde sea pertinente, los
Toma de conciencia, . e -
. - | contratistas deben recibir educacion y la
educacion y formacion it )
A.7.2.2 . formacion en toma de conciencia
de la Seguridad de la . .
2 apropiada, y actualizaciones regulares
Informacion e 2
sobre las politicas y procedimientos
pertinentes para su cargo
APLICA CUMPLE
Sl | NO Sl | NO

Capacitacion para que el personal
administrativo y los docentes a
cargo estén actualizado sobre
seguridad informatica.

No se presenta ésta situacion en la
institucion.

Control: Se debe contar con
un proceso formal y comunicado para

A.7.2.3 Proceso disciplinario emprender acciones contra empleados
gue hayan cometido una violacion a la
seguridad de la informacion

APLICA CUMPLE
Sl | NO Sl | NO

Se aplica para tener mejor control
en la seguridad.

Si presenta ésta situacion la institucion.

A.7.3

Terminacion y cambio de empleo.

Objetivo: Proteger los intereses de la organizacion como parte del proceso de

cambio o terminacién del empleo.

Terminaciobn o cambio

Control: Las responsabilidades y los
deberes de seguridad de la informacion
gue permanecen validos después de la

A.7.3.1 de responsabilidades de A :
empleo terminacion o camb_lo de empleo se
deben definir, comunicar al empleado o
contratista y se deben hacer cumplir
APLICA CUMPLE
Sl | NO Sl | NO

Este proceso es ajeno a la
institucion

No se hace el proceso a los empleados.




A.8 GESTION DE ACTIVOS
A.8.1 Responsabilidad por los activos
Objetivo: Identificar los activos organizacionales y definir las

responsabilidades de proteccién apropiada.

Control: Se deben identificar los activos

asociados con informacion e
A.8.1.1 Inventario de Activos instalaciones de procesamiento de
informacion, y se debe elaborar y
mantener un inventario de estos activo
APLICA CUMPLE
Sl | NO Sl | NO

Es importante la identificacion de
archivos para conservar el buen uso
de los mismos.

La almacenista realiza el respectivo
inventario de acuerdo con la
informacion e instalacién de
procedimientos establecidos.

A.8.1.2 Propiedad de los activos

Control: Los activos mantenidos en el
inventario deben ser propios.

APLICA

CUMPLE

Sl | NO

Sl | NO

Si aplica porque cada dependencia
debe tener sus propios activos.

Los activos son propios.

Uso Aceptable de los

Control: Se deben identificar,
documentar e implementar reglas para
el uso aceptable de informacion y de

A.8.1.3 : ) . : 2
Activos activos asociados con informacion e
instalaciones de procesamiento de
informacion.
APLICA CUMPLE
Sl | NO Sl | NO
Es importante informar a los|hay reglas implementadas para
usuarios sobre los procedimientos | socializar
de la informacion.
Control: Todos los empleados vy

usuarios de partes externas deben

A.8.1.4 Devolucion de Activos devolyer .,tOdOS los activos de la
organizacion que se encuentren a su
cargo, al terminar su empleo, contrato o
acuerdo
APLICA CUMPLE
Sl | NO Sl | NO

Si aplica porque el Colegio Luis
Carlos Galan sarmiento exige a los
docentes estar a paz y salvo con los
activos correspondiente a almacén
y Biblioteca.

A final de afio o finalizacion de contratos
de docentes provisional; el almacenista
genera un formulario por cada docente
para la verificacion de los activos de la
sala de sistemas y biblioteca y asi se
cierra el inventario anual.




A.8
A.8.2

GESTION DE ACTIVOS
Clasificacion de la informacion.

Objetivo: Asegurar que la organizacién recibe un nivel apropiado de proteccion
de acuerdo con su importancia para la organizacion

Control:  La informacion se debe
e, clasificar en funcién de los requisitos
Clasificacion de la e
A.8.2.1 S legales, valor, criticidad y
Informacion I ; .
susceptibilidad a  divulgacion o
modificacion no autorizada
APLICA CUMPLE
Sl | NO Sl | NO
Aplica porque se tiene que clasificar | La informacibn no se encuentra

la informacidbn  en:  secreta,
confidencial, publica o reservada.

clasificada, segun el criterio de la
clasificacion de la informacion.

Control: Se debe desarrollar e
implementar un conjunto apropiado de
. procedimientos para el etiquetado de la
A.8.2.2 :Ethuetac_l9 de la informacion, de acuerdo con el
nformacion e
esquema de clasificacion de
informacion adoptado por la
organizacion.
APLICA CUMPLE
Sl | NO Sl | NO

El Colegio Luis Carlos Galan

Actualmente el personal administrativo

Sarmiento debe contar con el |lleva un esquema de etiquetado de

proceso de etiquetado de | informacién de forma bésica.

informacion para su respectiva

clasificacion
Control: Se deben desarrollar e
implementar procedimientos para el

A 823 Manejo de Activos manejo de activos, de qc_:uerq,o con el
esquema de clasificacion de
informacion adoptado por la
organizacion

APLICA CUMPLE
Sl | NO Sl | NO

No aplica porque ya se esti
llevando los procedimientos para el
manejo de los activos.

Los manejos de activos que se llevan en
el Colegio Luis Carlos Galan Sarmiento
son llevados por la sefiora almacenista,
cumpliendo con la clasificacion.

A.8.3

| Manejo de medios de soporte.

Objetivo: Prevenir la divulgacion, la modificacion, el retiro o la destruccion de
informacion almacenada en medios de soporte.

Gestion de medios de

A831 | ghorte Removibles

Control: Se deben
procedimientos para

implementar
la gestion de




medios de soporte removibles, de
acuerdo con el esquema de
clasificacion adoptado por la
organizacion

APLICA

CUMPLE

Sl | NO

Sl | NO

Tener presente las politicas de
seguridad para realizar gestién de
medios de soporte removible.

Tiene las reglas para el manejo de
soporte removible.

Disposicion  de  los

Control: Se debe disponer en forma
segura de los medios de soporte

A.8.3.2 . ) =
medios de soporte cuando ya no se requieran, utilizando
procedimientos formales.
APLICA CUMPLE
Sl | NO Sl | NO

No aplica porque los documentos
estan en buen cuidado.

Se guarda en un archivador de manera
seguro donde reposa todo el historial
del colegio.

. Control: Los medios que contienen
Transferencia de informacion se deben proteger contra
A.8.3.3 medios de  soporte : proteg :
. acceso no autorizado, uso indebido o
fisicos .,
corrupcion durante el transporte
APLICA CUMPLE
Sl | NO Sl | NO

No aplica pues, las seguridad a la
informacion en la transferencia de
medios se esta cumpliendo.

Si cumple porque se hace todas las
medidas de seguridad para que el
paquete llegue a su destino sin
problema alguno.

A.9 CONTROL DE ACCESO

A.9.1 Requisitos del Negocio para el Control de Acceso

Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento de

informacion

Politica de control de

Control: Se debe establecer, documentar
y revisar una politica de control de acceso

A9.1.1 - :
acceso con base en los requisitos del negocio y de
seguridad de la informacion
APLICA CUMPLE
Sl | NO Sl | NO

Si aplica porque es necesario el
control de acceso para el colegio
Luis Calos Galan.

No cumple porque en el colegio no hay
politicas de control de acceso.

Acceso a redes y a

A9.1.2 O
servicios en red

Control: Solo se debe permitir acceso de
los usuarios a la red y a los servicios de
red para los que hayan sido autorizados
especificamente.

APLICA

CUMPLE




S | NO

Sl | NO

Es necesario implementar las
politicas de seguridad para proteger
los activos que son vulnerables.

La red tiene acceso publico.

A9.2 |

GESTION DE ACCESO DE USUARIOS

Objetivo: Asegurar el acceso de los usuarios autorizados e impedir el acceso no

autorizado a sistemas y servicios

Registro y cancelacion

Control: Se debe implementar un proceso
formal de registro y de cancelacion del

A9.2.1 . : . I : S
del registro de usuarios | registro para posibilitar la asignacion de
los derechos de acceso.
APLICA CUMPLE
Sl | NO Sl | NO

Si aplica porque es necesario que el
personal administrativo y toda la
institucion generen éste tipo de
seguridad para todos los usuarios.

No se cumple por que no estas las
politicas para el acceso de registro de
usuarios.

Suministro de acceso

Control: Se debe implementar un proceso
de suministro de acceso formal de
usuarios para asignar o cancelar los

atcie de usuarios derechos de acceso a todo tipo de
usuarios para todos los sistemas vy
Servicios.
APLICA CUMPLE
Sl | NO Sl \ NO

No aplica porque ya hay una entidad
gue cubre esa necesidad.

No aplica ya que Redp se encarga de
dicha labor.

. Control: Se debe restringir y controlar la
Gestion de derechos de : L
A.9.2.3 C asignacion y uso de derechos de acceso
acceso privilegiado AT
privilegiado
APLICA CUMPLE
Sl y NO Sl | NO

Si aplica porque es necesario que el
colegio implante este acceso de
privilegios.

No cumple porque el colegio no ha
implementado esta politica a los usuarios.

Gestion de informacion

Control: La asignacion de informaciéon de
autenticacion secreta se debe controlar

A.9.2.4 de autenticacion secreta i i e
de usuarios por medio de un procedimiento de gestion
' formal.
APLICA CUMPLE
Sl | NO Sl | NO

No aplica pues hay una entidad
encargada de la asignacion de
informacién de autenticacion.

No cumple porque no se realiza gestion de
informacion de autenticacién secreta de
usuarios en la institucion




Revision de los | Control: Los duefios de los activos deben
A.9.25 derechos de acceso | revisar los derechos de acceso de los
de usuarios usuarios a intervalos regulares.
APLICA CUMPLE
Sl | NO Sl | NO

Si aplica porque es vital que el
colegio Luis Carlos Sarmiento haga

No aplica porque el correo no hace

revision de los derechos de acceso de

revision de los derechos de acceso | usuarios.
de wusuarios para proteger los
activos.

Control:

Cancelacion o ajuste de

Los derechos de acceso de todos los
empleados y de usuarios externos a la
informacion y a las instalaciones de

ek los derechos de acceso | procedimiento de informacion se deben
cancelar al terminar su empleo, contrato
0 acuerdo, o0 se deben ajustar cuando se
hagan cambios
APLICA CUMPLE
Sl | NO Sl | NO

Si aplica porque es importante dejar
claro para la institucion los derechos
de acceso.

No cumple porque el Colegio no lo tiene
implementado el ajuste de los derechos
de acceso.

A9.3 |

Responsabilidades de los usuarios

Objetivo: Hacer que los usuarios rindan cuentas por la custodia de su

informacion de autenticacion

Control: Se debe exigir a los usuarios
A 931 Uso de informacién | que _cum_plan las préctic_as de _ la
T secreta organizacion para el uso de informacion
de autenticacion secreta
APLICA CUMPLE
Sl | NO Sl | NO

Aplica por lo relevante que tiene la
informacion para la institucion.

No cumple porque no hay uso de
informacion secreta

A.94

| Control de Acceso a Sistemas y Aplicaciones

Objetivo: Prevenir el uso no autorizado de sistemas y aplicaciones.

Restriccion del acceso a

Control: El acceso a la informacion y a
las funciones de los sistemas de las

A.9.4.1 . S aplicaciones se deberia restringir de
la informacion o
acuerdo con la politica de control de
acceso.
APLICA CUMPLE
Sl | NO Sl | NO




Si aplica porque es necesario que el
colegio realice las restricciones de
acceso a la informacion.

No cumple porque no se tiene
establecidas el acceso a la informacion.

Control: Cuando lo requiere la politica

- de control de acceso, el acceso a
Procedimiento de | _. U
A.9.4.2 Conexion Seaura sistemas y aplicaciones se debe
9 controlar mediante un proceso de
conexioén segura.
APLICA CUMPLE
Sl | NO Sl | NO

No aplica porque no se hace
conexion remota.

No cumple porque no hay conexion
remota.

Sistema de gestion de

Control: Los sistemas de gestion de
contrasefias deben ser interactivos y

AEa contrasefas deberian asegurar la calidad de las
contrasefas
APLICA CUMPLE
Si | NO SI | NO

Si aplica ya que es necesario para
el control de gestion de contrasefa
y mantener seguridad al colegio.

No hay una conexion remota.

Control: Se debe restringir y controlar
estrictamente el uso de programas

A9.4.4 U‘?’.O . de _ programas | iitarios qgue pudieran tener capacidad
utilitarios privilegiados '
de anular el sistema y los controles de
las aplicaciones
APLICA CUMPLE
Sl | NO Sl | NO

Si aplica porque es necesario para
la seguridad el de hacer uso
privilegiados ya que se hace mas
control.

La entidad encargada tiene restringido
algun acceso al sistema, pero el colegio
no tiene politicas para controles de las
aplicaciones.

Control de Acceso a | Control: Se debe restringir el acceso a
A.9.45 Cdédigos Fuente de | cédigos fuente de programas.
Programas.
APLICA CUMPLE
Sl | NO Sl | NO
No aplica por que el nivel de | No cumple por que el nivel de

conocimiento de manipulaciéon de
cédigo fuente de programa es
béasico.

escolaridad es académico, sin tener la
preparacion para manipular cdédigo
fuente.




A.10 CRIPTOGRAFIA \
A.10.1 | Controles Criptogréficos

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger
la confiabilidad, la autenticidad y/o la integridad de la informacion.

Control: Se debe desarrollar e
A1011 Politica sobre el uso de | implementar una politica sobre el uso de
D controles Criptograficos. | controles criptograficos para proteccion
de informacion.
APLICA CUMPLE
Sl NO SI NO
El Colegio no ha visto la necesidad | El Colegio Luis Carlos Galan Sarmiento
de implantarlo. no hace uso de técnicas criptogréfica.
Control: Se debe desarrollar e
implementar una politica el uso,
A.10.1.2 | Gestidn de Claves. proteccion y tiempo de vida de claves
criptograficas, durante todo su ciclo de
vida.
APLICA CUMPLE
Sl NO Sl NO
Con el flujo de informacién que se | Como el colegio no utiliza criptografia,
maneja en el colegio, no se ve la | entonces no hay tiempo de vida de
necesidad del uso de técnicas | claves criptogréficas para aplicar.
criptograficas.

A1l SEGURIDAD FiSICA Y AMBIENTAL

A.11.1 | Areas Seguras

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a
la informacion y a las instalaciones de procesamiento de informacion de la
organizacion

Control: Se debe definir y usar
perimetros de seguridad, y usuarios

Perimetro de Seguridad .
para proteger areas que contenga

Al1111

Flsica. informacion confidencial o critica, e
instalaciones de manejo de informacion-
APLICA CUMPLE
Sl NO Sl NO

Cumple con requisitos de seguridad | Tiene normas de seguridad
gue recomienda la ley.

Control: Las areas seguras se deben

Controles  fisico  de proteger mediante controles de entrada

A.11.1.2 entrada apropiados para asegurar que
' solamente se permite el acceso a

personal autorizado.

APLICA CUMPLE




Sl NO

SI NO

Al tener control a los accesos
restringido no se ve la necesidad de
reforzarlo o cambiarlo.

Se tiene control a los sitios de acceso
restringido por agentes de seguridad o
docente encargado.

) - Control: Se debe disefiar y aplicar
Seguridad de oficinas, . gy -
A.11.1.3 . . seguridad fisica a oficinas, salones e
salones e instalaciones. | ;
instalaciones.
APLICA CUMPLE
SI NO SI NO

Ya tiene seguridad fisica a oficinas,
salones e instalaciones.

El colegio cuenta con control de
vigilancia a todos los salones y oficinas
administrativas.

. Control: Se debe disenar y aplicar
Proteccion contra - o
proteccion fisica contra desastres
A.11.1.4 | amenazas externas Yy -
: naturales, ataques maliciosos o0
ambientales :
accidentes
APLICA CUMPLE
S | NO Sl | NO
Cuenta con la proteccion de | Cumple con proteccion fisica contra
amenazas desastres naturales y demas.
: . Control: Se deben disenar y aplicar
Trabajo en areas - ) .
A.11.15 procedimientos para trabajo en areas
seguras
seguras.
APLICA CUMPLE
Sl | NO Sl | NO

Esta establecido los procedimientos
y restricciones al area de sistemas o
areas seguras.

Se aplica pues, los espacios dados para
areas de sistemas solo son permitido
para el personal autorizado.

Area de despacho y

Control: Se debe controlar los puntos
de acceso tales como é&reas de
despacho y de carga y otros puntos en
donde pueden entrar personas no

A.11.1.6 . , : .
carga. autorizadas, y si es posible, aislarlos de
las instalaciones de procesamiento de
informacion para evitar el acceso no
autorizado.
APLICA CUMPLE
Sl | NO Sl | NO

Se cumple que el lugar donde llega
personal no  autorizado @ se
encuentra aislado.

La orientadora encargada de recibir los
refrigerios y de despachar los mismos
se encuentra en un lugar aislado de
procesamiento de informacion.

A.11.2 | Equipos.

Objetivo: Prevenir la pérdida, dafo, robo o compromiso de activos, y la
interrupcién de las operaciones de la organizacion.

Ubicacion y proteccién

A.11.2.1 :
de los equipos.

Control: Los equipos se deben estar
ubicados y protegidos para reducir los




riesgos de amenazas y peligros
ambientales y las posibilidades de
acceso no autorizado.

APLICA

CUMPLE

S | NO

Sl | NO

No aplica pues, los equipos estan en
una sala, protegida de riesgos
naturales. Para el acceso a ellos hay
gue desactivar las alarmas en
porteria; donde exclusivamente
tienen la clave 3 profesores del area
de sistemas.

Las areas de sistemas estan protegidas
de peligros fisicos y ambientales que
puedan ocasionarles dafio a los equipos
y a la institucion.

Control: Los equipos se deben proteger

Servicios Publicos de |de fallas de potencia y otras
A.11.2.2 . .
soporte interrupciones causadas por fallas en
los servicios publicos de soporte.
APLICA CUMPLE
Sl | NO Sl | NO
. Cuenta con estabilizadores. Cuando
Cumple con la proteccion de las P
hay tormentas eléctricas, se

fallas.

recomienda apagar los equipos.

Control: El cableado de potencia y de
telecomunicaciones que porta datos o

A.11.2.3 | Seguridad del cableado | brinda soporte a los servicios de
informacion se debe proteger contra
interceptaciones, interferencia o dafio.

APLICA CUMPLE
Sl | NO Sl | NO

No aplica porque el cableado | Esta protegido por canaletas

estructurado esta en canaletas. estandarizadas.

- Control: Los equipos se deben
Mantenimiento de

Al11.2.4 equipos mantener correctamente para asegurar

su disponibilidad e integridad continuas
APLICA CUMPLE
Sl | NO Sl | NO

No aplica por que la informacién
esta disponible e integra.

La informacién esta disponible cuando
se necesita.

Control: Los equipos, informacion
A.11.2.5 | Retiro de activos software no se deben retirar de su sitio
sin autorizacion previa.
APLICA CUMPLE
Sl | NO Sl | NO
Es importante generar politicas | Ninguno del colegio esta autorizado

sobre los activos del colegio y de las
responsabilidades que deben tener
con ellos.

para retirar activos.




Seguridad de equipos y

Control:. Se debe aplicar medidas de
seguridad a los activos que se
encuentra fuera de los predios de la

A.11.2.6 - . T .
activos fuera del predio. | organizacion, teniendo en cuenta los
diferentes riesgos de trabajar fuera de
dichos predios.
APLICA CUMPLE
Sl | NO Sl | NO
No aplica porque esta | No cumple porque esta los

reglamentacion esta en el almacén.

procedimientos de llevan a cabo.

Control: Se debe verificar todos los
elementos de equipos que contengan

medios de almacenamiento para
A 1127 Disposicion segura o0 | asegurar que cualquier dato
D reutilizacion de equipos. | confidencial o software con licencia
haya sido retirado o sobre escrito en
forma segura antes de su disposicion o
reuso.
APLICA CUMPLE
Sl | NO Sl | NO

No aplica porque Redp es el
responsable de valorar los equipos

Redp es el encargado de hacer esta
verificacion.

que  contengan medios  de

almacenamiento.
Control: Los usuarios deben

A1128 Equipos sin'supervisic’)n asegurarse de que el equipo §in

D de los usuarios. supervision tenga la  proteccion
apropiada.

APLICA CUMPLE
Sl | NO Sl | NO

No aplica ya que todos los equipos
de cOémputo se encuentran con
supervision.

Los equipos que existen en la institucion
tienen su respectiva asignacion; por lo
tanto no hay sobrantes que queden sin
supervision.

Politica de escritorio

Control: Se debe adoptar una politica
de escritorio limpio para los papeles y
medios de almacenamiento removibles,

A.1129 | . o e o
limpio y pantalla limpia. |y una politica de pantalla limpia para las
instalaciones de procesamiento de
informacion.
APLICA CUMPLE
Sl | NO Sl | NO

Si aplica porque es importante dejar
escrito y plasmado las politicas de
escritorio limpio para evitar dejar
documentos innecesarios.

Existe Software o congelador FREE
para bajar el almacenamiento en la
particion C:




SEGURIDAD DE LAS OPERACIONES

A.12.1

Procedimientos operacionales y responsabilidades.

de procesamiento de informacion.

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones

Control:. Los procedimientos operativos

usuarios que lo necesiten y que
tenga autorizacion de utilizarla.

Procedimientos de
- se deben documentar y poner a
A.12.1.1 | operacion ) " :
disposicion de todos los usuarios que los
documentales. .
necesitan
APLICA CUMPLE
Sl | NO Sl | NO
Todos los documentos se | Al solicitar el historial académico de los
encuentran disponibles a los | estudiantes se encuentra disponible.

una politica establecida en la
institucion.

Control:. Se deben controlar los
cambios en la organizacion, en los
A12.1.2 | Gestién de Cambios | Proc€sos de  negocio, en las
instalaciones y en los sistemas de
procesamiento de informacion que
afectan la seguridad de la informacion.
AP LICA CUMPLE
Sl | NO Sl | NO
No aplica porgue no se encuentra | No cumple porque las politicas no

existen

Control:. Se debe hacer seguimiento al
uso de recursos, hacer los ajustes, y

A.12.1.3 | Gestion de Capacidad | hacer proyecciones de los requisitos de
capacidad futura, para asegurar el
desempeiio requerido del sistema.

APLICA CUMPLE
Sl | NO Sl | NO

Redp es el encargado de estudio y
proyecciones a futuras sobre el
area de sistemas.

Redp realiza la planeacion de ajustes,
proyecciones, para asegurar el
desemperio requerido del sistema.

estdn asignados para la labor

establecida por la institucion.

Separaci6n  de  los Control:. Se deben separar los
be ambientes de desarrollo, ensayo vy
ambientes de . . ;
A.l12.1.4 operativos, para reducir los riesgos de
desarrollo, ensayo vy , .
- acceso 0 cambios no autorizados al
operacion . .
ambiente operacional.
APLICA CUMPLE
Sl | NO Sl | NO
No aplica por que los espacios | Cada espacio es asignado para cada

labor.




A.12.2 | Proteccion contra Codigos Maliciosos

Objetivo: Asegurarse de que

la informacion y las instalaciones de

procesamiento de informacién estén protegidas contra codigos maliciosos

Controles contra

A.12.2.1 by .
codigos maliciosos

Control: Se deben implementar
controles de deteccion, de prevencion y
de recuperacion, combinados con la
toma de conciencia apropiada de los
usuarios, para proteger contra cédigos
maliciosos.

APLICA

CUMPLE

Sl | NO

Sl | NO

Es necesario dar conciencia a
docentes y personal administrativo
para proteger el sistema de codigos
maliciosos.

No hay conciencia
maliciosos.

en cobdigos

Copias de respaldo de

Control: Se debe hacer copias de
respaldo de la informacién, del software
e imagenes de los sistemas, y ponerlas

A.12.3.1 . .,
la informacion a prueba regularmente de acuerdo con
una politica de copias de respaldo
aceptada.
APLICA CUMPLE
Sl | NO Sl | NO

Si aplica porque es importante que
el colegio haga normas de copia de
respaldo de la informacion para
asegurar sus activos.

No cumple porque no se encuentra
establecida una politica de seguridad
sobre copias de respaldo de informacion.

A.12.4 | Registro y seguimiento

Objetivo: Registrar eventos y generar evidencia

Control: Se deben elaborar, conservary
revisar regularmente los registros de

A.12.4.1 | Registro de eventos eventos acerca de actividades del
usuario, excepcionales, fallas y eventos
de seguridad de la informacion.

APLICA CUMPLE
Sl | NO Sl | NO

Si aplica porque es necesario
implementar las politicas del
reporte de actividades y fallos de la
seguridad.

No cumple porque no hay establecida
politicas en el colegio sobre registro de
eventos.

Proteccion de la

A.124.2 |. i .
informacion de registro

Control: Las instalaciones vy la
informacion de registro se deben
proteger contra alteracion y acceso no
autorizado

APLICA

CUMPLE




Sl | NO

Sl | NO

No aplica porque la proteccion de la
informacion de registro no esta

No cumple porque la proteccién de la
informacion de registro no esta en el

implementado en el colegio. colegio
. Control: Las actividades del
Registros del - .
. administrador y del operador del sistema
A.12.4.3 | administrador y del . .
se deben registrar y los registros se
operador. : )
deben proteger y revisar con regularidad.
APLICA CUMPLE
Sl | NO Sl | NO

Si aplica porque es importante que
la institucion registre las
actividades que realiza el
administrador con respecto a la
seguridad y a la operacion del
sistema.

No cumple porque el colegio no realiza
un seguimiento a los administradores o
operador de Redp que ingresa, sobre las
funciones que realiza.

A.12.5 | Control de Software Operacional.

Objetivo: Asegurarse de la integridad de los sistemas operacionales.

Control: Se deben implementar
Instalacién de software | procedimientos para controlar la
A.125.1 : ; ! - :
en sistemas operativos | instalacion de software en sistemas
operativos
APLICA CUMPLE
Sl | NO Sl | NO

No aplica porque el colegio no se
encarga de tal procedimiento.

El agente encargado de instalacion de
software realiza los procedimientos.

A.12.6 | Gestion de vulnerabilidad técnica.

Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas

Control: Se debe obtener
oportunamente informacién acerca de
. las vulnerabilidades técnicas de los
Gestion de las sistemas de informacién que se usen;
A.12.6.1 | vulnerabilidades L q o
P evaluar la exposicion de la organizacion

técnicas -
a estas vulnerabilidades, y tomar las
medidas apropiadas para tratar el riesgo

asociado.
APLICA CUMPLE
Sl | NO Sl | NO

No aplica porque la instituciéon no
cuenta con sistema de informacion
propios, estos sistemas de
informacion son suministrados por
la secretaria y ministerio de
educacion.

No cumple porque no hay aplicativo para
la gestion de las vulnerabilidades
técnicas.




Control: Se debe establecer e

A12.6.2 Restricciones sobre la | implementar las reglas para la

D instalacion de software | instalacion de software por parte de los
usuarios

APLICA CUMPLE
Sl | NO Sl | NO

Si aplica porque son politicas | EI personal encargado realiza los

necesarias para implantar | procedimientos para la instalacion de
condiciones a los usuarios. software.

A.12.7 | Consideraciones sobre auditorias de sistemas de informacion.

Objetivo: Minimizar el impacto de
sistemas operativos.

las actividades de auditoria sobre los

Controles sobre

Control: Los requisitos y actividades de
auditoria que involucran la verificacion
de los sistemas operativos se deben

A.12.7.1 | auditorias de Sistemas o :
. planificar y acordar cuidadosamente
de Informacion N , i
para minimizar las interrupciones en los
procesos del negocio.
APLICA CUMPLE
S | NO Sl | NO

No aplica porque el colegio no se
encarga directamente de realizar la

La secretaria de educacion se encarga
de estos procesos.

auditora de sistemas de
informacion.
A.13 SEGURIDAD DE LAS COMUNICACIONES
A.13.1 | Gestion de la Seguridad de las Redes.

Objetivo: Asegurar la proteccion de la informacion en las redes, y sus
instalaciones de procesamiento de informacion de soporte.

Control: Las redes se deben gestionar
A.13.1.1 | Controles de redes y controlar para proteger la informacién
en sistemas y aplicaciones
APLICA CUMPLE
Sl | NO S | NO

No aplica porque el colegio no se
encarga directamente de realizar la

La secretaria de educacion se encarga
de estos procesos.

auditora de sistemas de
informacion.
Control: Se deben identificar los
mecanismos de seguridad y los niveles
. de servicio y los requisitos de gestion de
A.13.1.2 Seguridad de los todos los servicios de red, e incluirlos en

servicios de red.

los acuerdos de servicios de red, e
incluirlos en los acuerdos de servicio de
red, ya sea que los servicios se presten




internamente 0 se contraten
externamente.
APLICA CUMPLE
Sl | NO Sl | NO
No aplica porque el colegio Luis |La entidad encargada realiza los

Carlos Galan Sarmiento no realiza
dicho procedimiento de mecanismo
de seguridad.

protocolos de seguridad.

A.13.2 | Transferencia de informacién

Objetivo: Mantener la seguridad de la informacién transferida dentro de una
organizacion y con cualquier entidad externa

Politicas y

Control: Se debe contar con politicas,
procedimientos y  controles de

A 1321 procedimientos de transferenc?a formales para proteger la
D transferencia de | transferencia de informacion, mediante
informacion el uso de todo tipo de instalaciones de
comunicaciones.
APLICA CUMPLE
Sl | NO Sl | NO

No aplica por que los controles de
transferencias para proteger la
informacion se estd aplicando a
cada envio de informacion.

Si cumple porque se lleva a cabo los
controles de transferencia de archivos.

Control: Los acuerdos deben tratar la
Acuerdos sobre . . -
. transferencia segura de informacion del
A.13.2.2 | transferencia de . N
: . negocio entre la organizacion y las
informacion.
partes externas.
APLICA CUMPLE
Sl | NO Sl | NO
Se debe tener politicas en el colegio | No hay politicas establecidas para los
gque tenga establecidos los | acuerdos de transferencia de
acuerdos sobre transferencia de | informacion
informacion.
Control: Se debe proteger
A.13.2.3 | Mensajes electronicos apropiadamente la informacion incluida
en los mensajes electrénicos.
APLICA CUMPLE
Sl | NO Sl | NO
El colegio tiene un correo institucional
. . gue sirve como correspondencia interna
El colegio mantiene una . ,
M y externa, ademas tiene
comunicacion. e
correspondencia fisica tanto externa
como interna.
Control: Se deben identificar, revisar
Acuerdos de regularmente documentar los
A.13.2.4 | confidencialidad o de no gula y
) - requisitos para los acuerdos de
divulgacion . . . it
confidencialidad o no divulgacion que




reflejen las necesidades de la
organizacién para la proteccion de la
informacion.

APLICA CUMPLE
Sl | NO Sl | NO
No aplica poque Ilo realiza | No cumple po que lo hace directamente
directamente la secretaria de | la secretaria de educacion
educacion

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE

SISTEMAS

A.l14.1

Requisitos de seguridad de los sistemas de informacién

Objetivo: Garantizar que la seguridad de la informacién sea una parte integral
de los sistemas de informacion durante todo el ciclo de vida. Esto incluye los
requisitos para sistemas de informacion que prestan servicios sobre redes

publicas.
Se deben identificar, | Control: Los requisitos relacionados
revisar regularmente y | con seguridad de la informacion se
documentar los | deben incluir en los requisitos para
requisitos para los | nuevos sistemas de informacion o para
acuerdos de | mejoras a los sistemas de informacién
A.14.1.1 | confidencialidad o no | existentes.
divulgacion que reflejen
las necesidades de la
organizacion para la
proteccion de la
informacion
APLICA CUMPLE
Sl | NO Sl | NO
No aplica porque los activos que | Los activos que ingresen
estan ingresando al colegio estan | automaticamente tienen las mismas

adquiriendo las mismas condiciones
de segurid ad que los
existentes.

condiciones que sus similares.

Seguridad de servicios
de las aplicaciones en
redes publicas

A.14.1.2

Control: La informacién involucrada en
servicios de aplicaciones que pasan
sobre redes publicas se debe proteger
de actividades fraudulentas, disputas
contractuales y divulgacion y
modificacion no autorizadas.

APLICA

CUMPLE

Sl | NO

Sl \ NO

No aplica, porque es controlado por
la secretaria de educacion

Si cumple porque se realiza el control
asignado.

de
de

Proteccion

A.14.1.3 .
transacciones

Control: La informacion involucrada en
las transacciones de servicios de
aplicaciones se debe proteger para




servicios de | prevenir la transmision incompleta, el
aplicaciones. enrutamiento errado, la alteracién no
autorizada de mensajes. La divulgacion
no autorizada y la duplicacion o
reproducciéon  de mensajes no

autorizados.

APLICA CUMPLE
Sl | NO Sl | NO

No aplica porque estas | No cumple porque el colegio no posee

transacciones incompletas no han
tenido el colegio.

la aplicacibn de servicios de

aplicaciones.

A.14.2 | Seguridad en los procesos de desarrollo y de soporte

Objetivo: Asegurar que la seguridad de la informacion esté disefiada e
implementada dentro del ciclo de vida de desarrollo de los sistemas de

informacion.

Politica de desarrollo
seguro

A.14.2.1

Control: Se deben establecer y aplicar
reglas para el desarrollo de software y
de sistemas a los desarrollos dentro de
la organizacion.

APLICA

CUMPLE

S | NO

Sl | NO

No aplica porque la actividad de
desarrollo de software no esta en la
institucion.

No aplica porque no hay desarrollo de
software dentro de la institucion.

Procedimiento de

Control: Los cambios a los sistemas
dentro del ciclo de vida de desarrollo de

A.14.2.2 | control de cambios en .
. software y de sistemas a los desarrollos
sistemas S
dentro de la organizacion.
APLICA CUMPLE
Sl | NO Sl | NO
No aplica porque la entidad | Nocumple porque esos cambios que se

encargada del mantenimiento de los
sistemas en el colegio realiza dicha
labor.

presentan lo atiende Redp

Control: Cuando se cambian Ilas
Revision técnica de | plataformas de operacion, se deben
aplicaciones  después | revisar las aplicaciones criticas del
A.142.3 |de cambios en la|negocio, y poner a prueba para
plataforma de | asegurar que no haya impacto adverso
operaciones. en las operaciones o0 seguridad
organizacionales.
APLICA CUMPLE
Sl | NO Sl | NO
No aplica al colegio por que los
No aplica porque el colegio no | encargados de la plataforma es
realiza este tipo de procedimiento directamente la secretaria de

Educacion.




Restricciones sobre los

Control: Se deben desalentar las
modificaciones a los paquetes de
software, que se deben limitar a los

A.14.2.4 | cambios de paquetes de : .
cambios necesarios, y todos los
software :
cambios se deben controlar
estrictamente.
APLICA CUMPLE
Sl | NO Sl | NO

No aplica porque el colegio esta
fuera de estas labores de sistemas.

No cumple en el colegio porque este
control no hace parte de las labores del

colegio.
Control: Se deben establecer,
Principios de documer_ltar y mantener principios para
. la organizacion de sistemas seguros, y
A.14.2.5 | construccion de . : )
. aplicarlos a cualquier trabajo de
sistemas de seguros . - .
implementacion de sistemas de
informacion.
APLICA CUMPLE
Sl | NO Sl | NO
No aplica porque no es funcion del | Estrictamente la labor lo hace
Colegio Luis Carlos Galan | externamente.
Sarmiento.
Control: Las organizaciones deben
establecer y proteger adecuadamente
. los ambientes de desarrollo seguros
Ambiente de desarrollo
A.14.2.6 para las tareas de desarrollo e
seguro. ! » .
integracion de sistemas que
comprendan todo el ciclo de vida de
desarrollo de sistemas.
APLICA CUMPLE
Sl | NO Sl | NO

No aplica porque se estd llevando a
cabo junto al area encargada de
sistemas.

El colegio junto a Redp se encarga de
proteger fisicamente y a nivel de
software de todos los activos de la
institucion.

Control: La organizacibn  debe
Desarrollo  contratado | supervisar y hacer seguimiento de la
A.14.2.7 . )
externamente actividad de desarrollo de sistemas
subcontratados.
APLICA CUMPLE
Sl | NO Sl | NO

No aplica porque la institucion lleva
los requerimientos necesarios para
los subcontratados.

El colegio hace los requerimientos para
la aceptacion y el buen uso de los
activos de la institucion.

Pruebas de seguridad

A.14.2.8 .
de sistemas

Control: Durante el desarrollo se deben
llevar a cabo ensayos de funcionalidad
de la seguridad.




APLICA

CUMPLE

Sl | NO

Sl | NO

No aplica porque la entidad
encargada lo esta realizando.

La empresa encargada del
mantenimiento de los sistemas cumple
con estas politicas.

Pruebas de aceptacion

Control: Para los sistemas de
informacion nuevos, actualizaciones y

A.14.2.9 . nuevas versiones se deben establecer
de sistemas o
programas de ensayo Yy criterios
relacionados.
APLICA CUMPLE
Sl | NO Sl | NO

No aplica porque el colegio no se
encarga de este control de
actualizaciones y nuevas versiones.

La empresa cumple con todas estos
controles.

A.14.3 | Datos de ensayo

Objetivo: Asegurar la proteccién de los datos usados para ensayos.

. Control: Los datos de ensayo se deben
Proteccion de datos de .
A.14.3.1 seleccionar, proteger y controlar
ensayo :
cuidadosamente.
APLICA CUMPLE
Sl | NO Sl | NO

No aplica porque el colegio lleva
este control

Los funcionarios externos e internos
protegen y controlan los activos del
Colegio.

RELACIONES CON LOS PROVEEDORES

Seguridad de la

odlsedl Proveedores

Informacion en

las Relaciones con los

Objetivo: Asegurar la proteccidon de los activos de la organizacién que sean

accesibles a los proveedores

Politica de seguridad de

Control: Los requisitos de seguridad de
la informacion para mitigar los riesgos

la informacion para las | asociados con el acceso de
A.15.1.1 . :
relaciones con | proveedores a los activos de la
proveedores organizacibn se deben acordar con
estos y se deben documentar.
APLICA CUMPLE
Sl | NO Sl | NO
. . El colegio lleva registros de informacion
No aplica porque tiene Ila

documentacion necesaria para el

de proveedores y condiciones de
trabajo.




proceso de visita de proveedores a
la institucion.

Tratamiento  de la
seguridad dentro de los

Control: Se deben establecer y acordar
todos los requisitos de seguridad de la
informacion  pertinentes con cada
proveedor que puedan tener acceso,

A.15.1.2 i
acuerdos con | procesar, almacenar, comunicar o
proveedores suministrar componentes de

infraestructura de Tl para la informacion
de la organizacion.
APLICA CUMPLE
Sl | NO Sl | NO

Si  aplica porque se desea | No cumple porque no tiene politicas de

implementar politicas para el | seguridad.

tratamiento de la seguridad en los
proveedores.

Control: Los acuerdos con proveedores
Cadena de suministro | deben incluir requisitos para tratar los
A 15.1.3 _de te_c,nologl'a de riesg_os de seguridad de la inform_a_ci()n
D informacion y | asociados con la cadena de suministro
comunicacion. de productos y servicios de tecnologia

de informacion y comunicacion.

APLICA CUMPLE

Sl | NO Sl \ NO

El colegio Luis Carlos Galan |La secretaria de educacion se encarga
Sarmiento debe gestionar las | de los acuerdos con los proveedores.

politicas en el colegio sobre la

tecnologia de informacion vy
comunicacion.
A.152 | Gestion de la prestacion de servicios de proveedores

Objetivo: Mantener el nivel acordado de seguridad de la informacion y de
prestacion del servicio en linea con los acuerdos con los proveedores.

Seguimiento y revision

Control: Las organizaciones deben
hacer seguimiento, revisar y auditar con

A.15.2.1 | de los servicios de los . ., -
oroveedores regularidad la prestacion de servicios de
los proveedores.
APLICA CUMPLE
Sl | NO Sl | NO
Se realiza el proceso de | El colegio lleva un registro con todos los

seguimiento a proveedores que
visitan la institucion.

proveedores y sus funciones.

Gestion de cambios a
los servicios de los
proveedores

A.15.2.2

Control: Se deben gestionar los
cambios en el suministro de servicios
por parte de los proveedores, incluido el
mantenimiento y la mejora de las
politicas, procedimientos y controles de
seguridad de la informacién existentes,




teniendo en cuenta la criticidad de la
informacion, sistemas y procesos del
negocio involucrados y la reevaluacion
de los riesgos.

APLICA

CUMPLE

Sl | NO

Sl | NO

No aplica porque el colegio no se
ocupa de dicha labor.

El colegio da un reporte del servicio del
proveedor pero la secretaria de
educacion es la que gestiona cambios
de servicios.

GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA

A.16.1

INFORMACION

Gestion de los Incidentes y las Mejoras en la Seguridad de la

Informacioén

Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de
incidentes de seguridad de la informacién, incluida la comunicacion sobre

eventos de seguridad y debilidad.

Control: Se deben establecer las
responsabilidades y procedimientos de

Responsabilidades y | gestibn para asegurar una respuesta
A.16.1.1 > . :
procedimientos rapida, eficaz y ordenada a los
incidentes de seguridad de la
informacion
APLICA CUMPLE
Sl | NO Sl | NO
Si aplica porque se debe contar con | No cuple porque no tiene

de
y

los procedimientos
responsabilidades
procedimientos.

procedimientos establecidos.

Informe de eventos de

Control: Los eventos de seguridad de
la informacion se deben informar a

A.16.1.2 | seguridad de la | través de los canales de gestion
informacion apropiados tan pronto como sea
posible.
APLICA CUMPLE
S | NO Sl | NO

Si aplica porgue es necesario tener
esta politica implementada en el
colegio.

No cumple porqueno se cuenta con este
procedimiento.

Informe de debilidades
de seguridad de Ila
informacion.

A.16.1.3

Control: Se debe exigir a todos los
empleados y contratistas que usan los
servicios y sistemas de informacion de
la organizaciobn, que observen e
informen  cualquier debilidad de
seguridad de la informacion observada
o0 sospechada en los sistemas o
servicios




APLICA

CUMPLE

Sl | NO

Sl | NO

Si aplica porque es necesario contar
con el personal idoneo para dicho
trabajo.

No cumple porque no se cuenta con
ésta politica de informe de debilidades
de seqguridad de la informacion.

. Control: Los eventos de seguridad de
Evaluaciéon de eventos . >
de seguridad de Ia la mformac_lon_ se deben ev_a_luar y se
A.16.1.4 |. ., debe decidir si se van a clasificar como
informacion Y. - .
- incidentes de seguridad de la
decisiones sobre ellos . -
informacion.
APLICA CUMPLE
Sl | NO Sl | NO

No aplica porque el colegio no hace
este tipo de evento.

El colegio no hace este tipo de control
de eventos de seguridad.

Respuesta a incidentes

Control: Se debe dar respuesta a los
incidentes de seguridad de la

A.16.1.5 |de seguridad de Ila|. -
. ., informacion de acuerdo con
informacion. L
procedimientos documentados.
APLICA CUMPLE
Sl | NO Sl | NO

Si se aplica porque es necesario la
implementacion de incidentes de
seguridad de la informacion de
acuerdo a procedimientos.

No cumple porque no se cuenta con
dicha seguridad

. . Control: El conocimiento adquirido al
Aprendizaje obtenido de i | incid q
los incidentes ge | @nalizar 'y resolver inci entes de
A.16.1.6 . seguridad de la informacion se debe
seguridad de la ducir | iilidad |
informacion usar para reducir la posibilidad o e
impacto de incidentes futuros.
APLICA CUMPLE
Sl | NO Sl | NO
Si aplica porgue es necesario tener | No cumple porque no tiene Ila
el registro de la trazabilidad de los | trazabilidad de los incidentes de
incidentes de seguridad. seguridad.
Control: La organizacion debe definir y
. aplicar  procedimientos para la
Recoleccion de | . e . o
A.16.1.7 . : identificacion, recoleccion, adquisicion y
evidencia S : S
preservacion de informacion que pueda
servir como evidencia.
APLICA CUMPLE
Sl | NO Sl | NO

Si aplica porque es necesaria
registrar la  recoleccion  de
evidencia.

El colegio no hace este tipo de control
de eventos de seguridad.
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Continuidad de Seguridad de la Informacién

Objetivo: La continuidad de seguridad de la informacion se debe incluir en los
sistemas de gestion de la continuidad de negocio de la organizacion.

Control: La organizacibn  debe
e determinar sus requisitos para la
Planificacion de la . : .
continuidad de la seggrld_ad de Ila mfgrmamon y la
A.17.1.1 . continuidad de la gestion de seguridad
seguridad de la . >t ) .
) . de la informacion en situaciones
informacion. .
adversas, por ejemplo, durante una
crisis o desastres.
APLICA CUMPLE
Sl | NO Sl | NO

No aplica porgue la secretaria se
encarga directamente de dicha

funcion.

La secretaria de educacion tiene
controles establecidos.

Control: La organizacion debe
L establecer, documentar, implementar y
Implementacion de la .
o mantener procesos, procedimientos y
continuidad de la :
A.17.1.2 . controles para asegurar el nivel de
seguridad de la o i .
. . continuidad requerido para la seguridad
informacion . o : .
de la informacién durante una situacion
adversa.
APLICA CUMPLE
Sl | NO Sl | NO
Cumple con ciertas normas, procesos y
Se ejecuta el proceso de control por | controles en seguridad de la

la secretaria de educacion.

informacion. La secretaria de educacion
es la encargada de dicho proceso

Verificacion, revision y

Control: La organizacion debe verificar
a intervalos regulares los controles de

evaluacion de la continuidad de la seguridad de la
A.17.1.3 |continuidad de la|; ad 9 :
. informacion implementados con el fin de
seguridad de la L :
. - asegurar que los validos y eficaces
informacion. . .
durante situaciones adversas.
APLICA CUMPLE
Sl | NO Sl | NO

No aplica porque el colegio no hace
este tipo de evento.

El colegio no hace este tipo de control
de verificacion y revisién de evaluacion.

A17.2 |

Redundancia

Objetivo: Asegurarse de la disponibilidad de instalaciones de procesamiento
de informacion.

A.l17.2.1

de
de

Disponibilidad
instalaciones

Controles: Las instalaciones de
procesamiento de informacion se deben
implementar con redundancia suficiente




procesamiento de | para cumplir los requisitos de
informacion. disponibilidad
APLICA CUMPLE
Sl | NO Sl | NO
No aplica la informacion es |Si cumple porque la secretaria tiene
suministrada a la secretaria de | establecido la parte contable vy
educacion. académica.
A18 CUMPLIMIENTO
A.18.1 Cumplimiento de los Requisitos Legales y Contractuales

Objetivo: Evitar violaciones de las obligaciones legales, estatutarias, de
reglamentacion o contractuales relacionadas con seguridad de la informacion

y de cualquier requisito de seguridad.

Controles: Se deben identificar,
documentar y mantener actualizados
Identificacion de los | explicitamente todos los requisitos
A18.1.1 requisitos de legislacion | legislativos estatutarios, de
D contractuales | reglamentacion y contractuales
aplicables pertinentes, y el enfoque de Ila
organizaciébn para cada sistema de

informacion y para la organizacion.

APLICA CUMPLE
Sl | NO Sl | NO

No aplica porque el colegio no hace
este tipo de control

El colegio no hace este tipo de control.

Derechos de Propiedad

A.18.1.2 Intelectual

Controles: Se deben
procedimientos
asegurar el

implementar
apropiados para
cumplimiento de los
requisitos legislativos, de
reglamentacion y contractuales
relacionados con los derechos de
propiedad intelectual y el uso de
productos de software licenciados.

APLICA

CUMPLE

Sl | NO

Sl | NO

No se aplica porque es politica
nacional.

Si se cumple
procedimientos apropiados
asegurar el cumplimiento de
requisitos legislativos.

implementar
para
los

A.18.1.3 | Proteccion de registros

Control: Los registros se deben
proteger contra perdida, destruccion,
falsificaciébn, acceso no autorizado y
liberacion no autorizada, de acuerdo

con los requisitos legislativos, de
reglamentacion, contractuales y de
negocio.

APLICA

CUMPLE




Sl | NO

Sl | NO

Descripcion: Hay control para la
proteccion de registros contra
perdidas, destruccion, falsificacion y
acceso no autorizado.

Descripcion: Hay control para la
proteccion de registros contra perdidas,
destruccion, falsificacion y acceso no
autorizado.

Control: Se deben asegurar Ila
privacidad y la proteccion de la
A18.14 Privacidad y proteccion | informacion identificable
D de datos personales personalmente, como se exige en la
legislacion 'y la  reglamentacion
pertinentes, cuando sea aplicable.
APLICA CUMPLE
Sl | NO Sl | NO
Si aplica porque es necesario| No cumple porque no esta
implementar la  politica  de | implementado dicha politica.
privacidad y proteccion.
Reglamentacion de | Controles: Se deben usar controles
A.18.1.5 | Controles criptograficos, en cumplimiento de todos
Criptograficos. los acuerdos.
APLICA CUMPLE
S | NO Sl | NO

El Colegio no ha visto la necesidad
de implantarlo.

El Colegio Luis Carlos Galan Sarmiento

no hace uso de técnicas criptogréfica.

A.18.2 | Revisiones de seguridad de la informacién
Control: El enfoque de la organizacion
para la gestion de la seguridad de la
informacion y su implementacion (es
Revisién independiente decir, los objetivos de control, los
€p controles, la politicas, los procesos y los
A.18.2.1 |de la seguridad de la 0 :
. s procedimientos para seguridad de la
informacion. : . .
informacion se deben revisar
independientemente a intervalos
planificados o cuando ocurran cambios
significativos.
APLICA CUMPLE
Sl | NO Sl | NO

No aplica porque en el colegio se
lleva a cabo dicho control

Si cumple en la gestion de la seguridad
de la informacion.

Cumplimiento con las
politicas y normas de
seguridad

A.18.2.2

Control: Los directores deben revisar
con regularidad el cumplimiento del
procesamiento y procedimientos de
informacion dentro de su area de
responsabilidad, con las politicas y
normas de seguridad apropiadas, y
cualquier otro requisito de seguridad.

APLICA

CUMPLE




S | NO

Sl | NO

Descripcion: Realizar el
cumplimiento con las politicas y
normas de seguridad.

Descripcién: No hay politica de
seguridad

Control: Los sistemas de informacion
se deben revisar periddicamente para

A.18.2.3 ReV|S|_on_ Lo del determinar el cumplimiento con las
cumplimiento técnico o .
politicas y normas de seguridad de la
informacion.
APLICA CUMPLE
Sl | NO Sl | NO

Descripcion: No hay politicas ni
normas de seguridad.

Descripcién: No hay politica de
seguridad en el colegio Luis Carlos
Galan Sarmiento.

Fuente: Propiedad de los autores




7. PROPONER POLITICAS DE SEGURIDAD DE LA INFORMACION PARA
LA INSTITUCION EDUCATIVA LUIS CARLOS GALAN SARMIENTO
TENIENDO EN CUENTA LOS CONTROLES APLICADOS DE LA NORMA
ISO 27001:2013

7.1 POLITICAS DE SEGURIDAD DE LA INFORMACION
7.1.1 Politicas generales de la seguridad informéatica

Las Politicas de Seguridad de la Informacion, surgen como una herramienta
institucional para concienciar a cada uno de los directivos, funcionarios,
contratistas y terceros que presten sus servicios o tengan algun tipo de relacion
con la empresa sobre la importancia y sensibilidad de la informacién y servicios
criticos, de tal forma que le permitan desarrollar adecuadamente sus labores y
cumplir con su propdsito misional.

Objetivo

Brindar orientacién y soporte, por parte de la direccion, de acuerdo con los
requisitos del negocio y con las leyes y reglamentos pertinentes

Aplicabilidad

Estas son politicas que aplican a la rectoria, coordinadora, Jefes de area,
funcionarios, contratistas, y en general a todos los usuarios de la informacion
gue cumplan con los propésitos generales de la organizacion.

Directrices

v' Mantener un inventario actualizado de sus activos de informacion, bajo la
responsabilidad de cada propietario de informacion y centralizado por el Area
Informacion y Sistemas.

v Verificar que se definan, implementen, revisen y actualicen las politicas de
seguridad de la informacion.

7.1.2 Revision de la politica de seguridad de la informacion

La politica de seguridad de la informacién se debe revisar en fechas estipuladas
para generar el buen flujo de la informacién.

Aplicabilidad
Estas son politicas que aplican a la rectoria, coordinadora, Jefes de érea,

funcionarios, contratistas, y en general a todos los usuarios de la informacién
que cumplan con los propésitos generales de la organizacion.



Directrices

v' Cada semana se debe realizar Backup a los activos importantes de la
institucion.

v' Todos los documentos de la institucion deben ser enviados por un correo

institucional.

El colegio debe tener un dominio propio para su uso personal.

Todos los docentes y personal administrativo deben respetar las fechas de

revision de la politica de seguridad de la informacion.

v" Todos los miembros de la comunidad educativa deben hacerse participes de
los resultados de la revision de la politica de seguridad.

AN

7.2 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
7.2.1 Seguridad de la Informacion Roles y Responsabilidades

La seguridad de la informacion hace un andlisis del proceso de responsabilidad
y autoridad en la seguridad de los activos de la informacion. Se deben definir y
asignar todas las responsabilidades de la seguridad de la informacion.

Objetivo

Establecer un marco de referencia de gestidbn para iniciar y controlar la
implementacion y operacion del SGSI.

Aplicabilidad

Estas son politicas que aplican a la rectoria, coordinadora, Jefes de area,
funcionarios, contratistas, y en general a todos los usuarios de la informacién
gue cumplan con los propésitos generales de la organizacion.

Directrices

v' Cada funcionario debe ser responsable de su rol asignado.

v El personal administrativo o docente no puede asignar roles a sus
compafieros de trabajo.

v El funcionario debe respetar las pautas implantadas por el administrador de
sistemas.

7.3 DISPOSITIVOS MOVILES Y TELETRABAJO
7.3.1 Politica para dispositivos moviles

Utilizar los dispositivos mdviles en las diferentes ramas del conocimiento con las
precauciones del manejo a nivel de hardware y software.

Objetivo

Garantizar la seguridad del teletrabajo y el uso de dispositivos moviles.



Aplicabilidad
Estas son politicas que aplican para Docentes y estudiantes.
Directrices

v Es estudiantes no pueden ingresar a redes sociales.

v Los estudiantes no pueden instalar software en los dispositivos moviles.

v" Los estudiantes deben tener Unicamente el acceso a los dispositivos moéviles
para consultas académicas.

v' Los estudiantes al finalizar la clase deben apagar el dispositivo movil.

7.4 DURANTE LA EJECUCION DEL EMPLEO
7.4.1 Responsabilidades de la Direccion

Todos los empleados de la organizacién y donde sea pertinente, los contratistas
deben recibir educacion y la formaciéon en toma de conciencia apropiada, y
actualizaciones regulares sobre las politicas y procedimientos pertinentes para
Su cargo.

Objetivo

Asegurarse que los empleados y contratistas tomen conciencia de sus
responsabilidades de seguridad de la informacién y las cumplan.

Aplicabilidad

Estas son politicas que aplican al personal administrativo de la institucion.
Directrices

v" No deben tener acceso a los sistemas, personas ajenas a la institucion.

v' Se debe quitar vinculos con personas gque ya no hagan parte de la institucion.

v No permitir que docentes, alumnos y personal administrativo se pueda
conectar a internet con el servicio del colegio.

v No conectar usbh, cargadores, celulares u otros dispositivos ajenos a la
institucion.

7.4.2 Tomade conciencia, educacién y formacion de la Seguridad de la
Informacion

Todos los empleados de la organizacién y donde sea pertinente, los contratistas
deben recibir educacion y la formacion en toma de conciencia apropiada, y
actualizaciones regulares sobre las politicas y procedimientos pertinentes para
su cargo.



Objetivo

Asegurarse que los empleados y contratistas tomen conciencia de sus
responsabilidades de seguridad dela informacién y las cumplan.

Aplicabilidad

Estas son politicas que aplican a la rectoria, coordinadora, Jefes de érea,
funcionarios, contratistas, y en general a todos los usuarios de la informacién
gue cumplan con los propésitos generales de la organizaciéon

Directrices

v" Los computadores deben estar restringidos de paginas no autorizadas.

v Alos estudiantes les queda rotundamente sacar los computadores del area
asignada.

v Los contratistas que ingresen al colegio deben presentar su cedula y dejar
un carnet de identificacion.

7.5 CONTROL DE ACCESO
7.5.1 Acceso aredes y aservicios en red

Objetivo

Limitar el acceso a informacion y a instalaciones de procesamiento de
informacion

Aplicabilidad

Estas son politicas que aplican a la rectoria, coordinadora, Jefes de area,
funcionarios, contratistas, y en general a todos los usuarios de la informacion
que cumplan con los propdsitos generales de la organizacion.

Directrices

v El personal administrativo no compartira archivos visibles en la red.
v Esta prohibido que Redp suministre clave de acceso Wifi a los docentes,
personal administrativo y a los estudiantes.



7.5.2 Restricciéon del acceso alainformacion
Directrices

v’ Esta prohibido que Redp entregue la clave de acceso por administracion a
los docentes y a toda la comunidad educativa.

v" Redp debe colocarle contrasefa al Setup para que no cambien la
configuracion de la Board.

7.6 SEGURIDAD DE LAS OPERACIONES
7.6.1 Controles contra codigos maliciosos

Directrices

v No abrir correos de procedencia desconocida.
v Nadie de la institucién esté autorizado para descargar programas.
v Verificar que las paginas web donde se ingresa sean seguras.

7.7 REGISTRO Y SEGUIMIENTO
7.7.1 Registro del Administrador y del operador

Objetivo
Registrar eventos y generar evidencias.
Aplicabilidad

Estas son politicas que aplican a la rectoria, coordinadora, Jefes de érea,
funcionarios, contratistas, y en general a todos los usuarios de la informacién
gue cumplan con los propésitos generales de la organizacion.

Directrices preventivo o correctivo.

v" Todos los funcionarios de Redp deben registrar y generar evidencia del
mantenimiento a realizado.

v Todos los funcionarios de Redp deben hacer una lista de chequeo.

v' El Colegio Luis Carlos Galan Sarmiento debe tener un historial ordenado,
con copia de cada uno de los activos que se encuentran en cada sala de
computo académica o administrativa



7.8 GESTION DE ACTIVOS
7.8.1 Inventario de Activos

Objetivo: Identificar los activos organizacionales y definir las responsabilidades
de proteccion apropiada.

Directrices

v Se debe mantener un inventario de los activos existentes en la institucion.

v' Se debe tener identificado los activos que tiene la institucion.

v' Se debe tener en el inventario Unicamente el registro de los activos
propios de la institucion.

v Se debe identificar, documentar e implementar reglas claras para el buen
uso de los activos.

v' El docente debe entregar al finalizar el contrato un paz y salvo de todos
los activos que utilizo durante su permanencia en la institucion.

Objetivo: Asegurar que la organizacion recibe un nivel apropiado de proteccion
de acuerdo con su importancia para la organizacion

Directrices

v' Se debe clasificar la informacién en confidencial, secreta, reservado o publica
v' La informacion debe estar ordenada en carpetas con su respectiva
clasificacion de la informacién.

7.9 CONTROL DE ACCESO
7.9.1 Requisitos del Negocio para el Control de Acceso

Objetivo: Limitar el acceso a informacién y a instalaciones de procesamiento
de informacion

Directrices

v Los estudiantes no podran ingresar a cuenta de administrador

v Nadie tiene permisos autorizados para ingresar a la pagina web sobre acceso
contable, solo la persona encargada de dicha labor.

v' Cada docente debe tener un usuario y clave de acceso al sistema que se
encuentra en las salas de tecnologia académicas.

v" Los nombres de los usuarios deben tener su primer nombre punto apellido.

v Se debe eliminar el usuario cuando ya no pertenezca a la institucion.

v Laclave de los usuarios deben tener como minimo 8 caracteres y debe contar
con numeros y letras.

v Los administradores deben revisar cada 8 dias las claves de los usuarios.



v Los usuarios deben cambiar periédicamente la contrasefia.

7.10 SEGURIDAD DE LAS OPERACIONES
7.10.1 Procedimientos operacionales y responsabilidades.

Objetivo: Asegurarse de la integridad de los sistemas operacionales.
Directrices

v' La empresa encargada de generar los boletines al colegio debe tener la
seguridad necesaria para conservar los boletines.

v La institucion debera crear formatos para los diferentes procedimientos de
operaciones y formatos para responsabilidades.

7.11 RELACIONES CON LOS PROVEEDORES

Objetivo: Mantener el nivel acordado de seguridad de la informacion y de
prestacion del servicio en linea con los acuerdos con los proveedores.
Directrices

v" Acceso limitado a los recursos informaticos por parte de proveedores

v" Revisar de manera constante los servicios prestados por los proveedores

v' Generar responsabilidades en los aspectos relativos a la seguridad
informatica

v El colegio debe elaborar un contrato con el proveedor

v' El contrato debe contener derechos, deberes y responsabilidades, estar
sujeto a la ley y posibles sanciones por incumplimiento.

v’ El colegio Luis Carlos Galan Sarmiento debe entregar al contratista y a sus
trabajadores su respectivo carnet con fecha de Inicio y finalizacién del
contrato.

7.12 CONTRATOS

Objetivo

Cumplir con la clausula del contrato y seguridad de la informacion.
Aplicabilidad

Estas son politicas que aplican a contratistas y proveedores.

Directrices

v" Dentro de las clausulas del contrato es importante mencionar la importancia
de algunos activos informéticos que deben ser protegidos

v" Mencionar las politicas de seguridad que tiene el colegio con la informacion
gue va a manejar.
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Cumplir con las clausulas establecidas en el contrato

Cumplir con el tiempo asignado para dicho trabajo

Retencion documental de la contratacion, actividad contractual

Si el contrato con persona Natural es importante la copia del Rut y fotocopia
de la cedula.

Para persona Natural o juridica es importante el Certificado de la cuenta a su
nombre donde pretenderia que le sean transferidos los pagos

Clausula de confidencialidad, integridad y disponibilidad de la informacion.
La liquidacion del contrato se llevara a cabo cuando se ha cumplido con todas
las obligaciones y actividades pactadas.

Confiabilidad que no se divulgue la informacién de acuerdo a lo establecido
en laley 1273 de 2009 y 1581 de 2012.

En caso de cualquier eventualidad por parte del proveedor, éste debe
notificarlo por escrito y entre las partes realizar un acuerdo a lo pacto en el
contrato inicial.



RECOMENDACIONES

Es de vital importancia manejar en el Colegio Luis Carlos Galan sarmiento un
manual de Politicas de Seguridad informética para proteger los activos de la
institucion, supervisar el bienestar informatico y ética de los usuarios.

Las Politicas de seguridad establecidas en ésta monografia pueden ser
aplicadas en otra institucion distrital con las mismas caracteristicas a ésta.

Para la Politica de seguridad el activo mas significativo es la informacion; por ello
es de vital importancia la capacitacion de los usuarios con todo lo relacionado
con seguridad informética.

Se recomienda al Colegio que es importante asignar roles a los usuarios
teniendo en cuenta su perfil, para asi brindar mejor uso a sus componente
tecnoldgicos, informacién importantes y toda la infraestructura de sistemas que
se encuentra instalada.

Cumplir con las politicas y normas de seguridad registradas en éste documento
para evitar perdida de informacion.

Rotular informacion de acuerdo a esquemas de clasificacion.

Se le recomienda al personal administrativo, docentes y estudiantes que es
importante no abrir correos desconocidos.

Evitar violaciones a las normas establecidas por la institucion educativa y las
leyes.

Cuando el usuario se levante del computador, cerrar las sesiones del correo
electrénico y paginas sociales, pues esto ocasionaria perdida de informacién.



CONCLUSIONES

La implementacién del SGSI es beneficioso para la Comunidad en cuanto a:
seguridad efectiva en los sistemas de informacién; mejoras continuas en
procesos de auditorias internas dentro de la Comunidad; incremento de la
confianza en la Comunidad y mejora de su imagen.

Actualmente en la sociedad de la informacién, es necesario que todas las
organizaciones, sin tener en cuenta su tamafo, implementen mecanismos que
permitan mantenerla segura, donde una se use la norma internacional ISO/IEC
27001 como un sistema basado en procesos que busca garantizar la seguridad
de la informacién, siguiendo una serie de pautas y controles que de aplicarse,
minimizan los riesgos a los cuales se ve expuesta.

Verificar la situacion actual de una entidad es importante, pues busca conocer lo
que tiene a nivel de sistemas, como se estructura, su misién, su visién, todos sus
activos informaticos, clasificacion de éstos activos e impactos o valoracion de
dafio que puede ocasionar al colegio Luis Carlos Galan Sarmiento.

Con la infraestructura tecnoldgica del Colegio Luis Carlos Galan Sarmiento se
visualiza su contenido tecnoldgico y las pautas que se puede aplicar para
proteger los activos mediante un estudio de Seguridad Informatica.

El identificar amenazas y vulnerabilidades sirve como alerta para implementar la
seguridad de la informacion a los activos que presentan riesgo dentro de la
institucion.

La clave para proponer seguridad de la informacién esta concadenado por 3
elemento a saber: politicas, estandares y procedimientos de seguridad.

Con el desarrollo y culminacion del proyecto se logré determinar la terminaciéon
de todos los objetivos planteado, dando como resultados el proponer politicas de
seguridad de la informacion para la institucion educativa Luis Carlos Galan
Sarmiento.
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