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Resumen

Esta prueba de habilidades de Cisco Networking Academy, nos plantea la
descripcién de un escenario propuesto donde nosotros como estudiantes o
administradores de red debemos configurar, interconectar y dar puesta en marcha
a cada uno de los dispositivos que hacen parte de este escenario, establecer
enrutamientos, asignar direcciones IP, establecer servidores web, crear servidores
DHCP y demas configuraciones de dispositivos tanto en routers como en switches
y host de trabajo. La prueba nos habla de interconectar tres ciudades sucursales
como los son Bogota, Medellin y Bucaramanga, de tal manera que se comuniquen
entre si en cada uno de los departamentos asignados como lo son Departamento

de Administracion, Mercadeo y Mantenimiento.

Todas esta conexiones y configuraciones la haremos a través de herramientas
virtuales o simuladas como lo es el programa Packet Tracer, que nos permitiran
hacer estas configuraciones como si fueran en equipos reales, poniendo a prueba

nuestros conocimientos adquiridos a través de este curso.

Palabras claves: Enrutamiento, Protocolos, Routers, Switches, Host, Servidores,

Dhcp, Administradores, Red, Dispositivos.



Abstract

This test of skills of Cisco Networking Academy, raises the description of a
proposed scenario where we as students or network administrators must configure,
interconnect and start up each of the devices that are part of this scenario,
establish routings, assign IP addresses, establish web servers, create DHCP
servers and other device configurations in routers, switches and work hosts. The
test speaks of interconnecting three branch cities such as Bogota, Medellin and
Bucaramanga, in such a way that they communicate with each other in each of the
assigned departments such as the Administration, Marketing and Maintenance

Department.

All these connections and configurations will be made through virtual or simulated
tools such as the Packet Tracer program, which will allow us to make these
configurations as if they were real equipment, testing our knowledge acquired

through this course.

Keywords: Routing, Protocols, Routers, Switches, Host, Servers, Dhcp,
Administrators, Network, Devices.



Introduccién

Este trabajo nos brinda la oportunidad de poner en practica todos los
conocimientos adquiridos a través de la plataforma de Netacad de Cisco Network
Academy. Poniendo a prueba nuestra capacidad de andlisis, ingenio y de
administradores de red capaces de resolver escenarios propuestos, capaces de
configurar e interconectar todos y cada uno de los dispositivos, con la capacidad
de hacer enrutamientos, configurar router y switches, establecer servidores Web y
DHCP, estableciendo todos los protocolos de seguridad necesarios para el buen

funcionamiento y puesta en marcha del mismo.



Descripcién del escenario propuesto parala pruebade habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

Topologia de red

I t t VLAN Direccionamiento Nombre
nterne 30 192.168.30.0/24 Administracién

> » 40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

209.165.200.230

- 209.165.200.224/29

BOGOTA LoO | webserver

S0/

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

BIMANGA

192.168.99.3



1.

Configurar el direccionamiento IP acorde con latopologia de red para cada uno

de los dispositivos que forman parte del escenario
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Configuraciones de equipos, router y switches.

Host Internet-pc

FC=IFCONFIG

FastEthernetl Comnection: (default port)




Host Webserver

SERVER-IFCOMFI:

thernetl Connection: (default port)

IPF addr
Subnet M
Default G

2. Configurar el protocolo de enrutamiento OSPFV2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 2222
Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 128 Kb/s

Ajustar el costo en la métrica de S0/0 a 7500

Verificar informacién de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing

Networks, and passive interfaces configuradas en cada router.



Enrutamiento en Router 1

# R —

Physical  Config  CLI

105 Command Line Interface

e TIGET, F TICTT TXCOINST, U TETT, T TETTINCEr ST
M1 - 0OSPF MESA external type 1, NE - 0O3PF NESA external type £
El - 0O3PF external type 1, EEZ - O03PF external type Z, E - EGP
i - I8-I8, L1 - IS-IS lewel-1l, LZ - IS-IS lewel-Z2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic dovmloaded static route
Gateway of last resort is 0.0.0.0 to network 0.0.0.0
10.0.0.0/24 is subnetted, 1 subnets
u} 10.10.10.0/24 [110/7E50Ll] wia 172.31.E21.E, 01:59:02, Serialls0/0
172.31.0.0/16 is wariably subnetted, 3 subnets, I masks
C 172.31.21.0/30 is directly connected, Serialls0/0
L 172.31.21.1/32 is directly connected, Serial0ls0/0
u} 172.231.23.0/30 [110/7E564] wia 17E_2L.E1.Z, 0Ol:E59:032, Beriall/0/0
13Z2.168.4.0/32 is subnetted, 1 subnets
o 192.168.4.1/3F [110/7565] wia 17Z.31.E1.Z, 01:58:53, Berial0l/0/0
13Z2.168.5.0/32 is subnetted, 1 subnets
u} 193z 168 5.1732 [110/7E565] wia 17E_2L.E1.E, 0Ol:E52:E5E2, Beriall/0/0
132168, 6.0/32 is subnetted, 1 subnets
o 192.168.6.1/32 [110/75658] wia 17Z2.31.Z1.Z, 01:58:53, Serial0/0/0
192.168.30.0/24 is wvariably subnetted, Z subnets, Z masks
[ 132.162.30.0/24 is directly connected, GigabitEthernet0/0.30
L 132 168.30.1/32 is directly connected, GigabitEthernet0/0.30
192.168.40.0/24 iz wvariably subnetted, £ subnets, Z masks
C 192.1658.40.0/24 is directly connected, GigabitEthernet0/0.40
L 132 168.40.1/32 is directly connected, GigabitEthernet0/0.40
g 0.0.0.0/0 is directly connected, Serialds0s0
Rl=
R1=|
Copy Paste

Enrutamiento en Router 2
# Rz _
Physical  Config  CLI

105 Command Line Interface

T TIGET, T TIGRTr ERCEIIET, T TETT, T TETTIICEr OrET
N1 - 0S5PF NESA external type 1, NEZ - 03PF NESL external type £
El - 0SPF external type 1, EZ - 03PF external type £, E - EGP
i - IS-I=, L1 - IS-IS lewvel-l, L2 - IE-IE level-Z, ia - IE-IE inter area
* - candidate default, T - per-user static route, o - ODE
I - pericdic dowmleoaded static route
Gateway of last resort is not set
10.0.0.0/8 is wariably subnetted, £ subnets, Z masks
[ 10.10.10.0/Z4 i=s directly connected, GigabitEthernet0s1
L 10.10.10.1/32 is directly comnected, GigabitEthernet071
17E2.21.0.0/16 is wariably subnetted, 4 subnets, I masks
[ 172.31.E1.0/30 is directly connected, Seriall 070
L 172.31.E1.EF3E is directly connected, Serialld 070
[ 172.31.E3.0/30 is directly connected, Seriall 071
L 172.31.E3.1732 is directly connected, Seriall 071
132_.168.4.0/32 is subnetted, 1 subnets
a 192 1628.4. 1732 [110/6E5] wia 17Z.31.23_.E, QZ:00:35, Seriall 0/ /1
13Z_168.5.0/32 is subnetted, 1 subnets
a 192 162,565,173 [110/6E5] wia 17EZ.31.23_.E, 0QEZ:00:35, Seriall/ /0/1
132 168.6.0/32 is subnetted, 1 subnets
u] 1%2.168.6.1/32 [110/65] wia 17Z.31.2Z3.Z, 0Z:00:35, Serial0d/0/1
a 13Z_162.30.0/24 [1l10/7501] wia 17E.31.21.1, 0l:Z1:48, Seriall/0/0
u] 19Z.168.40.0/24 [l10/7501] wia 172.31.Z1.1, 0l:06:47, Berial0d/0/0
203 165 Z00.0/24 is wariably subnetted, £ subnets, £ masks
C E09. 165 E00.224/29 iz directly connected, GigabitEthernet0/0
L E09_165. 200 EE6/32 is directly comnected, GigabitEthernet0/0
REx
DE=|

Copy

Paste




Enrutamiento en Router 3
& n3 — O *
Physical  Config  CLI

105 Command Line Interface

TOTEE T TOTET T TS, THTIT, T pim o g pi1a ey =y T
I - EIGRP, E¥ - EIGRP external, O - 0O3PF, IA - 0S8PF inter area 2
N1l - 0O3PF NS83A external type 1, NZ - OSPF N334 external type Z
El - 0O5PF external type 1, EEZ - 0O5PF external type Z, E - EGP
i - I&-I8, L1 - IS-I8 level-l, LEZ - IZ-I%8 level-Z, ia - ISZ-IZ inter area
* - candidate default, T - per-user static route, o - ODR
P - periodic dovmloaded static route
Gateway of last resort is 0.0.0.0 to network 0.0.0.0
10.0.0.0/24 i= subnetted, 1 subnets
u] 10.10.10. 0724 [1l10/7501] wia 172.31.23.1, 0Z:01:4Z, Serial0s0O[ 1
17Z2.231.0.0/16 is wariably subnetted, 3 subnets, Z masks
u] 17E.31.21.0/30 [11l0/1E8000] wia 17E.31.F3.1, 0Z:01:4Z, Serial0 071
C 172.21.22.0/20 is directly connected, Seriall/0/1
L 172.21.223.E/28 is directly connected, Zeriall/0/1
1922.168.4.0/24 is wariably subnetted, £ subnets, Z masks
c 192.168.4.0/24 is directly connected, Loopbackd
L 192.168.4.1/3% is directly connected, Loopbackd
192.168.5.0/24 is wvariably subnetted, & subnets, Z masks
C 192 168.5.0/24 is directly connected, Loopbackb
L 19Z_168_.5.1/3Z is directly connected, Loopbackb
192 1682.6.0/24 iz wariably subnetted, £ subnets, E masks
C 19z2.168.6.0/84 is directly connected, Loopbacke
L 192.168.6.1/3% is directly connected, Loopbackd
u] 1972 1653.30.0/24 [110/15001) wia 172_31.23.1, 01:Z3:04, Zerialdsos1
u] 192 165.40.0/24 [110/15001) wia 172_31.23.1, 01:08:04, Zerialdsos1
= 0.0.0.0/0 is directly comnected, Serial0s0s1
3=
D3= hd

Router conectados por OSPF

Bl=show ip ospf databaze
05PF Bouter with ID (1.1.1.1) (Process ID 1)

Bouter Link 3tates (irea ()

Link ID ADV Bouter Aige Seuf Checksum Link count
1.1.1.1 1.1.1.1 03 0x3000001e 0x00%3b5 4

Z.8.8.2 £.8.2.¢2 a0 0xB0000021 0Dx003dad §

3.3.3.3 3.3.3.3 298 0x3000001k Ox00aZ5l §

Llx




& Ry
Physical Config  CLI

105 Command Line Interface

-

% Invalid input detected at '*' marker.

Blx
BEl¥show ip protocols

Bouting Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incowing update filter list for all interfaces is not set
Bouter ID 1.1.1.1
Number of areas in this router iz 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.31.21.0 0.0.0.2 area O
192.168.99.0 0.0_0.255 area 0O
13Z2.1e2.30.0 0.0.0.ZEE area O
19Z2.168_40.0 0.0_0.255 area 0O
Passive Interface(s):
GigabitEthernetds0
GigabitEthernet0/0. 30
GCigabitEthernet0/0. 40
Bouting Information Scources:

Gateway Distance Last Update
1.1.1.1 110 O0:21:15
2. 2. 2.2 110 O0:14:32
3.3.3.3 11 00:14:30

Distance: (default is 110)

#F R - o X
Physical  Config  CLI

I10% Command Line Interface

Passive Inmerface(s):
GigabitEthernet0/0
GigabitEthernet0/0.30
GigabicEvhernet0/0. 40

Routing Information Sources:

Cateway Distance Last Update
1.1.1.1 110 00:21:15
zz22 110 00:14:32
3.3.3.3 110 00:14:30

Distance: (default is 110)
Rl>show ip ospf interface serial 070/0

Herial0/0/0 is up, line protocol is up
Internst address is 172.31.21.1/30, Area 0
Process ID 1, Router ID 1.1.1.1, Network Type POINT-TO-POINT, Cost: 7500
Transwit Delay is 1 ses, State POINT-TO-POINT, Friority O
Ho desigmated router on this network
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Revransmitv §
Hells due in 00:00:04
Index 141, flood queus length O
Hext 0x0(0)/0x0(0
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is O meec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2
suppress hello for 0 neighboris)
R1x|




Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.

Vlan Swich 1

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento,

® 51 - i
Physical  Canfig CLI
105 Command Line Interface
Sl=show wlan
VLAN Name Status Ports
1 default active Fal/fz, Fal/4, FalsL, Fal/c
FaOs7, Fals3, FalO/s3, Fals1l0
Fal/f1ll, FaO/f1Z, FalO/13, Fal/sl4
Fal/f1E, FalO/fl&, Fal/f17, Fal/slg
Fal/1%, Fal/z0, Fal/fZl, FalsZ:i
Fal/23, Giglsl, Gigl/z
30 Administracion active Fal/fl
40 Mercadeo active
Z00 Mantenimiento actiwve
1002 fddi-default act funsup
1003 token-ring-default act funsup
1004 fddinet-defanlt act funsup
1005 trnet-default act funsup
& 53 - O
Physical  Config  CLI
105 Command Line Interface
S3rshow vlan
VLAN HName Status Ports
1 default active FaOsZ, Falsd, FalsE, FalfE
Fals7, Falyss, Fals3, Fals1l0
FaO,/11, FaOs1Z, FaO/13, Falfl4
FaO/15, FalOsf1l&, FalO/17, Falfl8
FaO/1%, FalsfzZ0, FalO/Z1, FalfZZ
FaO/Z3, FalsZ4, GigOsl, GiglsZ
20 Administracion active
40 Mercadeo active FadO/l
Z00 HMantenimiento active
1002 fddi-default act funsup
1003 token-ring-default act funsup
1004 fddinet-defanlt act funsup
1005 trnet-default act funsup




4. En el Switch 3 deshabilitar DNS lookup

S3(config)#no ip domain-lookup|

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

Slrshow ip int
Vlanl is adwinistratiwely dowr, line protocol is dowm
Internet protocol processing disabled
Vlanz00 is up, line protocol is up
Internet address is 19Z.168.99. 2724
Broadrcast address is Z55.ELRL_ZEL.ELRE
Address determined by setup command
MIT i=s 1500 bytes

gax
83=show ip int
Vlanl is admwinistratively down, line protocol is down
Internet protocol processing disakled
VlanZ00 is up, line protocol iz up
Internet address iz 157 168.95% 3774
Broadcast address iz ZLL ZLRE ZLL_ZLE
Lddreszs determined by setup command
MTT i=z 1500 bytes




6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Pantallazo de redes desactivadas

Port Link TLAN IF Address MAC Address

FastEthernet0,1 )] 20 -- o020 21Cz. 1801
FastEthernet0s2 Dronm 1 -= aos0_21C3. 1802
FastEthernet0,/3 )] -= -= o090 zZ1C3_ 1803
FastEthernet0/4 Lronm 1 -= o920 21Cz. 1804
FastEthernet0,5 Drowm 1 -= aoa0.21C3. 1805
FastEthernet0/6 Do 1 -= o030, 2103 . 1806
FastEthernet0,7 Do 1 -= aoa0_.21C3. 1807
FastEthernet0,/2 Do 1 -= aoa0.Z1C3. 1808
FastEthernet0,3 Dronmn 1 -= aoa0.Z1C3. 1805
FastEthernet 0,10 Dot 1 -- o090 Z1C3. 1804
FastEthernet 0,11 Donn 1 -- o020 21C32. 180FE
FastEthernet0/1Z Dot 1 -- aos0_zZ1Cz_la0C
FastEthernet0/13 Dot 1 -- aos0_zZ1C3_ 180D
FastEthernet0/14 Dot 1 -= o090 2Z1C3_ 180K
FastEthernet 0715 Lronm 1 -= o900 21Cz.180F
FastEthernet0/1E Drowm 1 -= oo9o_21Cz.1810
FastEthernet 0717 Do 1 -= o900 21Cz. 1811
FastEthernet 0718 Lronm 1 -- oo9o0.21C2.181%
FastEthernet0/13 Lronm 1 -- o020 21Cz. 1813
FastEthernet0/20 Dot 1 -- o020 z2Z1Cz. 1814
FastEthernet0/Z21 Donn 1 -- o020 21C3. 1815
FastEthernet 0722 Donn 1 -- o020 21C3. 1815
FastEthernet0/23 Dot 1 -- aos0_z21C3.1817
FastEthernet0/24 )] -= -= aoso_zZ1C3_ 1818
GigabhitEthernet0/1 Dot 1 -= o090 zZ1C3_ 1815
FigabitEthernet0,2 Drowm 1 -= o090 21C3.181A
Tlanl Do 1 =not setk aool.ce7e . BCED
Ylanz0o L= Zono 122 lez 32 Ef24 oo0l.cCo7&e _EBCED

Hostname: 21

Phiyysical Location: Intercity, Home City, Corporate O0ffice, Main Wiring
= =

7. Implement DHCP and NAT forIPv4

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para

configuraciones estaticas.



R1(config)#ip dhep excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhecp pool ADMINISTRACION
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.30.1

R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#end

Name: ADMINISTRACION
Configurar DHCP pool | DNS-Server: 10.10.10.11

para VLAN 30 Domain-Name: ccna-unad.com

Establecer default gateway.

Name: MERCADEO
Configurar DHCP pool | DNS-Server: 10.10.10.11
para VLAN 40 Domain-Name: ccna-unad.com Establecer

default gateway.

R1(config)#ip dhep excluded-address 192.168.40.1 192.168.40.30
R1(config)#ip dhep pool MERCADEO

R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#dns-server 10.10.10.11

R1(dhcp-config)#end




10.Configurar NAT en R2 para permitir que los host puedan salir a interne

11.

12.

13.

BZ=zhow ip nat translations

Pro

Inside global Inside local
EZ09.165_EO0.Z224 lo.10.10.10
EZ09. 165 _EOO.Z229 lo.10.10.10
E0S.165_EO0.22%:80 10.10.10.10:80

Outside local Out=zide global

209,165 E00.230: 1025209, 165  Z00.230: 1025

Configurar almenos dos listas de acceso de tipo estandar a su criterio enpara

restringir o permitir trafico desde R1 o R3 hacia R2.

Configurar almenos dos listas de acceso de tipo extendido o nombradas a

su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Verificarprocesos de comunicacion y redireccionamiento de trafico en los

routers mediante el uso de Ping y Traceroute.

Verificando listas.

Acceder de PC-A a INTERNET PCyes OK

FCrping Z0%.1&5.z200_z30

Pero de Internet-PC a PC-A - Falla




PCFping

Pinging

ination
tination

Pinging 13

Peply from
Beply from
Beply from
Beply from

Ping
T

Appre mate round trip tim
Mirnimuam Om=s, Maximum

DITNG

Pinging 10.10 with 322 byt
ot .
Jlo.10.1a: by time=4n=
from 10_.10_10_10: ) time=1lmns=s
from 10_.10_.10_10: time=1lmns=

10.10.10.10:
4-- E:ur

in milli




Conclusiones

Al finalizar este trabajo o prueba de habilidades, he podido implementar y poner
a prueba todos los conocimientos adquiridos a lo largo de este curso, pude
demostrar mis destrezas a la hora de configurar los router y switches desde la
IOS de cada terminal, por lo cual se demuestra que la mejor forma de aprender
en haciendo y es en la practica cotidiana que se van presentando situaciones,

pero que con el ingenio y los conocimientos adquiridos hemos podido solucionar.

No ha sido una prueba facil, pues tenia sus inconvenientes y en algunos casos
se tenia que analizar muy bien la situaciébn para poder dar enrutamiento y
conectividad, asi también como restringir y dar los permisos necesarios en la

aplicacion de la seguridad necesaria contra el robo de informacion.

En definitiva, en este trabajo se muestra un paso a paso de toda la configuracion
realizada en cada dispositivo y en cada punto se explica a través de un
pantallazo la configuracion de la misma para un mejor entendimiento, por ultimo
utilizamos el comando ping para verificar la conectividad entre cada uno de los

dispositivos de red y demostrar la puesta en marcha de la misma.



Bibliografia

Cisco (2014). Enrutamiento Dinamico. Principios de Enrutamiento y Conmutacion.
Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module7/index.htm#7.0.1.1

Cisco. (2014). OSPF de una sola area. Principios de Enrutamiento y Conmutacion.
Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module8/index.htm1#8.0.1.1

Cisco. (2014). Listas de control de acceso. Principios de Enrutamiento y
Conmutacion. Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSES50ES/module9/index.htm1#9.0.1.1

Cisco. (2014). DHCP. Principios de Enrutamiento y Conmutacién. Recuperado
de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module10/index.html#10.0.1.1



https://static-course-assets.s3.amazonaws.com/RSE50ES/module7/index.html#7.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module7/index.html#7.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module9/index.html#9.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module9/index.html#9.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module10/index.html#10.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module10/index.html#10.0.1.1

