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Introducción 

En el presente trabajo se realiza la prueba de habilidades CCNA, en donde se demuestra todo lo 

aprendido durante el diplomado de profundización, con los conocimientos adquiridos colocados en 

práctica y demostrados en este trabajo. 

Se demuestra la configuración básica de una red de datos para Pymes, en los cuales se aplican 

conceptos de enrutamiento, seguridad y disponibilidad  y un recurso web para la empresa, la 

conectividad de redes es fundamental para el funcionamiento de toda empresa, negocio y entidad, 

ya que con ellas podemos utilizar todas aquellas ventajas, servicios y recursos que nos ofrece. 

No es nada fácil la configuración de una red con una gran variedad de protocolos rutas de acceso 

y listas de acceso pero los distintos ejercicios, trabajos  colaborativos y el material didáctico que 

ofrece el curso de CCNA son de gran ayuda para la realización y puesta en práctica de todos esos 

conocimientos adquiridos. 

 

 

 

 

 

 

 

 

 

 



Contenido Temático 

Descripción del escenario propuesto para la prueba de habilidades  

Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 

Bogotá, Medellín y Bucaramanga, en donde el estudiante será el administrador de la red, el cual 

deberá configurar e interconectar entre sí cada uno de los dispositivos que forman parte del 

escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 

enrutamiento y demás aspectos que forman parte de la topología de red.  

Topología de red  

 

 



 

Configuramos la red en packet Tracer, se debio colocar un server web debido a que packet tracer 

no sopota Lo. 

 

1. Configurar el direccionamiento IP acorde con la topología de red para cada uno de los 

dispositivos que forman parte del escenario  

R// se configuran los direccionamientos Ip de cada dispositivo del escenario así: 

 

 

 

 

 



Configuración PC Internet. 

 

Configuración routers 

 



 

 

 

 

 



 

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:  

 

Verificar información de OSPF  

 Visualizar tablas de enrutamiento y routers conectados por OSPFv2  

 

 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada 

interface  



 

 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, 

and passive interfaces configuradas en cada router.  

 

 

 



 

 



 

 

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN 

Routing y Seguridad en los Switches acorde a la topología de red establecida.  



 

 

4. En el Switch 3 deshabilitar DNS lookup  

5. Asignar direcciones IP a los Switches acorde a los lineamientos.  

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.  

7. Implementar DHCP and NAT for IPv4  



8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estáticas.  

 

 

 

 



 

10. Configurar NAT en R2 para permitir que los host puedan salir a internet  

 

11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para restringir o 

permitir tráfico desde R1 o R3 hacia R2.  

 

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en para 

restringir o permitir tráfico desde R1 o R3 hacia R2.  



 

 

13. Verificar procesos de comunicación y re direccionamiento de tráfico en los routers mediante 

el uso de Ping y Traceroute.  



 Se realiza ping desde la PC internet a la g0/0 209.165.200.225 

 

 Se realiza ping desde R1 hacia la 172.31.21.1 que es la serial 0/0/0 

 

 Se realiza ping desde R2 hacia la 172.31.23.2 que es la serial 0/0/0 



 

 Se realiza ping desde el Web Server a la g0/0 209.165.200.225 

 

 Ser prueba la conectividad desde los Switch se hace ping desde S1 hacia la 192.168.200.1 

que es la interface g0/1.200 



 

 Se hace ping desde S1 hacia 192.168.30.1 que es la interface g0/1.30 

 

 Se hace ping desde S3 hacia 192.168.200.1 que es la interface g0/1.200 



 

 Se hace ping desde S3 hacia 192.168.40.1 que es la interface g0/1.40 

 

Verificación de los hots con DHCP 



 

 

 



 

 



 

 



 

 Se prueban las listas de acceso desde R1 hacia la PC de internet 

 

 Verificamos la conectividad desde PC1 hacia la PC de internet 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Conclusiones  

 Damos paso final a lo que concierne a nuestro diplomado de profundización donde 

logramos aprender cómo trabajan las redes de datos, su configuración y administración, 

un diplomado que marco nuestra carrera como ingenieros ya que en algún momento nos 

veremos involucrados de una u otra forma en la redes de datos. 

 Se logró configurar una red básica para Pymes con protocolos de acceso, enrutamiento y 

niveles de seguridad en la red evitando algunos incidentes informáticos que se puedan 

presentar. 

 Igualmente damos fin  nuestro estudio en lo que fue esta gran y hermosa, sacrificada  

experiencia de estudiar en la universidad a distancia como fue la UNAD, y lograr ya el 

ultimo pasa más satisfactorio y hermoso la obtención de nuestro título de ingenieros. 
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