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Resumen

Durante el proceso de realizacion del Diplomado estd enfocado introduce la arquitectura,
estructura, funciones, componentes y modelos de Internet y otras redes de computadoras ; la
utilizacion de los modelos en capas OSI y TCP para examinar la naturaleza y funciones de
protocolos y servicios en la capa de aplicacion, red, enlace de datos y fisica ; los principios y la
estructura de direccionamiento IP y los conceptos fundamentales de Ethernet, los medios de
comunicacion y las operaciones se introducen para proporcionar una base para los planes de
estudios.

Teniendo en cuenta los avances de la tecnologia en el sector de a comunicaciones y el incremento
de las redes en busca de conectividad a tanto nivel personal e empresarial, las grandes
transformaciones en el estilo de vida global son el resultado de descubrimientos sucesivos y
relacionados que han convergido en el desarrollo tecnoldgico, especialmente en campos como las
telecomunicaciones y la Informatica.

Uno de los grandes factores de desarrollo mundial lo encontramos en la tecnologia, ya que brinda
la posibilidad de interconectar los continentes en tiempo real, logrando asi un efectivo proceso de
comunicacion entre las diferentes naciones ubicadas en partes remotas del mundo.

Las redes confiables y sélidas respaldan que el trafico de informacion enviada no se pierda en su
recorrido y lleguen a su destinatario de forma precisa y completa.

Con este trabajo se representa este proceso el de crear redes sélidas y confiables, analizando y
disefiando cualquier tipo de topologia necesaria para la implementacion de redes LAN Y WAN
con dispositivos CISCO.
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Evaluacion - Prueba de habilidades practicas
CCNA

Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacién CCNA, la cual busca identificar el
grado de desarrollo de competencias y habilidades que fueron adquiridas a lo largo del
diplomado y a través de la cual se pondra a prueba los niveles de comprension y solucién
de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas
asignadas en cada uno de los escenarios propuestos, acompafiado de los respectivos
procesos de documentacion de la solucidn, correspondientes al registro de la
configuracion de cada uno de los dispositivos, la descripcidn detallada del paso a paso de
cada una de las etapas realizadas durante su desarrollo, el registro de los procesos de
verificacion de conectividad mediante el uso de comandos ping, traceroute, show ip route,
entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o mediante
el uso de herramientas de Simulacion (Puede ser Packet Tracer o GNS3). El estudiante
es libre de escoger bajo qué mediacidn tecnoldgica resolvera cada escenario. No obstante,
es importante mencionar que aquellos estudiantes que hagan uso del laboratorio
SmartLab se les considerara un estimulo adicional a la hora de evaluar el informe,
teniendo en cuenta que su trabajo fue realizado sobre equipos reales y con ello sera
la oportunidad poner a prueba las habilidades y competencias adquiridas durante
el diplomado. Adicionalmente, es importante considerar, que esta actividad puede ser
realizada en varias sesiones sobre este entorno, teniendo en cuenta que disponen de casi
15 dias para su desarrollo.

Finalmente, el informe debera cumplir con las normas ICONTEC para la presentacion de
trabajos escritos, teniendo en cuenta que este documento debera ser entregado al final del
curso en el Repositorio Institucional, acorde con los lineamientos institucionales para
grado. Proceso que les serd socializado al finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El informe
debera estar acompafnado de las respectivas evidencias de configuracion de los
dispositivos, las cuales generaran veracidad al trabajo realizado. El informe debera ser
entregado en el espacio creado para tal fin en el Campus Virtual de la UNAD.
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Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Bogot3,
Medellin y Bucaramanga, en donde el estudiante sera el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demas aspectos que
forman parte de la topologia de red.

Topologia de red
VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento
BOGOTA
10.10.10.10/32
172.31.21.0/30
Lo4 192.168.4.0/24
MEDELLIN - Lo5 192.168.5.0/24
83 Lo6 192.168.6.0/24
B/IMANGA
192.168.99.3
192.168.99.2
PC-A B/ AN 30 ’C-Cl VLAN 40
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de

los dispositivos que forman parte del escenario
Device Interface IP Address Subnet Mask Default Gateway
R1 Serial0/0/0 172.31.21.1 255.255.255.252 N/A
Serial0/0/0 172.31.21.2 255.255.255.252 N/A
Serial0/0/1 172.31.23.1 255.255.255.252 N/A
GigabitEthernet0/0 209.165.200.225 | 255.255.255.248 | N/A
R2 GigabitEthernet0/1 10.10.10.1 255.255.255.0 N/A
R3 Serial0/0/1 172.31.21.3 255.255.255.252
VLAN 1 192.168.99.2
VLAN 30 192.168.30.2 255.255.255.0
VLAN 40 192.168.40.2 255.255.255.0
S1 VLAN 200 192.168.200.2 255.255.255.0
VLAN 1 192.168.99.3
VLAN 30 192.168.30.3 255.255.255.0
VLAN 40 192.168.40.3 255.255.255.0
S3 VLAN 200 192.168.200.3 255.255.255.0
Web-
server FastEthernetO 10.10.10.10 255.255.255.0 10.10.10.1
Internet FastEthernetO 209.165.200.230 | 255.255.255.248 209.165.200.225
Pc-a FastEthernetO dhcp
Pc-b FastEthernetO dhcp

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0
Configuration Item or Task Specification
Router ID R1 1.1.1.1
router-id 1.1.1.1
Router ID R2 2.2.2.2
router-id 2.2.2.2
Router ID R3 3.3.3.3
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router-id 3.3.3.3

Routing Information Sources:

Gateway Distance Last Update

1.1.1.1110 00:18:59

2.2.2.2 110 00:18:58
3.3.3.3110 00:18:58
Configurar todas las interfaces LAN como pasivas

R2(config-router)#passive-interface gigabitEthernet 0/0
R2(config-router)#passive-interface gigabitEthernet 0/1

R1(config-router)#passive-interface gigabitEthernet 0/0
R3(config-router)#passive-interface loopback 4

R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6

Establecer el ancho de banda para enlaces seriales en 128 Kb/s

R1(config)#interface serial 0/0/0
R1(config-if)#bandwidth 128

R2(config)#interface serial 0/0/0
R2(config-if)#bandwidth 128

R2(config)#interface serial 0/0/1
R2(config-if)#bandwidth 128

R3(config)#interface serial 0/0/1
R3(config-if)#bandwidth 128

Ajustar el costo en la métrica de S0/0 a 7500
R1(config)#interface serial 0/0/0
R1(config)#router ospf 1
R1(config-if)#ip ospf cost 7500

R2(config)#interface serial 0/0/0
R2(config)#router ospf 1
R2(config-if)#ip ospf cost 7500

R2(config)#interface serial 0/0/1
R(2config)#router ospf 1
R2config-if)#ip ospf cost 7500
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R3(config)#interface serial 0/0/1
R3(config)#router ospf 1
R3config-if)#ip ospf cost 7500

Verificar informacion de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

R1#show ip route ospf 1

172.31.0.0/16 is variably subnetted, 3 subnets, 2 masks
172.31.23.0 [110/8281] via 172.31.21.2, 01:50:49,

Mind Wide Open”

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de

cadainterface
hostname R1

interface Serial0/0/0

ip address 172.31.21.1 255.255.255.252
ip ospf cost 7500

clock rate 128000

hostname R2

interface Serial0/0/0
ip address 172.31.21.2 255.255.255.252
ip ospf cost 7500

interface Serial0/0/1

ip address 172.31.23.1 255.255.255.252
ip ospf cost 7500

clock rate 128000

hostname R3
interface Serial0/0/1

ip address 172.31.23.2 255.255.255.252
ip ospf cost 7500

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.
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hostname R1

<

ot] INew Cluster| [Move Object Set Tiled Background Viewport Environmen it: 12:46:30
-]
B R - [m] X

Time: 02:00:42 | [Power Cycle Devices| Fast Forward Time]

FImwe s s

i0x| 8

Physical  Config QI | Attrbutes

105 Command Line Interface

c= Viand0
01

_a3ea.cz0z
.162.40.1 255.255.255.0

banner motd ~CUnauthorized access prohibited!~

Eed 1)

router ospf 1
router-id 1.1.1.1

log-adjacency-changes
passive-interface GigabitEthernet0/0.30
passive-interface GigabitEthernet0/0.40
passive-interface GigabitEthernet0/0.200
auto-cost reference-bandwidth 7500

network 172.31.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0

2901

network 192.168.30.0 0.0.0.255 area 0
network 192.168.40.0 0.0.0.255 area 0
network 192.168.200.0 0.0.0.255 area 0

hostname R2

10:49. 2. m.

> 28/05/2018

0
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Logica| Back [Root] [New Cluster| [Move Object] Set Tiled Background Viewport Environment: 00:10:00
A]

—Lﬁ\ ‘ ¥ - o x

—& | )

oCFT Physicl | Config  CLL  Attributes

105 Command Line Interface

3
- TR

To ip addzess
-~ - “hede "
:
R2 router-id 2.2.2.2
log-adjacency-changes <
P o GigabitE o
& o GigabitE 1 E
auto-cost reference-bandwidth 1000 0]
b il network 192.165.40.0 0.0.0.255 area 0 E
n * 152.1€8.30.0 0.0.0.255 area 0
n X 192.1€8.200.0 0.0.0. a0 F
network 172.31.23.0 0.0.0.3 area 0
network 172.31.21.0 0.0.0.3 azea 0 E
network 10.10.10.0 0.0.0.0 azea @ K
p classl

ess
p route 0.0.0.0 0.0.0.0 GigabitEthernes0/0

o
o e e ] o
'
29602417
ip class.
1
'
ip £low-export version §
|
'

© 1 permit 152.1€8.30.0 0.0.0.255
© 1 permit 192.1€8.40.0 0.0.0.255

PCZ ——Mors

<

Ctrl+F6 to exit CLI focus Copy Paste
Time: 01:35:44 | ‘Puwer Cyde DEchsHFast Forward 'ﬁme‘ l
« 0 o o O (o (5 b
D= swe s s = | O
1) G (S (00 0 0
C——— «
>

W
)
5

8

d i o H o Router#T

router ospf 1

router-id 2.2.2.2
log-adjacency-changes
passive-interface GigabitEthernet0/0
passive-interface GigabitEthernet0/1
auto-cost reference-bandwidth 1000
network 192.168.40.0 0.0.0.255 area 0
network 192.168.30.0 0.0.0.255 area 0
network 192.168.200.0 0.0.0.255 area 0
network 172.31.23.0 0.0.0.3 area 0
network 172.31.21.0 0.0.0.3 area 0
network 10.10.10.0 0.0.0.0 area O

hostname R3
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Logical Back [Root] INew Cluster [viove Obsect||  SetTied Background Viewport

i =

Physicl  Config  CUI Atiributes

PCAT 105 Command Line Interface
nternet
shutdor
Zad” !
2 router osp:
o es
R2

)

Ctrl+6 to exit CLI focus

<

Time: 02:01:51. | rower Cyde Devices]Fast Forard Tine|

Oop

WA v 7 N TE

LN

SIE S WS 5 5 S s S T T TS T I TR
Ed I-T'C X =

router ospf 1

router-id 3.3.3.3
log-adjacency-changes
passive-interface Loopback4
passive-interface Loopback5
passive-interface Loopback6

network 192.168.40.0 0.0.0.255 area 0
network 192.168.30.0 0.0.0.255 area 0
network 192.168.200.0 0.0.0.255 area 0
network 172.31.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento,

Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.

R1
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Logical Back [Root] INew Cluster[viove ; 4Tl Micwmact S
T ¥ R - u]
pco —_

A J =~ o T |
=S X erver L 3 Physical  Config  CLI  Atmributes
s Serverd g
1941
R2 105 Command Line Interface
Physica
RI(config-subif) #inteciace gigabitEtheznet 0/0.40
Rl{config-subif)gen
P = — Rl{config-subif)#encapsulation d
L ; Slt2 |rige 1) e tion dotld 40
1941 Rlfs i£) 21 s 152.1c8.40.1 285.255.285.0
s vy < 1£) fexi
<

g
ace gigabitEthernes 0/0.30

bt o
Fa0,
psul dotlQ 20
Fan 2
20eda4aTT 2560f24TT .
1 Fao,
Cl ]
—
==, )
PCFT e Fal,
PCPT
PC1 et
cig
30
40
209 % Invalid input detected at '~' marker.
1003
1o0: Rl (config-subif) 3]
1004
1008 Ctrl+F6 to exit CLI focus Copy, Paste
sie
8 Ctrl+F
Time: 03:27:43 | ‘Pawsr Cyde DEVicEsHFast Forward 'ﬁmel [7op
[ rd
3 ]
dims oS O Y - @B o
l:l Generic' Generlc Generlc' Generic' IPPhone | Device  Phone S —

~
v

” il = % Copper Siraight Through

@ L2 o

interface GigabitEthernet0/0.1
encapsulation dot1Q 1 native

no ip address

I

interface GigabitEthernet0/0.30
encapsulation dot1Q 30

ip address 192.168.30.1 255.255.255.0
I

interface GigabitEthernet0/0.40
encapsulation dot1Q 40

ip address 192.168.40.1 255.255.255.0
|

interface GigabitEthernet0/0.200
encapsulation dot1Q 200

ip address 192.168.200.1 255.255.255.0
S1

interface FastEthernet0/6
switchport access vlan 30
switchport mode access

interface FastEthernet0/3
switchport mode trunk

interface Vlanl
ip address 192.168.99.2 255.255.255.0
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interface Vl1an30

mac-address 00d0.5867.1801

ip address 192.168.30.2 255.255.255.0
|

interface Vl1an40

mac-address 00d0.5867.1802

ip address 192.168.40.2 255.255.255.0
I

interface VI1an200
mac-address 00d0.5867.1803
ip address 192.168.200.2 255.255.255.0

S2

interface Vlanl

ip address 192.168.99.3 255.255.255.0
shutdown

1

interface VIan30

mac-address 0002.4a39.7502

ip address 192.168.30.3 255.255.255.0
I

interface VIan40

mac-address 0002.4a39.7503

ip address 192.168.40.3 255.255.255.0

I

interface VIan200

mac-address 0002.4a39.7501

ip address 192.168.200.3 255.255.255.0
I

ip default-gateway 192.168.200.1

4. En el Switch 3 deshabilitar DNS lookup

S3(config)#no ip domain-lookup
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Logical Back [Root] INew Cluster| [Move Chject||  SetTiled Background Viewport Environment: 14:25:30

—LR ® 53 _ O x

Physicsl  Config  CLI  Attributes

105 Command Line Interface

DA o iy

Tamed accese- Tt
ay Specify defauls gateway (if mot rousing IE)
Configure DHCP server and relay paramaters
IP DNS Resolver
Znable IP Demain Name System hostname
- L
53(config)#no ip domain-lockup
3 (config) fexi ]
53 (config) gexic
s3¢ E
@=———=—0~ |i5¥S-S_CONFIZ I: Configured frem comsole by censo 1e "]
29sofoarT
-
D z 3 guza co s, one per lime. End with CNIL/Z.
pC-PT < v
rc2
Cirl+%6 to exit CLT focus Copy Paste
<
Time: 02:03:58 | [power Cycle Devices [Fast Forward Time|

] ————

Oep
rd - - -
Eq,-/nﬂ i i T T T O T T T
o 829 | 1240 | 321 Generic Generic | 1881 ;
— < >
d i = H » CeR1240

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

S1
interface FastEthernet0/1
switchport mode trunk
switchport access vlan 30
switchport mode access

interface FastEthernet0/3
switchport mode trun

interface FastEthernet0/6
!
interface Vlanl
ip address 192.168.99.2 255.255.255.0
|

interface VIan30

mac-address 00d0.5867.1801

ip address 192.168.30.2 255.255.255.0
I

interface VlIan40

mac-address 00d0.5867.1802

ip address 192.168.40.2 255.255.255.0
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interface VI1an200

mac-address 00d0.5867.1803

ip address 192.168.200.2 255.255.255.0
!

ip default-gateway 10.10.10.11

S3
interface Vlanl
ip address 192.168.99.3 255.255.255.0
shutdown
|
interface VlIan30
mac-address 0002.4a39.7502
ip address 192.168.30.3 255.255.255.0
|

interface VIan40

mac-address 0002.4a39.7503

ip address 192.168.40.3 255.255.255.0

I

interface VIan200

mac-address 0002.4a39.7501

ip address 192.168.200.3 255.255.255.0
I

ip default-gateway 192.168.200.1

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
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Logical ’T‘ [Root] INew Cluster| [Move Object||  Set Tiled Background ’Twrt‘ Environment: 21:54:30
. ® - o x|
<N

—l & L&y - m] x |
B Ph

Physical  Config  CLI  Attbutes
3 105 Command Line Interface
2 T T TYERT -
1 S1lconfig) fexit
| 51
| $5Y¥S-5-CONFIG I: Configured from console by console
1 s1#
3 s13
g Slient
g Slgenft
E| Slicon t
g Slgconf
g Sliconfigure t©
| Sljconfigure terminal
2 |=nzes configuraticn commands, cne per line. End with CWIL/Z.
5
E]
5
E]
SLINK-5-CHRNGED: Interface FastEthernet0/2, changed state to
4 administratively down
et PC-PT '
PC2 %LINK-5—CHANGED: Interface FastEtherneti/d4, changed state to
administratively down
c $LINK-5—-CHANGED: Interface FastEthernetd/S, changed state to v
< \ Ctrl+4F6 to exit CLI focus Copy Paste
Time: 03:07:17 | ‘PowEr Cyde DEVlcEs”FastFurward'l'lmE‘ ‘ o
E
[y T
] || 7 (S ) O
Generic| Generlc. (Generlc Generlc| PPhone | Device, | Phone
< >
Copper Straight-Through

Logical Badk [Root] INew Cluster| |Move Object] Set Tiled Background Viewport Environment: 3:30
a

Physical  Config  CLI  Attributes

=7
PCPT
PCO 105 Command Line Interface
Type £scape sequence to Sbort. ~
Sending 5, 100-byte ICMP Zchos to 152.18.59.2, timeout is 2
seconds:
Tt
Success rate is 100 percent (5/5), round-trip min/awg/max = 0/0/0
ms
S3gocn
S3gcons

S3gconfigure ©
S3gconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
S3(config)$in
S3(config)tinterface r
53(config)#inserface range £
S3(config)#interface range fastEthernet 0/2, f
£ £

%LINK-5-CHANGED: Interface FastEthernstd/Z, changed state to

PCL prad administratively down
&LINE-5-CHANGCED: Interface FastEIthernet(/4, changed state to v
Cirl+F6 to exit CLT focus Copy Paste Q

‘ l
i me] —
5=

Generlc| Generlc| Generlc Generlc| 1P Phonel | Device. | Phone.

< >

No shudown

7. Implement DHCP and NAT for [Pv4
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R2(config)#interface gigabitEthernet 0/1
R2(config-if)#ip nat outside

R2(config-if)#ip nat inside

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

R1(config)#ip dhcp pool administracion
R1(dhcp-config)#dns-server 10.10.10.10

R1(config)#ip dhcp pool mercadeo
R1(dhcp-config)#dns-server 10.10.10.10

R1(config)#ip dhcp pool mercadeo
R1(dhcp-config)#dns-server 10.10.10.10
R1(config)#ip dhcp pool administracion

R1(dhcp-config)#dns-server 10.10.10.10

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estaticas.

ip dhcp excluded-address 192.168.30.1 192.168.30.30

ip dhcp excluded-address 192.168.40.1 192.168.40.30

Name: ADMINISTRACION
Configurar DHCP pool para VLAN 30 DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
R1(config)#ip domain-

name ccna-unad.com

Establecer default gateway.
R1(config)#ip default-gateway
10.10.10.11
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Name: MERCADEO

fi DHCP | LAN 4
Configurar CP pool para VLAN 40 Domain-Name: ccna-unad.com
R1(config)#ip domain-

name ccna-unad.com

Establecer default gateway.
R1(config)#ip default-gateway
10.10.10.11

Logical Back [Roat] [Mew Cluster| [ove Object]]  Set Tiled Backaround Viewpart Environment: 22:51:30
I

—[ et L3 - o x
=}
Physicsl  Config  CLI  Attibutes

pC1 105 Command Line Interface
Q

21(dnep-config)# default-router 10.10.10.1
Rl{dhcp-config)$

1 q 21 (dhep-config) &
1941 21 (dnep-config) e
R2 2L (dncp-contigl #
2 tdhcp-contig) &

21 {dhep-config)#

l v R1(dhcp-config) #

2l ({dhep-config)#
RL{dhcp-config) fexi —
R1(dhcp-config) fexit P

- &=
2080241 RL{dhcp-config) fexit
allconfig) &
R1(config) gexi
Rliconfig) fexit
ais

%5YS-5-CONFIG_I: Configured from console by conse le

Rl#sh
PCPT R1#shou = v
Cirl+76 to exit CL focus Copy Paste b

<
Time: 01:33:08 | |anar Cyde DEviCEs”Fasl Forward 'ﬁme‘ e l

DAmswe csmsmmmal” | | T

l:l 1941 | 2901 | 2011 lmwonox muswew | e 1220 | 4321 | Generic| (Generic) | 1841 | \262004) \262004) | 2811

i : - m H " Router PT
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Logical

[Root] MNew Cluster | [Move Object| St Tiled Background Viewport Environment: 21:40:00
]

PC-PT
pC2

<
Time: 01:30:46 | Power Cyde DevlcEs”FastFurward'ﬁme‘
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pc1 105 Command Line Interface
T
- !

no ip cef
no ipvé cef
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Rlfe
Rlgconf

Rlgconfigure &

Rl#configure terminal

nter configuration commands, one per line.

R1(dhcp-config) §
Rl(dhcp-configl#
Rl (dhcp-config) #
Rl (dhcp-config) §
Rl(dhcp-configl#
Rl (dhcp-config)
Rl (dhcp-config) §
Rl(dhcp-configl#
Rl (dhcp-configl$

End with CNTL/Z.

Ctrl+F5 to exit CLI focus Copy
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1941 n23configure
A2 Configuring from terminal, memory, or network [terminal]?
ZEnter configuration commands, cne per line. Znd with CNIL/Z.
p— 12 (config) scon
& R2 (config) fconfig-register £
R2 (config) Sconfig-register £t
1941 R2 (config)#access-list 1 permit 192.1€2.30.0 0.0.0.25§
a2 (config)gaccess-1ist 1 permit 192.16€8.40.0 0.0.0.255
B2 (config)Saccess-list 1 permit 152.1€8.220.0 0.0.0.255
tconfigldno access-list 1 permic 152.1€8
B2 (config)$access-list 1 permit 192.1€8.200.0 0.0.0.255
- -———— 22 (config)faccess-list 1 permit 192.1€8.99.0 0.0.0.255
eeofoar 2eso24 R2 (config) dexi
22 [config) fexit
EEE
%S§¥5-5-CONFIC_I: Configured from console by comsole
g ‘
PC-PT v
PC2
CHrl+F6 to exit CLI focus Copy Paste
<
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R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255
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R2(config)#access-list 1 permit 192.168.200.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.99.0 0.0.0.255

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.

R1

Ping R1 S1
R1#ping 192.168.40.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.40.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/5 ms

Ping R1 S2
R1#ping 192.168.40.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.40.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/5 ms

Ping R1 a R2
R1#ping 172.31.21.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.31.21.2, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

Ril#ping 172.31.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
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Ping R2 aR1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/9 ms

traceroute R1 aR3
R1#tr
R1#traceroute 172.31.21.2
Type escape sequence to abort.
Tracing the route to 172.31.21.2

1172.31.21.2 1 msec 0 msec 0 msec
R1#

* %

4**

R1 a Web-Server
R1#ping 10.10.10.10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

R2
Ping R2 a Web-Server
R2#ping 10.10.10.10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.10, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/4/16 ms

Ping R2 a Internet
R2#ping 209.165.200.225

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.165.200.225, timeout is 2 seconds:
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Success rate is 100 percent (5/5), round-trip min/avg/max = 0/3/8 ms

R3
Ping R3 a R2

R3#ping 172.31.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/8 ms

PingR3aR1
R3#ping 172.31.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/2/4 ms

Ping R3 Web-Server
R3#ping 10.10.10.10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

Ping R3 a Internet
R3#ping 209.165.200.225

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.165.200.225, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/3 ms
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Conclusiones

Como breve conclusion, Cisco ofrece una gran cantidad de dispositivos de internetworking,
conocerlos y saber como interconectarlos es fundamental para hacer una correcta instalacion de
cualquier Red.

Gracias a la posibilidad de agregar médulos a los dispositivos Cisco las posibilita se incrementan
obteniendo solventar casi cualquier situacién problema que se presente. Las indicaciones de la Guia
fueron bastante claras, al inicio parece agobiante pero después de practicas es bastante sencillo y
se nota la facilidad de uso de los dispositivos modulares de Cisco.
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