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GLOSARIO

Punto de acceso inalambrico: consta de un transmisor de radio que puede
conectar dispositivos finales en forma inalambrica.

Router: reenvia paquetes de datos a Internet y recibe paquetes de datos de ella.
Switch: conecta dispositivos finales mediante cables de red.

Dispositivo de firewall: protege el trafico saliente y restringe el trafico entrante.



RESUMEN

Ser el administrador de una red; por ejemplo de una empresa de tecnologia, se debe
tener el conocimiento para configurar e interconectar entre si cada uno de los
dispositivos que forman parte de dicha red, acorde con los lineamientos establecidos
para el direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red que se estudiaron en el diplomado de cisco.

Los temas principales que sirvieron de apoyo y que se debieron utilizar como base para
establecer un enlace en la red fue el enrutamiento inter VLAN que es el proceso de
tréfico de enrutamiento entre diferentes VLAN, mediante un router dedicado o un switch
multicapa. El enrutamiento inter VLAN facilita la comunicacion entre los dispositivos
aislados por los limites de la VLAN.

Ademas se realiza el uso de DHCPv4 para asignar de forma dindmica informacion de
direccionamiento IPv4. Todos los nodos en una red requieren una direccion IP Unica que
se comunique con otros dispositivos. La asignacién estatica de informacion de
direccionamiento IP en una red grande similar a la utilizada en la empresa de tecnologia
que incluye 3 sucursales produce una carga administrativa que puede eliminarse
mediante el uso de DHCPVA4.

De los tres mecanismos de asignacion de direcciones que utiliza DHCPv4 para para
proporcionar flexibilidad al asignar las direcciones IP, se utilizd la asignacién automatica
para las PCs PC-A y PC-C la cual asigna automaticamente una direccion IPv4 estéatica
de forma permanente a un dispositivo y la selecciona de un conjunto de direcciones
disponibles. No hay arrendamiento, y la direccion se asigna de forma permanente al
dispositivo.

Se usa la version actual de OSPF para IPv4 la cual es OSPFv2, introducida en RFC
1247 y actualizada en RFC 2328 por John Moy. OSPF es un protocolo de routing de
estado de enlace sin clase con una distancia administrativa predeterminada de 110 y se
indica en la tabla de routing con el cédigo de origen de ruta O.

Se utiliza NAT para contribuir a mitigar el agotamiento del espacio de direcciones IPv4.
La NAT para IPv4 permite que los administradores de red utilicen el espacio de
direcciones privadas, a la vez que proporciona conectividad a Internet, mediante una
Gnica direccién publica o una cantidad limitada de estas.

PALABRAS CLAVE: OSPF, VLAN, NAT, DHCP,



1 INTRODUCCION

La globalizacién de internet ha producido un cambio significativo en el crecimiento y en
como se comunican las empresas de tecnologia, ya que ninguna quiere quedarse fuera
de este constante desarrollo tecnologico. A medida que programadores y especialistas
en Tl evolucionen en crear cada vez lo imposible en el ambito de las comunicaciones,
las empresas seguiran su ritmo o si no desapareceran.

En el presente escenario tenemos una empresa de tecnologia con varias sucursales a
nivel nacional, y se ha implementado una topologia de red cuya administracion de la
misma requiere de un administrador calificado para que ésta funcione correctamente. El
diplomado Cisco CCNAl1 y CCNA2 disponen de las herramientas necesarias para
generar en las personas que se certifiqguen, la capacidad de realizar esta funcion.

En la topologia de red que se centra el caso de estudio sobre una red empresarial, utiliza
dispositivos y mucho mas trafico que una red doméstica sencilla, estos se suelen
incorporar como dispositivos independientes y autbnomos que proporcionan un servicio
dedicado. Los dispositivos finales, como las computadoras portatiles y de escritorio, se
conectan a los switches de red mediante conexiones por cable. Para enviar paquetes
mas alla de la red local, los switches de red se conectan a routers de red. Entre los
demas dispositivos de infraestructura en una red, se incluyen los puntos de acceso
inaldmbrico y los dispositivos de seguridad dedicados, como los firewalls.

Para resolver este caso de estudio es necesario implementar configuracion de
enrutamiento dindmico, auto configuracion de direcciones estaticas, configuracion de
protocolos de enrutamiento OSPFv2, DHCPv4 y disefiar e implementar NAT dinamicas y
estaticas.
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2 OBJETIVOS

2.1 OBJETIVO GENERAL

Desarrollar el caso de estudio ccna de la prueba de habilidades practicas que forma
parte de las actividades evaluativas del Diplomado de Profundizacion CCNA, la cual
busca identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprension y solucién de problemas relacionados con diversos aspectos
de Networking.

2.2 OBJETIVOS ESPECIFICOS

Planificar e implementar redes pequefias.

Disefar la topologia de red utilizando Packet tracer.

Configurar direccionamiento de dispositivos de red.

Configurar Vlans en topologia de redes.

Establecer seguridad en los switchs y routers utilizados en la red.
Conocer los protocolos de enrutamiento.

Verificar procesos de comunicacion y redireccionamiento de trafico.

11



3 PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Bogota, Medellin y Bucaramanga, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos que
forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman parte
de la topologia de red.

Topologia de red

VLAN Direccionamiento Nombre
I nternet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

BOGOTA
S0M

172.31.21.0/30

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

BIMANGA

192.168.99.3
192.168.99.2

Figura 1. Topologia de red. Fuente: Cisco
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3.2 JUSTIFICACION

El rendimiento de la red es un factor importante en la productividad de una organizacion,
por tal razén es necesario que la implementacion de la red del caso de estudio sea
segura, confiable y totalmente productiva para la empresa de tecnologia que tiene sus
sucursales en Bogota, Medellin y Bucaramanga. Una de las tecnologias que contribuyen
a mejorar el rendimiento de la red es la division de los grandes dominios de difusién en
dominios mas pequefios. Las herramientas que se implementaran en la solucion de
conectividad estdn basadas en el protocolo de enrutamiento que usa OSPFv2 y la
transmision de informacion entre redes VLAN.
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4 MARCO TEORICO

El uso de redes VLAN para segmentar una red conmutada proporciona mayor
rendimiento, seguridad y capacidad de administracion. Se utilizan enlaces troncales para
transportar informacion de varias VLAN entre dispositivos. Sin embargo, debido a que
estas VLAN segmentan la red, es necesario un proceso de capa 3 para permitir que el
trafico pase de un segmento de red a otro.

Este proceso de routing de capa 3 puede implementarse utilizando un router o una
interfaz de switch de capa 3. El uso de un dispositivo de capa 3 proporciona un método
para controlar el flujo de trafico entre segmentos de red, incluidos los segmentos de red
creados por las VLAN.

Los switches se usan para conectar varios dispositivos en la misma red. En una red
disefiada correctamente, los switches LAN son responsables de controlar el flujo de
datos en la capa de acceso y de dirigirlo a los recursos conectados en red. Los switches
de Cisco son de configuracion automatica y no necesitan ninguna configuracion adicional
para comenzar a funcionar. Sin embargo, los switches Cisco ejecutan Cisco IOS y se
pueden configurar manualmente para satisfacer mejor las necesidades de la red. Esto
incluye el ajuste de los requisitos de velocidad, de ancho de banda y de seguridad de los
puertos.

Ademas, los switches Cisco se pueden administrar de manera local y remota. Para
administrar un switch de forma remota, este se debe configurar con una direccion IP y un
Gateway predeterminado. Estos son solo dos de los pardmetros de configuracion que se
analizan en este capitulo.

Los switches funcionan en lugares de la capa de acceso donde los dispositivos de red
cliente se conectan directamente a la red y donde los departamentos de Tl quieren que
los usuarios accedan de forma simple a esta. Es una de las areas mas vulnerables de la
red, ya que estd muy expuesta al usuario. Los switches se deben configurar para que
sean resistentes a los ataques de todo tipo y, al mismo tiempo, protejan los datos de los
usuarios y permitan que haya conexiones de alta velocidad. La seguridad de puertos es
una de las caracteristicas de seguridad que proporcionan los switches administrados por
Cisco.

Los routers conectan una red a otra red. El router es responsable de la entrega de
paquetes a través de distintas redes. El destino de un paquete IP puede ser un servidor
web en otro pais o un servidor de correo electrénico en la red de area local.

El router usa su tabla de routing para encontrar la mejor ruta para reenviar un paquete.
Es responsabilidad de los routers entregar esos paquetes a su debido tiempo. La
efectividad de las comunicaciones de internetwork depende, en gran medida, de la
capacidad de los routers de reenviar paquetes de la manera mas eficiente posible.
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Cuando un host envia un paquete a un dispositivo en una red IP diferente, el paquete se
reenvia al Gateway predeterminado, ya que los dispositivos host no pueden comunicarse
directamente con los dispositivos que estan fuera de la red local. ElI Gateway
predeterminado es el destino que enruta el trafico desde la red local hacia los
dispositivos en las redes remotas. Con frecuencia, se utiliza para conectar una red local
a Internet.

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de
enlace desarrollado como reemplazo del protocolo de routing vector distancia RIP.
Durante los comienzos de la tecnologia de redes y de Internet, RIP era un protocolo de
routing aceptable. Sin embargo, el hecho de que RIP dependiera del conteo de saltos
como Unica métrica para determinar la mejor ruta rapidamente se volvié problemético. El
uso del conteo de saltos no escala bien en redes mas grandes con varias rutas de
distintas velocidades. OSPF presenta ventajas importantes en comparacion con RIP, ya
gue ofrece una convergencia mas rapida y escala a implementaciones de red mucho
mas grandes.

OSPF es un protocolo de enrutamiento sin clase que utiliza el concepto de areas para
realizar la escalabilidad.

15



5 MATERIALES Y METODOS

5.1 MATERIALES

Software Cisco Packet Tracer Version 7.1.1.0137
3 PCs

2 Switch 2960

3 Router 2811

5.2 METODOLOGIA

La funcién de proporcionar acceso a una LAN suele reservarse para los switches de
capa de acceso. Se puede crear una red de area local virtual (VLAN) en un switch de
capa 2 para reducir el tamafio de los dominios de difusion, similares a los dispositivos de
capa 3. Por lo general, las VLAN se incorporan al disefio de red para facilitar que una red
dé soporte a los objetivos de una organizacion. Si bien las VLAN se utilizan
principalmente dentro de las redes de area local conmutadas, las implementaciones
modernas de las VLAN les permiten abarcar redes MAN y WAN.

La metodologia usada describe como configurar y administrar VLAN y enlaces troncales
de VLAN, asi como resolver problemas relacionados. También se analizan cuestiones y
estrategias de seguridad relacionadas con las VLAN y los enlaces troncales, asi como
las practicas recomendadas para el disefio de VLAN.

La introduccién de un servidor de protocolo de configuracion dinamica de host (DHCP)
en la red local simplifica la asignacién de direcciones IP tanto a los dispositivos de
escritorio como a los moviles. El uso de un servidor de DHCP centralizado permite a las
organizaciones administrar todas las asignaciones de direcciones IP desde un Unico
servidor. Esta practica hace que la administracion de direcciones IP sea mas eficaz y
asegura la coherencia en toda la organizacion, incluso en las sucursales.

DHCP esta disponible tanto para IPv4 (DHCPv4) como para IPv6 (DHCPV6).
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6 DESARROLLO DEL PROYECTO

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario.

B Internet PC b= | E] ﬁ

Physical | Config | Desktop | Programming Attributes |

IP Configuration

IP Configuration

1| © pHep @) static
| IP Address 209.165.200.230
Subnet Mask 255.255.255.248
Default Gateway 209.165.200.225
DNS Server 0.0.0.0 |
[ IPv6 Configuration
(T) DHCP () Auto Config (@) Static i
IPvo Address
! Link Local Address FEBD::202:17FF:FEGE:4B9C
IPvG Gateway
IPve DNS Server
| i
| ] Top

Figura 2. IP configurada en Internet PC
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BRIl — e ) S

| Physical Config | CLI | Attributes

105 Command Line Interface

Router>»en

Routerfconf t

Enter configuration commands, one per line. End with
CNTL/Z.

Router (config) #hostname R1

Rl (config) $#enable secret class

Rl (config)#line con O

Rl (config-line) #enable password cisco

Rl (config)#line vty O 4

Rl (config-line) $#password cisco

Rl (config-line) #login

Rl (config-line) #3ervice password-encryption

Rl {config) #banner motd $Prohibido accesoc no autorizado$
Rl (config)#interface =0/0/0

Rl (config-if) #description conexion a R2

Rl (config-if)#ip addres=s 172.31.21.1 255.255.255.252
Rl (config-if)#clock rate 128000

Rl (config-if) #no shutdown

Rl (config-if)#
:LINE-5-CHRNGED: Interface Seriald/0/0, changed state to
up

SLINEPROTO-5-UPDCWHN: Line protocol on Interface
Seriald/0/0, changed state to uﬂ

||

Ctrl+F6 to exit CLI focus [ Copy ] l Paste

] Top

Figura 3. IP configurada en R1 para interface Serial 0/0/0
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EEREE & ———— e

| Physical | Config | CLI | Attributes |

10S Command Line Interface

Router»en s
Routerfconf t

Enter configuration commands, one per line. End with
CNTL/Z.

Router (config) #hostname R2

R2Z (config) #enable secret class

R2 (config) #line con O

R2 (config-line) #password cisco

R2 (config-line) #login

R2 (config-line) #line vty 0 4

R2 (config-line) #password cisco

R2 (config-line) #login

R2Z (config-line) #service password-encryption

R2Z (config) #banner motd $Prohibido acceso no autorizado$
R2 (config) #interface s0/0/0

R2 (config-if) #description Conexion a R3

R2 (config-if) #Ip address 172.31.23.1 255.255.255.252

R2 (config-if) #no shutdown

$LINK-5-CHANGED: Interface Serial0/0/0, changed state to
down

R2 (config-if)#

R2 (config-if) #interface =s0/0/1

R2 (config-if) #description Conexion a R1

| B2 (config-if) #Ip address 172.31.21.2 255,255,255,252

R2 (config-if) #clock rate 128000

This command applies only to DCE interfaces

R2 (config-if) #no shutdown

R2 (config-if)#
$LINK-5-CHANGED: Interface Serial0/0/1, changed state to
up

FLINEPRCTO-5-UPDOWH: Line protocol on Interface
Serial0,/0/1, changed state to up

R2 (config-if) #interface £ald/0

R2 (config-if) #description Internet
RZ (config-if) #Ip addres=s 209.165.200.225 255.255.255.248 —
R2 (config-if) #no shutdown

R2 (config-if)#
$LINKE-5-CHANGED: Interface FastEthernet0/0, changed
state to up

m

FLINEPROTO-5-UPDOWH: Line protocol on Interface
FastEthernet0/0, changed state to up

l

Ctrl+F6 to exit CLI focus Copy H Paste

[[] Top

Figura 4. IP configurada en R2 para las interfaces serial 0/0/0, serial 0/0/1 y FastEthernet 0/0
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| |

| Physical Config | CLI | Attributes

105 Command Line Interface

R2 (config-if) #description Internet "
RZ (config-if) #Ip addres=s 209.165.200.225 255.255,.255.248
R2 (config-if) #no shutdown

R2 (config-if)#
$LINKE-5-CHANGED: Interface FastEthernet0/0, changed
state to up

FLINEPRCTO-5-UPDOWH: Line protocol on Interface
FastEthernet0/0, changed state to up

R2 (config-if) #interface fald/1

R2 (config-if) #description Conexion a Web Server

R2 (config-if) #ip address 10.10.10.10 255.255.255.255

Bad mask /32 for address 10.10.10.10

R2 (config-if) #ip address 10.10.10.10 255.255.255.0

R2 (config-if) #ip address 10.10.10.10 255.255.255.255

Bad mask /32 for address 10.10.10.10 —
R2 (config-if) #ip address 10.10.10.10 255.255.255.0 |
RZ (config-if)# -

Ctrl+F6 to exit CLI focus Copy H Paste

[[] Top

Figura 5. IP configurada en R2 para la interface FastEthernet 0/1
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W R3

| | Physical | Config | CLI | Attributes |

105 Command Line Interface

R3»en

R3fconf t

Enter configuration commands, one per line. End with
CNTL/Z.

R3 (config)#hostname R3

R3 (config) #enable secret class

R3(config)#line con O

R3 (config-line) #password cisco

R3 (config-line) #login

R3 (config-line) #line vty 0 4

R3 (config-line) #password cisco

R3 (config-line) #login

R3 (config-line) #service password-encryption

R3 (config)#banner motd $Prohibido acceso no autorizado$
R3 (config)#interface s0/0/1

R3 (config-if) #description Conexion a R2

R3 (config-if) #ip address 172.31.23.2 255.255.255.252
R3 (config-if) #no shutdown

R3(config-if)#
l $LINK-5-CHANGED: Interface Serial0/0/1, changed state to
up

FLINEPRCTO-5-UPDOWH: Line protocol on Interface
Serial0,/0/1, changed state to up

11

Ctrl+F6 to exit CLI focus Copy H Paste

[[] Top

Figura 6. IP configurada en R3 para interface Serial 0/0/1
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e =T Eaaaa

-

| Physical | Config | CLI | Attributes |
I0S Command Line Interface
R3(config-if) #interface lo4 o
R3(config-if)#
FLINE-5-CHANGED: Interface Loopback4, changed state to
=]
FLINEPRCTO-5-UPDOWH: Line protocol on Interface
Loopback4, changed state to up
R3(config-if) #interface lo4
R3(config-if) #ip address 192.168.4.1 255.255.255.0
R3(config-if) #interface 1lob
R3(config-if)#
FLINE-5-CHANGED: Interface Loopback5, changed state to
=]
FLINEPRCTO-5-UPDOWH: Line protocol on Interface
Loopbacks, changed state to up
R3(config-if) #interface 1lob
R3(config-if) #ip address 192.168.5.1 255.255.255.0
R3(config-if) #interface lok
R3(config-if)#
FLINE-5-CHANGED: Interface Loopbacké, changed state to
=]
FLINEPRCTO-5-UPDOWH: Line protocol on Interface il
Loopbacké, changed state to up
R3(config-if) #interface lok
R3(config-if) #ip address 192.168.6.1 255.255.255.0
R3(config-if)# -
Ctrl+F6 to exit CLI focus Copy I [ Paste
[[] Top

Figura 7. IP configurada en R3 para interfaces lo4, 105, 106
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area O

Configuration Item or Task Specification
Router ID R1 1.11.1
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces 128 Kb/s
seriales en
Ajustar el costo en la métrica de S0/0 a 7500

PR ["":'“El \_ﬂh‘

| Physical Config | CLI | Attributes

105 Command Line Interface

Rl»en -
Password:
Rl#conf t©
Enter configuration commands, one per line. End with
CNTL/Z. |
Rl (config) #router ospf 1
Rl (config-router) #router-id 1.1.1.1
Rl (config-router) #network 172.31.21.0 0.0.0.3 area 0
Rl (config-router) #network 192.168.30.0 0.0.0.255 area 0
Rl (config-router) #network 192.168.40.0 0.0.0.255 area 0
Rl (config-router) #network 192.168.200.0 0.0.0.255 area 0
Rl (config-router) $#passive-interface £0/0.30
Rl (config-router) $fpassive-interface £0,/0.40
Rl (config-router) #passive-interface £0,/0.200
| Rl (config-router) $#auto-cost reference-bandwidth 1000 |
% O5PF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent
across all routers.
Rl (config-router) fexit
Rl (config)#int =0/0/0
Rl (config-if) #bandwidth 123
Rl (config-if)#ip ospf cost 7500
thconfig—i;]#exit

1| m

Ctrl+F6 to exit CLI focus Copy ] ’ Paste I

[] Top

Figura 8. Router ID R1
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¥R el )

| Physical Config | CLI | Attributes

10S Command Line Interface

R2»en
Fassword:
RZ#conf t
Enter configuration commands, one per line. End with
CNTL/Z.
R2 (config) #router ospf 1
R2 (config-router) #router-id 2.2.2.2
R2 (config-router) #network 172.31.23.0 0.0.0.3 area 0
R2 (config-router) #network 172.31.21.0 0.0.0.3 area 0
R2 (config-router) #network 10.10.10
05:29:00: F05PF-5-ADJCHG: Process 1, Hbr 1.1.1.1 on
| Serial0,/0/1 from LOADING to FUL
R2 (config-router) #network 10.10.10.0 0.0.0.255 area 0
R2Z (config-router) #passive-interface £?
FastEthernet
R2Z (config-router) #passive-interface £0/1
R2Z (config-router) #auto-cost reference-bandwidth 1000
% OS5PF: Reference bandwidth is changed.
Flease ensure reference bandwidth is consistent
across all routers.
E2 (config-router) #exit
R2 (config) #int =0/0/0
R2 (config-if) #bandwidth 128
R2 (config-if) #int =0/0/1
R2 (config-if) #bandwidth 128
R2 (config-if) #int =0/0/1
R2 (config-if) #ip ospf cost 7500

m

Ctrl+F6 to exit CLI focus Copy H Paste

[[] Top

Figura 9. Router ID R2
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¥ R3 =Dl

| Physical Config | CLI | Attributes

105 Command Line Interface

E3>en
Password:
R3#conf t

CNTIL/Z.

R3 (config) #router ospf 1

R3 (config-router) #router-id 3.3.3.3

R3 (config-router) #network 172.31.23.0 0.0.0.3 area O
R3 (config-router) #network 172.31.23.0 0.0.0.3 area O
05:39:20: FC03PF-5-ADJCHG: Process 1, Hbr 2.2.2.2 on
Seriald/0/1 from LOADING to FULL, Loading Done

R3 (config-router) #network 192.31.23.0 0.0.0.3 area 0O
R3 (config-router) #network 192.168.4.0 0.0.3.255 area
R3 (config-router) #passive-interface lo4
R3 (config-router) #passive-interface 1lo5
R3 (config-router) #passive-interface 1loé
R3 (config-router) #auto-cost reference-bandwidth 1000
% O5PF: Beference bandwidth is changed.

across all routers.

R3 (config-router) #exit

R3 (config)#int =0/0/1

R3 (config-if) #bandwidth 128
B3 (config-if)#

Enter configuration commands, one per line. End with

Please ensure reference bandwidth is consistent

1

Ctrl+F6 to exit CLI focus Copy ] ’

[] Top

Figura 10. Router ID R3
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Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2.
- W T ] »
®r _— S e X
p—
1
| Physical | Config | CLI | Attributes
I0S Command Line Interface
S

Frohibido acceso no autorizado

User Access Verification

Fassword:

R2»en

Fassword:

RZ2#show ip ospf neighbor

Neighbor ID Pri State Dead Time Lddress Interface

3.3.3.3 1] FUOLL/ 00:00:36 172.31.23.2 Serial0/0/0 =

1.1.1.1 1] FUOLL/ 00:00:39 172.31.21.1 Serial0/o0/1 |i|

R2% -

Ctrl+F6 to exit CLI focus Copy ] ’ Paste I
[[] Top

Figura 11. Tabla de enrutamiento en R2
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Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface.

B R ME=EIEEL X

| Physical Config | CLI | Attributes
I0S Command Line Interface
RZ#show ip ospf interface e
Serial0/0/0 is up, line protocol i=s up
Internet address i=s 172.31.23.1/30, Area O
Process ID 1, Bouter ID 2.2.2.2, HNetwork Type POINT-
TO-POINT, Cost: €47
Transmit Delay is 1 sec, State POINT-TC-PCOINT,
Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait
40, Betransmit 5
Hello due in 00:00:08
| Index 1/1, flood gqueue length O
I Next 0x0(0)/0x0(0)
| Last flood scan length is 1, maximum is 1
Last flood scan time i=s 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor (s)
Serial0/0/1 is up, line protocol i=s up
Internet address i=s 172.31.21.2/30, Area O
Process ID 1, Bouter ID 2.2.2.2, HNetwork Type POINT-
TO-POINT, Cost: T500
Transmit Delay is 1 sec, State POINT-TC-PCOINT, i
Priority O
No designated router on this network =
No backup designated router on this network | O
—-—More—- -
Ctrl+F6 to exit CLI focus Copy ] ’ Paste
[ Top

Figura 12. Lista de costo de cada interface de R2
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Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

(¥ R2 -“[é@ﬂ

| Physical | Config | CLI | Attributes |

10S Command Line Interface

RZ2#show ip protocols -~

Routing Protocol i=s "ospf 17

Outgoing update filter list for all interfaces is not
set
| Incoming update filter list for all interfaces i=s not
set

Router ID 2.2.2.2

Humber of areas in this router i=s 1. 1 normal 0 stub 0O
nssa
| Maximom path: 4
Routing for Networks:

172.31.23.0 0.0.0.3 area 0

172.31.21.0 0.0.0.3 area 0O

10.10.10.0 0.0.0.255 area 0O
Pasziwve Interface(s):

FastEthernet0/1

Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:17:41
2.2.2.2 110 00:07:22
3.3.3.3 110 00:04:12

Distance: (default is 110)

Ao

R2#

Ctrl+F6 to exit CLI focus Copy I [ Paste ]

] Top

Figura 13. Show ip portocols en R2
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B R2
| Physical Config | CLI | Attributes
I0S Command Line Interface
FastEthernet0/1 ~
Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:17:41
2.2.2.2 110 00:07:22
3.3.3.3 110 00:04:12
Distance: (default is 110)
RZ2#show ip route ospf
192.168.4.0/32 is subnetted, 1 subnets
o] 192.168.4.1 [110/647] wvia 172.31.23.2, 00:35:00, Serial0/o0/0
192.168.5.0/32 is subnetted, 1 subnets
o] 192.168.5.1 [110/647] wvia 172.31.23.2, 00:35:00, Serialon/o0/0
192.168.6.0/32 is subnetted, 1 subnets
o] 192.168.6.1 [110/647] wvia 172.31.23.2, 00:35:00, Serialon/o0/0
o] 192.168.30.0 [110/7510] wvia 172.31.21.1, 00:41:57, Serial0n/o0/1
o] 192.168.40.0 [110/7510] wia 172.31.21.1, 00:41:57, Serialon/o/1
o] 192.168.200.0 [110/7510] wvia 172.31.21.1, 00:41:57, Serialo/o/1 |jj
R2%¥
Ctrl+F6 to exit CLI focus Copy ] ’ Paste I

[[] Top

Figura 14. Show ip route ospf
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¥ R2

Physical Config | CLI | Attributes

105 Command Line Interface

RZ#show running-config
Building configuration...

Current configuration : 1276 bytes

1

version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

1

hostname R2

!

1

1

enable secret 5 S$1SmERr$9cTjUIEQNGur(iFU.ZeCil

no ip cef
no ipwvée cef
—-—More—-

4[|

Ctrl+F6 to exit CLI focus Copy ] ’

Paste

[] Top

Figura 15. Show running-config

30




3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

| Physical | config | CUI | Atributes |

10S Command Line Interface

S51(config)svian 30 la
51 (config-vlan) #name Administracion
S1(config-vlan)$évlian 40

51 (config-vlan) #name Mercadeo

Si(config-vlan)évlan 200

51 (config-vlan) #name Mantenimiento

S1(config-vlan) fexit

S1(config)#int vlan 200

Si(config-if)#

$LINK-5-CHANGED: Interface V1an200, changed state to up

$LINEPROTO~-5-UPDOWN: Line protocol on Interface V1an200, changed
state to up

S1(config-if)#ip address 192.168.200,2 255.255.255.0
S1(config-if)#no shutdown

51 (config-if)#ip default-gateway 192.168.200.1
S1(config)#interface fao/3

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

51 (config-if)#interface fal0/24
S1(config-if)#switchport mode trunk

S1(config-if) #switchport trunk native vlan 1
S1(config-if)#interface fal/1

S1(config-if) #switchport mode access
S1(config-if)#switchport access vlan 30
Si(config-if)#interface range fa0/2, fa0/4-23, g0/1-2
51 (config-if-range) #shutdown

$LINK-5-CHANGED: Interface FastEthernet0/2, changed state to
adminiscratively down

$LINK-5-CHANGED: Interface FastEthernet0/4, changed state to
administratively down

$LINK-5-CHANGED: Interface FastEthernet0/S5S, changed state to
administratively down

$LINK-5-CHANGED: Interface FastEthernet0/6, changed state to
adminisctractively down

LA

$LINK-5-CHANGED: Interface FastEthernet0/7, changed state to
administratively down

SLINK-S5-CHANGED: Interface FastEthernet0/8, changed state to —
adminiscratively down

$LINK-S5-CHANGED: Interface FastEthernet0/9, changed state to
administratively down

$LINK-5-CHANGED: Interface FastEthernet0/10, changed state to
adminiscratively down

Ctrl+F6 to exit CLI focus Copy Paste

1 Top

Figura 16. Configuracion Vlan en S1
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| Physical | config | CUI | Attributes

105 Command Line Interface

S3>en

Password:

S3%conf ¢t

Enter configuration commands, one per line. End with CNIL/Z.
53 (config) #vlan 30

53 (config-vlan) #name Administracion

53 (config-vlan) #vlan 40

53 (config-vlan) fname Mercadeo

53 (config-vlan) #vlan 200

53 (config-vlan) fname Mantenimiento

53 (config-vlan) #exitc

53 (config) #int vlan 200

53 (config-if)#

$LINE-5-CHANGED: Incerface V1an200, changed =tate to up

SLINEPROTO-5-UPDCWN: Line protocol on Interface V1an200, changed
state To up

53 (config-if)#ip address 192.168.200.3 255.255.255.0
53 (config-if) #no shutdown

53 (config-if) #exic

53 (config) #ip defaulc-gateway 192.168.200.1

53 (config) #inverface fal/3

53 (config-if) #swicchport mode trunk

53 (config-if) #swicchport trunk nacive vlan 1

53 (config-if) #¥incerface fal/1

53 (config-if) #swicchport mode access

53 (config-if) #swicchport access vlan 40

53 (config-if) #incterface range fal/2, fald/4-24, g0/1-2
53 (config-if-range) #shucdown

$LINK-5-CHANGED: Interface FastEthernet0/2, changed state to
adminiscratively down

$LINK-5-CHANGED: Interface FastEthernet0/4, changed state to
adminiscratively down

$LINK-5-CHANGED: Interface FastEthernet0/5, changed state to
adminiscratively down

$LINK-5-CHANGED: Interface FastEthernet0/6, changed state to
adminiscratively down

$LINK-5-CHANGED: Interface FastEthernet0/7, changed state to
adminiscratively down

$LINK-5-CHANGED: Interface FastEthernet0/8, changed state to
adminiscratively down

$LINK-5-CHANGED: Interface FastEthernet0/9, changed state to
adminiscratively down

S(LINK-5-CHANGED: Interface FﬂstEthEmEthlﬂ, changed stcate To
| adminiscracively down

Ciri+F6 to exit CL focus Copy || Paste

[ Top

Figura 17. Configuracion Vlan en S3
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| Physical Config | CLI | Attributes |

105 Command Line Interface

SLINEPROTO-5-UPDCWHN: Line protocol on Interface
FastEthernetl/24, changed state to down

Switch»en

Switch#conf t©

Enter configuration commands, one per line. End with
CNTL/Z.

Switch (config) #hostname 51

51 (config) $#enable secret class

51 (config)#line con O

51 (config-line) #password cisco

51 (config-line) #login

51 (config-line) #line vty 0 4

51 (config-line) #password cisco

51 (config-line) #login

51 (config-line) #3ervice password-encryption

51 {config) #banner motd $Prohibido acceso no autorizado$
51 (config) ¥

Ctrl+F6 to exit CLI focus Copy H Paste

] Top

Figura 18. Configuracion de seguridad en S1
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W s3 n— e ] S

| Physical Config | CLI | Attributes

10S Command Line Interface

Switch»en

Switchfconf t©

Enter configuration commands, one per line. End with
CNTL/Z.

Switch(config) #no ip domain-lookup

Switch(config) #hostname 53

53 (config) #enable secret class

53 (config) #line con O

53 (config-line) #password cisco

53 (config-line) #login

53(config-line)#line vty 0 4

53 (config-line) #password cisco

53 (config-line) #login

53 (config-line) #service password-encryption —
53 (config) #banner motd $Prohibido acceso no autorizado$ |
53 (config) #

Ctrl+F6 to exit CLI focus Copy I [ Paste ]

] Top

Figura 19. Configuracion de seguridad en S3

4. En el Switch 3 deshabilitar DNS lookup
¥ s3 - - = | [E] -

Physical ] Config | CU Attributes |

I0S Command Line Interface

Switch>en

Switch#conf ¢t

Enter configuration commands, one per line. End with
CNTL/Z.

Switch(config)#no ip domain-lookup
Switch(config)$#hostname S3

Figura 20. No ip domain-lookup en S3

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

S1l(config-if) #ip address 192.168.200.2 255.255.255.0
51 (config-if) #no shutdown

Figura 21. Ip configurada en S1
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S3({config-if)#ip addresas 192.168.200.3 255.255.255.0
53 (config-if)#no shucdown
53 (config-1f) #exic

Figljra 22.1p éb_nfi_gurada en S3

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

\?51 - c=ni=y X

p—

| Physical Config | CLI | Attributes

10S Command Line Interface

51 (config) #int range fa0/2, fald/4-23, g0/1-2 &
51 (config-if-range) #shutdown

tLINE-5-CHLNGED: Interface FastEthernet0,/2, changed
state to administratively down

tLINE-5-CHLNGED: Interface FastEthernet0,/4, changed
state to administratively down

:LINE-5-CHLNGED: Interface FastEthernet0d/5, changed
state to administratively down

tLINE-5-CHLNGED: Interface FastEthernet0d/6, changed
state to administratively down

:LINE-5-CHLNGED: Interface FastEthernet0d,/7, changed
state to administratively down

:LINE-5-CHLNGED: Interface FastEthernet0d/8, changed
state to administratively down

Ctrl+F6 to exit CLI focus Copy I [ Paste

] Top

Figu'ra 23. Shutdown r_)_ara las interfaces sin uso en S1
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| physical | Config | CLI | Attributes

10S Command Line Interface
I§3(con£iq)#inc range fa0/2, fa0/4-24, g0/1-2 A

3 (config-if-range) #shuctdown

$LINK-S5-CHANGED: Intexrface FastEthernet0/2, changed
state to adminisctratively down

$LINK-5-CHANGED: Interface FastEthernet0/4, changed
state to administratively down

$LINK-S-CHANGED: Interface FastEthernet0/S, changed
state to administratively down

$LINK-5~CHANGED: Interface FastEthernet(0/6, changed
state to administratively down

|
$LINK-S5-CHANGED: Interface FastEthernet0/7, changed L3
state to adminisctratively down

$LINK-S5-CHANGED: Interface FastEthernet0/8, changed
state to adminisctratively down -

Ctrl+F6 to exit CLI focus | copy || paste |

[]Top

Figura 24. Shutdown para las interfaces sin uso en S3
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7. Implement DHCP and NAT for IPv4.
Configurar R1 como servidor DHCP para las VLANs 30 y 40.
Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas

B R1 l e | B S

| Physical | Config | CLI | Attributes |

105 Command Line Interface

Prohibido acceso no autorizado

Rl»en

Password:

Rl#conf t©

Enter configuration commands, one per line. End with CNTL/Z.

Rl (config) #ip dhcp excluded-address 192.168.30.1 192.168.30.30 [_
Rl {config) #ip dhep excluded-address 192.168.40.1 192.163.40.30|fi
R1(config) ¥ -

Ctrl+F6 to exit CLI focus Copy ] l Paste I

[] Top

Figura 25. Reserva de las 30 primeras Ip

Name: ADMINISTRACION
Configurar DHCP pool para VLAN 30 DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Rl (config)#ip dhecp pool ADMINISTRACION
Rl (dhep-config) #dns-server 10.10.10.11
Rl (dhcp-config)#domain-name ccna-unad.com

% Invalid input detected at '"' marker.

Rl (dhep-config) f#default-router 192.168.30.1
Rl (dhcp-config) #network 192.168.30.0 255.255.255.0
Rl (dhep-config)# -

Figura 26. DHCP Vlan 30

1
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Name: MERCADEO

Configurar DHCP pool para VLAN 40 DNS-Server: 10.10.10.11

Domain-Name: ccna-unad.com
Establecer default gateway.

Rl (dhcp-config) #ip dhecp pool MERCADEOD
Rl (dhep-config) #dna-server 10,.10.10.11
Rl (dhcp-config) #domain-name ccna-unad.com

% Invalid input detected at "' ma:ke:J

Rl (dhep-config) #defaule-router 192.168.40.1
Rl (dhcp-config)#network 192.168.40.0 255.255.255.0
Rl (dhep-config) # -

M

Figura 27. DHCP Vlan 40

8. Configurar NAT en R2 para permitir que los host puedan salir a internet

®R2 =N X
| Physical Config | CLI | Attributes
I0S Command Line Interface
&

R2»en

Pas=sword:

RZ2fconf ©

Enter configuration commands, one per line. End with CHNTL/Z.

R2%

RZ2 (config) #user webuser privilege 15 secret ciscol234s
R2 (config) #ip http server

% Invalid input detected at '*' marker.

R2 (config)#ip http authentication local

% Invalid input detected at '*' marker.

RZ (config) #ip nat inside source =static 10.10.10.10 209.165.200.2293
| R2 (config) #int £0/0

R2 (config-if) #ip nat outside

R2 (config-if)#int f0,/1

RZ2 (config-if) #ip nat inside

RZ2 (config-if) #end

35Y5-5-CONFIG I: Configured from console by console

o~

o~

4[|

Ctrl+F6 to exit CLI focus Copy I [ Paste ]

‘ ] Top

Figura 28. Configuracion NAT en R2
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9. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir tréfico desde R1 o R3 hacia R2.

Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

R2#conf t©

Enter configuration commands, one per line. End with CNTIL/Z.

2 (config) #access-1list 1 permit 152.168.30.0 0.0.0.255

B2 (config) #access-lisc 1 permic 152.168.40.0 :.0.0.255]

R2 (config) #access-lisc 1 permic 192.168.4.0 0.0.3.255

RZ (config) #ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask 255.255.255.248

R2 (config) #ip nat inside =sgurce list 1 pool INTERNET

R2 (config) # -

Figura 29. Listas de acceso

10. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

.\? PC-A LA ==l &

Physical | Config | Desktop | Programming Attributes |

IP Configuration

IP Configuration

@) DHCP |) Static DHCP request successful.

I IF Address 192.168.30.31

I Subnet Mask 255.255.255.0 A
Default Gateway 192.168.30.1
DNS Server 10.10.10.11

IPv6 Configuration

@ DHCP  (7) Auto Config (7) Static  DHCPv6 request failed.
IPvo Address

Link Local Address FEBOD::204:9AFF:FEE7:B77

IPvG Gateway

IPv6 DNS Server

[] Top

Figura 30. Ip DHCP configurada en PC-A
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B pc-c ) E‘@ﬂ

Physical Config Desktop Programming | Attributes |
IP Configuration
IP Configuration
@ DpHeP () static DHCP request successful.
IP Address 192.168.40.31
Subnet Mask 255.255.255.0
Default Gateway 192.168.40.1
DNS Server 10.10.10.11
IPv6 Configuration |
(T) DHCP () Auto Config (@) Static
IPv6 Address
Link Local Address FEB0::201:43FF:FE1C:D225
IPvG Gateway
IPva DNS Server

] Top

Figura 31. Ip DHCP configurada en PC-C
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¥ pC-A e | S e S

Physical Config Desktop Programming Attributes

ymmand Prom

Pinging 182

Reply from 1°¢
Reply from 1
Reply from 192.1&8. time<lms
Reply from 192.1&8. .31: byt time<lms

: in milli
489m=, AvVer:

Top

Figura 32. Ping satisfactorio desde PC-A hacia PC-C
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W pc-C =

Physical Config Desktop Programming Attributes

ymmand Prompt

Pinging 19%2.

Reply from 1
Reply from 1
Reply from 1
Reply from 1

Top

Figura 33. Ping satisfactorio desde PC-C hacia PC-A

i?"Rl ' |.:. =] |

Physical Config CLI Attributes

I0S Command Line Interface

address -

Rli»no ip domain-lookup

Translating "no"...domain server (255.255.255.255)

% Unknown command or computer name, or unable to find computer
address

Rl>en

Password:

Fassword:

Rifping 172.31.21.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.31.21.2, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/9
ms

]

R1# =

Ctrl+F8 to exit CLI focus Copy | | Paste

Top

Figura 34. Ping satisfactorio desde R1 hacia R2
42



- ¥ Internet PC { =N |ﬁ‘

Physical Config Desktop Programming Attributes

Pinging

Beply from
Reply fro
Beply from

Top

Figura 35. Ping satisfactorio desde Internet PC hacia R2
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I0S Command Line Interface

R2#ping 172.31.23.1

Type escape Sequence to abort.

Sending 5, 100-byte ICHP Echos to 172.31.23.1, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max =
2/4/9 ms

R2#ping 172.31.23.2

Type escape sSeguence to abort.

Sending 5, 100-byte ICHP Echos to 172.31.23.2, timeout is 2
seconds:

[l Success rate is 100 percent (5/5), round-trip min/avg/max =
1/3/13 ms

111 |

R2#

Ctrl+F6 to exit CLI focus Copy ] l Paste l

[C] Top

Figura' 36.-Ping satisfactorio desde R2 hacia R3
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CONCLUSIONES

Se Desarrollo el caso de estudio ccna de la prueba de habilidades practicas que forma
parte de las actividades evaluativas del Diplomado de Profundizacion CCNA, dando
como resultado la comprension y solucion de problemas relacionados con diversos
aspectos de Networking.

Se planific6 e implementd la topologia de red establecida para la comunicacion de la
empresa de tecnologia en sus 3 sucursales y se disefia dicha topologia en el software
Packet tracer de la compafiia Cisco.

Se aprendié a configurar redes Vlan, establecer seguridad en los switchs y routers
utilizados en la red que se implemento, se conoce los protocolos de enrutamiento OSPF
y se verifican los procesos de comunicacion y redireccionamiento del trafico ademas de
diagnosticar problemas tales como conflicto de direcciones ip y funcionamiento de las
subredes con DHCP.

Se logra comprender y describir el propdsito y los tipos de listas de control de acceso
(ACL).

Se logra comprender y describir las operaciones y los beneficios de la traducciéon de
direcciones de red (NAT).
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