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INTRODUCCION

En busca de profundizar el estudio de las redes de telecomunicaciones y optando
por la opcion de grado en diplomado de profundizacion Cisco (Disefio e
implementacién de soluciones integradas LAN/WAN), Se aborda y desarrolla la
prueba de habilidades practicas la cual nos permite demostrar los conocimientos
adquiridos a lo largo del curso, en el cual realizamos varios trabajos colaborativos,
practicas y exadmenes que nos permitieron como estudiantes adquirir
conocimientos en redes indispensables para nuestro desarrollo como
profesionales mediante la utilizacion de la herramienta Packet Tracer que es un
software de vital relevancia que posee unas caracteristicas idoneas las cuales
permiten recrear un campo de trabajo, desarrollando estrategias que buscan crear
en el estudiante un aprendizaje eficaz, inicializando con la exploracién de los

contenidos.



OBJETIVOS

Objetivo general:

Resolver todo el componente de habilidades préacticas, a fin de demostrar las
destrezas propias obtenidas del de profundizacion diplomado en CISCO
generando resultados del aprendizaje obtenido en las cuatro unidades vy
generando los siguientes objetivos

Objetivos especificos:

e Realizar procedimientos de enrrutamiento OSPFv2 mediante la
descomposiciéon en areas y de esta forma encontrar la manera mas idénea
para la conexién entre nodos

e Mediante las topologias establecidas en la prueba lograr la configuracion de
VLANS, puertos troncales y de acceso, de igual forma procesos de
encapsulamiento

e Establecer direcciones IP a switches y routes de esta forma establecer su
seguridad, de igual forma deshabilitar interfaces no utilizadas en el
esquema de red

e Lograr realizar pruebas a los dispositivos y red configurados mediante la
utilizacion de comando como el ping y el traceroute



EVALUACION - PRUEBA DE HABILIDADES PRACTICAS CCNA

Descripcion del escenario propuesto para la prueba de habilidades

Escenario

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades
de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el chal deberd configurar e interconectar entre si cada

uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento I[P, protocolos de
enrutamiento y demés aspectos que forman parte de la topologia de red.
Topologia de red
| nternet VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

BOGOTA LoO ] webserver

S0/

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

F0/0 B/IMANGA
Fors [802.1Q

192.168.99.3
192.168.99.2




1. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1

1111

Router ID R2

22.2.2

Router ID R3

3.3.3.3

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en

128 Kb/s

Ajustar el costo en la métrica de S0/0 a

7500

Verificar informaciéon de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el

costo de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

# R1

Physical  Config = CLI

105 Command Line Interface

interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

interface CigabitEthernesd/0.30
encapsulation dotlQ 30

interface CigabitEthernetl/0.40
encapsulation dotlQ 40
ip address 192.168_40.1 2
'

interface CigabitEvhernesd/d. 20
encapsulation dotlQ 20
ip address 1
'

interface CigabitEthernetO/l
no ip address

duplex auto

speed suto

shutdeown

interface Seriall/0/0

ip address 172.31.21.2 255 255_255.252
clock rate 2000000

1

interface Serial0/0/1

no ip address

clock rase 2000000

shutdown

interface Vlanl
no ip address
shutdown

i

router ospf 1

182.1€2.40.0 0.
network 192.1€8.200.0 O.
'

ip classless
'

ip flow-export wersion 9
!

access-list 2 deny 192.1628.40.0 0.0.0.255
sccess-list 2 permit any

Paste




# r2
Physical Config CLI

I0S Command Line Interface

interface GigabitEthernetd/ o
ip address 209.165.200.225 255.255.255.248
ip nat ocutside
duplex auto
speed auto
|
interface GigabitEthernet0/1
no ip address
duplex auto
speed auto
shutdown
!
interface Seriald/0/0
ip address 172.31.23.1 255.255.255.252
clock rate 2000000
1
interface Serialds0/1
ip address 172.31.21.1 255.255.255.252
ip nat inside
1
interface Vlanl
no ip address
shutdown
!
rouser ospf 1l
router-id 2.2.2.2
log-adjacency—changes
network 172.31.21.0 0.0.0.3 azea 0
network 172.31.23.0 0.0.0.3 area 0
network 10.10.10.10 0.0.0.0 area 0
network 209.165.200.224 0.0.0.7 area 0
!
ip
ip classless
|

nat inside source list 10 interface GigabitEthernetd/0 overload

ip flow-export version 3
|
!
access-list 10 permit 152.168.0.0 0.0.255.255

Copy

Paste

# R3
Physical Config CLI

I0S Command Line Interface

interface Loopbackl
ip address 192.1€2.4.1 255.255.255.0
'

interface Loopbackl

ip address 152.1€2.5.1 255.255.255.0
'

interface Loopbacks
ip address 192 _.1€3.6€.1

'

interface CigabitEthernetl/
no ip address
duplex auto
speed auto
shutdown

!

interface Gigabi
no ip address
duplex auto
speed auto
shutdown

f

thernstos1

interface Serial0/0/0
no ip address

clock rate 2000000
shutdown

'

interface Serialoso/L

ip address 172.31.23.2 355.255.255.35
!

interface Vlanl

no ip address
shutdown

'

interface Vlan2dl

ip address 10.3.3.1 2
'

router ospf 1
router-id 3.3.3.3
log-adjacency-changes
network
network

area o
area 0
area O
area o

network
network
'

ip classless
'
ip flow-export versiom 9
'

'
access-list 100 permit ip l$2.1€2.4.0 0.0.0.25§5
access-list 100 permit ip any any
access-list 101 deny ip 152.1€3.5.0 0.0.0.255 2
access—list 101 permit ip any any

host 10.10.10.1

20%_1€5.200.224 0.0

a.7

Copy

Paste




2. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de
red establecida.

®

Physical Config CLI

10S Command Line Interface

Switchren

Switch#conf t©

Enter configuration commands, one per line. End with CNIL/Z.
% |switch{config)#vlan 30

Switchi{config-vlan)#name administracion
Switchi{config-vlan) fexit

Switch(config)#vlan 40

Switchi{config-vlan) #name mercadeo
Switchi{config-vlan) fexit

Switch(config)#vlan 200

Switch{config-vlan) §name mantenimiento
Switch(config-vlan)# exit

Switch({config) gexit

Switch#

%5Y5-5-CONFIZ I: Configured from conscle by console

Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch 2

Copy Paste

3. En el Switch 3 deshabilitar DNS lookup

# Switch 3 - O X

Physical Config CLI

105 Command Line Interface

WITTIT
Switchs

Switch>

Switch>

Switchren

Switchiconfig t

Enter configuration commands, one per line. End with CWNTL/Z.
Switch(config) #int

% Incomplete command.

Switchiconfig)$int £a 0/1

Switch{config-if)#int fa 0/1

onfig-if) #switchport access vlan 40

onfig-if)§

onfig-if) fexit

onfig)¢no ip domain-lookup

{config)

Switch{config)$

Switch(config)

Switch(config)$

Switch{config)$

Switch(config)$

Switch{config)$

Switch{config)$

Switch{config) # hd

Copy Paste

4. Asignar direcciones IP a los Switches acorde a los lineamientos.



5. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

L

Physical Config CLI

Attributes

105 Command Line Interface

[FL e
Rlgconf ter

Rl {config) ¢ip dhcp
Rl {config) ¢ip dhep
Rl {config) ¢ip dhcp
Rl {config) #ip dhcp

Rl {config) ¢ip
LB.C.D

Rl {config) ¢ip
Rl {config) #ip
1 Rl {config) ¢ip
Rl {config) ¢ip

dhep

dhcp
dhcp
dhcp
dhep

Rl (dhcp-config)$
Rl (dhcp-configl
Rl (dhcp-config)
Rl (dhcp-config)$
Rl (dhcp-config)$
Rl (dhcp-config)$
Rl (dhcp-config) #

Enter configuration commands,

excluded-address
excluded-address
excluded-address
excluded-address

L. B.C.D Low IP address

excluded-address

excluded-address
excluded-address
excluded-address
pool MERCADED

one per line.

152 _1€8.
152 1€8.
152 _1€8.
?

152 _1€8

152 _1€8

132.1€8
152 _1€8.

End with CNIL/Z.

20
40

-1
-1

200.1

.20

-30
.30

20

-12

-1
-1 132
-1 152

-les.
-les.

Rl {dhep-config) #default-router 192 .1658.40.1
= Rl (dhcp-config) $DNS-server 10.10.10.11

30.31
40321

Cirl+F6 to exit CLI focus

[ Tep

Copy

Paste

6.

Implement DHCP and NAT for IPv4

B opca

Physical Config

Desktop

Programming

Attributes

As b

IP Configuration
(®) DHCP

1 IP Address
Subnet Mask
Default Gateway
DMNS Server

IPv6 Configuration
() DHCP

IPvG Address

Link Local Address
IPvG Gateway

IPvG DNS Server

10.10.10.11

() Auto Config (@) Static

|FEBD::2DD:D3FF:FE53:3SSB

[ ep




¥ pc-c - ] bat I

Physical Config Desktop Programming Attributes

IP Configuration F

(®) DHCP () Static r
IP Address 192.168.40.32

Subnet Mask 255,255.255.0

Default Gateway 192.168.40.1

DMS Server

IPvE Configuration

() DHCP () Auto Config (@) Static

IPv6 Address [ |

Link Local Address | FEB0:: 201:C9FF:FEEC: 2864

Pu6 Gateway [

IPvE DNS Server [

[ Top

7. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

L - m| %
Physical Config CLI Attributes
105 Command Line Interface
TllValld NeX alle A
Rl (config)gint g 0/0.30
Rl (config-subif) f§encapsulation dotl 30
% Invalid input detected at "' marker.
Bl {config-subif) fencapsulation dotl® 30
Bl {config-subif) $§ip add 192 .1€2.30.1 255.255.255.0
Rl (config-subif) fexit
Rl {config)é#int g O0/0.200
Bl {config-subif) fencapsulation dotl® 40
1 3Configuration of multiple subinterfaces of the same main
interface with the same VID (40) is not permitted.
This VID is already configured on GigabitEthernetl/0.40.
= ig-subif) #int g 0/0.40
f) $encapsulation dotlQ 40
$ip add 152 .1€8.40.1 255.255.255.0
g-subif) fexitc
Bl (config)d#int g O0/0.200
Rl {config-subif) fencapsulation dotlQ 200
E g-subif) §ip add 152 .1€8.200.1 255.255.255.0
Rl (config-subif) & v}
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

8. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas.



Configurar DHCP pool para VLAN 30

Name:
ADMINISTRACION
DNS-Server:
10.10.10.11
Domain-Name: ccna-
unad.com Establecer
default gateway.

Configurar DHCP pool para VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-
unad.com Establecer
default gateway.

L&

“

Physical Config CLI Attributes

105 Command Line Interface

[
ip dhcp pool ADMINISTRACION
network 152 _1€2.30.0 255.255.255.0
default-router 132.165.30.1
dns-server 10.10.10.11
ip dhcp pool MERCRADED
network 152 _.1€8.40.0 255.255.255.0
default-router 152_1€3.40.1
dns-server 10.10.10.11
1
1
!
1 no ip cef
no ipvé cef
1
1
b !
1
license udi pid CISCOZS01/E3 sn FTE15244L&0
1

-—More—- |

Ctrl+F6 to exit CLI focus Copy

[ Top

Paste

9. Configurar NAT en R2 para permitir que los host puedan salir a internet

10




| 1 o s Fia abe " -
L - O x
Fhysical Config CLI Attributes
105 Command Line Interface

T

i ~
router ospf 1

router-id 2.2.2.2

log-adjacency-changes

network 172.31.21.0 0.0.0.3 area 0

network 172.31.23.0 0.0.0.3 area O

network 10.10.10.10 0.0.0.0 area 0

network 209.1€5.200.224 0.0.0.7 area 0

!

ip nat inside source list 10 interface GigabitEthernet(/0

overload

ip classless

!

ip flow-export versiom 9

!

!

access—-list 10 permit 152.1€5.0.0 0.0.255.255

!

1

!

!

!

line con 0

!

line aux 0

!

line vty 0 4 W
Ctrl+F6 to exit CLI focus Copy Paste

L Top
Tt T T

10. Configurar al menos dos listas de acceso de tipo estdndar a su criterio en

para restringir o permitir trafico desde R1 o R3 hacia R2.

11. Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde R1 o

R3 hacia R2.



PR3 — O x

Physical Config CLI Attributes

105 Command Line Interface

TETTITE DTTES UL ETE STSTEN CUNDECTITESIT U TRESOT WITTET

Press RETURN to get started!

%$LINE-5-CHANGED: Interface Seriald/0/1, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Serialds0/1,
changed state to up

00:00:20: %0SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serialds0s1
from LORDING to FULL, Loading Done

R3=show access-list

% Invalid input detected at """ marker.

R3=en
R3gshow access-list
Extended IP access list 100
10 permit ip 15%2.1€2.4.0 0.0.0.255 host 10.10.10.10
20 permit ip any any
Extended IP access list 101
10 deny ip 1%2.1€2.5.0 0.0.0.255 205.1€5.200.224 0.0.0.7
20 permit ip any any

nag v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

12. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

TEF| IMAWE | IMISCTUSAT LIS Mark AU LL VISAINAET. LA ARMEAT: &1t S I L1

¥ pC-INTERNET — O X

Physical Config Desktop Programming Attributes

Command P

Pinging 1%2. .32 with

1y
1y
1y

[ Tep




¥ pC-INTERNET — O x

Physical Config Desktop Programming Attributes

ommand Prompt

mazimam

[ Top

13



CONCLUCIONES

Cisco ofrece una gran cantidad de dispositivos de internetworking, conocerlos y
saber como interconectarlos es fundamental para hacer una correcta instalacién
de cualquier Red.Y gracias a la posibilidad de agregar mdédulos a los dispositivos
Cisco las posibilidades se incrementan pudiendo solventar casi cualquier situacion
problema que se presente.

e« Se interactia y profundiza el uso de la herramienta de simulacion de redes de
Cisco Packet Tracer, en la cual se pueden recrear escenarios de redes de
telecomunicaciones implementados en la vida real.

e Se reconoce que los routers y switches Cisco tienen muchas similitudes, entre
ellas se resalta que estos dos dispositivos admiten sistemas operativos
modales y estructuras de comandos similares, asi como muchos de los
mismos comandos.

e Se comprende que las rutas estaticas pueden configurarse con una direccién
IP de la ruta proxima. Cuando se utiliza una direccion IP del siguiente salto, el
proceso de la tabla de routing debe resolver esta direccion para una interfaz de
salida. En redes de ccesos miultiples, como Ethernet, se pueden configurar
tanto una direccion IP del siguiente salto como una interfaz de salida en la ruta
estatica.

« Se logra aprender el modelo tradicional de disefio jerarquico de tres capas en
las cuales se divide una red, las cuales estan relacionadas con las capas de
nucleo, de distribucion y de acceso, y permite que cada parte de la red esté
optimizada para una funcionalidad especifica. Proporciona modularidad,
resistencia y flexibilidad, lo cual sienta una base que permite que los
disefiadores de red superpongan funciones de seguridad, movilidad vy
comunicaciéon unificada.

« Se estudia el concepto de VLAN, la cual hace referencia a conexiones ldgicas,
en lugar de conexiones fisicas. Las VLAN son un mecanismo para permitir que
los

« administradores de red creen dominios de difusion légicos que puedan
extenderse a través de un unico switch o varios switches, independientemente
de la cercania fisica. Esta funcion es util para reducir el tamafio de los
dominios de difusién o para permitir la agrupacion légica de grupos o usuarios
sin la necesidad de que estén ubicados fisicamente en el mismo lugar.

14



REFERENCIAS

Macfarlane, J. (2014). Network Routing Basics: Understanding IP Routing in Cisco
Systems. Recuperado de:

http://bibliotecavirtual.unad.edu.co:2048/login?url=http://search.ebscohost.c
om/login.aspx?direct=true&db=e000xww&AN=158227&lang=es&site=ehost-
live

Lucas, M. (2009). Cisco Routers for the Desperate: Router and Switch
Management, the Easy Way. San Francisco: No Starch Press. Recuperado de:

http://bibliotecavirtual.unad.edu.co:2048/login?url=http://search.ebscohost.c
om/login.aspx?direct=true&db=e000xww&AN=440032&lang=es&site=ehost-
live

Odom, W. (2013). CISCO Press (Ed). CCNA ICND1 Official Exam Certification
Guide. Recuperado de:

http://ptgmedia.pearsoncmg.com/images/9781587205804/samplepages/978
1587205804.pdf

Odom, W. (2013). CISCO Press (Ed). CCNA ICND2 Official Exam Certification
Guide. Recuperado de:

http://een.iust.ac.ir/profs/Beheshti/Computer%20networking/Auxilary% 20ma
terials/Cisco-ICND2.pdf

Lammle, T. (2010). CISCO Press (Ed). Cisco Certified Network Associate Study
Guide. Recuperado de:

http://gonda.nic.in/swangonda/pdf/iccnal.pdf

15


http://bibliotecavirtual.unad.edu.co:2048/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&AN=158227&lang=es&site=ehost-live
http://bibliotecavirtual.unad.edu.co:2048/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&AN=158227&lang=es&site=ehost-live
http://bibliotecavirtual.unad.edu.co:2048/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&AN=158227&lang=es&site=ehost-live
http://bibliotecavirtual.unad.edu.co:2048/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&AN=440032&lang=es&site=ehost-live
http://bibliotecavirtual.unad.edu.co:2048/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&AN=440032&lang=es&site=ehost-live
http://bibliotecavirtual.unad.edu.co:2048/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&AN=440032&lang=es&site=ehost-live
http://bibliotecavirtual.unad.edu.co:2048/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&AN=440032&lang=es&site=ehost-live
http://ptgmedia.pearsoncmg.com/images/9781587205804/samplepages/9781587205804.pdf
http://ptgmedia.pearsoncmg.com/images/9781587205804/samplepages/9781587205804.pdf
http://een.iust.ac.ir/profs/Beheshti/Computer%20networking/Auxilary%20materials/Cisco-ICND2.pdf
http://een.iust.ac.ir/profs/Beheshti/Computer%20networking/Auxilary%20materials/Cisco-ICND2.pdf
http://gonda.nic.in/swangonda/pdf/ccna1.pdf

