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RESUMEN: En este articulo se presenta una
descripcion de las utilidades y modo de uso del servidor
Zentyal, que permite administrar unificadamente una
estructura de red, inclusive si estd compuesta por estaciones
de trabajo con distintas plataformas como Windows y Ubuntu.
Entre sus herramientas se encuentra se encuentran los
modulos para la implementacién y administracion de los
servicios de DHCP, DNS, Proxy, Firewall, File Server y VPN,
servicios que se prestan sobre una distribucion LTS de Ubuntu
Server con Zentyal como entorno web de gestion vy
configuracion de los servicios mencionados, servicios que se
veran en detalle su implementacion en el presente documento.

PALABRAS CLAVE: Controlador de Dominio (PDC),
Dashboard, Dhcp, Dns, Cortafuegos, Modulos, NetBIOS,
Proxy, Red privada virtual (VPN), Zentyal.

1 INTRODUCCION

En la actividad desarrollada se pretende que los
integrantes del grupo de trabajo colaborativo hagan un
reconocimiento de la capacidad que tiene la distribucion
Zentyal donde se describan los procesos de configuracion y la
variedad de funciones disponibles en este sistema que permite
integrar de manera unificad la infraestructura de una red, que
ademas es compatible con la plataforma Windows y cuenta
con servidor de correo, servidor proxy, firewall y de mas
herramientas administrativas y de control..

2 MARCO TEORICO
2.1 MARCO CONCEPTUAL

Zentyal: segin (EcuRed, 2018): Zentyal (anteriormente
conocido como eBox Platform) es un servidor de red unificada
de cddigo abierto (0 una plataforma de red unificada) para las
PYMES. Zentyal puede actuar gestionando la infraestructura
de red, como puerta de enlace a Internet (Gateway),
gestionando las amenazas de seguridad (UTM), como servidor
de oficina, como servidor de comunicaciones unificadas o una
combinacién de estas. Ademas, Zentyal incluye un marco de
desarrollo (un framework) para facilitar el desarrollo de
nuevos servicios basados en Unix (p. 1).

DHCP: protocolo de configuracion de host dinamico
“protocolo que permite la configuracion dinamica de Host
(DHCP) es un protocolo cliente-servidor que proporciona

automaticamente un host de protocolo Internet (IP) con su
direccién IP”. (Microsoft, 2018, p. 1).

DNS: (1and1.es, 2018) dice que: El Sistema de Nombres
de Dominio o DNS es un sistema de nomenclatura jerarquico
que se ocupa de la administracion del espacio de nombres de
dominio (Domain Name Space). Su labor primordial consiste
en resolver las peticiones de asignacion de nombres. Esta
funcion se podria explicar mediante una comparacion con un
servicio telefénico de informacién que dispone de datos de
contacto actuales y los facilita cuando alguien los solicita. Para
ello, el sistema de nombres de dominio recurre a una red
global de servidores DNS, que subdividen el espacio de
nombres en zonas administradas de forma independiente las
unas de las otras. Esto permite la gestion descentralizada de la
informacion de los dominios.

Proxy: “es un intermediario entre nuestro PC o
dispositivo movil e Internet. Es el proxy quien realiza las
peticiones a Internet y nos devuelve los datos necesarios para
cargar la pagina o la aplicacion que queramos utilizar”
(Cabacas, 2014). Su uso representa ventajas en seguridad,
administracion, control, privacidad y eficiencia. Ademas,
permite crear reglas de filtrado, control de acceso, cache entre
otras.

Firewall: “Un firewall es un filtro que controla todas las
comunicaciones que pasan de una red a la otra y en funcién de
lo que sean permite o deniega su paso” (Alvarez, 2001).
Siendo su funcion principal la gestion del trafico entrante y
saliente, brindando proteccion a los equipos que componen la
red. El firewall o cortafuegos puede ser de hardware o de
software

3 DESARROLLO

3.1 DHCP SERVER, DNS
CONTROLADOR DE DOMINIO

SERVER Y

Para practicar el proceso de configuracion de cada
servicio se utilizd la herramienta de virtualizacion o maquina
virtual VirtualBox en su version 5.1 y que se puede descargar
de su sitio web oficial https://www.virtualbox.org/, igualmente
se descarga la 1SO de la versiéon 5.0 de Zentyal Server en
http://www.zentyal.org/server/.
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Fig. 1 VirtualVox versién 5.1 (19 de mayo de 2018). “El-aboracién
Propia”

Lo primero que se hace es crear una maquina nueva en
VirtualBox para instalar el servidor Zentyal, teniendo en
cuenta los requisitos minimos para su instalacion que
dependen de los usuarios que se tiene planeado unir al servidor
y las tareas que se ejecutaran en éste. Algo muy importante al
terminar la instalacién es instalar las actualizaciones que se
encuentren disponibles para que el servidor trabaje
adecuadamente, se instala el servicio DHCP para asignar las
direcciones IP de manera automatica, se activa posteriormente
el mddulo del servicio instalado y se configura una interfaz de
red estatica para la direccion IP del servidor Zentyal, se
configura el adaptador de red, donde la puerta de enlace
predeterminada sea Zentyal y se dejan los servidores de
nombres primarios y secundarios de Google de manera
transitoria, luego se asignan el rango de direcciones IP que se
usaran en las pruebas con el nombre del servidor DHCP,
después de esto se configura un cliente Ubuntu, verificando
que su adaptador de red esté configurado dentro de una
interfaz interna de red junto con el servidor Zentyal y su
direccion IP se asigna de por DHCP que tomard la primera
direccion disponible dentro del rango asignado en la
configuracién del protocolo DHCP de Zentyal.
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Fig. 2 Configuracion Rangos de IP Zentyal (21 de mayo de 2018).
"Elaboracion Propia"

IPs asignadas con DHCP
Direccion IP Direccion MAC Nombre de maquina
192.168.3.20 08:00:27:5a:10:4a johanagaitan-VirtualBox

Fig. 3 Asignacion automatica de direccion IP al cliente Ubuntu desde
Zentyal. (21 de mayo de 2018). "Elaboracion propia™

Para configurar el DNS se instala igualmente el servicio
y se habilita el mdédulo en el servidor Zentyal, luego en el
servidor DHCP se cambia el servidor de nombres primario por
DNS local de Zentyal y en el servidor de nombres se deja

vacio y al guardar los cambios ya se tiene en la maquina
cliente el DNS con la direccién IP de Zentyal.

johanagaitan@johanagaitan-virtualBox:~$ ifconfig
lenpos3 Link encap:Ethernet direcciénHW 08

Direc. inet:192.168.3.3 S.:
Direccidén inet6: feso:: iy
ACTIVO DIFUSION FUNC

Paquetes RX:59 errores:
Paquetes TX:323 errores
colisiones:0 long.colaT
Bytes RX:6220 (6.2 KB)

Informacion de la conexion

6 Conexiones de red activas

Conexién cableada 1 (predeterminada)

General

Link encap:Bucle local Interfaz: Cableada (enp0s3)
Direc. inet:127.0.0.1 Direccién hardware:  08:00:27:5A:10:4A
Direccidén inet6: ::1/124 Controlador: 21000
ACTIVO BUCLE FUNCIONAND:X

Vel : 1000 M
Paquetes RX:126 errores A DD
Paquetes TX:126 errores Seguridad Ninguna
colisiones:® long.colaT
Bytes RX:8258 (8.2 KB) | Pva

Direccién IP: 192.168.3.30

johanagaitan@johanagaitan-virtual

Direccién de difusién: 192.168.3.255
Mascaradesubred:  255.255.255.0
Ruta predeterminada: 192.168.3.16

Primary DNS: 8.8.8.8
Secondary DNS: 8.8.4.4
1PV6 1
Direccion IP: fe80:b336:fcc9:e267:2f65/64 |

cerrar_| !

Fig. 4 DNS asignado automaticamente al cliente Ubuntu. (21 de
mayo de 2018). "Elaboracion Propia"

Posteriormente se instala en controlador de dominio,
desde los componentes de Zentyal en modo bésico se
seleccionan los paquetes; controlador de dominio y compartido
de archivos, antivirus, autoridad de certificacion y se instalan,
luego en la configuracion del dominio se selecciona la funcién
de controlador de dominio, se verifica el reino, nombre y
unidad. En estado de moddulos se activan los paquetes
antivirus, NTP, controlador de dominio y comparticion de
ficheros.

Finalmente se crean los grupos y los usuarios asignados
a cada grupo para luego unir el cliente al dominio Zentyal
desde Windows y Ubuntu por medio de las credenciales de los
usuarios creados, teniendo en cuenta que la direccion IP del
cliente debe estar dentro de la red del servidor.

3.2 . PROXY NO TRANSPARENTE

El servicio proxy a instalar y configurar con Zentyal
server consiste en la implementacion de un servicio que
permita crear reglas de filtrado si es necesario para los
servicios web HTTP, SSL, FTP, SOCKETS a través del puerto
3128 en modo NO TRANSPARENTE para una configuracion
de red como la siguiente.
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DIAGRAMA DE RED CON PROXY NO TRANSPARENTE ZENTYAL SERVER
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Firewall

pC
||
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19216801
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‘ 190.157.8.33
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} 19015781 Ennutador Portatil

||

Servidor

Zentyal
PROXY (No
transparente)

Fig. 5 Proxy no transparente

Partiendo del modelo anterior se procede con la
instalacion y configuracion del servidor Zentyal 5.1 que sera
ejecutado sobre una maquina virtual Oracle Vm Virtual Box
version 5.2.9 r121224 (Qt5.6.2), con la interfaz de red EthO
tipo Bridge con red 192.168.0.0/24 y la interfaz ethl tipo
interna con red 192.168.1.0/24. Sera accedido el servidor
desde la red interna en la cual estard en comunicacion con una
distribucion Ubuntu Desktop con interfaz de red ethO interna y
una red 192.168.1.0/24 para a través del puerto 8443 acceder
al dashboard de Zentyal Server.

Una vez instalado y configurado el servidor Zentyal, se
hace necesario la instalacion de los servicios de red, firewall y
proxy ya que los tres son necesarios para cumplir con el
objetivo de la implementacion, la ventaja que ofrece Zentyal
server sobre una distribucion Ubuntu Server normal es que
Zentyal server a través de su Dashboard centraliza y organiza
de forma gréfica los procesos necesarios para la
implementacion de los servicios, para este caso de estudio un
proxy http no transparente. El proceso de instalacion se hace
seleccionado los servicios desde una interfaz grafica de
botones, una vez hecha el sistema procede a instalar los
paquetes necesarios y nos muestra la pantalla Dashboard
donde podremos configurar nuestros servicios.

e 19216811 -

ER A —— [— [ —— Ere—

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

& Domain Controller and File Sharing '% Mail and Groupware
0
@ ons server TF oHep server 8 Frevan
dicionsles
Q - @ o A
o] [ 5] )
EBRc[]o(e[@ls]]./] oI

Fig. 6 Dashboard Zentyal server 5.1

La configuracion de las interfaces de red son las
siguientes.

3 fre— Conmpuraon i s o cmocs

Fig. 7 Configd;;i‘:'ilgﬁ)diﬁﬁfé‘rfaz eth0

El paso siguiente es configurar el cortafuego en caso de
buscar un filtro de paquetes a nivel de firewall teniendo en
cuenta que en la implementacion actual no se requiere ninguno
adicional por lo tanto se deja la configuracion por default.
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Fig. 8 Ejemplo de creacion de reglas de acceso desde el médulo de
proxy

El proxy permite también la creacion de reglas de acceso que
incluyen entre otras caracteristicas puedan ser aplicadas en
horarios y frecuencias diarias distintas como se puede apreciar
en la figura 7. Ahora bien el cumplimiento de los
requerimientos funcionales consiste en filtrar las salidas a la
web de las maquinas clientes a través del puerto 3128 para lo
cual debemos acceder al menid HTTP PROXY en su etiqueta
General Settings como se puede apreciar en la figura 8,
configuramos el puerto de escucha del proxy.

oz I el Gsce W Ve -

B ros HTTP Proxy °
General Settings

Transpacent Brosy
i Blocking

Pusrts

nas

= ——— | Cache Exemntions
W0 W @ 2w rrie oy

-
CIEEXET T 1T0)

Fig. 9 Configuraciones generales. (21 de mayo de 2018.)

Ahora bien, ;Que es lo que hemos logrado configurar?,
un servidor Zentyal server que escucha a través del puerto
3128 sin restricciones para la interfaz ethO LAN interna tipo
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red interna, configuracion que debera ser implementada en la
distribucién Ubuntu Desktop como se aprecia en la figura 9.

3 Naveg

Dashboard

Zentyal Sl 3 Preferencias

x | about:preferences
Configuracién de conexién

Usar la configuracion del proxy del sistema
® Configuracién manual del proxy
Proxy HTTP  192.168.1.85 Puerto 3128

¥ Usar el mismo proxy para todo

No usar proxy para

Ayuda Cancelar Aceptar

Fig. 10 Configuracion del proxy a través del puerto 3128. (22 de mayo
de 2018.)

Los resultados obtenidos nos permiten una conexion al
Dashboard de Zentyal via web como en la figura 10, y un
acceso al web filtrado por un firewall y un proxy HTTP no
transparente como en la figura 11

Hota  sab may 26 21:25:36 -05 2018
ubuntuserver

511

e - 0.35, 0.56, 0.41
software

9 min

fuegos ¢

os 0

Fig. 11. Prueba del funcionamiento de control del proxy, (22 de mayo
de 2018.)

Actividades % Navegador web Firefox v sab 21:41

Facebook - Log In or Sign Up - Mozilla Firefox

E « facebook.com

iy facebook

Sign Up
onnect with friends and the 1t’s free and always will be.

orld around you on Facebook.

See photos and updates fiom frier

Share what’s new in your ife on your Timeline Birthday

vay [ 2 | 1om | umoetoe

Find more of what y looking for wit Female Male

Fig. 12 Prueba de navegacion a través del proxy.

3.3 CORTAFUEGOS

Los cortafuegos son valiosas herramientas que pueden
ser implementadas tanto en software como en el hardware, el
cual tiene como objetivo brindar seguridad a nuestro

ordenador. Son amplias las ventajas que estos tienen y su
utilidad es de gran ayuda para mantener a nuestro sistema
seguro.

Una de las caracteristicas principales es que podemos
bloquear cierto trafico no deseado y a su vez podemos
restringir el acceso a sitios web o portales que deseemos.

Existe una gran cantidad de firewall o cortafuegos que
podemos implementar y que nos brindaran seguridad, cada uno
con sus caracteristicas y con sus ventajas y desventajas, lo que
en muchas ocasiones hacen complementarios unos de otros.

Para el desarrollo de la tematica es necesario configurar
dos adaptadores de red en la maquina virtual donde estara
instalado Zentyal. Se necesita que uno de ellos esté conectado
al adaptador puente y el otro a la red interna.

En la configuracion de Zentyal, configuramos cada una
de las interfaces de red. La interfaz ethO (correspondiente al
adaptador puente) estard configurada como interfaz externa,
seleccionamos método estatico y asignamos la direccion IP e
indicamos la mascara de red y puerta de enlace.

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método Direccion IP
eth0
L Static j

| 192.168.0.40 ‘

Mascara de red

255.255.255.0 |

Puerta de enlace

192.168.0.1

Servidor de nombres de dominio 1
Fig. 13 Configuracion interface de red externa. (22de mayo de2018).
"Elaboracion Propia"

La interfaz ethl (correspondiente a la red interna) estara
configurada como interfaz interna, seleccionamos método
estatico y asignamos la direccion IP.

Metodo Direccion IP

Static j

ethl
L) | 192.168.1.1 ‘

Mascara de red

255.255.255.0 'I

Fig. 14 Configuracion interface de red interna. (22 de mayo de 2018).
"Elaboracion Propia"

Creamos una nueva maquina virtual en donde instalamos
Ubuntu desktop, esta sera nuestro cliente en la red LAN.
Verificamos que el adaptador de red de esta maquina se
encuentre conectada a la red interna. Configuramos la
direccion IP, mascara de red y puerta de enlace, esta Ultima
corresponde a la direccion IP asignada a la interfaz de red
interna del servidor Zentyal.
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© Editando Conexién cableada 1

[Nombre de la conexi6n: | Conexién cableada 1

General Cableada Seguridad 802.1x DCB | AjustesdelPv4 Ajustes deIPv6

Método: | Manual 1

Direccién

Direccién Mascara de red Puerta de enlace Anadir

Eliminai

Servidores DNS: |

Fig. 15 Configuracion de red equipo cliente. (22 de mayo de 2018).
"Elaboracién Propia"

Como ejemplo, vamos a restringir el acceso a la red
social Facebook. Inicialmente verificamos que nuestro cliente
tiene acceso a internet y que tiene acceso a la red social. Es
necesario conocer las IP de Facebook, esto lo podemos hacer
de diferentes maneras, entre las cuales se encuentran hacer
ping a www.facebook.com y Facebook.com, usar el comando
nslookup o el comando host. Luego con las direcciones IP
calculamos el rango de direcciones IP o CIDR, el cual se
calcula con la direccidn IP y la méscara de red. Para el caso de
Facebook se manejan los rangos 157.240.0.0/16 y 31.0.0.0/8.

El siguiente paso sera crear un nuevo objeto en Zentyal,
que es un elemento o conjunto de elementos de red para
permitir su configuracién de una manera mas rapida y sencilla.
Para esto ingresamos a la opcién Objetos dentro del menu Red
y pulsamos el botdn Afadir nuevo. Asignamos un nombre al
nuevo objeto, en este caso se llamara Facebook. Luego
pulsamos el icono Miembros para agregar los rangos IP o
CIRD, los cuales serén los elementos que componen el objeto

Objetos ' Facebook

Miembros

‘nﬁ ANADIR NUEVO/A ‘

“ Dirsceion 1P

redl 157.240.0.0/16

red2 31.0.0.0/8

Fig. 16 Creacion de objeto en Zentyal. (22 de mayo de 2018).
"Elaboracion Propia"

Luego nos dirigimos a la opcidn Servicios del menu Red
para crear el servicio https. Este servicio usara el protocolo
TCP/UDP, desde el cualquier puerto de origen y con destino al
puerto 443. Hay que tener en cuenta que no serd necesario
volver a crear este servicio en caso de que posteriormente se
quiera restringir el acceso a otra red social o sitio que maneje
el protocolo https

Configuracion del servicio

# ARADIR NUEVO/A

Fig. 17 Creacion de servicio en Zentyal. (22 de mayo de 2018).
"Elaboracién Propia"

Por Gltimo, vamos a Filtrado de paquetes dentro del
moédulo Cortafuegos, alli seleccionamos la opcién Reglas de
filtrado para las redes internas. Alli creamos una nueva regla,
en el campo decisién seleccionamos la opcion denegar, desde
cualquier origen, con destino al objeto Facebook y servicio
Https, podemos colocar una descripcion la cual es opcional. Se
deberd dar clic en el botdén Guardar cambios en la esquina
superior, para que la restriccion creada surta efecto en el
cliente.

Configurar reglas

4 ANADIR NUEVO/A
L]

Cualquiera Facebook https

E 3 Cualquiera Cualquiera Cualquiera

Fig. 18 Creacion de regla de filtrado para redes internas. (22 de mayo
de 2018).

Desde el equipo cliente verificamos que el acceso a la
red social Facebook se encuentra restringido. Podemos utilizar
este mismo procedimiento para restringir otras redes sociales y
sitios de entretenimiento.

IEEEEEEFTER

Fig. 19 Acceso restringido a la red social Facebook. (22 de mayo de
2018). "Elaboracion Propia"

3.4 FILE SERVER Y PRINT SERVER

Para la puesta en marcha del servicio de compartir
archivos e impresoras se siguen los siguientes pasos:

Se debe instalar el serivicio Domain Controller and File
Sharing, el cual seleccionamos una vez cargado Zentyal y
damos Instalar.
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Seleccione los paquetes de Zentyal a instalar

Roles del servidor

&5 Domain Controller and File Sharing & _a‘ Mail and Groupware
.

@ ons server BT omce server & rreva

Servicios adicionales
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(22 de mayo de 2018). "Elaboracién Propia”

Zentyal informa de las dependencias que seran
necesarias para el modulo seleccionado anteriormente.

En el pantallazo siguiente damos clic en continuar.

© zontyal - nsalacion x| [ Freton by detaitshare. X+

€rece D & icon docaihost " -0 no =

5 Seeccion de puquetes nacen Contguracon mcus e —

Seleccione los paquetes a instalar

e | N

Fig. 21 Dependencias a Instalar (22de mayo de 2018). "Elaboracidl
Propia"

o

n

Una vez terminado el proceso de instalacion se solicitard
informacion sobre la configuracion de red, definiendo para
cada interfaz de red si es interna o externa, es decir, si va a ser
utilizada para conectarse a Internet u otras redes externas, o
bien, si esta conectada a la red local. Esta eleccién tendra un
impacto directo en las politicas del cortafuego, mascaras de
red, interfaces en escucha por defecto para otros médulos, etc.

x| [ et by dotacst st

e ocanost L XS no =

T . [ [ - Pe—

Asistente de configuracién inicial

Interfaces de Red

sazan | scvenre

Fig. 22 Seleccion de Adaptadores de Red (22de mayo d
"Elaboracién Propia™

Una vez configurada las interfaces creamos una cuenta
de usuarios para poder ingresar. Para ello damos clic en la
opcion Usuario y Equipos -> Gestionar.

Luego daremos clic en la opcion Usher y presionamos el
boton +

Fig. 23 Creacion de Cuentas de usuario (22de mayo de 2018).
"Elaboracién Propia"

En el anterior pantallazo ingresamos los datos del
usuario a crear y damos clic en Afadir

Para crear un nuevo directorio compartido, accederemos
a Comparticién de Ficheros -> Directorios compartidos y
seleccionaremos Afiadir nuevo

Fig. 24 Creacién de Directorio (22de mayo de 2018). "Elaboracién
Propia"

Una vez creado se le dan los permisos necesarios a
través de la opcion de control de acceso.

Fig. 25 Modificacion de permisos (22de mayo de 2018). "Elaboracion
Propia"

Después de realizar todo el proceso anterior se debe unir
la maquina cliente al dominio.

Agregando una Estacion Windows 7 al dominio Zentyal.

Ingresamos Propiedades del sistema, y configuramos el
nombre del equipo y agregaremos el dominio.
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"Elaboracién Propia"

Una vez se reinicia Windows podemos ingresar bajo el
dominio con nuestras credenciales creadas en central

6085 u8e08E monos

B0 5 0=E 06 onmwen

Fig. 28 Ingreso a recurso compartido Dominio Zentyal (21de mayo de
2018).

3.5VPN

Las redes virtuales privadas (Virtual Private Network —
VPN) es una tecnologia de red de computadoras que permite
una extension segura de la red de area local (LAN) sobre una
red publica o no controlada como Internet. Esto quiere decir
que podemos conectarnos a los servidores de nuestra empresa
sin ninguna restriccidon geografica, a través de internet, y con
los mayores estandares de seguridad.

Debemos aclarar que no todos los empleados pueden
conectarse de esta forma, ya que solo aquellos a quien el
administrador les otorga privilegios, dependiendo del cargo y

la responsabilidad que tengan, podran acceder por medio de
esta tecnologia.

VPN connection

Tunnel

®

Firewall VPN
Perimeter Client
MNetwork
Fig.29 Configuracion VPN

Para la implementacion de un servidor VPN mediante el
uso de Zentyal necesitaremos una maquina virtual con un solo
adaptador de internet utilizado como puente que funcionara
como interno en Zentyal.

Una vez finalizada la instalacion de Zentyal, procedemos
a la instalacion de los componentes necesarios para la
implementacion del servidor VPN.

Zentyal [Corriendo] - Oracle VM VirtualBox - [u] X

Archivo  Msquina Ve Entrada  Dispositivos Ayuda
Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox

{3 Zentyal - Seleccione los X | +
& c @ ® & hitps:/localhost:8443/Software/EBox 9 | N @ =
Py
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Fig.30 Habilitacién de los médulos para servidor VPN (19 de
mayo de 2018). “Elaboracion propia”

Posteriormente se crea la certificacion de autoridad (CA)
para el servidor VPN, una vez creada procedemos a crear el
servidor VPN (la CA para el servidor se crea
automaticamente) una vez creado el servidor accedemos a la
configuracion donde observamos la direccién IP asignada y el
puerto UDP por donde se enruta el trafico.
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Fig. 31 Direccion IP servidor VPN y puerto UDP (22 de mayo de
2018).

Una vez realizados los pasos anteriores procedemos a
crear la CA para el usuario (se debe crear una CA para cada
usuario), creada la certificacion de autoridad para el cliente
procedemos a descargar el paquete de configuracion para el
cliente, esto lo realizamos en la pestafia “Servidores VPN en
la opcion “descargar paquete de configuracion del cliente” una
vez accedemos seleccionamos el tipo de cliente (Linux,
Windows o MacOS), asignamos la direccion IP por la cual se
va a conectar el cliente al servidor, y damos clic en descargar.

Una vez descargamos procedemos a descomprimir el
paquete de configuracion para el cliente y descomprimirlo en
la maquina con Ubuntu desktop y descargar e instalar el
aplicativo OpenVPN.

Los archivos que contiene el paquete de configuracion
de cliente los movemos al directorio de trabajo de OpenVPN
(/etc/openvpn), lo ejecutamos de la siguiente manera (sudo
openvpn /etc/openvpn/archivo_config_cliente) y observamos
que la conexion es exitosa y al cliente se le asigna una IP
contemplada en el rango de direcciones IP que maneja el
servidor.

Fig. 32 conexion a servidor VPN en Zentyal desde equipo
Ubuntu desktop (22 de mayo de 2018)

4 CONCLUSIONES

El desarrollo de esta actividad permitié conocer el
procedimiento para la instalacion de Zentyal, su configuracion
y los diferentes modulos que lo conforman, con lo cual se
pudo conocer que es una distribucion muy completa que
brinda todos los componentes necesarios para la
administracion de redes, ademas de destacar que cuenta con
una interfaz muy intuitiva y ordenada.

Conocer las funciones del servidor Zentyal, abre las
puertas para desarrollar la habilidad de los administradores de
red en una herramienta unificada que cuenta con muchos de
los servicios necesarios para controlar de manera efectiva
todos los recursos y la infraestructura que compone la red de
una empresa.

Esta actividad permitié adquirir un poco de experiencia
en la administraciéon una plataforma unificada que cuenta con
todas las herramientas necesarias para el control de los
usuarios y recursos en red corporativa.
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