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INTRODUCCION

Debido a la gran cantidad de vulnerabilidades a los cuales esta expuesta la
infraestructura informatica hoy en dia, junto con la integracion y avance del internet
de las cosas facilitando la vida de los usuarios en tareas comunes y rutinarias, no
se ha logrado evaluar de manera adecuada el tema de seguridad en cuanto esto
implica y cada vez mas se abren brechas dificiles de tapar o solucionar ya que se
integra a la labor diaria un sin niumero de elementos informaticos que funcionan
sobre el protocolo ip y que son vulnerables a ser atacados, en este proyecto se
realizara un proceso de escaneo e identificacidn de las principales vulnerabilidades
en cuanto a servicios de infraestructura informatica como FTP y HTTP, que en
muchas ocasiones en la mediana empresa se enfoca al servicio pero se deja de
lado la seguridad lo cual en la mayoria de los casos termina en un proceso de trabajo
reactivo por parte de los profesionales de seguridad para solucionar incidentes que
se hubieran podido prevenir si se hubiera trabajado de manera proactiva sobre los
posibles eventos a ocurrir y de manera anticipada evitar la consecucion de los
mismos, para lo cual se hace necesario realizar un analizar a profundidad las graves
falencias de seguridad de estos protocolos y pensar en realizar un fortalecimiento
de la infraestructura teniendo en cuenta temas importantes como la evangelizacion
de los usuarios de los sistemas en cuanto a buenas practicas de la industria con el
fin de evitar caer en técnicas de ingenieria social muy utilizadas hoy en dia por los

delincuentes informéticos.
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1 PROBLEMA DE INVESTIGACION

¢ Porque es importante la Seguridad?

La seguridad hoy en dia es un tema que se traslada incluso a lo intangible con el
aumento de los servicios que se ofrecen de tipo tecnoldgico la integracion y el auge
del internet de las cosas, la computacion en la nube, el comercio electronico todo
esto generalizado en el proceso de globalizacién han trasladado el mundo entero a
los sistemas de informacion, hoy en dia casi todo esté digitalizado y depende de las
redes y la informéatica todo esto en pro de ser cada vez mas eficientes y eficaces en
la ejecucién de tareas procesos de investigacion elaboracion de productos y
prestacion de servicios, las compariias se enfocan tanto en competir y en prestar un
mejor servicio que dejan de lado aspectos fundamentales como la seguridad del
entorno en el cual navega su propio negocio, realizando una analogia es como quien
se preocupa por pintar arreglar modernizar su casa haciéndola espectacular pero
olvida ponerle chapas a las puertas y rejas a las ventanas, la internet es un mundo
que puede representar grandes oportunidades pero de igual forma grandes
amenazas que deben ser afrontadas, el aumento de malware y personas que se
dedican a delitos informéticos va en crecimiento ya que no en todos los sectores se
le ha dado la importancia a la seguridad como lo merece, muchas personas
pensaran en que este tipo de problemas los sufren Unicamente las empresas que
estdn comenzando que no cuentan con un capital o el conocimiento para aplicar
normas a su infraestructura, pero esto estd muy alejado de la realidad, ya que de
este problema han sido victimas incluso las grandes multinacionales como Coca
cola con un caso muy citado en el 2009 en el cual hackers de origen chino
suplantaron la cuenta de correo del CEO de la compafiia y enviaron un comunicado
al vicepresidente regional en china el cual era su objetivo, en el mail indicaban seguir
un enlace para revision de una informacién estratégica del negocio, pero por el
contrario descargo malware de tipo keyloger con el cual lograron monitorear y

extraer credenciales de varios sistemas del grande de las bebidas en su regional de

11



Asia comprometiendo la operacion en dicho continente, y con el cual lograron volcar

varios negocios que tenia el gigante estadounidense en el continente asiatico.

1.1 Antecedentes Del Problema

El tema de Seguridad Informatica cuenta con gran cantidad de informacion referente
al tratamiento de esta problematica generalizada que crece dia a dia 'y que comenzo
como un hobby por ganar privilegios por parte de personas con conocimientos
informéticos avanzados debido a su curiosidad, pero con el paso del tiempo se
involucraron diferentes fines de tipo lucrativo, politico, econémico, social que han
llevado a observar este problema de manera determinante a nivel global ya que
para ser victima de un atague ya no es necesario ser empresas que muevan
grandes cantidades de dinero, sino que cualquier equipo conectado a internet puede
ser vulnerable y propagar un ataque de manera distribuido, por esta razén una de
las principales ramas de profundizacion de la ingenieria de sistemas es la seguridad
Informatica como eje principal del medio de gestion para mitigar este problema y
evitar que los medios de informacion colapsen y sean afectadas las distintas
economias mundiales, teniendo en cuenta que practicamente toda la informacion

hoy en dia se mueve a través de internet.

Como se observa es un problema que afecta de manera global a todas las empresas
gue estén conectadas a la red, que hoy en dia son casi la totalidad, de igual forma
sus efectos devastadores pueden ir desde la fuga parcial de informacién hasta el
cierre total de una compaifiia por lo cual se han creado distintas ramas de estudio
de la Ingenieria de sistemas que profundizan especialmente en los efectos
ocasionados a pequefia y gran escala por este tipo de problematica, dentro de las
ramas de profundizacién se pueden encontrar, la seguridad informatica a nivel de
infraestructura, la seguridad de la informacion teniendo en cuenta a la informacion

como activo mas importante para la compafiia, y la ciberseguridad que es un
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concepto global de seguridad tanto Informatica como de la informacion que se
mueven ya no solo a nivel de cada empresa si no que circule a través de internet,
intensificando las formas de ataque y defensa que deben ser implementadas
cuando no se tiene certeza absoluta de que recorrido tiene una fuente de

informacion para llegar a su destino moviéndose a traves de la red.

1.2 Planteamiento Del Problema

La seguridad hoy en dia es un tema que se traslada incluso a lo intangible con el
aumento de los servicios que se ofrecen de tipo tecnoldgico la integracion y el auge
del internet de las cosas, la computacion en la nube, el comercio electrénico todo
esto generalizado en el proceso de globalizacién han trasladado el mundo entero a
los sistemas de informacion, hoy en dia casi todo esté digitalizado y depende de las
redes y la informéatica todo esto en pro de ser cada vez mas eficientes y eficaces en
la ejecucién de tareas procesos de investigacion elaboracion de productos y
prestacion de servicios, el enfoque tanto en competir y en prestar un mejor servicio
gue deja de lado aspectos fundamentales como la seguridad del entorno en el cual
navega el negocio, la internet es un mundo que puede representar grandes
oportunidades pero de igual forma grandes amenazas que se deben afrontar, el
aumento de malware y personas que se dedican a delitos informaticos va en
crecimiento ya que no en todos los sectores se le ha dado la importancia a la
seguridad como lo merece, por tal razén se ha planteado revisar las falencias
expuestas de protocolos como FTP y HTTP y las razones por las cuales se deben
implementar protocolos seguros en el cual se evalia desde un laboratorio
controlado identificar una serie de vulnerabilidades bésicas presentes en un entorno
de red de forma comdn como son enumeracion de puertos e identificacion de
servicios que funcionan bajo protocolos no seguros como lo son ftp y http, realizando
una descripcion de los errores mas comunes que se cometen, como identificarlos y

corregirlos con el fin de implementar buenas practicas de seguridad que le permitan
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a la empresa realizar un fortalecimiento de sistemas basados en las

recomendaciones propuestas por el profesional de seguridad.

1.3 Formulacion Del Problema

La no implementacién de medidas de seguridad en distintas capas es un factor
comun en las empresas pequefias tipo pyme que debido a factores de multiples
tipos en particular temas de presupuesto ven la seguridad como un tema secundario
en la empresa y deciden asumir el riesgo como parte normal del negocio sin tener
en cuenta el impacto que genera una indisponibilidad de servicio prolongada. dada
la necesidad de muchas empresas y en diferentes entornos de desplegar distintos
tipos de aplicaciones que hacen parte de su Core de negocio debido a la
masificacion de servicios, comercio electronico y en fin todos los temas relacionados
con la globalizacion se enfocan en la funcionalidad y aplicabilidad de las mismas
pero muchas veces dejan de lado todo los temas relacionados con seguridad lo cual
es un gran fallo de cara a la estabilidad total de la empresa, ya que cuando sus
aplicaciones se publican y son accedidas desde internet de igual forma son
expuestos sus fallos a nivel de infraestructura en todas las capas que estan detras
del web Service que esta expuesto, dichos problemas la mayoria de los casos se
evidencian después de un ataque que genera algun tipo de indisponibilidad en el
servicio y solo en este momento se empieza a trabajar de manera correctiva sobre
dicha falencia, lo cual va en contra de las buenas practicas de la industria, en
muchas ocasiones de igual forma se presentan ataques de ingenieria social en el
cual personal no capacitado brinda acceso a personal no autorizado o entrega
mucha mas informacion de la que deberia precisamente por no conocer de los
riesgos a los que estan expuestos, lo cual ha generado un gran problema que se
presenta de manera recurrente en la mediana y pequefia empresa que no
implementan normas y buenas practicas de la industria que permitan gestionar de

mejor manera el uso de sus activos informaticos, por estas razones en la pequefia
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y mediana empresa se evidencia que la seguridad no es prioridad en el desarrollo
normal del negocio, no se delega presupuesto a personal que se dedique a
garantizar la integridad, disponibilidad y confidencialidad de la informacion, se
acostumbra a trabajar de manera reactiva solo en el momento que el problema
ocurre, la escusa principal de las empresas es la falta de presupuesto pero cuando

el problema ocurre terminan invirtiendo mucho mas para solucionarlo.
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2 OBJETIVOS

2.1 Objetivo General

Identificar los principales fallos de seguridad de sistemas operativos Windows y
Linux en referencia a servicios FTP y HTTP con el fin de generar sugerencias en
cuanto a correccion de fallas encontradas con base en las mejores practicas de la

industria.

2.2 Objetivos Especificos

¢ l|dentificar las principales vulnerabilidades a las cuales esta expuesto un
sistema informatico al usar protocolos no cifrados mediante un proceso de
escaneo y numeracion.

e corregir fallas encontradas en el proceso de escaneo mediante indicaciones
de implementacién de protocolos que ofrezcan cifrado

e documentar los puntos de mejora sugeridos en este proyecto para
implementacion futura, de igual forma para procesos de auditoria.
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3 JUSTIFICACION

Este trabajo se realiza basado en la identificacién de un problema generalizado al
cual esta expuesto cualquier infraestructura tecnologica “NO IMPLEMENTAR
SEGURIDAD “como se ha evidenciado puede generar incluso el cierre total de una
empresa ante la falta de implementacién de medidas de seguridad, teniendo en
cuenta que debido al proceso de globalizacion es un problema que afecta a
cualquier empresa conectada a la red sin importar su Core de negocio. Basado en
cantidad de incidentes reportados en medios digitales y escritos se toma la decision
de presentar el desarrollo de un proyecto enfocado al fortalecimiento general de la
seguridad que puede ser aplicado en cualquier entorno en el cual se use
infraestructura tecnoldgica, por medio de un ejercicio practico en el cual se plantea
dar solucién a una problematica generalizada en empresas pequefias y medianas
que no implementan buenas précticas de seguridad en el despliegue de sus
servicios en internet ya que aplican su enfoque mayormente en la funcionalidad
dejando de lado la seguridad lo cual se evidencia es una de las grandes causas de
fallos de seguridad en nuestra problematica actual, por lo cual este trabajo servira
como guia de implementacion de buenas practicas de fortalecimiento y seguridad
de sistemas y de igual forma como manual de capacitacion de usuarios en cuanto
a formas de ataque usadas para vulnerarlos con técnicas de ingenieria social,
teniendo en cuenta esta problematica y plenamente identificada la causa se
pretende enumerar las principales falencias en las cuales se incurre de manera
generalizada, atacar el problema y con base en dichas pruebas, implementar
buenas practicas y documentarlas, esto permite generar conciencia a nivel
empresarial y determinar que no se necesitan grandes presupuestos para
implementar este tipo de soluciones, existe gran cantidad de soluciones de software
libre para llevar a cabo este proyecto, lo cual implica esfuerzo en cuanto a
conocimiento y estudio pero no grandes inversiones de dinero que finalmente se ve
reflejado en un proceso de crecimiento personal y profesional para quien lo
implementa y es una forma de contribuir a la sociedad devolviendo un poco de todo
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lo que se ha aprendido ante personas altruistas que aportan su conocimiento para

el mejoramiento de un problema o la satisfaccion de una necesidad.

Se han implementado grandes soluciones que ayudan a mitigar este tipo de
inconvenientes por lo cual el desarrollo de este proyecto se forma como una base
estructural de implementacion de buenas practicas que cualquier empresa con bajo
presupuesto deberia implementar como medidas basicas de seguridad lo cual
garantiza minimizar el impacto negativo que una indisponibilidad de servicio o fuga
de informacion crearia en la confiabilidad de su negocio por lo cual este trabajo
expondra en detalle falencias y correcciones a implementar en un proceso de

fortalecimiento de sistemas.

Para conocer a profundidad las falencias de estos protocolos que no implementan
cifrado se realiza un proceso de evaluacion inicial de los sistemas informaticos para
identificar los riesgos y posibles amenazas que pueden explotar una vulnerabilidad
ocasionando con esto indisponibilidad de los servicios, contando con esta
informacion se realizara un pentesting controlado el cual permitira determinar hasta
qué punto puede alcanzar un atacante al ingresar a un sistema valiéndose de la
explotacion de una o varias vulnerabilidades encontradas en tareas de escaneo,
enumeracion, escalacion de privilegios y acceso a la data, todo esto con el fin de
enumerar las falencias encontradas y realizar sugerencias de como parchar el
sistema y corregir de esta forma los problemas encontrados, esto no garantizara
una seguridad absoluta ya que no existe, pero minimizara el riesgo en cuanto a
medidas estandar, de igual forma se generara una evangelizacién basica en cuanto
a tips para no caer en ataques de ingenieria social, ya que hoy en dia no es
suficiente salvaguardar los activos informaticos de tipo fisico y l6gico cuando los
atacantes se enfocan en acceder usando de por medio al eslabon mas débil de la
cadena “los usuarios de los sistemas “.Finalmente con los hallazgos
encontrados, se propondran las soluciones planteadas a estos hallazgos desde la
perspectiva del profesional de la seguridad y apoyado en la documentacion

referenciada en buenas préacticas de la industria para que la persona o empresa que
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revise el documento pueda entender de manera generalizada el contexto del
problema y pueda generar un plan de disefio e implementacion de acuerdo a su
infraestructura, se describira de manera muy grafica todo el entorno de pruebas
realizadas usando maquinas virtuales en un ambiente controlado por el profesional

de la seguridad.

La no implementaciébn de este tipo de proyectos a nivel global generara
repercusiones nefastas en los sistemas informaticos que cada vez seran
vulnerables a una mayor cantidad de ataques que comprometeran cada vez en
mayor nivel una infraestructura tecnoldgica, y la falta de personal capacitado para
hacer frente a este tipo de incidencias ocasionara el fin de muchas empresas que

tienen expuesto su Core de negocio en la internet.
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4 MARCO DE REFERENCIA

El tema de Seguridad Informatica cuenta con gran cantidad de informacion referente
al tratamiento de esta problematica generalizada que crece dia a dia y que comenzé
como un hobby por ganar privilegios de personas con conocimientos informaticos
avanzados debido a su curiosidad, pero con el paso del tiempo se involucraron
diferentes fines de tipo lucrativo, politico, econémico, social que han llevado a
observar este problema de manera determinante a nivel global ya que para ser
victima de un ataque ya no es necesario ser empresas que muevan grandes
cantidades de dinero, sino que cualquier equipo conectado a internet puede ser
vulnerable y propagar un ataque de manera distribuida, por esta razén una de las
principales ramas de profundizacion de la ingenieria de sistemas es la seguridad
Informatica como eje principal del medio de gestion para mitigar este problema y
evitar que los medios de informacién colapsen y sean afectadas las distintas
economias mundiales, teniendo en cuenta que practicamente toda la informacién

hoy en dia se mueve a través de internet.

4.1 MARCO TEORICO

Basado en un articulo cientifico publicado por el Instituto de ciberseguridad de
Espafia [1] que comprende una serie de atagues a protocolos no seguros mediante
un analizador de protocolos como Wireshark se determinan los pasos necesarios
para implementar ataques usando este analizador de protocolos y capturar
informacion que circule en la red que no implemente cifrado en los protocolos de
transmision, se debe identificar en primera instancia el alcance que debe tener el
objetivo esto se realiza mediante un analisis de vulnerabilidades a las cuales puede
estar expuesta la infraestructura y de que forma un atacante podria explotarlas para
generar una indisponibilidad en un servicio o un robo de informacion, las cuales son
las principales causas por las cuales se genera un ataque, teniendo claro esto y

basado en investigaciones realizadas por reconocidas firmas de seguridad
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informatica en sus articulos y publicaciones como beyondsecurity.com es necesario
realizar un estudio a profundidad de todo el proceso de comunicacion existente en
el modelo OSI o el stack de protocolos de TCP/IP ya que de su entendimiento se
pueden segregar e identificar de manera mas amplia los distintos ataques en cada
una de las capas desde la fisica hasta la capa de aplicacion y permite identificar de
forma clara en qué fase es mas vulnerable la infraestructura, segin estudios
publicados por reconocidas revistas informaticas con reconocimiento cientifico
como [2] http://recibe.cucei.udg.mx es claro ademas tener en cuenta que los
usuarios de los sistemas entran a ser parte de esta cadena por lo cual también son
vulnerables a ser hackeados, y segun estadisticas ante el nacimiento de una técnica
gue se dedida a vulnerar directamente a los usuarios conocida como ingenieria
social se han logrado perpetrar grandes ataques sin necesidad de vulnerar la
infraestructura mediante ataques de fuerza bruta, por esta razén muchos temas
deben ser tenidos en cuenta para atacar esta problematica como se analiza de
manera cientifica en articulos desarrollados por la universidad tecnoldgica de
Pereira [3] http://repositorio.utp.edu.co y por esta razén para atacar un problema
grande en muchas ocasiones es mas eficiente segmentarlo en problemas mas
pequefios que se puedan medir , evaluar su impacto probabilidad de ocurrencia y
de esta forma determinar el modelo de accion a seguir para prevenirlo o mitigarlo

en caso de ocurrir.
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4.2 MARCO CONCEPTUAL

Para la realizacién de un andlisis de vulnerabilidades, en primera instancia se debe

entender que es una vulnerabilidad.

[4] Vulnerabilidad: Una vulnerabilidad es un defecto o debilidad que se puede
llegar a presentar en el disefio, implementacion, operacion o administracion de un
sistema que podria ser explotado en determinada situacién para comprometer los

objetivos de seguridad del sistema.

Conforme a ésta definicion, se evidencia que una vulnerabilidad se puede encontrar
en multiples escenarios del ciclo de vida de una aplicacion, esto se puede llegar a
convertir en un riesgo que tiene una probabilidad realmente alta de Materializarse

al no tomar las medidas necesarias para mitigarlo en el momento adecuado.

Ya teniendo claro el concepto de vulnerabilidad, luego de que se han hecho
evidentes en un sistema informatico, lo siguiente que se debe analizar seran las

amenazas.

[5] Amenaza: Una amenaza es cualquier cosa, situacion, elemento o individuo, un
atacante externo, un usuario interno, una inestabilidad del sistema, entre algunas
gue cabe mencionar que pueden generar dafio en el normal funcionamiento de una
infraestructura o aplicacion dentro de los mas criticos podriamos resaltar recursos
de valor, tales como los datos en una base de datos o en el sistema de archivos)

mediante la explotacion de una vulnerabilidad.

Con esto se entiende que las amenazas seran las encargadas de explotar las
vulnerabilidades que tiene el sistema informatico y directamente esto se convierte

en el elemento u factor que ejecuta la accion que ocasiona el dafio sobre el sistema.

Para poder identificar las vulnerabilidades, se deben ejecutar una serie de pruebas
que permitan descubrirlas. Por lo cual lo siguiente a identificar es que es una

prueba?
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[6] Prueba: Una prueba es la ejecucion de una accion para demostrar que una
aplicacion cumple con los requisitos de seguridad establecidos dentro de sus

parametros de funcionamiento normal.

Las pruebas que se ejecuten seran las encargadas de la demostracion de la
existencia o no de una vulnerabilidad en un sistema informatico. Por tal razén la
importancia en la eleccion de los tipos de pruebas que deben ser ejecutadas y que
cantidad de las mismas se van a realizar, ya que esto generara influencia directa en
el resultado final y en consecuencia permitira evitar que las amenazas exploten

algun tipo de vulnerabilidad.

En la actualidad existe una distribucion de Linux llamada Kali que centraliza una
cantidad importante de herramientas enfocadas al pentesting y la seguridad
informética segmentadas en grupos lo que facilita su entendimiento y aplicacion.

Ahora se determinara en qué consiste una prueba de pentesting.

[7] Pentesting: Una prueba de pentesting es un método de evaluacion de la
seguridad de un sistema informético o red, en el cual se valida y se verifica de
manera metoédica la eficacia de los controles de seguridad de la aplicacion. Una
prueba de pentesting de aplicaciones web se centra sélo en la evaluacién de la
seguridad de una aplicacion web. Dicho proceso consiste en realizar un analisis
activo de la aplicacion de las vulnerabilidades, fallas técnicas, o de disefio. Por
norma de buenas practicas dichos hallazgos o evidencias se presentaran al area
encargada del elemento o servicio, junto con una evaluacion del impacto, una

propuesta de mitigacién o una solucion técnica.

Se pueden clasificar las pruebas de penetracion como de caja blanca o de caja
negra. Las pruebas de caja blanca se realizan con el consentimiento y apoyo de la
empresa involucrada a la cual se suministra acceso directo a la red y en ocasiones
ciertas credenciales para evaluar a fondo la estabilidad de los componentes que
hacen parte correlacionada del negocio, en contra parte las pruebas de caja negra
no se cuenta con acceso concedido por la empresa por lo cual se deben generar

toda una serie de andlisis sobre levantamiento de informacion para poder escanear
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detectar fallos explotarlos y de esta manera ir ganando acceso para escalar

privilegios dentro del sistema a evaluar.
Finalmente se determinara que es hardering.

[8] Hardering: El hardering o fortalecimiento puede entenderse como una “técnica
basada en un conjunto de actividades llevadas a cabo por el administrador de un
Sistema operativo para reforzar al maximo posible la seguridad de éste por tal razén
se hace preciso identificar las ventajas de un sistema operativo y que el mismo sea
Capaz de soportar y administrar de manera adecuada los recursos de memoria y

procesos por medio del hardering mejorando la seguridad del mismo.
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5 DISENO METODOLOGICO

5.1 TIPO DE INVESTIGACION

El presente proyecto implementara una metodologia de investigacion aplicada de
tipo tecnoldgico basado en un caso practico de implementacion de un laboratorio de
maquinas virtuales en un entorno controlado en el cual el profesional de seguridad
implementara una serie de medidas para evaluar el sistema actual del entorno con
el cual se desarroll6 la practica de laboratorio consistente en instalar y publicar
servicios de uso comun en cualquier empresa pero que no cuentan con las medidas
sugeridas de seguridad segin marcos de trabajo o frameworks de buenas practicas
como iso 27000, ITIL entre otras, por tal razén el profesional de seguridad basado
en su experiencia en sistemas realizara una serie de practicas documentadas
basado en documentacion guia pero no usando un modelo especifico o trabajo
como marco de referencia, con el fin de generar nuevo conocimiento o comprobar
hipétesis acerca de la inestabilidad que puede llegar a presentar un sistema
informéatico en cuanto al nivel de riesgo que puede terminar en una indisponibilidad
de servicio debido a la no implementacion de seguridad en el despliegue de

servicios tecnoldgicos.
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5.2 Método De Investigacion

Para el desarrollo de este proyecto se usara el método Analitico Sintético que de
acuerdo a concepto se podria definir como estudiar un fendmeno
descomponiéndolo en sus partes para examinarlas por separado y de nuevo
integrarlas para lograr un concepto general, por tal razén hablar de seguridad en
términos generales implica descomponer el concepto en fracciones mas especificas
identificar sus variables y establecer una correlacion entre las mismas para volverlas
a integrar y de esta manera explicarlo como un todo de manera mas general, por tal
razon Se usara un ambiente de maquinas virtuales en las cuales no se
implementaran las medidas de seguridad estandar que la mayoria de los casos
emplean las grandes corporaciones y se correran una serie de procedimientos y el
uso de algunas utilidades de pentesting basados en software libre para degradar la
seguridad de las maquinas virtuales y comprometerlas esto con el fin de ganar
acceso a las mismas para acceder a sus servicios FTP y HTTP y evidenciar
falencias que deben ser corregidas, se recrearan casos ficticios de ingenieria social
los cuales también son métodos bastante usados por los atacantes para segmentar
el alcance de sus objetivos e identificar quien o quienes podrian colaborar directa o
indirectamente en sus procesos de acceso a un sistema y finalmente se sugeriran
correcciones de las vulnerabilidades encontradas para su despliegue acompafiado
de una serie de buenas practicas en cuanto a capacitaciones de usuarios para evitar
ser victimas de ataques de ingenieria social, de esta forma identificar la ausencia
de seguridad y sus consecuencias permitira identificar de manera mas facil a que

hace referencia el concepto de seguridad en sistemas informaticos.

26



5.3 Fuentes Y Técnicas De Recoleccion De Informacion

Las técnicas de recoleccion de informacion para este caso son las siguientes:

Observacion, recopilacion documental son la base de este proyecto Ya que por
medio de la observacion se identifica el problema base y la necesidad a satisfacer
gue en este caso es la implementacién de medidas de seguridad y el fortalecimiento
de los sistemas, por medio de la recopilacién documental se identifican tematicas
gue el profesional de seguridad usara como modelo base para realizar sus pruebas
e identificar sus propias hipotesis basadas en los resultados obtenidos, lo cual sera
documentado en el desarrollo del proyecto para entregar como producto final una
serie de hallazgos y recomendaciones a implementar basados en los resultados

obtenidos.

5.4 Delimitacién Y Alcance

Se realiza un proceso de evaluacion inicial de los sistemas informaticos para
identificar los riesgos y posibles amenazas que pueden explotar una vulnerabilidad
ocasionando con esto indisponibilidad de los servicios, contando con esta
informacion se programara un plan de pentesting controlado el cual atacara dos
servicios basicos expuestos con antelacion bajo protocolos no seguros como FTP y
HTTP para determinar hasta qué punto puede alcanzar un atacante ingresar a un
sistema valiéndose de la explotacion de una o varias vulnerabilidades encontradas
en tareas de escaneo, enumeracién, escalacion de Privilegios y acceso a la data,
todo esto con el fin de enumerar las falencias encontradas y dar sugerencia de las
distintas formas de corregir el problema, esto no garantizara una seguridad absoluta
ya que no existe, pero minimizara el riesgo en cuanto a medidas estandar, de igual
forma se generara una evangelizacion basica en cuanto a tips para no caer en
ataques de ingenieria social, ya que hoy en dia no es suficiente salvaguardar

nuestros activos informaticos de tipo fisico y l6gico cuando los atacantes se enfocan
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en acceder usando de por medio al eslabon mas débil de la cadena “los usuarios
de los sistemas “.Finalmente basado en los hallazgos encontrados, se plantearan
las soluciones a estos hallazgos desde la perspectiva del profesional de la seguridad
y apoyado en la documentacion referenciada en buenas préacticas de la industria
para que la persona o empresa que revise el documento pueda entender de manera
generalizada el contexto del problema y pueda plantear un plan de disefio e
implementacion de acuerdo a su infraestructura, se describira de manera muy
gréfica todo el entorno de pruebas realizadas usando maquinas virtuales en un

ambiente controlado por el profesional de la seguridad.

Este proyecto en su fase de planeacién, ejecucion y entrega de resultados se ha
estructurado segun cronograma para realizar entrega en un plazo de 16 semanas
tiempo durante el cual dura el semestre planteado para el desarrollo de la asignatura
proyecto de grado Il, con el fin de determinar las fases tiempos establecidos,
avances, entregables, retroalimentacion por parte del director de curso, seguimiento
y finalmente entrega del proyecto para evaluacion final, durante el tiempo estipulado
para las tres fases de desarrollo de este proyecto se contemplan variaciones en los
tiempos de ejecucion de cada una de las fases de acuerdo a las recomendaciones
dadas por el director de curso, esto con el fin de poder establecer la ejecucion de
los objetivos siguiendo la normatividad estipulada por la universidad con el fin de
realizar la entrega de un proyecto que cumpla con las metas planteadas y en las
cuales plasme el conocimiento adquirido por el profesional de seguridad a lo largo
del desarrollo de su carrera de posgrado.

El proyecto se segmenta en tres fases la etapa de planeacion en la cual se disefia
el plan de pruebas y cronograma a ejecutar, la fase de ejecucion que contemplara
la instalacion de las maquinas virtuales despliegue de servicios ftp y http en
sistemas operativos Windows server y Linux las cuales denominaremos victimas y
una tercera instancia Kali Linux denominada atacante que llevara a cabo un proceso
de escaneo identificacion de servicios y vulneraciéon de los mismos, acompafado

de la sugerencia de implementacion de buenas practicas de seguridad para
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garantizar la mitigacion del riesgo expuesto teniendo en cuenta de que el riesgo es
una variable que siempre existird y nunca se podra reducir a un 0% por lo cual la
idea es sugerir un plan de mejora continua que contemple auditorias para reducir
el riesgo de los mismos, y finalmente la fase de entrega de resultados en los cuales
se expondré al director del curso los hallazgos y sugerencias de correccidon e
implementacion de buenas practicas por el profesional de seguridad para que sean

evaluados por parte de la universidad.
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6 PRODUCTO RESULTADO A ENTREGAR

Por medio del presente proyecto se entregara un documento para la implementacion
de buenas préacticas de seguridad el cual resaltara las principales falencias a las
cuales se ve expuesto un servicio o recurso en un entorno de red y de igual forma
como atacar este problema y prevenirlo de manera proactiva para que la
probabilidad de que ocurra un incidente referenciado a esto se minimice en
probabilidad, de igual forma una serie de recomendaciones a forma de capacitacion
a usuarios finales en cuanto a prevenir ataques de ingenieria social que permitan
acceder a sistemas de informacién sin vulnerar la tecnologia, dicho documento a
entregar sirve de marco de referencia e implementacién en infraestructuras
tecnologicas que cuente con sistemas operativos Windows y Linux de similares

caracteristicas a las utilizadas en el ambiente virtualizado.
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7. RECURSOS NECESARIOS PARA EL DESARROLLO

Para este tipo de actividad se tiene estimado el uso de un equipo base con
caracteristicas de procesador Core i5, 16 gb de memoria RAM necesarias para
poder desplegar 3 maquinas virtuales una atacante y dos victimas y lograr que las
pruebas se ejecuten sin problemas de rendimiento de la maquina base, una
conexion a internet de banda ancha con pago mensual, y una dedicacion al proyecto
en cuanto a recoleccion de informacion, determinacion del alcance, disefio,
implementacion de maquinas virtuales ejecucion de pruebas, entrega de resultados
y proceso de evaluacion en un tiempo dedicado de 19 horas distribuidas en los tres
meses de la duracion del proyecto a lo cual se emplearan recursos personales para
la ejecucion del proyecto pero que se estima un costo aproximado en cuanto a los
activos utilizados en la actividad que se aproximan al monto identificado en la

siguiente tabla :

ELEMENTO COSTO

Equipo host para virtualizacién 2.500.000

Conexidon internet banda ancha 3| 240.000

meses

Horas dedicadas profesional de | 950.000

seguridad

TOTAL 3.690.000
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Figura 1 Cronograma De Actividades

8. CRONOGRAMA DE ACTIVIDADES

Semana | Semana | Semana | Semana Semana Semana Semana Semana Semana Semana
Semana | Semana Semana | Semana | Semana Semana
3 4 5 6 11 12 13 14 15 16
ACTIVIDAD 1 2 7 8 9 10
Septiem | Septiem | Septiem | Septiem Noviem Noviemb | Noviemb | Noviemb | Diciemb Diciemb
Agosto Agosto Octubre | Octubre | Octubre Octubre
bre bre bre bre bre re re re re re
Andlisis de la
X X
problematica
documentacion X X
Determinacion del
X X
alcance
Despliegue de las
. . X X
maquinas virtuales
Pruebas de
y X X
penetracion
Evaluacion de
X X
resultados
sugerencia de X X
medidas correctivas
Entrega de informe X X

final
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9. PLANEACIONDEL PROYECTO

9.1 Andlisis De La Problematica

La causa raiz del problema se deriva en que algunas empresas no dan importancia
relevante al tema de seguridad en el entono de su negocio por lo cual se realizara
un proceso de hardering o fortalecimiento de sistemas operativos virtualizados
Windows y Linux en los cuales se utilizaran maquinas virtuales desplegadas sobre
el software de virtualizacion Virtual box de Oracle para instalar una version de
evaluaciéon de 180 dias de Windows 2008 server R2 en el cual se publicara un
servicio ftp usado en las empresas como servidor de archivos de manera interna,
de igual forma se instalara una segunda instancia de Linux Centos 7 y se publicara
un servicio web interno por http por el puerto 80, se instalara una tercera maquina
virtual atacante, con la distribucion Kali 2017.1 usada para pentesting, la cual cuenta
con un numero suficiente de herramientas para realizar el proceso de escaneo
identificacion y ataque de los servicios expuestos en la practica esto con el fin de
mostrar graves errores de seguridad que se presentan en una infraestructura
empresarial comun enfocado a los protocolos FTP y HTTP, trasladado a un
ambiente controlado de maquinas virtuales para mostrar de manera practica las
medidas tomadas por el profesional de seguridad en este caso, el estudiante de
Especializacion de la UNAD para identificar los escenarios en los cuales un ataque
puede ser llevado a cabo desde sus fases de reconocimiento del objetivo, hasta la

implementacion del ataque para distintos fines.
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9.2Documentacion

Como se ha identificado en el punto nimero 7 en los recursos necesarios para
la implementacion del laboratorio se cuenta con un equipo fisico propiedad del
profesional de seguridad informatica, que cuenta con las siguientes

caracteristicas:

Procesador Corel5 de 4 nucleos

16 gb de memoria RAM

Disco duro de 1 terabyte

Tarjeta aceleradora de video de 2gb

Sistema operativo basico instalado Windows 7 profesional edition
Software de virtualizacion Virtualbox

Imagenes Iso para despliegue de maquinas virtuales:
Windows server 2008 R2

Linux Centos 7

Kali Linux

Con estos recursos relacionados se procedera al despliegue de los objetivos
planteados en este proyecto los cuales basan en la experiencia y estudios
adquiridos a lo largo de su carrera por parte del profesional en seguridad el cual
se encargara de determinar el alcance disefar el plan de pruebas, ejecutar el
ataque, y posteriormente analizar los resultados para sugerir implementacion de
correcciones a dichos sistemas, con el fin de implementar dichas medidas
identificadas como un plan de mejora continua en pro de la seguridad de la

infraestructura fisica y aplicaciones usadas para este laboratorio.
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10.DESPLIEGUE DE MAQUINAS VIRTUALES

Para este proyecto se usaran los siguientes sistemas operativos virtualizados de

acuerdo al siguiente mapa topoldgico.

Figura 2 Topologia sistemas virtualizados

TOPOLOGIA SISTEMAS VIRTUALIZADOS

EQUIPO FISICO ANFITRION Magquina virtual Windows server 2008 R2
IP192.168.0.13 IP 192.168.0.20

Maquina virtual Linux Centos 7
IP192.168.0.21

Maquina virtual Kali Linux atacante
IP 192.168.0.19

En la primera fase se realizara la instalacion de un servicio ftp para servidor de
archivos en la maquina Virtualizada Windows server el cual se configurara de la

siguiente manera:
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Figura 3 verificacion de Ip servidor Windows
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Se realiza el despliegue de la primera maquina virtual con sistema operativo de
evaluacién de 180 dias de Windows server 2008 R2 en Virtualbox se le asigna el
adaptador puente modo bridge para que tome un rango de direccionamiento ip del
mismo segmento que el host anfitrién el cual es un Windows 7 profesional el cual
va a contener virtualizadas las 3 maquinas que se utilizaran en este proyecto y

servira de cliente para probar los servicios basicos desplegados.
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Figura 4 verificacion configuracion tarjeta de red
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10.1 Instalacién De Servicio Ftp Windows Server 2008 R2

Figura 5 configuracion FTP

windows server [Corriendc] - Oracle VM VirluiIch . - - E@g
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Para poder desplegar un servicio de ftp usando EL SERVIDOR DE APLICACIONES

Internet Informacion Server de Microsoft conocido como |IS previamente se debe

crear en el sistema operativo el repositorio contenedor de los archivos a los cuales

brindara el servicio nuestro servidor FTP y se deben crear los usuarios que podran

conectarse a usar el servicio de la siguiente forma:

Figura 6 seguridad servicio FTP
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lombres de grupos o Lsuarios:

FTPUNAD (WIN-U506ITSVOOV
ol 0ol R T IE S e oo Jn i o)

Para cambiar los pemisos,
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Control total
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-
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QOpciones d |
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En el panel de control de
en
de

cuentas de usuarios se

Windows server

administracion
ha creado un nuevo
usuario del sistema que
podra conectarse a este
servidor para hacer el uso

del servicio ftp

de igual forma en la raiz
del disco c se ha creado
una carpeta contenedora
llamada FTPUNAD, a la

cual al darle click derecho

propiedades en la pestafia de seguridad se le ha dado acceso y control total al

usuario ftpunad que se cred anteriormente.
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Figura 7 asignacion de rol
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&5/l o s Eam
O eP @ ) M @ [ @ [¥) cTRLDERECHA

Figura 8 rol IS

Ahora en la parte inferior lateral
izquierda existe un icono que
permite administrar el servidor,
como se observa el servidor
actualmente no cuenta con
ningun rol, por lo cual no ofrece
ningun servicio, por lo cual en la
pestafa roles se le dara la opcion

de agregar roles.

E.:g windows server [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

Asistente para agregar roles

|E m Seleccionar roles de servidor

Antes de comenzar

Seleccione uno o mas roles para instalar en este servidor.

Roles de servidor Roles: Descripcidn:
i — - " " )
Servidor web (IIS) [ Active Directory Lightweight Directory Services Lo e G R LTS
. - infraestructura de aplicaciones web
Servidos de rol [ Active Directory Rights Management Services confiahle, administrabley escalable.
Confi . D Hyper-V
onfirmacon [] servicios de acceso y directivas de redes
Progreso [] servicios de archiva
Resultado [] Servicios de certificados de Active Directory

[] Servicios de dominio de Active Directory
D Servicios de Escritorio remoto

[] servicios de federacién de Active Directory
[] servicios de implementacién de Windows
[] Servicios de impresién y documentos

[] servidor de aplicaciones

[] servidor de fax

[] servidor DHCP

5)
Update Services

Més informadidn acerca de los roles de servidor

< Anterior | Siguiente > I Instalar | Cancelar |

lx

Se de

servidor web y se le dara en

le asignara el rol

siguiente

En la parte inferior se

seleccionaran las opciones
| de servidor ftp para que
, dichas caracteristicas sean
integradas al servidor web de

internet informacién server

[
e [, & ) 5

JES

L+

S EP & )= iR I} @ (3) cTrLDERECHA

~ 09:33a.m.
‘" s 01/10/2017 =
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Figura 9 Instalar Roles
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Aslstente para agregar roles

{ ﬁ Confirmar selecciones de instalacién

Antes de comenzar
Para instalar los siguientes roles, servicios de rol o caracteristicas, haga dic en Instalar.

Roles de servidor

Servidor web (II5)

Servicios de rol

® 2 mensajes informativos a continuadidn

(D Mas informacidn acerca del Administrader de recursos del sistema de Windows (WSRM) v de
cémo puede ayudar a optimizar el uso de la CPU
Servidor web
Caracteristicas HTTP comunes
Contenido estitico
Documento predeterminada
Examen de directorios
Errores HTTP
Mantenimiento y diagndstico
Registro HTTP
Monitor de solidtudes
Seguridad
Filtro de solicitudes
Rendimiento
Compresién de contenido estatico
Herramientas de administracién
Consola de administradidn de IIS
Servidor FTP
Servicio FTP
Extensibilidad de FTP

[

Progresa

Resultado

K

Imprimir, enviar por correo electrdnico o quardar esta informacidn

Cancelar |

lx

< Anterior | Siguiente > | Instalar I
09:39a.m.

one] [ & 3 o Ebree s

B ¢ & @] = i @ ) cTRLDERECHA

Figura 10 verificacion

windows server [Carriendo] - Cracle VM Vidug!Bux -
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istente para agregar roles

% ﬁ Resultados de la instalacién

Antes de comenzar .
Los siguientes roles, servidos de rol o caracteristicas se instalaron correctamente:
Roles de servidor

Servidor web (IIS) ~) Servidor web (115) @ 1nstalacién correcta =
Servidos de rol Los siguientes servicios de rol se instalaron:
L Servidor web
ey Caracteristicas HTTP comunes
Progreso Contenido estatico

Documento predeterminada
Examen de directorios
Errores HTTP
Mantenimiento v diagndstico
Registro HTTP
Monitor de solidtudes
Seguridad
Filtro de solictudes
Rendimiento
Compresién de contenido estatico
Herramientas de administracién
Consola de administracidén de 115
Servidor FTP
Servicio FTP
Extensibilidad de FTP

L |

Imprimir, enviar por correo electrdnico o quardar el informe de instalacidn

Cerrar

=

2
< Anterior | Siguiente > a Internet
09:52a.m.

ol B & 2 3 |2l e S5

O g =R @ (8 orLDerECHA
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Y se le dara instalar para que
dichos roles sean agregados al

servidor

Verificamos que los servicios
se han instalado de manera

correcta y le damos cerrar.



Figura 11 Servidor IIS
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k ‘ | Servidos de Escritorio remoto

' L] Administracién de amacenamiento y recursos com...
Papelera de a .

recidaje

Ahora en el panel de

fnda

herramientas administrativas

5 Administrader de Interet Information Services (I15)
=

Configuracién del sistema

Wdﬁ‘“‘mﬂ Asistente para configuracidn de sequridad

verificamos que existe un menu

I @I"mtm““ s Copiss de sequridad de Windows
| s s e ——— de administraciéon de internet
I Administrador de Internet Documentos 'z Explorador de almaceniamicnio . .,
L e e informacion server.
H ;émacﬁuadewbd » ) v dereeciriero
= origenes de datos ODBC

(1) Programador de tareas

. Servicios de componentes
Dispositivos & impresoras . Servidos

12| Wisor de eventos

1" windaws PowerShell Modules

Panel de control

» Todos los programas

| Buscar programas y archives m
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Figura 12 agregar sitio FTP
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@ quwanen " sl | @ oeteer Al ingresar a internet information
g W 3@ D ::: j:]u;os de aplicadiones | ]
| odemoinde  corce owm || server le damos click derecho y
B Octener caracteristicas configuracién A

e sorm.. ] agregar sitio FTP

Cambiar nombre

= Cambiar a vista Contenido

Aiglamiento de  Autenticacién FTP Compatibilidad con
usuario FTP el firewall de FTP

0 G="
G
Configuracién SSL Examen de Fillrado de
de FTP directorios FTP  solicitudes de FTP =

4 | v [El] vists caracteristicas |1 - Vista Contenido

Listo q_%
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Figura 13 Nombrar Sitio
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Figura 14 Asignacion de Puerto
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Le colocamos el nombre a
nuestro servicio FTPUNAD y se le
indica la ruta donde creamos la
carpeta ftpunad en la raiz del
disco C a la cual tiene permisos
de control el
de

anteriormente.

usuario ftpunad

creado igual forma

Le agregamos la ip de nuestra
maquina virtual como y se le
asigna el

puerto 21 para

escuchar las peticiones del

servicio, y le damos siguiente.



Figura 15 Autenticacion
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Figura 16 Publicacion
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En la forma de autenticacion le
damos bésica y le indicamos
que a nuestro repositorio
Gnicamente se podra conectar
usuario FTPUNAD, vy

damos finalizar.

el le

Como se verifica ya existe un

nuevo  servicio publicado

denominado FTPUNAD



Figura 17 Verificacion Linea de comando
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Verificamos de manera local
desde la linea de comando con
netstat —noa | find “21” de que
verifica que el estado del puerto 21
y como se observa en laimagen el
escuchando de

puerto esta

manera adecuada.



Figura 18 Probar servicio cliente FTP
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Ahora se procede a probar el
servicio desde la maquina
cliente en este caso es el host
real donde se encuentran
instaladas las  maquinas
virtuales, ingresando el
usuario y credenciales
creadas para tal fin.

Y se observa que se ha
accedido de manera
correcta al servicio de
servidor de archivos en

Windows server usando
conexion ftp desde el cliente

usando winscp.



10.2 Segunda Parte Instalacion De Servicio Web En Linux Debian

Figura 20 tarjeta de red servicio http

jue 07:49

jpatino@JUPACRIP: ~

Archivo Editar Ver Buscar Terminal Ayuda

root@UPACRIP: /home/jpatino# ifconfig
bash: ifconfig: no se encontrd la orden

root@UPACRIP: /home/jpatino# apt-get install apacheﬂ

A En el

< Red

A Cableado Cableado
Conectado - 1000 Mb/s

@2 Proxy de la red

I

Direccion IPv4 192.168.0.21
Direccidn IPvb fe80::a00:27ff:fea%:bebb
Direccion fisica 08:00:27:A9:BE:B6

Ruta predeterminada 192.168.0.1

DNS 190.157.8.33

Afadir perfil..

46

despliegue del
segundo  servicio  se
procederd a instalar un
servidor web apache en el
equipo debian cuya ip se
relaciona en el mapa de la
topologia de la seccion
anterior con direccién ip
192.168.0.21, dicho
servicio es de uso interno
de la compaiiia en el cual
pedira ingreso de
credenciales de usuario y
el puerto de escucha del
servicio es el puerto 80
que es por defecto del

servicio http



Figura 21 creacion sitio http

\rchive  Maguina  Ver Ayuda
Actividades ¢ [ Terminal ~ jue 07:57

Entrada  Dispositivos

Se crea una pagina de inicio
en HTML y una imagen de la

universidad para realizar la

jpatino@JUPACRIP: ~

Archivo Editar Ver Buscar Terminal Ayuda Simulacién de Ia pég”‘]a de

root@JUPACRIP: /var/www# cd /var
root@JUPACRIP: /var# 1s
backups cache 1ib 1local Ulock log mail opt run spool tmp www

rooteJUPACRIP: /var# cd e inicio de un sitio web para que

var/www# 1s

RIP: /var/waww# [l

los usuarios ingresen su
informaciéon de acceso al

sistema

Se prueba que el sitio web

suba

Figura 22 Verificacion Sitio web

-—@Noessegm 192168021 El cual muestra un
UN formulario de ingreso
S Teee® de informacién con el

Web Proyecto Seguridad Unad

cual se realizara la
Formulario de prueba

simulacion de un

formulario de ingreso de credenciales por parte del usuario que ingresara al sitio.

Login servicio de uso
Datos personales

Corer empresarial

Contrasefia

Borrar o enviar

Borrar Todo |- Borra todo y remnicia el formulario

Enviar | : Abre el programa de correo para enviar el formulario
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11.PRUEBAS DE PENETRACION

11.1 Escaneo General

Tratando de realizar el ejercicio lo mas cercano a la realidad posible se interpreta
de que esta red no cuenta con seguridad en las interfaces de los switches que llegan
a cada uno de los puntos de red de la compainiia por lo cual la maquina Kali atacante
se pudo conectar a uno de los puntos de red en un Jack de cualquier piso o
ubicacion de la compafiia y se le asigno direccion ip dentro del rango de trabajo de
los demas host que se encuentran en el interior.

El equipo atacante perteneciente desea conocer que equipos estan disponibles para
poder planear su ataque por lo cual procedera a escanear el segmento de red en
donde nos encontramos para determinar que equipos estan activos mediante el

siguiente comando:
Sudo nmap -sP 192.168.0.1-254

Se tratara de encontrar todos los equipos activos que se encuentren en este
segmento y adicional a esto me traera la Mac asociada a cada host lo cual es muy

importante para realizar el proceso de explotacidén posteriormente.
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Figura 23 escaneo nmap

| Kali-Linux-2017.2-vbox-amd64 [Corriendo] - Oracle VM VirtualBox E

rchivo Maquina Ver Entrada Dispositivos Ayuda
Rpplications « Places v [ Terminal = Thu 22:36

root@kali: ~

File Edit View Search Terminal Help
:~# sudo nmap -sP 192.168.0.1-254

Starting Nmap 7.60 ( https://nmap.org ) at 2017-11-23 22:34 EST

Nmap scan report for 192.168.60.1

Host is up (0.0019s latency).

MAC Address: 48:83:C7:B2:AD:86 (Sagemcom Broadband SAS)

Nmap scan report for 192.168.0.10

Host is up (0.0019s latency).

MAC Address: 48:83:C7:B2:AD:87 (Sagemcom Broadband SAS)

Nmap scan report for 192.168.0.12

Host is up (0.057s latency).

MAC Address: 24:00:BA:7C:9D:95 (Huawei Technologies)

Nmap scan report for 192.168.0.13

Host is up (0.0016s latency).

MAC Address: 3C:D9:2B:65:49:42 (Hewlett Packard)

Nmap scan report for 192.168.0.17

Host is up (0.060s latency).

MAC Address: FC:8F:90:1A:54:5F (Samsung Electronics)

Nmap scan report for 192.168.0.18

Host is up (0.066s latency).

MAC Address: 40:B8:9A:23:CB:5B (Hon Hai Precision Ind.)

Nmap scan report for 192.168.0.20

Host is up (0.00050s latency).

MAC Address: 08:00:27:03:0A:0F (Oracle VirtualBox virtual NIC)

Nmap scan report for 192.168.0.21

Host is up (0.00035s latency).

MAC Address: 08:00:27:A9:BE:B6 (Oracle VirtualBox virtual NIC)

Nmap scan report for 192.168.0.19

Host is up.

Nmap done: 25i IP addresses (9 hosts up) scanned in 1.77 seconds
T~#

Como se observa en la ‘gréfica detecto 9 dispositivos que estdn usando
direccionamiento ip del rango desde 192.168.0.1 hasta 192.168.0.254, identifico
que la ip 192.168.0.1 es un router marca sagemcon con lo cual por el modelo del
equipo se pueden tratar de buscar mas vulnerabilidades, también aparecen una
impresora y teléfonos celulares que estaban usando el dhcp inalambrico en el
momento del escaneo, pero de esta forma el atacante puede identificar qué tipos
de equipos estan disponibles y empezara a segmentar sus ataques dependiendo

sus necesidades.

Segun el planteamiento del ejercicio las dos maquinas que le interesan al atacante
son la 192.168.0.20 y 192.168.0.21
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El atacante deberd conocer qué tipo de sistemas operativos manejan dichas
maquinas por lo cual continuando con Nmap ahora debemos determinar que version

de sistema operativo tienen:

nmap -O 192.168.0.20

Figura 24 identificacion de puertos y servicios

ux-2017.2-vbox-amdb64 [Corriendo] - Oracle VM VirtualBox o = _ - § > -y - - - - li]f

Maéquina Ver Entrada
ions ¥ Places = Terminal » Thu 22:47

Dispositivos  Ayuda

root@kali: ~
File Edit View Search Terminal Help

:~# nmap -0 192.168.0.20

Starting Nmap 7.60 ( https://nmap.org ) at 2017-11-23 22:44 EST
Nmap scan report for 192.168.0.20
Host is up (0.00033s latency).
Mot _chown: 087 closed ports
PORT STATE SERVICE
21/tcp open ftp
80/tcp open http
135/tcp open mSrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
3306/tcp open mysql
8080/tcp open http-proxy
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown
49156/tcp open unknown
49158/tcp open unknown
MAC Address: 08:00:27:03:0A:0F (Oracle VirtualBox virtual NIC)
Bevi ypeTgencirat-puTposTwmcata-acvice
Microsoft Windows 2008|10|7|8.1, Microsoft embedded
US CPE: Cpe:/0:MICrosSoTT:WINAOWS SErver Zuud::spZ cpe:/o:microsoft:windows 10 cpe:/h
:microsoft:xbox one cpe:/o:microsoft:windows 7::- cpe:/o:microsoft:windows 7::spl cp
e:/o:microsoft:windows 8 cpe:/o:microsoft:windows 8.1
0S details: Microsoft Windows Server 2008 SP2 or Windows 10 or Xbox One, Microsoft W

indows 8.1 Update 1

indows 7 SP@ - SP1, Windows Server 2008 SP1, Windows Server 2008 R2, Windows 8, or W
Network Distance:

Con este comando se ha recolectado informacion bastante importante se observa
gue el sistema operativo de la maquina atacada es Windows server 2008, que tiene
varios puertos abiertos dentro de los que se encuentra ftp y http como los mas
representativos ya que son blancos faciles de atacar con el fin de ganar méas acceso

a la maquina victima.
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11.2 Ataque servicio FTP Windows Server 2008

Figura 25 Wireshark maquina Kali

Después de haber

publicado el servicio

Applications v Places v I W

en el servidor ftp en

The Wireshark Network Analyzer
File Edt View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN ofRGaeriensEqaq procedera a realizar

Windows server se

\l‘Applyadwsp\ay fitter .. <Ctrl-f> (=] ‘ Expression..  + un escaneo del

trafico desde una

Welcome to Wireshark maquina atacante
Capture Kali  Linux para
..using this filter: \ Enter a capture filter . v } Allinterfaces shown ~

demostrar la
eth0 2 AAAR = . .
ay A inseguridad al
Loopback: lo .
implementar un

Learn ) )
protocolo sin cifrado

User's Guide + Wiki - Questions and Answers + Mailing Lists
You are running Wireshark 2.4.1 (Git Rev Unknown from unknown). como lo es FTP y

poner en evidencia
7 Ready to load or capture No Packets Profile: Default

algunas falencias del

) 4 90 8800Umm | anyip en texto plano

como lo hace este protocolo, poniendo en riesgo y comprometiendo la seguridad de
nuestro servidor de archivos para mostrar de manera grafica lo sencillo que le

resulta al atacante vulnerar este tipo de servicio.

En nuestra maquina Kali Linux atacante conectada al mismo segmento de red de
nuestra victima usaremos el analizador de protocolos Wireshark para descifrar los
datos de autenticacion del cliente que trate de conectarse al servidor ftp que

sabemos es la maquina con ip 192.168.0.20
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Figura 26 configuracion de la captura

Ml Wireshark: Capture Options o @
Capture
g .
Capture Interface Link-layer headel ‘ Wireshark: Capture Filter - Profile: Default a@-g Lo prl mero es
VirtualBox Host-Only Network th - z - .
feB0-fBb3.dddd-d5cSede themnet it apture Filter
e seleccionar la
redex Ethernet address 00:08:15:00:08:15 'l
-z
«| 4 Ethernet type 0x0806 (ARP) E | v OpCIOn Captu re,
No Broadcast and no Multicast
Capture on all interfaces o Eroattastand no Hullcs Manage Interfar
. luego la opcion
Use promiscuous mode on all interfaces g p
1 1P address 192.168.0.20 1 l.l R -
| empileselected 8 [ tarfaces y
e o ' seleccionaremos las
File: | UDP anly | | ||Bt of packets in real time
1 TCP or UDP port 80 (HTTP) eal I during| .
cally scroll during live ca
[T Use multiple files Use pcap-ng formd HTTP TCP port (30) i 2 b dOS |nterfaces

Next file every 1 megabyte(s)

fure info dialog

| -Properties
Nedtfileevery |1 minute(s) Filter namg| IP address 192.168.0.20 pn
Ring bufferwith |2 files Filter string] host192168.0.20 |MAC addresses

disponibles y luego

Stop Capture Automatically After..,

o

4

packet(s) [ |1

= [

rk-layer names

S )

||[ansport-layer name

! Ee _aemal network name reselver

—

Figura 27 seleccionar interface en modo promiscuo

M The Wireshark Nety

dadnalaer [Wireshark 112.1 (v1.12.1-0-g01b65bf from master-1.12)]

Eile Edit View Go lgapturelﬂna\yza Statistics TE'EphOH! Tools Intemals Help
COAMI BEERE Q¢ BT E QeQE DR B

BExvassmn‘.. Clear Apply Save

Filter:

E redex

E VirtualBox Host-Only Network - Oracle

Intel(R) §2579LM Gigabit Network Connection  fe80:7dcd:1042:4f16:c01f 50 1

_ Interfad)
‘el Live list of the|

(counts incar

Description P Packets Packets/s
fe8l:f8b%ddddidociedae O

Website

Visi the project’s website

| Start

&% User's Guide
@ The ¢

— Choose one or more interfaces to capture from. then Start

E| VirtualBox Host-Only Network

E redex
® Capture Options

Start 2 capture with detzied options

1A

Capture Help

CUser
C:\Us
G

Ser.User-p .. .pcap [not foun ide (local ver

er.User-PC\Desktop\cis
er.User-PC\Desktop\captura.pcapng [not found]

s.pcap [not found]

Security
Wiork with Wireshark 25 se
Sample Captures

A iich assortment of example capture fiks cn the wiki
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options

Luego dentro de
options tomamos
la opcion capture
Filter y dentro de
los filtros que solo
analice el tréfico
de ip
192.168.0.20 que

€S nuestro server

la

ftp y damos ok



Figura 28 aplicar filtro

.
Ml Wireshark: Capture Options - -
Capture
Capture Interface Link-layer header Prom. Mode Snaplen 8] Buffer [MiB] Capture Filter B
VirtualBox Host-Only Network ‘E‘
fB0-TEbEdddd dictedae Ethernet enabled 262144 2 host192168.0.20 L
152168561
redex ¥
< i ]
Capture on all interfaces Manage Interfaces|
Use promiscuguemode coglbiplylasser, o
host 192.168.0.20 B Compile selected BPFs|
Capture Files Display Options
Files Update lst of packets in real time
Automatically scroll during live capture
] Use multiple files Use peap-ng format B 4 ? "
T Hide capture info dizlog
Nedfileevery |1 o| |megabyte(s)
Nedfileevery |1 o |minute(s) Name Resolution
Ring bufferwith |2 =l files Resolve MAC addresses
Stop Capture Automatically After... [T] Resolve network-layer names
B 2 packetsy B |1 A =g [Z] Reselve transpert-layer name.
- T i) | h Sl mesm Use external network name resolver
| = = = =

Figura 29 Conexién FTP Snifer

O ——
WinSCP Aulenﬁcacim

Sesidn
Archivo de Protocolo

Sesidn
i Sesiones

Encriptacion:

Registro

Entomo l FTP

v] [No encriptar

- Directorios

i Papelera de Reciclaje

L FTP
Conexion

oo Prongy
Preferencias

1P o nombre del servidor
192.168.0.20

Usuario

ftpunad

Cuenta (A):

QOpciones avanzadas

Contrasefia

[] Modo Anénimo

| Conectar |

lﬂcerca de ... ] ’ Languages ]

[ Guardar Ivl [ Cemar
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Nos regresa a la ventana
anterior validamos el filtro
aplicado al host 192.168.0.20

y le damos start.

Desde nuestra maquina

cliente probamos conexion
usando el cliente winscp
ingresamos la ip del servidor
192.168.0.20,

ftpunad y el password y le

el usuario

damos conectar.



Figura 30 Conexién del servicio

"
& / - ftpunad @192.168.0.20 - WinSCP

el

Local Marcar Archivoes Comandos Sesién Opciones Remote Ayuda
S|P M WP BRI © 0 Predeterminado + (@ -
ftpunad @192.1 20
gJMwsDocumento; o= i EEg |/ <raizs
C:\Users\Jzer, User-PC\Documents /
- N
Nombre Ext Tamafie Tipo e S <raiz>
& - Directorio su
. Camtasia Studio Carpeta dea
M Mi musica Carpeta de 3
@Misformas Carpeta dea
=] Mis imagenes Carpetadea £, A i
Nombre Ext Tamafic Modificado Permiso
Ju Mis videos Carpeta de a
J My Cmaps Carpetadea
oMy X P i X P || topsecret.bt 0B 01/10/2017 03:07 a.m.
\ Plantillas personalizadas de Office Carpeta dea
. universidad yenifer Carpeta dea|_
. Virtual Machines Carpeta dea
SCURSO DE EXCEL PRACTICA xdsx 165B Hoja de calc
SGISTICA COMERCIAL ACTIVIDAD lectura caden... 162E Decumento
SrmatoAPAGeneral.docx 1628 Documento
| contrasefia bt 16B Documento
& Default.rdp 2006B Conexiénaf
4| desktop.ini 402B  Opciones de|
ormatoAPAGeneral.docx 100228 B Documento
" magerit.pdf 2286 KiB  Adobe Acrol]
Trabajo_Colaborativo_1_Grupo_233007A_292.docx 261 KiB  Documento
@vpnd\Ent-winxﬁd-m;i-s.ﬂ.ﬂ?ﬁl‘lﬂ-@ (1).exe 4898 KiB  Aplicacion  ~
< 1 | + 4 n b
O0Bde 7545KiBen Dde 19 OBdeDBen0de1
a 5 Maover ¥ F7 Crear directorio ¢ nar E F9 Pro == H1 F10 Salir
3 FTP 9 00040
[ ¢
Figura 31 Validacion de trafico
M “2interfaces [Wireshark 1121 (v1121-0-g01b65bf from master-L.12)]
File Edit View Go Copture Analyze Statistics Telephony Tools Intemals Help
ARl dBEXR AT L eQabd @#¥®E| B
Filter: Bﬁpr&\un Clear Apply Save
No.  Time Source Destination Protocol Length Host Info -
6 104.603902000 CadmusCo_03:0a:0f Broadcast ARP 42 Wwho has 192.168.0.137 Tell 192.168.0.20
7 104.603927000 CadmusCo_03:0a:0f Broadcast ARP 42 who has 192.168.0.137 Tell 192.168.0.20
9 104.604725000 192.168.0.20 192.168.0.13 FTP 81 Response: 220 Microsoft FTP Service
10 104.605186000 192.168.0.20 192.168.0.13 FTP 20 Response: 331 password required for ftpunad.
11 104.605897000 192.168.0.20 192.168.0.13 FTP 75 Response: 230 user logged in.
12 104.606224000 192.168.0.20 192.168.0.13 FTP 70 Response: 215 Windows_NT
13 104.606536000 192.168.0.20 192.168.0.13 FTP 88 Response: 211-extended features supported:
14 104.606605000 192.168.0.20 192.168.0.13 FTP 72 Response: LANG EN*
15 104.606702000 192.168.0.20 192.168.0.13 FTP 107 Response: AUTH TLS;TLS-C;SS5L; TLS-P;
16 104.606745000 192.168.0.20 192.168.0.13 FTP 61 Response: HOST
17 104.606797000 192.168.0.20 192.168.0.13 FTP 91 Response: SIZE
18 104.607169000 192.168.0.20 192.168.0.13 FTP 112 Response: 200 OPTS UTF8 command successful - UTF8 encoding now =
19 104.849337000 192.168.0.20 192.168.0.13 FTP 85 Response: 257 "/" is current directory.
20 105.001045000 192.168.0.20 192.168.0.13 FTP 74 Response: 200 Type set to A.
21 105.002024000 192.168.0.20 192.168.0.13 FTP 104 Response: 227 Entering Passive Mode (192,168,0,20,192,42).
23 105.003224000 192.168.0.20 192.168.0.13 FTP 95 Response: 150 opening ASCII mode data connection.
24 105.003395000 192.168.0.20 192.168.0.13 FTP-DATA 108 FTP Data: 54 bytes
26 105.003752000 192.168.0.20 192.168.0.13 TCP 54 4919460182 [ACK] Seq=56 Ack=2 win=66560 Len=0
27 105.003806000 192.168.0.20 192.168.0.13 FTP 78 Response: 226 Transfer complete. -
< in ] »

Frame 1: 46 bytes on wire (368 bits), 46 bytes captured (368 bits) on interface 1

Ethernet II, Src: CadmusCo_03:0a:0f (08:00:27:03:0a:0f), Dst: IPvd4mcast_fc (01:00:5e:00:00:fc)
Internet Protocol version 4, src: 192.168.0.20 (192.168.0.20), Dst: 224.0.0.252 (224.0.0.252)
Internet Group Management Protocol
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Validamos de que
se ha realizado la
y
contenido es un
txt

conexion el
documento
llamado top

secret.

Ahora
Wireshark

validamos

abrimos
y

que
capturo trafico de
ip
192.168.0.20 pero
es

esa

bastante
informacién que no
nos dice nada a

simple vista.



Figura 32 Filtro Puerto 21

M *2 interfaces Wireshark 1121 (¥1.12.1-0-g01b65bf from master-1.12]]
Fle Edit Miew Go Cepture Anslyze Statistics Telephony Tools Intermals Help

o0 dBEd PR IAesT L QA $E®E B

e
[ Eqeeion.. e frgmy e Por lo cual a ese trafico
Destination pratocolCIEar this filter string and update the display|

6 104.603902000 Cadmusco_03:0a:0f Broadcast ARP 42 who has 192.168.0.137 Tell 192.168.0.20

7 104.603927000 Cadmusco_03:0a:0f Broadcast ARP 42 who has 192.168.0.13? Tell 192.168.0.20 ya Capturado |e

9 104.604725000 192.168.0.20 192.168.0.13 FTP 81 Response: 220 Microsoft FTP Service

10 104.605186000 192.168.0.20 192.168.0.13 FTP 90 Response: 331 Password required for frpunad. -

11 104. 605897000 192.168.0.20 192.168.0.13 FTP 75 Response: 230 user logged in. ap“caremos un nuevo
12 104.606224000 192.168.0.20 192.168.0.13 FTP 70 Response: 215 Windows_NT

13 104.606536000 192.168.0.20 192.168.0.13 FTP 88 Response: 211-extended features supported:

14 104.606605000 192.168.0.20 192.168.0.13 FTP 72 Response: LANG EN* H

15 104. 606702000 192.168.0.20 192.168.0.12 FTP 107 Res::onse: AUTH TLS; TLS-C; SSL; TLS-P; flltro al puerto 21 que es
16 104.606745000 192.168.0.20 192.168.0.13 FTP 61 Response: HOST

17 104.606797000 192.168.0.20 192.168.0.13 FTP 91 Response: SIZE

18 104.607169000 192.168.0.20 192.168.0.13 FTP 112 Response: 200 OPTS UTF8 command successful - I d I 11 ft
19 104.849337000 192.168.0.20 192.168.0.13 FTP 83 Response: 257 "/" is current directory. e puerto e SerVICIO p
20 105.001045000 192.168.0.20 192.168.0.13 FTP 74 Response: 200 Type Set to A.

21 105.002024000 192.168.0.20 192.168.0.13 FTP 104 Response: 227 Entering Passive Mode (192,16¢

.003224000 192. Response: 150 opening ASCII mode data connec y |e damos apply'

24 105.003395000 192.168.0.20 192.168.0.13 FTP-DATA 108 FTP Data: 54 bytes

26 105.003752000 192.168.0.20 192.168.0.13 TCP 54 49194-60182 [ACK] Seq=56 Ack=2 Win=66560 Ler
27 105.003806000 192.168.0.20 192.168.0.13 FTP 78 Response: 226 Transfer complete.

i ]

Frame 1: 46 bytes on wire (368 bits), 46 bytes captured (368 bits) on interface 1

Ethernet II, Src: CadmusCo_03:0a:0f (08:00:27:03:0a:0f), Dst: IPw4mcast_fc (01:00:5e:00:00:fc)
Internet Protocol version 4, src: 192.168.0.20 (192.168.0.20), Dst: 224.0.0.252 (224.0.0.252)
Internet Group Management Protocol

EEEEE]

Figura 33 trafico Ftp

Y interaces Wiresherk 1121 (vL12:1-0-g01065bf from master-112] i Como se Observa ya

Fle Edit View Go Copture Anslyze Statistics Telephony Tools [nternals Help

PeAdE i BORE Ao FL Qa0 EE®W %

solamente esta filtrado

Fitter: | tep.port == 21 [+] Bpression... Clear oy save
No.  Time Source Destination Protocol Length Host Info
.0. .0. TCP 21+60181 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 MSS= I f f h d
9 104.604725000 192.168.0.20 192.168.0.13 FTP il 2 il i e tra ICO tp y ay Os
10 104.605186000 192.168.0.20 192.168.0.13 FTP 90 Response: 331 Password required for ftpunad.
11 104.605897000 192.168.0.20 192.168.0.132 75 : 230 user logged in. , .
12 104.606224000 192.168.0.20 192.168.0.13 FTP (1) Response: Windows_NT I |
13 104.606536000 192.168.0.20 192.168.0.13 FTP 88 Response: 211-extended features supported: Ineas en partlcu ar
14 104.606605000 192.168.0.20 192.168.0.13 FTP 72 Response: LANG EN®
15 104. 606702000 192.168.0.20 192.168.0.13 FTP 107 Response: AUTH TLS;TLS-C;55L;TLS-P; - t. -
16 104.606745000 192.168.0.20 192.168.0.132 FTP 61 Response: HOST d d d f q
17 104.606797000 192.168.0.20 192.168.0.13 FTP 91 Response: SIZE On e Se I en I Ica ue
18 104. 607169000 192.168.0.20 192.168.0.13 FTP 112 Response: 200 OPTS UTF8 command successful - UTF8 er|
19 104.849337000 192.168.0.20 192.168.0.13 FTP 85 Response: 257 "/" is current directory. .
20 105.001045000 192.168.0. 20 192.168.0.12 FTP 74 Response: 200 Type Set to A. el usuario es ftpu nad y
21 105.002024000 192.168.0.20 192.168.0.13 FTP 104 Response: 227 entering Passive Mode (192,168,0,20,19
23 105. 003224000 192.168.0.20 192.168.0.13 FTP 95 Response: 150 oOpening ASCII mode data connection.
27 105.003806000 192.168.0.20 192.168.0.13 FTP 78 Response: 226 Transfer complete.

gque se envio un

password

« 0 ]

Frame 8: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 1

Ethernet II, Src: CadmusCo_03:0a:0f (08:00:27:03:0a:0f), Dst: Hewlett-_65:49:42 (3c:d9:2b:65:49:42)
Internet Protocol version 4, src: 192.168.0.20 (192.168.0.20), Dst: 192.168.0.13 (192.168.0.13)
Transmission Control Protecel, Src Port: 21 (21), Dst Port: 60181 (60181), Seq: 0, Ack: 1, Len: 0
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Figura 34 Follow TCP Stream

‘ *2 interfaces [Wireshark 1.12.1 (v1.12.1-0-g01b65bf from master-1.12]]
Fle Edit View Go Capture Andlyze Siatistis Telephony Tooks [ntemals Help

codEs BB acesaTLIEF eaan BB % E

Bﬁpras\on”. Clear Apply Save

b

Filter: | tcp.port==21

No.  Time

Source Destination

604725000 192.168.0. 20

60518600|
11 104, 60589700
12 104. 60622400
13 104, 60653600
14 104. 60660500
15 104. 60670200

16 104, 60674500 _

17 104. 60679700
18 104. 60716900
19 104. 84933700
20 105. 00104500
21 105. 00202400
23 105. 00322400
27 105. 00380600

[
[# Frame 10: 90 b

Ethernet II, sr
Internet Protoc
[ Transmission Co
@ File Transfer p

Mark Packet (toggle) EEh OISR
92.168.0.13 FTP 73 Response:
Ll Eiing: ) 92.168.0.13 FTP 70 Response:
O Set Time Reference (toggle) 92.168.0.13 FTP 88 Response:
@ Time Shift... 92.168.0.13 FTR 72 Response:
Edit Packet 92.168.0.13 FTP 107 Response:
B ;acmcommm 92.168.0.13 FTP 61 Response:
92.168.0.13 FTP 91 Response:
Manually Resolve Address 92.168.0.13 FTP 112 Response:
92.168.0.13 FTP 85 Response:
Apply as Filter » 192.168.0.13 FTP 74 Response:
Prepare a Filter » 192.168.0.12 FTP 104 Response:
Conversation Filter ) 192.168.0.13 FTP 95 Response:
92.168.0.13 FTP 78 Response:
Colorize Conversation L4
i Follow TCP Stream 1
Follow SSL Stream
Copy >
Protocol Preferences » ytes captured (720 bits) on interface 1
93 Decode As.. 27:03:0a:0f), Dst: Hewlett-_65:49:42 (3c:d9:2b:65:49:42)
.20 (192.168.0.20), Dst: 192.168.0.13 (192.168.0.13)
& Print.. (21), Dst Port: 60181 (60181), Seq: 28, Ack: 15, Len: 36
Show Packet in New Window

0000 3c d9 2b 65

ARIA AN Ar NE a5

49 42 08 00 27 03 Oa Of 08 00 45 00
a2

ARCAN BN NA T2 RF AN 3R OA 1A R

Pratacol

<.+elB.. "..... E.
o

Length Host Info

Response:

Figura 35 captura de credenciales

r —
M Follow TCP Stream (tcp.stream eq 0)

SeeTa e

220 Mmicrosoft FTP Service

331 password required for ftpunad.

230 user logged in.

215 windows_NT

211-Extended features supported:

LANG EN¥

AUTH TLS; TLS-C; SSL; TLS-P;

HOST

SIZE

200 OPTS UTF8 command successful - UTF8 er

257 "/" is current directory.

200 Type set to A.

227 Entering Passive Mode (192,168,0,20,1¢
150 opening ASCII mode data connection.
226 Transfer complete.

-Stream Content—

220 Microsoft FTP Service

331 password reguired for ftpunad.

320 Password ftpunad2017

215 windows_NT
211-extended features supported:

LANG EN¥*
UTF8

AUTH TLS;
PBSZ

PROT C;P;

cCcC
HOST
SIZE

TLS-C; SSL; TLS-P;

MDTM
REST STREAM
21

1 END

1200 OPTS UTF8 command successful - UTF8 encoding now ON.
257 "/" is current directory.
200 Type set to A.

227 Entering Passive Mode (192,168,0,20,192,42).
150 Opening ASCII mode data connection.

226 Transfer complete.

Entire conversation (473 bytes)

el

SaveAs | print |© Asch

(&) EBCDIC

() Hex Dump

| capturado

a esa linea en
particular le daremos
click  derecho vy
tomaremos la opcién

follow tcp stream

Y verificamos que se ha

la

contrasefia que estaba

en texto plano y es

|
||
| ftpunad2017 por lo cual
|
| la informacion
i :
| contenida en ese
servidor ya se
encuentra

comprometida por usar

© C Arrays © Raw _ | ftp que no brlnda

Filter Out This Stream l [ Close ] Seg u rl d ad .
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11.3 Ataque servicio Web Servidor Linux Debian

Teniendo las credenciales de conexion del servicio ftp en el Windows server se
procederd a realizar el escaneo de la maquina Linux debian que tiene ip

192.168.0.21 de la misma manera que se realiz6 con la maquina Windows.

Figura 36 escaneo servidor web

positivos  Ayuda
Places = Terminal = Thu 22:56

root@kali: ~

Slie ECR LN SeRrop e e
:~# nmap -0 192.168.0.21

Starting Nmap 7.60 ( https://nmap.org ) at 2017-11-23 22:55 EST
Nmap scan report for 192.168.0.21

Host is up (0.00021s latency).

Net—chewn—000-—sleosad-ports

PORT STATE SERVICE

80/tcp open http

MAC Address: 08:00:27:A9:BE:B6 (Oracle VirtualBox virtual NIC)
Devica tuna:. nenaral nurnnce

Running: Linux 3.X|4.X

0S CPE: cpe:/o:linux:linux kernel:3 cpe:/o:linux:linux kernel:4
0S details: Linux 3.2 - 4.8

Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/subm
it/ .
Nmap done: 1 IP address (1 host up) scanned in 3.61 seconds

~# I

En el escaneo realizado nos muestra que la maquina tiene un sistema operativo
Linux pero no muestra que tipo de distribucién es por lo cual se complica un poco
mas el trabajo del hacker en cuanto a descubrir las versiones exactas, esto es un
plus de Linux sobre Windows ya que al escanear el Windows mostro la versién

especifica del sistema operativo de la maquina victima.

Pero si se observa que hay un servicio publicado por http puerto 80 el cual se tratara

de vulnerar de igual forma.
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Figura 37 Test servicio Web

- (@ Mo es sequro | 192.168.0.21

Web Proyecto Seguridad Unad

Formulario de prueba

formulario de ingreso de credenciales por parte del usuario que ingresara al sitio.
Login

Datos personales

Nombre: [prueba.unad@gmail.com

Contrasefia; |+sse=ses
Borrar o enviar
Borrar Todo | : Botra todo v reinicia el formulario.

Enviar | : Abre el programa de correo para enviar el formulario.

Se abre un navegador en una maquina cliente para probar el uso del servicio
publicado haciendo el uso del protocolo http mediante este formulario para realizar

un inicio de sesién en la plataforma.
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Figura 38 Conexiones servidor web

File Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help

] g arnxdqaesafsERFeaan #BB % B

Filteg ' http BExpression‘.. Clear Apply Save

No.  Time Source Destination Protocol Length Host Info — 3

880 40.154861000 192.168.0.12 192.168.0.21 TCP 54 8584-80 [ACK] Seq=2 Ack=2 Win=66780 Len=0

881 40.155015000 108.161.189.121 192.168.0.12 TCP 60 80+8600 [FIN, ACK] Seq=1 Ack=2 Win=29696 Len=0
882 40.155038000 192.168.0.12 108.161.189.121  TCP 54 8600-80 [ACK] Seq=2 Ack=2 Win=66780 Len=0

883 40.155501000 192.168.0.21 192.168.0.12 TP 60 80+8587 [ACK] Seq=l Ack=2 Win=29312 Len=0

884 40.155780000 192.168.0.21 192.168.0.12 TCP 60 80+8587 [FIN, ACK] Seq=1 Ack=2 Win=29312 Len=0
885 40.155801000 192.168.0.12 192.168.0.21 TCP 54 8587-80 [ACK] Seq=2 Ack=2 Win=66780 Len=0

886 40.156261000 192.168.0.21 192.168.0.12 TCP 60 80-8591 [ACK] Seq=1 Ack=2 Win=29312 Len=0

887 40.156261000 192.168.0.21 192.168.0.12 TCP 60 80+8588 [FIN, ACK] Seq=1 Ack=2 Win=29312 Len=0
888 40.156290000 192.168.0.12 192.168.0.21 TP 54 8588-80 [ACK] Seq=2 Ack=2 Win=66780 Len=0

889 40.156547000 192.168.0.21 192.168.0.12 TCP 60 80~8591 [FIN, ACK] Seq=1 Ack=2 Win=29312 Len=0
890 40.156566000 192.168.0.12 192.168.0.21 TCP 54 8591-80 [ACK] Seq=2 Ack=2 Win=66780 Len=0

891 40.157251000 192.168.0.21 192.168.0.12 TCP 60 80+8590 [ACK] Seq=1 Ack=2 Win=29312 Len=0

892 40.157981000 192.168.0.21 192.168.0.12 TP 60 80+8590 [FIN, ACK] Seq=1 Ack=2 Win=29312 Len=0
893 40.157982000 108.161.189.121 192.168.0.12 TCP 60 80~8601 [FIN, ACK] Seq=1 Ack=2 Win=29696 Len=0
894 40.157982000 192.168.0.21 192.168.0.12 TCP 66 80+8610 [SYN, ACK] Seq=0 Ack=1 Win=29200 Len=0 MSS=1460 SACK_P
895 40.158007000 192.168.0.12 192.168.0.21 TCP 54 8590-80 [ACK] Seq=2 Ack=2 Win=66780 Len=0

896 40.158038000 192.168.0.12 108.161.189.121  TCP 54 860180 [ACK] Seq=2 Ack=2 Win=66780 Len=0 c
202 40 152000000, 102 168 0 129 203260 0 4 Ich t4 261080 {Arv} & : 1 dckal Lo £L700 1 op 0

898 40.158411000 192.168.0.12 192.168.0.21 HTTP 970 POST /wp-login.php HTTP/1.1 (application/x-www-form-urlencode

|

: 161, 189. 121 T9Z.108.0.12 TP Y BU=85 5 = = =
900 40.159360000 192.168.0.12 108.161.189.121  TCP 54 8599-80 [ACK] Seq=2 Ack=2 Win=66780 Len=0

901 40.242743000 192.168.0.21 192.168.0.12 TCP 60 80-+8610 [ACK] Sea=1 Ack=917 Win=31104 Len=0
4l I

Se procede a realizar un escaneo de las conexiones utilizando Wireshark y se
observa que desde una maquina cliente con ip 192.168.0.12 se procede a realizar
el envio de datos hacia la ip 192.168.0.21 mediante http utilizando el método post

como se observa en la imagen superior.
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Figura 39 Captura de credenciales

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

COAME BB AeIDTS RAQD WEM% B

Filter: ' http BExpressicn.,. Clear Apply Save

No.  Time Source Destination Protocol Length Host Info Ve % .
880 40.154861000 192.168.0.12 192.168.0.21 Tcp 54 858480 [ACK] Seq=2 Ack=2 Win=66780 Len=0
881 40.155015000 108.161.189.121 192.168.0.12 TCP 60 80-8600 [FIN, ACK] Seg=1 Ack=2 Win=29696 Len=0
882 40.155038000 192.168.0.12 108.161.189.121  TCP 54 8600~80 [ACK] seq=2 Ack=2 win=66780 Len=0
883 40.155501000 192.168.0.21 192.168.0.12 TCP 60 80-8587 [ACK] Seq=l Ack=2 Win=29312 Len=0
884 40.155780000 192.168.0.21 192.168.0.12 TCP 60 808587 [FIN, ACK] Seg=1 Ack=2 Win=29312 Len=0
885 40.155801000 192.168.0.12 192.168.0.21 TCP 54 858780 [ACK] 5eq=2 Ack=2 Win=66780 Len=0
886 40.156261000 192.168.0.21 192.168.0.12 TCP 60 808591 [ACK] Seq=l Ack=2 win=29312 Len=0

887 40.156261000 192.168.0.21 192.168.0.12 TCP 60 808588 [FIN, ACK] Seg=l Ack=2 Win=29312 Len=0
888 40.156290000 192.168.0.12 192.168.0.21 Tcp 54 8588-80 [ACK] Seq=2 Ack=2 Win=66780 Len=0

889 40.156547000 192.168.0.21 192.168.0.12 TCP 60 80-8591 [FIN, ACK] Seg=1 Ack=2 Win=29312 Len=0
890 40.156566000 192.168.0.12 192.168.0.21 TCP 54 8591-80 [ACK] Seq=2 Ack=2 Win=66780 Len=0

891 40.157251000 192.168.0.21 192.168.0.12 TCP 60 808590 [ACK] Seq=l Ack=2 wWin=29312 Len=0

892 40.157981000 192.168.0.21 192.168.0.12 TCP 60 808590 [FIN, ACK] Seg=1 Ack=2 Win=29312 Len=0
893 40.157982000 108.161.189.121 192.168.0.12 TCcp 60 80-+8601 [FIN, ACK] Seq=1 Ack=2 Win=29696 Len=0
804 40.157982000 192.168.0.21 192.168.0.12 TCP 66 80-+8610 [SYN, ACK] Seq=0 Ack=1 Win=29200 Len=0 MSS=1460 SACK_P
895 40.158007000 192.168.0.12 192.168.0.21 TCP 54 8590-80 [ACK] Seq=2 Ack=2 Win=66780 Len=0

896 40.158038000 192.168.0.12 108.161.189.121  TCP 54 8601-80 [ACK] Seq=2 Ack=2 Win=66780 Len=0

$07.40.25 402 468049 e ICR. 54 861080 TACK] coced Aclad o ccogn | 0

898 40.158411000 192.168.0.12 192,168,021 HTTP 970 POST /wp-login.php HTTP/1.1 (application/x-www-form-urlencode
8§99 40,159 0¥.101.18Y9. 9Z2.108.0. P 0 80-8599 N, ACK A Y9090
900 40.159360000 192.168.0.12 108.161.189.121  TCP 54 8599-80 [ACK] Seq=2 Ack=2 Win=66780 Len=0

901 40.242743000 162.243.211.192 192.168.0.12 Tcp 60 80-8610 [ACK] Seq=1 Ack=917 Win=31104 Len=0

T »

@ Internet Protocol Version 4, src: 192.168.0.12 (192.168.0.12), Dst: 162.243.211.192 (162.243.211.192)
® Transmission Control Protocol, Src Port: 8610 (8610), Dst Port: 80 (80), Seq: 1, Ack: 1, Len: 916

i+ [Hyperte ans 0Co

= HTML_Form URL Encoded: application/x-www-form-urlencoded

@ Form item: "log" = "prueba.unad@gmail.com”

@ Form item: "pwd" = "unad2017"

@ Form item: "wp-submit" = "Acceder"

@ Form item: "redirect_to" = "http://192.168.0.21

0. P

Al revisar el contenido del paquete capturado por Wireshark se observa que el
método post mediante el uso del protocolo http usando el puerto 80 envia todo el
contenido en texto plano, o sea sin realizar un proceso de cifrado de la data enviada
y de esta forma se observa que el atacante ha podido capturar de una manera muy
sencilla credenciales de inicio de sesion a un sistema informatico y de esta forma
comprometer la informacién del sitio dependiendo los privilegios con los que cuente

la sesion capturada.

11.4 Ataque de Ingenieria Social

la Ingenieria social hoy en dia corresponde a técnicas en las cuales no implican
acceder a los sistemas de informacién tratando de vulnerarlos por ataque de fuerza
bruta o tratando de escalar privilegios realizando procesos de scanning o
enumeracion de vulnerabilidades, los atacantes se han dado cuenta que en muchas

ocasiones la forma mas efectiva de obtener informacién confidencial es atacar el
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eslabon mas débil de la cadena, que viene siendo el usuario final, por dicha razén
el atacante que conoce de técnicas de persuasion directa e indirecta para poder
engafar a su victima y ganar su confianza, por lo cual se procedera a describir un
ataque comun de ingenieria social al cual se veria expuesta una empresa de

mediano o pequeiio nivel:

basado en la experiencia en el campo laboral se ha concluido que los pequefios y
medianos negocios no cuentan con protocolos de seguridad en el acceso de
visitantes por lo cual en primera instancia usando técnicas de footprinting o
reconocimiento se puede navegar en la red buscando informacién relevante acerca
del objetivo, buscar datos de una persona importante de la compafia para que en
mi primer acercamiento con una posible victima pueda saber con qué temas
abordarla y tratar de confundirla, como se explicaba algunas empresas no cumplen
con protocolos de seguridad en acceso a visitantes por lo cual la secretaria esta en
la entrada en una recepcion a la que posiblemente lleguen muchas personas a
entregar correspondencia u encomiendas de diferente tipo para otras areas de la
compaifiia un error muy comun es que el equipo de dicha secretaria posiblemente
esta conectado a toda la red que muy probablemente no estd segmentado por Vlans
y los sistemas contra intrusos no son muy robustos, a lo el atacante se podria hacer
pasar como un mensajero que viene a entregar una encomienda o como un cliente
gue viene a reunirse con una persona que con antelacion se sabe que no esta
presente en ese momento y ganandose la confianza de la secretaria se le pide que
le permita un momento su equipo para descargar el documento que lo acredita
como visitante autorizado o que si lo puede imprimir de la usb que el atacante trae
previa manipulacion de los iconos puede ser un pdf pero en realidad es un .exe para
gue ella cuando lo ejecute ingrese el cddigo arbitrario que el atacante necesita
posiblemente instalando un troyano que contenga un keyloger y se cierre después
de haberlo ejecutado sin ejecutar ninguna accién adicional y proceder a decirle a la
victima perdon pero posiblemente ese no es el documento vy solicitara regresar

después con la copia ya impresa, en algunos casos como se comentaba en
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empresas pequefias dicha secretaria no le dara importancia al hecho y si lo informa
dira que vino una persona a preguntar por tal otra y que no estaba pero que
regresara después cuando esté presente y trayendo el documento de autorizacion,
lo que no saben es que el equipo de la recepcion tiene instalado un keyloger y muy
probablemente uno de sus puertos se encuentra abierto y a la escucha de
peticiones que le permitan al malware instalado generar comunicacion remota con
su administrador y comenzar a enviar los datos capturados por teclado y empezar
a conocer de qué manera poder empezar a ganar mas acceso dentro de la red en
busca de poder acceder a las bases de datos o que dentro de los datos capturados
se tengan numeros de cuenta tarjetas o contrasefias que le permitan al atacante

obtener lo que busca con el minimo de riesgo de ser descubierto.
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12. SUGERENCIA DE FORTALECIMIENTO DEL SISTEMA BASADO EN LAS
VULNERABILIDADES ENCONTRADAS

En primera instancia se encontraron vulnerabilidades en el servicio de FTP para
compartir archivos en un servidor Windows 2008 server, lo cual deja como
conclusién que en los servicios hoy en dia no se recomienda usar FTP en un entorno
de red LAN y mucho menos en servicios que sean expuestos a internet, por tal razon
para solucionar este inconveniente existen dos vertientes a tomar en cuenta de las
cuales se expondran sus principales fortalezas y caracteristicas para lograr tomar

la decision de la mejor alternativa a implementar.

12.1 FTPS

FTPS es una de las variantes del protocolo FTP utilizadas para la transmisién de
datos de forma segura y cifrada por la red. En este protocolo, cada camino implica
el uso de una capa SSL / TLS por debajo del protocolo FTP estandar para cifrar la

informacion de control del servidor y/o los canales de datos.

12.1.1 Ventajas de FTPS

Muy conocido y ampliamente utilizado.

El método de comunicacién entre cliente y servidor puede ser leido por el usuario.
Permite transferencia de archivos servidor-servidor sin necesidad de un cliente.
SSL y TLS ofrecen algoritmos de autenticacion seguros.

FTP a través de SSL y TLS es muy utilizado en muchos ambitos de Internet.
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12.1.2 Inconvenientes de FTPS
Algunos problemas con el listado de directorios.

Requiere un canal secundario de comunicacion, lo que puede generar algunos

problemas con cortafuegos.
No tiene un estandar de codificacion de caracteres.

No todas las conexiones SSL son compatibles con FTP y TLS.

12.2 SFTP

SFTP es otra variante del protocolo FTP para la transmision de datos segura. Se
utiliza habitualmente con el protocolo SSH para proporcionar dicha transferencia
segura de archivos, aunque también puede utilizarse con otros protocolos de

transferencia de datos seguros.

12.2.1 Ventajas de SFTP
Dispone de estandares que definen perfectamente la mayoria de las operaciones.

Utiliza Gnicamente una conexién, sin necesidad de establecer conexiones

adicionales.
Conexién siempre asegurada.
Directorios legibles por la maquina.

Incluye operaciones de autorizacion, atributos, permisos, bloqueo de archivos y mas

funciones adicionales.

12.2.2 Inconvenientes de SFTP

La comunicacion se realiza en binario. Es muy complicada de comprender para un

usuario.

Las claves SSH son complicadas de configurar, validar y gestionar.
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Puede generar algunos problemas entre aplicaciones al no tener un estandar

definido.

No permite copia de servidor a servidor.

No permite el borrado recursivo de directorios.
Algunos sistemas no son compatibles con SSH/ SFTP

Para finalizar, recordar que tanto FTPS como SFTP nos garantizan una seguridad
adicional para la transmision de datos, pero a cambio nos van a consumir bastantes
recursos adicionales de nuestro sistema y se va a reducir notablemente la velocidad
de transferencia ya que depende tanto del emisor como del receptor el hecho de

cifrar y descifrar tanto las comunicaciones como los datos recibidos.

12.3 Conclusiones de soluciéon FTP

Segun las caracteristicas observadas de las dos posibles soluciones y en cuanto a
la experiencia desarrollada por el profesional de seguridad se recomienda la
implementacion de SFTP como la opcién mas adecuada en cuanto a seguridad,
flexibilidad, robustez y confianza que ofrece la transmision de datos usando SSH

como protocolo base.

12.4 Implementacion De Https

Concretamente relacionado con el protocolo HTTPS, este es el protocolo utilizado
para la transferencia segura de datos de Hipertexto. Por su siglas en ingles HTTPS
es “Hyper Text Transfer Protocol” la letra ‘S’ anadida al final, viene hacer referencia
con “Secure Sockets Layer” (SSL), en pocas palabras el protocolo de seguridad que

utiliza el navegador para transmitir informacion de forma segura.
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Anteriormente este protocolo de seguridad s6lo se aplicaba en sitios web de
comercio electronico y banca, debido a que por su naturaleza requieran mayor

seguridad para evitar la fuga de informacion (tarjetas de crédito).

12.4.1 Ventajas del HTTPS

Por supuesto la primera ventaja de este nuevo protocolo es la seguridad para el
usuario, especialmente en una sociedad donde las compras online, transferencias
de dinero y operaciones bancaria son cada vez mas comunes. Ofrecer HTTPS
garantiza 100% autenticacion del usuario, se evitan futuras suplantaciones,

spammers y fuga de archivos confidenciales.

12.4.2 Desventajas del https

Al realizar una migracion de protocolos, es muy posible que si esta se implementa
de forma errénea los resultados organicos bajaran notablemente en las SERPSs, es
decir, perder posicionamiento en Google.

El certificado SSL requiere un manejo de la informacion en dos sentidos, primero
encriptacion y luego des encriptacion, este tipo de labores aumentara la carga de la

web y por consiguiente el rendimiento del sitio.

Se debe renovar el certificado HTTPS peridodicamente lo cual implica una inversion
mas de dinero. También implica un poco de trabajo pues se debe realizar

mantenimiento periédico de Open SSL y las bibliotecas TLS.

Implementar un correcto re direccionamiento 301 de http a htpps, es decir, se debe
crear una regla en .htaccess que permita redirigir de forma correcta todas las URLs
ya que de lo contrario arrojara error 404 y por lo consiguiente un sinfin de errores

de servidor aparecera en elWeb master Tools.
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12.4.3 Puntos vitales para establecer el https correctamente

Antes de comprar el protocolo https se debe verificar que cuenta con certificados de
2048 bits, este es el recomendado por Google. Se debe Contratar el servicio solo

con compafias fiables y reconocidas en el sector.

Definir previamente el tipo de certificado que se necesita, por regla general se utiliza
el protocolo single para dominios del tipo www.dominio.com, también multi-domain

para dominios como el anterior, cdn.dominio.com o en su defecto www.dominio.es)

Por ultimo se encuentra el certificado wildcard certificate utilizado para los sitios que
poseen demasiadas Url dinamicas como pueden ser al.dominio.com,

b2.dominio.com, c¢3.dominio.com, etc.

Recordar utilizar un servidor web que soporte HSTS (HTTP estricto) y ademas que
este se encuentre activado, lo anterior o se puede consultar directamente con el

proveedor del Hosting o realizando un PING en php.

Es importante la fecha de caducidad del protocolo, una fecha vencida genera un
error de seguridad que mostrara la URL como una posible suplantacion del sitio

web.
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12.5 recomendaciones prevenir ataques de Ingenieria Social

las recomendaciones a realizar con este tipo de ataques asi como con la mayoria
del malware, es primero capacitar al personal de la compafiia, exponerles los
riesgos a los cuales estan expuestos, se debe tener en cuenta que en muchas
ocasiones el atacante puede ser alguien de la misma compafiia por lo cual le seria
mas facil este tipo de técnicas, controlar el acceso de medios extraibles en
estaciones de trabajo que puedan ser acezadas por personal no autorizado y tener
especial énfasis en aquellas estaciones que son manejadas por personal no técnico,
cumplir con los protocolos de acceso establecidos dentro de la seguridad fisica
como uso de camaras medios biométricos si es posible, validacion de identidad de
visitantes entre otros, y siempre teniendo la precaucién de no entregar informacion

gue pueda empezar a comprometer la seguridad de la empresa.
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13.CONSOLIDACION GENERAL DE SUGERENCIAS

Para evitar este tipo de ataques se debe implementar seguridad en las primeras

capas del modelo tcp/ip

1. a nivel fisico no deben haber puntos de red accesibles para que cualquiera
conecte un equipo

2. anivel de capa 2 se deben configurar politicas de seguridad en los switches
para que identifique los equipos por mac y si algin equipo nuevo se conecta
y no esta dentro de sus tablas de mac no le permita tener acceso a direccion
ip

3. se deben aplicar acl en los switches y en los routers para que nadie ponga
sus tarjetas de red en modo promiscuo y asi escanee otro tipo de trafico
diferente al que viene hacia cada uno

4. no se deben tener servicios como telnet, ftp, http ya que no cuentan con
ningun tipo de seguridad y todo lo que se envia va en texto plano y en este
caso en particular se pudieron capturar credenciales de acceso a un servidor
con lo cual se puede empezar a explotar mas vulnerabilidades en ese

servidor que terminen comprometiendo toda la red.

5. Implementar buenas practicas en cuento a evangelizacion de los usuarios
para que eviten ser victimas de ataques de ingenieria social y también

comprometan informacion confidencial hacia un atacante.

6. Por encima de la interfaz, podriamos restringir direcciones de origen fuera de
su rango valido, esto evitard que alguien en nuestra red envie trafico

spoofeado a Internet.
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7. Esimportante que no se permita la salida de ninglin paguete que tenga como

direccién IP de origen una que no pertenezca a su subred.
8. El cifrado y la Autenticacidon: la Realizacion del cifrado y la autenticacion

también reduciran amenazas de spoofing. Estas dos caracteristicas estan

incluidos en Ipv6, que eliminard las actuales amenazas de spoofing.
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